O Eastern Switzerland

N UTS University of Applied Sciences

Studienarbeit HS21

NUTS

Studiengang Informatik
OST - Ostschweizer Fachhochschule
Campus Rapperswil-Jona

Autoren: Severin Grimm
Marco Martinez

Version: 23. Dezember 2021
Betreuer: Prof. Beat Stettler
Méline Sieber

Lukas Murer



S. Grimm, M. Martinez

Abstract

Einleitung

Netzwerke sind elementare Bestandteile jedes Unternehmens, die immer wieder von Anderungen betroffen
sind. Um grossere Probleme vorzubeugen, wird nach Anderungen manuell von Netzwerkingenieuren getestet.
Das Problem dabei ist, dass das Know-How oftmals bei den Netzwerkingenieuren liegt und das menschliche
Fehler beim Testen vorkommen. Die Automatisierung von Netzwerktests versucht dieses Problem zu eliminie-
ren.

Ein Produkt fiir die Automatisierung von Netzwerktests ist NUTS (NetTowel Network Unit Testing), dass vom
INS (Institue of Networked Solutions) entwickelt wird. NUTS ist ein pytest Plugin, dass mithilfe der Open-
Source Frameworks Nornir und Napalm es erméglicht, Unit-Tests in einem Netzwerk auszufiihren. Diese Tests
werden in einer Testdefinitionssprache in YAML definiert und von NUTS herstellerunabhingig ausgefiihrt.

Ziel

Die vorliegende Arbeit befasst sich mit dem Testing von Netzwerken durch NUTS und wie dieses Produkt in
der Industrie verwendet werden kann. Es sollen mit Industriepartnern Kundenanforderungen evaluiert werden,
ob Interesse an automatisiertem Testing vorhanden ist. Auch wie aktuelles, meist manuell ausgefiihrtes Testing
automatisiert werden kann. Die gefundenen Tests sollen als sogenannte “Test-Bundles” in NUTS umgesetzt
werden.

Zusétzlich sollen weitere Open-Source Netzwerkautomatisierungsframeworks analysiert werden, die von NUTS
verwendet werden kdnnen.

Ergebnis

Die Interviews mit den Industriepartnern erlaubten es ein umfangreiches Testportfolio zu kreieren, das Test-
Bundles enthilt, die fiir die Industrie interessant sind. Es sind diverse Test-Bundles implementiert. Dazu
gehort unter anderem ein Test, ob die richtigen VLANs einem Interface zugewiesen sind oder wie viele CDP
Nachbaren ein Netzwerkgerat hat. Die meisten Tests im Testportfolio kénnen nicht umgesetzt werden, da
das eingesetzte Framework Napalm nicht die bendtigten Daten von den Netzwerkgeraten liefern kann. Von
den weiteren analysierten Netzwerkautomatisierungsframeworks lasst sich keines als umfassende Gesamtlésung
einsetzen. Daher wurde fiir die Umsetzung weiterer Test-Bundles evaluiert, wie eine mdgliche Architektur von
NUTS aussehen sollte.

Kiinftig ist es sinnvoll NUTS so umzubauen, damit es nicht als pytest Plugin verwendet wird und nicht so
stark vom Framework Napalm abhingig ist. Die Daten herstellerunabhingig von Netzwerkgerdten abholen
sollte nicht von Napalm gelost werden, sondern von NUTS selbst. Dies ist mit der aktuellen Struktur von
NUTS nicht méglich und erfordert einen grésseren Umbau der Architektur.
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Aufgabenstellung

Ausgangslage

In der Software-Entwicklung ist es iiblich, Anderungen oder Erweiterungen am Code automatisiert zu testen,
bevor der die neue Version in die Produktion iibernommen wird. Dabei testet man nicht nur die gednderten
Code Bestandteile, sondern moglichst samtlicher Code. Man spricht dabei von einer Testabdeckung, welche
moglichst gross sein sollte (z.B. 90%).

Im Netzwerkumfeld werden nach Anderungen dagegen meist nur minimale Tests durchgefiihrt. 2-3 show Be-
fehle auf dem verdnderten Gerdt oder ein ping reichen ja meist auch aus, um die unmittelbar vorgenommene
Anderung zu iiberpriifen. Indirekten Fehler wie z.B. an hdheren Protokollen oder Services kénnen dadurch
aber unentdeckt bleiben.

In einer friiheren Arbeit wurde eine Software genannt «Network Unit Tests NUTS» entwickelt, welche es
erlaubt, automatisierte Tests an einem Netzwerk durchfithren zu kénnen. Dieses umfasst bisher Device Tests
(z.B. show interface) sowie ARP und Routing Tests (z.B. show ospf nei). Dafiir wird das Python Testing
Framework “Pytest” verwendet sowie Nornir zur Speicherung der Toplogie und zur Ausfiihrung der Tests
auf der Infrastruktur. Die Auswertung der Tests wird bei der Ausfiihrung auf der Konsole angezeigt und
zusatzlich in einem Testreport fiir die spatere Ansicht gespeichert. Die Programmausfiihrung kann manuell
oder automatisch iiber einen Deployment-Prozess gestartet werden.

Aufgabe

In dieser Arbeit soll die Problematik des automatisierten Testing anhand von 2-3 echten Firmenumgebungen
analysiert und vertieft werden. Dabei sollen die in Firmen bisher benutzten Test-Cases bei Inbetriebnahme
neuer Komponenten, bei Changes und beim Life-Cycle von Geraten erfasst und kritisch hinterfragt resp. mit
zusatzlichen Testvorschldgen erweitert werden. Viele Firmen sind zudem daran, vermehrt neue SDN basierte
Netzwerk-Technologien wie (z.B. SD-Access, SD-WAN, ACI) einzusetzen. Dabei wird der Verkehr der Kun-
den in Overlays (z.B. VPN, VXLAN) transportiert, welche durch die Infrastruktur Tests nicht direkt erfasst
werden. Hierfiir braucht es neue Testideen. Als erstes Resultat der Arbeit soll eine umfassende Liste von
sinnvollen und praxisnahen Test-Cases resultieren. Ebenfalls zu analysieren ist, wie ein Testtool wie NUTS in
die Systemumgebung und Arbeitsprozesse der Firmen eingebunden werden kann — also wie wird die Topologie
tibernommen (damit diese nicht erneut von Hand in NUTS erstellt und gepflegt werden muss), wie mdchte
der Kunde die Testausfiihrung starten und in welcher Form mdchte er die Resultate geliefert erhalten.

Im Entwicklungsteil soll die bisherige Software um mdglichst viele weitere Tests erweitert werden. Beispiels-
weise Topologie Tests (z.B. Layer 2: CDP, LLDP, Layer 3: BGP), Traffic Tests (RTT, Jitter Messungen) und
Service Tests (DHCP, DNS) sowie um neuen Testideen zur Uberpriifung von SDN basierten Infrastrukturen
und Services. Idealerweise wird die Funktionalitat der so entstandenen Software in einem zeitgemassen Test-
labor (z.B. bei einem Kunden) getestet.

"€ it

Prof. B. Stettler
Rapperswil, den 1.10.2021
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Management Summary

Ausgangslage

Das Netzwerk ist ein elementarer Bestandteil jedes Unternehmens. Dieses ist meist statisch und bei Anderun-
gen kdnnen grossere Probleme auftreten. Die Automatisierung im Netzwerkbereich versucht dieses Problem
zu eliminieren. Die gréssere Komplexitdt eines automatisierten Netzwerkes soll durch das Netzwerktesting
entscharft werden.

Das Institute for Networked Solution der Ostschweizer Fachhochschule hat ein Produkt NUTS (NetTowel
Network Unit Testing System) fiir das automatisierte Testing von Netzwerken entwickelt. NUTS ist ein pytest
Plugin welches Unit-Tests, definiert im YAML Format, in einem Netzwerk auszufiihren kann. Die Unit-Test
werden mit pytest als Python Code bereitgestellt und “Test-Bundles” genannt. Die zu testenden Netzwerk-
gerdte werden von NUTS mit dem Open-Source Framework Nornir verwaltet. Nornir besitzt ein Inventar im
YAML Format, wo die notigen Daten der Netzwerkgerate, wie Hostname, SSH Zugriffsport und Adresse ein-
getragen werden. Durch diese Korrelation der Daten mit der Testsprache und den Daten im Inventar kann eine
SSH Verbindung zu den Netzwerkgerdten aufgebaut und die bendtigten Daten abgeholt werden. Zustdndig
fir das herstellerunabhingige Abholen der Daten ist das Open-Source Framework Napalm. Dieses kann auch
als Plugin in Nornir verwendet werden, wie es in NUTS geschieht. Damit profitiert Napalm vom Inventar von
Nornir.

Die aktuelle Anzahl an Test-Bundles ist klein. Ziel dieser Studienarbeit ist es, neue mdgliche Test-Bundles
mit Industriepartnern zu evaluieren. Vom entstanden Testportfolio sollen mdglichst viele dieser Test-Bundles
implementiert werden. Zusatzlich sollen weitere Frameworks analysiert und deren Verwendungszweck in NUTS
evaluiert werden.

Vorgehen

Da Testing im Netzwerkbereich weniger bekannt ist werden im ersten Schritt die Test-Stufen der Software
Entwicklung fiir Netzwerktests definiert.

Fiir die Erstellung des Testportfolios werden Interviews mit den Informatikabteilungen dreier Industriepart-
nern, der Migros, der MAN Energy Solutions und der Stadt Ziirich, durchgefiihrt. Dieses Testportfolio wird
gleichzeitig mithilfe der Industriepartnern priorisiert. Fiir die einzelnen Test-Bundles wird die mogliche Um-
setztung mit dem aktuell benutzten Framework Napalm evaluiert. Bei technischen Limitation von Napalm
werden zusatzliche Frameworks und Methoden analysiert, welche die Umsetztung ermdglichen. Es wird aus-
serdem evaluiert, wie diese Industirepartner ihre Netzwerkgerate inventarisieren und wie diese in das Inventar
von NUTS iibernommen werden kdnnen.

Bei vorhandener Zeit werden moglichst viele dieser Test-Bundles in NUTS implementiert. Die Tests werden
als pytest Unit-Test in Pyton Code geschrieben.

Seite 6
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Ergebnisse

In dieser Studienarbeit konnten die Netzwerktesting Stufen definiert und desweiteren ein umfangreiches Test-
portfolio fiir weitere Test-Bundles erstellt werden. Diverse mégliche Test-Bundles wurden mit Python in NUTS
implementiert.

Zusatzlich wurden weitere Netzwerkautomatisierungsframeworks analysiert und deren Verwendungszweck fiir
NUTS definiert. Dabei wurde festgestellt, dass aktuelle Open-Source Frameworks nicht die ben&tigten Funk-
tionen fiir NUTS liefern. Das Problem liegt bei den Daten, die herstellerunabhangig von den Netzwerkgeraten
abgefragt werden kénnen. Als Alternative zu bestehenden Frameworks konnte durch einen “Proof-of-Concept”
eine neue Architektur evaluiert werden, um dieses Problem zu |3sen.

In der weiteren Entwicklung von NUTS sollte die Architektur liberarbeitet werden. Dabei soll darauf geachtet
werden, dass NUTS nicht mehr so eng mit pytest verkniipft ist. Dadurch hat der Software-Code weniger
interne Kopplung und wird Transparenter. Ein weiterer bedeutsamer Punkt ist die Verbesserung des herstelle-
runabhidngigen Abholen der Daten von den Netzwerkgeraten. Dieses sollte durch NUTS abgehandelt werden.
Dabei kann man zum Beispiel mit dem Nornir-Plugin Netmiko die Daten von Netzwerkgeraten abfragen und
mittels eines Preproccessing den herstellerunabhingigen Teil fiir die Testsprache in YAML bereitstellen. So
kann sichergestellt werden, dass neue Test-Bundles problemlos implementiert werden kdnnen und nicht ab-
hangig von Open-Source Frameworks wie Napalm sind.

In einem letzten Schritt wurde evaluiert, ob NUTS weiterhin eine Client-Applikation bleiben soll. Die Analyse
hat ergeben, dass NUTS als Server Applikation sinnvoller ist.
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|I. Technischer Bericht

1 Einleitung

1.1 Problemstellung

Computernetzwerke bestehen aus zahlreichen Komponenten, wie Router, Switches, Access Points und End-
gerate. Dadurch kdnnen Netzwerke, insbesondere Enterprise Netzwerke, komplex werden. Jede Netzwerkkom-
ponente hat eine Konfiguration und Aufgabe und bilden damit ein funktionierendes Netzwerk. Durch neue
Frameworks und die Bereitstellung von APls durch die Hersteller, ist es in den letzten Jahren einfacher ge-
worden diese Netzwerkgerdte mit Software zu konfigurieren. Jedoch wird das Testen dieser Gerate oftmals
immer noch durch Netzwerkingenieure manuell erledigt. Durch die komplexen Netzwerke, kann diese Uber-
priifung fehleranfallig sein. Schleicht sich so ein Fehler ein, kann das komplette Netzwerk die Verfiigbarkeit
nicht garantieren. Netzwerke sind heutzutage nicht mehr nur statisch. Routing Protokolle suchen dynamisch
einen Weg durch das Netzwerk und durch die kommenden SDN (Software-Defined-Networks) Netzwerke wird
das noch verstarkt.

Bei der Entwicklung von Software wird schon seit lingerem zur Entwicklungszeit getestet. Dies wird mit
sogenannten Unit-Tests durchgefiihrt. Das sind Tests, die eine spezifische Komponente (“eine Unit") in der
Applikation automatisiert testen. Die einzelnen Komponenten werden ausgefiihrt und es wird iiberpriift, ob die
Ausgabe auch einem erwarteten Ergebnis entspricht. Dies ist besonders hilfreich, wenn neue Funktionen ent-
wickelt werden oder bestehende Funktionen verbessert/geindert werden. Bevor eine Anderung verdffentlicht
wird, konnen die einzelnen Komponenten automatisiert nochmals getestet werden. Dadurch kann bestatigt
werden, dass die Applikation noch nach Anforderungen funktioniert. Bei fehlschlagenden Tests, kdnnen Ver-
besserungen durchgefiihrt werden.

Fiir Netzwerktests ist dies nicht ganz so problemlos. Protokolle wie OSPF, BGP, Spanning Tree, etc. sind
standardisiert und kdnnen dadurch auch zwischen Gerdten von verschiedenen Herstellern benutzt werden.
Die Konfiguration, Implementation und die Uberpriifung ist jedoch herstellerspezifisch. Die zur Verfiigung
gestellten APIls der Hersteller und die Kommandos auf den CLlIs sind unterschiedlich. Durch die Absenz einer
einheitlichen Konfigurationssprache wird es erschwert eine Applikation zu entwickeln, die fiir alle Hersteller
funktioniert.

1.2 Aufgabenstellung

Ziel dieser Arbeit ist es, neue Test-Bundles aus realen Use-Cases fiir NUTS zu entwickeln, und das automa-
tisierte Testen von Netzwerken mit NUTS in realen Firmenumgebungen zu evaluieren. Die Migros, die Stadt
Ziirich und die MAN Energy Solutions haben Ihr Interesse an NUTS bekundet und wiirden sich fiir Interviews
zur Verfligung stellen.

Analyse

Es sollen Interviews mit den Netzwerkabteilungen dieser drei Firmen gefiihrt werden. Durch diese Interviews
sollen aktuelle Test-Cases kritisch analysiert und mogliche NUTS Test-Bundles definiert werden. Das Ziel
ist eine umfassende Liste mit praxisnahen Netzwerktests, die etablierte und neue Technologien enthilt. Aus
dieser Liste mit Netzwerktest soll ein Testportfolio zusammengestellt werden, das in NUTS umgesetzt wird.
Des Weiteren sollen gangige Netzwerkautomatisierungsframeworks analysiert werden und deren Verwendungs-
zweck in NUTS definiert werden.

Zusétzlich soll evaluiert werden, wie ein automatisiertes Testing Tool wie NUTS in die Arbeitsprozesse von
Firmen integriert werden kann. Dabei soll Fokus darauf gelegt werden, wie bestehende Topologien in NUTS
aufgenommen werden kénnen.
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Entwicklung

In der Entwicklungsphase sollen die Netzwerktests aus dem Testportfolio zu NUTS hinzugefiigt und getestet
werden. Wenn moglich, sollen die neuen Test-Bundles in realen Szenarios mit NUTS bei Kunden getestet
werden.

1.3 Herausforderungen

Die grosste Herausforderung ist es, aussagekraftige Tests fiir ein komplexes Netzwerk zu schreiben. Da nun
nicht mehr nur Netzwerkgerdte getestet werden miissen, sondern auch Endgerdte, werden die Tests auch
komplexer. Dabei scheint die Limitation auf den entsprechenden Geréten zu sein, da viele dieser Gerdte loT
Gerate sind.

1.4 Vorarbeit

In einer Studienarbeit im Friithlingssemester 2020 wurde die Applikation “NUTS" von Mike Schmid und Janik
Schlatter entwickelt. Mit NUTS ist es moglich, Netzwerktests anhand einer Testdefinition in YAML durch-
zufiihren. Die komplette Applikation ist in Python geschrieben und l3sst sich auf allen Geraten, die Python3
unterstiitzen, ausfiihren. Im Hintergrund werden die Frameworks Nornir und Napalm verwendet. Mit Nornir
ist es moglich, Befehle an verschiedene Netzwerkgerdte zu senden, und das Resultat als Riickgabewert zu
verwalten.

Die Vorarbeit wurde nachtriglich vom INS weiterentwickelt und kann auf Github! gefunden werden. Das
weiterentwickelte NUTS nimmt die Riickgabewerte der Gerdte und vergleicht diese als pytest mit den zu
erwartenden Werten. Die zu testenden Gerdte werden in einem Nornir Inventory gehalten. Es gibt bereits
einige Test-Bundles, die produktiv in einem Netzwerk eingesetzt werden kénnen.

ILink zum Repository: https://github.com/INSRapperswil /nuts
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Il. Analyse

1 Einfilhrung

In dieser Analyse werden aktuelle und neue Netzwerktests fiir NUTS angeschaut.

2 Definitionen

2.1 Worter

Dadurch, dass NUTS eine Testing Applikation fiir Netzwerk Unit-Tests ist, kann es schnell zu Verwirrungen
kommen beim Wort “Test”. Mit folgenden Definitionen? soll Klarheit mit diesen Begrifflichkeiten geschaffen
werden.

| Wort | Definition \
Test Eine Pytest Test Funktion
Test-Bundle Eine Reihe von Tests, die logisch zusammengehdren. Werden von NUTS auf Geraten

ausgefiihrt.

Test Instanz Die Ausfiihrung eines Test-Bundles auf einem spezifischen Gerit.
Test Klasse Eine spezifische Pytest Test Klasse, die gebraucht wird, um Test-Bundles auszufiihren.
Selbsttest Ein Unit Test, um die Test Klasse zu testen.
Testportfolio Sammlung von Test-Bundles, kreiert aus Interviews mit Industriepartner

Tabelle 1: Definitionen Test

Des Weiteren gibt es noch Bibliothek und andere projektspezifische Worter, die unten erldutert werden.

| Wort | Definition \
’ Inventar \ Ein Nornir Inventar, das alle Informationen liber die Netzwerkgerate enthalt. ‘

Tabelle 2: Weitere Definitionen

2.2 Testing-Techniken
2.2.1 Testing in der Softwareentwicklung

In der Softwareentwicklung ist das Testing des Codes bereits weitgehend etabliert und definiert. Es gibt
Abgrenzungen und Beschreibungen, wie die Teile einer Software getestet werden sollen und in welchem Aus-
mass. Um eine Analogie zwischen dem Testing in der Softwareentwicklung und dem Testing von Netzwerken
herzustellen, muss zuerst angeschaut werden, wie das Testing in der Software Entwicklung funktioniert.

Test-Pyramide

In der Softwareentwicklung gibt es vier verschiedene Test-Stufen, auf die hier eingegangen wird. Zu notieren
ist, dass es keine “eindeutige Wahrheit” gibt. Diese vier Test-Stufen sind eine gingige, verbreitete Variante
fiir Testing im Software-Bereich. Es gibt jedoch noch weitere Stufen, auf die hier nicht eingegangen wird.

2Definitionen ZVG von Méline Sieber, Zugriff: 12.10.2021, [Sie]
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Visuell kann man diese vier Stufen als Pyramide darstellen:

Additional =x=x==- A
Integration

Component

Abbildung 1: Test-Pyramide 3

Tests weiter unten in der Pyramide, sollen mehr verwendet werden. Wandert man in den Test-Stufen nach
oben, werden es immer weniger Tests. Grundsatzlich gilt:

Testen Sie alle relevanten Verhaltensweisen auf der niedrigstméglichen Ebene, und nur die Ver-
haltensweisen welche verbleiben, auf der nichsthéheren Ebene. *

Klasse —> § ; 3

Abbildung 2: Unit-Tests®

Unit-Test

Die Unit-Tests sind die Grundlage. Es sind viele, kleine Tests, die einzelne Einheiten testen. Einheiten sind in der
Softwareentwicklung zum Beispiel Methoden einer Klasse. Es wird Uberpriift, ob eine Methode bei einem Input

3Definition von Folie 14, Zugriff: 28.10.2021, [K3l]
4Prof. Dr. Farhad Mehta, SE1 HS20, Ostschweizer Fachhochschule
5Definition von Folie 12, Zugriff: 28.10.2021, [K3l]
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auch den erwarteten Output zuriickgibt, um zu verifizieren, dass die Methode funktioniert. Dadurch kénnen
bei jeglichen Anderungen am System die Unit-Tests ausgefiihrt werden und die Integritit der Komponente
bestdtigt werden. Weil ein Unit-Test nur einen kleinen Teil testet, ist dieser auch “giinstig”. Es kdnnen viele
Unit-Tests in kurzer Zeit ausgefiihrt werden und einen grossen Teil des Systems testen. Daher sind sie auch
die Grundlage und sollten am meisten eingesetzt werden.

Komponenten- Test

Abbildung 3: Komponenten-Tests®

Die nachst hohere Stufe sind die Komponenten-Tests. Diese testen Klassen, die Funktional zusammengehd-
ren. Das sind zum Beispiel Klassen, die sich um die Benutzerverwaltung kiimmern. Komponenten-Tests sind
gut um die Integritdt von zusammengehdrenden Teilen einer Software zu bestétigen. Dadurch kénnen diese
Komponenten auch einfacher ausgetauscht werden.

Integrations- Test

Abbildung 4: Integrations-Tests’

5Definition von Folie 12, Zugriff: 28.10.2021, [Kal]
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2.2 Testing-Techniken S. Grimm, M. Martinez

Mit Integrations-Tests werden die Schnittstellen zwischen Komponenten getestet. Dadurch kann sichergestellt
werden, dass auch die einzelnen logischen Komponenten miteinander funktionieren. Das kann zum Beispiel die
Komponente fiir die Benutzerverwaltung sein, die mit der Komponente fiir den Datenbankzugriff interagiert.

System-Test

(& J

Abbildung 5: System-Tests®

Auf der obersten definierten Stufe der Pyramide sind die System-Tests. Es wird das komplette System getestet,
wie es auch spater im Einsatz sein wird. Diese werden oft manuell ausgefiihrt, konnen aber auch automatisiert
werden.

2.2.2 Testing im Netzwerk

Hier werden die Stufen des Testing in der Softwareentwicklung auf Netzwerktests angewendet. Dabei wird
versucht, die grossen der Test-Stufen dhnlich darzustellen. Das heisst, Unit-Tests als kleinste Tests bis zu
System-Tests als grosste Tests.

Da keine perfekte Analogie von Software zu Netzwerken hergestellt werden kann, wurden in diesem Fall die
Komponenten- und Integrations-Test als eine Stufe gewahlt.

Unit-Tests

Unit-Tests im Netzwerk Bereich beziehen sich, wie in der Softwareentwicklung, auf die kleinst-mogliche zu
testende Stufe. In diesem Fall sind dies die einzelnen Gerate wie Router, Switches, Access Points, Firewalls, und
weitere. Die Test-Bundles beziehen sich auf Konfigurationen der Gerite und deren gesammelten Informationen
im Netzwerk. Bei der Konfiguration kann man Testen, ob gewisse Funktionen aktiv sind, wie zum Beispiel
Spanning-Tree bei einem Switch, die existierenden User oder ob die Interfaces die richtigen Attribute haben.
Bei den gesammelten Informationen sind es Daten wie Routing-Eintrdge, Nachbar-Informationen iiber CDP
und LLDP oder auch Umgebungsdaten wie die Temperatur des CPU.

Integration-Tests

Integrations-Tests im Netzwerk testen die Funktionalitdt zwischen den Geréten. Hier wird die Konnektivitat
der Gerdte im einen Netzwerk getestet. Moglich tests sind zum Beispiel ein Traceroute im Netzwerk, ob
die First Hop Redundanz von Router funktioniert oder ob sich ein Telefon auch wirklich aufs Voice-VLAN

"Definition von Folie 13, Zugriff: 28.10.2021, [K3l]
8Definition von Folie 13, Zugriff: 28.10.2021, [Kal]

Seite 13



2.3 Definition Name “NUTS" S. Grimm, M. Martinez

verbindet. Es konnen auch interaktive Tests durchgefiihrt werden, ob sich zum Beispiel Routen anpassen,
wenn gewisse Uplinks deaktiviert werden.

System-Tests

Einzelne Netzwerke, zum Beispiel an einem Firmenstandort oder ein Datacenter, werden als System angesehen.
System-Tests testen die Funktionalitdt zwischen diesen Netzwerken. Dies kdnnen zum Beispiel MPLS Tests
sein, die netzwerkiibergreifende Verbindungen priifen. Auch kann die Verfiigbarkeit von Diensten wie DHCP
und DNS, die von anderen Netzwerken zur Verfiigung gestellt werden, getestet werden.

Einteilung von Test-Bundles

Dadurch, dass die Aufteilung in Netzwerken auf die logische Struktur eines Netzwerkes definiert ist, kdnnen
gewisse Test-Bundles auch auf verschiedenen Test-Stufen benutzt werden. Ein Ping-Test ist ein gutes Beispiel.
Es kann ein Ping von einem Gerat auf ein eigenes Interface gesendet werden, um zu iiberpriifen, ob die OSI
Layer bis Layer 3 funktionieren. Das ist ein Unit-Test. Wird ein Ping auf ein anderes Gerdt im gleichen
Netzwerk ausgefiihrt, kann die Konnektivitat bis Layer 3 zwischen zwei Geraten bestatigt werden. Das ist ein
Integrations-Test. Wird ein Ping auf ein Geradt in einem anderen Netzwerk oder im Internet ausgefiihrt, kann
die Konnektivitdt zwischen Netzwerken bestatigt werden. Das ist ein System-Test.

2.3 Definition Name “NUTS"

NUTS wurde seit der ersten Version als “Network Unit-Test” Software definiert. Da Unit-Tests jedoch klein
sind und in der Definition nur einzelne Gerate testen konnen, wird die Funktionalitat eingeschrankt. Besser ist
es, wenn auch Integrations- und System-Tests durchgefiihrt werden kdnnen. Falls dies ermdglicht wird, was
den Einsatzbereich betrichtlich vergrossert, ware der Name von NUTS jedoch irrefiihren. Daher kdnnte noch
tiberlegt werden, den Namen auf einen allgemeineren Begriff anzupassen.
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3 Frameworks

NUTS ist ein pytest-Plugin das Nornir und die Nornir-Plugins Napalm und Netmiko verwendet. Um NUTS
moglichst generisch und modular zu halten, ermdglicht NUTS verschiedene Frameworks einzubinden. Der Vor-
teil besteht bei Frameworks darin, dass die Arbeit nicht bei einem einzelnen anfillt sondern bei der Community,
somit kdnnen Kosten zur Entwicklung einer Applikation drastisch gesenkt werden. Ebenfalls sind Frameworks
in der Regel etwas reifer, optimierter und performanter, da meist viele Experten involviert sind.

3.1 Nornir

Nornir ist ein reines Python-Automatisierungs-Framework, das direkt von Python aus verwendet
werden kann. Wahrend die meisten Automatisierungs-Frameworks ihre eigene domanenspezifische
Sprache (DSL) verwenden, mit der Sie beschreiben kénnen, was Sie tun méchten, kénnen Sie mit
Nornir alles von Python aus steuern. °

3.1.1 Verwendung von Nornir in NUTS

Nornir ist bereits ein bedeutsamer Bestandteil von NUTS. Nornir verwaltet das Inventar und bieten einen
flexiblen Plugin Mechanismus. Nach etwas genauerer Analyse wurde der Entschluss gefasst, dass die Funktio-
nalitdt von Nornir gut auf den Scope von NUTS passt und deshalb weiterhin ein Bestandteil davon bleiben
soll.

3.1.2 Vor- und Nachteile von Nornir in NUTS
Vorteile
e Scopes der beiden Tools decken sich grossflachig
e einfache Inventarfunktion fiir NUTS
e kann parallel genutzt werden
e muss nicht exklusiv genutzt werden
e Open-Source
Nachteile
e relativ kleine Community im Vergleich zu Ansible / Saltstack

e hohe Komplexitat

9Ubersetzt mit deepl.com, Zugriff: 11.11.2021, [Tec]
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3.2 Napalm

NAPALM (Network Automation and Programmability Abstraction Layer with Multivendor sup-
port) ist eine Python-Bibliothek, die eine Reihe von Funktionen zur Interaktion mit verschiedenen
Netzwerkgerate-Betriebssystemen (iber eine einheitliche APl implementiert. NAPALM unterstiitzt
mehrere Methoden, um sich mit den Geraten zu verbinden, Konfigurationen zu manipulieren oder
Daten abzurufen.t0

3.2.1 Verwendung von Napalm in NUTS

Napalm ist eine gute Grundlage fiir NUTS um nicht herstellerspezifisch agieren zu miissen. Eine Analyse
ergibt, dass Napalm ebenso wie Nornir, ein essentieller Bestandteil von NUTS ist und darum auch beibehalten
werden sollen. Was die Analyse ebenfalls gezeigt hat, ist das Napalm leider nur beschrankt agieren kann. Viele
Funktionen sind nicht fiir alle Plattformen vorhanden. Wobei bei weitem nicht alle Plattformen unterstiitzt
werden. Die Matrix ist ein guter Anfang, leider ist schnell klar geworden, dass NUTS noch weitere Losungen
finden muss, die sich nicht auf Napalm stiitzen.

EOS 105 10SXR IOSXR_NETCONF JUNOS NXOS NXOS_S5H
get_arp_table b4 X x X
get_bgp_config X x
get_bgp_neighbors
get_bgp_neighbors_detail % b 4
get_config x
get_environment
get_facts
get_firewall_policies * b4 b 4 b ¢ b4 b4 X
get_interfaces
get_interfaces_counters *®
get_interfaces_ip
get_ipvé_neighbors_table b4 x x X X
get_lidp_neighbors
get_lidp_neighbors_detail
get_mac_address_table
get_network_instances b 4 X X
get_ntp_peers ®
get_ntp_servers
get_ntp_stats b4
get_optics ¥ b 4 *
get_probes_config X X b4
get_probes_results b4 b4 ® X
get_route_to ®x % 4 ® #® X
get_snmp_information
get_users
get_vlans x x
is_alive
ping X X

Abbildung 6: Napalm Kompabilitdtsmatrix 11

100bersetzt mit deepl.com, Zugriff: 11.11.2021, [Byea]
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3.2.2 Vor- und Nachteile von Napalm in NUTS
Vorteile
e Open-Source
e einfaches Konzept
e gute Dokumentation
Nachteile
e es wird mit Kompabilititsmatrizen gearbeitet
e limitierte Funktionalitat

e Support fiir 4 OS

3.3 Netmiko

Bei der Netzwerkautomatisierung von Screen-Scraping-Geraten geht es in erster Linie darum, die
Ausgaben von Show-Befehlen zu sammeln und Konfigurationsinderungen vorzunehmen.

Netmiko zielt darauf ab, diese beiden Operationen durchzufiihren, und zwar iiber eine sehr breite
Palette von Plattformen hinweg. Es versucht, dies zu erreichen, wihrend es von der Statuskontrolle
auf niedriger Ebene abstrahiert (d.h. den Regex-Musterabgleich auf niedriger Ebene so weit wie
méglich eliminiert). 12

3.3.1 Verwendung von Netmiko in NUTS

Netmiko bietet einen einheitlichen Weg wie sich NUTS auf alle Netzwerkgerate verbinden kann. Deshalb ist
Netmiko interessant fiir NUTS. Netmiko ist leichtgewichtig und bietet eine grundlegende SSH Funktion. Dabei
zu beachten ist, dass Netmiko nur die Verbindung aufbaut. Die Abfrage muss vom Entwickler selbst definiert
werden. Ebenso muss die Antwort auf die Abfrage geparsed werden und in ein sinnvolles Format iiberfiihrt
werden. Die Analyse hat ergeben dass Netmiko in NUTS eingesetzt werden soll, wenn kein anderes Framework
die Aufgabe iibernehmen kann.

3.3.2 Vor- und Nachteile von Netmiko in NUTS
Vorteile

e Open-Source

e Funktioniert auf den meisten Geriten

e wenig Komplexitat
Nachteile

e Herstellerspezifisch

e Antwort muss geparsed werden

11Napalm Matrix, Zugriff: 11.11.2021, [Byea]
12(bersetzt mit deepl.com, Zugriff: 11.11.2021, [Byeb]
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3.4 Ansible

Ansible ist eine radikal einfache IT-Automatisierungs-Engine, die die Cloud-Bereitstellung, das
Konfigurationsmanagement, die Anwendungsbereitstellung, die Intra-Service-Orchestrierung und
viele andere IT-Anforderungen automatisiert.

Ansible wurde vom ersten Tag an fiir mehrstufige Bereitstellungen entwickelt und modelliert lhre
IT-Infrastruktur, indem es beschreibt, wie alle lhre Systeme miteinander in Beziehung stehen,
anstatt nur ein System nach dem anderen zu verwalten.

Es verwendet keine Agenten und keine zusatzliche benutzerdefinierte Sicherheitsinfrastruktur, so
dass es einfach zu implementieren ist - und vor allem verwendet es eine sehr einfache Sprache
(YAML, in Form von Ansible Playbooks), die es lhnen erméglicht, Ihre Automatisierungsjobs auf
eine Weise zu beschreiben, die einfachem Englisch nahe kommt. 13

3.4.1 Verwendung von Ansible in NUTS

Ansible ist eine praktikable Lésung zur Konfiguration eines Netzwerkes. Dazu hat Ansible ein breites Netz-
werkportfolio.

Es wurde festgestellt, dass dieses Portfolio sich stark auf die Konfiguration von Netzwerkgerdten ausrichtet.
Ansible scheint kompetent in diesem Bereich zu sein, dieser deckt sich jedoch nicht mit dem Scope von NUTS.
Es ist moglich Ansible in einem “Check-Mode” laufen zu lassen. Trotz dieser Funktion scheint Ansible nicht
das richtige Tool fiir NUTS zu sein.

Die Funktionen die Ansible bringt, sind limitiert brauchbar fiir den Use-Case von NUTS. Die Implementation
wiirde sich nicht lohnen fiir den Nutzen der Ansible bringt.

3.4.2 Vor- und Nachteile von Ansible in NUTS

Vorteile
e Open-Source
e grosse Community
e basiert auf SSH und ist Agentless
Nachteile
e Scope nicht auf Testing sondern auf Konfiguration
e grosses Framework

o skaliert schlecht, da alles sequentiell ausgefiihrt wird

13Ubersetzt mit deepl.com, Zugriff: 11.11.2021, [Hat]
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3.5 Saltstack

SaltStack ist ein revolutionarer Ansatz fiir das Infrastrukturmanagement, der Komplexitdt durch
Geschwindigkeit ersetzt. SaltStack ist so einfach, dass es in wenigen Minuten einsatzbereit ist,
so skalierbar, dass Zehntausende von Servern verwaltet werden kénnen, und so schnell, dass die
Kommunikation mit jedem System in Sekundenschnelle erfolgt. 14

3.5.1 Verwendung von Saltstack in NUTS

Saltstack ist ein grosses Framework und funktioniert mit einem SaltAgent, der auf allen Maschinen installiert
werden muss.

Saltstack verwendet fiir die Netzwerkchecks Napalm. NUTS verwendet bereits Napalm und somit ist Saltstack
nicht interessant fiir den Use-Case von NUTS. Saltstack hat ausserdem noch einzelne Checks, die direkt
implementiert wurden.

Die Analyse hat ergeben, dass es sich nicht lohnt ein so gigantisches Tool wie Saltstack in NUTS einzubauen,
wenn es nur wenige Checks unterstiitzt und die Komplexitat drastisch steigert.

3.5.2 Vor- und Nachteile von Saltstack in NUTS

Vorteile
e Open-Source
e grosse Community
e performant
Nachteile
e verwendet SaltAgent
e grosses Framework

e Scope deckt sich nicht mit NUTS

14Ubersetzt mit deepl.com, Zugriff: 11.11.2021, [Inc]
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3.6 Pytest

Das pytest-Framework macht es einfach, kleine Tests zu schreiben, und ist dennoch skalierbar,
um komplexe funktionale Tests fiir Anwendungen und Bibliotheken zu unterstiitzen. 1°

3.6.1 Verwendung von pytest in NUTS

Pytest ist ein Python Testing Framework. das von grundlegenden Tests wie Daten vergleichen bis zu komplexen
Tests mit Vorbereitung und Mocks alles abdeckt. Es ist defacto Standard im Testing mit Python. Pytest bietet
die Funktionalitdt Plugins fiir das Framework zu schreiben, um den vollen Umfang von pytest zu nutzen.
Generell ist dieser Plugin-Mechanismus komplex und schwer zu debuggen.

3.6.2 Vor- und Nachteile von pytest in NUTS
Vorteile

e Open-Source

e grosse Community

e Plugins konnen geschrieben werden
Nachteile

e hohe Kopplung im Code zu NUTS

e grosses Framework

e wenig Transparenz im Code

150bersetzt mit deepl.com, Zugriff: 15.12.2021, [Kre]
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4 Netzwerktests

Im aktuellen Stand von NUTS existieren bereits Netzwerktests, die ausgefiihrt werden kénnen. Im Repository
befinden sich zusitzlich noch Issues fiir neue Tests die umgesetzt werden kdnnten.

4.1 Vorhandene Test-Bundles

Die aktuelle Version unterstiitzt folgende Netzwerktests. Eine genauere Beschreibung kann in der Dokumen-
tation'® von NUTS gefunden werden.

| Technologie [ Nr | Testbeschreibung ‘

BGP VTO1 | Existieren vordefinierte Nachbaren auf einem Router.
VTO02 | Stimmt die Anzahl Nachbaren auf einem Router.
OSPF VTO03 | Existieren vordefinierte Nachbaren auf einem Router.
VTO04 | Stimmt die Anzahl Nachbaren auf einem Router.
CDP VTO5 | Existieren vordefinierte CDP Nachbaren auf einem Router.
LLDP VTO06 | Existieren vordefinierte LLDP Nachbaren auf einem Router.
iperf VTO07 | Hat die Verbindung zwischen zwei Hosts eine definierte minimale
Bandbreite.
Ping VTO08 | Kénnen sich zwei Hosts pingen.
Interfaces VTO09 | Existiert ein Interface auf einem Host und hat die richtigen Attribute.
MPLS VT10 | Ist ein VRF auf den richtigen Interfaces konfiguriert und hat die kor-
rekten Route Distinguisher.
0S VT11 | Existiert ein Benutzer auf einem Host.
VT12 | Existieren nur vordefinierte Benutzer auf einem Host.

Tabelle 3: Vorhandene Test-Bundles

4.2 Geplante Test-Bundles

Folgende Netzwerktests sind schon vor unserer Analyse fiir NUTS geplant. Die Liste kann auch auf dem
Repository eingesehen werden.

| Technologie [ Nr | Testbeschreibung ‘

Traceroute GTO01 | Wird die korrekte Route zwischen zwei Hosts gewahlt.

VLAN GTO02 | Stimmen die VLANs und Tags auf einem Switch.

BGP GTO03 | Werden die korrekte Anzahl BGP prefixes angekiindigt.

DNS GTO04 | Sind Domanen auflsbar.

DHCP GTO05 | Ist der DHCP Server erreichbar.

Ports GTO06 | Sind die richtigen Ports eines Hosts offen.

Web GTO7 | Erhidlt der Host einen richtigen HTTPS Status Code von einem
Webserver.

Interfaces GTO08 | Sind die IP Adressen eines Interfaces auf einem Host korrekt.

Tabelle 4: Geplante Test-Bundles

16 ink zur Dokumentation von NUTS: https://nuts.readthedocs.io/en/latest/testbundles/alltestbundles.html
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4.3 Testportfolio

Technologie Nr | Testbeschreibung Stufe Framework Prioritat
Routing TO01 | Sind nur gewollte Routing Protokolle auf einem Router aktiv. U Napalm 2
TO02 | Ist eine Default Route definiert. U Netmiko 1
BGP T03 | Wird spezifische Route angekiindigt. U Netmiko 2
VRF TO04 | Sind die richtigen VRF auf einem Router. U Napalm 2
TO05 | Stimmt die Anzahl Routen eines VRFs auf einem Router. U Netmiko 3
T06 | Ist ein Host per Ping in einem definierten VRF erreichbar. I Napalm 2
OSPF TO7 | Wird die richtige Anzahl Routen angekiindigt. U Netmiko 2
T08 | Sind die richtigen Area Typen definiert. u Netmiko 2
IS-I1S T09 | Hat der Router den korrekten Level. U Netmiko 2
T10 | Existieren vordefinierte Nachbaren auf einem Router. I Netmiko 2
T11 | Stimmt die Anzahl Nachbaren auf einem Router. I Netmiko 2
T12 | Wird die richtige Anzahl Routen angekiindigt. U Netmiko 3
Spanning-Tree T13 | Ist Spanning-Tree aktiv auf einem Switch. u Netmiko 2
T14 | Wird der richtige Spanning-Tree Modus verwendet. U Netmiko 3
T15 | Ist Spanning-Tree auf einem Interface im richtigen State. U Netmiko 1
T16 | Hat ein Interface die richtige Rolle. (Desg, Root, Altn) U Netmiko 2
T17 | Ist der richtige Switch Root Bridge. I Netmiko 2
First Hop T18 | Ist der Router im richtigen State. U Netmiko 2
Redundanz T19 | Stimmt die Gateway IP Adresse. U Netmiko 2
T20 | Wird das richtige First-Hop-Redundancy Protokoll verwendet. U Netmiko 2
VSS T21 | Ist der Switch in der richtigen VSS Domine. u Netmiko 2
T22 | Ist die richtige Bandbreite konfiguriert. U Netmiko 3
T23 | Sind die Nachbaren auf den richtigen Interfaces. I Netmiko 2
EtherChannel T24 | Ist die EtherChannel Konfiguration auf einem Interface korrekt. U Netmiko 2
T25 | Sind die richtigen Interfaces im Port-Channel. U Netmiko 1
T26 | Ist der Port-Channel im richtigen Layer (2 oder 3). U Netmiko 1
ARP T27 | Sind ARP Eintrage vorhanden. I Napalm 1
T28 | Sind die Anzahl ARP Eintrage im richtigen Bereich. I Napalm 2
SNMP T29 | Uberpriifen ob Traps generiert wurden. I Netmiko 2
T30 | Wird die richtige EnginelD verwendet. U Netmiko 3
T31 | Haben die SNMP Community String die richtige Einstellung (Le- | U Netmiko 1
sen/Schreiben).
CDP T32 | Stimmt die Anzahl CDP Nachbaren I Netmiko 2

oljojuodiss] ¢y

Z3UILB| |\ ‘WwLD) G



€C 23S

LLDP T33 | Stimmt die Anzahl LLDP Nachbaren I Napalm 2
IP Telefonie T34 | Verbindet sich ein Telefon tiber das Voice VLAN. I Netmiko 3
VLAN T35 | Hat ein VLAN die richtigen Interfaces zugewiesen. U Napalm 3
T36 | Stimmt die Anzahl VLANSs. U Napalm 2
T37 | Sind nur definierte VLANs auf einem Switch. U Napalm 1
T38 | Ist ein Port im richtigen Switchport-Modus. U Netmiko 3
T39 | Sind die richtigen VLAN einem Trunk zugewiesen. U Netmiko 1
T40 | Ist das richtige VLAN als Native definiert. U Netmiko 2
T41 | Hat ein Router Subinterface das korrekte VLAN zugewiesen. U Netmiko 3
Umgebung T42 | Ist die Temperatur im richtigen Bereich. U Napalm 3
T43 | Sind die Komponenten Healthy. U Napalm 3
Port-Security T44 | Ist die statisch gesetzte MAC-Adresse korrekt. u Netmiko 2
T45 | Ist die gesetzte Sticky-MAC-Adresse korrekt. U Netmiko 2
T46 | Stimmt die Anzahl dynamisch-lernbarer MAC-Adressen. U Netmiko 2
MAB T47 | Ist MAB konfiguriert auf einem Switch. U Netmiko 2
T48 | Stimmt die MAB Konfiguration auf dem Interface. U Netmiko 2
T49 | Stimmt die Anzahl MAB authentisierter Gerate. I Netmiko 2
dotlx T50 | Ist dotlx konfiguriert auf einem Switch. U Netmiko 2
T51 | Stimmt die dotlx Konfiguration auf dem Interface. U Netmiko 2
T52 | Stimmt die Anzahl dotlx authentisierter Gerite. I Netmiko 2
Redundanz T53 | Besteht eine definierte Verbindung noch, wenn ein Uplink herunter- | I, S Netmiko 2
gefahren wird.
Konfiguration T54 | Stimmt die Konfiguration mit der standard Konfiguration iiberein. U Napalm 1
T55 | Stimmt die Running Konfiguration mit der Startup Konfiguration | U Napalm 2
tiberein.
VXLAN T56 | Existieren definierte VN-Segmente auf einem Host. U Netmiko 2
T57 | Stimmt das Mapping von VLANs zu VN-Segmenten. U Netmiko 2
T58 | Stimmen die gefundenen NVE Peers. I Netmiko 2
T59 | Stimmt die Multicast Gruppe auf dem VTEP. U Netmiko 3
T60 | Wurde das VNI iiber die richtige Plane gelernt. I Netmiko 3
VPN T61 | Lasst sich eine TLS Verbindung aufbauen. S Netmiko 2
T62 | Lé&sst sich eine IPSec Verbindung aufbauen. S Netmiko 2
WLAN T63 | Sind definierte SSIDs verfiigbar. I Netmiko 3
Multicast T64 | Stimmen die PIM Nachbaren. I Netmiko 3
T65 | Stimmt die Multicast Route. I Netmiko 3

Tabelle 5: Testportfolio
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4.3  Testportfolio S. Grimm, M. Martinez

4.3.1 Legende

Stufe: Prioritdt:

U: Unit-Test 1: Hohe Prioritat

I: Integrations-Test 2: Mittlere Prioritat
S: System-Test 3: Tiefe Prioritdt

4.3.2 Priorisierung

Die Prioritat der Test-Bundles wurde mithilfe der Interviews festgelegt.

Bei den Interviews wurde fiir jedes Test-Bundle eine Prioritdt von 1 (Hoch) bis 3 (Tief) ermittelt. Diese
Prioritdten wurden iiber alle Interviews korreliert und wieder in ein Prioritdt 1 (Hoch) bis 3 (Tief) eingeteilt.

4.3.3 Ausgewdhlte Test-Bundles

Es wurden die folgenden Test-Bundles ausgewahlt:
e GTO02: Stimmen die VLANs und Tags auf einem Switch
e T04: Virtual Routing & Forwarding
e T27: ARP Eintrage
e T28: ARP Eintridge im vorgegebenen Bereich
e T32: CDP Nachbar Anzahl
e T33: LLDP Nachbar Anzahl
e T35: Hat ein VLAN die richtigen Interfaces zugewiesen.
e T37: Sind nur definierte VLANs auf einem Switch.
e T55: Stimmt die Running Konfiguration mit der Startup Konfiguration iiberein.

Diese Test-Bundles wurden ausgewihlt weil sie mit Napalm und ohne Anderungen an der Architektur von
NUTS umgesetzt werden kdnnen.
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5 Architektur

Die durchgefiihrte Analyse der Frameworks und die Interviews mit Industriepartnern haben verschiedene Pro-
blemstellungen aufgezeigt, die aktuell in der Architektur von NUTS existieren. Dafiir wurden mogliche L&-
sungsansitze evaluiert, die zukiinftige Architekturen im Bereich des Software-Codes und des generellen Modells
fiir NUTS beinhalten.

5.1 Architektur-Modell

Zurzeit ist NUTS ein “Command-Line Tool" das lokal auf einem Computer ausgefiihrt wird. Die Vorausset-
zung ist, dass auf dem Computer Python3 installiert ist. Je nach dem wo sich dieser Computer im Netzwerk
befindet, kdnnen auch verschiedene Tests ausgefiihrt werden. Ein Computer der sich nicht im zu testenden
Netzwerk befindet, kann nur Netzwerkgerite testen, die er per SSH erreicht werden. Dabei kénnen auch nur
Tests ausgefiihrt werden, die vom Betriebssystem des Netzwerkgerates unterstiitzt werden. Falls sich der Com-
puter im zu testenden Netzwerk befindet, kdnnen auch Tests ausgefiihrt werden, die die Sicht eines “Clients”
darstellen. Dies beinhaltet zum Beispiel Tests, ob Webseiten im lokalen Netzwerk erreichbar sind, ob definierte
WLAN-SSIDs verfiigbar sind oder ob spezielle Peripheriegerate funktionieren.

Ausserdem ist NUTS wie erwahnt eine Client-Applikation, die zuerst installiert werden muss. Eine Server-
version und ein GUI existieren nicht, wiirden aber den Nutzen fiir Netzwerkingenieure deutlich verbessern.

5.1.1 Client Software

NUTS kann als Client Software weiter entwickelt werden. Das bedeutet, dass die Software auf einem Client
installiert werden muss. Dadurch muss nichts an der Architektur von NUTS erweitert werden. Es ist aufwindig
fiir Netzwerkingenieure die Software auf neuen Clients zur Verfiigung zu stellen, das kann eine Einstiegshiir-
de sein. Die Clients auf denen NUTS lauft miissen vom aktuellen Netzwerk Zugang zu den zu testenden
Netzwerkgerdten haben, diese Verbindung kénnte moglicherweise durch eine Firewall blockiert werden.

5.1.2 Server Software

NUTS kann als Server Software konzipiert werden. Dafiir gdbe es zwei Mdoglichkeiten. Ein zentraler Server
oder ein Master/Slave Modell. Die Architektur fiir NUTS muss umgebaut und noch mit einem GUI, bestenfalls
einem Webinterface, erweitert werden.

Zentraler Server

NUTS als zentraler Server wiirde einen Server bendtigen. Dieser Server miisste zu allen Netzwerkgeraten, die
getestet werden mdchten, SSH Zugriff haben.

Der Vorteil dieser Variante ist, dass es nur einen Server braucht und der Umbau der Architektur sich in Grenzen
halt. Der Server kann Netzwerke jedoch nicht aus Client-Sicht testen.

Dieser Ansatz skaliert bei grossen Netzwerk schlecht, da weder Redundanz, noch gute Perfomance garantiert
sind. Die Perfomance kann durch Latenz und Congestion im Netzwerk erheblich beeintrichtigt werden.

Master / Slave

Als zweite Servervariante konnte ein Master/Slave Modell in Betracht gezogen werden. Es gibt einen Mas-
ter Server auf welchen iiber ein GUI zugegriffen wird. Fiir Tests kontaktiert der Masterserver die Slaves, die
sich in den Netzwerken befinden und die Tests ausfiihren. Die Resultate liefern sie wieder an den Masterserver.

Dadurch kdnnen die Netzwerke aus Client-Sicht getestet werden. Der Masterserver braucht lediglich einen
Kommunikationskanal auf die einzelnen Slaves und nicht auf alle Netzwerkgerate. Diese Kommunikation kann
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SSH, HTTPS, gRPC oder Ahnliches sein. Fiir diese Variante braucht es einen grésseren Umbau der Architek-
tur. Zusatzlich werden viele Slaves!” benédtigt, die in den Netzwerken verteilt sind.

Dieser Ansatz skaliert gut, auch bei grossen Netzwerken. Zu beachten ist aber das initale Investment in die
Infrastruktur und die Kosten beim Betrieb der Testinfrastruktur. Diese Variante hat die Moglichkeit eine grosse
Transparenz in das Netzwerk zu bringen.

5.2 Software-Architektur
5.2.1 Aktueller Ablauf

Um das aktuelle Problem mit der Weiterentwicklung von NUTS zu verstehen, muss zuerst verstanden werden
wie das Ausfiihren eines Test-Bundles mit NUTS abl3uft.

Die Netzwerkingenieure definieren die gewiinschten Tests in YAML Dateien, in denen das zu testende Netz-
werkgerat definiert wird. Die Informationen iiber das Netzwerkgerat, wie zum Beispiel das Betriebssystem, die
IP und die Login Daten werden von den Netzwerkingenieuren in YAML Dateien definiert, die dann von Nornir
in das Inventar eingelesen werden. Ein Beispiel dieser zwei YAML-Datei Strukturen kann in der Dokumentation
von NUTS '8 gefunden werden.

Running process of NUTS 3.0:

explanation initialize pytest read in test initialize nornir read test bundle nornir interacts normalize data create/run tests let pytest do its
bundle from code. Select with devices (create acc. to test class magic
user nornir plugin NutsResult) in test bundle
steps setup ‘ | read in ‘ | setup ‘ ‘ read in python ‘ data retrieval data extraction test execution test evaluation
YAML file file expected (YAML) vs_ actual
(data retrieved)

Usage of Napalm or
Netmiko as Nornir plugin

pytest

Abbildung 7: Ablauf NUTS 3.0, Grafik des NUTS-Entwicklerteams, angepasst

NUTS wird nicht direkt, sondern mit pytest gestartet und als Parameter wird die YAML Datei mit den
definierten Tests mitgegeben. NUTS liest als erstes die YAML Datei des Test-Bundle ein und initialisiert
Nornir, mit welchem auch das Inventar mit den Netzwerkgerdten eingelesen wird. Als nachstes wird der
Code des Test-Bundles ausgefiihrt. Im Code der jeweiligen Test-Bundles ist definiert, welches Nornir-Plugin
verwendet wird um die Daten von den Netzwerkgerdten zu holen. Nornir fragt die benétigten Daten mit Hilfe
des Plugin von den betroffenen Netzwerkgeraten ab und gibt diese an NUTS zuriick. NUTS extrahiert die
Daten und bringt diese in die gewiinschte Struktur. Zum Schluss vergleicht pytest die Daten anhand der
definierten Test-Cases im Test-Bundle Code mit den Soll-Daten, die im YAML definiert sind.

5.2.2 Aktuelles Problem

Wie im Kapitel Frameworks beschrieben, verwendet NUTS diese Frameworks um die Tests auszufiihren. Die
Analyse der Frameworks hat ergeben, dass das aktuell genutzte Framework Napalm, welches als Nornir-Plugin
verwendet wird, nicht alle definierten Test-Bundles im Testportfolio abdeckt. Dies liegt daran, dass noch nicht
so viele “getter’ implementiert sind, die die bendtigten Daten von den Netzwerkgerdten herstellerunabhingig
holen kdnnen.

Als Alternative gibt es aktuell auch noch Netmiko, das als Nornir-Plugin in NUTS eingebunden ist. Die
Netmiko Test-Bundle sind jedoch nicht herstellerunabhangig, da im Test-Bundle Code das ben&tigte Kom-
mando fiir Cisco |0S Gerate definiert ist um die Daten zu holen und das Resultat nur fiir die Antwortstruktur
von Cisco geparsed wird. Somit kénnen die Netmiko Test-Bundle nur mit Cisco I0S Geraten verwendet werden.

17Als Slaves kdnnten zum Beispiel Raspberry Pi verwendet werden.
18Zugriff, 14.12.2021: https://nuts.readthedocs.io/en/latest/tutorial /firststeps.html
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Dies ist ein grosses Problem fiir die Weiterentwicklung von NUTS. Alle Test-Bundles, die Informationen von
Netzwerkgeraten bendtigen, die nicht mit Napalm geholt werden kdnnen, miissen anderweitig implementiert
werden. Dabei muss jedoch beriicksichtigt werden, dass NUTS herstellerunabhéngig Tests ausfiihren kdnnen
muss. Die Netzwerkingenieure definieren die Tests in YAML Dateien fiir alle Betriebssysteme der Netzwerkge-
rate gleich. Die aktuelle Software-Struktur von NUTS weist eine hohe Kopplung auf. Dadurch ist es schwierig,
die Architektur zu erweitern, da bei bereits kleinen Anderungen viele Teile der Software angepasst werden
miissen. Ausserdem ist NUTS als pytest-Plugin auf pytest angewiesen. Viele der aktuellen Abldufe benutzten
pytest und sind darauf angewiesen. Anderungen an pytest kdnnen auch NUTS betreffen. Mit dieser Gege-
benheit ist es folglich auch schwierig, neue Test-Bundles zu implementieren, die nicht dem aktuellen Schema
entsprechen. Das heisst, Test-Bundles die nicht Napalm verwenden und herstellerunabhingig Test-Bundles
mit Netmiko.

In diesem Kapitel werden verschiedene Lésungsansitze aufgezeigt, wie dieses Problem gelést werden kann
und was fiir Vor- und Nachteile sich dadurch ergeben.

5.2.3 Losungsansdtze
Napalm erweitern

Wenn die Architektur nicht anpassen werden soll, ist die beste Losung neue “getter” fiir Napalm zu implemen-
tieren. “Getter” in Napalm sind Funktionen, die herstellerunabhdngig Daten von Netzwerkgeraten abfragen
kénnen. Da Napalm Open-Source ist, kdnnen neue “getter” von jedem implementiert werden, was auch der
Open-Source-Community etwas bringt. Napalm bietet auch bereits die Struktur fiir den ganzen herstellerunab-
hangigen Bereich, dadurch kdnnen relativ unkompliziert neue “getter” pro Betriebssystem hinzugefiigt werden.
Dieser Teil muss in Napalm erweitert werden, damit die Test-Bundles in NUTS iiber die neuen “getter” die
bendtigten Informationen abfragen kdnnen.

Der Nachteil dieser Lésung ist, dass es sich um ein Open-Source Projekt handelt. Das INS hat nicht die volle
Kontrolle iiber Napalm und neuer Code muss zuerst von den Core-Maintainern von Napalm akzeptiert werden.
Als neue Partei neuen Code fiir ein Open-Source Projekt in den ndchsten Release zu bekommen, kann knifflig
sein. Dies wurde auch im Buch “Working in Public: The Making and Maintenance of Open Source Software"1°
so beschrieben. Die Autorin hat Entwicklerlnnen nach ihren Erfahrungen mit Open-Source Projekten gefragt
und konnte feststellen, dass Entwickler nicht immer schnell aufgenommen werden.

Eigenes Nornir-Plugin

Eine weitere Moglichkeit ist ein eigenes, neues Nornir-Plugin zu erstellen. Dadurch miisste die Architektur von
NUTS ebenfalls nicht angepasst werden.

Ein neues Nornir-Plugin kann 3hnlich wie das Napalm Plugin fiir Nornir in NUTS eingebunden werden und
herstellerunabhingig die Daten (iber das neue Plugin abfragen. Strukturell kann sich auch an Napalm orien-
tieren werden. Die Vorteile dadurch sind, dass die volle Kontrolle iiber das Plugin beim Entiwckler ist und
nach eigenen Bediirfnissen an NUTS anpassen kann.

Ein neues Plugin ist wahrscheinlich dhnlich wie das Napalm Plugin und ein grosser initialer Aufwand.

Preprocessing

Die aktuelle Struktur von NUTS ist wie bereits erwahnt kompliziert. Fiir neue Entwickler ist es schwierig, sich
in NUTS einzulesen und Anderungen haben grosse Auswirkungen. Fiir NUTS ist es in Zukunft sinnvoll, wenn
die Architektur weniger von pytest abhangt und wo sinnvoll selbststindig arbeiten verrichtet.

19Zugriff 14.12.2021, [Egh]
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Concept for NUTS 4.0: Disentangle pytest and nuts processes

explanation initialize nornir read in test correlate test nornir interacts normalize data createfrun tests let pytest do its
etc. bundle from bundle with with devices (create acc. to test class magic
user inventory NutsResult) in test bundle
steps setup ‘ ‘ yr:zqu I?I YAML file data retrieval ‘ data extraction test execution test evaluation:
lle X expected (YAML) vs. actual
inventory (data retrieved)
I | L |
] 1 I 1
no pytest required pytest

Abbildung 8: Konzept fiir NUTS 4.0, ZVG NUTS-Entwicklungsteam, 2021

Fiir ein Preprocessing muss die Architektur angepasst werden. Ein mdglicher Ablauf sieht folgt aus:

NUTS initialisiert als erstes Nornir und ladet die definierten Tests und das Nornir Inventar mit den Netz-
werkgerdten. Danach werden die Informationen der zu testenden Netzwerkgerate aus dem Inventar geladen
und mit den definierten Tests korreliert. Dadurch ergibt sich eine Datenstruktur, in der alle benétigten Da-
ten vorhanden sind. Mit dieser Datenstruktur kann dann zum Beispiel mit dem Netmiko Plugin fiir Nornir
herstellerspezifisch die gewiinschten Daten von den Netzwerkgerdten abfragen. Die Information, welches her-
stellerspezifische Kommando an Netmiko mitgegeben werden muss, kann iiber diese korrelierte Datenstruktur
bestimmt werden. Das Parsen der Ergebnisse kann mit Tools wie textfsm?® durchgefiihrt werden. Pytest
kommt am Schluss nur zum Einsatz, um die erwarteten und tatsichlichen Daten zu vergleichen.

Diese Variante gibt den Entwicklern die grosste Freiheit. Erforderliche Daten kdnnten geladen und zusammen-
gefiihrt werden und unkompliziert erweitert werden. Ausserdem ist NUTS dadurch nicht mehr so stark von
anderen Frameworks wie pytest und Napalm beeinflusst. Zusétzlich kann die neue Architektur nach Software-
Engineering-Best-Practices geplant werden.

Ein offensichtlicher Nachteil dieser Variante ist der grosse Aufwand. Viele Teile der Applikation miissten neu
geschrieben werden. Das Umbauen der Architektur wird zwangsweise auch “breaking changes” beinhalten und
konnte den Upgrade einer alten Version auf eine neue erheblich erschweren.

5.3 Inventar

Die Netzwerkgerate werden im “simple inventory” von Nornir eingetragen. Danach kann in der Testdefini-
tionssprache auf die Gerate zugegriffen werden. Netzwerke von nationalen und internationalen Firmen sind
riesig. Diese von Hand in das Inventar zu iibertragen, ist ein grosser Aufwand und kann potentielle Benutzer
von NUTS abschrecken.

Hier ist eine Automatisierung wiinschenswert, um die Netzwerkgedte aus einem bestehenden Assetmanage-
ment in das Inventar von Nornir zu libernehmen. Die interviewten Industriepartner besitzen alle ein Inventar
fiir ihre Netzwerkgerate. Teilweise in einer oder mehreren Applikationen oder in Listen.

Daher wird es schwierig, eine einheitliche Losung fiir alle zu definieren. Alle Applikation der Industriepartner ha-
ben die Funktion, die Netzwerkgerite zu exportieren. Mit Individualldsungen kdnnte das automatisiert werden.

Eine weitere Moglichkeit ist eine Import Funktion in NUTS, die ein CSV mit einer bestimmten Struktur
einliest. Die Exporte aus den Inventar-Applikationen der Firmen in eine vorgegebene Struktur zu bringen ist
simpler, als diese in YAML Struktur zu bringen.

20Link zum Repository: https://github.com/google/textfsm
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6 Interviews

6.1 Organsation und Informatik Stadt Ziirich - OlZ
6.1.1 Vorstellung OIZ

Die Stadt Ziirich ist mit einer Wohnbevélkerung von iiber 410'000 Personen die grésste Stadt
der Schweiz. Das Besondere an Ziirich: die rund 28’000 stidtischen Mitarbeitenden und 1'000
Lernende betreuen nicht nur die klassischen Verwaltungsaufgaben, sondern betreiben auch zwei
Spitéler, die Wasser- und Stromversorgung und die stadtischen Tram- und Buslinien.

Die Informatik der Stadt Ziirich ist dabei das Nervenzentrum. Mit dem Betrieb von 2’500 Appli-
kationen in zwei der modernsten Rechenzentren der Schweiz stellt sie sicher, dass die Stadt Ziirich
ihre Dienstleistungen reibungslos erbringen kann. Dabei gestalten die 600 ITMitarbeitenden die
digitale Transformation unserer Gesellschaft mit und erméglichen so, dass die Bevélkerung stadti-
sche Dienste online beziehen kann und die Ziircher Kinder in den Schulen fiir die digitale Zukunft
geriistet sind:

Wir machen Ziirich - IT der Stadt Ziirich. 2!

6.1.2 Interview OIZ

Beim Interview mit der Organisation und Informatik der Stadt Ziirich erklarten die Verantwortlichen der
Netzwerkabteilung das allgemeine Vorgehen im Bezug auf Netzwerktesting. Aus diesem Vorgehen und den
Testprozessen wurde das Testportfolio ergdnzt. Sobald diese Test-Bundles in der Liste umgesetzt waren, kénn-
te das Tool die manuelle Arbeit eines Funktionschecks, nach zum Beispiel einer OS Aktualisierung, im OIZ
ersetzen.

Aus dem Interview sticht auch klar heraus, dass das OlZ mehr in das Testing von neuen Cisco OS Versionen
investiert, als in das Testing von Netzwerken nach einem Rollout. Es werden neue OS Versionen anhand einer
Checkliste getestet, um zu sehen, ob sich irgendwelche Bugs eingeschlichen haben. Diese Tests zu automa-
tisieren ist aber schwierig, da Layer 1 Funktionscheck nicht ersetzt werden kdnnen, bei denen Kabel ein-
und ausgesteckt werden miissen. Als alternative wiirden sich virtuelle Images von Cisco bieten, bei diesen ist
aber die Maturitat nicht gegeben. Die virtuellen Images sind grdsstenteils nicht identisch zu den Releases der
physischen Komponenten oder nicht vorhanden.

6.2 MAN Energy Solutions Schweiz AG
6.2.1 Vorstellung MAN

MAN Energy Solutions ebnet den Weg in eine klimaneutrale Weltwirtschaft. Ob Industriepro-
duktion oder Energiewirtschaft: Wir denken ganzheitlich und packen schon heute die Herausfor-
derungen von morgen an — fiir eine nachhaltige Wertschépfung unserer Kunden. Am Standort
Ziirich sind wir rund 800 Mitarbeiter und 60 Lernende. Wir sind das einzige Unternehmen der
Maschinenindustrie, das im Herzen der Stadt Ziirich seine Produktion hat — und dies seit iiber 200
Jahren. MAN Energy Solutions hat seinen Hauptsitz in Deutschland und beschaftigt rund 14.000
Mitarbeiter an mehr als 120 Standorten weltweit. Ein Unternehmen, das an Lésungen arbeitet,
die die Gesellschaft wirklich braucht. %2

6.2.2 Interview MAN

Das Interview mit den Netzwerkverantwortlichen der MAN Energy Solutions Schweiz AG gab Einsicht in
den Arbeitsvorgang der Firma. Die MAN setzt hauptsdchlich Netzwerkgerdte von Cisco ein. Im WAN wird
eine MPLS Leitung, die von Verizon betrieben wird, eingesetzt, sowie eine SD-WAN Lésung von Fortinet.
Das Netzwerkdesign ist klassisch hierarchisch, ohne SDN und mit wenigen dynamischen Routing Protokollen.
Bei MAN wird kontinuierlich die Infrastruktur iiberwacht. Die Uberwachung erfolgt durch eine vielzahl von

21Stadt Ziirich, Zugriff: 05.11.2021, [Ziir]
22MAN Energy Solutions, Zugriff: 05.11.2021, [MAN]
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Monitoringsystemen. Es wird PRTG, Solarwinds und Cacti verwendet. Bei Umstellungen im Netzwerk wird
nach Ermessen des Netzwerkingenieurs getestet. Bei kritischen Systemen gibt es Key-User Tests, die lhre
Applikationen testen.

Weiter zeigte die MAN das interne Tool zur Verwaltung aller Hardware. lhre Lésung ist selbst programmiert,
erfasst alle Daten von Hard- und Software aller Netzwerkgerate. In dieser Datenbank werden alle Informationen
manuell eingetragen. Die Angaben beinhalten zum Beispiel Hostname, Softwareversion, Ansprechpartner,
Service-Level und weiteres. Diese Datenbank ist die Single-Source-of-Truth fiir die MAN. Das Monitoring in
Solarwinds wird {iber diese Datenbank eingerichtet. Sobald die Gerdte in diesem Inventar eingetragen sind,
werden diese mit Solarwinds synchronisiert und liberwacht.

6.3 Migros Genossenschafts Bund
6.3.1 Vorstellung MGB

Die Migros (Kurzform von Migros-Genossenschaft) gehért zu den gréssten Detailhandelsunter-
nehmen der Schweiz. Sie ist als Verbund von Genossenschaften mit fast 2,3 Millionen Genos-
senschaftern organisiert. Der Kern besteht aus zehn regionalen Genossenschaften, die zusammen
den Migros-Genossenschafts-Bund (MGB) bilden. Dem MGB wiederum sind zahlreiche Tochter-
gesellschaften und Beteiligungen untergeordnet. Dazu gehéren unter anderem der Detailhdndler
Denner, die Convenience-Kette Migrolino, zahlreiche Produktionsbetriebe zur Herstellung von Ei-
genmarken, der Reiseveranstalter Hotelplan, der Onlinehandler Digitec Galaxus und die Migros
Bank. Von 1997 bis 2020 gehérte auch die Warenhausgruppe Globus zum MGB. 23

6.3.2 Interview MGB

In den Interviews mit verschiedenen Abteilungen zeigten die verantwortlichen Personen die Netzstruktur, sowie
auch die administrativen Prozesse auf.

Das Netzwerk besteht aus verschiedenen Elementen, die durch verschiedene Parteien betrieben werden. Da-
durch werden die Biiros und Datacenter durch den Migros Genossenschaft Bund verwaltet, die WAN Strecke
durch Swisscom und die Filialen durch die einzelnen Genossenschaft.

Dementsprechend besteht noch kein klarer Standard. Es wird eine vielzahl von Routingprotokollen und Tech-
nologien eingesetzt. Da neue Technologien, wie Software-Defined-Networking, aber auch alte Technologien
vorhanden sind, gestaltet sich das Testen der Infrastruktur schwer. Es wird in der Regel nach Ermessen des
Ingenieurs getestet. Alle Arbeiten die durch externe Dienstleister verrichtet werden, miissen durch die interne
Infrastruktur Abteilungen nicht getestet werden.

Somit hat Migros die Prioritdt nicht beim Testing, sondern beim Erschaffen einer einheitlichen Infrastruktur.
Viele Lésungen die doppelt angeboten werden oder veraltet sind, sollen beseitigt werden. Dann wird auch ein
automatisiertes Testing moglich sein. Zurzeit scheint der Technologie-Stack viel zu umfinglich zu sein, um
sauber testen zu kdnnen.

Momentan wird mit diversen Checklisten gearbeitet, die hauptsidchlich administrative Prozesse abbilden und
auch nicht automatisiert werden kdnnen.

Eines der grossten Problem beim erstellen einer Testautomatisierung ware auch das Inventar. Dieses miisste
vollstindig sein und damit auch an ein Testingframework angebunden werden. Ein solches Inventar gibt es
jedoch zur Zeit nicht.

Das Interview hat auch ergeben, dass Testing in vielen Bereichen Sinn macht und auch erwiinscht wird, aber
nicht in allen Bereich machbar ist. Bei WLAN wurde im Interview schnell klar, dass Testing hier viel zu schlecht
skaliert.

Beim Testing von WLAN miisste jeder Accesspoint getestet werden. Nicht nur jeder Accesspoint, sondern
auch durch jedes mdogliche Gerat. Bei einer Vielfalt wie es bei einem Konzern der Fall ist, ist das eine Sache
der Unmaoglichkeit.

Die Migros testet WLAN zur Zeit durch Rolloutteams, die das Netzwerk auch aufbauen. Es scheint auch in
Zukunft die beste Losung zu sein.

23Migros, Zugriff: 13.11.2021, [Wik]
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I1l. Implementation

1 Test Infrastruktur

1.1 Lab Topology Builder

Der Lab Topology Builder, kurz LTB, ist ein Produkt des INS. Das LTB erlaubt es virtuell Laborumgebungen
aufzusetzen. Im Labor ist es moglich, eine Vielzahl an Geraten wie Router, Switches, Server und weiteres, zu
erstellen. Um NUTS weiter entwickeln zu kdnnen wird ein Netzwerk benétigt, das moglichst dhnlich zu einem
realen, produktiv verwendeten Netzwerk ist.

1.2 Setup des virtuellen Labors

Das Setup der initialen Infrastruktur wird vom INS iibernommen. Die Umgebung beinhaltet 4 Router, 2
Switches und 2 Ubuntu Server. Alle Geréate sind geméass Abbildung 9 miteinander verbunden. Dabei zu beachten
ist, dass der Internet Gateway eine technische Vorgabe vom LTB ist und in unserer Lab Umgebung nicht aktiv
verwendet wird.
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ubuntuz004-1 ubuntu2004-2

Abbildung 9: Labor Umgebung, ZVG Janik Zwicker, 12.10.2021
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1.3 Logische Topologie

Das Ziel in diesem Labor ist es eine moglichst diverse Netzwerkumgebung zu erstellen, um viele verschieden

Test-Bundles ausfithren zu kdnnen. Somit wurde entschieden zwischen den Switches und den Clients zwei

VLANs zu nutzen. Zwischen den Switches und den Edge-Routern “csr1000v-3 & csr1000v-4" sind dotlq
Trunks im Einsatz. Die beiden Edge-Router betreiben die Gateway-Adresse des Netzwerkes mit First-Hop-
Redundancy. Alle Router sind in der gleichen OSPF Area. Die Area 0 ist somit auch die Backbone Area. Alle
Routen werden an alle Gerate propagiert. Alle Verbindungen zwischen den Router sind auf Layer 3 Basis.
Weil das Lab iiberschaulich ist, wurden alle Switches und Router via CLI konfiguriert. Die Ubuntu Maschinen
wurden auch auf dem CLI konfiguriert, fiir die Netzwerkkonfiguration wurde netplan verwendet.
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csr1000v-2

b

gi2 - 10.0.2.10/24;

gi2 - 10.0.2.30/24

gi4 - 10.0.4.30

gi3 - 10.0.1.20/24 @

gi2 - 10.0.3.20/24
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Abbildung 10: Logische Topologie
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2 Test-Bundles
2.1 GTO02 - Stimmen die VLANs und Tags auf Switch

Test-Bundle: Dieses Test-Bundle kann auf einem Switch erkennen, ob definierte VLANs vorhanden sind.
Zusétzlich kann die Zuordnung VLAN Name zu VLAN Tag iiberpriift werden.

Test-Bundle Struktur:

- test_module: nuts.base_tests.napalm_get_vlans
test_class: TestNapalmVlans
test_data:
- host: <hostname, required>
vlan_tag: <tag>
vlan_name: <vlan name>
- host: <hostname, required>
vlan_tag: <tag>

© N U A WN

Mégliche Felder um spezifische Tests zu erstellen:
o Testet ob definierte VLANs auf einem Gerit sind:"host, vlan_tag”
o Testet ob definiertes VLAN mit Namen und Tag vorhanden ist: “host, vlan_name, vlan_tag”

Test-Bundle Beispiel:

1 - test_module: nuts.base_tests.napalm_get_vlans
2 test_class: TestNapalmVlans

3 test_data:

4 - host: S1

5 vlan_tag: 1

6 vlan_name: default

7 - host: S1

8 vlan_tag: 200

2.2 TO04 - Virtual Routing & Forwarding VRF

Test-Bundle: Dieses Test-Bundle kann iiberpriifen, ob auf einem Gerdt die richtigen VRF konfiguriert sind.
Ausserdem kann auch iberpriift werden, ob die richtigen Interfaces einem VRF zugewiesen sind.

Test-Bundle Struktur:

1 - test_module: nuts.base_tests.napalm_get_vrf
2 test_class: TestNapalmVrf

3 test_data:

4 - host: <hostname, required>

5 name: <vrf name>

6 interfaces:

7 - <interface name>

8 - <interface name>

Méogliche Felder um spezifische Tests zu erstellen:
e Testet ob ein VRF auf einem Gerét existiert: “host, name”
e Testet ob ein VRF auf einem Gerat auf den richtigen Interfaces konfiguriert ist: “host, name, interfaces”

Test-Bundle Beispiel:

- test_module: nuts.base_tests.napalm_get_vrf
test_class: TestNapalmVrf
test_data:
- host: S1
name: "default"
interfaces:
- "GigabitEthernet0/1"
- "GigabitEthernet0/2"
- "GigabitEthernet0/3"
- "Vlanl"

© NV R WN
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2.3 T27 - ARP Eintrage

Test-Bundle: Mit diesem Test-Bundle kann man iiberpriifen, ob gewiinschte ARP Eintrage auf einem Gerite
verfiigbar sind. Es priift ob vorgegebene Eintridge, welche das Interface und die IP enthalten, in der ARP
Tabelle des Gerates vorhanden sind.

Test-Bundle Struktur:

- test_module: nuts.base tests.napalm_get_arp
test_class: TestNapalmArp
test_data:
- host: <hostname, required>
interface: <interface name>
ip: <IP adresse>

oA WN F

Méogliche Felder um spezifische Tests zu erstellen:

e Testet ob ein ARP Eintrag auf einem Interface mit einer gegebenen Adresse vorhanden ist: “host,
interface, ip"”

Test-Bundle Beispiel:

interface: Vlanl
ip: "10.0.0.30"

1 - test_module: nuts.base_tests.napalm_get_arp
2 test_class: TestNapalmArp

3 test_data:

4 - host: S1

5

6

2.4 T28 - ARP Eintrage im vorgegebenen Bereich

Test-Bundle: Dieses Test-Bundle iiberpriift, ob die Anzahl ARP Eintrdge auf einem Geréte im richtigen Be-
reich ist.

Test-Bundle Struktur:

1 - test_module: nuts.base_tests.napalm_get_arp
2 test_class: TestNapalmArpRange

3 test_data:

4 - host: <hostname, required>

5 min: <number>

6 max: <number>

Mégliche Felder um spezifische Tests zu erstellen:
e Testet ob die Anzahl ARP Eintrage zwischen min und max ist: “host, min, max”

Test-Bundle Beispiel:

1 - test_module: nuts.base_tests.napalm_get_arp
2 test_class: TestNapalmArpRange

3 test_data:

4 - host: S1

5 min: 13

6 max: 20
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2.5 T32 - CDP Nachbar Anzahl

Test-Bundle: Dieses Test-Bundle ist eine Erweiterung auf das bestehende Test-Bundle “CDP Neighbor'. Mit
diesem Test-Bundle kann man iiberpriifen, ob die Anzahl an CDP Neighbors eines Gerates stimmt.

Test-Bundle Struktur:

1 - test_module: nuts.base_tests.netmiko_cdp_Nachbarn
2 test_class: TestNetmikoCdpNeighborsAmount

3 test_data:

4 - host: <hostname, required>

5 amount: <number>

Mégliche Felder um spezifische Tests zu erstellen:

e Testet ob das Gerét eine vorgegebene Anzahl CDP Nachbarn hat: “host, amount”

Test-Bundle Beispiel:

1 - test_module: nuts.base_tests.netmiko_cdp_neighbors
2 test_class: TestNetmikoCdpNeighborsAmount

3 test_data:

4 - host: S1

5 amount: 3

2.6 T33 - LLDP Nachbar Anzahl

Test-Bundle: Dieses Test-Bundle ist eine Erweiterung auf das bestehende Test-Bundle “LLDP Neighbor”. Mit
diesem Test-Bundle kann man iiberpriifen, ob die Anzahl von LLDP Nachbarn eines Gerates stimmt.

Test-Bundle Struktur:

1 - test_module: nuts.base_tests.napalm_1ldp_neighbors
2 test_class: TestNapalmLldpNeighborsAmount

3 test_data:

4 - host: <hostname, required>

5 amount: <number>

Mégliche Felder um spezifische Tests zu erstellen:

e Testet ob das Gerét die vorgegebene Anzahl LLDP Nachbarn hat: “host, amount”

Test-Bundle Beispiel:

1 - test_module: nuts.base_tests.napalm_lldp_neighbors
2 test_class: TestNapalmLldpNeighborsAmount

3 test_data:

4 - host: S1

5 amount: 3
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2.7 T35 - Interface in VLAN

Test-Bundle: Dieses Test-Bundle kann auf einem Switch erkennen, ob eine Zuweisung von einem VLAN auf
ein Interface korrekt ist.

Test-Bundle Struktur:

1 - test_module: nuts.base tests.napalm_get vlans
2 test_class: TestNapalmInterfaceInVlan

3 test_data:

4 - host: <hostname, required>

5 vlan_tag: <tag>

6 interface: <interface name>

Mégliche Felder um spezifische Tests zu erstellen:

e Testet ob ein Interface dem richtigen VLAN zugewiesen ist:"host, vlan _tag, interface”

Test-Bundle Beispiel:

1 - test_module: nuts.base_tests.napalm_get_vlans
2 test_class: TestNapalmInterfaceInVlan

3 test_data:

4 - host: S2

5 vlan_tag: 200

6 interface: GigabitEthernet0/3

2.8 T37 - Nur definierte VLANs auf Switch.

Test-Bundle: Dieses Test-Bundle kann auf einem Switch erkennen, ob nur vordefinierte VLANs vorhanden
sind.

Test-Bundle Struktur:

- test_module: nuts.base_tests.napalm_get_vlans
test_class: TestNapalmOnlyDefinedVlansExist
test_data:

- host: <hostname, required>

vlan_tags:

- <tag>

- <tag>

- <tag>

- <tag>

<tag>
<tag>
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Méogliche Felder um spezifische Tests zu erstellen:
e Testet ob nur definierte VLANs auf einem Switch sind:"host, vlan _tags”

Test-Bundle Beispiel:

- test_module: nuts.base_tests.napalm_get_vlans
test_class: TestNapalmOnlyDefinedVlansExist
test_data:

- host: S1
vlan_tags:
-1
- 200
- 1002
- 1003
1004
- 1005
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2.9 T55 - Konfiguration

Test-Bundle: Dieses Test-Bundle kann auf einem Netzwerkgerat erkennen, ob die “running configuration™ &

die “startup configuration” identisch sind. Es kann auch gepriift werden ob die Konfiguration nicht identisch
ist und somit eindeutig einen “config drift” erkennen.

Test-Bundle Struktur:

1 - test_module: nuts.base_ tests.napalm_get config

2 test_class: TestNapalmConfig

3 test_data:

4 - host: <hostname, required>

5 startup_equals_running_config: <True|False>

Mogliche Felder um spezifische Tests zu erstellen:

e Testet ob die running config gleich ist wie die startup config: “host, startup equals_running_config”

Test-Bundle Beispiel:

1 - test_module: nuts.base_tests.napalm_get_config
2 test_class: TestNapalmConfig

3 test_data:

4 - host: S1

5

startup_equals_running_config: True
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