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Abstract

Einleitung

Kleinere und mittlere Unternehmen (KMUs) investieren viel Geld in die Digitalisierung ihrer Arbeitsprozesse
und sind auf ihre digitale Infrastruktur angewiesen. Durch diese Digitalisierung erlangt eine Unternehmung
auf dem Markt den wirtschaftlichen Vorteil, der zur Rentabilitdt nétig ist. Gerade diese Digitalisierung fordert
die Attraktivitdt der KMUs gegeniiber Cyberkriminellen.

Cyberkriminelle nehmen hiufig KMUs ins Visier und scheuen nicht davor zuriick, mit gestohlenen oder ver-
schlisselten Daten hohe Geldsummen zu erpressen. Wer den Forderungen nicht nachkommt, muss zahlreiche
Systeme zuriicksetzen oder unternehmenskritische Daten werden verdffentlicht. Oftmals erreichen Cyberkrimi-
nelle die Unternehmenssyteme durch Sicherheitsliicken und bleiben dabei unentdeckt. Diese Angriffe kdnnen
mit einfachen Massnahmen erschwert und von oft kostenlosen Sicherheitsapplikationen entdeckt werden.

Ziel

Das Ziel dieser Bachelorarbeit ist es, KMUs in der Planung, der Vorbereitung und der Abwicklung von Cy-
berangriffen zu unterstiitzen. Die KMUs werden entsprechend ihrer Grosse mit Anleitungen, Vorlagen und
Applikationen ausgestattet. Die erarbeiteten Anleitungen und Vorlagen sind praxisnah, fiir IT-Fachkrafte ei-
nes KMUs leicht verstindlich und schnell umzusetzen. Das interaktive Incident-Detection-Training festigt das
durch die Anleitungen erlernte Fachwissen.

Ergebnisse

Die Ergebnisse dieser Bachelorarbeit sind in vier Bereiche aufgeteilt. Es wurden 4 Ergebnisformate gewahlt,
um eine moglichst breite Hilfestellung bieten zu kénnen.

Anleitungen Es wurden technische Anleitungen fiir Sicherheits-<Best Practicesy in mehreren Bereichen er-
stellt. Diese reichen von konzeptionellen Vorgehensweisen bis hin zu konkreten Implementationen. Ausserdem
wurden Anleitungen zur automatischen Installation und Verwendung einer Sicherheitsapplikation erstellt, wel-
che KMUs hilft, Cyberangriffe zu entdecken.

Vorlagen Es wurden zwei Vorlagen zur Definition der Vorgehensweisen bei einem Cyberangriff erstellt. Die
Vorlagen unterstiitzen KMUs darin, bei einem Cyberangriff effektiver reagieren zu kdnnen, da alle Prozessab-
ldufe vorgegeben sind und dadurch Klarheit im Vorgehen herrscht.

Sicherheitsapplikation Es wurde eine automatische Installation inklusive Installations- und Benutzeranlei-
tung fiir ein Sicherheitssystem erstellt. Dieses bringt Sichtbarkeit und Transparenz in die IT-Infrastruktur, mit
welchem akutelle Ereignisse nachvollzogen werden kénnen. Dadurch kénnen Anomalien in der IT-Infrastruktur
entdeckt und es kann darauf reagiert werden.

Incident-Detection-Training Mit dem Incident-Detection-Training kdnnen KMUs ihre IT-Fachkrifte in der
Verwendung der Sicherheitsapplikation trainieren. Dies hilft KMUs, Angriffe friihzeitig zu erkennen.
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Management-Summary

Ausgangslage

Die Incident-Response ist ein Bereich in der Informatik, der viel Fachwissen bendtigt — Fachwissen welches
in kleineren Unternehmen oftmals beschriankt zur Verfiigung steht. Daher ist es schwierig, ein KMU in der
Incident-Response zu trainieren. KMUs kdnnen sich vorbereiten um den gesamten Incident-Response-Prozess
zu verbessern. Incidents konnen mit einem geregelten Prozess effektiver erkannt und eingedimmt werden.

Mithilfe von Vorlagen und Anleitungen sollen sich KMUs besser vor Cyberangriffen schiitzen knnen. Alle Do-
kumente sollen fiir IT-Fachkrafte leicht verstandlich sein. Die Massnahmen in den Anleitungen kénnen ohne
grosses initiales Investement umgesetzt werden. Dabei wird auch der Fokus darauf gelegt, dass die Losung so
wenig aufdringlich wie mdoglich ist.

Vorgehen

Um die Schwelle zur Umsetzung der Ergebnisse dieser Bachelorarbeit fiir KMUs méglichst gering zu halten,
wurde Wert darauf gelegt, kostengiinstige und unkomplizierte Wege fiir eine Erhdhung der IT-Sicherheit zu
definieren. Es wurden Anleitungen und Vorlagen fiir die technische und organisatorische Incident-Response
ausgearbeitet, welche KMUs helfen, sich auf Incidents vorzubereiten. In den technischen Anleitungen werden
empfohlene Vorgehensweisen und teilweise Implemetationen aufgezeigt. In der organisatorischen Vorbereitung
werden Prozessvorlagen und Ablaufe fiir ein strukturiertes Vorgehen im Falle eines Incidents vorgegeben, wel-
che KMUs in ihr Unternehmen einbinden kdnnen. Zusatzlich werden Trainings fiir IT-Fachkrifte erstellt, um
Incidents in der IT-Infrastruktur entdecken zu kénnen.

Die Anleitungen wurden mit Informatikstudierenden und KMUs validiert. Mit zehn Informatikstudierenden
wurde die Benutzeranleitung der Sicherheitsapplikation validiert, indem ein Training durchgefiihrt worden ist.
Zwei KMUs haben sich alle Anleitungen und Implementationen angeschaut und durchgefiihrt.

Ergebnisse

Sicherheitsapplikation Es wurde eine automatische Installation inklusive Installations- und Benutzeranlei-
tung fiir ein Sicherheitssystem erstellt. Dieses bringt Sichtbarkeit und Transparenz in die IT-Infrastruktur, mit
welchem akutelle Ereignisse nachvollzogen werden kdnnen. Dadurch kénnen Anomalien in der I T-Infrastruktur
entdeckt und es kann darauf reagiert werden.

Prozessvorlagen Die Vorlagen zum Incident-Response-Plan helfen KMUs, einen definierten Prozess fiir einen
Incident festzulegen. In der Vorlage werden Rollen und Zustandigkeiten definiert, welche an Mitarbeitende zu
verteilen sind. Durch eine Priorisierungsmatrix werden Incidents klassifiziert und anhand dieser eskaliert. Zu-
sdtzlich werden die Kontaktdaten aller bendtigten Parteien an einem zentralen Ort verwaltet. Dieser Prozess
ermoglicht eine effektivere Reaktion auf einen Incident, um den Schaden zu minimieren.

Security-Best-Practices Die Security-Best-Practices beinhalten Sicherheitsvorschlige und empfohlene Vor-
gehensweisen fiir einen breiten Bereich der I T-Infrastruktur. Es wurden insgesamt sieben Bereiche abgedeckt.
Die einzelnen Best Practices reichen von konzeptionellen Vorgehensweisen bis zu konkreten Implementatio-
nen. Mithilfe dieser Best Practices kann kostengiinstig ein hoher Sicherheitsstandard in der IT-Infrastruktur
erreicht werden.

Incident-Detection-Training Mit dem Incident-Detection-Training konnen IT-Fachkrifte von KMUs hin-
sichtlich der Erkennung von und der Reaktion auf Incidents trainiert werden. Dies wird mit einem auto-
matischen Cloud-Deployment in Microsoft Azure aufgesetzt, welches das Verhalten eines Sicherheitssystems
simuliert. Darin kdnnen IT-Fachkrifte Anomalien entdecken und Gelerntes anwenden.
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1. Aufgabenstellung BA Incident Response fiir
KMUs

1.1. Ausgangslage

Die Simulation von Cyber Security Angriffe hilft Angriffe besser verstehen und die Reaktion auf
reale Angriffe zu verbessern. Die Durchfiihrung ist allerdings in der Realitdt sehr aufwendig und
wird deshalb in KMUs nicht eingesetzt. In dieser Arbeit soll ein Konzept entwickelt werden, wie
Incident Response Awareness in einem KMU umgesetzt werden kann. Das Konzept wird mittels
eines Prototypen validiert.

Die Bachelorarbeit soll dabei helfen die organisatorischen Grundlagen fiir eine erfolgreiche
Incident Abwicklung besser in kleinen und mittleren Unternehmen zu etablieren.

1.2. Aufgabe und erwartete Resultate

Die Aufgabe erarbeiten die beiden OST-Studierenden Severin Grimm und Marco Martinez im
Frithlingssemester 2022.
Die folgenden Resultate werden in der Arbeit erwartet:

o Einarbeitung in die Aufgabenstellung und Eingrenzung der Aufgabe
o Erstellung des Konzeptes
o Umsetzung des Konzeptes inklusive einer Validierung

o Dokumentation der Arbeit inklusive Vorgehen und kritische Bewertung der getroffenen Ent-
scheide

1.3. Hinweise

Als Start wird empfohlen sich eine Ubersicht iiber den Incident Management Prozess zu verschaf-
fen:

Das deutsche Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat im IT Grund-
schutz Kompendium in dem Abschnitt DER.2.1. eine 6ffentlich zugéngliche Beschreibung zur
Abwicklung von Sicherheitsvorféllen dokumentiert. Diese folgt und erweitert dem (kostenpflich-
tigen) ISO/IEC Standard 27035:2016.

Eine gute Zusammenfassung vom ISO/IEC Standard gibt es auf der open ISO Seite eine kom-
pakte Beschreibung.

1. Aufgabenstellung BA Incident Response fiir KMUs ii of iv
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KAPITEL 1

Scope

Dieses Kaptiel ist zur Erklarung géangier Fachworter, welche in dieser Arbeit benutzt wurden.

Cybersecurity

Die Cybersecurity ist ein Bereich der Informatik, welcher sich mit dem absichern und schiitzen von IT-
Infrastrukturen beschaftigt. Cybersecurity ist der englische Begriff fiir Informationssicherheit.

Cybersecurity-Event

Ein Cybersecurity-Event ist ein Vorfall, welcher eine mogliche Verletzung der Cybersecurity bedeuten kann.
Event ist der englische Begriff fiir Ereignis.

Cybersecurity-Incident

Ein oder mehrere Cybersecurity-Events, welche Unternehmensressourcen kompromittiert haben. Jeder Cybersecurity-
Incident ist ein Cybersecurity-Event. Nicht jeder Cybersecurity-Event ist ein Cybersecurity-Incident. Incident
ist der englische Begriff fiir Vorfall.

Incident-Response

Vorgehen, um Cybersecurity-Incidents zu mitigieren oder zu I6sen. Darunter fallt das Herstellen des normalen
operativen Betriebs. Response ist der englische Begriff fiir Antwort/Reaktion.

Incident-Response-Team

Team von Cybersecurity Spezialisten, welche die Geschddigten unterstiitzen, um den normalen Betrieb herzu-
stellen. Incident-Response-Teams werden h3ufig in Form eines CERT?! oder CSIRT? betrieben.

Incident-Detection-Training

Das Incident-Detection-Training ist in dieser Arbeit ein Training, welches IT-Fachpersonen darin schult, einen
Cybersecurity-Incident zu erkennen und erste Gegenmassnahmen einzuleiten. Detection ist der englische Begriff
fir Erkennung.

Thttps://en.wikipedia.org/wiki/Computer emergency response team
2https:/ /www.csirt.org/


https://en.wikipedia.org/wiki/Computer_emergency_response_team
https://www.csirt.org/

KAPITEL 2

Einleitung

2.1. Motivation

Die meisten KMUs benutzen eine digitale Infrastruktur. Der fordernde Markt und die Konkurrenz machen
die Vorteile einer guten IT-Infrastruktur unentbehrlich. Die Stabilitdt jeder IT-Umgebung in einem KMU ist
zentral. Ist die Stabilitdt nicht zu gewahrleisten, steht ein KMU vor enormen wirtschaftlichen Problemen, da
gewinnbringende Arbeiten nicht mehr erledigt werden kénnen.

Mit der fortschreitenden Digitalisierung nehmen die Risiken zu. Cyberkriminalitdt tritt gehduft auf und es
werden auch KMUs gezielt angegriffen.

Fiir KMUs gibt es alternativ die Mdglichkeit, die verursachten Kosten eines Cyberangriffes auf eine dritte Partei
zu libertragen. Dies ist in Form einer Cyberversicherung méglich. KMUs bekommen von Versicherungen ein
Anforderungsprofil, welches sie erfiillen miissen, um sich fiir eine Cyberversicherung zu qualifizieren. Viele
Punkte solcher Anforderungen widerspiegeln sich in dieser Arbeit.

2.2. Aktuelle Situation

KMUs investieren viel Geld in die Digitalisierung ihrer Arbeitsprozesse. Die Sicherheit der Infrastruktur wird
dabei oftmals vernachldssigt. Griinde dafiir sind fehlendes Know-how im Bereich der Cybersicherheit, der Kos-
tenfaktor oder die Einstellung, dass nur grosse Unternehmen betroffen sind.

Gemass einer Umfrage der ENISA vom Juni 2021, befiirchten 80 % der befragten KMUs, dass ein Cybersecurity-
Incident innerhalb einer Woche nach Auftreten des Problems schwerwiegende negative Auswirkungen auf ihr
Unternehmen haben wiirde. Weiterhin gaben 57 % an, dass sie héchstwahrscheinlich in Konkurs gehen oder
ihr Geschift aufgeben wiirden.!

Haufig ist fiir KMUs unklar, wie die Prozesse und Vorgehensweisen zu gestalten sind, wenn ein Cybersecurity-
Incident auftritt. Die Vorbereitung auf Incidents ist hdufig diirftig oder inexistent. Ohne Vorkehrungen ist das
Reagieren auf einen Cybersecurity-Incident allerdings schwierig und fordert mehr Ressourcen.

1[Ann21]
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2.3. Ziel

Beim Auftreten eines Incidents zahlt jede Minute. Um die Zeit zwischen einem Incident und der entsprechen-
den Response moglichst klein zu halten, ist es essenziell, einen vordefinierten Ablauf zu verfolgen. Nur gute
Planung kann die Responsezeit verkiirzen und folglich den Schaden mdglichst minimal halten.

In jedem Fall ist es wirtschaftlicher, einen Cybersecurity-Incident zu verhindern, wie zu behandeln. Das Ziel
dieser Bachelorarbeit ist es, KMUs in der Planung von und der Vorbereitung auf Cybersecurity-Incidents zu
unterstiitzen. Ausserdem sollen mittels einem interaktiven Incident-Detection-Training das Gelernte gefestigt
und die Erkennung von Incidents verbessert werden.

2.3.1. Incident-Response Prozess

KMUs sollen mit dem erarbeiteten Konzept dieser Bachelorarbeit in der Lage sein, sich auf einen Ernstfall
vorbereiten zu konnen. Dies beinhaltet den organisatorischen und technischen Teil der Incident-Response.
Fiir den organisatorischen Teil werden Vorlagen fiir Prozesse erarbeitet, welche KMUs benutzen kdnnen. Im
technischen Teil werden die Installation und die Verwendung von Open-Source-Programmen erklart, welche
fiir die Incident-Response benutzt werden kdnnen.

2.3.2. Incident-Detection-Training

Ein Security-Information-and-Event-Management (SIEM) System im Einsatz zu haben, hilft, mdgliche Angrif-
fe entdecken zu kdnnen. Die Meldungen und Vorfille in einem SIEM-System miissen angeschaut, interpretiert
und bewertet werden kdnnen.

Um die Verwendung des SIEM-Systems zu trainieren, wurde ein interaktives Incident-Detection-Training er-
stellt. Mit diesen sollen Informatik-Mitarbeitende aus KMUs trainiert werden, Incidents tatsachlich zu erkennen
und die notigen Schritte einzuleiten.

11
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2.4. Einschrankungen

2.4.1. Arten von Incident-Responses
Proaktive Incident-Response

Der beste Schutz vor den Auswirkungen eines Incidents ist es, diesen gar nicht auftreten zu lassen. Es l3sst
sich nicht jeder Incident verhindern, aber die Anzahl von Incidents kann neben der technischen Vorbereitung
auch durch Schulungen von Mitarbeitenden im Unternehmen minimiert werden. In dieser Bachelorarbeit wird
darauf verzichtet, Schulungen fiir nichttechnische Mitarbeitende zu erstellen.

Reaktive Incident-Response

KMUs verfligen intern meist nicht iiber das Know-how, um Incidents selbststindig zu bewiltigen. Daher wird
sich der reaktive Teil dieser Bachelorarbeit auf die Erkennung von Incidents beschranken. Fiir die Bewiltigung
von schwerwiegenden Incidents wird ein Team aus Spezialisten bendtigt, welches extern eingekauft werden
muss.

2.4.2. Formen und Grossen von KMUs

Diese Bachelorarbeit beschrankt sich auf KMUs, welche nicht Teil des Techniksektors sind. Es gibt Aspekte,
die ebenso fiir Technikunternehmen gelten und iibernommen werden kdnnten; es wird allerdings beabsichtigt,
nicht auf diese einzugehen. Wird im Folgenden also von KMUs gesprochen, sind KMUs ausserhalb des Tech-
niksektors gemeint.

KMUs kdnnen unterschiedlich aufgestellt sein, je nach Grdsse und Tatigkeitsgebiet. Die Grosse der KMUs
wurde vom ENISA2-Standard iibernommen und leicht angepasst.

Die Einteilung beinhaltet drei Kategorien: Mikro KMU, Kleine KMU und Mittlere KMU.

Mikro KMU kleine KMU mittlere KMU

® (]
w [ [ [ [
0
Abbildung 2.1.: KMU Grdssentabelle

Zusatzlich wird bei allen KMUs mit zehn und mehr Mitarbeitenden vorausgesetzt vorausgesetzt, dass diese
mindestens eine technikaffine Person beschaftigen, welche die Konzepte umsetzen kann.

2[Ann21]
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KAPITEL 3

Methodik

3.1. Ubersicht

Die Landschaft der Cybersecurity ist gross und komplex. Es gibt unzahlige Komponenten, welche sich — auch
in ihrer Funktionsweise — voneinander unterscheiden.

Bei einem Cybersecurity-Incident ist die Zeit essenziell. Daher werden Spezialisten mit Fachwissen im Bereich
der Incident-Response benétigt. Dieses Fachwissen ist in einem KMU in den meisten Fillen nicht vorhanden
und ein Person mit solchem Fachwissen zu beschéaftigen ist wirtschaftlich nicht tragbar. Daher wird in der
Praxis nicht versucht, direkt auf Vorfille zu reagieren, sondern es wird darauf abgezielt, Vorfille zu verhin-
dern. Die Incident-Response iiberldsst man dann einem Team aus Incident-Response-Fachpersonen, das KMU
unterstiitzt in einem Vorfall die Incident-Responder.

Aus den vorhergehenden Griinden wurde sich im Rahmen dieser Arbeit dazu entschieden, KMUs dabei zu
unterstiitzen, sich auf einen Incident vorzubereiten oder diesen zu verhindern. Die Dokumente sind nicht
auf die eigentliche Incident-Response, welche von Fachleuten durchgefiihrt wird, ausgelegt. In dieser Arbeit
wird zwischen zwei Vorbereitungen unterschieden: der technischen Vorbereitung und der organisatorischen
Vorbereitung.

3.1.1. Technische Vorbereitung

Die technische Vorbereitung besteht aus gezielten Massnahmen, welche in Hard- oder Software umgesetzt
werden kénnen.

In dieser Arbeit gibt es spezifische Empfehlungen und Anleitungen, wie solche Vorbereitungen vorgenommen
werden kdnnen.

3.1.2. Organisatorische Vorbereitung

Die organisatorische Vorbereitung besteht aus gezielten Massnahmen, welche in Geschéftsprozessen umgesetzt
werden kdnnen.

Dies kann ein administrativer Prozess sein oder ein Dokument wie ein Kontaktformular.

13
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3.2. Struktur

Es ist ein Ziel, mit der Struktur des Produktes eine begleitende Wirkung zu erzeugen. Der Anwender bekommt
nicht bloss Dokumente, sondern wird mit einem roten Faden durch die Arbeit gefiihrt und erhilt die Infor-
mationen Schritt fiir Schritt in einer Reihenfolge, welche den Einstieg erleichtern soll. Die Dokumente sollen
dabei im PDF-Format vorliegen, wenn sie von den KMUs nicht editiert werden miissen. Sofern das Dokument
zu editieren ist, wird es als Word-Datei zur Verfligung gestellt.

Fiir die Veroffentlichung wird eine kostenlose Online-Lésung evaluiert. GitHub bietet eine Platform fiir viele
Open-Source-Projekte. Zudem gilt GitHub als Standard zur Veroffentlichung derartiger Projekte Daher ist es
naheliegend, auch das Produkt der Bachelorarbeit <KMU Incident-Response> auf GitHub zu veréffentlichen.

3.2.1. Veroffentlichung

Es wurde eine Dachorganisation? namens <KMU-Incident-Response»
auf GitHub erstellt. Es besteht ein roter Faden durch alle Dokumente,
welchem IT-Mitarbeitende eines KMUs folgen konnen. Diese Organisa-
tion? ist auch der Einstiegspunkt fiir Anwender.

Unter der Gruppe wurden vier Repositorys erstellt.

Im Repository «KMU-Security-Best-Practices> sind alle Konzepte in
Dokumentform abgelegt. Diese sind entweder mit Word erstellt oder
mit IXTEX geschrieben und als PDF verfiigbar. Ein GitHub-Workflow
hilft, die IATEX-Dokumente zu kompilieren, Word-Dokumente hochzu-
laden und bei einem Tag einen Release zu erstellen. Im GitHub-Release
ist die letzte offizelle Version der Dokumente. Diese Version wird auch
an allen Orten referenziert und gilt als <aktueller Stand>.

In zwei weiteren Repositorys wurde eine Wazuh-Installation fiir KMUs
vorbereitet. Wazuh ist eine Sicherheitsapplikation und wird zu einem
spateren Zeitpunkt weitererkldrt. Ein Repository beherbergt den
Wazuh-Installer und ein zweites beherbergt zusatzlich benutzerdefinier-
te Regeln. Die Regeln wurden vom Repository ossec-sysmon geforkt
und weiterentwickelt. Dazu wurde auch ein automatische Installation
dieser Regeln fiir Wazuh entwickelt und im selben Repository abgelegt.
Im letzten Repository wurde das README fiir die Organisation
abgelegt. Das ist per Konvention im «<.github»>-Repository.

2https://github.com/KMU-Incident-Response
bhttps://github.com/KMU-Incident-Response
https://github.com/KMU-Incident-Response/KMU-Security-Best-Practices

Ubersicht iiber die Struktur der Organisation:

Eintrittspunkt fir KMUs

!

GitHub Crganisation
Readme

l

-

o

GitHub Security Best Practices
Readme

Wazuh Benutzeranleitung
PDF

v

Wazuh Installationsanleitung
PDF + Readme

'

Incident Response Plan Vorlage
Word

v

Security Best Practices
PDF

~

/

Repositorybezeichnung Beschreibung

KMU-Security-Best-Practices

Dieses Repository beinhaltet alle Dokumente fiir die Installation des SIEM
Systems Wazuh, die Vorlagen fiir ein Incident-Response Plan und die Se-
curity Best-Practices.

KMU-Basis-Logging

Dieses Repository beinhaltet alle Installationsdateien fiir das SIEM-System.

ossec-sysmon

Dieses Repository beinhaltet alle Regeln und Konfigurationen fiir das SIEM-
System.

.github

Dieses Repository beinhaltet das Readme auf der Organisationsseite auf
GitHub.

Tabelle 3.1.: Struktur GitHub-Organisation
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3.3. Anwendungsbereich

Der Anwendungsbereich der Konzepte konzentriert sich auf KMUs. KMUs kdnnen den Anwendungsbereich
selbst definieren und aus relevanten Punkten in den Konzepten wahlen.

Die Themen werden wie folgt je nach Grésse des Unternehmens empfohlen:

Unternehmensgrdsse
Kategorie | Mikro | Klein [ Mittlere |

Geréateverschliisselung

Antivirus (AV)

Backup

Updates

Firewall

Identity-and-Access-Management (IAM)

Local Administrator Password Solution (LAPS)
Security-Information-and-Event-Management (SIEM)

O O X X X
O X X X X X X

O X X X X X X X

X = starke Empfehlung, O = Empfehlung

Tabelle 3.2.: Security-Anforderungen

3.4. Security-Information-and-Event-Management

Ein Security-Information-and-Event-Management (SIEM) System ist eine Software, die die Transparenz einer
IT-Umgebung verbessert. Es verbessert die Erkennung von Bedrohungen, das Einhalten von Richtlinien und
die Bewaltigung von Cybersecurity-Events durch die Erfassung und Analyse von Echtzeit- und historischen
Sicherheitsereignisdaten.

Ein SIEM-System ist in einem KMU vor allem niitzlich, weil bei einem Incident das Zusammensuchen der
Logdateien am meisten Zeit beansprucht. Ein SIEM-System hat alle nétigen Daten zentral an einem Ort und
es kann schneller mit der eigentlichen Arbeit begonnen werden: dem Verstehen und Eindimmen des Vorfalls.

Ausserdem hilft ein SIEM-System, Anomalien in der IT-Infrastruktur zu entdecken um nétige Massnahmen
einzuleiten. Solche Anomalien bleiben ohne zentrale Verwaltungsstelle von Logs eher unentdeckt.
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3.4.1. Wazuh

Als SIEM wurde Wazuh ausgew3hlt. Wazuh eignet sich als SIEM fiir KMUs, da es Open-Source ist und alle
Funktionen kostenlos verwendet werden kdnnen. Ausserdem ist die Installation auf Linux oder mit Docker
moglich. Dies ermdglicht es, die Installation zu automatisieren. Somit kénnen Hiirden fiir KMUs reduziert
werden und es fallt keine zusatzliche Last an. Eine genauere Beschreibung zum Aufbau von Wazuh befindet
sich im Kapitel «<Wazuh Ubersichty! im Anhang.

Fiir Wazuh wurde ein automatischer Installer erstellt, eine Installationsanleitung, eine Benutzeranleitung und
ein Repository mit Regeln zur Entdeckung von Anomalien.

Installationsanleitung

Die Installationsanleitung beinhaltet die drei Themenbereiche, wie der Wazuh-Manager, die Wazuh-Agents
und Sysmon installiert werden.

Wazuh-Manager

Die Installationsanleitung? fiir den Wazuh-Manager erklirt, wie der Manager automatisch mithilfe des Instal-
lers® auf einem Ubuntu-Server installiert wird.

Wazuh-Agent

Die Installationsanleitung* fiir die Wazuh-Agents erklirt, wie die Agents auf allen Clients in einem Unterneh-
men installiert werden kénnen. Die Voraussetzung hierfiir ist, dass das Unternehmen ein Active Directory im
Einsatz hat, da die Agents iiber Group Policy Objects (GPO) installiert werden.

Sysmon

Sysmon wird auf den Windows-Clients benétigt, da die Wazuh-Regeln auf Sysmon-Logdateien zugreifen. Die
Installationsanleitung fiir Sysmon legt dar, wie Sysmon auf allen Clients im Unternehmen installiert werden
kann. Auch hier wird ein Active Directory vorausgesetzt, da Sysmon iiber GPO installiert wird.

Eine genauere Beschreibung zu Sysmon befindet sich im Kapitel Sysmon® im Anhang.

Sysmon fiir sich genommen loggt keine Events. Es braucht eine Konfiguration, welche Sysmon sagt, was genau
in den Windows-Event-Log geschrieben werden soll. Das Schreiben einer solchen Konfiguration ist zeitintensiv
und und geht daher {iber den Rahmen dieser Arbeit hinaus. Daher wurde eine bereits erstellte Konfiguration
verwendet. Die Konfiguration stammt aus dem GitHub-Repository ossec-sysmon® von Hestat.

Regeln

Regeln in Wazuh werden im XML-Format erstellt. Jede eingehende Logdatei von den Agents wird mit den
Regeln verglichen. Wenn eine Regeln zutrifft, wird ein Alert in Wazuh generiert. Die Regel definiert auch,
welches Level der Alert haben wird. Falls keine Regel zutrifft, wird das Log verworfen.

Wazuh wird mit einem grundlegenden Regelwerk ausgeliefert, welches viele Logdateien von den Agents sam-
melt, aber nur wenige Anomalien entdeckt. Daher miissen weitere Regeln in Wazuh erstellt werden, um die
Erkennungsrate zu verbessern. Um eine moglichst breite Abdeckung zu erzielen und moglichst viele Anomalien
zu entdecken, miissen viele genau definierte Regeln geschrieben werden. Dies ist zeitintensiv und wiirde den
Umfang dieser Bachelorarbeit ausfiillen. Daher wurden bereits vorhandene Regeln erweitert und angepasst.

1 Abschnitt 5.2

2 Abschnitt 6.2

3Unterunterabschnitt 3.4.1

4 Abschnitt 6.3

5Abschnitt 5.3
Shttps://github.com/Hestat/ossec-sysmon
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Methodik | Attackenvektor
Ausnutzen von Schwachstellen im OS | Ausfiihrung von Mimikatz
Authentiserung in Active Directory | Pass-the-Hash Attacke
Antivirus Manipulation | Windows Defender Deaktivierung
Malicious Software | Kommandozeilenstart aus Microsoft Office Applikationen
Kopieren der Passwort Datenbank | Exzessive Verwendung von LAPS
Software Persistenz | Neu erstellte «Scheduled Tasks> in Windows

Tabelle 3.3.: Abdeckungsmatrix der getesteten Methoden

7

Die Basis dafiir ist das GitHub Repository ossec-sysmon’ von Hestat. Dieses beinhaltet benutzerdefinierte

Regeln, welche auf den Sysmonevents basieren.

Diese Regeln wurden angepasst und optimiert, da sie teilweise nicht mit der aktuellen Version von Wazuh
funktionierten. Zusatzlich wurden zwei Regeldateien hinzugefiigt. Eine Datei fiir die Entdeckung von exzessiven
LAPS-Anfragen und eine fiir die Erstellung von <Scheduled Tasks> unter Windows.

Installer

Der Wazuh-Installer ist ein Shell-Skript, welches alle benétigten Softwarepakete in der richtigen Reihenfolge
installiert. Dazu gehdren der komplette Elasticsearch-Logstash-Kibana (ELK)-Stack und das Wazuh-Plugin. Es
werden Grundkonfigurationen vorgenommen, wie beispielsweise ein zufilliges Passwort fiir den Login, welches
generiert wird. Es werden die zusitzlichen Regeln aus dem ossec-sysmon® Repository installiert und alle
Konfigurationen fiir die Agents vorgenommen.

Benutzeranleitung

Das Benutzerhandbuch zu Wazuh® beinhaltet eine generelle Erklirung, was ein SIEM-System ist, wie die
einzelnen Komponenten von Wazuh funktionieren und wie das GUI aufgebaut ist. Es wird erklart, was Sysmon
ist und welchen Einsatzzweck Sysmon in Windows und mit Wazuh hat. Zusitzlich werden noch Beispiele
aufgezeigt, wie Attacken und <False Positives>'© als Alerts in Wazuh aussehen kdnnten.

Dies soll KMUs eine grundlegende Ubersicht geben, damit sie verstehen, warum der Einsatz eines SIEM-
Systems, in diesem Falle Wazuh, bedeutsam ist. Mit den Beispielen sollen IT-Mitarbeitende geschult werden,
damit sie eigenstandig Attacken entdecken, <False Positives> herausfiltern, auf Attacken reagieren und diese
dem externen IT-Dienstleister melden kdnnen.

3.4.2. Abdeckungsmatrix

Da die zusitzlichen Wazuh-Regeln aus dem Repository ossec-sysmon von Hestat stammen, wird auf die Ab-
deckungsmatrix!! von diesem Repository referenziert.

Folgende Attacken und Methoden wurden tiberpriift und werden entdeckt von Wazuh:

Thttps://github.com/Hestat/ossec-sysmon

8https://github.com/KMU-Incident-Response/ossec-sysmon

9Kapitel 5

10Ein “False Positive” bei den Alerts ist ein Alert, welcher als Attacke aufgezeigt wird, aber eigentlich ein normales verhalten
vom System ist. Dies kann passieren, wenn Wazuh Regeln zu generell sind.

11Zugriff: 04.06.2022: https://github.com/Hestat/ossec-sysmon/blob/master/mapping/OSSECSYSMON _Coverage.svg
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3.5. Incident-Response-Plan-Vorlage

Der Incident-Response-Plan ist Teil der organisatorischen Vorbereitung auf den Incident-Response-Prozess.
Fiir diesen wurden zwei Word-Dokumente vorbereitet: eine Incident-Response-Plan-Vorlage und eine Kon-
taktformular-Vorlage.

3.5.1. Incident-Response-Plan

Ein Incident-Response-Plan ist massgeblich fiir einen geordneten und definierten Ablauf im Falle eines Inci-
dents. Die Vorlage definiert Rollen, Pflichten und Ansprechpartner in einem Cybersecurity-Incident. Ausserdem
werden Kommunikations- und Eskalationswege definiert. Ein Beispiel einer Priorisierungsmatrix soll Unterneh-
men helfen, ihre eigenen Bediirfnisse in die Matrix einzuarbeiten und die Eskalationsstufen zu definieren.

3.5.2. Kontaktformular

Im Kontaktformular kdnnen Unternehmen ihre wichtigsten Kontaktpersonen in einem Dokument zusammen-
fassen. Dazu gehoren interne Ansprechpersonen, externe Dienstleister, Internet-Service-Provider und Software-
hersteller. Dies soll im Falle eines Cybersecurity-Incidents die Prozesse beschleunigen, indem Unternehmen die
betroffenen Parteien direkt erreichen kénnen und nicht zuerst die Kontaktdaten suchen miissen.

Eine Beschreibung der Entititen im Kontaktformular ist im Kapitel Kontaktformular'? im Anhang zu finden.

3.6. Security-Best-Practices

In der Analyse wurde festgestellt, dass in vielen KMUs dieselben Herausforderungen vorhanden sind. Meist
drehen sich diese um das Budget, das Know-how der Mitarbeitenden und die Hohe des initialen Investments.
Daher wurde versucht, mit den Konzepten eine ergdnzende Wirkung zu erzielen. Denn eine eindringliche Va-
riante hat bei vielen KMUs keine Chance, umgesetzt zu werden. Es wurde angestrebt, mit Vorschldgen die
IT-Sicherheit zu verbessern. Diese Vorschlage reichen von trivialen Konzepten zu konkreten, fortgeschrittenen
Themen mit Implementationsanleitung.

Die Themen wurden mit Hilfe des Reports der ENISA iiber Security in KMUs!3 ermittelt und durch eigene
Ideen ergdnzt. Viele der Themen fokussieren sich ausserdem auf Microsoft-Umgebungen, da viele KMUs
Windows verwenden. Es wurden folgende sieben Themen definiert, welche umgesetzt wurden.

Identity-and-Access-Management

Identity-and-Access-Management (IAM) wurde als Thema gewahlt, da es ab einer gewissen Unternehmens-
grosse Sinn ergibt, eine IAM-L3sung im Einsatz zu haben, da es das Benutzer- und Berechtigungsmanagement
erleichtert.

Im Kapitel Identity-and-Access-Management werden die Vor- und Nachteile einer IAM-L&sung erklart. Es wird
auf zwei bekannte IAM, Active Directory und FreelPA, eingegangen. Zusitzlich werden géngige Vorgehens-
weisen fiir eine Erhéhung der Sicherheit erkldrt. Diese sind das <Least Privilege>-Prinzip, die Verwendung von
personlichen Accounts und von Rollen fiir Berechtigungen sowie die Festlegung eines definierten Prozesses fiir
die Benutzerverwaltung.

Es werden keine konkreten Implementationsanleitungen angeboten.

Geréteverschliisselung

Die Gerateverschliisselung wurde als Thema gewahlt, da die physische Sicherheit von Geraten genauso relevant
ist wie die Verteidigung gegen Software-Attacken. Microsoft Windows bietet einfache Wege, die Festplatten

12 Abschnitt 7.2
13[Ann21]
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direkt in Windows zu verschliisseln. Dies ist besonders wichtig fiir Notebooks, da diese ausserhalb eines Un-
ternehmens gestohlen werden kénnen.

Es werden zwei Moglichkeiten fiir die lokale Gerdteverschliisselung dargelegt — fiir die Home-Version und
fir die Pro-/Enterprise-Version von Windows 10. Dazu gibt es konkrete Implementationsanleitungen, wie die
Gerateverschliisselung auf allen Systemen im Unternehmen aktiviert werden kann.

Antivirus

Ein Antivirus (AV) gehort heutzutage auf alle Gerate. Als Antivirus fiir Windows wird der Microsoft Defender
vorgeschlagen. Dieser ist kostenlos auf Windows-10-Gerdten verfiigbar und schliesst gut im Vergleich mit
anderen Antivirusprogrammen!# ab. Ausserdem wird noch aufgezeigt, wie Alerts vom Windows-Defender in
Wazuh aussehen und welche zu beachten sind.

Local Administrator Password Solution

Local Administrator Password Solution (LAPS) ist eine Lésung von Microsoft. Mit LAPS werden die Passwor-
ter der lokalen Administratoren, welche auf allen Windows Geraten vorhanden sind, zufillig und unterschiedlich
voneinander gesetzt. Zusitzlich werden die Passworter in einem gewissen Zeitraum automatisch neu gesetzt.

Dies verhindert, dass ein Angreifer auf weitere Systeme vordringen kann, wenn ein lokales Administratorpass-
wort kompromittiert ist. Die Passworter sind in einem Attribut auf dem Computer Objekt im Active Directory
hinterlegt. Zugriff auf dieses Attribut haben nur berechtigte Benutzer.

Diese Lésung wurde ausgewahlt, da sie unkompliziert zu installieren ist und einen grossen Mehrwert bringt.
Oftmals werden heutzutage einfachheitshalber noch die gleichen Administratoraccounts auf allen Computern
mit dem gleichen Passwort eingerichtet.

Updates

Updates sind ein wesentliches Werkzeug fiir die Behebung von Softwareschwachstellen. Diese sollten immer
moglichst zeitnah installiert werden.

Dieses Kapitel erklart, wie man mit GPO automatisch Windows-Updates auf allen Computern installieren kann
und die Benutzer dazu auffordert, dass sie den Computer nach einem Update neu starten. Ausserdem werden
Beispiele dafiir gegeben, wie ein Update-Konzept fiir Software aussehen kann, die sich nicht automatisch
aktualisieren l3sst.

Firewall

Im Kapitel Firewall werden gingige Best-Practices angefiihrt, wie eine Firewall eingerichtet und verwaltet
werden kann. Dieses Kapitel ist rein konzeptionell und es gibt keine Implementationsanleitung. Zusatzlich
wird aufgezeigt, dass mit Wazuh auch Logdateien von Firewalls gesammelt und verarbeitet werden kdnnen.

Backup

Im Kapitel Backup wird erklart, wie ein Backup-Plan aussehen sollte und und dass ein <Emergency Plan>
notwendig ist. Dies wird ebenfalls rein konzeptionell dargelegt.

14Zugriff: 31.05.2022 [Mic]
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3.7. Incident-Detection-Training

Das Incident-Detection-Training kann in einer virtuellen Umgebung durchgefiihrt werden. Eine Cloudumge-
bung gibt die ndtige Flexibiltdt, um die Kosten fiir ein Incident-Detection-Training mdglichst gering zu halten.
Ausserdem ermoglicht sie ein einfaches und automatisches Deployment sowie das Entfernen der kompletten
Infrastruktur.

3.7.1. Deployment

Die Umgebung wird mit Terraform® auf Azurel® selbststindig erstellt und konfiguriert.

Das Deployment kann bequem im Hacking-Lab eingebunden und gestartet werden. Fiir das Hacking-Lab
wurde die Instanz der OST verwendet. Diese ist nicht &ffentlich verfiigbar. Es ist auch méglich das Deploy-
ment manuell tiber die CLI zu starten. Die Codebasis des Incident-Detection-Trainings ist aufgrund einer
Geheimhaltungsvereinbarung nicht &ffentlich verfiigbar.

3.7.2. Design

Das Lab wurde moglichst klein gehalten, um Kosten und Komplexitdt zu reduzieren. Es wird ein Ubuntu
Server aufgesetzt, welcher die Wazuh-Installation beherbergt.

Der Server ist aus dem Internet via SSH und HTTPS zuginglich. SSH erlaubt den Shell-Zugriff auf dem
Server, sowie das Starten des Attack-Simulators. Uber HTTPS kann das Wazuh-Webinterface aufgerufen
werden.

Azure Wazuh Lab

ubuntui
internal IP: 10.0.1.16

\

SSH
]
]
]
HTTPS &

/
L

Abbildung 3.1.: Wazuh-Lab in Azure

Lhttps://www.terraform.io/
6https://azure.microsoft.com/en-us/

20


https://www.terraform.io/
https://azure.microsoft.com/en-us/
https://www.terraform.io/
https://azure.microsoft.com/en-us/

3.7. Incident-Detection-Training Severin Grimm & Marco Martinez

3.7.3. Attack-Simulator

Azure Wazuh Lab

simulated environment

: ue |

ubuntut ] L | L]
/ internal IP: 10.0.1.16
SSH ]

PC1 PC2
10.0.2.15 10.0.2.16

PC3 PC4 PC5
10.0.2.17 10.0.2.18 10.0.2.19

HTTPS

I

Abbildung 3.2.: simuliertes Wazuh Lab

Der Attack-Simulator lauft auf dem Ubuntu-Server und simuliert die Logdateien einer Microsoft-Windows-
Umgebung. Es werden Logdateien direkt in die <Alerts>-Datei von Wazuh kopiert, welche dann von Wazuh im
Web-GUI angezeigt werden. Die Beispiellogdateien stammen aus einer realen Microsoft-Windows-Umgebung,
um eine echte Simulation darzustellen.
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Architektur

Die Hauptaufgabe des Simulators ist es im SIEM Alerts zu generieren. Diese Alerts sollen den normal Betrieb
des SIEMs simulieren. Das wird sichergestellt mit selbst erstellten Logeintrdgen, in denen auch Attacken ent-
halten sind.

Dabei werden JSON-Dateien in die <Alerts>-Datei von Wazuh kopiert. Die <Alertsy>-Datei ist eine JSON-
Datei, welche standardmdssig im Wazuh-Installationsordner existiert. Ausserdem miissen vor dem Kopieren
noch die Zeitstempel in den zu kopierenden JSON-Dateien angepasst werden, damit diese der aktuellen Zeit
entsprechen. Sonst werden diese im Wazuh-Web-GUI immer zur gleichen Zeit angezeigt, was nicht einer realen
Simulation entspricht.

Fir die Umsetzung des Simulators wurde auf Bash-Skripte gesetzt. Diese sind auf Ubuntu standardmissig
verfiigbar und erfiillen alle Anforderungen des Simulators. Bash-Skripte beinhalten die Kommandos fiir die
Bash in Linux, welche ausgefiihrt werden sollen. Der Simulator ist auf dem Ubuntu-Server unter </opt/simu-
lator> abgespeichert.

loptisimulator

lattackfolderl

JSON JSON JSON

/ Ishell \ e Iregular ™

functions.sh settings.env
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Abbildung 3.3.: Attack-Simulator
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simulator.sh

Die Datei simulator.sh> ist der Einstiegspunkt fiir den Simulator. Sie impor-
tiert die <settings.en>-Datei und die <functions.sh>-Datei. Simulator.sh bietet
ein Menu, in welchem man auswahlen kann ob der Simulator gestartet werden
soll und welche Attacken simuliert werden sollen. Bei einer Attacke werden
alle JSON-Dateien aus einem /attackfolder kopiert.

lopt/simulator

AR
simulator.service
Der «simulator.service> simuliert die eigentliche Umgebung. Es ist ein Service
in Linux, welcher beim Deployment in den Service Ordner kopiert wird. Wenn
der Service gestartet wird, fiihrt dieser die <main.shy-Datei aus.
—simulator.sh
—functions.sh fynctions.sh
—main.sh

Die Datei <functions.sh> beinhaltet die eigentlichen Funktionen, welche eine
[setings.env. gder mehrere Dateien in die <Alertsy-Datei von Wazuh kopiert. Dabei werden
—simulator.service auch gleich die Zeitstempel angepasst.

AR settings.env

lattackfolder Im ¢settings.env> sind Schliissel-Wert-Paare abgebildet, welche von den Shell-
Dateien verwendet werden kdnnen. Hier werden die Ordnerpfade definiert.
Alle /attackfolder Ordner und der /regular Ordner werden hinterlegt, damit
diese verwendet werden kdnnen.

main.sh

Die «main.sh> kopiert zu zufilligen Zeiten (etwa alle 10 bis 60 Sekunden)
eine Logdatei aus dem /regular Ordner in die <Alerts>-Datei von Wazuh.

/attackfolder

regularlogLjson Die /attackfolder Ordner beinhalten alle JSON-Dateien einer Attacke.

regularlog2.json

/regular
Abbildung 3.4.: A.ttaclk Der /regular Ordner beinhaltet Standard-JSON-Dateien wie Windows-
Simulator Logins. Diese werden zufillig kopiert, damit es so aussieht, als ob echte
Ordnerstruktur

Computer an Wazuh angebunden sind.
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3.8. Validierung

Um sicherzustellen, dass das vollendete Produkt einen Mehrwert fiir KMUs generiert, wurde eine Validierung
durchgefiihrt. Dabei wurde gepriift, ob die KMUs die Anleitungen verstehen und die Umsetzung fiir diese
moglich ist.

Ein weiteres Ziel der Validierung war es das Produkt zu verbessern. Im Feedback wurden Verbesserungmég-
lichkeiten erfragt, diese anschliessend im Produkt identifiziert und entsprechend eingearbeitet.

Dies wurde in zwei Validierungsschritten bestatigt: einem mit Studierenden und einem mit KMUs.

3.8.1. Validierung mit Studierenden

Mithilfe des Incident-Detection-Trainings wird eine simulierte Umgebung von Wazuh als Cloud-Deplyoment
aufgesetzt. Die Studierenden lesen die Benutzeranleitung zu Wazuh und wie man darin Cybersecurity-Incidents
erkennt. Danach verbinden sie auf die Web-GUI von Wazuh des Cloud-Deployments und schauen die simu-
lierten Alerts an. Es wird ein Feedback-Formular zur Verfiigung gestellt, in welchem die Studenten erkannte
Attacken und <False Positives> angeben kénnen. Zusatzlich kdnnen sie bewerten, ob die Anleitungen verstand-
lich waren und an welchen Stellen sie noch Miihe hatten.

3.8.2. Validierung mit KMUs

Auch unter Einbeziehung von KMUs werden die Anleitungen und Konzepte validiert. Die KMUs sollen diese,
soweit moglich, durchlesen und umsetzen. Mithilfe eines Feedback-Formulars soll in Erfahrung gebracht wer-
den, ob die Konzepte verstindlich waren und wo Probleme auftraten. Ausserdem soll evaluiert werden, ob die
Konzepte fiir die KMUs einen Mehrwert generiert haben.
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KAPITEL 4

Resultate

Die Resultate bestehen aus den erarbeiteten Produkten, welche auf GitHub und im Anhang verfiigbar sind.
Ein beachtlicher Teil des Resultates ist die Nutzungsstudie, welche die Qualitdt der Produkte belegt.

Die Nutzungsstudie verwendet dabei die erarbeiteten Produkte und das Incident-Detection-Training, um die
Qualitat sicherzustellen.

4.1. Nutzungsstudie

Um den Anwendungsbereich der Produkte zu priifen, wurde eine Validierung mit zwei Testgruppen durchge-
fiihrt.

Die Testgruppe 1, bestehend aus Informatikstudenten der Ostschweizer Fachhochschule (OST), wurde mit
dem Incident-Detection-Training durch einen Teil der Wazuh Benutzeranleitung® gefiihrt. Es wurden die Ka-
pitel Einleitung, Wazuh GUI und Benutzeranleitung vorgegeben. Anschliessend wurde die Testgruppe mitels
eines Formulares befragt, um einen Uberblick dariiber zu bekommen, wie das Produkt und das Incident-
Detection-Training erlebt worden sind.

Die Testgruppe 2, bestehend aus zwei KMUs, bekam den Einstiegspunkt? des Endproduktes und hatte den
Auftrag, dieses ohne weitere Instruktionen anzuschauen sowie die Installationen durchzufiihren.

Die Vertreter der KMUs sind anschliessend mithilfe eines Formulars dazu befragt worden, wie das Erlebnis
war, durch das Produkt gefiihrt zu werden. Die Teilnehmer mussten auch bewerten, ob und wie das Produkt
einen Mehrwert fiir ihr KMU generiert hat.

4.1.1. Auswertung

Die Riickmeldungen waren vorwiegend positiver Natur.
Vereinzelt gab es Kritik an spezifischen Aspekten. Diese Kritik wurde aufgegriffen, bewertet und eingearbeitet.
Die meisten Kritikpunkte waren stylistischer Herkunft, also das beispielsweise die Bilder zu klein sind oder

Rechtschreibfehler. Wo nétig, wurde das Dokument entsprechend umgestellt. Die KMUs gaben an, dass die
Dokumente und der Installer einen grossen Mehrwert generiert haben.

Die volle Auswertung ist im Projektmanagementteil® einzusehen.

1Kapitel 5
2https://github.com/KMU-Incident-Response
3in der internen Dokumentation
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KAPITEL B

Schlussfolgerung

Das Ziel dieser Bachelorarbeit war es den KMUs unterstiitzende Dokumente zum Thema Incident-Response
zu bieten, damit sich diese auf die Detektion und Reaktion eines Cybersecurity-Incidents vorbereiten konnen.
Dies wurde durch Anleitungen, Vorlagen und ein Incident-Detection-Training ermdglicht. Die befragten KMUs
bestatigten, dass dieses Ziel erreicht wurde und sie von einigen Punkten des Produktes profitieren konnten.

Das Incident-Detection-Training hat die Effektivitdt der <Wazuh Benutzeranleitung> verifiziert. Die Teilneh-
menden haben mit wenigen Kapiteln der <Wazuh Benutzeranleitung> die F3higkeit erlangt, Angriffe zu erken-
nen, und wussten, wie die ndchsten Schritte eingeleitet werden.

Das Produkt ist zudem intuitiv, denn die Zielgruppe konnte sich ohne Instruktionen zurechtfinden und erlang-
te die Fahigkeit, einen Mehrwert im Bereich Cybersecurity fiir ihr Unternehmen zu generieren. Dadurch wird
gewahrleitstet, dass KMUs welche sich einarbeiten méchten, dies ohne weitere Hilfe vom Projektteam kdnnen.

Gegen Ende dieser Bachelorarbeit wurde dem Projektteam mitgeteilt, dass bereits weitere Firmen die Ergeb-
nisse dieser Bachelorarbeit evaluieren. Mitstudierende des Projektteams haben den Einstiegspunkt an aktuelle
Arbeitsgeber oder an KMUs von Bekannten weitergeleitet. Die Mitteilung von Mitstudierende, welche das
Ergebnis dieser Bachelorarbeit gut befinden und an KMUs weitergeleitet haben, ist eine gute Bestatigung fiir
das erreichen des Ziels.

5.1. Erweiterbarkeit

Das Produkt versucht, KMUs eine Hilfestellung fiir das Thema Cybersecurity zu bieten. Die Guides sind nicht
abschliessend, denn der Bereich der Cybersecurity ist umfangreich. Es wéare denkbar, die Guides zu erweitern
und weitere Unterstiitzungsangebote zu erstellen.

Es ist wesentlich, in diesem dynamischen Feld auf dem neuesten Stand zu bleiben. So kdnnte es sein, dass die
Guides schon in naher Zukunft iberholt sind und somit Anpassungsbedarf herrscht. Auch die Security-Best-
Practices sind eine Momentaufnahme und es ist moglich, dass sie von anderen Standards und Vorgehensweisen
abgelost werden.

Eine andere denkbare Erweiterung ware das Ergénzen und das Verfeinern des Regelwerkes in Wazuh. Denn
neue Gefahren tauchen téglich auf und kénnen vom aktuellen Regelwerk potenziell verpasst werden.
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Glossar

Antivirus Ein Antivirus (AV) ist eine Software, die Schadsoftware wie zum Beispiel Viren, Wiirmer oder
Trojanische Pferde aufspiiren, blockieren und beseitigen soll. 7, 15, 17, 19, 33

Elasticsearch-Logstash-Kibana Elasticsearch, Logstash, Kibana sind drei Open-Source Projekte. Elastic-
search ist eine Such- und Analysesoftware fiir Logdateien. Logstash ist eine Software fiir das Sammeln
von Logdateien von mehreren Quellen und iibergibt diese an einen “Stash”, zum Beispiel Elasticsearch.
Kibana ist eine Visualisierungssoftware, welche Grafiken und Diagramme von einem “Stash” machen
kann . 17, 33

Extensible Markup Language Die Extensible Markup Language ist ein Dateiformat zum Ubertragen, Re-
konstruieren und Speichern beliebiger Daten. Diese ist fiir Menschen sowie auch fiir Maschinen lesbar .
33

GitHub GitHub ist ein Anbieter von Internet-Hosting fiir Softwareentwicklung und Versionskontrolle mit
Git. Es bietet die verteilte Versionskontrolle und die Quellcode-Verwaltungsfunktionen von Git sowie
zusiétzliche eigene Funktionen. 7, 14, 16, 17, 25, 30, 33, 37, 39, 42, 48

Graphical user interface Ein Graphical user interface, auch Grafische Benutzeroberfliche genannt, ist eine
Schnittstelle fiir Benutzer, um mit einem elektronischen Gerat grafisch zu interagieren . 33

Group Policy Objects Group Policy Objects sind Richtlinien in Active Directory. Mit diesen kann in selbst
definierten Bereichen der IT-Infrastruktur die Richtlinien durchgesetzt werden. Dazu gehéren zum Bei-
spiel Windows Einstellungen, welche auf allen Notebooks gleich gesetzt werden sollen. Ausserdem ist es
auch moglich, Programme auf Clients zu installieren. 16, 33

Hacking-Lab Das Hacking-Lab ist ein Produkt der Compass-Security AG. Es ist eine Webapplikation, auf
welcher Challenges in Verbindung mit Cybersecurity gelést werden kdnnen . 20, 33

Identity-and-Access-Management Identitdts- und Zugriffsmanagement (IAM) kdnnen Administratoren au-
torisieren, wer auf bestimmte Ressourcen zugreifen darf. So ist es moglich die Kontrolle und Transparenz
zentral zu verwalten. Fiir Unternehmen mit komplexen Organisationsstrukturen, Hunderten von Teams
und vielen Projekten bietet IAM eine einheitliche Sicht auf die Sicherheitsrichtlinien in lhrem gesamten
Unternehmen mit integrierter Priifung zur Vereinfachung der Compliance-Prozesse. 7, 15, 18, 33

JavaScript Object Notation Die JavaScript Object Notation ist ein Dateiformat, das menschenlesbaren
Text verwendet, um Datenobjekte zu speichern und zu iibertragen. Die Daten bestehen aus Attribut-
Wert-Paaren und Arrays . 33
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Local Administrator Password Solution Die Local Administrator Password Solution (LAPS) ermdglicht die
Verwaltung der Passworter lokaler Accounts von Computern, die der Domane angeschlossen sind. Die
Passworter werden im Active Directory (AD) gespeichert. 7, 15, 19, 33

Operating System Ein Operatingsystem (OS), auch Betriebssystem genannt, ist eine Systemsoftware, die
Computerhardware und Softwareressourcen verwaltet und allgemeine Dienste fiir Computerprogramme
bereitstellt. 33

Security-Information-and-Event-Management Security-Information-and-Event-Management (SIEM) ist ein
Bereich der Informatik, welcher sich mit dem sammeln und auswerten von Logdateien beschiftigt. Oft-
mals wird dies mit SIEM Softwaresystemen gemacht. 6, 11, 15-17, 33
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ENISA European Union Agency for Cybersecurity. 10, 12

gh GitHub. 7, 14, 16, 17, 25, 30, 37, 39, 42, 48
GPO Group Policy Objects. 16, 19
GUI Graphical user interface. 17, 21, 22, 24

HL Hacking-Lab. 20

IAM Identity-and-Access-Management. 7, 15, 18

JSON JavaScript Object Notation. 22, 23, 34, 35

LAPS Local Administrator Password Solution. 7, 15, 17, 19

OS Operating System. 17
OST Ostschweizer Fachhochschule. 20, 25

SIEM Security-Information-and-Event-Management. 6, 11, 14-17, 22

XML Extensible Markup Language. 16

34



KAPITEL 3

Attack Simulator Benutzeranleitung

3.1. Aufstarten

Sobald das Deployment fertig ist, kann mit SSH auf den Server zugegriffen werden. Dort kann mit folgendem
Befehl der Simulator gestartet werden:

cd /opt/simulator/shell/ && sudo bash simulator.sh

1
2
3 # Output should be an interactive tool, use according to description above
4 1) Start Simulator 5) Brute Force Attack SSH
5 2) Stop Simulator 6) Password Spray Attack SSH
6 3) Run Mimikatz Attack 7) Quit
7 4) Deactivate Windows Defender
8 Please enter your choice:

3.2. Skalierbarkeit

Der Attack Simulator I&sst sich mit neuen Attacken und standard Logdateien erweitern.

Fiir neue Attacken erstellt man einen neuen “/attackfolder”. In diesem Ordner kénnen die JSON Dateien
ablegen. Diese kann man aus der “alerts.json"! Datei einer Wazuh Live Umgebung kopieren. In den JSON
miissen folgende Daten durch Variablen ersetzt werden. Diese werden wahrend der Simulation durch aktuelle
Daten ersetzt:

Timestamp

1 "timestamp":"2022-06-02T10:38:58.000+0000"
2 "timestamp": "DATETIME"

AlertID

1 "id":"12432.4302"

2 "id":"ALERTID"

Optional: UtcTime
Kann mehrmals und in verschiedenen Formaten vorkommen.

1 "UtcTime": "2022-06-02T710:43:08.000"
2 "UtcTime": "UTCTIME"

1Die alerts.json Datei befindet sich in einer Wazuh Installation unter “‘/var/ossec/logs/alerts/alerts.json”
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Optional: SystemTime
Kann mehrmals und in verschiedenen Formaten vorkommen.

1 "systemTime":"2022-06-02T10:43:56.0000000Z"
2 "systemTime":"SYSTEMTIME"

Dabei muss beachtet werden, dass die JSON Dateien einzeilig sind. Die Dateien werden vom Simulator in
alphabetischer Reihenfolge anhand des Dateinamen kopiert. Der Pfad des neuen “/attackfolder’ muss in der
settings.env Datei hinterlegt werden. Zum Schluss muss in der simulator.sh die neue Attacke noch als Menu-
punkt hinzugefiigt werden.

Neue Simulationsdatei kénnen als JSON Datei in den “/regular Ordner” kopiert und gleich angepasst werden.

3.3. Fehlerbehandlung

Das “Errorhandling” beim Start und Stop der Applikation wurde auf systemd ausgelagert, da sich dort die
einzige Fehlerquelle der Applikation befindet. Das kopieren von Attacken kann fehlschlagen. In einem solchen
Fall wird ein Log auf der Konsole angezeigt. Tritt ein Fehler beim Starten des Daemons auf wird der Fehler
von systemd direkt im journal geloggt. Mit folgendem Kommando kann das Journal nach dem Simulator
abgefragt werden:

1 jorunalctl -u simulator.service
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KMU Incident Response

empfohlene Zeit ' 16 Stunden

Willkommen auf dem GitHub Repository von KMU-Incident-Response. Alle arbeiten dieser GitHub
Organisation sind das Produkt einer Bachelorarbeit an der OST von Marco Martinez und Severin Grimm. Ziel
dieser Repositories ist es, KMUs auf den Incident Response Prozess vorzubereiten und Security Best-
Practices zu vermitteln. Dabei wird wert darauf gelegt, Kosten fir Software maoglichst tief zu halten.

Die Vorbereitung auf das Incident Response wird mit der Erstellung eines Incident Response Plan und dem
Einrichten eines SIEM System erreicht. Die Security Best-Practices behandeln verbreitete Themen, welche
viele KMUs betreffen.

Einstiegspunkt
Einstiegspunkt fir KMUs ist das Repository KMU-Security-Best-Practices.
Ubersicht der Repositories

« KMU-Security-Best-Practices: Dieses Repository beinhaltet alle Dokumente fur die Installation des
SIEM Systems Wazuh, die Vorlagen fir ein Incident Response Plan und die Security Best-Practices.

« KMU-Basis-Logging: Dieses Repository beinhaltet alle Installationsdateien fur das SIEM System.

« ossec-sysmon: Dieses Repository beinhaltet alle Regeln und Konfigurationen fir das SIEM System.

.github: Dieses Repository beinhaltet das Readme, dass du gerade liest.
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Incident Response fur KMU

@ C) Lint Code Base [passing

Die Incident Response ist ein Bereich in der Informatik, der viel Fachwissen bendtigt. Fachwissen welches
oftmals in kleineren Unternehmen nur beschrankt zur Verfugung steht. Daher ist es schwierig, ein KMU in
der Incident Response zu trainieren. KMUs kénnen sich aber vorbereiten, um den gesamten Incident
Response Prozess zu verbessern und dadurch Incidents schneller erkennen und darauf reagieren.

Dieses Repository hat sich dies zum Ziel gesetzt. Mithilfe von Vorlagen und Anleitungen sollen sich KMUs
besser schutzen kénnen. Es wird empfohlen die Dokumente in folgender Reihenfolge zu lesen:

1. Usageguide fur Wazuh

2. Installationsguide fir Wazuh

3. Incident Response Plan Vorlage
4. Security Best-Practices fur KMUs

Mikro & kleine KMUs (unter 50 Angestellte) kénnen Schritt 1. und 2. Uberspringen und direkt bei der
Incident Response Plan Vorlage beginnen.

1. Usageguide fur Wazuh

Wazuh ist ein Open-Source und kostenlos verfluigbares SIEM System. Dieser Guide erkldart was Wazuh ist und
enthalt eine Benutzeranleitung zur Benutzung und Betreuung von Wazuh.

Version aus dem aktuellen Release
2. Installationsguide fur Wazuh

empfohlene Zeit ' 4 Stunden

Beinhaltet den Installationsguide fir die Installation von einem Wazuh Server, benutzerdefinierte Regeln
ausgelegt auf KMU und zusatzlich bendtigte Software.

Version aus dem aktuellen Release
3. Incident Response Plan Vorlage

empfohlene Zeit |2 Stunden

Ein Incident Response Plan ist wichtig fur einen geordneten und definierten Ablauf im Falle eines Incidents.
Dazu wurden zwei Vorlagen vorbereitet, welche KMUs auf ihre Bedurfnisse anpassen kénnen. Template zur
Definition von Pflichten und Ansprechpartnern in einem Incident Response Fall.

Incident Response Plan - Version aus dem aktuellen Release: Definiert den Ablauf, die Pflichten und die
Reaktion bei einem Incident.
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Kontaktformular - Version aus dem aktuellen Release: Definiert alle Ansprechspartner, inklusive
Kontaktdaten.

4. Best Practices

empfohlene Zeit '8 Stunden

Dieser Guide beinhaltet eine Sammlung von Security Best-Practices fur KMUs.

Version aus dem aktuellen Release
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KMU Basis Logging

license 'GPL-2.0

Fir eine Ubersicht iiber das gesamte KMU-Incident-Response Projekt, starte bitte bei KMU-Incident-
Response.

Inhalt

Dieses Repository stellt foglende Komponenten zur Verfigung:

Unterverzeichnis Inhalt

Installer fir Wazuh Server und Custom Rules

Basisinstallation ohne Rules

Logging Rules fur Wazuh ausgelegt auf KMUs

Quick Start

Es wird empfohlen die vollstandige Installation vorzunehmen. Die vollstandige Installation wird hier erklart.

Basic Installation

Falls nur ein Wazuh Server gewlinscht ist, kann dieser ohne jegliche zusatzlichen Rules hier installiert
werden.
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Universal Installer

Der universal Installer hilft bei der Installation vom Wazuh Server, sowie auch mit dem installieren der
empfohlenen Rules fir KMUs. Alle Kompenenten kénnen einzeln installiert werden. Bedingung fur die Rules
ist, dass Wazuh schon auf dem Server vorhanden ist.

Voraussetzu ngen

Die Installation ausgelegt auf KMUs und bietet sinnvolle Standardeinstellungen.

Achtung: Zur Zeit werden nur debian basierte Systeme unterstitzt. Es wird Ubuntu 20.04 LTS empfohlen.
Installation

Installationszeit 30 Minuten

Die Installation wird Uber den universal Installer verrichten und kann wie folgt vorgenommen werden:

1. Login als Root auf dem zukunftigen Wazuh Server
2. Installieren von Wazuh mit vorbereiteten Regeln

curl -s https://raw.githubusercontent.com/KMU-Incident-Response/KMU-Basis-
Logging/main/universal_installer/installer.sh | bash -s -- -a

Am Ende des Installers werden in der Shell alle gesetzten Passworter angezigt. Diese sollten sicher
aufbewahrt werden!

3. Login auf dem Web UI mit dem Elastic User und dem Passwort in der Shell ersichtlich.
Firewall

Wenn eine Firewall verwendet wird missen folgende Ports freigeschaltet werden.

443/tcp - Kibana web interface

514/UDP/tcp - Syslog

1514/UDP/tcp - To get events from the agent.
1515/tcp - Port Used for agent Registration.
1516/tcp - Wazuh Cluster communications.
9200/tcp - Elasticsearch API

55000/tcp - Wazuh API port for incoming requests.

Mit folgendem Command kann dies auf ufw erreicht werden. (Default auf Ubuntu)

ufw allow to any proto udp port 514,1514
ufw allow to any proto tcp port 443,514,1514,1515,1516,9200, 55000

1/3
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Mit folgendem Command kann dies auf firewalld erreicht werden.

firewall-cmd --permanent --add-port={443,514,1514,1515,1516,9200,55000}/tcp
firewall-cmd --permanent --add-port={514,1514}/udp
firewall-cmd --reload

Weiteres vorgehen

Wazuh braucht noch weitere Software, um voll funktionsfahig zu sein. Anleitung fur die Installation dieser
Software findest du im Installationsguide

Allgemeine Bedienung Universal Installer

Der Wazuhinstaller kann automatisch mit ausgefuhrt werden oder manuell heruntergeladen werden
und als CLI Tool verwendet werden.

Parameter

Der Installer bietet folgende Parameteroptionen. Alle Parameter sind exklusiv und kdnnen nicht kombiniert
werden.

1
>

root@ubuntu:~# ./installer.sh
script usage:
-a Install Wazuh server and rules
-n no rules (Install server without rules)
-0 only rules (Install only custom rules, no server)
-h usage

Es ist moglich zuerst den Parameter - und nachher den Parameter - o zu verwenden. Es ist nicht
empfohlen die Parameter mehrmals auf der selben Maschine auszufuhren.

Automatisch

Im Code unten muss der Parameter an der Stelle eingefligt werden.

curl -s https://raw.githubusercontent.com/KMU-Incident-Response/KMU-Basis-

Logging/main/universal_installer/installer.sh | bash -s -- <parameter>
Manuell
Den Installer auf GitHub herunterladen und in ein schreiben. Im Code unten muss der
Parameter an der Stelle eingefugt werden.
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bash installer.sh <parameter>
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Wazuh Server Installer

Hier befinden sich alle Files benétigt fur eine Basisinstallation von Wazuh.

Installation

Die komplette Installation (empfohlen) wird Uber den universal Installer gemacht.

manuelle Server Installation ohne Rules

1. Login als Root auf dem zuklinftigen Wazuh Server
2. Installieren von Wazuh ohne vorbereitete Regeln

curl -s https://raw.githubusercontent.com/KMU-Incident-Response/KMU-Basis-
Logging/main/universal_installer/installer.sh | bash -s -- -n

3. Login auf dem Web UI mit dem Elastic User und dem Passwort in der Shell ersichtlich
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0SSsec-sysmon

A Ruleset to enhance detection capabilities of Ossec using Sysmon
Special thanks to @Hestat for the primary ossec-sysmon repository, which made this possible.
Einstiegspunkt

Fur eine Ubersicht (iber das gesamte KMU-Incident-Response Projekt, starte bitte bei KMU-Incident-
Response.

Manuelle Installation von Rules
Die Regeln kénnen tber den universal Installer installiert werden.

1. Login als Root auf dem zukiinftigen Wazuh Server
2. Installieren von vorbereiteten Regeln

curl -s https://raw.githubusercontent.com/KMU-Incident-Response/KMU-Basis-
Logging/main/universal_installer/installer.sh | bash -s -- -0

3. Login auf dem Web UI mit dem Elastic User und dem Passwort in der Shell ersichtlich
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KAPITEL 1

Einleitung

1.1 Umfang

Dieses Dokument ist fiir Informatikverantwortliche- und Mitarbeitende welche Wazuh als SIEM im Unterneh-
men einsetzten und verwenden mdchten.

Es erldutert den Incident Response Prozess® definiert vom SANS Institue. Ausserdem wid grundlegend die
Struktur von Wazuh und dessen Web GUI aufgezeigt. Es wird auch darauf eingegangen wie das GUI effizent
verwendet wird. Anhand von Beispielen werden die aufgegriffenen Punkte visualisiert.

Zus3tzlich wird Sysmon erldutert und wieso Sysmon ein wichtiger Teil fiir die Verwendung von Wazuh ist.

Teile dieses Dokumentes sind dazu gedacht um im Zweifelsfall nachzuschlagen. Der Wazuh Ubersicht’s Teil
gibt etwas Kontext, welcher nicht benétigt wird, falls der Wazuh Installer? verwendet wird. Es wird auf die
Struktur und die Teile von Wazuh eingegangen um aufzuzeigen, wie Wazuh funktioniert.

1.2 SIEM System

Security Information and Event Management (SIEM) ist ein Bereich der Cybersecurity, welcher sich mit dem
sammeln und auswerten von Logdateien beschaftigt. Oftmals wird dies mit SIEM Softwaresystemen gemacht.

Diese Systeme sammeln die Logdateien von Windows Systemen, Netzwerkgerdten und weiteren Geraten. Die
Logdateien werden dann an das SIEM System weitergeleitet. Dort werden mittels definierten Regeln anomalien
entdeckt und Logs korreliert.

1.3 Sysmon & Wazuh

Das Repository enthilt neben dieser Anleitung einen Installer fiir Wazuh mit vordefinierte Regeln/Gruppen.
Zusatzlich gibt es Installationsanleitungen, wie man die Agents installiert und wie man Sysmon installiert.

Wazuh und Sysmon ergdnzen sich sehr gut. Die Regeln, welche von diesem Repository installiert werden,
brauchen Sysmon um {iberhaupt ausgel6st zu werden. Ohne Sysmon sind die Regeln nutzlos. Daher ist es
wichtig, dass alle verwendeten Produkte installiert werden.

1Zugriff: 14.05.2022 [Kral2]
2Link: https://github.com/KMU-Incident-Response/KMU-Basis-Logging/blob/main/universal _installer/README.md#Installation
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1.4 Incident Response Prozess

Der Incident Response Prozess des SANS Institute (SANS) definiert die Vorbereitung und den Ablauf eines
Incidents, sowie die Wiederherstellung nach einem Incident. Dieser wird in sechs Schritte aufgeteilt.

1.4.1 Prepare

In der Phase “Prepare” wird ein Unternehmen auf einen Incident vorbereitet. Dazu gehort die technische, wie
auch die organisatorische Vorbereitung.

In der technischen Vorbereitung werden Unternehmen mit Sicherheitsmassnahmen, Software und Hardware
geschiitzt. Ausserdem wird sichergestellt, dass das Incident Response Team die notigen Berechtigungen hat,
um einen Incident behandeln zu kdnnen.

In der organisatiorischen Vorbereitung werden Richtlinien definiert, was in einem Unternehmen erlaubt ist im
Umgang mit der IT Infrastruktur und wo Einschrankungen getroffen werden. Es wird ein Incident Response
Plan erstellt, welcher den Ablauf im Falle eines Incidents regelt. Dabei wird auch das Vorgehen in der Kom-
munikation definiert und und Notfallkontakte definiert.

In dieser GitHub Organisation3 wird der “Prepare” Teil durch das Incident Response Plan Template, die
Installation von Wazuh und den Security Best Practices abgedeckt.

1.4.2 Identify

In der Phase “Identify” wird geregelt, wie Incidents erkannt werden. Nachfolgend kann der vorhergehend de-
finierte Plan gestartet werden. Dies kann iiber Mitarbeitende passieren, die einen Incident dem IT Support
melden, Giber ein automatisches Intrusion Detection System oder iiber Alerts von einem SIEM. Falls ein Inci-
dent festgestellt wird, sollte der externe IT Dienstleister umgehend informiert werden.

In dieser GitHub Organisation* wird der “Identify” Teil durch die Erklirungen und Beispiele von Wazuh
abgedeckt.

1.4.3 Contain

Die “Containment” Phase beinhaltet die Eindimmung eines Incidents, um weitere Folgeschaden zu vermei-
den. Diese Phase ist in drei Schritte aufgeteilt. Das “short-term Containment”, das “System Backup” und das
“long-term Containment”.

Im “short-term Containment” ist der Fokus, den Schaden mdglichst schnell einzuddmmen. Dies kann unter
anderem durch trennen der betroffenen System vom Netzwerk sein, betroffene Systeme herunterfahren un-
d/oder Zugriffsrechte von Benutzeraccounts einzuschrinken. Dieser Teil kann oftmals direkt vom IT Support
ausgefiihrt werden, bevor ein externer IT Dienstleister bereit ist einzugreifen.

Im “System Backup” Teil werden forensische Abbildungen der betroffenen Systeme erstellt. Mit diesen kann
in der “Lessons learned’ Phase nachvollzogen werden, wie Angreifer in die Systeme eingedrungen sind und
wo allféllige Schwachstellen sind. Fiir forensische Abbildungen werden spezifische Tools bendtigt, welche ein
KMU nicht besitzt. Daher sollte dieser Schritt vom externen IT Dienstleister durchgefiihrt werden.

Im “long-term Containment” werden die betroffenen Systeme soweit gesichert, dass diese wieder voriibergehend
Produktuionsfahig sind, bevor in der nichsten Phase “Eradicate” saubere Systeme aufgesetzt werden.

1.4.4 Eradicate

Die “Eradicate” Phase behandelt die eigentliche Entfernung aller kompromittierten Systeme und Malware im
Netzwerk. Bevor die Systeme wiederhergestellt werden, muss sichergestellt werden, dass alle Eintrittspunkte

3Link: https://github.com/KMU-Incident-Response
4Link: https://github.com/KMU-Incident-Response
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der Angreifer blockiert wurden und keine Malware sich im Netzwerk mehr befindet. Sonst werden neue Systeme
direkt wieder kompromittiert.

1.4.5 Recover

In der "Recover’ Phase werden die betroffenen Systeme wiederhergestellt. Es ist wichtig, die neuen Systeme
genau zu iberwachen um sicherzugehen, dass diese nicht direkt wieder kompromittiert werden.

1.4.6 Lessons learned

In der “Lessons learned” Phase werden alle Dokumentationen fertiggestellt, alle Erkentnisse aus dem Incident
zusammengefasst und ein Report erstellt. Dies soll fiir weitere Incidents helfen, schneller reagieren zu kénnen
oder als Fallbeispiel fiir neue Mitarbeitende zu Verfiigung stehen.




KAPITEL 2

Wazuh Ubersicht

2.1 Umfang

Dieses Kapitel geht auf die technischen Gegebenheiten und den kompletten Ablauf im Hintergrund von Wazuh
ein. Dies ist vorallem fiir Interessierte gedacht und muss nicht zwingend gelesen werden, um dem weiteren

Verlauf des Dokumentes folgen zu kdnnen.

Wazuh ist aus dem Open-Source Projekt ossec! entstanden. Wie ossec ist Wazuh komplett Open-Source und

kostenlos verfiigbar.

2.2 Aufbau

Wazuh basiert auf dem Elasticsearch Log-
stash Kibana (ELK) Stack. Wazuh beinhal-
tet den Manager, auf welchen sich die Wa-
zuh Agents verbinden. Der Manager ist ein
Plugin, welches in den ELK Stack integriert
werden kann und mithilfe von Agents auf
den Computern Logdateien sammelt.

ILink: https://github.com/ossec
2Zugriff: 24.04.2022 [Waz]
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Abbildung 2.1: Ubersicht Wazuh?
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2.3 Prozessablauf

Die Agents senden die Logeintrige an den Wazuh Manager. Danach werden die Logeintridge mit einem
Decoder strukturiert und die Regeln werden auf die Logeintrdge angewendet. Wenn eine Regel zutrifft, wird
ein Alert generiert und angezeigt. Wenn keine Regel zutrifft, wird der Logeintrag verworfen. In der ossec.conf
kann eingestellt werden, dass auch die Logeintrage abgespeichert werden, die auf keine Regel zutreffen. Dabei
sammeln sich grosse Datenmengen an und dies ist hauptsichlich fiir Debugging empfohlen.

Wazuh server

Monitored host &® Manager
Chee

Agent

Analysisd

1
1

1

1

1

|

|

|

|

1

Pre-decoding |
Remoted Ie !
[Harchives.json I

|

1

1

|

1

1

1

1

Agentd
Monitored

1
]
]
1
1
1
1
file H
| Logcollector
Windows 1
|
.

event log

Decoding
[ alerts.json
Logcollector CRu\e majtchmg

Monitored
file

Abbildung 2.2: Wazuh Ablauf?

2.4 Wazuh Manager

Der Wazuh Manager wird auf einem Linux Server installiert und beinhaltet den kompletten ELK Stack, mit
Wazuh Plugin. Er ist verantwortlich fiir die Verarbeitung der eingehenden Logeintrage. Dazu werden Groups,
Decoder und Rules verwendet.

2.4.1 Groups

Die Gruppen werden verwendet, um dhnliche Gerdte zu gruppieren. Fiir jede Gruppe kann man eine agent.conf
einrichten, in welcher eingetragen wird welche Logdateien von diesen Systemen verarbeitet werden sollen.

agent.conf

In der agent.conf kann definiert werden, welche Logdateien an den Wazuh Manager weitergeleitet werden.
Eine Lokation wird mit <localfile> angegeben:
<agent_config os="Windows">
<localfile>
<location>Microsoft-Windows-Sysmon/Operational</location>
<log_format>eventchannel</log_format>

</localfile>
</agent_config>

Weitere Informationen wie neue Orte mit Logdateien eingebunden werden kdnnen, findet man in der Wazuh
Dokumentation*

2.4.2 Decoders

Da Logs in allen moglichen Formen daherkommen, braucht es je nach Herkunft verschiedene Decoder. Die
Decoder bringen die eingehenden Logs in eine einheitliche Struktur, um die Regeln darauf anwenden zu kénnen.
Es werden Decoder fiir einige bekannten Logformate angeboten, wie zum Beispiel fiir den Windows Event
Manager oder Cisco I0S Logs.

3Zugriff: 24.04.2022 [Waz]
4Link: https://documentation.wazuh.com/current/user-manual/reference/centralized-configuration.html?highlight=agent%20conf
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2.4.3 Rules
Alert Level

Es gibt Alert Levels von 0 bis 16. Diese bedeuten nicht wie schwerwiegend ein Ereignis ist, sondern jedes Level
hat eine spezielle Bedeutung. Die wichtigsten Level sind folgende:

o Level 3 sind Alerts, welche authorisiert sind und tendenziell nicht gefahrlich.
o Level 12 sind Alerts, welche eine Anomalie darstellen und potenziell gefihrlich sind.

Alle Alert Level findet man in der Wazuh Dokumentation®.

2.4.4 Konfiguration

In der ossec.conf Datei sind alle Konfigurationen vom Wazuh-Manager abgespeichert. Die Konfigurationsdatei
kann im GUI bearbeitet werden. Alternativ liegt die Datei unter:

/var/ossec/etc/ossec.conf

2.5 Wazuh Agent

Der Wazuh Agent wird auf dem Client installiert. Es werden die meisten Betriebssysteme unterstiitzt. Darunter
viele Linux Systeme, Windows und MacOS.

Der Wazuh Agent leitet alle Logdateien, die in der agent.conf definiert sind, weiter an den Wazuh Manager.
Zuséatzlich liberwacht der Wazuh Agent auch alle Systemdatei- und Registrydnderungen und leitet diese an
den Wazuh Manager weiter.

5Link: https://documentation.wazuh.com/current/user-manual/ruleset/rules-classification.html




KAPITEL 3

Sysmon

3.1 Ubersicht

System Monitor (Sysmon) ist ein Windows-Systemdienst und -Geréatetreiber, der, sobald er auf einem Sys-
tem installiert ist, bei jedem Neustart des Systems aktiv bleibt, um die Systemaktivitiaten zu iiberwachen
und im Windows-Ereignisprotokoll zu protokollieren. Er liefert detaillierte Informationen iiber die Erstellung
von Prozessen, Netzwerkverbindungen und Anderungen der Dateierstellungszeit. Durch das Sammeln der von
ihm erzeugten Ereignisse mithilfe der Windows-Ereignissammlung oder SIEM-Agenten und die anschlieRende
Analyse dieser Ereignisse konnen Sie bdsartige oder anomale Aktivitdten identifizieren und verstehen, wie
Eindringlinge und Malware in Ihrem Netzwerk operieren.

Beachten Sie, dass Sysmon keine Analyse der von ihm erzeugten Ereignisse bereitstellt und auch nicht versucht,
sich vor Angreifern zu schiitzen oder zu verstecken.!

3.2 Konfiguration

Sysmon alleine macht nichts. Erst mit einer Konfiguration, in welcher definiert wird was alles in den Eventlog
geschrieben wird, kann Sysmon verwendet werden. Diese Konfiguration ist im XML Format.

Wichtig ist zu wissen, dass Sysmon eventuell auch businesskritische oder vertrauliche Daten von Prozessen
loggt und diese dann {iber den Wazuh Agent an den Manager gesendet werden. Dies kann datenschutztechni-
sche Probleme geben oder vertrauliche Daten kdnnen von unbefugten Mitarbeitenden im Wazuh GUI gesehen
werden. Daher sollte die Konfiguration immer zuerst den Anforderungen entsprechend angepasst und iiberpriift
werden. Proprietdre Software kann auch vom Sysmon Logging ausgeschlossen werden.

1Ubersetzt mit www.DeepL.com/Translator: https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
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Wazuh GUI

4.1 Startseite

Die Wazuh Startseite kann mit dem Webbrowser aufgerufen werden.

Auf der Startseite sieht man alle aktiven und inaktiven Computer, die mit dem Wazuh Manager verbunden
sind. Von hier aus hat man Schnellzugriff auf alle “Module”, die Wazuh anbietet.

Alle Module und Einstellungen findet man auch im Menii, welches sich durch klicken vom Wazuh Logo 6ffnen
lasst.

WAZUH ~  Agenis

[ Modules > i1 Modules directory
53 Management 23 Security information management £33 Auditing and Policy Monitoring

RIETCISEE Integrity Monitoring System Auditing
Security configuration assessment
>_ Tools
[£] Threat detection and response (2] Regulatory Compliance
@ Security vulnerabilities PCI DSS
MITRE ATT&CK GDPR
11l Settings
HIPAA
NIST 800-53
TSC

Abbildung 4.1: Wazuh Menii

11
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4.2 Security Events

Die Security Events findet man unter Wazuh — Modules — Security Events. Im Modul Security Events
werden alle Alerts angezeigt, welche durch die definierten Regeln ausgeldst werden.

& elastic

= @ WAZUH v Modies | Securiy events ®

arch KoL [ v Llast24 hou Show dates C Refresh
+ Add filter

. Total Level 12 or above alerts Authentication failure Authentication success E

Alert level evolution s

) Explore agent [ Generate report

Top MITRE ATT&CKS 7

Count

timestamp per 30 minutes

Abbildung 4.2: Security Events
1. Navigation zwischen dem Dashboard und den Events. Das Dashboard zeigt die Alerts und zusammen-
fassende Diagramme an. Unter Events sieht man nur die Alerts, dafiir aber zusatzlich bessere Filter.

2. In diesem Eingabefeld kann man die Alerts durchsuchen. Mithilfe von Filtern kann man gewiinschte
Alerts ausblenden oder nur gewdhlte Anzeigen lassen.

3. Hier kann man die Zeitspanne angeben, wie lange zuriick man die Alerts ansehen mochte.

4. Diese Ubersicht zeigt an, wie viele Alerts in der eingestellten Zeitspanne generiert wurden und wieviele
davon iiber Level 12 (Kritisch) sind, wieviele davon erfolgreiche Logins und wieviele fehlgeschlagene
Logins. Ausserdem zeigt es noch zusammenfassende Diagramme an.

5. Bei “Explore Agent” kann man einen Agent auswahlen um nur dessen Alerts anzuzeigen.

6. Mit “Refresh” kann man die neusten Alerts laden.

Auf der Seite unten findet man auch die Alerts. In der Liste werden die Alerts angeziegt. Diese kdnnen nach
Titel sortiert werden.

Security Alerts

Time & Agent Agent name Technique(s) Tactic(s) Description Level Rule ID

Apr 24,2022 @

o598 561 003 win1o T1218 Defense Evasion, Execution  Signed Script Proxy Execution: C:Windows\System32\isvchost.exe 10 255563
Defense Evasion, Initial
Apr 24,2022 @
> 003 win10 T1078 Access, Persistence, Privilege  Windows Logon Success 3 60106
13:52:34.303
Escalation
Apr 24,2022 @ [ d
> 003 win10 T1036 Defense Evasion 5 255564
13:52:22.250 Defer 18.2203 e

Abbildung 4.3: Security Events

Time zeigt die Zeit, wann der Alert eingegenen ist.

Agent zeigt von welchem Agent der Alert eingegenen ist.

Agent name zeigt den Hostname des Agent.

Technique & Tatic zeigt die Mitre Attack Framework! Technik an, welcher dieser Alert sein kdnnte.

ILink: https://attack.mitre.org/techniques/enterprise/

12
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e Description zeigt eine Beschreibung, um was es sich bei diesem Alert handelt.
e Level zeigt das Level des Alerts an.

e Rule ID zeigt an, welche Regel diesen Alert generiert hat.

4.3 Integrity Monitoring

Das Integrity Monitoring findet man unter Wazuh — Modules — Integrity Monitoring. Im Inventory
Monitoring werden alle verdnderten Systemdateien und Registry Eintrdge geloggt. Damit kann man bei einem
Sicherheitsvorfall eventuell nachvollziehen, wie vorgegangen wurde.

@ elastic o & @

= @ WAZUH v Wodies  wini0 | integrity monitoring ©

(15). Windows Registry (6312)

£ Export formatted

File Last Modified User User ID Group Group ID Permissions size

- copy.exe Mar 21, 2022 @ 15:33:43.000 Administrators 5-1-5-32-544 User (allowed): del... 0
c Mar 21,2022 @ 15:33:43.000 User §-1-5-21-2371631. User (allowed): del... 0
ciwindows\regedit.exe Oct 6, 2021 @ 15:52:45.000 Trustedinstaller $-1-5-80-9560088. Trustedinstaller (all... 370176
c:windows\sysnative\driversletcihosts Dec 7, 2019 @ 10:12:44.000 SYSTEM $-1-5-18 SYSTEM (allowed)... 824
ciwindows\sysnative\drivers\etclimhosts.sam Dec 7,2019 @ 10:12:44.000 SYSTEM $1-518 SYSTEM (allowed)... 3683

Abbildung 4.4: Inventory Monitoring

1. Navigation zwischen dem Inventory, dem Dashboard und den Events. Inventory zeigt die verdnderten
Systemdateien und Registry Eintrdge an. Im Dashboard findet man zusammenfassende Diagramme

und unter Events werden auch alle Anderungen angezeigt, aber zusatzlichen mit einer unterstiitzenden
Suche.

2. Navigation zwischen den gednderten Systemdateien und Registry Eintrdgen.
3. Agent auswahlen, welcher man anschauen mdochte.

4. Liste von bearbeiteten Systemdateien oder Registry Eintrigen.

4.4 Rules

Die Regeln findet man unter Wazuh — Management — Rules. Hier kdnnen alle Regeln angeschaut und
eigene Regeln hinzugefiigt werden.

& elastic

= @ WAZUH v Management | Rules . .
Rules (3389) [ Manage rules files D Add new rules file M Export formatted * Refresh
From here you can manage your rules. 3

Filter or search Custom rules

D Description Groups. Regulatory compliance Level File Path

1 Generic template for all syslog rules syslog 0 0010-rules_config.xml ruleset/rules
2 Generic template for all firewall rules. firewall 0 0010-rules_config.xml rulesetirules
3 Generic template for all ids rules. ids o 0010-rules_config.xmi rulesetrules
a Generic template for all web rules. web-log 0 0010-rules_config.xml rulesetirules

Abbildung 4.5: Rules

1. “Manage rules files” kann alle Dateien, welche die Regeln beinhalten, anschauen.

13
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2. "Add new rules file” kann eine neue Datei hinzufiigen, um neue Regeln zu definieren.

3. “Custom rules’ kann die eigenen Regeln oder Regeldateien anzeigen lassen. Alle Regeln von Wazuh
werden ausgeblendet.

4.5 Decoders

Das Decoder findet man unter Wazuh — Management — Decoders. Diese Seite ist gleich aufgebaut wie
die Rules Seite.

4.6 Groups

Die Gruppen findet man unter Wazuh — Management — Groups. Auf dieser Seite findet man alle defi-
nierten Gruppen, kann neue Gruppen hinzufiigen und entfernen.

= @ WAZUH v management | Groups

Groups {} Addnewgroup ¢ Exportformatted G Refresh

From here you can list and check your groups, its agents and files.

Name 1 Agents Configuration checksum

default 3 75af32b5c01023a231d61587668a4d02
server 0 ab73af41699f13fdd81903b5f23d8d00
test 0 ab73af41699f13fdd81903b523d8d00

testl 0 e41b4b442983d3ccfbsf0dbadazdadoa

windows 0 dgeBfca2dc0f896fd7chach0031ba249

Rows per page: 10 v <1

Abbildung 4.6: Groups

1. “Add new group” kann eine neue Gruppe hinzufiigen.

2. Hier kann man die einzelnen Gruppen verwalten. Mit dem Aug-Symbol kann man alle Agents anschauen,
die dieser Gruppe zugewiesen sind. Mit dem Stift-Symbol kann man die agent.conf bearbeiten und mit
dem Papierkorb-Symbol kann man die Gruppe l6schen.

4.7 Konfiguration des Managers

Die Konfiguration findet man unter Wazuh — Management — Configuration. Hier gibt es eine Ubersicht
von allen Wazuh Manager Einstellungen und diese kdnnen bearbeitet werden.

4.8 Wazuh Agents

Die Konfiguration findet man unter Wazuh — Agents. Hier sieht man alle registrierten Agents und kann
neue Agents hinzufiigen.

14
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& elastic

® \WAZUH v | agens

STATUS DETAILS EVOLUTION

[ - o

M Active Active Disconnected Never connected Agents coverage £ active A
isconnected 3 1 °
Never connected 1 2 0 33.33% © f}l o pending s
b
Last registered agent Most active agent 2021.05.01 2021.07:01 2021-09.01 2021-11.01 2022.01.01 2022.03.01
DESKTOP-FJEKELG winl0 timestamp per day
Agents (3) @ Deploy new agent h Export formatted
D Name 13 Group(s) os Cluster node Version  Registration date  Last keep alive status Actions
003 win10 10.0.2.15 default Microsoft Windows 1...  node01 V425  Mar15,2022 ...  Apr24, 2022 ® active @ %
004 WinDev2108Eval 192.168.122.130 default Microsoft Windows 1...  node01 v4.2.5  Mar 23,2022 .. Mar 23, 2022 ... e disconnected ® R
005 DESKTOP-FJEKELG 172.16.60.54 default Microsoft Windows 1...  node01 v4.25  Mar 23,2022 .. Apr 5, 2022 @ o disconnected ® R

Abbildung 4.7: Agents
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KAPITEL B

Benutzeranleitung

5.1 Einleitung

Wazuh kann zwar Alerts fiir jegliche Logdateien generieren und anzeigen lassen, die Erkennung eines Incident
muss jedoch weiterhin von einer Fachperson gemacht werden. Dies ist leichter gesagt als getan. Bei jedem
SIEM System gibt es auch sogenannte “False Positives’, Alerts die angezeigt werden aber eigentlich keine
Incidents sind. “False Negatives” sind Incidents die keine Alerts generieren. Die “False Negatives” entdecken
ist schwierig und kann nur durch eine Ergdnzung der Wazuh Rules erreicht werden. Bei den “False Positives”
kann man durch Untersuchung der betroffenen Entitaten feststellen, ob es sich wirklich um einen Incident
handelt.

In diesem Kapitel wird angeschaut, wie man im Wazuh Web GUI mit Queries die Alerts filtern kann, es werden
Beispiele von realen Attacken aufgezeigt und wie man “False Positives” erkennen kann.

Die Security Events findet man im Wazuh Web GUI unter Wazuh — Modules — Security Events.

& elastic

= . WAZUH ~  Modules

1 Modules > :3! Modules directory

o3 Management 0% Security information management

Security Events

(?) Agents Integrity Monitoring

SEC S Tanle

Abbildung 5.1: Wazuh Security Events

Im Register Events findet man dann eine gute Ubersicht
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5.2 Filter

Das Filtern der Alerts wird in Wazuh mittels der Kibana query language (KQL) gemacht. Der Wazuh Manager
unterstiitzt das schreiben dieser Queries mit einem kleinen Interface, wo man die Filter zusammenklicken kann.

Dieses Interface befindet sich bei den Security Events im Reiter “Dashboard” und “Events”’. Events gibt eine
bessere Ubersicht tiber alle méglichen Filter und eine bessere Auflistung aller Informationen eines Alerts.

= . WAZUH ~ Modules  Security events @

Dashboard

B~ Search KaL v Last 15 minutes
manager.name: ubuntu | + Add filter
wazuh-alerts-* ~~ i
Edit filter Edit as Query DSL its
Q rule 22 @ 06:31:59.716 Auto v
_ Field Operator
& Filter by type
Selected fields rule.id ~ is ~
t  rule.description Value
t ruleid
61618 ~ .
# rulelevel .
Available fields % Create custom label? 06:25 626 627 6:28:0

# rule.firedtimes

er 30 seconds
t  rule.gdpr Cancel Save

t  rule.gpgl3

May 13, 2822 @ ©6:31:82.323 ubuntu PAM: Login session opened.
t  rule.groups

Abbildung 5.2: KQL Filter in Wazuh

In diesem Interface kann das Feld ausgewahlt werden, dazu die Art des Vergleichs und der Wert. Im Bild oben
werden zum Beispiel nur noch Rules angezeigt, welche die ID 61618 haben. Auf diese Weise kann man auch
unnotige Rule IDs ausblenden, oder nur bestimmte Rule IDs eines bestimmten PCs anzeigen.

Filter sind Modular aufgebaut. Alle aktiven Filter sieht man unter der Suchleiste nebeneinander aufgelistet.
= . WAZIUJH ~~ Modules  Security events @

Dashboard Events

[5) ~ Search

manager.name: sinv-56042 || rule.id: 591 = ruIe.IeueI:E » | agentname: sinv-56042 x | + Add filter

Total

1

Abbildung 5.3: Aktive Filter in Wazuh

Diese kann man mit dem kleinen x rechts im Feld wieder |6schen.

17
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Der angezeigte Zeitintervall kann man rechts von der Suchleiste einstellen. Dies ist grundsatzlich auch ein
Filter fiir das Feld “Time". Dieses Feld sollte immer wieder iiberpriift werden um sicherzugehen, dass zum
Beispiel nicht nur die letzten 15 minuten angezeigt werden.

« Last 24 hours Show dates

Quick select <2

Last w24 hours w Apply

Commonly used

-
Today Last 24 hours 4
This week Last 7 days
Last 15 minutes Last 30 days
Last 30 minutes Last 90 days
Last 1 hour Last 1 year
Recently used date ranges
Last 24 hours
Last 24 hours
May 1, 2022 @ 21:03:55.362 to May 5, 2022 @ 06:59:13.808
Last 30 days
Last 90 days
Refresh every
0 seconds o %

Abbildung 5.4: Zeitfilter in Wazuh

5.3 Alerts iiberpriifen

Die Alerts miissen in einem definierten Rhythmus angeschaut werden, sonst bleiben Attacken weiterhin unent-
deckt. Eine Empfehlung ist es, jeden Morgen kurz die Level 12 Alerts anzuschauen und den auffilligen Alerts
nachzugehen. Dabei ist Wichtig zu beachten, dass man den Zeitfilter korrekt setzt. Wenn zum Beispiel alle 2
Tage die Alerts iiberpriift werden, sollte auch der Zeitfilter um die 48 Stunden sein.

Es gibt auch die Méglichkeit, E-Mails fiir level 12 Alerts zu erhalten. Die Einrichtung dazu wird in diesem
Repository und deren Guides nicht erkldrt. Weitere Infos zu Einrichtung sind in der Dokumentation von
Wazuh! erhiltlich.

ILink: https://documentation.wazuh.com/current/user-manual/manager/manual-email-report/index.html|?highlight=email
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5.4 Attacken Beispiele

In diesem Kapitel werden zwei Beispiele von Attacken aufgezeigt. Dies sind nicht alle méglichen Attacken und
die Liste ist daher nicht vollstandig. Es sollen nur zwei Beispiele sein, damit Anwendern einen Anhaltspunkt
haben wie mogliche Attacken aussehen konnten.

Attacken mit und ohne Kompromittierung generieren oftmals einen Level 12 Alert. Daher lohnt es sich, taglich
die Level 12 Alerts in Wazuh anzuschauen. Um nach diesen zu Filtern gibt es unter Security Events im Reiter
“Dashboard” einen Shortcut:

. WAZUH '  Modules  Security events @

hboard Evenis

Search KaL ~  Last 24 hours

ername: ubuntul |+ Add filter

Filter by Level 12 or above alerts

Total " Authentication failure Authentication success
level evolution 7 Top MITRE ATT&CKS

300 e
260
260
240
220
200
180
160

.
140
120 .
100
an .

Abbildung 5.5: Level 12 Alerts Filter

Al

“w o b @ e b

5.4.1 Mimikatz

Mimikatz ist eine Software mit welcher es moglich ist, die gespeicherten Passwort Hashes von Benutzern
auf Windows auszulesen. Mit diesem Hash kann dann zum Beispiel eine Pass-The-Hash? Attacke ausgefiihrt
werden.

Mimikatz Attacken sind besonders gefdhrlich wenn Sie unentdeckt bleiben und sich auf dem kompromittierten
System zuvor ein Domanen Administrator angemeldet hat.

pecl T1550.002 | Potential Pass the Hash Attack | 12 256205

pcl T1003 Credential Access | Mimikatz potentially used to dump credentials from LSASS 12 255114

pecl T1059 Execution Command-Line Interface: C:\Windows\\System32\\cmd.exe 5 255524

Abbildung 5.6: Mimikatz Attacke in Wazuh

Massnahmen

Bei einer Mimikatz Attacke sollten die Domanenadministratoren soweit méglich deaktiviert und die Passworter
dieser zuriickgesetzt werden.

Pravention

Ein effektiver Weg sich gegen eine Mimikatz Attacke zu schiitzten, ist LAPS auf den Computern zu installieren.
Ausserdem sollten mdglichst wenige Domanenaccounts Administrator auf mehreren Computer sein. Genauere
Anleitungen dazu befinden sich im Dokument “Security Best Practices” in diesem GitHub Repository.

2Link: https://en.wikipedia.org/wiki/Pass_the hash
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5.4.2 Brute Force

Attacken kdnnen auch Alerts mit anderen Leveln auslésen. Eine SSH Brute Force Attacke 18st zum Beispiel
einen “sshd: authentication failed.” Alert mit Level 5 aus. Wenn zu viele von diesen Alerts in kurzer Zeit
ausgeldst werden, gibt es einen “sshd: Multiple authentication failures.” Alert mit Level 10.

Dadurch stand das betroffene System wahrscheinlich unter Angriff, aber noch ohne Erfolg. Wenn ein Angreifer
erfolgreich ist, wird eine “Multiple authentication failures followed by a success.” Alert mit Level 12 ausgelost.

Defense Evasion, Initial
ubuntul T1078 T1110 Access, Persistence, Privilege  Multiple authentication failures followed by a success, 12 40112
Escalation, Credential Access

ubuntul T1110 Credential Access sshd: authentication failed. 5 5716

Sysmeon - Event 22: DNSEvent (DNS query) by
pel C:Wwindows\\SystemApps\WMicrosoft. windows.Search_cwsnlh2txyewy\\SearchApp. 3 254006
exe

ubuntul T1110 Credential Access sshd: authentication failed. 5 5716
ubuntul T1110 Credential Access sshd: Multiple authentication failures. 10 5720
ubuntul T1110 Credential Access sshd: authentication failed. 5 5716
ubuntul T1110 Credential Access sshd: authentication failed 5 5716

ubuntul T1110 Credential Access sshd: authentication failed 5 5716

Abbildung 5.7: Brute Force Attacke in Wazuh

Massnahmen

Bei einer Brute Force Attacke sollten alle Daten gesammelt werden.
o Welches Gerat wurde von welcher IP angegriffen?
e Ist die Brute Force Attacke per SSH, RDP, physisch beim Windows Login oder {iber andere Wege?
e Befindet sich der Angreifer im lokalen Netzwerk oder extern?

Dadurch kann man definieren, wie die Brute Force Attacken geblockt werden kdnnen.

Pravention

Die beste Pravention gegen Brute Force Attacken ist eine gute Passwortrichtlinie und somit starke Passworter
von Benutzern. Genauere Anleitungen dazu befinden sich im Dokument “Security Best Practices” in diesem
GitHub Repository.

5.5 False Positives

False Positives kdnnen am besten durch genauere Untersuchen der Alerts festgestellt werden. Eventuell hat
ein Benutzer sein Passwort vergessen und erst beim 10. Versuch richtig eingegeben. Daher sollte man mit den
Benutzern der Systeme Kontakt aufnehmen, falls die Moglichkeit besteht, dass es ein legitimer Fehler eines
Benutzers war.

5.5.1 Dateihashes vergleichen

Angreifer benutzen gerne bekannte Namen von Betriebssystem Dateien, um ihre Schadsoftware zu verdecken.
Der Name kann zwar gefilscht werden oder die Datei modifiziert, jedoch andert sich der Hash der Datei
damit. Durch iiberpriifen des Hashs kann festgestellt werden, ob es sich um die legitime Datei handelt.
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Wazuh logt bei Alerts von ausgefiihrten Prozessen auch den Hash mit. In diesem Beispiel wurde der Prozess
svchost.exe ausgefiihrt:

May 28, 2622 @ 00:47:07.842 Sysmon - Suspicious Process - svchost.exe 12 61618
5 Expanded document View surrounding documents  View single document
Table JSON
t _id TCxv4IABbZc_25jWUaGL
t _index wazuh-alerts-4.x-2822.95.28
# _score
t _type _doc
t agent.id ee1
t agent.ip 192.168.16.158
t agent.name PC-2
t data.win.eventdata.commandLine C:\\Windows\\System32\\svchost.exe -k netsvcs -p
t data.win.eventdata.company Microsoft Corporation

data.win.eventdata.currentDirectory  C:\\Windows\\system32\\

t data.win.eventdata.description Host Process for Windows Services

t data.win.eventdata.fileVersion 10.8.19641.1566 (WinBuild.168181.686@)

t data.win.eventdata.hashes MD5=CD18CB894BE2128FCABBFAE2BBC27C 6‘SHAE56=F3FEB‘35E7ECFBB?E6A6‘34D93FCAZ‘)EDA7E2CA977CZ395B4EE75242814EBEDBE‘\,iHPHASH:FEEBD
96FAES3B7A31264A7AICAFABE66

t data.win.eventdata.image C:\\Windows\\System32\\svchost.exe

Abbildung 5.8: Hash vergleichen

Windows hat ein eingebautes Tool, um den Hash von Dateien zu berechnen. Dieses heisst “certutil’. Damit
kann der Hash von einer nicht komprimittierten svchost.exe Datei berechnet und verglichen werden. Dabei
muss beachtet werden, dass es sich auch um die gleiche Version der .exe Datei handelt.

certutil -hashfile "C:\Windows\System32\svchost.exe" SHA256
#Hash: F3FEB95E7BCFBO766A694D93FCA29EDA7E2CA977C2395B4BE75242814EB6D881

Alternativ gibt es auch Online Tools wie VirusTotal3, bei welchen die Datei, ein URL oder der Hash abgefragt
werden kénnen. Achtung, beim hochladen einer Datei wird diese verdffentlicht. Es ist besser den Hash einer
Datei zu iiberpriifen oder nur nicht vertrauliche Dateien hochzuladen.

5.6 Massnahmen

Beim Verdacht eines Incidents sollten als erstes mdglichst schnell die betroffenen Systeme eingeddmmt wer-
den. Hilfreich dafiir ist das trennen der Gerdte vom Netzwerk, sperren von betroffenen Benutzeraccounts und
das herunterfahren von Systemen. Das kann eine Ausbreitung verhinderen und der Kontakt zum Angreifer
kdnnte unterbrochen werden.

Danach sollte Anhand des Incident Response Plan gearbeitet und der externe IT Dienstleiter kontaktiert
werden. Es ist besser, den externen IT Dienstleister einmal mehr als nétig zu informieren, um Folgeschiden
von Angriffen zu vermeiden.

3Link: https://www.virustotal.com/gui/home/upload
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Glossar

Elasticsearch Logstash Kibana Elasticsearch, Logstash, Kibana sind drei Open-Source Projekte. Elastic-
search ist eine Such- und Analysesoftware fiir Logdateien. Logstash ist eine Software fiir das Sammeln
von Logdateien von mehreren Quellen und iibergibt diese an einen “Stash”, zum Beispiel Elasticsearch.
Kibana ist eine Visualisierungssoftware, welche Grafiken und Diagramme von einem “Stash” machen
kann . 7, 28

Graphical user interface Ein Graphical user interface, auch Grafische Benutzeroberfliche genannt, ist eine
Schnittstelle fiir Benutzer, um mit einem elektronischen Gerat grafisch zu interagieren . 28

Kibana query language Die Kibana query language (KQL) ist eine einfache Abfragesprache, mit welcher
man in Text oder Feldbasierter Suche die Elasticsearch Daten durchsuchen kann . 17, 28

Local Administrator Password Solution Die Local Administrator Password Solution (LAPS) erméglicht die
Verwaltung der Passworter lokaler Accounts von Computern, die der Domane angeschlossen sind. Die
Passworter werden im Active Directory (AD) gespeichert. 28

SANS Institute Das SANS (SysAdmin, Audit, Network, and Security) Insitute ist ein private Unternehmen,
welches sich auf die Ausbildung und Zertifizierung im Bereich der Cyber Security spezialisiert hat . 5,
28

Security Information and Event Management Security Information and Event Management (SIEM) ist
ein Bereich der Informatik, welcher sich mit dem sammeln und auswerten von Logdateien beschaftigt.
Oftmals wird dies mit SIEM Softwaresystemen gemacht. 4, 28
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Abkiirzungsverzeichnis

ELK Elasticsearch Logstash Kibana. 7, 8

GUI Graphical user interface. 2, 4, 9, 11-16
KQL Kibana query language. 17, 23

LAPS Local Administrator Password Solution. 19

SANS SANS Institute. 5

SIEM Security Information and Event Management. 2, 4, 5, 16
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KAPITEL 1

Einleitung

1.1 Umfang

Dieses Dokument ist fiir Informatikverantwortliche- und Mitarbeitende welche Wazuh im Unternehmen instal-
lieren und verwenden mochten.

Es erlautert die skriptbasierte Installation des Wazuh Managers auf einem Ubuntu Server inklusive einiger
zusatzlichen Punkte. Ausserdem wird eine Moglichkeit zur automatischen Installation des Wazuh Agent und
Sysmon auf allen Computern im Unternehmen aufgezeigt.



KAPITEL 2

Wazuh Server Installation

2.1 Voraussetzungen

Die Installationsanleitung fiir KMUs unterstiitzt debian-basierte Systeme. Es wird Ubuntu 20.04 LTS empfoh-

len. Es muss auch beachtet werden, dass der Server genug Ressourcen zur Verfiigung hat. Der Server braucht

mindestens 2 CPU Cores, 4GB RAM und 100 GB Speicher. Der Speicher hdngt von der Anzahl Clients ab.

Weitere Informationen dazu gibt es in der Wazuh Dokumentation?.

2.2 Installation

Die Installationsanleitung kann direkt im README.md?3 auf GitHub eingesehen werden.

2.2.1 Firewall

Es ist empfohlen eine hostbased Firewall zu verwenden. Auf Ubuntu wird standardmassig UFW# verwendet. Es
ist auch moglich Firewalld® einzusetzen, welches auf den meisten anderen Linuxsystemen als default verwendet
wird.

Ports
443/tcp - Kibana web interface
514/UDP/tcp - Syslog
1514/UDP/tcp - To get events from the agent.
1515/tcp - Port Used for agent Registration.
1516/tcp - Wazuh Cluster communications.
9200/tcp - Elasticsearch API
55000/tcp - Wazuh API port for incoming requests.

Weitere Informationen kdnnen dem Architekturkonzept® von Wazuh entnommen werden.

ILink: https://releases.ubuntu.com/20.04.4/ubuntu-20.04.4-live-server-amd64.iso
2Link: https://documentation.wazuh.com/current/installation-guide/requirements.html#all-in-one-deployment

3Link: https://github.com/KMU-Incident-Response/KMU-Basis-Logging/blob/main/universal _installer/README.md#installation

4Link: https://help.ubuntu.com/community/UFW
5Link: https://firewalld.org/
6Link: https://documentation.wazuh.com/current/getting-started /architecture.html#required-ports
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2.2.2 SELinux

Es ist empfohlen SELinux auf der “permissive” oder "disabled” Stufe zu halten. Im Scope von dieser Anleitung
wird keine SELinux “enforcing” Variante angeboten.

2.3 Upgrade

Das Upgrade des Wazuhserver kann iiber den Packagemanager gemacht werden. Es ist zu beachten, dass nur
die unterstiitzen Versionen von Wazuh, Elasticsearch und Kibana installiert werden sollen. Informationen zu
unterstiitzten Versionen kdnnen der Webseite” von Wazuh entnommen werden. Ein Upgrade kdnnte nachher
wie folgt aussehen:

apt-get install elasticsearch=7.14.2

2.4 Wazuh Rules

Bei der Installation vom Wazuh Server fiir KMUs wird automatisch auch eine Palette von Regeln bereitge-
stellt. Es ist moglich die Regeln ohne die Serverinstallation zu importieren. Dazu wird ein bereits installierter
Wazuhserver bendtigt. Mehr Informationen kann man im GitHub README?® finden.

2.5 SSL Zertifikat

Die Wazuhinstallation wird mit einem Self-Signed Zertifikat ausgeliefert. Es ist empfohlen das Standard Zer-
tifikat durch ein eigenes zu ersetzen.

Das Zertifikat muss spater im Kibana hinterlegt werden und der Service neugestartet.

sudo mv my-cert.crt /etc/kibana/certs/kibana.crt

sudo mv my-cert.key /etc/kibana/certs/kibana.key

sudo chmod 440 /etc/kibana/certs/kibana.{key,crt}

sudo chown kibana:kibana /etc/kibana/certs/kibana.{key,crt}
sudo systemctl restart kibana.service

“Link: https://documentation.wazuh.com/current/upgrade-guide/compatibility-matrix/index.html
8Link: https://github.com/KMU-Incident-Response/ossec-sysmon /tree/master#manuelle-installation-von-rules
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Wazuh Agent Installation

3.1 Installation via GPO

Der Wazuh Agent kann per Group Policy auf allen Windows Geraten installiert werden. Dazu muss als erstes
die Installationsdatei fiir den Agent auf der Webseite von Wazuh?! heruntergeladen werden.

Die Installationsdatei braucht eine Konfigurationsdatei welche die Netzwerkadresse des Wazuh Managers ent-
halt. Eine solche Konfigurationsdatei kann mithilfe dem Windows Tool “Orca” erstellt werden, welches Teil
der Windows SDK ist. Das Windows SDK kann man auf der Webseite von Microsoft? herunterladen.

Bei der Installation der Windows SDK kann eine grosse Anzahl Features ausgew3hlt werden. Fiir Orca wird
jedoch nur das Feature “MSI Tools" bendétigt, alle andere Features kdnnen abgewahlt werden.

ILink: https://documentation.wazuh.com/current/installation-guide/packages-list.html
2Link: https://developer.microsoft.com/de-de/windows/downloads/windows-sdk/
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ﬁ Windows Software Development Kit - Windows 10.0.22000.194 - >

Select the features you want to install

Click a feature name for more information.

[]Windows Perfarmance Toolkit MSI Tools
[] Debugging Tools for Windows Size: 8.6 MB
[ Application Verifier For Windows Tools for creating and editing MSI installer packages.

|:| NET Framework 4.8 Software Development Kit
[ windows App Certification Kit

(] Windows IP Over USB

I:‘ Windows SDK Signing Tools for Desktop Apps
[ ] windows SDK for UWP Managed Apps

[ Windows SDK for UWP C++ Apps

D Windows SDK for UWP Apps Localization

|:| Windows SDK for Desktop C++ x86 Apps

|:| Windows 5DK for Desktop C++ amdéd Apps

[T Windows SDK for Desktop C4-+ arm A Estimated disk space required: 8.6 MB
INAOWS or Leskio) arm 5 . -
P PP Disk space available: 23.6 GB
D Windows SDK for Desktop C++ armb4 Apps
Back ‘ ‘ G Install ‘ ‘ Cancel

Abbildung 3.1: MSI Tools der Windows SDK

Orca befindet sich nun unter

C:\Program Files (x86)\Windows Kits\10\bin\<Version>\x86\0rca-x86_de-de.msi

und kann mit dieser .msi Installationsdatei installiert werden. Sobald Orca installiert ist wird im Kontextmenu
bei .msi Dateien einen neuen Punkt mit “Edit with Orca” ersichtlich.

Mit einem Rechtsklick auf die Wazuh Agent .msi Datei kann via “Edit with Orca” eine Konfigurationsdatei
erstellt werden.

H Recycle Bin MName

i-‘g wazuh-agent-4.2.6-1.msi

Install
Repair
Uninstall

Edit with Orca

Abbildung 3.2: Mit Orca bearbeiten
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In Orca muss man in der Meniileiste unter Transform — New Transform einen neuen Anderungsnachweis
erstellen.

g™ wazuh-agent-4.2.6-1.msi - Orca

File Edit Tables Transform Tools View Help

N = New Transform  [3 ‘
Tables Apply Transform...
View Patch...

AdminExecutebec
Abbildung 3.3: Neuer Anderungsnachweis in Orca

Auf der linken Seite unter “Tables” auf die Tabelle “Property” gehen. Dort werden neue “Key - Value” Paare
hinzugefiigt. Es braucht folgende Paare:

e WAZUH _MANAGER: <Hostname Wazuh Manager>

e WAZUH _REGISTRATION _SERVER: <Hostname Wazuh Manager>

e WAZUH_AGENT _GROUP: Windows

e WAZUH_REGISTRATION _PASSWORD: <Password gesetzt bei Installation>

File ARPPRODUCTICON icon.ico
lcon WIXUI_EXITDIALOGOPTIONALCHECKBOXTEXT Run Agent configuration interface
InstallExecuteSequence WixShellExecTarget [FWIN32UI.EXE]
InstallUlSequence ApplicationFolderName ossec-agent
ListBox Manufacturer Wazuh, Inc.
Media ProductCode {DDAZ2EE94-F614-4BFB-A536-04ETBBEBFCA2Z}
MsiFileHash ProductLanguage 1033
ProductName Wazuh Agent
RadioButton ProductVersion 426
Reglocator DefaultUIFont WixUI_Font_Normal
Registry WixUl_Mode Advanced
RemoveFile ErrorDialog ErrorDig
RemoveRegistry SecureCustomProperties ADDRESS;AGENT_NAME:AUTHD_PORT:AUTHD_SER
ServiceControl WAZUH_MANAGER wazuh-server
Servicelnstall WAZUH_REGISTRATION_SERVER wazuh-server
Shortcut WAZUH_AGENT_GROUP Windows
Signature WAZUH_REGISTRATION_PASSWORD thisisapassword

Abbildung 3.4: Wazuh Installationsparameter

In der Meniileiste unter Transform — Generate Transform die Konfigurationsdatei exportieren und unter
einem beliebigen Namen, zum Beispiel “custom-wazuh-settings.mst”, abgespeichern.

Die .msi und .mst Dateien miissen nun in einem freigegebenen Netzlaufwerk abgespeichert werden, auf welches
alle Windows Gerate Zugriff haben. Zum Beispiel auf dem Domain Controller unter:

C:\Windows\SYSVOL\sysvol\<Domain>

Nun muss eine neue Group Policy erstellt werden, mit welcher der Wazuh Agent auf den Windows Geraten
installiert wird. Dazu 6ffnet man das Group Policy Management auf dem Domain Controller und erstellt eine
neue Group Policy, welche mit der OU verkniipft ist, die alle Windows Gerate enthilt.
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|, Group Policy Management

& File Action View Window Help

o= 27 Xc& HFE

=, Group Policy Management Sysmon-Deployment
- —ﬂt Fgrest: balab Scope Details Settings Delegation
v Domains
= Links
v 3 balab o A _
5/ Default Domain Policy 'splay links in this location: ba lab
2 | Domain Controllers The following sites, domains, and QUs are linked to this GPO:
v @] lab
. Location Enforced L
+ 2| Combuters
L Create a GPQ in this domain, and Link it here... No l
@5 Link an Existing GPO...

Block Inheritance

Group Policy Update...

Group Policy Modeling Wizard...

Abbildung 3.5: Neue Group Policy fiir Agent Deployment

In der neuen Group Policy muss unter Computer Configuration — Policies — Software Settings —
Software installation mit Rechtsklick — New — Package... eine Datei ausgewdhlt werden, welche
installiert werden soll.

__.|r Group Policy Management Editor
File Action View Help
s [ E = o5

= Wazuh-Deployment [DC-1.BALAB] Pol | Wazuh-Deployment [DC-1.BA.LAB] Policy

~ (M Computer Configuration
v [ Policies

v [ Software Settings

Select an item to view its description.  Name

& Computer Configuration

Software installation i User Configuration
| Window New - Package..
_| Administ
| Preferences Paste
v # User Configurat Refresh
| Palicies Properties

_| Preferences
Help

Abbildung 3.6: Neue Group Policy fiir Agent Deployment

Im neuen Fesnter wihlt man die .msi Datei, welche im freigegebenen Netzlaufwerk abgelegt wurde. Beim In-
stallationstyp wihlt man anschliessen “Advanced” und klickt weiter. Ein neues Fenster 6ffnet sich, in welchem
man Anpassungen fiir die Installation angeben kann. Unter Maodifications — wahlt man nun die .mst Datei
aus, welche vorher erstellt wurde.
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Nun kann man mit OK Bestatigen. Die Group Policy ist bereit und kann geschlossen werden. Der Wazuh
Agent wird beim Einloggen auf den Geraten installiert und verbindet sich automatisch mit dem Server.

3.2 Manuelle Installation

Der Wazuh Agent kann {iber die Commandline von mehreren Betriebssystemen installiert werden. Fiir Windows
zum Beispiel mit Powershell. Die Commands der einzelen Betriebssystem findet man im Wazuh Manager. Dazu
offnet man den Wazuh Manager und geht auf Wazuh — Agent. Auf der rechten Seite der Tabelle mit allen
Agents klickt man auf “Deploy new Agent".

B WAZUH v | Agets

STATUS DETAILS EV
W Active Active Disconnected  Neverconnected  Agents coverage ‘§‘
M Disconnected F
M Mever connected 2 0 0 100.00% 9

Last registered agent Most active agent 02:03:00 02:08:0(

pC'2 PC'1 timestamp p

:er or search agent

gents (2) @ Deploy new agent
Abbildung 3.7: Agent deployment

Auf der nichsten Seite gibt man alle nétigen Daten an und kann unten den Powershell Command kopieren.

10
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Deploy a new agent X Close

o Choose the Operating system

Red Hat [/ CentOS Debian / Ubuntu MacOS

e Wazuh server address

You can predefine the Wazuh server address with the enrollment.dns Wazuh app setting.

wazuh-server]|

o Assign the agent to a group

Select one or more existing groups

Windows Qv

@ Install and enroll the agent

You can use this command to install and enroll the Wazuh agent in one or more hosts.

@ Running this command on a host with an agent already installed upgrades the agent package without enrolling
the agent. To enroll it, see the Wazuh documentation.

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.2.6-1.msi -OutFile wazuh-agent-
4.2.6.msi; ./wazuh-agent-4.2.6.msi /q WAZUH_MANAGER="wazuh-server' WAZUH_REGISTRATION_SERVER='wazuh-server'
WAZUH_REGISTRATION_PASSWORD='#####kkxs*++44’ WAZUH_AGENT_GROUP="Windows

@ You will need administrator privileges to perform this installation.

Copy command @

Abbildung 3.8: Wazuh Agent manuell installieren

Auf dem Windows Gerdt Powershell als Administrator starten und das zuvor kopierte Command eingeben:

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/Der Wazuh/wazuh-agent-mit einem.2.6-1.msi
-OutFile wazuh-agent-4.2.6.msi; ./wazuh-agent-4.2.6.msi /q WAZUH_MANAGER='wazuh-server’
WAZUH_REGISTRATION_SERVER='wazuh-server’ WAZUH_REGISTRATION_PASSWORD=<Password>
WAZUH_AGENT_GROUP="Windows’

Auf der Deployment Seite vom Wazuh Manager kénnen auch Red Hat, Debian und MacOS ausgewihlt werden.
Dann werden die Commands fiir diese Gerdte angezeigt.
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Sysmon Installation

4.1 Installation via GPO

Sysmon kann auf der Webseite von Microsoft! heruntergeladen werden. Es gibt eine 32- und 64-Bit Version
von Sysmon.

Zusatzlich braucht es noch eine Konfigurationsdatei welche definiert, was Sysmon in den Event Log schreibt.
Die Konfiugrationsdatei kann man im KMU-Incident-Response Repository? herunterladen.

Die .exe und .xml Dateien miissen in einem freigegebenen Netzlaufwerk abgespeichert werden, auf welches
alle Windows Gerate Zugriff haben. Zum Beispiel auf dem Domain Controller unter:

C:\Windows\SYSVOL\sysvol\<Domain>

Nun muss eine neue Group Policy erstellt werden, mit welcher Sysmon auf den Windows Geraten installiert
wird. Dazu 6ffnet man das Group Policy Management auf dem Domain Controller und erstellt eine neue Group
Policy, welche mit der OU verkniipft ist, die alle Windows Gerate enthalt.

ILink: https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
2Link: https://github.com/KMU-Incident-Response/KMU-Basis-Logging

12
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|, Group Policy Management

& File Action View Window Help

o 25 Xc HFE

& Group Policy Management Sysmon-Deployment
v A\ Fgrest: balab Scope Details Settings Delegation
- Domai
F5 __i::mams Links
v 3 balab _ A .
+i] Default Domain Policy Display links in this location: ba.lab
2| Domain Controllers The following sites, domains, and QUs are linked to this GPO:
~ [2] lab
_— Location Enforced L
v & Comouters
BE Create a GPO in this domain, and Link it here.. No Y
£ Link an Existing GPO...
' Block Inheritance
| :J Group Policy Update...
. Group Policy Modeling Wizard..
=i

Abbildung 4.1: Neue Group Policy fiir Sysmon Deployment

Die Group Policy muss mit Rechtsklick — Edit bearbeitet werden. Unter Computer Configuration —
Preferences — Windows Settings — Folder kann mit Rechtsklick — New — Folder ein neuer Ordner
auf den Windows Geraten angelegt werden. Dieser wird benétigt, um die Dateien vom freigegebenen Netzl-
aufwerk in diesen Ordner zu kopieren. Es miissen folgende Einstellungen vorgenommen werden:

Temp Properties X | Temp Properties x
General Common General Common
Sl Options common to all items
: * Action:  Create v
[J] Stop processing items in this extension if an error occurs
Run in logged-on user's security context (user policy option)
Path: C:\Temp ) . - )
L ) Remove this item when it is no longer applied
Attributes [4 Apply once and do not reapply
[1Read-only [ Item-level targeting Targeting...
[ Hidden Description
] Archive
Delete this folder (if emptied)
Recursively delete all subfolders (if emptied)
Delete all files in the folder(s)
Allow deletion of read-only files/folders
Ignore errors for files/folders that cannot be deleted
Abbildung 4.2: Neuer Ordner mit GP erstellen 1 Abbildung 4.3: Neuer Ordner mit GP erstellen 2

Danach kann man mit “OK" bestatigen.

Als nichstes wird das kopieren der Dateien eingerichtet. Dazu macht man im Menu links auf Files Rechtsklick
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— New — Files und erstellt eine neue Policy. Dies muss einmal fiir die .exe und zuséatzlich fiir die .xml Datei
gemacht werden. Als Action wihlt man “Create”. Als Source File wihlt man die Dateien auf dem freigegebe-
nen Netzlaufwerk. Als Destination File w3hlt man den zuvor erstellten Ordner. Unter dem Reiter Common
muss wieder ein Hacken bei “Apply once and do not reapply” gesetzt werden:

Sysmonb4d.exe Properties X sysmon-config.xml Properties *
General Common General Common
;ﬁ? Action: Create - ;ﬁ? Action: Create
Source file(s): W\dec-1\SYSVOL\ba.lab\Applications\Sysmon64.| | ... Source file(s): \\dec-1\SYSVOL\ba.lab\Applications\sysmon-co
Destination File: C:\Temp\Sysmon64.exe Destination File: C:\Temp\svsmon—conﬁg.xml

Suppress errors on individual file actions Suppress errors on individual file actions

Attributes Attributes
C1Read-only C1Read-only
1 Hidden 1 Hidden
&l Archive & Archive

Abbildung 4.4: Sysmon.exe kopieren Abbildung 4.5: sysmon-config.xml kopieren
Zuletzt muss noch ein neuer Immediate Task unter Computer Configuration — Preferences — Control
Panel Settings — Scheduled Tasks mit Rechtsklick — New — Immediate Task (At least Windows
7) erstellt werden.
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\=[ Sysmon-Deployment [DC-1.BALAB] Policy
v A& Computer Configuration - S d l d
» [ Policies - Che ule T
v [ Preferences
~ ] Windows Settings Processing
Environment
&7 Files
3 Folders
Ini Files
» ﬂ' Registry
;; Metwork Shares
[#] shortcuts
~ (%] Control Panel Settings
@ Data Sources
ﬂ Devices
&Y Folder Options Description
@ Local Users and Groups No policies selected
(@ Network Options
ﬁ, Power Options

gﬁ Printers

Scheduled Tasks

% Services New » Scheduled Task
. User Configuration All Tasks > Immediate Task (Windows XP)
|| Policies
» [ Preferences View , Scheduled Task (At least Windows 7)
Immediate Task (At least Windows 7)
Copy [ ] ]

Abbildung 4.6: Neuen Immediate Task erstellen

Unter dem Reiter Common muss wieder ein Hacken bei “Apply once and do not reapply” gesetzt werden. In
den Reitern General und Action werden folgende Einstellungen getroffen:

Install Sysmon Properties nstall Sysmon Properties
General Actions Conditions Setings Common General Actions  Conditions
New Action s
E Action: Create
When you create a task, you
k YYou must specify what action this task will perform.
Name: Install Sysmon
. Ik ' Action
Author: BA\Administrator Action: e —
Description: | Sart a progrom
Settings
Security options Program/script:
When running the task, use the following user account: C:\Temp\Sysmon64.exe Browse...
NT AUTHORITY\System Change User or Group...
et e 5 Add arguments(optional): -accepteula -i C:\Temp\sysmon-config.x
© Run only when user is logged on
® Run whether user is logged on or not Start in(optional): ‘ ‘
Do not store password. The task will only have access to local resources.
[ Run with highest privileges
<
[ Hidden Configure for:  Windows® 7, Windows Server™ 2008R2
New. Edit.
Abbildung 4.7: Einstellungen Immediate Task 1 Abbildung 4.8: Einstellungen Immediate Task 2

Add Arguments:
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-accepteula -i C:\Temp\sysmon-config.xml

Die Group Policy ist bereit und kann geschlossen werden. Sysmon wird beim Einloggen auf den Windows
Geraten installiert.

4.2 Manuelle Installation

Um Sysmon manuell auf einem Windows Gerdt zu installieren, muss man, wie im vorherigen Kapitel be-
schrieben, die Dateien herunterladen. Die Konfigurationsdatei kann in das gleiche Verzeichnis wie die .exe
kopiert werden. Danach 6ffnet man die Kommandozeile als Administrator und wechselt in das Verzeichnis der
heruntergeladenen und entpackten Dateien. Dort gibt man folgendes Kommando ein:

sysmon64.exe -accepteula -i sysmon-config.xml

Sysmon wird nun auf dem Windows Gerat installiert.
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Glossar

Group Policy Object Ein Group Policy Object (GPO) ist eine Sammlung von Richtlinieneinstellungen. Ein
GPO hat einen eindeutigen Namen, z. B. eine GUID. Gruppenrichtlinieneinstellungen sind in einem GPO
enthalten. 22

Organizational Unit Mit Organizational Units (OUs) in einer von Active Directory (AD) verwalteten Doméane
kénnen Objekte wie Benutzeraccounts, Serviceaccounts oder Computer logisch gruppieren. 22
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GPO Group Policy Object. 2, 6, 12

OU Organizational Unit. 8, 12
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Organisation

3. Organisation

Dieses Dokument ist eine Vorlage und nicht fiir die 1:1 Ubernahme gedacht. Abhdngig von der
Firmenstruktur, sollten Teile dieses Dokumentes angepasst werden.

3.1. Erklarung der Geschaftsleitung

Ein definiertes Sicherheitsereignis-Konzept im Unternehmen ist eine Voraussetzung fir die
Sicherstellung der Vertraulichkeit, Integritat und Verflgbarkeit der IT-Infrastruktur. Durch eine
schnelle Reaktion kdnnen Schaden minimiert und mittels Dokumentation die Wahrscheinlichkeit
einer Wiederholung eines Vorfalls protokolliert werden.

Dieser Leitfaden beschreibt, wie Ereignisse unterschiedlicher Art priorisiert, kategorisiert, behandelt
und kommuniziert werden. Als Grundlage zur Ergreifung der richtigen Massnahmen.

3.2. Umfang

Dieses Dokument beinhaltet den Umgang und die Vorgehensweise mit Sicherheitsereignissen- und
Vorfallen im Zusammenhang mit der IT-Infrastruktur. Sicherheitsereignisse werden anhand einer
vorgegebenen Priorisierung kategorisiert.

3.3. Definitionen

Sicherheitsereignis
Ein Sicherheitsereignis ist eine Anomalie in einem IT-System, welche durch Mitarbeitende oder ein
Sicherheitssystem entdeckt wird.

Beispiele fur Sicherheitsereignisse sind:

e Logins von fragwirdigen Orten
e Ein Laptop ging verloren / wurde gestohlen
e Verdachtiger Netzwerkverkehr

Sicherheitsvorfall

Ein Sicherheitsvorfall ist ein Sicherheitsereignis, bei welchem ein begriindeter Verdacht besteht, dass
Unternehmensressourcen kompromittiert wurden. Jeder Sicherheitsvorfall ist ein
Sicherheitsereignis. Nicht jedes Sicherheitsereignis ist ein Sicherheitsvorfall.

Beispiele fiir Sicherheitsereignisse sind:

e Ein Benutzer hat sein Passwort auf einer Phishing-Webseite eingegeben
e Ransomware wurde ausgefiihrt

3.4. Rollen und Zustandigkeiten

Je nach Unternehmensgrdésse kann oder muss eine Person mehrere Rollen und Zusténdigkeiten
libernehmen.

IT-Support

Der IT-Support ist die erste Anlaufstelle fiir Mitarbeitende, Giberwacht die Systeme und ist flr
Supportangelegenheiten bei Sicherheitsereignissen- und Vorfallen zustandig. Ab einem
Sicherheitsereignis ist der IT-Support fiir die Registrierung und Protokollierung zustandig.
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Ab einem Sicherheitsvorfall eskaliert der IT-Support den Vorfall an den Vorfallmanager.

Befugnisse
e Benutzer bei falschem Umgang mit IT-Ressourcen benachrichtigen
e Die Vorgesetzten eines Mitarbeitenden bei Verstossen gegen die IT-Richtlinien informieren.
e Bei Verdacht auf Kompromittierung von Benutzeraccounts den Zugang und Berechtigungen
von Mitarbeitenden sperren
e Jegliche Systeme und Clients mit Malware sofort herunterzufahren.
e Eskalation von Sicherheitsvorfallen an den Vorfallmanager

Vorfallmanager

Eine oder mehrere Personen, die wahrend des Zeitraumes eines Sicherheitsvorfalls fir den Incident-
Response Prozess verantwortlich sind und die Koordination tibernehmen.

Befugnisse
e Einleiten von Managementmassnahmen bei schwerwiegenden Sicherheitsvorfallen.
e Involvieren aller betroffenen Parteien.
e Fortlaufendes informieren der Geschaftsleitung bei einem Sicherheitsvorfall
e Involvieren von externen Spezialisten, welche gegebenenfalls Kosten generieren

Sicherheitsverantwortlicher

Eine Person, die die Gesamtverantwortung fir die Informationssicherheit der IT-Infrastruktur tragt.
Der Sicherheitsverantwortliche ist der Ansprechpartner fir alle Sicherheitsmassnahmen, welche in
der IT-Infrastruktur eingesetzt werden.

Befugnisse
e Systematische Sicherheitschecks durchfihren.
e Die Zusammenarbeit mit den Behorden sicherstellen.
e Definieren von IT-Richtlinien und deren Durchsetzung.
e Berichte an die Geschiaftsleitung.

Kommunikationsverantwortlicher

Eine oder mehrere Personen, die wahrend des Zeitraumes eines Sicherheitsvorfalls flr die
Kommunikation zustandig sind. Dies beinhaltet die interne Kommunikation zu Mitarbeitenden, die
Kommunikation zu betroffenen Kunden und, wenn noétig, die Kommunikation extern mit Medien,
Behorden.

Incident Response Team

Ein definiertes Team von internen und/oder externen IT-Spezialisten, die im Falle eines
Sicherheitsvorfalls die Incident Response (ibernehmen. Das Incident Response Team ist zustandig fur
die Bestimmung der Auswirkungen, des Umfangs und der Art des Vorfalls. Zusatzlich reagiert das
Incident Response Team auf den Vorfall und fiihrt die Bereinigung durch.

3.5. Kontaktdaten
Ausgehend vom Speicherort der Datei und der Benennung.

Die Kontaktdaten befinden sich in der Datei “Incident Response Kontaktformular.docx”.
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4. Response Plan

4.1. Mission

Bei einem Sicherheitsvorfall gilt es schnell zu reagieren, um Schiaden moglichst minimal zu halten.
Dies soll mit einem definierten Ablauf erreicht werden. Dadurch wissen alle Mitarbeitenden, wie Sie
bei einem Vorfall reagieren miissen und wen es zu kontaktieren gilt.

4.2. Strategien und Ziele

Durch die Priorisierung kann schneller entschieden werden, wann ein Vorfall eskaliert werden muss.
Dies minimiert die Zeit bei Entscheidungen und gewahrleistet ein einheitliches Vorgehen.

Ziel ist es, dass bei Sicherheitsvorfallen moglichst schnell reagiert wird und die richtigen Personen
informiert, beziehungsweise involviert werden.

4.3. Kommunikationsablauf

e N
SIEM
L ) Melden eines Vorfalls an (
> IT Support
s B
Mitarbeitende
q . Eskalation an

Vorfallmanager Informieren von

Eskalation an™|

h 4 h 4

Incident Response

Sicherheitsmanager
Team

Geschaftsleitung
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4.4. Priorisierung von Vorfallen
Die Priorisierungsmatrix muss ausgehend von den eingesetzten Systemen im Unternehmen angepasst werden.

Die Priorisierung wird anhand nachfolgender Tabelle gemacht. Falls mehrere Prioritdtsstufen auf ein
Ereignis zutreffen, gilt es die hochste Prioritdt zu wahlen.

Priorisierungsmatrix

Auswirkung

Betroffene Entitat Kritisch Hoch Mittel Klein
Unternehmenskritische 1 1 2 3
Systeme:

- AD

- Datenbanken

- VIP-User Accounts
Regulare Systeme: 1 2 3 4

- DHCP-Server

- Applikationsserver
Computer 2 3 3 4
Benutzeraccounts 2 3 4 4
Legende
Prioritat: Auswirkung:

1. Sehrhoch e  Kritisch: Kompromittierung und Ausfall

2. Hoch e Hoch: Kompromittierung

3. Mittel o Mittel: Hohe Wahrscheinlichkeit einer Kompromittierung

4. Niedrig e Klein: Keine Kompromittierung

4.5. Reaktion auf Vorfalle

Kommunikation

Beim Umgang mit einem Sicherheitsvorfall muss mit einer gewissen Diskretion kommuniziert
werden. Wenn maoglich sollte die Anzahl informierter Personen auf einem Minimum beschrankt
werden, bis sich der Sicherheitsvorfall geklart hat. Personen im definierten Ablauf missen immer
involviert werden.

Eskalation

Ab Prioritdt 3 eskaliert der IT-Support den Vorfall an den Vorfallmanager. Dieser trifft weitere
Entscheidungen liber den Verlauf des Vorfalls und involviert notige Parteien. Er entscheidet in
Absprache mit dem IT-Support, ob der Vorfall weiter eskaliert werden muss oder nicht.

Ab Prioritdt 2 informiert der Vorfallmanager die Geschaftsleitung liber den Vorfall. Zusatzlich muss
das Incident Response Team involviert werden.
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Deeskalation

Die Deeskalation wird vom Vorfallmanager Glbernommen. Dieser entscheidet in Absprache mit dem
Incident Response Team, ab wann ein Sicherheitsvorfall bewaltigt ist und sich das Unternehmen
wieder im Normalzustand befindet.

Dokumentation

Alle Schritte wahrend der Bewaltigung eines Incidents werden dokumentiert und abgelegt.
Dies beinhaltet:

e Betroffene Systeme

e Betroffene Benutzer

e Gefundene Anomalien
e Eintrittsort

o Verbreitungsweg

Nacharbeiten

Nach der Bewaltigung eines Vorfalls werden, wenn maoglich, neue Sicherheitsmassnahmen definiert,
um die Wahrscheinlichkeit eines erneuten Eintretens eines solchen Sicherheitsvorfalls zu
minimieren.
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5. Genehmigung durch die Geschéftsleitung

Hiermit bestatigt die Geschaftsleitung, dass folgendes Dokument per XX.XX.XXXX in Kraft tritt.

Datum, Ort Name, Vorname
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Wegleitung Kontaktformular
Diese Seite ist nur fiir Erkldrungen und kann geléscht werden.

Im Kontaktformular werden alle benétigten Kommunikationswege zu Kontaktpersonen
aufgelistet. Dies wird gemacht, damit bei einem Sicherheitsvorfall nicht zuerst noch die
Kontaktdaten zusammengesammelt werden mlissen und dadurch Zeit gespart werden kann.

Definition der unten genannten Kontakte:

IT-Support, Vorfallmanager, Sicherheitsverantwortlicher und Incident Response
Team sind im Dokument “Incident Response Plan” definiert.

Geschidftsleitung ist die Geschdftsleitung des Unternehmens

Das NCSC ist das Nationale Zentrum ftir Cybersicherheit. Dieses kann bei
Sicherheitsvorfdllen informiert werden und gibt Hilfestellungen nach Melden eines
Vorfalls. Ausserdem hilft es dem NCSC, trends zu erkennen und gegebenenfalls
proaktive Massnahmen zu treffen.

Der ISP ist der Internet Service Provider. Also zum Beispiel die Swisscom oder Sunrise.
Als Cloudanbieter gelten alle extern gehosteten Services. Zum Beispiel Email Hosting
bei Microsoft oder ein Webserver bei einem Webhoster.

Bei den Software Kontaktpersonen werden Kontaktpersonen der eingesetzten
properitdren Softwaren aufgeschrieben. Dies hilft einerseit flir die Inventur und falls
Schwachstellen dieser Softwaren ausgenutzt werden.

Dokument Pfad Erstellt durch: [Autor] Stand: 01.04.2022



Incident Response Kontaktformular

IT-Support - Erster Ansprechpartner

Notizen:

Vorfallmanager
Name:

E-Mail:

Telefonnummer:

Notizen:

Sicherheitsverantwortlicher
Name:

E-Mail:

Telefonnummer:

Notizen:

Ansprechpartner Geschiftsleitung

Name:

E-Mail:

Telefonnummer:

Notizen:

Kontakt Incident Response Team
Firma:

Name:

E-Mail:

Telefonnummer:

Notizen:

Stv. Ansprechpartner Geschéftsleitung
Name:

E-Mail:

Telefonnummer:

Notizen:

Stv. Kontakt Incident Response Team
Firma:

Name:

E-Mail:

Telefonnummer:

Notizen:

National Cyber Security Centre NCSC:

Name: Nationales Zentrum fiir Cybersicherheit

E-Mail: info@ncsc.admin.ch

Telefonnummer:

Notizen:

Incident melden: https://www.report.ncsc.admin.ch/de/

Dokument Pfad

Erstellt durch: [Autor]

Stand: 01.04.2022
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Priméarer ISP Kontaktperson

Sekundirer ISP Kontaktperson

Bezeichnung:

Name:

E-Mail:

Telefonnummer:

Notizen:

Bezeichnung:

Name:

E-Mail:

Telefonnummer:

Notizen:

Cloudanbieter Kontaktperson

Cloudanbieter Kontaktperson

Bezeichnung:

Name:

E-Mail:

Telefonnummer:

Notizen:

Bezeichnung:

Name:

E-Mail:

Telefonnummer:

Notizen:

Software Kontaktperson

Software Kontaktperson

Bezeichnung:

Name:

E-Mail:

Telefonnummer:

Notizen:

Bezeichnung:

Name:

E-Mail:

Telefonnummer:

Notizen:

Software Kontaktperson

Software Kontaktperson

Bezeichnung:

Name:

E-Mail:

Telefonnummer:

Notizen:

Bezeichnung:

Name:

E-Mail:

Telefonnummer:

Notizen:

Dokument Pfad

Erstellt durch: [Autor]

Stand: 01.04.2022
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KAPITEL 1

Einleitung

1.1 Umfang

Dieses Dokument enthilt eine Sammlung von Konzepten und Best Practices ausgelegt auf KMUs.

Das Dokument reicht von sehr abstrakten Konzepten bis zu konkreten Best Practices. Der Guide ist so generell
und herstellerunabhingig als moglich gehalten. Bei defacto Standards in der KMU IT-Landschaft, gibt es klei-
ne Anleitungen zur Bedienung oder Konfiguration des Produktes. Der Guide fokussiert sich auf Open-Source

Software soweit moglich und realistisch.

Dieser Guide sollte fiir KMUs der entsprechenden Grosse in der Matrix relevant sein.

Guide mikro KMU | kleines KMU | mittleres KMU
Geréateverschliisslung X X X
Antivirus X X X
Backup X X X
Updates & Patching O X X
Firewall 0] X X
Identity and Access Management (IAM) X X
Local Administrator Password Solution (LAPS) 0 X

X = starke Empfehlung, O = Empfehlung

Tabelle 1.1: Guiderelevanz entsprechend KMU Grésse

Mikro KMLU

kleine KMU

[ [
10-50

mittlere KMU

g

Abbildung 1.1: Einteilung KMU Grdssen
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1.2 Ausgewdhlte Themen

Die ausgewahlten Themen sind alles wichtige Bestandteile, die von Firmen umgesetzt werden um die Sicherheit
in der IT-Infrastruktur zu erhéhen. Die Themen wurden aus folgenden Griinden gewihlt:

Gerateverschliisselung: Physische Sicherheit bei Diebstahl oder Verlust.
Antivirus: Sicherheit bei Viren und Malware.

Backup: Recovery bei Verlust oder Ransomware.

Updates & Patching: Fortlaufende Sicherheit bei neuen Attacken.
Firewall: Sicherheit zwischen Netzwerken und im Internet.

IAM: Zugriffskontrolle und Verwaltung. Sicherheit vor Datendiebstahl.

LAPS: Sicherheit vor der Ausbreitung von Malware bei kompromittiert Geraten.
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Identity and Access Management (IAM)

2.1 Umfang

In diesem Kaptiel werden die On-Premise Identity and Access Management (IAM) Lésungen erldutert. Die
Federation IAM haben einen sehr spezifischen Use-Cases und sind hauptsachlich bei Cloud-First Archtitekturen
zu finden. Daher sind diese in diesem Dokument ausserhalb des Umfangs und werden nicht weiter behandelt.

2.2 IAM Varianten

Ein Identity and Access Management (IAM) ist ein zentrales System welches die Entitdten, wie Benutzerac-
counts und Computer, erfassen kann. Zudem kénnen Berechtigungen auf Entititen in einer Doméane verwaltet
werden.

Braucht es ein IAM?

Es ist grundsitzlich méglich ohne ein IAM System zu arbeiten, wobei der Aufwand fiir das Management der
Userverwaltung auf allen Maschinen schnell den Rahmen des Budgets sprengt. Der allgemeine Konsenus ist,
dass ab 15 aktiven Bentuzern ein IAM verwendet werden soll. Eine IAM L&sung bringt viele Vorteile, gleich-
zeitig birgt es auch Risiken.

Vorteile: Nachteile:
e zentrales Accountmanagement e hoher initial Aufwand
e zentrales Accessmanagement e hochste Prioritét eines Angreifers
e schnelle Skalierung Server/Client Umgebung o anfillig auf Misskonfigurationen
e single Source of Truth? e abhingigkeit eines stabilen Systems

e Policysystem zur Konfiguration von Client
Tabelle 2.2: Nachteile IAM
e meist gebiindelt mit niitzlichen Features®

e Single Sign-On

Tabelle 2.1: Vorteile IAM

2https://de.wikipedia.org/wiki/Single Point of Truth
bDHCP, DNS, NTP, CA etc. (Produktabhingig)
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Wie bei vielem ist es wichtig das richtige Produkt fiir seine Umgebung zu finden. Als ndchstes werden zwei,
im Markt beliebte Produkte vorgestellt.

2.2.1 Active Directory

Active Directory ist ein Produkt von Microsoft und kann exklusiv auf einem Microsoft Windows Server instal-
liert werden. Active Directory ist einfach zu installieren, wobei die Konfiguration Herausforderungen mit sich
bringen kann.

Active Directory ist mit mehr als 80% Marktanteil der Marktfiihrer. Das Produkt bietet alle grundlegenden
Funktionen wie User-, Gerdte- und Berechtigungsverwaltung. Ausserdem l3sst sich Active Directory integrie-
ren mit anderen Windows Server Funktionen wie DHCP, DNS, NTP und weiteren externen Funktionen von
anderen Anbietern. Vorallem in Windowsnetzwerken ist die Integration sehr gut und intuitiv.

Active Directory bietet in fast allen Fillen was ein KMU braucht und viel mehr. Deshalb ist die Wahl von
Active Directory fiir KMUs meist die richtige Wahl. Es gibt nur wenige sehr spezifische Fille in denen ein
anderes Produkt besseren Nutzen erbringt.

2.2.2 FreelPA

FreelPA ist eine Open-Source Implementation eines IAMs, entwickelt durch die Community und Upstream
von Red Hat Identity Management. Exklusiv verfiigbar auf RPM-basierten Linux Systemen.

FreelPA bietet von den Features einen dhnlichen Umfang wie Active Directory, aber mit dem grossen Un-
terschied, dass die Hauptzielgruppe Linux Server und Clients sind. Es werden auch User-, Gerdte- und Be-
rechtigungsverwaltung, DHCP, DNS, NTP und viele weitere einfache, bis zu komplexen Funktionen angeboten.

FreelPA ist eine gute Wahl in exklusiven Linuxnetzwerken. Fiir KMUs ist in den meisten Fillen FreelPA die
falsche Wahl und Active Directory sollte vorgezogen werden.

2.3 Betreiben eines IAMs

Das Betreiben eines IAMs kann Herausforderungen bieten. Es gibt viele Dinge zu beachten. Das wichtigste ist
es ein Verstdndnis zu erlangen wie kritisch das IAM System ist. Ein Ausfall des IAM Systems kann das ganze
Netzwerk beeintrachtigen und bewirken, dass das Arbeiten fiir die ganze Firma schwerer, bis unméglich wird.
Eine Misskonfiguration kann die Tiire fiir einen Cybersecurityvorfall 6ffnen. Das IAM ist oftmals das primare
Angriffsziel eines Angreifers, da ab diesem alle Systeme und deren Zugriff verwaltet wird.

Um die Angriffsfliche und somit das Risiko zu minimieren sollten die unten beschriebenen Konzepte beachtet
und wenn moglich strikt implementiert werden.

2.3.1 Least Privilege
Das “least privilege principle” ist ein grundlegender Security Best Practice, denn man iiberall wieder findet.

Das Prinzip besagt jeder Benutzer soll genau soviel Rechte haben, wie er fiir seine tigliche Arbeit bendtigt.
Alles weitere soll blockiert werden. Somit kann die Angriffsflache bei Vorféllen massiv verringert werden.

Fiir privilegierte Benutzer wie z.B. ein Systemadministrator sollen zusatzliche, spezielle Accounts bereitgestellt
werden. Denn die meiste Arbeit kann mit einem nicht privilegierten Nutzer verrichtet werden.

Zusétzlich soll auch beachtet werden, dass es keine “Masteraccounts” gibt, welche alle Rechte besitzen. Den
diese sind fiir Angreifer besonders interessant und fiir das Unternehmen gefahrlich.
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2.3.2 Personliche Accounts

Es muss versucht werden die Anzahl unpersdnliche Accounts auf ein Minimum beschrankt zu halten. Bei
einem Incident sind die Logs ausschlaggebend.

Arbeiten alle Benutzer mit dem Account “Finanzen” ist es schwer Riickschliisse zu ziehen, wo kritische Ak-
tionen oder ilegitime Zugriffe passiert sind. In einem Vorfall wire es klar, dass der Verstoss mit dem Account
“Finanzen" passiert ist, aber welcher der 10 Personen die den Account benutzen den Verstoss begangen hat
ist schwer, bis unméglich Riickzuschliessen.

2.3.3 Rollen als Berechtigungen

Unternehmungen sind ermutigt Jobprofile zu erstellen, um geeignetes Personal zu finden. Es ist dhnlich in
der Verteilung von Benutzerrechten. Eine Person ist angestellt um eine bestimmte Arbeit zu verrichten. Diese
Zuteilung wird nun auf eine Rolle abgebildet. Die Rolle mit den Rechten erhalten alle Angestellten mit dem
gleichen Auftrag. Oftmals werden Rollen in einem IAM “Gruppen” genannt, welcher man Benutzer und andere
Gruppen hinzufiigen kann.

Das Verteilen von Rollen erleichtert den Uberblick der einzelnen Berechtigungen in der Unternehmung. Bei
individual Berechtigungen verliert man schnell den Uberblick. Mit administrativen Wechseln wie interne Um-
orientierungen kann es dazu fiihren, dass Nutzer zu viele Berechtigungen fiir Ihren Job haben und somit das
“least privilege principle” verletzen. Mit Rollen kann bei internen Wechseln lediglich die alte Rolle entfernt und
die neue Rolle hinzugefiigt werden.

2.3.4 Automatische Benutzerverwaltung

Es ist empfohlen die Benutzerverwaltung zu automatisieren oder einen klaren Prozess festzulegen. Dies betrifft
vorallem die Benutzer, welche das Unternehmen verlassen. Die Accounts sollten beim Austritt deaktiviert und
nach einer definierten Zeit geldscht werden.

2.3.5 Zustandigkeitsbereich eines IAM

Es kann eine Herausforderung entstehen, wenn man alle seine Gerate an das IAM anbinden will.

Im Idealfall sind alle Gerate an das IAM angebunden. Es gibt aber auch Instanzen, in welchen diese Losung
nicht wirtschaftlich vertretbar ist. Das geht in Ordnung. Bei solchen Geridten sollte sich iiberlegt werden, wie
sie addquat geschiitzt werden kdnnen.

2.3.6 IAM Schlusswort

Ein IAM kann Agilitdt, Komfort und Sicherheit bringen. Mit den Vorteilen bringt ein IAM auch Risiken,
wie Sicherheitsbedenken und Abhangigkeit fiir den produktiven Betrieb. Daher sollte ein IAM bestmdglich
geschiitzt werden. Editorberechtigung im IAM sollten nur Personen zustehen, welche diese auch wirklich
brauchen (least privilege).

In den meisten Fallen ist ein IAM die beste Losung. Der grosste Teil der Vorfalle kann mit den zuvor genannten
Konzepten mitigiert oder sogar ganz vermieden werden.
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2.4 Active Directory Best Practices

2.4.1 Passwortrichtlinien

Es gibt verschiedene Méglichkeiten, wie Angreifer an Passwoérter kommen kdnnen. Darunter gehéren zum
Beispiel:

e Bruteforce Attacken: Auf einem Account verschiedene Passworter testen.

e Spraying Attacken: Ein Passwort mit verschiedenen Accounts testen.

e Dictionary Attacks: Bruteforce-Attacke mit einer Liste von bekannten Passwortern.

e Social-Engineering: Angreifer versuchen das Passwort direkt vom Benutzer zu bekommen.
Best Practice fiir die Passwortvorgaben fiir User und Administratoren sind folgend®:

e Lange Passworter sind besser als komplexe Passworter.

e Lange Passworter miissen nicht in einem gewissen Interval gewechselt werden.

Passwort Hinweise beim Login sollten deaktiviert werden. (Standard in AD)
e Anzahl moglicher Anmeldeversuche sollte eingeschrankt werden.

NIST empfiehlt fiir die mindestlange eines Passwortes 8 Zeichen. Dieser Guide empfiehlt jedoch mindestens
12 Zeichen. Hier ein Vergleich von einem 8-Stelligen und einem 12-Stelligen Passwort, welches Gross- und
Kleinschreibung und Zahlen enthalt?:

Substrings Type Entropy Computation time | Substrings Type Entropy Computation time
Word (English) 17 Bit ; Word (English) 17 Bit

Other characters 24 Bit g Word (English) 17 Bit

Aufwandschatzung 40 Bit 14 seconds - Other characters 30 Bit

Aufwandschatzung 63 Bit 3 years

Abbildung 2.1: Passwort mit 8 Stellen Abbildung 2.2: Passwort mit 12 Stellen

Group Policy fiir Passwortrichtlinien

Die Passwortrichtlinien kénnen per Group Policy gesetzt werden. Im Group Policy Management existiert un-
ter Forest: <Dominen-Namen> — Domains — <Domidnen-Namen> die “Default Domain Policy”. In
dieser setzt man unter Computer Configuration — Policies — Windows Settings — Security Settings
— Account Policies folgende Richtlinien:

Password Policy: Account Lockout Policy:
Policy Policy Setting Policy Policy Setting
Enforce password history 24 passwords remembered Account lockout duration 30 minutes
Maximum password age 0 Account lockout threshald 10 invalid logon attempts
Minimum password age 1 days Reset account lockout counter after 30 minutes
Minimum password length 12 characters
Minimum password length audit Not Defined
Password must meet complexity requirements Enabled
Relax minimum password length limits Not Defined
Store passwords using reversible encryption Disabled
Abbildung 2.3: Passwortrichtlinien Abbildung 2.4: Account Lockout Richtlinien

Die Group Policy kann nun so geschlossen werden. In den AD Objekten der Benutzer ist nun unter “Account”
ein Hacken bei “Password never expires”. Falls die Passwordrichtline vorher bei weniger als 12 Zeichen war,

1Zugriff: 16.04.2022 [Gra22]
2Berechnet mit: https://www.passwortcheck.ch/
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miissen nun die Benutzer noch aufgefordert werden, ihr Passwort zu dandern. Dies kann mit Powershell gemacht
werden:

Get-ADUser -SearchBase "<0OU der Benutzer>" -Filter x | Set-ADUser -ChangePasswordAtLogon $True

#Beispiel:
Get-ADUser -SearchBase "OU=Employees,0U=Users,0U=Lab,DC=ba,DC=1ab" -Filter * | Set-ADUser
-ChangePasswordAtLogon $True

Dies sollte mit dem Management abgeklart werden und die Benutzer sollten friihzeitig informiert werden. Man
kann auch zuerst die Mindestliange in der Group Policy setzen und erst nach einem Zyklus, wenn alle Mit-
arbeitenden ihr Passwort auf die neue Lange gesetzt haben, die Option “Maximum password age” auf 0 setzen.

Bei der Passwortrichtlinie fiir Administratoren wird empfohlen, dass diese ihr Passwort weiterhin mindestens
alle 180 Tage wechseln miissen. Dazu kann eine neue Group Policy auf Hohe der OU mit den Administratoren
erstellt werden:

2 Group Policy Management F Policy-A
N -ﬂ Forest: balab Scope Details Settings Delegation
~ g5 Domains
v 3 balab

Password-Policy-Administrators

ay Default Domain Policy Data colected on: 16/04/ 2022 16:32:50

=1 Domain Controllers

+ & Lab General

2. Computers

[ Group Policy Management Editor - [m] X
2] Groups -
v 3] Users File Action View Help
v_,Ad;mms asd 15 X E—f
». Password-Policy-Administrators
= Employees [ Password-Policy-Administrators [DC-1.BAL ~ Policy Policy Setting

7t Group Policy Objects ~ & Computer Configuration Enforce password history dpacauiaidls remembered
7 WMI Filters v & Policies Maximum password age 180 days
Software Settings Tays

& Starter GPOs Minimum password age

i v Wind Setti
2 Sites 8 '"NDWS RE ":9: ol Minimum password length 14 characters
P i Jd lame Resolution Folu
& Group Policy Modeling < Minimum password length audit Not Defined
<) Group Policy Results [E] Scripts (Startup/Shutdown) ) ]
= Password must meet complexity requirements Enabled
~ [ Security Settings .
v 3 Account Policies Relax minimum password length limits Not Defined
Store passwords using reversible encryption Not Defined

H Password Policy

" Accorint lacknit DAl

Abbildung 2.5: Passwortrichtlinien Administratoren
Die Account Lockout Policy bleibt gleich.

2.4.2 Active Directory Auditing

Active Directory bietet die Moglichkeit, Anderungen an Gruppen und Benutzern im Event Log festzuhalten.
Dies ist niitzlich um nachvollziehen zu kdnnen, wann welche Anderungen gemacht wurden und zusammen mit
Wazuh erkennen zu kénnen, ob Anderungen gemacht wurden die nicht von Administratoren kamen.

Diese Logs miissen mit einer Group Policy aktiviert werden. Im Group Policy Management existiert unter Fo-
rest: <Domidnen-Namen> — Domains — <Domdnen-Namen> — Domain Controllers die “Default
Domain Controllers Policy”. In dieser setzt man unter Computer Configuration — Policies — Windows
Settings — Security Settings — Local Policies — Audit Policy in der Richtlinie “Audit account Mana-
gement” folgende Einstellungen:

10
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5]

ment

File Action View Help
o9 2@ XE= HE

_:‘,' Default Domain Controllers Policy [DC-1BALAB] Policy Policy Policy Setting

~ & Computer Configuration
~ || Policies

| Software Settings

| Audit account logon events Not Defined

Audit account management Not Defined

% Windows Setti | Audit directory service access Not Defined
v || Windows Settings
I N R Igt' Poli | Audit logon events Mot Defined
| Name Resolution Poli
= Scripts (Startup/Shutdc:wn) G Audit object access Not Defined
" g Security Settings < Audit policy change Not Defined
5 Account Policies | Audit privilege use Not Defined
v j Local Policies 2 Audit process tracking Not Defined
| Audit Policy 2| Audit system events Not Defined
S User Rights Assignment
> 4] Security Options Audit account management Properties ? X
i Eventlog
4 Restricted Groups Security Policy Setting  Explain

4 System Services
4 Registry
4 File System
:-_.,.‘ Wired Network (IEEE 802.3) Policies
| Windows Defender Firewall with Adva
| Network List Manager Policies Audit these attempts:
;ﬁ Wireless Network (IEEE 802.11) Policies
_| Public Key Policies

| Software Restriction Policies

3&' Audit account management

[ Define these policy settings

Success

[~ Failure

| Application Control Policies
.@. IP Security Policies on Active Directory

1 Aduvanead Aodid Daling Canfinoratine

Abbildung 2.6: Active Directory Audit Policy

2.5 Intergration in Wazuh

2.5.1 Account Lockout

Wenn ein Benutzer sein Passwort zu oft falsch eingibt (wenn aktiviert in der Group Policy), generiert Wazuh
ein Alert. Dieser sieht folgendermassen aus:

Time Agent Agent name Technique(s) Tactic(s) Description Level Rule ID

Apr 16,2022 @ 003 Dot o 1531 Credential Access, U { locked out (multiple logi ) 9 60115
v - ser account locked out (multiple login errors)

16:42:38.597 Impact pielog

Abbildung 2.7: Account Lockout Alert Beispiel

2.5.2 Anderungen in AD

Wazuh loggt standardmissig alle Anderungen in Active Directory. Dies beihnaltet Anderungen an Accounts
und Gruppen:

Security Enabled (Local|Global|Universal) Group (Created|Changed|Deleted)
Security Enabled (Local|Global|Universal) Group Member (Added|Removed)

11
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Apr 16,2022 @
~ DC-1
13:50:47.262 Cos

Table JSON Rule

agent.ip
agentname
agent.id
manager.name
rule.mail
rule.level
rule.pci_dss
rule.hipaa
rule.tsc
rule.description

rule.groups

T1484 Defense Evasion Security Enabled Global Group Changed 5 60148

192.168.10.2

DC-1

003

wazuh-server

false

5

81.2,10.25

164.312.a.2.1, 164.312.a.2.1l, 164.312.b
CC8.8, CC7.2, CC7.3

‘Security Enabled Global Group Changed

windows, windows_security, group_changed, win_group_changed

Abbildung 2.8: Security Group Alert Beispiel

Zusatzlich gibt es noch Alert mit Level 12, falls eine Standardgruppe mit erhohten Berechtigungen gedndert
wird. Dazu gehéren folgende Gruppen:

%A\\nwad RODC Password Replication Group
BCert Publishers

%C\oneable Domain Controllers
%Dem‘ed RODC Password Replication Group
% DHCP Administrators

2 DHCP Users

%DnsAﬂ mins

%DnsUpdateProxy

E Domain Admins

%Dcmam Computers

ﬂDumam Controllers

%Dcmam Guests

E Domain Users

mEnterpnse Admins

%Enterpnse Key Admins

%Enterprise Read-only Domain Controllers
EGmup Policy Creator Owners

E.;Gues!

%Key Admins

%Pmte(ted Users

H2 RAS and IAS Servers

ﬂkead—only Domain Controllers
ﬂSchema Admins

Security Group .. Members in this group can have their passwords replicated to all read-only domain controllers in the domain
Security Group .. Members of this group are permitted to publish certificates to the directory

Security Group .. Members of this group that are domain controllers may be cloned.

Security Group ..  Members in this group cannot have their passwords replicated to any read-only demain controllers in the domain
Security Group .. Members who have administrative access to the DHCP Service

Security Group .. Members who have view-only access to the DHCP service

Security Group .. DNS Administrators Group

Security Group .. DNS clients who are permitted to perform dynamic updates on behalf of some other dients (such as DHCP servers).
Security Group ..  Designated administrators of the domain

Security Group .. All workstations and servers joined to the domain

Security Group .. All domain controllers in the domain

Security Group .. All domain guests

Security Group .. All domain users

Security Group ..  Designated administrators of the enterprise

Security Group .. Members of this group can perform administrative actions on key objects within the forest.

Security Group ..  Members of this group are Read-Only Domain Controllers in the enterprise

Security Group .. Members in this group can modify group policy for the domain

User Built-in account for guest access to the computer/domain

Security Group .. Members of this group can perform administrative actions on key objects within the domain.

Security Group ..  Members of this group are afforded additional protections against authentication security threats. See http://go.microsoft
Security Group . Servers in this group can access remote access properties of users

Security Group .. Members of this group are Read-Only Domain Controllers in the domain

Security Group .. Designated administrators of the schema

Abbildung 2.9: Gruppen mit erhéhten Berechtigungen

Die Alerts sehen wie folgt aus:

Apr 16, 2022 @

DC-1
13:50:47.263 cc3

User CN=Severin
Execution, Persistence, N
T1053 Grimm,OU=Employees,OU=Users,OU=Lab,DC=ba,DC-lab was added 12 110100

Privilege Escalation N
to the global group Domain Admins by Administrator

Abbildung 2.10: Security Group Level 12 Alert Beispiel

12
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Gerateverschliisselung

3.1 Einleitung

Die Verschliisselung der Daten auf Gerdten ist Teil der physischen Sicherheit. Damit kann sichergestellt
werden, dass keine Daten gestohlen werden kdnnen, wenn das Gerate verloren geht oder gestohlen wird. Diese
Sicherheit ist besonders wichtig, wenn Notebooks in der Firma eingesetzt werden.

3.2 Verschliisselung unter Windows

In Windows gibt es zwei im OS integrierte Moglichkeiten, die Daten auf dem Gerat zu verschliisseln. In Win-
dows Home gibt es die sogenannte “Gerateverschliisselung” in den Systemeinstellungen. Ab Windows Pro kann
man Gerdte mit “BitLocker” verschliisseln.

3.2.1 Windows Home Version

In der Windows 10 Home Version gibt es die "Gerateverschliisselung”. Da Windows 10 Home nicht fiir Unter-
nehmen gedacht ist, gibt es auch keine Mdglichkeit, die Gerateverschliisselung zentral zu verwalten. Sie muss
auf jedem Gerat einzeln aktiviert werden.

Die "Gerateverschliisselung” findet man unter Settings — Update & Security — Device encryption

3.2.2 Windows Pro/Enterprise Version

Mit BitLocker kann man die Festplatten auf den Gerdten schnell und einfach verschliisseln. Der Recovery Key
wird im Computer Objekt in Active Directory hinterlegt.

Voraussetzungen

Um BitLocker unter Windows zu verwenden, wird ein Trusted Platform Module (TPM) Chip benétigt. Falls
das Gerat einen TPM Chip hat, ist dieser im Gerdtemanager unter “Security Devices” ersichtlich:
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m

File Action View Help

&% @ E HE 2 kX

@ Cameras

La Computer

== Disk drives

& Display adapters

i Firmware

#Hl Human Interface Devices
"= |DE ATA/ATAP| controllers
— Keyboards

ﬂ Mice and other pointing devices

[ Monitors
3 Network adapters
@ Ports (COM & LPT)
= Print queues
= Printers
D Processors
v W7 Security devices
7 AMD PSP 11.0 Device

B7 Trusted Platform Module 2.0

Abbildung 3.1: TPM Chip im Gerdtemanager

Es gibt auch die Méglichkeit BitLocker ohne TPM Chip zu verwenden. Dann muss jedoch bei jedem aufstarten

ein Passwort eingegeben werden.

BitLocker Feature

Damit der Recovery Key in Active Directory hinterlegt wird, muss zuerst das BitLocker Feature auf dem
Domain Controller aktiviert werden. Dazu &ffnet man den Server Manager, navigiert zu Manage — Add
Roles and Features. Unter “Features” wihlt man “Bitlocker Drive Encryption” und installiert dieses Feature:
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Select features

Before You Begin
Installation Type
Server Selection

Server Roles

Features

Wichtig:

Group Policy

Features

1 [W] NET Framework 3.5 Features (1 of 3 installed)
I IE NET Framework 4.8 Features (2 of 7 installed)
i [] Background Intelligent Transfer Service (BITS)

o

[] BitLocker Network Unlock

[] BranchCache

[] Client for NFS

[] Containers

[] Data Center Bridging

[] Direct Play

+| Enhanced Storage (Installed)

[] Failover Clustering

+| Group Policy Management {Installed)

[T Host Guardian Hyper-V Support

[] 170 Quality of Service

[] s Hostable Web Core

[] Internet Printing Client

D IP Address Management (IPAM) Server

[] LPR Port Monitor

< Previous

DESTINATION SERVER
DC-1.balab

Select one or more features to install on the selected server.

Description

BitLocker Drive Encryption helps to
protect data on lost, stolen, or
inappropriately decommissioned
computers by encrypting the entire
volume and checking the integrity of
early boot components. Data is only
decrypted if those components are
successfully verified and the
encrypted drive is located in the
original computer. Integrity checking
requires a compatible Trusted
Platform Module (TPM).

Next > r

Cancel

Abbildung 3.2: BitLocker Feature

Nach dem installiern muss der Server neugestartet werden.

Manage Tools View Help

Add Roles and Features

Remove Roles and Features

Add Servers

Create Server Group

Server Manager Properties

Hide

Im Group Policy Management muss eine neue Group Policy erstellt werden, welche mit der OU verkniipft ist,
die die zu verschliisselnden Windows Geréte enthilt. Mit Rechtsklick — Edit kann die neue Group Policy
bearbeitet werden. Unter Computer Configuration — Policies — Administrative Templates — Windows
Components — BitLocker Drive Encryption — Operating System Drives kann mit Rechtsklick — New
— Package. .. wird die Policy “Choose how BitLocker-protected operating system drives can be recovered”
wie folgt eingerichtet:
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& Choose how BitLocker-protected operating system drives can be recovered O

E: Choose how BitLocker-protected operating system drives can be recovered

() Not Configured Comment:

(® Enabled

(O Disabled

Previous Setting Next Setting

Supported on: | a4 1aact Windows Server 2008 R2 or Windows 7

Options:

Help:

[] Allow data recovery agent

Configure user storage of BitLocker recovery
information:

Allow 48-digit recovery password H
Allow 256-bit recovery key =

Omit recovery options from the BitLocker setup
wizard

Save BitLocker recovery information to AD DS
for operating system drives

Configure storage of BitLocker recovery informaticn
to AD DS:

Do not enable BitLocker until recovery
[v] information is stored to AD DS for operating
system drives

Store recavery passwords and key packages =

This policy setting allows you to control how BitLocker-protected
operating system drives are recovered in the absence of the
required startup key information. This policy setting is applied
when you turn on BitLocker.

The "Allow certificate-based data recovery agent” check box is
used to specify whether a data recovery agent can be used with
BitLocker-protected operating system drives. Before a data
recovery agent can be used it must be added from the Public Key
Policies item in either the Group Policy Management Console or
the Local Group Policy Editor. Consult the BitLocker Drive
Encryption Deployment Guide on Microsoft TechNet for more
information about adding data recovery agents.

In "Configure user storage of BitLocker recovery information”
select whether users are allowed, required, or not allowed to
generate a 48-digit recovery password or a 256-bit recovery key.

Select "Omit recovery options from the BitLocker setup wizard” to
prevent users from specifying recovery options when they turn on
BitLocker on a drive. This means that you will not be able to
specifv which recoverv option to use when vou turn on BitLocker.

Cancel Apply

Abbildung 3.3: BitLocker Policy

Da Microsoft keinen zentralen Weg bietet, BitLocker auf den Gerdten zu aktivieren, wird dies mit einem Script
erledigt. Dazu speichert man folgenden Powershell Code als .psl Datei ab:

$BitLockerVolume = Get-BitLockerVolume -MountPoint ’c:’

if ($BitLockerVolume.VolumeStatus -eq 'FullyDecrypted’) {

Add-BitLockerKeyProtector -MountPoint ’'c:’ -RecoveryPasswordProtector
Enable-Bitlocker -MountPoint ’c:’ -TpmProtector

Das Script muss auf einem freigegebenen Netzlaufwerk abgespeichert werden, auf welches alle Geréte Lese-
zugriff haben. Zum Beispiel auf dem Domain Controller unter:

C:\Windows\SYSVOL\sysvol\<Domain>\scripts
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| M s | scripts - o x
Home Share View aent
«— v 1 « Local Disk (C:} » Windows > SYSVOL *» domain * scripts ] Search scripts R
~
Name Date modified Type Size

3 Quick access

I Deskiop » =4 Activate-BitLocker.ps 18/04/2022 17:58 Windows PowerSh... 1KB

Abbildung 3.4: BitLocker Scripts

Da die Installation mit einem Script gemacht wird, muss zuerst noch erlaubt werden, dass in Powershell Skripte
ausgefiihrt werden diirfen. Die Erlaubnis kann unter Computer Configuration — Policies — Administrative
Templates — Windows Components — Windows Powershell mit der Policy “Turn on Script Execution”
erteilt werden:

& Turn on Script Execution | X

E‘ Turn on Script Execution Previous Setting Next Setting

(O Not Configured Comment:

(®) Enabled
(O Disabled
Supported on: | At |east Microsoft Windows 7 or Windows Server 2008 family
Options: Help:
Execution Policy This policy setting lets you configure the script execution policy, | *
controlling which scripts are allowed to run.
Allow local scripts and remote signed scripts B

If you enable this policy setting, the scripts selected in the drop-
down list are allowed to run.

The "Allow only signed scripts” policy setting allows scripts to
execute only if they are signed by a trusted publisher.

The "Allow local scripts and remote signed scripts” policy setting
allows any local scrips to run; scripts that originate from the
Internet must be signed by a trusted publisher.

The "Allow all scripts” policy setting allows all scripts to run.

If you disable this policy setting, no scripts are allowed to run.
Note: This policy setting exists under both "Computer

Configuration” and "User Configuration” in the Local Group Policy
Editor. The "Computer Configuration” has precedence over "User | ¥

Abbildung 3.5: Powershell Scripts aktivieren

Als ndchstes muss unter Computer Configuration — Preferences — Control Panel Settings — Sche-
duled Task ein neuer “Immediate Task (At least Windows 7)" erstellt werden:
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" Bitlocker [DC-1.BALAB] Policy

%_l?mpzﬁtz:hnfiguration - SChed UI.ed

.| Software Settings
» ] Windows Settings
| Administrative Templates: Policy definitions (#
v [ | Preferences
| Windows Settings
v (=] Control Panel Settings
@ Data Sources
g Devices
3§ Folder Options
ﬁ Local Users and Groups
@ Network Options
E‘ Power Options
6 Printers Description

Processing

_
Sct
% . New = Scheduled Task
el
ﬁ User Configur All Tasks g Immediate Task (Windows XP)
- | Policies View , Scheduled Task (At least Windows 7)
+ ] Preference Immediate Task (At least Windows 7)
Abbildung 3.6: Neuer Scheduled Task fiir BitLocker
Beim Scheduled Task werden folgende Einstellungen getroffen:
BitLocker Properties X New Task (At least Windows 7) Properties X
General Actions Conditions ~ Settings  Common General Triggers Actions Conditions ~ Seftings ~ Common
E eon: e When you create a task, y T\ Action x
Name: acton You must specify what action this task will perform.
Author: BA\Administrator
Description: Action: Starta program N
Settings
Security options <
Program/script:
When running the task, use the following user account: powershellexe ‘ Browse..
NT AUTHORITY\System Change User or Group...
® Run only when user s logged on Add OL\b: ker.pst
© Run whether user is logged on or not Start in{optional):
1 Run with highest privileges
O Hidden Configure for:  Windows Vista™ or Windows Server™ 2008 . Ll .
E Cancel Apply Help Cancel Help
Abbildung 3.7: Scheduled Task Einstellungen 1 Abbildung 3.8: Scheduled Task Einstellungen 2

Bei “Add Arguments” in “New Action” wird der freigegebene Pfad vom .psl Script angegeben.
Zum Beispiel:

\\<Hostname DC>\SYSVOL\<Domdne>\scripts\Activate-BitLocker.psl

Die Festplatte wird beim ndchsten Neustart verschliisselt. Es wird nur die Festplatte mit dem Betriebssystem
verschliisselt. Falls man weitere Festplatten verschliisseln will, muss man den “MountPoint” Parameter im

18
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Script anpassen.

BitLocker ohne TPM

BitLocker kann wie erwdhnt auch ohne TPM Chip verwendet werden, dann muss jedoch ein Passwort gesetzt
werden. Wenn BitLocker so verwendet werden mdchte, muss man noch eine zusatzliche Policy fiir diese Gerate
aktivieren. Die Policy befindet sich am gleichen Ort wie die vorherige Policy um BitLocker zu aktivieren und
heisst “Require additional authentication at startup”. Dort setzt man folgende Einstellungen:

A Require additional authentication at startup | *

Ei Require additional authentication at startup Previous Setting Next Setting

(O Not Configured Comment:

(® Enabled
(O Disabled
SUpPOrted ON: | At jeast Windows Server 2008 R2 or Windows 7

Options: Help:

Allow BitLocker without a compatible TPM This policy setting allows you to configure whether BitLocker A
(requires a password or a startup key on a requires additional authentication each time the computer starts

USB flash drive) and whether you are using BitLocker with or without a Trusted

Platform Module (TPM). This policy setting is applied when you

Settings for computers with a TPM: turn on BitLocker.

Confi TPM startup: - L .
onnigure startup Note: Only one of the additional authentication options can be

Allow TPM - required at startup, otherwise a paolicy error oceurs.

Configure TPM startup PIN: If you want to use BitLocker on a computer without a TPM, select
the "Allow BitLocker without a compatible TPM" check box. In this
mode either a password or a USB drive is required for start-up.
When using a startup key, the key information used to encrypt
the drive is stored on the USB drive, creating a USB key. When the

Allow startup PIN with TPM ¥

Configure TPM startup key:

Allow startup key with TPM . USB key is inserted the access to the drive is authenticated and
the drive is accessible. If the USB key is lost or unavailable or if
Configure TPM startup key and PIN: you have forgotten the password then you will need to use one

of the BitLocker recovery options to access the drive.
Allow startup key and PIN with TPM i

On a computer with a compatible TPM, four types of
authentication methods can be used at startup to provide added
protection for encrvoted data. When the computer starts. it can v

Abbildung 3.9: GPO fiir BitLocker ohne TPM

Zuséatzlich kann nicht das Script verwendet werden, da vom Benutzer ein Passwort gesetzt werden muss.
Daher ist es am einfachsten, BitLocker fiir diese Gerdte manuell zu aktivieren. Dies geht auch mit Powershell
ausgefiihrt als Administrator:

$Password = Read-Host -AsSecureString
Add-BitLockerKeyProtector -MountPoint ’'c:’ -RecoveryPasswordProtector
Enable-Bitlocker -MountPoint ’'c:’ -PasswordProtector -Password $Password

19



Kapitel 3. Gerateverschliisselung Severin Grimm & Marco Martinez

Die Festplatte wird beim nachsten Neustart verschliisselt.

Recovery Key auslesen

Der Recovery Key ist auf den Computer Objekten in der Active Directory hinterlegt. Dazu 6ffnet man die
Einstellungen eines Computer Objektes und 6ffnet den Tab “BitLocker Recovery':

PC-2 Properties ? x
General Operating System Member Of Delegation Location
Managed By Diakin BitLocker Recovery
BitLocker Recovery Passwords:
Date Added Password |ID

2022-04-18 16:37 51A589D4-8C17-4C64-93674CEBEDE1BAES

Details:

Recovery Password:
070004-074976-215050-455732-
280753-243683-420156-323961

Computer: PC-2.ba.lab
Date: 2022-04-18 16:37:24 +0100
Password 1D: 51A5890D4-8C17-4C64-93674CEBEDE1BAES

OK Cancel Apply Help

Abbildung 3.10: Recovery Key fiir BitLocker

Dort findet man unter “Recovery Password” das Passwort um den Computer im Notfall zu entschliisseln.
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Antivirus

4.1 Allgemeines

Ein Antivirus (AV) ist der erste Verteidigungsmechanismus in einem Netzwerk. Angriffe, darunter Schadsoft-
ware, kommen in den meisten Fillen iiber einen Endpoint (z.B. Notebook) in ein Firmennetzwerk.

Eine gegebene Struktur ist immer nur so stabil, wie sein schwachstes Glied. Dies gilt bei Hiusern wie auch bei
Computernetzwerken. Oftmals ist das schwichste Glied ein Client oder ein Server, da diese Gerate vielfach
mit dem Internet kommunizieren. Dies macht genau diese Gerédte besonders schiitzenswert.

Server und Clients werden mit einem Antivirus versucht zu schiitzen. Ein Antivirus hilft bekannte Schadsoftware
zu detektieren und zu entfernen. Neue Schadsoftware wird versucht mit komplexen Algorithmen zu erkennen
und deren Vorhaben zu blockieren. Schadsoftware kann sich sehr schnell vermehren und sich im ganzen
Netzwerk ausbreiten. Das kann den Effekt haben, dass die ganze Unternehmung beeintrichtigt wird. Deshalb
ist eines der wichtigesten Erkenntnisse, dass ein Antivirus auf allen Endpoints (Server und Client) bendtigt
wird.

4.2 Windows Defender

Antivirus (AV) Programme kommen in allen Arten und Formen. Es ist schwer den Uberblick iiber die Land-
schaft der Antivirus Programme zu behalten.

Microsoft bietet fiir seine Produkte einen eigenen kostenfreien Antivirus an. Der Windows Defender ist nicht
eine allround L&sung, wie andere AV Produkte, mit unzahligen Features. Er ist einer der besten kostenfreien
Lésungen und ist fiir KMUs sehr geeignet, da dort meist keine massgeschneiderte Losung gewiinscht wird.
Laut dem Gartner Magic Quadrant fiir Endpoint Protection® ist die Microsoft Losung eine der Marktfiihrer in
diesem Bereich. Der Windows Defender erkennt die meisten Gefahren und 16st die erkannten Probleme sehr
kompetent.

LLink: https://www.microsoft.com/security /blog/2021/05/11/gartner-names-microsoft-a-leader-in-the-2021-endpoint-
protection-platforms-magic-quadrant/
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Hier eine Ubersicht der Vor- und Nachteile:

Vorteile: Nachteile:
o kostenfrei e beschrinkte Konfigurationsmoglichkeiten
e Realtime Protection funktioniert zuverlassig e Keine cloudbasiertes Dashboard/Management
e in Windows integriert e Machine Learning nicht vorhanden
e cinfache Bedienung

Tabelle 4.2: Nachteile Windows Defender
Tabelle 4.1: Vorteile Windows Defender

4.2.1 Wazuh Integration

In Wazuh existieren Regeln, welche das Verhalten vom Windows Defender loggen. Dazu gehéren auch alle
durchgefiihrten Scans.

Die wichtigsten zwei Regeln sind folgende:

Real-time protection disabled

Wenn die Real-time Protection deaktiviert wird, kann moglicherweise bosartige Software ausgefiihrt werden.
Daher wird in Wazuh ein Level 12 Alert erstellt:

Apr 23, 2022 @

- T1089 Defense Evasion Windows Defender Real-time Protection was disabled. 12 255303
13:23:12.159

Abbildung 4.1: Real-time Protection wurde deaktiviert

Defender found a threat

Wenn schiadliche Software auf einen Computer herunterdeladen wird, sollte Windows Defender diese erkennen.
Somit wird folgender Alert generiert:

Apr 23, 2022 @ Windows Defender: Antimalware platform detected |2 N
13:36:01 614 potentially unwanted software () S
Abbildung 4.2: Malware wurde entdeckt
Auf diesen Alert sollte normalerweise folgender Alert folgen:
Windows Defander: Antimalware platfarm performed
ol an action o prolect you fram polantially unwantsd a
o eI an action ta pratect you fram polantially unwante 62124

software ()

Abbildung 4.3: Malware wurde entfernt

Dieser bestatigt, dass Windows Defender die schadliche Software entfernt hat.
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Local Administrator Password Solution (LAPS)

5.1 Einleitung

Die Local Administrator Password Solution (LAPS) ist eine Lésung von Microsoft. Mit LAPS werden die
Passworter der lokalen Administratoren, welche auf allen Windows Gerdten vorhanden sind, zuféllig und un-
terschiedlich voneinander gesetzt. Zusatzlich werden die Pasworter in einem gewissen Zeitraum automatisch
neu gesetzt.

Dies verhindert, dass ein Angreiffer auf weitere Systeme vordringen kann, wenn ein lokales Administratorpass-
wort kompromittiert ist. Die Passworter sind in einem Attribut auf dem Computer Objekt im Active Directory
hinterlegt. Zugriff auf dieses Attribut haben nur berechtigte Benutzer.

5.1.1 Voraussetzungen

Um LAPS einsetzen zu kdnnen, wird eine Active Directory bendtigt mit allen Windows Gerdten als Computer
Objekte.

5.2 Installation

Die Installation ist in drei Schritte unterteilt.
1. Als erstes wird LAPS via Group Policy auf allen Windows Geraten installiert.

2. Danach wird das Active Directory fiir LAPS vorbereitet. Das Active Directory braucht zwei zusitzliche
Attribute auf den Computer Objekten um die Passwérter verwalten zu kdnnen.
e ms-Mcs-AdmPwd: Speichert das Administrator Passwort in Klartext.

e ms-Mcs-AdmPwdExpirationTime: Speichert den Zeitpunkt fiir den Passwortwechsel.

3. Zum Schluss wird LAPS per Group Policy aktiviert.

5.2.1 Installation via GPO

LAPS kann auf der Webseite von Microsoft! heruntergeladen werden. Die .msi Datei muss in einem freigege-
benen Netzlaufwerk platziert werden, auf welches alle Windows Gerédte Zugriff haben. Zum Beispiel auf dem
Domain Controller unter:

LLink: https://www.microsoft.com/download/details.aspx?id=46899
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C:\Windows\SYSVOL\sysvol\<Domain>

Dieses Verzeichnis ist Standardmissig auf Domain Controllern freigegeben.

Im Group Policy Management muss eine neue Group Policy erstellt werden, welche mit der OU verkniipft ist,
die alle Windows Gerite enthilt.

"= Group Policy Management

& File Action View Window Help
&= @ g g

7 Group Policy Management Group Policy Management
v 4\ Forest:balab Contents
v [Z4 Domains
v &3 balab Name
=/ Default Domain Policy £\ Forest: ba.lab
2| Domain Controllers
~ 2] Lab
v 2. Comput
3l ClienT Create a GPO in this domain, and Link it here.. I
_ 31 Server Link an Existing GPO..
:—_ Groups Block Inheritance
2. Users )
% Group Policy Group Policy Update..
7 WMI Filters Group Policy Modeling Wizard..
L & Starter GPOs New Organizational Unit
[ Sites
sti Group Policy Modelil New Window from Here
« Group Policy Results
Delete
Rename
Refresh
Properties
Help

Abbildung 5.1: Neue GPO fiir LAPS Deployment

Mit Rechtsklick — Edit kann die neue Group Policy bearbeitet werden. Unter Computer Configuration
— Policies — Software Settings — Software installation kann mit Rechtsklick — New — Package. . .
eine Datei ausgewahlt werden, welche installiert werden soll. Hier muss man die zuvor im freigegebenen Netz-
laufwerk abgelegte Installationsdatei auswahlen.
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& Group Policy Management

& File Action View Window Help

e 2@ X6 Hm

2 Group Policy Management
~ A\ Forest: balab
« [ Domains

LAPS-Deployment
Scope  Details Settings Delegation

2 File Action View Window Help

4= = | | 5 Group Policy Management Edito

2 Group File Action View Help

N ORI - IEEEICE

© 34 balab Links ] waps-Deployment (DC-18ALA8 | ame Version Deploymentst.. _ Source
4/ Default Domain Policy Display Inks i this location balab ~ B Computer Configuration || IS cal Administrator Pa.. 62 Assigned \\de-1\SYSVOL\balab\Applicati
2] Domain Controllers The following sites, domains, and OUs are linked to this GPO: ~ & Policies
. & b ~ [ Software Settings
« &1 Computers Location Enforced  Link Enabled Software installat '/ Open
5/ LAPS-Deploymer SSES S No Yes Windows Settings
3 Cients Edit.. “| Administrative Ternpl A ||« SYSVOL > balab > Applications v o
a1 Servers Enforced Preferences
51 Groups B Link Enabled ~ #& User Configuration Organize ¥ New folder
- Policies
51 Users SaveReport.. Preferences Name !
=t Group Policy Objects - # Quick access
% WMI Filters View B et 15 Laps.x64
3 Starter GPOs New Window from Here Ssitop
i Sites Deleti only apply to the following groups, users, and computers: & Downloads
5 Group Policy Modeling ete a % Documents
% Group Policy Results Rename e o
& pictures
Refresh 2
System32
Help
" 0 Thic o

Abbildung 5.2: GPO fiir LAPS Deployment bearbeiten

Abbildung 5.3: LAPS Installationsdatei auswahlen

Die Group Policy kann nun geschlossen werden. LAPS wird beim Einloggen auf den jeweiligen Geréten instal-
liert.

Domain Controller

Auf dem Domain Controller sollte man LAPS manuell installieren. Bei der manuellen Installation miissen die
zusatzlichen Features installiert werden. Diese sind das GUI, das Powershell Modul und die GPO Richtlinien.
Dazu die Installationsdatei ausfiihren und alle Features installieren.
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« v A E » Control Panel * Programs » Programs and Features

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

) Turn Windows features on or

off Organize *  Uninstall Repair
Install a program from the

network Mame Publisher
2. Local Administrator Password Solution Microsoft Corporation
el'v'licrosoft Edge Microsoft Corporation
& Microsoft OneDrive Microsoft Corporation
ﬁ Local Administrator Password Solution Setup — x
Custom Setup ..
Select the way you want features to be installed. ‘]h

Click the icons in the tree below to change the way features will be installed.

R — AdmPwd GPO Extension Installs management tools, This
(=R 3hd | Management Tools component does not need to be

. i i . It
ﬁ Will be installed on local hard drive iensnr .
=B Entire feature will be installed on local hard drive
your
Em  Will be installed to run from network
_@ B Entire feature will be installed to run from network your
¥ Entire feature will be unavailable

_ - — - - I

Abbildung 5.4: LAPS manuelle Installation

LAPS GUI fir Admins

Uber die GPO wird auf den Computern LAPS ohne GUI installiert. Mit dem GUI kann das Passwort von
beliebigen Windows Geraten in der Doméne abgefragt werden.

Das GUI kann {iber die Systemeinstellungen installiert werden, wenn LAPS bereits installiert ist. Die Installa-
tionsdatei wird dafiir nicht benétigt. In der Programmliste in den Systemeinstellungen auf LAPS klicken und
im Balken auf Change klicken.
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« v 4 [ » Control Panel » Programs » Programs and Features v 0

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
€ Turn Windows features on or
off Organize »  Uninstall - Repair
Install 2 program from the
network Name Publisher Installed O Size Version
2, Local Administrator Password Solution Microsoft Corporation 03/04/2022 30KE 6200
€ Microsoft Edge Micresoft Corperation 03/04/2022 100.0.1185.29
@ Microsoft OneDrive Microsoft Corporation 03/04/2022 169 MB  21.220.1024.0005
5 Local Administrator Password Solution Setup - X 03/04/2022 BAME | 1424281774
03/04/2022 ME 1424281274
Change, repair, or remove installation 03/04/2022 TME 111516724464

Select the aperation you wish to perform.

215 YoU Chenge the way features are installed

Repair
Repairs errors in the most recent installation by fixing missing and corrupt
files, shortcuts, and registry entries.

Remove

Removes Local Administrator Password Solution from your computer.

_ - _ - _

Abbildung 5.5: LAPS GUI Installieren 1

Das Management Tools Feature auswihlen und dem Installationsprozess folgen.

@& Fr

— v B » Control Panel » Programs » Programs and Features

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair,
& Turn Windows features on or
off Organize *  Uninstall Repair
Install a program from the
network MName Publisher
& Local Administrater Passwoerd Solution Microsoft Corporation
e Microsoft Edge Microsoft Corporation
@ Microsoft OneDrive Microsoft Corporation
ﬂ Local Administrator Password Selution Setup - x
Custom Setup .
Select the way you want features to be installed. ‘}7‘

Click the icons in the tree below to change the way features will be installed.

= ~ | AdmPwd GPO Extension Installs management tools. This
8 | Man: nt Tools component does not need to be

= Will be installed on local hard drive gt
=38 Entire feature will be installed on local hard drive

1 your
B Will be installed to run from network
@ 8 Entire feature will be installed to run from network your

X Entire feature will be unavailable

_ - — - - I

Abbildung 5.6: LAPS GUI Installieren 2

5.2.2 Active Directory vorbereiten

Die zusitzlichen Extension Attributes kénnen per Powershell hinzugefiigt werden. Der ausfiihrende Domanen-
benutzer muss ein “Schema Admin” in Active Directory sein.
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: Active Directory Users and Computers [DC-1.ba.lab]

_| Saved Queries
v 4 balab
_| Builtin
[ Computers

3| Domain Controllers
[ ForeignSecurityPrincipals

v [2] Lab
2] Computers
2| Groups
v 4] Users
21 Admins
2 Employees

_| Managed Service Accounts

| Users

Name Type Description
E,Administrator User Built-in account for admi...
%Allowed RODC Password Replicati.. Security Group .. Members in this group c..
%Cert Publishers Security Group .. Members of this group a..
%Cloneable Domain Controllers Security Group .. Members of this group t..
%Denied RODC Password Replicati.. Security Group .. Members in this group c..
%DHCP Administrators Security Group .. Members who have adm..
%DHCP Users Security Group .. Members who have view..
2 DnsAdmins Security Group .. DNS Administrators Group
%DnsUpdat&Proxy Security Group .. DNS clients who are per...
%Domain Admins Security Group .. Designated administrato...
%Domain Computers Security Group ..  All workstations and serv..
%Domain Controllers Security Group .. All domain controllers in ..
%Dcmain Guests Security Group ..  All domain guests
%Domain Users Security Group ..  All domain users
%Enterpn’se Admins Security Group .. Designated administrato...
ﬂEnterpn’se Key Admins Security Group .. Members of this group c..
%Enterpn'se Read-only Domain Co.. Security Group .. Members of this group a..
ﬂGroup Policy Creator Owners Security Group .. Members in this group c..
E.;Guest User Built-in account for gues...
mKey Admins Security Group .. Members of this group c..
%Pmtected Users Security Group .. Members of this group a..
ERAS and IAS Servers Security Group .. Servers in this group can..
-.Mﬁﬁnﬂa]’ Controllers Security Group .. Members of this group a..
%Schema Admins Security Group .. Designated administrato...

Abbildung 5.7: Schema Admins Gruppe

Powershell mit dem Schema Admin Benutzer starten und folgendes Eingeben

Import-module AdmPwd.PS
Update-AdmPwdADSchema

#Resultat:

#0peration DistinguishedName Status
ficccooocoes 0 —osSocooco-oc—coocoooo . oo
#AddSchemaAttribute cn=ms-Mcs-AdmPwdExpirationTime, CN=Schema, CN=Configuration,DC=b Success
#AddSchemaAttribute cn=ms-Mcs-AdmPwd, CN=Schema, CN=Configuration,DC=ba,DC=1lab Success
#ModifySchemaClass cn=computer,CN=Schema,CN=Configuration,DC=ba,DC=1lab Success
Set-AdmPwdComputerSelfPermission -OrgUnit "<Name der 0OU>"

#Resultat:

#Name DistinguishedName Status
oo —osososooosooooo= o oo
#Clients OU=Clients,OU=Computers,0U=Lab,DC=ba,DC=1lab Delegated

Nun muss noch eine Active Directory Gruppe erstellt werden. Dieser Gruppe kann man alle Benutzer hinzu-
fiigen, welche Zugriff auf die Passworter bekommen sollen.
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: Active Directory Users and Computers [DC-1.ba.lab]
| Saved Queries

b

v 3 balab

w

Builtin
Computers
Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
Users
Lab
2| Computers
2 Clients
o Servers
2] Users
2 Admins
2 Employees
2| Groups

Name
&2 Global_LAPS-Admins

Abbildung 5.8: LAPS Active Directory Gruppe

Type Description

Security Group ..

Nach dem Erstellen der Gruppe, muss zusatzlich noch eine Berechtigung auf der OU fiir die Gruppe eingerichtet
werden. Dazu muss ASEdit und die Eigenschaften der OU gedffnet werden. Im “Security” Tab

7
Fle Acion View Help
oo a2F XEG = o)
Z wosia Qs Dstinguished Name ‘actions
5 oetaut organiation. . OU=Computers OU=Labi0C-ba0C-lab | Ustab =
1 oc. - ey
organization.. OU=Graups0U=Lb0C=ba0C<lsb More Acions R
organization. OU=UsersOU=LabDC-b30C-b

unter “Advanced” muss die neue Gruppe hinzugefiigt werden mit der Berechtigung “All Extended

Attt Edtor Securty

Group or user names: wner: omain Admins me
CN=LostAndFound B © Dor Ad {BADo
=Manag rvice Accounts. S
CN=Menaged Service Accounts | gp creaTon ownen Permissions_ Auditing _ Effecive
CN=NTDS Quotas it
N=Program Data 52 Auhenicted Users Foraddionalinformation, double-cick a pn
N=System Bovomn
NTPM Deices 52 el LAPS Adrins EAGobe LAPS Admin) Permission entes
N-Uses
s — Tpe  princpal
82 Deny  Everyone
forEvryone Oeny & Ao

iming)  Chang;

Access

mission entry.To |

Wit
Crete ol chid objcts
Dolto il chd objocs

For spocl permissians orsdanced setngs.cick e
Advanced

o Cancal

52 Alow

- Createfdelete In
Account Operators (BAVAcou..
Account Operators (BAVAccou..
Print Operators (BAVPAnt Ope..

Access
Specil

Creat/delete
Create/delete Grf
Createfdelete P

Permission Enty for Computers

Principal | Global LAPS-Admins (BA\Global. LAPS-Admins)

Type:  Alow

Aopliesto: | This objectonly

Permissions:
1 Full control

9 ist ontents

Domain Admins (BA\Domain

Authenticated Users

Disable inheritance.

Global_LAPS:- Adrmins (BA\Glo..

ENTERPRISE DOMAIN CONTR..

Special
Full control
Special
Soecial.

O Wite all properties

Cipdete
1 Delete subtree

0 Al valdated writes

S Al extended ights

T Createal

1 Delete account objects

Abbildung 5.9: ASEdit

Delete msDs-App-Configuration objects
Create msDS-AppData objects
Delete msDS-AppData objects

7 Create msDS-AzAdminManager objects

) Delete msDS-AzAdminManager objects
Create msDS-GroupManagedServicaccount objects

7 Create msDS-ShadowPrinapalContainer objects
) Delete msDS- ShadowPrinapalContainer objects

Delete msicce80211-Policy objects:

Rights”.

Nun muss fiir LAPS noch die Verkniipfung zwischen dieser Gruppe und der OU erstellt werden. Dies kann
mit Powershell erledigt werden:

Set-AdmPwdReadPasswordPermission -OrgUnit "<Name der 0OU>" -AllowedPrincipals Global_LAPS-Admins
Set-AdmPwdResetPasswordPermission -0OrgUnit "<Name der OU>" -AllowedPrincipals Global_LAPS-Admins

Die Read Berechtigung erlaubt das Lesen der Passworter. Die Reset Berechtigung erlaubt das setzen eines
Ablaufdatums eines Passwortes. Die Berechtigung kann nun noch mii Powershell iiberpriift werden:

Find-AdmPwdExtendedrights -identity "<Name der 0OU>"
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5.2.3 LAPS aktivieren

Zum Schluss muss LAPS noch mit einer neuen Group Policy aktiviert werden.
Im Group Policy Management muss eine neue Group Policy erstellt werden, welche mit der gleichen OU
verkniipft ist, wie die Group Policy fiir das Deployment.

= Group Policy Management

& File Action View Window Help

s @ o HFE

&, Group Policy Management Group Policy Management
v A\ Forest: balab Contents
~ |5 Domains
v 4 balab Name
+i/ Default Domain Policy A\ Forest: ba.lab
2| Domain Controllers
~ 3] Lab
v 3. Comput
g ClienT Create a GPO in this domain, and Link it here.. I
_ 3] Server Link an Existing GPO..
:—_ Groups Block Inheritance
2. Users - Bolicr Und
= Group Policy roup Policy Update..
¥ WMI Filters Group Policy Modeling Wizard..
. & starter GPOs New Organizational Unit
[ Sites
sii Group Policy Modelii New Window from Here
« Group Policy Results

Delete
Rename
Refresh
Properties
Help

Abbildung 5.10: Neue Group Policy fiir LAPS Deployment

Mit Rechtsklick — Edit kann die neue Group Policy bearbeitet werden. Unter Computer Configuration —
Policies — Administrative Templates — Laps findet man die Einstellungen von LAPS. Mit Rechtsklick —
Edit auf “Enable local admin password management” kann man die Einstellung 6ffnen und links auf “Enabled”
setzen. Mit OK bestéatigen.
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| File Action View Help

o nE 2 HBHE

-

| LAPS-Configuration [DC-1.BALA|
~ & Computer Configuration
~ | Policies
| Software Settings
| Windows Settings
v Administrative Templ

| LAPS

Enable local admin password
management

Edit policy setting

State
Enabled
Not configured
Not configured

Setting
|i=] Password Settings

|iz] Name of administrator account to manage

Do not allow password expiration time \onqer than required ..
| Coptrol Panel Requirements: I[ﬁ Enable local admin password management Enabled I
" LAPS At least Microsoft Windows Vista or
Windows Server 2003 family i
- Network & Enable local admin password management
- Printers Description:
| Server E} Enable local admin password management

| Start Menuand T, Previous Setting

| System

Enables management of password for
local administrator account

() Not Configured Comment:
| Windows Compo If you enable this setting, local [ g

5 All Settings administrator password is managed @) Enabled
| Preferences |
~ & User Configuration If you disable or not configure this O Disabled
o setting, local administrator password . n . . .
| Policies setting n passwor Supported 0Nt | a¢ |east Microsoft Windows Vista or Windows Server 2003 fai
is NOT managed
| Preferences
Options: Help:
Enables management of password for loca
< > |\ Extended ,f\_Standard/

If you enable this setting, local administrat
manaaed

Abbildung 5.11: LAPS aktivieren

In der Einstellung “Password Settings” kann man die Passwort Linge und den Zyklus setzen, wie oft das
Passwort gewechselt werden soll.

Zuséatzlich muss noch der lokale Administrator aktiviert werden. Dieser ist standardmissig bei Computern
welche der Active Directory beigetreten sind deaktiviert. Unter Computer Configuration — Policies —
Windows Settings — Security Settings — Local Policies — Security Options findet man die Einstel-
lungen “Accounts: Administrator Account Settings’. Diese setzt man auf “Enabled”. Die Group Policy kann
nun geschlossen werden.

5.3 Verwendung
5.3.1 Mit dem GUI

Das Auslesen eines Passwortes iiber das GUI geht nur, wenn das GUI auch installiert wurde. Die Installation
des GUI wird im Kapitel LAPS GUI fiir Admins erklart.

Im Startmenii muss man nach LAPS Ul suchen. Falls der in Windows angemeldete Benutzer Berechtigung
besitzt, LAPS Passworter auszulesen, kann LAPS direkt gestartet werden.

Falls nicht, muss man den Speicherort der Datei 6ffnen. Dann kann man mit Shift + Rechtsklick das Kon-
textmenii 6ffnen und die Datei mit “Run as different user” als anderen Benutzer ausfiihren. Ein Eingabefenster
offnet sich, wo man den berechtigten Benutzer und das Passwort des Benutzer eingeben kann. Berechtigt
sind alle Benutzer in der zuvor erstellten Gruppe und Doméanen Administratoren.
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2. LAPS
Al Apps  Documents Web  More v 5 Hansse Hensae
Home Share View Shortcut Tools Application Tools

Best match for apps + > ThisPC > Local Disk(C) > ProgramData > Microsoft » Windows » StartMenu > Programs » LAPS

% LAPS UI Name Date modified Type Size

o » S Quick access
A& Laps 209 20411 Shortcut 1K
B Desktop o

Store

LAPS UI & Downloads
app 5] Documents

B LAPS Ul - search for apps in the

Openfile location

] Pictures

un as different user

@ OneDrive

! open Troubleshaot compatibility,

B his PC Bin to Start
©_Run as administrator 1 30 Objects [ Scan with Microsoft Defender...
Open file location I Desktop Pin to taskbar
= pin to Start [& Documents Copy as path
& Downloads

Restore previous yersions

Abbildung 5.12: LAPS Speicherort &ffnen Abbildung 5.13: LAPS als anderer Benutzer starten

Im LAPS Ul gibt man im Feld “Computer name” den Namen des Computers ein, von welchem man das lokale
Passwort méchte. Das Passwort wird dann im Feld “Password” angezeigt.

2 Lapsul

Computer name:

PC-1

| | Search

Passwaord:

/TI44tocuZWul] 54

Password expires:

|5/7/2022 9:53:45 AM |

Mew expiration time (eave as is for immediate expiration):

| Thursday . Apil 14,2022 5:50:11 AM B~

Abbildung 5.14: LAPS Passwort auslesen

Im Feld “New expiration time"” kann man eine neue Zeit setzen, wann das Passwort gewechselt werden soll.

5.3.2 Mit Powershell

Die Powershell muss als Benutzer gestartet werden, welcher die Berechtigung hat das Passwort auszulesen
oder zuriickzusetzen. Powershell als ein anderer Benutzer starten kann man gleich wie LAPS im Kapitel “Mit

dem GUI" als anderer Benutzer gestartet wurde.
Fiir das Auslesen und Zuriicksetzen gibt es folgende Befehle:

Get-AdmPwdPassword -ComputerName <Computer Name>
Reset-AdmPwdPassword -ComputerName <Computer Name>
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5.4 Best Practices

Idealerweise sollten nur ausgewahlte IT Mitarbeitende die Berechtigung erhalten, Passworter auslesen zu
kénnen. Alle lokalen Administratorrechte von AD Benutzern sollten entfernt werden und nur noch LAPS
Passworter verwendet werden. Dadurch kann man verhindern, dass es einen Benutzer gibt, welcher auf allen
Systemen berechtigt ist.

Falls ein Mitarbeitender ohne LAPS Berechtigung lokale Administratorrechte braucht, kann diesem das LAPS
Paswort gegeben werden. Dann sollte man aber auch das “Expire Date” auf das Datum setzen, wo das Passwort
nicht mehr gebraucht wird. Zum Beispeil am nichsten Tag.

5.5 Intergration in Wazuh

In Wazuh existiert eine Regel, welche jedes auslesen meldet. Die Regel hat die ID 110010 und der Agent Name
ist der Domain Controller. Es ist nicht der Computer, auf welchem das Passwort ausgelesen wurde.

Apr 14,2022 @ Defense Evasion, LAPS: User grise_a requested the password for computer with GUID
003 DC-1 T1055 110010
11:09:08.827 Privilege Escalation %{76eeced1-a7cf-418e-9887-059167a4a587}

Table JSON Rule

agent.ip 192.168.10.2

agent.name DC1

agent.id 003

manager.name wazuh-server

rule.firedtimes 6

rule.mail false

rule.level 3

rule.description LAPS: User grise_a requested the password for computer with GUID %{76eeced1-a7cf-418e-9887-059167a4a587}

Abbildung 5.15: LAPS Wazuh Alert

Somit weiss man wer fiir welchen Computer das Passwort ausgelesen hat. Man kann jedoch nicht feststellen,
von welchem Computer aus das Passwort ausgelesen wurde.

Zusatzlich wird nur die GUID des Computers angezeigt, fiir welchen man das Passwort ausgelesen hat. Um
den Computernamen zu finden, kann man folgenden Powershell Befehl verwenden:

#GUID mit { } eingeben!
Get-ADObject -Identity "<GUID>"

Zusétzlich gibt es noch eine Regel, welche einen Alert generiert, sobald 20 LAPS Passwérter in 10 Minuten
ausgelesen wurden.

R 003 DC-1 20 LAPS accesses in 10 minutes 12 110011
11:23:09.554
Table JSON Rule
agent.ip 192.168.10.2
agent.name DC-1
agent.id 003
manager.name wazuh-server
rule.firedtimes @ 1
rule.mail true
rule.level 12
rule.description 20 LAPS accesses in 10 minutes

Abbildung 5.16: LAPS Wazuh Alert 2

33



KAPITEL O

Updates

6.1 Einleitung

Updates gehéren zu den effektivsten Mdglichkeiten, sich gegen Angreifer zu schiitzen. Fiir Angreifer ist es
ein goldenes Los, Software zu entdecken, welche nicht aktualisiert wurde und tendenziell sogar ein Common
Vulnerabilities and Exposures (CVE)! dazu existiert.

Daher ist es wichtig, mdglichst zeitnah aktuelle Updates zu installieren. Viele Softwarehersteller bieten eine
automatische Updatefunktion, welche die neusten Updates direkt installiert.

6.2 Windows Updates

Windows Updates kénnen direkt in den Systemeinstellungen heruntergeladen und installiert werden. Dies muss
jedoch standardmadssig von den Benutzern gemacht werden. Diese Updates kénnen iiber die Group Policy er-
zwungen werden, damit sichergestellt werden kann, dass die System immer auf aktuellen Stand sind.

Wichtige Anmerkung;:
Bei unternehmenskritischen Systemen muss immer zuerst iiberpriift werden, ob alle Funktionen nach dem
Update noch funktionieren.

6.2.1 GPO fir Clients

Falls unternehmenskritische Clients vorhanden sind, sollte Windows Server Update Services (WSUS) verwen-
det werden. Siehe Kapitel WSUS.

Im Group Policy Management muss eine neue Group Policy erstellt werden, welche mit der OU verkniipft ist,
die alle Windows Gerite enthilt.

ILink: https://www.cve.org/
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|5, Group Policy Management
v A\ Forest:balab

Clients

Linked Group Policy Objects  Group Policy Inheritance  Delegation

v [ 5% Domains ,
- 3."51 balab Link Order GPO Enforced
i Default Domain Policy 1 ./ WindowsClient-Upd... No
2| Domain Controllers
v 4] lab

v (3. Computers
. LAPS-Configuration
@/ LAPS-Deployment
. Sysmon-Deployment
i/ Wazuh-Deployment
v [2] Clients
./ Windows-Client-Updates

3 Servers Edit..
:IT Groups Enforced
= Users

Link Enabled
Save Report..

</ Group Policy Objects
¥ WMI Filters
m Starter GPOs

& Sites

New Window from Here
Abbildung 6.1: Neue GPO fiir Windows Client Updates

Mit Rechtsklick — Edit kann die neue Group Policy bearbeitet werden. Unter Computer Configuration —
Policies — Administrative Templates — Windows Components — Windows Update findet man alle
Policies beziiglich Windows Updates. Fiir Clients werden folgende Policies eingerichtet:

& Configure Automatic Updates [m] X
& Allow Automatic Updates immediate installation o X i
A e 5] Configure Automatic Updates Previous Setting Next Setting
Allow Automatic Updates immediate installation
& s Next Setting O Not Configured  Comment:
O NotConfigured ~ Comment: @® Enabled
® Enabled O Disabled
Supported on: | yindows XP Professional Service Pack 1 or At least Windows 2000 Service Pack 3
O Disabled Option 7 only supported on servers of at least Windows Server 2016 edition
SUPPOTEed ON: | At east Windows XP Professional Service Pack 1 or At least Windows 2000 Service  ~

Pack 3 through Windows 8.1 or Windows Server 2012 R2 with most current service - ,

o g Options: Help:
Options: Help:

~ | [specifies whether this computer | ~
wil receive security updates and
other important downloads
through the Windows automatic
updating service.

Configure automatic updating:

Specifies whether Automatic Updates should automatically install 4- Auto download and schedule the install -
certain updates that neither interrupt Windows services nor

restart Windows. The following settings are only required and applicable if 4 is selected.

[ Install during automatic maintenance
If the status s set to Enabled, Automatic Updates will immediately

install these updates once they are downloaded and ready to
install.

Note: This policy does not apply to

Scheduled install day: 0 - Every day < Windows RT.

If the status is set to Disabled, such updates will not be installed
immediately.

Note:If the "Configure Automatic Updates® policy is disabled, this
policy has no effect.

Cancel Apply

Abbildung 6.2: GPO Client Updates 1

Scheduled install time: | 0500

If you have selected “4 - Aute download and schedule the install” for your
scheduled install day and specified a schedule, you also have the option to limit
updating to a weekly, bi-weekly or monthly occurrence, using the options below:
[ Every week

[ First week of the month

[ Second week of the month

[ Third week of the month

[ Fourth week of the month

This setting lets you specify
whether automatic updates are
enabled on this computer. If the
service is enabled, you must select
one of the four options in the
Group Policy Setting:

2= Notify before
downloading and installing any
updates.

When Windows finds updates
that apply to this computer, users
will be notified that updates are

raady tn b Aftar

Cancel Apply

Abbildung 6.3: GPO Client Updates 2
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& Turn off auto-restart for updates during active hours u] X M Specify deadline before auto-restart for update installation u} X

[} Tumn off auto-restart for updates during active hours [} Specify deadline before auto-restart for update installation

Previous Setting Next Setting Previous Setting Next Setting
(O Not Configured ~ Comment: O Not Configured ~ Comment:
@ Enabled @ Enabled
O Disabled O Disabled
Supported on: | ¢ |ast Windows Server 2016 or Windows 10 Supported on: | ¢ |east Windows Server 2016 or Windows 10 ”
Options: Help: Options: Help:
Active Hours If you enable this policy, the PCwill |~ | Specify the number of days before a pending restart will automatically be Specify the deadline before the PC
not automatically restart after executed outside of active hours: will automatically restart to apply
Start 7 AM v updates during active hours. The updates. The deadline can be set 2
PC will attempt to restart outside Quality Updates (days): 7 to 14 days past the default restart
End: 6PM = of active hours date.
Feature Updates (days): 7
Note that the PC must restart for The restart may happen inside
certain updates to take effect active hours.
If you disable or do not configure If you disable or do not configure
this policy and have no other this policy, the PC wil restart
reboot group policies, the user according to the default schedule.
selected active hours will bein
effect. Enabling either of the following
two policies will override the above
If any of the following two policies policy:
are enabled, this policy has no 1. No auto-restart with logged
effect: on users for scheduled automatic
1. No auto-restart with logged updates installations.
on users for scheduled automatic 2. Always automatically restart at
updates installations. scheduled time.
2. lways automatically restart at
scheduled time.

Abbildung 6.4: GPO Client Updates 3 Abbildung 6.5: GPO Client Updates 4

Mit diesen Einstellungen werden die Updates am Morgen, um 05:00 Uhr, heruntergeladen und installiert. Die
Benutzer miissen spatestens nach 7 Tagen ihre Computer neu starten. Ausserdem werden die Computer nur
ausserhalb der definierten Arbeitszeit automatisch neu gestartet.

Diese Einstellungen sollen nicht strikt libernommen werden, sondern den Bediirfnissen des Betriebs angepasst
werden. Wichtig ist jedoch, dass die Updates automatisch installiert werden und das die Computer nach
Updates neugestartet werden miissen.

6.2.2 GPO fur Server

Falls unternehmenskritische Server vorhanden sind, sollte Windows Server Update Services (WSUS) verwendet
werden. Siehe Kapitel WSUS.

Updates fiir Server sollten installiert werden, wenn Sie nicht in Verwendung sind, da sie fiir kurze Zeit nicht
verfiighar sein werden. Daher ist die Group Policy fiir Server anders als fiir Clients. Fiir Server die 24/7 ver-
wendet werden, muss ein “Maintenance Window" gesetzt und alle Benutzer informiert werden.

Im Group Policy Management muss eine neue Group Policy erstellt werden, welche mit der OU verkniipft ist,
die alle Windows Gerite enthilt.
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= Group Policy Management
& File Action

o= 2@ 8B XE G

View Window Help
7 B

|3, Group Policy Management
v _{5 Forest: balab
v |45 Domains

v Z3 balab

=, Default Domain Policy

2| Domain Controllers

2 Lab

~ (2] Computers
=, LAPS-Configuration
@ LAPS-Deployment
#, Sysmon-Deployment
@i Wazuh-Deployment

2] Clients
~ [2] Servers
#.) Windows-Server-Updates
2 Groups
2 Users

./ Group Policy Objects
¥ WMI Filters
Q Starter GPOs

(@ Sites

Edit..

Clients
Linked Group Policy Objects

Group Policy Inhertance

Link d‘der
1

Enforced
Link Enabled
Save Report..

New Window from Here

Abbildung 6.6: Neue GPO fiir Windows Server Updates

GPO
i) Windows-Client-Upd. .

Mit Rechtsklick — Edit kann die neue Group Policy bearbeitet werden. Unter Computer Configuration —
Policies — Administrative Templates — Windows Components — Windows Update findet man alle
Policies beziiglich Windows Updates. Fiir Server werden folgende Policies eingerichtet:

& Allow Automatic Updates immediate installation [m]

5] Allow Automatic Updates immediate installation

Next Setting
O Not Configured ~ COmment:
@ Enabled
O Disabled
SUpPported on: | 4t |east Windows XP Professional Service Pack 1 or At least Windows 2000 Service
Pack 3 through Windows 8.1 or Windows Server 2012 R2 with most current service
e
Options: Help:

Specifies whether Automatic Updates should automatically install
certain updates that neither interrupt Windows services nor
restart Windows.

If the status is set to Enabled, Automatic Updates will immediately
install these updates once they are downloaded and ready to
install.

If the status is set to Disabled, such updates will not be installed
immediately.

Note:If the *Configure Automatic Updates® policy is disabled, this
policy has no effect.

& Configure Automatic Updates

E} Configure Automatic Updates

Previous Setting Next Setting

Windows XP Professional Service Pack 1 or At least Windows 2000 Service Pack 3

Option 7 only supported on servers of at least Windows Server 2016 edition

O Not Configured ~ Comment:
@ Enabled
O Disabled

Supported on:
Options:

Help:

Cancel Apply

Abbildung 6.7: GPO Server Updates 1

Configure automatic updating:
4- Auto download and schedule the install -

The following settings are only required and applicable if 4 is
selected.

[ Install during automatic maintenance
Scheduled install day:

Scheduled install time:

0- Every day -

0100

If you have selected “4 - Auto download and schedule the
install” for your scheduled install day and specified a
schedule, you also have the option to limit updating to a
weekly, bi-weekly or monthly occurrence, using the options
below:

[ Every week

[T First week of the month

‘Specifies whether this computer will receive security | ~
updates and other important downloads through
the Windows automatic updating service.

Note: This policy does not apply to Windows RT.

This setting lets you specify whether automatic
updates are enabled on this computer. If the service
is enabled, you must select one of the four options
in the Group Policy Setting:

2 = Notify before downloading and installing
any updates.

When Windows finds updates that apply to this
<computer, users will be notified that updates are
ready to be downloaded. After going to Windows
Update, users can download and install any available
updates.

Cancel Apply

Abbildung 6.8: GPO Server Updates 2
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& Turn off auto-restart for updates during active hours [m] x
ff - fe
[E] Tum off auto-restart for updates during active hours brevion Seing | [ Netsaing
(O Not Configured ~ Comment:
@ Enabled
O Disabled
Supported on: | ap jaast Windows Server 2016 or Windows 10
Options: Help:

Active Hours
Start 7 AM

End: 6PM

If you enable this policy, the PC will
not automatically restart after
updates during active hours. The
PC will attempt to restart outside
of active hours.

Note that the PC must restart for
certain updates to take effect.

If you disable or do not configure
this policy and have no other
reboot group policies, the user
selected active hours will be in
effect

& Always automatically restart at the scheduled time
E] Always automatically restart at the scheduled time
(O Not Configured ~ Comment:
@ Enabled
O Disabled
Supported on:
~  Options:

At least Windows Server 2012,

Previous Setting Next Setting

Windows 8 or Windows RT

Help:

The restart timer will give users
this much time to save their

work (minutes): 15

If you enable this policy, a restart timer will always
begin immediately after Windows Update installs
important updates, instead of first notifying users on
the logfn screen for at least two days

The restart timer can be configured to start with any
value from 15 to 180 minutes. When the timer runs
out, the restart will proceed even if the PC has
signed-in users.

If you disable or do not configure this policy,
Windows Update will not alter its restart behavior.

If any of the following two policies If the "No auto-restart with logged on users for
are enabled, this policy has no scheduled automatic updates installations” policy is
effect enabled, then this policy has no effect.

1. No auto-restart with logged
on users for scheduled automatic
updates installations,

2. Always
scheduled time,

restart at

Cancel Apply
Abbildung 6.10: GPO Server Updates 4
Abbildung 6.9: GPO Server Updates 3

Die Updates werden auf den Servern in der Nacht, um 01:00 Uhr, installiert und die Server anschliessend neu
gestartet. Fiir unternehmenskritische Server sollten die Updates zuerst getestet werden und manuell installiert
werden.

6.2.3 Windows Server Update Services (WSUS)

Falls neben den reguldren auch unternehmenskritische Systeme vorhanden sind, ist es empfohlen sich einen
WSUS Server einzurichten. Dieser bietet die Moglichkeit, Computer und Server in Gruppen einzuteilen und
genauer zu definieren, welche Gruppe wann welche Updates erhilt. WSUS ist eine Serverrolle auf Windows
Server und kann iiber den Server Manager installiert werden.

In diesem Guide wird nicht genauer auf die Verwendung von WSUS eingegangen. Microsoft bietet gute
Anleitungen?, wie WSUS installiert und eingerichtet werden kann.

6.3 Updates weiterer Software

Fiir weitere Software, welche nicht zentral verwaltet werden kann, sollte ein Update-Konzept erstellt werden.
Dies ist besonders wichtig fiir Software, welche sich nicht automatisch aktualisiert.

6.3.1 Update Konzept

Im Update Konzept sollten alle Computer welche die Software installiert haben inventarisiert werden. Damit
hat man einen Uberblick und kann sich vergewissern, dass keine der Computer auf einer alten Softwareversion
bleiben. Jede Software sollte einen “Owner’ haben. Dieser kann sich bei den Verteilerlisten der Softwareher-
steller anmelden um Informationen iiber die neusten Updates zu erhalten. Der “Owner” ist auch intern die
Anlaufstelle fiir Probleme, welche er gegebenfalls auch mit externen Partnern 16st.

2Link: https://docs.microsoft.com/de-de/windows-server /administration /windows-server-update-services/get-
started /windows-server-update-services-wsus
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Firewalls sind seit 25 Jahren die erste Sicherheitsstufe in einem Netzwerk. Firewalls kommen in allen Arten
und Formen. Ob Hardware oder Software, der Anwendungsbereich bleibt gleich. Das Ziel einer Firewall ist es
den Netzwerkverkehr zu iiberpriifen und gegebenfalls zu blockieren.

7.1 Umfang

In diesem Dokument wird auf die Netzwerkfirewall eingegangen. Fiir die personliche Firewall wird die Windows
Firewall empfohlen. Diese wird automatisch von Windows verwaltet, ist Teil des OS-Schutzkonzept und wird
darum in diesem Dokument nicht weiter behandelt.

7.2 Funktionsweise

Eine Layer 3 Netzwerkfirewall-Regel besteht aus vier Teilen:
e Herkunftsadresse
o Zieladresse
e Protokoll
e Zulassen / Blockieren

Ausserdem wird eine Regel immer entweder fiir eingehenden oder ausgehenden Verkehr definiert. Fiir die
Herkunft und Zieladressen konnen auch ganze Bereiche von IP-Adressen angegeben werden. Viele Firewalls
funktionieren nach dem Top-Down Prinzip. Die Regeln werden von oben nach unten fiir jedes Packet gepriift
und bei der ersten Ubereinstimmung angewendet, gibt es keine Ubereinstimmung wird die Standardaktion
ausgfiihrt.

7.3 Default Deny

In einem Netzwerk sollten keine Annahmen getroffen werden. Basierend darauf kann auch keinem Gerét stan-
dardmaéssig vertraut werden. Die Firewall soll so eingerichtet werden, dass spezielle Operationen wie Netz-
werkverkehr vom Internet nach intern freigeschaltet werden muss. Es sollten strenge Regeln implementiert
und die Ausnahme speziell einrichtet werden. Dies wird Whitelist Policy’ gennant. Das genannte Verhalten

Lhttps://en.wikipedia.org/wiki/Whitelist
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ist bei den meisten Produkten ein Standard. Auf jeden Fall sollte es aber {iberpriift werden.

Explizite Regeln sollten zuerst eingreifen. Eine Default Deny Regel sollte immer am Schluss aller Regeln
einsetzten und sieht folgendermassen aus:
Herkunftsadresse: ANY

Zieladresse: ANY
Protokoll: ANY
Blockieren

7.4 Unternehmenskritische Infrastruktur

Unternehmenskritische Infrastruktur sollte nicht mit allen anderen Gerdten im selben Netzwerk sein, sondern
in einem dedizierten LAN Segment. Das Segment sollte mit einer Firewall abgeschottet sein und nur bendtigte
Verbindungen gedffnet werden.

7.5 Betrieb einer Firewall

Eine Firewall ibernimmt den Grossteil ihrer Arbeit selbst. Das Updaten der Firmware wird nicht von der
Firewall selbst {ibernommen und muss meist manuell gemacht werden. Eine Firewall ist eine dusserst kritische
Komponente eines Netzwerk und sollten dadurch auch regelméassig gepatcht werden.

Bei einem Ausfall einer Firewall muss nicht zwingend ein Security Incident eingetroffen sein, aber es kann sein
das der produktive Betrieb des Unternehmens eingeschrankt wird.

7.6 Audits

Es ist empfehlenswert in regelmassigen Abstanden Audits von unternehmenskritischer Infrastruktur zu halten.
Dies betrifft auch eine Firewall, respektiv deren Konfiguration. ldealerweise werden Audits jahrlich durchge-
fiihrt, solche Audits kdnnen auch von Dienstleister durchgefiihrt werden. Externe Dienstleister bringen bei
Audits oftmals einen grossen Mehrwert, da diese viele Erfahrungen mit diversen Kunden machen.

7.7 Intergration in Wazuh

Viele Firewall Hersteller haben ihr eigenes Betriebssystem auf den Geraten installiert. Durch diese Vielzahl an
Systemen ist es fiir Wazuh nicht mdglich einen Wazuh Agent fiir jedes Betriebssystem zu entwicklen.
Daher bietet Wazuh die Méglichkeit, Agentless via rsyslog? die Logdateien auszulesen und zu verarbeiten.

Ausserdem exisiteren bereits im Standard-Ruleset Regeln fiir einige Firewall-Hersteller?, wie zum Beispiel Cis-
co, JunOS oder CheckPoint Smart-1.

In diesem Guide wird das Einrichten von Agnetless Verbindungen zu Firewalls und anderen Gerdten nicht
genauer erliutert. In der Dokumentation von Wazuh* gibt es gute Anleitungen wie solche Systeme in Wazuh
aufgenommen werden konnen.

2Link: https://github.com/rsyslog/rsyslog
3Link: https://documentation.wazuh.com/current/user-manual/ruleset/getting-started.html
4Link: https://documentation.wazuh.com/current/user-manual/capabilities/agentless-monitoring /index.html
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8.1 Einleitung

Ein Backup ist eine Sicherungskopie und kann aus Nutzdaten, Systemdaten oder gar ganzen Datentriagerab-
bildungen bestehen. Im normalen, operativen Betrieb wird ein Backup selten benétigt. Ein Backup wird in
nicht alltdglichen Situationen, wie Datenverlust (z.B. Missclick) oder Ransomware, von sehr grossem Nutzen.
Trotz des enormen Mehrwertes des Backups geht es in KMUs oft vergessen. Dies kann schon bei kleinen
Vorfallen schwerwiegende wirtschaftliche Folgen herbeiziehen.

8.2 Allgemeine Tipps zum Backup

Bevor dieser Guide ins Detail vom Backup geht, wird noch ein wichtiger Punkt aufgegriffen.

Das Backup ist gleich sensibel wie die darin enthaltenen Daten. Oft als unkritisch klassifiziert — das
Backup sollte gleich wie die Daten darin behandelt werden. In der Schlussfolgerung, wenn die Daten verschliis-
selt werden, sollte dies das Backup auch. Es sollte verschliisselt ibermittelt werden, verschliisselt gespeichert
und bei sehr kritischen Daten in einer Form verschliisselt bearbeitet, resp. im Memory gelagert werden.

8.3 Backup Plan

Ein Backup sollte keine zufallige Sache sein. Ein Backup sollte regelméssig, vollstindig und geplant sein. Alle
nachfolgenden Punkte sollten im Backup Plan berriicksichtigt werden.

8.3.1 spezifische Daten

Ein Backup macht in den meisten Fillen Sinn, wenn spezifische Daten existieren. Backups kénnen schnell zu
einem grossen Kostenpunkt werden, denn diese konsumieren enorm viel Speicher. Daher sollte es vermieden
werden unnotige Daten zu backupen. Es ware zum Beispiel denkbar wochentlich ein Full-Backup zu machen
und jeden Tag den inkrement.

Die nachfolgenden Beispiele visualisieren, welche Gerate / Daten fiir ein Backup geeignet sind.
Beispiel 1:
Ausgangslage: Ein Fileshare mit kritischen Daten, von 100 Usern verwendet, wird gebackupt.

Erlduterung: Der oben beschriebene Sachverhalt bestatigt, dass hier ein Backup sinnvoll ist. Denn der Ausfall
dieses Server kdnnte fiir die Firma den produktiven Betrieb beeintréchtigen. Die Daten kénnten durch Verlust

41



Kapitel 8. Backup Severin Grimm & Marco Martinez

grossen Sachschaden bedeuten.

Beispiel 2:

Ausgangslage: Ein Notebook mit einer standard Firmeninstallation wird gebackupt. Der Benutzer liest seine
E-Mails und arbeitet auf dem Gerét in Sharepoint.

Erlauterung: Dieses Gerdt zu backupen macht keinen Sinn da es weder spezifische Daten beherbergt, noch
einen speziellen Wert fiir das Unternehmen bringt. Der Plan bei einem Notfall sollte hier sein das Gerdt neu
zu installieren.

Es ist wichtig seine Mitarbeitenden zu schulen, wie diese sich im Umgang mit Daten verhalten sollen. Méglich
ware eine Regel die besagt alle kritischen Geschaftsdaten werden auf einem Fileshare abgelegt der gebackupt
wird. Damit ist es nicht nétig jeden Client einzeln zu backupen.

8.3.2 Aufbewahrungsdauer / Retention Policy

Bei Datensicherungen ist es wichtig nicht nur die neuste Version zu behalten, da vielleicht diese nicht vollstan-
dig ist. Die Aufbewahrungsdauer muss in der Firma mit dem Management geklart werden, da es sich direkt
auf die Kosten des Backups auswirkt. Backup Aufbewahrungsdauer kdnnen wie folgt aussehen:

Intervall Dauer Art von Backup
Téaglich 1 Woche Inkrementell
Wodchentlich | 1 - 4 Wochen Full Backup
Monatlich 1 Monat - 2 Jahre | Full Backup
Jahrlich 2 - 10 Jahre Fullbackup

Tabelle 8.1: Backup Aufbewahrungsdauer

8.3.3 Datenspeicherort

Das Backup sollte auch in einem Disaster Fall noch zur Verfiigung stehen. Dies kdnnte auch eine Naturkatastro-
phe bedeuten, wie Uberschwemmung des Datacenters. Es wird empfohlen Backups an mehreren physikalisch
getrennten Orten zu lagern. Ausserdem empfiehlt es sich auch ein Backup Offline zu lagern, im Falle der
Kompromittierung des Firmennetzwerkes. Es wird vermehrt beobachtet, dass Ransomware zuerst das Backup
kompromittiert, auch dieser Trend sollte in der Entscheidung des Lagerortes einfliessen. Die Backups sollten
immer wieder mal iiberpriift werden um zu sehen, ob soetwas nicht schon passiert ist.

8.3.4 Datenschutz

Aus Datenschutzgriinden muss abgeklart werden, welche Daten in welchem Land gespeichert werden diirfen.
Dies ist vorallem bei Cloudanbieter kritisch und sollte im vorhinein klar vereinbart werden. Der Datenspeicher-
ort sollte gegebenfalls mit juristischer Unterstiitzung geklart werden.

Oftmals gibt es fiir Daten eine Mindest- und/oder Maximalspeicherdauer. Diese muss auch fiir die verschie-
denen Geschiftsdaten abgeklart werden, damit keine juristischen Probleme entstehen.
8.4 Emergencyplan

In einem Notfall ist es wichtig einen “Emergencyplan” zu haben. Die wichtigsten Elemente in einem Notfallplan
sind die Prioritaten der Geschiftsprozesse und deren Abhingigkeit an Daten.

Das Recovery Time Objective (RTO) ist die Zeitspanne, innerhalb derer ein Geschaftsprozess nach einer
Katastrophe wiederhergestellt werden muss, um unannehmbare Folgen einer Unterbrechung des operativen
Betriebs zu vermeiden.
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Der Notfallplan eines Unternehmens sollte mindestens einmal jahrlich validiert werden und im Idealfall ein
dhnliches Szenario durch gespielt. Der Notfallplan sollte mit dem hdheren Management des Unternehmens
erarbeitet und anschliessend abgesegnet werden.

8.5 Wiederherstellen des Backups

Es scheint trivial, dass ein Backup wiederherstellbar sein sollte. Leider kann es auch hier technisches Versagen
geben. Es wird stark empfohlen in regelmissigen Abstinden das wiederherstellen der Daten zu testen. Das
beste Backup bringt ohne einen funktionierenden Restore nichts.
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Glossar

Antivirus Ein Antivirus (AV) ist eine Software, die Schadsoftware wie zum Beispiel Viren, Wiirmer oder
Trojanische Pferde aufspiiren, blockieren und beseitigen soll. 2, 4, 5, 21, 22, 51

Certification Authority Die Certification Authoritity (CA) ist eine Stelle, welche digitale Zertifikate ausstellt.
Somit ist es moglich bei der Kommunikation zweier Parteien die Integritat durch zuverlassige dritte Partei
zu haben. 51

Common Vulnerabilities and Exposures Das Common Vulnerabilities and Exposures Referenzier-System
wird durch die Mitre Corporation gepflegt und ist dem US National Cybersecurity FFRDC unterstellt.
CVEs sind bekannt gewordene Attacken welche dokumentiert und veréffentlich werden. Sie beinhalten
die geschatzte Herkunft der Angreifer, den Angriffsweg und Moglichkeiten, sich gegen solch einen Angriff
zu schiitzten. 34, 51

Dynamic Host Configuration Protocol Das Dynamic Host Configuration Protocol (DHCP) ist ein Pro-
tokoll im Netzwerk. Es ermdglicht die Zuweisung von Netzwerkkonfigurationen, wie IP-Adressen und
Gateway, an Clients durch einen Server. 51

Graphical user interface Ein Graphical user interface, auch Grafische Benutzeroberfliche genannt, ist eine
Schnittstelle fiir Benutzer, um mit einem elektronischen Gerat grafisch zu interagieren . 51

Group Policy Object Ein Group Policy Object (GPO) ist eine Sammlung von Richtlinieneinstellungen. Ein
GPO hat einen eindeutigen Namen, z. B. eine GUID. Gruppenrichtlinieneinstellungen sind in einem GPO
enthalten. 51

Identity and Access Management Identitits- und Zugriffsmanagement (IAM) kénnen Administratoren au-
torisieren, wer auf bestimmte Ressourcen zugreifen darf. So ist es mdglich die Kontrolle und Transparenz
zentral zu verwalten. Fiir Unternehmen mit komplexen Organisationsstrukturen, Hunderten von Teams
und vielen Projekten bietet IAM eine einheitliche Sicht auf die Sicherheitsrichtlinien in [hrem gesamten
Unternehmen mit integrierter Priifung zur Vereinfachung der Compliance-Prozesse. 2, 4, 6-12, 51

Local Administrator Password Solution Die Local Administrator Password Solution (LAPS) ermdglicht die
Verwaltung der Passworter lokaler Accounts von Computern, die der Domane angeschlossen sind. Die
Passworter werden im Active Directory (AD) gespeichert. 2, 4, 23-33, 51

National Institute of Standards and Technology Das National Institute of Standards and Technology ist
eine Amerikanische Bundesbehorde, welche fiir Standardisierungsprozesse zustandig ist. 51

Network Time Protocol Das Network Time Protocol (NTP) wird haufig zur Synchronisierung von Compu-
teruhren im Netzwerk verwendet. 51
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Operating System Ein Operatingsystem (OS), auch Betriebssystem genannt, ist eine Systemsoftware, die
Computerhardware und Softwareressourcen verwaltet und allgemeine Dienste fiir Computerprogramme
bereitstellt. 51

Organizational Unit Mit Organizational Units (OUs) in einer von Active Directory (AD) verwalteten Domane
kénnen Objekte wie Benutzeraccounts, Serviceaccounts oder Computer logisch gruppieren. 51

Recovery Time Objective Das Recovery Time Objective (RTO) ist die Zeitspanne, innerhalb derer ein
Geschiftsprozess nach einer Katastrophe wiederhergestellt werden muss, um unannehmbare Folgen
einer Unterbrechung des operativen Betriebs zu vermeiden. 42, 51

Trusted Platform Module Das Trusted Platform Module ist ein optionaler Hardware-Chip auf der Haupt-
platine in einem Computer. IM TPM Chip werden Kryptografische Schliissel hinterlegt, welche dann
von Software verwendet werden kénnen. 13, 51

Windows Server Update Services Der Windows Server Update Services ist eine Serverrolle fiir Windows
Server mit welcher die Windows Updates zentral Verwaltet werden konnen. Die Rolle bietet die Mog-
lichkeit, Updates zentral herunterzuladen und auf alle Windows Gerate zu verteilen. Zusatzlich kann
genau gestueret werden, welche Computer und Server welche Updates erhalten sollen. 3, 34, 36, 38, 51

51



Abkiirzungsverzeichnis

AV Antivirus. 2, 4, 5, 21, 22

CA Certification Authority. 6

CVE Common Vulnerabilities and Exposures. 34

DHCP Dynamic Host Configuration Protocol. 6, 7
DNS Certification Authority. 6, 7

GPO Group Policy Object. 2, 3, 19, 23-26, 34-38, 45, 46
GUI Graphical user interface. 3, 25-27, 31, 45

IAM Identity and Access Management. 2, 4-12
LAPS Local Administrator Password Solution. 2-5, 23-33, 45, 46

NIST National Institute of Standards and Technology. 9
NTP Network Time Protocol. 6, 7

OS Operating System. 13, 39
OU Organizational Unit. 10, 15, 24, 29, 30, 34, 36

RTO Recovery Time Objective. 42
TPM Trusted Platform Module. 13, 14, 19, 45

WSUS Windows Server Update Services. 3, 34, 36, 38

52



Ende Anhang

165



	Technischer Bericht
	Scope
	Einleitung
	Motivation
	Aktuelle Situation
	Ziel
	Einschränkungen

	Methodik
	Übersicht
	Struktur
	Anwendungsbereich
	siem
	Incident-Response-Plan-Vorlage
	Security-Best-Practices
	Incident-Detection-Training
	Validierung

	Resultate
	Nutzungsstudie

	Schlussfolgerung
	Erweiterbarkeit


	Anhang
	Verzeichnisse
	Abbildungsverzeichnis
	Tabellenverzeichnis

	Literatur
	Glossar
	Abkürzungsverzeichnis
	Attack Simulator Benutzeranleitung
	Aufstarten
	Skalierbarkeit
	Fehlerbehandlung


	Erarbeitete Resultate
	gh Organisation Readme
	gh KMU-Security-Best-Practices Readme
	gh KMU-Basis-Logging Readme
	gh ossec-sysmon Readme
	Wazuh Benutzeranleitung
	Einleitung
	Wazuh Übersicht
	Sysmon
	Wazuh GUI
	Benutzeranleitung
	Verzeichnisse

	Wazuh Installationsanleitung
	Einleitung
	Wazuh Server Installation
	Wazuh Agent Installation
	Sysmon Installation
	Verzeichnisse

	Incident Response Plan Vorlage
	Incident Response Plan
	Incident Response Kontaktformular

	Security-Best-Practices
	Einleitung
	iam
	Geräteverschlüsselung
	av
	laps
	Updates
	Firewall
	Backup
	Verzeichnisse



