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Kurzfassung

Mit dem cnlab Performance Test kdonnen Endkunden die Leistungsparameter ihrer Internet-
Verbindung Gberpriifen. Dabei werden nur Up-/Download-Datenraten und Antwortzeiten der Inter-
net-Verbindung erfasst. Es existieren bisher kaum Daten dariiber, wie diese Leistungsparameter das
effektive Endkundenerlebnis beim Surfen beeinflussen. Diese Auswirkungen und allfillige Unter-
schiede aufgrund des benutzten Browsers bzw. Betriebssystems sollen aufgezeigt werden.

Das Endkundenerlebnis ist von vielen Faktoren abhangig und nur schwer objektiv messbar. In dieser
Arbeit wurden vier verschiedene Zeitpunkte des Webseitenaufrufs als Indikatoren des Endkundener-
lebnisses definiert, welche automatisch (mittels HttpWatch) und teilweise manuell (mittels Stoppuhr)
aufgezeichnet wurden.

Um die Auswirkungen der verschiedenen Leistungsparameter zu zeigen, wurden diese mittels eines
Netzwerk-Emulators nachgebildet. Der bestehende Emulator bedurfte einiger Verbesserungen, wo-
bei auch die genaue Funktionsweise des Traffic Shapings dokumentiert wurde. Fir das Verstandnis
der Auswirkungen der Leistungsparameter sind einige Punkte des TCP Protokolls genauer erarbeitet
worden.

Die Messungen des Endkundenerlebnisses wurden mit dem Internet Explorer 8, Firefox 3.6 und
Chrome 7 unter Windows XP sowie Windows 7 beim Aufruf der Webseiten www.20min.ch und
www.sbb.ch durchgefiihrt. Nachfolgend die wichtigsten Ergebnisse der Untersuchungen.

Bei einer Internet-Verbindung mit hohem Bandbreite-Delay-Produkt brachte das TCP Auto-Tuning
von Windows 7 nur einen geringen Geschwindigkeitsvorteil im Vergleich zu Windows XP. Allgemein
konnte festgestellt werden, dass die Antwortzeit den grosseren Einfluss auf das Endkundenerlebnis
hat als die verflighbare Bandbreite. Dies kommt daher, dass die meisten TCP-Verbindungen beim Auf-
ruf einer Webseite einen grossen Teil ihrer kurzen Lebenszeit in der Slow Start-Phase bei geringer
Datenrate verbringen. Wie lange diese Phase dauert wird massgeblich durch die Antwortzeit be-
stimmt. Ferner fiihrt eine hohe Antwortzeit bei hoher Bandbreite zu einem hohen Bandbreite-Delay-
Produkt, mit welchem beide getesteten Betriebssysteme nur bedingt umgehen kdnnen.

Erstaunlicherweise war der sonst als langsam eingestufte Internet Explorer bei der Darstellung des
ersten Webseiten-Inhalts eher schneller als seine Kontrahenten.

Fir die untersuchten Webseiten und Leistungsparameter sind keine gravierenden Unterschiede zwi-
schen den Browsern und Betriebssystemen zu beobachten. Erst bei tiefer Bandbreite und hoher
Antwortzeit sind Unterschiede in der Rendering-Reihenfolge sichtbar, welche das Endkundenerlebnis
starker beeinflussten als erwartet.
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Kapitel 1: Einleitung

1. Einleitung

Mit Performance-Messungen wie beispielsweise dem cnlab Performance Test [1] werden diverse
Leistungsparameter der Internet-Verbindung auf Client- sowie Serverseite erfasst. Dabei werden
meistens die Up-/Download-Datenraten und Antwortzeiten der Internet-Verbindung der Benutzer
erfasst, womit aber zur effektiven End User Experience (EUE) beim Verwenden dieser Internet-
Verbindung keine Aussage gemacht werden kann.

In dieser Arbeit geht es darum, den Einfluss der Leistungsparameter auf das Verhalten von Internet-
Anwendungen zu untersuchen und dabei aufzuzeigen, wie die verschiedenen Parameter die EUE von
einzelnen Applikationen beeinflusst. Ein spezieller Augenmerk wird dabei auf die Auswirkungen beim
Besuch einer Webseite mit aktuellen Browsern gelegt. Die Leistungs- bzw. Netzwerkparameter wer-
den mit Hilfe eines Netzwerk-Emulators nachgebildet, welcher das Resultat einer friiheren Bachelor
Arbeit ist (siehe Kapitel 1).

1.1. Anwendungen

Die wichtigsten und verbreitetesten Anwendungen, welche das Internet nutzen, sind im untenste-
henden Baum-Diagramm aufgezeigt. Dazu wurden die Hauptverwendungsarten sowie wichtige As-
pekte erganzt.

Internet-Anwendungen
und EUE

Burstartiger Datenverkehr

‘ Kontinuierlicher Datenverkehr (Streaming) ‘

Hohe Interaktivitit Tiefe Interaktivtat Filesharing

[ I 1 [ [ I 1
| 2-Weg-Kommunikation |i| 1-Weg-Kemmunikation || Audio / Radio || Video / Fernsehen | ‘ Abrufen H Versenden || Surfen H Online Spiele || E-Mails H Upload || Download |

Abbildung 1: Baum-Diagramm Internet-Anwendungen

Wird der verursachte Datenverkehr dieser Anwendungen betrachtet, so kénnen diese grob in zwei
Kategorien unterteilt werden:

- Kontinuierlicher Datenverkehr (Streaming)
Far die Anwendung wird ein kontinuierlicher Datenstrom erzeugt, wobei der Verlust einzel-
ner Pakete verkraftbar ist. Meistens wird UDP (User Datagram Protocol) verwendet, in selte-
nen Fallen auch TCP (Transmission Control Protocol). Typische Streaming-Anwendungen
sind: Skype, YouTube, Wilmaa, Zattoo, Internet-Radio.
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- Burstartiger Datenverkehr
Der erzeugte Datenverkehr ist nicht kontinuierlich, sondern burstartig. Kurzfristig werden mit
hoher Datenrate (héher als im Durchschnitt) Daten (ibertragen und daraufhin erfolgt eine
Ubertragungspause, welche normalerweise um einiges grésser ist als die vorherige Ubertra-
gungszeit. Dabei kommt pro Anfrage ein Burst zustande, z.B. durch den Aufruf einer Websei-
te. Bei diesen Anwendungen dirfen keine Pakete verloren gehen, weshalb TCP verwendet
wird.

In der folgenden Tabelle werden die verschiedenen Anwendungen genauer charakterisiert.

Anwendung | Gewiinschte Zu libertra- Erforderliche | Verkehrstyp Beispielpro-
erste Reaktion | gende Da- Datenrate gramme
tenmenge
Aufruf von 1-3s 320 kB 0.8-2.5 Mbit/s | Anfrage und Internet Ex-
Webseiten [2,S.17] Antwort, asym- plorer
[3] metrischer Ver- Firefox
E-Mail kehr Chrome
Betrachtung | bis zu 10s je nach 200-900 Streaming unidi- | Browser mit
von Videos Streaming- kbit/s* [4] rektional Flash-Plugin
Dauer (YouTube)
Anhoren von | bis zu 10s je nach 64-128 kbit/s | Streaming unidi- | Internet Ra-
Musik Streaming- rektional dio
Dauer
VolP <300ms je nach Ge- 64-128 kbit/s | Streaming, bidi- Skype
sprachsdauer rektional
Filesharing kaum relevant | je nach beliebig Up- & Download | BitTorrent
Download ausgelastet

Tabelle 1: Datenflusscharakter von versch. Internetanwendungen

Eine grobe qualitative Analyse der Verkehrstypen bzgl. der Leitungsparameter ergibt folgendes Bild:

Kontinuierlicher Datenverkehr (Streaming)

Ist die Datenquelle nicht immer verfiigbar, so fallt dies bei den Streaming-Anwendungen sehr schnell
auf, da dort kontinuierlich Daten fliessen. Durch Caching (Zwischenspeicherung) und verzogertes
Abspielen des Streams kann dieses Problem etwas abgefangen werden.

Falls UDP verwendet wird, ist nicht sichergestellt, dass alle Datenpakete in der richtigen Reihenfolge
ankommen. Die Applikation muss sich selber um die Reihenfolge kiimmern, wobei wiederum der
Cache ins Spiel kommt. Die Umsortierung der Pakete kann jedoch nur erfolgen, wenn die Pakete
nicht allzu spat ankommen. Kommt das Paket nach seinem Abspielzeitpunkt an, so muss es verwor-
fen werden.

! Falls Video ohne Caching abgespielt werden soll (Ubertragungszeit = Videodauer)
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Beim Audio-Streaming sind durchschnittliche Datenraten von 64 - 128kbit/s ausreichend. Auch kén-
nen relativ grosse (einige 100ms) Round Trip Time (RTT) verkraftet werden. Temporare Reduktionen
der Datenraten oder sogar Unterbriiche kénnen relativ gut durch einen grossen Cache abgefangen
werden. Je grosser der Cache, desto grossere Unterbriiche sind verkraftbar, ohne dass der Hérer
etwas bemerkt. Um grosse Caches zu fiillen, muss man bei Beginn der Ubertragung jedoch lange
warten, bis man den Stream anschauen/héren kann.

Einzelne Paketverluste werden vom Benutzer nicht bemerkt, da nur ein kleiner Bildfehler oder ein
Sprung in der Tonspur entsteht. Doch fiihren bei Live-Videostreaming Paketverluste von 1% und
mehr bereits zu einem nicht mehr geniessbaren Bild [5].

VolP féllt ebenfalls in die Streaming-Kategorie, ist jedoch aufgrund seiner hohen Interaktivitat sehr
zeitkritisch. Die RTT darf maximal 300ms betragen, ansonsten leidet die Interaktivitat und man fallt
sich gegenseitig ins Wort, da die Antworten des Partners zu spat ankommen. Ein zu grosser Cache ist
darum kontraproduktiv. Ein kleiner Cache ist jedoch notig um den Jitter abzufangen und ebenfalls fur
die Umsortierung der Pakete.

Je nach Audiocodec und Audioqualitat wird eine Bandbreite von 64 — 128 kbit/s benétigt. Bei VolP
sind Gesprache mit 10% Paketverlust noch knapp moglich [6]. Dabei sind die Stérungen gut wahr-
nehmbar, die Gesprachsqualitat ist jedoch in etwa vergleichbar mit einem durch Umgebungsgerau-
sche gestorten Telefonat. Bei gewissen Codecs wird versucht kurzfristige Aussetzer im Datenstrom zu
Uberbricken, indem versucht wird aus den angekommenen Paketen das fehlende zu berechnen (Pa-
cketloss Concealment).

Burstartiger Datenverkehr

Ist eine Webseite kurzzeitig nicht erreichbar, so fallt dies beim Surfen nur bedingt auf, da oft die In-
teraktivitat nicht so gross ist. Das heisst, oft wird eine Seite angefordert und dann in Ruhe gelesen,
wobei natirlich auch wesentlich dynamischere Seiten existieren.

Die RTT ist hier auch sehr wichtig, da beim Aufbau einer TCP Verbindung aufgrund des Three-Way-
Handshakes jeweils 1.5 RTT bendtigt werden und pro Anfrage beim Aufbau einer Webseite ebenfalls
eine RTT gewartet werden muss. Die aktuellen Browser verwenden jedoch verschiedene Techniken
wie parallele Verbindungen und Pipelining (siehe Kapitel 5.1), um die Auswirkungen dieser Verzoge-
rungen zu minimieren. Bei Paketverlusten 16st TCP ein erneute Ubermittelung (Retransmit) der verlo-
ren gegangenen Pakete aus. Dadurch wird jedoch auch die Verbindungsgeschwindigkeit temporar
gesenkt, da TCP bei Paketverlusten von einer Uberlastsituation im Netzwerk ausgeht.

1.2. Untersuchte Anwendungen / Systeme

Diese Arbeit beschrankt sich auf die genaue Analyse der EUE im Zusammenhang mit Browsern. Dies
ist die Anwendung, welche im Internet am haufigsten gebraucht wird und auch am ehesten damit in
Verbindung gebracht wird. Die Wahrnehmung der Leistungsparameter der Internet-Verbindung ist
beim Surfen sehr ausgepragt, da nur schon kurze Wartezeiten auffallen.

Gemadss einer Studie von Statcounter [7] (siehe Abbildung 2) sind Anfang September 2010 die Brow-
ser Internet Explorer, Firefox und Chrome die weltweiten Top 3-Browser. Aus diesem Grund werden
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in dieser Arbeit diese drei Browser untersucht, wobei nur folgende Versionen betrachtet werden:
Internet Explorer 8, Firefox 3 und Chrome 6. Genauere Informationen zum Testsystem sind in Kapitel
9.8.2 zu finden.

StatCounter Global Stats
Top 5 Browsers from Sep 09 to Sep 10

Abbildung 2: Statistik weltweite Browserverteilung von StatCounter [7]

Bei den Betriebssystemen werden nur Windows XP sowie Windows 7 betrachtet. Microsoft Windows
wurde ausgewahlt, da zum einen der Internet Explorer nur dort nativ lduft und es das Betriebssystem
mit dem hdchsten Marktanteil ist. Gemdass StatCounter [8] ist Windows XP weltweit und in Europa
immer noch die Nummer eins und Windows 7 hat erst vor kurzem Windows Vista als Nummer zwei
abgelost. Dieser Trend kann in Abbildung 3 gut nachvollzogen werden.

StatCounter Global Stats
Top 5 Operating Systems from Sep 09 to Sep 10

42%

-
28% =
14%
L — e O S S Q
e (e R 0
> ? o o o o o o o o o
,’C ,So ,§>° o o o o o o ) o o
% d ¥ R & 75 % R 7
o © o ¥ <@ <« £¥ & > 5? i &

Abbildung 3: Statistik weltweite Betriebssystemverteilung von StatCounter [8]
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Dasselbe spiegelt sich auch in der Client-Statistik [9] vom cnlab Performance Test wieder.

iPhone 0S5 |

Windows
XP = 34.3%

iPhone 0S| |,I
4.1 =0.9%

Linux =
1.1%

Mac 05 X =
14.2%

Windows /
Wista =
15.9%

Windows 7
= 32.3%

Abbildung 4: Statistik Browserverteilung, cnlab Performance Test, Stand Okt. 2010 [9]

Ein Vergleich von Windows XP und Windows 7 ist insofern interessant, da seit Windows Vista der
»Next Generation TCP/IP Stack” mit ,Receive Window Auto-Tuning” eingesetzt wird, welcher unter

Windows XP noch nicht existierte.

Durch die Untersuchung der verbreitetesten Browsern und Betriebssystemen wird der grosste Teil
aller Internetbenutzer abgedeckt und die gewonnenen Resultate sind praxisrelevant.
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2. Definition End User Experience

2.1. Einleitung

Nicht nur im taglichen Leben wird versucht, den Kunden zufrieden zu stellen. Sondern auch im Inter-
net wird das Ziel eines zufriedenen Kunden angestrebt. Dies trifft primar auf kommerzielle Websei-
ten wie Online-Shops zu, aber auch flir andere Seiten. Denn nur wenn die Kunden mit der Webseite
zufrieden sind, wird sie erneut besucht und auch weiterempfohlen.

Um viele Seitenbesuche zu erreichen, muss also das Erlebnis fiir die Benutzer beim Besuch der Web-
seite stimmen. Je nach Anwendungsfall (Surfing, VoIP, Online Games, Streaming usw.) und Benutzer-
typ bzw. Zielpublikum, unterscheiden sich jedoch die Anforderungen an eine Webseite. In dieser
Arbeit geht es primar um den Anwendungsfall ,Surfing” und , Browsing”. Gemeint ist damit der Auf-
ruf von Webseiten im Browser, zum Zweck der Informationssuche. Folgende Beispiele sind denkbar:
Fahrplan-Abfrage, Lesen von aktuellen Nachrichten (Tagesanzeiger, 20min, CNN), Recherche zu ei-
nem bestimmten Thema usw.

Selbst bei Fokussierung auf diesen einen Anwendungsfall gibt es verschiedene Kriterien anhand de-
ren ein Benutzer die Webseite beurteilt:

- Inhalt: Informationsqualitat und -tiefe
- Gestaltung: Ubersichtlichkeit, Attraktivitit, Aufbereitung der Informationen
- Anzeige: Geschwindigkeit und Ablauf des Webseitenaufbaus

Bei der Beurteilung dieser Aspekte spielt hauptsachlich die subjektive Wahrnehmung des Benutzers
hinein. Bei den ersten beiden Punkten noch starker als beim letzten. Fir die Untersuchung der End
User Experience beim Surfen beschrankt sich diese Arbeit auf den letzten Aspekt, da nur dort die
Netzwerkparameter einen Einfluss haben.

Fiir den Rest der Arbeit wird der Begriff EUE synonym fiir die Aspekte Geschwindigkeit und Auflauf
des Webseitenaufbaus verwendet.

2.2. Bedeutung

Seit Juni 2008 gibt es die Informatik-Konferenz ,Velocity” [10] (Ge- 1
schwindigkeit), welche sich nur dem Thema ,Web Performance” widmet.
Sie findet seither jahrlich stattfindet und wird gut besucht. Im Jahr 2010

Web Performance and

gab es sogar zwei Konferenzen: Eine wie gewohnt in Kalifornien USA und Operations Conference
eine in China. Sie wird jeweils vom internationalen O’Reilly Verlag orga- Abbildung 5: Logo Velocity
nisiert. Konferenz

Das Motto dieser Konferenz ist ,fast by default” (standardmassig schnell), was vermitteln soll, dass
Geschwindigkeit eine sehr wichtige Funktionalitat ist. Ein weiterer Standpunkt ist, dass der Erfolg
einer Firma im Internet sehr stark von der wahrgenommenen Geschwindigkeit ihres Auftritts abhan-
gig ist. Dazu gibt es Zahlen als Beweis [11]. An der Velocity wird vermittelt, dass ein ganzheitlicher
Blick auf die Web Performance nétig ist, um viel zu erreichen. Es wird nicht mehr wie friher nur das
Netzwerk betrachtet [12]. Dies spiegelt sich auch in der Auswahl der unterschiedlichen Referenten an
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der Konferenz wieder. Dabei liegt der Fokus primar auf der Optimierung der Datenauslieferung und
zwar so, dass der deren Bearbeitung beim Benutzer moglichst schnell ablauft [13].

Steve Souders [14] ist beziliglich Web Performance eine sehr erfahrende Person, da er frither bereits
flir Yahoo viele Arbeiten zu diesem Thema durchgefiihrt hat und auch zwei sehr interessante Blicher
dazu veroffentlich hat (siehe Kapitel 9.6.3). Er ist Co-Vorsitzender der Velocity-Konferenz und hat an
diversen anderen relevanten Projekten betreffend Web Performance wie beim Browservergleich
Browserscope [15] oder dem Firefox Plugin Firebug (siehe Kapitel 9.7.1) mitgearbeitet. Mittlerweile
arbeitet er flir Google und bezeichnet sich selber als Performance Evangelist.

Seit 2008 hat auch Google sehr viel zu einem schnelleren Internet-Erlebnis beigetragen [17]. Sie ent-
wickelten Geschwindigkeits-optimierte Programme wie den neuen Browser Chrome inkl. das dazu-
gehorige Mess-Plugin Speed Tracer (siehe Kapitel 0) oder das Tool Page Speed [16], das Webentwick-
lern erlaubt ihre Webseite auf Performance-Optimierungen zu untersuchen. Google hat sogar ein
neues Protokoll namens SPDY [19] (,,SPeeDY“ (schnell) ausgesprochen) entwickelt, welches als Ersatz
von HTTP fiir die Auslieferung von Webinhalten dienen soll. Durch verschiedene Verbesserungen soll
die Ladezeit einer Webseite verkirzt werden und somit das Surf-Erlebnis verbessert werden [17].
Weiterhin gibt es seit November 2010 ein neues Modul (mod_pagespeed) fiir den weit verbreiteten
Apache Webserver. Es beruht auf dem zuvor erwdahnten Page Speed und ist in der Lage, in Echtzeit
diverse Optimierungen am Webseiteninhalt vorzunehmen und damit fiir eine schnellere Auslieferung
der Daten an den Benutzer zu sorgen.

Seit April 2010 wird die Ladegeschwindigkeit einer Webseite auch als weiteres Kriterium fir die Plat-
zierung der Suchresultate in der Google-Suche aufgenommen [20]. Da Google mit Abstand die am
meisten genutzte Suchmaschine ist, wird auch der Anreiz fiir Webentwickler grosser, ihre Seiten
diesbezliglich zu optimieren.

2.3. Einfliisse auf die EUE / Umfeldanalyse

Es gibt viele verschiedene Parameter, welche die EUE beeinflussen, da zwischen Client und Server
viele verschiedene Komponenten bei der Dateniibertragung involviert sind. Die Abbildung 6 zeigt
eine ganzheitliche Sicht auf die wichtigsten Einfllisse und enthiillt, wo diese anzutreffen sind.

Meistens wird nur an die Internetanbindung des Benutzers gedacht bzw. primar an die Download-
Geschwindigkeit des Internetabos. Verfiigt der Benutzer jedoch lber einen schnellen Internetan-
schliisse mit 100 Mbit/s Bandbreite im Download und ist via einen WLAN-Router mit dem 802.11g
Standard angeschlossen, so beschrankt diese Funkverbindung den Datendurchsatz. Die Beschran-
kung tritt meistens jedoch schon bei 50 Mbit/s Anschlissen auf, da die 54 Mbit/s Datendurchsatz bei
802.11g ein theoretischer Maximalwert sind, der nur bei Idealbedingungen erreicht wird. Auch noch
tiefere Geschwindigkeiten konnen betroffen sein, wenn die WLAN-Bandbreite durch massive Funk-
Stérungen oder viele Kollisionen stark sinkt. Ebenso spielt auch die Rechenleistung des Clients einen
nicht zu unterschatzenden Einfluss, da dieser die empfangenen Daten zuerst einmal fir die Darstel-
lung der Webseite verarbeiten muss und dabei beispielsweise von einem Virenscanner gebremst
werden kann.
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Abbildung 6: Einfliisse auf die Netzwerkperformance

Auch die Serverseite hat einen entsprechenden Einfluss. Ist der Server aufgrund hoher Benutzerzah-
len belastet, so braucht er langer fiir die Auslieferung der angefragten Ressourcen an den Client, da
die Bandbreite und die CPU Uber alle Benutzer bzw. Anfragen aufgeteilt werden muss. Oft ist Wer-
bung oder anderer externer Inhalt in einer Webseite eingebunden, der dann von anderen Servern
geladen werden muss. Diese sind eventuell starker als der eigentliche Webserver der Webseite be-
lastet oder weiter entfernt, was eine hohere RTT und damit grossere Verzogerungen bei der Daten-
Ubertragung mit sich zieht. Diese externen Server kann man als Webentwickler jedoch nicht kontrol-
lieren. Ein Ausfall davon kann je nach Wichtigkeit und Einbettung gravierende Folgen fiir die EUE
haben (siehe Kapitel 5.3), da ein wichtiger Teil des Inhalts fehlt oder stark verzégert wird. Ebenfalls
ist pro Host eine weitere DNS Abfrage notig, deren Bearbeitung stark davon abhangt, ob sich die
Antwort im Cache befindet oder nicht. Beispielsweise dauert eine DNS-Abfrage von
www.sandiego.com 645ms, jedoch sobald diese zwischengespeichert ist nur noch 3ms. In diesem
Zusammenhang ist das ,,DNS Prefetching” interessant (siehe Kapitel 7.3.5).

In Abbildung 7 wurden einige der wichtigsten Punkte von der Umfeldanalyse dargestellt sowie weite-
re Punkte erganzt, welche bei der Messung der Browser EUE eine Rolle spielen.
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Abbildung 7: Mind-Map Browser EUE

In dieser Arbeit kdnnen jedoch aufgrund des Umfangs nicht alle Punkte behandelt werden. Einige

Punkte entziehen sich unseres Einflusses

2.4. Emulation

und unserer Beobachtungsmaoglichkeiten.

Mit der NetEm-Box (siehe Kapitel 1), welcher das Resultat einer friiheren Bachelor Arbeit ist, werden
die verschiedenen Netzwerkparameter emuliert. Damit wird die Variation im Netzwerk nachgestellt,
welcher in der untenstehenden Grafik eingerahmt ist.
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Abbildung 8: Durch die NetEm-Box emulierter Teil des Netzwerks
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Vereinfacht dargestellt, sieht der Aufbau wie folgt aus:

DNS Server
(bei ISP)

Internet “
Web Server

Ad Server

Abbildung 9: Vereinfachte Abbildung der NetEm-Box Emulationsanordnung

So wie die NetEm-Box in dieser Arbeit eingesetzt wird, ist die durch den Emulator eingefiihrte Varia-
tion zu allen Zielservern gleich. Dies entspricht jedoch nicht genau der Realitdt. Oft sind die Netz-
werkbedingungen unterschiedlich zu den Servern, wobei in dieser Anordnung die Variation des In-
ternets immer noch vorhanden ist.

Um die Variationen zu den Servern einzeln bestimmen zu kénnen, muss eine andere Anordnung ge-
wahlt werden. Oft ist die Verzogerung zum DNS-Server des ISP (Internet Service Provider) viel kleiner
als jene zum Webserver oder es wird ein anderer DNS-Server verwendet, der weniger schnell ant-
wortet, da er nicht im schnellen ISP-Netzwerk ist. Es konnte, wie in Abbildung 10 dargestellt, pro
Server ein separater Netzwerk-Emulator verwendet werden. Eine andere Moglichkeit ware, dass man
im Emulator verschiedene Filter pro Server konfiguriert, was jedoch liber die Web-Oberflache der
NetEm-Box nicht unterstitzt wird.

N~

-

DNS Server
(bei ISP)

(a/a

Web Server

NetEm 3 Ad Server

Abbildung 10: Realitdtsgetreuere Netzwerkemulation
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2.5. Messbare Kriterien

Wie im Kapitel 2.1 beschrieben, spielt beim Surfen auch die subjektive Wahrnehmung des Benutzers
eine Rolle. Je nach aktuellen Gemitszustand und Erfahrungslevel des Benutzers ist er mehr oder
weniger geduldig beim Laden einer Webseite und beurteilt die Ladegeschwindigkeit unterschiedlich.
Flr die Messung gilt es also moglichst objektiv messbare Kriterien tiber die Schnelligkeit der Websei-
tendarstellung. Dieses Resultat wird jedoch durch das Zusammenspiel vom Aufbau der Webseite, der
Leistungsfahigkeit des Ubertragungssystems (Server, Netzwerk) und Leistungsfihigkeit des Darstel-
lungssystems (Client-Rechner, Betriebssystem, Browser) beeinflusst.

Es genlgt nicht, einfach nur die Zeit von der Eingabe der URL bis zur kompletten Darstellung der
Webseite im Browser zu messen. Unter Umstadnden ist dies flir den Benutzer wenig interessant, denn
er ist bereits zufrieden, wenn ihm ein Teil der Webseite angezeigt wird und er z.B. auf einer News-
Webseite die erste Schlagzeile lesen kann. Wird bei einer langen Seite zuerst der obere Inhalt gela-
den und dargestellt, so hat der Benutzer bereits das Gefiihl, die Webseite sei komplett geladen wor-
den. Dass im Hintergrund der nicht sichtbare Teil der Webseite fertig geladen wird, bemerkt der un-
erfahrene Benutzer kaum. Meistens wird der Benutzer nicht auf die Statusleiste des Browsers ach-
ten, wo der Fortschritt der Ladevorgangs dargestellt wird.

Aus diesem Grund miussen verschiedene Werte beim Laden der Webseite gemessen werden [21]. Die
EUE kann nicht iber einen einzigen Wert abgebildet werden. Es ist auch von der Gestaltung und des
Aufbaus der Webseite abhangig, wann die Webseite fiir den Besucher benutzbar wird.

Bei der Recherche im Internet bzgl. des Seitenladevorgangs wurden verschiedene Zeitpunkte bzw.
Events gefunden, welche unterschiedlichen Fortschritte signalisieren. Im Folgenden werden diese
Events aufgelistet und bezliglich der Eignung fiir die nachfolgenden Messungen der EUE beurteilt. Im
Kapitel 7.2 kdnnen zu einigen Events Screenshots gefunden werden.

Erstes Rendering

Zu diesem Zeitpunkt beginnt der Browser mit dem Rendering. Dies sagt jedoch nichts dazu aus, wie
viel der User bereits von der kompletten Webseite sieht. Dies variiert je nach Aufbau der Seite. Erste
Testmessungen haben gezeigt, dass zum Zeitpunkt des , Ersten Renderings” im Browser oft noch kein
Element der Webseite anzeigt wird, da es sich z.B. um einen weissen Hintergrund handelt

Dieser Event kann mit einem Tool gemessen werden.

Erste Anzeige

Wenn der Benutzer zum ersten Mal etwas von der aufgerufenen Webseite im Browser sieht, wird die
Zeit gemessen. Dabei wird ein allfélliger einfarbiger Hintergrund nicht beachtet. Es muss sich um ein
Bild oder um Text der Webseite handeln.

Dieser Event muss von Hand gestoppt werden. Von den meisten Tools wird er nicht unterstitzt oder
es ist unklar, was der Benutzer zu diesem Zeitpunkt genau sieht.
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Seite benutzbar

Sobald der Benutzer den ersten Nutzen von der Webseite hat, wird diese Zeit gestoppt. Dies ist je
nach Webseite anders und hat auch viel mit dem Layout und dem Aufbau der Seite zu tun. Dieser
Zeitpunkt muss pro Webseite festgelegt werden. Fir die spater untersuchten Webseiten ist im Kapi-
tel 7.2 festgelegt, was die erste mogliche Benutzung ausmacht. Dabei kann es sich um die erste
Schlagzeile einer Online-Zeitung handeln oder auch nur um Suchfeld bei einer Suchmaschine.

Da dieser Event je nach Webseite stark schwankt, ist eine automatische Auswertung nicht moglich
und die Zeit muss von Hand gestoppt werden. Da die aktuellen Browser schon bevor der ganze HTML
Code geladen wurde, einen Teil der Webseite darstellen konnen, liegt dieser Event oft noch vor dem
DOM-bereit.

DOM-bereit

Dieser Event (auch DOMContentLoaded genannt) wird ausgeldst, sobald die DOM-Struktur® der
Webseite gelesen wurde. Der DOM ist fertig aufgebaut, doch referenzierte CSS Stylesheets oder Bil-
der wurden noch nicht geladen. Ab diesem Zeitpunkt kdnnen Scripts mit Befehlen wie getElements-
ByIDs() oder getElementByName() auf den DOM zugreifen, da aller HTML Code geladen wurde
[22][23].

Von Firefox und Opera wird dieser Event nativ unterstitzt, jedoch noch nicht vom Internet Explorer
und von Safari [24]. Um die Funktionalitdt in diesen Browsern ebenfalls nutzen zu kénnen, gibt es
diverse JavaScript Frameworks. Die Webseite ist jedoch vor dem DOM-bereit bereits rudimentar
benutzbar. Es fehlen auf jeden Fall noch einige Bilder, da erst beim OnLoad alle geladen sind.

OnLoad-Event

Der JavaScript OnLoad-Event [23] findet statt, nachdem alle eingebetteten Objekte einer Webseite
geladen wurden. Dazu gehdren auch alle externen Ressourcen wie Bilder und CSS Stylesheets. Mit
dem dort registrierten Code kénnen nach dem Laden aller Objekte der Seite noch Anderungen vor-
genommen oder weitere Elemente nachgeladen werden. JavaScript Code kann jedoch schon vor
diesem Event ausgefiihrt werden.

Gemdss Steve Souders [25] ist der OnLoad-Event fir Web 1.0-Webseite (statisch) ein guter Indikator
dafiir, dass die Webseite fertig geladen wurde. Fiir Web 2.0-Webseiten (dynamisch) hingegen reiche
dies nicht aus, da diese intensiv mit JavaScripts arbeiten, welche nach dem OnlLoad-Event herunter-
geladen und ausgefihrt werden. Da jedoch bereits vor dem OnlLoad-Event JavaScripts ausgefiihrt
werden, kann dies nicht so pauschal gesagt werden. Es kommt stark auf den Aufbau der Webseite
an, welche Operationen noch nach dem OnLoad ausgefiihrt werden. Es wird versucht dem Benutzer
moglichst friih eine benutzerbare Webseite anzuzeigen, weshalb gegen Schluss geladene Elemente
nicht direkt zum wichtigen Inhalt der Webseite gehoren dirften, wie beispielsweise Werbung.

Von Vorteil ist, dass der Zeitpunkt dieses Events von vielen Browser-Plugins angezeigt wird. Oft ist die
Webseite jedoch schon weit vorher benutzbar.

? Beim DOM handelt es sich um eine standardisierte Schnittstelle um auf HTML Dokumente zuzugreifen und diese zu manipulieren. Dies
geschieht of mittels JavaScript. Der DOM reprasentiert ein HTML Dokument als Baumstruktur, wobei die HTML Tags die Baumelemente
darstellen.
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HTTP-Load

Zu diesem Zeitpunkt wurde die letzte HTTP-Anfrage erfolgreich abgeschlossen. Falls nach dem On-
Load-Event durch JavaScripts noch weitere Daten angefordert werden, so kommt der HTTP-Load
nach dem OnlLoad-Event. Ansonsten sollten die beiden Events in etwa gleichzeitig stattfinden. Die
Webseite wurde komplett geladen.

Ablauf der Events

In Abbildung 11 ist anhand einer Zeitmessung beim Aufruf der Webseite 20min.ch unter Firefox auf
Windows 7 der grobe Ablauf der Events dargestellt. In Abbildung 12 ist das Verhaltnis der Zeiten bes-
ser sichtbar. Vom , Ersten Rendering” bis zur ,Ersten Anzeige” vergeht nur wenig Zeit, verglichen mit
der Differenz zwischen ,Erste Anzeige” und ,DOM-bereit” bzw. ,OnlLoad-Event”. Hier fallen die
Events , Erste Anzeige” und ,Seite benutzbar” sogar zusammen.

Erstes Rendering ‘ DOM-bereit Onload-Event

HTTP-Load
10 15 20 25 30

Erste Anzeige
Seite benutzbar

Zeit [s]

Abbildung 11: Ablauf der Events beim Webseitenaufruf, 20min.ch
Erstes Rendering
Erste Anzeige

Seite benutzbar

DOM bereit

OnLoad-Event

HTTP Load

10 15 20 25 30
Zeit [s]

o
(€]

Abbildung 12: Verhdltnis der Events beim Webseitenaufruf, 20min.ch

Der Aufbau der Webseite beeinflusst diese Verhéltnisse jedoch stark, wie die zwei folgenden analo-
gen Grafiken vom Aufruf der sbb.ch Webseite zeigen. Zudem hat der Browser je nach Webseite auch
einen grossen Einfluss auf deren Darstellung (siehe Kapitel 7.3.4). Bei sbb.ch erscheint z.B. der ,Seite
benutzbar“-Event erst zum Schluss.
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Abbildung 13: Ablauf der Events beim Webseitenaufruf, sbb.ch
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Abbildung 14: Verhdltnis der Events beim Webseitenaufruf, sbb.ch

Zusammenfassung

Die EUE kann nicht iber einen einzigen Wert abgebildet bzw. gemessen werden. Es gibt einige mess-
bare Werte, welche alle nur bedingt mit der EUE zu tun haben.

Der ,Erstes Rendering“-Event ist ein guter Hinweis, allerdings zu wenig aussagekraftig, da nicht klar
ist, was dort genau bereits vom Browser dargestellt wird. Um dies erfassen zu kdnnen, muss der La-
devorgang manuell Gberwacht und die Zeit fiir die , Erste Anzeige” und ,Seite benutzbar” von Hand
gestoppt werden.

Der grosste Teil der Webseite ist bereits vor dem DOM-bereit und dem OnlLoad-Event geladen. Es
kann also meistens bereits mit der Seite interagiert werden, da auch schon ein Teil der Bilder beim
DOM-bereit angezeigt wird. Da dieser jedoch nicht in allen Browsern einfach messbar ist, sollte auf
den Onload-Event ausgewichen werden.

Der Wert ,Seite benutzbar” kommt der EUE am néachsten, kann allerdings nur grob und manuell ge-
messen werden. Zudem hangt er stark vom Aufbau der Webseite selber ab bzw. was ein Benutzer als
benutzbar bezeichnet. Der OnLoad-Event wird zusatzlich aufgezeichnet, da dann die Webseite kom-
plett geladen wurde und fir Benutzer, welche die ganze Seite anschauen moéchten, von Bedeutung
ist.
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Eine Ubersicht mit welchen Tools welche Events aufgezeichnet werden kénnen ist im Anhang im
Kapitel 9.7 zu finden. Der genaue Ablauf der Messungen ist im Kapitel 0 und die effektiv eingesetzte
Software in 9.8.2 dargestellt.

2.6. Verschiedene Messmethoden

Im Blog [26] der Firma dynaTrace, welche unter anderem im Bereich Web Performance tatig ist, wer-
den einige Messmethoden angesprochen, welche hier kurz aufgelistet und kommentiert werden
sollen.

Synthetische Transaktionen

Bei diesem Konzept werden Benutzer simuliert und spezifische nur lesende Transaktionen von ver-
schiedenen Clients automatisiert aufgerufen. Werden wirkliche Browser simuliert, dann ist die Aus-
sage relevanter, als wenn nur spezielle HTTP Anfragen simuliert werden. Der Schwerpunkt der Aus-
wertung liegt hier auf der Serverseite und es geht primar darum Anderungen im Antwortverhalten
des Servers sowie Netzwerkprobleme friihzeitig zu erkennen.

In dieser Arbeit sind jedoch der Browser und das Rendering ein wichtiger Teil der EUE und darum ist
dieser Ansatz nur bedingt nitzlich.

Netzwerk Sniffer

Hierbei wird ein Netzwerk Sniffer zwischen die Clients und die Webserver geschaltet, welcher den
ganzen Datenverkehr aufzeichnet. Im Gegensatz zu den synthetischen Transaktionen wird realer
Datenverkehr von echten Benutzern aufgezeichnet.

Der Sniffer kann auch auf dem PC des Surfers laufen, ware also sehr nahe beim Endbenutzer. Jedoch
kann browserspezifisches Verhalten wie JavaScript-Ausfiihrung oder Browser-Events nicht
aufgezeichnet bzw. erfasst werden. Es konnen jedoch TCP Verbindungsdetails analysiert und auch
DNS-Abfragen erfasst werden.

Code Injection in die Webseite

Es wird zusatzlicher JavaScript Code in die Webseite eingebaut, welcher direkt vom Browser ausge-
flihrt wird und deshalb auch browserspezifisches Verhalten aufzeichnen kann. So kann z.B. kurzer
Code in Kopf- und Fussteil der Webseite eingefligt werden, welcher Zeit-Informationen des Browsers
sammelt wie den Zeitpunkt des OnLoad-Events. Auch die von Steve Souders entworfene Methode
»,Episodes” [25] fallt in diesen Bereich. Um diese Variante nutzen zu kénnen, muss jedoch die Web-
seite angepasst werden, was flr diese Arbeit nicht in Frage kommt.

Ein weiterer Nachteil ist, dass fir jede zu ladende Ressource, bei der das Timing genauer untersucht
werden soll, zusatzlicher Code eingefiigt werden muss. Weiterhin liefert diese Methode keine Infor-
mationen zum Rendering, da dies nicht per JavaScript abfragbar ist.
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Browser Plugins

Flr den Browser ist ein Plugin zu installieren, mit welchem der Benutzer sehr detaillierte Informatio-
nen zum Seitenaufbau erhalt. Die Informationen werden direkt beim Browser gewonnen und eignen
sich somit auch fiir den Vergleich von verschiedenen Browsern, wenn dann auch mehrere Browser
unterstitzt werden. Nur damit kann man Informationen lber das Renderingverhalten und die Ja-
vaScript-Ausfiihrung erhalten.

Problematisch ist hier, dass es kein Plugin gibt, das in allen Browsern funktioniert.

Browser selber

Aktuell liefern die Browser selber keine Detailinformationen (iber den Ladevorgang. Diese sind nur
via Plugins verfligbar. Es gibt aber Bestrebungen dies zu andern, so dass diese Daten Uber eine ein-
heitliche API abgefragt werden kdnnen [27]. So kdnnte auch ein Tool entwickelt werden, das mit
allen Browsern funktioniert.

Stoppuhr-Tools

Bei diesem Typ Tool lauft lokal ein JavaScript, das die Zeit misst zw. Ladebeginn der Webseite und
wenn der Browser meldet, dass die Seite fertig geladen wurde (,,Fertig” wird in der Statusleiste ange-
zeigt). Dieser Zeitpunkt entspricht also in etwa dem OnLoad-Event.

Die Erfassung dieses Events ist mit anderen Tools jedoch um einiges einfacher und es dabei auch
noch weitere Daten aufgezeichnet.

Manuelle Stoppuhr

Es wird die Zeit gemessen, welche vom Driicken des Enter-Buttons nach Eingabe der URL bis zur Dar-
stellung der Webseite im Browser vergeht. Diese Messmethode ist natiirlich nicht so genau, wie beim
Einsatz von Tools, da von Hand gemessen wird. Fir die Events ,Erste Anzeige” sowie ,Seite benutz-
bar“ ist dies die einzige Methode ohne allzu grossen Aufwand.

Die Genauigkeit kénnte durch Filmen des Bildschirminhalts und Auswerten des Videos verfeinert
werden, doch wachst damit der Aufwand stark an.
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Zusammenfassung

Es gibt einige Methoden, um die Geschwindigkeit des Seitendownloads und deren Anzeige festzuhal-
ten. Jedoch nur wenige davon beziehen dabei den Browser mit ein und zeigen auch relevante Werte
bzgl. der EUE.

Die Wahl fallt auf die Browser-Plugins, da nur dort das browserspezifische Verhalten (Rendering und
JavaScript-Ausfiihrung) miterfasst werden kann. Die Events , Erste Anzeige” sowie ,Seite benutzbar”
kénnen so jedoch nicht gemessen werden und miissen von Hand gestoppt werden. Fiir eine De-
tailanalyse der TCP-Verbindungen kann bei Bedarf ein Netzwerk Sniffer eingesetzt werden.

Ein Vergleich der moglichen Tools ist im Kapitel 9.7 zu finden und der genaue Ablauf der Messungen
wird im Kapitel O beschrieben.
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3. Transmission Control Protocol (TCP)

Der Browser verwendet HTTP (Hypertext Transfer Protocol), um Webseiten via Internet zu laden.
HTTP basiert wiederum auf dem zuverldssigen Transportlayerprotokoll TCP (Transmission Control
Protocol), da Paketverluste dadurch behandelt werden und sich nicht der Browser damit beschafti-
gen muss.

In diesem Kapitel werden die wichtigsten Eigenschaften von TCP analysiert, welche fiir die Analyse
und Interpretation der Messergebnisse relevant sind. Weitere grundsatzliche Eigenschaften sind im
deutsch- [28] sowie englischsprachigen [29] Wikipedia Artikel sehr gut beschrieben.

3.1. Verbindungsaufbau

Bevor mit TCP Daten gesendet werden kénnen, muss zuerst eine TCP-Verbindung aufgebaut werden,
da es sich um ein verbindungsorientiertes Protokoll handelt. Zum Aufbau der Verbindung wird der
sogenannte Three-Way-Handshake (Drei-Wege-Handschlag) verwendet.

In der untenstehenden Grafik ist der Ablauf schematisch aufgezeichnet. Es vergeht eine RTT (Round
Trip Time, Paketumlaufzeit) bis der Client die ersten Daten - seine Anfrage fir die Webseite - schi-
cken kann. Die RTT bezeichnet die Zeit, welche zwischen dem Absenden der Anfrage und dem Emp-
fangen der Antwort verstreicht.

Client Server
T\
SY/\I
1RTT
oYN pcK
_yY |
ACK.

[Daten]\‘

Abbildung 15: TCP Handshake, schematischer Ablauf

Zusatzliche Verzogerung fur die EUE zeigt sich also direkt in der bendtigten Zeit fiir den Aufbau einer
TCP Verbindung. Da pro Webseitenaufruf mehrere Verbindungen ge6ffnet werden, kommt der Wert
mehrfach zum Tragen. Im Kapitel 5.1 wird genauer auf die Anzahl der Verbindungen der verschiede-
nen Browser eingegangen.
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3.2. Maximum Segment Size

Beim Verbindungsaufbau teilen die Hosts einander zudem ihre MSS (Maximum Segment Size) mit
(siehe Abbildung 16). Dies ist die Anzahl Bytes, welche ein Host als Payload (Nutzlast) in ein TCP-
Segment packen kann, ohne dass das IP-Paket einen Layer tiefer unten fiir den Versand fragmentiert
werden muss. Der Austausch ist nétig, damit sie wissen, welche MSS fiir Segmente an den anderen
Host zu verwenden ist. Dieser Wert ist von der MTU (Maximum Transmission Unit) - der L2 Payload -
des verwendete Layer 2 Protokolls abhdngig, wie in der folgenden Grafik gut zu erkennen ist.

MTU

\4

A

MAC Header | IP Header | TCP Header Data

+—— MSS ——»

Abbildung 16: Zusammenhang MTU und MSS [30]

IP-Pakete kdonnen bis 64 kB gross werden, miissen jedoch in Layer 2 Frames verpackt werden. Bei
Ethernet ist die maximale Payload eines Frames auf 1500 Bytes festgelegt, wobei von den 1500 Bytes
je 20 Bytes fiir den IP Header sowie 20 Bytes fiir den TCP Header wegfallen. Es bleiben also noch
1460 Bytes als Payload fiir TCP, was der MSS entspricht. Bei DSL muss man davon aufgrund des PPP-
Headers noch 8 Bytes abziehen.

Friher wurde fiir die Bestimmung der MTU nur das lokale Netz betrachtet. Dieser Wert lasst sich
direkt vom Netzwerkkartentreiber auslesen. Wichtig ist jedoch die minimale Ende-zu-Ende-MTU.
Denn nur wenn IP-Pakete nicht grésser sind als diese, werden sie wahrend der ganzen Ubermittlung
nicht fragmentiert. Um die MTU des entsprechenden Pfades durch das Internet zu bestimmen, gibt
es die sogenannte Path MTU Discovery (Bestimmung der MTU fiir einen bestimmten Pfad, siehe Ka-
pitel 3.2).

Jeder Host bestimmt fiir sich die MSS und (ibermittelt sie dem anderen im SYN Paket beim Verbin-
dungsaufbau. Der kleinere der beiden Werte wird fiir anschliessend fiir die Kommunikation verwen-
det [31]. Wird diese Grosse eingehalten, so sollten im Wireshark keine fragmentierten IP-Pakete zu
sehen sein. Wenn vom anderen Host die MSS Option nicht empfangen wird, so wird der Standard-
wert von 536 Bytes gewahlt.

Nun enthalt jedoch nicht jedes TCP-Paket 1460 Bytes bei Ethernet als Layer 2-Technologie, da dies
nur den maximalen Wert darstellt. Der wirklich verwendete Wert hangt von der Receive Window
Grosse (RWin) des Empfangers ab [32] (siehe Kapitel 3.4).

3.3. Path MTU Discovery

Die Path MTU Discovery dient der Bestimmung der minimalen MTU fiir einen bestimmten Pfad im
Internet. Damit soll die Fragmentierung von IP-Paketen verhindert werden. Denn die Fragmentierung
und Reassemblierung kostet Rechenzeit und erhoht dadurch die RTT. Weiterhin bedeutet es mehr
Kommunikationsoverhead (mehr Header) und einige Firewalls verwerfen fragmentierte Pakete aus
Sicherheitsgriinden.
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Die Bestimmung der Pfad-MTU funktioniert wie folgt: Sobald Pakete fiir nicht lokale Netzwerke be-
stimmt sind, wird das DF-Flag (Don’t Fragment) im IP-Header gesetzt (siehe Abbildung 17)

Source Destination Protocol DF lokaler  Datenverkehr:

©'|DF-Flag nicht gesetzt

152.96.192.8 224.0.0.2 HSRP NOT set Z «71o (state standby)

152.96.192.6 224.0.0.2 HSRP NOT set Hello (state Active)

[152.96.193.14  213.218.137.66  7TcP _ set 1 51926 > http [SYN] Seq=0 Win=8192 Len=0 MSS5=1460 WS=4 SACK_
213.218.137.66 152.96.193.14 Tcp Set  |nicht lokaler Datenverkehr: \cK] 5eq=0 Ack=1 Win=1460 Len=0 MS5=1380
152.96.193.14 213.218.137.66 TCP Set eq=1 Ack=1 Win=66240 Len=0
152.96.193.14 213.218.137.66 HTTP set |DF-Flag gesetat en_GB&wor d1=%22soweit+als+m¥F6q11 ch%22&
213.218.137.66 152.96.193.14 TCP Set > 51926 [ACK] Seq=1 Ack=787 wWin=7074 Len=0
213.218.137.66 152.96.193.14 HTTP set HTTP/1.1 200 OK [Unreassembled Packet]

Abbildung 17: DF-Flag bei versch. Datenverkehr

Falls das Paket von einem Router auf dem Pfad fiir die Weiterleitung fragmentiert werden musste, so
verwirft er das Paket und sollte anschliessend eine ICMP-Fehlermeldung an den Absender schicken
(Destination Unreachable - Fragmentation Needed, DF Set). Der Sender verringert dann seine MTU
solange, bis die Daten beim Empfanger ankommen ohne eine ICMP Fehlermeldung zu erhalten. Eine
so bestimmte MTU ist natlirlich nur fir einen bestimmten Pfad gultig. Verkleinert sich die MTU auf-
grund eines anderen Pfades durch das Internet, so wird der Absender wieder durch eine ICMP-
Fehlermeldung benachrichtigt. Ist auf dem neuen Pfad jedoch eine gréssere MTU als zuvor moglich,
so merkt dies der Client nicht automatisch. Er muss dazu die Path MTU Discovery erneut durchfiih-
ren. Damit diese Untersuchungen jedoch das Netzwerk nicht zu stark belasten, darf dieser Test erst
finf Minuten nach der letzten MTU-Verringerung stattfinden [33].

3.4. Receive Window

Beim Verbindungsaufbau tauschen die Hosts die Grosse ihres RWin (Receive Window) aus. Dieser
Wert wird in jedem TCP-Segment mitgeschickt, auch wenn die Verbindung bereits steht (siehe Abbil-
dung 18). Beim RWin handelt es sich um die maximale Anzahl Bytes, welche der Absender des Wer-
tes aktuell empfangen mochte und ist somit eine Angabe zum freien Platz im Empfangsbuffer des
Hosts. Das RWin steht aber auch fir die maximale Anzahl unbestétigter Bytes, welche ein Sender
versenden kann. ohne ein ACK zu erhalten.

Beim RWin handelt sich um den Teil der TCP-Flusskontrolle, welchen der Empfanger beeinflussen
kann. Fir die Beeinflussung des Senders, siehe Kapitel 3.7.

Mit Hilfe der Window Scaling Option ist ein maximales Window von 1 GB moglich. Ohne die Scaling
Option betrdgt das Maximum nur 64 kB. Die Scaling Option kann nur beim Verbindungsaufbau akti-
viert resp. gesetzt werden. Anschliessend ldsst sich das Scaling fiir die entsprechende TCP-
Verbindung nicht mehr dndern.
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TCP 50250 > http [SYN] Seq=0CWin=8192>t en=(] M55=1460|wWS=4 SACK_PERM=1
MSS=1380

TCP http > 50250 [SYN, ACK] Seq=0 Ack= en=( WS=1 SACK_PERM=1
TCP 50250 > http [ACK] Seq=1 Ack=1 Win=66240 Len=0

GET / HITP/1.1
TCP-Verbindungsaufbau |50 [ACK] Seg=1 Ack=899(Win=48782)Len=0
G 0

0 OK (text/html)

HTTP  Continuation or non-HTTP traffic

TCP 50250 > http [ACK] Seq=899 Ack=2761 OLen=0
HTTP  Continuation or non-HTTP traffic
HTTP  Continuation or non-HTTP traffic
TCP 50250 > http [ACK] Seq=899 Ack=5521( O Len=0
HTTP  Continuation or non-HTTP traffic
HTTP  Continuation or non-HTTP traffic
TCP 50250 > http [ACK] Seq=899 Ack=8281(Win=66240Len=0
HTTP  Continuation or non-HTTP traffic
HTTP  Continuation or non-HTTP traffic
TCP 50250 > http [ACK] Seq=899 Ack=11041(Win=66240Len=0

1000

Abbildung 18: TCP-Verbindungsaufbau und weitere Dateniibertragung

Will oder kann ein Host fiir eine gewisse Zeit keine Daten mehr empfangen, da sein Empfangsbuffer
voll ist, so setzt er seine RWin auf null. Er teilt seine RWin bei jedem ACK seinem Gegeniiber mit,
kann aber auch ein separates Paket schicken, nur um ihm seine neue RWin mitzuteilen. Dann spricht
man von einem Window Update.

3.5. RTT-Messung und RTO

Wenn TCP nach einer bestimmten Zeit kein ACK fiir ein versandtes Segment erhélt, so wird dieses
erneut geschickt. Dieser Timeout —in der Fachsprache RTO (Retransmission Timeout) genannt —ist zu
Beginn auf 2.5s bis 3s gesetzt, wird jedoch anschliessend von TCP Giberwacht und in Abhdngigkeit von
der RTT laufend neu berechnet.

Dabei wird pro RWin mindestens eine RTT-Messung anhand der Zeitabstdnde zwischen versendetem
Segment und empfangenem ACK vorgenommen [34]. Erneut gesendete Segmente diirfen fir die
Messung nicht verwendet werden, da unklar ist, ob das ACK auf das erste oder das erneut gesendete
Segment kam (Karn’s Algorithmus). Wird ein sehr grosses cwnd (Congestion Window, siehe Kapitel
3.7) verwendet, so sollten mehrere Messungen pro Window vorgenommen werden, um eine eini-
germassen genaue Schatzung zu erhalten. Ansonsten ist die , Abtastrate” der RTT zu tief ist [34][35].
Mit diesen Messungen wird die RTT geschatzt und daraus der RTO berechnet, wobei lber die Varianz
der RTT ebenfalls Buch gefiihrt wird und diese mit einfliesst. Die Werte werden jeweils geglattet.

Eine weitere Variante der RTT-Messung, welche auch bei grossem cwnd eine gute Schatzung erlaubt,
ist die Verwendung der TCP Timestamps (Zeitstempel), welche Bestandteil der TCP-Optionen sind.
Um diese einsetzen zu kénnen, muss beim Verbindungsaufbau diese Option mit gesendet werden
[36]. Damit konnte bei jedem ACK die RTT gemessen werden [35].

Es existiert ein Minimalwert fiir den RTO von 1s [28][37], was vor allem mit dem Delayed ACK (verz6-
gertes ACK) zu tun hat. Der Timeout dort betrdagt geméass RFC 1122 [38] bis zu 500ms.
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3.6. Bandbreite-Delay-Produkt

Die RTT und die RWin-Grosse beeinflussen die verwendbare Bandbreite des Senders. Wenn das
Window kleiner ist als das Bandbreite-Delay-Produkt (BDP, siehe Formel 1), so wird der Datendurch-
satz limitiert, da lange auf ACKs gewartet werden muss. Wahrend einer RTT kdnnen maximal nur so
viele Bytes unterwegs sein, wie das RWin gross ist. Denn so lange dauert es, bis die Daten vom Sen-
der zum Empféanger gehen und das ACK zuriickkommt.

RWin

ichte Bandbreite <
erreichte Bandbreite < —0r

RWin = erreichte Bandbreite * RTT

Formel 1: Bandbreite-Delay-Produkt

So kann bei einer RTT von 200ms und einem Window von 65535 Bytes nur eine maximale Bandbrei-
te von 2.62 Mbit/s genutzt werden (65535 Bytes * 8 Bit pro Byte / 0.2s = 2.62 Mbit/s). Wird nun die
RTT um 50ms erhdht, so sind nur noch 2.1 Mbit/s nutzbar. So spiegelt sich eine Erhdhung der RTT bei
fixer Window-Grosse umgekehrt proportional in der nutzbaren Bandbreite wieder.

M 1TCP Verbindung M 6 TCP Verbindungen

100 T

90 -

80 -

70 +

60 -

50 1

40 +

Bandbreite [Mbit/s ]

30 1

20 +

10 A

Abbildung 19: Bandbreite in Abhdngigkeit der RTT, RWin 64 kB

Nimmt man eine RTT von 30ms, was in Europa schnell einmal erreicht ist, so ist er Datendurchsatz
bei einem RWin von 64 kB auf ca. 17.5 Mbit/s pro TCP-Verbindung begrenzt. Bei den heutigen Inter-
net-Abos von 20 Mbit/s und mehr bekommt diese Beschrankung immer mehr an Bedeutung.

Aus diesem Grund unterstiitzen einige Applikationen wie Browser oder Downloadmanager mehrere
parallele TCP-Verbindungen, um auch bei begrenztem RWin noch die volle Bandbreite ausnutzen zu
konnen. Im Kapitel 5.1 gibt es weitere Details bzgl. paralleler Verbindungen bei den Browsern.
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Doch auch trotz Einsatzes von bis zu 6 parallelen TCP-Verbindungen, wie bei den aktuellsten Brow-
sern moglich ist, wird bei einem Download mit einem RWin von 64kb und einer RTT von 110ms (Ost-
kiste USA) nicht mehr als 29 Mbit/s erreicht (siehe Abbildung 19). Das Window Scaling wird immer
wichtiger, denn ein grosser Anteil an der RTT wird durch die Signalgeschwindigkeit im Kabel festge-
legt, sprich durch die unveranderliche Lichtgeschwindigkeit.

Die Hosts sollten also bei der Festlegung der RWin-Grosse die RTT bzw. das BDP beriicksichtigen. Die
RWin-Grosse des Servers ist dabei im Gegensatz zu jener des Clients kaum relevant, da die meisten
Daten vom Server zum Client hin fliessen.

Primar wird die Window-Grosse jedoch aufgrund des freien Platzes im Empfangsbuffer des Hosts
gewahlt. Dies spielt vor allem eine Rolle fiir die Wahl des aktuellen RWin-Wertes, da eine optimale
RWin bzgl. des BDP keinen Vorteil bringt, wenn die Applikation die Daten nicht schnell genug aus
ihrem Empfangsbuffer abholen kann. Mit dem , Next Generation TCP/IP Stack” wurde dieses Verhal-
ten angepasst (siehe Kapitel 4.2.1).

3.7. TCP Slow Start

Zweck des Slow Starts ist, dass der Sender nicht zu viele Daten auf einmal schickt und dadurch das
Netzwerk Uberlastet. Er soll sich an die optimale Senderate herantasten. Deshalb wurde das cwnd
(Congestion Window) eingefiihrt. Der kleinere Wert von cwnd und RWin bestimmt, wie viel Bytes der
Host schicken darf.

Beim cwnd handelt sich um den Teil der TCP-Flusskontrolle, welchen der Sender beeinflussen kann.
Fir die Beeinflussung des Empfangers, siehe Kapitel 3.4.

Normales ACK

Da im heutigen Internet sehr viele kurzlebige Datenfliisse anzutreffen sind [45], welche den grdssten
Teil ihrer Lebenszeit im Slow Start verbringen, ist es wichtig diese Phase genauer anzuschauen. Bei
der Einfihrung des Slow Starts wurde das cwnd bei Verbindungsbeginn auf 1 MSS gesetzt, also auf
den Wert welcher beim Verbindungsaufbau ausgehandelt wird. Pro empfangenes ACK wird das cwnd
um eine weitere MSS erhoéht, wobei die ACKs des Verbindungsaufbaus nicht dazu zahlen (RFC 3390).
Durch den Slow Start ist gewahrleistet, dass die Sendegeschwindigkeit des Hosts Stiick fiir Stlick er-
hoht wird.

Zu Beginn des Slow Starts wird die Variable ssthresh (Slow Start Threshold, Slow Start Schwellwert)
gesetzt. Anhand dieses Wertes wird entschieden, ob sich TCP in der Slow Start (cwnd < ssthresh)
oder in der Congestion Avoidance Phase (cwnd 2= ssthresh, siehe Kapitel 0) befindet. Aus diesem
Grund kann der anfangliche Wert beliebig hoch sein und wird meistens auf die maximale RWin-
Grosse gesetzt, damit der Slow Start nicht vorzeitig abgebrochen wird [39, S. 57].

Beim normalen ACK-Verhalten, wo jedes Paket direkt bestatigt wird, erhoht sich das cwnd stark ex-
ponentiell, wie in Abbildung 20 zu sehen ist. Pro RTT wird das cwnd verdoppelt.
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cwnd .
[MSS] Client Server
1
RTT {
2

RTT )
{ ’ Zeit

\J y

Abbildung 20: TCP Slow Start mit direktem ACK, Zeit fiir Paketverarbeitung nicht beriicksichtigt

Delayed ACK

Mit dem RFC 1122 wurde das Delayed ACK (verzogertes ACK) eingefiihrt um die Netzwerklast und
den Overhead (Mehraufwand) zu verringern. Es wird nicht jedes Segment sofort bestatigt, sondern
bis zu maximal 500ms (typischerweise 100-200ms) gewartet. Ziel ist es das ACK gerade mit der Ant-
wort mitzuschicken (Huckepack/piggybacked) bzw. fiir mehrere Segmente aufs Mal. Geméass RFC
sollte jedoch im Minimum fir jedes zweite Segment ein ACK verschickt werden [38][39, S. 46][40].

In der Realitdt wachst das cwnd also nicht so stark exponentiell, sondern langsamer [39, S. 54]. TCP
muss Delayed ACK nicht implementieren, es handelt sich lediglich um eine Empfehlung im RFC 1122
[38]. Wobei heutzutage vermutlich die meisten TCP-Stacks dieses Feature implementiert und akti-
viert haben. In Abbildung 21 ist ein Vergleich des cwnd-Wachstumsverhalten der verschiedenen ACK-
Varianten im Slow Start dargestellt. Es ist klar ersichtlich, dass das neue Verfahren das Netzwerk we-
sentlich weniger stark belastet in der Startphase. Es ist ein feineres Herantasten an das Netzwerklimit

moglich.

200

150 /
100 /

50 ,/

Runden (Anz RTTs)

cwand [MSS]

=== ACK, nicht delayed = ====Delayed ACK

Abbildung 21: Vergleich cwnd Wachstumsverhalten im Slow Start bei versch. ACK-Varianten
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Bei Einsatz des Delayed ACK kénnen zwei Hauptfalle unterschieden werden:

(1) RTT < TDeIayedACK
(2) RTT > TDeIayedACK

Ist die RTT < Tpelayedack, SO kommt es abgesehen vom Anfang nie vor, dass das Timeout des Delayed
ACK abladuft und ein ACK fir ein einzelnes Segment verschickt wird (siehe Abbildung 22). Die Segmen-
te kommen schnell genug an, dass immer ein ACK fiir zwei Segmente versendet werden kann.

Dieser Fall entspricht heute den meisten Situationen, zumindest die meisten Internetbenutzer in der
Schweiz nur selten eine RTT von iber 200ms antreffen.

Fir die folgende Modellierung wurde angenommen, dass keine Paketverluste auftreten, der Daten-
fluss nicht durch das RWin limitiert wird und keine Zeit fiir den Empfang/Verarbeitung/Antwort auf
die Pakete bendtigt wird.

RTT < TDeIackedACK

cwnd .
[MSS] Client Server
'  >
Delayed
RTT + Delayed ACK
ACK Timeout Timeout

2
‘  } "
{ Zeit
RTT
3

\J \J
Abbildung 22: TCP Slow Start mit Delayed ACK wobei RTT < Tpelayedack
Ist die RTT > Tpelayedack, SO kommt immer wieder mal vor, dass das Timeout des Delayed ACK ablauft

und ein ACK fiir ein einzelnes Segment verschickt wird (siehe Abbildung 23). Dies ist vor allem bei
Verbindungen mit einem hohen Bandbreiten-Delay-Produkt der Fall.
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RTT > TDeIackedACK

cwnd .
[MSS] Client Server
1 \
RTT + Delayed Delayed
ACK Timeout } ACK
Timeout

2 } RTT
RTT {
3

Zeit
4 Delayed
ACK
} Timeout v
5
6
7
Delayed
ACK
} Timeout
8 //

\J y

Abbildung 23: TCP Slow Start mit Delayed ACK wobei RTT > Tpeiayedack

Hoheres cwnd beim Start

Beim ersten Segment handelt es sich um einen Spezialfall, der bei beiden Fallen auftritt. Denn der
Client darf vorerst aufgrund des cwnd nur ein Paket versenden und der Server wartet anschliessend
auf ein weiteres Paket, das aber nie eintrifft. Erst nach dem typischen Timeout von 200ms geht es
weiter.

Um dieses Timeout zu umgehen, wurde im RFC 5681 sowie in der Vorversion (RFC 3390) das anfang-
liche cwnd auf zwei bis vier MSS gesetzt, je nach grossere der MSS. Bei RFC 5681 handelt es sich je-
doch noch um einen Draft Standard. Bei einer MSS von 1460 Bytes (Ethernet) wird das anfangliche
cwnd auf drei festgelegt, wobei es sich dabei um eine Empfehlung handelt. Ein kleinerer Wert ist
weiterhin erlaubt. Es wird aktuell diskutiert, das anfangliche cwnd noch weiter auf bis zu 10 MSS zu
erhohen [50]. Denn wahrend die Netzwerke Uber die letzten 10 Jahre immer schneller geworden
sind, ist das anfangliche cwnd gleich geblieben.

Von einem grosseren anfanglichen cwnd profitieren vor allem kurzlebige Verbindungen, da so schnel-
ler mehr Daten verschickt werden kénnen und die Ubertragung somit schneller abgeschlossen ist.
Dadurch wird die Interaktivitit deutlich erhéht. Dies betrifft viele Web- und E-Mail-Ubertragungen.
Aber auch langlebigeren Verbindungen mit hohem BDP und hoher RTT profitieren davon, da einige
RTTs gespart werden kdnnen (im aktuellen Falls bis zu 3 RTTs).
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RTT beeinflusst Anstiegsverhalten

Interessant ist der Befund im Paper , The Impact of RTT and Delayed ACK Timeout Ratio on the Initial
Slow Start Phase” [45], dass das Anstiegsverhalten des cwnd je nach RTT leicht anders ausfallt. Dabei
konnten vier verschiedene Falle der RTT unterschieden werden, welche fiir diese Arbeit relevant

sind.
Fall Zeitintervall relativ Zeitintervall absolut [ms] | Empfangene ACKs

a 10, Toelayedack] 10, 200] immer fir 2 Segmente
(nie TDeIayedACK)

b ]TDeIayedACK; 2TDeIayedACK[ ]200/ 400] ab und zu ACKs fiir einzel-

c 2 Tpelayedack 400 ne Segmente sonst fir 2

elegentlich T,
d ]2 TDelayedACKl 3 TDeIayedACK] ]4001600] (g & DeIayedACK)

Tabelle 2: Definition von verschiedenen RTT-Intervallen, Tpeiayeqack = 200ms

Bei RTTs, die hoher als das Delayed ACK Timeout (Tpejayedack) VOn 200ms sind (Falle b-d), ist gemadss
Tabelle 3 ab Runde 4 das Anstiegsverhalten des cwnd schneller als bei a. Ein schnelleres Anstiegsver-
halten hat zur Folge, dass ein Host schneller mehr Daten versenden kann. In diesem Zusammenhang

wird der Einfluss der RTT auf die effektive Dateniibertragung noch nicht beachtet.

Bei der Auswertung, welche in Tabelle 3 dargestellt ist, wurde mit einer MSS von 1460 Bytes gerech-
net. Dies stellt die am haufigsten anzutreffende MSS im Internet dar, da viele Clients via Ethernet
angeschlossen sind. Eine Runde beginnt, wenn der Sender das erste Segment eines Windows ver-

schickt und endet, wenn er ein ACK (fiir eines oder mehrerer dieser Segmente) empfangt [45]. Eine

Runde entspricht also einer RTT, wobei diese nattirlich gemass Tabelle 2 unterschiedlich sind.

Runde | Falla Fallb Fall c Falld Abweichung | Abweichung | Abweichung
b von a cvona dvona

1 1.43 1.43 1.43 1.43 0% 0% 0%
2 4.28 4.28 4.28 4.28 0% 0% 0%
3 8.55 8.55 8.55 8.55 0% 0% 0%
4 12.83 15.68 15.68 15.68 22% 22% 22%
5 21.39 24.24 24.24 27.09 13% 13% 27%
6 34.22 37.07 39.92 44.20 8% 17% 29%
7 51.33 58.46 61.31 69.86 14% 19% 36%
8 76.99 88.40 95.53 108.36 15% 24% 41%
9 115.49 135.45 146.86 163.96 17% 27% 42%
10 175.37 203.89 223.85 249.51 16% 28% 42%
11 265.20 306.54 339.34 377.83 16% 28% 42%
12 397.79 460.53 510.43 570.31 16% 28% 43%

Schnitt + 15% +23% + 36%

Tabelle 3: Vergleich der kumulierten Datenmenge [kB] bei gleicher Runde resp. RTT
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Dieses Ergebnis ist unerwartet, da mit zunehmender RTT aufgrund des mehrfachen Auftretens des
Timeouts (Tpelayedack) Mit einem langsameren Wachstum des cwnd und damit der kumulierten Da-
tenmenge gerechnet werden kénnte. Der Effekt kommt dadurch zustande, dass gelegentlich auch
ACKs fir einzelne Segmente versendet werden. Das heisst, dass es bei den Fallen b-d total mehr ACKs
gibt als beim Fall a, wo konsequent immer ein ACK pro zwei Segmente verschickt wird.

Da sich die RTTs bei den einzelnen Fallen jedoch markant unterscheiden, ist ein direkter Vergleich
ohne Einbezug der RTT nicht aussagekraftig. Die Wachstumskurve mit dem obersten Punkt (siehe
Abbildung 24, rot eingekreist) ist die mit dem effektiven Verhalten der entsprechenden RTT. Die un-
terste Linie steht flr das Verhalten vom Fall a, der fir hohere RTTs zu Vergleichszwecken hochge-
rechnet wurde.

Falld
600 Fall ¢
Fallb
500 A = 2 %0
Falla N A 3,190
g A =D, 240
§° 400 — W =l 3, 240
g —t—b, 390
c
% 300 _ =f—3, 390
o
g ==, 400
2 ——ie=b, 400
2 200 _—
2 =23, 400
d, 600
100 = ¢, 600
b, 600
0 +— ‘ ‘ : : : : : a, 600

o
=
N
w
IS
[0}

(<))
~

Zeit [s]

Abbildung 24: Vergleich der cwnd Anstiegsverhalten
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In Tabelle 4 sieht man wie lange es dauert, bis eine bestimmte Datenmenge Ubertragen wurde, wenn
die Verbindung frisch gestartet wurde. Die Ubertragung von 60 kB ist bei einer MSS von 1460 Bytes in
den folgenden markierten Runden abgeschlossen:

Runde | normales ACK | Delayed ACK
(Fall a)
1 1.43 1.43
2 4.28 4.28
3 9.98 8.55
4 21.39 12.83
5 44.20 21.39
6 89.82 34.22
7 181.07 51.33
8 363.57 76.99
9 728.57 115.49
10 1'458.57 175.37

Tabelle 4: Vergleich TCP Slow Start und kumulierte Datenmenge [kB]

Dabei ist bis zum Ende der jeweils markierten Runde mehr Daten als die 60 kB lbertragen worden.
Fir 69 kB bekommt man also die gleichen Runden-Werte wie fiir 60 kB. Dies bedeutet, dass es fiir
Webentwickler kaum Sinn macht die erste Seite auf 52 kB zu optimieren, wenn die Ubermittlung bei
der Delayed ACK Variante bis zu 75 kB praktisch gleich lange dauert.

Damit der Benutzer moglichst schnell etwas von der Webseite im Browser sieht, sollte innerhalb der
ersten RTTs der wichtigste Inhalt komplett geschickt werden kénnen. Es sollte ebenso auf die Reihen-
folge der Elemente geachtet werden, in welcher sie abgerufen werden. Die kleinen sollten zuerst an
der Reihe sein, wenn das cwnd noch klein ist, und erst spater, wenn das Window offen ist, die gros-
sen. Diese Optimierungen haben direkt nichts mit dem Netzwerk zu tun, sondern mit dem Aufbau
der Webseite.

Beispiel sandiego.com

In Abbildung 24 wurde der Beginn eines Downloads auf der Client-Seite mit Wireshark aufgezeichnet
und daraus ein tcptrace (Time/Sequence Graph) [42] generiert. Die mit ping gemessene RTT zur
Webseite www.sandiego.com betrug ca. 160ms. Ganz links unten gibt es ein sehr kleines erstes Pa-
ket, welches bei dieser Skalierung jedoch nicht zu erkennen ist. Wobei es sich dort gemass Wireshark
um das SYN/ACK Paket des Servers handelt. Anschliessend vergehen ca. 275ms bis die nichsten
Segmente eintreffen. Es dauert also langer als eine RTT. Dies hat vermutlich damit zu tun, dass der
Server zuerst die Inhalte der Seite zusammenstellen muss, bevor er mit deren Auslieferung beginnen
kann. Das weiter oben beschriebene Delayed ACK Timeout beim ersten Datenpaket kann nicht der
Grund sein, da zu Beginn das cwnd bei Windows 7 kaum kleiner ist wie bei Windows XP, wo es auf
zwei MSS gesetzt ist (siehe Kapitel 0).
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Wie in der Abbildung eingetragen ist, wird pro gesendetes ACK des Clients beim Server das cwnd um
eins erhoht. Bei ca. 610ms konnte der Server bereits 4 Segmente schicken, aufgrund des Delayed ACK
ist jedoch noch ein ACK ausstehend, weshalb er nur weitere 3 Segmente senden kann. Total sind
dann jedoch 4 Segmente ausstehend. Nach einer RTT erhélt der Client ein weiteres Segment und
kann somit ein weiteres ACK verschicken (immer pro 2 Segmente ein ACK). Das Timeout des Delayed
ACK wird nicht Gberschritten, da hier die RTT kleiner als das Timeout ist.

Sequence
25000—-
] cwnd = cwnd des Servers
20000
] cwnd: 9
i cwnd: 8
15000 —
| cwnd: 7
10000 —] cwnd: 6
i cwnd: 5
3000 cwnd: 4
1 cwnd: 2 cwnd: 3

| | | I I I I | | | | | | I I | [ |

0.05 010 015 020 025 030 035 0.40 045 0.50 0.55 050 065 0.70 0.75 0.0 0.85 0.50

Time[s]

Abbildung 25: tcptrace von TCP Slow Start mit Delayed ACK, Aufzeichnung der empfangenen
Datenpakete auf der Clientseite, Download von www.sandiego.com, Windows 7

Der Slow Start ist fir den Aufruf von Webseiten relevant, da zu Beginn pro Host mehrere TCP Ver-
bindungen aufgebaut werden. Am Anfang ist die verfiigbare Bandbreite auf diesen Verbindungen
jedoch aufgrund des Slow Starts relativ tief, wodurch das Laden der ersten Ressourcen langer dauert,
als man annehmen wiirde, namlich nicht mit voller Geschwindigkeit. Zu Beginn limitiert eine hohe
RTT den Datendurchsatz noch starker als spater.
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3.8. Congestion Avoidance

Der Slow Start-Prozess dauert so lange, bis ein bestimmter Grenzwert (Variable ssthresh oder oft die
RWin des anderen Hosts) erreicht wird oder bis Congestion (Verstopfung) auftritt. Dies wird durch
Auftreten des RTO oder durch den Empfang von drei duplizierten ACKs erkannt.

Fur die Congestion Avoidance (Verstopfungsvermeidung) gibt es verschiedene Algorithmen. Die zwei
Verbreitesten sind TCP Tahoe und der etwas neuere TCP Reno. Die wichtigsten Eigenschaften lauten
wie folgt [44]:

(1) TCP Tahoe: Duplizierte ACKs und ein Timeout werden gleich behandelt: cwnd wird auf 1 zu-
rickgesetzt und es wird mit Slow Start begonnen bis ssthresh erreicht wird. Anschliessend
wird cwnd nur noch linear erhoht.

(2) TCP Reno: Bei duplizierten ACKs wird das cwnd halbiert, ein Fast Retransmit fiir das fehlende
Paket ausgefiihrt und die Fast Recovery Phase wird begonnen. Bei einem Timeout reagiert
Reno wie Tahoe.

Die Abbildung 26 zeigt das unterschiedliche Verhalten nach einem Timeout bzw. duplizierten ACKs.

Timeout or Triple Timeout or Triple
Duplicate ACK Duplicate ACK
14
12 . TCP Series 2 Reno -
TCP Series 1 (FastRecovery) g
10 }
8

congestion window size (in segments)

Transmission round (in RTT)

—e— Tahoe = Reno

Abbildung 26: Vergleich TCP Tahoe und TCP Reno [39, S. 58]

Ein dupliziertes ACK wird vom Empfanger verschickt, wenn er ein Segment in falscher Reihenfolge
erhalt [41]. Weil ein vorheriges Segment noch nicht angekommen ist, kann er das aktuelle nicht be-
statigen, sondern schickt nochmals ein ACK fiir das zuletzt richtig empfangene Segment. Der Sender
darf jedoch noch nicht annehmen, dass das Segment verloren ging, da es auch andere Griinde fir
eine falsche Reihenfolge geben kann. Deshalb wartet der Sender auf drei duplizierte ACKs um den
Paketverlust festzustellen. Bei TCP Reno findet dann ein Fast Retransmit (schnelles erneutes Senden)
des Segments statt ohne das RTO abzuwarten. Bei TCP Tahoe wird dies wie ein Timeout behandelt.

Bei Erkennung der Congestion via duplizierte ACKs wird das cwnd halbiert und dieser Wert bei bei-
den Algorithmen in der Variable ssthresh (Slow Start Threshold Size) gespeichert. Von dort aus wird
dann Congestion Avoidance betrieben bzw. bei TCP Reno beginnt die spezielle Fast Recovery Phase
(siehe Quelle [39, S. 58] fur weitere Details). Tritt ein Timeout auf, so handelt es sich um grésseres
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Problem, d.h. es kommen keine Pakete mehr beim Empfanger an oder alle ACKs gehen verloren.
Deshalb wird auch bei TCP Reno dann das cwnd auf 1 gesetzt und es wird wieder mit dem Slow Start
begonnen, jedoch nur bis zur Halfte des vorherigen Window (ssthresh). Ab dort kommt Congestion
Avoidance zum Zug.

In der Phase der Congestion Avoidance wird cwnd nur noch linear erhéht bis wieder duplizierte ACKs
auftreten. Cwnd sollte um ein Segment pro RTT erhéht werden, egal wie viele ACKs wahrend dieser
Zeit eintreffen.

Wie in Abbildung 26 zu sehen ist, wird im Mittel die Netzkapazitdt ausgenutzt. In den Spitzen(1) wer-
den die Buffer der Router gefiillt und kdnnen geleert werden, wenn der die Sendegeschwindigkeit
nach duplizierten ACKs reduziert wird (2).

Timeout
Durchsatz
(1)
Netz- /I / /
Kapazitat
(2)
Zeit

Slow Start Congestion Avoidance Slow Congestion

1 1 Start2 Avoidance 2

Abbildung 27: TCP-Datenrate bei Anwendung der Algorithmen zur Staukontrolle (schematisch) [43]
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4. Betriebssysteme

Wie im Kapitel 1 erldutert, werden in dieser Arbeit nur die Betriebssysteme Windows XP und
Windows 7 untersucht und fiir die Messungen verwendet.

Im Folgenden werden die fiir die Aufgabenstellung relevanten Unterschiede betrachtet.

4.1. Windows XP

Unter Windows XP sowie Windows Server 2003 gibt es kein Auto Tuning (au- y U

tomatische Einstellung) des RWins wie unter Windows 7. Im Vergleich zu alte- :

ren Windows-Versionen werden jedoch grossere RWins verwendet und es fin-  Microsoft <
o . ) . . indows*P

det eine einfache Anpassung an die Schnittstelle statt: Es wird ein gerades Viel-

faches der beim Verbindungsaufbau ausgehandelten MSS verwendet anstatt Abbildung 28:

ein fixer Standardwert (siehe Punkt 2 in der folgenden Auflistung). Windows XP Logo

Der Standard-Wert des RWin hangt von den folgenden Punkten ab. Hier in der Reihenfolge der Priori-
tat aufgelistet [30]:

1. Anwendung
Die Anwendung kann mittels der SO_RCVBUF Windows Sockets-Option die maximale RWin
beim Verbindungsaufbau festlegen. Soll Window Scaling verwendet werden, so muss einfach
ein Wert Uiber 64 kB angegeben werden.
2. Registry
Die RWin kann in der Registry manuell konfiguriert werden. Es gibt einen Wert pro Interface
sowie einen globalen Wert. Der Standardwert ist im Minium 8192 Bytes oder ein gerades
Vielfaches der MSS. Fiir via Ethernet angebundene Computer betrdagt er 8760 Bytes
(6 * 1460).
3. Auto-Erkennung
Dieser Wert beruht auf der Verbindungsgeschwindigkeit der Netzwerkschnittstelle des Sen-
ders:
- Unter 1 Mbit/s: 8 kB
- Zwischen 1 und 100 Mbit/s: 17 kB
- 100 Mbit/s und héher: 64 kB

Windows XP unterstiitzt zwar das Window Scaling, macht jedoch von sich aus davon nicht Gebrauch.
Standardmassig wird es nur verwendet, wenn der Kommunikationspartner dies beim Verbindungs-
aufbau wiinscht (TCP-Option im SYN Paket gesetzt) oder wenn der Programmierer explizit ein grésse-
res RWin als 64 kB wahlt.

Pro Netzwerkschnittstelle existiert ein fixer maximaler RWin-Wert. Nur wenn der Programmierer die
Windows Sockets-Option verwendet, kann er das RWin je nach Kontext anpassen. Dabei wird es je-
doch nicht aufgrund des aktuellen Netzwerkzustandes angepasst, sondern aufgrund der Datenverar-
beitungsgeschwindigkeit der empfangenden Applikation.
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Bei Windows XP und Windows Server 2003 ist das anfangliche cwnd standardmassig auf zwei MSS
gesetzt [30], um das im Kapitel 3.7 beschriebene Timeout nach dem Verbindungsaufbau bei Verwen-
dung von Delayed ACK zu umgehen.

Als Congestion Avoidance-Algorithmus verwendet Windows XP die TCP Reno-Variante mit Fast Ret-
ransmit [51]. Das Delayed ACK Timeout betragt standardmassig 200ms und es wird versucht fir jedes
zweite Segment ein ACK zu schicken, wie es im RFC 1122 empfohlen wird [30].

4.2, Windows 7

Der TCP/IP Stack wurde fir Windows Vista und Windows Server 2008 komplett r
neu geschrieben. Somit erfiillt er die Anforderungen an die aktuell genutzten ‘j
Netzwerkumgebungen. Er 16st den veralteten, aus den 90er Jahren stammenden . :

. . . e Windows 7
Stack von Windows XP und Windows Server 2003 ab. Die neue Version tragt den

Namen , Next Generation TCP/IP Stack”. Abbildung 29:
Windows 7 Logo

Es wurden diverse neue Funktionen implementiert und einige Verbesserungen

vorgenommen. Das wichtigste Merkmal des neuen TCP/IP Stacks bzgl. dieser Arbeit ist das Auto-
Tuning. Der Stack erkennt automatisch die Netzwerkumgebung und passt die Einstellungen wie die
TCP Receive Window-Grosse entsprechend an. Dadurch sollen gemadss Microsoft ,TCP-
Leistungsverbesserungen bei Hochgeschwindigkeitsnetzwerken, asymmetrischen Satellitenverbin-
dungen und WLANs“ erreicht werden [46].

Aus den vielen neuen Funktionen [52] des Next Generation TCP/IP Stacks werden folgende genauer
dargestellt:

- TCP Receive Window Auto-Tuning
- Compound TCP

Andere Funktionen wie z.B. Explicit Congestion Notification (ECN) werden hier nicht betrachtet.

Bei Windows 7 konnte keine Angabe zur anfanglichen cwnd gefunden werden. Der Wireshark Trace
von Abbildung 25 lasst jedoch denselben Wert wie bei Windows XP vermuten (2 MSS). Das Timeout
fir das Delayed ACK betragt standardmassig ebenfalls 200ms wie unter Windows XP und es wird
auch versucht, fur jedes zweite Segment ein ACK zu schicken [58].

4.2.1. TCP Receive Window Auto-Tuning

Die RWin-Grosse wird durch Messen der aktuellen Verbindungsqualitdt (Bandbreite und Verzoge-
rung, siehe Kapitel 0) sowie der Datenabrufrate der Anwendung [47] aus dem Empfangsbuffer re-
gelmassig automatisch angepasst. Diese Messungen und die Anpassungen des RWin geschehen nicht
nur beim Verbindungsaufbau, sondern auch wahrend der Datenibertragung. So kann direkt auf Ver-
anderungen der Verbindungsqualitdt und des Applikationsverhaltens reagiert und der Datendurch-
satz optimiert werden. Hierbei handelt es sich um eine Datendurchsatzoptimierung auf der Empfan-
gerseite.

Fir diese Funktion wird das Window Scaling aus RFC 1323 verwendet. Window Scaling ist standard-
massig bis zu einem Maximalwert von 16 MB aktiviert. Die RWin wird im Gegensatz zu Windows XP
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automatisch individuell pro Verbindung gesetzt. Der Programmierer muss sich also nicht mehr mit
der optimalen Wahl des RWin auseinandersetzen und auch die manuelle Konfiguration der RWin fir
spezifische Computer entfallt.

Da die Bandbreite nun automatisch besser genutzt wird, steigt die Auslastung der Verbindungen an
und die Verwendung von Quality of Service (QoS) kann nétig werden um z.B. die Qualitdt von VolP
Gesprachen sicherzustellen [49]. Deshalb wird ab Windows Vista eine QoS Konfiguration mittels
Gruppenrichtlinien unterstiitzt.

4.2.2. Compound TCP

Bei Compound TCP (CTCP) handelt es sich um eine Datendurchsatzoptimierung auf der Senderseite,
indem das Congestion Window cwnd bei Verbindungen mit hohem Bandbreiten-Delay-Produkt ag-
gressiver angepasst wird. Denn der klassische Algorithmus erhéht das cwnd in diesem Fall nicht
schnell genug um die volle Bandbreite der Verbindung nutzen zu kénnen. Dabei wird jedoch ge-
schaut, dass andere TCP-Verbindungen nicht negativ beeinflusst werden [48].

Standardmassig ist diese Funktion in Windows 7 deaktiviert [48], jedoch auf dem Windows Server
2008 standardmassig aktiviert. Ab Windows Server 2008 kommen die Internet Information Services 7
zum Einsatz. Wird die Webseite also auf einem solchen Server bereitgestellt, ist CTCP aktiviert, solan-
ge der Administrator es nicht manuell deaktiviert hat. Gemass [53] gibt es jedoch einige Probleme
mit CTCP und einige Punkte sollten liberarbeitet werden vor einem grossflachigen Einsatz. Die
Verbreitung des IIS 7 ist jedoch noch nicht weit fortgeschritten. Je nach Statistik hat er einen Markt-
anteil von 3-6% [54][55]. Deshalb wird CTCP in dieser Arbeit nicht genauer betrachtet.

4.3. Vergleich

Folgende Tabelle zeigt der Vergleich der TCP/IP Stacks von Windows XP und Windows 7 bzgl. der
untersuchten wichtigsten Parameter.

Der Hauptunterschiede, welcher fir die Messungen relevant ist, ist das TCP Receive Window Auto
Tuning, welches neu ab Windows Vista dazugekommen ist. Gerade bei hoher Bandbreite und grosser
Verzogerung sollten deshalb bei Windows 7 schnellere Datenilibertragungen moglich sein als bei
Windows XP.

Standard RWin® Window Scaling anfingliches | Delayed ACK
cwnd Timeout
Windows XP | 65535 Bytes nur wenn explizit vom Pro- | 2 MSS 200ms

grammierer gewahlt oder von
anderem Host genutzt

Windows 7 k.A., vom Auto- | automatisch aktiviert 2 MSS 200ms
Tuning gewahlt

Tabelle 5: Vergleich TCP/IP Stack von Windows XP und Windows 7

® Bei einem 100 Mbit/s Netzwerkanschluss
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5. Browser

Bei den Messungen sollen die aktuellen Varianten der Top 3-Browser bzgl. Verdnderung der Netz-
werkleistungsparameter verglichen werden. Wie im Kapitel 1 bereits erwahnt, werden die aktuellen
Versionen von Internet Explorer, Firefox und Chrome verwendet. Genauere Informationen zum Test-
system sind Kapitel 9.8.2 der Arbeit zu finden.

5.1. Verbindungen

Eine Webseite besteht aus mehreren verschiedenen Objekten wie der HTML Seite, Bildern, CSS- und
JavaScript-Dateien. Fiir jedes dieser Objekte ist eine Anfrage an den Webserver noétig, ein sogenann-
ter GET-Request.

Bei der HTTP Version 1.0 (RFC 1945) wurde fiir jede Anfrage eine neue TCP-Verbindung zum Webser-
ver aufgebaut, welche nach Ubertragung der Daten wieder geschlossen wurde. Deshalb wurden pro
Objekte zwei RTTs bendtigt, bis die ersten Daten eintrafen (TCP Handshake und Versenden der An-
frage).

Persistente Verbindungen

Mit der HTTP Version 1.1 (RFC 2616, Jahr 1999) wurden persistente Verbindungen sowie Request-
Pipelining eingefiihrt. Persistente Verbindungen waren zwar schon mit HTTP/1.0 mdglich, jedoch
nicht standardmassig aktiviert. Neu wird die Verbindung nach Erhalt der Daten nicht mehr geschlos-
sen, sondern bleibt fiir weitere Anfragen offen, bis einer der Hosts die Verbindung explizit schliesst
oder das Timeout eintritt. Somit ist die nachste Anfrage schneller, da keine neue TCP-Verbindung
aufgebaut werden muss und somit das TCP Handshake entféllt. Die gleiche Verbindung kann mehr-
mals benutzt werden (siehe Abbildung 30, links). Dadurch wird auch die langsame Slow Start-Phase
einer neuen Verbindung (ibersprungen, was eine schnellere Ladegeschwindigkeit und somit Zeiter-
sparnis zur Folge hat.

HTTP/1.0 HTTP/1.1 HTTP/1.1 HTTP/1.1

multiple connections persistent connection no pipelining pipelining
client server client server client server client server
oper A ——____-_-_-_-_-_--_--) Jper —__—-_-_-_--_--_-_--) oper ——‘_-_-_-_---_---_---_-->
«— | <« | «— | ——
| - " -
«— | 32 «— | «—| 3
@ ‘_____._-—-—-—'—"'"_' @
«— I I -« |
o «— | l «— 080 wfemm l
«—
close %
\ 4 \ 4 \ 4 4 \ 4 \ 4 \ 4

Abbildung 30: Visualisierung persistente Verbindung und Pipelining [63]
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Pipelining

Die Anfragen fir die Objekte werden jedoch weiterhin sequentiell abgeschickt und erst eine RTT spa-
ter treffen die ersten Daten beim Client ein. Mit der neuen Funktion Pipelining, welche persistente
Verbindungen voraussetzt, kdnnen mehrere Anfragen aufs Mal gesendet werden ohne dabei auf die
entsprechende Antwort zu warten (siehe Abbildung 30 rechts). Da nicht auf die Antwort gewartet
werden muss, wird pro Objekt-Anfrage bzw. pro Objekt eine RTT gespart. Ebenso miissen weniger
Pakete verschickt werden, da meistens mehrere HTTP-Anfragen in ein TCP-Segment passen. Der Ser-
ver muss die Antworten in der gleichen Reihenfolge schicken, wie die Anfragen angekommen sind.
Aus diesem Grund wird der Zeitgewinn jedoch eventuell geschmalert, wenn die Bearbeitungszeit von
frihen Anfragen langer ist, als jene von spateren [63]. Von den am weitesten verbreiteten Browser
ist einzig bei Opera das Pipelining standardmassig aktiviert, schon seit Version 4. Bei Safari wird es
Uberhaupt nicht unterstitzt [77].

CSS Sprites

Da Pipelining nicht eingesetzt wird, kostet eine Anfrage eines o = e I M ™M M
Webseiten-Objekts doch eine RTT. Aus diesem Grund sollte _— ] P
ein Webentwickler seine Seite so optimieren, dass moglichst ¢ W - é_}_ "f} =
wenig HTTP GET-Anfragen nétig sind. So kénnen oft mehrere © & W OY o
CSS- oder JavaScript-Dateien zu einer Datei zusammengefasst © @ ? ? 2
werden. Auch mehrere Bilder kdnnen mittels CSS-Sprites [76] B - 1:,
zusammengefasst werden, wenn es sich um viele und kleine &

Bilder wie Icons handelt. Dabei werden mehrere Bilder ne- . o 0 @& @ @ @ .
beneinander in ein grosses Bild gepackt (siehe Abbildung 31) ] S
. ) . Abbildung 31: Beispiel fiir eine
und mittels CSS-Code wird nur der entsprechende Teil des CSS-Sprite Grafik
grossen Bildes angezeigt. So ist nur eine HTTP-Abfrage nétig
und es wird ein grosses Bild anstatt viele kleine geladen. So wird auch die Verbindung besser ausge-

nutzt.

Flir weitere grafische Vergleiche der verschiedenen Funktionen sei das JavaApplet ,,HTTP Delay Esti-
mation” [64] empfohlen.

Parallele Verbindungen

Um die Internetverbindung besser auszulasten und mehrere Ressourcen parallel anfordern zu koén-
nen, O6ffnen heutige Browser mehrere TCP-Verbindungen pro Webserver. Gemass RFC 2616
(HTTP/1.1) sollte kein Client mehr als zwei gleichzeitige Verbindungen zu einem Server 6ffnen, wobei
es sich damit nur um eine Empfehlung handelt. Wie die Tabelle 6 zeigt, Gberschreiten alle genannten
Browser diesen Wert. Dieses Limit gilt pro Server, wobei Server fiir einen DNS-Alias steht. Auch wenn
verschiedene DNS-Aliase (CNAMEs) auf dieselbe IP verweisen, so werden die Aliase als verschiedene
Server interpretiert [65] und ein Vielfaches des Verbindungslimits an Verbindungen auf die gleiche IP
ist moglich. Mehr als 8 bis 10 parallele Verbindungen pro Server diirften jedoch kaum einen Ge-
schwindigkeitsvorteil bringen, da spatestens dann die Bandbreite der beschrankende Faktor ist.
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In der Tabelle 6 werden die untersuchten Browser auf die in diesem Zusammenhang stehenden
Funktionen analysiert. Mit ,Total” ist die totale Anzahl Verbindungen gemeint, welche der Browser
Uber alle Server hinweg gleichzeitig 6ffnen kann.

HTTP/1.1, pro Server | HTTP/1.0, pro Server | Total | Pipelining [57]
persistent nicht persistent
Internet Explorer 6 6 35% | nicht unterstitzt
Firefox 6 15 30 deaktiviert
Chrome 6 k.A. 35° | nicht unterstiitzt
(in Arbeit)

Tabelle 6: Anzahl unterstiitzter paralleler Verbindungen pro Browser inkl. Pipelining

Interessant ist, dass alle Browser den Download einer Datei nicht auf mehrere Verbindungen auftei-
len. Bei kleinen Dateien ist dies verstandlich, da dort der Mehraufwand zu gross ware, aber gerade
bei grossen Dateien und einer hohen RTT liesse sich der Download massiv beschleunigen (siehe Kapi-
tel 7.3.2). Aktuelle Download-Manager unterstitzen jedoch die Dateilibertragung mittels mehreren
Verbindungen und es gibt auch Browserplugins dafiir (z.B. das Plugin FireDownload [75] fiir Firefox).

Die Browser unterscheiden sich nicht bzgl. der Unterstiitzung von parallelen Verbindungen pro Ser-
ver. Firefox erlaubt standardmadssig leicht weniger totale Verbindungen, aber dieses Limit wird ver-
mutlich selten erreicht. Es miissten entweder zu fiinf Servers jeweils sechs Verbindungen aufgebaut
sein und das alles gleichzeitig. Auch bei der getesteten Webseite 20min.ch mit mehreren Hosts und
vielen geladenen Objekten war dies bei weitem nicht der Fall, da die meisten Daten nur von einem
Host geladen wurden und fiir fast alle anderen Hosts nur eine Verbindung aufgebaut wurde, da es
von dort nur wenige Daten zu libertragen galt.

5.2. Paralleles Laden von Ressourcen

Wie im vorherigen Kapitel geschildert, sind Browser dank parallelen Verbindungen in der Lage ver-
schiedene Objekte einer Webseite parallel zu laden. Interessanterweise gibt es jedoch Unterschiede
bei den Browsern, wie die verschiedenen Dateitypen behandelt werden.

Scripts wurden z.B. von friiheren Browsern (IE 7 und Firefox 2) nicht parallel mit anderen Ressourcen
geladen. Nach dem Anfordern eines Scripts wurden alle weiteren Anfragen geblockt, bis das Script
geladen und ausgefiihrt worden war. Andere Ressourcen konnten erst danach parallel geladen wer-
den. Der sequentielle Download und das direkte Ausfiihren garantierte die Reihenfolge der Scriptaus-
fihrung. Dies ist wichtig, wenn Abhangigkeiten zwischen den Scripts bestehen [67].

Nichtsdestotrotz kdnnte der Browser das zweite Script und die anderen Ressourcen parallel zum
ersten Script herunterladen. Er muss nur die Ausflihrungsreihenfolge garantieren. Wie in der Tabelle
7 zu sehen ist, sind die aktuellen Browser in der Lage fast alle Ressourcen parallel zu Scripts herun-

* Bzgl. der Gesamtanzahl offener Verbindungen beim IE konnte keine offizielle Angabe gefunden werden. Ge-
mass [56] und [65] gibt es dort kein bzw. ein sehr hohes Limit. Auf browserscope.org findet man hingegen den
Wert 35.

> Gemiiss Statistik auf browserscope.com schafft Chrome 7 total 30 Verbindungen. Lisst man jedoch den Netz-
werktest mit diesem Browser laufen, so ist das Resultat 35.
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terzuladen. IFrames werden jedoch immer noch erst nach dem Laden und Ausfiihren der vorange-
stellten Scripts heruntergeladen. Es existiert also noch Spielraum fiir weitere Optimierungen.

In der Tabelle 7 steht ,,Async Scripts” flir eine neue Funktion von HTML5. Es handelt sich dabei um
dieselbe Funktion wie das Link Prefetching, welches im Kapitel 7.3.5 erwahnt wird. Dabei wird das
Script heruntergeladen ohne direkt ausgefiihrt zu werden [68]. Es gibt dem Webentwickler die Mog-
lichkeit, selber kontrollieren zu kénnen, wann ein Script heruntergeladen und ausgefihrt wird. Dies
ist ein wichtiger Punkt, da der Entwickler die Webapplikation am besten versteht und genau weiss, zu
welchem Zeitpunkt ein Script bendtigt wird. Dies erlaubt fortgeschrittenen Webentwicklern eine
genaue Performance-Optimierung der Webseite.

Die folgende Tabelle ist wie folgt zu lesen: Ein Haken bei , || Script CSS“ bedeutet beispielsweise,
dass beim Laden eines Scripts auch parallel eine CSS Datei geladen werden kann. Steht dort ein
Kreuz, so blockt der Browser beim Download eines Script das Laden der CSS Datei.

|| Script | | Script || Script | || Script | Async || CSS || CSS
Script CSS Bild IFrame Scripts Inline Script
IE v v x x x v x
Firefox v v v x v v v
Chrome v v v x x v x
Tabelle 7: Browservergleich paralleles Laden von Ressourcen [15]
5.3. Rendering und Scripts

Uberraschend ist auch, dass Scripts in der HTML-Seite das Rendering blockieren [68][69]. Alle Ele-
mente unterhalb des <script>-Tags werden erst nach dem Laden und Ausfiihren des Scripts geren-
dert. Das HTML-Dokument ist zu diesem Zeitpunkt bereits komplett heruntergeladen, aber es kann
noch nicht alles vom Browser dargestellt werden. Dies ist besonders argerlich, wenn ein Script im
<head>-Teil der Seite bzw. sehr friih im <body>-Teil referenziert wird. Dies blockiert das Rendering
der ganzen Webseite bis das Script heruntergeladen und ausgefiihrt wurde.

Ein extremes Beispiel ist der Ausfall von Google im Mai 2009 [72]. Da von vielen Webseiten fiir die
Erfassung von Benutzerstatistiken die Google Analytics JavaScript-Datei eingebunden wird, waren
viele Webseiten vom Ausfall betroffen. Die Auswirkungen sind jedoch je nach Platzierung des Scripts
in der Webseite unterschiedlich spirbar. Bei sbb.ch sowie 20min.ch wird das Script bereits sehr friih
in der HTML Datei eingebunden: Bei sbb.ch im Header und bei 20min.ch direkt danach. Wird nun die
Nicht-Erreichbarkeit der Domain google-analytics.com durch einen Eintrag in der hosts-Datei auf dem
Computer simuliert, so dauert es bis zu 21s bis die Webseite dargestellt wird. Zuvor sieht man nur
eine leere Seite. Nur der Titel des Browserfensters dndert bereits, da der <title>-Tag im Header vor
dem Script platziert ist und diese Information bereits dargestellt werden kann. Die ganze HTML sowie
die CSS-Dateien wurden bereits fertig heruntergeladen, doch das Rendering der Elemente unterhalb
des Google Analytics-Scripts wird blockiert. Wird jedoch das Script erst am Ende der HTML-Datei
eingebunden oder asynchron geladen, so merkt der Benutzer kaum etwas vom Ausfall. Die Seite wird
normal geladen, ausser dass am Schluss fiir ca. 21s in der Statusleiste des Browsers der Verbindungs-
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versuch zu www.google-analytics.com angezeigt wird. Dies ist jedoch kein Problem und diirfte den
meisten Endbenutzern nicht einmal auffallen.

Gerade beim Einbinden von externen Scripts ist daher Vorsicht geboten, da man die Verflgbarkeit
dieser Ressourcen nicht selber in der Hand hat. Es gibt verschiedene Moglichkeiten um dieses Prob-
lem zu umgehen. Steve Souders gibt auf seiner Webseite [68][69] einen Uberblick tiber die Varian-
ten. Beispielsweise besteht die Moglichkeit, die Scripts falls moglich erst am Ende der Seite einzubin-
den oder asynchron zu laden. Durch asynchrones Laden ist auch ein paralleler Script-Download in
dlteren Browsern moglich und Probleme durch blockiertes Rendering werden gemindert.
Es gibt auch spezielle JavaScript-Frameworks wie ControllS [70] oder jQuery [73], welche den We-
bentwicklern mehr Kontrolle iber das Laden und Ausfiihren von Scripts geben.

Es ist klar ersichtlich, dass der Aufbau einer Webseite einen sehr starken, wenn nicht sogar fast den
grossten Einfluss auf das Endbenutzererlebnis bzgl. der Ladegeschwindigkeit der Webseite. Dazu gibt
es von Steve Souders zwei Blicher (siehe Kapitel 9.6.3) mit vielen Tipps [71].

5.4. JavaScript-Performance

Die JavaScript-Performance wird bei den aktuellen Browsern immer wichtiger, da bei vielen Websei-
ten immer mehr auf JavaScript gesetzt wird. Kaum eine gréssere Webseite kommt ohne JavaScript
aus und je nach Seitenaufbau, tragt die JavaScript-Performance viel zur Geschwindigkeit des Seiten-
aufbaus bei. Viele RIA (Rich Internet Applications) beruhen auf AJAX, was fiir ,Asynchronous Ja-
vaScript and XML" steht. Aus diesem Grund und um das Browserverhalten bei JavaScript-lastigen
Seiten abschéatzen zu kénnen, wurden nachfolgend die Resultate der WebKit SunSpider Benchmark
Suite [61] dargestellt. Dabei handelt es sich um einen Benchmark, welcher die Leistung bei realitats-
nahen Aufgaben wie Ver-/Entschlisselung und Text Manipulationen prift [62]. Beim verwendeten
SunSpider JavaScript Test handelt es sich um die Version 0.9.1, welche seit April 2010 verfiigbar ist.

Gemadss Abbildung 32 wird Chrome hier seinem Ruf als schneller Browser fiir moderne Webapplikati-
onen gerecht. Firefox steht mittelmassig da und der IE 8 ist weit abgeschlagen der langsamste Brow-
ser bzgl. JavaScript. Dies wird sich jedoch mit der neuen Version 9 dndern.

Chrome
M Firefox

HE

0 500 1000 1500 2000 2500 3000 3500

Ausfiihrungszeit [ms]

Abbildung 32: Vergleich JavaScript Performance bzgl. SunSpider Benchmark [61], kleiner ist besser
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5.5. Standard-Konformitat

Die Konformitat der Browser mit den von W3C definierten Webstandards ist flir Benutzer relevant,
da diese Standards definieren, wie eine Webseite aussehen sollte. Werden nicht alle Standards von
einem Browser erflillt, so kann es dazu flhren, dass eine Seite nicht korrekt angezeigt wird oder ge-
wisse Elemente gar nicht funktionieren. Aus diesem Grund missen oft verschiedene Versionen der
Webseite erstellt werden und mit allen weit verbreiteten Browsern getestet werden. Dies ist sehr
aufwandig und verlangsamt dadurch die Webentwicklung, weshalb Webentwickler Browser mit
schlechter Standardkonformitat nicht schatzen. Werden jedoch die speziellen Anpassungen nicht
gemacht, so argern sich die Benutzer, wenn gewisse Teile der Webseite unbenutzbar sind.
So lauft z.B. der Dromaeo JavaScript Test [66] aufgrund der schlechten Implementierung von Stan-
dards im IE nicht komplett durch.

Wie in Tabelle 8 ersichtlich ist, erfullt der Chrome alle und der Firefox fast alle Punkte der beiden
getesteten Standards Acid3 Test [60] und CSS3 Selector Test [59]. Nur beim IE sieht es diesbezliglich
schlecht aus, was sich jedoch mit der Version 9 stark verbessern wird (95% bei Acid3 mit der Preview
Version). Alle anderen Topbrowser, welche auf browserscope.org gelistet sind, erreichen beim Acid3
Test mittlerweile 93% und mehr.

ACID3 browserscope C553 Selectors Test
Internet Explorer 8 20% 60%
Firefox 3.6 94% 100%
Chrome 7 100% 100%

Tabelle 8: Standard-Konformitdt der Browser, grésser ist besser

Der Acid3 Test ist seit Anfang 2008 verfiligbar und konzentriert sich auf Technologien, welche in heu-
tigen interaktiven Webseiten genutzt werden. Ebenso werden auch die Unterstitzung von SVG
(Scalable Vector Graphics), XML und CSS2 untersucht. Der CSS3 Selector Test priift die Unterstiitzung
einer Vielzahl von CSS Selektoren [74] inkl. vieler, welche neu in CSS3 hinzugekommen sind. Es ist
somit eine Aussage zur CSS-Komptabilitat.
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6. Netzwerk-Emulator (NetEm-Box)

Damit die EUE unter verschiedenen Netzwerk-Einfllissen
wie Bandbreite, Verzégerung usw. gemessen werden kann,
missen diese Eigenschaften emuliert werden. Das
Betriebssystem Linux stellt dazu von Haus aus eine Traffic
Control (Verkehrskontrolle) zur Verfigung, womit
verschiedene Netzwerk-Parameter fiir durchfliessenden
Verkehr beeinflusst werden kénnen. Im Rahmen der

Bachelorarbeit ,Netzwerk-Emulatoren auf dem Priifstand”
von V. Condoleo, C. Dirac und R. Ruoss [78] von 2008 wur- Abbildung 33: NetEm-Box / Microspace MPC20
de ein Embedded-System aufgesetzt (NetEm-Box), welches

das Nachstellen von verschiedenen Netzwerksituationen erlaubt. Das Embedded-System basiert auf
der Linux-Distribution Fedora und kann {iber eine Web-Oberflache verwaltet werden.

Diese NetEm-Box wird im Rahmen dieser Arbeit fiir die Emulation von verschiedenen Netzwerksitua-
tionen verwendet.

6.1. Einleitung

Wie bereits beschrieben, erlaubt die NetEm-Box den durchfliessenden Verkehr zu beeinflussen. In
diesem Kapitel wird die genaue Funktionsweise des Emulator und dessen Konfiguration beschrieben.

Folgende Netzwerkparameter kénnen verandert bzw. emuliert werden:

- Verzdégerung

- litter (Variation der Verzogerung)
- Paketverlust

- Paketkorruption

- Paketduplizierung

- Paketumordnung

- Bandbreite

Mit dieser Spannweite an veranderbaren Netzwerkparametern kénnen verschiedenste Netzwerksi-
tuationen nachgestellt werden. Dies erlaubt ein Testen von Applikationen unter besonderen Netz-
werkbedingungen. In unserem Fall verandert die NetEm-Box den Datenverkehr, damit die EUE beim
Besuchen von Webseiten unter speziellen Bedingungen gemessen werden kann.

Wie in Abbildung 34 ersichtlich ist, kann die NetEm-Box zwischen zwei Netzwerke geschaltet werden,
damit der Datenverkehr dazwischen beeinflusst werden kann. Eines der Netzwerke kann auch das
Internet darstellen, falls der Verkehr dorthin verandert werden soll. Es kénnen jedoch auch direkt
Computer an die NetEm-Box angeschlossen werden. Bei dieser Arbeit stellt dies den Normalfall dar
(siehe Abbildung 86).
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Netzwerk 1 Netzwerk 2

NetEm-Box

Abbildung 34: NetEm-Box im Netzwerk

Die NetEm-Box kann nicht transparent betrieben werden, sondern agiert als Router und muss bei
den Clients als Standard-Gateway eingetragen werden. Diese Einstellung kann auch automatisch
Uber DHCP verteilet werden; dies sogar direkt tber die NetEm-Box, da sie (iber einen eigenen DHCP
Server verfiigt. Diese und andere Optionen zur Konfiguration des Gerats sind ausfiihrlich im Benut-
zerhandbuch dokumentiert [78, Netzwerk-Emulator Benutzerhandbuch].

6.2. Funktionsweise

Damit die Bandbreite durch die NetEm-Box beeinflusst werden kann, wird ein sogenanntes Traffic
Shaping (Bandbreitenlimitierung) verwendet. Dies bedeutet, dass fiir einen bei der NetEm-Box an-
kommenden Datenstrom die Bandbreite am ausgehenden Anschluss limitiert wird. Oft wird diese
Technik dazu eingesetzt, um gewisse Dienste im Netzwerk gesondert zu behandeln. Telefonie-
Verkehr ist z.B. viel sensitiver als anderer Datenverkehr und in der Praxis wird ihm oft eine minimale
Bandbreite garantiert. Der restliche Datenverkehr teilt sich dann die brige Bandbreite. In diesem
Zusammenhang wird von QoS (Quality of Service) gesprochen.

Wie in Abbildung 35 zu erkennen ist, kann durch Traffic Shaping eine Teilbelegung der Gesamt-
Bandbreite erreicht werden.

Datenfluss

—>

~

3 ’ '
Eingangs- NetEm-Box Ausgangs- 1 () ‘.

Bandbreite v Bandbreite

Abbildung 35: Traffic Shaping

Die Veranderung des Datenflusses wird intern in der NetEm-Box durch verschiedene Warteschlagen
realisiert, welche der durchfliessende Verkehr passieren muss. Diesen Warteschlagen sind verschie-
dene Qdisc (Queuing Discipline, Warteschlagendisziplin) zugeordnet, welche aus verschiedenen Algo-
rithmen bestehen und die gewiinschten Effekte wie Paketverlust, Verzogerung, Traffic Shaping usw.
ermoglichen [79]. Bei der Umsetzung der NetEm-Box mussten zwei Qdiscs verwendet werden, da es
keinen Qdisc gibt der alle bendétigten Effekte beherrscht. Es wurden die Qdisc ,netem” und ,tbf”
(Token Bucket Filter) benutzt.
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Verszs NetEm-Box
erzbgerung

Jitter

Paketverlust

Paketkorruption

Paketduplizierung

Paketumordnung Bandbreite

netem tbf
Buffer (Pakete) Buffer (Bytes)

Abbildung 36: Verwendete Qdisc

Bei ,netem” handelt es sich um einen Qdisc, der ausser des Traffic Shapings alle gewlinschten Effekte
beherrscht. Die Effekte Paketverlust und Paketkorruption werden in Echtzeit auf den Datenverkehr
angewandt. Bei den restlichen Effekten wird ein Buffer benotigt, damit die Effekte entsprechend
wirken kénnen. Hauptsachlich wird dieser Buffer jedoch vom Effekt Verzégerung beansprucht (siehe
Kapitel 6.3.1.2, Buffergrosse ,netem®).

Flr das Traffic Shaping wird der zweite Qdisc ,tbf” bend6tigt, welcher folgendermassen funktioniert:
Man stellt sich beim , Token Bucket Filter” einen Bucket (Behalter) mit einem bestimmten Volumen
vor (siehe Abbildung 37). Von einem Tokengenerator werden Tokens mit einer konstanten Rate er-
zeugt, welche den Bucket kontinuierlich fiillen. Diese konstante Rate entspricht dem Parameter
Bandbreite. Falls nun ein Paket versandt werden will, muss fiir jedes Byte des Paketes ein Token im
Bucket entfernet werden kdnnen, ansonsten wird es nicht versandt.

Aus dieser Funktionsweise ergeben sich drei Szenarien:

1. Treffen die zu sendenden Pakete mit der gleichen Rate ein, wie der Tokengenerator neue To-
kens erzeugt, darf jedes Paket sofort versandt werden.

2. Treffen die Pakete schneller ein, miissen sie warten, bis wieder ausreichend Tokens vorhan-
den sind. Dies drosselt die Senderate auf die Tokenrate des Generators, womit das Traffic
Shaping aktiv wird. Die Pakete, welche nicht sofort versandt werden kénnen, miissen im Buf-
fer zwischengespeichert werden.

3. Treffen die Pakete mit einer geringeren Rate ein oder kommen gar keine Pakete an, tropfeln
die Tokens weiterhin in den Bucket. Ist dieser irgendwann voll, landen die tberfliissigen To-
kens im elektronischen Miilleimer.

Ist der Bucket voll und es kommen neue Datenpakete mit einer hohen Rate an, verbrauchen sie die
angesammelten Tokens. Bis der Bucket leer ist, diirfen Pakete mit einer héheren Rate versandt wer-
den, als dem ,tbf” eigentlich zusteht. Es kommt zu einem so genannten Burst [78, Netzwerk-
Emulator Dokumentation, Kapitel 4, Teil ,,tbf” teilweise libernommen].
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Datenpakete Tokengenerator
TN N R
Bucket wird mit konstanter

Rate mit Tokens gefillt
|

Behalter
(Token Bucket)
[]
[ ]
—O | @—
Tor

| fiir jedes gesendete Byte
lAusgang wird ein Token verbraucht

y Eingang

gesendeter
Datenstrom

Abbildung 37: Prinzip des , Token Bucket Filter” [78]

Um beim Traffic Shaping dem Parameter Bandbreite gerecht zu werden, diirfen keine Bursts erlaubt
sein. Dies wird dadurch erreicht, dass der Bucket nur ein Volumen fiir Tokens von genau einem Paket
besitzt.

Es existieren noch andere Qdiscs, welche fir das Traffic Shaping verwendet werden kénnten. Der
bekannteste ist der ,htb” (Hierarchical Token Bucket), welcher im Gegensatz zum ,tbf“ ein klassen-
basierender Qdisc ist [80]. Damit lassen sich komplizierte Strukturen von Traffic Shaping-
Anforderungen umsetzen, was jedoch fir diese Arbeit nicht erforderlich ist und darum hier auch
nicht weiter erlautert wird.

Eine ndhere Beschreibung der beiden Qdiscs ,,netem” und ,tbf” ist in der Dokumentation der Ba-
chelorarbeit zu finden [78, Netzwerk-Emulator Dokumentation, Kapitel 4].

6.3. Optimierungen

Bei der Verwendung der NetEm-Box fielen einzelne Mangel auf. Soweit wie mdglich wurden diese im
Rahmen der vorliegenden Arbeit behoben.

In den folgenden Unterkapiteln werden diese Punkte beschrieben, wobei zuerst das Problem sowie
deren Auswirkungen und anschliessend die Lésung prasentiert werden.

Die Web-Oberflache der NetEm-Box besteht aus zwei Softwareteilen. Im Rahmen der Optimierungen
wurden die Versionen davon folgendermassen erhoht:

- NetEmGUI v1.1.3 (vorher v1.1.2)
- PHPnetemGUI v0.12 (vorher v0.12)
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6.3.1.1.

Problem

Falls lber die Web-Oberflaiche der NetEm-Box das Traffic
Shaping auf beiden Schnittstellen aktiviert wird — sprich der
Upload und Download beschrankt werden, bremst die NetEm-
Box den Verkehr unverhaltnismdssig stark. Bei einem Test mit
einem Traffic Shaping von 1 Mbit/s,

zeigte der

Bandwidth (kbit/s)

Bandwidth / Limit

Limit (packets)

cnlab

Abbildung 38: Bandbreiten-Einstellung

Performance Test [1] bei der Upload-Datenrate nur 51 kbit/s an (siehe Abbildung 39). Die Download-
Datenrate lag mit 815 kbit/s nur wenig unter den Erwartungen.
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Abbildung 39: cnlab Performance Test, Shaping 1 Mbit/s

Weitere Messungen mit dem cnlab Performance Test zeigen das Problem der NetEm-Box genauer

auf:
Beschreibung Download-Datenrate | Upload-Datenrate | Antwortzeit
Ohne NetEm-Box (direkt) 94’254 kbit/s 95’112 kbit/s 3.4ms
Mit NetEm-Box, kein Shaping 94’238 kbit/s 95’102 kbit/s 4.0 ms
Mit NetEm-Box, Shaping 1 Mbit/s 815 kbit/s 51 kbit/s 4.0 ms
Mit NetEm-Box, Shaping 10 Mbit/s 8’043 kbit/s 348 kbit/s 4.4 ms
Mit NetEm-Box, Shaping 100 Mbit/s 11’112 kbit/s 839 kbit/s 4.6 ms

Tabelle 9: cnlab Performance Test mit verschiedenem Traffic Shaping

Wie in Tabelle 9 ersichtlich ist, beginnen die Probleme mit den merkwiirdig tiefen Datenraten, sobald
das Traffic Shaping aktiviert wird. Wireshark-Aufzeichnungen wahrend der Geschwindigkeitsmessung
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zeigten einen Paketverlust von bis zu 10%. Dieser hohe Wert ldsst die Datenrate einbrechen, da im-
mer wieder Neulbertragungen von TCP Segmenten notwendig sind. Wie sich zeigte, ist der grosse
Unterschied zwischen der Upload- und der Download-Datenrate auf die unterschiedliche Anzahl von
duplizierten ACKs zuriickzufiihren (siehe Kapitel 0). Wahrend beim Download der Client bei einem
detektierten Paketverlust mehrere duplizierte ACKs versendet, erhdlt er wahrend eines Uploads bei
einem serverseitig detektierten Paketverlust jeweils nur zwei duplizierte ACKs. Dies veranlasst auf
dem Client noch keine Neulibertragung des Segmentes und es muss zuerst ein Timeout (das RTO,
siehe Kapitel 3.5) abgewartet werden, bis die effektive Neulibertragung beginnt. Dieser Timeout
dauert in der Aufzeichnung bis zu 2.7s, wodurch keine wirkliche Datenlibertragung zustande kommt.
Da die Messung der Datenrate beim cnlab Performance Test nur 5s dauert, erklart die lange Sende-
pause die tiefe durchschnittliche Upload-Geschwindigkeit.

10.100.2.108

195.186.135.224 TCP

859 15.113085

863 16.018533 195.186.135.224 10.100.2.108 TCP
864 16.018540 195.186.135.224 10.100.2.108 TCP 24840 http > 49201 [AcK] Seq=1 Ack=9741 win=24840 Len=0

Abbildung 40: Wireshark-Aufzeichnung mit Paketverlust

Wie bei der Analyse der NetEm-Box festgestellt wurde, ist der hohe Paketverlust auf die Grosse der
Qdisc-Buffer zurlickzufiihren (siehe Abbildung 36). Bei einem hohen Datendurchsatz — wie wahrend
der Geschwindigkeitsmessung — mussten durch das Traffic Shaping viele Pakete zwischengespeichert
werden, was zu einem Buffer-Uberlauf fiihrte. Dieser Uberlauf verursacht die Paketverluste.

Die Buffer lberliefen so schnell, da diese zu knapp bemessen waren. Die Buffergrosse des Qdisc ,ne-
tem” betrug standardmassig 1000 Pakete — sprich rund 1.5 MB — und die vom Qdisc ,,tbf“ 3000 Bytes.
Vor allem die Buffergrésse von 3000 Bytes war viel zu klein gewahlt und fihrte somit zu Paketverlus-
ten.

Es ist zu beachten, dass der ,netem“-Buffer liber Anzahl Pakete gesteuert wird, der ,tbf“ hingegen
Uber Anzahl Bytes [81][82]!

6.3.1.2. Losung

Flr beide Buffer missen sinnvolle Standardgrossen gefunden werden. Sinnvoll bedeutet, dass der
Arbeitsspeicher der NetEm-Box nicht Uberlastet wird — sprich der Buffer nicht zu gross ist. Auf der
anderen Seite darf der Buffer auch nicht zu klein sein, damit die Anwendung des Effektes nicht
negativ beeinflusst wird.

Die NetEm-Box verfiigt Gber 1024 MB RAM und die Arbeitspeicherbelastung des Betriebssystems
ohne aktivierte Effekte bewegt sich um 75 MB herum.
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- .
100 Betriebssystem

Reserve

B Frei

0 200 400 600 800 1000

Arbeitsspeicher [MB]
Abbildung 41: Arbeitsspeicherbelastung NetEm-Box ohne Buffer

Die beiden Buffer kdnnten zusammen somit eine maximale Grosse von 850 MB erreichen, falls fur
das Betriebssystem noch rund 100 MB Reserve eingerechnet werden. Im Folgenden werden die
Buffergrossen theoretisch berechnet, damit die beiden Qdisc korrekt arbeiten kénnen und keine
unerwiinschten Nebeneffekt entstehen wie die im Kapitel 6.3.1.1 beschriebenen.

Buffergrosse ,netem*“

Von allen fur den Qdisc ,,netem” konfigurierbaren Effekten ist die Verzégerung fiir die Defintion der
Buffergrosse am wichtigsten. Die anderen Effekte Paketumordnung, Paketduplizierung und lJitter
bendtigen nur einen Bruchteil des Buffer, welcher fiir die korrekte Funktion des Effektes Verzogerung
notig ist. Somit wird die Buffergrosse bei gleicher Ein- und Ausgangs-Bandbreite lediglich durch die
Bandbreite und die gewlinschte Verzégerung bestimmt.

A
Datenmenge
Eingangs- Ausgangs-
Bandbreite Bandbreite
Buffer-
grosse
>
— Zeit
Verzogerungs-
Effekt

Abbildung 42: Buffergrésse ,netem*

Wie in Abbildung 42 ersichtlich ist die benétigte Buffergrosse konstant und hangt alleine von der
Bandbreite und der Verzogerung ab. Fir die Bestimmung der Buffergrosse muss die Verzégerung und
die Bandbreite maximal gewahlt werden. Als maximale Verzégerung (RTT) wird 2 Sekunden gewahlt,
da Werte darliber in der Praxis kaum anzutreffen sind. Die maximale Bandbreite ist die
Schnittstellen-Geschwindigkeit der NetEm-Box, welche 100 Mbit/s betragt. Aus diesen Werten kann
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die Buffergrosse fur den Qdisc ,,netem” ermittelt werden, welche schlussendlich jedoch als Anzahl
Pakete konfiguriert werden muss.

Mbit
Buffergrosse "netem" = Bandbreite * Verzégerung = 100 *2s =200 Mbit
23.8 MB , . .
= 23.8MB = — Bvies 16’470 Pakete (bei maximaler Framegrosse)
ytes
1518 Paket

Formel 2: Buffergrésse ,,netem” [83, Folie 5]

Buffergrosse , tbf“

Da der Qdisc ,,tbf“ nur fur das Traffic Shaping verantwortlich ist, sind fiir dessen Buffergrésse nur die
Ein- und die Ausgangs-Bandbreite relevant.

A
Datenmenge
Eingangs-
Bandbreite
Buffer-
grosse
Ausgangs-
Bu.ffer— Bandbreite
grosse
»

Zeit ”
Abbildung 43: Buffergrésse , tbf”

Wie in Abbildung 43 ersichtlich ist, steigt die Buffergrésse mit voranschreitender Zeit proportional
zum Bandbreiteunterschied an, falls die Ausgangs-Bandbreite stets kleiner als die Eingangs-
Bandbreite ist. Die Eingangs-Bandbreite entspricht wieder der Schnittstellen-Geschwindigkeit der
NetEm-Box, welche 100 Mbit/s betrdgt. Unter der Ausgangs-Bandbreite ist das effektiv konfigurierte
Traffic Shaping zu verstehen.

Da der ,tbf“Buffer aber nicht unendlich gross gewahlt werden kann, miissen andere
Gegenbenheiten hinzugezogen werden fir dessen Berechnung. Bei TCP-Verbindungen bestimmt die
Grosse des RWin (Receive Window, siehe Kapitel 3.4), wie gross die Datenmenge sein darf, welche
maximal in das Netzwerk gesendet werden darf, ohne bestatigt worden zu sein. Somit muss im ,tbf“-
Buffer maximal eine RWin pro TCP-Verbindung zwischengespeichert werden.

Die Herleitung des maximalen RWin gestaltet sich nicht so einfach. Mit einem aktiven Window
Scaling (siehe Kapitel 3.4) kann das RWin bis zu 1 GB betragen. In der Praxis ist ein so grosses RWin
jedoch kaum anzutreffen. Beispielsweise skaliert das TCP Auto-Tuning von Windows 7 das RWin nur
bis maximal 16 MB. Gemass Bandbreite-Delay-Produkt entspricht dies einer Verzégerung von 1.34s
bei einer Bandbreite von 100 Mbit/s, wenn das RWin nicht die Datentibertragung ausbremsen soll.
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Fiir die Berechnung eines geniigend grossen Buffers muss jedoch von mehreren parallelen
Verbindungen ausgegangen werden. Gemadss [84] sollte der Buffer lieber zu gross als zu klein gewahlt
werden. Eine Buffergrésse, die fiir 8 parallele Verbindungen mit je maximalem RWin (16 MB unter
Windows 7) ausreicht, sollte fiir beinahe alle Anwendungsfille genligend gross sein.

Buffergrosse "tbf"= 8 x max. RWin =8 x 16 MB = 128 MB

Formel 3: Buffergrdsse ,,tbf”

Die Buffergrosse des ,,tbf” ldsst sich im Gegensatz zum ,,netem” nur (iber Anzahl Bytes konfigurieren,
nicht Gber die Anzahl Pakete!

Arbeitsspeicherbelastung durch die Buffer

Die beiden Qdisc ,,netem” und ,tbf” missen fiir jede Schnittstelle der NetEm-Box je einmal konfigu-
riert werden, sprich einmal fiir den Download und einmal fiir den Upload. Dies ergibt insgesamt fol-
gende Arbeitsspeicherbelastung der NetEm-Box:

Arbeitsspeicherbelastung Emulator = 2 x netem + 2 » tbf
=2%238MB+2x128MB = 303.6 MB

Formel 4: Arbeitsspeicherbelastung Emulator bei NetEm-Box

Diese Buffergrossen stellen flir den Arbeitsspeicher eine gerine Belastung dar. Insgesamt stehen
dannach immer noch rund 545 MB zur freien Verfligung (siehe Abbildung 44).

B Betriebssystem

Reserve

B Emulator-Buffer

0 200 400 600 800 1000 B Frei

Arbeitsspeicher [MB]

Abbildung 44: Arbeitsspeicherbelastung NetEm-Box mit Buffer

Bufferkonfiguration via Weboberflache

Friher konnte lber die Weboberflache die Buffergrosse der ,,netem” Qdisc konfiguriert werden (Ein-
gabefeld ,Limit (packets)” im Abschnitt ,,Bandwith/Limit“, siehe Abbildung 38). Die Konfiguration des
,tbf“ Buffers ist jedoch von grosserem Nutzen. Denn damit kdnnen Situationen emuliert werden, in
welchen ein Router Uber zu wenig Speicher verfigt, da er fiir das Datenverkehrsaufkommen im
Netzwerk unterdimensioniert ist. Die Folge davon ist, dass sein Buffer iberlauft und er Pakete ver-
werfen muss. Dieses Problem besteht ab und zu [85].
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Aus diesen Griinden wurde die Weboberflache angepasst, damit neu die Buffergrosse der ,,tbf“ Qdisc

verdandert werden kann. Sie kann (ber das Eingabefeld ,Limit (KB)“ eingestellt werden (siehe Abbil-

dung 45).

Bandwidth (kbit/s)

Bandwidth / Limit

Limit (KB)

Abbildung 45: Bandbreiten-Einstellung ,, tbf”

6.3.1.3. Kontrolle

Um die Losung zu verifizieren, wurden die selben Messungen

nochmals durchgefiihrt.

mit dem cnlab Performance Test [1]

Beschreibung

Download-Datenrate

Upload-Datenrate

Antwortzeit

Ohne NetEm-Box (direkt) 94’268 kbit/s 95’123 kbit/s 3.5ms
Mit NetEm-Box, kein Shaping 94’241 kbit/s 95’111 kbit/s 4.0 ms
Mit NetEm-Box, Shaping 1 Mbit/s 936 kbit/s 967 kbit/s 4.2 ms
Mit NetEm-Box, Shaping 10 Mbit/s | 9465 kbit/s 9‘656 kbit/s 4.4 ms
Mit NetEm-Box, Shaping 100 Mbit/s | 94’157 kbit/s 94959 kbit/s 4.3 ms

Tabelle 10: cnlab Performance Test mit verschiedenem Traffic Shaping

Wie in Tabelle 10 ersichtlich ist, funktioniert das Traffic Shaping nun wie gewiinscht. Mit allen ge-

wahlten Traffic Shapings wurde eine akzeptable effektive Datenrate erreicht.

Um die Abweichung des eingestellten Traffic Shaping zur effektiven erreichten Datenraten zu kon-

trollieren, wurde eine Reihe von Messungen durchgefiihrt und die zwei Werte verglichen. Wie aus

Abbildung 46 herauszulesen ist, steigt die Abweichung mit zunehmender Datenrate an, bewegt sich
prozentual aber im selben Bereich. Im Durchschnitt konnte eine Ubereinstimmung von 95.3% festge-
stellt werden. Die Abweichung von 100% ist darauf zurlickzufiihren, dass das Traffic Shaping fur Layer
2 (Ethernet) gilt [86], der cnlab Performance Test [1] jedoch die Datenrate auf der Stufe HTTP misst.
Weiter ist in der Abbildung ein Knick bei 94 Mbit/s zu bemerken, da dies die maximale Bandbreite
der verwendeten Internetverbindung darstellt.
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Abbildung 46: Abweichung eingestelltes Traffic Shaping zur effektiv erreichten Datenrate

Um zu beweisen, dass die NetEm-Box auch den UDP-Verkehr wie gewlinscht beeinflusst, wurden
einige Tests mit JPerf [87] durchgefiihrt.

Abbildung 47: JPerf-Test UDP, Shaping 1 Mbit/s

Wie in
Abbildung 47 ersichtlich ist, halt JPerf die UDP-Geschwindigkeit konstant leicht unter 1 Mbit/s. Dieses
Ergebnis entspricht vollstandig den Erwartungen. Da UDP im Gegensatz zu TCP kein Bandbreiten-
Management mitbringt, ist es ein leichtes Unterfangen den NetEm-Buffer zu Uberfillen und damit
eine hohe Paketverlustrate zu erreichen. Im gleichen Test wurde die NetEm-Box auch noch im Zu-
sammenhang mit TCP getestet.

Abbildung 48: JPerf-Test TCP, Shaping 1 Mbit/s
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Auch diese Ergebnisse der Messungen entsprachen den Erwartungen und decken sich mit den Er-
gebnissen des cnlab Performance Tests.

Abschliessend kann gesagt werden, dass die Anderung des Traffic Shapings der NetEm-Box die ge-
winschten Verbesserungen gebracht hat und nun auch den Anforderungen in der Praxis Stand halt!

6.3.2. DNS-Server per DHCP

6.3.2.1. Problem

In der NetEm-Box kann bei Bedarf — fiir die Verteilung von IP-Adressen — ein DHCP-Server aktiviert
werden. Normalerweise wird dieser auf der Schnittstelle aktiviert, an welcher die Test-Clients ange-
schlossen sind. Fiir diese Clients kann dann via DHCP die IP-Adresse des Standard-Gateways auf die IP
der NetEm-Box gesetzt werden.

Die Weboberflache der Box unterstiitzt aber nur die Konfiguration der folgenden DHCP Parameter:
IP-Bereich, Subnetzmaske und Standard-Gateway. Leider fehlt die DNS-Server-Option. Somit missen
auf allen per DHCP konfigurierten Clients manuell die DNS-Server nachgetragen werden. Dies ist bei
mehreren Computern mit einem grossen Aufwand verbunden.

6.3.2.2. Losung

In der Konfiguration der NetEm-Box wurde im Abschnitt ,DHCP subnet configuration” der Punkt
»Nameserver (DNS) for this subnet” hinzugefiigt. Die dort angegeben DNS-Server werden nun auch
via DHCP verteilt. Dies erspart die manuelle Konfiguration der Clients.

DHCP subnet configuration LAN B (eth1)

Subnet

Metmask |

Router for this subnet

Mask for this subnet

IP range start for this subnet

IP range stop for this subnet

MNameservers (DNS) for this subnet

{up to 2 servers)

Abbildung 49: DHCP-Konfiguration mit DNS-Server

6.3.3. Navigation

6.3.3.1. Problem

Die Benutzerflihrung in der Weboberflache der NetEm-Box ist nicht besonders intuitiv. Dies kommt
zum einen daher, dass fir die allgemeine Konfiguration der NetEm-Box wie IP-Adresse, DHCP-Server
usw. und fir die Konfiguration der Effekte wie Bandbreite, Verzogerung etc. zwei Weboberflachen in
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eine integriert wurden. Jedoch wurden die beiden unterschiedlichen Navigationskonzepte
beibehalten, was auf den ersten Blick verwirrend ist.

NetEm-Konfiguration Effekte-Konfiguration

B Network Emulator

Outgoing network interface LAN A (eth0) with [P 152.96.232.12 and MAC 00:30:59:03:AC:71

Bachelor's Thesis pllo ion
HSR - Hochschule fir Technik Rapperswil _
A ) ooy | [ )| B o :
Jter (ms) O |cooston o) |CNEEEENEE | coretoo o) | CNENENNNNNNN -
Study course 105 of applied computer science - Spring semastar 2008 Coneiation (%) | CHE

E— figuret Distribution O - -

ac
— ouglication (%) | NN | Reodenng (%)

Power o the - Correlation (%) Comelation (%)
Gap (packets) | CHN
ot mat e an rezco | R
Save
—

Bandwiath (<o) |

Limit (KB)

g
I

Use colors

Abbildung 50: Unterschiedliche Weboberfldchen

Zum anderen sind auch die Farben der Buttons und Textfelder ungliicklich gewahlt. Eine
Unterscheidung, wo geklickt und wo etwas eingegeben werden kann, ist optisch nicht erkennbar.

|ll

Miihsam ist auch die Zwischenseite, welche erscheint, sobald auf der Startseite auf ,,PHPnetemGU
geklickt wird. Auf dieser Zwischenseite wird darauf hingewiesen, dass zurzeit nur der ,Basic Mode”
implementiert ist. Mit einem weiteren Klick erreicht man dann die eigentliche Konfiguration des
Netzwerk-Emulators, die Konfiguration der Effekte.

[ | Network Emulator

Abbildung 51: Umstdndliche Navigation mit Zwischenseite

6.3.3.2. Losung

Fiir die ganze Web-Oberflache der NetEm-Box miisste ein durchgangiges Navigationskonzept erstellt
und umgesetzt werden. Auch die Gestaltung der Buttons sollte liberarbeitet werden. Der Aufwand
dafir ist jedoch zu gross, um im Rahmen dieser Arbeit zusatzlich durchgefiihrt zu werden.

Da die Entfernung der vorher genannten Zwischenseite sehr einfach war, wurde diese entfernt und
der Benutzer gelangt nun von der Startseite mit einem Klick direkt in die Konfiguration des ,PHPne-
temGUI“.

6.4. Verwendung

Die Bedienung der Web-Oberflache der NetEm-Box ist ausfiihrlich im Benutzerhandbuch dokumen-
tiert [78], Netzwerk-Emulator Benutzerhandbuch]. An dieser Stelle werden nur die Konfigurationsop-
tionen aufgezeigt, welche nicht selbsterklarend sind.
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Falls auf der Startseite auf ,PHPnetemGUI“ geklickt wird, erscheint die in Abbildung 52 gezeigte An-
sicht. In dieser Ansicht lassen sich alle Effekte der NetEm-Box konfigurieren.

PHPnetemGUI v0.12

Outgoing network interface LAN A (eth0) with [P 152.96.232.12 and MAC 00:30:59:03:AC:71

Packet delay Packet drop / loss Packet corruption

Delay time (ms) O o) O | coeion (%) [
Jiter (ms) NN | cCovelation (%) CNN | Covelation (%) O
Correlation (%) _
Distribution I - -

Packet d

Duplication (%) Reordering (%)

Correlation (%)

* Caorrelation (%) Limit (KB)

Gap (packets)

Save new settings

Konfiguration Konfiguration

speichern zuriicksetzen

[ Display commands [ Simulate commands

Abbildung 52: Konfiguration des PHPnetemGUI

Die meisten konfigurierbaren Optionen sind selbsterklarend. Unter ,Bandwidth” kann bei ,Limit
(KB)“ die Buffergrosse des Qdisc ,tbf” eingestellt werden (siehe Kapitel 6.3.1.2, Buffergrosse ,,tbf“).
Damit lasst sich mit der NetEm-Box ein Router simulieren, welcher einen zu kleinen Buffer besitzt
und es dadurch zu einer hohen Paketverlustrate kommt. Speziell beachtet werden muss, dass der
obere hellblaue Teil der Konfiguration fiir den abgehenden Verkehr der Schnittstelle ,,LAN A“ und der
untere hellgriine Teil fiir den abgehenden Verkehr der Schnittstelle ,LAN B gilt. Um die Konfigurati-
on zu speichern, muss ganz unten in der Webseite auf den Button , Apply settings” geklickt werden
und nicht auf den pro Schnittstelle vorhandenen Button ,Save settings”. Die Buttons , Save settings”
speichern die Schnittstellen-Konfiguration nur in einer Datei, damit diese spezifische Konfiguration
spater nochmals abgerufen werden kann.
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7. Messungen

Dieses Kapitel informiert genauer (iber die Messungen der Webseiten-Aufrufe unter verschiedenen
Browsern und Betriebssystemen. Hier werden die emulierten Netzwerk-Leistungsparameter, die
untersuchten Webseiten sowie der genaue Messaufbau und -ablauf beschrieben.

7.1. Netzwerkparameter

Mit der NetEm-Box kdnnen eine Vielzahl von Netzwerkparametern beeinflusst werden (siehe Kapitel
6.1). Diese Arbeit beschrankt sich jedoch auf die Variation der folgenden Parameter:

- Bandbreite
- Verzdégerung

Die typischen Internetabos der verschiedenen ISPs (Internet Service Provider) unterscheiden sich vor
allem durch diese Werte. Der Heimbenutzer kauft das Abo primar aufgrund der versprochenen
Bandbreite, dabei ist ihm die Rolle der Verzégerung meistens nicht bewusst. Je nachdem welche
Peering-Vertrage der eigene ISP mit anderen ISPs abgeschlossen hat, erfolgt das Routing des Daten-
verkehrs Uber andere Pfade und dementsprechend gibt es Unterschiede bei der RTT. Ein ISP kann
durch Routing-Optimierungen die RTT ebenfalls beeinflussen.

Die anderen Werte wurden aus zeitlichen Griinden nicht bericksichtigt. Dies aus dem Grund, da der
Messaufwand exponentiell mit der Anzahl Parameter ansteigt. Die Variation der Netzwerkparameter
wird schliesslich unter zwei Betriebssystemen und mit drei Browsern untersucht. Eine Automatisie-
rung der Messungen ist schwierig, da die Zeitpunkte , Erste Anzeige” und ,Seite benutzbar” nur mit
grossem Aufwand automatisch erfasst werden kénnen und deshalb von Hand (mit einer Stoppuhr)
gemessen werden miissen.

Bandbreite

Gemadss einer reprasentativen Studie [88] verfligten im Jahr 2007 nur noch 6% der Schweizer Bevol-
kerung Uber einen Dial-up Internetzugang. Heute dirfte dieser Wert noch weiter gesunken sein.
Deshalb werden nur Geschwindigkeiten von Breitband-Angeboten (xDSL sowie Cable-Abos) in diesem
Test emuliert. Dabei wird das Endkundenerlebnis bei einem langsamen (1 Mbit/s) und einem schnel-
len Abo (20 Mbit/s) genauer untersucht.

Verzogerung

Gemadss Auswertungen des cnlab Performance Tests liegen die RTT-Werte innerhalb Europa unter-
halb von 60ms. In der Schweiz werden nur selten Werte liber 30ms erreicht. Durch die Variation der
Verzogerung wird emuliert, wie Benutzer aus Island (RTT ca. 59ms) oder Japan (RTT ca. 270ms) den
Aufruf einer Schweizer Webseite erleben, wenn der Webseiten-Anbieter kein CDN (Content Distribu-
tion Network) wie z.B. Akamai nutzt. Surft ein Schweizer Benutzer eine Webseite an, welche in den
USA angeboten wird, so hat er ein dhnliches Erlebnis (RTT ca. 120ms).

Falls ein Kunde via Satellit ans Internet angebunden ist, da sonst keine andere Technologie in seiner
Nahe zur Verfligung steht oder der Ausbau derjenigen zu teuer kdme, muss er mit einer noch hohe-
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ren RTT von ca. 600ms rechnen. In der Schweiz sind nur sehr wenige Kunden so angebunden, gemass
cnlab weniger als 1%. In den USA mit den grossen Distanzen und der zerstreuten Besiedlung, wird
diese Technologie jedoch 6fters eingesetzt.

Flr die Messungen wurden folgende Variationen der Netzwerkparameter verwendet:

Netzwerkparameter Auspragungen
Bandbreite [kbit/s] 1‘000/ 100
Download/Upload 20000 / 2000
RTT [ms] 15
60
240
600

Tabelle 11: Netzwerkparameter und deren Variation
Tests mit Zwischenzeiten wie 30 oder 120ms wurden nicht durchgefiihrt, da erste Messungen mit 15

und 60ms kaum einen Unterschied zeigten. Deshalb und um den Messaufwand zu reduzieren, wurde
entschieden, die Tests mit starker variierenden RTTs auszufiihren.

7.2. Getestete Webseiten

Fir die zu testenden Webseiten wurden Seiten ausgewahlt, welche in der Schweiz sehr bekannt sind
und auch oft besucht werden (siehe Tabelle 12). Dabei wurde auch die persénliche Erfahrung der
Autoren beriicksichtigt.

Eine grobe Charakterisierung der Webseiten ist ebenfalls ersichtlich in dieser Tabelle. Da in dieser
Arbeit der Fokus auf den Auswirkungen der verschiedenen Netzwerkparameter und nicht auf dem
Vergleich von Webseiten liegt, wird z.B. www.sbb.ch stellvertretend fiir gleichartige Webseiten wie
www.google.ch getestet und die Resultate von www.20min.ch sprechen auch fiir www.tages-
anzeiger.ch. Gleichartig bezieht sich hier auf die Charakterisierung in der folgenden Tabelle.

Webseite Alexa Ranking Charakterisierung
Top 100 Schweiz [91]

sbb.ch 19 Inhalt andert selten
wenige Objekte
kleine Datenmenge

20min.ch 10 Inhalt andert oft
sehr viele Objekte
grosse Datenmenge

Tabelle 12: Zu testende Webseiten
Die SBB-Webseite enthidlt im Gegensatz zur 20min-Webseite wenige Objekte und ist relativ schnell

geladen. Dies spiegelt sich auch in der zu Ubertragenden Datenmenge wieder, wie im Kapitel 7.2.4
aufgezeigt wird.
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Es wurden bewusst Webseiten mit stark unterschiedlichem Aufbau gewéhlt, da der Charakter der
Datenibertragung stark davon abhdngt. Die Auswirkungen einer hohen RTT dirften bei einer Web-
seite mit vielen Objekten wesentlich starker spiirbar sein, als wenn nur wenige Dateien Ubertragen
werden mussen.

Bei den Messungen wurde nicht beachtet, dass pro Browser eventuell ein anderer Inhalt ausgeliefert
wird. So wird z.B. bei Verwendung des Internet Explorers beim Aufruf von google.ch eine Werbung
fir Chrome angezeigt, bei Verwendung von Firefox oder Chrome hingegen nicht. Ebenso wird z.B. bei
der Entwicklung von Webapplikationen mit dem Google Web Toolkit (GWT) fiir jeden Browser eine
eigene JavaScript Datei erstellt.

7.2.1. Analyse allgemein

In den folgenden drei Kapiteln wird der grobe Aufbau der Webseiten analysiert. Dabei geht es vor
allem um die Anzahl Objekte, die Datenmenge und die Anzahl Hosts. Flr die Analyse wurden die
Resultate der Tools HttpWatch und dynaTrace verwendet.

Mit dem dynaTrace-Plugin flr den Internet Explorer wurde die Seite aufgerufen und anhand der An-
gaben im Tab , KPIs” des entsprechenden Performance Reports wurden Grafiken zum Seitenaufbau
erstellt. Bei HttpWatch diente der Tab ,Network” der ,,Page Summary“ als Datenquelle.

Die gemessenen libertragenden Datenmengen stimmen bei HttpWatch und dynaTrace nicht ganz
Uberein, wobei der Wert bei dynaTrace ca. 7% grosser ist. Der Unterschied konnte nicht erklart wer-
den, ist jedoch fiir die Darstellung in den folgenden Kapiteln nicht relevant, da es bei der Visualisie-
rung primar um das Verhaltnis geht und nicht um genaue Zahlen. Die Anzahl Objekte variiert zw.
HttpWatch und dynaTrace, da bei HttpWatch das Favicon separat betrachtet wird und bei dynaTrace
nicht. Beim Favicon handelt es sich jedoch um sehr wenige Daten und kann die Feststellung im obe-
ren Abschnitt nicht erkldren.

Flr die Auswertung der MIME-Typen wurden alle Bildtypen sowie alle JavaScript Dateien zusammen-
gefasst dargestellt.

Wahrend den Messungen hat sich der Inhalt beider Webseiten etwas verdandert. Dazu sind noch an-
dere Schwankungen bzw. Ungenauigkeiten gekommen, welche im Kapitel 9.8.6 zusammengefasst
betrachtet werden. Die Schwankungen durch die Veranderung der Webseiten spiegeln sich gemass
der dortigen Ausflihrung bereits in den unterschiedlichen Messwerten wieder und muss nicht noch
separat einberechnet werden. Der Vollstandigkeit halber wurde in den folgenden Kapiteln das Aus-
mass der Veranderung bei den Webseiten trotzdem festgehalten.

Die nachfolgenden Auswertungen bzgl. der Datenmengen und Objekte pro Webseite wurden nur fiir
eine spezielle Messung gemacht, da es primar um eine Veranschaulichung der Verhaltnisse geht und
nicht um exakte Werte. Deshalb reicht die Auswertung in dieser Form.
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7.2.2. Analyse sbb.ch

Die SBB Webseite ist eine ziemlich schlanke Webseite. Es werden 19 Objekte und total 133 kB Daten
abgerufen.

Nachfolgend sind auf den beiden Screenshots die Events ,Erste Anzeige” und ,Seite benutzbar” fiir
die SBB Webseite dargestellt. ,Seite benutzbar” gilt, wenn das Navigationsmeni sowie das Formular
fiir die Fahrplanabfrage geladen wurden.

,Erste Anzeige“ »Seite benutzbar”

S8 Homme Gk bl Pkt | 3 5B Horme - Ok aheplon, Tt .

4 K] 588 CFF FFS

Wt foe v b ch —F

Abbildung 53: "Erste Anzeige" und "Seite benutzbar" fiir sbb.ch

Wie in der untenstehenden Grafik zu erkennen ist, handelt es sich bei Gber der Halfte der Objekte
um Bilder. Betrachtet man jedoch die Datenmenge, so machen Bilder und JavaScript den grdssten
Anteil aus, anschliessend folgt die HTML Seite.

Anzahl Objekte pro MIME Typ Datenmenge pro MIME Typ [kB]

0.2

M image/*
M javascript
text/css
M text/html

M image/x-icon

Abbildung 54: Auswertung von sbb.ch bzgl. MIME Typ

Fiir die Darstellung der Webseite werden Daten von zwei Hosts heruntergeladen. Der grosste Teil
kommt von der sbb.ch Domain und der Rest stammt von Google Analytics. Interessant ist, dass der
Google Analytics-Teil, welcher priméar aus einer JavaScript-Datei besteht, doch 24 kB gross ist und
daher bei einer schlanken Seite wie sbb.ch doch 18% der Daten ausmacht. Dieser Inhalt wird fiir Be-
nutzerstatistiken benotigt.

Da pro Host eine DNS-Abfrage notig ist, braucht es fiir den Abruf dieser Webseite zwei DNS Abfragen.

Studienarbeit HS 2010 Florian Hungerbiihler, Raphael Neumann



Internet Performance und End User Experience
Kapitel 7: Messungen

Anzahl Objekte pro Hostname Datenmenge pro Hostname [kB]

B www.sbb.ch
B www.google-analytics.cor

Abbildung 55: Auswertung von sbb.ch bzgl. Hosts

Wihrend den Tests gab es nur geringe Anderungen an der Webseite. Diese waren nicht direkt sicht-
bar, sondern wurden erst bei der Analyse entdeckt. Es handelt sich jedoch nur um minime Anderun-
gen: Die Datenmenge sank um 4 kB bzw. 3% und die Anzahl Objekte um zwei Stlick bzw. um 10.

Alle Messungen mit der RTT 15 und 60ms fanden vor und jene mit 240 und 600ms nach der Ande-
rungen statt. Die Anderung der Datenmenge ist zu vernachldssigen und bei der Anzahl Objekte sind
die Auswirkungen ebenfalls nicht relevant. Denn die hohere Anzahl Objekte galt bei den Messungen
mit den tiefe RTTs (15 und 60ms), weshalb die zusatzlichen Anfragen die gemessenen Zeiten nur
minim beeinflussten.

7.2.3. Analyse 20min.ch

Die 20min.ch Webseite umfasst sehr viele Objekte. Total werden 276 Objekte und 2455 kB an Daten
Ubertragen.

Nachfolgend sind auf den beiden Screenshots die Events ,Erste Anzeige” und ,Seite benutzbar” fir
die 20min Webseite dargestellt. ,Seite benutzbar” gilt, wenn beim ersten Beitrag oben links der gan-
ze Text sowie beim Bild mehr als die Hélfte geladen wurden.

»Erste Anzeige” : »Seite benutzbar” §

e £ENOS.T W W

Das Lotterleben der Saudi-
Prinzen

Abbildung 56: "Erste Anzeige" und "Seite benutzbar" fiir 20min.ch

Bei dieser Seite ist der Bilderanteil enorm, fast 92% aller Objekte sind Bilder. Bei der Datenmenge
sind es immer noch 64%. Dort erscheint an zweiter Stelle auch das JavaScript.
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Zum einen werden viele Bilder eingesetzt auf dieser Seite, zum anderen ist die Webseite aber auch
sehr lange (siehe nachstes Kapitel). Es werden sehr viele Beitrage aufgelistet, so dass der Benutzer
sehr lange scrollen kann, bis er das Ende der Seite erreicht.

Anzahl Objekte pro MIME Typ Datenmenge pro MIME Typ [kB]

3 2 )
B image/*
B javascript
B text/plain
H text/html
M text/css
B applicatio

Abbildung 57: Auswertung von 20min.ch bzgl. MIME Typ

3

Beim Aufruf der 20min.ch Webseite werden Daten von ca. 9 Hosts geladen. Diese Zahl dndert sich je
nach angezeigtem Inhalt. Der grosste Teil des Inhalts stammt von einer 20min Domain, doch werden
einige Elemente fiir Werbung und Benutzerstatistiken von anderen Hosts geladen. Ein Teil der ange-
zeigten Werbung wird jedoch auch direkt auf 20min.ch bereitgestellt, wobei diese oft nicht so schnell
als Werbung zu erkennen ist. Es werden nur wenige Daten von fremden Hosts abgerufen (kein
20min-Domain).

Anzahl Objekte pro Hostname Datenmenge pro Hostname [kB]

4 2 24

= www.20min.ch
H server063.20min-tv.ch ® www.20min.ch
[ * adtech.de

m * wemfbox.ch

B server063.20min-tv.ch
H Ubrige

B www.google-analytics.com

Abbildung 58: Auswertung von 20min.ch bzgl. Hosts
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Die Webseite 20min ist doch grosseren inhaltlichen Schwankungen unterworfen, als zuerst ange-
nommen wurde. Bei der Analyse zeigten sich folgende Schwankungen Uber die gemessenen Werte:

Mittelwert Standardabweichung
Datenmenge 2454 kB 116 kB (5%)
Anz. Objekte 285 6 (2%)

Abbildung 59: Ausmass der Schwankungen bei 20min.ch

Bzgl. der Anzahl Objekte ist eine Ungenauigkeit von ca. einer RTTs gegeben (6 Objekte bei 6 paralle-
len Verbindungen ergibt eine Anfrage pro Verbindung). Bzgl. der Datenmenge ist bei einer Bandbrei-
te von 1000 kbit/s eine Ungenauigkeit von ca. 0.16s angebracht (ca. 116 kB Differenz auf sechs Ver-
bindungen verteilt bei 125 kB/s Ladegeschwindigkeit). Diese beiden Werte missen addiert werden.
Bei der Bandbreite von 20°000 kbit/s ist der zweite Anteil tiefer, noch ca. 0.01s.

Total ergibt sich also eine Ungenauigkeit von 0.01s/0.16s + 1 RTTs. Dabei ist das Slow Start-
Phanomen nicht beriicksichtigt worden. Die Tabelle 13 zeigt die absoluten Ungenauigkeiten bei ver-
schiedenen Netzwerkparametern.

RTT 15ms RTT 60ms RTT 240ms RTT 600ms
1‘000 kbit/s 0.18 0.22 0.40 0.76
20000 kbit/s 0.03 0.07 0.25 0.61

Tabelle 13: Ungenauigkeit der 20min.ch Messungen in Sekunden

Gemadss den Ausfihrungen im Kapitel 9.8.6 wurde die Ungenauigkeit fir die Messungen der
20min.ch Webseite berechnet (die konkreten Berechnungen dazu sind auf der CD zu finden). Dabei
kam ein Wert von 0.41s Uber alle Messungen der 20min.ch Seite zustande, was ungefahr mit den
Werten der obenstehenden Tabelle libereinstimmt.
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= - 7.2.4. Vergleich 20min.ch mit sbb.ch
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v Wie in der nebenstehenden vertikalen Grafik zu er-
B v s = kennen ist, ist der Unterschied in der Lange der Web-
seite enorm zwischen 20min.ch und sbb.ch. Bei einer Bildschirmauflosung
B e von 1680x1050 Pixeln ist die 20min.ch Seite ca. 13x langer. Dies erklart auch,
— ' warum beim Aufruf der 20min.ch Seite viel mehr Daten Ubertragen werden.
S Es werden dazu noch viel mehr Bilder eingesetzt als bei sbb.ch. Dies macht
die Seite sehr bunt.
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= a‘ dass fir die Erfassung von Benutzerstatistiken nicht viel Code bendtigt wird.
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e nisse klarer darzustellen. Dabei handelt es sich um die Darstellung einer spe-
= @ zifischen Messung. Bei 20min.ch gibt es einige Schwankungen wie im vorhe-
~ rigen Kapitel erwahnt.
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= N8 sbb.ch 20min.ch
__l_;_“; Datenmenge 133 2455
Bl Anzahl Objekte 19 276
Shoh B Anzahl Hosts 2 9
DNS Abfragen 2 9-17
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Abbildung 60: Vergleich des Seitenaufbaus von sbb.ch und 20min.ch

Die Anzahl DNS-Abfragen bei 20min.ch schwanken, da Firefox und Chrome
ein DNS Prefetching machen und der Internet Explorer nicht. Weitere Infor-

mationen zu dieser Funktion sind im Kapitel 7.3.5 zu finden.

Abbildung 61: Vergleich der
Screenshots der gesamten
Webseite, 20min.ch (L) vs.
sbb.ch (R)
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7.3. Resultate

Es ist wichtig anzumerken, dass die hier prasentierten Resultate sich nur auf die Ladegeschwindigkeit
der Browser der Webseiten www.sbb.ch sowie www.20min.ch beziehen. Da nur diese zwei Seiten
getestet wurden und bei der Auswertung der Hauptfokus auf der Zeit ,Seite benutzbar” lag, kann
keine pauschale Aussage gemacht werden. Der Aufbau einer Webseite hat einen sehr grossen Ein-
fluss auf die Ladegeschwindigkeit im Browser. Zu diesem Thema gibt es eine ganze Industrie, welche
sich der Optimierung von Webseiten widmet und es gibt auch einige Blicher dazu, auch von Steve
Souders (siehe Kapitel 9.6.3). Inwiefern die verschiedenen Browser Uber eine grosse Anzahl an Web-
seiten reagieren, konnte im Umfang dieser Arbeit nicht getestet werden. Dazu ware eine komplette
Automatisierung der Tests notig aufgrund der hohen Anzahl bendtigter Messungen.

Andere wichtige Kriterien wie RAM Verbrauch, Startgeschwindigkeit der Applikation oder Bedie-
nungskomfort wurden in dieser Arbeit nicht betrachtet.

Die Abbildung 62 zeigt eine Ubersicht aller Messungen mit 1 Mbit/s der Webseite 20min.ch Jede
einzelne , Kurve” stellt eine Messreihe eines Browser unter den untersuchten Betriebssystemen dar.
Fir jede RTT wurde eine andere Farbe verwendet. Bei drei untersuchten Browsern auf zwei Betriebs-
systemen ergibt das pro Farbe resp. RTT sechs Kurven. In dieser Grafik sollen nicht einzelne Messrei-
hen identifiziert werden koénnen, sondern viel mehr, ein Geflhl fur die Spannweite der Resultate
gegeben werden. Die meisten Messungen liegen im selben Bereich und grobe Ausreisser konnten
nicht erkannt werden.
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o——240ms
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20

15
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Erstes Rendering Erste Anzeige Seite benutzbar OnlLoad-Event

Abbildung 62: Ubersicht der Messungen, 1 Mbit/s, 20min.ch

Diese Grafik steht stellvertretend fir alle anderen Messungen mit anderen Webseiten und Ge-
schwindigkeiten. Die Aussage, dass keine weite Streuung gemessen wurde, trifft auf alle durchge-
fliihrten Messungen zu.
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7.3.1. Schneller Internet Explorer

Der Internet Explorer war bei den Messungen bei einigen Kombinationen unerwarteterweise der
schnellste der untersuchten Browser. Dies ist doch erstaunlich, da der Internet Explorer betreffend
seiner Geschwindigkeit in den IT-Magazinen oft angeschwarzt wird.

20min.ch

Bei den Messungen der Webseite 20min.ch war der Internet Explorer bei , Erste Anzeige” konstant
schneller als die anderen Browser. Der Firefox war im Durchschnitt Gber alle Messungen bei
20min.ch — sprich bei veranderter RTT und Bandbreite — 4% langsamer als der Internet Explorer. Bei
Chrome verzogerte sich die ,Erste Anzeige” deutlich mehr, sie betrug im Durchschnitt 15%. Diese
beiden Werte sind jedoch mit Vorsicht zu geniessen, da die Messgenauigkeit in diesem Fall ungefahr
bei 5% liegt. Im Minimum kann aber von der Tendenz gesprochen werden, dass der Internet Explorer
bei ,Erste Anzeige” flr diese untersuchte Webseite besser abschneidet als die anderen beiden Brow-
ser, da er meistens schneller war.

Bei ,Seite benutzbar” liegt der Internet Explorer nur wenig hinter dem Firefox zurlick und ein wenig
vor dem Chrome. Da die Werte hier aber genauso eng zusammen liegen, kann aufgrund der Messun-
genauigkeit keine konkrete Aussage gemacht werden.

Seite benutzbar

Chrome
A IE schnellster M Firefox
Erste Anzeige
Browser =E

Geschwindigkeits-Mittel [s]

Abbildung 63: Browser-Vergleich 20min.ch, kleiner ist besser

sbb.ch

Interessanter ist das Ergebnis der Messungen bei sbb.ch. Hier schneidet der Internet Explorer bei
»Seite benutzbar” klar besser ab als die beiden anderen Browser. Chrome benétigt durchschnittlich
18% mehr Zeit als der Internet Explorer. Zum Firefox ist der Unterschied noch grésser: Im Durch-
schnitt ist die Webseite 26% spater benutzbar als im Internet Explorer. Die Messgenauigkeit liegt
ungefahr um 5%. Somit kann bei der Webseite sbb.ch von einem konkreten Geschwindigkeitsgewinn
mit dem Internet Explorer gesprochen werden!

Bei ,Erste Anzeige” liberzeugt der Internet Explorer hingegen nicht. Jedoch ist die schnelle Benutz-
barkeit bei der Webseite sbb.ch hoher zu werten als deren schnelle erste Anzeige. Beim Internet
Explorer liegen die beiden Werte ,Seite benutzbar” und ,Erste Anzeige” ohnehin nur minim ausei-
nander.
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Abbildung 64: Browser-Vergleich sbb.ch, kleiner ist besser

Allgemein

Eine vollstiandige Antwort auf die Frage, wo die Griinde fiir eine schnelle erste Anzeige oder eine
schnelle Benutzbarkeit liegen, kann im Rahmen dieser Arbeit nicht gegeben werden. Hierflir waren
einige browserinterne Details notwendig, welche z.B. fiir den Internet Explorer gar nicht offengelegt
sind. Es konnte jedoch festgestellt werden, dass die unterschiedliche Rendering-Reihenfolge der ver-
schiedenen Browser (siehe Kapitel 7.3.4) einen Einfluss auf die in diesem Kapitel beleuchteten Zeit-
punkte ,Erste Anzeige” und ,Seite benutzbar” hat.

Dass der Internet Explorer in gewissen Situationen bei ,Erste Anzeige” und ,Seite benutzbar” die
Nase vorne hat, Uberrascht ein wenig. Haufig ist dieser doch eher als langsamer Browser aus diversen
Testberichten bekannt [93]. Schaut man sich jedoch die Browsertests genauer an, so wird darin meis-
tens hauptsachlich die JavaScript-Geschwindigkeit betrachtet resp. verglichen und nicht die von uns
analysierte EUE.

Aus diesem Grund wurden die Messungen fiir alle Browser auf einer JavaScript-lastigen Webseite
erneut durchgefihrt. Dabei wurde auf die Variation der RTT verzichtet, da es primar um den Einfluss
des JavaScripts geht. Als JavaScript-intensive Webseite wurde vom Betreuer — aufgrund seiner
Kenntnisse Gber deren Aufbau — www.cnlab.ch/fussball vorgeschlagen. Nach dem Laden der ersten
Elemente werden mittels JavaScript weitere Daten geladen und die Webseitendarstellung mittels
JavaScript angepasst.

1. Ansicht 2. Ansicht 3. Ansicht
(,,Erste Anzeige) (,,Seite benutzbar”)

TR W
cxa

cnimn (e e Lo mmmm O SemmmEmSes = cmimn e R e as ==

Abbildung 65: Lade-Ansichten cnlab.ch/fussball, Firefox
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Da das Endkundenerlebnis bei dieser Seite stark von der Menge der geladenen und darzustellenden
Informationen abhadngt, wurde der wahrend der Tests standardmassig geladene Datensatz notiert. Es
handelt sich hierbei um Daten des folgenden Spiels: FC Oberglatt — FC Republika Srpska, 1. Halbzeit
vom 06.09.2010, 20:00 (18 Tracks).

Wie in Abbildung 66 sichtbar ist, schneidet der Internet Explorer bei einer solch JavaScript-lastigen
Webseite massiv schlechter ab als die andere Browser. Bis die Webseite benutzbar ist, bendétigt der
Firefox im Durchschnitt 26% weniger Zeit als der Internet Explorer. Chrome ist sogar um 44% schnel-
ler. Die Messgenauigkeit liegt in diesem Fall bei 6%. Damit wurde bewiesen, dass die Testberichte,
welche Uber einen langsamen Internet Explorer klagen, dies nicht zu Unrecht tun. In diesen Tests
wird jedoch die EUE nur bedingt betrachtet.

Seite benutzbar

Chrome
IE langsamster
Browser H Firefox
Erste Anzeige mE

0 2 4 6 8 10 12 14
Geschwindigkeits-Mittel [s]

Abbildung 66: Browser-Vergleich cnlab.ch/fussball, kleiner ist besser

7.3.2. Windows 7 nicht schneller als XP

Bei der Zeit, bis die Webseite das erste Mal benutzbar ist (,Seite benutzbar®), zeigen sich zwischen
Windows 7 und Windows XP keine gravierenden Unterschiede. Dies war auch nicht zu erwarten, da
das TCP Auto-Tuning des , Next Generation TCP/IP Stack” von Windows 7 (siehe Kapitel 4.2.1) am
Anfang von Dateniibertragungen noch nicht richtig wirken kann.

In der Abbildung 67 sind Messungen dargestellt, welche auf den beiden Betriebssystemen Windows
7 sowie Windows XP gleichermassen durchgefiihrt wurden. Dies bedeutet fiir die zwei vertikal zu-
sammengehoérenden Messungen, dass diese mit identischen Browsern unter denselben Netzwerkbe-
dingungen durchgefiihrt wurden und jeweils nur das Betriebssystem variiert wurde. Als Webseiten
wurde 20min.ch und sbb.ch genommen, wobei dies in diesem Zusammenhang nicht relevant ist.

Wie zu sehen ist, liegen fast alle Messungen der beiden Betriebssysteme sehr nahe beieinander, wo-
bei die grosseren Abweichungen Dreck-Effekte sind. Aufgrund der Messgenauigkeit von 5% kann zu
der Zeit, bis die Webseite das erste Mal benutzbar ist, keine konkrete Abweichung zwischen
Windows 7 und Windows XP angegeben werden. Die beiden Betriebssysteme liegen bei diesem Wert
in etwa gleich auf.
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Abbildung 67: Verteilung , Seite benutzbar”, Windows XP / 7, kleiner ist besser

Hingegen konnte aufgrund des ,TCP Receive Window Auto-Tuning” von Windows 7 (siehe Kapitel
4.2.1) erwartet werden, dass eine datenmassig grosse Webseite wie 20min.ch in Windows 7 gegen-
Uber XP schneller vollstandig geladen ist (,OnLoad-Event”). Denn bei kurzlebigen Verbindungen hat
das Auto-Tuning kaum Zeit flir eine optimale Bestimmung der Einstellungen.

Damit ein Geschwindigkeitsvorteil durch das Auto-Tunings beobachtet werden kann, muss das Band-
breiten-Delay-Produkt (BDP, siehe Kapitel 0) grosser sein als die maximale RWin-Grosse von
Windows XP, welche 65535 Bytes betragt (siehe Kapitel 4.1). Bei einer Bandbreite von 20 Mbit/s und
einer Verzogerung von 600ms ist dies gegeben. Dann miisste das RWin bei einer Verbindung
1500000 Bytes gross sein. Da aber bei unserem Beispiel zu 20min.ch — zu dem in der Abbildung 68
markierten Zeitpunkt — 12 TCP-Verbindungen offen sind, kann die RWin in diesem Fall nochmals
durch 12 geteilt werden. Dies ergibt ein RWin von 125000 Bytes pro Verbindung. Die 12 TCP-
Verbindungen kommen durch zwei Hosts a 6 Verbindungen zustande.

Chient Ports

Insgesamt 12 offene
TCP-Verbindungen

UL LI LT LT
gl L1 LTl LI LT

Abbildung 68: Microsoft Visual Round Trip Analyzer, offene TCP-Verbindungen, 20min.ch

Die in der Abbildung 69 dargestellten Messungen der Webseite 20min.ch haben jedoch gezeigt, dass
bei einer Bandbreite von 20 Mbit/s und einer Verzégerung von 600ms die Webseite in Windows 7 im
Vergleich zu XP nicht schneller vollstdandig geladen wird. Ein allgemeiner Vergleich zu den Messungen
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mit 1 Mbit/s zeigen nur einen minimen effektiven Geschwindigkeitsgewinn bei der 20 Mbit/s-
Verbindung. Dies ist sehr erstaunlich, da die Bandbreite doch um den Faktor 20 grdsser ist. Hier zeigt
sich, dass die RTT einen grosseren Einfluss auf die EUE hat, als die Bandbreite.

60 - 1 Mbit/s 20 Mbit/s

* L 2
. * ¢

= 40 *
-
c
[}
@ 30 Windows XP
-]
3 ¢ Windows 7
& 20

10

0

Messungen [gleicher Browser, RTT 600ms]

Abbildung 69: Verteilung ,,OnLoad-Event”, Windows XP / 7, 20min.ch, kleiner ist besser

Wireshark-Auswertungen haben gezeigt, dass die Beschriankung der Geschwindigkeit auf die gewahl-
te RWin-Grosse von Windows 7 zurlickzufiihren ist. Von den 12 Verbindungen — welche zur Webseite
20min.ch aufgebaut werden — besitzt nur eine einzige ein grosseres RWin als normal und dieses be-
tragt 186300 Bytes. Alle anderen Verbindungen haben die gleiche RWin von 66640 Bytes. Die RWins
aller Verbindungen addiert ergibt ein Gesamt-RWin von 919340 Bytes. Es ware jedoch ein Wert von
1‘500°000 Bytes notig, damit (iber alle Verbindungen gesehen, die volle Bandbreite genutzt werden
kénnte.

Diese — nicht optimal gewihlten — RWin Gréssen sind die einschrankenden Faktoren fiir die Ubertra-
gungsgeschwindigkeit bei einem solch grossen BDP.

Weiter wurden die Auswirkungen einer zu kleinen RWins und die des Auto-Tunings auf einen Down-
load untersucht. Es wurde eine Datei der Grosse 19517 KB [94] mit Firefox heruntergeladen unter
Windows XP sowie Windows 7 bei einer Bandbreite von 20°000 kbit/s und einer RTT von 600ms. Da-
bei erreichte Windows 7 eine durchschnittliche Datenrate von 130.1 KB/s und Windows XP von 103.8
KB/s.

Wie die Auswertungen der Wireshark-Aufzeichnungen gezeigt haben, ist auch hier wieder das zu
kleine RWin fiir die Limitierung verantwortlich. Wie im vorherigen Fall kénnte nur mit einer RWin von
1500000 Bytes die volle Geschwindigkeit erreicht werden. Wie in Abbildung 70 ersichtlich ist, er-
reicht Windows 7 durch Auto-Tuning eine héhere Download-Geschwindigkeit als Windows XP und
bendtigt fir den Download ca. 20% weniger Zeit als Windows XP. Jedoch besteht auch bei Windows
7 noch Verbesserungspotential: Die RWin-Grdsse konnte besser an das BDP angepasst werden. Eine
andere Moglichkeit ware, mehrere Verbindungen fiir Download einer einzelnen Datei aufzubauen,
damit die RWin dieser Verbindungen addiert werden kann. Zum jetzigen Zeitpunkt unterstiitzt diese
Funktion jedoch keiner der untersuchten Browsern (IE, Firefox, Chrome).
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Abbildung 70: tcptrace des Downloads unter Windows XP / 7,

7.3.3. Steigende RTT wirkt nicht linear

Bei zunehmender RTT kann festgestellt werden, dass die Kurven der verschiedenen Messwerte un-
terschiedlich stark ansteigen. Wie in der Abbildung 71 zu erkennen ist, besitzt der ,OnLoad-Event”
immer die steilste Kurve. Dies ist dadurch zu begriinden, dass bei diesem Messwert immer am meis-
ten Webseiten-Elemente geladen werden miissen und sich die zunehmende RTT im Verhéltnis zu den
anderen Messwerten starker auswirkt. Die Differenz der Messwerte verhélt sich jedoch ungefahr
linear.

Die einzelnen Kurven der Messwerte zeigen kein lineares Wachstumsverhalten. Es kann eine frihe
Phase einer exponentiellen Kurve erkannt werden, wobei diese abgesehen von der ,OnLoad-Event”-
Kurve fast einem linearen Wachstum entspricht.

Von einem eigentlichen exponentiellen Verhalten kann in der Realitat jedoch nicht gesprochen wer-
den. Denn viel hohere RTTs, als die von uns getesteten Werte, sind nicht praxisrelevant und somit
kommt eine immer stiarkere exponentielle Steigung nie wirklich zum Zug. Der Grund fir die nicht
lineare Steigung ist nicht vollstandig klar.

Bei der Webseite sbb.ch konnte beobachtet werden, dass mit zunehmender RTT der Server nach
einer oder mehreren GET-Anfragen die TCP-Verbindung unerwartet schliesst. Dies obwohl ein genii-
gend hohes Keep-Alive von 15s in der Anfrage gesetzt wurde und noch weitere Objekte der Webseite
abgerufen werden missen. Der dadurch bedingte erneute Verbindungsaufbau benétigt zusatzliche
Zeit und fiihrt vermutlich zu dem nicht linearen Ergebnis. Es ist nicht vollstandig klar, ob dies der ein-
zige Faktor ist. Es steht jedoch fest, dass es nicht mit der RWin zusammenhangt, da diese in allen
Fallen jeweils dieselbe war und auch zusatzliche Paket-Verluste ausgeschlossen werden kénnen. Ob
die Browser-interne Verarbeitung eine Rolle spielt, kann nicht abgeschéatzt werden.

Auch bei 20min.ch konnte ein unndtiger Abbau und Neuaufbau von TCP-Verbindungen beobachtet
werden. Hierbei konnte jedoch nicht die Regelmassigkeit festgestellt werden, dass eine zunehmende
RTT auch mehr Neuverbindungen zur Folge hatte. Somit ldsst sich die Begriindung von sbb.ch nicht
auf 20min.ch tbertragen und der Effekt der Nichtlinearitat, vor allem bei der ,,OnLoad-Event“-Kurve,
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ist nicht erklarbar. Ob auch hier die Browser-interne Verarbeitung den entscheidenden Faktor spielt,
kann nicht abgeschéatzt werden.

12

10

Zeit [s]
o

| 20minch |
10 ’v_v_;;—”/{_’/’/._—o .

T
0 100 200 300 400 500 600 700 0 100 200 300 400 500 600 700

RTT [ms] RTT [ms]
=~#—Erstes Rendering == Erste Anzeige Seite benutzbar =@=0nload-Event

Abbildung 71: Verschiedene RTT, 1Mbit/s, Internet Explorer, Windows 7

Die abgebildeten Graphen beziehen sich auf den Internet Explorer bei einer Geschwindigkeit von
1 Mbit/s. Die beiden anderen Browser Firefox und Chrome verhalten sich analog zum Internet Explo-
rer. Auch bei einer Bandbreite von 20 Mbit/s kommt es zu einem dhnlichen Verhalten, nur dass dort
aufgrund des limitierenden RWin die ,,OnLoad-Event“-Kurve noch steiler steigt.

7.3.4. Einfluss der Rendering-Reihenfolge

Bei den Messungen ist aufgefallen, dass die verschiedenen Browser die in Webseiten enthaltenen
Elemente haufig in einer unterschiedlichen Reihenfolge rendern. Dies wirkt sich entscheidend auf die
EUE aus, da die flr die Webseite am wichtigsten Elemente zuerst dargestellt werden sollten. So ist es
z.B. bei einer News-Seite fir den Endbenutzer am wichtigsten, dass zuerst die neusten Schlagzeilen
angezeigt werden anstatt irgendwelche Umfragen oder Werbung.

Die Rendering-Reihenfolge fillt bei einer tiefen RTT (15ms und 60ms) kaum auf und fallt bei den kur-
zen Ladezeiten auch nicht ins Gewicht. Bei einer hohen RTT (240ms und 600ms) sowie einer tiefen
Bandbreite (1000 kbit/s), bei welcher der Browser relativ lange auf die einzelnen Objekte warten
muss, sind die Unterschiede bei der Darstellung hingegen deutlicher sichtbar.

sbb.ch

Bei der SBB-Webseite sieht man die Unterschiede bei der Reihenfolge der Darstellung zwischen den
verschiedenen Browsern ziemlich gut. Dabei geht es in den folgenden Screenshots, die diesen Effekt
illustrieren, nicht um die genauen Zeiten, sondern primar um den Ablauf des Seitenaufbaus. Deshalb
wurden dort auch keine Zeitangaben hinterlegt.

Firefox ladt die Seite Stiick fiir Stlick. Ein sehr wichtiges Element der Webseite — das Formular fir die
Fahrplanabfrage — erscheint jedoch erst am Schluss. Das Navigationsmenii wird jedoch bereits direkt
zu Beginn angezeigt.
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1. Ansicht 2. Ansicht 3. Ansicht
(,,Erste Anzeige”) (,,Seite benutzbar”)
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Abbildung 72: Lade-Ansichten sbb.ch, Firefox

Beim Internet Explorer erscheinen hingegen fast alle Textinhalte sowie das Formular fir die Fahr-
planabfrage direkt zu Beginn. Die Bilder, welche meistens nicht zwingend nétig sind fiir eine erste
Interaktion mit der Webseite, werden erst anschliessend angezeigt. Diese Lade-Reihenfolge ldsst im
Vergleich zu den anderen Browsern eine Fahrplanabfrage am schnellsten zu.

Gemdss Kapitel 5.2 kann der IE Scripts und Bilder nicht parallel herunterladen (siehe Spalte , | | Script
Bild“ in Tabelle 7). Dies ist vermutlich der Grund fiir die spate Anzeige der Bilder.

1. Ansicht 2. Ansicht 3. Ansicht

(,Erste Anzeige” und

,Seite benutzbar”)

L TR ———— T T R R B e W

Abbildung 73: Lade-Ansichten sbb.ch, Internet Explorer

Beim Chrome sieht der Ablauf ziemlich ahnlich aus wie beim Firefox. Die Webseite wird Stlick flr
Stiick geladen und das Formular fiir die Fahrplanabfrage erscheint erst am Schluss.
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1. Ansicht 2. Ansicht 3. Ansicht
(,,Erste Anzeige”) (,,Seite benutzbar”)

Mo whomean

Abbildung 74: Lade-Ansichten sbb.ch, Chrome

20min.ch

Bei der Webseite 20min.ch besteht zwischen der Rendering-Reihenfolge der Browsern nicht so ein
grosser Unterschied wie bei sbb.ch. Bei ,Erste Anzeige” wird immer bereits die Navigation und Teile
der ersten Schlagzeile dargestellt. Unterschiede bestehen hier hauptsachlich darin, in welcher Rei-
henfolge die Bilder anschliessend geladen wird.

Im Firefox ist im Durchschnitt die Webseite 20min.ch am schnellsten benutzbar. Wichtig dafir ist der
erste Beitrag und das Bild dazu (siehe Kapitel 7.2.3). Interessant ist, dass die Schlagzeile als Bild hin-
terlegt ist. Im Gegensatz zum Internet Explorer wird im Firefox diese zuerst als Text angezeigt (sprich
aus dem HTML, siehe Abbildung 75 links) und erst im Nachhinein wird das entsprechende Bild gela-
den. Fir die Schlagzeile wird wohl ein Bild verwendet, da es sich um eine spezielle Schriftart handelt,
welche nicht auf allen Computern der Webseitenbesucher installiert ist. Damit jedoch die gewiinsch-
te Darstellung erreicht wird, werden Bilder eingesetzt.

1. Ansicht 2. Ansicht 3. Ansicht
(,Erste Anzeige” und

,Seite benutzbar”)

3 K/
/ . /

- WY [ Wy

Der Hinterbankler Der Hinterbankler Der Hinterbénkler SF schickt Kochbanausen «ab

in die Kiiche»

Abbildung 75: Lade-Ansichten 20min.ch, Firefox

Der Internet Explorer hat im Gegensatz zu den anderen Browsern die schnellste erste Anzeige,
braucht dafiir aber danach umso mehr Zeit bis die Webseite benutzbar ist. Stérend ist, dass die
Schlagzeile erst spat sichtbar wird. Denn es wird nicht die Textform davon angezeigt wie im Firefox
und das entsprechende Bild der Schrift wird zu spéat geladen.
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1. Ansicht 2. Ansicht 3. Ansicht
(,,Erste Anzeige”) (,,Seite benutzbar”)
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Abbildung 76: Lade-Ansichten 20min.ch, Internet Explorer

Beim Chrome dauert es relativ lange, bis der erste Inhalt erscheint. Dafir wird bei der ersten Anzeige
mehr Inhalt dargestellt als bei den anderen Browsern. Auffallend ist, dass Chrome den rechten Bei-

trag von Beginn an anzeigt.

1. Ansicht 2. Ansicht 3. Ansicht
(,,Erste Anzeige”) (,,Seite benutzbar”)
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Abbildung 77: Lade-Ansichten 20min.ch, Chrome

Allgemein

Die Ursache der verschiedenen Rendering-Reihenfolge ist die unterschiedliche Browser-interne Ver-
arbeitung der Webseite. Dieser Aspekt konnte im Rahmen dieser Arbeit nicht weiter behandelt wer-
den. In den Messungen wurde jedoch ersichtlich, dass die drei Browser eine leicht unterschiedliche
Lade-Reihenfolge der Webseiten-Elemente haben. Dies wirkt sich wiederum auf deren Rendering-

Reihenfolge aus.

Durch einen guten Aufbau einer Webseite kann die Rendering-Reihenfolge positiv beeinflusst wer-
den, was in einem besseren Endkundenerlebnis resultiert. Ein wichtiger Ansatz ist hierbei das asyn-
chrone Nachladen von Webseiten-Teilen mittels JavaScript. In diesem Zusammenhang kdnnen die
Blcher von Steve Souders (siehe Kapitel 9.6.3) empfohlen werden.
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7.3.5. DNS Prefetching

Bei den Messungen der 20min.ch-Seite ist aufgefallen, dass der Firefox bei jeder Messung mehr DNS-
Anfragen macht als der Internet Explorer. Im Mittelwert macht der Firefox 18 und der IE 12 DNS An-
fragen. Bei der Webseite sbb.ch ist das Verhalten bei beiden Browsern gleich, beide machen nur 2
DNS-Anfragen.

Dieser Unterschied kann mit dem DNS Prefetching erklart werden. Firefox und auch Chrome unter-
stitzen diese Funktion, der Internet Explorer nicht, es gibt jedoch Plugins dafiir [95]. Diese Funktion
ist bei Firefox ab Version 3.5 standardmassig aktiviert [95] und bei Chrome bereits seit der ersten
Version (ab September 2008) verfligbar. Dabei untersucht der Browser im Hintergrund die Links auf
der aktuellen Seite und macht DNS-Abfragen fiir diese Hosts, sofern er die Adressen noch nicht be-
reits im Cache hat.

Klickt nun der Benutzer spater einen dieser Links tatsachlich an, so ist die benottigte DNS-Abfrage
bereits getatigt worden und die IP-Adresse bereits im Cache (beim DNS-Server sowie lokaler DNS-
Cache). Somit kann etwas Zeit gespart werden beim tatsdchlichen Aufruf der Webseite hinter dem
Link. Die DNS-Abfrage zu www.sandiego.com dauert z.B. beim ersten Mal 645ms, wenn noch keine
Adresse im Cache des lokalen DNS-Servers liegt. Bei der erneuten Anfrage dauert die Auflésung nur
noch 3ms. Auch bei DNS-Abfragen zu Schweizer Domains gibt es einen Geschwindigkeitsgewinn,
doch fallt er dort geringer aus: Bei www.hungerbuehlers.ch dauert es 3 anstatt 50ms. Diese Zeiten
wurden mit dem DNS-Tool dig [96] gemessen, bei Verwendung des DNS-Servers der HSR fiir die DNS-
Auflosung.

Gemadss Google [97] erfolgt der erste Besuch einer Webseite mit Chrome im Durchschnitt 250ms
schneller bei aktiviertem DNS Prefetching. Chrome macht bereits beim Browserstart ein DNS Prefet-
ching fur die auf der Chrome Startseite dargestellten zuletzt besuchten Webseiten. Weiterhin macht
Chrome bereits DNS-Abfragen wahrend der Benutzer die URL ins Adressfeld eintippt, noch bevor die
Enter-Taste gedrickt wird. Dabei handelt es sich um Abfragen zu einem Teil des Hostnamens.

Bei Suchmaschinen-Ergebnisseiten verspricht das DNS Prefetching am meisten Zeitgewinn, denn
diese Seiten enthalten viele Links, welche der Benutzer noch nicht besucht hat. Bei einem Webportal,
das primar Links auf interne Ressourcen mit demselben Hostnamen enthalt, kann kaum profitiert
werden. Dass jedoch auch dort DNS Prefetching stattfindet, liegt an allfalligen Subdomains bzw. an-
deren Hostnamen oder der eingebundenen Werbung.

Das DNS Prefetching flihrte jedoch bei unseren Tests zu keinem Geschwindigkeitsvorteil bei Firefox
und Chrome. Dies lag jedoch an der Testweise und nicht an der Funktion. Denn es wurde nur der
erste Aufruf der Webseite getestet und nicht noch anschliessende Navigation auf der Seite. Erst dort
hatte sich diese Funktion ausgewirkt.
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Konkret wurden beim Aufruf der 20min Webseite zusatzlich zu den bereits im Kapitel 7.2.3 gelisteten
Hostnamen noch folgende DNS Namen aufgel6st:

- www.20minutenmobile.ch

- ajax.googleapis.com

- www.piazza.ch

- ch.tillate.ch

- www.beilagen.20min.ch

- www.jobwinner.ch

- www.homegate.ch

- leserreporter.20min.ch

- www.adventskalender.20min.ch
- www.bodycoach.20min.ch

Je nach angezeigtem Inhalt auf der Webseite variiert, die Anzahl der obigen angefragten Hostnamen.

Gemadss [95] ist das Prefetching heikel bzgl. der Privatsphéare, da es zu einem falschen Verdacht fiih-
ren kann. Ruft der Benutzer eine Seite auf, welche z.B. eine Liste von gesperrten Domains enthilt, so
macht der Browser fiir all diese Domains eine DNS-Abfrage, obwohl der Benutzer keine dieser Seiten
besucht hat. Dies wird dann in der Logdatei des DNS-Servers abgespeichert zusammen mit der eige-
nen IP. Aus diesem Grund haben einige Webseiten wie Wikileaks eine Zwischenseite eingebaut bei
Links zu externem Inhalt [95].

Weitergehend ist anzumerken, dass Firefox sogar noch weiter geht, indem er Link Prefetching [98]
macht (wird von Chrome und IE (noch) nicht unterstiitzt, ist aber Bestandteil von HTML5 [99]). Dabei
ladt er den Inhalt von speziell markierten Links herunter, bevor der Benutzer diesen angeklickt hat.
Dies jedoch erst, nachdem die aktuelle Seite komplett geladen wurde, um diesen Vorgang nicht zu
storen. Link Prefetching verursacht jedoch mehr Datenverkehr als DNS Prefetching und ist bei sich
dauernd dndernden dynamischen Seiten sinnlos, da diese beim echten Zugriff erneut geladen wer-
den missen. Die Wahrscheinlichkeit eine solche Seite anzutreffen, ist grésser, als dass sich der DNS
Eintrag zwischen Prefetching und tatsachlichem Aufruf andert.
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8. Schlussfolgerungen

Resultate

Im Rahmen dieser Arbeit wurden die Top 3-Browser Internet Explorer, Firefox und Chrome beziglich
des Endkundenerlebnisses beim Surfen unter Windows XP sowie Windows 7 untersucht. Es zeigte
sich, dass das Endkundenerlebnis von vielen Faktoren abhangig und nur schwer objektiv messbar ist.
Nachfolgend die wichtigsten Ergebnisse der Untersuchungen.

Bei einer Internet-Verbindung mit hohem Bandbreite-Delay-Produkt brachte das TCP Auto-Tuning
von Windows 7 im Vergleich zu Windows XP nur einen geringen Geschwindigkeitsvorteil. Die auto-
matische Vergrosserung des Receive Window hielt sich in engen Grenzen. Allgemein konnte festge-
stellt werden, dass die Antwortzeit den grosseren Einfluss auf das Endkundenerlebnis hat als die ver-
fligbare Bandbreite. Dies kommt daher, dass die meisten TCP-Verbindungen beim Aufruf einer Web-
seite einen grossen Teil ihrer kurzen Lebenszeit in der Slow Start-Phase bei geringer Datenrate ver-
bringen. Wie lange diese Phase dauert wird massgeblich durch die Antwortzeit bestimmt.

Bei zunehmender Antwortzeit konnte zudem festgestellt werden, dass die Zeit bis die Webseite voll-
standig geladen ist, Uiberproportional zunimmt. Wie Untersuchungen gezeigt haben, sind vermutlich
TCP-Verbindungsabbriiche auf der Serverseite fiir dieses Phanomen verantwortlich.

Beim Vergleich der verschiedenen Browsern war der als langsam eingestufte Internet Explorer er-
staunlicherweise bei der Darstellung des ersten Webseiten-Inhalts eher schneller als seine Kontra-
henten.

Flr die untersuchten Webseiten und Leistungsparameter sind keine gravierenden Unterschiede zwi-
schen den Browsern und Betriebssystemen zu beobachten. Erst bei tiefer Bandbreite und hoher
Antwortzeit sind Unterschiede in der Rendering-Reihenfolge sichtbar, welche das Endkundenerlebnis
starker beeinflussten als erwartet.

Verbesserungen

Leider konnten keine statistisch relevanten, quantitativen Resultate gewonnen werden, da aufgrund
der fehlenden Test-Automation nur wenige Messungen durchgefiihrt werden konnten. Weil der
Aufwand der Tests exponentiell mit der Anzahl Leistungsparameter wachst, ist eine Automatisierung
sehr zu empfehlen, auch wenn der Aufwand dafiir gross ist. Ebenso kénnten dann die Tests fiir eine
weitaus grossere Anzahl an Webseiten durchgefiihrt werden, als dies in der vorliegenden Arbeit ge-
macht wurde.

Ausblick

Flr weitere Tests wdre ein umfangreicherer Vergleich der Betriebssysteme wie Windows mit Linux
oder OS X interessant. Zusatzlich ware der Einbezug der Browser Safari und Opera denkbar. Um die
Browser besser vergleichen zu kdnnen, sind Messungen (iber mehrere Webseiten nétig, da das End-
kundenerlebnis stark von deren Aufbau abhédngt. Interessant ware sicher auch die vertiefte Analyse
einzelner Aspekte wie Optimierungen im Webseiten-Aufbau. Da sehr viele Faktoren die EUE beein-
flussen, konnten viele interessante Punkte leider nur oberflachlich betrachtet werden.
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9. Anhang

9.1. Aufgabenstellung

Herbstsemester 2010 (13.09.2010 - 13.02.2011)

Betreuer: Prof. Dr. P. Heinzmann
Industriepartner:  cnlab AG

Mit den cnlab Performance Tests (Performance Applet fiir Browser) [a] und der cnlab iPhone App [b]
konnen Endkunden und Internet Service Provider die Leistungswerte ihrer Internet-Verbindung
Uberprifen. Taglich fihren mehrere Tausend Endkunden Tests durch und starten dabei Up- und
Downloads zu cnlab Referenzsystemen. Wahrend den Tests werden auf der Client- und auf der Ser-
verseite [c] verschiedenste Leistungsparameter erfasst. Die Tests liefern detaillierte Auswertungen
zu Up-/Download-Datenraten und zu Antwortzeiten (Round-Trip-Time, RTT). Auch erfasst werden
Einstellungen und Lokationen der Systeme, auf denen Testmessungen ausgefiihrt wurden.

Im Rahmen dieser Arbeit sind die Einflisse der verschiedenen Leistungsparameter auf das ,Endkun-
denerlebnis” zu untersuchen. Besondere Beachtung ist dabei dem Einfluss der verschiedenen Brow-
serprodukte und Browserversionen zu schenken. Es ist aufzuzeigen, unter welchen Bedingungen
welche Parameter den bestimmenden Faktor fiir das ,Endkundenerlebnis” bilden. Vor allem die
Einflisse der RTT sollen beim Zugang zu verschiedenen Web-Portalen untersucht werden.

Zuerst sind mit Hilfe eines Netzemulators [d] und mit verschiedenen Netzwerk-Testwerkzeugen (z.B.
cnlab Performance Test Advanced Mode [e] und iPerf [f]) fundierte Kenntnisse zu den Einfllissen der
Parameter zu erarbeiten. Danach ist anhand von Tests bei verschiedenen Web-Portalen der Einfluss
der Leistungsparameter auf die Darstellung der Webseiten mit Internet Explorer, Firefox und Chrome
aufzuzeigen. In diesem Zusammenhang sind die Hinweise und Informationen von Google Page Speed
[g] und Untersuchungen zur Leistungsfahigkeit verschiedener Browser [h] zu studieren.

Im Rahmen der Untersuchungen sollen auch ,alternative Maoglichkeiten der Leistungserfassung” auf-
gezeigt werden. Es hat sich gezeigt, dass beispielsweise nur knapp hundert Tester pro Tag Messun-
gen mit der Mobile App durchfiihren (mit dem PC-Browser sind es einige tausend pro Tag). Mittelfris-
tig soll daher mit Hilfe von Messungen des (normalen) Datenverkehrs auf der Serverseite eine Aussa-
ge lber die Leistungsfahigkeit des Access-Netzes ermoglicht werden. Im zweiten Teil der Arbeit —
oder allenfalls in einer Folgearbeit — sind die Moglichkeiten solcher (passiver) Messungen aufzuzei-
gen.

In einer letzten Phase der Arbeit oder in einer Fortsetzungsarbeit soll das Konzept mit passiven Per-
formance-Messungen in Mobilnetzen anhand einer speziellen Android-EcoHelper-App aufgezeigt
werden.
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Quellen

[a]

[b]

[c]

[d]

[e]

[f]

(g]

(h]

cnlab Performance Test Browser
http://www.cnlab.ch/speedtest/

cnlab Performance Test iPhone
http://itunes.apple.com/de/app/cnlab-speedtest/id326450707?mt=8

M. Mathis, J Heffner and R Reddy, "Web100: Extended TCP Instrumentation for Research, Edu-
cation and Diagnosis", ACM Computer Communications Review, Vol 33, Num 3, July 2003
http://www.web100.org/

Bachelorarbeit V. Condoleo, C. Dirac, R. Ruoss, Netzwerk-Emulatoren auf dem Prifstand, HSR,
FS2008

cnlab Speedtest Advanced Mode
http://hsi.bluewin.ch/speedtest/?adv=1

iPerf Netzwerk Test Programm
http://en.wikipedia.org/wiki/lperf

Google Page Speed
http://code.google.com/intl/de-DE/speed/page-speed/

Browserscope, Browser Performance Vergleich
http://www.browserscope.org/
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Die vorliegende Arbeit basiert auf Ideen, Arbeitsleistungen, Hilfestellungen und Beitragen gemass

folgender Aufstellung. Die nicht angegebenen Kapitel wurden gemeinsam erarbeitet.

Gegenstand, Leistung Person Funktion
Kapitel 1, 7.3, 9.6, 9.7, Florian Hungerbihler Autor der Arbeit
Durchfiihrung der Messungen

Kapitel 1,0,0,5,7.1,7.2,9.8, 0; Raphael Neumann Autor der Arbeit
Durchfithrung der Messungen

Idee, Aufgabenstellung, allgemeines Pflichten- | Prof. Dr. P. Heinzmann | Betreuer

heft, Betreuung wahrend der Arbeit

Ich erklare hiermit,

e dass ich die vorliegende Arbeit gemass obiger Zusammenstellung selber und ohne weitere frem-

de Hilfe durchgefiihrt habe,

e dass ich samtliche verwendeten Quellen erwahnt und gemass gangigen wissenschaftlichen Zitier-

regeln korrekt angegeben habe.

Rapperswil, den 23.12.2010 e

Florian Hungerbdhler, Student

Rapperswil, den 23.12.2010 e

Raphael Neumann, Student
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9.3. Rechtevereinbarung

9.3.1. Gegenstand der Vereinbarung

Mit dieser Vereinbarung werden die Rechte Uber die Verwendung und die Weiterentwicklung der
Ergebnisse der Studienarbeit ,Internet Performance und End User Experience” von Florian Hunger-
blhler und Raphael Neumann unter der Betreuung von Prof. Dr. P. Heinzmann geregelt.

9.3.2. Urheberrecht

Die Urheberrechte stehen den Studenten zu.

9.3.3. Verwendung

Die Ergebnisse der Arbeit diirfen sowohl von allen an der Arbeit beteiligten Parteien, d.h. von den
Studenten, welche die Arbeit verfasst haben, vom verantwortlichen Professor sowie vom Industrie-
partner verwendet und weiter entwickelt werden. Die Namensnennung der beteiligten Parteien ist
bei der Weiterverwendung erwiinscht, aber nicht Pflicht.

Rapperswil, den 23.12.2010 e

Florian Hungerbhler, Student

Rapperswil, den 23.12.2010 e

Raphael Neumann, Student

Rapperswil, den 23.12.2010 e

Dr. Prof. P. Heinzmann, Betreuer

Rapperswil, den 23.12.2010 e

Dr. Prof. P. Heinzmann, cnlab AG, Industriepartner
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9.4. Erfahrungsberichte

9.4.1. Florian Hungerbiihler

FOr mich stellte diese Studienarbeit , Internet Performance und End User Experience” die erste eige-
ne Forschungsarbeit dar, welche einen solchen grossen Umfang besass. Der grosste Reiz dabei be-
stand darin, unter dem Kontext von verschiedenen Internet-Leistungswerten neue Erkenntnisse be-
treffend des Endkundenerlebnisses herausfinden zu kénnen.

Eindricklich und zugleich auch sehr aufwandig fand ich die Analyse der Messungen. Ich hatte nicht
erwartet, dass bereits bei diesen , nicht sehr breit angelegten” Messungen eine solche Fille an Analy-
sen, Diagrammen und Schliissen moglich sind. Aus diesem Grund ist es auch nicht ganz trivial, die
richtigen Dinge zu erkennen und herauszupicken. Was ungemein hilft, ist, wenn man eine konkrete
Vorstellung hat, wie das Ergebnis aussehen koénnte.

Die eigentlichen Messungen wurden von mir unterschatzt. Es stellte sich als sehr aufwandig heraus,
flr die verschiedenen Leistungswerte alle Messungen immer wieder zu wiederholen. Dass — um aus-
sagekraftige Werte zu erhalten — fiir jede Kombination von Betriebssystem, Browser und Leistungs-
werte mehre Messungen angefertigt werden mussten, erhéhte den Messaufwand nochmals immens.
Flr ein anderes Mal misste zuerst eingehender abgeklart werden, ob nicht doch auf irgendeine Wei-
se eine Automation der Messungen moglich wéare. Dies hatte auch eine breiter angelegte Messung
ermoglicht und zugleich auch die Qualitat der Messwerte durch eine nochmals erhéhte Messhaufig-
keit erhoht. Jedoch schatze ich eine Automation mit den gewahlten Parametern als extrem schwierig
ein.

Im Rahmen der Arbeit wurde das Verstdandnis des Protokolls TCP doch sehr verbessert. Es ist erstaun-
lich, wie komplex TCP doch immer noch ist, obwohl man meint, man habe alle grundlegenden Prinzi-
pien verstanden.

Ein wenig Schade ist die Tatsache, dass oft nicht geniligend Zeit vorhanden war, um bei gewissen
Punkten tiefer zu graben oder sogar Uberhaupt zu behandeln. Der Webseiten-Aufbau konnte aus
Zeitgriinden Gberhaupt nicht analysiert werden, obwohl dieser eine sehr entscheidende Rolle fiir das
Endbenutzererlebnis hat. Allgemein kann aber gesagt werden, dass so viele Abhdngigkeiten und Ein-
flisse existieren, dass eine generelle Analyse praktisch unmoglich scheint.

Als einen Nachteil von einer Forschungsarbeit empfinde ich, dass das Ergebnis von vornherein nicht
klar ist und darum auch immer ein wenig darum gebangt werden muss. Das Resultat ist sehr schwer
abschétzbar, nicht wie bei einer Programmierarbeit, wo zum Schluss sicher ein Produkt in den ,Han-
den” gehalten werden kann. Aus diesem Grund war die Anpassung der NetEm-Box eine dankbare
Arbeit.

Die Zusammenarbeit mit Raphael Neumann verlief bestens und ist somit eine gute Voraussetzung fir
die gemeinsame Bachelorarbeit. Die Gruppengrosse von zwei scheint mir ideal zu sein. Die wochent-
lichen Sitzungen fand ich sehr hilfreich und man bleibt auf das Ziel fokussiert.

Allgemein kann gesagt werden, die Studienarbeit liefert eine gute Grundlage fiir die bevorstehende
Bachelorarbeit.
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9.4.2. Raphael Neumann

Am Ende der 14-wdchigen Semesterarbeit kann ich auf eine gute und angenehme Zusammenarbeit
mit meinem Mitstudenten Florian Hungerbuhler zuriickblicken. Fiir mich war es die erste grosse Ar-
beit, welche im Team erarbeitet wurde und verlief fiir diesen Umstand tberraschend gut. Dazu tru-
gen vermutlich auch die nitzlichen, wéchentlichen Sitzungen mit unserem Betreuer bei.

Weniger schatzte ich jedoch die Ungewissheit bzgl. der Resultate der Arbeit, da es sich um eine Art
Forschungsarbeit handelte. Dass die Resultate aufgrund der Ungenauigkeit keine statistisch relevan-
ten, quantitativen Aussagen erlauben, ist schade. Denn der Aufwand fiir die Messungen war um eini-
ges grosser als erwartet. Dies primdr, da damit sehr viel Handarbeit verbunden war. Eine vollstandige
Automatisierung der Tests ist jedoch kaum moglich, da es beim Endkundenerlebnis auch um die
menschliche Wahrnehmung geht.

Es konnten auch nicht fir alle zu Beginn vereinbarten Netzwerkparameter wie z.B. Paketverlust oder
Jitter die Auswirkungen auf die EUE getestet werden, da der Messaufwand exponentiell mit der An-
zahl Parameter steigt. Vermutlich ware ein Test mit weniger Browsern bzw. Betriebssystemen, daftr
mehr Messungen und genaueren Auswertungen aussagekraftiger und zufriedenstellender gewesen.

Bei vielen Punkten fehlte die Zeit fiir eine genaue Analyse und ein detailliertes Verstandnis der Effek-
te, da das Thema sehr weitldufig ist und sehr viele Aspekte mit einfliessen. Die Auswertung der
Messwerte brauchte mehr Uberlegungen und Aufwand als erwartet. Die nachfolgende Erklarung der
gefundenen Effekte gestaltete sich kompliziert, da uns die Griinde z.T. auch unklar waren und die Zeit
knapp war. Die Formulierung der Ursachen und der Abhangigkeiten der verschiedenen Aspekte, so
dass es auch Aussenstehende verstehen, war eine Herausforderung.

Es konnten jedoch auch viele sehr interessante Erkenntnisse gewonnen werden. Das zuvor mehr
oder weniger verstanden geglaubte TCP Protokoll stellte sich im Details als viel komplexer heraus.
Die Details sind nun viel klarer, dies auch aufgrund des Studiums zahlreicher RFCs. Diese waren an-
genehmer zu lesen als erwartet.

Sehr aufschlussreich fand ich die Recherche-Ergebnisse bzgl. Web Performance und dass in den letz-
ten Jahren sehr viel Arbeit in diesem Bereich geleistet wurde und auch aktuell intensiv daran gearbei-
tet wird. Diesbeziiglich war die Webseite von Steve Souders sehr informativ. Die Optimierungsmog-
lichkeiten bei der Webseitengestaltung hatte ich gerne genauer betrachtet, gibt es dort doch viele,
teils unerwartete, Faktoren.

Wir hatten zwar bereits ziemlich frith mit der Dokumentation der Arbeit begonnen, doch musste
einiges an Text umgeschrieben werden, da sich die Richtung des Berichts mehrmals leicht danderte.
Dies war etwas hinderlich. Trotz des friihen Dokumentationsstarts gab die Uberarbeitung, die Korrek-
tur sowie das Zusammenfligen der einzelnen Dokumente sehr viel zu tun. Fir die Bachelorarbeit
muss flr den Schluss auf jeden Fall mehr Zeit dafiir eingeplant werden, da auch noch zusatzliche
Punkte wie Abstract, Poster, Schlussfolgerung und Erlebnisbericht geschrieben werden miissen. Die
Verwaltung der grossen Anzahl an Verweisen im Word Dokument bereitete einiges Kopfzerbrechen,
als mehrere Dokumente zusammengefligt wurden.

Ich habe einiges gelernt durch diese Arbeit und hoffe auf eine interessante Bachelorarbeit.
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9.5. Risikoanalyse

In diesem Kapitel werden die wichtigsten Risiken analysiert und geeignete Massnahmen gesucht, um
den Schaden moglichst klein zu halten.
Diese Analyse beschrankt sich gemass Diskussion mit unserem Betreuer auf die realistischen Risiken

9.5.1. Risikoliste

Folgende relevante Risiken wurden evaluiert und jeweils bewertet mit einer Eintrittswahrscheinlich-
keit (EW) der Ereignisses und des allfalligen Schadens in Stunden (S[h]). Wobei der Schaden Mehrar-
beit oder verlorene Zeit bedeutet. Durch die Multiplikation der Wahrscheinlichkeit mit der Stunden-
anzahl erhalt man die einzuplanende Reservezeit (R[h]).

ID Bezeichnung Beschreibung Auswirkungen EW S[h] | R[h]

RO1 Arbeit wird nicht | Die Arbeit wird vom | Die Arbeit muss wie- | 0.1 240 24

bestanden. Experten als ungeni- | derholt werden.

gend bewertet.

- Qualitat der Arbeit
ist ungentigend.

- Einsatz nicht aus-
reichend.

- unterschiedliche
Vorstellung der Re-
sultate.

R0O2 Verzettelung Es wird zu viel Arbeit in | Nur teilweise Erfil- | 0.2 32 6.4
einen unwichtigen Teil | lung des Ziels oder zu
investiert oder am Ziel | viel  Arbeitsaufwand
vorbei gearbeitet. notig.

RO3 Fehlendes Know | Es ist nicht genligend | Qualitit der For-| 0.2 50 10

How Zeit vorhanden fir die | schungsabgabe nimmt
Erarbeitung des noétigen | ab.
Know Hows.
RO4 Krankheit Ein Student wird uner- | Die Fertigstellung ein- | 0.1 20 2
wartet krank und fallt fir | zelner Arbeitspakete
einige Tage aus. verzogert sich oder

die andere Person
muss ev. diese Arbeit
mit Gbernehmen.
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ID Bezeichnung Beschreibung Auswirkungen EW S[h] | R[h]
RO5 Datenverlust Verlust eines Teils der | Diese Arbeit/ Messun- | 0.05 | 16 0.8
Daten (Doku oder Mess- | gen miissen erneut
resultate/-auswertun- ausgefihrt werden, es
gen) geht wertvolle Zeit
verloren.
RO6 NetEm-Box Aus- | Die NetEm-Box fallt aus Ein neuer Netzwer- | 0.05 |6 0.3
fall kemulator muss auf-
gesetzt werden, was
Zeit kostet.
Total nétige Reserve | 1.1

Tabelle 14: Auflistung der Risiken

EW: Eintrittswahrscheinlichkeit
S: Schaden in Anzahl Stunden
R: nétige Reserve in Anzahl Stunden (EW * S)

Zu Beginn waren noch folgende Risiken in der Auflistung:

- Die Definition der EUE bereitet Probleme und kann nicht automatisiert gemessen werden.
- Der Einfluss der Netzqualitat auf die Performance der Webseitenanzeige ist zu gross.

Bei der Besprechung der Risikoanalyse mit dem Betreuer hat sich herausgestellt, dass dies eigentlich
Bestandteil der Aufgabenstellung ist und nicht zwingend erfiillt werden muss fir die Zielerreichung.
Hauptkriterium ist dabei die genaue Analyse und wenn sich dabei herausstellt, dass es nicht umsetz-
bar ist oder nur in eingeschrankter Weise, so ist das auch ok.
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Um den Schaden zu minimieren, werden folgende Massnahmen ergriffen.

ID | Bezeichnung Massnahme
RO1 | Die Arbeit wird Wodchentliche Sitzungen mit dem Experten und regelmassiges Feedback
nicht bestanden. einholen, auch bei einem Teil der Arbeit. Abgabe von Teilen der Arbeit bei
Milestones.
R0O2 | Verzettelung Friih einen guten Projektplan erstellen und mit dem Betreuer besprechen.
R0O3 | Fehlendes Know Friihe Einarbeitung und Absprache mit Betreuer um ev. Aufgabenstellung
How anzupassen.

RO4 | Krankheit Alle Daten werden in der Wuala Cloud gespeichert und sind damit allen
Uberall zuganglich. Weiterhin gibt es einen taglichen Wissensaustausch,
damit jeder Gber den Stand der Arbeiten des anderen informiert ist.

RO5 | Datenverlust Die Daten werden in der Wuala Cloud gespeichert und sind so redundant
verfligbar. Zusatzlich wird noch wochentlich ein lokales Backup erstellt.
Wiederherstellungstest des Backups machen.

RO6 | NetEm-Box Aus- Image der NetEm-Box erstellen.

fall
Tabelle 15: Risikomassnahmen
9.5.3. Risiken nach Massnahmenergreifung

Nach Evaluation der Massnahmen werden die Risiken nochmals neu beurteilt.

ID Bezeichnung EW S[h] | R[h]
RO1 Arbeit wird nicht be- 0.05 | 240 12
standen.
RO2 Verzettelung 0.1 32 3.2
RO3 Fehlendes Know How | 0.15 | 50 7.5
RO4 Krankheit 0.1 15 1.5
RO5 Datenverlust 0.01 |10 0.1
RO6 NetEm-Box Ausfall 0.05 |2 0.1
Total nétige Reserve 24.4

Tabelle 16: Reevaluation der Risiken

Mit Hilfe der Massnahmen wurde also ungefahr eine Halbierung der Risikoauswirkungen erreicht.

9.5.4.

Risikomatrix

Auf eine grafische Darstellung und Einteilung der Risiken mittels einer Risikomatrix wird gemass

mindlicher Diskussion verzichtet.
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9.6. Literatur-Recherche

Die Literatur-Recherche hat den Zweck, dass allfallige Publikationen im gleichen oder einem ahnli-
chen Themenumfeld gefunden werden. Damit kann einerseits sichergestellt werden, dass die Ziele
dieser Studienarbeit sich nicht mit bereits gewonnen Information iberschneiden. Andererseits kdn-
nen relevante Publikationen unter Angabe der Quelle zur eigenen Wissensbildung weitverwendet
werden.

9.6.1. Schlagworter

Die Datenbanken wurden mit den in der folgenden Liste enthaltenen Schlagwoértern durchsucht.
Diese wurden beliebig kombiniert und auch nétigenfalls noch minimal ergénzt. Die Suche wurde wei-
ter zusatzlich zeitlich eingeschrankt, es wurden nur Publikationen nach dem Jahr 2004 beachtet.

- End User Experience

- End User Performance

- High Performance Websites

- Monitoring

- Website Performance Test

- Internet Performance Parameter
- Website First Impression OnLoad
- TCP HTTP

- Browser Comparison

- Page Load Time

- Website Testing Tools

- Episodes

- User Latency

- Web Timing Working Draft

- Page Speed

- Webpage

- Browser Rendering

- Optimize Websites

- Steve Souders

- Pipelining

9.6.2. Datenbanken

In den folgenden Datenbanken wurde nach relevantem Material fir die Studienarbeit gesucht.

- ACM Digital Library [100]

- The Guide to Computing Literature [100]IEEE Xplore Digital Library [101]
- Web of Science [102]

- Inspec [103]

- Emerald [104]

- Google [105]
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Die Literatur-Recherche ergab am 01.10.2010 folgende Resultate.

Veréffentlichung | Titel Autoren Bemerkungen
Juni 2009 Even Faster Web Sites - Steve Souders, Buch
Google Konzentriert sich auf
Web 2.0 (AJAX) Per-
formance
Beschreibung von
Tools
Februar 2009 Improving Performance | - Tom Leighton, Allgemeine Analyse
on the Internet Akamai Technologies der Flaschenhidlse im
Internet
Optimierungen der
Performance, insbe-
sondere CDN
Eventl. befangen da
von Akamai
Dezember 2008 High-Performance Web Steve Souders, ACM-Artikel zu seinem
Sites Google Buch
Kurziibersicht tber
Performance-
Verbesserungen von
Webseiten
Marz 2008 WebAccel: Accelerating Tae-Young Changa Browser-
Web access for low- Zhenyun Zhuangb Geschwindigkeit bei
bandwidth hosts Aravind Ve- geringer Bandbreite
layuthamc Priorisieren von gewis-
Raghupathy Siva- sen Anfragen
kumar
September 2007 Improving the Delivery Adam Serbinski, Performance-Gewinn

of Multimedia Embed-
ded in Web Pages

Ryerson University
Toronto
Abdolreza Abhari,
Ryerson University
Toronto

durch Prefetching
Nur am Rande interes-
sant flr uns
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Veréffentlichung | Titel Autoren Bemerkungen
September 2007 High Performance Web | - Steve Souders, - Buch
Sites Yahoo! - Aspekte der End User
Experience
- Performance-
Verbesserungen von
Webseiten
- Beschreibung von
Tools
April 2004 Improving the perfor- - Alexander P. Pons - Performance-Gewinn
mance of client Web durch Prefetching
object retrieval - Nur am Rande interes-
sant fur uns
Tabelle 17: Resultate der Literatur-Recherche
9.6.4. Beurteilung

Die Literatur-Recherche hat im Allgemeinen keine - direkt auf unsere Aufgabe - passende Ergebnisse

geliefert. Die meisten in der Liste aufgefiihrten Publikationen haben einfach zu einer erweiterten

Sichtweise auf die Problematik der Webseite Performance gefihrt.

Zwei Publikationen — die beiden Blicher von Steve Souders — heben sich von den anderen Publikatio-

nen ab. Diese sind sehr spezifische Fachliteratur iber die Beschleunigung von Webseiten in Bezug auf

die EUE. In ,Even Faster Websites” ist eine sehr ausfiihrliche Auflistung von verschiedenen Tools zur

Messung der EUE enthalten. Jedoch befassen sich beide Biicher sehr tief mit der Optimierung von
Webseiten, was nicht das Hauptziel unsere Studienarbeit ist.
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9.7. Tools

Damit die verschiedenen Browser-Aktivitaiten beim Aufruf einer Webseite verfolgt werden kénnen,
bietet sich eine Reihe von Tools an. Einige davon klinken sich beim Browser direkt als Plugin ein, an-
dere beschranken sich auf die Analyse des Netzwerkverkehrs, ob nun als Proxy oder als Netzwerk-
Sniffer.

Diese Ubersicht von Tools beschrédnkt sich auf die Aufzeichnungs-Funktionalitit der verschiedenen
Browser-Aktivitdten, welche sich fir die Messung der EUE eignen (siehe Kapitel 2.5). Andere Tools
zur Analyse und Optimierung der Webseite — wie Yahoo YSlow [106] oder Google PageSpeed [107] —
werden nicht behandelt.

9.7.1. Firebug

Firebug [108] ist eine Erweiterung fiir den Browser Firefox, welche eine grosse Fiille an Funktionen
bietet. Flir Web-Entwickler ist der Firebug besonders wertvoll, da dieser eine schnelle Analyse einer
Webseite zuldsst und unter anderem auch das Debugging von JavaScript zuldsst. Das fiir uns interes-
sante Panel des Firebug ist das ,,Netzwerk”. Beim Aufrufen einer Webseite werden die Ladezeiten der
verschiedenen Webseitenelemente und auch Browser-Events aufgezeichnet. Diese Aufzeichnung
wird Ubersichtlich in einem Wasserfall-Diagramm dargestellt, was eine komfortable Analyse der
Browser-Aktivitaten erlaubt.

(@ 20 Minuten Online - News von jetzt! - Moxzilla Firefox - = | |
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
@ - Py http:/ fwww.20min.ch/ 7 || P
20 Minuten Online - News von jetzt! | + -
Login Anmelden [ francais (mablis] soundth:
[ Video  GD Radio BTV L Infografic M Games E-Paper E-Prospekte |
Nachrichten ~ Wirtschaft Sport Digital People Life Wissen Mehr ¥
Lokalnachrichten Ort oder PLZ eingeben pe
L I r
Ly | =_ I Konsole HTML CSS Skipt DOM | Netzwerk~ | Pagesy P | (2 (=& O]
U | Leeren  Daverhatt [[(Alle] HTML CS5 55 XHR Guafiken Flash Medien
+ GET teaserbreit 2000 20min.ch 7.7KB | Sms -
* GET Staatsfeind 20min.ch 2.1KB | 6ms
+ GET 9601.jpg 20min.ch 9.4KB | 13ms
+ GET teaserbreit 20min.ch 8.7KB | 12ms
+ GET Der%20Hin 20min.ch 1.4KB | 7ms
+ GET 3681.jpa 20min.ch 13.8KB | 5ms
+ GET gametease 20min.ch 161.5KB | 406ms
+ GET teaserbreit 20min.ch 6.5KB | Sms
* GET Sind%20di 20min.ch 2.9kB | Sms
# GET teaserbreit 20min.ch 8.4KB | 8ms
* GET Denner-Ne: 20min.ch 2.3KB | 8ms
# GET teaserbreit 20min.ch 4.4KB | 7ms
+/ GET Lungenliga' 20min.ch 2.7KB | 8ms
i # GET 12421.jpg 20min.ch KB | 8ms il
— . — —— - 0
Fertig w & [

Abbildung 78: Screenshot Firebug

+ Gute Aufschliisselung der verschiedenen Schritte beim Laden der einzelnen Elemente (DNS,

Verbinden, Blockieren, Warten, Senden, Empfangen)
+ Viele zusatzliche Plugins wie YSlow oder Page Speed verfligbar
+ Gute Export-Moglichkeiten
- Keine Rendering-Angaben
- Nur fir Firefox verfiigbar
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9.7.2. HttpWatch

Der HttpWatch [109] verrichtet seine Arbeit als Plugin, welche fiir die Browser Firefox und Internet
Explorer verfligbar sind. Die Aufzeichnung ist sehr detailliert und wird wie bei Firebug mittels eines
Wasserfall-Diagramms visualisiert. Ein grosser Vorteil des HttpWatch ist die Anzeige des ersten Ren-
derings im Browser. Dadurch erhadlt man eine Richtgrosse, ab wann der Benutzer etwas zu sehen

bekommt.
-
{@ 20 Minuten Online - News von jetzt! - Mozilla Firefox [E=SEEN )
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
= c Q http://www.20min.ch/ v id -'" Google P|

|| B 20 Minuten Online - News von jetztl | =

Login Anmelden [ rrancaic [meblle] soundThi—

¥ Video G Radic @& TV L Infografik M Games E-Paper E-Prcs:e@ -

Nachrichten | Wirtschaft Sport Digital People Life Wissen Mehr v

Lokalnachrichten Ort oder PLZ gingeben

< . | »

X @Record [ “iop gl Clear | ] View ~|£3 Summary | O} Find +~ T Fiter ~ | [@Sve ~ @& ~ | £ Tuolsv‘
Started Time Chart ! Tme  Sent Received Method Result Type 1~
B 00:00:00.000 20 Minuten Online - News von jetzt! -y
+0.000 | 0,154 650 42053 GET 200 B o+
+0.182 || ! 0.315 808 186112 GET 200 it
+0.183 | ! 0.009 659 1257 GET 200 i r-f
< I ] »
= ~
~ ‘ £-2  Page Summary for ‘20 Minuten Online - News von jetzt!' (260 requests)
5
g
% Network |Page EvantsIT\mmgsl Status Codasl Errors | | Warnings (212}
k= -
< || Deseription value Units I
% Elapsed Time 7.374 seconds [l
£ || Network Round Trips 260
ESo | ST 1E3E094_ busino S
Fertig w

Abbildung 79: Screenshot HttpWatch

Erfassung des ersten Rendering-Events

Flr Internet Explorer und Firefox verflgbar

Gute Export-Moglichkeiten

Flr Chrome nicht verfugbar

- Kostenpflichtig (nur fiir 100 Top Alexis-Webseiten gratis)

+ + +
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9.7.3. dynaTrace AJAX Edition

Die AJAX Edition von dynaTrace [110] wurde speziell fir die Messung der EUE entwickelt. Spezieller
Augenmerk wurde in dieser Edition auf die Analyse der AJAX-Aktivitat gelegt, wobei da die Moglich-
keiten fast grenzenlos scheinen. Die Rendering-Aktivitaiten werden sehr umfassend aufgezeichnet,

was eine sehr detaillierte Analyse dessen erlaubt. Leider ist dynaTrace AJAX Edition nur als Plugin fir
den Internet Explorer und nicht auch fiir die anderen Browser verfligbar.

P2 dynaTrace AJAX Edition

o o5 P S
File View Help
bR iRl (B P I
@ Cockpit P72 Welcome (@ Performance Report 12
@ Browsers URL B

i Rank  FirstImpressio.. onload Tim... Fully Loaded [ms] On Server [
% Sessions
e ———
£ Performance Rer
= Timeline
o2 PurePaths < i

P Ee“;””‘ I Summary (F) [#y Caching (D) | [£] Metwaork (F) | o5 Server-Side (E) | E JavaScript/AJAX (E) [ TimeLine ™. [ KPI's
E= Hot Spots

(31 20min (2010-10-07 1 = ] v | @ Hep
3 20min (2010-10-071
(3 20min (2010-10-071

Page hitp://wwiw.20min.ch/
[« 1] ]
JavaScript I [0 | O OOEES NI 0 W [
Rendering | 11 1 I 1l il

Network
www.20min.ch 1] |
www.google-anahd ]
20minwemfbox.ch [
20mindewemfbox.
ad.dc2.adtech.de 11 11 11

delivery.20min-rect (]
server063.20min-tv.
aka-cdn-ns.adtech

S
1s 2s 3s 4s 55

Events & G

®
-~

JavaSeript O <seript> Oload O click O move O keyboard O form O other
Network I HTML Oimage O css EJavascript [ Flash

W
« i ’ « 1

1row found (1 row selected)

Abbildung 80: Screenshot dynaTrace AJAX Edition

Erfassung des ersten Rendering-Events
Sehr gute Aufzeichnung der AJAX-Aktivitaten
Gute grafische Darstellung in Diagrammen

- Unter den vielen aufgezeichneten Werten leidet die Benutzerfreundlichkeit des Tools
- Nur fiir Internet Explorer verflgbar

+ + +
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9.7.4. Microsoft Visual Round Trip Analyzer

Beim Microsoft Visual Round Trip Analyzer (MVRT) [111] handelt es sich um ein Analyse-Tool, wel-
ches auf Aufzeichnungen des Microsoft Network Monitor [112] basiert. Damit wird im Hintergrund
der ganze Datenverkehr des Computers aufgezeichnet und beim Abschluss der Aufzeichnung werden
die Daten im MVRT analysiert und grafisch dargestellt. Das Hauptaugenmerk dieses Tool liegt auf der
Analyse der TCP-Aktivitdten, wobei unter anderem der Datendurchsatz iber die Zeit aufgeschlisselt
wird und auch der Aufbau der verschiedenen Verbindungen beim Aufruf einer Webseite dargestellt

wird.
rm Visual Roundtrip Analyzer - CAL ppData\LocalMic: TA\outputiVRTA-2010-10-13-08.10.55.cap = | 5 ||
Eile Options Help Report Bug!
B G & b & @ Select Network:  Local Area Connection + MaxTime: Auto
Main Chart | Statistics | Al Files | Analysis |
|
| Ready
Abbildung 81: Screenshot Microsoft Visual Roundtrip Analyzer
+ Ausfihrliche TCP-Statistiken mit Grafiken unterlegt
+ Offene parallele Verbindungen sind gut ersichtlich
+ Browserunabhangig

- Browser-Events (Rendering usw.) werden nicht aufgezeichnet

Studienarbeit HS 2010 Florian Hungerbiihler, Raphael Neumann



Internet Performance und End User Experience | 107 /132
Kapitel 9: Anhang

9.7.5. Fiddler

Die Funktionsweise von Fiddler [113] unterscheidet sich von den anderen Tools. Fiddler agiert nicht
transparent, sondern ist als Proxy implementiert. Der ganze HTTP-Verkehr fliesst durch Fiddler, wo-
bei — was ein grosser Vorteil von Fiddler ist — die HTTP-Anfragen / - Antworten verdandert werden
koénnen. Es ist moglich aufgrund von verschiedenen Kriterien Breakpoints zu setzen und dann manu-
ell die Anfrage / Antwort anzupassen. Dies kann auch automatisiert mittels JavaScript erfolgen. Die
TCP-Verbindungsparameter und das HTTP-Protokoll werden sehr detailliert ausgewertet.

85 Fiddler - HTTP Debugging Proxy I El s

File Edit Rules Tools View Help

..... =

Web Sessions << | & Requestuider | El log | [ Fiters | = Timeline |
# Result  Protocol Host LRL @) statistics B0 inspeciors_||_F AutoResponder_|
&0 200 HITP .20min.ch | £[lrequest count: 1 "
- p—— Bytes Sent: 551
&z -20min.ch [2010/CS5— N iz ez Received: 44'603
2 20min.ch - /2010/CS5 ACTUAL PERFORMANCE
4 .20min.ch j2010/1s; JIZIIEC TEETTEE
5 \20min.ch ffavicon.jc | C1ientConnected: 13:59:04.719
clientseginRequest: 13:59:04.719
3 .20min.ch  ffaviconic  C1ientDonerequest: 13:53:04.719
7 www. 20min. (2010151 Gateway Determination: oOms
2omin.ch (201005 | SEEEVAY, BET e |
8 www.google-analyti furchin.js TCP/IP Connect: 3ms 5
g . HTTPS Handshake: oms
Serverconnected: 13:59:04.73
FiddlerseginRequest: 13:59:04
ServerGotRequest: 13:

-20min.ch - flokal/ch/si ) Servergeginresponse: 13:
waw.20min,ch  /2010/CS5 || ServerDoneResponse: 13: c
clientseginResponse: 13:59:04.843
ClientDoneresponse: 13:59:04.843

overall Elapsed:
00:00:00.1247992
RESPONSE CODES

j2010fteae 22277722 TTTR2

HTTP/200: 1

RESPONSE BYTES (by Content-Type)
text/html: 44'230
~headers: 373

ESTIMATED WORLDWIDE PERFORMANCE
The following are VERY rough estimates of
download times when hitting servers based in
WA, USA

RS DG BEEE S mm G

!

T r >

Show Chart
= All Processes 1/301 hittp:/fwww. 20min.chf

Abbildung 82: Screenshot Fiddler

Erlaubt das Setzen von Breakpoints / Manipulierung von HTTP-Anfragen
Detaillierte Auswertung von TCP / HTTP moglich

Gute Export-Moglichkeiten

Browserunabhangig

- Agiert als Proxy, wodurch unter Umstanden das Resultat verfédlscht werden kénnte
- Browser-Events (Rendering usw.) werden nicht aufgezeichnet

+ + + 4+
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9.7.6. Google Speed Tracer

Bei Google Speed Tracer [114] handelt es sich um ein Plugin fiir den Browser Chrome, wobei dieser
als Pendant des Netzwerk-Panels des Firebug angesehen werden kann. Der Aufruf der Webseite wird
auch in einem Wasserfall-Diagramm dargestellt, wobei zwischen Netzwerk- und Event-Ansicht ge-
wechselt werden kann. Im oberen Teil des Speed Tracers wird eine optische ansprechende Grafik
geboten, welche die Netzwerk- und Event-Belastung darstellt.

b ]
/ & Speed Tracer N e—— —
¢ % 0 A
L y »
® kx| B G000s for 4.00s 2875 @ ® @ | httpswww 20minch/  [=] EY
[100%
Oms m:

Sluggishness (events)

h'd

2
s 1234ms lSSlms‘ 3.095 3.70s
k [ WY lL l L‘D‘L

pe—

BetwortUssoLices) L 1_‘7——— .
‘_“

W Faint | [7ms
[ Script Evaluation | [ 475 3

B Parse HTML | 2sms

. Paint |3m5

B Timer Fire (1)

[ Seript Evaluation

\
\
\
\

B Parse HTML | 14ms
. Paint |
[ Script Evaluation |
B Parse HTML ‘
\

f
| . Layout

Abbildung 83: Screenshot Google Speed Tracer

+ Gute Aufschllisselung der verschiedenen Schritte beim Laden der einzelnen Elemente

+ Ausfihrliche Event-Aufzeichnung, wobei ein Pendant zum HttpWatch-Event ,Erstes Ren-
dering” fehlt

- Schlechte Export-Moglichkeiten

- Nur fir Chrome verfligbar
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9.7.7. Wireshark

Wireshark [115] zeichnet den gesamten Netzwerk-Verkehr auf, wobei jedoch keine speziellen Aus-
wertungen fiir das HTTP-Protokoll vorhanden sind. Somit eignet sich Wireshark im Zusammenhang
mit der EUE nur fiir die Analyse der TCP-Parameter. In diesem Bereich ist Wireshark aber praktisch

unschlagbar.

[l Intel(R) 825660M-2 Gigabit Network Connection

| |

File Edit View Go Capture Analyze Statistics Telephony Tools WSintemal Help

Bdaed DEREE

e 7L (EE AQQB | #DM % O

0010 05 BC e7 38 40 00 38 06 34 73 3e Oc Ba 44 98 60
0020 c1 0f 00 50 db 63 26 6d 03 60 6a 5d 5d 2d 50 10
0030 1a dO Se 37 00 00 1d f9 7 ee b5 c4 16 98 5c dc
0040 a8 B8a de ae 63 62 74 4e df 91 6f 22 b4 26 49 47
NNEN_ Ja X Na 40 M1 70 AR 74 A5 75 0a F5 N4 a1 J& a2

4

Filter: E Expression... Clear Apply
No. Time Source Destination Protocol  Info -
L e.wcewsr  rae.zu.izs.is treezuccu.y e Slaruar u quEry M . cum. =
16 2.422943 152.96.20.10 152.96.193.15 DNS standard query response A 62.12.138
17 2.423313 152.96.193.15 152.96.20.10 DNS standard query AAss www.20min. ch
18 2.423805 152.96.20.10 152.96.193.15 DNS standard query response
19 2.424695 152.96.193.15 62.12.138.68 TCP 56163 > http [SYN] Seq=0 win=8192 L
20 2.427313 62.12.138.68 152.96.193.15 TCP http > 56163 [SYN, ACK] seg=0 ack=1
21 2.427358 152.96.193.15 62.12.138.68 TCP 56163 > http [ack] Seq=1 Ack=l win=
22 2.427419 152.96.193.15 62.12.138.68 HTTP GET / HTTR/1.1
23 2.429406 62.12.138.68 152.96.193.15 TCP http > 56163 [Ack] Seg=1 Ack=625 wi
24 2.469979 62.12.138.68 152.96.193.15 TCP [TCP segment of a reassembled FDU]
25 2.469981 62.12.138.68 152.96.193.15 TCP [TCcP segment of a reassembled FDU]
26 2.470050 152.96.193.15 62.12.138.68 TCP 56163 > http [ACK] Seq=625 Ack=384
27 2.472124 62.12.138.68 152.96.193.15 TCP [TCcP segment of a reassembled FDU]
28 2.472200 62.12.138.68 152.96.193.15 TCP [TCP segment of a reassembled PDU]
29 2.472202 138.68 152.96.193.15 TCP [TCP segment of a reassembled FDU]
30 2.472227 152.96.193.15 62.12.138.68 TCP 56163 > http [ACK] Seq=625 Ack=3856
31 2.474987 62.12.138.68 152.96.193.15 TCP [TCcP segment of a reassembled FDU]
32 2.475017 152.96.193.15 62.12.138.68 TCP 56163 > http [ACK] Seq=625 Ack=5904
33 2.475080 62.12.138.68 152.96.193.15 TCP [TCcP segment of a reassembled FDU]
34 2.475083 62.12.138.68 152.96.193.15 TCP [TCcP segment of a reassembled FDU]
35 2.475120 152.96.193.15 62.12.138.68 TCP 56163 > http [ACK] Seq=625 Ack=8664
36 2.476970 62.12.138.68 152.96.193.15 TCP [TCcP segment of a reassembled FDU]
37 2.477041 62.12.138.68 152.96.193.15 TCP [TCcP segment of a reassembled FDU]
38 2.477043 62.12.138.68 152.96.193.15 TCP [TCcP segment of a reassembled PDU] =~
4 I +
m‘:r:mn 70- 1434 huTes nn wira (11477 hirs) 1424 huras rantured (11477 hirs) B
4 L3
0000 00 19 99 12 e2 9a 00 19 7 da 14 00 08 00 45 00 E.

@ | File: "C:\Users\Fhungerb\AppData\Local\Te... | Packets: 4119 Displayed: 4119 Marked: 0 Dropped: 0 Profile: Default

Abbildung 84: Screenshot Wireshark

+ Detaillierte Auswertung von TCP moglich

+ Browserunabhangig

- Keine speziellen Auswertungen von HTTP moglich

- Browser-Events (Rendering usw.) werden nicht aufgezeichnet
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9.7.8. Vergleich

Damit die Eignung der Tools fir die Messung der EUE bewertet werden kann, werden folgend die in
diesem Kapitel vorgestellten Tools verglichen. Die untersuchten Events wie ,,DOM-bereit” sind im
Kapitel 2.5 naher beschrieben.

5 g
N
- = o
T ©
2 2 -
S | S¢S g
= -~ Q
S e | &< & =
00 [o E -] o - o g
3 = = 8T (7] - n
2 - © X = € 5 &0 [
g £ s | 23 S Q =
T T 5 | S i () =
Browser (-Integration)
Firefox X X X X X
Internet Explorer X X X X X
Chrome X X X X
Events
DOM-bereit X X X
Erstes Rendering X X
Erste Anzeige
Seite benutzbar
OnLoad-Event X X X X
HTTP-Load X X X X

Tabelle 18: Tools-Vergleich

9.7.9. Fazit

Es existiert keine einziges Tool, welches alle Anforderungen fiir die Messung der EUE erfillt. Die Auf-
zeichnung der Events ,Erste Anzeige” und ,Seite benutzbar” ist in keinem Tool moglich, da diese
beiden Werte auch sehr Webseiten-abhangig sind. Ein Browser-Vergleich wird dadurch erschwert,
dass fiir kein Tool ein Plugin fir alle Browser vorhanden ist.

Flr einen Browser-Vergleich erschwert, dass kein einziges Tool Plugins fir alle drei Browser liefert.

Das Tool mit der grossten Abdeckung an Messwerten ist der HttpWatch. Dieser wurde im Rahmen
dieser Arbeit angeschafft und fiir die Messungen im Internet Explorer sowie Firefox verwendet. Fir
Chrome wurde der Google Speed Tracer verwendet, da dieser die einzige Alternative darstellt.
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9.8. Messsetup

In diesem Kapitel wird die genaue Konfiguration des fir die Messungen verwendeten Computers
aufgezeigt.

Es wurde entschieden, fir die Messungen virtualisierte Computer zu verwenden. Diese Wahl wurde
aus folgenden Griinden getroffen:

- VM (Virtuelle Maschine) kann fiir spater gesichert werden

- VMs ist portabel und kann auch auf einem anderen System fiir Tests genutzt werden

- Flr spatere Tests missen nicht zuerst noch die zwei Testsysteme eingerichtet werden

- Snapshot Moglichkeit als einfache Wiederherstellungsmoglichkeit eines fritheren Zustands

Aufgrund der bereits vorhandenen Erfahrung mit VMware Produkten, wurde VMware Workstation
als Virtualisierungssoftware fiir die Mess-Computer gewahlt. Als Host System wurden die von der
HSR zur Verfligung gestellten PCs benutzt (siehe Tabelle 19). Die schematische Darstellung ist in Ab-
bildung 86 sehen.

9.8.1. Computerkonfiguration

Da die meisten Leute daheim noch eine 32-bit (x86) Windows Version verwenden, wurde auch fir
die Messungen diese Version installiert. Nur auf dem Host wurde die 64-bit Version installiert, um die
ganzen 4 GB RAM nutzen zu kénnen. Alle Software wurde in der englischen Version mit den Stan-
dardeinstellungen installiert, sofern keine weiteren Angaben dazu gemacht wurden. In der Windows
7 VM wurde von Aero zum Basic Theme gewechselt, um unnétige grafische Berechnungen zu ver-
meiden.

Alle Betriebssysteme wurden mittels Windows Update auf die aktuellste Version gebracht. Anschlies-
send wurde der Update-Dienst deaktiviert, um Versionsanderungen zu verhindern und Netzwerkver-
kehr neben den Messungen zu vermeiden. Weiterhin wurde der automatische Scan des Windows
Defenders auf dem Host und dem Gast System deaktiviert und auf die Installation eines Virenscan-
ners auf Performancegriinden verzichtet.

Host Gast Windows 7 Gast Windows XP
Version OS Enterprise 64-bit Professional 32-bit Professional 32-bit, SP3
Patch Stand 24.11.2010 24.11.2010 24.11.2010
CPU Intel Core 2 Duo E6750

2.66 GHz, 1333 MHz FSB
RAM 4GB 1536 MB 1024 MB
Netzwerk GigaBit (Intel E1000) Bridge Mode Bridge Mode
Video ATI FireGL V5200
Modell Fujitsu Siemens

Celsius W360
Hypervisor VMware Workstation 7

Tabelle 19: Computer Details

Studienarbeit HS 2010 Florian Hungerbtihler, Raphael Neumann



112 /132

Internet Performance und End User Experience
Kapitel 9: Anhang

VMware Workstation wurde so konfiguriert, dass es das ganze virtuelle RAM der Gast Systeme ins
reservierte RAM des Hosts abbildet (siehe Abbildung 85). Dies verbessert im Vergleich zu den ande-
ren beiden Optionen die Performance.

4 B
Preferences ﬁ

| Workspace [ Input | Hotkeys | Dsplay | unity
|_Updates | Feedback || Memory || priority | Devices |

Reserved memory

How much host RAM should the system be able to reserve for all
running virtual machines?

() 2745 ™8
16 2764

Additional memory
How should the system allocate memory for virtual machines?

| Q) Fit all virtual machine memory into reserved host RAM |
Allow some virtual machine memory to be swapped
Allow most virtual machine memory to be swapped

Swapping virtual machine memory allows more virtual machines
to run but can degrade system performance if the virtual
machines use their memory intensively.

Abbildung 85: Screenshot VMware Workstation Konfiguration

9.8.2. Software fiir Messungen

In der Tabelle 20 sind die installierten Browserversionen inkl. der verwendeten Plugins in den VMs
(Mess-Computer) aufgelistet. Dabei handelt es sich jeweils um die 32-bit Version.

Internet Explorer Firefox Chrome
Version 8.0.7600.16385 (Win 7) 3.6.12 7.0.517.44
8.0.6001.18702 (Win XP) (Official Build 64615)
Plugins HttpWatch Pro 7.0.26 HttpWatch Pro 7.0.26 Speed Tracer 0.18
dynaTrace 2.0.0.574 Firebug 1.5.4
Adobe Flash 10.1.102.64 | Adobe Flash 10.1.102.64 | Adobe Flash 10.1.102.64
JRE® v6 Update 22 JRE v6 Update 22 JRE v6 Update 22

Tabelle 20: Browser Versionen

Die aktuellste Internet Explorer Version wurde mit dem Windows Update bezogen, als das Gast OS
mit allen Patches versorgt wurde. Nach der Installation der Browser wurden die automatischen Up-
dates bei allen Browsern deaktiviert.

® JRE = Java Runtime Environment
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Spezialitit bei Google Chrome Plugin Speed Tracer

Damit das Speed Tracer Plugin bei Google Chrome richtig funktioniert, muss Chrome mit folgendem
Argument gestartet werden: ,--enable-extension-timeline-api“

Damit die Aufzeichnungen der Messresultate des Plugins spater wieder betrachtet werden kdnnen,
muss fiir das Speed Tracer Plugin der Zugriff aufs Dateisystem wie folgt erlaubt werden:

Chome Menli -> Tools -> Extensions -> Speed Tracer: ,,Allow access to file URLs”

Die erzeugten Aufzeichnungen liegen im HTML Format vor und kénnen nur im Chrome mit installier-
tem Speed Tracer Plugin betrachtet werden. Nach dem Offnen der Datei muss auf den Button ,,Open
Monitor!“ geklickt werden.

Nachfolgend ist eine Auflistung der Softwareversionen zu finden, welche fir den Betrieb der VMs
bzw. darin installiert wurden neben den bereits erwdhnten Browsern.

Produkt Version
VMware Workstation 7.1.3-324285
VMware Tools 8.4.5 b324285
Wireshark 14.2

Microsoft Visual Round Trip Analyzer | v3.0.0250.1024

Tabelle 21: installierte Software fiir die virtuellen Maschinen

9.8.3. Dateinamenkonvention fiir Messergebnisse

Die Messergebnisse, welche mit den Tools HttpWatch, Speed Tracer, Wireshark sowie dynaTrace
aufgezeichnet wurden, wurden jeweils exportiert und im Dateisystem abgelegt. Fiir eine einfache
Zuordnung der Messungen zu den eingestellten Netzwerkparametern wurden die Dateien gemass
der im Folgenden erklarten Notation benannt (Syntax gemass [92]).

Der Dateinamen setzt sich aus dem verwendeten OS und Browser sowie den Netzwerkparametern
wie folgt zusammen:
<0S>-<Browser>-<Downloaddatenrate>-<RTT>-<TestNr>

Auspragungen und Bedeutung

(0} xp = Windows XP 7 = Windows 7

Browser ch = Chrome ie = Internet Explorer | ff = Firefox

Downloaddatenrate | Downloaddatenrate in kbit/s (Werte gemass Tabelle )

RTT Round Trip Time in ms (Werte gemadss Tabelle 1)

TestNr Nummer der Messung, 3 Messungen pro Seite und NetEm Einstellung

Tabelle 22: installierte Software fiir die virtuellen Maschinen

Der konkrete Aufbau des Dateinamens sieht also wie folgt aus:
{7 | xp}-{ch|ie|ff}-{1000]|20000}-{15|60|240|600}-[1]2]3]
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9.8.4. Netzwerkkonfiguration

Im Kapitel 2.4 wurde bereits grob dargestellt, wie die NetEm-Box eingebunden wird. Die genaue
Funktionsweise des Emulators ist im Kapitel 6 zu finden.

Alle Messungen wurden an der HSR und liber deren Internetanschluss durchgefiihrt. Dabei handelt
es sich gemadss eigenen Messungen um einen synchronen 100 Mbit/s Internet-Anschluss (siehe Ta-
belle 10).

Konkret erfolgte der Anschluss Giber das Notebook Netz der HSR, da nur dort eigene Gerate wie die
NetEm-Box angeschlossen werden dirfen. Bei diesem Zugriff aufs Internet wird jedoch ein Traffic
Shaping durch die Hochschule vorgenommen. Auf Antrag wurde jedoch fiir die Arbeit eine Ausnahme
gemacht und die IP der NetEm-Box vom Shaping ausgenommen.

Ein weiterer wichtiger Punkt ist, dass die HSR keinen Proxy einsetzt. Dies wiirde das ganze Ladever-
halten der Browser aufgrund des Cachings der Inhalte beeinflussen.

Schematisch das Messsetup wie folgt aus:

Win XP Win 7
(Gast) (Gast)

VMware

Win 7 (Host)

Hardware

PC

Abbildung 86: Konkretes Messsetup
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9.8.5. Messvorgehen

Die Abbildung 87 zeigt schematisch das Vorgehen bei den Messungen.

Vorbereitung Messen Abschliessen
H ] 10 I
Stat———»{ _Netem Aufzeichnung Resultate
Einstellungen » » .
starten exportieren
g setzen
4 4 4
a
DNS Cache des Seite aufrufen B -
"] Gast OS leeren (URL eintippen)
> — ' >
3 12
Browser und nZeit messen flr
. ) ) Browser Cache
Mess-Plugin First Visual et
starten (Stoppuhr)
4 ﬂz 4
Browser Cache e'.t TSN
e Site usue;]ble G
Stoppuhr; in:
(Stoppuhr) VeSS Nein: Ende
notig?
v ja
J

Aufzeichnung
stoppen

I

nein neue NetEm
Config?

Abbildung 87: Vorgehen Messung

Flr alle Browser ist der Ablauf in etwa gleich. Der grosste Unterschied besteht im verwendeten
Plugin fur die Aufzeichnung. Ein weiterer Unterschied ist, dass der Cache bei Schritt 4 im IE und Fire-
fox durch das HttpWatch Plugin geleert wird und bei Chrome manuell.

Bei Chrome muss der Browser Cache bereits vor dem Beenden des Browsers geleert werden (Schritt
12), da er sonst zu Beginn direkt einige Daten zu den zuletzt gedffneten Seiten ladt wie z.B. die DNS
Auflosung. Bei IE und Firefox ist dieser Schritt nicht notig.

Die mit HttpWatch aufgezeichneten Daten wurden als *.hwl Datei gespeichert. Dabei handelt es sich
um ein proprietdres Dateiformat. Das von vielen anderen Tools unterstiitzte *.har Format (HTTP Ar-
chive) wird auch unterstitzt, doch werden darin nicht alle Werte abgespeichert.

Nach den Messungen wurden die exportieren Resultate gedffnet und dort die folgenden Werte aus-
gelesen:

- IE / Firefox: Erstes Rendering (Render Start) und Page Load (OnLoad-Event)
- Chrome: OnLoad-Event
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Folgende Werte wurden von Hand mit einer Stoppuhr gemessen:

- Erste Anzeige
- Seite benutzbar

Diese Werte mussten notgedrungen von Hand gemessen werden, da sie von keinem der getesteten
Tools bestimmt werden konnten. Die Genauigkeit von Stoppuhr Messungen von gelibten Personen
liegt bei ca. £ 0.1s [89]. Eine automatische Auswertung der ,Ersten Anzeige” ware mit einigem Auf-
wand moglich gewesen, doch reichte dafiir die Zeit nicht. Spatestens bei ,Seite benutzbar” ist jedoch
eine automatische Erkennung kaum mehr moglich, da dies sehr vom Seitenaufbau abhangt.

Der obige Ablauf wurde pro Kombination von Browser, Betriebssystem und Netzwerkparametern
drei Mal durchlaufen und von den gemessenen Werten wurde jeweils der Durchschnitt genommen
far die Auswertung. Diese Massnahme war nétig, um Streuungen der Werte abschatzen zu kénnen
und um offensichtliche Ausreisser zu erkennen. Offensichtliche Ausreisser gingen nicht in die Statistik
ein und es wurde erneut gemessen. Flr weitere Angaben zur Messgenauigkeit sei auf das Kapitel
9.8.6 verwiesen. Die genaue Definition der obengenannten Events ist im Kapitel 2.5 zu finden.

Je nach Bedarf wurde auch eine Messung mit Wireshark und dynaTrace gemacht. Vor Aufruf der
Webseite wurde der Netzwerksniffer Wireshark gestartet und nach dem OnLoad-Event wurde die
Aufzeichnung gestoppt. Die dynaTrace Messung gibt es nur fiir den IE, da dieses Tool nur fiir den IE
verfligbar ist. Diese Messungen wurden primar fir die Analyse der Webseiten durchgefiihrt, da dort
der Aufbau der Seite bzgl. MIME Typen und Hostnamen ausgewertet wird. Mit der Wireshark Auf-
zeichnung ist es moglich, den Verlauf der RWin zu verfolgen wahrend des Seitenabrufs lber alle auf-
gebauten TCP Verbindungen. So kann das Verhalten diesbezliglich von Windows XP und Windows 7
verglichen werden.

Zur Genauigkeit der Messungen von HttpWatch und Speed Tracer konnten keine genauen Angaben
gefunden werden. Auf der HttpWatch Webseite wird erwahnt, dass sich die Software nur minimal
auf die Interaktion zwischen Browser und Webseite auswirkt. Dasselbe ist beim Speed Tracer Plugin
zu erwarten. Beide Tools geben den Zeitpunkt der Events auf Millisekunden genau an. Da kann ange-
nommen werden, dass die Werte mindestens auf eine Hundertstelsekunde genau sind.

9.8.6. Messgenauigkeit

Zusammengefasst machen bei den Messungen folgende Faktoren die Ungenauigkeit bzw. die
Schwankungen der Messwerte aus:

- Zeitmessung von Hand mit der Stoppuhr: £ 0.1s

- Schwankungen im Netzwerk sowie in der Serverbelastung: + 50ms

- Veranderungen der Webseite selber (Datenmenge, Anz. Objekte)
(siehe Kapitel 0 und 7.2.3 fir Details)

Es wurden fir jede Kombination von Betriebssystem, Browser, Netzwerkparametern und Webseite
drei Messungen durchgefiihrt. Offensichtliche Ausreisser wurden nicht notiert, sondern es wurde
erneut gemessen. Anschliessend wurde pro Kombination fiir jeden EUE-Event der Durchschnitt sowie
die Standardabweichung berechnet.
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Fiir ein aussagekraftiges Resultat waren natiirlich noch mehr Messungen notig gewesen, doch der so
berechnete Durchschnitt und die Standardabweichung geben eine ungefdhre Genauigkeit der Mes-
sungen an. Die oben genannten Schwankungen sollten durch die Anzahl Messungen abgedeckt sein
und in der berechneten Standardabweichung mit einbezogen sein. Eine separate Betrachtung ist
deshalb nicht notig. Der Vollstandigkeit halber wurden die Veranderungen der Webseiten trotzdem
in den Kapiteln 0 und 7.2.3 festgehalten.

Da bei der Auswertung (siehe Kapitel 7.3) mehrere Messwerte (die Durchschnitte) zusammen ver-
rechnet wurden, missen auch die dazugehérigen Standardabweichungen beriicksichtigt werden. Um
far das Resultat ebenfalls eine Standardabweichung anzugeben, missen die Standardabweichungen
der einzelnen Messungen wie folgt kombiniert werden [90]:

o (total) =

Formel 5: Berechnung der Gesamt-Standardabweichung

Es wird die Quadratsumme der Standardabweichungen der einzelnen Messwerte gebildet und durch
die Anzahl der einzelnen Messwerte geteilt. Anschliessend wird davon Wurzel gezogen.

In der Excel Datei, wo die Messwerte ausgewertet wurden, wurde diese Formel fiir alle einzelnen
Messwerte des Internet Explorers pro getestete Webseite angewandt. Es wurde angenommen, dass
die dadurch berechnete totale Standardabweichung bei dieser Webseite auch fiir die anderen Brow-
ser gilt.

9.8.7. NetEm -Einstellungen

Bei der NetEm-Konfigurations-Webseite werden die Parameter ,Bandwith” und , Delay Time" so
gesetzt, dass beim Durchfiihren des cnlab Performance Test aus der VM heraus die Werte erschei-
nen, welche in Tabelle 11 aufgelistet sind. Die beim NetEm eingestellten Werte sind in der untenste-
henden Tabelle zu finden. Dabei wurde darauf geachtet, dass der effektiv erreichte Wert nicht mehr
als 10% vom gewiinschten abweicht.

Gewiinscht | Eingestellt bei NetEm | Effektiv erreicht
Download 1000 kbit/s 1000 1060 1‘013
Download 20000 kbit/s 20000 21170 20019
Upload 100 kbit/s 100 110 106
Upload 2000 kbit/s 2000 2070 1997
RTT 15ms 15 5 15
RTT 60ms 60 27 59
RTT 240ms 240 116 237
RTT 600ms 600 296 598

Tabelle 23: NetEm Parameter fiir Netzwerkparameter von Tabelle 11
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Die Werte fiir die Antwortverzogerung (Delay Time) missen beim NetEm auf beiden Interfaces ein-
gestellt werden.

Dabei ist zu beachten, dass beim cnlab Performancetest mit zunehmender eingestellter Verzogerung
die eingestellte Bandbreite nicht mehr erreicht wird. Dies hat damit zu tun, dass beim Test die Down-
loadgeschwindigkeit Giber 5s gemessen wird und bei einer hohen RTT der grésste Teil dieser Zeit flr
den Slow Start draufgeht. Dies ist sehr schon in der Abbildung 88 sehen.

Flr die Abbildung 88 wurde der cnlab Internet Performance Test ausgefiihrt und dabei der Datenver-
kehr mit Wireshark aufgezeichnet. Der Test wurde zwei Mal durchgefiihrt, jeweils mit anderen Netz-
werkparametern:

1. Bandbreite: 1000/100 kbit/s (Download/Upload)
RTT: 8 ms

2. Bandbreite: 1000/100 kbit/s (Download/Upload)
RTT: 600 ms

In der folgenden Gegeniberstellung der Screenshots (Abbildung 88) sind die Unterschiede sehr gut
zu erkennen. In der ersten Reihe sind die Resultate des Tests zu sehen und in der zweiten Reihe han-
delt es sich um die Detailauswertungen der Messung. In dieser steht die gestrichelte Linie fiir die auf
der Serverseite gemessene Geschwindigkeit und die durchgezogene Linie fir den auf dem Client ge-
messenen Wert. Die Datenrate auf dem Server schwankt stark, da dieser in einen Buffer sendet und
erst durch diese Zwischenspeicherung die Schwankungen ausgeglichen werden.

In der untersten Grafik, dem mit Wireshark erzeugten tcptrace, sieht man auf der rechten Seite den
TCP Slow Start sehr deutlich. Der Test wird sogar ca. 600ms spater abgebrochen, da aus Clientsicht
erst nach einer RTT die Daten vom Testserver eintreffen und die Messung erst dann beginnt.
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Abbildung 88: Vergleich Internet Performance Messung mit verschiedenen RTTs
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9.9. Protokolle

Die Protokolle der wochentlichen Sitzungen sind auf der CD zu finden.
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9.10.1.

Glossar

Genauere Informationen zu den Begriffen kénnen unter www.wikipedia.org gefunden werden.

ACK

Auto Tuning
Bucket
Buffer

Burst

Cache

CDN
Congestion

Congestion Avoidance

CPU

CSS

cwnd
Delayed ACK
DF-Flag
DHCP

DNS

DOM

DSL
Embedded-System
EUE

Event

Fast Retransmit
FF
Framework
GET-Anfrage
htb

HTML

HTTP

ICMP

IE

Injection

ISP

Jitter

JRE

k.A.
Keep-Alive
MIME

MSS

MTU

MTU Path Discovery
NetEm
netem
Overhead
Payload
Pipelining

Studienarbeit HS 2010

Acknowledge (Bestatigung)

Automatische Einstellung

Behalter

Zwischenspeicher

Kurzzeitige hohere Datenrate (héher als der Durchschnitt)
Zwischenspeicher

Content Distribution Network

Verstopfung

Verstopfungsvermeidung

Central Processing Unit (Prozessor)

Cascading Style Sheets

TCP Congestion Window

Verzdgertes ACK

Don’t Fragment Flag

Dynamic Host Control Protocol

Domain Name System

Document Object Model

Digital Subscriber Line

Eingebettetes System, dediziert flir eine spezielle Aufgabe
End User Experience (Endbenutzererlebnis/Endkundenerlebnis)
Ereignis

Schnelles erneutes Senden

Firefox

Fachwerk/Rahmenstruktur, Programmiergerust
Befehl des HTTP Protokolls, englisch: GET-Request
Hierarchical Token Bucket

Hypertext Markup Language

Hypertext Transfer Protocol

Internet Control Message Protocol

Internet Explorer

Injektion

Internet Service Provider

Variation der Verzégerung

Java Runtime Environment

keine Angabe

Wach halten, Verbindung aufrecht erhalten
Multipurpose Internet Mail Extensions

Maximum Segment Size

Maximum Transmission Unit

MTU Bestimmung fiir einen bestimmten Pfad
Netzwerk-Emulator

Qdisc flr Verzogerung, litter, Paketverlust /-duplizierung usw.
Mehraufwand

Nutzlast

Befehlsverkniipfung
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Plugin Erweiterungsmodul

PPP Point-to-Point Protocol

Prefetching Etwas im Voraus laden

Qdisc Queuing Discipline, Warteschlagedisziplin

QoS Quality of Service, Servicequalitat

Receive Window Empfangsfenster (TCP)

Rendering Bei Browser: Webinhalte in Bildschirmdarstellung darstellen
Retransmit Erneute Ubermittlung

RTO TCP Retransmission Timeout

RTT Round Trip Time (Paketumlaufzeit, Antwortzeit)
RWin TCP Receive Window

ssthresh Slow Start Threshold (Slow Start Schwellwert)
Stream kontinuierlicher Datenstrom

tbf Token Bucket Filter, ein Qdisc fiir Traffic Shaping

TCP Transmission Control Protocol
Three-Way-Handshake Drei-Wege-Handschlag, bei TCP Verbindungsaufbau
Timeout Zeitliberschreitung

Traffic Control Verkehrskontrolle (im Netzwerk)
Traffic Shaper Gerat fur Traffic Shaping

Traffic Shaping Bandbreitenlimitierung

uDP User Datagram Protocol

URL Uniform Resource Locator

VM Virtuelle Maschine

VolP Voice over IP

W3C World Wide Web Consortium
WLAN Wireless Access Network

WwWWwW World Wide Web, Internet
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