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1 ABSTRACT

Teil 1
Allgemeine Informationen

1 Abstract

1.1 Awusgangslage

Heutzutage sind immer mehr Produkte mit Sensoren ausgestattet, welche Umgebungsinformatio-
nen messen und nahtlos in das Informationsnetz integriert sind. Die einzelnen Sensoren kénnen
untereinander Daten ausstauschen und so Synergien nutzen. Dies wird als "Internet of Things”
bezeichnet. Sensornetzwerke sind jedoch kompliziert zu programmieren und zu testen, was den
technologischen Fortschritt verlangsamt.

IBM hat mit Mote Runner eine Plattform entwickelt, die es erlaubt wireless Senoren mittels
einer Hochsprache (Java / C#) zu programmieren und zu debuggen. Mit der dazugehérenden Sim-
ulationsumgebung ist es bedeutend einfacher Sensornetze zu testen. Um das Debugging komfort-
abler zu machen, war es unsere Aufgabe die Kommunikation der verschiedenen Sensoren graphisch
darzustellen.

1.2 Vorgehen/Technologie

Die Schwierigkeit beim Debuggen grosser Sensornetzwerken besteht darin, versteckte Fehler, wie
Protokollverletzungen und Deadlock, zu finden. Grund dafiir ist, dass die Sensoren nebenliu-
fig und zum Teil von einander abhingig arbeiten. Unsere Visualisierung sollte deshalb die Ra-
dionachrichten zwischen den Sensoren in einem iiberschaubaren Raster darstellen. Um verschiedene
Probleme der Sensornetzwerke anzugehen, haben wir Werkzeuge entwickelt, um Absténde zwi-
schen Nachrichten zu messen und Details der Netzwerkprotokolle anzuzeigen. Fiir die Realisierung
eignete sich ein Eclipse Plugin, da bereits andere Teile von Mote Runner darauf aufsetzen. Des
Weiteren musste eine Losung gefunden werden, um auch eigene beziehungsweise nicht integrierte
Protokolle grafisch darzustellen.

1.3 Ergebnis

Entstanden ist ein Plugin, das aus mehreren Views besteht. Zum einen werden auf einer fort-
laufenden Timeline die gesendeten Pakete der Sensoren visualisiert und nach Bedarf auch deren
Empfinger aufgezeigt. Zum zweiten werden nach dem Markieren eines Pakets zusétzliche Infos
iiber den Inhalt des Pakets in einer separaten Ansicht aufgelistet. Zum dritten werden die Sensoren
entsprechend ihrer rdumlichen Position und Kommunikationspfaden dargestellt.

Die empfangenen Radionachrichten werden analysiert. Je nach Format der Radionachricht wird
diese anders dargestellt. Der Parsebaum kann vom Benutzer konfiguriert werden und falls noch
kein Parser fiir sein Netztwerkprotokoll vorhanden ist, kann der Benutzer selber das API fiir seinen
Protokollparser implementieren. Dieser kann in die Applikation eingehéingt werden. Mittels eines
Wizards wird der Einstieg zum Erstellen des eigenen Parsers erleichtert.




2 EINFUHRUNG

Teil 11
Projektdokumentation

2 Einfiihrung

Um Sie mit dem Thema Sensornetzwerke vertraut zu machen und an unsere Aufgabenstellung
heranzufiihren, haben wir eine grobe Ubersicht {iber den Themenbereich zusammen gestellt.

2.1 Was sind Sensornetzwerke?

Unter einem Sensornetzwerk versteht man ein
Netz von einzelnen Sensoren, die unterein-
ander kommunizieren und zusammenarbeiten.
Ein Sensor ist ein kleiner Computer, der ver-
schiedene Messgerite besitzt, um etwa Tem- :

peratur, Luftfeuchtigkeit und Helligkeit in sei- ) o . u
ner unmittelbaren Umgebung zu messen. Es , AT |
gibt Sensor in allen Grossen und Formen, die
mit den unterschiedlichsten Sensoren ausgeriis-
tet sind. Dass ein einzelner Sensor etwas misst,
gibt es schon lange und ist nichts spezielles. Das
Spezielle an einem Sensornetzwerk ist, dass die
verschiedenen Sensoren sich gegenseitig ken-
nen, sich untereinander organisieren und Da-
ten austauschen konnen. Dies geschieht ohne Abbildung 1: Sensor: MEMSIC Iris Mote
zentralen Server iiber den die Kommunikation

1duft. Durch die Zusammenarbeit der einzelnen

Sensoren kann ein Sensornetzwerk wesentlich komplexere Aufgaben iibernehmen als ein einzelner
Sensor. Sensornetze sind oft auch unter dem Namen Smart Dust bekannt. [I]

Crossbew
FCC ID:SHUM2110 IRIS - XM2110
IC:6746A- M2110

2.2 Beispiele von Sensornetz Anwendungen

Die Moglichkeiten fiir den Einsatz von Sensornetzwerken sind unbegrenzt und mit dem technolo-
gischen Fortschritt nehmen sie laufend zu. Bereits heute werden in der Gebdudetechnik teilweise
Sensornetzwerke gebraucht.

Beispielsweise kann mit dem FEinsatz eines Sensornetzwerks in einem Serverraum viel Strom
gespart werden. Das Sensornetzwerk {iberwacht dabei die Temperatur und die Luftstréme im Raum
und optimiert mit den gesammelten Informationen die Klimaanlage laufend.

In Zukunft sind auch viel weiterfithrende Systeme vorstellbar. Stellen Sie sich vor Thr Wecker
sendet eine halbe Stunde vor dem Alarm automatisch der Heizung im Badezimmer ein Signal,
damit diese sich erwdrmt und in 30 Minuten warm ist. Die Heizung misst die aktuelle Tempe-
ratur und errechnet, wie lange sie braucht, um das Badezimmer bis zum Aufstehen optimal zu
beheizen. Um eine bessere Verteilung der Stromlast zu erreichen, stellt sich die Waschmaschine,
wahrend der Zeit in der Sie aufstehen, automatisch aus, da die Heizung voll lduft und sich auch
die Kaffeemaschine gerade eingeschaltet hat. Dieses Beispiel ldsst sich endlos weiterfiihren.[2] Viele
der moglichen Technologien dieser Zukunftszenarien basieren auf der Idee, dass verschiedene Sen-
soren in alle Geriite eingebaut werden und die Geréte untereinander Informationen austauschen
konnen. Diese Ideen der grossen Sensornetzwerke sind auch unter dem Begriff “Internet of Things”
zusammengefasst.

Ein wesentliches Problem bei diesen Zukunftszenarien ist die Komplexitit der Programmierung
und die fehlende Moglichkeit einfache Programme zu schreiben und effizient zu testen. Genau
hier will IBM mit Mote Runner ansetzen und eine Komplettlésung fiir Simulation, Testing und
Programmierung von Sensornetzwerken bieten.
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2.3 IBM Mote Runner kurz erklirt

Das Ziel des Mote Runner Projekts ist es, eine effiziente und einfach zu bedienende Entwicklungs-
umgebung fiir Programmierer von Sensornetzwerken zu erstellen. Die bessere Nutzung der Res-
sourcen der Sensoren und die einfachere Programmierung sollen Sensornetzwerken zum Durchbruch
verhelfen und viele neue Anwendungsgebiete fiir Sensornetzwerke 6ffnen. Mote Runner besteht aus
einer virtuellen Maschine, die speziell optimiert ist, um auf Sensoren mit wenig Ressourcen zu
laufen. Der Programmierer muss die spezifischen Details der Hardware nicht kennen und kann mit
einer objektorientierten Programmiersprache (Java oder C#) Programme fiir die Sensoren schrei-
ben. Die Programme konnen gut getestet werden, da eine Simulationsumgebung und verschiedene
Hilfsmittel zum Debuggen von Sensornetzwerken mitgeliefert werden. [3]

2.4 Ubersicht iiber IBM Mote Runner

In Abbildungist eine technische Ubersicht iiber Mote Runner zu sehen. Wichtig dabei ist, dass es
fiir jeden unterstiitzten Sensortyp (Mote) eine Hardwareabstraktionsschicht (hal) von Mote Runner
gibt. Dieser hal kann eine echte oder eine simulierte Hardware abstrahieren. Der simulierte hal Layer
lauft im Saguaro Prozess. Auf dem hal Layer setzt das eigentliche Mote Runner Betriebssystem (os)
auf. Dieses Betriebssystem und alle darauf aufbauenden Teile wissen nie, ob sie auf einer echten
oder einer simulierten hal laufen. Dies hat den Vorteil, dass der gleiche Code verwendet werden
kann.

Ein wesentlicher Teil des os ist die virtuelle Maschine, in der die Benutzerprogramme (apps)
laufen. Auch die apps des Benutzers merken nicht, ob sie auf einem echten oder einem simulierten
Mote laufen.

1 usercode
[ third party
11 Mote Runner

motes - simulation/Saguaro |
apps apps apps
0s 0s 0s

L |

Sonoran
HTTP
Dashboard Plugin
javascript
Browser Eclipse

Abbildung 2: Vereinfachte Ubersicht IBM Mote Runner
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Neben den Motes gibt es den Sonoran Prozess. Der Sonoran implementiert den Edge Server.
Der Egde Server ist die Schnittstelle zum simulierten oder realen Mote-Netzwerk. Der Sonoran
kommuniziert dabei mit dem Edge Mote, der mit den anderen Motes kommuniziert. Sonoran ist
eine Middleware-Plattform, die mit Scripten erweiterbar ist und dazu genutzt wird, um mit dem
Mote-Netzwerk zu kommunizieren. Sonoran kann um Management-, Debugging- oder Kommuni-
kationstools erweitert werden. Der Browser und das Plugin fiir Eclipse wird nachfolgend genauer
beschrieben.

2.4.1 Browser Dashboard

Das Dashboard ist ein Client von Sonoran und kommuniziert iiber die HI'TP Schnittstelle. Das
Dashboard visualisiert die simulierten und die echten Motes. Es ist grundsétzlich eine visuelle Dar-
stellung vom Sonoran Prozess und erlaubt fast alle Funktionen davon. Sofern ein Sonaran-Prozess
gestartet ist, kann iiber die URL http://localhost:5000 das Dashboard aufgerufen werden (siche
Abbildung [3).

ote Runner Dashboard - Mozi irefox
File Edit Wiew History Bookmarks Tools  Help
6 hd c x oy [ |j http: i flocalhost: 5000/ cormotefhtmlfdashboard bkl fj’ v| ’?’v Google p‘
J D IBM Mote Runner Dashboard I + -
Grid  Net  Help IBEM Mote Runner Dashboard 1 oketas |F\Iterin wiew... |
Configurations (§ P
2 & Mote 1 || Mote 2 | Mote 3 —_
- - -
BonuzsHurter-His G@ =0, ¥=0, Z=0 [} X=500, v=0, Z=0 [} X=0, v=500, =0 .
BonusHurter-ZIh Eo | OO = =i = =i =
Channels @0 || [ sagcanostasnaan | || [ sagir cahostadoaar | || | sagir.calnestascsan |
Clean Shest
PacketMonitoring-H [ 1]
Packethonitoring-Sika @@ |« oz-00-00-00-00-62-0E-50 * 02-00-00-00-00-32-DE-61 * 02-00-00-00-00-92-0B-62
Motelets {3}

E-BnnusHumer
| ~BorusHurter-SM
~BonusHurter-HY

EHGhemEls CreateMote  Motelnfo  Amic  Motelets

~Channels

E-Packethdon'rtoring
~Packethonitoring-Sik

Mote ID: 02-00-00-00-00-92-DB-61

~Packethonitaring-H Mote Marne Mote 2 " 500
==
blink-cs-1.0.26516 2
blink-cs-1.0.26516
blink-java-1.0.62050 ch
blinky-1.0.62298 e 1000.00
bonus-gateway-1.0.62293 Capacit
bonus-hunter-1.0,62235 pasity 1000.00

echo-1.0.62055 Upload

hopi-4.0,27284
s N ledmover-java-1.0.62075
| Scan Resources |

J light-1.0.62077
log-cs-1.0.62082

—_—— log-java-1.0.62080
( Continue | logger-4.0.16354 ¥ | Reset ) Destroy

. e 2

0 Warnings 0 Errors Mote Panel Comrol Panel =_

Done

Abbildung 3: Mote Runner Dashboard

2.4.2 Eclipse Plugin

IBM hat fiir Eclipse verschiedene Plugins geschrieben, welche es erlauben Motes mit einer hGheren
Programmiersprache (Java, C#) zu programmieren. Die Applikationen werden kompiliert und in
einen portablen Bytecode-Darstellung konvertiert. Neben den Programmierhilfen ist es moglich mit
Eclipse auf den Sonoran Prozess zuzugreifen (analog zum Dashboard) und die Programme auf den
simulierten Motes zu debuggen. Dabei kann man beispielsweise Breakpoints auf einzelne Motes,
oder Events in der Simulation setzen und so die Sensornetzwerke gut testen. Beim Debuggen
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wird dabei jeweils die komplette Simulation im Sonoran Prozess angehalten. Dieses Debugging
funktioniert jedoch nur bei simulierten Motes.

2.4.3 Weitere Mote Runner Teile

Diese Ubersicht wurde auf Basis der Mote Runner Help Dokumentation [4] beschrieben. Dies ist
keine vollstdndige Dokumentation. Es wurden lediglich die Teile beschrieben, die wichtig sind, um
unsere Arbeit zu verstehen. Fiir eine ausfiihrlichere Dokumentation schauen Sie sich bitte die Mote
Runner Dokumentation an ([4]).

2.5 Sensornetzwerke programmieren

Will man nun eine eigene Sensornetz-Anwendung programmieren, hat man mit Mote Runner eine
Vielfalt an Tools zur Verfiigung, die einem dabei helfen, sein Projekt zu realisieren. Besonders
die Simulation hilft verschiedene Problemfélle genau durch zuspielen und so ein Sensornetz viel
robuster zu gestalten. In der Simulation kénnen sogar komplexe Fehler, wie zufilliger Paketverlust
oder ein Clock-Drift eines Sensors simuliert werden.

2.6 Radionachrichten in einem Sensornetzwerk

Wie schon mehrfach erwéhnt, ist die Kommunikation zwischen den einzelnen Sensoren ein zentrales
Element der Sensornetzwerke. Die Motes miissen sich immer wieder abgleichen und untereinan-
der Daten austauschen. Da die Sensoren zudem auch sehr energieoptimiert funktionieren sollten,
braucht es ausgekliigelte Protokolle zur Synchronisation der Sensoren. Sonst kann es schnell vor-
kommen, dass ein Sensor sein Radiomodul gar nicht aktiviert hat, im Moment, wo ein anderer
Sensor seine Daten sendet. Anderseits diirfen die Sensoren auch nicht stindig eingeschalten sein,
da sonst die Batterie nicht lange halt und der Sensor schnell nutzlos wird.

Fiir spezifische Anwendungsfille kommt es auch immer wieder vor, dass ein Entwickler ein ei-
genes Protokoll definiert, das genau fiir seinen Fall optimal ausgerichtet ist. Das Debugging und
Testing solcher eigener Protokolle ist sehr schwer, da kleinste Fehler in der zeitlichen Abfolge von
Paketen zu unvorhergesehenen Nebenerscheinungen fiihren kann. Mit der Simulationsumgebung
von Mote Runner kénnen solche Protokolle bereits gut simuliert und auch debugged werden. Mo-
mentan fehlt jedoch noch eine geeignete Form der Aufzeichnung der Radionachrichten in einem
Format, das den Protokollentwickler bei seiner Arbeit optimal unterstiitzt. Genau hier soll unsere
Bachelorarbeit ankniipfen.
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3 Aufgabenstellung

3.1 Aufgabenstellung und Ziel der Bachelorarbeit

Ziel dieser Bachelorarbeit ist es herauszufinden wie man effizient und effektiv die Radiokommuni-
kation zwischen verschiedenen Motes eines Netzwerks darstellen kann. Dies sollte aufzeigen, wie
es moglich ist, eine Vielzahl von Motes die regelméssig Nachrichten senden, in einer iibersichtlich
und performanten Art und Weise darzustellen. Des Weiteren dient diese Arbeit dazu, in einem
spateren Schritt Debugging-Szenarien erstellen zu kdnnen und damit unsere Losung zu optimieren.
Die Bachelorarbeit muss als Eclipse-Plugin realisiert werden.

Da es bei der Programmierung von Sensornetzwerken oft vorkommt, dass eigene Protokolle
geschrieben werden, soll es zuséatzlich fiir jeden Entwickler moglich sein, Informationen iiber sein
Protokoll einzuspielen, damit danach in der Darstellung der Kommunikation auch die eigenen
Protokolle angezeigt werden.

3.1.1 Eclipse Timeline Plugin

Im Plugin werden alle vorhandenen Motes aufgelistet. Fiir jeden Mote werden alle gesendeten
Radiosignale erfasst und das Plugin visualisiert den Zeitpunkt des Sendens sowie den Protokoll-
Typ. Die Visualisierung dient als Real-Time-View und als History-View. Das Hauptaugenmerk liegt
allerdings auf der History-View. Des Weiteren sollte es in dieser Ansicht moglich sein, die gesendeten
Pakete im Detail, d.h. mit allen Informationen, welche durch die Protokollanalyse vorhanden sind,
anzusehen.

on that packet Package is a Hopi Attach Meszage in
mast Inner layer
Timeline View -] )
Mate 1 _ Simulatic!-n
02-00-00-00- MSG Information

00-D3-48-80 -
Mote 2 .
00034581 !
00-D3-48-81 Hopi Attach
Mote 3 Hopi Data Slot JJ J¥ ZoomIn
02-D0-00-00- i
00-D3-8-82 4
M;:rte L _ )
E;’Egjﬁ‘;ﬂs' MSG Hopi Data i MSG
o / JC ‘-\
Time {ms) 101.'3.;.// / | \3‘}!5\

4] ~ T ~

|IEEE&D2.15.4 HOPI Data Message
MAC HEADER

/ #
‘/FCF | FCA SEQNO PAMID \1

Abbildung 4: Paper Prototype 1

/lflm

In den Abbildungen [4 und [f sind die Anforderungen des Plugin aufgezeigt. Die ankommenden
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Pakete sollen in geeigneter Form dargestellt werden. Die Detailtiefe der Pakete kann mittels rein-
und rauszoomen bestimmt werden. Zudem sollen alle Informationen, die iiber das Paket vorhanden
sind, dargestellt werden. Dies kann gegebenenfalls in einem zweiten Fenster geschehen. Das Plugin
dient nur als Anzeigefunktion und kann somit die Simulation nicht verdndern. Es muss im Plugin
eine geeignete Moglichkeit gefunden werden, wie angezeigt wird, welche Motes die gesendeten
Pakete empfangen haben. Mit einem Timemarker soll ein Teil der Timeline ausgew#hlt werden
konnen, um die Zeit zwischen verschiedenen Ereignissen genau messen zu kénnen.

It rwest be visualized which mote(s) received the

message, The way how to visualize is not yes clear.
{on dick of the M5G with colors or arrows...)
Timeline View 1.|

Mote 1 - _ Sinmlatie.vn
02-00-00-00- MSG MSG Infarmation
00-D3-4B-80 ’_: J
Mote 2
™
02-00-00-00- Hopi Attach
D0-D3-4B-81
Mote 3 Hopi Data Slot 1 A Zoom In
02-00-00-00- = Zoom Out
00-D3-4B-82 #
Mui‘e 4 = lq* Time marker
02-00-00-00- MSG [Hopi Data | | msG
D0-D3-4B-85 | +
Time {ms) - | I l
00 g—— _ 1780ms _ —p*0® ¥

KT I— 3

It mwust be passible to
measure a time interval
with a time marker tool

Abbildung 5: Paper Prototype 2

3.1.2 Protokollanalyse

In diesem Teil der Arbeit geht es darum, die Rohdaten, welche zwischen den Motes ausgetauscht
werden, zu analysieren und mit Filterregeln eine hierarchische Struktur in die Pakete zu bringen.
Die Mote Runner Simulation sendet die Rohdaten direkt an dieses Modul. Anhand von vordefi-
nierten Regeln und Filtern muss das Modul herausfinden, welche Daten im Paket sind und was fiir
verschiedene Header vorhanden sind. Dies muss in eine geeignete hierarchischen Struktur gebracht
werden. Danach werden die bearbeiteten Daten dem Eclipse-Plugin iibergeben, welches diese In-
formationen {ibersichtlich darstellt. Es muss eine einfach zu bedienende Moglichkeit geben, Filter
fiir neue Protokolle zu schreiben.

3.2 Schnittstellen

Fir die Implementierung des Timeline Plugin gibt es bereits fixe API’s, welche wir verwenden
konnen. Der Sonoran-Server, auf dem die Simulation 1auft, kann mit JavaScript Befehlen bedient
werden. Es gibt einen Befehl, mit welchem man alle Radioevents anzeigen lassen kann. Mit diesen
Radioevents wird unser Plugin gefiittert. Zusatzlich gibt es bereits ein Eclipse Plugin, welches die
Sonoran-API fast vollstindig implementiert. Fiir den Zugriff auf die Daten werden wir diese in
Java geschriebene API verwenden. Fiir das GUI sollten, wenn immer moglich, bestehende Eclipse-
Klassen erweitert werden, damit das Plugin sauber in Eclipse integriert ist.
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3.3 Performanceanforderungen

Unsere Software sollte auch bei grossen Simulationen von bis zu hundert Motes, welche alle 2.5
Sekunden eine Nachricht schicken noch funktionsfihig sein. Momentan ist von Seiten der IBM noch
nicht getestet worden, mit wie vielen Motes die Mote Runner Simulation funktioniert und wo der
Flaschenhals ist. Deshalb kann keine klare Aussage gemacht werden, mit wie vielen Daten unser
Plugin funktionieren muss. Wichtig ist, dass nicht unser Plugin der Flaschenhals ist.




4 ERGEBNISSE

4 [Ergebnisse

In diesem Kapitel wird ein Uberblick gegeben, was wir withrend dieser Bachelorarbeit erreicht
haben. Eine ausfiihrliche Beschreibung der einzelnen Funktionen und die Bedienungsanleitung
unserer Software sind im Anhang verfiigbar (Anhang [A] und [B). Die Benutzerdokumentation ist in
Englisch verfasst, da dieser Teil der IBM als eigenstdndiges Dokument abgegeben wird und dieses
in Englisch gewiinscht worden ist. Ebenfalls ein wichtiger Teil unseres Ergebnis ist unser Code, da
dieser von der IBM weiterentwickelt wird. Deshalb haben wir auch konsequent fiir alle Packages,
Klassen und fiir alle wichtigen Methoden eine Codedokumentation mit Javadoc erstellt.

Die einzelnen Teile unserer Arbeit wurden in Arbeitspaketen erarbeitet. Verschiedene Desi-
gnentscheide, sowie einzelne Beschreibungen, wie wir vorgegangen sind, sind im Teil "Arbeits-
pakete" beschrieben.

4.1 Gesamtarchitektur

Unsere Software besteht aus zwei Eclipse Plugins. Das MRPacketHistory Plugin beinhaltet prak-
tisch alle Komponenten des GUIs. Dies sind hauptsachlich verschiedene Views, die der Benutzer
einblenden kann. Ebenfalls sind alle Methoden zur Kommunikation zwischen den verschiedenen
Views in diesem Plugin vorhanden.

cmp Plug-in Dependencies /

com.ibm.moterunner.packethistory (MRPacketHistory)

V

com.ibm.moterunner framefilter (MRFrameFilter) |

y v

com.ibm.moterunner.devel base (MRDevelBase)

v 7 v

com.ibm.moterunner.sonoran (MR Sonoran)

‘;::______________________________

e —
=

Eclipse and third party Plug-ins

org.eclipse.core. runtime | org.eclipse.ui org.eclipse.gef org junit |

Abbildung 6: Abhéngigkeiten zwischen den verschiedenen Plugins

Im MRFrameFilter Plugin werden die Daten von Sonoran aufbereitet und verwaltet. Die ge-
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samte Analyse der Radionachrichten und das Parsen des Inhalts findet hier statt. Ein paar wenige
Dialogfenster die Einfluss auf den Parsebaum nehmen, sind ebenfalls in diesem Plugin definiert.
Das MRPacketHistory Plugin kann direkt auf das Model im MRFrameFilter Plugin zugreifen und
alle ndtigen Daten davon auslesen. Das MRFrameFilter Plugin kennt das MRPacketHistory Plugin
nicht. Die Kommunikation in diese Richtung funktioniert aussschliesslich iiber Events, auf die sich
das MRPacketHistory Plugin beim MRFrameFilter Plugin registrieren muss. Fiir die Anbindung
an Sonoran greift der FrameFilter auf das Basisplugin von Sonoran zu und registriert sich dort fiir
gewisse Events. Alle Plugins benotigen und erweitern verschiedene Teile des Eclipse CoreSystems
(sieche Abbildung @ Der Grund fiir die Unterteilung in zwei verschiedene Plugins ist einerseits die
saubere Trennung von Model und View. Andererseits konnen so Teile des MRFrameFilter Plugins
auch ausserhalb von Eclipse als Library benutzt werden.

Die Abhingigkeit vom MRPacketHistory Plugin zum MRSonoran Plugin und dem MRDevel-
Base Plugin bestehen nur, da gewisse Datenstrukturen, wie zum Beispiel die Mote Klasse, hier
definiert sind. Die Instanzen der Motes holt sich die MRPacketHistory jedoch im MRFrameFilter
Plugin.

4.2 Ergebnisse MRPacketHistory

class GUI Structure
ViewFart
HistoryVWiew
- contasiner. Maincontsiner
|
'
<<instantiate>>
|
vV
Maincontainer Figure
- canvas: Canvas Topcontainer
- hws: LightweightSystem
- packetcontainer. Figure 1 1
- zoomcontsiner: Zoomcontsiner
- topcontsiner: Topcontainer 1
1 5
Figure
1 ZoomContainer
0.
IFigure = =
B feaTacEs: gure MoteRecord gure
| - _ PacketRow Mote Figure
IHistoryViewFigure
1 1 1
T A T
|
|
|
Packet
f \ ) |
PacketFigure ZoomPacketFigure ZoomP Figure P. igure

Abbildung 7: Grobe Ubersicht der HistoryView-Struktur

In Abbildung [7] werden grob die Zusammenhéinge in der GUI-Struktur der HistoryView aufge-
zeigt. Beim Start des Plugin wird die Klasse HistoryView aufgerufen, diese erstellt nur die Klasse

10



4 ERGEBNISSE

Maincontainer. Maincontainer ist die Hauptklasse und enthiilt unter anderem ein SWT-Canvas,
sowie das LightweightSystem. Das LightweightSystem ist die Verbindung von SWT zu Draw2d. Es
ist die Komponente, welche es ermoglicht, Draw2d Figures auf SWT-Canvas zu platzieren. Ausser-
dem wird im Maincontainer das Figure mainFigure erstellt, dem alle genutzten Figure hinzuge-
fligt werden. Des Weiteren erstellt der Maincontainer den Topcontainer, welcher die Zeitraster
beinhalten, und den Zoomcontainer, welcher die Miniaturiibersicht des packetcontainer enthilt.
Die Klasse Maincontainer verwaltet die MoteRecords und assoziiert diese mit den Motes aus der
Simulation. Ein MoteRecord enthélt ein MoteFigure, welches den Mote in der HistoryView re-
prasentiert. Zudem enthélt der MoteRecord ein PacketRowFigure und ein ZoomPacketRowFigure,
welche eine Zeile im packetcontainer bziehungsweise Zoomcontainer darstellen. Diese zwei Figu-
res sind von der abstrakten Klasse PacketRow abgeleitet. Die abstrakte Klasse PacketRow enthilt
ein Set von IHistoryViewFigure. Alle Figures, welche in der HistoryView zu sehen sein sollen,
miissen dieses Interface implementieren. In der Abbildung|[7]sind die Klassen Packet, PacketFigure
und ZoomPacketFigure als Beispiel aufgefiihrt.

MainFigure
e - X1 -

TopContainer

j MaoteContainar PacketContainer é
X1=X2
Y1=Y2
Y < X2 »y
| [Fsenvevigis] ZoomPackeRow I
ZoomContainer

Abbildung 8: Container und Subpanels der HistoryView

In der obenstehenden Abbildung [§] sind die verschiedenen Objekte nochmals so aufgezeigt
wie sie in der View vorkommen. Ebenfalls eingezeichnet ist, dass der MoteContainer und der
PacketContainer immer die gleiche Héhe haben. Der TopContainer und der PacketContainer
miissen immer die gleiche Breite haben. Dies ist notwendig, da diese Objekte jeweils ein gemein-
sames horizontales beziehungsweise vertikales RangeModel besitzen, damit sie sich beim Scrollen
jeweils synchron bewegen.
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Abbildung 9: Eclipse Perspektive im Mote Runner Projekt

Wir haben drei iibersichtliche, intuitiv zu bedienende Views programmiert, welche die Radio-
kommunikation zwischen Motes visuell darstellen. Diese Views sind eine grosse Hilfe beim Debug-
gen von mehreren Motes, da mit ihrer Hilfe Protokollverletzungen erkannt werden kénnen und
sich bei einem Deadlock die vorangegangen Nachrichten analysieren lassen. Es l&sst sich auch der
Drift bei periodischen Signalen erkennen, welcher zu Stérungen fithren kann. Mit den Views kann
man erkennen, was fiir ein Protokoll mit welchem Inhalt zu welchem Zeitpunkt von einem Mote
gesendet wurde. Nachfolgend finden Sie eine kurze Beschreibung zu den einzelnen Views. Diese
Beschreibung erklért nicht alle Funktionen. Eine Erklérung aller Funktionen und deren Bedienung
kann im Anhang [A] nachgelesen werden.

MR-HistoryView Hier werden die Pakete auf einer fortlaufenden Timeline platziert. Man hat die
Moglichkeit zu sehen, welche Motes eine gesendete Nachricht empfangen haben. Des Weiteren
kann die Zeit zwischen zwei oder mehreren Markierungen in Erfahrung gebracht werden und
man sieht, ob periodische Nachrichten tatsdchlich periodisch gesendet werden.

MR-FrameDetail In dieser Ansicht wird der Inhalt eines Pakets als Baum dargestellt. Der erste
Knoten des Baumes enthélt allgemeine Informationen iiber das Paket. Die weiteren Knoten
beinhalten Informationen iiber die einzelnen Protokolle. Je weiter unten der Knoten ist, umso
tiefer ist man im Paket.

MR-HeatMap Diese View zeigt die Motes, welche durch Punkte reprisentiert werden, in ih-
rer geographischen Position. Wenn ein Mote eine Nachricht sendet, wird eine Verbindung
zu allen empfangenen Motes erstellt. Sofern keine weitere Kommunikation zwischen diesen
zwei Motes stattfindet, wird die Verbindung nach und nach schwicher, bis sie zum Schluss
ganz verschwindet. Wenn ein Mote eine Nachricht sendet, wird der Punkt griin, wenn sie
eine Nachricht empfingt rot. In dieser View kann man Motes filtern, sodass nur noch die
ausgewahlten in der History View ersichtlich sind.

12
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4.3 Ergebnisse MRFrameFilter
4.3.1 Generelle Ubersicht

class GeneralEventlisten... /

SonoranController R
«interfaces

- startExtemalGeneralEventlistener() : void | lSonoranEventlistener | RadioEventListener
- stopExternsiGenerslEventListenar() : void + start{SonoranController) : void <]_ _____
+ onlLifecycleEvent() : void i *|+ stop(): void + start{SonoranController) : woid
+ fireFrameFilterEvent(FrameFiterEvent) : void + stop() : void
+ addFrameFilerEventListener() : void T
+ removeFrameFiterEventlistenar) : void i |
|
s |
P 0.1 i I
ks ' I
/’ << instantiate >> << instantiate >>
H 1
L ! .
winterfaces | :
Lifecycle.Listener |
v v
+ onlifecycleEvent() : void B
ainterfaces
IEventObject ContextFrame
+ getEventhMote() : Mote <]- ——————
+ getEventTime() : ManoTima
+ createFigure() : IHiston\iewFigura
+ cresteZoomFigure() : IHistonyWiewFigure f’ '1
T
1 - | << instantiate > \1
| v
HistorySimulation << instantiate >> !

<< instantiate >>
| / b
1 ! V

+ addEventObject(|EventObject) : void i "
+ addMote(Mote) : void \,." PacketFigure \

+ inHsliState() : boolean e \
— 1
IHistoryViewFigure k= \
+ refresh(ViewDetsils) : void \“l'
3 e ZoomPacketFigure

Abbildung 10: Klassen Diagramm, General Events

Die wichtigste Klasse ist der SonoranController. Dieser hat vier Hauptaufgaben. Zum ersten
implementiert es den Sonoran Lifecycle.Listener und ist so immer up-to-date, ob eine Mote
Runner Simulation mit Eclipse verbunden ist oder nicht. Zum zweiten ist der SonoranController
Eventproducer fiir alle Views, die sich auf FrameFilter Events registrieren mochten (Die Views
sind nicht in Abbildung [10|aufgezeigt). Zum dritten startet und stoppt er alle registrierten ISono-
ranEventListener, wenn eine neue Recording Session gestartet wird, und als viertes erstellt er fiir
jede Recording Session eine HistorySimulation. In der HistorySimulation Klasse werden alle
Events einer Simulation abgespeichert.

Alle Views konnen iiber den SonoranController auf die aktuelle HistorySimulation zu-
greifen und die darin enthaltenen Modeldaten auslesen. Wichtig ist, zu verstehen, dass in einer
HistorySimulation nicht alle Daten seit dem Start der Sonoran Simulation enthalten sind, son-
dern nur alle Daten, seit der Benutzer sich iiber “Recording” in eine Simulation eingehéngt hat.
Wenn die Simulation schon langer lief, sind die Daten davor nicht gespeichert.

Sobald eine Simulation gestartet wird, startet der SonoranController alle registrierten ISono-
ranEventListener. Diese Event Listener bauen sich eine eigene Verbindung zu Sonoran auf und ho-
ren auf einen spezifischen Eventtyp. (Als Beispiel ist der RadioEventListener in Abbildung an-
gegeben, der auf alle RadioUpdateEvents von Sonoran hort). Immer wenn sie einen Event erhalten,
erstellen sie ein IEventObject und hingen dies der HistorySimulation an. Die HistorySimula-
tion ruft fireFrameFilterEvent () auf dem SonoranController auf und informiert alle regis-
trierten Views dariiber, dass ein neues IEventObject vorhanden ist. Die registrierten Views kénnen
mit den Methoden createFigure() und createZoomFigure() des IEventObjects eine graphische
Représentation fiir das IEventObject erzeugen und dieses anzeigen.

13
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4.3.2 Erweiterungspunkt fiir andere Events

Hauptséchlich wird die HistoryView fiir das Anzeigen von Radionachrichten genutzt. Je nach Pro-
blemstellung kann es jedoch auch wichtig sein, andere Events von Sonoran in der HistoryView anzu-
zeigen. Um in Zukunft andere Eventtypen anzuzeigen, haben wir mit dem ISonoranEventListener,
dem IEventObject und dem IHistoryViewFigure drei Interfaces erstellt mit deren Implementa-
tion man einfach neue Eventtypen definieren und hinzufiigen kann. Nachfolgend wird das Prinzip
am Beispiel der MotePositionEvents, die bereits implementiert sind, aufgezeigt.

~# MR-HistoryView 53 = O || MR-FrameDetail &3 =
7:13 .5 407:14 .5 407:15 .5 407:16 .5 407:17 .5 407:18 .5 4:07:19 = Mote Position Event

Time: 4:07:17.475203'000

sensorl [Beacon Mote: sensorl
X pos: -180

sensor2 [Beacon D] [Beacon ¥ pos: 460
Zpos: 0

) ) 9 ) R

0 0 0
100% [ Goto: | Bookmark ™

Abbildung 11: Mote Position Events

In Abbildung[11]sieht man, wie die MotePositionEvents im GUI angezeigt werden. Dafiir musste
folgendes implementiert werden.

MotePositionChangeListener implementiert ISonoranEventListener. In dieser Klasse wird
eine Verbindung zum Sonoran Client erstellt, der auf diese Events hort. Wenn so ein Event
empfangen wird, erstellt diese Klasse ein MotePositionChangeObject, welche IEventObject
implementiert und fiigt dieses der HistorySimulation hinzu. Diese Klasse muss man im
SonoranController in der Methode createExternallListenerList () registrieren, abgese-
hen davon muss keine bestehende Klasse verdndert werden.

MotePositionChangeObject implementiert IEventObject. In dieser Klasse ist der Event ge-
kapselt. Jeder Event muss definitiv einem Mote und einem Zeitpunkt zugeordnet werden kon-
nen. Dadurch kann es auf der View richtig positioniert werden. Mit den Methoden create-
Figure() und der createZoomFigure() kann ein IHistoryViewFigure erzeugt werden, wel-
ches den Event auf der View oder im Zoomcontainer anzeigt. Wenn man den Event im
Zoomcontainer nicht anzeigen will, muss die entsprechende Methode null zuriick geben.

MotePositionFigure implementiert IHistoryViewFigure. Um bei einem Klick auf das Figure
etwas in der FrameDetail View anzuzeigen, kann man in der Methode getDataOnClick()
eine LinkedHashMap<String, Object> zuriick geben. Diese wird als Baum angezeigt. Die
Verschachtelung erhélt man, wenn als Value wieder eine LinkedHashMap<String, Object>
mitgegeben wird.

4.3.3 Dissection Ubersicht

Hauptsédchlich werden im GUI Radioevents angezeigt. Diese durchlaufen vor ihrer Anzeige den
Dissection Tree, in dem versucht wird herauszufinden, was fiir ein Protokoll die Nachricht imple-
mentiert. Folgendes Klassendiagramm (Abbildung zeigt wie der Dissection Tree aufgebaut ist
und von wem er verwendet wird.
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class Dissection

RadicEventListener
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ks

- RootDissector

DefaultDissector

MacDissector
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Abbildung 12: Klassen Diagramm, Dissection

Der DissectorManager ist eine statische Klasse, die fiir die Instanzierung und Verwaltung der
Dissector Trees verantwortlich ist. Bei der Instanzierung des RadioEventListeners ruft dieser den
DissectorManager auf, um Zugriff auf einen Dissector Tree zu erhalten. Der ParseTree wird vom
DissectorManager anhand der Einstellungen auf der dazugehorigen Eclipse Preference Page auf-
gebaut. Alles ist so ausgerichtet, dass es spater einfach moglich sein wird, verschiedene Parsebiaume
in einer Simulation zu haben. Dies kénnte nétig werden, wenn beispielsweise fiir verschiedene Motes
unterschiedliche Parsebdume gebraucht werden oder je nach Programm, das auf einem Mote liuft,
ein unterschiedlicher Parsebaum bendtigt wird.

sd Dissecfion

MRClient RadioEventListener, RootDissector

|Dissect
ChildDissectors

T T
| |
| onData(MrEvent) - |

= craateContextFrame )

diszectionChain|cf)

-
o

dissection Chain(cf)

o

sddFrame{cf)

-

HistorySimulation SonoranController

dissectionChain(cfy

A |

fire Fra me FilterEvent(cfy

Abbildung 13: Sequenz Diagramm, Dissection

Wenn nun eine neue Radionachricht eintrifft (Abbildung, wird vom Sonoran Client der regis-
trierte RadioEventListener aufgerufen. Dieser erstellt ein ContextFrame, wo spéter alle Resultate
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der Dissection abgespeichert werden. Danach gibt er das ContextFrame seinem RootDissector. Je-
der Dissector versucht nun, einen Teil der Nachricht zu parsen und wenn er einen Teil der Nachricht
erfolgreich geparst hat, leitet er diese den unter ihm eingehéngten Dissectoren weiter. Dies geschieht
so lange, bis die Nachricht komplett geparst ist. Sobald die Nachricht fertig analysiert wurde, wird
sie in der Simulation hinzugefiigt. Die Simulation informiert iiber den SonoranController alle
registrierten Views, dass ein neues IEventObject vorhanden ist.

4.3.4 Wie schreibe ich einen eigenen Dissector

Damit unsere Applikation fortlaufend von jedem Benutzer erweitert werden kann, haben wir ein
API entwickelt, das jedem Benutzer ermdoglicht fiir ein Protokoll einen eigenen Dissector zu pro-
grammieren. Dieser eigene Dissector kann wihrend dem Laufenden Programm eingebunden wer-
den. Um dies fiir den Benutzer mdglichst einfach zu gestalten, haben wir einen Project Wizard
erstellt, der die optimale Struktur fiir ein Dissector Projekt anlegt und auch das Skelett der eigenen
Dissector Klasse erzeugt.

Die detaillierte Beschreibung des Interfaces und des Wizards wurde als Tutorial verfasst. Dieses
ist im Anhang[B]zu finden.
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Teil III
Projektmanagement

5 Projektorganisation

5.1 Autoren
Nachfolgend die beiden Autoren dieser Bachelorarbeit:

(a) Amon Griinbaum (b) Patrick Diinser

Abbildung 14: Autoren

5.2 Betreuer

Von Seite der HSR wurden wir duch Professor Oliver Augenstein betreut.

5.3 IBM Mote Runner Team

Michael Bentsch ist der Manager des Teams. Thorsten Kramp hat die Projektleitung fiir Mote
Runner. Marcus Oestreicher ist fiir die Entwicklung des Eclipse Plugins und Thomas Eirich fiir
die Protokollentwicklung zusténdig. Um dieses Kernteam gibt es zahlreiche Bachelor- und Master-
Studenten sowie Doktoranden, welche das Projekt mit- und weiterentwickeln.
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6 Vorgehensmodell

Beim Vorgehensmodell entschlossen wir uns fiir eine Mischung von Scrum und Extreme Program-
ming. Zu Beginn teilten wir das gesamte Projekt in zwei Aufgabenbereiche auf. Der eine Teil
umfasste das GUI, der andere die Aufarbeitung der Paketinformationen, sowie das Erstellen der
API. Wir beide hatten je die Hauptverantwortung fiir einen dieser Teile. Danach erstellten wir
einen groben Plan, in dem jeder von uns seinen Aufgabenbereich in vier Sprints aufteilte Nach
einem abgeschlossenen Sprint schauten wir, ob die Anforderungen des nachfogenden Sprints noch
dieselben sind wie zu beginn. Falls sich diese geindert hatten, passten wir den Sprint entsprechend
an.

Die Vorgaben unseres Industriepartners waren sehr vage. Das IBM Team hatte zwar viele
Ideen, aber sie wussten nicht genau, was ihnen wichtig war und auf welche Aufgaben wir den Fokus
richten sollten. Deshalb war unser Ziel, moglichst schnell einen ausfiihrbaren Prototypen zu haben,
welcher als Ideenpool, Diskussiongrundlage und "Playground fiir das Mote Runner Team diente.
Der Prototyp wurde laufend den Wiinschen und Anforderungen des Entwicklungsteam angepasst,
erweitert und verbessert. Diese Iterative Arbeitsweise ist bei IBM Research gebréuchlich, da viele
Ideen und Anforderungen erst nach dem Erproben des Produkts entstehen. Darum haben wir von
Beginn an sehr viel programmiert und Prototypen erstellt.

6.1 Soll- / Ist-Vergleich

Der Grobplan, den wir zu Beginn erstellt hatten, war sehr stabil. Das heisst wir mussten nichts an
den Daten unserer Meilensteine dndern und waren, mit kleinen Abweichungen immer im Zeitplan.
Die anfangs geplanten Arbeitspakete waren nur eine Bestandesaufname, welche laufend den neuen
Anforderungen angepasst wurde. Weniger wichtige Arbeitspakete wurden deshalb gestrichen, dafiir
kamen Neue dazu. Ein strikter Soll-/Ist-Vergleich ist deshalb nicht mdoglich.

6.2 Zeiterfassung

Wir fiihrten keine Zeiterfassung, da wir beide 100% am Projekt arbeiteten. Im Schnitt arbeiteten
jeder etwa 40 Stunden pro Woche. Die geforderten 360 Stunden fiir die ETCS Punkte wurden bei
weitem iibertroffen.

6.3 Meetingstruktur

Wir fithrten wahrend dem ganzen Projekt wochentlich ein Meeting mit Prof. Oliver Augenstein.
Bei diesen Meetings ging es einerseits darum, den aktuellen Stand zu prisentieren und andererseits
wurden auch immer aktuelle Probleme gel6st, sowie das weitere Vorgehen besprochen.

Mit dem Team der IBM waren wir in stindigem Kontakt. Mindestens nach jedem Meilenstein
haben wir ihnen die aktuelle Version unserer Plugins demonstriert und auf ihren SVN geladen,
damit sie sie selber testen konnten.

Vor dem Start, in der Mitte und am Ende unseres Projekts gab es ein Gesamtmeeting, bei dem
sowohl die Betreuer der IBM als auch Prof. Oliver Augenstein teilgenommen haben.
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Teil IV
Arbeitspakete

7 Meilensteine

7.1  Ubersicht

In der untenstehenden Tabelle sind die Daten fiir unsere Meilensteine angegeben. Fiir jeden Mei-
lenstein gab es verschiedene Arbeitspakete, welche im GUI und im Protokollbereich erarbeitet

wurden. In den nachforgenden Kapitel werden alle Arbeitspakete kurz beschrieben.

e Zoomen funktioniert inkl.
Zoomfenster

e Markieren von Zeitabschnitt
funktioniert und periodische
Signale werden erkannt
(Drifts erkennen)

Meilen- Datum GUI Protokoll
stein
1. MS 18. Mérz | 1. Prototyp: 1. Prototyp
e Eingehende Pakete werden e Anbindung an Sonoran
erfasst und beim (Filterung der Events,
entsprechenden Mote Eventlistener)
dargestellt
e Parsen des MAC Headers
e Pakete werden im korrekten
“Zeitmassstab” e Ausgeben des Default
aufgezeichnet Payloads
e Zusammenfiihren der beiden
Prototypen
2. MS 15. April | 2. Prototyp 2. Prototyp

e Implementierung Hopi
Protokoll

o Interface fiir
Protokollentwickler
definieren (verschiedene
Hooks / AbstractFilterBase
und Interface)

e Loadmechanismus fiir
eingene
Protokollerweiterungen
(Eclipse Extension Points)
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3. MS 13. Mai | 3. Prototyp 3. Prototyp

e HeatMap -> Aktionen e Eigene View um Filter zu
(senden / empfangen) von selektieren /
Motes werden durch blinken Anzeigeeinstellungen zu
dargestellt machen

e Sortier Algorithmus (wenn e Filterreihenfolge einstellen
ein Mote selektiert wird, ) o
werden Motes die viel mit e Extension Point fur‘
diesem kommunizieren, in gene.relle Events (nicht
dessen Néhe "gezogen") Radio)

e Protokolle Farbe geben

o Abstrakte Klasse fiir andere
anzuzeigende Events

4. MS 10. Juni | Final Version Finale Version

e HeatMap Gruppen e Global dissector cache
auswahlen (Filtern) und in . )
der Timeline anzeigen. o Wizard zum erstellen eines

Dissectors
e Drag & Drop von Motes ) .
e Bugfixing/Testing

e Input von IBMer, so weit

moglich, umgesetzt

Tabelle 2: Meilenstein Ubersicht

7.2 1. MS (18. Miirz 2011)

Im ersten Meilenstein wurden die Grundlagen von Eclipse Plugins erlernt, verschiedene Moglich-
keiten fiir die grafische Darstellung ausprobiert und analysiert und die grundlegende Struktur des
Projekts erstellt. Eine Erste Version des GUI’s zeigt alle einkommenden Radionachrichten nach
Zeit und Motes geordnet an. Nachfolgend sind die einzelnen Arbeitspakete des Meilensteins genauer
beschrieben.

7.2.1 GUI

Eingehende Pakete werden erfasst und beim entsprechenden Mote dargestellt Die
eingehenden Pakete werden, mittels Anbindung an Sonoran, als Events empfangen und im GUI
dargestellt. Da Eclipse SWT Komponenten verwendet waren wir bei der Wahl der Bibliothek fiir die
Oberflache eingeschrinkt. Nach zahlreichen Tests mit verschiedenen Grafikbibliotheken wie SWT,
JFace, GEF und Draw2d entschlossen wir uns fiir Draw2d, weil Draw2d eine Zeichnungsfliche
(Canvas) zur Verfiigung stellt, auf der man leicht Freiformen zeichnen kann. Draw2d ist ein Layout
und Rendering Toolkit Konstrukt, das auf SWT aufsetzt. Es ist als Teil von GEF entstanden, kann
aber auch unabhéngig von diesem verwendet werden.[5]

Pakete werden im korrekten “Zeitmassstab” aufgezeichnet Die Pakete werden in der kor-
rekten Reihenfolge und mit exaktem Abstand zueinander dargestellt. Zudem gibt es einen Header,
welcher die Zeitachse beinhaltet, die Sekunden in einem fixen Abstand darstellt. Horizontales und
vertikales Scrollen funktioniert. Wenn die Scrollbar am rechten Rand ist, wird der Realtime-Modus
aktiviert. Das heisst die Scrollbar bleibt am rechte Rand um so die aktuell eingehenden Pakete in
Echtzeit anzuzeigen.
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7.2.2 Protokoll

Anbindung an Sonoran Die Anbindung an Sonoran ist bereits in den Eclipse Projekten MR-
Sonoran und MRDevelBase vorhanden. Ziel in diesem Arbeitsschritt ist es, sich beim bestehenden
Client zu registrieren und von ihm alle Events von Sonoran zu erhalten. Das Verbinden zu Sonoran
soll iiber die bestehende View MR-Info geschehen und soll nicht selbst implementiert werden. Die
Mote Runner Simulationsumgebung (Sonoran) hat verschiedene Zusténde. Je nachdem in welchem
Zustand sich die Simulation befindet, muss das HistoryView Plugin verschiedene Informationen
Anzeigen und auf verschiedene Events reagieren. In der nachfolgenden Abbildung [15]sind die ver-
schiedenen Zustandsabfragen, die Anzeige in der HistoryView, sowie die Events visualisiert:
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Abbildung 15: Events und Zustdnde von Mote Runner in Verbindung mit der History View

Da das Aufzeichnen aller Events in der HistoryView sehr rechenintensiv ist und der Benutzer
dies eventuell nicht bei jeder Debug Session im Eclipse machen will, muss der User das Recording in
der HistoryView manuell starten und stoppen. Wenn Eclipse mit dem Sonoran Simulationsprozess
verbunden ist, heisst dies noch nicht, dass auch eine Simulation am laufen ist. Deshalb braucht es
auch eine Abfrage ob eine Simulation lduft. Wie die Mote Runner Komponenten zusammenspielen
wurde in Kapitel 2.4] beschrieben.

Parsen des MAC Headers Die meisten Sensornetzwerke benutzen fiir die Radiokommunika-
tion Nachrichten mit einem IEEE 802.15.4 MAC Header. Der erste Dissector soll Radionachrichten
von diesem Protokoll korrekt aufparsen kénnen.

Ausgeben des Default Payloads Wenn kein passender Dissektor fiir das ganze Paket oder
einen Teil davon vorhanden ist, soll der Payload des Pakets trotzdem angezeigt werden. Dafiir soll
ein Default Dissector geschrieben werden.

Zusammenfiihren der beiden Prototypen (Gesamtarchitektur) Das GUI und das Proto-
kollplugin, welche in zwei verschiedenen Eclipse Plugin Projekten erstellt sind, sollen miteinander
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kommunizieren. Das GUI soll sich beim Protokollplugin auf Events anmelden kénnen und auch
mit geeigneten Methoden auf die Daten im Protokollprojekt zugreifen kdnnen.

In diesem Arbeitspaket ging es darum die Views des einen Plugins mit den Daten aus dem
anderen Plugin zu fiittern, so dass der gesamte Datenfluss von der Simulation bis zur Anzeige fiir
den User funktioniert. Die Gesamtarchitektur wie sie hier erarbeitet wurde, ist bereits im Kapitel
E.1] dokumentiert.

7.3 2. MS (15. April 2011)

In diesem Meilenstein sind erste Werkzeuge fiir den Benutzer geschaffen worden. Zudem wurde
die Architektur fiir das Dissector API ausgearbeitet und die einkommenden Nachrichten werden
analysiert. Erste Protokollinformationen werden im GUI angezeigt.

7.3.1 GUI

Zoomen funktioniert inkl. Zoomfenster Man kann horizontal zoomen um mehr oder weni-
ger Details iiber Pakete zu sehen. Es gibt verschiedene “Zoomstufen”; welche zum einen die Details
der Informationen auf den Paketen, zum anderen die Genauigkeit der Zeitachse bestimmen. Des
Weiteren gibt es unterhalb der HistoryView ein Zoomfenster, welches den packetcontainer miniatu-
risiert darstellt. Somit gibt das Zoomfenster einen Uberblick und hilft beim Orientieren. In diesem
Zoomfenster kann man mittels eines Rechtecks bestimmen, welcher Bereich in der HistoryView
angezeigt werden soll. Durch Grossenénderung des Rechtecks kann man ebenfalls den Zoom be-
stimmen. (siche Abbildung
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Abbildung 16: PaperPrototype Zoom Window

Zuerst wollten wir fiir das Zoomfenster die Klassen Thumbnail und ScrollableThumbnail
verwenden. Diese Klassen machen von einem bestehenden Figure ein Screenshot, also erstellen
ein Bild, und stellen dieses verkleinert dar. Allerdings wird beim skalieren des Thumbnails immer
die X- und Y-Koordinate angepasst. Wir wollten aber nur, dass die X-Achse skaliert. Darum
haben wir die relevanten Methoden der Klasse iiberschrieben. Als es danach immer noch nicht
funktionierte, besprachen wir das Problem mit unserem Dozenten. Im Gesprich mit ihm, stellte
sich heraus, dass in den Tiefen von Java Bilder nur mit einem Faktor fiir X- und Y-Koordinate
skaliert wird. So mussten wir fiir das Zoomfenster ein komplett neues Figure erstellen. Dies war
einer der aufwindigsten Arbeiten bei unserem Projekt.

Wenn die Pakete den Rand des Zoomfenster erreicht hatten, musste dieses wieder verkleinert
und gegebenenfalls auch alle Pakete verkleinert werden. Dies war notig, damit der Selektor den
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korrekten Ausschnitt des Hauptfensters darstellt. Zudem muss beim Selektor immer wieder dessen
Grosse angepasst werden. Des Weiteren hatten wir sehr lange Probleme mit der Positionierung des
Selector nach dem Zoomen. Die Grosse des Selektor war die gewiinschte aber die Position war erst
korrekt, als man ihn um ein paar Pixel bewegt hatte. Der Grund fiir dieses Phinomen war, das
der UpdateManager des Draw2d selbst entscheidet, wann er die invalidierten Figures neu zeichnet.

Dies war fiir uns fatal, da wir beispielsweise oft mit setSize() die grosse der View neu gesetzt
haben. Wenn kurz darauf der Selector sich der View anpassen wollte und dazu die getSize()
Methode der View aufgerufen hatte wurde teilweise nicht der zuvor gesetzte Wert zuriick gegeben,
sondern noch den Alten. Erst nachdem der UpdateManager lief wurde die neue Grosse zuriick
gegeben. Damit synchronisierte sich der Selector immer zu einem veralteten Zustand.

Diese Problem haben wir mit zwei verschiedenen Ansiitzen geldst. Zum einen benutzen wir,
wenn moglich, fiir Berechnungen neuer Grossen und Positionen, Variablen. Zum anderen, falls wir
doch auf Objekte zugreifen miissen, um deren Grosse oder Position zu erhalten, stossen wir den
UpdateManger von Hand an.

Markieren von Zeitabschnitt funktioniert und periodische Signale werden erkannt
(Drifts erkennen) Diese Aufgabe besteht aus zwei Teilaufgaben:

1. Es gibt ein Tool mit dem man zwei oder mehrere Markierungen setzen kann. Jeweils zwischen
zwei Markierungen wird der Zeitabstand angezeigt. Wenn moglich wird in der N&he des
Anfangs eines Pakets ein “Magnet” geschaltet, so dass die Markierung an den Anfang des
Pakets springt.

2. Es gibt eine Funktion, mit welcher man iiberpriifen kann, ob ein periodisches Signal auch
wirklich periodisch gesendet wird. Unterschiede in der Periodizitdt werden mit einer Farbe
markiert. Zusétzlich sollte die Toleranz vom Benutzer eingestellt werden konnen. (siche Ab-
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Abbildung 17: Paperprototype Driftanzeige

Beim Usablitity-Test mit dem Mote Runner Team kam die Anforderung, dass fiir die Markierungen
sowie fiir Pakete noch Lesezeichen erstellt werden sollte. Zu diesen Lesezeichen sollte man immer
wieder zuriick springen konnen und damit besser zwischen verschiedene Problemstellen navigieren.
Das Speichern dieser Lesezeichen war auch kein Problem. Was aber Schwierigkeiten bereitete, war,
dass es in Draw2d keine Combobox zur Verfiigung stellt. Zuerst versuchten wir die Combobox,
sprich deren Design und Verhalten, mittels Label und Button selbst zu erstellen. Dies war sehr
umstéindlich, und so beschlossen wir die gesamte Button Leiste mit einem SWT-Komposit zu
realisieren, auf dem wir eine SWT Combobox platzieren konnten.

Der Drift-Dialog wird mittels SHIFT plus Mausklick gedffnet. Wir haben das so gelost, da
Draw2d auch kein Kontextmenii bietet. Darum mussten wir uns entscheiden, das Kontextmenii
mit den zur Verfiigung stehenden Komponenten zu basteln, was einen Zeitaufwand von ca. 2
Tagen gewesen wére, oder eine andere Losung zu finden. Nach Riicksprache mit den IBM Mitar-
beitern wurde entschieden, dass die Zeit zu wertvoll ist, um was eigenes zu implementieren und
wir entschieden uns gemeinsam fiir den SWT-Dialog.
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7.3.2 Protokoll

Implementierung Hopi Protokoll Als zweites Protokoll soll das Hopi Protokoll implementiert
werden. Dieses Protokoll ist ein gutes Beispiel fiir ein Sensornetzprotokoll, da es verschiedene
Pakettypen enthilt, die viele wichtige Eigenschaften von Sensornetzwerken besitzen.

e Beacon Message: Dies ist eine periodische Nachricht, bei der es moglich sein muss, die Peri-
odizitét festzustellen und zu tiberpriifen.

e Attach Message: eine Message, um sich bei einem anderen Knoten (also einem anderen Sensor
im Netz) zu registrieren.

e Data Message: In einer Data Message konnen Datenpakete von verschiedenen Knoten ent-
halten sein. Beim Parsen muss eine solche Verschachtelung korrekt sichtbar sein.

Das Hopi Protokoll basiert auf dem bereits erstellten IEEE 802.15.4 Mac Header. Es soll also nur
aufgerufen werden, falls ein korrekter Header geparst wurde.

Interface fiir Protokollentwickler definieren Die Gemeinsamkeiten zwischen den bereits
implementierten Protokollen miissen in einem Interface und/oder einer abstrakten Basisklasse zu-
sammengefasst werden und es braucht eine einfache Méglichkeit fiir den Protokollentwickler einen
neuen Parser zu erstellen. Es muss moglich sein zu definieren welche Parser vor und nach diesem
Parser greifen konnen und die bestehenden Parser diirfen dabei nicht verdndert werden. Dieses
Interface wird sich im Laufe des Projekts sicher noch verdndern und den neuen Anforderungen
angepasst.

Da wir vor diesem Projekt noch nie einen Parser fiir ein Protokoll geschrieben haben, mussten
wir uns zuerst einmal in dieses Thema einarbeiten. Ein guter Startpunkt dafiir, war zu schauen
wie Wireshark seine Pakete parst und wie man dort selber einen Dissector schreiben kann [6].
Das parsen der Protokolle und alle Herausforderungen, die es dabei gibt, hatte Wireshark genau
gleich wie wir sie haben. Besonders die Art, wie Protokolle ein Infofeld des darunterliegenden
Protokolls erweitern kénnen und wie Resultate des Parsens gespeichert werden, haben wir sehr
dhnlich wie Wireshark gemacht. Das Interface wurde griindlich mit verschiedenen Personen in der
IBM besprochen.

Wie in Eclipse iiblich haben wir auch fiir die dissector Extension ein Interface (IDissect)
definiert und eine abstrakte Basisklasse (AbstractDissector) erstellt. Uberall im Code wird das
Interface verlangt. Wenn jemand will, kann er einen Dissector also komplett selber schreiben. In
fast allen Fillen macht es jedoch mehr Sinn, die AbstractDissector Klasse zu erweitern.

Loadmechanismus fiir eigene Protokollerweiterungen (Eclipse Extension Points) Fiir
jeden Protokollentwickler muss es moglich sein, das Interface fiir neue Protokollfilter zu implemen-
tieren und ohne Eclipse neu zu kompilieren seine Erweiterung zu nutzen. Eine Moglichkeit dafiir
ist das Eclipse Extension Point Inferface zu nutzen, das auch das Plugin von uns verwendet, um im
Eclipse angezeigt zu werden. Da die Eclipseplugin Entwicklung relativ komplex ist, soll dem User
mit einem Wizard so viel wie moglich abgenommen werden. Die Implementierung dieses Wizards
ist jedoch optional in diesem Meilenstein.

Analyse: Anfangs gingen wir davon aus, dass ein externer Dissector mittels einem XML Dokument
beschrieben werden kénnte und der Benutzer sich den Dissector nur zusammen-klicken kann.
Dies erwies sich jedoch sehr schnell als falscher Ansatz, da es viel zu viele Ausnahmen und
Moglichkeiten beim Parsen gibt. Die zweite Idee war einen eigenen Eclipse Extension point
zu definieren, damit ein Benutzer ein Plugin schreiben kann, das unser Plugin erweitert.
Dies wire sicher eine saubere Lsung gewesen, jedoch hat diese ein paar grobe Nachteile.
Der Benutzer muss dafiir das Eclipse “Plug-in Development Environment” (PDE) installiert
haben und kann sein Plugin immer nur testen in dem er ein neues Eclipse startet. Anderungen
am eigenen Dissector waren somit sehr kompliziert und unhandlich.

Losung: Schlussendlich sind wir auf folgende Losung gekommen: Der Benutzer, der einen Dissector
schreiben will, erstellt den Dissector als normales Java Projekt und exportiert dieses in ein
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JAR File. In den Settings der HistoryView gibt er dieses JAR an und der Dissector wird on
the fly ins Eclipse nachgeladen. Dieses Nachladen funktioniert indem der ClassLoader des
HistoryView Plugin mit einem URLClassLoader um dieses JAR erweitert wird. Dieser Weg
ist fiir uns ein wenig komplizierter, jedoch ist es fiir den Benutzer sehr angenehm, da er fiir
neue Versionen seines Dissectors einfach sein JAR File iiberschreiben kann. Er bendtigt so
nicht eine spezielle Infrastruktur und muss sein Eclipse nicht neu starten.

7.4 3. MS (13. Mai 2011)

In diesem Meilenstein wurde das GUI um die Heat Map erweitert und den bisher fixen Parsebaum
fiir den Benutzer konfigurierbar gemacht. Zudem wurde im GUI ein Abstraktionslevel fiir die
Radioevents eingefiigt, damit spéter auch andere Events dargestellt werden kénnen.

7.4.1 GUI

HeatMap; Aktionen (senden / empfangen) von Motes werden durch blinken darge-
stellt Die HeatMap ist eine zusitzliche Eclipse-View. Auf einer Heat Map werden die Motes
rdumlich angeordnet und der Verkehr untereinander mit Pfeilen dargestellt. Bei hdufiger Kommu-
nikation untereinander sind die Pfeile schwarz. Wenn keine Kommunikation zwischen den Motes
stattfindet, werden die Pfeile immer durchsichtiger bis sie schliesslich verschwinden. (Siehe Abbil-
dung

Zu beginn kam die Idee die Pfeile zwischen den Motes in der Farbe des gesendeten Protokolls
anzuzeigen. Diese Idee wurde jedoch aus folgenden Griinden wieder verworfen:

e Wenn verschiedene Protokolle in kurzer Zeit gesendet werden, kénnen die einzelnen Farben
der verschiedenen Protokoll nicht erkannt werden.

e Je nach Farbwahl die Protokolle haben, konnte man sie bei hoherer Transparenz nicht mehr
sehen.

e Eine Riicksprache mit IBM-Mitarbeitern hat ergeben, dass dieses Feature nicht notig ist
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Abbildung 18: Paperprototype Heat Map

Sortier Algorithmus (wenn ein Mote selektiert wird, werden Motes die viel mit die-
sem kommunizieren, in dessen Nihe "gezogen") Implementierung eines Algorithmus, bei
welchem nach Auswahl eines Motes die Motes, die viel mit dem ausgewihlten Mote kommunizie-
ren, in dessen nihe gezogen werden. Der Anforderung des Algorithmus hat sich nach der ersten
Implementation ein wenig gedndert. Da die bis jetzt entwickelten Protokolle meist hierarchische
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Strukturen aufweisen, war die neue Anforderung, dass solche Motes die hiufig dem ausgewihl-
ten Mote Daten senden oberhalb und solche die viel Daten des ausgewdhlten Mote empfangen
unterhalb sind. Solche die keine Datenaustausch mit dem ausgew#hlten Mote haben, werden am
Ende angefiigt. Damit ladsst sich der Kommunikationsfluss darstellen. Meistens senden die Kinder
den Eltern Nachrichten. Bei diesem Algorithmus wéren somit die Kinder des ausgewahlten Motes
oberhalb und die Eltern unterhalb positioniert.

Protokolle Farbe geben Es gibt die Moglichkeit zu bestimmen, welche Protokolle man an-
gezeigt haben mochte. Und man kann ebenfalls bestimmen, welche Farbe die Protokolle haben.
Das Einstellen der Protokollfarben wurde in einem Zug mit den Anzeigeeinstellungen im Protokoll
durchgefiihrt. Diese sind im Arbeitspaket “Eigene View um Filter zu selektieren / Anzeigeeinstel-
lungen zu machen” beschrieben.

Abstrakte Klasse fiir andere anzuzeigende Events Es soll eine GUI Klasse geben, die ein-
fach erweitert werden kann, um eigene Eventtypen im GUI anzuzeigen. Wir haben ein Interface
IHistoryViewFigure erstellt, das alle Objekte, die in der HistoryView angezeigt werden sollen,
implementieren miissen. Dieses Interface erweitert das IFigure Interface, welches alle Draw2d Ob-
jekte implementieren. Damit bei einem neuen Event nur das FrameFilter Plugin erweitert werden
muss, haben wir dieses GUI Interface fiir die einfachere Erweiterbarkeit im FrameFilter Plugin
definiert.

7.4.2 Protokoll

Eigene View um Filter zu selektieren / Anzeigeeinstellungen zu machen Im GUI soll
es eine Property View oder ein eigenes Property Einstellungsfenster geben, in dem man selektieren
kann, welche Filter in der aktuellen Session angewendet werden. In dieser Ansicht soll es auch
gerade moglich sein, die Anzeigeeinstellungen (Bsp. Farbe der einzelnen Protokolltypen) fiir das
GUI zu dndern.

Diese Funktion ist mit Eclipse Preference Pages implementiert. Eclipse bietet mit dem Prefe-
renceStore eine einfache Moglichkeit, Einstellungen eines Plugins zu verwalten und zu persistieren.
Alle vom Standard abweichenden Einstellungen werden in eine Datei im Workspace abgespeichert.
Macht der Benutzer keine Anderung an der Standardeinstellungen, wird die Datei nicht angelegt.
Dadurch wird die Speicherung spezifischer Einstellungen minimiert. [7]

Bei unserem Plugin kann der Benutzer verschiedene Farben fiir die verschiedenen Protokolle
definieren. Weiter kann er JAR Files von externen Dissectoren angeben. Als letztes kann der
Benutzer auch noch angeben, welche Dissectoren fiir das Parsen benutzt werden und in welcher
Reihenfolge diese angewendet werden.

Filterreihenfolge einstellen Bei Filtern der gleichen Hierarchiestufe muss der Benutzer die
Reihenfolge, wann welcher Filter angewendet wird, selber bestimmen konnen. Dies ist wichtig, da
es sein kann, dass mehrere Filter mit dem Payload etwas anfangen kdnnen. Der erste Filter der
den Payload brauchen kann, wird diesen als “analysiert” markieren, so dass spétere Filter diesen
gar nicht mehr zu sehen bekommen.

Diese Funktion wurde in der Preference Pages zur Auswahl der Dissectoren und derer Reihen-
folge implementiert. (siche Kapitel “Eigene View um Filter zu selektieren”) Die Reihenfolge kann
mittels drag & drop gedndert werden.

Extension Point fiir generelle Events Fiir alle anderen Events ausser den Radio Events, die
Sonoran produziert, soll es eine einfache Moglichkeit geben eine Extension zu schreiben, die diesen
Event in der Timeline anzeigt.

Diese Funktion wurde bereits sehr genau in Kapitel [£.3.2] beschrieben.

7.5 4. MS Final Version (10. Juni 2011)

Beim Meilenstein 4 musste die finale Version fertig sein. Neben ein paar neuen Funktionen ging
es hauptsichlich darum, die bereits erarbeiteten Funktionen zu perfektionieren und ausgiebig zu
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testen.

7.5.1 GUI

HeatMap Gruppen auswihlen (Filtern) und in der Timeline anzeigen. Auf der Heat-
Map kann ein Bereich mit einer bestimmten Anzahl Motes markiert werden. Diese Motes werden
in der der HistoryView angezeigt. Auf diese Funktion sind wir besonders stolz, da dies sehr sauber
implementiert ist und sehr gut funktioniert. Zum einen wird der Mote gelb eingeférbt, wenn sich
die Maus iiber dem Mote befindet. Dabei spielt es keine Rolle, ob man iiber dem Mote auf der His-
toryView oder auf der HeatMap ist. Zusétzlich wir der Mote wenn mdoglich in die Mitte der Anzeige
platziert, sofern er nicht bereits im sichtbaren Bereich ist. Zum zweiten kann ein oder mehrere Mo-
tes per Mausklick selektiert werden. Diese werden blau eingeféirbt. Zum Dritten kénnen die bereits
selektieren Motes mittels Filter-Knopf gefiltert werden, so dass nur noch diese angezeigt werden.
Damit die beiden Views immer einen konsistenten Zustand haben, werden bei all diesen Aktionen
Events verschickt, welche beide Views mittels Listener empfangen und entsprechend behandeln
konnen.

Input von IBM Mitarbeitern, so weit méglich, umgesetzt Alle Inputs der Tester wurden
nach Moglichkeiten umgesetzt. Wéhrend der ganzen Arbeit wurden aktuelle Versionen den IBM
Mitarbeitern prisentiert und ihnen zum Testen gegeben. So erhielten wir fortlaufend Inputs, was
noch besser oder anders gemacht werden kann beziehungsweise welches Feature doch nicht benotigt
wird.

Drag & Drop von Motes Positionierung der Motes selber bestimmen durch drag & drop.
Die "Drag & Drop"-Funktion wurde von verschiedenen Testern gewiinscht. Deshalb war es uns
wichtig, dass wir dieses Feature implementierten. Als Vorarbeit hatten wir die alphabetische Sor-
tierung, sowie die Sortierung nach oben beschriebenem Algorithmus programmiert. So konnten wir
grossenteils die vorhanden Methoden fiir dieses Feature nutzen.

7.5.2 Protokoll

Global dissector cache Neben dem Hinzufiigen von Pfaden zu externen Dissectoren, soll es
auch einen Ordner geben, in dem in allen JAR-Files nach Dissectoren gesucht wird.

Wir haben im lib Verzeichnis von Mote Runner den Ordner java-dissectors hinzugefiigt. Alle
darin enthaltenen JAR Files werden bei jedem Start der History View nach Dissectoren durchsucht.
Der Ort dieses Verzeichnis eignet sich gut, da es bei der Installation von Mote Runner automatisch
angelegt wird und da der Benutzer beim ersten starten von den Mote Runner Eclipse Plugins
bereits den Pfad zum Mote Runner Verzeichnis angeben muss. So ist diese Information bereits
vorhanden. Fiir alle spezifisch angegebenen externen Files wird beim Starten immer eine Kopie des
JAR Files erstellt, damit der User, wenn er an diesem JAR noch etwas dndert, immer das File neu
builden kann. Alle Files in diesem globalen Ordner werden nicht kopiert. Wenn also eine Anderung
an einem darin enthaltenen Dissector gemacht wird, muss Eclipse neu gestartet werden.

Wizard zum erstellen eines Dissectors Um das Erstellen eines eigenen Dissectors fiir ein
Protokoll so einfach wie moglich zu gestalten, soll ein Wizard erstellt werden, der so viel wie
moglich dem Protokollentwickler abnimmt.

Das Komplizierte an einem Dissector Projekt sind zu Beginn folgende Punkte:

e Es muss die java-aux-dissectors.jar Library dem Classpath hinzugefiigt werden.

Es muss die Klasse AbstractDissector erweitert werden.

e Es muss ein JAR File des Projekts erzeugt werden.

Das JAR File muss in den HistoryView Settings eingebunden werden, damit der neue Diss-
ector verwendet wird.
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Alle diese Punkte sind im Wizard enthalten. Im neu erzeugten JavaProjekt ist im Classpath be-
reits das Library File hinzugefiigt. Im Wizard kénnen ein paar Startinformationen zum Protokoll
angegeben werden und es wird ein Skelett der Dissector Klasse erzeugt. Fiir das Generieren des
JAR Files des eigenen Dissectors wird ein Ant-Buildfile angelegt, mit dem das Projekt jederzeit
gebuildet werden kann. Das vom AntBuilder erzeugte JAR File wird automatisch in die Liste der
externen JAR-Files von der HistoryView aufgenommen und es 6ffnet sich ein Dialog in dem der
Dissector dem Parsetree hinzugefiigt werden kann.

Zudem erzeugt der Wizard eine JUnit4d Test Klasse in der einfach aufgezeigt wird, wie man
seinen eigenen Dissector einfach testen kann. Mehr Informationen wie der Wizard und das Erzeugen
eines eigenen Dissectors funktioniert, ist im Kapitel [B],,How to write a Dissector” beschrieben.

Bugfixing/Testing Das Programm soll ausgiebig getestet werden und moglichst alle Fehler
sollten beseitigt werden.

Das Testen ist natiirlich in jedem Arbeitspaket bereits enthalten, wurde im letzten Meilenstein
jedoch nochmals intensiver durchgefiihrt. In verschiedenen Bereichen wurden verschiedene Tests
durchgefiihrt: Nachfolgend zwei Beispiele:

o Unit Tests:

— Fiir das FrameFilter Projekt wurden verschiedene UnitTests erstellt, um die einzelnen
Funktionen zu iiberpriifen.

& Problems (E Console (‘0’1 Search (:““ Call Hierarchy (dﬁ IUnit &2 @ Javadoc} \2, Tasksw nm Eﬁ % b H-%=08
Finished after 0.594 seconds
Runs: 58/58 B Erors: 0 B Failures: 0 |
= H.) icom.ibm.moterunner . debug, framefilter. test AllTests [Runner: JUnit 4] {0,422 €) | = Failure Trace | :::E|

EEI com.ibm.moterunner.debug. framefilter. test. ContextFrameTest (0,255 )

EF_:l com.ibm.moterunner.debug. framefilter . test.ResultMementoTest (0.000 s)

EF_:l com.ibm.moterunner.debug. framefilter. test. NanoTimeTest (0.032 =)

E?_:I com.ibm.moterunner .debug, framefilter. test. ResultRepresentationTest (0,000 )

EEI com.ibm.moterunner.debug. framefilter. test.RecentSortTest (0,023 5)

EF_:l com.ibm.moterunner.debug. framefilter. test. AlphabeticAndCreationSortTest (0.000 s)
EF_:l com.ibm.moterunner.debug. framefilter . test. DefaultDissectorTest (0.000 =)

EEI com.ibm.moterunner.debug. framefilter. test.MacDissectorTest (0.016 s)

EF_:l com.ibm.moterunner.debug. framefilter. test.HopiDissectorTest (0.000 s)

EF_:l com.ibm.moterunner.debug. framefilter. test.HopiSampleTest (0.000 =)

L R AR |

Abbildung 19: JUnit Tests des FrameFilter Plugin

e Usability Test Dissector API:

— Um zu testen wie gut das Dissector API funktioniert, wurde es von einem anderen IBM
Mitarbeiter getestet. Der detaillierte Usability Test ist im Anhang [D] beigelegt.

28



8 FUTURE WORK

Teil V
Abschluss

8 Future Work

Wihrend dem Projekt sind uns und den Personen, welche die Software getestet haben, viele neue
Ideen gekommen, was zusétzlich noch gut wire zu implementieren. IBM wollte mit unserer Ar-
beit eine moglichst breite Palette an Moglichkeiten und Funktionen ausprobieren, damit man ein
Grundtool hat, welches man einsetzen kann um damit herausfinden, welche Funktionen noch per-
fektioniert und verfeinert werden miissen. Dass nicht alle Funktionen bis ins letzte Detail imple-
mentiert sind und immer neue Ideen dazu kamen, ist dabei logisch und auch beabsichtigt. Dieses
Kapitel gibt einen kurzen Uberblick iiber die niichsten Arbeiten die anstehen:

Dissectoren fiir die géngigen Protokolle implementieren. Fiir die Software sollten, fiir die am
meisten verwendeten Protokolle, bereits Dissectoren vorhanden sein. Besonders fiir das WLIP
Protokoll braucht es einen Dissector.

Weitere Events anzeigen. Wie in Kapitel beschrieben, kann man einfach andere Events
in der HistoryView anzeigen. Besonders die VMStart Events wiren sinnvoll, da diese zeigen
wann sich die VM auf dem Sensor startet. Je nachdem wie viele Events implementiert werden,
muss es fiir den Benutzer auch moglich sein die Anzeige der Events zu filtern.

Mehrere Dissector Trees verwenden. Fiir verschiedene Anwendungsfille konnte es sinnvoll sein
verschiedene Protokoll Trees zu definieren. Dies wurde bereits vorbereitet, indem beim Er-
stellen eines Dissector Trees ein Profil angegeben werden muss. Momentan wird {iberall auto-
matisch das Default Profil verwendet. Im gleichen Zug kann es auch sinnvoll werden in einer
Simulation verschiedene Dissection Trees zu brauchen. Momentan hat der RadioEventLis-
tener einen Dissection Tree, mit dem er alle Nachrichten parst. Man konnte aber auch sehr
einfach das Programm so umschreiben, dass es fiir jeden Mote oder fiir jeden Mote Typ einen
eigenen Dissection Tree gibt.

Mehrere FrameDetail Tabs. Mehrere analysierte Paketinhalte in verschiedenen Tabs gleichzei-
tig anzeigen, um diese besser vergleichen zu kénnen.

Similar Methode verbessern. Es gibt die Moglichkeit Pakete im GUI als periodisch zu mar-
kieren. Damit dies funktioniert, braucht es die similar Methode die zwei ContextFrames
vergleicht und priift ob diese dhnlich sind. Diese Methode ist momentan fiir alle Pakettypen
gleich und entscheidet nicht immer richtig. So wird ein Hopi Data Paket mit Sensordaten von
3 Sensoren und ein Paket mit Sensordaten von nur 2 Sensoren nicht als similar angezeigt.
Eine mogliche Verbesserung ist, dass die similar Methode von den Dissectoren iiberschrieben
werden kann und diese damit ein protokollspezifisches Verhalten bekommt.

Mote Sortierung verbessern. Motes kdnnen nach verschiedenen Kriterien sortiert werden. Der
kommunikation Sortier Algorithmus ist sinnvoll, jedoch ist seine Visualisierung noch nicht
optimal. Zudem wire es auch analog zur Similar Methode vorstellbar, dass ein Mote sortier
Algorithmus von einem Netzwerkprotokoll abhéngig ist und vom Protokollentwickler imple-
mentierbar ist.

Verhalten wihrend dem Recording optimieren. Marker kdnnen nicht einwandfrei gedragged
werden. Des Weiteren kann die Grosse des Selektors nicht angepasst werden.

Bookmarks als Zustand speichern. Statt bei den Bookmarks nur den Zeitpunkt zu speichern
den ganzen Zustand speichen. Das heisst Position, Zoomfaktor, markiertes Packet, Verbin-
dungen, etc. werden als Zustand im Bookmark gespeichert und wieder hergestellt, wenn man
zu diesem Bookmark springt.

Korrelation zwischen verschiedenen Paketen. Fiir ein Protokoll sollte man definieren kénnen, wel-
che Pakete beispielsweise bei einem Verbindungsaufbau zusammengehoren und diese geeignet
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visuell darstellen. Der einfachste Fall der Korrelation von Paketen ist das Zusammenfiigen
von fragmentierten Paketen.

8.1 Weitere Anwendungsbereiche

Ein Sensornetzwerk kann man mit zahlreichen Prozessen, auf denen verteilte Software lduft verglei-
chen. Darum kann das von uns entwickelte Eclipse Plugin als Grundlage dienen, um eine Software
zu schreiben, welche das Debugging von Multithread-Anwendungen erleichtert. Die Visualisierung
von einzelnen Threads, bei denen die Kommunikation untereinander in einer Timeline angezeigt
wird, gibt es fiir Eclipse nicht. Deshalb wire unser Eclipse Plugin ein guter Startpunkt.
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9 Lessons Learned

Wenn wir in einem nichsten Projekt wieder ein GUI entwickeln miissten, wiirden wir genauer
abkléren, ob es brauchbare Tools gibt, welche das Testen des GUI iibernehmen. Erstens ging fiir
das Testen des GUT’s viel Zeit verloren und zweitens wurden nicht immer alle Fille beriicksichtigt.

9.1 Erfahrungsbericht Amon Griinbaum

Zufrieden schaue ich auf ein intensives und lehrreiches Semester zuriick. Wir konnten ein wirklich
spannendes Thema bearbeiten, bei welchem es nur so von interessanten Herausforderungen wim-
melte. Ich habe sehr viel iiber Sensornetzwerke gelernt und bin gespannt was mit dieser Technologie
in Zukunft alles noch erreicht wird. Das Einarbeiten in Eclipse war anfangs sehr mithsam, da nicht
alles auf den ersten Blick gut versténdlich ist. Je langer ich mich aber mit Eclipse beschéftigt habe,
desto sinnvoller finde ich die Art und Weise wie die Erweiterbarkeit mit den Extension Points und
dem Pluginmechanismus gelost ist.

Sehr angenehm war auch die Arbeit in der IBM Research. Wir waren in einem sehr interna-
tionalen Umfeld von Anfang an gut integriert und wurden immer gefordert aber auch geférdert.
Bei Problemen nahm sich immer jemand Zeit und versuchte, gemeinsam mit uns, eine Lésung zu
erarbeiten.

Die Teamarbeit mit Patrick Diinser klappte ebenfalls bestens. Obwohl jeder einen klar defi-
nierten Bereich hatte, fiir den er verantwortlich war, haben wir uns stets unterstiitzt und alle
Entscheidungen gemeinsam besprochen.

Die Struktur mit wochentlichen Meetings mit Prof. Oliver Augenstein war gut. So konnten wir
ihn immer iiber den aktuellen Stand unserer Arbeit informieren und aktuelle Probleme besprechen.
Wir konnten sehr viel von der Erfahrung von Oliver profitieren, da er alle unsere Fragen sehr genau
und iiberlegt beantwortete.

Mit unserem Resultat bin ich sehr zufrieden. Ich finde, wir haben ein umfangreiches Programm
von hoher Qualitét erzeugt. Auch die ersten Riickmeldungen von Benutzern und von den Mote
Runner Entwicklern zeigen, dass wir etwas Brauchbares erzeugt haben. Besonders stolz bin ich auf
die einfache Erweiterbarkeit. Dadurch sind dem Programm keine engen Grenzen gesetzt, da es die
Benutzer fiir ihre spezifische Anwendung erweitern kénnen.

Ich m&chte mich bei allen Beteiligten fiir die spannende, lehrreiche und angenehme Zusammen-
arbeit bedanken.

9.2 Erfahrungsbericht Patrick Diinser

Eines vorweg: Es war ein intensives, anstrengendes aber auch spannendes und lehrreiches Semester.
Die Arbeit hat sehr viel Spass gemacht, darum war ich die ganze Zeit motiviert, auch wenn es ab
und zu einmal nicht so ganz funktionierte, wie ich es gerne wollte. Die GUI-Programmierung trieb
mich so manches Mal zur Verzweiflung. Ich schitze mich gliicklich, dass wir unsere Bachelorarbeit
bei einer so renommierten Firma wie der IBM Research machen durften. Ich habe sehr viel gelernt,
nicht nur in informatik-technischer Hinsicht, sondern auch personlich.

Es ist schon zu sehen, dass unsere Arbeit bei der taglichen Arbeit mit Mote Runner genutzt und
geschatzt wird. Dies ist ein Beweis dafiir, dass wir eine gute, brauchbare Arbeit geleistet haben.
Nun hoffe ich, dass unser Plugin beim néchsten Release bereits Bestandteil von Mote Runner ist.

Die Teamarbeit mit Amon Griinbaum war sehr gut. Wir verstanden uns wéhrend des ganzen
Projekts super. Die Arbeitsaufteilung klappte einwandfrei und wir ergénzten uns sehr gut. Es war
sicherlich von Vorteil, dass wir bereits die Semesterarbeit zusammen gemacht haben. So wussten
wir, wie der andere arbeitet und konnten unsere Stirken voll ausschopfen. Die Meetings mit Prof.
Oliver Augenstein waren immer sehr produktiv. Er lehrte uns, wie wir uns gegeniiber einem Kunden
verhalten und das wir 6fters eine Kundensicht auf unsere Software und Dokumentation einnehmen
sollten. Auch die Zusammenarbeit mit dem Mote Runner Team war lustig und lehrreich. Das
IBM-Team war immer sehr hilfsbereit, aber auch sehr kritisch. So waren wir sténdig gefordert,
eine saubere und durchdachte Arbeit zu présentieren und schliesslich abzugeben.
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Teil VI
Anhang

A User Manual MR-Timeline Perspective

A.1 Overview
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Figure 20: MR-Timeline Perspective

The MR-Timeline Perspective is used to verify if sent packets are received by the correct motes
and contain the expected data. It also show the amount of communication between the motes.
The MR-Timeline Perspective consists of three views: MR-HistoryView, MR-FrameDetail and
MR-HeatMap. The MR-HistoryView and the MR-HeatMap can be used independently. The
MR-FrameDetail depends on the MR-HistoryView.
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A.2 Plugins
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Figure 21: MR-HistoryView

A.2.1 MR-HistoryView

This is the main view and shown in the screenshot above. On the left side all motes are listed
which are executed in the Mote Runner-simulation. The top panel shows the timeline which
expands every second by default. The packet container (see 2. Packet Container) in the middle
shows all sent packets at the given time. At the bottom is an overview of the packet container.
It shows every sent packet and it can be used to scroll the packet container or jump directly to a
specific place/time. At the bottom of the overview is a button toolbar (see 3. Zoom Container).

1. Mote List

All motes appear in the mote list. By default the sort order is as the motes have been created.
If the mouse is over a mote, a tooltip shows further information about the mote. By clicking on
the mote, it is selected. By clicking on another mote, more than one mote can be selected. By
clicking a second time on a selected mote, it is deselected. Is the mouse over a mote, it will be
emphasized. Both of these events are also shown on the Heat Map (Chapter . It is possible
to drag & drop the motes to list them in a different order.

2. Packet Container

All sent packets are drawn here at a given time. The container expands every second. If the
mouse pointer is moved on the timeline, a marker is shown, which helps to orientate on the timeline.
With a mouse click on the timeline the marker is drawn. If the marker is closed-to a packet, the
marker will attaches to it. With the CTRL key this behaviour can be suppressed. With a second
marker, the gap between the two markers will be shown in seconds (ﬁgure. With clicking on a
marker with SHIFT, a dialog box will open and you can add a marker as a bookmark. If you click
on a packet two things happen. First, a connection with a red dot to all receiving motes will be
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shown. The red dot symbolizes the receiving time (figure . Secondly, the Frame Detail view
will show some further information about the packet content. If you press the modifier key SHIFT
and click on a packet, a dialog box will open which offers some options. The different options are
explained in the paragraph Dialog Box below.

There are many options to scroll the packet container. One option for horizontal scrolling is
to press CTRL and use the scrollwheel on the mouse. To scroll vertically press the ALT key and
use the scrollwheel on the mouse. Another option to scroll in both directions is to press the mouse
and drag the container. The last option is to use the selector in the zoom container (see 3. Zoom
Container).

0:49 5 0:50 5 0:51 S .07 8= 205 5

L L L [ ! | ! | !

il
Frearor| ?
Beacar] (Bieacor]

H

(a) Gap Marker (b) Connections with Receiving Dots

Figure 22: MR-HistoryView tools

Dialog Box

e In the drift tab (figure the expected period time between two packets can be set. Also
a drift tolerance can be set. After pressing OK, it shows the difference between the specified
period and the current period. This happens for all similar packets on a mote. If the differ-
ence equals zero or is within the specified tolerance the box is green otherwise it is red.

Figure 23: Period Marker

e In the bookmark tab (figure [24b) a bookmark for a time marker or packet is set. The
bookmark requires a unique name. The added bookmark is shown in the combo box at the
bottom. If the bookmark already exists it can be removed here.

e In the communication tab (figure [24c) two bookmarks can be choosen between which the
communication is shown.

= Packet Dialog = Packet Dialog = Packet Dialog
Drift " Biookmark | Communication Crift | Bookmark, - Communication Drift | Bookrnark | Cornmunication
Set Period Time: Add Bookmark: Show whole communication
= Frame Beacon between two bookmarks
2.50 ] of moke noname: Bati
Set Drift Tolerance: Mame: Bookmarkl ™
— Skart w
0.01 3 [ CK l [ Cancel ] -
[ Ok, l [ Cancel ] End [agt]
[ oK ] l Cancel
(a) Drift Tab (b) Bookmark Tab (¢) Communication Tab

Figure 24: Dialog Box
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3. Zoom Container

The zoom container shows a miniature of the packet container. To resize the zoom container,
the mouse has to be top of the container. The blue rectangle, called "selector", represents the
visible part of the packet container. It corresponds with the current visible par in the packet
container. The selector can be used to jump to a certain point by clicking on the mouse. By
dragging the selector the packet container is scrolled. If SHIFT is pressed the selector is fixed
either horizontally or vertically. It depends on the first mouse movement after pressing SHIFT.
Now the scrollwheel can be used to zoom in and out. It is also possible to use the arrow keys,
Home/End and PageUp/PageDown to scroll the packet container. The zoom level can be set by
resizing the selector at the left or the right side.

4. Bottom Container
Explanation of the buttons from the bottom container.

Starts / stops the recording
Mote sort orders:

e Alphabetical Order

e Creation Order (default)

e Recent Communication Order.

The "recent communication order" reacts to pressing
SHIFT and clicking on a mote. This sorts the motes
as follows: The motes which sent to the selected motes
more packets than they receive from are on top of the
selected mote. The motes which receive more pack-
ets than they sent to are underneath of the selected
mote. The motes which did not communicat with the
selected mote are at the bottom

T The buttons allow for zooming in and out. But zoom factor
A S (0] (A= § .

— can be selected in the combo box. The zoom factor can also
be typed into the combo box. For another options how to
zoom see 2. Packet container and 3. Zoom Container.

If this button is selected the whole communication between
all motes is shown in the packet container. (Attention: The
view will be slowed down)

E These two buttons change the preferences of the protocol.

The first button shows the color preference page. The sec-
ond shows the whole protocol preference dialog box. For
further information see chapteifA~2.4]

All bookmarks are listed in this combo box. Picking one
leads to the packet container jumping to htis bookmark.
The "Start" and "End" bookmark are listed by default.
See 2. Packet container, on how to define bookmarks.

Goto: |Bookmark, V
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A.2.2 MR-HeatMap

.
¥ MR-HeatMap &2 = O

®  [2)#][x

Figure 25: MR-HeatMap

The HeatMap shows the position of the mote based on their geographical position. Each mote
is represented by a dot. Furthermore, it shows the communication between the motes which are
indicated by arrows. The arrows fade out if no new packet is sent. Additionally the dots turns
green if a mote sends data and turns red if it receives data. If the mouse is over a mote, then the
same tooltip will be shown as the HistoryView does. Also, selecting and emphasizing motes works
as in the HistoryView.
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If the filter button is pressed, all selected motes are shown
in the HistoryView. The filter will be updated regardless
of selecting or deselecting motes.

With the first button it is possible to mark one or more
motes at once by drawing a line around the desired motes.
The second button deselects one or more motes. The third
button deselects all selected motes.

These buttons allow for zooming in and out. The middle
one adjusts the view so that all motes are shown on the
view.

A.2.3 MR-FilterDetail

A MR-FrameDetail &3 =0

wBegin: 6:29:11,437'796'435
TxEnd: 6:29:11,432'012'435
Updid: -657063935
Sendig Mote Mame: Edge Moke &
ReceivingMate: Edge Mate 7
=~ IEEE §0z2.15.4
=I-FCF
THPE: Data
SEC: -
PEMD: -
ACKRG: true
MSPID: absence of the source PAN Identifier
+-FCA
SEQMNC: &3
DSTRAN: Ox F420
DST_SHORT_ADDR: Ox E9Z9
SRC_SHORT_ADDR: 0x E9Z2A
=~ Hopi
—I-Flags
Is Last: true
Is First: true
More Len: 100
=l Sensordata Protocol & 1
My Address: Ox E92A
Parent Address: 0x E929
Current Ticks: 32249912
Temnp: 568
Light: 95
Humidity: 155
Power Status: 4275191080

£1 88 53 2D F4 29 E9 24 E9 0k &4 00 24 E9 29 E9 01
Fe Ce 98 02 28 00 SF 00 B9 FF 00 03 E8

Figure 26: MR-FrameDetail

This view details the content of the selected packet. The first node shows general information
about the packet. All other nodes represent the information of a protocol in the protocol stack
which has sent or received the selected packet. At the bottom a window shows the whole content of
the packet as hexadecimal values. If you select a node the regarding hex values will be highlighted.
If the hex values are not precise enough, it shows a hex value as binary and highlights the bit(s).

A.2.4 Configuration

The History View configuration panels are used to change different settings of the analyzed protocols
and the protocol tree.The configuration panels are selected by the button in the HistoryView or
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by opening the general Eclipse preferences at “Window -> Preferences -> Mote Runner Debugger
-> Mote Runner History View”.

External Dissector Configuration For every protocol to be analyzed the HistoryView needs
a dissector that parses the content of the protocol. Dissectors are already available for the most
common protocols. They are stored in the global dissector cache (moterunner/lib/java-dissectors).
A dissector JAR file for a new dissector can be added the path to your dissector in this list (figure

)

= Preferences = @

MR External Dissector Configuration | MR External Dissector Configuration
MR, Dissector Tree Configuration

MR Color Configurations Page to add or remove external Dissectors

Currently loaded Dissectors:
215V Yyuntime-EdipseApplication \ABCDissector \dist\ABCDissector  jar R

B2 M 2

I
®

Figure 27: Configuration window to choose external dissectors

Process of the protocol dissection To analyze protocol data the eclipse plugin contains a
dissection tree. Every radiomessage is passed to the root of the tree and the message is analyzed
by its dissectors. Each dissector analyzes the message data and decides if the given message is
dissected by him. An example (see ﬁgure: The HistoryView receives a "Hopi Data A" message.

MSG
{Hopi Attach)

IEEE 802.15.4

Unknown

Hopi Data Hopi Data
Protocol A Protocol B

Figure 28: Example of a dissection

The raw Data message is passed to the root dissector wich sends it to his first child, the IEEE
802.15.4 (MACQ) dissector. This dissector parses the given message. As the message starts with a
valid mac header the MAC dissector marks the header bytes as dissected and "if there are bytes
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left" presents the message to his first child dissector, in our example the Imperia dissector. The
imperia dissector then checks the remaining bytes and as they don’t have the right structure he
returns false. The MAC header than sends the message to the next child. The hopi dissector finds
out that it is a hopi package and as the end of the message is reached he finishs the dissection. If
no dissector can parse the message correctly, a default dissector consumes the rest of the message.

Dissection Tree Configuration In the dissection tree window different protocoll dissectors can
be enabled or disabled. As the dissection traverses the tree always in pre-order, it is required that
the order of the tree can be changed. Using drag & drop the order of the dissectors at the same
hierarchy level can be changed. The new protocol tree is active immediately after the return to
the HistoryView.

= Preferences = @

MR External Dissector Configuration | MR Dissector Tree Configuration

MR, Dissector Tree Configuration

MR Color Configurations Page to configure the default Dissection Tree. Here you can enable or disable
Dissectors and change the order how they will be used for dissecting the incoming
dataframes.

Dissection Tree:
= [ Root |
[ HelloProtocoal
= [#] IEEE 802.15.4
[] ABCProtocol

Sensordata Protocol A

< = 3] apCProtocoll wil be changed to false
©

Figure 29: Configuration window to change the dissection tree

Color Configuration To better differentiate messages of different protocolls in the HistoryView
different colors are supported. Colors can be changed in the color configuration window.

= Preferences = @

MR External Dissector Configuration| MR Color Configurations

MR, Dissector Tree Configuration

MR Color Configurations Page to change the colors of different packages. Please note thatin some cases |
the protocolls can still use other colors than the one you provide.

Default color:

Detail Colors for IEEE 802.15.4

Data Frames
Ack Frames
Beacon Frames

CMD Frames

Detail Colors for Hopi
Hopi Data Msg

Hopi Beacon
Hopi Attach Msg

Hopi Data Slot Offset Message

Color for: Sensordata Protocol A:

Color for: HelloProtocol:

Detail Colors for IMPERIA
IMPERIA Management

U0 UnoD myoe o

< I |[#]| IMPERIA Synchronization [ [w]

@

Figure 30: Configuration window to change colors of dissectors
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B Tutorial: ,How to write a dissector”

B.1 General Information

This document gives an overview how a dissector (=parser) can be implemented for a protocol
and how this dissector can be used in the Mote Runner debug environment. The MR-HistoryView
shows all radio frames that are transmitted in the connected sonoran simulation. The content of
these radio frames is analyzed and parsed by dissectors. If there is no parser available for a protocol
a dissector can be written to analyze your protocol content and view it in the HistoryView.

B.2 Tutorial: “Hello World” protocol dissector

This tutorial presents a simple HelloWorld dissector. The dissector checks if a radiomessage is 7
Bytes long and if it is, it parses this 7 Bytes and displays the results in the HistoryView. The
"Hello" protocol has the following fields:

To test the dissector the radiocount-java sample from the Radiocount moterunner/doc/system/
index.html#tutorials_tutRadio_0 tutorial can be used. The motes in this example exchange
messages that adhere to this protocol.

B.2.1 Create the dissector project using the wizard

Start the Mote Runner Eclipse and create a new Java Project using the “Mote Runner Dissector
Project Wizard” (figure [31).

= New Project - @-\-

Select a wizard

-

=7

Wizards:

(= General
E?‘ CVs
= Java
=z Mote Runner
~* MR C= Project...
-# MR Java Project...
~# MR Protocol Dissector Project., .
[= Examples

:
@

Figure 31: Select the MR Protocol Disector Project

40


moterunner/doc/system/index.html#tutorials_tutRadio_0
moterunner/doc/system/index.html#tutorials_tutRadio_0

B TUTORIAL: . HOW TO WRITE A DISSECTOR”

On page two a project name must be choosen. On the third page nothing has to be changed.
On the fourth page some information about the dissector can be specified which is used to create
the skeleton of the dissector. This tutorial expects an empty sceleton. The field ParentDissector
specifiers the dissector the new dissector runs after. As the sample dissector dissects the complete
frame it runs after the RootDissector. The RootDissector is the root of the dissection tree and
executes the runDissection() method of his childs. (See ﬁgurefor all settings we used in this
tutorial). After that the wizard can be finished.

= New Mote Runner Dissector Java Project = @
Initial settings for the new dissector p—
These settings will be used to create & skeleton of the first dissector class,

Package Mame: | dissectors (7)
Class Mame: HelloDissector (7)

Protocol Mame: | HelloProtocal L2

ParentDissector: |RootDissector.dass [v]

Your dissector will dissect the begin of the frame or the complete frame.

||:| Create example Implementation
Create test dass to test yvour dissector with JUnit
Change settings of HistoryView to use this dissector

@j [ Einish l ’ Cancel

Figure 32: Configure initial Settings for the dissector

The project is now generated and the output JAR file is added to the settings of the MR-
HistoryView. These settings popup and allow to enable the use of the new dissector. When a
Simulation is started the dissection with the new protocol dissector is active. (See figure It is
important that the HelloProtocol dissector runs before the IEEE 802.15.4 MAC Header dissector.
Otherwise the packets will be consumed by the MacDissector and the Hello dissection results
cannot be seen.
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= Preferences - @

MR External Dissector Configuration | Mote Runner HistoryView Configurations
MR, Dissector Tree Configuration
MR. Color Configurations Page to configure the default Dissection Tree. Here you can enable or disable
Dissectors and change the order how they will be used for dissecting the incoming
dataframes.

Dissection Tree:

HelloProtocol

=-[_| IEEE 802.15.4
[ MPERIA
=[] Hopi
[] Sensordata Protocal A

< = &2 HelloProtocol will be chenged to true
@ I OK H Cancel ]

Figure 33: Configure the new dissection tree

The project generated a Java source file for your dissector. It also contains a helper library for
compiling and testing the dissector. An ant build file is included which helps to build the JAR file
of the dissector.

[% package Explorer §7 = <}=={5 @

ERE HelloDissectorProject
Bl JRE System Library [JavasE-1.6]
=i, Referenced Libraries
= sre
=-H3 dissectors

0]
(= build
== dist

|ﬂ HelloDissectorProject.jar

B bl el

Figure 34: Structure of the generated Project

B.2.2 Implement the dissector

Open the created HelloDissector.java file. The first method to implement is the initializeKeys
method. All the results a dissector creates are stored in a map in the ContextFrame. Every result
in that map needs a unique key. As dissectors may occur in different parts of the dissection tree
a static final keyword is not sufficient. It is therefore best practise to declare the keys as a
public String variable and to initialize your keys by concat the dissectorKey with a text that
represents the current result in the initializeKeys method. Note: The initializeKeys method
saves excecution time as the String concatination is done once and not during the dissection.

The field dissectorKey is generated by the base class and contains the protocol name and all
the protocol names of the parent dissectors.

The Hello dissector declares and initializes the three keys StartData, SeqNr and RestData.
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public String keyStartData;
public String keySeqNr;
public String keyRestData;

QOverride
protected void initializeKeys () {

keyStartData = dissectorKey+".StartData";
keySeqNr = dissectorKey+".SeqNr";
keyRestData = dissectorKey+".RestData";

Figure 35: Code initializeKeys method

Now the real dissection in the dissection method is implemented. The method take a pa-
rameter of type ContextFrame. The context frame contains the bytes and all the results of the
previous dissections. The steps taken by the dissector are:

First check if the frame is 7 Bytes long. If not, this can not be a Hello frame and the method
returns false!

Get the first two bytes of the frame as an Integer. Hello frames are big endian so the “be”
version of the method to get the data from the context frame is used. An offset must be
provided to the frame which is relative to the first byte dissected with this dissector. At the
end of this dissection, the field dissectedBytesBegin of the frame must be set to the new
value so that child dissectors can start dissecting their part of the frame with an offset of 0.

Save the dissected result in the result map of the frame. Provide a title, a value and how the
result is represented. Add the offset and the dissected length of the result so the hex value
is highlighted in the MR-FrameDetail.

The two steps above have to be done three times for the different dissections.

After the results have been added to the frame some general information is stored in the
frame. First set the field dissectecBytesBegin to the new value. Then set the color of the
frame to the one defined in the constructor. Any color can be set. But if storred in variable
color, the user is able to change the color in the settings dialog. The color information can
be overridden by any child dissector running after this dissector

Set an info text on the frame. This info text is displayed in the HistoryView. Depending on
the Zoom Level the short or the normal version or none of them will be displayed. Also the
info text can be overridden by any child dissector.

Return true to inform the base class that the dissection was successfull. If an exception is
thrown at any time the dissection was probably not successfull and we return false.
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Q@Override
public boolean dissection (ContextFrame f) {
int offset =0;
try {
if (f.getByteLength ()!=7){
return false;

int start = f.getU2be(offset );

f.addResult (keyStartData, "First_two_Bytes", start ,b offset, 2,
ResultNode .REPRESENTATION HEX);

offset 4= 2;

int seqNr = f.getUl(offset );

f.addResult (keySeqNr,"Seq._Nr.", seqNr, offset , 1,
ResultNode .REPRESENTATION NR);

offset 4= 1;

long rest = f.getU4be(offset );

f.addResult { keyRestData ,"Rest_Data", rest, offset , 4,
ResultNode .REPRESENTATION HEX);

offset 4= 4;

//add the new dissected bytes to the conteztframe
f.dissectedBytesBegint=offset ;
//set my color to the contextframe
f.setRGB(color);
//set my info
f.setInfo("Hello_" + seqNr, String.valueOf(seqNr));
return true;

} catch (Exception e) {
// an ezxception can be thrown when the end of the package
// was reached
return false;

Figure 36: Code dissection method

B.2.3 Export the new dissector and configure the dissector tree.

To activate the dissector, it must be rebuild so that the MR-HistoryView takes the actual .JAR
file. For that simply select the build.xml file and click right -> Run As -> 1 Ant Build (see figure

37).
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[% package Explorer 53

= I::‘,J’ HelloDissectorProject
ﬁ IRE System Library [JavaSE-1.6]
ﬂa Referenced Libraries
B (# src
i =8} dissectors
[J] HellaDissectar.java

®-E build
= dist
@ HelloDissectorProject.jar
New 4
Open F3
Open With L4
Show In Alt+5hift+w 4
|| Copy Ctrl+C
ES Copy Qualified Name
[ Paste Cirl+v
¥ Delete Delete
& Remove from C +A
Build Path 4
Refactar Alt+Shift+T L4
E2g Import...
Ly Export...
Q-:><'h Refresh F5

Assign Working Sets. ..

Validate

Cpen Javadoc Wizard...
Run As
Debug As

1 Ant Build Alt+Shift+¥, Q
& 2 AntBuild. ..

Team

External Tools Configurations. ..

Replace With
Source

»
3
»
Compare With 4
3
»
WikiText *

Properties Alt+Enter

Figure 37: Export the dissector project as a JAR File using the Ant Buildfile

Figure [38 shows the MR-HistoryView and the MR-FrameDetail for the “radiocount-java” ex-
ample running in the simulation. The MR-FrameDetail shows the packet data as dissected by the
Hello-dissector.

A MR-HistoryView I3 = O| |+ MR-FrameDetail 2 =0
5:24 .5 5:25 .5 5:26 5 5:27 .5 5:28 .5 5:29 .5 5:30 .5 5:31 # Frame 16 Infos
(= HelloProtocol
= “-First two Bytes: 0x0080
sensorl on [Beaco :
= @ r - Seq. Nr.: 114
e == Beac m m *-Rest Data: 0x22003412

00 &0 72 22 00 34 12

=

Figure 38: The HistoryView with a radiocount example and the HelloDissector

B.3 Different more complex caseses of dissectors
B.3.1 How to test a dissector

7

The easiest way to test a dissector is to enable the “Create test class...” option when creating the
project with the wizard. This creates a test folder and a sample Class that shows how to test the
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dissector. Remove the comments of the Sample class (Select the code and press “Ctrl + 7”) and
add JUnit 4 to your build path to use the generated skeleton to test the dissector.

The initializeDissectionTree() method creates the dissection tree. Asthe DissectorMana-
ger is not available in the test method the dissection tree must be created manually.

In all the test methods create a ContextFrame and pass the data to dissect to it as a String
(HexRepresentation) or as a Byte Array. Then call the dissectionChain() method of the root
dissector and pass the ContextFrame to it. If the tree is correct the root dissector passes the frame
to the dissector and the dissection method is called. Figure [39] shows a sample test method that
checks if there is a sequence number ResultNode after the dissection has been performed.

@Test

public void testFrameDissection (){
//Create a frame with the bytecode you want to dissect
ContextFrame f = new ContextFrame("00805D22003412");

//run the dissectionChain on that frame
root . dissectionChain (f);

//Print out the full result list of the ContextFrame.
//not needed but helpful to see all dissected results.
f.printResultsString () ;

//Analyze results:

ResultNode resl = f.getResult(helloDissector.keySeqNr);

assertNotNull ("keySeqNr_should_be_dissected", resl);

assertEquals ("keySeqNr_of_this_frame_should_be_93", 93,
resl.getLongValue());

Figure 39: Code test method

B.3.2 Different result types for the results of a dissection.

A protocol may contains data of different types. For any data dissected a ResultNode is added to
the ContextFrame. The GUI then displays all results of a dissection in the MR-FrameDetail view
when a packet is selected (see figure [40).
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~¥" MR-FrameDetail 3

+- Frame 204 Infos

- IEEE 802.15.4
= FCF

TYPE: Data

SEC: -
PEND: -

ACKRQ: true
NSPID: absence of the source PAN Identifier

= FCA

DST: short Address

FRV: 0

SCR.: short Address

SEQNO: 19

DSTPAN: Ox F42D
DST_SHORT_ADDR: Ox 38A1
SRC_SHORT_ADDR.: Ox 33AA

—I- Hopi
—I- Flags

Is Last: true
Is First: true

More Len: 100
Sensordata Protocol A 1
Sensordata Protocol A 2

+|-

61 88 13 2D F4 A1 38 AA 38 06 64 00
A1 38 03 77 81 2D 01 6B 00 OC 00 21
03 E8 A5 38 Ah 38 03 44 C9 BB 01 D7
00 70 FF 00 03 E8

Figure 40: FrameDetails View: Results are displayed in different types

A ResultNode can specify how the number is displayed to the user. The following list contains
the different result representations:

Code: ResultNode.
REPRESENTATION. ..

Display of 42

Description

_NR

“4277

Just returns the long value as string

_HEX

“0x2A”

Returns the hex value of the long. If the
ResultNode represents 2 Bytes “Ox002A” is dis-
played

_BIN

“0b00101010”

Returns the bin value of the long. If the
ResultNode represents only 6 bit “Ob101010” is
displayed

_NS

0.000°000°042”

Creates a NanoTime object with the given long and
returns the toString() method of the NanoTime
class.

_DICTIONARY

“Magic
Number”

This is useful for flags. By calling
ResultNode.getDictioanry() .put("fieldName"
42, "Magic Number"); you can add the

value of a flag to the dictionary. If a
ResultNode has this value the string from

the dictionary is taken.

_BOOLEAN

“tl“lle”

Returns “false” when the result has the long value
0, otherwise it returns “true”.

_HIDDEN

Results of the type hidden are not displayed in the
GUL
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_0OWN

ex. “420” The IResultRepresentation interface can be im-
plemented which receives the long value that is
stored in the ResultNode and returns a string con-
taining anything. For example it can return the
given long value multiplied by 10.

_TEXT

“42 magic” can store your data also directly as a text in the
result instead of a long value. This is the easiest
way but needs the most storage and is more com-
plicate for child dissectors if they want to check
what this result contains.

Table 3: List of all result representations

B.3.3 How to define more then one color for a dissector

If the dissector parses different subtypes of your protocol the user may change the color for every
subtype individually. For that the IProvideColorOptionsToUser interface have to be implemnted.
A good example for that is the MacDissector which provides the possibility to change the color
for Beacon, Data, Ack and CMD messages.

The only method which must be implemented is the provideColorOptionsToUser () method.
This method returns an array of color options (id,title and default color). The MacDissector
implements this method as followed:

private
private
private
private

static RGB colorAck = new RGB(170, 255, 255);
static RGB colorData = new RGB(0, 224, 255);
static RGB colorBeacon = new RGB(12, 232, 148);
static RGB colorCMD = new RGB(13, 255, 39);

@Override
public ArrayList<ColorOption> provideColorOptionsToUser () {
ArrayList<ColorOption> res = new ArrayList<ColorOption >();

res.

res.

res

res.

add (new

Integer.

add (new

Integer.
.add (new

Integer
add (new

Integer.

return res;

ColorOption (

toString (FCF_DATA), "Data_Frames", colorData));
ColorOption (

toString (FCF_ACK), "Ack_Frames", colorAck));
ColorOption (

.toString (FCF_BEACON), "Beacon_Frames", colorBeacon));

ColorOption (
toString (FCF CMD), "CMD_Frames", colorCMD));

Figure 41: provideColorOptionsToUser method of the MacDissector

The GUI now provides a selection dialog for each ColorOption returned.
The following code shows how the dissector gather the user-defined colors and overwrites his
default colors with the configured ones.
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private void initColors () {
colorData=getCorrectColorFromStore (colorData ,
FilterVar.getVarForColorType (this ,
Integer.toString (FCF_DATA)));
colorBeacon=getCorrectColorFromStore (colorBeacon ,
FilterVar.getVarForColorType (this,
Integer.toString (FCF_BEACON) ) ) ;
colorCMD=getCorrectColorFromStore (colorCMD,
FilterVar.getVarForColorType(this,
Integer.toString (FCF_CMD) ) ) ;
colorAck=getCorrectColorFromStore (colorAck,
FilterVar.getVarForColorType (this ,
Integer.toString (FCF_ACK)));

Figure 42: initialize your colors with the colors from the preference store

B.3.4 Change the way how children will run inside of your dissector

In case of a protocol where there are fixed data blocks inside of a package it might be necessary
to have a dissector for each datablock in the package. In that case it is possible that the same
dissector for a datablock can run twice at the same level. The unique dissector keys for a datablock
are then not unique anymore in case the default strategie for defining dissector keys was used. For
cases like this you have to overwrite the runChildDissectors() method. A good example is the
Hopi Protocol implementation. (See Javadoc)

B.3.5 Configure the dissectors tree

Open the Eclipse Configuration “Window -> Preferences -> Mote Runner Debugger -> Mote
Runner History View” and go to the first page “External Dissectors” to add or remove dissectors

(Figure [43).
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-

= Preferences — @1

1 External Dissectors =l -

General
Help
Install Update
Java Ci\test\HelloDissector. jar
I=J- Mote Runner Debugger —
[=)- Mote Runner History View Remaove
1 External Diszectors
2 Configure Dissector Up
3 Protocol Color Mana
Mote Runner SDK —owa
Run/Debug
Tascks
Team
Usage Data Collector
Validation
XML

Page to add or remove external Dissectors
Currently loaded Dissectors:

Apply |

(] 1 | m [Rest:nre Defaults ]

@ [ QK ][ Cancel ]

Figure 43: Load the new dissector

Next one can switch to “Configure Dissector Tree” to enable or disable the available dissectors.
The order of dissectors can be modified using drag & drop. In case of the Hello-dissector it is
important that it is on the top of the list, before the "IEEE 802.15.4" dissector.
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~ Preferences - @
2 Configure Dissector Tree =10 -
General Page to configure the default Dissection Tree. Here you can enable or disable
Ant Dissectors and change the order how they will be used for dissecting the
Help incoming dataframes.
;r::llﬂ.lpdabe DiSSECﬁoT_IT?:
= Mote Runner Debugger = [+]Root
[=- Mote Runner Histary View | L] HelloProtocol |
1External Dissectors =] | IEEE 802.15.4
2 Configure Dissector []MPERIA
3 Protocol Color Mana =[] Hapi
Mote Runner SDK [] Sensordata Protocol A
Plug-in Development
Run/Debug
Tasks
Team
Usage Data Collector
Validation
XML
<] = I & HelloProtocol wil be changed to e~
@ [ OK ] [ Cancel ]

Figure 44: Configure the new dissection tree

B.4 Troubleshooting Ant build

If the JAVA  HOME environment variable does not point to the JDK Folder or is not available
ANT builds are not possible.

By setting JAVA  HOME it should work again.

It is also possible to manually add the needed tools.jar file to the ant settings of Eclipse. The
file is in the JDK/lib folder and must be added to “Window -> Preferences -> Ant -> Runtime
-> Classpath -> Ant Home Entiries -> Add External JARs”.

B.5 Where do 1 find Additional Informations
B.5.1 Source code

The source code of these examples can be found on the CD in the folder 06 Dissector Tutorial Files.

B.5.2 Javadoc
JavaDoc for the FrameFilter Plugin is available on the CD in the folder 03 JavaDoc.
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C
C.1

Installation der Software

Installation Mote Runner

Wenn Sie unser Plugin testen wollen, miissen Sie das komplette Mote Runner Software Paket in
der Version Beta 4.1 oder hoher installieren. Die Version 4.1 ist auf der beigelegten CD im Ordner
04 MoteRunnerSW als ZIP File vorhanden.

C.2

Entpacken Sie das ZIP File und starten Sie die Setup Datei
Installieren Sie Mote Runner gemiss den Informationen auf dem Bildschirm

Nach der Installation muss noch das Mote Runner Plugin im Eclipse installiert werden

— Sie kénnen dazu ein Eclipse Helios (3.6.2) von der Eclipse Webseite herunterladen. Auf
unserer CD ist im Ordner 05 SonstigeSW diese Eclipse Version bereitgestellt (Nur
Windows 32bit)

Installieren Sie das MoteRuner Eclipse Plugin gemiss der offiziellen Mote Runner Installati-
onsanleitung (moterunner/doc/system /index.html#start _startFirstSteps_EclipseInstallation)

Unsere Teile des Mote Runner Features sind iiber "Window -> Show View -> Other -> Mo-
teRunner" zu finden oder man 6ffnet unsere Perspective mit "Window -> Open Perspective
-> Other -> MR-Timeline"

Ausfiihren eines Testprogrammes

Um unsere View so schnell wie mdéglich zu testen, gehen Sie am besten wie nachfolgend beschrieben

vor:
= MR-Debugger - MoteRunnerDebugger.pri/radiocount-java-1.0.47425/Radiocount. java - Eclipse E]@
File Edit Mavigate Search Project Run Window Help
i B-O-QG- B = ﬁl B MR-Timeline [ MR-Java ‘E MR-Debugger ||3$J Java
%5 Debug 52 = O MRanfo 2 0d= variables = O | ® Breakpoints 53 =B
™= ~ i) | M|~
Ue ) @ e EAK S p— XB&E I x| BEE N1 &
= MR-Debugger [MR-Debugger] Simulation: halted/1:00:32.949876 & @ asmdoaded
® MR-Debugger [MR-Debugger] 3 [1© asm-+emoved
# MR-Debi R-Deb (=}
I Event: asm-oaded Eo EXCEDEDH}::W
excepuon-throw
MR-Sonoran [MR-Sonoran] Mote: 02-00-00-00-00-83-D9-91 1 © exception-uncaught
4 Internal Sonoran Process Cutput Assembly-Mame: radiocount-java-1.0.47425 - []© motereset
Assembly-Id: a0l O © radosx
[ © radio-rx-filtered
[1© startvm

g

[[]Enable on newly created motes when'mote-register’ event i

:( 1l :)
+ Radi ; =0
|=] MR-Debugger: Radiocount.java 2% # MR-Terminal £2 =5
// (C) COPYRIGHT INTERNATIONAL BUSINESS MACHINES CORPORATION 2006-2010 ‘A.
£ ALL RIGHTS RESERVED
fr IBM Research Division, Zurich Research Laboratory
I 02-00-00-00-00-83-D9-92 2
02-00-00-00-00-83-D9-80 )
package examples.radiocount; 12 new log entries. 12 unst H

.

[ /<summary> oma-1loa adiccount-java

[/ Simple example that sends messages and lights LEDs according to messages TE Toading sba

e . 'C:\newMoteRunner\moterunner/gac/rad

-<- £ -) iocount-java-1.0.47425.sba'...
& Console i3 = O[3 MR-Motes 53 =0
MR-Sonoran [MR-Sonoran] Internal Sonoran Process O

& = flinicing Assemblies | Breakpoints | Statics | Exception &t
w oB| & &
— T Name |

- e Unigqueid =) :
| E Y e +- saguaro-system-5.0.08924 £

Abbildung 45: Mr-Debugger Perspektive. Starten von einer Simulation
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e Offnen Sie die MR-Debugger Perspektive

e Verbinden Sie Eclipse mit einem Sonoran Prozess (Da noch keiner lduft wird automatisch
einer gestartet) (siehe Abbildung Markierung 1)

e Erstellen Sie im MR-Terminal Fenster ein paar Sensoren mit dem Befehl ,mote-create X”
(siehe Abbildung Markierung 2)

e Laden Sie auf die neu erstellten Motes das Programm Radiocount mit dem Befehl ,;moma-load
radiocount-java” (siehe Abbildung 45, Markierung 2)

— Dieses simple Programm sendet alle 2.5 Sekunden eine Nachricht an alle Motes in Reich-
weite. Alle Motes die eine Nachricht erhalten, &ndern den Zustand ihrer LED’s.

e Momentan ist beim Laden eines Programms ein Breakpoint gesetzt. Spéter wird dieser konfi-
gurierbar sein, da dies fiir die MR-Timeline nicht sinnvoll ist. Um das Programm fortzusetzen,
muss im Debugger noch ,Resume” geklickt werden. (siche Abbildung [45] Markierung 3)

e Jetzt lduft im Hintergrund die Simulation mit dem Radiocount-Beispiel. Nun kann auf die
MR-Timeline Perspektive gewechselt werden und mit ,Start Recording” eine Session in un-
serem Plugin gestartet werden.

e Eine Simulation kann auch {iber andere Kanile gestartet werden (aus der Konsole oder
dem Dashboard im Browser). Eine so gestartete Simulation muss zum Debuggen in Eclipse
verbindet werden (siehe Abbildung Markierung 1). Danach kann man gleich auf die MR-
Timeline Perspektive wechseln und die HistoryView starten.

e Das komplexere Hopi Beispiel kann gestartet werden, indem man im Installationsverzeichnis
in den Ordner ,moterunner\examples\data-gathering” wechselt und dort mit dem Befehl
,sonoran-i ./demo.mrsh” die Demo startet. In Eclipse kann man wieder auf die Simulation
verbinden (siehe Abbildung[45] Markierung 1) und das Recording in der HistoryView starten.

C.3 Quellcode

Der Quellcode unserer Plugins ist auf der beigelegten CD im Ordner 02 SourceCode zu finden.
Unsere zwei Plugins sind abhéngig von anderen Mote Runner Plugins (sieche Abbildung@im Kapitel
. Leider haben wir keine Erlaubnis bekommen den Quellcode der anderen Plugins weiter zu
geben. Deshalb ist es fiir Externe nicht moéglich die Unit Tests laufen zu lassen oder den Code zu
compilieren. Fiir eine Demo des Quellcodes, melden Sie sich am besten bei uns.
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D Usability Test - Dissector API

D.0.1 Was wurde getestet

Die funktionsweise des Dissector Interface und wie man selber einen Dissector fiir sein eigenes
Protokoll schreibt.

D.0.2 Wer hat getestet

Es gibt eine Gruppe in der IBM, die Sensornetz Anwendungen erstellt. In diesem Team wird
das Imperia Netzwerkprotokoll entwickelt. Jemand aus dem Team wurde angefragt, ob er einen
Dissector fiir das Imperia Protokoll schreiben kénnte.

D.0.3 Wie wurde getestet

Wir haben uns zu Beginn kurz getroffen und der Testperson die aktuelle Programmversion iiberge-
ben. Danach gaben wir eine kurze Einfiihrung iiber unser Programm und ein paar Zusatzinforma-
tionen zum Erstellen des Wizards. Danach hat die Testperson den Dissector alleine implementiert.

D.0.4 Einschrinkungen

Durch das Gesprich am Anfang kénnte das Ergebnis leicht verzerrt sein, da die Testperson neben
der Dokumentation auch noch eine miindliche Einfiihruhrung erhalten hat. Dadurch kann nicht
komplett sichergestellt werden, dass das Schreiben des Dissectors ohne Hilfe moglich ist.

D.0.5 Resultat

Nach einer Woche haben wir uns wieder getroffen, um zu besprechen, wie die Implementation
geklappt hat und was implementiert wurde. Folgende Punkte wurden von der Testperson ange-
sprochen:

e Das Erstellen eines eigenen Dissector hat gut geklappt. Insbesondere das einfache Builden
und Integrieren des Dissectors waren fiir den Tester positiv. Auch die angebotene Moglichkeit
eines JUnit-Tests hat ihm sehr gut gefallen. Alles in allem war die Implementation mit dem
Interface gut durchfiihrbar.

e Die Testperson hat einen Dissector fiir ihr Protokoll erstellt, der 3 verschiedene Subtypen
enthélt. Der Tester hatte nur wenig Zeit, darum wurde nicht das komplette Protokoll im-
plementiert. Wenn sicher ist, dass die MR-Timeline Perspektive in der néchsten Version von
Mote Runner verfiigbar ist, wird der Dissector noch weiterentwickelt und zu Ende program-
miert.

e Unklarheiten bei der Implementation

— Warum braucht es die initializeKeys() Methode? Warum ist diese zwingend notwendig?
-> Der Nutzen ist zu wenig klar und darum wurde die Methode nicht richtig eingesetzt.

— Bei den ResultRepresentations wurde nicht verstanden, was mit REPRESENTATI-
ON_OWN gemeint war und wie diese zu benutzen ist.

— Das Erstellen von verschiedenen Farben fiir verschiedene Typen von Paketen ist im
Wizard nicht beschrieben, beziehungsweise es wird kein SampleCode dafiir erzeugt.

e Positives bei der Implementation

— Die Implementation des MAC und HopiDissector sind sehr niitzlich als Referenz. ->
Eventuell sollte darauf noch besser hingewiesen werden.

e Zuséatzlich erwiinschte features
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— Eventuell will man auch ein Result abspeichern, dass dem Benutzer im GUI nicht ange-
zeigt werden soll. Ein ResultType REPRESENTATION HIDDEN wire dazu hilfreich
fiir Resultate, die nur fiir ChildDissectors relevant sind, jedoch nicht fiir den Benutzer.

— Mit der JUnit-Test-Funktion fiir eigene Pakete, kam die Idee, dass das DissectorPlugin
auch ausserhalb von Eclipse fiir gewisse Logging Funktionen gut zu gebrauchen wire. So
konnte in Logfiles anstatt dem hex Wert eines Pakets, das aufgeparste Resultat angezeigt
werden. Dies ist eigentlich jetzt schon mdoglich, wobei einige zusétzliche Methoden zum
Darstellen der Resultate noch von Vorteil wéren.

— Um Fehlerzustédnde im Protokoll zu dokumentieren und zu vergleichen wéire es sehr
niitzlich, wenn eine aufgenommene Session abgespeichert und spater wieder angezeigt
werden konnte.

D.0.6 Awuswertung:

Der Wizard und das API sind bereits sinnvoll nutzbar und funktionieren. Hauptséchlich wurde das
Tutorial angepasst und die Dokumentation iiberarbeitet. In Teilen des Codes wurden die Kommen-
tare angepasst. Eine neue REPRESENTATION HIDDEN wurde, wie gewiinscht, implementiert.
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Glossar
| Begriff | Beschreibung
Assembly Ausfiihrbares Programm. Kann auf einen simulierten oder realen
Mote geladen werden.
Dissector Ein Protokoll Parser, dieser Begriff wird auch bei Wireshark fiir die
Parser genutzt (Dissector engl. Zergliederer).
Draw2d Draw2d ist ein Layout und Rendering Werkzeugsatz, welches auf
SWT aufbaut.
Edge Mote Verbindungsmote, um eine Verbindung zwischen einem PC und

einem Sensornetzwerk herzustellen. Ist iiber USB mit dem PC
verbunden und kann per Radiokommunikation mit den anderen
Motes im Netzwerk kommunizieren.

Edge Server

Verbindungsprozess auf der Serverseite (Sonoran). Hat eine
Verbindung zum Edge Mote und bietet die Moglichkeit {iber das
Internet auf die realen Motes zuzugreifen.

Figur / Figure

Eine Figur in Draw2d ist alles, was das Interface IFigure
implementiert. Jede Figur ist ein Container fiir weitere Figuren.

Hopi

Multi Hop Sensornetz Protokoll. Sammelt Daten.

IEEE 802.15.4

Wireless Standard fiir Dateniibertragung in wireless Netzwerken.
Definiert den MAC Header, der in Mote Runner verwendet wird.

Imperia Data Gathering Protokoll fiir Sensornetze, welches von IBM
Riischlikon entwickelt wird.

JUnit JUnit ist ein Framework zum Testen von Java-Programmen.

LightweightSystem | Ein LightweightSystem assoziiert ein Figure mit einem SWT
Canvas.

Mote Ein Mote ist ein Sensorknoten. Mote (engl. Staubchen) weist auf die
Winzigkeit von heutigen Sensoren hin.

Saguaro Der Saguaro Prozess simuliert die Hardware der Motes in der
Simulationsumgebung.

Sonoran Der Sonoran Prozess ist das Management-Terminal von Mote

Runner (siehe auch Edge Server).

Standard Widget
Toolkit

Standard Widget Toolkit ist eine Bibliothek fiir die Erstellung
graphischer Oberflichen mit Java.
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Abkiirzungsverzeichnis

| Abkiirzung | Ausgeschrieben \

GUI Graphical User Interface

HAL Hardwareabstraktionsschicht (engl. Hardware Abstraction Layer)
IDE Integrated Development Environment

JAR Java ARchive Datei

LIP LInk Protocol

0S Betriebssystem (engl. Operating System)

SWT Standard Widget Toolkit

VM Virtuelle Maschine

WLIP Wireless LIP (Management Protokol fir Wireless Motes)
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