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1. Aufgabenstellung

Das rechtsgultige digitale Signieren von PDF-Dokumenten nach dem Schweizer Bundesgesetz uber
Zertifizierungsdienste im Bereich der elektronischen Signatur (ZertES) ist heute bereits mdglich. Dazu
bendtigt der Benutzer eine SuisselD, ein Lesegerat sowie die entsprechende Software zum Erstellen
und Prifen der digitalen Signaturen. Den meisten Anwendern ist dies jedoch zu kompliziert oder sie
scheitern bereits an der Installation. In Organisationen ergibt sich ein hoher Supportaufwand beztglich
der Installation von Treibern sowie der Unterstiitzung der Benutzer.

Das Ziel dieser Arbeit ist es, das digitale Signieren von Daten zu vereinfachen. Bisher mussten
rechtsglltige Signaturen lokal auf einem PC durchgefiihrt werden. Seit dem 1. August 2011 besteht
die Mdoglichkeit, zentrale Signaturdienste innerhalb der eigenen Organisation oder bei
vertrauenswirdigen Dritten sicher zu betreiben. Der Benutzer kann sich so ganz auf seinen
Geschéftsprozess konzentrieren und muss sich nicht mehr um die Technik kimmern. Das Projekt
sieht einen zentralen Signaturdienst vor, bei welchem die kryptografischen Schlissel der Anwender
auf einem Hardware Security Module (HSM) gespeichert werden. Somit benétigt der Enduser keine
Smartcard. Die gesetzlich vorgeschriebene Zwei-Faktor-Authentisierung wird erreicht, indem sich der
User zuerst bei diesem Signaturdienst einloggt. Anschliessend kann er das zu signierende File
hochladen. Dieses wird ihm dann auf dem Smartphone zur Kontrolle angezeigt. Bestatigt der User
dies, wird das File mit seinem Signaturschliissel signiert.

Fir das Signieren der Dokumente kann auf eine bestehende Ldsung der Firma Keyon AG
zuruckgegriffen werden. Diese muss um das Webportal, sowie um den Versand des zu signierenden
Dokumentes an ein Smartphone erweitert werden. Dabei gilt es einige konzeptuelle Probleme zu
klaren (beispielsweise wie die Registrierung des Benutzers resp. des Smartphone bei diesem Service
gelést werden kann). Die technischen und organisatorischen Prozesse sollen zudem
sicherheitstechnisch bewertet werden.
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Abbildung 1 Ubersicht Arbeitsteilung

1.1. Aufgaben

1 User-Org 12 HSM
(FIPS Level 3)
@ 2 Portal
PC

3 Workflow

Folgende Punkte sollen innerhalb der Arbeiten analysiert und beschrieben sowie in einem proof of

concept umgesetzt werden:

e Beschreibung der Registrierung und Verwaltung der

fizierungsmerkmale

Benutzer

und deren Authenti-

e Beschreibung der Sicherheitsmerkmale der Applikation (organisatorisch und technisch)

o Welche in- / externe Attacken sind mdglich, wie werden sie verhindert

e Analyse und Umsetzung der folgenden Anwendungsfalle

o Aufruf der Applikation mittels PC, Zwei-Kanal-Authentisierung mittels Smartphone

o Aufruf der Applikation mittels Pad, Zwei-Kanal-Authentisierung mit demselben Geréat

(optional)
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2. Abstract

Die entwickelte Applikation ermdglicht das Signieren von Dokumenten via Webportal. Der User kann
das zu signierende Dokument im Webportal hochladen, dieses wird ihm anschliessend zur
Bestétigung an sein Smartphone geschickt, wo der User die Datei kontrollieren und die Signatur
bestatigen kann. Nach erhaltener Bestatigung durch das Smartphone, signiert der Server das
Dokument und stellt es im Webportal zum Download bereit.

Dank der Bestéatigung via Smartphone wird die fur qualifizierte Signaturen vom ZertES
vorgeschriebene Zwei-Faktor-Authentisierung eingehalten. Das Login zum Webportal wurde
zusatzlich durch eine TAN gesichert, welche ebenfalls in der Mobile-App angezeigt wird.

Bei der vorwiegend in Java entwickelten Server-Applikation, handelt es sich um einen SOAP
Webservice, welcher die Kommunikation mit dem Webportal und der trueSign Mobile-App behandelt.
Das Webportal ist eine ASP.Net-Webapplikation. Die Datenhaltung wird in einer MS SQL Express
Datenbank gemacht, welche von der Webapplikation kontrolliert wird.

Die Mobile-App wird in einer ersten Version fur Android entwickelt. Bei der Entwicklung wurde jedoch
auf das PhoneGap-Framework gesetzt, dieses ermdglicht, die Applikation einfach auf andere mobile
Betriebssysteme zu portieren. Im Speziellen kann das gesamte GUI ohne Anpassungen tbernommen
werden. Einzig spezifische Funktionen, wie z.B. das Empfangen von Push-Nachrichten missen nativ
fur die verschiedenen Betriebssysteme entwickelt werden.
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4. Management Summary

4.1. Ausgangslage

Mit der Suisse ID ist es bereits moglich, Dokumente rechtsgultig digital zu signieren. Hierfir wird
jedoch eine Smartcard bendtigt. Viele User sind mit der Installation und Anwendung einer Smartcard
jedoch uberfordert. Die Firma Keyon AG in Jona hat bereits einen Signaturserver entwickelt, welcher
nun entsprechend erweitert werden soll, um gesetzliche Vorgaben, wie die Zwei-Faktor-
Authentisierung zu erfillen.

4.2. Vorgehen, Technologien

In einer ersten Phase wurden Sicherheitsszenarien auf Grundlage des ZertES analysiert. Dabei galt
es in erster Linie zu verhindern, dass ein Angreifer eine Signatur mit einem Zertifikat einer Drittperson
ausfuhren kann. Dies konnte durch eine durchgehende Verschlisselung mittels SSL sowie der Zwei-
Faktor-Authentisierung mittels einer Smartphone-App bewerkstelligt werden.

Da bei dieser Arbeit eine bereits bestehende Applikation erweitert wurde, war die Technologie
weitgehend vorgegeben. Der Serverteil wurde in Java entwickelt. Beim Web-Frontend handelt es sich
um eine ASP.Net (C#) Applikation. Bei der Mobile-App handelt es sich um eine neue Entwicklung.
Diese soll, um den Entwicklungsaufwand fiir alle mobilen Plattformen mdglichst gering zu halten, mit
dem PhoneGap-Framework erstellt werden. PhoneGap basiert auf HMTL5 und JavaScript und
ermoglicht es so, die Applikation fur alle Plattformen nur einmal zu entwickeln.

4.3. Ergebnisse

Die entwickelte Applikation ermdglicht das Signieren von Dokumenten via Webportal. Der User kann
das zu signierende Dokument im Webportal hochladen, dieses wird ihm anschliessend zur
Bestatigung an sein Smartphone geschickt, wo der User die Datei kontrollieren und die Signatur
bestdtigen kann. Nach erhaltener Bestatigung durch das Smartphone, signiert der Server das
Dokument und stellt es im Webportal zum Download bereit.

Dank der Bestatigung via Smartphone wird die fir qualifizierte Signaturen vom ZertES

vorgeschriebene Zwei-Faktor-Authentisierung eingehalten. Das Login zum Webportal wurde
zusatzlich durch eine TAN gesichert, welche ebenfalls in der Mobile-App angezeigt wird.

4.4. Ausblick

Fir eine nachste Version ware die Entwicklung der Mobile-App fir weitere Plattformen lohnenswert.
Zudem wird in einer produktiven Umgebung noch ein Entry-Server eingesetzt, dies wirde einige
Anpassungen erfordern.
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5. Anforderungsspezifikation

5.1. Allgemeine Beschreibung

5.1.1. Produktperspektive

Diese Applikation soll die Mdglichkeit bieten, PDF-Dateien digital rechtsgiltig zu signieren. Dies
jedoch ohne eine Smartcard, wie die SuisselD, besitzen zu missen. Das Signieren soll Gber eine
Webapplikation erfolgen. Die benétigte Zwei-Kanal-Authentisierung wird mittels einer Bestatigung der
Signatur auf einem Smartphone erreicht.

5.1.2. Produktfunktion

Die zu signierende PDF-Datei wird vom Rechner des Kunden zur Webapplikation hochgeladen.
Anschliessend wird es an das Smartphone des Kunden geschickt. Bestatigt dieser auf dem
Smartphone die Korrektheit der Datei, wird diese signiert und dem Kunden zum Download zur
Verfligung gestellt.

5.1.3. Benutzercharakteristik

Personen, welche ihre Geschéfte online tatigen méchten und dafur digital signierte Dateien bendtigen,
allerdings Uber zu wenig IT-Wissen verfligen, um eine Smartcard fir die Signatur zu verwenden oder
bereits an der Installation des Smartcard-Lesers scheitern.

5.1.4. Einschrankungen

Fur die volle Funktionalitat ist ein modernes Mobilgerat mit einer Internetverbindung nétig.

5.1.5. Abhéangigkeiten

Fur die Signatur der PDF-Dateien wird die bereits bestehende Ldsung der Firma Keyon AG
verwendet. Diese muss jedoch um ein Webportal erweitert werden.

5.2. Spezifische Anforderungen

Das Projekt besteht aus zwei Applikationen. Einerseits gibt es die Webapplikation zur Signierung der
PDF-Dateien und andererseits die Mobile-App zur Bestéatigung der Korrektheit der Datei. Die
folgenden genannten Anforderungen gelten fir beide Teile des Projektes, ausser es ist anders
erwahnt.

5.2.1. Nichtfunktionale Anforderungen

5.2.1.1. Angemessenheit

Die Mobile-Applikation soll méglichst wenig Speicherplatz bendtigen. Der Ladevorgang soll méglichst
schnell ablaufen, dies ist allerdings zu einem grossen Teil von der Grdsse der zu signierenden Datei
und der Geschwindigkeit der Internetverbindung abhéngig.

5.2.2. Bedienbarkeit

5.2.2.1. Verstandlichkeit

Das GUI soll ohne jeglichen Lernaufwand und absolut intuitiv bedienbar sein.

5.2.2.2. Bedienbarkeit

Das GUI der Mobile-Applikation soll vollstéandig Uber den Touchscreen des mobilen Geréats bedienbar
sein.

5.2.3. Zuverlassigkeit

5.2.3.1. Reife

In 99% soll ein Dokument, das via trueSign Webportal hochgeladen wurde, auch in der trueSign
Mobile-App angezeigt werden. Ausgenommen sind Fehler bei der Ubertragung der Push-Notification,
da diese in der Hoheit des Anbieters liegen und eine Auslieferung vom Service Provider nicht
garantiert wird.

Zu 99% soll ein von der trueSign Mobile-App gesendete Signatur-Request vom trueSign Service
erfolgreich bearbeitet werden.
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5.2.3.2. Fehlertoleranz

Besteht keine oder nur eine schlechte Verbindung zur Mobile-Applikation, wird der Benutzer darlber
informiert und er kann einen erneuten Versuch starten. Ist jedoch keine Bestatigung der Datei mittels
Smartphone mdglich, kann die Signatur nicht erstellt werden, da in diesem Fall die gesetzlich
vorgeschriebene Zwei-Kanal-Authentisierung nicht erreicht werden kann.

5.2.4. Leistung
5.2.4.1. Antwortzeit

Die Mobile-Applikation soll beim Start nach maximal zwei Sekunden vollstindig geladen sein.
Ausgenommen davon ist das Herunterladen der zu signierenden PDF-Datei. Ausserdem soll eine
Sanduhr oder eine Statusanzeige den Benutzer dartiber informieren, dass der Download im Gange ist
bzw. wie lange der Prozess noch dauern wird. Das GUI sollte méglichst ohne Verzégerung, aber nach
maximal 150 Millisekunden auf eine Beriihrung des Touchscreens reagieren.

Das GUI der Webapplikation soll ebenfalls Uber eine Statusanzeige verfigen, um dem User
anzuzeigen, wie lange der Upload der zu signierenden PDF Datei noch dauern wird.

5.2.5. Wartbarkeit

5.2.5.1. Anpassbarkeit

Die Applikation muss ohne Probleme erweitert werden kénnen.

5.2.5.2. Stabilitat

In 95% soll der gesamte Prozess der Signatur ohne Fehler ablaufen. Ausgenommen hiervon sind
Fehler in der Kommunikation, welche nicht unter der Kontrolle der Applikation liegen.

5.2.6. Schnittstellen

5.2.6.1. Benutzerschnittstelle

e Das GUI der trueSign Mobile-App soll zu 100% Uber den Touchscreen des Mobiltelefons
bedienbar sein.

e Das GUI des trueSign Webportals soll nach aktuellen Webdesign-Standards designt werden
und intuitiv bedienbar sein.
5.2.6.2. Softwareschnittstellen
e PhoneGap 1.6.0 — Zur nativen Entwicklung von Mobile-Apps fir mehrere Plattformen
e Google API Level 15 (Android 4.0) — spezifische Anpassungen an Android
e i0S 5.1 — spezifische Anpassungen an iOS.

5.2.6.3. Kommunikationsschnittstelle

Es gibt in diesem Projekt drei Kommunikationsschnittstellen, welche im Kapitel 9.
Schnittstellenbeschreibung erlautert werden.

5.2.7. Lizenzanforderungen

In der Entwicklungsphase werden keine Lizenzen bendtigt, da alle benutzten IDEs und Libraries
opensource bzw. lizenzfrei sind. Fir die spatere Verdffentlichung in den jeweiligen App Stores werden
Developer-Lizenzen bendétigt.

5.2.7.1. Verwendete Standards

e UML20
e HTML5/CSS/JS
e SOAP
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5.3. Use Cases

5.3.1. Use Case Diagramm

trueSign Mobile App trueSign Webportal

UC 05
Zertifikat aktivieren

ucC 02
Datei signieren

User

N\ /
/LN

UC 04
Signierte Datei
downloaden

uc 03
Signatur bestétigen

Abbildung 2 Use Cases Diagramm

5.3.2. Aktoren & Stakeholders

Der primare Akteur ist der Benutzer der Applikation. Er bedient die Applikation Uber das Webportal
sowie Uber den Touchscreen des mobilen Gerates.

5.3.3. Use Cases brief

5.3.3.1. UC 01: Login

Ruft der Benutzer die Applikation Uber das Webportal auf, muss er sich als erstes authentifizieren, um
die Applikation benutzen zu kénnen

5.3.3.2. UC 02: Datei signieren

Dies ist der Main-Use-Case. Der Benutzer kann die PDF-Datei, welche er signieren mdochte,
hochladen und den Signierungsprozess starten.

5.3.3.3. UC 03: Signatur bestétigen

Die PDF-Datei wird auf dem Smartphone des Benutzers angezeigt. Der User muss die Signatur
bestatigen.

5.3.3.4. UC 04: Signierte Datei downloaden

Wurde der Signaturprozess erfolgreich abgeschlossen, kann der Benutzer die signierte PDF-Datei
vom Webportal herunterladen.

5.3.3.5. UC 05 Zertifikat aktivieren

Beim erstmaligen Anmelden am trueSign Webportal, muss das Zertifikat via trueSign Mobile-App
aktiviert werden.
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5.3.4. UC 01 Login

Use-Case-Abschnitt Kommentar

Scope

trueSign Webportal

Level

Anwenderziel

Primary Actor

Benutzer

Stakeholders & Interests

Benutzer: sich beim trueSign Webportal authentifizieren. Dies auf
einem einfachen, jedoch sicheren Weg.

Preconditions

Der Benutzer hat sich bereits einmalig fir den Service registriert

Success Guarantee

Der Benutzer wurde authentifiziert

Main success scenario

1. Aufruf des trueSign Webportals

2. Benutzer gibt seine Credentials ein

3. TAN wird auf sein Smartphone geschickt

4. Mit Eingabe der TAN im Webportal authentifiziert sich der
Benutzer

5. Hauptmenu des Webportals wird angezeigt

Postconditions

Der Benutzer kann die Funktionen des Webportal benutzen

Extensions

1. Benutzer gibt die TAN nicht innerhalb von 2 min. ein
2. Die Gultigkeit der TAN verfallt
3. Der Zugriff auf die Applikation wird verwehrt

Special Requirements

Technology and Data
Variations list

Frequency of occurence

1-mal pro Applikationsausfiihrung

5.3.5. UC 02 Datei signieren

Use-Case-Abschnitt Kommentar

Scope

trueSign Webportal

Level

Anwenderziel

Primary Actor

Benutzer

Stakeholders & Interests

Benutzer: Die zu signierende PDF-Datei kann hochgeladen - und
nach der Bestétigung - signiert wieder heruntergeladen werden.

Preconditions

Der Benutzer hat sich erfolgreich fur das Webportal authentifiziert.

Success Guarantee

Die PDF-Datei kann signiert heruntergeladen werden.

Postconditions

Der Benutzer kann Uber einen Link die signierte PDF-Datei
herunterladen.

Main success scenario

1. Der Benutzer ladt die PDF-Datei im Webportal hoch
2. Der Benutzer bestatigt die Signatur -> UC 03

3. Die PDF-Datei wird signiert

4. Der Benutzer l&dt die signierte Datei herunter.

Extensions

Wird die Bestatigung auf dem Smartphone nicht innerhalb von 5
min. ausgefuhrt, wird die Signatur der Datei nicht erstellt.

Special Requirements

Technology and Data
Variations list

Frequency of occurence

Ca. 1-mal pro Applikationsausfiihrung.

Notes
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5.3.6. UC 03 Signatur bestatigen

Use-Case-Abschnitt Kommentar

Scope trueSign Mobile-App

Level Anwenderziel

Primary Actor Benutzer

Stakeholders & Interests Benutzer: Um die gesetzlich vorgeschriebene Zwei-Faktor-

Authentisierung zu erreichen, muss der Benutzer die Signatur mit
dem Smartphone bestétigen.

Preconditions Die zu signierende PDF-Datei wurde im trueSign Webportal
hochgeladen.

Success Guarantee Die PDF-Datei wird bestatigt und die Signatur kann erstellt werden.

Postconditions Das trueSign Webportal erhdlt die Bestatigung und erstellt die
Signatur

Main success scenario 1. Der Benutzer erhélt auf dem Smartphone eine Nachricht.

2. Der Benutzer kontrolliert die Echtheit der PDF-Datei auf
dem Smartphone.

3. Der Benutzer gibt zur Bestéatigung der Signatur die PIN fir
seinen Private Key ein.

4. Die Bestétigung, inkl. PIN, wird ans trueSign Webportal
geschickt

Extensions 3a) Der Benutzer bestatigt die Echtheit der Datei nicht.

Trifft die Bestatigung nicht innerhalb von 5 min. beim Webportal ein,

wird die PDF-Datei verworfen.

Special Requirements =

Technology and Data -

Variations list

Frequency of occurence ca. 1-5-mal pro Applikationsausfiihrung

Notes

5.3.7. UC 04 Signierte Datei downloaden

Use-Case-Abschnitt Kommentar

Scope trueSign Webportal

Level Anwenderziel

Primary Actor Benutzer

Stakeholders & Interests Benutzer: Der Benutzer kann die signierte Datei herunterladen.
Preconditions Die Bestatigung der Signatur konnte korrekt ausgefuhrt werden.
Success Guarantee Der Benutzer hat die signierte Datei auf seinem Rechner.
Postconditions Der Signierungsprozess wurde erfolgreich abgeschlossen.
Main success scenario 1. Der Benutzer ladt die Datei herunter

Extensions keine Extensions oder Alternative Flows

Special Requirements =

Technology and Data | -

Variations list

Frequency of occurence ca. 1-mal pro Applikationsausfuhrung
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5.3.8. UC 05 Zertifikat aktivieren

Use-Case-Abschnitt Kommentar

Scope

trueSign Webportal / trueSign Mobile-App

Level

Anwenderziel

Primary Actor

Benutzer

Stakeholders & Interests

Benutzer: Der Benutzer muss sein Zertifikat nach dem ersten Login
beim trueSign Webportal aktivieren.

Preconditions

Der Benutzer hat sich noch nie beim trueSign Webportal
angemeldet.

Success Guarantee

Der Benutzer kann mit seinem Zertifikat Dateien signieren.

Postconditions

Das Zertifikat wurde aktiviert.

Main success scenario

1. Der Benutzer meldet sich an

2. Der Benutzer erhalt eine Nachricht auf dem Smartphone
zur Aktivierung seines Zertifikates.

3. Der Benutzer gibt seine Initialisierungs-PIN im Smartphone
ein

4. Die PIN wird an den trueSign Service geschickt

5. Das Zertifikat wird aktiviert

Extensions

3a) Gibt der Benutzer eine falsche PIN ein, wird er zur erneuten
Eingabe aufgefordert.
3b) Nach vier Fehlversuchen wird das Zertifikat revoziert.

Special Requirements

Technology and Data
Variations list

Frequency of occurence

ca. 1-mal pro Applikationsausfiihrung
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6. Analyse der Sicherheitsszenarien

6.1. Ubersicht tiber die Applikation

Die Applikation besteht aus zwei Teilen, aus dem trueSign Webportal und der trueSign Mobile-App.
Das Signieren eines PDF Dokumentes soll Uber das Webportal erfolgen. Um die Zwei-Faktor-
Authentisierung zu ermdglichen, wird die Mobile-App eingesetzt. Das Smartphone ersetzt somit
gewissermassen das in anderen Signaturanwendungen Ubliche Hardware-Token.

Client Anbieter (Keyon AG)

Webportal

Login:

Passwort:
Client Terminal

trueSign
Signatur Service
\\_I/N-I-EiE/T_j
l CA

1 trueSign
Mobile Service

Smartphone

Abbildung 3 Ubersicht {iber die Applikation

6.2. Szenarien

Um zu klaren, welche Sicherheitsmechanismen in welche Teile der Applikation eingebaut werden
mussen, sollen im Folgenden mdgliche Angriffsszenarien untersucht werden. Dabei gilt es zu
verhindern, dass eine Drittperson eine Datei im Namen des Users signieren kann.

6.2.1. Szenario: Malware auf Rechner
6.2.1.1. Beschreibung

Der Desktop-Rechner, von welchem auf das trueSign Webportal zugegriffen wird, ist mit Malware
verseucht. Somit wird der gesamte Netzwerkverkehr des Rechners mitgelesen und kdnnte auch
verandert werden.

6.2.1.2. Angriff

Ein Angreifer kdnnte mittels der Malware die Daten, welche an das trueSign Webportal geschickt
werden, abfangen und sich somit die Login-Daten des Users beschaffen. Anschliessend kénnte er
sich mit den so gewonnen Credentials einloggen und eine PDF-Datei signieren lassen.

6.2.1.3. Abwehrmechanismus

Jede Signatur muss via trueSign Mobile-App bestatigt werden. Diese Bestatigungsanfrage wird vom
trueSign Service abgeschickt, welcher bei einer Certificate Authority steht. Es ist somit fur die Malware
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auf dem Rechner nicht mdglich, diese Bestatigungsanfrage automatisch abzufangen und zu
bestatigen oder abzuéndern. Als Bestéatigung muss die PIN fir den Private Key auf dem Smartphone
eingegeben werden. Die PIN wird durch einen gesicherten Kanal direkt an den trueSign Mobile
Service geschickt. Somit ist auch die Verwendung des Private Keys durch Drittpersonen (z.B. die
Betreiber des trueSign Webportals) nicht mdglich. Der Benutzer kann auf seinem Smartphone die
Signatur ablehnen.

6.2.1.4. Zusatzliche Sicherheitsaspekte

Das Login beim trueSign Webportal soll zusétzlich durch eine Mobile-TAN gesichert werden. Dies um
zu verhindern, dass sich ein Angreifer, der sich via Malware die Login-Credentials beschafft hat, beim
Webportal einloggen kann. Denn innerhalb des Webportals kénnen wichtige Daten eingesehen und
auch verandert werden.

Es ware auch mdglich, das Login durch eine Client-Authentifizierung mittels SSL zu schitzen. Die
Sicherheit wirde verglichen mit einem Login mit Mobile-TAN jedoch nur unwesentlich erhéht werden.
Allerdings wirde dann jeder Benutzer ein Clientzertifikat benétigen, was der Idee, die digitale Signatur
zu vereinfachen, widersprechen wirde. Deshalb wird von einer SSL Client-Authentifizierung
abgesehen.

6.2.2. Szenario: Verlust des Smartphone

6.2.2.1. Unberechtigtes Lesen der Bestatigungsanfrage

Beschreibung

Der Benutzer gibt eine Signatur im trueSign Webportal in Auftrag. Das Smartphone, tber welches
diese bestatigt wird, ist nicht mit einem PIN-Code gesichert.

Angriff

Der Angreifer sieht die Push-Nachricht auf dem Smartphone und liest als unberechtigte Person die
PDF-Datei, welche zur Bestéatigung an das Smartphone geschickt wurde.

Abwehrmechanismus

Die trueSign Mobile-App kénnte den Benutzer vor der Anzeige des PDFs auffordern eine im trueSign
Webportal angezeigte TAN einzugeben. Der Angreifer kénnte die PDF-Datei somit nicht einsehen. Es
ist jedoch davon auszugehen, dass ein Benutzer, welcher eine vertrauliche Datei signieren mdochte,
darauf achten wird, dass niemand Einblick auf sein Mobilgerat hat. Deshalb wird zugunsten der
Usability davon abgesehen, den Prozess durch eine weitere Mobile-TAN zu schitzen.

6.2.2.2. Unberechtigtes Signieren einer Datei

Beschreibung

Der Benutzer verliert das fur die Bestatigung der Signatur eingetragene Smartphone.

Angriff

Der boswillige Finder des Smartphone kann sich im trueSign Webportal einloggen, eine Signatur
auslésen und diese dann mit dem Smartphone bestatigen. Zudem kann er méglicherweise Daten
einsehen, welche der Benutzer vor dem Verlust des Smartphone zur Signatur aufgegeben hat.
Abwehrmechanismus

Das trueSign Webportal wird durch ein Login geschuiitzt. Somit kann der Finder des Smartphone keine
Signatur in Auftrag geben. Das Passwort hierfiir kann vom Benutzer gewéahlt werden. Es gibt aber
gewisse Sicherheitskriterien, die erfillt werden mussen. Die zur Bestatigung an das Smartphone
geschickten Daten werden nicht auf dem Smartphone gespeichert und somit kénnen keine zuvor
signierten Dateien eingesehen werden.

6.2.2.3. Zusatzliche Sicherheitsaspekte

Die trueSign Mobile-App kdnnte durch ein Login (Username / Passwort) gesichert werden. Jedoch
bietet die Mobile-App keine Angriffsflache. Die App zeigt keine Daten an, sofern aktuell kein
Signaturauftrag vorliegt. Da die App keine Daten speichert, ist eine Verschlisselung der Daten
ebenfalls nicht notig.
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6.2.3. Szenario: Angriff auf das LAN / WLAN des Benutzers
6.2.3.1. Beschreibung

Der Benutzer verwendet die trueSign Applikation in einem 6ffentlichen WLAN oder in seinem privaten,
schlecht gesicherten Netzwerk.

6.2.3.2. Angriff

Der Angreifer verbindet sich mit dem Netzwerk (h&ufig WLAN) des Users und kann so die Daten, die
an das trueSign Webportal geschickten werden, mitlesen (Man-In-The-Middle). Falls das Smartphone
ebenfalls mit dem Netzwerk verbunden ist, ware es dem Angreifer auch méglich den Verkehr
zwischen dem Smartphone und trueSign auszulesen.

6.2.3.3. Abwehrmechanismus

Der Netzwerkverkehr zwischen allen Komponenten wird mittels SSL verschliisselt. Somit ist es dem
Angreifer nicht mehr moglich, den Verkehr zu lesen. Ebenso wenig kann er die Daten unbemerkt
verandern. Wichtig dabei ist nicht nur die Verschliisselung der Daten, sondern auch die Uberpriifung
des Serverzertifikates. Dies um zu verhindern, dass die PIN fur den Private Key, der zur Bestatigung
der Signatur eingegeben wird, an eine Drittperson gelangen kann.

6.3. Timeouts bei der Kommunikation
Bei einer mobilen Kommunikation muss immer damit gerechnet werden, dass das mobile Geréat nicht

erreichbar ist. Zudem ist es bei einem Webportal gut mdglich, dass sich der Benutzer nicht mehr
ausloggt. Deshalb sollen verschiedene Timeouts definiert werden.

6.3.1.1. Timeout Bestatigung der Signatur

Wird ein zur Signatur hochgeladenes PDF nicht spatestens nach 5 Min. vom mobilen Gerét abgeholt,
verwirft der trueSign Service die Signhatur-Anfrage automatisch und teilt dies dem trueSign Webportal
mit.

Nachdem das PDF vom Smartphone abgeholt wurde, muss es innerhalb von 10 min. bestétigt
werden. Ansonsten wird wiederum die Signatur-Anfrage vom trueSign Service verworfen.

6.3.1.2. Timeout trueSign Webportal

Der Benutzer soll sich wahrend eines Signaturprozesses nicht mehrfach einloggen missen. Deshalb
setzt sich das Timeout des trueSign Webportals aus den beiden Timeouts flr die Bestatigung der
Signatur zusammen. Somit ergibt sich flr das Webportal ein Timeout von 20 min. Nach deren Ablauf
ohne eine Aktivitat seitens des Benutzers wird er automatisch abgemeldet.

6.4. Registrierung

Um ein Dokument rechtsglltig signieren zu kénnen, muss sich die Person bei der Registrierung
einmalig ausweisen. Als Registrierungsprozess wird Folgendes vorgesehen:

6.4.1. Online Anmeldung

Der Benutzer kann sich auf dem trueSign Webportal registrieren. Dabei muss er folgende Angaben
machen:

e Email-Adresse

e Vor- und Nachname

e Adresse

e Wohnort

¢ Mobiltelefonnummer

e Passwort fur das trueSign Webportal

Die Email-Adresse wird als Benutzername verwendet. Das Passwort muss bestimmten
Mindestanforderungen gerecht werden. Diese konnen im trueSign Webportal konfiguriert werden.
Standard ist eine Mindestlédnge von acht Zeichen sowie Gross- und Kleinbuchstaben.

6.4.2. Uberprufung der Identitat

Aufgrund der Registrierung wird dem Benutzer eine Bestdtigung an die angegebene Adresse
gesendet. Der Benutzer muss die darin enthaltenen Angaben kontrollieren und mit seiner Unterschrift
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verifizieren. Er ist verpflichtet diese schriftliche Bestdtigung anschliessend bei der Registration
Authority (RA) mit einem guiltigen Ausweis vorzuzeigen. Ein personliches Erscheinen ist gemass dem
Gesetz! vorgeschrieben und kann nicht umgangen werden. Nach dieser Bestétigung wird von der RA
der Zertifikatsrequest fiir den Benutzer erstellt und der Account wird eréffnet.

6.4.3. Aktivierung der trueSign Mobile-App

Der Benutzer erhalt einen Initialisierungs-PIN fur die trueSign Mobile-App per Post. Beim ersten Start
der App muss er seinen Benutzernamen sowie die PIN eingeben. Die trueSign Mobile-App schickt
anschliessend diese Daten und zusatzlich die IMEI des Smartphone an das trueSign Webportal. Das
mobile Gerat wird fortan mittels der IMEI identifiziert. Die Registration-ID, welche vom Push
Notification Provider ausgegeben wird, ist ebenfalls der IMEI zugeordnet.

6.4.3.1. Neuinstallation der trueSign Mobile-App

Falls der Benutzer die trueSign Mobile-App auf demselben Gerat erneut installiert, muss keine neue
Initialisierung durchgefiihrt werden, da die IMEI des Gerates bereits beim trueSign Webportal
gespeichert ist. Wechselt der Benutzer hingegen sein Smartphone durch ein neues Gerat aus, muss
er die per Post erhaltene Initialisierungs-PIN erneut eingeben. Aus diesem Grund, muss der Benutzer
diese PIN an einem sicheren Ort aufbewahren.

6.4.4. Aktivierung des Signaturschlissels

Der Benutzer erhalt die Initialisierungs-PIN fur seinen Private Key per Post. Bei der ersten Anmeldung
muss er diesen Uber sein Smartphone andern.

6.4.4.1. Inkorrekte Aktivierungsversuche

Nach vier inkorrekten Aktivierungsversuchen wird der Gebrauch des Signaturschliissels gesperrt. Dies
ist gesetzlich vorgeschrieben2. Die Anzahl der mdglichen Fehlversuche kann je nach Lange der
Aktivierungs-PIN erhéht werden. Ist der Signaturschliissel gesperrt, ist eine erneute Uberpriifung der
Identitat gemass 6.4.2 notig.

6.5. Ungultigkeitserklarung des Zertifikates
Zertifikate mussen aus folgenden Griinden unverzuglich fur ungultig erklart werden?:

e Der Inhaber stellt einen entsprechenden Antrag,
e es stellt sich heraus, dass das Zertifikat unrechtmassig erlangt wurde,
e das Zertifikat bietet keine Gewéahr mehr fir die Zuordnung des Signaturschlissels zu einer
bestimmten Person.
Nach einer Ungultigkeitserklarung eines Zertifikates muss der Inhaber unmittelbar informiert werden.
Einerseits mittels einer Email an die bei der Registrierung angegebenen Email-Adresse, andererseits
soll der Benutzer auch schriftlich per Post informiert werden.

6.5.1. Ungultigkeitserklarungsantrag vom Benutzer

Da der Benutzer einen Unglltigkeitserklarungsantrag — sollte er das mobile Geréat verloren haben —
auch ohne die trueSign Mobile-App erstellen kénnen muss, wird ihm nach der Registrierung eine
Revokations-PIN per Post zugestellt. Mit dieser und der Angabe seiner Benutzerdaten kann er den
Antrag erstellen. Die PIN ist notwendig um zu verhindern, dass eine unberechtigte Person das
Zertifikat sperren lasst.*

6.6. Anderung der Benutzerdaten
Da die meisten Daten sicherheitsrelevant sind, kénnen diese nicht im Online-Portal ge&dndert werden.

1 ZertES Art. 8 Abs. 1

2 TAV Uber Zertifizierungsdienste im Bereich der elektronischen Signatur, Kapitel 3.3.3a [3]
3 ZertES Art. 10 Abs. 1

 ZertES Art. 10 Abs. 2
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6.6.1. Mobiltelefonnummer

Die Mobiltelefonnummer wird nur fur allféllige Rickfragen gespeichert. Die Bestatigung der Signatur
lauft mittels der trueSign Mobile-App. Zur Ildentifikation des mobilen Gerats wird die IMEI genutzt.
Somit kann die Telefonnummer Gber das trueSign Webportal jederzeit gedndert werden.

6.6.2. Name des Benutzers

Sollte sich der Name des Benutzers beispielsweise aufgrund einer Heirat andern, muss ein neues
Zertifikat erstellt werden. Dies muss nach der in 6.4.2 beschriebenen Prozedur durchgefiihrt werden.

6.6.3. Adresse des Benutzers

Die Adresse des Benutzers ist nicht sicherheitskritisch und kann deshalb im Webportal geandert
werden. Die Adressénderung wird sofort per Email bestéatigt und kann via Link in der Email-Nachricht
rickgéngig gemacht werden.

6.6.3.1. Angriffsmaglichkeiten

Ein Angreifer kann nach einem Login beim trueSign Webportal die Anschrift des Benutzers @ndern,
um so Informationen zum Zertifikat per Post zu erhalten. Jedoch wird der rechtméassige Benutzer via
Email auf die Adressanderung aufmerksam gemacht und kann diese unverziglich wieder rlickgangig
machen. Der Schaden kann somit sehr gut begrenzt werden. Und da eine Adressanderung relativ
haufig vorkommt, soll hier von weiteren Sicherheitsmechanismen abgesehen werden.

6.6.4. Passwort

Das Passwort fur das trueSign Webportal soll ebenfalls auf einfache Weise gedndert werden kénnen.
Zudem soll es eine Passwortrecovery-Funktion geben, sollte der Benutzer das Passwort vergessen
haben.

6.6.4.1. Angriffsmdglichkeiten

Sollte sich ein Angreifer das Passwort mittels Malware oder auf anderen Wegen beschafft haben,
kénnte er versuchen, sich im trueSign Webportal einzuloggen und das Passwort zu andern. Da der
Login-Prozess jedoch zusétzlich tber eine Mobile-TAN gesichert ist, wird dem Angreifer dies nicht
gelingen.

6.6.5. Email-Adresse

Da die Email-Adresse eine gewisse Kontrollfunktion hat und uUber diese viele wichtige Informationen
an den Benutzer gesendet werden, kann sie nicht Glber das Webportal geandert werden. Ein Angreifer
koénnte sonst seine Adresse eintragen, ohne dass es der Inhaber des Accounts merken wirde.

6.6.5.1. Angriffsmdglichkeiten

Kdnnte ein Angreifer die Email-Adresse andern und seine eigene eintragen, wirde der rechtméssige
Benutzer keine Informationen mehr Uber den Zustand seines Zertifikates erhalten. Ebenso wenig
wirde die Passwortrecovery-Funktion korrekt funktionieren, da diese auf der Email-Adresse beruht.
Deshalb gilt es, eine Anderung der Email-Adresse zu verhindern.

6.7. Fazit

6.7.1. Sicherheitsmechanismen des trueSign Webportals

Das Webportal wird durch ein Login geschitzt, bei welchem der User das Passwort selbst wahlen
kann. Es muss allerdings eine minimale Sicherheit bieten. Zuséatzlich wird das Login mit einer Mobile-
TAN gesichert. Von einer stérkeren Authentifizierung wie z.B. SSL Client-Authentifizierung wird
abgesehen, da mit dem Webportal allein keine Daten signiert werden kénnen.

Der Datenverkehr zwischen dem Webportal und dem Rechner des Users, sowie dem Smartphone
wird mittels SSL verschlisselt, damit das Abhdren der Ubertragenen Daten verhindert wird und um
sicherzustellen, dass die trueSign Mobile-App wirklich mit einem trueSign Service Server verbunden
ist.
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Um eine unrechtmassige Signatur abzuwenden, kdnnen nur einzelne Daten im trueSign Webportal
geandert werden. Fiir eine Anderung von sicherheitskritischen Daten, muss der Benutzer personlich
bei der RA erscheinen und sich ausweisen.

6.7.2. Sicherheitsmechanismen der trueSign Mobile-App

Die trueSign Mobile-App speichert keine der zur Bestatigung empfangenen Daten auf dem
Smartphone. Somit ist es nicht mdglich Daten einzusehen. Eine Sicherung der trueSign Mobile-App
mittels eines Passwortes ist nicht nétig.

6.7.3. Allgemeine Sicherheitsmechanismen

Die Registrierung beim trueSign Signaturservice hat nach einer vorgegebenen und zum Teil auch
gesetzlich vorgeschriebenen Prozedur zu erfolgen. Dadurch kann ein Betrug bei der Registrierung
praktisch ausgeschlossen werden.

Ein Benutzer kann fiir sein Zertifikat jederzeit einen Unglltigkeitserklarungsantrag ausstellen.
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7. Analyse der Mobilekommunikation

In diesem Kapitel soll die Kommunikation zwischen der trueSign Mobile-App und dem trueSign Mobile
Service beschrieben werden. Sowie die in der Entwicklung der Mobile-App verwendeten Frameworks
und IDEs beschreiben werden.

7.1.1. Datenverbindungen zum mobilen Geréat

Es wird angenommen, dass sich der Applikationsbenutzer im optimalen Fall Uber ein Wireless-LAN
verbunden ist, welches eine maglichst schnelle Ubertragungsgeschwindigkeit zuldsst. Ansonsten
gehen wir davon aus, dass er sich in einer grosseren Stadt befindet, welche eine mdglichst optimale
Datenverbindung ermdglicht.

Die Datenlbertragung ist auch u(ber die Mobilfunknetze mdoglich, allerdings ist hier je nach
Verbindungsqualitat mit Einschrdnkungen zu Rechnen. Zudem kénnen fir den Benutzer je nach
Mobilfunkt-Abonnement auch noch zusatzkosten entstehen. Daher ist, speziell bei grosseren Dateien,
darauf zu achten, dass eine Wireless-LAN Verbindung zur Verfigung steht.

Dies mag den meisten Mobilen-Applikationen wiedersprechen, da die Mobilitat eingeschréankt wird. In
unserem Fall wird die Mobile-App aber nur als Sicherheitstoken gebraucht und es gibt keine Use
Cases fur die alleinige Nutzung der App, sondern nur in Kombination mit dem trueSign Webportal.
Daher wird dies den Benutzer der App nicht einschréanken.

7.2. Aufbau Mobile-App

7.2.1. Entwicklungsumgebung
7.2.1.1. Software Development Kit (SDK)

Damit Software fur Smartphones entwickelt werden kann, werden Werkzeuge und Anwendungen fur
die spezifischen Mobile-Betriebssystemen verwendet (SDK fur Android und iOS).

7.2.1.2. PhoneGap mit Dreamweaver und JQuery

PhoneGap 1.5: PhoneGap ist ein Open-Source-Framework, welches die Entwicklung von Apps flr
Smartphones auf Basis von HTML5, JavaScript und CSS erlaubt- mit nativer Unterstiitzung der
sieben grossten Plattformen. Somit schliel3t sich eine Licke zwischen nativer Entwicklung und
Entwicklung mit HTML5, da der Zugriff auf tiefer im System verankerte Elemente wie Sensoren,
Systemdaten oder Benutzerdaten bislang fir WebApps, die letztendlich im Browser des Geréats laufen
mussten, unmdglich war. PhoneGap ermdéglicht so auch eine breite Verflugbarkeit einer App auf
zahlreichen Plattformen: Die eigentliche App wird einmal geschrieben und kann dank Wrapper nativ
fur i0S, Android, Windows Phone, Blackberry, Symbian und WebOS realisiert werden.

Dreamweaver CS 5.5: Dreamweaver ist ein HTML-Editor bestehend aus einer Kombination eines
WYSIWYG-Editors mit paralleler Quelltextbearbeitung. Auch die Syntaxunterstiutzung fur HTMLS5,
CSS3 und diversen Skriptsprachen ist implementiert. In der neusten Version CS5.5 wurde zudem das
OpenSource  Projekt  PhoneGap in Dreamweaver  eingefuhrt. Hiermit ist eine
Applikationsprogrammierung fiir iOS und Android mdglich.

JQuery Mobile: Ist ein Touch-optimiertes Web Framework fiir Smartphones & Tablets.

Es vereinheitlicht ein HTML5-basiertes GUI fir Smartphone-Plattformen. Mit seinem leichten Code
bietet dieses Framework ein flexibles und einfach anpassbares Design.

7.2.1.3. Entwicklungsumgebung fir spezifische Smartphone-Betriebssysteme

Fur Smartphone spezifische Anpassungen, welche nicht mit PhoneGap erreicht werden kénnen, muss
auf die Entwicklungsumgebung der Smartphone-Betriebssysteme zuriickgegriffen werden.

e Eclipse Indigo fur Android
e Xcode fur 10S
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7.2.1.4. Push-Nachrichten

Um Push-Nachrichten an ein Smartphone zu senden, bieten die Hersteller der Betriebssysteme
grosstenteils Frameworks an. Fir Android bietet Google das Cloud to device messaging (C2DM)
Framework an. Bei iOS bietet Apple den Apple Push Notification Service (APNS). Beide Frameworks
funktionieren auf eine sehr ahnliche Weise. Im Folgenden soll das C2DM Framework etwas genauer
betrachtet werden, da dies in dieser Applikation benutzt wird.

Aufbau C2DM

C2DM Registration

———N

Register

C2DM Server

Registration_id

trueSign
Mobile Service

Abbildung 4 Registation bei C2DM

Eine Android-App Registriert sich beim C2DM Server von Google, dieser vergibt fir jede App eine
Reqgistrationld welche er der App zuriick meldet. Die App muss anschliessend diese Registrationld
ihrem Server mitteilen. Dieser muss diese lokal abspeichern,damit er die App beziehungsweise das
Smartphone erreichen kann.

Der Server meldet sich ebenfalls beim C2DM Server an, er erhalt von diesem ein Authentization To-
ken.
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Send Message

Send Message

C2DM Server

Message_id

trueSign
Mobile Service

.] i
&

Abbildung 5 Nachricht schicken C2DM

Nun kann der Server mit dem erhaltenen Token als Authentifizierung, sowie der Registrationld als
Empfanger-Adresse eine Nachricht an den C2DM Server Ubermitteln. Der Google Server leitet diese
Nachricht an das Smartphone weiter.

Registration

Bevor sich der Server beim C2DM Server anmelden kann, muss ein Account online® eréffnet werden.
Dabei missen gewisse Angaben zur Applikation — wie das Package oder die geschatzte Anzahl
Nachrichten pro Tag — angegeben werden. Zudem wird eine Kontakt Email Adresse wie auch eine
Sender Email Adresse, welche als Accountname benutzt wird, bendtigt. Dieser Accounthname muss
der Server wie auch die Mobile-App bei der Registrierung beim C2DM Server angeben.

Beschrankungen

Google erlaubt einem Standard Account das Versenden von maximal 200‘000 Nachrichten pro Tag.
Dies reicht fir die meisten produktiven Anwendungen und ist fiir unsere Verwendung sicherlich
ausreichend. Sollte diese Anzahl Uberschritten werden, kann bei Google eine Erhéhung der
Begrenzung angefordert werden.

Die Payload einer einzelnen Nachricht ist auf maximal 1024 Bytes beschrénkt. Daher kann mittels
einer solchen Push-Nachricht die Mobile-App nur darlber informiert werden, dass auf dem Server
neue Daten zur Verfiigung stehen. Diese missen dann Uber eine eigene Verbindung abgeholt
werden. Fir unsere Verwendung stellt dies jedoch keine Beschrankung dar, da wir die Dateien auch
ohne diese Beschrankung nicht via Google verschicken wirden.

® https://developers.google.com/android/c2dm/signup
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8. GUI-Analyse

8.1. Personas

In diesem Kapitel sollen zwei imaginare Personen, Jorg Stadelhofer und Ueli Untermaurer, welche
gelegentlich, respektive sehr héufig, digitale Dokumente signieren mussen, als Benutzerrolle
reprasentiert werden.

8.1.1. Jorg Stadelhofer
Jorg Stadelhofer
- 9\
J
7’

Jorg arbeitet als Dozent unter anderem an der Hochschule fiir Technik in Rapperswil. Er betreut
Studenten bei ihren individuellen Vertiefungsprojekten und verwendet dabei die digitale
Unterschrift.

P
51 Jahre Hauptziele
Dr.iur. HSG (Universitéat Er signiert dabei die Projektantrdge, welche als PDFs vorliegen, digital und versendet diese an
St.Gallen) die Projektteilnehmer. Da er nebenbei auch als Unternehmer tétig ist, mochte er auch vermehrt
Dozent an verschiedenen  S€ine geschéftlichen Dokumente digital signieren.
Hochschul_en (HSR _ Personlichkeit, Arbeitsstil & Lernverhalten
Sﬁrgﬁi\ﬁg =] U Jorg ist sehr organisiert. Alle seine Dokumente werden entsprechend ubersichtlich abgelegt. Er

arbeitet ausschliesslich mit seinem personlichen Laptop. Sicherheit ist oberstes Gebot, seine

Griunder/Mitinhaber Passwort-Kriterien sind darum sehr vorsichtig. Jorg interessiert sich sehr fiir IT. Unter anderem
verschiedener Firmen auch fur die neusten technischen Geréate. Darum hat er auch ein iPhone4S und das neuste
(Import/Produktion/DL) Android-Smartphone. Fir ihn ist die digitale Signatur die Zukunft.
ledig, keine Kinder Pain Points
Sehr gute Windows-/ Obwohl Jérg keine Probleme bei der Installation hat, stért es ihn, immer ein Gerét zur Signatur
Office-Kenntnisse mit sich herumzutragen. Gerne hétte er den Kartenleser im Notebook integriert, dies ist aber fur

Ist sehr gewandt mit sein jetziges Apple MacBook leider nicht verfiigbar.

technischen Geraten und
digitale Signaturen sind
ihm vertraut

8.1.2. Ueli Untermaurer

Ueli Untermaurer

Ueli Untermaurer ist die oberste Instanz der Ristungsindustrie der Schweiz und kommt vor allem
beim Handel mit Verteidigungswaffen nicht um digital signierte Dokumente herum.

Profil Hauptziele

62 Jahre In ziemlich allen digitalen Dokumenten, welche bei seinen politischen Aktivitaten entstehen, muss
eine Signatur eingebrannt werden, mindestens dreimal téglich. Da er oft unter Zeitdruck ist und
ihn der technische Hintergrund nicht interessiert, mochte er so schnell und unkompliziert wie
ehemaliger mdglich Dokumente unterzeichnen kénnen.

Parteipréasident der
nationalen Rasselbande
der Schweiz Ueli ist leider eher ein Chaot und verliert manchmal den Uberblick iiber seine Termine und
Arbeitsgegenstande oder er vergisst seine Login-Daten. Zu bearbeitende Dokumente haufen sich
oft an und mussen alle in letzter Minute bearbeitet werden. Er arbeitet zwar téaglich mit digitalen
Signaturen, interessiert sich aber nicht dafiir. Neue Technologien oder Arbeitsprozesse, lehnt er
verheiratet, zwei Kinder grundsétzlich ab.

Kaufméannische Lehre
Personlichkeit, Arbeitsstil & Lernverhalten

Bundesrat (Eidg. Depart.
fur Verteidigung)

wenige Windows-/ Office-  pain Points

Kenntnisse
Ueli argert sich Uber die komplizierte Installation der SuisselD, da er oft an verschiedenen

nicht sehr versiert im Geréten seine Dokumente signieren mochte. In den meisten Féllen muss er den Support rufen,
Umgang mit technischen  ym Hilfe und die Rechte fiir die Hardware zu erhalten.

Geraten, verwendet . . ) . . I .

digitale Signaturen nur Er hattg gerne eine Sta_l_pelfunktlon, mit der er mehrere D_okgmente auf einmal signieren konnte.

sehr ungern Um Zeit zu sparen, wéare es am einfachsten, alle zu signierenden Dokumente per Checkbox
anzuwahlen und gleich mit einer Signatur zu versehen, unter Umstdnden auch ohne das
Dokument noch zu 6ffnen.
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8.2. Szenarios

In diesem Kapitel wird eine aktuelle Situation mit konkreten, respektive idealisierten Fallen mit den
obigen Personas beschrieben.

8.2.1. IST-Szenario (Problem Scenario)

8.2.1.1. Ausgangssituation

Story #1

Viele Studenten haben sich im Modul IVP eingeschrieben und missen einen Projektantrag verfassen,

welcher von beiden Parteien, Betreuer und Student, unterzeichnet werden muss, damit er danach als
Projekt bei der Schulleitung eingegeben werden kann.

Jorg erhalt nun ein Dokument per Email eines Studenten, welches er genau studiert. Danach méchte
er dieses PDF-Dokument mit seiner SuisselD — diese Smartcard hat er von der Post gekauft —
signieren und den unterschriebenen Antrag als Email-Anhang dem jeweiligen Studenten
zurucksenden, damit der Student den Antrag einreichen kann.

Story #2

Es wurde entschieden neue, moderne Kampfflugzeuge zu kaufen, da die bestehenden F5-Tiger die
Lufthoheit nicht mehr gewahrleisten kénnen. Entschieden haben sich Ueli und seine Experten nach
langem Hin-und-her fir den schwedischen Saab Gripen. Da Ueli die 22 Jets gestaffelt kaufen mochte,
wird es fir jeden einzelnen Flieger einen eigenen Kaufvertrag geben. Auch die zugehorigen
Waffensysteme miissen getrennt beschafft werden, da es sich um einen anderen Lieferanten handelt.
Das sind zusatzlich 29 einzelne Vertrage.

Da er zeitlich sowieso schon im Verzug ist, muss er nach der Bundesratssitzung dringend 43 der
gesamten 51 Vertrage unterzeichnen. Zum Glick kann er diese Vertrdge an seinem Bundes-PC
digital signieren lassen und per Email versenden, da der Hersteller in Schweden diese Vertrdge noch
heute unterzeichnet erhalten muss, um eine weiter Verzdgerung zu vermeiden.

8.2.1.2. Aktivitaten

User #1

e JOrg liest die per Mail erhaltenen Projektantrage sorgfaltig durch. Da die meisten Dokumente im
MS Word verfasst wurden, erstellt er daraus PDF-Dokumente.

e Er schliesst den USB-Kartenleser an seinen Laptop an und liest damit die SuisselD ein.

¢ Er startet das ,Sign!“ Programm der Suisse ID, um die Signatur auszufuhren.

e Er gibt den persoénlichen Private Key ein und bestétigt somit die digitale Unterschrift.

e Nun kann er den Antrag dem jeweiligen Studenten per Mail zurticksenden.

User #2

e Der Benutzer Ueli 6ffnet das erste seiner 51 PDF-Dokumente. Da er die Vertrage nach den
etlichen Diskussionen mittlerweile auswendig kann, muss er das Dokument nicht mehr vollstandig
lesen, er kontrolliert nur kurz die Betrage und das Lieferdatum.

e Er schiebt seine SuisselD in den Kartenleser.

o Er startet das ,Sign!" Programm der Suisse ID, um die Signatur auszuflhren.

e Nach Eingabe seines persotnlichen Private Key, bestatigt er diesen und das Dokument wird
signiert.

o Diesen Prozess wiederholt er firr alle restlichen Dokumente.

e Die neuen Dokument mit der digitalen Unterschrift hangt er den schon vorbereiteten Email-
Nachrichten an und versendet sie an die Lieferanten.

8.2.1.3. Probleme
Story #1: Bloderweise hat J6rg zu Hause seinen USB-Kartenleser vergessen.

Story #2: Leider funktioniert der Kartenleser wieder nicht und der Helpdesk im Bundeshaus Bern ist
zurzeit nicht erreichbar. Erst am nachsten Tag kann ihm ein Arbeitskollege aus einem anderen
Department helfen den Kartenleser einzurichten.
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8.2.1.4. Abschluss

Story #1: Der Signatur-Prozess verschiebt sich auf den Abend, kann aber doch noch ausgefihrt

werden.

Story #2: Die signierten Vertrage sind verspatet im Postfach der Lieferanten angekommen, was den

Liefertermin um ein Jahr nach hinten

8.2.2. SOLL-Szenario (Future Sce

verschiebt.

nario)

Story #1: Da Jorg keine Smartcard mehr bendtigt, kann er sie auch nicht mehr zu Hause vergessen.
Somit kann er die Projektantrage der Studenten jederzeit mit seinem Laptop und seinem Smartphone

signieren.

Story #2: Ueli ist froh, dass er sich ab sofort mit keinem Smartcardleser mehr herumschlagen muss.
Seine Vertrage kann er problemlos per Webportal und mit seinem Smartphone signieren.

8.3. Paper Prototypes
8.3.1. Webportal

Login

Startseite des Webportals. Der

000 trueSign Login

Benutzer gibt hier seine per Post
erhaltenen Login-Daten ein.

trueSign Login

- ——

Main Page

Hauptseite, in welchem auf der linken

©00 trueSign Main Page

Seite die Navigation zu allen
wichtigen Funktionen fuhren.

Hier wahlt der Benutzer mit dem
Browse-Button sein zu signierendes
Dokument aus. Um es zur
Bestétigung an sein Smartphone zu
senden, muss er die Upload-
Schaltflache betatigen. Ansonsten
kann er den Vorgang mit Cancel
abbrechen.

trueSign Main Page

Sign Sign Pocument

| S— T

Sign Pocument
Signed Pocuments

User Aecount

My Account
Revoke Certificate
Change Password
Logout
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Signed Documents

Unter dem Mentipunkt Signierte %GS = R W e —>
Dokumente, findet er die
Dokumente wieder, welche er mit trueSign Signed Pocuments
dem Smartphone zum Signieren
bestétigt hat. Auf dieser Seite kann
ﬁr diese Ingumente signiert wnede(; Sign Pownload  FileName  Dafe size
ertinterladen U P — < Sawplelpdf 15052012 152KB
weiterverwenden. Signad Gocomants o SawpleZpdf 23042012 63 KB
Um die Ubersicht Uber die User Account
bearbeiteten Dokumente Zu My Account
behalten, werden die Files mit ihren e bttt
Informationen angegeben. Logout
MyAccount
Unter diesem Abschnitt kénnen %O_T‘j ‘ TSNP ABOTI
Benutzerdaten eingesehen und
angepasst werden. trueSign MyAccount ‘
Daten wie Benutzername, Name und
E-Mail-Adresse, konnen jedoch aus
Sicherheitsgrinden nicht im Portal Sign Username clachi
geandert werden, und muissen von Sign Bocument Name Acbi Eric
der Registration Authority verifiziert Sanad Perments E-Mll eric@ashi.ch
d Street / Nr Binzmihlestrasse 99 .
WSeSE: User Aocount ZIp / City 8050 Zirich
Phone +4179 2425010
My Account
Revoke Certifieate
Change Password
Lagout
Revoke Certificate
Der Benutzer kann z.B. bei Verlust %Gg . Arostign Reveks Gertithats )ﬁ——;
des Smartphone sein Zertifikat
sperren lassen. Dabei gibt er den trueSign Revoke Certificate
Revokations-PIN, welcher er per Post
erhalten hat, ein, sobald er auf revoke
geklickt hat. Sig Revoke my certificate
Signed Pocuments ;""m
User Aecount
My Account
Revoke Certificate
(Change Password
Logout
Change Password
Nachdem der Benutzer seine %%) ; B vl | coma—
Initialisierungsdaten im Webportal und
seinem Smartphone eingeben hat, trueSign Change Password
kann er sein Passwort auf dieser
Seite andern.
Sign Change Password
Signed Pocuments Wew password ,:]
User Account canfic password :)
My Account GG )
Revoke Certifieate
Change Passward
Logout
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8.3.2. Mobile-Applikation
8.3.2.1.

Initialize device

(en’rer username j
(_enfer password :]

(o]

Gerate initialisieren

Nach dem ersten Start der App, wird
der Benutzer aufgefordert, seinen
Benutzernamen und das per Post
erhaltene Initialisierungspasswort
einzugeben.

8.3.2.2.

trueSign Mobile

(@ find items... |
®

®
®

#1 Document.pdf
#2 Document.pdf

#3 Document.pdf

[_Refreﬂ rSeﬂinsa

Hauptansicht

Dies ist die Startseite wenn die App
gedffnet wird. Von hier aus ist es
moglich die Dokumente anzuzeigen,
welche zuvor auf das Webportal
hochgeladen wurden.

Signierungsprozess

Erste Anmeldung (nach Installation)

Activate certificate

Please activate your
certificate.

Bitte aktivieren

Um das Zertifikat aktivieren zu kénnen,
muss sich der Benutzer zuerst auf dem
Webportal anmelden und die
Aktivierung starten. Er erhalt darauf
eine Push-Meldung. Die Einstellungen
sind jedoch eingeschrankt.

K3 document.pdf

Dokumentansicht

Nachdem ein Dokument in der
Hauptansicht angewahlt wurde, kann es
hier mit Scroll- und Zoomaktionen
betrachtet werden. Es steht eine
Signierungsschaltflache zur Verfiigung,
um den Signierungsprozess einzuleiten.

Activate certificate

_J
_

(confirm new PIN j

((enter init PIN

(_enfer new PIN

Aktivierung des Zertifikats

Die erhaltene Push-Meldung wechselt
zur Ansicht, welche den Benutzer zur
Eingabe seiner per Post erhaltener
Initialisierungs-PIN und einer neuen
personlicher PIN auffordert.

Sign document

Verification
#1 Document.pdf

IPleasz enter your PIN... j

Signieren

Ein Popup fordert den Benutzer zur
Eingabe der PIN seines Private Keys
auf und diesen mit Klick auf Done zu
bestéatigen.
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8.3.2.3.

trueSign Mobile

There are no documents
available.

[_Refresﬂ rSeﬂinsa

Keine Dokumente

Sind keine Dokumente verfligbar, wird
eine entsprechende Meldung angezeigt.
Ebenfalls ist hier das Fortschrittssymbol
illustriert, das beim Laden der
Dokumentenliste erscheint, sobald auf
den Refresh-Butten gedriickt wird.

Weitere App-Ansichten

Settings
Version
Release 1.4.2 (152)
Contakt
truesign@keyon.ch
trueSign Help

Change PIN

Use WLAN

Einstellungen

Hier konnen Informationen uber die
App, wie Version, Kontaktinformationen
und die AGB gefunden werden. Es wird
auch auf eine kleine Hilfe verwiesen.
Hier kann auch der aktuelle PIN
gedndert werden. Zusatzlich kann
eingestellt werden, ob ausschliesslich
die WLAN-Verbindung genutzt werden
soll.

(en'rer old PIN

Change PIN

)
)

(enfer new PIN

(confirm new PIN _]

[_ OKJ rCanceQ

PIN andern

Der Benutzer kann in dieser Einstellung
seine PIN vom Private Key andern.
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8.4. GUI-Map
8.4.1. Mobile-Applikation

Initialisierung

#1 Start
trueSign MobileApp

Activate certificate

enter init PIN
confirm new PIN

Initialize device

enter password

Activate certificate

Flease activate your
certificate.

Hauptmenii

Start
trueSign MobileApp

Irue.’ngn Mobile

Q d items...

#1 Document pdf

®
®

#2 Document.pdf

#3 Document.pdf

Seftings
trueSign Mobile

There are no documents
available.

Change PIN

truesSign Help

enter old PIN
enter new PIN
confirm new PIN

Change PIN

Use WLAN

(Cox ) Ceamea)

Signieren

document .pdf

B4 sign document

Please enter your PIV

O

Main Menu
trueSign MobileApp
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9. Schnittstellenbeschreibung

9.1. Schnittstellen Ubersicht

In der Applikation gibt es grundsatzlich drei Schnittstellen, welche in folgender Abbildung ersichtlich
sind.

Client Anbieter (Keyon AG)

Webportal

d SSL —

Login:
Passwort:

Client Terminal

trueSign
Signatur Client

INTERNET SOAP

\ CA

trueSign
SSL > Mobile

Smartphone trueSign
JCE Client

SOAP ¢

trueSign
JCE Service

v

~_  HSM

Abbildung 6 Schnittstellen Ubersicht

Bei der Schnittstelle 1 (trueSign Webportal) handelt es sich um einen Standard-Zugriff auf eine
Webseite mittels eines Browsers. Die Verbindung wird mittels SSL ohne Client-Authentifizierung
gesichert. Auf diese Schnittstelle wird hier nicht genauer eingegangen. Allerdings wird noch eine
zusatzliche SOAP-Schnittstelle benétigt, welche das Registrieren von mobilen Geraten ermdglicht.
Diese soll genauer beschrieben werden.

Die Schnittstellen 2 (trueSignMobile Service Interface) & 3 (Mobile Interface) sind Webservice-
Verbindungen zwischen dem trueSign Webportal, dem Signaturservice sowie dem Smartphone des
Users. Diese Verbindungen werden in den folgenden Kapiteln genauer betrachtet. Es handelt sich
dabei um denselben Webservice, bei manchen Operationen ist jedoch das trueSign Webportal der
Client und bei anderen die trueSign Mobile-App.
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9.2. trueSign Webportal

Um Verbindungen von mobilen Geraten mit dem trueSign JCE Service mdglichst gut beschrénken zu
kénnen, durfen nur zuvor registrierte Geréate, welche Uber eine gultige SessionID verflgen, eine
Verbindung aufbauen. Dies bedingt, dass einerseits vor jeder Verbindung welche die Mobile-App zum
trueSign Mobile Service aufbauen will, eine Push-Meldung mit einer SessionID an das Smartphone
geschickt werden muss und andererseits muss die Registrierung via dem trueSign Webportal
erfolgen, was folgend kurz beschrieben wird.

9.2.1. Anmerkungen

Jedes mobile Geréat verfugt tber eine IMEI (International Mobile Equipment Identity). Diese soll fir die
Zuordnung des Gerates zu einem User genutzt werden. Zudem erhalten die Geréate eine Registration-
ID von den jeweiligen Providern der Push-Nachrichten (z.B. Google oder Apple). Diese ID soll fortan
als MobilelD bezeichnet werden. Sie wird vom Push-Framework (C2DM bei Google, APNS bei Apple)
bei der Registrierung zugeteilt, kann aber jederzeit erneuert werden. Das trueSign Webportal muss
deshalb auch die Moglichkeit fiir eine Anderung der MobilelD bereitstellen.

9.2.2. Operationen

Nachricht Sender Parameter Zweck
RegisterMobileAppRequest trueSign IMEI String Ein mobiles Gerat
Mobile-App MobilelD String erstmalig beim _trueSign
i i Webportal registrieren
uid String
InitPIN String
RegisterMobileAppResponse | trueSign response | Boolean
Webportal
Nachricht Sender Parameter Zweck
RenewMobileAppRequest trueSign IMEI String Ein mobiles Gerat
Mobile-App MobilelD String erneuert die MobilelD
i i beim Webportal
uid String
RenewMobileAppResponse trueSign response | Boolean
Webportal

9.3. trueSignMobile Service Interface

Hierbei handelt es sich um eine neu entwickelte SOAP-Schnittstelle. In diesem Kapitel werden nur die
Operationen, bei welchen das trueSign Webportal der Client ist, beschrieben.

9.3.1. Verbindung

Bei dieser Schnittstelle handelt es sich um eine Duplex-Verbindung. Sie soll mittels SSL gesichert
werden.

9.3.2. Operationen
9.3.2.1. SendMobileTanRequest

Nachricht Sender Parameter
SendMobileTanRequest trueSign MobilelD String MobileTAN an
Client Smartphone schicken
SendMobileTanResponse trueSign TAN String
Service
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9.3.2.2. SignMobilePDFRequest

Nachricht Sender Parameter Zweck
SignMobilePDFRequest trueSign uiD String Hochladen eines
Client Alias String D_okgmentes welches
signiert werden soll
Pdf Binary
DocName String
IMEI String
MobilelD String
SignMobilePDFResponse trueSign Signature Binary
Service
9.3.2.3. ActivateCertificate
Nachricht Sender Parameter Zweck
ActivateCertificateRequest trueSign Uid String Aktivierung des
Client Alias String Zert_ifikates beim erst_en
Login auf dem trueSign
IMEI String Webportal
MobilelD String
ActivateCertificateResponse | trueSign Return Boolean
Service
9.3.2.4. ChangePin
Nachricht Sender Parameter Zweck
ChangePinRequest trueSign Uid String Anderung des PIN fir
Alias String den PrivateKey
IMEI String
MobilelD String
ChangePinResponse trueSign Return Boolean
Service

9.3.2.5. ProcessFault

Ein ProcessFault wird bei allen Operationen im Fehlerfall von trueSign Service zurtickgegeben.

Nachricht Sender Parameter

Alle trueSign ProcessFault | String Fehlermeldung bei
Service ReasonCode | Int P_roblemen mit  der
Signatur

9.4. Mobile Interface

Dieses Kapitel behandelt die Verbindung zwischen der trueSign Mobile-App und dem trueSign Mobile
Service. Diese Kommunikation lauft teilweise Gber Push Notification Services, welche von dritten (z.B.
Apple oder Google) angeboten werden. Diese Nachrichten sollen folgend ebenfalls beschrieben
werden.

9.4.1. Verbindung

Diese Schnittstelle ist ebenfalls eine Duplex-Verbindung. Sie soll mittels SSL verschlisselt werden,
jedoch ohne Client-Authentifizierung, da die mobilen Geréte Uber keine eigenen Zertifikate verfigen.
Es ist aber wichtig, dass das Serverzertifikat genau Uberprift wird, um zu verhindern, dass sich die
trueSign Mobile-App mit einem falschen Server verbindet.

9.4.2. Operationen

9.4.2.1. sendPushReadyToSign

Anmerkungen: Die SessionID besteht aus einem SHA-256 Hashwert des gesamten zu signierenden
Dokumentes. Zusatzlich wird dem Dokument, vor der Berechnung des Hashes noch ein 128 Bit

Dokument: ZentralerSignaturDienst.docx Version:2.0 Datum: 27-06-2012



Projekt: Zentraler Signaturdienst

Seite: 40 von 96

Random-Seed hinzugefligt, um die Eindeutigkeit der SessionID zu gewahrleisten. Diese SessionID
wird mit der IMEI des Users verknipft und ist nur fur eine bestimmte Zeit gultig

Nachricht Sender Parameter Zweck
SendPushReadyToSignRequest JCE MobilelD String Senden  einer  Push
SendPushReadyToSignResponse | Push Return Boolean | gjn zum Download
Provider bereitstehendes PDF.
Via PushProvider

9.4.2.2. GetDocument
Nachricht Sender Parameter
GetDocumentRequest trueSign IMEI String Download der Zu
Mobile-App SessioniD String signierenden PDF-Datei
i auf das mobile Geréat
GetDocumentResponse trueSign Date Date
Mobile Size String
Name String
Document Binary
9.4.2.3. SignAcknowledge
Nachricht Sender Parameter Zweck
SignAcknowledgeRequest trueSign IMEI String Bestéatigung, um die
Mobile-App SessioniD String Signatur  ausfihren
i i i zu kénnen.
privateKeyPin | String
SignAcknowledgeResponse trueSign Return Boolean
Mobile

9.4.2.4. SignDecline

Nachricht

Sender

Parameter

SignDeclineRequest trueSign IMEI String Den Signaturauftrag
Mobile-App SessionlD String ablehnen
SignDeclineResponse trueSign Return Boolean
Mobile
9.4.2.5. sendPushActivateCert
Nachricht Sender Parameter Zweck
SendPushActivateCertRequest trueSign | MobilelD String Senden  einer  Push
Mobile ActivateTAN String Not|f|(_:at|on _an "dle
i trueSign Mobile-App Uber
SendPushActivateCertResponse | Push Return Boolean | ein  zu  aktivierendes
Provider Zertifikat
Via PushProvider
9.4.2.6. activateCert
Nachricht Sender Parameter Zweck
activateCertRequest trueSign IMEI String Zertifikataktivierung
Mobile-App ActivateTAN String nach dem ersten Login
_ i beim trueSign
initPin String Webportal
newPin String
activateCertResponse trueSign Return Boolean
Mobile
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9.4.2.7. sendPushChangePIN

Nachricht Sender Parameter Zweck
sendPushChangePinRequest trueSign MobilelD String Senden einer Push
Mobile

: Notification an die
ChangeTAN | Strin ; . )
9 "9 trueSign Mobile-App mit

sendPushChangePinResponse Push Return Boolean | ger Aufforderung die
Provider PIN zu andern

Via PushProvider

9.4.2.8. changePIN

Nachricht Parameter
Mobile-App ChangeTAN | String den PrivateKey
oldPin String
newPin String
changePINResponse trueSign Return Boolean
Mobile

9.4.3. Ablauf der Kommunikation

Folgende Diagramme erlautern den Ablauf der Kommunikation zwischen der trueSign Mobile-App,
des trueSign Webportals und dem trueSign Service mit Einbezug der Sicherheitsmechanismen. Dabei
wurden einzelne Komponenten zusammengefasst oder weggelassen, um die Ubersichtlichkeit zu
verbessern.

9.4.4. Kommunikation beim Login

Dieses Diagramm zeigt die Kommunikation wahrend des Logins mit dem Versenden der Mobile-TAN,
welche anschliessend beim trueSign Webportal eingegeben werden muss. Um die Verbindung zum
Push Provider nur an einem Ort in der Applikation halten zu mussen, wird auch die Mobile-TAN vom
trueSign Service und nicht direkt vom trueSign Webportal verschickt.

SmartPhone Push Provider UserPC trueSign Webportal trueSign Service

T
|
|
|
|
|

i
|
|
Login (Username, Password) }
1

checkLogin()

i
|
|
|
|
|
|
1
SendMobileTanRequest(MobilelD) |
|

Mobile TAN

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
] e I
Mobile TAN !
777777777 |
| |
D l l
! > checkTAN() !
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

e L
|
|
|
|
|

Abbildung 7 Kommunikation Login
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9.4.5. Kommunikation beim Signieren

Folgendes Diagramm stellt die Kommunikation bei der Signatur einer Datei dar. Aus Griinden der Ubersichtlichkeit wurde der Login-Prozess weggelassen.

SmartPhone Push Provider UserPC

T
|
|
|
|
|
|
|
|
L

trueSign Webportal trueSign Service

T
|
|
|
3
upload(PDF) !

pdfReady(DownloadTAN,PDF_ID)

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

RsaPkcs1PdfSign(PDF, MobilelD, IMEI)

T
|
|
|
|
|
|
|
|
|
|
|
1

SendPushReadyToSign(DownloadTAN, PDF_ID)

é ,,,,,,,,,,,,,,,,,,,,
} getDocumentRequest(IMEI, DownloadTAN, PDF_ID)
I
} getDocumentResponse(PDF)
.y L b ]
di , DownlaodTAN, PDF_ID, SignDocument, PrivateKey_PIN)

return(SignedPDF)

Download(SignedPDF)

Abbildung 8 Kommunikation Signatur

HSM

sign(PDF, PrivateKey_PIN)

>

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

return(SignedPDF)

sign(PDF)
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9.4.6. Kommunikation bei der Aktivierung der trueSign Mobile-App
Dieses Diagramm beschreibt den Kommunikationsablauf bei der ersten Verwendung der trueSign Mobile-App.

SmartPhone

Push Provider

RegisterPush

trueSign Webportal

RegisterOK(MobilelD)

Register(IMEI, InitPIN, Uid, MobilelD)

e ___________________ S

T
|
|

Abbildung 9 Kommunikation Aktivierung Mobile-App

9.4.7. Kommunikation bei der Erneuerung der MobilelD

Folgendes Diagramm veranschaulicht den Erneuerungsvorgang der MobilelD.

SmartPhone

Push Provider

newlD(MobilelD)

trueSign Webportal

Renew(IMEI, Uid, MobilelD)

Abbildung 10

e ___________________ R

T
|
|

Kommunikation Erneuerung MobilelD
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9.4.8. Kommunikation bei der Aktivierung
In diesem Diagramm wird die Kommunikation wahrend der Aktivierung des Benutzerkontos aufgezeigt.

SmartPhone Push Provider UserPC trueSign Webportal trueSign Service HSM
: ! ! ! i i
| ! ! ! | |
! | | Login (Username, Password) | ! !

| | |
| | | |
| ! checkLogin() i i

™ |
! SendMobileTanRequest(MobilelD) | |
| »L |
! SendMobileTanRespone(TAN) |
| K- !
! Mobile TAN |
_________ e |
Mobile TAN | |
é ________ | |
! Mobile TAN | |
| | |
| |
: : ActivateCertificateRequest(Uid, IMEI, MobilelD) : :
| | | » !
| |
! |
| sendPushActivateCert(Activate TAN) :
|
_____________________________________________________________________ |
Activate TAN : :
e ———————— | |
I activateCertRequest(ActivateTAN, IMEI, InitPIN, newPIN) | |
| |
ChangePIN(InitPIN, newPIN) |
» |
ACK
é __________________

ACK :
K m a I
|
|
- |
|
|

Abbildung 11 Kommunikation Aktivierung

Dokument: ZentralerSignaturDienst.docx

Version: 2.0

Datum: 27-06-2012



Projekt: Zentraler Signaturdienst Seite: 45 von 96

10.Design

10.1. Architektonische Darstellung (Architectural Representation)

Die Applikation besteht grundlegend aus zwei Teilen: aus der trueSign Mobile-App und dem trueSign
Webportal. Dieses Kapitel soll fir beide Teile gelten. Allféllige Einschrankungen auf nur einen Teil der
Applikation werden klar ersichtlich dargestellt.

10.2. Architektonische Ziele & Einschrankungen (Architectural Goals and Constraints)
10.2.1. Ziele

- Die Applikation soll méglichst modular aufgebaut werden, so dass ein spaterer Ausbau der
Funktionalitat einfach mdoglich ist.

- Die trueSign Mobile-App soll so weit als méglich mit dem PhoneGap-Framework aufgebaut
werden. Dieses Framework ermdglicht ein einmaliges Entwickeln einer Mobile-App und ein
mehrfaches Deployen auf alle gdngigen mobilen Betriebssysteme.
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10.3. Physische Sicht
Die Applikation ist ein sogenanntes verteiltes System. Einerseits wird das trueSign Webportal entwickelt,
bei welchem sich der User einloggen und die zur Signatur vorgesehene PDF-Datei hochladen kann.
Andererseits entsteht die trueSign Mobile-App, welche zur Bestéatigung der Signatur auf einem zweiten
Kanal verwendet wird. Zudem wird der bestehende trueSign JCE Service leicht erweitert, um den
Versand des PDF an das mobile Gerat zu erméglichen.

«server»
:trueSignWeb
«terminal» «web server»
:clientPC HIE
«protocol»
«web browser» HTTPS «website»
:webportal
«database»
:MS SQL Express
«protocol»
SOAP
«server»
:trueSignMobile Service
«device» «web server»
:android device :Apache Tomcat
Server
«artifact> [ « Péfg(;fs'”
trueSign trueSign Mobile
MobileApp.apk
«protocol» «device»
. :HSM
trueSign JCE TCP/P ===

Abbildung 12 Physische Sicht

Dokument: ZentralerSignaturDienst.docx Version: 2.0 Datum: 27-06-2012



Projekt: Zentraler Signaturdienst Seite: 47 von 96

10.4. Logische Sicht

Die gesamte Java Applikation befindet sich im Package: ch.keyon.security und ist weiter aufgeteilt in die
trueSign Mobile-App im Package: ch.keyon.security.mobileClient und ch.keyon.security.mobile fur den
trueSignMobile Service. In folgender Abbildung sind die Packages dargestellit.

ch.keyon.truesign.mobile )

1 ] 1

config exception file
1 1 1 1

service serviceWeb ssl tan

android |
[ client |
1] 1
phonegap push

Abbildung 13 Logische Sicht

Bei allen in obiger Abbildung dargestellten Packages, handelt es sich um fir die Arbeit neu erstellte
Packages. Bestehende Packages (des trueSign JCE Service) werden hier nicht beschrieben.

10.4.1. Designentscheidungen

Da die Arbeit bereits viele verschiedene Technologien beinhaltet, soll sich bei der Kommunikation auf
eine Technologie beschréankt werden. Deshalb wird auch fur die Kommunikation mit dem Smartphone
auf SOAP gesetzt, wenn dies auch einen relativ grossen Overhead bedeutet.

10.4.2. Schnittstellen
Siehe = 9. Schnittstellenbeschreibung

10.4.3. Java Design Packages

In diesem Kapitel werden zuerst die Packages der trueSignMobile Service Server Applikation
beschrieben und anschliessend die der trueSign Mobile-App.
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10.4.3.1. Package mobile
Beschreibung des Packages

Das Package mobile ist das Top-Package der Applikation. Im Serverteil trueSign Mobile Service befindet
sich darin nur die RequestHandler-Klasse. Diese kann als Hauptklasse des trueSign Mobile Service
betrachtet werden. Sie nimmt die Request der SOAP-Service-Implementation entgegen, leitet diese an
spezifische Klassen weiter oder behandelt sie selbst.

Klassendiagramm
[Eeh]

[ keyon]

[ tuesign]

Itf’; mobile

© RequestHandler

fileHandler : IFileHandler

m_config : String = C;/BachelorArbeit/TrueSignMohbile/cfg/Mobile Config.xml

m_context : ApplicationContext

getDocument (imei : String, documentName : String, ) : byte

signDoc(imei : String, sessionlD : String, pin : String, ) : boolean

sendDocToMobileWehb (signedData : byte[*], userName : String, sessionlD : String, fileName : String)
sendMohileTan (mobilelD : String, ) : String

signMobilePDF (imei : String, pdf : byte[*], fileName : String, mohilelD : String, uid : String, alias : String)

® ©© ©@ |0 0 o

® TrueSignMobileServiet

destroy ()

doGet (request: HitpServietRequest, response : HitpServletResponse)
doPost (request: HitpSenvetRequest, response : HitpServietResponse)
init ()

® ©© @

Abbildung 14 Klassendiagramm mobile

Kernoperationen
Hier werden die wichtigsten Operationen des Packages kurz beschrieben

getDocument(String imei, String documentName)

Diese Methode behandelt den GetDocumentRequest des SOAP-Services. Sie prift, ob die Gbergebene
dem Dokument entsprechende SessionlID, der IMEI zugeordnet und noch giiltig ist. Falls dies der Fall
ist, wird das Dokument ausgelesen und an das mobile Gerat zurtickgeschickt. Falls die SessionID nicht
mehr glltig, oder nicht der tlbergebenen IMEI zugeordnet ist, wird eine MobileException geworfen.

signDoc(String imei, String sessionID, String pin)

In dieser Methode wird die SOAP-Action-SignAcknoledge abgearbeitet. Zuerst wird ebenfalls die
SessionID sowie die IMEI gepriift. Sind die Angaben giltig, wird ein Aufruf des trueSign JCE Services
vorbereitet. Das entsprechende Dokument wird ausgelesen und mitsamt der UserlD zu einem
DataObject zusammengefihrt. Dann wird ein Keyldentifier Object, bestehend aus der PIN und des Alias
des Users, erstellt. Dieser Identifier und das DataObject wird dem trueSign JCE Service via SOAP
Ubergeben, welcher das signierte Dokument retourniert. Dieses wird wiederum Uber SOAP an das
trueSign Webportal geschickt. Falls die Signatur nicht erstellt werden kann, wird eine ProcessException
geworfen.
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sendMobileTan(String mobilelD)

Hier wird der SendMobileTanRequest des SOAP Services behandelt. Mittels SessionManager wird eine
neue Mobile-TAN erstellt und dem MessageUltil Gibergeben, welches die TAN an die gelieferte MobilelD
schickt. Die erstellte TAN wird ebenfalls an das trueSign Webportal zurtickgegeben.

signMobilePDF(String imei, byte[] pdf, String fileName, String mobilelD, String Uid, String alias)

Diese Methode behandelt den SendMobilePDFRequest des SOAP Services. Das Ubergebene
Dokument wird mit den nétigen Angaben wie dem FileName und der UserlD zwischengespeichert.
Daraus wird eine SessionID berechnet, die via MessageUtil an das Smartphone geschickt wird.

10.4.3.2. Package android

Im android Package werden alle androidspezifischen Operationen gehandhabt. Im Serverteil ist
ausschliesslich das Versenden von Push-Nachrichten betroffen. Zu diesem Zweck muss der Server
zuerst bei Google authentisiert werden, anschliessend kénnen die Nachrichten verschickt werden.

Klassendiagramm

[ ch]

[ keyon]

[ truesign |

[ mabike]
[& android]

& MessageUtil

AUTH : String = authentication { readonly }

UPDATE CLIENT AUTH : String = Update-Client-Auth { readonly }
PARAM REGISTRATION ID : String = registration_id { readonly }
PARAM DELAY WHILE IDLE : String = delay_while_idle { readonly }
PARAM COLLAPSE KEY : String = collapse_key { readonly }

UTFS : String = UTF-8 { readonly }

m_authToken : String

sendMessage (registrationld : String, message : String, ) : int

®@|o © 0 6 0 0 ©

& AuthenticationUtil

o EMAIL : String = eric.aebil @gmail.com { readonly
o PASSWORD : String = Ineed1291% { readonly }

o m AuthToken : String

@ getToken () : String

@ getToken {email : String, password : String, ) : String

Abbildung 15 Klassendiagramm android
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Kernoperationen
Hier werden die wichtigsten Operationen des Packages kurz geschildert.

getToken()

Die Klasse AuthenticationUtil speichert nach einmaliger Authentisierung das AuthenticationToken von
Google ab. Ist dies bereits geschehen, gibt diese Methode das Token zurlick. Falls noch kein Token
angefordert wurde, fordert die Methode ein neues Token an und retourniert dieses.

sendMessage(String registrationld, String message)

Mit dieser Methode werden Push-Nachrichten versendet. Dabei wird die Registrationld des
Smartphone, welches die Nachricht erhalten soll, Ubergeben. Sie dient als ,Telefonnummer* und
identifiziert das Gerat sowie die Mobile-App. Die Uberlieferte Message wird unverandert an das
Smartphone geschickt.
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10.4.3.3. Package file

In diesem Package befinden sich alle Klassen, welche sich um die signierten bzw. zu signierenden
Dateien kiimmern. Die Klasse FileToSign ist ein reines DataObject und wird zur Zwischenspeicherung
aller Daten, welche eine Datei betreffen, benutzt. Das Interface IFileHandler dient zu Testzwecken um
den Filehandler wahrend Tests durch ein Mock-Object ersetzen zu kdnnen.

Klassendiagramm
[ ch

[ keyon]

[ tuesign]

[ fle]

& FileHandler

HASH ALGORITHM : String = SHA-256 { readonly }

FILES FOLDER : String = C\termnpifiles’, { readonly }

messageDigest : MessageDigest

random : SecureRandom

addDocument (doc : byte[¥]. fileName : String, uid : String, alias : String, ) : String
writeFile (sessionlD : String, doc: byte[*])

generateSessionlD (doc: byte[*], ) : String

getDocument (name : String, ) : byte

® © ® ®|0o © ©o ©

Vv

<<interface>>
€ TrileHandler

@ addDocument (doc: byte[*], fileName : String, uid : String, alias : String, ) : String
@ getDocument (sessionlD : String, ) : hyte

© FileToSign

sessionlD : String

uid : String

alias : String
fileName : String
getSessionlD () : String
getUid () : String
gethlias () : String
getFileName () : String

® @ © |0 © 0o ©

Abbildung 16 Klassendiagramm file
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Kernoperationen

addDocument(byte[] doc, String filename, String uid, String alias)

Diese Methode errechnet die SessionID des zu signierenden Dokumentes. Diese ist ein SHA-256 Hash
aus dem gesamten Dokument und einem zusatzlichen 128 Byte langen Seed, um die Eindeutigkeit der
Session zu gewahrleisten. Das File wird auf der Festplatte temporar abgelegt. Die dazugehdrigen
Informationen, wie die Userld und der Alias, werden in der Applikation im SessionManager
zwischengespeichert.

getDocument(String name)

In dieser Methode wird das temporar auf der Festplatte gespeicherte File ausgelesen und retourniert.

10.4.3.4. Package service

Dieses Package beinhaltet alle Klassen des SOAP-Services. Die Implementation befindet sich im Sub
Package impl. Die Klassen, welche sich direkt im service Package befinden sind durch JAX-WS
generierte SOAP-Klassen. Deshalb wird hier nur die Implementation genauer erlautert.

Klassendiagramm
[ ch
‘6.3 key0n|

+ truesign

+ mobilel
& servicel

‘ + impl

3 TrueSignMobile SOAPImpl

getDocument (parameters : GetDocumentRequest, ) : GetDocumentResponse
signAcknowledge (parameters : SignAcknowledgeRequest, ) : SignAcknowledgeResponse
activateCert (parameters : ActivateCerntRequest, ) : ActivateCentResponse

sendMobileTan (parameters : SendMobileTanRequest, ) : SendMobileTanResponse
signhbohilePDF (parameters : SignMobilePDFRequest, ) : SigntMobilePDFResponse

®®© Q0@ @

Abbildung 17 Klassendiagramm service.impl

Kernoperationen

Die Operationen der Implementation dienen lediglich als Dispatcher und leiten die SOAP-Requests an
die RequestHandler Klasse weiter. Die Methoden erstellen lediglich die SOAP-Request und SOAP-
Response-Objekte und Ubermitteln diese an den Service. Daher wird auf eine genaue Beschreibung der
Operationen verzichtet. Diese kann im Kapitel [10.4.3.1 Package mobile] nachgelesen werden.

10.4.3.5. Package serviceWeb

In diesem Package befinden sich die mit JAX-WS generierten Klassen, welche den SOAP-Webservice
Richtung trueSign Webportal bedienen.
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10.4.3.6. Package tan
Dieses Package behandelt alles, was mit TANs und Sessions im Zusammenhang steht.

Klassendiagramm

'tbchl

+ keyon I

[e8 truesign I
‘d-j mobilel

H:tanl

© SessionManager

DOWNLOAD TIMEOUT : double = 0 {readonly }
ACTIWATE TIMEQUT : double = 0 {readonly}
CHANGE TIMEOUT : double = 0{readonly }
validTans : HashMap<String, Session>
fileNames : HashMap<String,FileToSign>

®© ©® O O® ®O® O @® ©®©|o o 0 0 0

getinstance () : SessionManager

createbMohileTan () : String

createDownloadTan (IMEI : String, sessionlD : String, ) : String
createActivateTan (IMEI : String, sessionlD : String, ) : String
createChangeTan {IMEI : String, sessionlD : String, ) : String
isvalid (tanToCheck : String, IMEI : String, ) : hoolean
getFileName (sessionlD : String, ) : FileToSign

addFileName (sessionlD : String, fileName : FileToSign)
getReadyToSignSessionlDs () : String

setSessionSigned (sessionlD : String)

© Session

m_sessionlD : String
m_validUntil : double =0
m_IMEI : String

m_signed : boolean = false

® © ® ©® ®|o o o o

getTan () : String
getValidUntil () : double
setSighed ()
isSigned () : boolean
getiMEI () : String

Abbildung 18 Klassendiagramm tan
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Kernoperationen

isValid(String tanToCheck, String imei)

Diese Methode priift ob, die Gibergebene TAN der IMEI zugeordnet ist und ob ihre Giiltigkeit noch nicht
Uberschritten ist. Sie retourniert je nach dem True beziehungsweise False

Create_Type_Tan(String name)

In den FactoryMethoden werden je nach Aufruf die vier verschiedenen TANs generiert. Diese
unterscheiden sich lediglich in ihrer Gultigkeitsdauer. Die ersteliten TANs werden in dieser Klasse
zwischengespeichert, um sie anschliessend auf ihre Gultigkeit prifen zu kdnnen. Generierte Mobile-
TANSs werden nicht gespeichert, da hier nur das trueSign Webportal die Gultigkeit prifen muss.

getReadyToSignSessionIDs()

In dieser Methode wird ein String generiert, welcher via Push-Meldung an die trueSign MobileApp
geschickt wird. Dieser String besteht aus allen SessionIDs der von diesem User hochgeladenen, noch
nicht signierten Dateien.

addFileName(String sessionID, FileToSign fileName)

Alle eine zu signierende Datei betreffende Daten, werden im SessionManager zwischengespeichert. Ein
neues File kann mit dieser Methode hinzugefligt werden.

getFileName(String sessionID)

Um wieder auf die zwischengespeicherten Daten zu einem File zugreifen zu kénnen, wird diese
Methode bendtigt.
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10.4.3.7. Package android.client

In diesem Package befindet sich die gesamte Android-Client-Applikation. Das Package selbst beherbergt
hauptsachlich die Android-Activity-Klassen, sowie die (bergeordneten Klassen Constants.java und
SessionIDManager.java.

Klassendiagramm
[Een]

[E keyon]

[ truesign]

[ mobile]

[ android]

[ client

© Constants

SOAP NAMESPACE : String = http:/fwww keyon.ch/TrueSignMobile/ { readonly }

SO0AP URL TRUE SIGN : String = http://152.96.232.209:8084/TrueSignMohile/TrueSignMohileSOAP { readonly }

SOAP ACTION GET DOCUMENT : String = http:/fwww.keyon.ch/TrueSignMobile/GetDocumentRequest { readonly }
METHOD NAME GET DOCUMENT : String = GetDocumentRequest { readonly }

SOAP ACTION SIGN DOCUMENT : String = http:/fwww. keyon.ch/TrueSignMobile/SignAcknowledgeRequest { readonly }
METHOD NAME SIGN DOCUMENT : String = SignAcknowledgeRequest { readonly }

SOAP ACTION DECLINE DOCUMENT : String = http:/iwww. keyon.ch/TrueSignMobile/SignDeclineRequest { readonly }
METHOD NAME DECLINE DOCUMENT : String = SignDeclineRequest { readonly }

SOAP NAMESPACE WEB : String = http:/fwww keyon.chi{TrueSignMobileWeb/ { readonly }

SOAP URL TRUE SIGN WEB : String = http://152.96.232.209:8085/True SignMohileWeb.asmx?wsdl { readonly }

SOAP ACTION REGISTER MOBILE : String = http:/vwww.keyon.ch/TrueSignMohileWeb/RegisterMobileApp { readonly }
METHOD NAME REGISTER MOBILE : String = RegisterMobileAppRequest { readonly }

© © 00 00 0 0 0O OO0

© SessionlDManager © Messaging2Activity

sessionlDs : HashSetString> o AUTH : String = authentication { readonly }
getinstance () : SessionDManager © onCreate (savedinstanceState : Bundle)
addSessionlD (sessionlD : String) @ islnitialized () : boolean

removeSessionlD (sessionlD : String)
getSessionlDs () : String

®© ©® 0|0

© MessageReceivedActivity

@ onCreate (savedinstanceState : Bundle)

Abbildung 19 Klassendiagramm client

Kernoperationen
onCreate(Bundle savedinstanceState)

Die onCreate Methode der Activity ist der Haupteinstiegspunkt der trueSign Mobile-App. Sie prift, ob
die Applikation bereits initialisiert wurde. Falls ja, 6ffnet sie den Homescreen, falls nein, wird der
Initialisierungs-Screen geoffnet.

addSessionID(String)

Mit dieser Methode kann eine SessionlD zum SessionIDManager hinzugefligt werden. Dies geschieht
immer dann, wenn eine neue Push-Meldung Uber ein zur Signatur bereitstehendes File eintrifft.

getSessionIDs()

Mit dieser Methode kénnen alle aktuellen SessionlDs vom SessionIDManager abgeholt werden. Dies
wird immer dann ausgefihrt, wenn die Applikation gestartet wird oder der Homescreen neu geladen
wird. Anschliessend werden alle Files, die diesen SessionlDs zugeordnet sind, vom Server abgeholt
und in der Liste auf dem Homescreen zur Anzeige gebracht.
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10.4.3.8. Package android.client.phonegap

Das phonegap Package enthélt alle Plugins, welche fur das Framework entwickelt wurden. Plugins sind
native Klassen, im Fall von Android Java-Klassen, welche von der JavaScript-Implementation des
PhoneGap-Frameworks aufgerufen werden kodnnen. Diese werden benétigt, damit die SOAP-
Kommunikation mit dem trueSign Mobile Service abgewickelt und eine PDF-Datei angezeigt werden
kann. Fur die Kommunikation via SOAP wurde die kSoap-Library benutzt.

Klassendiagramm
[ eh]

[ keyon]

[ tuesign|

‘ = client

[ phonegapl

(5 Weblntent

INDEX DOC DATE :int=0{readonly}

INDEX DOC SIZE :int=1{readonly}

INDEX DOC NAME :int=2 {readonly}

INDEX SESSION ID :int=3{readonly}

device_id : String

documents : ArrayList<String[]>

execute (action : String, args : JSONArray, callbackld : String, ) : PluginResult
retrieveDocuments ()

signDocument (args : JSONArray, ) : PluginResult
declineDocument (args : JSONArray. ) : PluginResult
inithpp (args : JSONArray, ) : PluginResult

register ()

getltern {args : JSONArray, ) : PluginResult

® ® © ® ©®© ® |0 0o 0o 0 0 0

& PDFViewer

o SHOW : String = show { readonly }

o PDF INDEX :int=0{readonly}

o urlPDF : String

@ execute (argl : String. argl : JSONArray, arg2 : String, ) : PluginResult
@ openPDF()

Abbildung 20 Klassendiagramm phonegap

Kernoperationen

execute(String action, JSONArray args, String callbackld)

Diese Methode muss jedes PhoneGap-Plugin implementieren. Sie dient als Entrypoint fir die
JavaScript-Aufrufe. Die Action wird ausgewertet und die dementsprechende Aktion ausgefiihrt. Der
args-Parameter wird an die ausfihrende Methode lUbergeben, da er die nétigen Daten enthalt. Mit der
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callbackld kénnte noch eine Callback-Methode bekannt gegeben werden. Dies wurde in unserer Arbeit
allerdings nicht verwendet.

In dieser Methode wird das Smartphone beziehungsweise die Applikation beim Push Notification
Provider (Google / C2DM) registriert. Diese wird aufgerufen, falls die Applikation noch keine
RegistrierungsID gespeichert hat, die sie bei der Registrierung erhalt.

initApp(JSONArray args)

Die initApp Methode fuhrt die Initialisation aus. Dies muss beim ersten Start der Applikation gemacht
werden. Dabei werden der Username sowie die Initialisierungs-PIN, die vom Benutzer eingegeben
werden, gespeichert.

getltem(JSONArray args)

Diese Methode retourniert ein File, welches zur Signatur bereit ist. Wobei nicht die Datei im eigentlichen
Sinne sondern viel mehr die dazugehoérigen Meta-Daten zuriickgegeben werden. Also der Name der
Datei, die Grosse, das Datum und die entsprechende SessionID. Diese Daten werden dann durch das
PhoneGap-Framework im GUI der Applikation angezeigt.

retrieveDocuments()

In dieser Methode werden die zu den vom SessionIDManager erhaltenen SessionlDs gehdrenden
Dateien vom trueSign Mobile Service, sowie deren Meta-Daten abgeholt und lokal zwischen
gespeichert.

signDocument(JSONArray)

Die eigentliche Signatur wird beim trueSign Mobile Service in Auftrag gegeben.

declineDocument(JSONArray)

Die Signatur wird verworfen und dies dem trueSign Mobile Service mitgeteilt. Dieser 16scht daraufhin die
Datei.
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10.4.3.9. Package android.client.push
Dieses Package beinhaltet die fiir das Empfangen von Push-Nachrichten nétigen Klassen.

Klassendiagramm
[Eeh]

[ keyon]

[ mabile]

[ android]

[ client]

‘:h push

(2 C2DMReceiver

onMessage (context : Context, intent : Intent)

onRegistrered (context : Context, registrationld : String)

sendRegitrationlDtoServer (reglD : String)

createMNotificationMessage (context : Context. payload : String, msg : String, activity : Class)
createNotificationtessageNewFile (context : Context, payload : String)

onError (context : Context, errorld : String)

00 @

® @

(& C2DMMessageReceiver

@ onReceive (context: Context, intent : Intent)
@ createNotification {context : Context, payload : String)

Abbildung 21 Klassendiagramm push

Kernoperationen
onRegistrered(Context context, String registrationld)

Diese Methode wird aufgerufen, sobald vom Push Notification Provider die Registrierung
abgeschlossen ist, und der Applikation ihre RegistrierungsiD mitgeteilt wird.

sendRegitrationIDtoServer(String regID)

In dieser Methode wird die soeben erhaltene RegistrationlD dem trueSign Webportal via SOAP
mitgeteilt. Anschliessend kann der trueSign Mobile Service die Applikation mit Push-Nachrichten
erreichen, mittels der RegistrationID.

createNotificationMessage(Context context, String payload)

Diese Methode erzeugt eine fur den Benutzer sichtbare Mitteilung, welche ihn tUber die erhaltene Push-
Meldung informiert.
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10.4.3.10. Package com.google.android.c2dm

In diesem Package befinden sich die von Google zur Verfliigung gestellten Basisklassen, welche fur das
Empfangen von Push-Nachrichten ndtig sind. Sie werden hier nicht genauer beschrieben.

Klassendiagramm
[ com]
[ android]

‘ + c2dm

© C2DMBaseReceiver

C2DM RETRY : String = com.google.android.c2dm.intent RETRY { readonly }
BEGISTRATION CALLBACK INTENT : String = com.google.android.c2dm.intent REGISTRATION { readonly }
C2DM INTENT : String = com.google.android.c2dm.intent RECEIVE { readonly }

TAG : String = C2DM { readonly }

EXTRA UNREGISTERED : String = unregistered { readonly }

EXTRA ERROR : String = error { readonly }

EXTRA REGISTRATION ID : String = registration_id { readonly }

ERR SERVICE NOT AVAILABLE : String = SERVICE_NOT_AVAILABLE { readonly }
ERR_ACCOUNT MISSING : String = ACCOUNT_MISSING { readonly }

ERR AUTHENTICATION FAILED : String = AUTHENTICATION_FAILED { readonly }

ERR TOO MANY REGISTRATIONS : String = TOO_MANY_REGISTRATIONS { readonly }
ERR _INVALID PARAMETERS : String = INVALID_PARAMETERS { readonly }
ERR_INVALID SENDER : String = INVALID_SENDER { readonly }

ERR PHONE REGISTRATION ERROR : String = PHONE_REGISTRATION_ERROR { readonly }
WAKELOCK KEY : String = C2DM_LIB { readonly }

miakel ock : Wakelock

senderld : String { readonly }

antfassage (context: Context, intent : Intent)

anfiar (context : Context, errorld : String)

onRegistrered (context : Context, registrationld : String)

onUnregistered (context : Context)

onHandlelntent (intent : Intent)

runintentinService {context : Context, intent : Intent)

handleRegistration (context : Context, intent : Intent)

sendRegistratoinlD (registrationld : String)

00 00 0.0 0 000 0 0 0 0 0 00

®©©® 00 © @O

(9 C2DMessaging

EXTRA SENDER : String = sender { readonly }

EXTRA APPLICATION PENDING INTENT : String = app { readonly }

BEQUEST UNREGISTRATION INTENT : Stting = com.google.android.c2dm.intent UNREGISTER { readonly }
BEQUEST REGISTRATION INTENT : Stting = com.google.android.c2dm.intent REGISTER { readonly }
LAST REGISTRATION CHANGE : String = last_registration_change { readonly }

BACKOFF : String = backoff { readonly }

GSF_PACKAGE : String = com.google.android.gsf { readonly }

PREFERENCE : String = com.google.android.c2dm { readonly }

DEFAULT BACKOFF :long = 30000 {readonly }

register (context : Context, senderld : String)

unregister (context : Context)

getRegistrationld (context : Context, ) : String

getlastRegistrationChange (context : Context, ) : long

getBackoff (context: Context, ) : long

setBackoff (context : Context, backoff : long)

clearBegistrationld (context : Context)

setRegistrationld (context : Context, registrationld : String)

©® ©® ©® ©® ® ®(oc ©o 0o 0c 00 0 0 0O

(© C2DMBroadcastReceiver

@ onReceive (context : Context, intent : Intent)

Abbildung 22 Klassendiagramm c2dm
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10.4.4. .Net Klassen

In diesem Kapitel sollen die neu entwickelten Klassen des trueSign Webportal beschrieben werden.
Diese sind in C-Sharp implementiert, zudem handelt es sich dabei haufig um sogenannten Code-Behind
der jeweiligen ASPX Webseiten. Da diese Klassen Hauptsachlich aus Standard ASP Methoden — wie
Page Load und Page_Init — bestehen, wird hier auf Klassendiagramme verzichtet und nur die
Intressanten Kernoperationen beschrieben.

10.4.4.1. Datenbankverbindung

Die Datenbankverbindung wird in der ganzen Applikation mit dem .Net Entity-Framework behandelt.
Dieses ermoglicht eine einfache Handhabung und nimmt dem Entwickler die sonst langwierige
Schreibarbeit bei der Entwicklung von DOA Klassen ab.

10.4.4.2. Login.aspx.cs
Diese Klasse behandelt den Login zur Webapplikation.

Kernoperationen

ButtonLogin_Click(object sender, EventArgs e)

Diese Methode behandelt den Login Prozess, sie Sucht den eingegebenen Username in der
Datenbank. Wird ein User gefunden wird Das Passwort Uberprift und bei Korrektheit wird der User zur
Eingabe der TAN weitergeleitet.

10.4.4.3. EnterTan.aspx.cs

Hier wurde das Versenden der MobileTan implementiert.
LoadPage()

In dieser Methode wird die MobilelD des Benutzers aus der Datenbank ausgelesen, anschliessend wird
diese via SignaturControlFacade an den trueSign Mobile Service geschickt. Die erhaltene Mobile TAN
wird im WebSessionControl abgelegt.

ButtonLogin_Click(object sender, EventArgs e)

Hier wird der eigentliche Login Prozess bearbeitet. Fur die Uberprifung der MobileTan wird ein
CustomValidator verwendet, dies geschieht daher vor dem Aufruf dieser Methode. Es muss deshalb nur
noch die Session aufgebaut werden und das AccessToken mit den entsprechenden Berechtigungen
erstellt werden. Anschliessend wird der Benutzer zur Hauptseite weitergeleitet.

10.4.4.4. CodeSigning.aspx.cs

Die meisten der Operationen in dieser Klassen fungieren als reine Click-Listener und leiten die Aufgaben
nur an die SignatureControlFacade weiter. Deshalb werden diese hier nicht genauer beschrieben.

SignButton_Click(object sender, EventArgs €)

Diese Methode I6st den Signaturprozess aus. Sie sucht in der Datenbank nach den entsprechenden
Userdaten — wie dem Alias wie auch der IMEI — und leitet diese an die SignatureControlFacade weiter.

10.4.4.5. SignedFiles.aspx.cs

Auf der SignedFiles Page kdnnen die signierten Dateien verwaltet werden. Die Hierfur bendtigten
Operationen werden hier kurz erlautert.

downloadFile(int index)

Dank des ubergebenen index kann aus der Tabelle die Zeile ausgelesen werden, in welcher sich das
zum Download angeforderte File befindet. Darin enthalten — jedoch dem User nicht angezeigt — ist die
SessionID der Datei. Anschliessend kann die Datei gelsen und zum Download bereit gestellt werden.
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deleteFile(int index)

Das Loschen einer Datei funktionert sehr ahnlich wie der Download. Mittels index wird ermittelt um
welches File es sich handelt, anschliessend kénnen die gespeicherten Metadaten aus der Datenbank
entfernt und die Datei gel6scht werden.

10.4.4.6. ChangePassword.aspx.cs

Hier kann das trueSign Webportal Passwort geandert werden. Das Passwort wird in der Datenbank nur
als Hashwert gespeichert. Folgend wird die Operation zur Anderung des Passwortes kurz beschrieben.

ButtonSave_Click(int index)

In einem ersten Schritt werden die Userdaten des Benutzers aus der Datenbank gelesen.
Anschliessend wird aus dem eingegebenen Passwort und dem in der Datenbank gespeicherten Salt ein
Hashwert berechnet. Stimmt dieser mit dem gespeicherten Hash (berein, darf das Passwort geandert
werden. Somit wird ein neuer Salt erstellt und mit diesem wiederum ein Hashwert des neuen
Passwortes berechnet. Zum Schluss wird beides — der Hash sowie der Salt — in der Datenbank
abgelegt.

10.5. Datenspeicherung

10.5.1. Persistente Datenhaltung

Die Datenhaltung wird komplett beim trueSign Webportal realisiert. Beim trueSign JCE Service sollen nur
temporéare Daten, wie zum Beispiel die benétigten TANs, gespeichert. Dies wird spater beschrieben. Die
persistenten Daten werden alle zentral beim trueSign Webportal gespeichert. Folgend soll im
Datenbankmodel eine Ubersicht der Datenhaltung gegeben werden.

User

PK |id PDF
userName PK |id
Password
Name ¢ FK1 |userIlD
FirstName File
Street Date
City Signed
PLZ FileName
email
alias
initPINmobile
IMEI
MobilelD

Abbildung 23 Datenbankmodel
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10.5.2. Temporare Datenhaltung

Folgende Tabelle zeigt, wo temporar benétigte Daten abgelegt werden.

Was Wo
ActivateTAN trueSignMobile Service
DownloadTAN trueSignMobile Service
LoginTAN trueSign Webportal
FileToSign FileName trueSignMobile Service
UserID trueSignMobile Service
SessionID | trueSignMobile Service
alias trueSignMobile Service
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11.Systemtest

11.1. Voraussetzungen

Die Applikation muss vollstandig und korrekt aufgesetzt werden, um einen Systemtest durchfiihren zu
kdnnen. Hierfir muss das Webportal auf einem 11S-Webserver installiert werden. Der trueSign Mobile
Service sowie der trueSign JCE Service missen auf einem Tomcat Application Server deployed werden.
Es konnen beide Services auf derselben Tomcat-Instanz in Betrieb genommen werden. Der IIS-
Webserver beziehungsweise das Webportal muss eine Verbindung zum trueSign Mobile Service
aufbauen konnen. Der trueSign Mobile Service wiederum, muss mit dem trueSign JCE Service
kommunizieren kénnen.

Die trueSign Mobile-App muss auf einem Smartphone mit mindestens Android 4.0 installiert werden.
Zudem muss die mobile Applikation mit dem trueSign Mobile Service, welcher auf dem Tomcat installiert
wurde, Daten austauschen kénnen.

11.2. Vorbereitung

Um fir eine saubere Testbasis zu sorgen, muss die Datenbank des trueSign Webportals gesaubert
werden. Sie sollte keine Files enthalten, jedoch einen User mit einem Alias. Dieser User muss ebenfalls
im trueSign JCE Service konfiguriert sein, damit die Signatur korrekt ausgefiihrt werden kann.

Die Reihenfolge der Tests ist einzuhalten, da die meisten Testfalle von vorangegangenen Fallen
abhéngig sind. Zum Beispiel kann in der trueSign Mobile-App keine Signatur bestéatigt werden, wenn
nicht zuvor ein File im Webportal hochgeladen wurde.

11.3. Test vom 13.06.2012
Testbeschreibung

Device Erwartetes Resultat Resultat | Bemerkung

Webportal Login Weiterleitung zur Eingabe | OK
Login der TAN
Webportal Login mit falschen | Login wird verweigert OK
Login Userdaten
Mobile-App Login beim Webportal | Push-Meldung mit TAN | OK
Login wird angezeigt
Webportal Eingabe der TAN Weiterleitung zur Signatur | OK
TAN Webseite
Webportal Eingabe einer falschen | Keine Weiterleitung, | OK
TAN TAN Fehlermeldung
Webportal Klick auf Signed Files | Anzeige von leerer Seite OK Da noch keine
Signed Files Files signiert
wurden.
Webportal Klick auf My Account Anzeige der Benutzerdaten | OK
My Account
Webportal Klick auf Revoke | Anzeige der Revoke Cert | OK
Revoke Cert | Certificate Seite
Webportal Change Webportal | Anzeige der Webportal | OK
Change PW Password Seite
Webportal Eingabe eines neuen | Passwort wird geandert OK
Change PW Passwortes
Webportal Eingabe eines | Fehlermeldung Passwort | OK
Change PW falschen alten | wird nicht geéndert
Passwortes
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Device ‘ Testbeschreibung ‘ Erwartetes Resultat Resultat ‘ Bemerkung
Webportal Eingabe zweier | Fehlermeldung  Passwort | OK
Change PW unterschiedlicher wird nicht gedndert
neuer Passworter
Webportal Klick auf Logout Weiterleitung auf Login | OK
Logout Seite
Webportal Nach Logout auf Back | Fehlermeldung OK Back geht, da aus
Logout driicken Browser _ Cash
geholt wird. Jeder
weitere Klick endet
jedoch in einem
Fehler
Webportal Ein File auswahlen | Push-Meldung ans | OK
Sign File und auf Sign klicken Smartphone
Mobile-App File im  Webportal | Push-Meldung wird | OK
Sign File hochgeladen angezeigt
Mobile-App Klick auf Push- | App wird gedffnet und der | OK Datum
Sign File Meldung Filename wird in der Liste falsches Format
angezeigt
Mobile-App Klick auf Datei Die Datei wird angezeigt OK
Sign File
Mobile-App Klick auf Sign File Dialog zur Eingabe der PIN | OK
Sign File fur den Private Key wird
angezeigt
Mobile-App Eingabe der PIN fir | Meldung File wurde signiert | OK
Sign File den Private Key und
Klick auf Sign
Mobile-App Anzeige des | Signiertes File wird in Liste | OK
Sign File Homescreens grin markiert
Mobile-App Erneutes Klicken auf | Meldung, dass Datei | OK
Sign File Sign File bereits signiert ist
Webportal Klick auf Signed File | Signierte Datei wird in Liste | OK
Signed Files im Menu angezeigt
Webportal Klick auf Download | Download Dialog des | OK
Signed Files | des signierten Files Browsers wird gestartet
Webportal Download des Files Das File kann angezeigt | OK
Signed Files werden, Signatur ersichtlich
Webportal Klick auf Delete des | Das File wird geldscht und | OK Evtl. ,are you sure”
Signed Files | signierten Files nicht mehr in der Liste Nachfrage  noch
angezeigt einfigen
Webpotal Erneut ein File | File wird hochgeladen OK
Sign File auswahlen und Klick | p\sh_Meldung wird
auf Sign angezeigt
Mobile-App Klick auf Push- | App wird neu geladen, | OK
Sign File Meldung bereits signiertes File fallt
aus Liste, neues wird
angezeigt
Mobile-App Klick auf Sign File Dialog zur Eingabe der PIN | OK
Sign File fur den Private Key wird
angezeigt
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Device ‘ Testbeschreibung ‘ Erwartetes Resultat Resultat ‘ Bemerkung
Mobie-App Eingabe eines | Fehlermeldung File wird | OK Fehlermeldung
Sign File falschen PIN fir den | nicht signiert kénnte
Private Key spezifischer sein,
nicht klar, dass
PIN falsch
Mobile-App Klick auf Decline Dialog zu Bestéatigung des | OK
Decline Sig Decline wird angezeigt
Mobile-App Klick auf Decline Signatur wird verworfen, | OK
Decline Sig Homesgreen _ _ wird
angezeigt, file ist rot
eingefarbt
Mobile-App Erneutes Klicken auf | Meldung, dass File bereits | OK
Decline Sig Sign declined wurde
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12.Installationsanleitung

12.1. trueSign Webportal

12.1.1. Voraussetzungen

Fur die Installation des trueSign Webportal wird ein 1IS 7.0 Webserver mit einem Korrekten SLL Server
Zertifikat bendtigt. Zudem muss von diesem IS aus eine Datenbank-Instanz, wenn moglich MS SQL
Express, erreichbar sein.

12.1.2. Vorgehen

1. Erstellen Sie die Datenbank mittels des SQL-Skriptes
2. Erstellen Sie innerhalb des IIS einen neuen Application Pool.
o Achten Sie dabei speziell auf die verwendete Identity, diese muss Zugriff auf das Root
Verzeichnis der Webapplikation sowie auf die Datenbank haben
o Die .NET Framework Version muss auf v4.0 eingestellt werden.

Internet Information Services (IIS) Manager

@b.-! [Z} » WIN-SOLR32CKLFV »  Application Pools

Abbildung 24 Erstellen eines IIS Application Pools

B 2%
I Ggl Application Pools : ]
2 = 1D - = (General) =

E| :rjj i‘:[alilt-;;fzﬂcﬂf\f Wi This page lets you view and manage the list of application pools on the serw ‘NET Framewark V.ars\.on va.0 among
) Applcation Pools different applications. Enable 32?\?: »'.lppllcahons False
5 sites Filter: - (G0 ~ Gshow Al |Groupby: Not M_a:iged Pipeine Mode Integrated
3 '?':szsul‘;n\tf:bir N%me - | status | .NET Frame... | Managed Pipeli... Queue Length
“ App_Code %ASP‘NEI' v4.0 ) Started  v4.0 Integ.rabed Start Automatically
%0 App_Data %ASP‘NEI' v4.0Classic Started  v4.0 C\ass!: = cPu
i Aop_LocalRel %Class\c W{NET AppPool ~ Started  v2.0 Classic Limit 0
7] App_Themes %CudES\gmng AppPool Started w40 Integrated Limit Action NoAction
[ aspx 4=} DefaultappPool Started  v4.0 Integrated Limit Interval (minutes) 5
I bin [Truesignivebapp Started 4.0 Integrated Processor Affinity Enabled False
[ Configuratio (2} vbaTookbox AppPool  Started  v2.0 Integrated Processor Affinity Masl
- examples Model
% img R - ciciotor sl
-1 Logging —out (minutes)
| obj Load User Profle
L] Propertes Maximum Worker Processes 1
EHL] Saps " Ping Enabled True
[]__ Vb‘a‘?;‘l‘:uex F\{;Eb Ping Maximum Response Time {seconds) 0}
Ping Period (seconds) 30
Shutdown Time Limit (seconds) 0}
Startup Time Limit (seconds) 0}
= Process Orphaning —
Enabled False
Executable
Executable Parameters
= Rapid-Fail Protection
“Service Unavailable” Response Type HttpLevel
Enabled True
Failure Interval (minutes) 5
Maximum Failures 5 =
TIdentity
[identityType, username, password] Configures the application pool ta run as built4n account, i.e.
Application Pool Identity {recommended), Network Service, Local System, Local Service, or as a spedfi...
[= =
4
| | D Content View
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3. Erstellen Sie eine neue Site innerhalb des 11S-Webservers
o Selektieren Sie dabei den vorher erstellten Application pool
o Verwenden Sie bei Binding den Type https
o Wabhlen sie unter SSL certificate das richtige Server Zertifikat aus.

Add Web site 2l

Site name: Application poal:
ITrueSignWEbApp ITmESignWEbApp Select... |
—Content Directory

Physical path:

IC:‘n,DaE‘nkeyon‘n,TrueSign\ﬂJ'eb D

Pass-through authentication

Connect as... | Test Settings. ..

—Binding

Type: IF address: Port:

Ihttps j IAII Unassigned j |443

Host name:

SSL certificate:

Ih’ueSignMobiIeWeb.k&yon.|:h j View. ..
¥ start Web site immediately

OK | Cancel |

Abbildung 25 Erstellen einer 1IS Web Site

12.1.3. Konfiguration

Das trueSign Webportal wird Gber das sich im Root befindliche web.config File konfiguriert. Folgend
werden die wichtigsten Punkte daraus kurz erlautert:

12.1.3.1. Datenbank
Die Datenbank wird mit folgenden Parametern innerhalb des <configuration> Tags konfiguriert
<connectionStrings>

<add name="ApplicationServices" connectionString="data source=.\SQLEXPRESS;Integrated
Security=SSPI;AttachDBFilename=|DataDirectory|\aspnetdb.mdf;User Instance=true"
providerName="System.Data.SqlClient" />

<add name="TrueSignMobileDbEntities"
connectionString="metadata=res://*/TrueSignMobileModel.csdl|res://*/TrueSignMobileModel.ssdl|re
s:/[*[TrueSignMobileModel.msl;provider=System.Data.SqlClient;provider connection
string=&quot;Data
Source=.\SQLEXPRESS;AttachDbFilename=|DataDirectory|\TrueSignMobileDb.mdf;Integrated
Security=True;User Instance=True;MultipleActiveResultSets=True&quot;"
providerName="System.Data.EntityClient" />

</connectionStrings>
Die verbindung zum trueSign Mobile Service kann mit den folgenden Parametern konfiguriert werden:
<services>
<service name="TrueSignMobileWeb">

<endpoint address="" binding="basicHttpBinding"
bindingNamespace="http://www.keyon.ch/TrueSignMobileWeb"
contract="TrueSignMobileWeblnterfaces" />

</service>
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</services>
<bindings>
<basicHttpBinding>

<binding name="TrueSignSOAPMobile" closeTimeout="00:01:00" openTimeout="00:01:00"
receiveTimeout="00:10:00" sendTimeout="00:01:00" allowCookies="false"
bypassProxyOnLocal="false" hostNameComparisonMode="StrongWildcard"
maxBufferSize="1572864" maxBufferPoolSize="524288" maxReceivedMessageSize="1572864"
messageEncoding="Text" textEncoding="utf-8" transferMode="Buffered"
useDefaultWebProxy="true">

<readerQuotas maxDepth="32" maxStringContentLength="8192" maxArrayLength="16384"
maxBytesPerRead="4096" maxNameTableCharCount="16384" />

<security mode="Transport">
<transport clientCredentialType="Certificate" />
</security>
</binding>
</basicHttpBinding>
</bindings>
<client>

<endpoint address="http://localhost:8080/TrueSignMobile/TrueSignMobileSOAP”
binding="basicHttpBinding" bindingConfiguration="TrueSignSOAPMobile"
contract="TrueSignReference.TrueSignMobile" name="TrueSignMobileSOAP" />

</client>
Wichtig dabei ist, dass die Verbindung zum trueSign Mobile Service Korrekt configuriert wird, sowie auch
die SSL Einstellungen korrekt sind

12.2. trueSign Mobile Service

12.2.1. Voraussetzungen

Der trueSign Mobile Service bendtigt eine Apache Tomcat Installation, zudem wird eine komplette
trueSign JCE Service Installation vorausgesetzt. Da dieser Service bereits von der Firma Keyon AG
entwickelt wurde, und nicht Teil dieser Arbeit ist, wird er hier nicht genauer beschrieben.

12.2.1.1. Installation
Der trueSign Mobile Service kann auf einfache Weise im Apache Tomcat deployed werden. Dazu muss

jedlich das trueSignMobile.war File, oder der bereits entpacke Ordner der Web Applikation in das
Webapps Verzeichnis des Tomcat kopiert werden.
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13.Benutzeranleitung

13.1. Ubersicht tGiber die Applikation

Die Applikation besteht aus zwei Teilen: einerseits aus dem trueSign Webportal und andererseits aus
der trueSign Mobile-App. Das Signieren eines PDF Dokumentes erfolgt Uber das Webportal. Um die
Zwei-Faktor-Authentisierung zu ermoglichen, wird die Mobile-App eingesetzt. Das Smartphone ersetzt
somit gewissermassen das, in anderen Signatur-Anwendungen Ubliche, Hardware-Token.

Client Anbieter (Keyon AG)

Webportal

Login:

Passwort:
Client Terminal

trueSign
Signatur Service
\—l/NT-EiE/T_j
l CA

1 trueSign
Mobile Service

Smartphone

Abbildung 26 Ubersicht (iber die Applikation

13.2. Installation
Die trueSign Mobile-App kann im App Store oder auf der Homepage des Anbieters bezogen werden und
muss anschliessend auf dem Smartphone installiert werden.

13.3. Registrierung

Nach dem Sie sich Online Registriert haben und der Anbieter des Signatur-Dienstes ihre
Aufschaltgebuhr erhalten hat. Werden lhnen die weiteren Schritte in einem Dokument, welches sie per
Post erhalten erlautert. Es ist fir zwingend nétig, dass Sie bei einer Registration Authority personlich
Vorsprechen und einen amtlichen Ausweis verlegen. Ist diese Uberpriifung der Identitat abgeschlossen,
werden Sie in einem weiteren Brief die Anweisungen fir die Initialisierung der trueSign Mobile-App sowie
ihres Zertifikates erhalten. Danach kdénnen Sie mit dem trueSign Signatur Service ihre Dokumente
signieren.
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13.4. Benutzerhandbuch

13.4.1. Initialisierung

Damit die Mobile-App verwendet werden kann, missen Sie beim ersten Starten der Applikation folgende
Schritte durchfihren:

e Nach dem Start erscheint ein Fenster, in welchem Sie =l B 1747
aufgefordert werden, |hren Benutzernamen und |hr Initialize application
Initialisierungspasswort einzugeben. Dieses wurde lhnen per
Post zugestellt. Initialize application

e Auf lhrem Smartphone erscheint nun die Meldung, dass Sie sich
im Webportal anmelden mussen, um lhr Zertifikat zu aktivieren.

e Sobald Sie sich im Webportal erfolgreich eingeloggt haben,
erhalten Sie auf Ihrem Smartphone eine Nachricht, welche Ihre
Initialisierungs-PIN enthélt. Driicken Sie auf die
Benachrichtigung und ein PIN-Eingabe-Dialog erscheint. Geben
Sie die PIN im entsprechenden Feld ein.

e Klicken Sie, nachdem Sie unter «Neue PIN eingeben» und Dons
«Neue PIN bestatigen» eine neue PIN gewdhlt haben, auf «OK»
und Sie gelangen ins Hauptmeni der Applikation.

Enter your initial PIN:

Abbildung 27 trueSign Mobile-App
13.4.2. Signieren von Dokumenten Initialize
Nach erfolgreicher Initialisierung der Mobile-App, steht dem
Signieren der Dokumente nichts mehr im Weg. Loggen Sie sich im Webportal mit Ihrem Benutzernamen
und lhrem Passwort ein und geben Sie danach die auf Ihr Smartphone gesendete TAN im
entsprechenden Feld ein.

13/06/2012 .l 14:32 2 alcm 14:32

keven trueSign Mobile

Orange

Your TAN to login:

ﬁ 8 F‘é @ LoginTAN: 118901

Mail Suche Alben WhatsApp

Keyon trueSign

eyor LoginTAN: 782516

Benachrichtigungen Kurzeinstellungen

Abbildung 28 trueSign Mobile-App Tan
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13.4.2.1. Dokument hochladen

[« ][+ A http:[]152.96.232.209:8085 /aspx/CodeSigning.aspx — truesign Document Signing Service

Signing Service
keyon
Document Signing | % Sign Fil
= Sign File

T ' Login: test_uid_1234
Sign Fie
Signed File Sign

File to sign: Datei auswihlen | & Vertrag_Hans_Muster.pdf ﬁ
User Account

Abbildung 29 trueSign Webportal Sign File

Falls Sie sich nicht auf der Hauptseite befinden, auf die Sie gelangen, nachdem Sie sich eingeloggt
haben, klicken Sie in der Navigation auf der linken Seite auf «Sign File».
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Dricken Sie die Schaltflache «Datei auswahlen» und wéahlen Sie das PDF-Dokument aus lhren Daten
aus, welches Sie signieren mochten. Nun wird die Datei angezeigt. Klicken Sie auf «Sign» und Sie
erhalten kurz darauf eine Benachrichtigung auf lhrem Smartphone, dass eine neue Datei zum Signieren
bereitsteht.

13/06/2012 = laH 14:53

Orange Loschen
i Suche Alben WhatsApp

Benachrichtigungen

Keyon trueSign

eyorNew File for signing available

Benachrichtigungen Kurzeinstellungen

Abbildung 30 trueSign Mobile-App Push New File

13.4.2.2. Signieren mit der Mobile-App

Starten Sie nun die App auf lhrem Smartphone, indem Sie auf diese Benachrichtigung driicken. Das
Dokument (oder die Dokumente, falls Sie mehrere hochgeladen haben) wird nun im Hauptmeni
angezeigt.

% il TH 15:09

trueSign Mobile

Vertrag_Hans_Muster.pdf
110 KB 2012-06-13+02:00 s

Kiindigung_Peter_Sauer.pdf
1317 KB| 2012-06-13+02:00 -~

¢ Refresh %% Settings

Abbildung 31 trueSign Mobile-App Homescreen
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Neben dem Dokumentnamen, sind auch Informationen wie 7 il T8 15:30
Dateigrosse und das Datum der Dokumente ersichtlich. Klicken Sie Sign document

nun auf einen Eintrag in der Liste und 6ffnen Sie so das PDF auf
Ihrem Smartphone mit Ihrem Standard-PDF-Viewer, welcher auf
Ihrem Gerét installiert ist.

Verification

. . . . . Vertrag_Hans_Muster.pdf
Hinweis: Befinden sich mehrere PDF-Viewer auf lhrem

Smartphone, erscheint eine Liste der Applikationen, in der Sie lhren
bevorzugten Viewer wéahlen und diesen auch als Standard-Viewer
speichern kénnen.

Um mit dem Signaturprozess fortzufahren, kénnen Sie mit dem .

Zuruck-Button lhres Smartphone wieder ins Hauptmeni
gelangen und auf der rechten Seite des Dokuments auf die
Signatur-Schaltflache mit dem Checksymbol driucken. Es 6ffnet
sich ein Fenster, in welchem Sie aufgefordert werden, lhre PIN,
welchen Sie bei der Initialisierung gedndert haben, einzugeben und
mit «Sign» zu bestatigen. Das Ablehnen (Decline) der Signatur wird
weiter unten in einem eigenen Kapitel beschrieben. Aus
Sicherheitsgrinden haben Sie vier Versuche |hre PIN Kkorrekt
einzugeben, bevor dieser Prozess gesperrt wird.

Decline

7 allTH 16:25 Abbildung 32 trueSign Mobile-App
trueSign Mobile Verification

Nach erfolgreichem Signieren wird im Hauptmeni der Eintrag mit

Kiindigung_Peter_Sauer.pdf dem signierten Dokument griin hinterlegt.
1317 KB| 2012-06-13+02:00

Vertrag_Hans_Muster.pdf
110 KB| 2012-06-13+02:00

¢ Refresh ¢ Settings

Abbildung 33 trueSign Mobile-App
Signed File
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13.4.2.3. Downloaden des signierten Dokuments

Wechseln Sie nun wieder ins Webportal. Dort kdnnen Sie die signierten Dokumente unter «Signed File»
herunterladen und weiter verwenden. Werden die Dokumente im Webportal nicht mehr gebraucht,
koénnen Sie diese auch mit dem Delete-Button aus dem Portal entfernen.

<> ||+ ,{:hltp:H152.96.232,209:8085.faspx,fSignEdFiles.aspx trueSign Document Signing Service

Signing Service
keyon
Document Signing | % Signed File
- h Login: test_uid_1234
Sign File
- Download | Delete FileName SignDate
Signed e
- g x Vertrag.pdf 13.06.2012 11:45:10

Tl | g x test.pdi 13.08.2012 11:47:42

g N sample pdf 13.06.2012 10:53:02

g x Varirag_Hans_Muster pdi 13.06.2012 16:27:18

Abbildung 34 trueSign Webportal Signed Files

13.4.2.4. Signieren ablehnen

Muss aus einem Grund der Signierungsprozess abgebrochen werden, kann, statt den PIN zum
Signieren einzugeben, auf «Decline» geklickt werden. Danach muss dies bestatigt werden. Nun kann fr
dieses Dokument keine Signatur mehr erstellt werden.

Im Hauptmeni wird der Eintrag mit dem abgelehnten Dokument rot eingefarbt.

% .l CH 15:38 % il 15:37

trueSign Mobile

Decline Signature

Decline Signature

Kiindigung_Peter_Sauer.pdf

Are you shure you want to decline the signature of
this document?

€3 decline Kiindigung_Peter_Sauer.pdf o
1317 KB| 2012-06-13+02:00

¢ Refresh ## Settings

Abbildung 35 trueSign Mobile-App Decline Signature
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13.4.3. Einstellungen
13.4.3.1. Benutzerkonto
Um lhre Benutzerdaten einzusehen, kdnnen Sie im Webportal auf «My Account» klicken.

[«|» ][+ A http://152.96.232.209:8085 /aspX /aCCOUNT.ASPX — truesign Document Signing Service

Signing Service

Document Signing | é My Accoun

keyon

Lagin: test_uid_1234

Sign File
) . Your Account
Signed File -
o UsarName tast_uid_1234
Name Eric Aebi
address Binzmuehlestrasse 99
User Account S o
City Zuarich

My Account
Revoke Certificate
Change Webportal Password

Logout

Abbildung 36 trueSign Webportal My Account

13.4.3.2. Zertifikat revozieren
Muss aus einem sicherheitstechnischen Grund, Ihr Zertifikat gesperrt werden, kann dies unter dem
Menipunkt Zertifikat revozieren vorgenommen werden.

Vorsicht: Danach kann lhr Zertifikat nicht mehr verwendet und auch nicht wieder aktiviert werden. Es ist
zwingend erforderlich, bei der Certification Authority ein neues Zertifikat anzufordern.

(a|» ][+ /_'http:,-f,f152.96.232,209:8085.faspx,fRevokeCen,aspx trueSign Document Signing Service

Signing Service

keyon
Document Signing | % Revoke Certificate
T Lagin: test_uid_1234
Sign File
Signed File Revoke my certificate
If you revoke your Cerificate you will not ba able to use it anymara.
There is no way to unda a revokation of a Cerlificate
User Account Revoke Certificate
My Account

Ravoke Certificate

Webportal Password

Abbildung 37 trueSign Webportal Revoke Certificate
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13.4.3.3. Passwort fur Webportal andern

Sie kénnen jederzeit Ihr Passwort fur die Anmeldung im Webportal andern. Klicken Sie im Menu auf
«Change Webportal Password». Geben Sie zuerst lhr bisheriges Passwort ein, danach das neue.
Dieses bestatigen Sie, indem Sie es im folgenden Feld wiederholen. Klicken Sie auf «Save».

(«|» ][+ /_'http:,-’,f152.96.232,209:8055.faspx,fchangePassword.aspx rueSign Document Signing Se

keyon

Document Signing | %
T Lagin: test_uid_1234

Change Password

Old Password:

New Passward:

Repeat Password:

Save | | Cancel

Abbildung 38 trueSign Webportal Change Password
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14.Projektplan

14.1. Projektubersicht

Das rechtsgilltige digitale Signieren von PDF-Dokumenten nach ZertES ist heute bereits méglich. Dazu
bendtigt der Benutzer eine SuisselD, ein Lesegerat sowie die entsprechende Software zum Erstellen und
Prifen der digitalen Signaturen. Den meisten Anwendern ist dies jedoch zu kompliziert oder sie scheitern
bereits an der Installation. In Organisationen ergibt sich ein hoher Supportaufwand beziiglich der
Installation von Treibern sowie der Unterstiitzung der Benutzer.

14.1.1. Zweck und Ziel

Hauptziel dieses Projektes ist, die Vereinfachung vom digitalen Signieren von Dateien. Das Projekt sieht
einen zentralen Signaturdienst vor, bei welchem die kryptografischen Schlussel der Anwender auf einem
Hardware Security Module (HSM) gespeichert werden. Somit bendtigt der EndUser keine Smartcard. Die
gesetzlich vorgeschriebene Zwei-Faktor-Authentisierung wird erreicht, indem sich der User zuerst bei
diesem Signaturdienst einloggt. Anschliessend kann er das zu signierende File hochladen. Dieses wird
ihm dann auf dem Smartphone zur Kontrolle angezeigt. Bestétigt der User dies, wird das File mit seinem
Signaturschlissel signiert.

Fir das Signieren der Dokumente kann auf eine bestehende Ldsung der Firma Keyon AG
zurtckgegriffen werden. Diese muss um das Webportal, sowie um den Versand des zu signierenden
Dokumentes an ein Smartphone erweitert werden. Dabei gilt es noch einige konzeptuelle Probleme zu
klaren, beispielsweise wie die Registrierung des Benutzers resp. des Smartphone bei diesem Service
geldst werden kann. Die technischen und organisatorischen Prozesse sollen zudem sicherheitstechnisch
bewertet werden.

Ein ferneres Ziel ist es, die Applikation soweit auszubauen, dass die Anzeige der Dokumente auf allen
gangigen Smartphone-Betriebssystemen funktioniert. Eine Mdglichkeit ware das PhoneGap-Framework,
welches die Entwicklung, einer App flr mehrere Betriebssysteme zulasst.

14.1.2. Annahmen und Einschrankungen

Obwohl dieses Projekt aus einer Studienarbeit und einer Bachelorarbeit besteht, wird es als ein
gemeinsames Projekt betrachtet. Die Arbeit wird so unterteilt, dass die Bachelorarbeit den Serverteil
umfasst, in welchem die bestehende Ldsung der Keyon AG um das Webportal erweitert wird. Die
Studienarbeit besteht darin, eine Losung fur das Empfangen und Anzeigen des Dokumentes auf einem
Smartphone zu erstellen.

Die konzeptuellen Aspekte werden zusammen erarbeitet.

14.2. Projektorganisation

Das Projekt wird von einem Team bestehend aus zwei Studenten der HSR Hochschule fiir Technik in
Rapperswil erarbeitet. Alle Teammitglieder sind hinsichtlich der Bewertung der Arbeit gleichgestellt. Der
Aufwand fir die Bachelorarbeit ist aber um 4 ECTS-Punkte héher und dauert entsprechend auch zwei
Wochen langer als die Studienarbeit.

14.2.1. Organisationsstruktur

Teammitglied Zustandigkeiten und Verantwortung
Eric Aebi Webportal (Server)
Stefan Rohner Mobile-Applikation (Client)

14.2.2. Externe Schnittstellen

e Betreuer ist Herr Prof. Dr. A. Steffen

¢ Industriepartner ist keyon AG
o Ansprechpartner ist René Eberhard (CEO)
o Technischer Kontakt ist Markus Isler (CFO)
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14.3. Managementablaufe

14.3.1. Projekt Kostenvoranschlag

Das Projekt startet am 20. Februar 2012 und soll am 15. Juni 2012 abgeschlossen werden. In dieser
Zeitspanne stehen fur den Projektmitarbeiter der Studienarbeit ca. 18h pro Woche und dem Mitarbeiter
der Bachelorarbeit ca. 20h pro Woche, gefolgt von einem zwei-wdchigen Block mit einem
Arbeitsaufwand von 45 Stunden/Woche zur Verfligung. Das Gesamtbudget von 610 Stunden setzt sich
zusammen aus 8 ECTS = 240 Stunden (Studienarbeit) und 12 ECTS = 370 Stunden (Bachelorarbeit).

14.3.2. Projektplan
14.3.2.1. Zeitplan
= Siehe Anhang A, Zeitplanung

14.3.2.2. Iterationsplanung / Meilensteine
Meilenstein  Titel Resultat Datum
MS1 Projektplan Projektplan erstellt und alle Iterationen inkl. | SWO04
Daten geplant
MS2 Anforderungen und | Abschluss der Anforderungsspezifikation | SW05
Analyse der Domainanalyse
MS3 Ende Elaboration Architekturprototyp festgelegt, Release 0.1 | SW08
MS4 Architektur / Design Release 0.1b SW12
MS5 Abgabe Release 1.0 SW15

14.3.2.3. Besprechungen

Es sollen woéchentliche Meetings mit allen Projektmitglieder abgehalten werden. Diese finden jeweils
mittwochs von 09:00 — 10:00 Uhr statt. An diesen Meetings sollen der Projektfortschritt und allfallige
Probleme bei den einzelnen Arbeitsauftragen besprochen und Massnahmen beschlossen werden.

14.3.2.4. Releases

Release Typ Requirements
0.1b Beta
1.0 Final Fertige Applikation
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14.4. Risikomanagment
Zetieinheit: Projektstunden
Gewichteter Schaden 33.7

Massnahmen zur
Vermeidung/Verminderung

Eintrittswahr-
scheinlichkeit

Risiko Risikotitel Risikobeschreibung max.
-Nr Schaden

gewichteter
Schaden [h]

Vorgehen bei
Eintreffen

(h]

Projektspezifische
Risiken
R1 Fehlein- Zeitplan wird nicht 60 20.00 % 12.00 kritische Arbeitspakete nicht alle geplanten
schatzung des eingehalten, da der (Domainmodell, Backupplanung, Funktionen und
Aufwandes Aufwand von einzelnen Konfigurationsverwaltung) Features umsetzen,
Arbeitspaketen falsch frihzeitig Mehrarbeit
eingeschatzt wurde (Elaboration 1&2) bearbeiten
R2 Sicherheits- Trennung der Kandlen, 40 20.00 % 8.00 Genaue Analyse der Sicherheitskonzept
aspekte halten weitere Notwendigkeiten Gesetzestexte Uberdenken und
rechtlich nicht z.B. eines Schlissels Nach erarbeiten des verbessern
erforderlich, reicht ev. ein Sicherheitskonzept Review mit
PIN Code auf dem Betreuer und der Keyon AG
Smartphone, etc.
R3 Probleme mit Die zum Teil furr die 60 5.00 % 3.00 Einarbeitung in Internet- Mehraufwand
Technologien Mitarbeiter neuen Technologien und Kennenlernen
beim Webportal Technologien bendtigen der verschiedenen Smartphone
mehr Zeit fur die Technologien
Einarbeitung
R4 Probleme mit Phonegap unterstiitzt die | 60 5.00 % 3.00 Proof of Technology mit Mobile Applikation fur
dem PhoneGap | bendétigten Funktionen Phonegap frihzeitig erarbeiten erste Version nur fur
Framework nicht Android
Programmieren
R5 Push- Push-Nachrichten 20 5.00 % 1.00 Mit Smartphone friihzeitig Implementation ohne
Nachrichten kénnen nicht gesendet Prototyp erstellen Push-Nachrichten
werden und/oder App
startet nicht direkt
gestartet werden
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R6 Probleme mit Kommunikation und 80 2.00 % 1.60 Proof of Technology mit Mehraufwand
Kommunikation Verschlisselung kann Smartphone friihzeitig erarbeiten
Webportal <-> nicht korrekt ausgeftihrt
Smartphone werden.
Allgemeine Risiken
R7 Ausfall der HW eines 40 0.50 % 0.20 1. Alternative HW organisieren an Arbeitsplatzrechner
Infrastuktur Projektmitgliedes fallt aus 2. Kopien auf Arbeitsrechner in HSR-SA / BA-
Git-Server fallt aus aktuell halten Zimmer arbeiten
Netzwerk-Infrastruktur 3. mehrere Mdglichkeiten fir Neuer Git Server
der HSR fallt aus Datenaustausch innerhalb aufsetzen
des Teams bereithalten Daten uber
alternatives
Netzwerk/Medien
austauschen
R8 Datenverlust erarbeitete Projekt- 610 0.50 % 3.05 Artefakte konsequent unter Dateien aus letztem
Artefakte werden lokal Versionsverwaltung stellen, lokale | Backup vom letzten
unwiderruflich geéndert Kopien, Hudson CI Server mit Build wiederherstellen
oder gelbscht Autobackup auf einen externen und ev. auf den
Datenserver mit Hardware-RAID neuesten Stand
bringen
R9 Ausfall eines Ausfall eines 370 0.50 % 1.85 Verantwortlichkeiten Arbeit innerhalb des
Projektmitgliedes | Projektmitgliedes in Team klar definieren bestehenden Teams
aufgrund Krankheit, aufteilen,
Unfall, Studiumabbruch Funktionsumfang
kirzen
Sum 1340 58.50 % 33.7
me
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Nr Name Inhalt Iteration Prio
(0)4 Projektmanagement

01 Aufgabenstellung Aufgabenstellung fur AVT wird erstellt und grobe Aufwandschéatzung definiert 1
02 Projektplan Projektplan wird erstellt  Elaboration1 | 1
03 | Review & Anpassung Projektplan Review des Projektplan  Elaboration1 | 2
04 Zeitplanung Projektplan Jedes Teammitglied tragt seine Stunden ein  Elaboration1 | 1
05 Risiko-Management und Masshahmen Erstellen des Riskmanagement  Elaboration1 | 3
06 | Q-Massnahmen Erstellen der Q-Massnahmen  Elaboration1 1
07 Infrastruktur Einrichten der Infrastruktur, Versionierung Elaboration1 | 2
2Xx Requirements

20 Use Case brief Erarbeiten aller Use Cases im briefformat Elaboration 1 2
21 Use Case fully dressed Erstellen der wichtigsten Use Cases in Fully dressed Elaboration 1 2
22 Supplementary Spec. Erarbeiten der Supplementary Specifications Elaboration 1 2
4x | Analyse _

40 Domain Model Domainmodell anhand der Usecases ausarbeiten Elaboration 1 1
41 System Sequenzdiagramme Darstellen der wichtigsten internen Ablaufe Elaboration 1 2
42 Operation Contracts Verfassen der Contracts Elaboration 1 2
43 Activity Diagramm Darstellen des allgemeinen Ablaufs der Activity Elaboration 1 2
44 Externes Design Ul Erstellen der Paperprototypes Elaboration 1 1
45 Analyse Registrierung der Benutzer Registrierung der Benutzer auf dem Webportal analysieren Elaboration 1 2
46 | Analyse Sicherheitsmerkmale Sicherheitsmerkmale des Signaturdienstes analysieren  Elaboration1 | 2
47 Analyse Mobile Kommunikation Funktionen der Kommunikation auf Android analysieren Elaboration 1 2
48 Review & Korrektur Anforderungen Review Elaboration 1 3
49 Review & Korrektur Externes Design Ul | Review Elaboration 1 3
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6Xx Design
60 Design Model Erstellen des Design Models
61 Logische Architektur Festlegen der logischen Architektur
62 Review & Korrektur Design Review
63 Internes Design Internes Design festlegen
8x Implementation

Prototyp
80 Prototyp: GUI Prototyp des GUIs erstellen
81 Prototyp: Webportal Prototyp des Webportals erstellen
82 Prototyp: Zugriff mit PC — Smartphone | Prototyp der Zugriffe PC — Smartphone erstellen
83 Prototypen zusammenfiihren Alle Prototypen zusammenfiihren

Ausbau Prototyp
84 Projekt Automation ANT script fur automatischen Build erstellen u.s.w.
85 Ausbau GUI GUI auf Endzustand ausbauen
86 Ausbau Webportal Webportal auf Endzustand ausbauen
87 Ausbau Zugriff mit PC — Smartphone | Zugriff mit PC — Smartphone auf Endzustand ausbauen
88 Ausbau Portierung Portierung auf verschiedene Smartphones inkl. iPad
89 Refactoring Ganzer Code Uberarbeiten
10x Test / Bugfixing
100 | Test Units entwickeln Unit Test flr zwingende Funktionen erarbeiten
101 | Test Units durchfiihren Unit Test durchfuhren
102 | Budfixing Gefundene Fehler beheben
103 | Usability Tests Usability Tests durchfuhren
104 | Systemtest Systemtest durchfihren
12x | Dokumentation
120 | Ubersicht Q-Massnahmen Dokumentation Uber Q-Massnahmen prifen
121 | Dokumentation Dokumentation erstellen
122 | BA-Schlussprasentation Schlussprasentation vorbereiten und halten
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14.6. Infrastruktur

Um das Projekt zu bewadltigen, arbeitet jedes Teammitglied mit seinem persénlichen Laptop, sowie
dem von der HSR zur Verfigung gestellten Desktop Rechner. Fir die Entwicklung sowie die Tests auf
der Serverseite soll die Umgebung der Firma Keyon AG benutzt werden.

Auf den Rechnern wird zur Entwicklung der Mobile-Applikation (Clientseite) IDE Eclipse Indigo
installiert. Zusétzlich werden die Android Developer Tools eingebunden. Diese enthalten einen
Android Emulator, um die Applikation zu testen. Zur Portierung der in Java geschriebenen Software in
andere Technologien, wie z.B. iOS, soll PhoneGap 1.6 verwendet werden.

Fir die Sicherstellung der Versionskontrolle sowie die Dokumentenverwaltung wird zudem ein
externer Git-Server benutzt.

Die Zeiterfassung wird in einer Liste in MS Excel von jedem Mitarbeiter selbstandig mitgefihrt.

14.7. Qualitdtsmassnahmen

14.7.1. Masshahmen

14.7.1.1. Dokumentation

Jedes erstellte Dokument muss vom anderen Teammitglied korrigiert und Gberarbeitet werden.

Zudem sind Dokument-Reviews im Projektplan ersichtlich, bei welchen die Dokumentation zusammen
mit dem Betreuer besprochen wird.

14.7.1.2. Quellcode

Um die Code Qualitdt hoch zu halten werden im Folgenden die Coderichtlinien beschrieben, an
welche sich alle Teammitglieder zu halten haben.

Ausserdem wurden Code-Reviews geplant und im Projektplan eingetragen, an welchen der Code mit
dem Betreuer besprochen wird. Weitere Reviews wurden im Projektplan mit dem Industriepartner
Keyon AG festgelegt.

Formatierung

Da das ganze Team mit Eclipse arbeitet, soll auch gleich die in Eclipse vorhandene automatisierte
Formatierung mit der Java-Standard-Einstellung, gebraucht werden. Somit werden keine zusatzlichen
Regeln Uber Einzug, Klammersetzung usw. bendtigt.

Namenskonventionen

Alle Namen von Klassen, Variablen usw. sollen in der bekannten CamelCase-Schreibweise und in
Englisch geschrieben werden. Zudem sind bei der Namensgebung folgende Richtlinien zu beachten.

Element ‘ Schreibweise Beispiel
Klasse, Interface | ¢ Nomen ObjectFactory
e Beginnt mit Grossbuchstaben

e Interfaces beginnen mit gross ,I“

e Enthalt Name des verwendeten Patterns

Methode e Verb calculateThings()
e Beginnt mit Kleinbuchstaben
Konstante e Nur Grossbuchstaben, Worter Trennung | NEVER_CHANGE
mit _
Attribut e Beginnt mit m (Member) mColor
Variable e Beginnt mit Kleinbuchstaben counter
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Kommentar

Kommentare werden in Deutsch verfasst. Jede Klasse muss zwingend einen einleitenden Kommentar
enthalten. Dieser muss mit JavaDoc kompatibel sein. Komplizierte bzw. lange Methoden sollten wenn
mogliche vermieden werden. (Oder allenfalls mit einem JavaDoc konformen Kommentar versehen
werden.)

14.7.1.3. Unit Testing

Damit die Funktionalitat des Programms Uberpruft werden kann, werden wahrend dem Entwickeln der
Software vorzu Test-Units erstellt. Diese Tests werden jeweils vor der Implementierung einer weiteren
Programmfunktion erstellt und anschliessend durchgefihrt.

Systemtests
Systemtests mit dem Webportal enthalten folgende Ausfuhrungen:
» Stimmt der Loginprozess?
» Kann der Benutzer die hochgeladenen Daten einsehen?
Fir die Systemtests mit Smartphone wird der Android-Emulator verwendet.
Als Test wird jeweils Folgendes Uberprift:
» Erhalt der Benutzer die Benachrichtigung des Webservers?
» Kann sich der Benutzer einloggen?
» Wir das Dokument korrekt angezeigt?
» Findet der Upload zum Webserver korrekt statt?
Um die Systemtests durchzufiihren, wird die Software geméass den Use-Cases verwendet.

14.7.1.4. Versionsmanagement

Fir das Projekt wird ein Git-Repository erstellt, in welchen alle Dokumente abgelegt und versioniert
werden.

14.8. Projektmonitoring
14.8.1. Zeiterfassung

Jedes Teammitglied erstellt eine eigene Zeiterfassung. Hierfir wird Excel verwendet. Darin soll
ersichtlich sein, wie viele Stunden, an welchen Tagen, fiir welche Arbeiten aufgewendet wurden.

14.8.2. Sitzungsprotokolle

Es soll um die Beschlisse nachvollziehbar zu machen, jedes Meeting protokoliert werden. In diesen
Protokollen soll folgendes aufgezeigt werden:

e wann hat das Meeting stattgefunden,

e wer hat am Meeting teilgenommen,

e was waren die Traktanden,

e was wurde zu den Traktanden beschlossen,
o Wer ist dafiir verantwortlich,

e wann findet das nachste Meeting statt.
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15. Technischer Bericht

15.1. Ubersicht

Die Arbeit hatte einen grossen konzeptuellen Teil. Die rechtsgiltige digitale Signatur ist kein neues
Prinzip. Jedoch ist die digitale Signatur bis jetzt nur mittels einem Hardwaretoken, wie zum Beispiel
einer Smartcard, mdoglich. Das ZertES wurde im August 2011 soweit angepasst, dass eine
rechtsgiltige Signatur auch ohne Hardwaretoken mdéglich ist. Dabei missen aber einige
Sicherheitsmerkmale erfullt werden. Diese galt es zu analysieren und ein Konzept fur eine Applikation
zu erstellen, welches all diese Forderungen erfiillt. Oberstes Ziel einer solchen Applikation ist es zu
verhindern, dass ein Angreifer eine Signatur mit dem Zertifikat einer Drittperson ausfiihren kann.

15.2. Ergebnisse des Konzeptes

In der konzeptuellen Phase der Arbeit haben wir mehrere Varianten analysiert. Fir die Umsetzung
haben wir uns fur eine Variante entschieden. Die wichtigsten Varianten sollen hier kurz beschrieben
werden.

15.2.1. Variante: Dokument als Hash

Die zu signierenden Dokumente stehen im Mittelpunkt dieser Applikation. In einer realen Anwendung
werden dies haufig Dokumente sein, bei welchen eine gewisse Geheimhaltung bzw. Privatsphére sehr
wichtig ist. Mit diesem Punkt kam die ursprungliche ldee, nach dem Hochladen in das Webportal
einen Hashwert der Dokumente zu erstellen. Dann kdnnte dieser an den trueSign JCE Service
weitergegeben werden und durch diesen signiert werden. Die Gefahr, dass ein Angreifer die
Dokumente abfangen und einsehen kann, ware somit wesentlich geringer. Zudem wirde es
vermutlich auch der Philosophie einer CA entgegenkommen, da eine CA haufig nicht direkt mit
Userdaten in Kontakt kommt und dies auch gar nicht will.

Diese Variante kollidierte leider mit dem Vorhaben, das zu signierende File an ein Smartphone zur
Bestatigung zu schicken. Diese Bestéatigung sollte von einem Modul mdglichst nahe beim eigentlichen
Signieren verlangt werden, um ein Verandern der Daten nach der Bestatigung so gut als mdglich
auszuschliessen. Dies bedingt aber, dass das komplette Dokument in diesem Modul vorhanden ist.
Somit ist es leider nicht mdglich, nur einen Hashwert der Datei zur Weiterverarbeitung zu verwenden.

15.2.2. Variante: Webportal bei CA

Da, wie im Kapitel 15.2.1 beschrieben, das komplette Dokument an die CA fir die Signatur sowie die
Bestatigung geschickt werden muss, wurden Uberlegungen geweckt, die ganze Applikation zu
vereinfachen und alles, inklusive Webportal, als ein Modul zu implementieren. Diese Applikation hétte
dann von einer CA betrieben werden mussen, da die rechtsgultige Signatur nur von einer anerkannten
CA ausgefuhrt werden kann. Diese Variante ware von der Implementation sicherlich die einfachste
gewesen, da die jetzt erstelle SOAP-Schnittstelle zwischen dem Webportal und dem trueSign Mobile
Server weggefallen wéare und alles in einer Webapplikation hatte behandelt werden kénnen.

Allerdings widerspricht diese Variante der Philosophie einer CA komplett. Eine CA muss ihre Rechner
und Daten extrem gut schitzen und will deshalb mdglichst wenig Kommunikation mit der Aussenwelt
zulassen. Natdrlich ist die Kommunikation nicht ganz auszuschliessen, jedoch wird diese nur mit
bekannten Partnern gefiihrt. Ein Webportal, auf welchem jeder, der ein Dokument signieren mochte
Zugriff haben muss, wird vermutlich keine CA betreiben wollen.

15.2.3. Variante: Webportal getrennt, Signatur bei CA (umgesetzt)

Die von uns umgesetzte Variante vereint die Uberlegungen aus den beiden anderen Varianten. Die
Bestatigungsanfrage wird vom trueSign Mobile Service an das Smartphone geschickt. Dieser Service
leitet das Dokument anschliessend direkt an den trueSign JCE Service weiter, welcher das Dokument
signiert. Die Gefahr, dass ein Angreifer das Dokument zwischen dem trueSign Mobile Service und
dem trueSign JCE Service abfangen und veréndern kann, ist sehr gering. Denn beide Applikationen
befinden sich innerhalb der CA. Wenn auch, in einer realen Anwendung, wahrscheinlich auf
verschiedenen Sicherheitsstufen.
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Das Webportal wurde als eigenstandiges Modul entwickelt und kommuniziert mit dem trueSign Mobile
Service via SOAP-Schnittstelle. Dadurch kann das Webportal unabhangig und auch ausserhalb der
CA betrieben werden. Es ist somit auch mdglich, dass ein Dritter als Anbieter des Signaturdienstes
auftritt und die CA im Hintergrund nur die Signaturen erstellt.

15.2.3.1. Kritische Punkte
Web-Entry Server

Einige Angelegenheiten missten bei einer realen Anwendung noch mit dem Betreiber der Applikation
erortert werden. Das Webportal wurde als eigenstandiges Modul umgesetzt, um die Kommunikation
mit den fir die CA unbekannten Benutzern, von der CA abzuschirmen. Jedoch benétigt die
Bestatigung via Smartphone ebenfalls eine Kommunikation von dem Benutzer in Richtung der CA.
Dies kann nicht umgangen werden, da mit jeder Schicht mit der sich der Empfanger der Bestatigung
von dem die Signatur ausfihrenden Modul entfernt, die Sicherheit und somit die Essenz der
Bestéatigung abnimmt.

Der trueSign Mobile Service wirde jedoch in einer CA sicherlich nicht direkt ans Internet angebunden
werden. Viel mehr wirde vorher noch ein Web-Entry Server zum Einsatz kommen. Dies misste
natdrlich in der trueSign Mobile-App berucksichtigt werden. Denkbar wére eine Variante, bei welcher
sich die Mobile-App mittels Username und einer Hashfunktion des Passwortes des Webportals oder
des Initial-PIN beim Web-Entry Server mittels Basic Authentification anmeldet. Das wiirde aber
Anpassungen an der trueSign Mobile-App bedeuten. Allerdings lasst sich dies kaum vermeiden, um
die Applikation in einer realen Umgebung einsetzen zu kénnen.

Registrierung der Benutzer

Fir die Registrierung der Benutzer misste so etwas wie ein Superuser eingefligt werden. Dieser
musste nachdem sich ein User fur den Signatur Service angemeldet hat, und den ganzen
Reqgistrierungsprozess durchlaufen hat, die Mdglichkeit haben, einen Benutzer fur das Webportal
aufzuschalten. Hierfir misste auch der Initial-PIN noch generiert und an den Benutzer verschickt
werden.

15.3. Ergebnisse Umsetzung

Hinsichtlich der Features, die wir in unserer Applikation geplant haben, konnten wir alle
Schlusselfunktionen realisieren. Dies beinhaltet seitens der trueSign Mobile-App das Herunterladen
und Anzeigen der zu signierenden Dokumente, das Verschicken der Bestatigung beziehungsweise
der Verwerfung der Signatur und das Empfangen von Push-Meldungen, welche zur Anzeige der
Mobile-TAN fur das Login beim trueSign Webportal und fir die Information an den Benutzer, dass ein
neues File zur Signatur bereit steht, genutzt werden. Zudem konnte die grafische Benutzeroberflache
mit dem PhoneGap- und JQuery-Mobile-Framework so gestaltet werden, wie sie im Paper Prototype
skizziert wurde.

Deutlich unterschéatzt haben wir die Anzeige eines PDF-Files mit einem eigenen Viewer, der ein
Overlay mit spezifischen Schaltflichen enthalt. Leider wirde eine Implementierung eines eigenen
Viewer den Rahmen dieser Arbeit sprengen. Darum haben wir uns entschieden, den
standardméssigen PDF-Viewer des Smartphone zu nutzen und dann die Mdglichkeit zu bieten mit
dem Back-Button des Geréts in die App zurtickzukehren.

Leider mussten wir fir die Zeit welche wir durch den Einsatz von JQuery-Mobile und PhoneGap beim
Erstellen des GUI der Mobile-App gespart hatten, bei der anschliessenden Implementation der Logik
doppelt bezahlen. Viele der Schliisselfunktionen der Applikation wie die Datentbertragung via SOAP
und das Empfangen von Push-Nachrichten, sind mit PhoneGap nicht oder nur sehr schwer moglich.
Deshalb mussten diese Funktionen nativ in Android programmiert werden. Dies musste anschliessend
auf eher umstandliche Weise wieder mit dem PhoneGap-Framework verkniipft werden. Hier wéren wir
um einiges schneller gewesen, hatten wir auf PhoneGap verzichtet und alles nativ in Android
entwickelt. Deshalb musste leider auf die Implementation der Mdglichkeit die PIN fur den Private Key
in der trueSign Mobile-App zu &ndern, verzichtet werden.
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15.3.1. Erfullung des Gesetzes

In diesem Kapitel sollen kurz die wichtigsten Anforderungen des ZertES an eine qualifizierte
elektronische Signatur beziehungsweise deren Erstellung beschrieben werden. Auch wird die
Einhaltung innerhalb der Applikation geprift, die referenzierten Artikel kénnen im Anhang B
nachgelesen werden.

15.3.1.1. ZertES Artikel 2 Absatz b. (Anforderungen an eine qualifizierte Signatur)

Laut Gesetz muss die Signatur ausschliesslich der Inhaberin oder dem Inhaber zugeordnet werden
kénnen. Durch den in der Arbeit beschriebenen Registrierungsprozess — im Speziellen das fir den
Antragssteller notwendige Erscheinen beim Aussteller der Zertifikate und das Vorweisen eines
amtlichen Ausweises — ist das eindeutige Zuordnen der Signatur gewahrleistet.

Da die PIN fur den Private Key nur dem Benutzer zugestellt wird, und dieser auch nie
zwischengespeichert oder abgelegt wird, hat der Inhaber des Zertifikates die alleinige Kontrolle tber
die Mittel, mit welchen die Signatur erstellt werden.

Der trueSign JCE Service erstellt eine in der Datei eingebettete Signatur, durch eine Veranderung der
Datei wirde die Signatur ungultig und die nachtragliche Veranderung kann erkannt werden.

Somit sind alle Anforderungen des Gesetzes an eine qualifizierte Signatur erfullt. Einzig die in Artikel 2
Absatz c.) beschriebene Signaturerstellungseinheit, bei welcher es sich eigentlich um ein FIPS 140-2
Level 3 zertifiziertes HSM handelt stand fir unsere Testinstallation leider nicht zur Verfliigung. Eine
solche Einheit kénnte aber ohne weiteren Entwicklungsaufwand an das System angeschlossen
werden.

15.3.1.2. TAV Uber Zertifizierungsdienste im Bereich der elektronischen Signatur

Die technischen und administrativen Vorschriften (TAV) stellen weitere Anforderungen an die
Signaturerstellungseinheit. Diese wurden in unserer Testinstallation nicht eingehalten, kénnen jedoch
in einer echten Anwendung von einem HSM, das in der Umgebung von einer CA in Betrieb
genommen wird, ohne Probleme erfillt werden. Somit kbnnen auch die Anforderungen der TAV als
Erfullt betrachtet werden.

Kapitel 3.3.3 b

Dieses Kapitel beschreibt die Anforderungen an eine Signaturerstellungseinheit bei welcher sich der
Zertifikatsinhaber und die Einheit selbst nicht am selben Ort befinden. Auch hier gibt es Anforderung
welche unser Testsystem nicht erflillt, aber in einer produktiven Umgebung problemlos umzusetzen
waren. Wie Die FIPS 140-2 Level 3 Zertifizierung der Einheit sowie der Betrieb der Komponenten in
einer gesicherten Umgebung, wie es in einer CA der Fall ware.

Die Anforderung an einen Logisch getrennten, gesicherten Kanal zwischen der Signaturapplikation,
den Komponenten zur Signaturerstellen und dem Zertifikatsinhaber hingegen erflllt die Applikation
vollstandig, da die Bestatigung der Signatur nicht nur Logisch getrennt von den Restlichen
Kommunikationskanélen ist, sondern auch noch auf einem anderem Medium basiert. Dieser Kanal
muss zudem auch die Identifizierung der Endpunkte und die Vertraulichkeit und Integritat der
Ubermittelten Daten gewahrleisten kdnnen. Da dies mittels SSL problemlos bewerkstelligt werden
kann, wird auch diese Anforderung von der Entwickelten Applikation erfullt.

Weiter muss im Vorfeld der Signatur ein Zwei-Faktor Identifizierungs- und Authentifizierungs-
mechanismus bereitgestellt werden. Das trueSign Webportal in Kombination mit der trueSign Mobile-
App bietet genau dies an und gewahrleistet so dem Zertifikatsinhaber die alleinige Kontrolle tber
erstellte Signaturen.

Da die trueSign Mobile-App dem Zertifikatsinhaber die Mdglichkeit bietet, die Datei kurz bevor die
Signatur erstellt wird, nochmals einzusehen und zu priifen, kann auch sichergestellt werden, dass der
Benutzer tatséchlich die Absicht hat, die gelieferten Daten zu signieren.
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15.4. Schlussfolgerung

Die entwickelte Applikation erlaubt Dokumente rechtsglltig zu signieren und zwar utber ein Intuitives
Ul via Webportal und Mobile-App. Viele Sicherheitstechnische Probleme konnten in der konzeptuellen
Phase der Arbeit erértert werden und Lésungen aufgezeigt werden. Ein Grossteil davon wurde auch in
der Applikation Umgesetzt. Sie stellt somit fur die Firma Keyon AG eine sehr gute Basis dar, um die
Vision der simplen digitalen Signatur fur Jedermann weiter zu verfolgen und auszubauen.

15.5. Ausblick

Fur die Weiterfihrung der Mobile-App, wéare es erforderlich, eine Cross-Plattform-Applikation zu
entwickeln, welche sowohl mit Android-Smartphones sondern auch mit iOS-Gerédten wie einem
iPhone oder iPad, Windows7-Geraten oder Blackberries bedienbar ist. Notwendigerweise missten,
um weiterhin PhoneGap einzusetzen, noch weitere Plugins geschrieben werden, welche eine
Schnittstelle zur nativen Programmierumgebung der jeweiligen Geréate anbieten. Des Weiteren misste
die Mobile wie in Kapitel 15.2.3.1 beschrieben fir die Kommunikation mit einem Webentry-Server
erweitert werden.
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16.Personlicher Bericht Stefan Rohner

In den letzten zwolf Wochen bearbeitete ich mit meinem Kollegen Eric Aebi eine sehr spannende aber
konzeptuell auch anspruchsvolle Arbeit. Wir waren fast immer einer Meinung und sehr motiviert, ein
funktionsfahiges Produkt zu entwickeln. Sehr angenehm war auch die Zusammenarbeit mit unserem
Betreuer, Prof. Dr. Andreas Steffen und dem Industriepartner Keyon AG in Jona, welche wichtige
konzeptuelle Inputs wahrend den Meetings (z.B. in den Reviews der Meilensteine) geben konnten.

Zu den fur mich interessantesten Punkten gehdrten unter anderem:

- Besuch bei der QuoVadis AG in St. Gallen, ein Certification Service Provider
- Sicherheitsanalyse

- GUI-Analyse

- Kennenlernen des PhoneGap- und JQuery-Frameworks

Ich stellte fest, dass wir mit den Analyse- und Designdokumenten — vor allem mit schematischen
Visualisierungen — sehr prazise uUber die konzeptuelle Sicht betreffend Sicherheit diskutieren und
somit die Schwachstellen erkennen konnten. Bei der weiteren Ausarbeitung der Dokumente oder bei
der Implementierung, anderte sich dann aber plotzlich das weitere Vorgehen und ein Teil des
Konzepts wurde auf den Kopf gestellt. Dies war nicht ganz einfach, da wir vor allem die
Programmierung zeitlich nach hinten verschieben mussten. Aber so wussten wir, dass wir auf dem
richtigen Weg waren.

Erfahren durfte ich auch, dass Analysen und Nachforschungen in der Machbarkeit im technischen
Bereich sehr zeitaufwendig sein kdnnen, obwohl diese in der Projektplanung grossziigig einkalkuliert
wurden. Beispielsweise konnte das PhoneGap-Framework, mit welchem wir urspriinglich gerne die
ganze App entwickeln wollten, letztendlich nur fir wenige Teile, z.B. fur die Menufihrung verwendet
werden, da Anforderungen an die Mobile-App nicht mit diesem Framework umgesetzt sind.

Abschliessend kann ich aber sagen, dass ich sehr viel dazugelernt habe. Vor allem im Bereich der
digitalen Signatur und nattrlich wahrend der Programmierarbeit.
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17.Personlicher Bericht Eric Aebi

Die Arbeit war fur mich sehr spannend und lehrreich. Ich konnte dank dem grossen konzeptuellen Teil
und den Reviews mit der Firma Keyon AG wie auch mit Herrn Steffen viel im Sicherheitsbereich
lernen und mir auch ein gewisses ,sicherheitstechnisches-Denken® aneignen. Anfangs tauchten bei
jeder LOsung eines Problems neue Fragen auf, die es zu beantworten galt. Mit fortschreitender
Projektdauer wurde unsere Sicht klarer und durch die bereits gesammelte Projekterfahrung, waren die
Herausforderungen einfacher zu lésen.

Die Zusammenarbeit mit Herrn Steffen war sehr angenehmen und unsere wéchentlichen Meetings
waren immer produktiv. Da Ich bereits seit eineinhalb Jahren bei der Firma Keyon AG arbeite, fiel mir
die Zusammenarbeit nattrlich besonders leicht.

Das Teamwork mit Stefan Rohner verlief ohne Probleme, was sicher auch darauf zurlickzufihren ist,
dass wir uns schon sehr lange kennen und auch schon 6fters miteinander gearbeitet haben. Einzig
das Projektmanagement hat vermutlich darunter etwas gelitten. Dank der guten Kommunikation
wussten wir immer, wer was als nachstes zu tun hat. Wir haben uns auch haufig bei Arbeiten
gegenseitig geholfen oder diese abgetauscht, um die eigenen Kompetenzen mdglichst effizient zu
nutzen. Leider haben wir dies jeweils aber nur schlecht oder nicht dokumentiert. Zu Beginn des
Projektes hatten wir zwar eine grobe Zeitplanung erstellt, diese verloren wir aber wahrend dem
Arbeiten etwas aus den Augen.

Obwohl der konzeptuelle Teil sehr spannend war, denke ich, dass es rickblickend besser gewesen
ware. Mit der Implementation etwas friher zu beginnen, da wir hier gegen Ende der Arbeit etwas in
Zeitnot geraten sind. Vor allem die Risikobereiche wie das PhoneGap-Framework, héatten wir in der
Startphase intensiver untersuchen sollen. Mdglicherweise ware uns auf diese Weise das
Zeitmanagement bei einzelnen Aufgaben etwas leichter gefallen.
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18. Angang A Zeitplanung
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19. Anhang B Gesetzestexte
In diesem Anhang sind die innerhalb des Berichts referenzierten Gesetzestexte gelistet.

19.1. Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektronischen
Signatur

(Bundesgesetz uber die elektronische Signatur, ZertES)

Artikel 2.
Absatz b
1. Sie ist ausschliesslich der Inhaberin oder dem Inhaber zugeordnet.
2. Sie ermdglicht die Identifizierung der Inhaberin oder des Inhabers.
3. Sie wird mit Mitteln erzeugt, welche die Inhaberin oder der Inhaber unter ihrer oder seiner
alleinigen Kontrolle halten kann.
4. Sie ist mit den Daten, auf die sie sich bezieht, so verknupft, dass eine nachtrégliche
Veranderung der Daten erkannt werden kann;
Absatz c
qualifizierte elektronische Signatur: eine fortgeschrittene elektronische Signatur,

die auf einer sicheren Signaturerstellungseinheit nach Artikel 6 Abséatze
1 und 2 und auf einem qualifizierten und zum Zeitpunkt der Erzeugung

gultigen Zertifikat beruht;"

Artikel 10
Absatz 1
Die anerkannten Anbieterinnen von Zertifizierungsdiensten erklaren ein qualifiziertes

Zertifikat unverzuglich fur ungultig, wenn:

a) die Inhaberin oder der Inhaber oder die Person, die sie oder ihn vertritt, einen entsprechenden
Antrag stellt;

b) sich herausstellt, dass dieses unrechtmassig erlangt worden ist;

c) es keine Gewahr mehr bietet flir die Zuordnung eines Signaturprifschlissels zu einer
bestimmten Person.

Absatz 2
Bei der Ungiiltigerklarung nach Absatz 1 Buchstabe a miissen sie sich vergewissern,

dass die Person, welche die Ungiiltigerklarung beantragt, dazu berechtigt ist.

19.2. Technische und administrative Vorschriften Uber Zertifizierungsdienste im
Bereich der lektronichen Signatur

Kapitel 3.3.3a

Die CSP muss den Antragstellerinnen und Antragstellern eines Zertifikats sichere
Signaturerstellungseinheiten liefern, die den Mindestanforderungen von Artikel 6 Absatz 2 ZertES [1]
entsprechen, oder sicherstellen, dass diese solche verwenden. Mit dem Dokument CWA 14169 [15]
wird die Konformitdat mit den Anforderungen von Artikel 6 Absatz 2 ZertES [1] sichergestellt. Die
sicheren Signaturerstellungseinheiten missen zudem folgende zusétzliche Anforderungen erfiillen:

- sie diurfen weder den zu signierenden Inhalt &ndern, noch die signierende Person daran
hindern, diesen Inhalt vor dem Signieren genau zur Kenntnis zu nehmen;

- das qualifizierte Zertifikat (oder der eindeutige Verweis auf dieses Zertifikat) muss im System
vorhanden sein;
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der dem qualifizierten Zertifikat entsprechende Signaturschliissel darf nicht verwendet
werden, bevor er durch Aktivierungsdaten aktiviert worden ist;

inkorrekte und aufeinander folgende Aktivierungsversuche missen festgestellt werden
koénnen;

wenn eine im Voraus festgelegte Anzahl aufeinander folgender und inkorrekter
Aktivierungsversuche erreicht wurde, muss der Gebrauch der Signaturschliissel gesperrt
werden. Diese Anzahl darf nicht grosser als 4 Versuche fur eine PIN-Lange von 6 Zeichen
sein. Bei einer langeren PIN kann sie grosser als 4 sein, sofern die vom Entwickler der
zertifizierten sicheren Signaturerstellungseinheiten bereitgestelle Dokumentation das vorsieht;
die CSP kann einen gesperrten Signaturschlissel erst freigeben, nachdem sie verifiziert hat,
dass der Antrag auf Freigabe vom Schliisselinhaber stammt.

Kaptitel 3.3.3b

Die Zertifizierung der sicheren Signaturerstellungseinheiten muss fir alle oben stehenden
Anforderungen erhéltlich sein und

entweder die Prifstufe EAL 4 der Norm ISO/IEC 15408:2005 [11] umfassen, erhdht um die
Versicherungselemente AVA_MSU.3 (vulnerability assessment, analysis and testing of
insecure states) und AVA VLA.4 (vulnerability assessment, highly resistant) oder die
entsprechende Versicherungselemente der Norm ISO/IEC 15408:2009,

oder die Prifstufe E3 hoch des Dokuments ITSEC [14] umfassen.

Andere Komponenten gelten als sichere Signaturerstellungseinheit, um qualifizierte elektronische
Signaturen gemass ZertES zu erstellen, sofern folgende Anforderungen erfullt sind:

die Signatur wird in einer nach FIPS 140-2 Level 3 (oder hoher) zertifizierten Einheit oder
gemass einem fur die Erstellung von qualifizierten elektronischen Signaturen ausgearbeiteten
Schutzprofil (Protection Profile) erstellt;

die fur die Speicherung des Signaturschlissels und die Signaturerstellung verwendeten
Komponenten mussen in einer gesicherten Umgebung verwaltet und betrieben werden, und
zwar gemass denselben Verwaltungs- und Betriebsgrundséatzen, wie sie fur die Infrastruktur
der CSP gelten und in der Spezifikation ETSI TS 101 456 [6], Kapitel 7.4 CA management
and operation beschrieben sind;

es muss ein gesicherter Kanal zwischen der Zertifikatsinhaberin oder dem Zertifikatsinhaber,
der Signierapplikation und den Komponenten zur Signaturerstellung und Speicherung des
Signaturschlissels  eingesetzt werden, wenn die Zertifikatsinhaberin oder der
Zertifikatsinhaber und diese Komponenten sich nicht am selben Ort befinden. Dieser
gesicherte Kanal muss logisch von den anderen Kommunikationskanélen getrennt sein sowie
die Identifizierung seiner Endpunkte und die Vertraulichkeit und Integritat der Gbermittelten
Daten gewéhrleisten;

verwendet die Zertifikatsinhaberin oder der Zertifikatsinhaber den Signaturschliissel aus der
Distanz, ist im Vorfeld ein geeigneter 2-Faktor Identifizierungs- und
Authentifizierungsmechanismus bereitzustellen, um die alleinige Kontrolle durch die
Zertifikatsinhaberin oder den Zertifikatsinhaber zu gewahrleisten;

vor der Erstellung einer elektronischen Signatur ist ein Verfahren umzusetzen um
sicherzustellen, dass die Zertifikatsinhaberin oder der Zertifikatsinhaber tatséchlich die Absicht
hat, die der Signaturerstellungseinheit gelieferten Daten zu signieren.
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21. AbklUrzungsverzeichnis

Abkirzung Bedeutung

C2DM Cloud to device messaging

APK Android application package

APNS Apple Push Notification Service

CA Certification Authority

HSM Hardware security modul

s Internet Information Services

IMEI International Mobile Equipment Identity

JAX-WS Java API for XML Web Services

JCE Java Cryptography Extension

PIN Personliche Identifikationsnummer

RA Registration Authority

SDK Software Development Kit

SOAP Simple Object Access Protocol

SSL Secure Sockets Layer

TAN Transaktionsnummer

ZertES Bundesgesetz Uber Zertifizierungsdienste im
Bereich der elektronischen Signatur

ECTS European Credit Transfer System

IDE Integrated development environment

Dokument: ZentralerSignaturDienst.docx Version: 2.0 Datum: 27-06-2012



Projekt: Zentraler Signaturdienst Seite: 96 von 96

22.Abildungsverzeichnis

Abbildung 1 Ubersicht ArDEItSTEIUNG .........ceiviviieriieieeice ettt 11
Abbildung 2 Use Cases DIagramIM ........ccceeiiiiiuiiiiiieeeesiiiiiiieeeeaesssstaaeeeeeeesassntrareeeaeessassnraneeeeeessannsnseens 17
Abbildung 3 Ubersicht Gber dig APPIKALION. ..........ccoviiiieriiieiicieisiee ettt 21
Abbildung 4 Registation DEI C2DM .......cocviiiiiiiiiiiiiee e e e e e s e s e e e e e s e s nanbana e e e e e e s e nnnraees 28
Abbildung 5 Nachricht SChICKEN C2DIM ........ccccuiiiiiiee et e e e e e e e e e s e s e e e e e e s e nnnraees 29
Abbildung 6 SchnittsStellen UDEISICNL............coviviiiiiietieice ettt 37
X)o7 0o [01aTo Bl sCoT 4] 01U Ta11 = LT ] o 1N 1o o o IR 41
Abbildung 8 KommUNIKAtioN SIGNATUT .......coiiiiiiiiiiiiie ettt e e 42
Abbildung 9 Kommunikation Aktivierung Mobile-AppP......cuuee e 43
Abbildung 10 Kommunikation Erneuerung MobileID............occuiiiiiiiiiiiiiie e 43
Abbildung 11 KommuniKation AKEVIEIUNG ........eeeiiiiiieeiiieie e e e nnnneeas 44
ADbDbiIldung 12 PhySISChE SICRL ... 46
ADBDIlIAUNG 13 LOGISCNE SICNT .....eiiiiiiiiiiiiie et e et e e sanneeas 47
Abbildung 14 Klassendiagramm MODIlE ..........ccooiiiiiiieecee e 48
Abbildung 15 Klassendiagramm andrOid.............oouuriiiiiiiiieiiiiiee e e e 49
Abbildung 16 Klassendiagramm fil€ ...........cooiiiiiiiii e s 51
Abbildung 17 Klassendiagramm SErVIiCEe.IMPL......ccocoiiiiiiie i 52
Abbildung 18 Klassendiagramm T8IN..........cooiuiiiiiiiiiie ettt e e e s sbae e e aneeeas 53
Abbildung 19 Klassendiagramm CHENT ........ccooiiiiiie e 55
Abbildung 20 Klassendiagramm PRONEGAP.........coouuriieiiiiiieiiiei et e e sbre e e s sneeeas 56
Abbildung 21 Klassendiagramm PUSK ........coouiiiiiiiiiie ettt e e 58
Abbildung 22 Klassendiagramm C2AM ... ....ccooiiiiiiie e 59
Abbildung 23 DatenbanKMOAEL ...........oouiiiiiiii e 61
Abbildung 24 Erstellen eines IS Application POOIS..........ccoooiiiiiii i, 66
Abbildung 25 Erstellen einer IS WD SIte ........ooiiiiiiiiii e 67
Abbildung 26 Ubersicht Gber die APPIKALION............c.cieviriiieeecieiceeeteeetee ettt 69
Abbildung 27 trueSign Mobile-App INILIAIZE .......ccoooieeeeeee e 70
Abbildung 28 trueSign MODIIE-APD TaN ....ciiiiiii et e e e sneeeas 70
Abbildung 29 trueSign Webportal Sign File.........ccooo oo, 71
Abbildung 30 trueSign Mobile-App PUSh NeW File........c..iiiiiiii e 72
Abbildung 31 trueSign Mobile-APP HOMESCIEEN .......coiiiiiiiiiiiiie ittt 72
Abbildung 32 trueSign Mobile-App VerifiCation .........ccoooii oo, 73
Abbildung 33 trueSign Mobile-App SIgNed File.........ooo i 73
Abbildung 34 trueSign Webportal Signed FIleS..........co e 74
Abbildung 35 trueSign Mobile-App Decling SIgNALUIE ........c..eeiiiiiiiii i 74
Abbildung 36 trueSign Webportal MY ACCOUNT..........ooiii ittt a e ee e e e e 75
Abbildung 37 trueSign Webportal Revoke Certificate .........c..uveiiiiiiiii e 75
Abbildung 38 trueSign Webportal Change PasSWOId ............cccoiiiiieiiiiieee it sireee e siieee e 76

Dokument: ZentralerSignaturDienst.docx Version: 2.0 Datum: 27-06-2012


file:///C:/Users/aebi/Desktop/ZentralerSignaturDienst.docx%23_Toc327521750
file:///C:/Users/aebi/Desktop/ZentralerSignaturDienst.docx%23_Toc327521755
file:///C:/Users/aebi/Desktop/ZentralerSignaturDienst.docx%23_Toc327521756

