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Mobile auf Smartphones oder Tablets werden von den meisten Leuten in jeder
erdenklichen Lebenslage bedenkenlos installiert und genutzt. Es ist aber nicht immer klar,
welche Informationen unter welchen Umstédnden solche Apps an andere Stellen weiterge-
ben. Es tauchen immer wieder Meldungen auf iiber die unerwiinschte Weitergabe von Daten
wie beispielsweise Kontaktdaten, Telefonnummern oder Positionsdaten.

Im Rahmen der Studienarbeit wurde ein Messsystem zur Analyse von Tablet- oder
Smartphone-Datenverkehr realisiert. Das zu untersuchende Gerit verbindet man via[WLAN}
Access Point iiber einen WebScarab Proxy mit dem Internet. Nach der Installation eines
speziellen Zertifikats, kann der Proxy sowohl den [HTTP} als auch den[HTTPS} Verkehr un-
verschliisselt aufzeichnen. Dadurch besteht die Moglichkeit auch die Daten zu untersuchen,
die verschliisselt an Drittpersonen verschickt werden. Zusétzlich werden alle Daten mit ei-
nem AirPcap [USB}Stick aufgezeichnet, sodass neben den HTTP- und HTTPS- auch
sowie [UDP-Konversationen erfasst werden. Der AirPcap Stick erlaubt es, verschiedene Ta-
blets und Smartphones voneinander zu unterscheiden.

Die gesammelten Daten aus Wireshark und WebScarab werden in einer selbst reali-
sierten Java-Applikation, dem AppAnalysator, angezeigt und ausgewertet. Die Ergebnisse
werden nach den Verbindungsendpunkten gruppiert und zeigen die mogliche Verursacher-
App an.

Die entwickelte Software eignet sich am besten fiir [OS}Gerite, weil da der gesamte
HTTP- und HTTPS-Internetverkehr iiber den eingegebenen Proxy geleitet wird. Bei An-
droid sind dies meistens nur die Browser-Verbindungen. Andere Apps senden die Daten
nicht iiber den angegebenen Proxy ins Internet. Dieses Phianomen hat sich bei den ersten
Analysen gezeigt.
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Ausgangslage

Apps fiir Smartphone und Tablets werden von den meisten Leuten bedenkenlos installiert.
Im Rahmen dieser Arbeit soll analysiert werden, welche Informationen unter welchen Um-
standen von Apps an welche Stellen gesendet werden. Es ist ein System zu realisieren, wel-
ches aufzeigt, welche Rechner aufgrund des Betriebs bestimmter Apps kontaktiert werden
(Héufigkeit, Inhalte, Datenmengen).

Ziel

Das Ziel dieser Arbeit ist es, die Gefahren dieser Apps aufzuzeigen. Die Benutzer zu sen-
sibilisieren und ihnen zu zeigen, dass ihre Daten auf dem Smartphone nicht ohne weiteres
sicher sind, wenn man Apps ohne diese zu kennen, installiert. Mit einem Demonstrator wird
gezeigt, welche Apps iiber das WLAN welche Verbindungen ins Internet titigen. Ob diese
verschliisselt sind oder nicht und was dabei versendet wird.




Erklarung zur Urheberschaft

Die vorliegende Arbeit basiert auf Ideen, Arbeitsleistungen, Hilfestellungen und Beitréigen

gemiss folgender Aufstellung:

Gegenstand, Leistung

Person

Funktion

Kapitel 3, 5, 6, 7 sowie An-
hinge

Kapitel 1, 2, 4, 7 sowie An-
hiinge, Abstract und Mana-
gement Summary
Ideengeber, Betreuung
withrend der Arbeit
Ideengeber

Korrektur
Korrektur
Korrektur
Infrastruktur

Latex Vorlage

Ich erklédre hiermit,

Pascal Roman Artho

Rebekka Zahler

Prof. Dr. Peter Heinzmann

Philipp Klomp, Nomasis
AG

Rahel Zahler

Anna Artho

Michael Schnyder
Angestellte der Hochschu-
le Rapperswil

Florian Bentele

Autor der Arbeit

Autorin der Arbeit

Betreuer
Industriepartner
Lektorat
Lektorat
Lektorat
Hochschule

Student

e dass ich die vorliegende Arbeit gemiss obiger Zusammenstellung selber und ohne
weitere fremde Hilfe durchgefiihrt habe,

* dass ich simtliche verwendeten Quellen erwihnt und gemiss géingigen wissenschaft-
lichen Zitierregeln korrekt angegeben habe.

Rapperswil, den . A AE::

Rapperswil, den PAND AT

Studentin: Rebekka Zahler



Vereinbarung zur Verwendung und
Weiterentwicklung der Arbeit

1. Gegenstand der Vereinbarung

Mit dieser Vereinbarung werden die Rechte iiber die Verwendung und die Weiterentwick-
Iung der Ergebnisse der Semesterarbeit «App Analysator» von Pascal Roman Artho und
Rebekka Zahler unter der Betreuung von Prof. Dr. Peter Heinzmann (fiir die Arbeit verant-
wortlicher Professor) geregelt. '

2. Urheberrecht

Die Urheberrechte stehen der Studentin / dem Student zu.

3. Verwendung

Die Ergebnisse der Arbeit diirfen sowohl von allen an der Arbeit beteiligten Parteien, da-
her von den Studenten, welche die Arbeit verfasst haben, vom verantwortlichen Professor
sowie vom Industriepartner verwendet und weiterentwickelt werden. Die Namensnennung
der beteiligten Parteien ist bei der Weiterverwendung erwiinscht.

Student: Pascal Roman Artho

Rapperswil, den .£Q.A2.A2........ . K i~ e OO

: Prof, Dr/Peter Heinzmann

Rapperswil, den o s van won van wi vow s e i penyn L// .....................

Industriepartner: Philipp Klomp, Noma-
sis AG



Management Summary

Ausgangslage

Die Zahl der Smartphones und deren Applikationen, kurz Apps, nehmen immer weiter zu.
Die Benutzer dieser Smartphones installieren deshalb immer wieder Apps. Von diesen Ap-
ps kennen sie dabei weder die Quelle, noch wissen die Benutzer, welche Informationen im
Hintergrund ausgetauscht werden. Auf den verschiedenen Plattformen wie iOS und Andro-
id ist teilweise weder den Laien noch den Profis klar, was wirklich im Hintergrund alles
passiert und zu welchem Zeitpunkt welche Daten, vielleicht sogar personliche, verschickt
werden.

Im Internet kursieren Berichte iiber Apps, die getestet wurden und Sicherheitsliicken
aufweisen. So zum Beispiel die App «WhatsApp», eine plattformunabhingige Messenger-
App fiir Smartphones, welche alle gespeicherten Telefonnummern an den WhatsApp-Server
schickt. ¥l Weiter ist aber auch der einfache Zugriff von aussen auf den eigenen Account
moglich, (211

Als Ausgangslage werden die beiden Plattformen iOS und Android verwendet. Das Ziel
ist eine Applikation, die aufzeigt, welches App welche Verbindungen iiber das WLAN nach
aussen getitigt hat und welche Informationen iibertragen werden. Um die Arbeit einzu-
schrianken, wird lediglich eine Analyse des WLAN-Verkehrs durchgefiihrt. Die Datenkom-
munikation via GSM / 3G wird nicht weiter beachtet.

Vorgehen

In einem ersten Schritt wird versucht herauszufinden, was iiberhaupt machbar ist. Dafiir
wird ein Versuch nachgebaut, welcher bereits in einem c¢’t-Heft ! beschrieben und durch-
gefiihrt wurde. In diesem Versuch ging es darum, den Verkehr eines iPhones anhand eines
Proxys abzuhoren und herauszufinden, welche Daten verschickt werden. Im konkreten Fall
wurde entdeckt, dass die App «WhatsApp», die Telefonnummern aus dem Telefon unver-
schliisselt an den WhatsApp Server sendet. Der Versuch wurde entsprechend nachgebildet,
wobei Burp als Proxy verwendet wurde. Dies ist ein in Java realisierter Proxy, der es zu-
lasst «on-the-fly» Zertifikate dem Client auszustellen. «On-the-fly». bedeutet, dass der Burp
Proxy automatisch fiir jede aufgerufene ein Zertifikat mit dem entsprechenden URL-
Namen generiert.



Internet iPhone

Abbildung 1: Versuchsaufbau Proxy

Als Nichstes wird ein weiterer Proxy getestet, der sogenannte WebScarab. Die Funk-
tionen von WebScarab unterscheiden sich im Wesentlichen nicht vom Burp Proxy, ausser
dass er immer das gleiche Zertifikat sendet. Der Benutzer wird deutlich mehr von diesem
Zertifikat gewarnt, da sowohl die Identitét, als auch der falsche Domainname angegeben
wird. Zusitzlich wire es moglich einen transparenten Proxy, sprich ein Proxy, der nicht zu-
erst im Telefon eingetragen werden muss, zu realisieren. Dadurch kann auch der Verkehr
von Android Geriten vollstindig abgehort werden, weil bei diesem Betriebssystem nicht so
einfach ein Proxy eingetragen werden kann. Diese Funktion erfordert ARP-Spoofing, damit
der Verkehr iiber den Proxy geleitet werden kann.

Die Entscheidung, welcher Proxy verwendet werden soll, fiel bei der Entwicklung der
Applikation. Im WebScarab gibt es die Moglichkeit, die Requests und Responses direkt und
automatisch in einzelne Dateien zu speichern. Dabei wird zu jedem Request angegeben,
welches Gerit beziehungsweise welche [[PFAdresse diesen Request erstellt hat. Dies ver-
einfacht das Auslesen und die Automatisierung unserer entwickelten Software, dem App-
Analysator, um Einiges. Da sich die Request- und Response-Inhalte sonst nicht weiter un-
terscheiden, wurde WebScarab verwendet.

Ergebnisse

Die Entwicklung des AppAnalysators gibt die Moglichkeit, Apps auf Smartphones und
Tablets zu testen. Als Ergebnis sicht man, wie die Hosts zu denen Daten geschickt werden
heissen und wie viele Daten dies waren. Der Inhalt, der gesendet oder empfangen wird, ist
ebenfalls ersichtlich. Zusitzlich gibt es eine Ansicht, die chronologisch aufzeigt, welche
Requests zu welchem Zeitpunkt gemacht werden und wie lange diese gedauert haben. Als
Vorlage fiir die Darstellung wird das Firefox-Plugin «Firebug» betrachtet.



Das Ziel der Arbeit ist, zu sehen welche Apps zu welchen IP-Adressen / Domain-Namen
einen Datenaustausch tétigen und welche Datenmengen und Protokolle dabei verwendet
werden. Dies ist mit dem AppAnalysator moglich.

App Analysator
Overview | Events | Timeline
Start/Stop measure
strt | [ Stop | 00:17:03 | Update Webscarab | [ Update Wireshark Generate Wireshark Statistics
Content Table
Ve Gontent
ID FirstReguest Last Request Device ° App (User Agent)  Pratocol Method Host Traffic up [KByte] Traffic down [KByte]
107 |FriDec 14 17:40:04 ... |FriDec 14 17:40:04 ... [10.0.0.12 unknown [TCP 240.1.0.6:8080 0.000] 1.009| .
110 |Fri Dec 14 17:40:57 ... |Fri Dec 14 17:40:57 ... |10.0.0.12 unknown [rce 10.0.0. 102:8080 0.110] 0.000
114 |FriDec 14 17:40:57 ... |FriDec 14 17:40:57 ... [10.0.0.12 unknown [TCP 170.31.250.7:8080 0.110] 0.000
117 |Fri Dec 14 17:40:57 ... |Fri Dec 14 17:40:57 ... |10.0.0.12 unknown [rce 202.17.230.6:57089 0.110] 0.000
119 |FriDec 14 17:40:57 ... |FriDec 14 17:40:57 ... [10.0.0.12 unknown [TCP 10.0.250.23:8080 0.110] 0.000
125 |Fri Dec 14 17:40:57 ... |Fri Dec 14 17:40:57 ... |10.0.0.12 unknown [rce 22.161.223.35: 8080 0.000] 0.104
127 |FriDec 14 17:40:57 ... |FriDec 14 17:40:57 ... [10.0.0.12 unknown [TCP 10.168.0.6:8080 0.000] U‘ll.El
128 |Fri Dec 14 17:40:57 ... |Fri Dec 14 17:40:57 ... |10.0.0.12 unknown [rce 10.170.2.6:8080 0.122] 0.000
131 |FriDec 14 17:40:57 ... |FriDec 14 17:40:57 ... [10.0.0.12 unknown [TCP 240.145.0.5:8080 0.000] 0.118
134 |Fri Dec 14 17:40:57 ... |Fri Dec 14 17:40:57 ... |10.0.0.12 unknown [rce 22.5.0.6:8080 0.000] 1.558
135 |FriDec 14 17:40:57 ... |FriDec 14 17:40:57 ... [10.0.0.12 unknown [TCP 10.0.0.86:7036 0.346] 0.000
137 |Fri Dec 14 17:40:57 ... |Fri Dec 14 17:40:57 ... |10.0.0.12 unknown [rce 31.71.104.139:8080 0.000] 0.163
143 |FriDec 14 17:31:15 ... [FriDec 14 17:42:45... [10.0.0.12 Mozila https [POST 'm. facebook.com 11.907] 70,024
144 |FriDec 14 17:31:27 ... |FriDec 14 17:43:00 ... |10.0.0.12 Mogzilla https GET [hstatic-a.akamaihd.... 26.073] 272.839]
145 |FriDec 14 17:32:32 ... |FriDec 14 17:34:09 ... [10.0.0.12 i ices  |http |GET asp1.apple.com 0.602| O‘ZB_8|
146 |Fri Dec 14 17:32:36 ... |FriDec 14 17:34:14... |10.0.0.12 GeoServices https GET configuration.apple.... 0.688| 160_1‘
147 |FriDec 14 17:32:43 ... [FriDec 14 17:35:16.... [10.0.0.12 Mozila http [POST 'm. facebook.com 13.515] 59.788| |
148 |Fri Dec 14 17:32:43 ... |FriDec 14 17:38:49 ... |10.0.0.12 Mogzilla http GET istatic.ak. fbodn. net 22.653] 236.287|
149 |Fri Dec 14 17:35:02 ... [FriDec 14 17:41:48 ... |10.0.0.12 Mozilla http ’EEI’ profile.ak.fbcdn.net 17.198 83.452|| =
150 |Fri Dec 14 17:35:16 ... |FriDec 14 17:35:16 ... |10.0.0.12 Mogzilla https )EEI' ls-static.ak. facebook. .. 0.757| 1.296
151 |Fri Dec 14 17:35:56 ... |FriDec 14 17:35:56 .., (10.0.0,12 Mozilla http GET lpct.channel, faceboo... 0,852 0.357|
152 |FriDec 14 17:35:44 ... [FriDec 14 17:4407 ... (10.0.0.12 Mozila htips PoST ‘api. facebook. com 107.223 37.653|
153 |FriDec 14 17:35:50 .., [FriDec 14 17:45:10 .., |10.0.0,12 Mozila https POST -aph m 31966/ 9.319|
154 |FriDec 14 17:35:50 ... [FriDec 14 17:35:50 ... [10.0.0.12 Accounts htips PoST ‘api. facebook.com 0.528 0.777,
155 |Fri Dec 14 17:39:16 ... [FriDec 14 17:39:16 .., |10.0.0.12 Mozilla http GET lexternal ak. focdn.net 0,643 2.152]
156 |Fri Dec 14 17:39:43 ... |FriDec 14 17:40:47 ... |10.0.0.12 Mogzilla https GET |-a.akamai, 5.868] 130.788
157 |FriDec 14 17:39:42 .., [FriDec 14 17:43:00 .., |10.0.0.12 Mozilla https }EEI’ fbcdn-profile-a.akam. .. 4,292| 18.857|
158 |Fri Dec 14 17:40:42 ... |FriDec 14 17:40:48 ... |10.0.0.12 Mogzilla https GET fbcdn-photos-a.aka... 3.072] 340. 158|
159 |Fri Dec 14 17:40:44 ... [FriDec 14 17:40:44 .., |10.0.0.12 Mozilla https }EEI’ fbcdn-sphotos-h-a.a... 0,625/ 53‘T4§| -

Abbildung 2: AppAnalysator

Zu Beginn der Arbeit war festgelegt worden, dass iOS- und Android-Gerite getestet

werden sollen. Der AppAnalysator eignet sich fiir beide Betriebssysteme, allerdings gibt es
in Android nicht die Méglichkeit, einen globalen Proxy anzugeben, welcher fiir das ganze
Smartphone, also nicht nur fiir den Browser sondern auch fiir die Apps gilt. Deshalb konnen
nicht alle HTTP- und HTTPS-Verbindungen von Android abgefangen werden wihrend dies
fiir iOS-Gerite problemlos funktioniert.

[A]beigelegt.

Die Systemgrenzen entsprechen der Abbildung [3] Eine grossere Ansicht ist im Anhang
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Ausblick

Forensiker

Im AppAnalysator ist es, auf dem jetzigen Stand, nicht moglich IPv6-Pakete zu analysieren.
Zusitzlich ist nicht gewihrleistet, ob die Konfiguration auch nach einem Update von iOS
lauffahig ist. Als Weiterentwicklung wire es denkbar fiir Android-Smartphones eine andere
Losung zu entwickeln, als das Eintragen des Proxys. Als Losungsansatz konnte man priifen,
ob ein transparenter Proxy verwendet werden kann, der mittels ARP-Spoofing die HTTP-

und HTTPS-Verbindungen iiber einen «Man-in-the-Middle» leitet.
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Kapitel 1

Einleitung

Weltweit gibt es eine Milliarde Smartphone-Nutzer. 11! Fiir die iOS- und Android-Plattform
gibt es zusammen iiber eine Million Apps. 2! Die Wahrscheinlichkeit, dass sich unter diesen
Apps eine befindet, welche auf einem der Smartphones personliche Daten ausliest und an
Drittanbieter schickt, ist riesig. Ebenso ist die Eintrittswahrscheinlichkeit gross, dass ein
App ohne das Wissen des Benutzers unverschliisselt wichtige Daten versendet.

Eine Applikation mit welcher man Testen kann, ob die oben genannten Fille eintreffen,
ist das Ziel dieser Studienarbeit. Um solch eine Applikation zu entwickeln, mussten zu-
erst diverse Versuche durchgefiihrt werden, die im Kapitel «Versuche» genauer beschrieben
werden. Durch Versuche wurde eruiert, wie man am Besten den Verkehr aufzeichnen, be-
ziehungsweise analysieren kann und mit welchen Methoden diese weiter verarbeitet werden
konnen. Um die Vorgiinge zu verstehen, mussten zuerst die Grundlagen erarbeitet werden.
Auf diesen Bereich wird im Abschnitt «Grundlagen» weiter eingegangen.

Die entwickelte Applikation «AppAnalysator» ist fihig den HTTP- und HTTPS-Verkehr
im Klartext zu analysieren. Weiter konnen die Verbindungen iiber TCP sowie UDP ange-
zeigt werden. Die Applikation lédsst zu, verschiedene Smartphones und Apps gleichzeitig
zu analysieren. Dabei konnen diese dennoch voneinander unterschieden werden. Zusétzlich
kann die Menge der ausgetauschten Daten sowie der Kommunikationspartner identifiziert
und der Inhalt der Kommunikation angeschaut werden.

Der erste Hauptteil dieser Arbeit, das Kapitel [2| {Allgemeine Grundlagenp, richtet sich
an Denjenigen, der versuchen will, die Hintergriinde der Arbeiten zu verstehen und die
Grundlagen dazu zu erkennen. Das Kapitel [3| {Versuchep> ist fiir den Leser von Interesse,
der wissen will, wie vorgegangen wurde um den AppAnalysator zu entwickeln. Der letzte
Hauptteil der Arbeit (Kapitel ) handelt von der Softwareentwicklung und wird fiir Denje-
nigen wichtig, der weiterentwickeln will.
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Kapitel 2

Allgemeine Grundlagen

In diesem Kapitel werden die grundsitzlichen Kenntnisse vermittelt, um die weiteren Ka-
pitel verstehen zu konnen. Zum einen ist das die Man-in-the-Middle-Attacke, die genauer
beschrieben wird und aufgezeigt was ARP-Spoofing ist und wie es eingesetzt wird. Zum
anderen wie eine verschliisselte Verbindung aufgebaut wird, was ein Zertifikat ist und wie
dieses verwendet wird.

2.1 Man-in-the-Middle

Man-in-the-Middle wird eine Attacke genannt, bei welcher der Angreifer entweder physi-
kalisch oder meist logisch in einem Computernetz zwischen zwei kommunizierenden End-
geriten steht. Dieser kann den Verkehr mithéren sowie Manipulationen vornehmen. Er gibt
den beiden Endgeriten jeweils vor, dass er das erwartete Endgerét ist. Meist merkt man
nicht, dass sich jemand dazwischen geschaltet hat. Den Man-in-the-Middle gibt es in ver-
schiedenen Formen, zum Beispiel als ARP- oder DNS}Spoofing sowie Phishing.

Alice fordert 6ffentliches Schloss von
https://www.bank.ch ‘

Veranderter Schliissel von Schlissel von https:// https:// bank.ch
Alice Angreiffer https://www.banc.ch www.bank.ch PS:AIW-RANk.C

Man in The
Middle

Abbildung 2.1: Man-in-the-Middle

2.1.1 Funktionsweise

In der Abbildung [2.T]ist das Beispiel einer Man-in-the-Middle-Attacke dargestellt. In die-
sem Beispiel fiangt der Angreifer die Nachrichten zwischen dem Kunden und dem Bank-
server ab und @ndert das Zertifikat von https://www.bank.ch. Somit kommuniziert «Alice»
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von nun an mit dem Man-in-the-Middle, denkt aber, sie sei immer noch direkt mit der Bank
verbunden. Der Angreifer kann so als Man-in-the-Middle die Daten, die «Alice» eigentlich
der Bank schicken will, abfangen. Als mogliche, besonders interessante Daten sind Konto-
nummern, Passworter oder Kreditkarteninformationen denkbar.

2.2 Address Resolution Protocol (ARP)

Um IP-Pakete iiber das Netzwerk zu verschicken, werden sie auf der zweiten Schicht des
[OSItModells (siehe Abbildung [2.2), der Sicherungsschicht, in Frames gekapselt. Die Fra-
mes werden dabei mit einer adressiert. Das Address Resolution Protocol
wird gebraucht um die physikalische Adresse (MAC-Adresse) in eine Adresse der Internet-
schicht aufzulosen. Der Hauptanwendungsfall ist die Ermittlung von der MAC-Adresse zur
entsprechenden IP-Adresse. 7 (12

OSI-Modell
data unit layers
LEiE 7 |Application
Network process to application

o A

dh.l data 6 presentatlo_n _ _
> Data representation, encryption and decryption
(1]

o a

o data 5 session

xz Interhost communication

segments 4 |transport ) e
End-to-End Connections, reliability and flow control
packets 3 network‘ : . .

w Path determination and logical addressing

Q

>
1o
'E - _
T

7]

Abbildung 2.2: OSI-Modell
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2.2.1 ARP Spoofing

[ARP}Spoofing ist eine Moglichkeit, eine Man-in-the-Middle-Attacke zu realisieren. Bei
dieser Variante sind keinerlei Konfigurationen auf dem Endgerit notwendig. Ein Man-in-
the-Middle gaukelt dem einen Endgerit, «Alice», vor, dass er das andere Endgerit, «Bob»,
sei und umgekehrt. Dabei verdndert man die ARP-Tabellen der einzelnen Endgerite in ei-
nem Netzwerk so, dass der Verkehr umgeleitet wird. Die Moglichkeit, Verkehr zu manipu-
lieren und abzuhdren, wird so sichergestellt. So gesehen senden «Alice» und «Bob» ihre
Pakete an den Man-in-the-Middle, «Eve» @) Dieser kann also den ganzen Verkehr mit-
horen. Der Benutzer des Endgerétes merkt von dieser Attacke nicht wirklich etwas, ausser
er priift seinen ARP-Cache.

Alice
IP: A/ MAC: A IP: B/ MAC: B
P MAC P MAC
B E B E

MAC

IP: E/MAC: E

Abbildung 2.3: ARP-Spoofing

2.2.2 Funktionsweise

Ein Angreifer sendet gefilschte ARP-Pakete ins Netzwerk. Dabei hingt er einer IP-Adresse
im Netz seine eigene MAC-Adresse an. Dadurch wird der ganze Verkehr an diese MAC-
Adresse, sprich auch an die manipulierte IP-Adresse geschickt. Im konkreten Fall, der
23] sind «Alice» und «Bob» die beiden Endgeriitenutzer, die miteinander kommunizie-
ren. «Eve», der Angreifer, sendet nun manipulierte ARP-Pakete, mit der IP-Adresse von
«Alice» und «Bob» und dazugehorend seine MAC Adresse. Damit werden alle Pakete, die
an «Alice» und «Bob» geschickt werden, an «Eve» weiter geleitet.
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2.3 Proxy

Ein Proxy dient als Schnittstelle zwischen zwei Netzwerkgeriten (siehe Abbildung[2.4). Er
nimmt Anfragen entgegen und vermittelt sie weiter. Je nach dem fiir was ein Proxy benutzt
wird, beeinflusst er den Verkehr. Bei einem transparenten Proxy, bekommen die beiden
Kommunikationspartner nicht mit, dass ein Vermittlungsgerit dazwischen geschaltet ist. In
dieser Arbeit wird kein transparenter Proxy verwendet, das Smartphone weiss also, dass es
iber einen dritten Kommunikationspartner geleitet wird. (8]

. N

{  TCP Three-Way-Handshake ’
\

A

{ GET http://www.google.ch/ HTTP/1.1 .
A

\/k TCP Three-Way-Handshake ’
{ ET http://www.google.ch/ HTTP/1.1 .

TCP Ubertragung

A ]
—me )

(0]

HTTP/1.1 200 OK

A .
{ TCP Ubertragung
HTTP/1.1 200 OK ’

Abbildung 2.4: Proxy Verbindungsaufbau mit «www.google.ch»

2.4 Transport Layer Security (TLS)

Transport Layer Security ist eine Weiterentwicklung von Secure Socket Layer (SSL)). Es
dient der sicheren Dateniibertragung im Internet. Vor allem wird es von HTTPS (Hypertext
Transfer Protocol Secure) verwendet. [TLS]ist auf dem Transport Layer des TCP/IP-Modells
(23) zu finden. Es verschliisselt die Daten vom Layer oberhalb, dem Application-Layer, und
reicht sie weiter an die dritte Schicht, die Transportschicht, und umgekehrt. el
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0SI-Modell

TCP/IP-Modell

Schichten

Schichten

7 |Anwendungsschicht

6 |Darstellungsschicht

5 |Sitzungsschicht

Anwendungsschicht

4 |Transportschicht

Transportschicht

3 |Vermittlungsschicht

Internetschicht

Abbildung 2.5: TCP/IP-Modell

2.4.1 Verbindungsaufbau

Der Verbindungsaufbau kommt meistens vom Client. Er baut iiber TCP eine Verbindung
zum Server auf. Nach dem Three-Way-Handshake authentifiziert sich der Server gegeniiber
dem Client mit einem Zertifikat, welches der Client auf Echtheit priift. Die Nachrichten
konnen auf zwei verschiedene Methoden verschliisselt werden. Entweder wird, wie unten
beschrieben, eine Zufallszahl (siehe Abbildung[2.6) generiert oder es wird ein sogenannter
Diffie-Hellman-Schliisseltausch durchgefiihrt. Dabei schicken die beiden Kommunikations-
partner einander jeweils eine Nachricht iiber den noch unsicheren Kanal. Mit einem Algo-
rithmus wird aus den beiden Nachrichten einen Schliissel generiert. Die danach folgenden

Pakete werden mit diesem Schliissel verschliisselt.
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Hello Client
Neuste TLS Version, Zufallszahl, Ci

h

Auswahl der TLS Version, Zufallszahl, Auswahl der Cipher Suite, Zertifikat des Servers

Server Hello

Client Key Exchange

ChangeCipherSpec

Abbildung 2.6: TLS Handshake

No.  Time Source Destination Protocol Length Info

2 0.02042000 62.2.156.89 10.0.0.6 TCP 66 https > 50083 [S¥N, ACK] Seq=0 Ack=1 Win=14600 Len=0 M55=1380 SACK_PERM=1 W5=32

5 0.0404670062.2.156.89 10.0.0.6 TCP 60 https > 50083 [ACK] Seg=1 Ack=170 Win=13680 Len=0

6 0.11987400 62.2.156.89 10.0.0.6 TLSVL 1434 server Hello

7 0.1201800062.2.156.89 10.0.0.6 TCP 1434 [TCP segment of a reassembled PDU]

9 0.12587400 62.2.156.89 10.0.0.6 TLSVL 1434 certificate, Server Key Exchange
10 0.12587500 62.2.156.89 10.0.0.6 TLSVL 60 server Hello Done
13 0.23156200 62.2.156.89 10.0.0.6 TLSVL 336 New Session Ticket, change Cipher sSpec, Encrypted Handshake Message
15 0.3352520062.2.156.89 10.0.0.6 TLSVL 1434 application pata, application Data

Abbildung 2.7: Wireshark-Auszug TLS Handshake zu https://www.cnlab.ch

Wie auf der Abbildung[2.7]erkennbar ist, lduft der TLS Handshake wie folgt ab:

1. Der Client schickt ein «Client Hello» Paket. Darin stehen die héchste TLS Version,
die er unterstiitzt, eine zufillig generierte Zahl und eine Auswahl von Chipher-Suites,
die der Client unterstiitzt. Die Chipher-Suites ist eine Sammlung von Algorithmen
zum Schliisselaustausch, Verschliisseln und Authentifizieren

2. Der Server antwortet mit einem «Server Hello» Paket. Damit bestétigt er die Version
von TLS und gibt an welche Chipher-Suite er verwenden will. Zusétzlich schickt auch
er eine Zufallszahl, die er generiert hat.

3. Der Server sendet nun im nichsten Paket das «Certificate Message». Dieses enthilt
sein Zertifikat.



4. Mit einem «Server Hello Done» Paket markiert der Server das Ende seines Handsha-
kes.

5. Als nachstes iiberpriift der Client das Zertifikat des Servers, ob dieses richtig ist.
Danach wiederum generiert der Client aus seiner Zufallszahl und der des Servers
eine neue Zufallszahl, die dann benutzt wird um den Verkehr zu verschliisseln. Diese
Zufallszahl sendet er nun dem Server, wobei er das Paket mit dem Public Key des
Servers verschliisselt.

6. Das letzte Pakete, das noch unverschliisselt iibertragen wird, kommt vom Server und
ist das «ChangeCipherSpec» Paket. In diesem teilt er dem Client mit, dass von nun
an jedes von ihm geschickte Paket authentisiert ist.

2.4.2 Diffie-Hellman-Schliisselaustausch

Gemaiss dem Wikipedia-Eintrag wird der Diffie-Hellman-Schliisselaustausch wie folgt de-
finiert:

Der Diffie-Hellman-Schliisselaustausch oder Diffie-Hellman-Merkle-Schliissel-
austausch ist ein Protokoll aus dem Bereich der Kryptografie. Mit ihm erzeu-
gen zwei Kommunikationspartner einen geheimen Schliissel, den nur diese bei-
den kennen. Dieser Schliissel wird iiblicherweise verwendet, um verschliisselte
Nachrichten mittels eines symmetrischen Kryptosystems zu iibertragen. [13)

Die Funktionsweise kann wie folgt erklirt werden. «Alice» und «Bob» wollen mitein-
ander kommunizieren, haben jedoch nur ein unsicheres Medium zu Verfiigung. Damit eine
verschliisselte Verbindung moglich ist, brauchen Beide einen gemeinsamen Schliissel.

Hierfiir benotigen sie beim Diffie-Hellmann Schliisselaustausch eine Primzahl p und
eine Primitivwurzel g (modulo p). Diese Zahlen sollen so gewéhlt werden, dass 2 <= g <=
p-2 gilt. Diese zwei Zahlen miissen nicht geschiitzt werden und kénnen somit auch iiber ein
unsicheres Medium iibertragen werden.

Zusitzlich sind zwei Zufallszahlen (a und b) notig. Jeder Kommunikationspartner hat
eine Zufallszahl, welche geheim ist. Diese Zahlen sollten deshalb nicht {ibertragen werden.

Mit diesen vier Zahlen kénnen zwei Berechnungen gemacht werden. «Alice» kann die
Berechnung

A = g%modp (2.1

tatigen und «Bob» die Berechnung
B = g’modp (2.2)

Die Resultate diirfen untereinander ausgetauscht werden.
Sobald «Alice» die Zahl von «Bob» erhalten hat, ist eine weitere Berechnung moglich:

K = B*modp 2.3)
Sinngemiss kann «Bob» folgende Berechnung durchfiihren:

K = A’modp (2.4)
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Die zwei erhaltenen K sind absolut identisch und K kann somit als Schliissel fiir die ver-
schliisselte Verbindung eingesetzt werden.

Die nachstehende Grafik in der Abbildung[2.8]zeigt ein Beispiel eines Schliisselaustau-
sches.

a=5 p=131g=2 b=7

Berechnung von A: Berechnung von B:

A=g’modp o B=g"mod p
=2°mod 13= 6 ' =2"mod 13 = 11
B=11
Schlusselberechnung: Schlusselberechnung:
K=B"modp K=A"mod p
=11°mod 13 =7 , ‘ =6'mod13=7

gemeinsames K=7

Abbildung 2.8: Ablauf Diffie-Hellman-Schliisselaustausch

Erklirung zum Beispiel
Der Schliisselaustausch besteht aus den folgenden Schritten:

1. «Alice» bestimmt die Zahlen p und g. Darauthin teilt «Alice» diese Zahlen an «Bob»
mit.

2. «Alice» und «Bob» bestimmen ihre eigenen Zufallszahlen (a und b).
3. Im Anschluss berechnen sie mit den gegebenen Zahlen A und B.

4. Die entsprechenden Resultate konnen dem Gegeniiber, «Alice» beziehungsweise «Bob»,
mitgeteilt werden.

5. Aufgrund der erhaltenen Nummer kann der gemeinsame Schliissel (K) berechnet wer-
den.

6. Der errechnete und gemeinsame Schliissel K kann dann fiir die weitere Verschliisse-
lung verwendet werden.

Uber den unverschliisselten Kanal werden also in diesem Beispiel die Zahlen 2, 13, 6
und 11 tibertragen. Der gemeinsame Key (7) wird nicht tibertragen, sodass es geheim bleibt.
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Zusitzlich ist anzumerken, dass es sich bei diesem Beispiel um einfache Zahlen han-
delt. In der Praxis werden Zahlen verwendet mit bis zu mehreren hunderten Stellen. Hinzu
kommt, dass der Schliisselaustausch nicht mehr sicher ist, wenn sich ein Angreifer als Man-
in-the-Middle dazwischen schalten und Pakete abidndern kann.

Dieser Abschnitt zum Diffie-Hellman-Schliisselaustausch wurde in Anlehnung an den
Wikipedia-Artikel geschrieben. Auch das Beispiel wurde von dort iibernommen.

2.5 Zertifikat

Ein Public-Key-Zertifikat ist ein elektronisches Dokument, das verifiziert, dass ein Public-
Key zu einer Person oder Firma gehort. In der Abbildung[2.9]ist als Beispiel das Zertifikat
von cnlab gezeigt. Wenn man die Webseite https://www.cnlab.ch aufruft bekommt man die-
ses Zertifikat, man kann also annehmen, dass dieses tatsdchlich vom cnlab kommt. Ein
gefilschtes Zertifikat stellt die Abbildung[2.10]dar. Dieses wurde vom WebScarab erstellt.
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Allgemein | Details

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

SSL-Server-Zertifikat

Ausgestellt fiir
Allgemeiner Marme (CN)
Crganisation (0]
Organisationseinheit (OU)
Seriennummer

Ausgestellt von
Allgerneiner Mame (CM)
Organisation (0]
Crrganisationseinheit (OU)
Validitat

Ausgestellt am

Lauft ab am

Fingerabdriicke
SHAL-Fingerabdruck
MD5-Fingerabdruck

www.cnlab.ch

<kein Teil des Zertifikats>

Go to https:/fwww.thawte.com/repository/index.html
51:60:24:FE: 7 A: B Ad:EL:TRA0:63: FR CCOCT CdE

Thawte DV 551 CA
Thawte, Inc.
Dormnain Validated S50

24.07.2012
22.08.2014

2FACeFRBRTE:BA:AE:CD:BE: FA:CE:1 A:DD:48: D2:BC:D7:DD:19:36
43:31:78:50:01:EC:E2:1 6: C2:18:1 5:0F27:0D: 4763

Schliefen

Abbildung 2.9: Zertifikat von https://www.cnlab.ch
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r T
Zertifikat-Ansicht:"WebScarab” e

Allgemein Qetailsi

Dieses Zertifikat konnte nicht verifiziert werden, da dem Aussteller nicht vertraut

wird.

Ausgestellt far

Allgemeiner Mame (CN)  Web5Scarab

Organisation (0] Open Web Application Security Project
COrganisationseinheit (OU)  Web5carab

Seriennummer 00

Ausgestellt von

Allgemeiner Mame (CN)  Web5Scarab

Organisation (0] Open Web Application Security Project
Organisationseinheit (OU)  Web5carab

Validitat

Ausgestellt arm 01.04.2004

Lauft ab am 30.03.2014

Fingerabdriicke

SHAL-Fingerabdruck 05:09:ED:36:04:86:C2: A5:86:F6: AB:90:22:27:93:27:63: EB:Dd4:1 A
MD5-Fingerabdruck EF:AFIFEMET:25:20:C3:C9:48:76:71:6C:BE:4 3:04

Schliefen

Abbildung 2.10: Gefilschtes Zertifikat von WebScarab
2.6 Beschreibungen der untersuchten Apps

In den nachfolgenden Abschnitten werden die untersuchten Apps aufgelistet. Als Hilfestel-
lung fiir die Beschreibungen wurde der «App Store» ! beziehungsweise der «Google Play
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Store» 2! verwendet.

Google Latitude

Mit Google Latitude auf dem Mobiltelefon kann gepriift werden, wo sich Freunde aufhalten.
Die Standorte von Freunden und Familie sind auf einer Karte zu sehen. Dies ermdglicht es,
mit diesen Personen ganz einfach in Kontakt zu bleiben.

iOS Android
Version 2.2.1 Funktion von Google Maps
Voraussetzung| iPhone, iPod touch und iPad (iOS 4.0) -

Der Grund fiir die Analyse dieses Apps ist unter anderem, dass es zu den meist gela-
denen Apps gehort. Zusitzlich interessiert, wie viele Daten Google wirklich sammelt, das
heisst, wie oft ein Standort ohne Wissen des Smartphone Benutzers abgefragt wird.

20 Minuten

Diese App bietet 24 Stunden am Tag die News von der Zeitung 20 Minuten an.

iOS Android
Version 6.5 2.2.2
Voraussetzung| iPhone, iPod touch und iPad (iOS 4.3) Android 2.2

Die Wahl fiel auf dieses App, weil es eines von vielen News Apps ist und sehr hdufig
heruntergeladen wird.

Dropbox

Dropbox bietet einen kostenlosen Service an um Fotos, Dokumente und Videos mit Freun-
den zu teilen.

iOS Android
Version 1.5.7 2.2
Voraussetzung| iPhone, iPod touch und iPad (iOS 4.0) -

Dropbox ist eines der meist geladenen Apps fiir Datenaustausch. Es ist aber fraglich, ob
die Entwickler auch ein Augenmerk auf die Sicherheit gelegt haben.

Facebook

Das App bietet die Moglichkeit die Funktionen der Social Media Plattform bequem unter-
wegs auf dem Smartphone zu benutzen
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iOS Android
Version 5.3 1.9.11
Voraussetzung| iPhone, iPod touch und iPad (iOS 4.3) -

Als die beliebteste Social Media Plattform ist es besonders interessant, die App dazu zu
analysieren. Wie viel Wert legt Facebook auf die Sicherheit der App?

Bad Piggies

Bad Piggies ist ein App von den Machern von Angry Birds. Es ist ein Spiel in dem es darum
geht, abhingig vom gewihlten Spiellevel, ein mehr oder weniger schwieriges Fahrzeug zu

bauen.
iOS Android
Version 1.1.0 1.0.0
Voraussetzung| iPhone, iPod touch und iPad (iOS 4.0) Android 2.2

Um die Wahl der Apps mit einem Game abzurunden, fiel die Wahl auf das aktuell be-
liebteste Game im AppStore. Wie wird Werbung iibertragen und wie oft tétigt diese App
eine Verbindungen ins Internet?

Zattoo

Zattoo ist ein Live TV App um iiber 100 Fernsehsender live sehen zu kdnnen.

iOS Android
Version 1.3.7 1.0.8
Voraussetzung| iPhone, iPod touch und iPad (iOS 4.0) Android 2.1

Die Frage die sich hier stellt ist, sammelt diese App Daten fiir die Auswertung von
Benutzergeriten? Und wie viel Traffic wird dadurch und durch das Streamen verursacht?

Google Plus

Mit Google Plus hat man die Moglichkeit die Social Platform von Google direkt auf dem
Smartphone zu haben.

i0S Android
Version 34 3.2.0.3
Voraussetzung| iPhone, iPod touch und iPad (iOS 5.0) -

Um fiir das Facebook App einen Vergleich zu haben, wurde Google Plus gewihlt. In-

wiefern unterscheiden sich die beiden Apps in der Sicherheitsfrage und welche der beiden
Apps verursacht mehr Datenmenge.
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Waze

Waze ist ein gemeinschaftsbasiertes Verkehrs- und Navigations-App, mit welchem Ver-
kehrsdaten, Strassenberichte, Unfille und vieles mehr ausgetauscht werden konnen.

iOS Android
Version 3.5.1 3.5.14
Voraussetzung| iPhone, iPod touch und iPad (iOS 4.3) 2.0 oder hoher

Mit Waze wird GPS stindig im Hintergrund gebraucht. Damit wird die Position vom
Smartphone die ganz Zeit mitgeteilt. Die Frage ist nun, was wird da genau an Information
ausgetauscht und inwiefern werden personliche Daten verschickt.

iOf

10f ist ein App fiir Angehorige der Schweizer Armee. Dieser App sind unter anderem di-
verse Abkiirzungen, taktische Begriffe, Reglemente, WK-Daten und Lieder zu entnehmen.

‘ iOS ‘ Android

Version ‘ 1.3.9 ‘ -
Voraussetzung‘ iPhone, iPod touch und iPad (i0OS 4.3)

Herr Klomp hat in Auftrag gegeben, dass er dieses App gerne auf die Sicherheit unter-
sucht haben mochte.

Raiffeisen

Raiffeisen bietet fiir seine Kunden die Méglichkeit, Informationen zu Raiffeisen-Bancomaten
und -Banken stehts in der Nihe zu haben. Ebenso bietet Raiffeisen die Moglichkeit, «Mo-
bile Banking» zu nutzen. Durch «Mobile Banking» konnen sidmtliche Funktionen des E-
Bankings auch unterwegs genutzt werden.

iOS Android
Version 1.12 1.0.4
Voraussetzung | iOS 3.1 oder hoher 2.1 oder hoher

Der Zugriff auf das E-Banking mit einem mobilen Gerit kann als sehr heikel eingestuft
werden. Schliesslich sollten die personlichen Vertragsnummer oder das Kennwort nicht an
Dritte gelangen. Ebenfalls sollte eine Zahlung nicht manipuliert werden kénnen durch einen
Man-in-the-Middle-Angriff. Aus diesem Grund sollte gepriift werden, wie die Raiffeisen
App diese heiklen Bankdaten iibermittelt.
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Kapitel 3

Versuche

Da es sich bei dieser Studienarbeit um eine Analysearbeit handelt, mussten zuerst einige
Versuche gemacht werden. So musste zum Beispiel herausgefunden werden, welcher Proxy
eingesetzt werden sollte. Untersucht wurden die Proxy’s von Burp und WebScarab. Nédhere
Informationen zu diesen Versuchen befinden sich im Anhang.

Im nachfolgenden Abschnitt wird zuerst ein Vergleich zwischen den zwei untersuchten
Proxy’s gemacht. Danach folgen weitere Abschnitte zu weiteren Versuchen mit dem iPad
und dem iPhone.

3.1 Direkter Vergleich Burp Proxy und WebScarab

Im diesem Abschnitt werden die Vor- und Nachteile zwischen dem Burp Proxy und WebS-
carab aufgezeigt sowie der Entscheid getroffen, welches Tool fiir die Studienarbeit verwen-
det wird. Dabei werden beide Proxy’s kurz erklrt.

Beide Tools bieten die Moglichkeit auf einem Computer einen Proxy zu betreiben.
Dieser Proxy 16st sowohl unverschliisselte HTTP-Verbindungen wie auch verschliisselte
HTTPS-Verbindungen auf. Fiir letzteres muss das entsprechende Zertifikat auf dem Gerit
(beispielsweise einem iPhone) installiert werden.

Burp Proxy

Wie sich in einem ersten Versuch zeigte, ldsst sich der Burp Proxy leicht bedienen und ist
schnell einsatzbereit. Der Proxy selbst wirkt aber im praktischen Einsatz etwas trige, sodass
die Anfragen erst mit Verzogerungen beantwortet wurden. Ebenso wird bei jedem Starten
von Burp eine neue Seriennummer gesetzt. Diese Nummer kommt bei den Zertifikaten zum
Zuge. Standardmadssig sendet der Burp Proxy bei verschliisselten Verbindungen immer ein
Zertifikat lautend auf den Namen der aufgerufenen Webseite. Dieses Zertifikat wird jedoch
bei jedem Starten von Burp wieder neu generiert und ist somit nicht identisch zu vorher-
gehenden. Das Zertifikat unterscheidet sich in der Seriennummer. Da der Fingerprint eines
Zertifikates auf allen Angaben beruht, ist es dann vollig anders.

Bei der Verwendung von Burp muss jedes mal das «Certification Authority (kurz[CA])»-
Zertifikat von PortSwigger exportiert werden und auf dem Endgerit (beispielsweise einem
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iPhone) installiert werden. PortSwigger wird als Zertifizierungsstelle des Burp Proxy ver-
wendet. Dieser Export und Import kann als deutlicher Nachteil fiir die in dieser Arbeit
geplanten Untersuchungen angesehen werden.

Um die Daten genauer zu analysieren, muss eine zusitzliche Applikation eingesetzt
werden, die selbst programmiert werden kann. Um diese weitere Applikation zu nutzen,
ist es notwendig die Daten in einem sinnvollen Format abspeichern zu kénnen. Der Burp
Proxy erlaubt dies, mittels Export der History-Eintrége als Dabei werden diverse In-
formationen wie HTTP-Methode (GET]oder[POST), Inhalt, User Agent und weitere Infor-
mationen abgespeichert. Die generierte Datei kann so schnell mehrere Megabytes betragen
(je nach dem welche Datenmengen heruntergeladen wurden).

Gemiss der Aufgabenstellung wird gewiinscht, mehrere Gerite abhoren zu kénnen und
entsprechend zu analysieren. Dies scheint moglich zu sein, wenn die Tabelle im Burp Proxy
ausgewertet wird. Die Eintrdge beinhalten die Angabe, auf welchem Port des Proxys das
Paket tibermittelt wurde. So wire eine Trennung mittels unterschiedlichen Portnummern
moglich. Dies ist zwar eher eine Poor-Man-Solution aber dennoch méglich.

Diese Uberlegungen bringen jedoch nicht viel. Leider sind die notwendigen Angaben
in der Exportdatei nicht erwéhnt. In der XML-Datei sind lediglich die Angaben zur HTTP-
Anfrage und der entsprechenden Antwort ersichtlich. Soll die Datei analysiert werden,
miissten die einzelnen XML-Tags ausgelesen werden. Zusatzinformationen wie die Port-
nummer des Proxys werden weggelassen. So besteht keine Mdoglichkeit, unterschiedliche
beziehungsweise mehrere Gerite auseinander zu halten.

Fiir den Einsatz in der Studienarbeit ist der Burp Proxy weniger geeignet. Ebenso ist
der Export und das Einlesen der entsprechenden Daten fiir den Benutzer aufwendig und es
entstehen schnell Fehler, da dies manuell gemacht werden muss. Aus diesem Grund wird
der WebScarab genauer betrachtet.

WebScarab

WebScarab ist wie der Burp Proxy ein in Java realisiertes Programm. Die Verwendung ist
dhnlich einfach, sie bietet jedoch diverse Zusitze, welche bei einem unerfahrenen Benutzer
zu Verwirrungen fithren konnten.

WebScarab bietet jedoch den entscheidenden Vorteil, dass er den Export der iibermit-
telten Daten zuldsst. So konnen sdmtliche Pakete auf der Festplatte des Computers gespei-
chert werden. Genauer gesagt wird fiir jeden Request eine Datei erstellt. Die entsprechende
Response wird ebenfalls in einer zusétzlichen Datei abgespeichert. So entstehen also pro
Request und Response je eine Datei.

Die einzelnen Dateien enthalten sowohl die HTTP-Requests wie auch -Responses im
Klartext. Bei den Response-Dateien trifft dies nicht immer ganz zu, da oft auch Bilder oder
Ahnliches via HTTP heruntergeladen werden.

Zusitzlich bietet WebScarab die Moglichkeit, die Dateien fortlaufend zu erstellen. Wird
also eine Webseite aufgerufen, werden so beispielsweise zehn Dateien erstellt. Wird zu
einem spiéteren Zeitpunkt erneut eine andere Webseite aufgerufen, werden weitere Dateien
erstellt. Die Resultate miissen also nicht jeweils erneut exportiert werden, sondern kénnen
direkt von der Festplatte beziehungsweise vom Speicherort nachgeladen werden.
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Ebenfalls speichert WebScarab beim HTTP-Request die Information, von welcher IP-
Adresse die Anfrage kommt. Konkret wird im HTTP-Request der Header «X-Forwarded-
For» gesetzt. Dieser beinhaltet bei WebScarab die IP-Adresse des Endgerites. Dies erlaubt

auf einfache Weise die Unterscheidung der Gerite.

Fazit

Auf der nachfolgenden Tabelle (3.1)) werden nochmals die wichtigsten Eigenschaften der
beiden Programme im Vergleich gezeigt:

Burp Proxy WebScarab
Portabel Ja (Java) Ja (Java)
Proxy Funktionalitdit Ja Ja
mogliche Zertifikatseinstel- | Self-signed Zertifikat Vordefiniertes Zertifikat
lungen Generiertes CA-signed | Benutzerdefiniertes Zertifi-
Zertifikat pro Host kat (PKCS12)
Generiertes CA-signed
Zertifikat fiir einen be-
stimmten Hostnamen
Benutzerdefiniertes Zertifi-
kat (PKCST2)
Log der Request / Respon- | Ja Ja
ses
Folgende @ Werte  wer- | Folgende  Werte  wer-

den aufgelistet:
ID, Host, Methode, Para-

den aufgelistet:
ID, Zeitpunkt, Methode,

meter, Mod, Status, Lidnge, | Host, Path, Parameter,
MIME Typ, Extension, | Status, Origin, Possible
Titel, Kommentar, SSL, IP, | Injection, XSS, CRLF,
Cookies, Zeitpunkt, Port | Set-Cookie, Cookie,
des Proxys Kommentar, Skript

Detaillierte Ansicht Re- | Ja Ja

quest / Response

Exportfunktionalitcit Ja, aber nur mit einge- | Ja, Request und Response
schriankten Daten werden im «Klartext» ab-

gespeichert
Exportformat Eine XML-Datei Pro Request und Response

je eine Textdatei

Tabelle 3.1: Ubersichtstabelle: direkter Vergleich zwischen dem Burp Proxy und WebScarab

Abschliessend lésst sich sagen, dass es fiir diese Arbeit WebScarab besser geeignet ist.
So kann eine Applikation erstellt werden, welche die Dateien, beispielsweise in regelméssi-
gen Absténden, ausliest und die Ergebnisse fortlaufend ergénzt. Fehler durch einen falschen
oder unvollstindigen Export kdnnen so vermieden werden.
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3.2 «Grundrauschen» iPad

In einem weiteren Versuchsaufbau wurde das «Grundrauschen» eines iPads beim Werks-
zustand analysiert. Das «Grundrauschen» bezeichnet dabei den Netzwerkverkehr, welcher
stindig oder in regelmissigen Abstinden, ohne spezielle Einwirkung des Benutzers, eintritt.
Der Grund fiir diesen Versuch liegt darin ein Muster im Verhalten des Netzwerkverkehrs
herauszufinden. Wird beispielsweise jede Stunde bei Apple nachgefragt, ob ein Update ver-
fligbar ist, so wiirde stiindlich Verkehr erzeugt. Bei einer genauen Analyse konnte dieser
regelmissige Verkehr bei der Interpretation miteinbezogen werden.

Um einen solchen Versuch durchzufiihren, wurde das iPad auf die Werkseinstellungen
zuriickgesetzt und die ersten Schritte ausgefiihrt (Sprachwahl, Linderauswahl,...). Ansch-
liessend musste die WLAN-Verbindung eingerichtet und der Proxy angegeben werden. Als
Proxy wurde ein Windows 7 Computer mit laufendem WebScarab verwendet. Zusitzlich
hat Wireshark samtlichen Verkehr aufgezeichnet, welcher iiber den Proxy lief.

In der Tabelle [3.2]sind die wichtigsten Komponenten dieses Versuches aufgelistet.

IP-Adresse / Subnetzmaske | Bezeichnung
10.0.0.1/24 WLAN-Router
Netgear Wireless Router WNR1000
10.0.0.3/24 iPad 16 GB
Version: 5.1.1 (9B206), Modell: MB292FD
10.0.0.6/24 Windows 7 Computer mit installiertem WebScarab

Tabelle 3.2: Versuch «Grundrauschen» iPad: Netzkomponenten

Bis zu diesem Zeitpunkt wurde keine zusitzliche Applikation gedffnet oder installiert.
Der Versuch startete am Mittwochabend (10. Oktober 2012) und endete am Donnerstag-
morgen (11. Oktober 2012).

Wie die WebScarab Ubersicht am Donnerstagmorgen zeigte, hat es keine Eintriige ge-
geben. Das konnte darauf schliessen lassen, dass das iPad auch wirklich nichts gemacht hat.
Da dies aber auf den ersten Blick nicht sehr glaubwiirdig scheint, wurden die Wireshark
Ergebnisse analysiert. Hierfiir wurden die Endpoints genauer betrachtet. Wireshark zeigt in
ihrer Ubersicht simtliche Adressen auf, welche in einem aufgezeichneten Paket als Sende-
oder Empfiingeradresse vermerkt waren. Die nachstehende Abbildung [3.1|zeigt diese Uber-
sicht.

Wie oben erwihnt benutzt das iPad die IP-Adresse «10.0.0.3». Schaut man die Uber-
sicht genau an, kann man diese IP-Adresse gar nicht finden. Dies zeigt sich auch beim Set-
zen des Filters («ip.addr == 10.0.0.3»). Es werden keine Pakete aufgelistet. Dies wiederum
bestitigt die Anzeige des Proxys.

Selbstverstindlich ist dann die Frage aufgekommen, ob etwas falsch konfiguriert wur-
de. Beispielsweise, dass der Proxy nicht richtig eingegeben wurde oder er gar nicht gestartet
wurde. Diese Annahme wurde dann aber schnell widerlegt, als auf dem iPad der Safari ge-
startet wurde und die «www.google.ch»-Website problemlos geladen werden konnte. Ent-
sprechende Eintrige waren sowohl im WebScarab wie auch Wireshark vorhanden.
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Ethemet: 18| Fibre Channel | FODI| 1Pvé: 26 | 1pve: 9| 1px | 1x7a | nce | Rsve | scTp| Tep: 40| Token Ring| uDP: 306] s | wian]

IPv#4 Endpoints
Address 4 Packets 4 Bytes {1 TxPackets 4 T Bytes 4 RxPackets 4 RxBytes 4 Latitude 4 Lengitude 1
0.0.00 0 11272 30 11272 0 0 2 =
2.19.66.70 13 374 6 2754 7 967 & %
8.254.92.254 28 834 13 6 263 15 2078 = &
10.0.01 585 188 262 547 184554 38 3708 - T
10.0.0.4 430 77643 430 77 643 0 0 = 2
10.0.06 931 242448 696 177623 235 64 825 i %
10.0.0.7 553 46556 553 46 556 0 0 = &
10.0.0.255 473 43732 0 1] 473 43732 - 2
64.411.25 20 4485 [ 2318 14 2177 5 =
65.52.33.27 7 1088 2 529 5 558 5 %
65.55.25.59 13 2033 5 1070 8 963 % &
65.55.57.27 9 1374 3 414 [ 960 - =
04.245,68.146 1 1072 5 475 3 597 2 #
9424568172 8 3212 4 2695 5 577 g %
13125312232 16 7586 7 6028 9 1558 . &
157.56.96.59 87 124 248 55 13 285 32 110963 - =
195176255136 94 18150 29 1272 35 1877 = =
195.176.255.144 9 12718 4 698 5 580 2 %
195.176.255.151 77 12940 EE] 6417 44 6523 % &
198.78.208.126 10 1054 4 398 [ 656 - =
224002 23 1380 0 ] PE 1380 = o |
2240022 133 7580 0 ] 133 7580 o %
224.0.0.251 420 77667 0 1] 420 77 667 = &
22400252 352 228 0 0 352 22844 - 2
239.255.255.250 494 172978 0 ] 494 172978 2 =
255.255.255.255 57 20506 0 ] 57 20 506 o %
[7] Mame resolution [T] Lirnit to display filter

e

Abbildung 3.1: Ubersicht der Endpoints in Wireshark

Fazit

Der erste Test betreffend dem «Grundrauschen» eines zuriickgesetzten iPad’s zeigte, dass
keine Kommunikation zu einem Server des Herstellers gemacht wurde. In konkreten Fall
wurden also keine Pakete an einen Server von Apple gesandt. Natiirlich wurde bei die-
sem Versuch nicht gepriift, welche Daten wihrend dem Konfigurationsassistenten genau
gemacht wurden. Es kann davon ausgegangen werden, dass sich dies auf ein Minimum von
Daten beschrinkt.

Ebenfalls ist nicht klar, was passiert, wenn dieser Test liber eine lingere Zeitdauer
durchgefiihrt wiirde. Es besteht die Moglichkeit, dass alle 24 Stunden eine Meldung ge-
macht wird und diese Meldungen beim Testversuch «verpasst» wurden.

Somit sind die gewonnenen Erkenntnisse mit Vorsicht zu geniessen. Sie scheinen jedoch
fiir den aktuellen Versuchsaufbau korrekt zu sein, sodass wir es aktuell so belassen.
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3.3 «Grundrauschen» iPhone

Wie bereits beim iPad wurde auch beim iPhone versucht das «Grundrauschen» festzustellen.
Dafiir wurde das iPhone ebenfalls auf die Werkeinstellungen zuriickgesetzt. Anschliessend
ist der Proxy gestartet worden. In diesem Fall ein Windows 7 Computer mit laufendem
WebScarab und Wireshark.

In der Tabelle [3.3]sind die wichtigsten Komponenten dieses Versuches aufgelistet.

IP-Adresse / Subnetzmaske | Bezeichnung
10.0.0.1/24 WLAN-Router
Netgear Wireless Router WNR1000
10.0.0.4/24 iPhone 3G 8 GB
Version: 4.2.1 (8C148), Modell: MB504FD
10.0.0.7/24 Windows 7 Computer mit installiertem WebScarab

Tabelle 3.3: Versuch «Grundrauschen» iPhone: Netzkomponenten

Auch auf diesem iPhone wurde bis dahin keine Applikationen installiert. Der Versuch
wurde am Donnerstagnachmittag (11. Oktober 2012) gestartet und lief fiir zwei Stunden.

Wie erwartet blieb auch beim iPhone der Proxy leer. Es wurden also keine Daten via
HTTP sowie HTTPS iibertragen. Da Wireshark deutlich mehr Protokolle erkennt und auf-
listet, kommt es zu einer unerwarteten Diskrepanz. Im Wireshark sind diverse «Multicast
DNS»-Pakete (kurz zu sehen, die das iPhone von sich aus versendet hat. Diese
stammen vom Bonjour-Dienst des iPhones, welcher dafiir zustdndig ist, andere Gerite im
Netzwerk ausfindig zu machen, um beispielsweise Musik zu teilen. 12! In der Abbildung
sieht man diese Pakete, die das iPhone an die Multicastadresse 224.0.0.251 schickt.

Fazit

Natiirlich kann sich bei der Auswertung der Daten gefragt werden, wieso das iPad nicht
auch diese MDNS-Pakete verschickt. Es ist davon auszugehen, dass es bei der Bonjour-
Version, die auf dem iPad ist, und mit der installierten iOS Version eine Konflikt gibt.

Der Ubertragungsweg dieser MDNS-Pakete kann nur auf zwei Arten abgelaufen sein.
Entweder hat das iPhone die Pakete direkt (also ohne Kenntnis des Proxys) dem WLAN-
Router zugestellt, welcher die Pakete an alle weitergeleitet hat oder es wurde direkt an den
Proxy zugestellt. Letzteres scheint jedoch unwahrscheinlicher, da WebScarab ein Proxy fiir
HTTP- und HTTPS-Verbindungen ist.

Dies wiirde gleichzeitig bedeuten, dass das iPhone in der Lage ist, anderweitig Ver-
bindungen aufzubauen. Kurz gesagt, der Proxy wird umgangen. Sollte dies der Fall sein,
besteht die Moglichkeit, dass dies auch beim iPad der Fall war. Um dies genauer zu priifen,
wird ein weiterer Versuch mit sogenanntem Port-Mirroring durchgefiihrt.
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Me. Time + Source Destinaticn Protocel Length Info
140 1220.123919000 10.0. 224,0.0. IGMPV2 60 Leave Group 224.0.0.251

141 1220.126854000 10. IGMPV2 60 Membership Report group 224.0.0.251

6 1220. standard 0x0000 aNY iPhone-5a. Toc question

. 624382000 standard i = Q question

. 874997000 standard : 'gM" question

1 .125104000 standard response 0x0000 PTR,

1222.124380000 standard response 0x0000 PTR,

at . 637837000 Standard
1 . 888156000 standard

ik .138444000

1 . 388331000

ik . 388646000

91 . 388342000
25
1
2k
1
2k
1
L)
9

. local, "om"
0x0000 ] flush
Standard 0x0000 flush
standard response 0x0000 = flush
Membership Report group
standard guery 0x0000 E flush
andard guery 0x0000
andard guery response 0x0000 ] flush
andard guery 0x0000
standard guery response 0x0000 ] flush
Leave Group 224.0.0.251
1 IGMPVZ2 60 Membership Report group 224.0.0.251
1 standard 5 . question
1 standard i = question
1 standard : QM" question
1 standard guery response 0x0000 PTR, iPhone-SA. 14
1 standard response 0x0000 PTR, iPhone-sa. 14
1 standard i . question AN
il standard i : i quesTtion AN
1 5 : 'OM" question AN
1 o
1
1
1
1
1
1
1

- 343233000
95119000

7.370888000 10.

2541000

response 0x0000

2
2
7
7947
5
5
[
6 standard response 0x0000

Membership Report group
standard guery response 0x0000
andard guery 0x0000
andard guery 0x0000
standard guery response 0x0000
standard guery response 0x0000

0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
5 0
- 367685000 0.
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0

Abbildung 3.2: Grundrauschen des iPhones

3.4 Analyse «Port Mirroring»

In den vorhergehenden Versuchen wurde immer ein Proxy beim iPhone oder iPad angege-
ben. Dabei ist jedoch nicht klar, ob auch wirklich alle Datenverbindungen via Proxy auf-
gebaut werden oder ob Apps diesen Proxy umgehen. Letzteres wiirde bedeuten, dass die
App die Einstellungen des Telefons ignoriert und eine direkte Verbindung versucht aufzu-
bauen. Mit den bisherigen Versuchsaufbauen wire dies immer moglich gewesen, da der
Internetzugang ohne konkrete Authentisierung moglich ist.

Um eine genauere Analyse machen zu konnen, reicht ein einfacher Layer 2 Switch,
welcher die Konfiguration von «Port Mirroring» erlaubt. Im konkreten Fall wurde dazu
ein «HP ProCurve Switch 1700-8» verwendet. Insgesamt waren fiir diesen Versuchsaufbau
folgende Komponenten im Einsatz (Tabelle [3.4)):
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IP-Adresse / Subnetzmaske | Bezeichnung
10.0.0.1/24 WLAN-Router
Netgear Wireless Router WNR1000
10.0.0.6/24 BackTrack5 R3 Computer mit installiertem WebSca-
rab
10.0.0.9/24 iPhone 4 16 GB
Version: 5.1.1 (9B206), Modell: MC603FD
192.168.2.10 HP ProCurve Switch 1700-8
192.168.2.100 Windows 7 Computer mit installiertem Wireshark

Tabelle 3.4: Analyse «Port Mirroring»: Netzkomponenten

Der Versuchsaufbau selbst wird mit nachstehender Skizze (Abbildung[3.3)) beschrieben:

IP: 10.0.0.9

WLAN-
Router

Internet

Proxy (WebScarab)
IP:10.0.0.8

Abbildung 3.3: Analyse «Port Mirroring»: Aufbau Netzkomponenten

Wie auf der Grafik dargestellt, ist am WLAN-Router das iPhone (IP: «10.0.0.9») und
der BackTrack5 R3 Computer (IP: «10.0.0.8») angehingt. Letzterer dient in diesem Ver-
such als Proxy. Das iPhone hat dabei die entsprechenden Angaben in den Einstellungen
eingetragen. Das [WAN}nterface des WLAN-Router war bei den vorhergehenden Versu-
chen immer direkt mit dem [HSR}Netz verbunden. In diesem Versuch wird jedoch noch ein
Switch (Web-Interface IP: «192.168.2.10») dazwischen gesetzt. Der WLAN-Router ist al-
so mit dem Switch verbunden. Dieser wiederum stellt die Verbindung mit dem HSR-Netz
sicher.

Um den ausgehenden Traffic des WLAN-Routers vollstindig abfangen zu konnen, ist
ein weiterer Computer (IP: «192.168.2.100») notwendig. Hierfiir wird ein normaler Win-
dows 7 Computer verwendet. Dieser ist ebenfalls am Switch angehingt.
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Damit das Abfangen des Traffics moglich ist, sind einige Konfigurationsschritte notwen-
dig. Es ist von Vorteil, wenn der verwendete Switch zu Beginn auf die Werkseinstellungen
zuriickgesetzt wird. So kann ein Fehlverhalten durch eine falsche und veraltete Konfigurati-
on minimiert werden. Beim verwendeten «HP ProCurve Switch 1700-8» kann dies mittels
verbinden des Port 1 und 2 erreicht werden. Nach diesem Schritt gelten die Standardeinstel-
lungen von HP. Konkret kann das Web-Interface des Switches via «192.168.2.10» erreicht
werden. Das Standardpasswort fiir den Login kann dabei leer gelassen werden (Abbildung

[3.4).

Um {iiberhaupt auf den Switch zugreifen zu konnen, benotigt der verwendete Win-
dows 7 Computer eine IP-Adresse. Diese muss manuell konfiguriert werden, da der Switch
standardmissig keine IP-Adressen verteilt. In diesem Versuch wurde dabei die IP-Adresse
«192.168.2.100» fix beim Windows 7 Computer eingetragen.

HP Innovation ProCurve 1700-8
Joo79A

Login

(default password is blank)

Caution: If you have forgotten your password, click here.

mn

It is recommended that you use a minimum of
| Microsoft® Internet Explorer 5.5 to view the Inferface.

Abbildung 3.4: «<HP ProCurve Switch 1700-8»: Web-Interface Login

Der Zugriff auf den Switch beziehungsweise das Web-Interface sollte nun moglich sein.
Dabei erscheint nach dem Einlogen eine Ubersicht mit den wichtigsten Systeminformatio-
nen (siehe Grafik in Abbildung . Die Ubersicht zeigt weiter, welche Ports aktuell belegt
sind. Aktuell wird Port 3 als «Up» gekennzeichnet. An diesem Port ist der Windows 7
Computer angehingt, welcher den Traffic mithoren soll. Alle anderen Komponenten wur-
den noch nicht verbunden.
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Link Status:

HP irnovation

ProCurve Networking
2

|~ SYSTEM System Information

Thi displays the status of itch.
IS page displays the status of your switcl REFRESH
System Identity

System Name  PROCURVE 19079A

+ Information

System Location
|» PORTS

System Contact

|» TRUNKS
Number of Ports 8

13
I L Hardware Version = ROL
Software Version = VA.01.09

Serial Number ~ CN830ZGOHW

» DIAGNOSTICS B

i Address Information
'» SUPPORT
Management VLAN 1

|» LOGOUT

IP Address  192.168.2.10
Subnet Mask ~ 255.255.255.0
Gateway IP Address  0.0.0.0
MAC Address ~ 00-1f-28-6a-04-e0

Port Information

Link Speed/Duplex Fly Auto- Frame
Control PVID
Status Status Status negotiation Type

Fort Type

Abbildung 3.5: «HP ProCurve Switch 1700-8»: Systeminformationen

Damit der Traffic auch wirklich weitergeleitet wird, muss dies noch konfiguriert wer-
den. Unter dem Navigationspunkt «Ports» erscheint nach dem Klicken der Link «Port Mir-
roring». Wird diese Seite angewihlt, erscheint die Konfigurationsseite zu Port Mirroring
(Abbildung [3:6).
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Link Status:

ProCurve Networking
2

HP irnovation

* SYSTEM Port Configuration

~ PORTS This page enables you to configure each switch port.

| + configurats
AU Enable Jumbo Frames []

- Port Speed/Duplex Flow Control Trunk
2
| TRUNKS 1 Auto - q
|» VLANS
o Auto ¥ E
3 Aulo T o
I 4 Auto - =
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|» SUPPORT : Ao ¥ o
I» LogoUT 6 CL n
74 Auto 2 ]
8 Ao+ ]
HELP APPLY CANCEL

Abbildung 3.6: «HP ProCurve Switch 1700-8»: Ports

Bei diesem Versuch wurden die Ports wie folgt belegt:
* Port 1: WLAN-Router

* Port 2: HSR-Netz («Internet»)

* Port 3: Windows 7 Computer fiir Port Mirroring

Alle weiteren Ports werden nicht weiter benotigt. Um das Port Mirroring also realisieren
zu konnen, muss der Traffic von Port 1 auf Port 3 gespiegelt werden. Dies ist mit folgender
Konfiguration moglich (Abbildung [3.7):
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Link Status:

ProCurve Networking
2

HP irnovation

|» SYSTEM

Port Mirroring

~ PORTS This page enables you to set up the port mirroring features of the switch to enable traffic monitoring.

Port to Mirror to

+ Port Mirroring

Port to Mirror to 3T
» TRUNKS Ports to Mirror
:; VLANS Port Mirroring Enabled Port Mirroring Enabled
1 5 [}
2 ] 6 |
» DIAGNOSTICS s ! 7 &l
» SUPPORT 4 0 8 [}
LU UL HELP APPLY CANCEL

Abbildung 3.7: «<HP ProCurve Switch 1700-8»: Port Mirroring

Nach dem Ubernehmen der Einstellungen ist das Port Mirroring aktiv und sowohl der
WLAN-Router wie auch das HSR-Netz kann nun auch an den Switch angehéngt werden.
Die Startseite des Web-Interface kennzeichnet darauthin Port 1 bis 3 mit dem Link Status
«up» (Abbildung[3.§).
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Abbildung 3.8: «HP ProCurve Switch 1700-8»: Systeminformationen

Um mit dem eigentlichen Versuch fortfahren zu kénnen, ist eine App notig, welche eine
Verbindung zu einem Server aufbaut. Dabei sollte das verwendete Protokoll mit Vorteil
weder HTTP noch HTTPS sein. Bekanntlich werden diese zwei Protokolle iiber den Proxy
geleitet, sodass die Erkenntnis dieses Versuchs minimal wire.

Als mogliches App kann der Speedtest von der Firma cnlab AG verwendet werden. Die
App fiihrt eine Geschwindkeitsmessung der aktuellen Bandbreite durch. Dabei wird eine
TCP-Verbindung zu einem Testserver aufgebaut. Sollte die Annahme stimmen, dass eine
App die Proxyangaben nicht beriicksichtigt und einfach so eine Verbindung zum Server
aufbaut, sollten die TCP-Pakete beim BackTrack5-System nicht sichtbar sein. Gleichzei-
tig sollte jedoch der zusitzliche Windows 7 Computer, welcher eine Kopie des gesamten
Traffics erhilt, diese TCP-Pakete sehen konnen.

Das App von cnlab kann auf dem AppStore gesucht und installiert werden. Nach der
Installation wird beim ersten Programmstart nachgefragt, ob der aktuelle Standort verwen-
det werden darf. Fiir diesen Versuch ist diese Angabe nicht weiter relevant, sodass dem
problemlos zugestimmt werden kann.

Bevor ein Test gestartet wird, muss nochmals gepriift werden, ob Wireshark sowohl
auf dem BackTrack5 System lauft (und aufzeichnet) sowie auf dem Windows 7 Computer,
welcher am Mirror-Port angeschlossen ist. Ist dies sichergestellt, kann der Test gestartet
werden und es wird eine Geschwindigkeitsmessung durchgefiihrt.
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ail. Orange CH & 09:03 7 -

SpeedT(\af%

Standort: in Gebaude @
Referenzserver: hsi.bluewin.ch
Messreihe/Test: 10/2
Position: GPS (409m .M. £10)
GPS Genauigkeit: Horizontal: +65m

Download: 24'434 kBit/s
Upload: 12'324 kBit/s

Antwortzeit: 11 ms

Wahrend dem Test wurden 30.41MB Daten
transferiert.

e 1
Test starten

v

SpeedTest Resultate Einstellungen Links About V3.6

Abbildung 3.9: «cnlab Speed»: Ergebnisanzeige

Nach der Durchfithrung des Tests empfiehlt es sich die Aufzeichnungen der beiden
Wiresharks zu stoppen und die Ergebnisse zu speichern.

Werden die zwei Wireshark-Aufzeichnungen miteinander verglichen, so fillt auf, dass
die Aufnahme am Mirror-Port deutlich mehr aufgezeichnet hat. Wie in der App von cnlab
vermerkt wurde, wurden wihrend dem Test 30.41 MB Daten transferiert (siche [3.9)). Diese
Dateniibertragung fand zwischen dem Telefon und dem Referenzserver (hier «hsi.bluewin.ch»)
statt. Wie eine kurze Abfrage in «nslookup» gezeigt hat, ist der Referenzserver von Bluewin
unter der IP-Adresse «195.186.135.224» erreichbar.
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B3 C:\Windows\system3:

|hicrnsnft Windows [Uersion 6.1.76011]
Copyright <(c> 2889 Microsoft Corporation. rights reserved.

C:slUserss\Pascal Artho>nslookup
Default Server: UnKnown
Address: 18.8.8.1

> hzi.bluewin.ch
Server: UnKnown
Address: 168.8.8.1

Mon—authoritative answer:
Hame : hzi.bluewin.ch
Address: 195.186.135.224

>

Abbildung 3.10: «nslookup» fiir «hsi.bluewin.ch»

In den Aufzeichnungen von Wireshark miisste also diese IP-Adresse beziehungsweise
der aufgeloste Namen («hsi.bluewin.ch») als Endpoint aufgefiihrt sein. Im konkreten Ver-
such wurden folgende «TCP Endpoints» aufgelistet (sieche Abbildung und [3.12)).

Diese Screenshots konnen sich bei weiteren Versuchen dndern und es miissen
nicht sdamtliche Adressen aufgelistet werden. Die Eintrdge sind abhdngig von
der vorhandenen Netzwerkinfrastruktur, sowie der Aktivitit im Netzwerk.
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Ethemet: 4| Fibre Channel| FoDI| 1Pt 7] 1pv6 | 1px | s34 | e | Rsve | scTp| TeP: 18 | Token Ring | upP: 14] use | wian]

TCP Endpoints

Address 4 Port 4 Packets 4 Bytes 1 TxPackets 4 TxBytes 4 RxPackets 4 RxBytes 4 Latitude ¢ Longitude
21612224 https 19 5030 10 3756 9 1274 g
10.0.0.8 http-alt 170 51512 7 3154 93 19 568

10.0.0.8 43321 9 1261 5 681 4 380

10.0.0.8 50475 25 10072 1 1 560 14 8512

10.0.0.8 50476 42 26873 17 2102 2477

10.0.0.8 38750 19 5030 9 1274 3756

10.0.0.8 52674 9 134 5 702 622

10.0.0.8 52675 71032 4 626 406

10.0.0.8 52676 23 11693 10053 1640

10,0011 49620 0 132 742 580

10.0.011 49621 40 9835 2400 7425

10,0021 49822 55 21343 3158 18185

10,0011 49624 3 554 2034 3400

10.0.011 49625 10 1380 768 622

10.0.011 49631 21 12108 10 466 1642
17167193163 https 67 36945 33283 3662

62215689 http 9 1261 580 681
195.186.135.224 http 39 14049 2 668 11381

MName resclution [T] Limit to display filter

Hep ||  Copy

Abbildung 3.11: Wireshark: Ubersicht «TCP Endpoints» beim Proxy
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Ethemet: 62| Fibre Channel | FODI| 1Pva: 31 | 1pve: 20| 1px | 1x7a | ice | Reve | scre| Tep: 24 | Token Ring | wDe: 78] s | wian]

Address A
21612224
17167193163
62.2156.89
15296193136
152.96.193.136
152.96.193.136
152.96.193.136
15296193136
15296193136
15296193136
152.96.193.136
15296193136
152.96.193.136
152.96.193.136
15296193136
15296193136
15296193136
152.96.193.136
152.96.193.136
152.96.193.136
152.96.193.136
15296193136
15296193136

Port 4 Packets 4 Bytes

https
https
http

43321
50475
50476
38750
52674
49626
49627
49628
49529
49630
52675
49632
49633
49634
49535
49636
49637
49638
49533
52676

195.186.135.224 http

TCP Endpoints
4 TxPackets 4 TxBytes 4 RxPackets 4 RxBytes 4 Latitude 4 Longitude 1
13 5030 10 3756 9 1274 z =
&7 37053 39 33283 28 3770 A %
] 1261 4 580 5 681 . &
] 1261 5 681 4 580 ™ =
25 10108 1 1596 14 8512 = =
42 26 945 17 2174 25 24771 3 %
19 5030 9 1274 10 3756 . &
9 1324 5 702 4 622 7 2
6 46 4 276 2 140 z =
18917 22842 235 2966 198217 15951 22643018 - %
& 416 4 276 2 140 - &
6 46 4 276 2 140 - =
11907 11592190 7913 11 328350 3994 263840 - #
7 1032 4 626 3 406 . %
6 416 4 276 2 140 . &
& 46 4 276 2 140 7 =
6 416 4 276 2 140 & =
6 416 4 276 2 140 - -
6 416 4 276 2 140 z &
6 46 4 276 2 140 - =
6 46 4 276 2 140 - -
6 416 4 276 2 140 - %
23 11693 12 10053 1 1640 o &
20929 34453050 19985 22911 966 10544 11 541 084 7 2

Mame resolution

[T] Lirnit to display filter

o |

Copy

Map

Abbildung 3.12: Wireshark: Ubersicht «TCP Endpoints» beim Mirror Port

In beiden Anzeigen war der Eintrag der IP-Adresse «195.186.135.224» vorhanden. Die-
se werden nun nebeneinander aufgefiihrt, um einen konkreten Vergleich zu machen:

Aufzeichnung Proxy

Aufzeichnung Mirror-Port

Address 195.186.135.224 195.186.135.224

Port HTTP HTTP

Packets 39 30’929
Bytes 14°049 34°453°050
Tx Packets 18 19°985
Tx Bytes 2’668 22°911°966
Rx Packets 21 10’944
Rx Bytes 11’381 11°541°084
Latitude - -
Longitude - -

Tabelle 3.5: Vergleich «TCP Endpoints»:
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Die Tabelle zeigt die Unterschiede ziemlich deutlich. In der Aufzeichnung am Mirror-
Port des Switches wurden etwa 34MB Daten transportiert. Bei der Aufzeichnung beim
BackTrack-System sind lediglich Daten im Bereich von etwa 14 KB transportiert worden.

Diese Erkenntnis lédsst darauf schliessen, dass die App selbststidndig und ohne Kenntnis
des Proxys eine Verbindung aufbauen kann. Dabei wird die Angabe des Proxys auf dem
iPhone schlichtweg ignoriert. Der angegebene Wert in der App von etwas mehr als 30 MB
scheint einigermassen korrekt zu sein.

Fazit

Einmal mehr zeigt sich, dass eine genaue und detaillierte Analyse von mobilen Apps nicht
ganz einfach ist. Mit den Ergebnissen des Proxy lassen sich lediglich HTTP- sowie HTTPS-
Verbindungen analysieren. Um auch die zusétzlichen iibermittelten Daten miteinzubezie-
hen, muss das Port-Mirroring verwendet werden und die Daten von Wireshark ebenfalls
miteinbezogen werden.

Als Ziel unserer Applikation wurde festgelegt, mehrere Gerite gleichzeitig zu analysie-
ren. Hierfiir ist es notwendig, die Gerite auf Stufe IP unterscheiden zu konnen. Da im aktu-
ellen Versuchsaufbau ein Layer 2 Switch verwendet wurde, konnen nur die MAC-Adressen
unterschieden werden. Der verwendete WLAN-Router sendet jedoch jedes Paket mit sei-
ner eigenen MAC-Adresse, sodass das schlussendliche Gerit, welches am WLAN-Router
angehingt ist, unbekannt bleibt.

Aufgrund dessen muss eine alternative «Port Mirroring»-Variante gefunden werden. In
einem weiteren Versuch wurde deshalb ein Stick verwendet, welcher den WLAN-
Verkehr mitsniffen kann.

3.5 Analyse «Port Mirroring mittels AirPcap-Stick»

Wie im vorgehenden Versuch festgestellt wurde, kann zwar simtlicher Verkehr aufgezeich-
net werden, jedoch konnen die verwendeten Gerite nicht unterschieden werden. Aus diesem
Grund wird nun versucht, mittels einem AirPcap-Stick den WLAN-Netzwerkverkehr mit-
zuhoren. Der AirPcap-Stick wird hierfiir an den Windows 7 eingesteckt. Weiter werden fiir
diesen Versuch zwei Gerite verwendet, welche mit dem WLAN verbunden sind. Konkret
waren folgende Komponenten im Einsatz (Tabelle [3.6)):
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IP-Adresse / Subnetzmaske

Bezeichnung

10.0.0.1/24

WLAN-Router
Netgear Wireless Router WNR1000

10.0.0.3/24 iPad 16 GB
Version: 5.1.1 (9B206), Modell: MB292FD
10.0.0.6/24 Windows 7 Computer mit installiertem Wireshark
(32Bit) sowie AirPcap Control Panel
10.0.0.9/24 iPhone 4 16 GB

Version: 5.1.1 (9B206), Modell: MC603FD

AirPcap-Stick
Modell: AirPcap Classic, Media: 802.11 b/g

Tabelle 3.6: Analyse «Port Mirroring mittels AirPcap-Stick»: Netzkomponenten

Der Versuchsaufbau selbst kann mit nachstehender Skizze (Abbildung [3.13)weiter be-

schrieben werden:

10.0.0.9 10.0.0.3

AirPcap

Internet

Proxy (WebScarab)

IP:10.0.0.8

Abbildung 3.13: Analyse «Port Mirroring mittels AirPcap-Stick»: Aufbau Netzkomponen-

ten

Fiir den Versuchsaufbau ist es dabei zwingend notwendig, dass die 32Bit-Version von
Wireshark verwendet wird. Ansonsten kann der AirPcap-Stick nicht verwendet werden fiir

die Aufzeichnung.

Wie weiter auf der Grafik in Abbildung [3.13] erkannt werden kann, ist am WLAN-
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Router das iPhone, das iPad und der Windows 7 Computer angeschlossen. Letzterer wird
in diesem Versuch benétigt, um den WLAN-Netzwerkverkehr abzuhoren. Ein Proxy wurde
in diesem Versuch nicht verwendet. Es wird lediglich versucht, TCP-Verbindungen von
einzelnen Geriten unterscheiden zu konnen. Das WAN-Interface des WLAN-Routers ist
direkt mit dem HSR-Netz verbunden. Der Layer 2 Switch, welcher im vorhergehenden
Versuch verwendet wurde, wurde wieder entfernt.

Um den drahtlosen Netzwerkverkehr des WLAN-Routers abfangen zu konnen, muss
der verwendete AirPcap-Stick konfiguriert werden. Hierfiir wird die Software «AirPcap
Control Panel» bendtigt, welche mit dem AirPcap-Stick mitgeliefert wird. Die Konfigurati-
on muss dabei so getroffen werden, dass der AirPcap-Stick auf dem gleichen Kanal mithort,
wie der Access Point die Signale aussendet. In diesem Versuchsaufbau betrifft es den Kanal
13, welcher auf dem AirPcap-Stick konfiguriert wurde.

& AirPcap Control Panel * | = l l = | L)

“S-e_t-tings E.-Ke}lg _i
Interface
AilPcap USE wireless capture adapter nr. 00 7‘ l Blink Led
Maodel AirPcap Classic Tranzmit: no Media: 802,11 b/g

B azic Configuration

Chaninel |24?2 tHz [BG 13] vl [¥] Include 802,11 FCS in Frames

Extenzion Channel 0

Capture Type |8I:I2.11 + Radio v| FCS Filter | &)l Frames hd

Help
Reszet Configuration [ Ok ] [ Apply ‘ I Cancel I

Abbildung 3.14: «AirPcap Konfiguration»

Mit dieser Konfiguration ist der AirPcap-Stick bereits einsatzbereit und kann verwendet
werden.

Um mit dem Versuch fortfahren zu kdnnen, wird auch hier eine App notig, welche eine
Verbindung zu einem Server aufbaut. Da sich die App von der Firma cnlab AG beim letzten
Versuch bewihrt hat, wird diese nochmals eingesetzt.

Auf dem iPhone und dem iPad muss also die App installiert und gestartet werden. Bevor
jedoch eine Geschwindigkeitsmessung gemacht wird, muss auf dem verwendeten Windows
7 Computer Wireshark gestartet werden. Beim Starten einer Aufzeichnung féllt auf, dass
ein neues Interface verfiigbar ist. Ein «AirPcap wireless capture adapter nr. 00» wird
nun zusitzlich angezeigt. Das AirPcap-Stick kann so als Interface ausgewihlt und die Auf-
zeichnung gestartet werden.
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1) Wireshark: Capture Interface: o <=t ]

Description P Packets Packets/s

/" AirPcap USB wireless capture adapter nr. 00 none 104 22

= ;P Intel(R) 825780M Gigabit Metwork Connection feB0:9cleic?3e:b]alicdcT 5

[ ;;_3'3 Wiware Virtual Ethernet Adapter fedl::6ddd:c87d:651:a500 0

[F ;fl Whware Virtual Ethernet Adapter feB0:989c:4a33:a575:chal 0

| Help Start | Stoj Options | [

Abbildung 3.15: Wireshark: Capture Interfaces

Auf dem iPhone und dem iPad werden nun nacheinander je ein Speedtest gestartet.

wi..Orange CH =  09:21 7 =

SpeedTest
Standort: in Gebaude @)

mﬂ Speed S Referenzserver: hsi.bluewin.ch
ot Messreihe/Test: 10/6

Standort: in Gebaude @ Position: GPS (412m (.M. 10)
hsi GPS Genauigkeit: Horizontal: +65m

PO LM 10 Download: 17'845 KBit/s
Download: Upload: 11'158 kBit/s

Upload: 14'059 kBit/s Antwortzeit: 13 ms
Antwortzeit: Wiahrend dem Test wurden 24.24MB Daten

d dem Test wurden 27.00MB Daten transferiert.
ien

Test starten Test starten

- = o<p

Spsad}ast Resultate Einste

Abbildung 3.16: «cnlab Speed»: Ergeb- Abbildung 3.17: «cnlab Speed»: Ergeb-
nisanzeige iPhone nisanzeige iPad

Nach der Durchfithrung des Tests empfiehlt es sich die Aufzeichnung bei Wireshark zu
stoppen und die Ergebnisse zu speichern.

Wie aus dem vorhergehenden Versuch bekannt, ist der Referenzserver «hsi.bluewin.ch»
unter der IP-Adresse «195.186.135.224» erreichbar. Bei Wireshark kann also bereits mal
nach dieser IP-Adresse gefiltert werden. Dies funktioniert am einfachsten mit dem Filter
«ip.addr == 195.186.135.224».

Mit Hilfe dieses Filters kann dann eine bereinigte Statistik «Conversations» angezeigt
werden.

Diese Screenshots konnen sich bei weiteren Versuchen dndern und es miissen
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nicht sdmtliche Adressen aufgelistet werden. Die Eintrdge sind abhdngig von
der vorhandenen Netzwerkinfrastruktur, sowie der Aktivitit im Netzwerk.

| Ethemet ] Fibre Channel| Fopi| 1Pt: 260 | pus | ex | 574 | mce | msve: 2] scTe | Tcp: 640 Token Ring| upp | use | wian: 1503

IPv4 Conversations - Filter: ip.addr==195186.135.224

10,003
10.0.08
10.0.017
10.0.0.51
10.0.0.63
10.0.0.65
10.0.067
10.0.0.75
10.0.099
10.0.0105
10.0.0123
10.0.0131

Address A

* AddressB
195186,135.224

195.186.135.224
195186.135.224
195.186.135.224
195186.135.224
195.186.135.224
195186.135.224
195.186.135.224
195186.135.224
195.186.135.224
195186.135.224
195186.135.224

4 Packets

25 208
24921
1

18

1

4 Bytes

4 Packets A—B 4 Bytes A—B
27672929 11 688

27 806 150 9670
110 1
17 262
110
1698
2538
5912
77128
220
110

4 |

14 284 248
11112079
110

0

110

110

0

0

a
0
0

4 Packets A—B 4 Bytes A—B -

13520 JEEET —
15251 16 694 €
0
13
0

|| Name resolution [¥] Limit to display filter

Follow Stream

Help H Copy

Abbildung 3.18: Wireshark: Ubersicht «Conversations»

In dieser Statistik sind dann die zwei Eintrdge vorhanden, welche auf den Speedtest
zuriickzufiihren sind. Die Gerite konnen also mit Hilfe eines AirPcap-Sticks unterschieden
und die Daten zugleich in einer Wiresharkaufzeichnung gespeichert werden.

Die Ubertragungsmengen, welche in der Statistik aufgefiihrt werden, stimmen etwa mit
den Datenmengen, welche von cnlab angegeben werden, iiberein.

Fazit

Im Verlauf des Versuches hat sich gezeigt, dass sich der AirPcap-Stick als sehr praktikabel
erweist. Unterschiedliche Gerite konnen erkannt und deren Daten mittels Wiresharkauf-
zeichnung gespeichert werden.

Aufgrund des AirPcap-Sticks werden die Wiresharkaufzeichnungen ein wenig aufge-
blidht. So werden beispielsweise alle «Beacon-Frames», welche ein WLAN-Router aussen-
det um sein Netz bekannt zu machen, ebenfalls aufgezeichnet.

Es sollte ein IPv4-Filter fiir die Aufnahme eingesetzt werden.
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Kapitel 4

Softwaredokumentation

Das Kapitel Softwareentwicklung beschiftigt sich mit dem Aufbau des AppAnalysators
und der Konzepte dahinter.

Die Applikation ist in drei Teile aufgebaut. Zum einen ist es das Auslesen der Daten aus
den WebScarab und Wireshark Dateien und das Schreiben in die Datenbank. Zum anderen
ist es das Auslesen der Daten aus der Datenbank und das Darstellen als Objekte. Der letzte
Teil ist das UI und die Komponenten dazu. Als Datenbank wurde eine SQLite Datenbank
verwendet. Der Aufbau ist im Kapitel «Datenspeicherung» genauer erldutert.

4.1 Domainanalyse

Die fiir die Applikation relevanten Komponenten sind im nachfolgenden Domain-Model
dargestellt:
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Abbildung 4.1: Domain-Model

In den nachkommenden Abschnitten werden die konkreten Bestandteile des Domain-
Modells erklirt.
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4.1.1 Request

Der Request abstrahiert einen Request, der von einem Smartphone aus an einen Host ge-
macht wurde. Es handelt sich also beispielsweise um eine Anfrage an einen Webserver. Ein
Request wird jeweils einer Communication und einer Response zugeordnet.

Request

- id :int

- content :String

- link :String

- method :String

- protocol :String

- timestamp :timestamp
- file text

- filesize double

Abbildung 4.2: Request

Attribut Beschreibung

id Die ID identifiziert einen Request mit einer eindeutigen Nummer.

content Das Attribut Content reprisentiert den Inhalt des gesendeten Pakets.

link Der Link entspricht der Adresse, welche durch das Smartphone kon-
taktiert wurde.

method Die Methode des benutzten HTTP- und HTTPS-Protokolls.

protocol Reprisentiert das benutzte Protokoll des Requests.

timestamp Der Timestamp speichert den Zeitpunkt, an welchem der Request
gestartet ist.

file Die gesamte, von Webscarab erstellte, Datei fiir einen Request befin-
det sich in diesem Attribut.

filesize Entspricht der Grosse (Anzahl Bytes) eines Requests.

4.1.2 Response

Die Response abstrahiert einen Response, der von einem Host zuriick an eine Smartphone
getitigt wird.
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Response

- M :int

- centent (String

- cententLength int
- contenfType :Siring
- timestamp :String
- date .date

- =tatus String

- file text

- filesize :double

Abbildung 4.3: Response

Attribut Beschreibung
id Die ID identifiziert eine Response mit einer eindeutigen Nummer.
content Im Attribut Content représentiert den Inhalt des erhaltenen Pakets.

contentLength| Dieses Attribut gibt die Lénge des Contents zuriick.
conentType Der Content Type gibt den Typ des Inhalts zuriick. Beispielsweise,
dass der Inhalt als XML codiert ist.

timestamp Der Timestamp speichert den Zeitpunkt, an welchem die Response
erhalten wurde.
date Date entspricht dem Zeitpunkt, an welchem die Response entstand.

Es entspricht somit der Zeit des Server, bei welcher dieser die Ant-
wort generiert hat.

status Dieses Attribut repriasentiert den Response Status eines HTTP bezie-
hungsweise HTTPS Requests.

file Die gesamte, von Webscarab erstellte, Datei fiir eine Response be-
findet sich in diesem Attribut.

filesize Entspricht der Grosse des Response.

4.1.3 Communication

Die Communication entspricht einer Sammlung von Requests und Resonses von einem
bestimmten Smartphone an einen bestimmten Host. Einer Communication wird jeweils ein
Host, ein Smartphone, eine App und ein Testcase zugeordnet.

Communication

- i :int

Abbildung 4.4: Communication

52



Attribut ‘ Beschreibung
id Die ID identifiziert eine Communication mit einer eindeutigen Num-
mer.

4.1.4 Smartphone

Ein Smartphone reprisentiert ein Gerit, welches getestet wird.

Smartphone

- i int

- ip :int

- model :String
- 0= 5Siring

- owner Siring

Abbildung 4.5: Smartphone

Attribut Beschreibung
id Die ID identifiziert ein Smartphone mit einer eindeutigen Nummer.
ip Dieses Attribut steht fiir die IP-Adresse eines Devices.
model Das Model reprisentiert den Typ eine Smartphones (beispielsweise
«iPhone5»).

0s Das|OS|ist das Betriebssystem, welches auf dem Device l4uft.
owner Hier kann der Besitzer des Devices eingetragen werden.

4.1.5 Host

Ein Host représentiert eine Adresse eines Webservers, auf welche eine Verbindung herge-
stellt wird. In den meisten Féllen handelt es sich dabei um einen Webserver.

Host

- id :int
- ip Sitring
- name .5tring

Abbildung 4.6: Host

53



Attribut Beschreibung

id Die ID identifiziert einen Host mit einer eindeutigen Nummer.

ip Dieses Attribut steht fiir die IP-Adresse eines Hosts.

name Das Attribut «name» reprisentiert den Hostnamen / Domainnamen.
4.1.6 App

Ein App reprisentiert eine Applikation, von welcher eine Verbindung getitigt wird.

App

- i int
- name :String
- wersion .String

Abbildung 4.7: App

Attribut Beschreibung

id Die ID identifiziert ein App eindeutig.
name Dieses Attribut steht fiir den Name der App.
version Dies représentiert die Version des Apps.

4.1.7 Testcase

Ein Testcase entspricht einer gestarteten Messung

Testcaze

- i :int
- log :Siring

Abbildung 4.8: Testcase

Attribut Beschreibung

id Die ID identifiziert ein App mit einer eindeutigen Nummer.

log In diesem Attribut werden optionale Zusatzinformationen eines Test-
case gespeichert.
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4.2 Packages

Die Applikation ldsst sich in vier verschiedene Schichten unterteilen. UserInterface, Ser-

vice, Domain und [DAO;

Packageiibersicht

= (# appanalysator
B appanalysator
—"/ \ \\\
e H AN
Vog .
(## appanalysator.ui
4r"/ ,” “\ \‘\‘
L y ‘\‘ sy
/,,' s \‘\ \\‘ 13
37
v ) 15
3 appanalysator.services | i
R | |
P el 1
! ! ~~..82 [ 2
i 1 14 .. [l 1
| i 1 oy i
: Pt : b
' P ’ Tha VoV
28 PoT |
| | H -appanalysator.dao
H N i A
' \\\ ! "/ i
27 Y i ‘ !
i | 173 :
i N ! ‘
: oo E
L L N VoK ! b
. tH .appanalysatordomain 62 L
.o N ' L L
‘“u\‘ . 4 /," L
MoN VO T
3 appanalysator.util

Abbildung 4.9: Packageiibersicht
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Package Beschreibung

ch.hsr.appanalysator In diesem Package ist die Main Methode beinhaltet, sie
initialisiert das Logfile, die Datenbankverbindung und
das Userinterface.

ch.hsr.appanalysator.ui Alle fiir das User Interface relevanten Dateien, wie
Frames, TableModels, CellRenderer und weitere fiir
das UserInterface verwendete Klassen sind in diesem
Package beinhaltet.

ch.hsr.appanalysator.domain| Die Definitionen der zu verwendenden Klassen werden
hier beschrieben.

ch.hsr.appanalysator.dao Dieses Package beinhaltet die Data Access Objects,
welche die Objekte der Datenbank représentieren. Wei-
ter werden die Datenbankabfragen und Updates defi-
niert.

ch.hsr.appanalysator.util Hier sind die Klassen beinhaltet, welche zur Program-
munterstiitzung dienen.

ch.hsr.appanalysator.service | Im diesem Package befindet sich die Logik, um die ex-
ternen Dateien von Wireshark und WebScarab einzule-
sen. Die Dateien werden in diesen Klassen ausgelesen
und in die Datenbank eingefiigt.

Tabelle 4.1: Beschreibung der Packages

4.3 Datenspeicherung

Um die Daten speichern zu konnen, ist eine Datenbank notwendig. Die verwendete SQL.ite-
Datenbank hat dabei den entscheidenden Vorteil, dass kein Datenbankserver bendtigt wird.
Die Funktionen von SQlite reichen fiir die Anforderungen dieser Applikation aus. Da die
SQIlite Datenbank nur aus einer Datei besteht, welche alle Tabellen und Views beinhaltet,
hilt sich auch der benétigte Speicherplatz in Grenzen.

Request

N Beschreih Response
ttribut eschreibun,
. g Attribut Beschreibung
id INTEGER .

id INTEGER
content VARCHAR
- content VARCHAR
link VARCHAR

contentLength INTEGER
method VARCHAR

contentType VARCHAR
protocol VARCHAR -
- timestamp VARCHAR
timestamp VARCHAR

date VARCHAR
responseld INTEGER

—— status VARCHAR

communicationld] INTEGER

file INTEGER
file NTEXT filesize DOUBLE
filesize DOUBLE
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Communication

N Beschoil Smartphone
. ttribut escarelung Attribut Beschreibung
id INTEGER .

id INTEGER
appld INTEGER -

ip VARCHAR
hostld INTEGER

model VARCHAR
smartphoneld INTEGER

0s VARCHAR
testcaseld INTEGER owner VARCHAR
protocol VARCHAR

Host App
Attribut Beschreibung Attribut Beschreibung
id INTEGER id INTEGER
ip VARCHAR name VARCHAR
name VARCHAR version VARCHAR
Testcase

Attribut Beschreibung
id INTEGER
log VARCHAR
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Kapitel 5

Ergebnisse der untersuchten Apps

Im Kapitel mit den Grundlagen wurden einige Apps aufgelistet, welche mit dem im An-
hang aufgezeichneten Aufbau und dem AppAnalysator getestet wurden. Die Ergebnisse zu
den einzelnen Tests sind im Anhang beigelegt. In den folgenden Abschnitten wird nun auf
Auftilligkeiten bei den Ergebnissen eingegangen. Ebenso wird das Ergebnis des «iOf»-App
genauer betrachtet. Der Industriepartner, Philipp Klomp, Nomasis AG, hat gewiinscht, das
Verhalten des App ebenfalls zu untersuchen.

5.1 Allgemeine Auffilligkeiten

Bei den Testversuchen ist aufgefallen, dass viele Apps welche mit personlichen Daten um-
gehen mit der sichereren HTTPS-Verbindung arbeiten. Weiter ist nicht aufgefallen, dass im
Hintergrund unbewusst personliche Daten, wie beispielsweise Kamerabilder, hochgeladen
wurden.

Vorbildlich hat sich Google mit dem App «Google Plus» gezeigt. «Google Plus» ist,
wie beispielsweise Facebook, eine Social Media Plattform. Die App ermdglicht es dabei
Statusmeldungen, Bilder, Videos oder dhnliches auf «Google Plus» zu verbreiten.

Wird die App gestartet und meldet sich der Benutzer an, scheint es, als ob wihrend
der Anmeldephase ein internes Google-Zertifikat oder eine spezielle Zahl gepriift wird. Bei
einem zwischengeschalteten Proxy, wie es beim Test der Fall war, schligt die Anmeldung
fehl. Ein Verbindungsunterbruch zwischen dem Testgerdt und dem Google-Server scheint
unwahrscheinlich zu sein. Wird der Proxy aus den Einstellungen entfernt, klappt die An-
meldung problemlos. Wird aber danach der Proxy erneut eingegeben und die App gestartet,
schligt die Verbindung wieder fehl.

Diese Erkenntnisse unterstiitzen die Annahme, dass Google eine Sicherheitsmassnah-
me in die «Google Plus»-App eingebaut hat. Kann dieses Zertifikat oder die Kennzahl nicht
iberpriift werden, interpretiert der «Google-Plus»-Server den Verbindungsaufbau als inkor-
rekt, sodass der Verbindungsaufbau abgebrochen wird. Dies bedeutet wiederum, dass Goo-
gle bei der App einen Man-in-the-Middle-Angriff verhindert. Der Verwendung der App
kann also als «ungeféhrlich» betrachtet werden, zumindest was Angriffe iiber einen Man-
in-the-Middle betrifft.

Ebenfalls als vorbildlich hat sich die App «Waze» gezeigt. Zusitzlich zur verwendeten
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HTTPS-Verbindung schien, beim durchgefiihrten Test, der Benutzername zusitzlich ver-
schliisselt zu sein. Anstatt der Emailadresse, wie dies bei anderen Apps gemacht wird, wur-
de «BA30lgZfQZmVm8BoaE7K5Q» verwendet. Fiir einen Man-in-the-Middle ist somit
nicht gleich ersichtlich, wer sich angemeldet hat. Gleichzeitig ist anzumerken, dass «Waze»
auch TCP-Verbindungen aufbaut und als Kommunikationsmittel benutzt. Was bei diesen
Verbindungen konkret ibertragen wird, ist nicht klar.

Allgemein wurden jedoch wihrend allen Tests sehr viele Informationen zum verwende-
ten Gerit iibertragen. Dabei konnen Informationen zur Displaygrosse oder zur installierten
i0S-Version relativiert und als «nicht heikel» angesehen werden. Bei vielen Apps wurde
aber auch oft der Mobilfunknetzbetreiber, der sogenannte Carrier, mitgeliefert. Der Hinter-
grund beziehungsweise die Notwendigkeit solche spezifische Informationen mitzusenden,
kann aus Sicht des Benutzer als sehr fraglich angesehen werden. Aus diesem Grund kénnen
nur Annahmen getroffen werden.

Als moglicher Grund kann mit grosser Sicherheit eine statistische Erfassung der Be-
nutzer sein. Diese Statistiken konnten daraufhin auch weiterverkauft beziehungsweise wei-
tergereicht werden. Ebenfalls kann als méglicher Grund die benutzerspezifische Werbung
angesehen werden. Werden Informationen zum Carrier iibermittelt, konnen auf der App
Werbungen der Konkurrenz oder des korrekten Betreibers aufgeschaltet werden.

Als heikler kann das Versenden der sogenannten angesehen werden. Es handelt
sich dabei um den «Universally Unique Identifier» eines Gerites, sodass sich jedes Gerit
eindeutig identifizieren ldsst. In den durchgefiihrten Tests war diese Kennzeichnung bei
Facebook und iOf problemlos auffindbar.

Ebenso bedenklich sind die Ergebnisse des Test der «Raiffeisen»-App. Die Absicherung
gegen einen Man-in-the-Middle-Angriff scheint dort nicht gegeben zu sein, sodass Infor-
mationen wie beispielsweise die E-Banking Vertragsnummer und das personliche Passwort
problemlos ausgelesen werden kann.

5.2 Ergebnis iOf

Wie im Anhang dokumentiert, besitzt die «iOf»-App sehr viele statische Daten, also Da-
ten, welche fix in die Applikation programmiert wurden. Die dynamischen Inhalte wie bei-
spielsweise Vereinsinformationen werden zum bendtigten Zeitpunkt geladen. Dabei wird
eine HTTPS-Verbindung mit dem Webserver der Entwicklungsfirma (RedDev GmbH) auf-
gebaut. Diese Ubertragungsart kann fiir 6ffentlich zugingliche Daten, wie es bei iOf der
Fall ist, als ausreichend angesehen werden.

Was beriicksichtigt werden muss beziehungsweise auch beachtet werden sollte, dass bei
jedem versendeten GET-Request Informationen zum Client-Gerit, zum Modell und zum
Betriebssystem gemacht werden. Weiter ist auch die UUID in jedem Request vorhanden.

Die Ubermittlung dieser Angaben kann sehr in Frage gestellt werden. Insbesondere die
UUID scheint fiir die korrekte Darstellung und Interpretation der empfangenden Antworten
nicht weiter relevant zu sein. Auch hier kann nur angenommen werden, dass es sich um eine
statistische Erfassung des Benutzersverhalten handelt.
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5.3 Fazit

Wie in den oberen Abschnitten erwihnt, wird bei vielen Apps bereits jetzt eine HTTPS-
Verbindung aufgebaut. Dennoch konnen die Ergebnisse der durchgefiihrten Tests nicht alle
Fragen mit Sicherheit beantworten. Bei Google Latitude wird beispielsweise ein grosser Teil
der versendeten Daten zusitzlich verschliisselt. Es ist deshalb nicht klar ersichtlich, wel-
che Daten genau iibermittelt werden. Unter Umstiinden kann es sein, dass Google Latitude
umliegende und auffindbare WLAN-Netze an Google iibermittelt. Wird noch ein genauer
Standort mittels GPS-Daten iibermittelt, weiss Google genau, wo sich welche WLAN-Netze
befinden. Dies erlaubt Google, den Benutzer auch mittels der [SSID|des WLAN-Netzes or-
ten zu konnen.
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Kapitel 6

Schlussfolgerungen

Die in der Aufgabenstellung gewiinschten Funktionen sind im AppAnalysator vorhanden.
Mit der entwickelten Applikation besteht die Moglichkeit, verschiedene Apps und Smart-
phones gleichzeitig untersucht werden konnen. Dies wurde an einigen Tests im Anhang
genauer aufgezeigt.

Der AppAnalysator importiert dabei Daten aus dem Proxy (WebScarab) sowie den
Wireshark-Messungen. Die gesammelten Daten werden strukturiert in einer SQLite-Daten-
bank abgespeichert. Zu einem spéteren Zeitpunkt kann natiirlich auch eine andere Da-
tenbank in Betracht gezogen werden. Die Datenbank erméglicht es, die Daten mit SQL-
Abfragen auszulesen.

Bei den drei Darstellungsméglichkeiten wurde versucht, moglichst informative Ansich-
ten zu generieren. Die Ansichten wurden in Zusammenarbeit mit dem Betreuer und dem In-
dustriepartner entwickelt und optimiert. In der «Timeline» werden beispielsweise lediglich
die Zeitpunkte aufgezeigt, welche auch wirklich benétigt wurden. Damit soll die Ubersicht-
lichkeit fiir den Benutzer bestehen bleiben. Die Ubersichtlichkeit umzusetzen war jedoch
alles andere als einfach.

Ebenfalls kam es zu einer Kompromisslosung beziiglich der Datenmengen. Die Auf-
zeichnungen durch Wireshark werden begrenzt. Konkret werden nur die ersten 200 Bytes
eines Paketes abgespeichert. Diese 200 Bytes beinhalten die wichtigsten Informationen zum
Sender und Empfinger, welche fiir die weitere Analyse durch den AppAnalysator bendtigt
werden. Informationen zum Inhalt der Ubertragung wird jedoch in den meisten Fillen ab-
geschnitten und ein Speicherplatzproblem zu verhindern.

Bei WebScarab wurde eine solche Einschrinkung jedoch nicht getitigt. Samtliche In-
formationen des Requests und der Response werden in die Datenbank mit eingefiigt. Dies
hat jedoch zur Folge, dass die Applikation nicht geeignet ist, um beispielsweise mehrere
grossere YouTube-Videos anzusehen. YouTube Videos werden in einem HTTP Response
an den Empfinger gesandt, sodass der Proxy die ganze Filmdatei mitspeichert. Dies erhoht
zum einen den Speicherbedarf der Festplatte durch die WebScarab Dateien. Zum anderen
entstehen aber auch zusitzliche Anforderungen an die SQLite-Datenbank. Schlussendlich
muss die Datenbank diese Daten ebenfalls verwalten konnen.

Mit der aktuellen Version des AppAnalysators konnen lediglich i0OS-Gerite analysiert
werden. Die Android Plattform ermdoglicht es nicht, einen globalen Proxy fiir das ganze
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Smartphone einzutragen. Dadurch kann nicht mit Sicherheit gesagt werden, dass der kom-
plette Verkehr iiber den Proxy geht. Als Weiterfiihrung der Arbeit wire es denkbar, eine
Losung fiir dieses Problem zu finden.

Allgemein hat sich gezeigt, dass die Aufgabestellung nicht ganz trivial ist, wie sie auf
den ersten Blick erscheinen mag. Es gab dabei einige Fragen, welche zu Beginn der Arbeit
nicht genau beantwortet werden konnten. Als kleines Beispiel: Es war lange nicht klar,
wie eine App am einfachsten identifiziert werden kann. In einem Versuch zeigte sich dann,
dass der Name des Apps im «User-Agent» des HTTP-Request-Header eingetragen wird.
Aber auch hier zeigte sich schnell, dass es sogar innerhalb einer App zu Unterscheidungen
kommen kann. Diese Unterscheidungen miissen jedoch in Kauf genommen werden, da das
Verhalten des Benutzers nicht bestimmt ist.

Nichts desto trotz, konnte die Aufgabenstellung mit den oben erwihnten Einschrinkun-
gen erfiillt werden.
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Kapitel 7

Personliche Berichte

Personlicher Bericht Pascal Roman Artho

Nach 14 Wochen blicke ich nun zuriick auf die Studienarbeit. Bei der Bewer-
bung zur Studienarbeit im Sommer 2012 war mir noch nicht klar, was alles in
dieser Arbeit gemacht werden muss. Dies dnderte sich jedoch nachdem die ers-
ten Sitzungen mit dem Betreuer, Herrn Prof. Dr. Peter Heinzmann, und spiter
mit dem Industriepartner, Herrn Philipp Klomp, Nomasis AG, stattgefunden
haben.

Schnell konnten die Wiinsche und Anspriiche des Betreuers und dem Indus-
triepartner herausgehort werden. Wie diese umgesetzt werden konnen, war da-
mals noch nicht bekannt. So kam es, dass einige Versuche durchgefiihrt wer-
den mussten, um mit der Materie vertraut zu werden. Dabei mussten auch die
Grundlagen gelernt beziehungsweise in Erinnerung gerufen werden. So war
mir beispielsweise der genaue Ablauf eines TLS-Verbindungsaufbau nicht be-
kannt.

Bei den Versuchen kam es ebenfalls immer wieder zu einzelnen Riickschldgen.
Plotzlich konnte die verschliisselte Verbindung nicht mehr aufgebrochen wer-
den und «niemand» wusste warum. Inzwischen habe ich einiges dazugelernt
und weiss jetzt, was das Problem sein konnte, wenn der Proxy nicht funktio-
niert. Dieses Wissen aufzubauen nahm jedoch viel Zeit in Anspruch, da ein
Versuch immer vorbereitet werden musste. Ein iPad oder iPhone musste bei
jedem Versuch auf die Werkseinstellungen zuriickgesetzt werden, um wieder
von «null» beginnen zu kdnnen.

Ich bin jedoch der Meinung, dass ich vieles aus der Studienarbeit lernen konn-
te. Es kam beispielsweise immer wieder dazu, dass unterschiedliche Ansétze
getestet wurden, wie zum Beispiel der Burp Proxy und der WebScarab. Auf
den ersten Blick schien der Burp Proxy «viel einfacher und besser» zu sein als
der WebScarab. Zu einem spiteren Zeitpunkt stellten Rebekka und ich jedoch
schnell fest, dass WebScarab mehr Mdglichkeiten bietet. Insbesondere beim
Abspeichern von Request und Responses kann der Burp Proxy nicht «mithal-
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ten». Ahnliches galt fiir den Versuch mit dem Port Mirroring. Die Lésung mit
dem Layer 2 Switch schien auf den ersten Blick die beste Losung zu sein. Es
zeigte sich jedoch schnell, dass dort nicht alle benotigten Informationen vor-
handen sind und der AirPcap-Stick mehr Informationen liefert.

Da meine Kenntnisse im Programmieren von Applikationen eingeschrénkt sind,
war es fiir mich eine sehr spannende und abwechslungsreiche Arbeit auch in
Bezug auf das Programmieren. Das Einlesen der Daten aus den WebScarab
Dateien sowie den Aufzeichungen von Wireshark war nicht so einfach, wie
ich zuerst vielleicht mal gedacht hatte. Immer wieder kam es zu Zusitzen, um
spezielle Fille abfangen zu konnen. Es sollten beispielsweise nur Dateien ge-
lesen werden, welche zuvor nicht schon gelesen wurden. Dass heisst, dass eine
Moglichkeit gefunden werden musste, die Dateien zu iiberspringen und nur die
«neuen» Dateien einlesen zu lassen.

Die gewonnenen Erkenntnisse in Bezug auf das Thema der Studienarbeit ha-
ben mich ein wenig zum Nachdenken gebracht. Personlich finde ich es sehr
erschreckend, dass diverse Informationen an irgendwelche Webserver gesen-
det werden. Obwohl ich ebenfalls ein Smartphone habe (mit dem Android Be-
triebssystem), kann ich nicht genau sagen, welche Daten genau versandt wer-
den. Wird davon ausgegangen, dass dhnlich viele Daten versandt werden wie
bei iOS-Geriten, ist dies eine sehr erschreckende Bilanz.

Fazit

Wihrend der Studienarbeit konnte ich meine Kenntnisse stark erweitern. Sei es
in Bezug auf die Projektplanung, wie viel Zeit fiir eine Téatigkeit benotigt wird,
oder aber auch in Bezug auf das Teamwork, eine Arbeit mit einer Mitstudentin
durchzufiihren. Die Arbeit mit dem Betreuer, Herrn Prof. Dr. Peter Heinzmann,
und dem Industriepartner, Herrn Philipp Klomp, Nomasis AG, war sehr ange-
nehm und produktiv.

So gesehen blicke ich auf eine sehr spannende und interessante Studienarbeit
zurlick.

Pascal Roman Artho, Dezember 2012

Personlicher Bericht Rebekka Zahler

Die Studienarbeit habe ich als eine sehr interessante und lehrreiche Arbeit er-
lebt. Ich konnte das bisher an der HSR gelernte sehr gut umsetzen, sei es fach-
lich bezogen oder auch die Planung einer Projekts.

Zu Beginn empfand ich es als schwierig, mich in das Projekt zu vertiefen, weil
sehr lange nicht genau klar war, was das Ergebnis der Arbeit sein soll. Wir wa-
ren ziemlich frei, was sich nicht immer positiv auswirkte. Zusétzlich hitten wir
viel frither mit der Softwareentwicklung beginnen sollen. Wir hatten uns nicht
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genau geeinigt, was alles realisiert werden soll. Daher wussten wir nie genau,
wie viel Zeit uns fiir die einzelnen Teile noch bleibt, damit wir am Schluss
geniigend Zeit in die Dokumentation investieren konnten. Ich denke im All-
gemeinen ist eine Forschungsarbeit ohne genaues Ziel immer schwieriger zu
realisieren. Aber ich empfand es als gute Erfahrung.

Da Pascal Artho und ich bisher wihrend dem Studium kein grosseres Projekt
miteinander durchgefiihrt haben, gingen wir das Risiko ein, das wir vielleicht
nicht gut miteinander arbeiten konnen. Allerdings wurde ich vom Gegenteil
iiberzeugt. Es war sehr angenehm mit meinem Partner zu arbeiten, und ich
freue mich sehr auf eine gemeinsame Bachelorarbeit.

Fazit

Schlussendlich bin ich sehr zufrieden mit unserer Arbeit. Aus den anfianglichen
Schwierigkeiten, weil uns das Wissen aus dem Modul «Informationssicherheit
1» fehlte, haben wir viel gelernt. Trotz einigen weiteren Riickschligen wéhrend
der Arbeit, haben wir das Beste aus den jeweiligen Situationen gemacht. Ich
hoffe das wir auch fiir die Bachelorarbeit so gut zusammenarbeiten werden.

Rebekka Zahler, Dezember 2012
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Glossary

AirPcap USB Stick zum Wireless Sniffen.
Apps Applikation fiir Smartphone.

ARP Address Resolution Protocol.
CA Certificate Authority.

DAO Data Access Objects. [55]

DNS Domain Name System.

GET Methode von HTTP. 28]

GPS Global Positioning System.

HSR Hochschule fiir Technik Rapperswil.
HTTP Hypertext Transfer Protocol.

HTTPS Hypertext Transfer Protocol Secure.

iOS Standard-Betriebssystem von Apple.

IP Internet Protocol. [@

JAR Java Archive.

JDK Java Development Kit. [123]

MAC-Adresse Media-Access-Control-Adresse. [14]

MDNS Multicast Domain Name System.

OS Operating System.

OSI Open Systems Interconnection. [14]
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PKCS12 Containerformat fiir Zertifikate.

POST Methode von HTTP.28]

SSID Service Set Identifier.
SSL Secure Sockets Layer.

SVN Apache Subversion.

TCP Transmission Control Protocol.[T]

TLS Transport Layer Security.

UDP User Datagram Protocol.
URL Uniform Resource Locator.
USB Universal Serial Bus. [T} [46]

UUID Universally Unique Identifier.

WAN Wide Area Network.

WLAN Wireless Local Area Network.

XML Extensible Markup Language.
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Anhang A

Systemgrenzen
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Anhang B

Versuche

In diesem Kapitel wird iiber die gesammelten Ergebnisse der ersten Einsédtze des Proxy
berichtet. Als Hilfestellung wurde der Artikel aus dem c’t 2012, Heft 7l sowie eine
Anleitung 3! von Herrn Prof. Dr. Peter Heinzmann verwendet.

B.1 Burp Proxy

Als erstes wird das Programm «Burp Proxy» genauer betrachtet. Dieses eignet sich insbe-
sondere fiir i0S-Gerite und Windows-Systeme. Gemiiss der Website von Burp Proxy 19
wird die Applikation wie folgt erklirt:

Burp Proxy is an intercepting proxy server for security testing of web applica-
tions. It operates as a man-in-the-middle between your browser and the target
application [...].

Es ist also eine Applikation, welche als Man-in-the-Middle fungiert und durch die der
gesamte Traffic analysiert werden kann, indem ein Proxy angegeben wurde. Am einfachsten
lasst sich eine solche Analyse an einem Windows-Computer oder iOS-Gerit zeigen, da bei
diesen Geriten die Proxyangaben auf dem gesamten System gelten.

Als Test wird der Burp Proxy heruntergeladen und auf einem Windows 7 Computer aus-
gefiihrt. Damit der Test funktioniert, muss sich dieser Computer im gleichen Netz befinden
wie das Zielobjekt (in diesem Fall ein iPad). Einfachheitshalber und um den Betrieb des
HSR-Netzes nicht zu storen werden diese zwei Gerite iiber einen WLAN-Router verbun-
den. Dieser ist mit dem HSR-Netz verbunden.

Das Netz besteht fiir diesen Versuchsaufbau aus den in Tabelle [B.T] aufgelisteten Kom-
ponenten.
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IP-Adresse / Subnetzmaske | Bezeichnung
10.0.0.1/24 WLAN-Router
Netgear Wireless Router WNR1000
10.0.0.3/24 iPad 16 GB
Version: 5.1.1 (9B206), Modell: MB292FD
10.0.0.6/24 Windows 7 Computer mit installiertem Burp Proxy

Tabelle B.1: Burp-Versuch: Netzkomponenten

Um diesen Proxy nun auch verwenden zu konnen, sind ein paar Konfigurationen notig.
Im Burp muss beim Reiter «Proxy» der intercept-Modus abgeschaltet werden. Wenn die-
ser Modus abgeschaltet ist (also mittels Klick auf «intercept is on»), ist es nicht notig jede
einzelne HTTP-Anfrage zu bestitigen. Da die Standardkonfiguration von Burp nur Verbin-
dungen vom lokalen Loopback-Interface des Rechners entgegen nimmt, muss dies ebenfalls
angepasst werden. Dies kann durch das Entfernen eines Hikchens angepasst werden.

i burp suite free editio

burp intruder repeater window about

rtarget rproxy rspider rszanner rintruder rrepeater rsequencer rdecoder rcomparer roptions |/alerts |
intercept roptions rhistory |

‘ forward | | drop ‘ ‘ intercept is off ‘ ‘ action |

Abbildung B.1: «intercept is off» wurde aktiviert

's burp suite free editic

burp intruder repeater window about

rtarget rproxy rspider rscanner rintruder rrepeater rsequencer rdeu:oder ru:omparer roptions ralerts |
[ intercept |  options | history |

proxy listeners

running port loopback only | supportinvisible| redirect cert | edit |
2080 [ | [] per-host

To add a new listener, complete the relevant details and click "add™

local listener port:

[] listen on loopback interface only

[] support invisible proxying for non-proxy-aware clients

Abbildung B.2: Das Hiakchen von «listen on loopback interface only» wurde entfernt

73



Weitere Konfigurationen am Burp Proxy sind nicht mehr notwendig. Die Ansicht kann
also auf den Reiter «Target» gewechselt werden. Aktuell sollte diese Anzeige noch leer
sein und keine Eintrdge haben. Schliesslich wurde der Proxy ja noch niemandem bekannt
gegeben.

[Tbupai

Abbildung B.3: Aktuell wurden noch keine Pakete {iber den Burp Proxy geleitet

Dies kann geédndert werden indem auf dem iPad die Angaben zum Proxy ergédnzt wer-
den. Diese Konfiguration kann bei der entsprechenden WLAN-Verbindung vorgenommen
werden. In diesem Fall betrifft es die SSID «rzahler». Fiir die Angabe des Proxy’s wird die
IP-Adresse sowie der Port benétigt, auf dem Burp lduft. Diese Angaben sind mittels dem
Befehl «ipconfig -all» beziehungsweise aus der Burp-Applikation ablesbar.
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Einstellungen

WLAN-Netzwerke

ﬁ Flugmodus ~ (-\
Mitteilungen

Ortungsdienste e
Helligkeit & Hintergrund

Bilderrahmen

¢EERE

Allgemein

iCloud

| B

Mail, Kontakte, Kalender
Twitter

Safari

Nachrichten

Musik

Video

EE 0200

;,?. | Fotos

Notizen

@ Store

WLAN

Netzwerk wahlen ...

eduroam

HSR-Secure

HSR-WLAN

MOBILE-EAPSIM

v rzahler

Anderes ...

Auf Netze hinweisen

P P
) 9

[ ]
.3)

.))

@

Bekannte Netzwerke werden automatisch
verbunden. Falls kein bekanntes Netzwerk
vorhanden ist, werden Sie vor dem Verbinden mit

einem neuen Netzwerk gefragt.

Abbildung B.4: Ubersicht der verfiigharen WLAN-Netzwerke auf dem iPad
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Einstellungen

rzahler

ﬁ Flugmodus () o

= wLaN rzahler
@ Mitteilungen

Ortungsdienste Ein
w Helligkeit & Hintergrund

ﬁ Bilderrahmen

Allgemein

iCloud

Mail, Kontakte, Kalender
Twitter

Safari

Nachrichten

Musik

EE0FT00PF &

Video

.| Fotos

,_
*

P

.L

Notizen

©

(=) Store

Dieses Netzwerk ignorieren

IP-Adresse
m BootP Statisch
IP-Adresse 10.0.0.3

Teilnetzmaske 255.255.255.0

Router 10.0.0.1
DNS 10.0.0.1

Such-Domains

Client-ID

Lease erneuern
HTTP-Proxy
Server 10.0.0.6
Port 8080
Authentifizierung () o

Abbildung B.5: Eintragen der Angaben des Burp Proxy
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Wird jetzt auf dem iPad eine Webseite wie beispielsweise «www.google.ch» aufgerufen,
so lauft sdmtlicher Verkehr iiber den Proxy, also {iber einen Man-in-the-Middle. Einfache
HTTP-Anfragen sind somit im Klartext sichtbar:

indow _ about

inirudes | rapeaies | sequencer | decoder | compares | opiions | alerts

Fiter: niding naot found items; hiding CSS, Imags 2nd peneral binary conlent. hiding 4m responses; hiding smpd foiders.

nost | memnaa URL params) status | lengi | MAIE e e comment | ime regueste
i o poog.. CET ) | 200 (gB9s3 iGoogh I [mzuarack. ad
g v 0003... GET__ /i nimi 1 200 520 WAL | 172026800
g v 00 . GET  Jastern_chiomeidiea10a43756.. | || 200 8Bs38 et | h2n3raomn
g v 5205... GET a.csb bhvetac,. | | 200 (471305 fseid | [r2n2saon
r Ger 17| g o4 (21 franazaon
nin I

response | request

4000116, 4000354, 4000473, 4000553, 4000624, 4000648
30316 35703, 36748, 36771, I8 23,3997, 40558
OuSYUTLaTT2Vsw

192, 4001267, 4001441, 4001445°,

Bei=t)m=-1))="kei=" tyaogle . geLET (e] svar

urceid: * chrome-payapi2® 1))}
/b) (windew . gaogl.

4 matches |

Abbildung B.6: generierte Eintrige im Burp Proxy durch die Anfrage auf
«http://www.google.ch»

Diese Erkenntnis, dass alles im Klartext sichtbar ist, ist recht beunruhigend. Doch zum
Gliick gibt es noch die verschliisselten HTTPS-Verbindungen. Wie sich jedoch schnell zeigt,
konnen auch diese mit Burp umgangen werden. Am einfachsten lésst sich dies mit dem
Webzugang auf den Mailserver der Hochschule fiir Technik Rapperswil, kurz HSR, zeigen.

Auf dem iPad wird nun «https://webmail.hsr.ch» aufgerufen. Dabei erscheint eine Si-
cherheitswarnung betreffend dem Zertifikat.
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Abbrechen

Details

Fortfahren

Abbildung B.7: Das iPad warnt den Benutzer betreffend der Serveridentitdt der
«https://webmail.hsr.ch»-Webseite

78



Wie sich beim personlichen Test schnell gezeigt hat, klickt der Benutzer des iPads ganz
automatisch auf «Fortfahren». Schliesslich muss das Zertifikat angenommen werden. Wird
dieses nicht angenommen, kommt man nicht weiter, und in der Regel geht man ja nicht
davon aus, dass dieses Zertifikat gefélscht ist. Wenn das Zertifikat jedoch genauer betrachtet
wird, zeigt sich schnell, dass dieses Zertifikat nicht vom HSR Mailserver kommt.

webmail.hsr.ch
1Swi A
= Nicht vertrauenswiirdig
Gilltig bls 28.09.2032 16:33:02
Weitere Details >

Abbildung B.8: Kurzform des gefilschten Zertifikats

@ Details
Name des Inhabers
Léndername PortSwigger
Firmenname PortSwigger
Name der Organisationseinheit PortSwigger CA
Allgemeiner Name webmail.hsr.ch

Name des Ausstellers

Léndername PortSwigger
Bur oder Bezir PortSwigger
Ortsname PortSwigger
Firmenname PortSwigger
Name der Organisationseinheit PortSwigger CA
Allgemeiner Name PortSwigger CA

Signatur-Algorithmus

Abbildung B.9: Detaillierte Angaben zum gefilschten Zertifikat
Wie oben erwihnt, wurde jedoch bereits auf «Fortfahren» geklickt, sodass der gesamte

Verkehr des iPads unter der Obhut des Burp-Proxy ist. Es wurden zwei unterschiedliche
verschliisselte Verbindungen aufgebaut. Zum einen besteht eine verschliisselte Verbindung
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zwischen dem iPad und dem Burp-Proxy, welche mit dem gefilschten Zertifikat aufgebaut
wurde. Zum anderen besteht eine verschliisselte Verbindung zwischen dem Burp-Proxy
und dem Mailserver der Hochschule. Diese Verbindung wurde mit dem offiziellen HSR-
Zertifikat verschliisselt. Der Proxy, also der Man-in-the-Middle, sieht somit samtliche Da-
ten im Klartext (obwohl die Ubermittlung der Daten eigentlich verschliisselt ist). (siche
Abbildung

Um dies zu verdeutlichen, wird beim obigen Beispiel weitergefahren und es kann ei-
ne Anmeldung mit dem Benutzername «hmuster» und dem Kennwort «hansli» simuliert
werden.

Outlook Web App

Abbildung B.10: Anzeige der gewohnlichen Loginmaske von «https://webmail.hsr.ch»
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Abbildung B.11: Anmeldung auf «https://webmail.hsr.ch» fehlgeschlagen

Selbstverstéindlich sind diese Angaben frei erfunden, sodass eine Anmeldung auf dem
Mailserver nicht moglich ist. Ein Blick auf den Burp-Proxy zeigt jedoch einen POST-
Befehl, welcher die Anmeldedaten im Klartext beinhaltet.

host | method URL params| status | length | MIME type| titie comment time requested |
hitps:/iweomail.... GET lowal14.2.318.2/scripts/premiumA. ] 200 4521 script 17:23:47 8 Okt ...
htips:/iwebmail....|GET JowalauthAogon.aspx?uri=hitps:/.. ] 1200 9742 HTML |Outiook Web App 17:23:358 Ot ... |
hitps/iwebmail . |(GET Jowal/authlogon aspx?uri=hitps i/ v] 200 9853 HTML Outlook Web App 17:24:29 8 Okt
lowa L ot 208 HTM| 17:23:24 8 Okt
i I a0z (360 I Documentiioved 1722198 0N
lowal L] [302 1324 |
owalauth owa V] 302 [324 I

fowalauth owa
|GET__|iowalauthAogon aspx

[ _response ‘ request |

raw | params | headers [ hex

POST /owa/auth.owa HTTP/1.1

Host: webmail.hsr.ch

Ussr-Agent: Mozilla/5.0 (iPad; CPU OS 5 1 1 like Mac OS5 ¥) AppleWeb¥it/534.46 (KHTML, like Gecko) Version/5.l Mobile/SB206 Safari/7534.48.3
Content-Length: 126

Accept: text/html,application/xhtml+xml,application/xml:g=0.9,%/*;q=0.8

Origin: https://webmail.hsr.ch

Content-Type: application/x-wwv-form-urlencoded

Referer: https://webmail.hsr.ch/ova/auth/logon.aspx?url=https://webmail.hsr.ch/ova/éreason=0

Accept-Language ds

Accepr-Encoding: gzip, deflate

Cookie: cookieTest=1; PBack=0; OutlookSession=35afcc4483£c4838901391al3£8:9581
Connection: kesp-alive

Froxy-Connsction: kesp-alive

destination=https¥3AvIFYZFvebmail.hsr.ch¥ZFovatlFéflags=0iforcedovnlevel=0itrusted=0fusername=hmusteripassvord=hanslisisUtfg8=1

Abbildung B.12: «POST»-Befehl von «https://webmail.hsr.ch» im Burp Proxy. Der Benut-
zername sowie das Passwort ist im Klartext ersichtlich.

Fazit

Die Erkenntnisse, welche mit diesem Burp Proxy gefunden werden konnten, sind sehr be-
dngstigend. Wie es scheint, sind sdmtliche Daten im Klartext zu lesen, selbst bei eigentlich
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verschliisselten Verbindungen.

Natiirlich kann man dies beschonigen, indem begriindet wird, dass der Proxy beim End-
gerit konfiguriert werden muss. Unter gewissen Umstidnden kann dies jedoch schneller ein-
treten als iiberhaupt gedacht. Als mogliches Beispiel wiire ein Restaurant oder Café denkbar,
welches seinen Kunden WLAN anbietet. Um dies zu nutzen, miisse der Kunde jedoch ein
Proxy eintragen. Einen Grund weshalb ein solcher Proxy gebraucht wird, kann eigentlich
frei erfunden werden (beispielsweise «damit die Bandbreite fair aufgeteilt wird»). Bend-
tigt ein Kunde den WLAN-Zugang, so titigt dieser den Eintrag und der Verkehr kann nun
analysiert und ausspioniert werden.

Selbstverstindlich soll hier keinem Unternehmen vorgeworfen werden, dass dies auch
wirklich so gemacht wird. Es wire jedoch eine denkbare Moglichkeit, wie der Proxy beim
Endgerit eingetragen wird.

Sobald der Proxy beim Endgerit einmal eingetragen ist, kann der Man-in-the-Middle
samtlichen unverschliisselten Datenverkehr analysieren. Verschliisselte Daten konnen nicht
mit hundertprozentiger Sicherheit analysiert werden, da der Benutzer das Zertifikat akzep-
tieren muss. Es kann aber davon ausgegangen werden, dass dies automatisch akzeptiert
wird, schliesslich geht man in der Regel davon aus, dass das Zertifikat korrekt ist. Wird das
Zertifikat nicht akzeptiert, schldgt die Verbindung fehl und der Benutzer kann sich die Seite
nicht anzeigen lassen. Dies ist dann oftmals nicht im Sinne des Benutzers, sodass er das
Zertifikat dann schlussendlich akzeptiert.

B.2 WebScarab

Als Zweites wird als Alternative der WebScarab Proxy betrachtet, welcher wie der Burp
Proxy HTTP- und HTTPS-Protokolle analysieren ldsst. Geméss der <KOWASP WebScarab
Project [221,,-Webseite wird WebScarab wie folgt erklirt:

WebScarab is a framework for analysing applications that communicate using
the HTTP and HTTPS protocols. [...] In its most common usage, WebScarab
operates as an intercepting proxy, allowing the operator to review and modify
requests created by the browser before they are sent to the server, and to review
and modify responses returned from the server before they are received by the
browser. [...]

Die Applikation selbst ist, wie der Burp Proxy, in Java geschrieben und somit Plattform
unabhingig. Im zweiten Testversuch wird versucht, einen transparenten Proxy aufzubau-
en. Ein transparenter Proxy bezeichnet einen Proxy, welcher dem Endgerit nicht bekannt
gegeben wird. Das Endgerit soll also nichts vom Proxy wissen und normal kommunizie-
ren konnen. Aus diesem Grund wird die Linux Version «BackTrack» als Betriebssystem
verwendet. Dieses System ist speziell zur Uberpriifung der Sicherheit innerhalb eines Netz-
werkes gedacht. Entsprechende Tools sind dabei schon vorinstalliert und kénnen so direkt
genutzt werden. [17]

BackTrack kann am einfachsten als virtuelle Maschine genutzt werden. Das entspre-
chende ZIP-Archiv kann beispielsweise direkt vom Mirror—ServerE]von Switch herunterge-

Uhttp://mirror.switch.ch/ftp/mirror/backtrack/BT5R3-GNOME-VM-32.7z
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laden werden.

Nach dem Herunterladen und Entpacken kann die virtuelle Maschine mittels VMware
Player gestartet werden. Vor dem Starten sollte darauf geachtet werden, dass der Netzwerka-
dapter sich im «Bridge-Modus» befindet. So erhilt die virtuelle Maschine vom DHCP-
Server eine eigene IP-Adresse. Fiir das Starten des Betriebssystems ist der Benutzername
«root» und das Passwort «toor» notwendig. Um die graphische Oberfliche zu starten, muss
der Befehl «startx» ausgefiihrt werden.

Um auf die eigentliche Anwendung, WebScarab, zuriickzukommen, wird nun die neuste
Version von WebScarab heruntergeladen. Am einfachsten funktioniert dies iiber die «Source-
Forge.net»-Webseite El, wo sich das JAR-Archiv «webscarab-selfcontained-[numbers].jar»
befindet.

Nach dem Herunterladen derJAR}Datei kann dieses mit dem Befehl «java -jar ./webscarab-
selfcontained-[numbers].jar» ausgefiihrt werden. Wenn die JAR-Datei ausgefiihrt wird, kann
WebScarab im gleichen Umfang wie Burp genutzt werden. Auch hier sind einige Anpas-
sungen noch notwendig, welche spiter erldutert werden. Da WebScarab in diesem Versuch
fiir Android-Gerite genutzt werden soll, sollte die Applikation noch nicht gestartet werden.

Zuerst ist ein sogenanntes ARP-Spoofing notwendig. Dies ist notwendig, da es beim
Android-Betriebssystem nicht so einfach ist, einen systemweiten Proxy zu setzen. Mit dem
ARP-Spoofing wird dem Endgerit (beispielsweise einem Android-Gerit) angegeben, dass
der BackTrack-Computer der Gateway sei. Gegeniiber dem Gateway / WLAN-Router gibt
sich der BackTrack-Computer als Endgerit aus. So schickt das Endgerit simtliche Pakete
an den BackTrack-Computer. Dieser kann den Verkehr analysieren und weiterleiten. Der
Gateway geht davon aus, dass der BackTrack-Computer das Endgerit sei. So konnen auch
die Antworten auf dem BackTrack-System analysiert und entsprechend weitergeleitet wer-
den.

Um den Testversuch etwas zu vereinfachen, wird anstatt einem Android-Gerit ein Win-
dows 7 Computer als Endgerit eingesetzt. Fiir diesen Versuch werden folgende Komponen-
ten genutzt:

IP-Adresse / Subnetzmaske | Bezeichnung
10.0.0.1/24 WLAN-Router
Netgear Wireless Router WNR1000
10.0.0.6/24 Windows 7 Computer
10.0.0.8/24 BackTrack (Version SR3) System

Tabelle B.2: WebScarab-Versuch: Netzkomponenten

Das ARP-Spoofing kann mit folgenden Befehlen gestartet werden:
* «arpspoof -t 10.0.0.6 10.0.0.1»
* «arpspoof -t 10.0.0.1 10.0.0.6»

Der erste Befehl schickt an das Zielsystem mit der IP-Adresse 10.0.0.6 gefélschte ARP-
Pakete, die es glauben machen, dass der WLAN-Router mit der [P-Adresse 10.0.0.1 unter

Zhttp://sourceforge.net/projects/owasp/files/WebScarab/
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der MAC-Adresse BackTrack-Rechners erreichbar ist. Der zweite Befehl macht dasselbe
fiir den WLAN-Router. Dabei wird ihm mitgeteilt, dass sich das Zielsystem (10.0.0.6) an
der MAC-Adresse des BackTrack-Systems befindet.

A v % root@bt: ~
File Edit Vie 1

Abbildung B.13: «arpspoof -t 10.0.0.6 10.0.0.1» lduft
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T x roni@hi-:: -~

File Edit ©

[3.8806 42:

Abbildung B.14: «arpspoof -t 10.0.0.1 10.0.0.6» lduft

Der Zielrechner hat im Anschluss keinen Zugang mehr ins Internet. Samtliche HTTP-
Anfragen und Ping-Versuche enden mit Fehlern.
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£/ fwvow googlech PL~-aeX (2 Internet Explorer cannot dis...

w Internet Explorer cannot display the webpage

What you can try:

| Diagnose Connection Problems |

> More information

Abbildung B.15: «http://www.google.ch» konnte nicht gefunden werden

Administrator: C\Windows\System32\cmd.e)

Microsoft Windows [Uersion 6.1.76011
Copyright (c> 20889 Microsoft Corporation. All rights reserwved.

C:Windows“ssysten32>ping www.google.ch
Ping request could not find host www.google.ch. Please check the name and try ag
ain .

C:=~\Windowsssystem32>

Abbildung B.16: Host konnte nicht gefunden werden fiir «ping www.google.ch»

Um dies zu korrigieren, muss der BackTrack-Computer als «Router» konfiguriert wer-
den. Mit dem Befehl «echo 1 > /proc/sys/net/ipv4/ip_forward» wird dies erreicht. Das
BackTrack-System leitet dabei samtliche IP-Pakete weiter, sodass Ping-Versuche und HTTP-
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Anfragen wieder moglich sind.

L - & X | H Google

Ofter hier? Google als Startseite festlegen Ja Nein danke

+ich Suche Bilder Maps Play News Gmail Docs Kalender Ubersetzer Mehr -

Anmelden

Schneller im Int

€

Schweiz

Google

Google-Suche Auf gut Glisck!

Google.ch angeboten in: English francais italiano Rumantsch

Administrator: C:AWindow tem32\cmd.e

Microsoft Windows [Uersion 6.1.76011

Copyright ¢(c)» 2889 Microsoft Corporation. All rights reserved.

C=sWindowsssystem32 »ping google.ch

Pinging google.ch [173.194.35.5%61 with 32 bhytes of data:

173.194_.35.56: bytes=32 time=7ms
173.194.35.56: hytes=32 time=7ms
173.194.35.5%6: bytes=32 time=6ms

ITL=54
ITL=54
ITL=54

Reply from 173.194.35.56: hytes=32 time=7ms TTL=04
Ping statistics for 173.194_.35.56:

Packets: Sent = 4. Received = 4, Lost = @ {Bx loss>.
Approximate round trip times in milli—seconds:

Minimum = 6Gmsz, Maximum = Pms. Average = 6Gms

C:sWindowsssystem32 >

Abbildung B.18: Ping Anfrage auf «www.google.ch» wird beantwortet
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Um WebScarab zu testen, wird dieser gestartet. Beim ersten Start ist dabei noch eine
Anderung notwendig, um simtliche Funktionalititen des WebScarab zu nutzen. Dies kann
mittels «Tools -> Use full-featured interface» angepasst werden. Dadurch werden samtliche
Funktionen von WebScarab aktiviert. Um die Anderung zu iibernehmen ist ein Neustart des
WebScarab notwendig.

Im Anschluss kann im Reiter «Proxy», beim Register «Listener», der vorhandene und
vordefinierte Proxy angeschaut werden. Wie erkennt werden kann, lautet die Adresse «127.0.0.1»
(was dem Localhost entspricht) und hort auf den Port «8008». Die Adresse muss auf «*»
gedndert werden.

* WebScarab
File View Tools Help

[ summary | Messages | Proxy | Manual Request | WebServices | Spider | Extensions | XS

Listeners | Manual Edit | Bean Shell | Miscellaneous |

Address Port
* 8008

Abbildung B.19: WebScarab Proxy-Konfiguration

Da jedoch dieser Proxy auf dem Zielsystem nicht angegeben werden soll, miissen die
«iptables» des BackTrack-Systems angepasst werden. Aus diesem Grund sind folgende Be-
fehle notwendig:

* «iptables -t nat -A PREROUTING -i ethO -p tcp —dport 80 -j REDIRECT —to-port
8008»

* «iptables -t nat -A PREROUTING -i ethO -p tcp —dport 443 -j REDIRECT —to-port
8008»

88



Befehl (/ Zusatz)

Beschreibung

iptables

Mit iptables kann man Regeln definieren die den Netzwerkzugriff fiir
bestimmte IP Adressen erlauben oder verwehren. Definiert man die
richtigen Regeln, kann man sein System vor unbefugten Zugriffen
schiitzen und diese schon am Netzwerkinterface abweisen.

-t nat -t Tabelle
Diese Filterregel gilt fiir die Tabelle «Tabelle».
-A PREROUTING -A Chain
Regel wird an die Kette «Chain» angehéngt.
-1 ethO -1 Netzwerkschnittstelle
Das Paket wird nur gepriift, wenn es iiber die definierte Netzwerk-
schnittstelle eingegangen ist.
-p tep -p Protokoll
Das Paket wird nur gepriift, wenn es gemaéss «IP-Protokoll» ist (z.B.
TCP, UDP, ICMP).
—dport 80 —dport Port-Nr oder -destination-port Port-Nr
Das Paket wird nur gepriift, wenn es an die definierte Port-Nummer
gesendet wird. Muss zwingend in Verbindung mit -p benutzt werden!
-j REDIRECT -j Aktion

Legt fest, welche Aktion auf das Paket angewendet werden soll,
wenn alle Priifkriterien erfiillt wurden.

—to-port 8008

—to-port
Legt fest, an welchen Port diese Pakete weitergeleitet werden

Tabelle B.3: «iptables»-Befehlserklirung 23/
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» roni@hi-:: -~
File Edit View Terminal Help
i -A PREROUTING -i ethl -p - t 88 -] REDIRECT -

JUTING -i ethl -p tcp --dport 443 -j REDIRECT

Abbildung B.20: «iptables»-Eintrige wurden gesetzt

Nach dieser Eingabe scheitert jedoch die HTTP-Anfrage auf «http://www.google.ch».
Ping Versuche sind weiterhin moglich.
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@. £ = & % | E Intemet Explorer cannot dis...

w Internet Explorer cannot display the webpage

What you can try:

Diagnose Gonnection Problems ‘

> More information

Abbildung B.21: «http://www.google.ch» kann nicht mehr gefunden werden

Administrator; CiWindows\System32\cmd.exe

Microsoft Windows [Uersion 6.1.76011
Copyright (c> 20889 Microsoft Corporation. All rights reserwved.

C:Windows“systen32>ping google.ch

Pinging google.ch [173.194.35.551 with 32 hytes of data:
Reply from 173_.194_35.55: hytes=32 time=6ms TTL=54
Reply from 173.194.35.55: hytes=32 time=6bms TTL=504
Reply from 173.194.35.55: hytes=32 time=7ms TTL=54
Reply from 173_.194_35.55: hytes=32 time=6ms TTL=54

Ping statistics for 173.194.35.55:

Packets: Sent = 4, Received = 4, Lost = @ {(Bx loss).
Approximate round trip times in milli—seconds:

Minimum = 6ms. Maximum = 7ms. Average = 6ms

C:Windowsssystemn32>

Abbildung B.22: Ping Anfrage auf «www.google.ch» wird weiterhin beantwortet
Nach Riicksprache mit Herrn Prof. Dr. Peter Heinzmann stellte sich heraus, dass das

Benutzen der offiziellen Version des WebScarab-Proxy nur unter bestimmten Bedingun-
gen funktioniert. Am Besten funktioniert es mittels Angabe des Proxys (analog zum Burp
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Proxy). HTTP-Anfragen konnen so genau analysiert werden. Bei den verschliisselten Ver-
bindung steht man jedoch mit der offiziellen WebScarab-Version weiterhin an.

Wird eine HTTPS-Verbindung aufgebaut, liefert der WebScarab ein eigenes (gefélsch-
tes) Zertifikat. Der Name des Zertifikats stimmt dabei nicht mit dem Namen der Webseite
iberein. WebScarab liefert dabei standardmissig immer das gleiche Zertifikat. Der Benutzer
wird dann beispielsweise bei der Verwendung von Mozilla Firefox gewarnt: «Dieser Ver-
bindung wird nicht vertraut». Schaut man sich die weiteren Informationen zum Zertifikat
an, sieht man, dass als Zertifikat-Status angegeben wird, dass es sich um eine falsche Web-
seite sowie um eine unbekannte Identitidt handelt. Zum Vergleich: Der Burp Proxy erstellt
das Zertifikat «on-the-fly». Dadurch wird das Zertifikat lediglich als «Unbekannte Identitéit»
angesehen.

% Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu www.cnlab.ch aufzubauen, es kann aber

Sicherheits-Ausnahmeregel hinzufigen lﬁ

Eer
Hiermit Gbergehen Sie die Identifikation dieser Website durch Firefox. hen. Die

Serigse Banken, Geschifte und andere 6ffentliche Seiten werden Sie nicht
bitten, Derartiges zu tun.

A =
Server

PV 2=l hitps: /S www.cnlab.c [Zerti'ﬁkat herunterladen ] iten, dass

Zertifikat-Status

Diese Website versucht sich mit ungiltigen Informationen zu
identifizieren. =

Falsche Website

Das Zertifikat gehort einer anderen Website, was auf einen Identititsdiebstahl
hinweisen kdannte,

co on dieser
Unbekannte Identitat | g
Dem Zertifikat wird nicht vertraut, weil es nicht von einer bekannten Stelle verifiziert
wurde. urm diese

[V] Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestitigen l [ Abbrechen

—

Abbildung B.23: Zertifikatswarnung im Mozilla Firefox bei Verwendung des WebScarab
Fiir jede verschliisselte Webseiten miisste also ein Zertifikat vorbereitet werden. Dieser

Aufwand ist ziemlich hoch, insbesondere, da der Betreiber des WebScarab-Proxy’s nicht
weiss, welche Webseite durch das Endgerit aufgerufen wird.
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Fazit

Wie im zweiten Versuch festgestellt werden konnte, ist die Realisation eines transparen-
ten Proxys alles andere als einfach. Die Benutzung der offiziellen Version von WebScarab
eignet sich daher nicht fiir eine Studienarbeit. Sind jedoch die Webseiten bekannt und die
Anzahl iiberschaubar, scheint es denkbar, die entsprechenden Zertifikate zu generieren und
einzubinden.

Wird jedoch eine angepasste Version von WebScarab verwendet, welche von cnlab aus-
gearbeitet wurde, kann WebScarab in einem dhnlichen Umfang wie der Burp Proxy verwen-
det werden. Dabei kann ein eigenes Zertifikat erstellt und in WebScarab beziehungsweise
beim Endgerit eingebunden werden. Verschliisselte Verbindungen werden daraufthin ohne
weitere Nachfrage aufgebrochen und im Klartext dargestellt.
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Anhang C

Test

Die im Grundlagenkapitel erwidhnten Apps wurden getestet und in diesem Kapitel doku-
mentiert.
Bei den Tests waren folgende Komponenten im Einsatz:

IP-Adresse / Subnetzmaske | Bezeichnung
10.0.0.1/24 WLAN-Router

Netgear Wireless Router WNR1000
10.0.0.7/24 Windows 7 Computer mit installiertem WebScarab
10.0.0.9/24 iPhone 4 16 GB

Version: 5.1.1 (9B206), Modell: MC603FD
10.0.0.12/24 iPad 3 32 GB

Version 6.0.1 (10A523), Modell: MD367FD

Tabelle C.1: Test: Netzkomponenten

Die Entscheidung, ob das iPhone oder das iPad verwendet wird, ist nach eigener Ein-
schitzung gefillt worden. Es wurde dabei das Gerit ausgewihlt, welches am geeignetsten
schien. So wurde beispielsweise fiir die «20 Minuten Online»-App das iPad gewéahlt, um
die Nachrichten aus aller Welt in angenehmen Grosse lesen zu konnen.

Die Tests der Apps wurden wie folgt auf die Gerite verteilt (Tabelle[C.2):
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iPhone 4 iPad 3

* 20 Minuten Online * Bad Piggies
* Facebook * Dropbox

* Google Latitude * iOf

* Google Plus * Waze

e Zattoo

¢ Raiffeisen

Tabelle C.2: Test: Zuordnung der Apps auf die Gerite

Das verwendete iPhone beziehungsweise das iPad wurde jeweils vor dem Test auf die
Werkseinstellungen zuriickgesetzt. Darauthin wurde das zu testende App sowie das CA-
Zertifikat installiert.

Auf die Analyse der Android Apps wurde verzichtet, da eine genaue Analyse mit dem
vorhandenen Setup nicht méglich ist.

C.1 Test «20 Minuten Online»

Nach dem Starten der «20 Minuten Online»-App wurden einzelne Nachrichten abgerufen,
um ein typisches Benutzerverhalten zu simulieren. Dabei wurden sowohl Nachrichten mit
Bildern wie auch Werbungen geladen und auf dem Display dargestellt.

-rllutiﬁngsmutillen ist deutsches Wort des
lahres

Drei Hiftlinge in einem
Einzelzimmer

P8 .Es ist cool, ich
=Ml geniesse es noch
WA eine Stunde.

Abbildung C.1: Screenshot «20 Minuten Abbildung C.2: Screenshot «20 Minuten
Online»: Ubersicht Online»: Themenbereich Wissen
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Ergebnis

Overview | Events | Timeling

App Analysator

Start/Stop measure

strt | [ Ston | 00:35:23 | Update Webscarab | | Update Wireshark Generate Wireshark Statistics
Content Table
Vi Content
ID FirstReguest Last Request Device ° App (User Agent)  Protocol Method Host Traffic up [KByte] Traffic down [KByte]
1 |FriDec 14 18:47:20 ... [FriDec 14 18:52:40 ... [10.0.0.12 20MinuterDeutsch |http. PposT lanalytics.localytics, com 3.112 0.507] -
12 [Fri Dec 14 18:47:29 ... [FriDec 14 18:52:24... |10.0.0.12 20MinutenDeutsch  fhttp GET www. 20min.ch 17.612) 39532‘
3 IFri Dec 14 18:47:29 ... |FriDec 14 18:52:41 ... [10.0.0.12 20MinutenDeutsch  |http GET (feeds. 20min-tv.ch 55.652| 4648.439
4 [Fri Dec 14 18:47:29 ... |FriDec 14 18:52:16... |10.0.0.12 20MinutenDeutsch  fhttp GET lepaper. 20minuten.ch 2.970] 130.383
5 IFri Dec 14 18:47:30 ... |FriDec 14 18:47:30 ... [10.0.0.12 20MinutenDeutsch  |http GET 20minpush.streamba. .. 0.580] 0.489
6 [Fri Dec 14 18:47:30 ... |Fri Dec 14 18:52:30 ... |10.0.0.12 Mozilla http GET 20minde. wemfbox.ch 13.919 9.760
7 IFri Dec 14 18:47:30 ... |FriDec 14 18:52:35 ... [10.0.0.12 20MinutenDeutsch  |http GET lad.dc2.adtech.de 7.426| 3.380
8 [Fri Dec 14 18:47:40 ... |FriDec 14 18:52:39 ... |10.0.0.12 20MinutenDeutsch  fhttp GET lstatic0 1. 20min.ch 64.033 13290.913
9 IFri Dec 14 18:48:16 ... |FriDec 14 18:52:35 ... [10.0.0.12 Mozilla http GET AW, 20min.ch 10.984 1027.923 7
10 |FriDec 14 18:48:16 ... |FriDec 14 18:52:23 ... |110.0.0.12 Mozilla http GET www.google-analytic.... 1.747) 16.074) £
11  |FriDec 14 18:48:16 ... |FriDec 14 18:48:16 ... [10.0.0.12 Mozilla http GET istats0 1. 20min.ch 0.389) 0,233
12 |Fri Dec 14 18:48:57 ... |Fri Dec 14 18:48:57 ... |10.0.0.12 Mozilla http GET ladfarm 1. adition.com 0.543| 1.335
13 |Fri Dec 14 18:48:57 ... |FriDec 14 18:48:57 ... |10.0.0.12 Mozilla http GET limagesrv.adition.com 0.462| 0.257|
14 [Thu Jan 01 01:00:00... [Thu Jan 01 01:00:00... {10.0.0.12 unknown [rce PIN1258028:8080 875.549 13845.021
15 |FriDec 14 18:48:26 ... 10.0.0.12 unknown [TCP Ihr08s04-n-f5. e 100... 1.075 0.823
16 |FriDec 14 18:48:26 ... 10.0.0.12 unknown [rce lhr08s04-n-f7. 12100... 1.039) 0.823
17  |FriDec 14 18:48:26 ... 10.0.0.12 unknown [TCP 22.161.223.19:8080 0.000] 7.824
18 [ThuJan 0101:00:00... 10.0.0.12 unknown [rce 218.15.0.6:8080 0.000] 38.899
|20 |FriDec 14 18:48:26 ... |FriDec 14 18:49:08 .., (10.0.0.12 unknown [TCP 170.126.2.5:8080 0.000] 6.707|
122 |Fri Dec 14 18:48:26 ... |Fri Dec 14 18:48:26 ... |10.0.0.12 unknown [rce 10.71.0.6:8080 0.000] 1.558
123 [Fri Dec 14 18:48:26 ... |FriDec 14 18:48:26 ... [10.0.0.12 unknown [TcP 138.57.223.19:8080 0.000 1‘553|
124 |Fri Dec 14 18:48:26 ... |FriDec 14 18:48:26 ... |10.0.0.12 unknown [rce 218.26. 1.6:8080 0.000] 0.593
125 [Thu Jan 0101:00:00... |FriDec 14 18:52:26 ... [10.0.0.12 unknown [TCP 170.13.0.6:8080 0.000] 6.028
126 |Fri Dec 14 18:48:26 ... |Fri Dec 14 18:48:26 ... |10.0.0.12 unknown [rce 10.250.3.6:8080 0.000] 1.558
|27 [Fri Dec 14 18:48:26 ... |Fri Dec 14 18:48:26 ... [10.0.0.12 unknown [TcP 218.26.0.6:8080 0.000 LSSEI
128 |Fri Dec 14 18:48:26 ... |FriDec 14 18:48:26 ... |10.0.0.12 unknown [rce 170.152.0.6:8080 0.000] 1.558
31  |FriDec 14 18:48:26 ... [FriDec 14 18:48:26 ... (10.0.0.12 unknown [TcP 10.52.0.6:8080 0.000 LSSEI
32  |FriDec 14 18:48:26 ... |FriDec 14 18:48:26 ... |10.0.0.12 unknown [rce 10.42. 187.6:8080 0.110] 0.000
34 |FriDec 14 18:48:26 ... [FriDec 14 18:48:26 ... [10.0.0.12 unknown [TCP 10.0.158.6:8080 0.000 LZEI b

Abbildung C.3: AppAnalysator-«Overview»:

«20 Minuten Online»

Gemaiss dem AppAnalysator wurden die Nachrichten iiber HTTP-Verbindungen abgerufen.
Nennenswerte Verbindungen gibt es nicht, lediglich eine HTTP-Verbindungen sendet einen

POST-Request. Diese wurde fiir die Statistik aufgebaut.

Auffallend ist jedoch, dass ziemlich viele Daten tibertragen wurden. In fiinf Minuten
wurden etwas mehr als 14 MB von «20min.ch» heruntergeladen. Die Datenmengen sind auf
die Nachrichten und deren Inhalte wie Bilder zuriick zu fithren. Aufgrund der Displaygrosse
werden dadurch qualitativ hochstehende Bilder geladen und auf dem iPad angezeigt.

C.2 Test «Bad Piggies»

Um das Benutzerverhalten bei «Bad Piggies» zu simulieren, wurden einzelne Spielrunden

gemacht.
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Abbildung C.4: Screenshot «Bad Pig- Abbildung C.5: Screenshot «Bad Pig-
gies»: Spielstart gies»: Level Ubersicht

Ergebnis

App Analysator

Qwerview | Events | Timeline

Start/Stop measure

[ start [ Stop ] 00:11:52 [ Update Webscarab ] [ Update Wireshark Generate Wireshark Statistics
Content Table

[ View Content |

D FirstRequest Last Request Deviee App (User Agent)  Protocol Method Host Trafficup [KByte]  Traffic down [kByte]

1 [FriDec 14 18: FriDec ] BadPiggiesfree  |http. POST. |dats.furry.com 13.587 0.745) .
2 |FriDecia weblserAgent cET req.appads.com 0.609 0.242|
o posT : o 36,159 7847
B 18:28: 18: 5T jiw.inmebi. 8.276| 1512

5 [FriDec 14 18:23:37 ... [FriDec 14 18:28:37 ... BacPiggiesfree GET Imedis .admab. com 0.297) 31308

& |FriDec 14 18:28:37 ... [Fri Dec 14 18:35:46 .. Mozila Inttn GET lgoogleads.g.doublec. . 5,530 12,565

7 |FriDec 14 13:28:41 ... [FriDec 14 18:35:38 ... Munes-Phone http GET lax.init itunes.apple. .. 2.1 20368

8 |FriDec 14 18:28:48 ... [Fri Dec 14 15:28:48 ... gamed Inttn GET init. gc. apple..com 0.493 6.198] |
3 |FriDec 14 18:28:45 ... [FriDec 14 18:28:46 .. securityd (unkno... |http GET SVRSecureGa-aiav... 0.253 2,006
10 |FriDec 14 18:28:49 ... [FriDec 14 18:35:45 ... Mozila Inttn GET la jumptap.com 2,955 0.723)
11 [FriDec 14 18:23:50 ... [FriDec 14 18:28:50 ... Mozila http GET lpagead2.googlesynd. . 2,545 1.403) =
12 |FriDec 14 18:28:50 ... [FriDec 14 18:35:14 .. Mozila Inttn GET imedia .admab, com 2961 18.7%

13 [FriDec 14 18:3L:58 ... [Fri Dec 14 18:31:58 . Mozila http GET (doud.rovio.com 0.509 1.481] |
14 |FriDec 14 18:3L:58 ... Fri Dec 14 18:32:00 . Mozila Inttp GET Inews assets.rovio.com 8.432 556,530

15 [FriDec 14 18:23:15 ... [FriDec 14 18:36:01... unknown e PIN1258028:8080 183.242 738355
21 |FriDec 14 18:2%:15 .., [FriDec 14 18:32:21 ... unknewn =3 155,13.0.6:5080 0.000 2,653
22 |FriDec 14 18:25:15 ... [FriDec 14 18:2%:15 ... unknown e 10.0.192.250:43317 1,199, 0.000
23 |FriDec 14 18:2%:15 ... [Fri Dec 14 18:20:15 ... unknewn =3 198.17.250, 151:8080 0.110 0.000
24 |FriDec 14 18:23:15 ... [FriDec 14 18:2:15 ... unknown e /6.0.0.6:3080 0.110 0.000
26 |FriDec 14 18:25:15 .., [Fri Dec 14 18:36:01 ... unknewn =3 PIN1258028:6080 0.000 80,084
27 |FriDec 14 18:23:15 ... [FriDec 14 18:36:01 ... unknown e 17.173.254.223: 16386 0.714 0515

28 |FriDec 14 18:25%:15 .., [Fri Dec 14 18:36:01 ... unknewn =3 17.173.254.222: 16385 1423 1,530

29 |FriDec 14 18:25:15 ... [FriDec 14 18:35:21 ... unknown e Ipin 1258036 her .chi ... 0.612 0.408
30 FriDec 14 $8:20:15 ... [FriDec 14 18:35:21.,.. unknewn =3 10.0.0,1:53 0.385] 0.703
34 |FriDec 18 18:29:15 ... [FriDec 14 18:29:15... unknown e 152.152.194.136:16... 0.000 0.102]
|35 |FriDec 14 13:28:15 .., [FriDec 14 18:35:21 ... unknewn =3 |224.0.0.251:5353 1513 0.000

33 [FriDec 13 18:30:21 ... [FriDec 14 18:30:21... unknown rce st11p01stcourier 14... 1.857 3.808

40 |FriDec 14 18:30:21 ... [Fri Dec 14 18:30:21 ... unknewn =3 sti1p0istcourier0l. . 0.000 0,257

41 |FriDec 14 18:30:21 ... [FriDec 14 18:30:21 ... unknown rce 10.0.0,181:22520 1.315 0.000] -

Abbildung C.6: AppAnalysator-«Overview»: «Bad Piggies»

Beim Starten der App und wihrend den einzelnen Spielen kam es regelméssig zu HTTP-
Requests an «neptune.appads.com». Dabei kam es zu POST-Requests, wo diverse Han-
dyinformationen mitgeschickt werden. Unter anderem wurde da auch Informationen zum
Mobiltelefonanbieter (im englischen «Carrier») mitgeschickt.

Es scheint als werden diese Informationen mitgeschickt, um moglichst benutzerspezi-
fische Werbungen anzeigen zu konnen. In wie fern die Benutzer dies wiinschen, ist sehr
fraglich. Weiter ist davon auszugehen, dass der Benutzer die Ubermittlung der Daten in der
Regel gar nicht mitbekommt.
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C.3 Test «Dropbox»

Dropbox kann als Datenablage genutzt werden. Hierfiir musste ein Dropbox-Account er-
stellt werden. Nach dem Erstellen wird gleich vorgeschlagen den Kamera-Upload zu akti-
vieren. Dropbox untersucht dabei den Speicher des Smartphones auf vorhandene Kamera-
bilder. Sobald Dropbox Bilder findet, werden diese nach und nach auf die Dropbox hoch-
geladen.

Um den Test der App zu dokumentieren, wurden einige Screenshots angefertigt. Die-
se wurden von Dropbox automatisch als Kamerabild interpretiert, sodass die Screenshots
gleich hochgeladen wurden.

Das Offnen der einzelnen Dropbox-Ordner ist problemlos moglich.

wil.Orange CH &  19:28 It =N @il Orange CH & 19:29 =

“propbox - Kamera-Upl...

~ | Kamera-Upload (Noch 1) 3

2012-12-14 19.27.53.png

62.7KB, 14.12.2012 19:2

Abbildung C.7: Screenshot «Dropbox»: Abbildung C.8: Screenshot «Dropbox»:
Uploads Kamera-Upload
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Ergebnis

App Analysator

Overview | Events | Timeline

Start/Stop measure

Start [ Stop ] 00:09: 18 [ Update Webscarab ] [ Update Viireshark. Generate Wireshark Statistics Manange Details

Content Table

Vs Conter
ID FirstReguest Last Request Device ° App (User Agent)  Protocol Method Host Traffic up [KByte] Traffic down [KByte]
2 IFri Dec 14 19:26:26 ... |FriDec 14 19:26:26 ... [10.0.0.9 Mail lhttps GET iconfiguration.apple.... 0.328] 1‘213| -
3 |FriDec 14 19:26:27 ... [FriDec 14 19:26:30 ... [10.0.0.3 com.apple invitati... https PoST service2. ess, c 9.959] 5. Lgl
14 [Fri Dec 14 19:27:15 ... [FriDec 14 19:31:15... |110.0.0.9 unknown [TCP PIN1258028:8080 395.229 110.955
5 [Fri Dec 14 19:27:15 ... [FriDec 14 19:27:15 ... |10.0.0.8 unkniown [rce st11p01st-courier08... 2.540] 2.280
& [Fri Dec 14 19:27:15 ... [FriDec 14 19:28:15... |10.0.0.9 unknown [TCP 218.15.0.6:8080 0.000] 0.220
7 [Fri Dec 14 19:27:15 ... |FriDec 14 19:27:15 ... |10.0.0.8 unknown [rce 236.200. 156.6: 8080 0.000] 0.110
] [Fri Dec 14 19:27:15 ... [FriDec 14 19:27:15... |110.0.0.9 unknown [TCP 170.13.0.6:8080 0.000] 0.118
10 |FriDec 14 19:27:15 ... |FriDec 14 19:29:15... |10.0.0.8 unknown JUDP 224.0.0.251:5353 8.035] 0.000
11  |FriDec 14 19:27:15 ... |FriDec 14 19:33:01 ... [10.0.0.9 unknown uoP PIN1258028:8080 0.000] 18.750
12 |FriDec 14 19:27:15 ... [FriDec 1419:27:15... |110.0.0.8 unknown JUDP 10.0.0.1:53 0.129] 0.683
14 |FriDec 14 19:27:15 ... |FriDec 14 19:27:15 ... |10.0.0.9 unknown uoP time7.apple.com: 123 0.134] 0.134f
15  |FriDec 14 19:27:15 ... [FriDec 1419:27:15... |110.0.0.8 unknown JUDP [time. apple.com: 123 0.268] 0.268
16  |FriDec 14 19:27:15 ... |FriDec 14 19:27:15 ... [10.0.0.9 unknown uoP 224.253.0.251:5353 0.195 0.000
17  |FriDec 14 19:27:15 ... |FriDec 1419:27:15... |110.0.0.8 unknown JUDP 14.36.16.23:123 0.000] 0.134
19  |FriDec 14 19:28:15 ... [FriDec 1419:28:15 ... [10.0.0.9 unknown [TCP 0.000 0.110
27  |FriDec 14 19:28:15 ... |FriDec 14 19:28:15... |10.0.0.8 unknown JUDP 0.000] 0.136
31 |FriDec 14 19:29:15 ... |FriDec 14 19:29:15... |10.0.0.9 unknown [TCP 0.110] 0.000( =
33  |FriDec 14 19:29:15 ... |FriDec 1419:29:15... |110.0.0.8 unknown [rce : 0.000] 0.129
34  |FriDec 14 19:29:15 ... |FriDec 14 19:29:15... [10.0.0.9 unknown [TCP 10.0.253.5:8080 0.000] 0.110
35  |FriDec 14 19:29:15 ... |FriDec 14 19:29:15... |110.0.0.8 unknown [rce 164.13.0.6:8080 0.000] 0.110
37  |FriDec 14 19:29:15 ... |FriDec 14 19:29:15... [10.0.0.9 unknown [TCP 142.126.2.5:8080 0.000] 0.110
140 |FriDec 14 19:29:15 ... |FriDec 1419:29:15... |10.0.0.8 unknown JUDP 155.13.0.6:8080 0.000] 0.136
(44 |FriDec 14 19:29:51 ... |FriDec 14 19:29:51 ... [10.0.0.9 unknown [TCP 218.0.0.6:8080 0.000] 0.110
196 |Fri Dec 14 19:29:51 ... |FriDec 14 19:29:51... |10.0.0.8 unknown [rce 10.0.224.7:8080 0.110] 0.000
|47 [Fri Dec 14 19:29:51 ... |FriDec 14 19:29:51 ... [10.0.0.9 unknown [TCP lhost6-0-static. 13-18... 0.000 0‘17§|
57 [FriDec 14 19:27:21 ... [FriDec 1419:30:22 ... |10.0.0.8 Dropbox https POST ‘api.dropbox. com 9.836 6.739,
|58 [FriDec 14 18:27:27 ... [FriDec 14 19:29:02... |10.0.0.3 Dropbox https POST \api-d.dropbox.com 16,139 oﬁ
59 |FriDec 14 19:27:46 ... [FriDec 1419:29:12... |10.0.0.% iTunes-Phone https GET lbuy.itunes.apple.com 5.224 7.952|
|577 FriDec 14 19:28:16 ... [FriDec 14 19:29:42... [10.0.0.9 % https [POST ‘api-content.dropbox.... 303,479 35.454] ~

Abbildung C.9: AppAnalysator-«Overview»: «Dropbox»

Dropbox verwendet als Dateniibertragungsmittel HTTPS-Verbindungen. Dabei werden bei-
spielsweise bei der Registrierung die Emailadresse und das Passwort nicht zusitzlich ver-
schliisselt.

Weiter konnte nichts auffilliges herausgefunden werden. Dropbox macht selbst keine
selbststindigen Anfragen auf Anderungen. Beim Durchgehen durch die einzelnen Ordner
werden die Ubersichten jeweils nachgeladen.

C.4 Test «<Facebook»

Um das Facebook App nutzen zu konnen, ist es notwendig einen Facebook Account be-
sitzen. Die Registrierung funktioniert mittels Aufruf der mobilen Facebook-Seite im Web-
browser.

Nach der Registrierung und der Bestédtigung kdnnen die Login-Daten im Facebook-App
genutzt werden. Mit der App konnen die Facebook typischen Funktionen wie beispielsweise
Statusmeldungen benutzt werden.
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Grad am teschiel
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Abbildung C.10: Screenshot «Face- Abbildung C.11: Screenshot «Face-
book»: Registrierung im Webbrowser book»: Statusmeldung posten

Ergebnis

App Analysator
Overview | Events | Timeline
Start/Stop measure
Start [ Stop ] 00:17:03 [ Update Webscarab ] [ Update Wireshark Generate Wireshark Statistics
Content Table
[ view content |
ID FirstReguest Last Request Device - App (User Agent)  Protocol Method Host Traffic up [KByte] Traffic down [KByte]
107 |FriDec 14 17:40:04 ... |FriDec 14 17:40:04 ... [10.0.0.12 unknown [TCP 240.1.0.6:8080 0.000] 1.009] &
110 |Fri Dec 14 17:40:57 ... [Fri Dec 14 17:40:57 ... |10.0.0.12 unkniown [rce 10.0.0. 102:8080 0.110] 0.000
114 |Fri Dec 14 17:40:57 ... |FriDec 14 17:40:57 ... [10.0.0.12 unknown [TCP 170.31,250.7:8080 0.110] 0.000
117 |Fri Dec 14 17:40:57 ... [Fri Dec 14 17:40:57 ... |10.0.0.12 unkniown [rce 202.17.230.6:57089 0.110] 0.000
119 |FriDec 14 17:40:57 ... unknown [TCP 10.0.250.23:8080 0.110] 0.000
125 |Fri Dec 14 17:40:57 ... unkniown [rce 22.161.223.35:8080 0.000] 0.104
127 |FriDec 14 17:40:57 ... unknown [TCP 10.168.0.6:8080 0.000] U‘llil
128 |Fri Dec 14 17:40:57 ... unkniown [rce 10.170.2.6:8080 0.000
[Fri Dec 14 17:40:57 ... unknown [TCP 240.145.0.6:3080 0.118
[Fri Dec 14 17:40:57 ... unknown [rce 22.5.0.6:8080 1.558
[Fri Dec 14 17:40:57 ... unknown [TCP 10.0.0.86:7056 0.000
[Fri Dec 14 17:40:57 unknown [rce 31.71.104.139: 8080 0.163
ec 1417:31:15 ttos POST _|m. facebook.com 70,024
[Fri Dec 14 17:31:27 ... Mozilla lhttps GET [hstatic-a.akamaihd.... 272.839]
IFri Dec 14 17:32:32 i ices  |http GET gsp1.apple.com U‘ZB_S{
IFri Dec 14 17:32:36 GeoServices Inttps \configuration.apple.... 7.601
[Fri Dec 14 17:32:43 ... Mozilla http istatic. ak. fbodn. net 22.653] 236.287|
IFri Dec 14 17:35:02 ... Mozilla http profile.ak.fbcdn.net 17.198 83.452|| =
[Fri Dec 14 17:35:16 ... Mozilla lhttps ls-static.ak. facebook. .. 0.757| 1.296
|151 |FriDec 14 17:35:56 Mozilla http GET lpct.channel. faceboo... 0.852| 0.357|
|152 _|Fri Dec 14 17:35:49 o s i ‘api. facebook.com Z 37.653|
'% 14 17 Mozila com 9.313)
154 |Fri Dec 14 17:35:50 Accounts facebook.com 0.777
155 |Fri Dec 14 17:39:16 Mozila lexternal. ak. focdn.net 2.152|
156 |Fri Dec 14 17:39:43 ... Mozilla lhttps GET fhexternal-a, akamai... 5.868] 130.788
157 |FriDec 14 17:39:42 ... |FriDec 14 17:43:00 ... |10.0.0.12 Mozilla https GET fbcdn-profile-a.akam... 4,292| 18.857|
158 |Fri Dec 14 17:40:42 ... |FriDec 14 17:40:48 ... |10.0.0.12 Mogzilla https GET fbcdn-photos-a.aka... 3.072] 340. 158|
159 |Fri Dec 14 17:40:44 ... [FriDec 14 17:40:44 ... |10.0.0.12 Mozilla https }EEI’ fbcdn-sphotos-h-a.a... 0.625] 53‘T4E| -

Abbildung C.12: AppAnalysator-«Overview»: «Facebook»
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Bei der Registrierung des Facebook-Accounts wurde zwar die sichere Variante mit HTTPS
verwendet, jedoch wurden die Anmeldedaten im «Klartext» iibertragen. Die verwendete
Emailadresse und das Passwort kann also problemlos herausgelesen werden.

Weiter werden Informationen zum Gerit iibermittelt. So wird beispielsweise die UUID
(«Universally Unique Identifier») des Gerites iibermittelt. Es werden aber auch Angaben
zum 10S-Betriebssystem, zum Geritetyp und dem Verbindungstyp iibermittelt.

C.5 Test «Google Latitude»

Google Latitude verwendet zur Authentisierung einen Google Account. Es erlaubt Personen
zu lokalisieren und den Standort mit Freunden zu teilen.

So konnen Freunde ihren Standort teilen und sehen, wo sich die anderen gerade be-
finden. Anhand der [GPS}nformationen kann der aktuelle Standort problemlos auf wenige
Meter herausgefunden werden.

Anmeldung bei Google Latitude mit Ihrem

Google Konto ' ho

Kaltbrunn
partho.sa2012@gmail.com

Anmelden

Abbildung C.13: Screenshot «Google Abbildung C.14: Screenshot «Google
Latitude»: Anmeldung Latitude»: Standort
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Ergebnis

App Analysator

Overview | Events | Timeline
Start/Stop measure

strt | [ Ston | 00:05:15 | Update Webscarab | | Update Wiresnark Generate Wireshark Statistics
Content Table

Vs Conter

ID FirstReguest Last Request Device ° App (User Agent)  Protocol Method Host Traffic up [KByte] Traffic down [KByte]
1 ISatDec 15 15:29:17 ... [Sat Dec 15 15:29:18 ...|10.0.0. 12 GeoServices http GET l\gspa21.ls.apple.com 4,334 175.299| -
2 [satDec 15 15:29:21...5at Dec 15 15:31:52 ... [10.0.0. 12 latitude https PosT www.google.com 29.961] 20.53%
3 iSatDec 15 15:29:21 ... [Sat Dec 15 15:29:21...|10.0.0. 12 GeoServices https GET configuration.apple.... 0.344] 3.801
4 |satDec 1515:29:22 ...[Sat Dec 15 15:29:23 ... 1 Latitude https PoST ‘gsp-ssl.ls.apple.com 0.472 0372 —
5 |SatDec 15 15:28:29 .../Sat Dec 15 15:29:29,../10.0.0,12 locationd https POST \gs-oc.apple.com 0.508 5,299
6  [SatDec 15 15:29:49 ... Sat Dec 15 15:29:49 ...[10.0.0.12 Latitude https PoST www.google.com 0.501 1294
7  |SatDec 15 15:28:56 ... Sat Dec 15 15:31:48 .../10.0.0,12 47X8DP&2ED. com... |http POST \gspaid.ls.apple.com 5318 32,824
8 [Sat Dec 15 15:29:56 ...|Sat Dec 15 15:31:47...|10.0.0.12 4ZX8DP&2E9.com... |http GET lgspa?23./s.apple.com 4.358] 21.442|
9 SatDec 15 15:30:09 ...|Sat Dec 15 15:30:09 ...|10.0.0.12 Mail https GET configuration.apple.... 0.325] 1.213
10 [SatDec 15 15:31:57 .../Sa +<|10.0.0.12 Latitude https. POST losp10-ssl.apple.com 1.108 0.070
11 |SatDec 15 15:29: -+|10.0.0.12 unknown [TCP PascalArtho: 8080 91.814 339.273
12 |SatDec 15 15:29: .+.|10.0.0.12 unknown [rce 223-67-130-217.dep... 1.210] 0.546
13 |SatDec 15 15:29: ...|10.0.0.12 unknown [Tcp la23-64-15-50.deplo... 1.980] 0.440
14 |SatDec 15 15:29: .+.|10.0.0.12 unknown [rce 17.173.66.39:443 2.646] 0.728(
15  |SatDec 15 15:29:53 ...[10.0.0.12 unknown [TCP [@23-64-15-18.deplo... 2.750 0.110|
17  |SatDec 15 15:29: 10.0.0.12 unknown [rce 17.173.66.40:443 0.490/ 0.121
18  |SatDec 15 15:29; 10.0.0.12 unknown [TCP 236.0.0.6:8080 0.000] 1,558
20  |SatDec 15 15:29: .+.|10.0.0.12 unknown JUDP Pascalartho:8080 0.000] 6.158
23  |SatDec 15 15:30:53 ...|Sat Dec 15 15:30:53 ...(10.0.0.12 unknown [TCP 10.42.6.6:8080 0.627| 0.000
24  |SatDec 15 15:30:53 ...|Sat Dec 15 15:30:53...|10.0.0.12 unknown [rce 10.0.5.6:8080 0.579] 0.000
26 |SatDec 15 15:31:53...[Sat Dec 15 15:31:53...|10.0.0.12. unknown [TCP data.iana.org:443 1.559] 6.605]
27 |SatDec 15 15:31:53 ... Sat Dec 15 15:31:53...|10.0.0.12 unknown [rce 10.128.31.19:24576 0.110] 0.000
28  |SatDec 15 15:31:53 ...|Sat Dec 15 15:32:00 ...(10.0.0. 12 unknown [TCP 17.152.19.33:80 0.098; 0.186
29 |SatDec 15 15:31:53 ...|Sat Dec 15 15:31:53...|10.0.0.12 unknown [rce 10.0.128.21:8080 0.110] 0.000
30 |SatDec 15 15:31:53...|Sat Dec 15 15:31:53...[10.0.0.12 unknown UDP 10.0.0.1:53 0.117] 0.186|
31 |SatDec 15 15:32:00 ...|Sat Dec 15 15:32:00 ...|10.0.0.12 unknown [rce @23-64-15-43.deplo... 1.870] 0.000
32 |SatDec 15 15:32:00 ...[SatDec 15 15:32:00 ...|10.0.0.12. unknown [TCP la23-64-15-8.deploy.... 2,200 0.000
33 |SatDec 15 15:32:00 ...|Sat Dec 15 15:32:00 ...|10.0.0.12 unknown [rce @23-64-15-9.deploy.... 0.550] 0.000
34 |SatDec 15 15:32:00 ...[Sat Dec 15 15:32:00 ...|10.0.0.12. unknown [TCP [a23-64-15-19.deplo... 1.650] 0.000( ~

Abbildung C.15: AppAnalysator-«Overview»: «Google Latitude»

Bei der Anmeldung mit dem Google Account wird eine HTTPS-Verbindung aufgebaut. Die
Verbindungen werden durch den Proxy problemlos aufgebrochen, sodass die Emailadresse
und das Passwort im «Klartext» ersichtlich ist.

Zusitzlich werden weitere Daten iibertragen. Diese sind jedoch nicht weiter erkennbar,
da sie verschliisselt sind. Dies geschieht beispielsweise auch beim expliziten Suchen des
Standorts. Was jedoch genau iibermittelt wird, ist nicht erkennbar.

C.6 Test «Google Plus»

Das App fiir Google Plus kann mit einem Google Account verwendet werden. Google Plus
bietet einen dhnlichen Funktionsumfang wie Facebook.

Die App kann jedoch nicht weiter getestet werden, da eine Fehlermeldung erscheint:
«Die Verbindung wurde unterbrochen. Bitte melden Sie sich erneut in Google+ an»
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Anmelden
E-Mail-Adresse

partho.sa2012

Google+

Passwort

sssssesssscsnes o i sk i Gl Koni?

SMwDoe
[ '

 Angemeldet bleiben

Abbildung C.16: Screenshot «Google Abbildung C.17: Screenshot «Google
Plus»: Anmeldung Plus»: Fehlermeldung Verbindungsunter-
bruch

Ergebnis

App Analysator
| overview | Events | Tmeline |

Start/Stop measure

~start [ Stop ]nn:ns:m[ Update Webscarab ]t Uipdate Wireshark | [ Generats Wireshark Statistics Manange Details

Content Table

View Content
ID  First Request Last Request App (User Agent)  Protocal Method Host Traffic up [KByte] Traffic down [KByte]
3. |SatDEC 15 15:57:33 ... |Sat Dec 15 15:57:33 ... CaptiveMetworksu... |htip GET www.apple.com 0.347|
2 Mozila https GET Im.google.com 15,151
B Mozila htips accounts.google.com 60.130)
4 Mozilla https 'ssl.gstatic.com 3,644
5 [SatDec 15 15:58:25 ... Mozila https ‘accounts.google.ch 4,456
6 [satDec i515:58:50 gtm-0auth? comg.. ‘actounts.google.com 3818
7 |satDec 15 15:58:56 gtm-gauth? com.g... www.googleapis. com 2,372
8 Sat Dec 15 15:58:36 ... |Sat Dec 15 16:00:10 ... unknown Pascalirtho:8080 134.576
9 Sat Dec 15 15:58:35 ... |Sat Dec 15 15:58:35 ... unknown nk11p0ist-courier10... 3,905
10  |SatDec 15 15:58:36 ... [Sat Dec 15 15:58:35 ... unknown 218.15.0.12:49347 0.110
11 |SatDec 15 15:58:35 ... |Sat Dec 15 16:00:10 ... unknown Pascalirtho:8080 9.772]
12  |SatDec 15 15:58:36 ... [Sat Dec 15 15:58:36 ... unknown 239.255.255.250:1900 7.451] 0.000
13 |SatDec 15 15:58:35 ... |Sat Dec 15 15:59:35 ... unknown 10.0.0.1:53 0.252] 0.471)
14 unknown 224.0.0.252: 5355 0.248] 0.000
15 unknown 87.60.1.6:8080 1.558] 0.000
16 unknown Pascaldrtho:8080 0.000] 0.687]
17 |SatDec 15 16:00:10 ... |Sat Dec 15 16:00:10 ... unknown 10.0.0.12:137 0.114 0.000

Abbildung C.18: AppAnalysator-«Overview»: «Google Plus»
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Eine Verbindung mit dem Google Plus Service ist nicht moglich. Es scheint als ob mit dem
vorhandenen Testaufbau keine Verbindung zulisst.

Es gibt Grund zur Annahme, dass Google im Google Plus App ein Zertifikat oder ein
spezielle Zahl hinterlegt hat. Wird nun ein Proxy verwendet, welcher sich dazwischen schal-
tet, kann dieses Zertifikat oder die Zahl vom App nicht iibertragen werden. So kann keine
Verbindung aufgebaut werden und die Anmeldung schlégt fehl.

Dass etwas in der App hinterlegt ist, wird dadurch unterstiitzt, da die Anmeldung ohne
Proxyangabe problemlos funktioniert.

Was aufgefallen ist bei der Anmeldung, dass die Google Account Informationen iiber-
priift werden konnten. Wird ein falsches Passwort eingegeben, schligt die Verbindung schon
vorher fehl.

Allgemein verwendet Google Plus HTTPS fiir die Ubertragung der Daten. Das Passwort
und die Emailadresse ist aber auch hier im «Klartext» ablesbar, da der Proxy dazwischen
geschaltet werden konnte. Ein Man-in-the-Middle kann die Zugangsdaten nutzen, sodass
die Sicherheitsmassnahme von Google nicht viel bringt.

Sonstige Daten konnen nicht weiter herausgelesen werden. Es werden weitere Daten
verschliisselt iibertragen.

C.7 Test «iOf»

Die iOf App stellt diverse Informationen zum schweizerischen Militir zu Verfiigung. So
konnen beispielsweise «statische Informationen» wie die militdrischen Grade und Abzei-
chen sowie die Bekleidung angesehen werden. Es besteht jedoch auch die Moglichkeit,
«dynamische Informationen» wie beispielsweise WK-Daten abzurufen.

— —

wm_OrangeCH ¥  16:31 [ wil.Orange CH &  16:33

iOof iof Schweiz

Hymne Bundesbrief Praambel

Erste Strophe
Trittst im Morgenrot daher,
Seh'ich dich im Strahlenmeer,
Dich, du Hocherhabener, Herrlicher!
x Wenn der Alpenfirn sich rotet,
- . = Betet, freie Schweizer, betet!
Grade/Abz  Bekleidung WK Daten Eure fromme Seele ahnt

Gott im hehren Vaterland,
Gott, den Herrn, im hehren Vaterland.

! Zweite Strophe
Verthie Kommst im Abendglihn daher,
Find'ich dich im Sternenheer,
[ o Dich, du Menschenfreundlicher, Liebender!
= = # i In des Himmels lichten Raumen
f i Kann ich froh und selig traumen!
L 4 . Denn die fromme Seele ahnt
Lieder Gott im hehren Vaterland,
Gott, den Herm, im hehren Vaterland.

Dritte Strophe

Abbildung C.19: Screenshot «iOf»: Abbildung C.20: Screenshot «iOf»:
Startbildschirm Schweiz
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Ergebnis

App Analysator

Overview | Events | Timeline |

Start/Stop measure

[ Stop ] 00:05:45 I Update Webscarab ] | Update Wireshark | Manange Details

Content Table
View Content Take Notes

D FirstRequest Last Request Device App (User Agent)  Protocol Method Host Traffic up [KByte] Traffic down [KByte]
1 |Sat Dec 15 16:31:30 ... |Sat Dec 15 16:31:30 ... |10.0.0.9 SpringBoard https GET setup.idoud.com U.gl_l‘ 1.402]
3 5atDec 15 16:31:31 ... SatDec 15 16:31:35 ... |10.0,0.8 Apple Phone vaB2.... htlp. POST wiw.google.com 2,240 300,553,
3 |Sat Dec 15 16:31:35 ... |Sat Dec 15 16:31:35...|10.0.0.9 iof http GET asp1.apple.com 0.274 0. 144
14 iSat Dec 15 16:31: ... |5at Dec 15 16:31:35 ... |10.0.0.9 gmmd (unknown v... https GET configuration.apple.c... 0.343] 1.213]
5 ISat Dec 15 16:31: [Sat Dec 15 16:33:35 ... |10.0.0.9 iTunes-Phone https GET buy.itunes.apple.com 5.206] 9.420
6 ISat Dec 15 16:31:39 ... |Sat Dec 15 16:34:26 ... |10.0.0.9 iof https GET xml.reddev.ch 1.552| 14.240
7 ISat Dec 15 16:31:40 ... [Sat Dec 15 16:31:40 ... |10.0.0.9 GeoServices https GET configuration.apple.c... 0.335] 1.213]
8 ISat Dec 15 16:31:54 ... |Sat Dec 15 16:31:54...|10.0.0.9 unknown [TCP a23-45-238-238.depl... 13.162 251,287
9 [Sat Dec 15 16:31:54 ... |Sat Dec 15 16:34:38 ... |10.0.0.9 unknown [TCP PascalArtho:3080 47.647| 381.477]
10 |SatDec 15 16:31:54 ... |Sat Dec 15 16:32:58 ... |10.0.0.9 unknown [TCP nk11p01st-courier 14... 3.345] 4.406
11 [SatDec 15 16:31: ... [Sat Dec 15 16:31:54 ... |10.0.0.9 unknown [TCP nk11p01st-hpaj3926... 0.196) 0.257]
12 |SatDec 15 16:31: ... |5at Dec 15 16:31:54 ... |10.0.0.9 unknown [TCP nk11p01st-courier04... 0.220] 0.118|

13  [SatDec 15 16:31: [Sat Dec 15 16:31:54 ... |10.0.0.6 unknown [TCP 218.0.0.9:49280 10000 0.110
14  |SatDec 15 16:31: Sat Dec 15 16:31:54... |10.0.0.6 unknown [TCP 218.15.0.9:49286 0.000] 0.110
15 [SatDec 15 16:31: [Sat Dec 15 16:31:54 ... |10.0.0.9 unknown [TCP 154.0.0.6:8080 0.110] 0.000
16 |SatDec 15 16:31: Sat Dec 15 16:34:38 ... |10.0.0.9 unknown UDP PascalArtho:3080 0.000] 5.636
17 |SatDec 15 16:31:54... |Sat Dec 15 16:31:54...10.0.0.9 unknown UDP 10.0.0.1:53 0.252] 0.524
18 |SatDec 15 16:31:54 ... |Sat Dec 15 16:31:54... |10.0.0.6 unknown UDP 1224.0.0.252:5355 0.246] 0.000
19 |SatDec 15 16:32:58 ... |Sat Dec 15 16:32:58 ... |10.0.0.6 unknown UDP 239.255.255. 250:1900 10.085 0.000
20 |SatDec 15 16:32:58 ... |Sat Dec 15 16:34:19 ... |10.0.0.9 unknown UDP 1224.0.0.251:5353 1.992] 0.000
21 [SatDec 15 16:34:19 ... |Sat Dec 15 16:34:19 ... |10.0.0.12 unknown [TCP nk11p01st-courier10... 0.305] 0. 147]
22 |SatDec 15 16:34:19 ... |Sat Dec 15 16:34:19 ... |10.0.0.9 unknown [TCP 10.0.224.91:8080 0.110] 0.000
23 |SatDec 15 16:34:19 ... |Sat Dec 15 16:34:19 ... |10.0.0.6 unknown UDP 212.6.0.201: 137 0.114] 0.000
24  |SatDec 15 16:34:38 ... |Sat Dec 15 16:34:38 ... |10.0.0.9 unknown [TCP ip195.80.dhcp-acs2.... 0.179) 0.000

Abbildung C.21: AppAnalysator-«Overview»: «iOf»

Viele Daten sind statisch programmiert und benétigen keine Internetverbindung. Die meis-
ten Informationen, welche einem Webserver geladen werden, werden iiber HTTPS geladen.
Es wird jeweils ein GET-Request tibermittelt, welcher eine XML-Datei als Antwort erhiilt.
In diesem GET-Request werden Informationen zum Client-Gerédt, zum Modell und zum
Betriebssystem gemacht. Weiter ist auch die UUID in diesem Request vorhanden.

Anzumerken ist, dass das Abrufen der WK-Daten iiber die unverschliisselte HTTP-
Verbindung getitigt wird. Dies ist wohl darauf zuriick zu fiihren, dass die Daten fiir WK’s
von der Webseite des Bundes geladen wird. Die App wurde jedoch nicht durch den Bund
entwickelt, sondern durch die Firma «RedDev GmbH».

C.8 Test «Raiffeisen»-App

Titigen Sie Thre Zahlungen oder Borsenauftrige wann und wo Sie wollen. Mit
Mobile Banking stehen Ihnen s@mtliche Funktionen des E-Bankings auch un-
terwegs zur Verfiigung.

So lautet der Werbespruch fiir die «Raiffeisen»-App auf der Anleitung fiir die genannte
App. Weiter sei der Zugriff auf das E-Banking von Raiffeisen mit der App sehr einfach. Die
App muss lediglich im Store heruntergeladen werden und es kann los gehen.
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Im AppStore von Apple ist die App schnell gefunden und wie alle anderen Apps schnell
installiert. Gleich beim ersten Start wird nach der Freigabe des aktuellen Standorts gefragt.
Wofiir dieser Standort gebraucht wird, ist auf den ersten Blick nicht klar. Erst wihrend dem
Benutzen der App fillt auf, dass der Standort wohl benétigt wird, um den néchstgelegenen
Bancomat anzuzeigen.

Die App bietet dem Benutzer also Informationen zu Bancomaten in der ndheren Umge-
bung sowie allgemeine Informationen im Bereich Finanzen und Notfallsnummern. Zusétz-
lich besteht die Moglichkeit, auf den E-Banking Account des personlichen Raiffeisenkontos
zu zugreifen.

Um sich beim E-Banking anzumelden, muss die Vertragsnummer und das personliche
Passwort eingegeben werden. Die Benutzung der Mobile Services muss hierbei jedoch ein-
malig in der Web-Applikation freigegeben werden.

In der Standardversion des E-Banking verweist Raiffeisen dabei auf Sicherheitshinwei-
se beziiglich Mobile Banking. Raiffeisen warnt dabei unter anderem: «Beachten Sie, falls
Mobile Banking im offentlichen Raum nutzen, dass Unberechtigte durch Beobachten Thre
Bankinformationen einsehen konnen.»

Werden die Sicherheitsinformationen akzeptiert, gelten diese als Verstanden und der Be-
nutzer willigt ein, das Mobiltelefon zu schiitzen. Danach steht dem Mobile Banking nichts
mehr im Wege.

Die nachfolgenden Bildern wurden mit einem schwarzen Balken anonymisiert, da es
sich um private und personliche Daten handelt.

Raiffeisen E-Banking « Raiffeisen E-Banking
RAIFFEISEN Wir machen den Weg frei RAIFFEISEN Wir machen den Weg frei

Deutsch Francais Italiano

Login: Schritt 1 von 2

Vertragsnummer

Personliches Passwort

Mit dem Login akzeptieren Sie die
Vertragsbedingungen von Raiffeisen E-
Banking.

Aktuelle Meldungen

F

o=
E-Banking

Deutsch Francais Italiano

Login: Schritt 1 von 2

Willkommen, Pascal Artho.

Um Raiffeisen Mobile Banking zu nutzen,
maussen Sie die Dienstleistung zuerst
aktivieren.

Offnen Sie dazu die Raiffeisen E-Banking
Standard Version unter
www.raiffeisen.ch/login und identifizieren
Sie sich mit Thren E-Banking Vertragsdaten.
Wahlen Sie im Meni "Einstellungen" den
Punkt "Sicherheit". Im Register "Mobile
Banking" kénnen Sie die Maobile Banking
Dienstleistung aktivieren.

q=]
E-Banking

Abbildung C.22: Screenshot «Raiffei-
sen»: E-Banking Anmeldeformular

Abbildung C.23: Screenshot «Raiffei-
sen»: E-Banking Begriissung
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Fazit

<| App Analysator
App Analysator
Overview | Timelne]
Start/Stop measure
Start [ Stop ‘ 00:04:42 [ Update Webscarab | | Update Wireshark Generate Wireshark Statistics
Content Table
Take Notes
ID FirstReguest Last Request Device App (User Agent)  Protocol Method Host Traffic up [KByte] Traffic down [KByte]
1 [Tue Dec 18 22:36:16 ...[Tue Dec 18 22:36:50 ...|10.0.0.9 Mozila http GET m.raiffeisen.ch 3.759) 17.685
2 [Tue Dec 18 22:36:17 ...[Tue Dec 18 22:36:52 ...|110.0.0.9 Mozilla http GET www.raiffieisen.ch 2.6594 5.184]
3 [Tue Dec 18 22:36:34...[Tue Dec 18 22:36:38 .../10.0.0.9 Raiffeisen 1.12rv... |http GET www.raiffeisen.ch 0.633] 123.705
4 [Tue Dec 18 22:36:59 ... Tue Dec 18 22:38:06 ...|10.0.0.9 Mozilla https POST mobile. th.raiffeisendi... 9.088] 68.323]

Abbildung C.24: AppAnalysator-«Overview»: «Raiffeisen»

Die Ergebnisse beziiglich der «Raiffeisen»-App sind sehr erschreckend. Zwar verwendet
die «Raiffeisen»-App fiir die Ubertragung der personlichen Kontodaten eine verschliisselte
HTTPS-Verbindung. In einem einfachen Test konnte jedoch ein Proxy dazwischen geschall-
ten werden. Das selbst erstelle Zertifikat wurde durch das «Raiffeisen»-App problemlos ak-
zeptiert. Die Daten konnten also problemlos iiber den Proxy gesandt werden, sodass ein
Man-in-the-Middle zu den Zugangsdaten kommen kann.

Zwar warnt die Raiffeisenbank davor, dass in einem 6ffentlichen Netz unberechtigte Zu-
griff haben konnten. Bei einer Bank sollte jedoch davon ausgegangen werden, dass viel Wert
auf Sicherheit gelegt wird. Wie sich mit dem vorhandenen Testaufbau gezeigt hat, ist die
«Raiffeisen»-App aber alles andere als gegen eine Man-in-the-Middle-Attacke geschiitzt.

Im Test wurden die nachfolgenden Daten in einer verschliisselten HTTPS-Verbindung
tibermittelt: «CID=&lang=de&CID_NUM=XXXXX&CID_CLEAR=XXXX&CID_MOB=
XXXXX-XXXX&PWD=XXXXXXXXXX&date=18.12.20124+22%3A37%3A04&0s=
iPhone&osPlatform=Macintosh+OS+X>»

(Aus Datenschutzgriinden wurden die korrekten Daten durch «X» ersetzt)

Die E-Banking-Vertragsnummer, die sogenannte «CID_MOB», wird im Klartext tiber-
mittelt. Ebenso auch das personliche Passwort, welches im POST-Befehl bei «PWD» mit-
gegeben wird.
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Wie es scheint bleibt die Raiffeisenbank ihrem Slogan, «Wir machen den Weg frei»,
treu. Diese Mal richtet sich dieser Slogan aber leider eher gegen den Kunden und fiir einen
potentiellen Angreifer. Es ist jedoch davon auszugehen, dass die Raiffeisenbank das Risiko
eines Schadenfalls abgeschitzt hat und zum Schluss gekommen ist, dass der notwendige
Aufwand sind nicht lohnt. Ebenso schiitzt Raiffeisenbank die Kunden durch ein dreistu-
figes Login. Dieser Identifizierungsmechanismus verwendet eine individuelle E-Banking
Vertragsnummer, ein personliches Passwort und einen Passwortzusatz, der jeweils nur wih-
rend eines einzigen Logins giiltig ist. )

C.9 Test «Waze»

Waze bietet die Moglichkeit den Benutzeraccount mit einem Facebook Account zu verbin-
den. Hierfiir ist eine Anmeldung bei Facebook notig und eine kurze Bestétigung, dass die
Facebook-Daten mit Waze geteilt werden diirfen.

Ist die Anmeldung abgeschlossen, wird der aktuelle Standort abgerufen. Mit dem aktu-
ellen Standort kann Waze ausfindig machen, welche Meldungen in der niheren Umgebung
gemacht wurden. Bei diesen Meldungen handelt es sich um Verkehrsinformationen wie
beispielsweise Staumeldungen. Diese Meldungen werden jeweils von anderen Benutzer ab-
gesetzt.

wi..Orange CH & 16:18 <+ (= w1 Orange CH 7
Zuriick Alle Beenden wber
9 Aldingen

Unterwegs Meine...ppen|

- Singen
MaBiger Verkehr @ (Hohentwiel)
A53 Nahe Wangen-Brittisellen
von Philipp Carbon | vor 20 Minuten 36.9
@ covv cana i Gighrthur i <

p Herisau
Kommentare: 0 Danke: 0 @
EhReh . Lachen

Starker Verkehr
A1 - EB0 Nahe Speicherschwendi @ @ 2\ @

on midkfa | vor 1 Minuten Kmsegl.fgrnt Hﬂh#erg
Kommentare:0  Danke: 0
Baustelle v

& lern I Muotathal

Muri, AG 54.5 | Linth

l-ll'l A e km entfernt. - J @ )

Abbildung C.25: Screenshot «Waze»: Abbildung C.26: Screenshot «Waze»:
Ubersicht Meldungen Kartenausschnitt
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Ergebnis

App Analysator

Overview | Events | Timeline |
Start/Stop measure

strt | [ Stop | 00:15:32 | Update Webscarab | [ Update Wireshark Generate Wireshark Sta
Content Table
ID FirstReguest Last Request Device ° App (User Agent)  Protocol Method Host Traffic up [KByte] Traffic down [KByte]
L SatDec 15 16:09:33 ... |Sat Dec 15 16:20:39 .../10.0.0.% aze http POST data. flurry.com 7.515 0,745| -
2 SatDec 15 16:09:40 ... Sat Dec 15 16:19:18 .../10.0.0.8 Waze 3.5.1(iPho... |htips POST device-api.urbanairs... 2.547| 3.981)
3 SatDec 15 16:09:40 ...|Sat Dec 15 16:09:40 ...|10.0.0.9 (Crashlytics iOS SDK |https GET lsettings.crashlytics.c... 0.914] 1.578
4 |satDec 15 16:09:45 ... Sat Dec 15 16:09:45 .../10.0.0.9 locationd {unknow.... https. IPOST lgsdoc. apple.com 0.457 5&75_5|
5 |SatDec 15 16:09:54 ... Sat Dec 15 16:13:23.../10.0.0.9 Waze https PoST i irshi 3,15 0.965
6 [Sat Dec 15 16:10:02 ...|Sat Dec 15 16:10:02 ...10.0.0.8 AppleCoreMedia http GET world.waze.com 0.384) 0.421| 7]
7 SatDec 15 16:10:02 ...|Sat Dec 15 16:10:08 ...|10.0.0.9 ‘AppleCoreMedia http GET d2bhe 1se45kh4t.do... 1.668] 17333.467|
8 SatDec 15 16:10:15 ... /Sat Dec 15 16:12:18 .../10.0.0.8 Mozilla https. POST im. facebook.com 21.643 20,856
9 lSatDec 15 16:10:16 ...|Sat Dec 15 16:11:19.../10.0.0.9 Mozilla http GET im. facebook.com 11.747 30.572|
10  |SatDec 15 16:10:17 ... Sat Dec 15 18...|10.0.0.9 Mozilla http GET istatic.ak. fbodn. net 8.873| 80.538| _
11 |SatDec 15 16:11: Sat Dec 15 ...|10.0.0.9 Mozilla https GET fbstatic-a.akamaihd.... 12.929 120.663(
12 |SatDec 15 16:11: Sat Dec 15 .++|10.0.0.8 Mozilla lhttps GET [fbcdn-photos-a.aka... 0.808| 5711
13 |SatDec 15 16:12:10 .../SatDec 15 ...|10.0.0.9 Mozilla http GET mnww. facebook. com 1.407| 0.401
14 [Thu Jan 01 01:00:00... |Sat Dec 15 .+.|10.0.0.8 unknown [rce PascalArtho:8080 328.778 7'597.057|
15 |SatDec 15 16:10:24 ...[10.0.0.9 unknown [TCP [@23-45-233-238.dep. . 11.842 254.463(
16 |SatDec 15 16:10: 10.0.0.8 unknown [rce lec2-75-101-158-200. 286.518 4920.933
17  |SatDec 15 16:10; 10.0.0.9 unknown [TCP lec2-54-247-122-; 3.781 5.500
18  |SatDec 15 16:10: .+.|10.0.0.8 unknown [rce lec2-174-129-223-12... 1.215] 10.531
19 |SatDec 15 16:10:24...|Sat Dec 15 15:10:24...(10.0.0.9 unknown [TCP 10.13.0.5:8080 0.220 0.000
20  |SatDec 15 16:10:24...|Sat Dec 15 16:10:24...110.0.0.8 unknown [rce 16.0.0.6:8080 0.220] 0.000
21 |SatDec 15 16:10:24...|SatDec 15 15:10:24...(10.0.0.9 unknown [TCP 218.15.0.6:8080 0.000] 0.238
25 |SatDec 15 16:10:24...|Sat Dec 15 16:10:24...110.0.0.8 unknown [rce 10.170.2.6:8080 0.110] 0.000
31 |SatDec 15 16:10:24...|SatDec 15 16:10:24...(10.0.0.9 unknown [TCP 10.42.91.37:8080 0.110] 0.000
36 |SatDec 15 16:10:24 ... Sat Dec 15 16:10:24...110.0.0.9 unknown [rce 219.101. 158.200:80 0.098] 0.000
37 |SatDec 15 16:10:24...|SatDec 15 15:10:24...(10.0.0.9 unknown [TCP 10.0.253.5:8080 0.000] 0.118
39 |SatDec 15 16:10:24...|Sat Dec 15 16:10:24...110.0.0.9 unknown [rce 199.34.238.238:443 0.000] 1.558
41 [Thu Jan 0101:00:00... |Sat Dec 15 16:19:19 ...|10.0.0.3 unknown lUDP PascalArtho: 3080 0.000 29.000
42 |SatDec 15 16:10:24 ... Sat Dec 15 16:11:22...10.0.0.9 unknown JUDP 224.0.0.251:5353 2.108] 0.000
43 [Thu Jan 0101:00:00... [Thu Jan 01 01:00:00... |10.0.0.3 unknown UDP 10.0.0.1:53 3.001 4‘523| x

Abbildung C.27: AppAnalysator-«Overview»: «Waze»

Gleich beim Offnen der App wurde ein unverschliisselter POST-Befehl an «data.flurry.com»
abgesetzt. Die Inhalte dieses Pakets konnen jedoch als vertretbar angesehen werden. Es wer-
den «lediglich» Informationen zur Bildschirmauflosung und zum verwendeten Betriebssys-
tem iibermittelt. Diese scheinen wohl nétig zu sein, um beispielsweise benutzerspezifische
Werbungen anzuzeigen.

Nach der Registrierung mittels einem Facebook-Account hat sich Waze angemeldet.
Auffillig ist, dass als «userid» nicht die Emailadresse verwendet wurde. Es sieht danach
aus, als wird ein verschliisselter oder zufilliger Benutzername verwendet. In diesem Test
war es «BA30lgZfQZmVm8BoaE7K5Q».

Zusitzlich wird zum Benutzername, wie auch schon bei anderen Apps, auch Informa-
tionen zum Carrier und zum Verbindungstyp mitgeschickt.

Wihrend dem Benutzen der App wurden nur wenige Daten iiber HTTP beziehungs-
weise HTTPS tibertragen. Es ist davon auszugehen, dass Meldungen wie beispielsweise die
Staumeldungen iiber TCP iibertragen werden, was eine weitere Analyse schwieriger macht.
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C.10 Test «Zattoo»

Zattoo erlaubt es beispielsweise auf einem iPad ein Fernsehprogramm live anzuschauen.
Damit dies moglich ist, ist ein Benutzeraccount bei Zattoo notwendig. Die Registrierung ist
jedoch einfach und schnell erledigt. Nach der Registrierung werden alle verfiigbaren Sender
aufgelistet. Die Sendernamen werden mit einem aktuellen Vorschaubild ergénzt.

Sobald ein Sender ausgewihlt ist, wird nach einer kurzen Werbeeinblendung das Fern-
sehprogramm abgespielt. Der Wechsel der Sender ist ebenfalls sehr einfach und schnell
moglich.

Abbildung C.28: Screenshot «Zattoo»: Abbildung C.29: Screenshot «Zattoo»:
Benutzeranmeldung Wiedergabe Pro7
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Ergebnis

App Analysator

Overview | Events | Timeline |

Start/Stop measure

strt | [ Ston | 00:14:59 | Update Webscarab | [ Update Wireshark Generate Wireshark Sta

Content Table
[ View Content

ID  FirstRequest Last Request Device App (User Agent)  Protocol Method Host Traffic up [KByte] Traffic down [KByte]
L SatDec 15 15:04:54 ... [Sat Dec 15 15:07:18 .../10.0.0.12 ‘Zathl https. POST le30e72cbdad347435.. . 10.555 Lml -
2 SatDec 15 15:05:01 ... [Sat Dec 15 15:07:17 .../10.0.0.12 zila https. POST liphone. zattoo.com 24.429 l'ﬂﬁg‘
3 ISat Dec 15 15:05:02 ... [Sat Dec 15 15:07:12...10.0.0. 12 iTunes-Pad-M http GET lax.init.itunes.apple.... 1,466 5.655
4 Sat Dec 15 15:05:02 ... |Sat Dec 15 15:07:14...10.0.0.12 Moszilla http GET lzattoo.wemfbox.ch 1.807| 1.614
5 \Sat Dec 15 15:05:07 ... [Sat Dec 15 15:07:13 ...10.0.0. 12 Zattoo http GET thumb. zattoo.com 29,281 726.286
6 [Sat Dec 15 15:05:08 ...|Sat Dec 15 15:05:54...|10.0.0.12 Mozilla http GET liphone. zattoo.com 70.808 1'297.031
7 Sat Dec 15 15:05:38 ... [Sat Dec 15 15:11:53...]110.0.0.12 Mozilla http GET ja.adtech.de 3.599) 3.849
8 Sat Dec 15 15:05:36 ...|Sat Dec 15 15:06:20 ...|10.0.0.12 Mozilla http GET laka-cdn-ns.adtech.de 0.824) 80.320]
9 ISatDec 15 15:05:42 ...|Sat Dec 15 15:05:42 .../10.0.0.12 Mail https GET configuration.apple.... 0.325] 1.213
10  |SatDec 15 15:05:55 ... Sat Dec 15 .+.|10.0.0.12 Zattoo http GET ladserver .adtech.de 1.513] 23.583(—
11 |SatDec 15 15:05: Sat Dec 15 ...|10.0.0.12 ‘AppleCoreMedia http GET lads. zattoo.com 6.358] 4778.897|
12 |SatDec 15 15:05: Sat Dec 15 .+.|10.0.0.12 Mozilla http GET lbs.serving-sys.com 0.440] 0.690 _
13 |SatDec 15 15:05: Sat Dec 15 ...|10.0.0.12 Mozilla http GET ladserver adtech.de 8.315] 1.044) =
14  |SatDec 15 15:06: Sat Dec 15 .+.|10.0.0.12 AppleCoreMedia http GET listream. zattoo.com 50.104) 63.145]

15 |SatDec 15 15:06:23
16  |SatDec 15 15:05:

...[10.0.0.12 AppleCoreMedia http GET listream-cdn. zattoo.c... 41.368 36'897.528| |
10.0.0.12 unknown [TCP Pascalirtho: 8080 2'641.390 46'846.018]

17  |SatDec 15 15:05: 10.0.0.12 unknown [TCP lec2-54-241-138-173... 1.502 1.281
18  |SatDec 15 15:05: .+.|10.0.0.12 unknown [rce 195.100.255. 59:80 1.870] 0.440
22 |SatDec 15 15:05:42 ...[Sat Dec 15 15:05:42 ...|10.0.0.12. unknown [TCP 70-0-0-6.pools.spcs. .. 0.000] 1.062
32 |SatDec 15 15:05:42 ...|Sat Dec 15 15:12:31...|110.0.0.12 unknown JUDP Pascalartho:8080 0.000] 16.294|
33 |SatDec 15 15:05:42...|Sat Dec 15 15:07:42.../10.0.0.12 unknown UDP 10.0.0.1:53 0.576] 0.870
35 |SatDec 15 15:06:42 ...|Sat Dec 15 15:12:31...|10.0.0.12 unknown [rce 84.53.166.217:443 6.160] 3.280
36 |SatDec 15 15:06:42...|Sat Dec 15 15:12:31.../10.0.0.12 unknown [TCP 195.100.255. 19:80 2.750] 0.550
37 |SatDec 15 15:06:42 ...|Sat Dec 15 15:12:31...|110.0.0.12 unknown [rce 95.100.255.33:80 0.550] 0.110
46 |SatDec 15 15:06:42 ...|Sat Dec 15 15:07:42 ...(10.0.0.12 unknown [TCP 218.0.0.6:8080 0.000] 3.116
149 |SatDec 15 15:06:42 ...|Sat Dec 15 15:06:42 ...|10.0.0.12 unknown [rce 10.42.6.6:8080 0.110] 0.000
51 |SatDec 15 15:06:42 ...|Sat Dec 15 15:06:42 .../10.0.0.12 unknown [TCP 10.42.230.206: 37993 0.110] 0.000
54 |SatDec 15 15:06:42 ...|Sat Dec 15 15:06:42 ...|10.0.0.12 unknown [rce 10.0.128.63:8080 0.220] 0.000
56  |SatDec 15 15:06:42 ...|Sat Dec 15 15:06:42 .../10.0.0.12 unknown [TCP 10.232.7.6:8080 0.110] 0.000f ~

Abbildung C.30: AppAnalysator-«Overview»: «Zattoo»

Bei der Registrierung des Zattoo Accounts wird eine verschliisselte Verbindung zu «ipho-
ne.zattoo.com» aufgebaut. Das Passwort und die Emailadresse werden dabei im «Klartext»
iibertragen. Ebenfalls mitgesendet wird auch der Carrier.

Auffallend ist dass die Kacheln der TV-Sender regelmissig geladen werden. Die Bilder
werden jede Minute aktualisiert. Allein durch diese Aktualisierung wird pro Minute rund
250 KB tibertragen.

Bei der Auswahl des TV-Senders wird ein POST-Befehl abgesetzt. Darin enthalten ist
die Angabe zur Qualitit, zum Verbindungstyp und der gewihlte Sender. Die Ubertragung
des Videomaterials wird iiber HTTP geladen. Somit werden immer ein paar Sekunden des
Videos vorgeladen und daraufhin abgespielt.

Konkret wird etwa alle fiinf Sekunden ein Request abgesetzt, welcher als Antwort eine
kurze Videosequenz erhilt. Die Datenmenge dieser Sequenz liegt bei etwa 500 KB. Wird
nun eine Minute ein TV Programm angeschaut, entstehen Datenmengen von etwa 6 MB. Je
nach Qualitit des Videomaterial kann die Datenmenge natiirlich abweichen.
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Anhang D

Mockups

Nachfolgenden ist die Entwicklung der Mockups im Laufe der Studienarbeit dokumentiert.
Zu Beginn der Arbeit fiel die Entscheidung, eine Tabelle mit den aufgezeichneten Pakete
zu erstellen. Siehe Abbildung

App Analysator
File  Edit View Help

[ Ubersicht  Grafik  Zeitachse \

App 1 App2  [App3
Target 1 2 a 1 2 1 a
klarfverschilisselt verschlisselt klar verschlisselt klar klar klar klar
Protokoll hitps http hitps http https | hitp http
Content
Mobile 1D 3245 345476 | 346557 764543 | 6757 |645345 |6575

Abbildung D.1: Tab Overview

Der Industriepartner hat die geplante Ansicht mit der Map nicht als notwendig
empfunden, und aus Zeitgriinden haben wir sie zum Schuss ganz weggelassen.
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Analysator -0
p Analysa

Overview *Map ‘Tirneline \

Smartphone (AMv] m (Allﬂv]

www.google.ch | App2

data volume
number of requests

www.cnlab.ch | App1 | App2

www hsr.ch | App3
www.20min.ch | App1

Abbildung D.2: Map

Die beiden weiteren Ansichten Events und die Timeline, waren wie in Abbildung [D.3|
zusehen ist, in einem Tab geplant. Allerdings haben wir das wihrend dem Programmieren
aus Platzgriinden auf zwei Tabs ausgelagert.

App Analysator -
Fie Edt View Help
Overview . T\meline\
[Aep 1] v}
= Timeline
[ORL Status Tength Timelne
www google.ch 200 0K 20 KB m
www hsr.ch 200 0K 1KB m
www_crlab.ch 200 0K 2 KB I 0 s I
— Events
Event 1 Event 2 Event 3 Event 4 Event 5
10s 155 5s | 5s 10s
5s 10s I 8s
55
5s

Abbildung D.3: Timeline/Events
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Nach einigen Tests und Entwicklungsschritten, fiel die Entscheidung wihrend einer Sit-
zung auf folgende Ansichten:

App Analysator

Overview (Map qTirneHne \

— Start / Stop measure
(e

—~ Content Table

-0 X

00:00:00 | Update Webscurab] | Update ereshark] | Generate Wireshark Smust\cs]

View Content l Take Notes l

ID | First Request Last ﬁequest Device Ep iUser Ent; Protocol | Method Host Traffic up raf own
1 |2211.2012 12:05:54 2211.2012 12.06:45 10.0.0.2 Mozila http GET www.google.ch 2.528 15.258

2 |22112012 12:05:59 22112012 12:10:56 10002 Mozila https GET www google ch 4728 45578

3 |2211.2012 12:07:54 2211.2012 12.08:23 10.0.0.2 20min http POST www.google.ch 0.258 1274

20min
411

Abbildung D.4: Tab Overview
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Select Path -
— Configuration Webscarab
Choose Path to the Webscarab Conversation-Folder
I I | Browse]
— Configuration Wireshark
Choose Path of Wireshark Installation
I I | Browsel
Choose Path of Wireshark Capture
I I | Browsel
Set ID of Wireshark Interface
I I | Browse]
Set IP Range to analyse with
I I | Browse]
| Savel | Cancel j
Abbildung D.5: Configure Path
Update Database »

= CMD Command tshark

Generated Wireshark Command to start Capture
(select the comman and copy it wirh GTRL+C)

"C:\Program Files (x86)\Wireshark\tshark" i 1 nfip s 2006
duration: 60 w "D:\temp\testcase2\AppAnalysator poap”

Abbildung D.6: CMD Command tshark
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Update Database

Update Database: Webscarab

Read Requests [ ] 4of 4
Read Responses | | 40of4
Store in Database | | Gof 4

Abbildung D.7: Update Webscarab

Update Database

Update Database: Wireshark

Converttotxt [ ] 4of 4
Read Captures | | 40f4
Store in Database | | Gof 4

Abbildung D.8: Update Wireshark

Show Content

e

Abbildung D.9: Show Content
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Take Motes

Abbildung D.10: Take Notes

Enter Details

— Manage Details

Owner Phone Typ

[
o8 : P

I New] | Edit] I Scn.re] | Gancel]

il

Owner  a|Phone Typ & |05 Version &]IP
Tester iPhone & 6.0 10,002

Tester 2 | Samsung Galaxy S3 Android 4.1.1 10.0.0.3

Abbildung D.11: Manage Devices
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App Analysator

Generate Protocol Hierarchy Statistics

Please noice, you need at least 1 MB free space to generate this statistics!!

The space is needed to create temporary merged file, it wil be creates in D:\temptestcasel.
The statisic generation might take a few minutes, please wait!

Generate Statistics ] | Close ]

Abbildung D.12: Generate Statisitc

= Select Fiter

Overview ‘Evente *Tirneline \

-0 X

Select Smartphone: Select App:

— Events
vent lon Dec vent lon Dec vent lon Dec
5ms 2ms 3ms
3ms 10 ms
Ams Sms
§ms
4ms

Abbildung D.13: Events
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App Analysator

-0

Overview *Events *T\mellne \

Select Filter
|_ Select Smartphone: Select App:
— Timeline
Oms - 10 ms TTms- 20 ms Zims- 30ms
GET www.google.ch Sms I:]
GET www 20minch Ams :
GET www hsr.ch 10ms:

Abbildung D.14: Timeline
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Anhang E

Details zur Losungsfindung

Bei der Entwicklung des AppAnalysator war es notwendig, die Daten von WebScarab und
Wireshark zu exportieren wie auch zu importieren. Dieses Kapitel zeigt auf, wie bei WebS-
carab und Wireshark vorgegangen wurde.

E.1 WebScarab

WebScarab wird als Proxy verwendet und bietet die Moglichkeit, HTTP- und HTTPS-
Requests und Responses als Textdatei abzuspeichern. Mit wenigen Klicks kann der Spei-
cherort fiir diese Daten gewihlt werden. Daraufhin werden alle Requests und Responses
automatisch und fortlaufend in diesem Ordner abgespeichert. Die Ordnerstruktur, welche
durch WebScarab erstellt wird, hat folgenden Aufbau:
/
| _conversations/
l1-request
1-response
2-request
2-response
[...]
10-request
10-response
| fragments/
Lor...
| conversationlog
| cookies

| _urlinfo

Fiir die Analyse der WebScarab-Daten ist der «conversations»-Ordner entscheiden. Die-
ser muss bei der Ausfithrung des AppAnalysator fix definiert werden. Java erlaubt es den
Ordnerinhalt auszulesen und die Dateien durchzugehen.

Bei einem statischen Inhalt eines Ordners wire das Durchgehen der Dateien nicht weiter
problematisch. Da aber unter Umstéinden immer wieder neue Daten hinzukommen kénnen,
muss darauf geachtet werden, dass die Dateiliste lediglich einmal gelesen wird. Die Datei-
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liste muss sowohl fiir das Einlesen der Requests wie auch fiir das Einlesen der Response
verwendet werden. Davon ausgeschlossen miissen die Dateien sein, welche noch benutzt
werden (weil beispielsweise der Proxy noch Dateien hineinschreibt) oder welche dessen
Zeitpunkt ausserhalb der Messung liegt. Hinzu kommt aber auch, dass bereits gelesene Da-
teien nicht mehr eingelesen werden.

Nach und nach kamen deshalb zum «einfachen» Einlesen von Dateien immer mehr Be-
dingungen hinzu, die beachtet werden mussten. Sind diese Bedingungen einmal definiert,
kann mit der Dateiliste weitergearbeitet werden. Das nichste Hindernis ist jedoch nicht weit
entfernt.

Wie in der Ordnerstruktur angedeutet werden die Requests und Response mit einer Nummer
zu Beginn des Namens abgespeichert. Da nach dem ersten Request nicht der zweite folgt,
sondern der zehnte, musste die chronologische Reihenfolge mit einer zusétzlichen Methode
programmiert werden.

Nachdem aber auch dieses Hindernis iiberstanden ist, konnten die Dateien eingelesen wer-
den. Dies gestaltete sich als «einfach», da zeilenweise durch die Datei gelesen werden konn-
te. Selbstverstidndlich gab es auch hier die eine oder andere Ergidnzung, da nicht in jedem
Request die selben Headerdaten mitgeliefert werden.

Die gesammelten Daten werden als Java-Objekte zwischengespeichert, um darauthin in die
Datenbank gespeichert zu werden. Der Hintergrund fiir diesen Zwischenschritt war, dass
die Daten zuerst aufbereitet werden sollten. Sind alle Objekte vorbereitet, konnen diese «in
einem Schritt» in die Datenbank iibertragen werden. Dabei miissen die Worter «in einem
Schritt» in Anfiihrungszeichen angesehen werden. Selbstverstindlich handelt es sich dabei
um mehrere SQL-Abfragen und -Einfiigeoperationen.

Dieser letzte Schritt war ebenfalls anspruchsvoll, da die Logik des Einfiigens und der SQL-
Statements vorbereitet werden musste. Schliesslich sollte beispielsweise ein Host nur ein-
mal in der Datenbank eingetragen werden. Wird derselbe Host zu einem spiteren Zeitpunkt
nochmals bei einem Request aufgerufen, so sollte der gleiche verwendet werden.

E.2 Wireshark

Die Daten aus Wireshark in den AppAnalysator einzulesen war bedeutend aufwendiger.
Zum einen musste eine Moglichkeit gefunden werden, eine Wiresharkaufzeichnung auf ein-
fachste Weise zu Starten. Zugleich musste die Aufzeichnung direkt als Datei abgespeichert
und in sinnvolle Teildateien aufgeteilt werden konnen.

Nach einer Internetrecherche kam schnell hervor, dass Wireshark diese Mdéglichkeit bie-
tet. Konkret ermoglicht Wireshark mit Hilfe des Kommandozeilenbefehls «tshark.exe» eine
Aufzeichnung zu starten. Die Anleitung auf «http://www.wireshark.org/docs/man-pages/
tshark.html» ist dabei sehr hilfreich.

Mit Zusatzoptionen konnen weitere Einstellungen zur Aufzeichnungsart vorgenommen wer-
den. Konkret wurden folgenden Optionen gewéhlt:
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Befehl Beschreibung

-l -i <capture interface>

Kennzeichnet das Interface, an welchem der Verkehr aufge-
zeichnet werden soll. Mittels «tshark -D» konnen die Interfaces
aufgelistet und die Nummer des Interface abgelesen werden.

-n -n
verhindert die Namensauflosung von Hostname sowie TCP und
UDP Ports.

-fip -f <capture filter>

Setzt einen Aufzeichnungsfilter. Konkret werden durch den Ap-
pAnalysator lediglich IP-Pakete aufgezeichnet.

-s 200 -s <capture snaplen>

Setzt die Aufzeichnungslinge eines Paketes. Ohne dieses Op-
tion wird standardmissig bis zu 65535 Bytes pro Paket aufge-
nommen. Um Speicher zu sparen, reichen 200 Bytes fiir die
wichtigsten Informationen zu Quelle und Empfinge des Pake-
tes aus.

-b duration:60 -b <capture ring buffer option>

Die Option ermdglicht es die Aufzeichnung in mehrere Dateien
zu unterteilen. Als mogliches Unterteilungskriterium kann eine
Zeitdauer (hier 60 Sekunden) verwendet werden. So wird jede
Minute eine neue Aufzeichnungsdatei erstellt.

Tabelle E.1: «tshark»-Optionen fiir die Wiresharkaufzeichnungen 2%, sinngemssse Uber-
setzung

Ein moglicher Befehl mit «tshark» kann sein: «“C:\Program Files (x86)\Wireshark\tshark”
-1 1 -n -f ip -s 200 -b duration:60 -w D:\temp\testcase1\AppAnalysator.pcap». Dieser Be-
fehl erstellt im Ordner «D: \temp \testcasel \» eine Datei mit dem Namen: «AppAnaly-
sator_00001_20121218192615.pcap». In den Dateinamen eingefiigt ist eine fortlaufende
Kennzahl (hier «00001») sowie ein Zeitstempel (hier «20121218192615»).

Die Wiresharkaufzeichnungen konnen also in einem dhnlichen Sinne wie bei WebScarab
angesprochen werden. Der Ordnerinhalt kann aufgelistet werden und auf die einzelnen Da-
teien zugegriffen werden. Die Wiresharkaufzeichnungsdatei mit der Dateiendung «.pcap»
bringt dem AppAnalysator nicht viel. Es ist eine Art Ubersicht notwendig, um an summier-
te Angaben der Aufzeichnung zu kommen. Eine geeignete Statistik konnte in Wireshark
schnell gefunden werden. Die sogenannte «Conversations»-Statistik.

Wie sich nach einer weiteren kurzen Recherche zeigte, kann auch diese Statistik mit ei-
nem Kommandozeilenbefehl generiert werden. Weitere Informationen hierzu konnte auf
der obengenannten Wireshark-Webseite gefunden werden. Am Schluss konnten folgende
zwei Befehle zusammengestellt werden:

* «“C:\Program Files (x86)\Wireshark\tshark” -q -n -z conv,tcp,ip.addr==10.0.0.0/24
-r D:\temp\testcase 1\AppAnalysator_00001_20121218192615.pcap >
D:\temp\testcase I\AppAnalysator_00001_20121218192615_tcp.txt»
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* «*“C:\Program Files (x86)\Wireshark\tshark™ -q -n -z conv,udp,ip.addr==10.0.0.0/24
-r D:\temp\testcase 1\AppAnalysator_00001_20121218192615.pcap >
D:\temp\testcase 1\AppAnalysator_00001_20121218192615_udp.txt»

Auf der Tabelle [E.2]sind die zusitzlich verwendeten Optionen fiir die Statistikgenerierung
aufgelistet.

Befehl Beschreibung
-q -q
Verhindert die fortlaufende Ausgabe der aufgezeichneten Pakete
-z conv,tcp, -z conv,typel[,filter]
ip.addr== Generiert eine Tabelle aller «Conversations». Dabei wird ein Fil-
10.0.0.0/24 ter «ip.addr==10.0.0.0/24» gesetzt. Dieser filtert die Statistik auf
eine Netzadresse.
-[...] -r <infile>
Gibt an von welcher Aufzeichnungsdatei die Daten gelesen wer-
den sollen
> [...] > <outfile>
Leitet / Schreibt die Ausgabe beziehungsweise die Statistik in
eine Datei.

Tabelle E.2: «tshark»-Optionen fiir die Statistikgenerierung Y, sinngemisse Ubersetzung

Die zwei Befehle unterscheiden sich dabei lediglich an zwei Stellen. Dabei wird unterschie-
den zwischen TCP und UDP. In Java konnten diese Befehle nun zusammengestellt werden
und als Prozess gestartet werden. Pro Aufzeichnungsdatei wurden so zwei Textdateien er-
stellt mit den entsprechenden Statistiken.

Ahnlich wie auch bei WebScarab konnten diese daraufhin zeilenweise ausgelesen und als
Objekte gespeichert werden. Die vorbereiteten Objekte konnten daraufhin in die Datenbank
geschrieben werden.

Generell dauert das Einlesen der Aufzeichnungen von Wireshark ldnger. Zum einen kann
es zu grosseren Aufzeichnungsdateien kommen, welche dann eine lingere Zeit in Anspruch
nehmen, um die Statistik generieren zu lassen. Zum anderen konnen trotz Einschrinkung
der Netzadresse viele Verbindungen aufgezeichnet werden. Da Wireshark jeweils die IP-
Adresse der Quelle und des Empfingers auflistet, muss zusétzlich der Host ausfindig ge-
macht werden. Hierfiir wird eine Namensauflosung versucht. Kann der Name nicht aufge-
16st werden, wartet Java bis ein gewisses Timeout abgelaufen ist. Erst dann wird im Code
weitergefahren.

Unter Umstinden konnte eine kiirzere Zeitdauer des Timeout’s helfen, den Vorgang zu be-
schleunigen. Es kann jedoch nicht festgelegt werden, was eine sinnvolle Timeoutzeit ist. Ist
die Zeit zu kurz, geht das Programm unter Umsténden zu frith weiter und kein Name wird
innerhalb des selbstgesetzten Timeout’s aufgelost.

Um die Angelegenheit zu beschleunigen wird bei jedem Programmstart eine Liste von be-
reits angefragten Hostnamen erstellt. Ist eine IP-Adresse bereits aufgelost, so wird direkt
dieser Hostname verwendet. Bei gleichbleibenden Hostnamen beschleunigt diese Liste die
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Abarbeitung sehr. Um eine falsche Hostnamenauflosung zu verhindern, wird diese Liste
beim Beenden des AppAnalysators geloscht.

Protocol Hierarchy Statistics

Vom Betreuer der Studienarbeit, Herrn Prof. Dr. Peter Heinzmann, wurde der Wunsch ge-
dussert, dass die sogenannte «Protocol Hierarchy Statistics» interessant wire. Die Statistik
listet die aufgezeichneten Pakete auf und gibt die Anzahl sowie die Datenmenge in Bytes.
Eine solche Statistik kann fiir jeweils eine Datei der Aufzeichnung von Wireshark erstellt
werden. Da jedoch mehrere Aufzeichnungsdateien erstellt werden (pro 60 Sekunden eine
Datei), ist es zuerst notwendig, die Dateien temporér zu einer «grossen» Datei zusammen-
zufiihren.

Mit Hilfe dieser Datei kann dann eine Statistik generiert werden und in eine Textdatei ge-
speichert werden.

Konkret sind also folgende Befehle notwendig:

* «*“C:\Program Files (x86)\Wireshark\mergecap.exe” -w D:\temp\testcasel\out.pcap
D:\temp\testcase 1\AppAnalysator_00001_20121218192615.pcap
D:\temp\testcase 1\AppAnalysator_00002_20121218192715.pcap [...] »

* «“C:\Program Files (x86)\Wireshark\tshark.exe” -q -z io,phs -r
D:\temp\testcase1\out.pcap > D:\temp\testcase 1\out.txt»

Auf den nachfolgenden Tabellen sind die «mergecap»-Optionen (sieche Tabelle und die
zusitzlichen «tshark»-Optionen (siehe Tabelle [E.4) beschrieben.

Befehl ‘ Beschreibung

-w[...][...] w <outfile> [<infile> ...]
Setzt den Namen fiir die zusammengesetzte Wiresharkaufzeich-
nungsdatei und gibt eine Liste von Input-Dateien an.

Tabelle E.3: «mergecap»-Optionen fiir die «Protocol Hierarchy Statistics» 1), sinngemasse
Ubersetzung

Befehl Beschreibung

-z io,phs -z io,phs[ filter]
Generiert die eine Tabelle aller «Protocol Hierarchy Statistics»
mit der Anzahl Pakete sowie der Anzahl Bytes.

Tabelle E.4: «tshark»-Optionen fiir die «Protocol Hierarchy Statistics» Y sinngemisse
Ubersetzung

Die zwei Befehle werden automatisch durch den AppAnalysator gestartet, sodass die von

«tshark» generierte Textdatei eingelesen und in einem einfachen Textfeld im AppAnalysator
ausgegeben werden.
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Anhang F

Projektmanagement

Meilensteine

Meilenstein 1: Demonstration Testaufbau - 05.10.2012
In der dritten Projektwoche, werden die bisher gesammelten Erkenntnisse dem Industrie-
partner prisentiert. Und das weitere Vorgehen besprochen.

Meilenstein 2: Abgabe des Einleitungskapitel zur Korrektur an den Betreuer - 12.10.2012
Das Einleitungskapitel wird in der vierten Projektwoche abgegeben dem Betreuer zu Ein-
sicht abgegeben.

Meilenstein 3: manuelle Analyse abgeschlossen - 12.10.2012
Um nicht zu viel Zeit in der Analyse zu verbringen, und die Programmierarbeit zu vernach-
lassigen, wir die Analyse am ebenfalls in der vierten Woche abgeschlossen.

Meilenstein 4: Aufgabenstellung gutgeheissen - 19.10.2012
Da zu Beginn der Arbeit nicht feststeht, welche Ziel verfolgt wird, sollte bis spitestens der
fiinften Woche eine Aufgabenstellung definiert werden.

Meilenstein 5: Spezifikation des Demonstrators - 02.11.2012
Die genaue Vorstellung der zu entwickelnde Applikation stand zu Beginn der Arbeit noch
nicht fest, sollte aber bis spitestens der siebten Woche feststehen.

Meilenstein 6: Demonstrator Release 1 - 23.11.2012
Ein erstes Release des Demonstrators wird in der zehnten Projektwoche fertiggestellt.

Meilenstein 7: Demonstrator 2 (fertig) - 07.12.2012
Das zweite Release der Applikation wird auch das Ende sein und ist auf die 12. Woche
festgelegt worden.

Meilenstein 8: Abgaben - 21.12.2012
Der letzte Meilenstein ist die Abgabe der Studienarbeit.

125



Zeitplan

Fiir die Studienarbeit werden jedem Student acht ECTS angerechnet, dies bedeutet einen
Aufwand von 240 Stunden pro Person. In der Abbildung [FI] und [F.2] sind die geleisteten
Stunden angegeben.

350
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250

200
B Gesamtzahl

150 SOLL

100

50

Pascal Artho Rebekka Zahler

Abbildung F.1: Stundenverteilung Ist/Soll pro Person

700
600
500
400
300
200

100

IST SOLL

Abbildung F.2: Stundenverteilung Ist/Soll Gesamt
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Anhang G

Verwendete Tools

Entwicklung

Fiir die Entwicklung wurde die Java [JDK]in der Version 1.7.09 verwendet. Der Javacode
wurde im Eclipse Juno geschrieben. Wahrend dem Studium wurde nie eine andere Ent-
wicklungsumgebung benutzt, deshalb sind wir sehr vertraut mit Eclipse.

Dokumentation

Fiir die Dokumentation der Studienarbeit haben wir Latex benutzt. Um die Dateien zu be-
arbeiten, verwendeten wir das MikTex 2.9. Der Grund fiir die Wahl von Latex liegt darin,
dass sich diese Losung gut fiir Gruppenarbeiten eignet.

Fiir die Sitzungsprotokoll wurde jeweils Microsoft Word 2012 verwendet, da sich dies zum
editieren fiir alle am besten geeignet hat.

Grafik

Die Grafischen Elemente, wie die Mockups wurden mit Balsamiq Mockups in der Version
2.2.3, das DomainModel mit Enterprise Architekt 9 und die weiteren Grafiken mit Visio
von Microsoft Office 2010 erstellt.

In den Modulen Software Engineering eins und Software Engineering zwei Projekt wurden
sowohl Balsamiq Mockup als auch Enterprise Architekt eingefiihrt und benutzt. Weshalb
die Wahl auch bei dieser Arbeit auf diese Applikationen fiel.

Analyse

Zusitzlich wurde fiir die Analyse der Burp Proxy 1.5, WebScarab und Wireshark 1.8.4
benutzt.

Versionsverwaltung und Projektmanagement

Der von der HSR zu Verfiigung gestellte virtuelle Server wurde fiir die Arbeit benutzt.
Darauf wurde fiir die Versionsverwaltung und Redmine fiir das Projektmanangement
installiert.
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Anhang H

Anleitung

Diese Anleitung zeigt die Schritt-fiir-Schritt Konfiguration fiir eine Analyse mit dem App-
Analysator auf. Am Ende dieses Kapitels befindet sich ein Unterkapitel «Zusatzinformatio-
nen», in welchem allgemeine Hinweise zur Benutzung notiert sind.

H.1 Versuchsaufbau

Um den Versuch durchfiihren zu konnen sind folgende Komponenten und Applikationen
notig:

e Hardware

Windows 7 (64Bit) Computer

— WLAN Router (Netgear Wireless Router WNR1000)

AirPcap-Stick (Modell: AirPcap Classic, Media: 802.11 b/g)

Testgerit (iPhone 4 16 GB, Version: 5.1.1 (9B206), Modell: MC603FD)

e Software

— Java Runtime Environment (JRE) (Version 1.7.09)
(Bezugsquelle: http://www.java.com/de/download/)

— Wireshark (Version 1.8.4 32Bit)
(Bezugsquelle: http://www.wireshark.org/download.html)

AirPcap Control Panel (wird mit dem AirPcap-Stick mitgeliefert)

WebScarab (im Lieferumfang enthalten)

«Unlimited Strength Java(TM) Cryptography Extension Policy» (im Lieferum-
fang enthalten)

AppAnalysator-v1.1 (im Lieferumfang enthalten)

Anmerkungen: Bitte beachten Sie, dass bei der Wireshark Software die 32Bit-
Version benotigt wird. Ansonsten kann der AirPcap-Stick nicht verwendet wer-
den fiir die Wiresharkaufzeichnung.
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Die aufgezihlten Hardware-Komponenten konnen nun fiir den Versuchsaufbau gemiss nach-
folgendem Plan aufgebaut werden. Dabei ist zu beachten, dass der Versuch lediglich funk-
tioniert, wenn sich die Gerite im gleichen Netz / Subnetz befinden. Im aufgezeichneten Plan
ist «10.0.0.0/24» die verwendete Netzadresse.

Netzadresse: 10.0.0.0/24

iPhone 4 16 GB Netgear Internet

Version: 5.1.1 (9B206) Wireless
Modell: MC603FD Router
WNR1000

— ¢ Java Runtime Environment (JRE)
(Version 1.7.09)

Wireshark (Version 1.8.4 32Bit)
AirPcap Control Panel
WebScarab

Unlimited Strength Java(TM)
Cryptography Extension Policy
e AppAnalysator-vl.1

- —
A—

Windows 7 (64Bit) Computer

&

AirPcap-Stick
Modell: AirPcap Classic
Media: 802.11 b/g

Abbildung H.1: «Versuchsaufbauplan»

H.2 Anforderungen

Der Versuch wurde mit einem Windows 7 (64Bit) Computer durchgefiihrt. Wir empfehlen
ebenfalls einen Windows 7 Computer zu verwenden. Als ersten Schritt gilt es die bend-
tigte Software zu installieren beziehungsweise auf den Computer zu kopieren. Wie bereits
erwihnt ist es dabei zwingend notwendig, dass die 32Bit Version von Wireshark verwendt
wird. Der weiter benotigte AirPcap-Stick zeichnet den Netzwerkverkehr im WLAN auf und
kann den Datenverkehr nur Aufzeichnen, wenn die 32Bit Version von Wireshark verwendet
wird. Die Treiber und das Konfigurationsprogramm werden mit dem AirPcap-Stick mitge-
liefert.

Nach der erfolgreichen Installation dieser Applikationen miissen zusétzlich im Java Programme-
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Ordner «C:\Program Files\Java\jre7\lib\security» die beiden Security Dateien («local_policy.jar»
sowie «US_export_policy.jar») ersetzt beziehungsweise ergiinzt werden. Diese sind im Ord-

ner «UnlimitedJCEPolicy» beigelegt. Die Dateien selbst sind notwendig, um die verschliis-
selten SSL-Verbindungen mit WebScarab aufzubauen.

Vor dem Start des AppAnalysators miissen noch ein paar Konfigurationen getitigt werden,

die nun Schritt fiir Schritt erklirt werden.

H.3 Konfiguration AirPcap

Der AirPcap-Stick wird verwendet um den WLAN-Netzverkehr abzuhoren. Die Konfigu-
ration muss dabei so getroffen werden, dass der AirPcap-Stick auf dem gleichen Kanal
mithért, wie der Access Point die Signale aussendet. In der Abbildung [H.2] sieht man wie
die Einstellung auf den Kanal 13 konfiguriert wurde.

"’f'f AirPcap Control Panel * l@ I = | i
-get-tings i'ke_.,.s I
Interface
AilPcap USE wireless capture adapter rr. 00 VI I Blink Led
Maodel: AiPcap Classic Transmit: no Media: 80211 b/g

Bazic Configuration

Channel |24?2 tHz [BG 13] VI [¥] Include 802.11 FCS in Frames

Extenszion Channel 0

Capture Tepe [B02.11 + Radio i | FCS Fileer | Al Frames -

Help
Rezet Configuration [ Ok ] [ Apply ‘ I Cancel I

Abbildung H.2: «AirPcap Konfiguration»

Mit dieser Konfiguration ist der AirPcap-Stick bereits einsatzbereit und kann spiter verwen-
det werden.

130



H.4 Konfiguration WebScarab

Als néchstes gilt es WebScarab zu konfigurieren. WebScarab ist ein Proxy, welcher in die-
sem Versuchsaufbau die HTTP sowie HTTPS Verbindungen aufzeichnet. Die verschliissel-
ten HTTPS Verbindungen werden dabei entschliisselt und im Klartext dargestellt.

Beim ersten Start von WebScarab ist eine Anderung notwendig, um samtliche Funktionali-
tiaten des WebScarab zu benutzen. Dies kann mittels «Tools -> Use full-featured interface»
angepasst werden. Um die Anderung zu iibernehmen, ist ein Neustart des WebScarab not-
wendig.

Nach einem weiteren Start des WebScarab muss im Reiter Proxy der Listener folgender-
massen eingestellt werden.

(2] Webscarab ;H o5
File View Tools Help
Extensions | XSSICRLF | SessioniD Analysis | Scripted | Fragments | Fuzzer | Compare | Search |
Summary r Messages r Proxy r Manual Request r WebServices r Spider
Listeners rManuatEdit rBean Shell rl.!;scenaneous |
Address | Poit | Base URL | simuiatednetwork | Primary
a080| |Unlimited | O
Stop
Start
H
|
Address Port Base URL Speed Primary?
| || || [Unimitsa 2l
i Time | b | method| URL | Status [
= - : !
|

Abbildung H.3: «WebScarab Konfiguration»

Die Spalten «Address» und «Port» geben an, auf welche Adressen beziehungsweise wel-
chen Port der Computer, auf dem der WebScarab 14uft, horen soll. Weiter muss ein Spei-
cherort gewihlt werden. Dieser ist notwendig um die Requests und Responses, welche
der WebScarab aufzeichnet, abzuspeichern. Dafiir wihlt man unter «File > Save» den ge-
wiinschte Ordner aus. Der Speicherort selbst ist spiter wichtig fiir die Konfiguration des
AppAnalysator.

Damit ist der WebScarab fertig konfiguriert und kann so im Hintergrund laufen gelassen
werden.
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H.5 Konfiguration Smartphone

Zum Schluss muss das Smartphone fiir den Versuchsaufbau vorbereitet werden. Damit der
verwendete Proxy WebScarab, die verschliisselten Verbindungen entschliisseln kann, ist ein
gemeinsames Zertifikat notwendig. Dieses muss sowohl im WebScarab verwendet werden,
wie auch auf dem Smartphone. Im WebScarab ist dieses Zertifikat bereits konfiguriert, so-
dass nur noch auf dem Smartphone das Zertifikat installiert werden muss.

Fiir den Testversuch wurde das Zertifikat in einem 6ffentlichen Dropbox Ordner abgelegt
und ist unter «http://goo.gl/JvilM» zugénglich.

Die Installation des Zertifikats ist génzlich einfach. Auf dem Smartphone kann der obenge-
nannte Link im Browser aufgerufen werden. Bei bestehender Internetverbindung erscheinen
automatisch die Einstellungen. Es wird darauf hingewiesen, dass ein Profil installiert wer-
den kann. Dabei wird das geladene Root-Zertifikat als «nicht vertrauenswiirdig» betrachtet.
Da es sich um ein personlich generiertes Zertifikat handelt, muss dies jedoch nicht weiter
beachtet werden. Das Profil kann somit installiert werden. Nach der Installation wird das
Profil als «vertrauenswiirdig» eingestuft.

=il_Orange CH &  09:41 e wil.Orange CH & 09:41 e~

http://goo.gl/JvitM “Rbbrechen’

|.dropbox.com/u/1870 X -

a|wie|r|T|z|u]i]o]P]
Als|ofFlalH|J]K|L]
< HRE0A0A <
. @123 -m Offnen

Abbildung H.4: «iPhone»: Shortlink im Abbildung H.5: «iPhone»: Shortlink /
Safari eingeben Zertifikat wird geladen
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wil_Orange CH &  09:41 = =] w=il_Orange CH &  09:41 = =]

Abbrechen | Profil installieren Profilinstalieren | AppAnalysator

“ ¥

Empfangen 10.12.2012
Enthalt Zertifikat

AppAnalysator Zertifikat
Nicht vertrauenswiirdig

FT7g AppAnalysator ‘
% - ’; Ausgestellt von: AppAnalysator >
M 3 Giiltig bis: 8. Dezember 2022

Mehr Details >
Abbildung H.6: «iPhone»: Profil instal- Abbildung H.7: «iPhone»: Zertifikat
lieren «AppAnalysator»
wil_Orange CH =  09:41 = wil_Orange CH &  09:41 ==]
‘.AppAnalysamr ' Ap‘pAnaiysator Tbtrecnen Achtung Installieren |
Name des Inhabers Nicht tiberpriiftes Profil
Landername CH I Die Authentizitat von
L~AppAnalysator” kann nicht
Bundeslands- oder Bezirksname uberpruft werden. Die Installation
dieses Profils &ndert die
Ortsname Rapperswil SG Einstellungen auf Ihrem iPhone.
Firmenname Hochschule fuer Te... Root-Zertifikat
Name der Organisationseinheit |... . Durch die Installation wird das
Zertifikat ,AppAnalysator” der Liste
Allgemeiner Name AppAnalysator der vertrauenswirdigen Zertifikate
< y auf lnrem iPhone hinzugefiigt.
Name des Ausstellers
Léandername CH
Abbildung H.8: «iPhone»: Zertifikatsde- Abbildung H.9: «iPhone»: Warnung
tails nicht gepriiftes Zertifikat
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«il_Orange CH 5  09:42 = =]

Profil installiert  rertia |

AppAnalysator
& Vertrauenswiirdig

Empfangen 10.12.2012
Enthalt Zertifikat

Mehr Details > |

Abbildung H.10: «iPhone»: Profil in-
stalliert, <AppAnalysator» ist vertrauens-
wiirdig

Durch das Akzeptieren des Zertifikats auf dem Smartphone, kann WebScarab die verschliis-
selten Verbindungen entschliisseln.

Anschliessend muss unter den Einstellungen der WLAN Verbindung der Proxy eingetragen
werden. Der Port entspricht dem Port, welcher im WebScarab konfiguriert wurde.

«ill Orange CH & 12:117 =" il Orange CH &  12:117 ="

' WLAN (@) Such-Domains

Netzwerk wahlen ... et
Brusan 8= © | |
2% Lease erneuern
fbq-90196 8= ©
I HTTP-Proxy
NET A= ©
| Aus m Autom.
netgear 8T © :
v rzahler = © ‘ Server 10.0.0.6 |
SitecomAEAFDS8 8= © Port 8080
Anderes ... > | Authentifizierung o AR |
Abbildung H.11: «iPhone»: WLAN- Abbildung H.12: «iPhone»: WebScarab
Verbindung «rzahler» konfigurieren Proxy eintragen
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H.6 Anleitung AppAnalysator

H.6.1 Vorbereitung

Der AppAnalysator besteht aus zwei Dateien: «AppAnalysator.jar» und «AppAnalysator.db».
Letztere befindet sich im Datenbankordner «db». Es ist dabei wichtig, dass die «App-
Analysator.jar»-Datei sowie der Datenbankordner im gleichen Ordner befinden.

Die Applikation kann mittels Doppelklick gestartet werden. Dabei erscheint folgende Ober-
flache:

|£:| App Analysator EI@
App Analysator

Eﬁ'\,iéi—"\',iigi}\i"i Events | Timeline
Start/Stop measure

Stop Update Webscarab Update Wireshark Generate Wireshark Statistics Manange Details
Content Table
ID  First Request Last Request Device App (User A... Protocol Method Host Traffic up [Byte]  Traffic down [B...

Abbildung H.13: «AppAnalysator nach dem Start»

H.6.2 Konfiguration

Nach dem Start der Applikation kann mit einer Analyse begonnen werden. Hierfiir muss
der «Start»-Button angeklickt werden. Es erscheint ein neues Fenster in dem einige Konfi-
gurationen vorgenommen werden miissen:
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Do D=

Configuration Webscarab
Choose Path of the Webscarab Conversation-Folder:

ezt e

Caonfiguration Wireshark
Choose Path of Wireshark Installation

Cpogmres GO retk | o

Choose Path of Wireshark Capture Folder

Set ID of Wireshark Interface

Set IP Range to analyse with Wireshark

Abbildung H.14: «Select Path Frame»

. Zuerst muss der Pfad fiir den WebScarab eingetragen werden. Hier muss der von vor-
hin angegebene Speicherort angegeben und der Unterordner «Conversations» gewihlt
werden.

. Im néchsten Feld ist der Installationsordner von Wireshark gewiinscht. Der Standard-
installationspfad ist dabei schon vorgegeben und sollte bei Windows 7 Computer kor-
rekt sein.

. Als nichstes wird der Pfad angegeben, wo die Aufzeichnungen von Wireshark ge-
speichert werden sollen. Wahlen Sie dabei einen Ordner ohne Sonder- und / oder
Leerzeichen. Beispiel fiir einen moglichen giiltigen Pfad: «C:\temp\»

. Weiter muss das Interface angegeben werden, auf welchem der Wireshark sniffen
soll. Um herauszufinden auf welchem Interface sich der AirPcap befindet, kann in
der Kommandozeile folgender Befehl verwendet werden: «“C:\Program Files (x86)\
Wireshark\tshark” -D». Dieser listet alle Interfaces auf.

. Als letzte Eingabe muss der IP-Bereich angegeben werden. In der Abbildung [H.T4]
wurde die Netzadresse «10.0.0.0/24» als IP-Bereich angegeben.

Sind all diese Eingaben gemacht und giiltig, konnen die Eingaben mit Klick auf «Save» ge-
speichert werden. Mit diesem Klick wird automatisch ein Testcase erstellt und eine Stopp-
uhr gestartet.

Daraufhin erscheint ein weiteres Fenster, welches die getétigten Eingaben zu einem tshark-
Befehl zusammengefiigt hat. Fiir die hier vorgeschlagenen Werte lautet der Befehl: «*“C:\
Program Files (x86)\Wireshark\tshark™ -i 1 -n -f ip -s 200 -b duration:60 -w D:\temp\
testcase 1\AppAnalysator.pcap». Dieser muss in der in der Eingabeaufforderung («cmd.exe»)
ausgefiihrt werden, um die Aufzeichnung mit Wireshark zu starten. Am einfachsten geht
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dies mittels kopieren des Befehls und dem Einfiigen in der Eingabeaufforderung. Die Auf-

zeichnung selbst kann mit Eingabe von «CTRL+C» in die Eingabeaufforderung gestoppt
werden.

| £ tshark Command EI@

CMD Command tshark

Generated Wireshark Command to start Capture

{sebect the command and copy it with CTRL+C)

“Ci\Program Files (xB&8)‘\Wireshark\tshark™ -i 1 -n -f

ip -5 288 -b duration:&8 -w "D:\temp'testcasel\appana
lysator.pcap”

Abbildung H.15: «generierter tshark Befehl»

Bei den Wiresharkaufzeichnungen gilt es anzumerken, dass nur IPv4-Pakete aufgezeichnet

werden. Davon werden TCP und UDP-Pakete weiter betrachtet und in die Analyse mitein-
bezogen.

H.6.3 Durchfiihrung

Nach dem Speichern der Eingaben und dem Starten der Wireshark lauft nun ein Testcase.

Uber die Button «Update WebScarab» sowie «Update Wireshark» wird die Tabelle mit
neuen Paketen gefiillt.

L2 App Analysator (=)= =]

App Analysator
Grerven | Events | Tmelie
Startfston messure

[ stmp_| o0:02:43 [ Upaie Viebecarah ] | update Wieshark

st Trothe i By
B0,

Jeswenftorh 3930

Abbildung H.16: «Overview Frame»

Wenn man zu den jeweiligen Verbindungen den Inhalt ansehen will, klickt man diesen in

137



der Tabelle an und wihlt den Button «View Content». Diese Anzeige ist nur bei HTTP- und
HTTPS-Verbindungen moglich. Bei TCP- sowie UDP-Verbindungen ist die Anzeige nicht
moglich.

-
| £] Show Content Bl

GET http://ad.dcz.adtech.de:se/addyn/3.e/1854/2438435/8/1217 /ADTECH; Loc=1e@jtarget=_blank;g

rp=712;misc-1354288388785 HTTR/1.1

Host: ad.dc2.adtech.de

User-agent: Mozilla/s.® (Windows NT 6.1; WOWE4; ruils.2) Gecko/28188181 Firsfox/18.2

sccept: */*

Accept-Language: de-de,de;gq=2.3,en-us3q=8.5,en;q=8.3

accept-Encoding: gzip, deflate

PrakyConisctin:. beap alive

([ |Referer: nttp://wmea.20min, chicommunity/login/ *logincmd=1oginerrireferershttpt/ /. 26min. ch
/

Cookie: 1E82-5@BEBAFSESE41AGF2489F313FR181840

X-Forwarded-For: 18.8.8.7 L

-

HTTP/1.1 288 OK

pate: Thu, 29 Nov 2812 16:25:47 GHT
server: Apache
Access-Control-aAllow-origin: + I
Cache-Control: max-age=345822
Expires: Mon, @3 Dec 2012 16:25:47 GMT
wary: Accept-Encoding,User-agent
Content-Encoding: gzip
content-Length: 58

content-Type: image/gif
content-Language: de

==

GET http://ad.dc2.adtech.de:38/addyn/3.8/1854/2430435/8/1217 /ADTECH; loc=100; target=_blank;g
Pp=712;micc=1354286368798 HITR/1.1

adtech.de

i1la/5.8 (windows NT 6.1; WOWE4; rv:l6.8) Gecko/zeieelel Firefox/is.8

= Moz

Abbildung H.17: «Content Frame»

Falls Notizen erfasst werden wollen, kann dies iiber «Take Notes» gemacht werden.

notes

log saved successfully

Abbildung H.18: «Notes Frame»

Da der AppAnalysator sich auf die Analyse von TCP- und UDP-Verbindungen beschrinkt,
kann nicht mit Sicherheit ausgeschlossen werden, dass nicht weitere Pakete ibertragen wer-
den. Um diese Unsicherheit etwas zu minimieren, besteht die Moglichkeit, die sogenannte
«Protocoll Hierarchy Statistics» anzuzeigen.

In dieser Statistik werden die aufgezeichneten Protokolle aufgelistet und die jeweils iiber-
tragenen Pakete und Bytes. Damit diese Statistik erstellt werden kann, werden die einzelnen
Aufzeichnungen zu einer «grossen» Datei zusammengefiigt.
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Je nach Menge der Dateien ist somit die gleiche Menge Speicherplatz temporir notwendig.
Die Ausfiihrungszeit ist ebenfalls abhingig von der Menge der Dateien. Aus diesem Grund
muss die Generierung der Statistik explizit durch einen Klick auf «Generate Statistics»
gestartet werden.

Zum Schluss wird die Statistik in einem Textfeld angezeigt.

Please notice, you need at least 1 MB free space to generate this statistics!
The space is needed to create a temporary merged file, it will be created in D:\tempitestcase 1

The statistic generation might take a few minutes, please wait!

Generate Statistics

eth frames:18448 bytes:7856795 -
ip Frames:18448 bytes:7856755 B
udp frames:354 bytes:41063
nbns frames:45 bytes:2148
dns frames:285 bytes:20713
short frames:12 bytes:314d
db-Lsp-disc Frames:16 bytes:5295
http frames:s bytes:2sia 3
short frames:8 bytes:2814 =
tep frames:1@888 bytes:7s14112
http frames:5882 bytes:7457133
short frames:5761 bytes:7458730
data-text-lines frames:2 bytes:482
short frames:2 bytes:482
tcp.segments Fframes:1 bytes:174 4
ssl frames:287 bytes:124579 I
short frames:132 bytes:9757@
unreassemblad frames:14 bytes:19gaa »
generated successfully
= d

Abbildung H.19: «Generate Protocol Hierarchy Statistics Frame»
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H.7 Zusatzinformationen

H.7.1 Allgemeine Hinweise

Bitte beachten Sie, dass in der aktuellen Version einige Einschriankungen bestehen:

1. Bei den Pfadangaben diirfen keine Leerschldge oder sonstige Sonderzeichen in den

Pfadnamen vorhanden sein.

. Bei Klick auf «Update Wireshark» werden die Dateien von den Wireshark Aufzeich-
nungen ausgelesen. Dabei wird jeweils versucht, den Hostnamen einer IP-Adresse
aufzulosen. Es besteht die Moglichkeit, dass dieser Vorgang eine ldngere Zeitdauer in
Anspruch nimmt.

Bereits abgefragte IP-Adressen und deren Hostnamen werden temporir in einer Lis-
te zwischengespeichert. Die Liste besteht wihrend der Laufzeit des AppAnalysators.
Beim néchsten Start des AppAnalysators sind diese jedoch wieder zuriickgesetzt und
somit leer, um falsche Namensauflosungen zu einem spéteren Zeitpunkt zu vermein-
den. Grundsitzlich wird jedoch der Vorgang der Namensauflosung beschleunigt, so-
fern immer etwa die gleichen IP-Adressen aufgerufen werden.

. Wihrend einer Testdurchfithrung kann jeweils nur eine Abfrage gleichzeitig auf die
SQL-Datenbank gemacht werden. Wird sowohl ein Wireshark-Update wie auch ein
WebScarab-Update gemacht, so muss mindestens ein Update warten mit der Speiche-
rung der Daten in die Datenbank.

Ebenfalls bendttigt das Aktualisieren der Tabellen (nach einem Update), ebenfalls
Zugriff auf die Datenbank. Sind nun zwei Update-Auftrige gleichzeitig beschiftigt,
kann es so auch zu Verzogerungen mit der Aktualisierung kommen.

Grundsitzlich wird deshalb nicht empfohlen, mehrere Update-Auftrige gleichzeitig
durchzufiihren.

. Bei der Ausfiihrung des AppAnalysators wird jeweils eine LOG-Datei erstellt. Darin
werden diverse Informationen niedergeschrieben, um mogliche Softwarefehler nach-
vollziehen zu konnen. Ohne diese Datei kann unter Umstéinden ein gefundener Soft-
warefehler nicht rekonstruiert werden.

. Ist auf einem Computer zusitzlich zur «Java Runtime Environment» (kurz JRE) auch
noch das «Java Development Kit» (kurz JDK) installiert, wird empfohlen, die Policy-
Dateien im folgenden Ordner zusétzlich einzufiigen:
«C:\Program Files\Java\jdk1.7.0_09\jre\lib\security»

H.7.2 Anmerkungen zum Speicherplatz

Aufgrund der Wiresharkaufzeichnungen und dem laufenden WebScarab kann es unter ge-
wissen Umstinden zu einem erhohten Speicherbedarf auf der Festplatte kommen. Uberprii-
fen Sie deshalb regelmissig den verfiigbaren Speicher Threr Festplatte. Sollte der Speicher-

platz erschopft sein, kann die Applikation abstiirzen.

Beispiel: Wird die aktuelle Ubuntu CD (Version: 12.10, Desktop i386) mit gut 750 MB
von «ftp://mirror.switch.ch» heruntergeladen, erzeugt Wireshark Aufzeichnungsdateien mit
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etwas mehr als 140 MB. Wie zu erkennen ist, speichert Wireshark nicht das ganze Paket. Es
werden jeweils nur die ersten 200 Bytes eines Paketes gespeichert. Uber alles gesehen kann
der Speicherbedarf dennoch ziemlich hoch sein.

Ahnliches gilt auch bei WebScarab. Wie oben erwihnt, wurde ein Speicherort fiir die Re-
quests und Responses festgelegt. Samtliche Requests und Responses werden also ebenfalls
auf der Festplatte abgelegt. Auf Grund dessen wird nicht empfohlen, bewusst grossere Da-
teien herunterzuladen.

Beispiel: Als grossere Datei kann beispielsweise ein YouTube-Video in hoherer Qualitét
(«720p» oder «1080p» sowie ldngere Videos angesehen werden. Das YouTube-Video wird
dabei iiber eine HTTP-Verbindung verlangt und auch so von YouTube zuriickgeschickt.
So gesehen wird der gesamte YouTube-Video durch WebScarab in einer Response-Datei
gespeichert. Auf der Festplatte mag dies weniger problematisch sein, jedoch wird durch das
Einlesen in den AppAnalysator die gesamte Response-Datei in der Datenbank gespeichert.
Bei einer einfachen Datenbank, wie der verwendeten SQLite Datenbank, kann dies schnell
zu Performance Problemen fiihren beziehungsweise zu ldngeren Abfragezeiten.

H.7.3 Lieferumfang

Der Lieferumfang besteht aus den folgenden drei Ordnern:

* Ordner «WebScarab»
Beinhaltet den WebScarab Proxy mit einem selbst erstellten Zertifikat

* Ordner «UnlimitedJCEPolicy»
Beinhaltet die «Unlimited Strength Java(TM) Cryptography Extension Policy» von
Java

* Ordner «AppAnalysator-v2.0»
Beinhaltet die AppAnalysator Applikation sowie die Datenbank
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Der detaillierte Lieferumfang (mit sémtlichen Dateien) wird mit dem nachfolgenden Datei-
baum aufgezeigt:

/

| AppAnalysator-v2.0/
db/
LA,AppAnalysator.db
AppAnalysator. jar

| UnlimitedJCEPolicy/

local_policy. jar

README. txt

US_export_policy. jar

| webscarab

| _config/

. _ca/
ca.crt
ca.key
ca.pl2
password.txt

| certstore/

| certParam.txt

| critical.txt

| 1ib/

bsf-2.3.0. jar

bsh-2.0bl. jar

chardet. jar

commons-logging-1.0.4.jar
concurrent. jar
htmlparser. jar
jce-jdk13-141. jar
jcommon-0.8.7. jar
jfreechart-0.9.12. jar
jhall-2.0_02. jar
openamf . jar
tagsoup-1.0rc2. jar
wsdl4j. jar

| favicon.ico

| _webscarab. jar

| _anleitung.pdf
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Anhang I

Inhaltsverzeichnis CD-ROM

Auf der CD-ROM befinden sich folgende Inhalte:
* 01Dokumente
* 02Code
 03Sitzungsprotokolle

* 04Korrespondenz

05Software
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