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AUFGABENSTELLUNG

Ausgehend von den Messergebnissen, die in der Studienarbeit von Fabian
Beck erfasst wurden, sind erg&nzende Messungen des G- und N-Standards
durchzufUhren.

Auf Basis des dann vorliegenden Basis-Datenmaterials sind Messungen unter
unterschiedlichen Einflussgréssen durchzufGhren und gemdass Messergebnis zu
interpretieren. Als Grundlage zur Bestimmung kann das Anforderungsprofil ei-
ner KMU angenommen werden. Die Einflussparameter sind im Rahmen der
Studienarbeit zu erarbeiten.

|dealer Weise liegen im Anschluss an die Arbeit Referenzdaten fur die Planung
und Bewertung reeller Netze vor.

Rapperswil, 20.12.2012

Andreas Rinkel
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EIGENSTANDIGKEIT DER ARBEIT

ErklGrung
Wir erkl&ren hiermit,

« dass wir die vorliegende Arbeit selber und ohne fremde Hilfe durchgeflhrt
haben, ausser derjenigen, welche explizit in der Aufgabenstellung erwdahnt
ist oder mit dem Betreuer schrifflich vereinbart wurde,

« dass wir smtliche verwendeten Quellen erwdhnt und gemdss gdangigen
wissenschaftlichen Zitierregeln korrekt angegeben haben.

» dass wir keine durch Copyright geschutzten Materialien (z.B. Bilder) in die-
ser Arbeit in unerlaubter Weise genutzt haben.

Rapperswil, 20.12.2012

Angelique Vinkestijn Fabian Schweizer
\ 1T o~ d
R 1 D B v
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ABSTRACT

Il Rahmen dieser Studienarbeit wird ein Referenzdatenmodel fur die Planung
und Bewertung reeller Netze definiert.

Dazu werden

» die Ergebnisse der Studienarbeit von Fabian Beck einbezogen und bewer-
tet

» ergdnzende Durchsatzmessungen des G- und N-Standards durchgefuhrt

» die resultierenden Ergebnisse verglichen und analysiert

Auf Basis der Anfangsanalyse werden

» Einflussgréssen fur das Anforderungsprofil einer KMU definiert

« Messungen unter unterschiedlichen Einflussgrossen durchgefuhrt und aus-
gewertet

» verschiedene Traffic Pattern (Lasten wie VolP, Mail- und Datenverkehr) aus
dem KMU-Umfeld erarbeitet und simuliert

Die Messungen werden durchgefuhrt

¢ imrealen Umfeld mit Stérungen (alltagliches Einsatzgebiet)
e in einer abgeschirmten HF-Kammer

Durch die beiden Messumgebungen kbnnen die Differenzen zwischen einer
idealen und realen Umgebung aufgezeigt werden.

HSR Hochschule fur Technik Rapperswil
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MANAGEMENT SUMMARY

AUSGANGSLAGE

Die Studienarbeit von Fabian Beck dient als Basis-Datenmaterial, in welcher
der Aufbau und die Entwicklung einer WLAN-Netzwerkumgebung zur Untersu-
chung der QoS des G- und N-Standards beschrieben sind.

Es zeigt den systematischen Aufbau zur Redlisierung der
WLAN-Messumgebung und beinhaltet sowohl die Erarbeitung als auch die
Entwicklung verschiedener Messszenarien.

VORGEHEN UND TECHNOLOGIEN

Ausgehend von den Messergebnissen der Studienarbeit von Fabian Beck
werden ergdnzende Messungen des G- und N-Standards durchgefdhrt.

Als Grundlage kann das Anforderungsprofil einer KMU angenommen werden.
Die Einflussparameter, das heisst die Netzwerkverkehrsmuster (Lasten wie VoIP,
Mail- und Datenverkehr), werden erarbeitet und simuliert.

Um stérungsfreie Messergebnisse zu erhalten wird auf eine abgeschirmte
HF-Kammer zurdckgegriffen.

ERGEBNISSE

Die resultierenden Ergebnisse (neue, ergéinzende sowie die Messungen von
Fabian Beck) werden verglichen, analysiert und kommentiert.

Durch die beiden Messumgebungen (reale Umgebung und HF-Kammer) kén-
nen fur den KMU Aufbau Differenzen zwischen einer idealen und realen Um-
gebung aufgezeigt werden. Daraus folgend entstenht das Fazit mit Tipps und
verschiedenen Szenarien fur KMUs.

HSR Hochschule fur Technik Rapperswil
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AUSBLICK

In der weiterfGhrenden Bachelorarbeit (Folgearbeit , Leistungsmessung im
WLAN™) von Angelique Vinkestijn und Fabian Beck werden auf Grund dieser
Arbeit und der vorangegangenen Studienarbeit von Fabian Beck weitere
Messungen durchgefuhrt.

Das Ziel der Bachelorarbeit besteht darin eine Verdffentlichung zu erarbeiten.

HSR Hochschule fur Technik Rapperswil
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AUFBAU DER ARBEIT

Im Kapitel Einleitung wird die theoretische Grundlage wie auch der praktische
Inhalt der Studienarbeit von Fabian Beck wieder aufgegriffen. Dazu gehbren
die WLAN-Kategorien, das Frequenzband und die verschiedenen Standards.

Bei den Netzwerkverkehrsmustern werden zuerst die drei verschiedenen Sze-
narien ,Grune Wiese™, Weiterentwicklung und Analyse beschrieben und dann
entfsprechend die Verkehrsmuster VolP, Infernetnutzung. ..E-Mail Verkehr™ und
Druckauftrdge erlGutert.

Die Kapitel Mess-Hardware & -Software zeigen die Produkte, welche fur die
Messungen verwendet wurden. Wichtige Funktionen werden erwdhnt.

Das Kapitel Messauflbau veranschaulicht die Infrastruktur, welche fur den all-
gemeinen Aufbau wie auch far den KMU Aufbau benutzt wurden.

Die Messumgebung beschreibt die reelle Umgebung, das Unterrichtszimmer
und die HF-Kammer, welche fUr diese Studienarbeit verwendet wurden.

Im Kapitel Messauswertung — Allgemeine Messungen sind alle neu durchge-
fUhrten, alle erweiterten und alle von Fabian Beck durchgefuhrten Messungen
dargestellt und entsprechend kommentiert.

Die Messungen im KMU Aufbau sind unter dem Kapitel Messauswertung — KMU
Messungen zu finden.

Im Fazit far KMUs werden Tipps und Ergebnisse dargelegt, wie mit den ver-
schiedenen Szenarien aus den Netzwerkmustern umgegangen werden muss.

HSR Hochschule fur Technik Rapperswil
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EINLEITUNG

WLAN-KATEGORIEN

Im Ad-Hoc-Modus kommunizieren zwei einzelne Stationen uber ihre infegrierte
WLAN-Karte miteinander. Es wird entsprechend kein Access Point bendftigt.

Im Infrastruktur-Modus kommunizieren verschiedene Stationen immer Uber
den Access Point. Dieser Modus kann im BSS (Basis Service Set) oder ESS (Ex-
tended Service Set) verwendet werden. Beim ESS werden mehrere Access
Points mit verschiedenen Funkzellen zusammengefasst. Sendestationen wech-
seln bei starkerer Signalstdrke entsprechend den Access Point.

FREQUENZBAND

WLANS sind in zwei Frequenzbereiche im ISM-Band aufgeteilt. Fur die Ubertra-
gung von Daten werden diese Bereiche jeweils in Kandle unterteilt.

Der Bereich 2.4-GHz hat 13 Kandle, welche einen Abstand von 5 MHz haben,
mit einer Bandbreite von 22 MHz. Bei Planungen von WLANSs sollten die Kandle
1,7 und 13 verwendet werden. Dadurch finden keine Uberlappungen stat.
Bei Uberlappungen sind Performance-Einbussen zu erwarten. Weitere Proble-
me kénnen durch andere Technologien (Bluetooth, Mikrowellen, Funkkame-
ras, etc.) entstehen.

Im Jahre 2002 wurde das Frequenziband 5-GHz freigegeben, welches insge-
samt 19 unabhdngige Kandle umfasst. Jedoch bestehen auf hier Probleme
durch andere Technologien (militGrische Radarsysteme, Satelliten- und Ama-
teurfunk).

HSR Hochschule fur Technik Rapperswil
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IEEE-802.11

[EEE-802.11 definiert die Standards fur die Funknetze auf Basis des Ethernefts.

Dazu werden speziell Physical- und Data-Link-Layer beachtet,

Der Physical-Layer definiert die Mittel zur Ubertragung der ,rohen* Bits (statt
logischer Daten) zwischen zwei Knoten.

Der Dato-Link-Layer hat zwei Sublayer. LLC (Logical Link Control) stellt die Ad-
ressierung und Konftrolle des Data-Link-Layers zur Verfugung. MAC (Media Ac-
cess Control) determiniert welche Endknoten erlaubt sind das WLAN zu ver-

wenden. Die Determinierung geschieht Uber CSMA/CA.

CARRIER SENSE MULTIPLE ACCESS WITH COLLISION AVOIDANCE

JO\L

Ist Kanal frei? =

Versende RTS
(Request to Send)

v

Warte zufdllige
.Backoff Time"

CTS (Clear to Send)
empfangen?

Nein

Jo&

Versende
Daten

A
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| ACKNOWLEDGEMENT

Da trotzdem Kollisionen auftreten kdnnen, wird jedes Daten-Paket mit einem
ACK bestdatigt. Trifft dieses ACK nicht ein, wird das Daten-Paket nochmals
nach Durchlauf vom CSMA/CA versendet. ACKs werden nur auf Unicast-
Frames erstellt.

INTER FRAME SPACING

Die Sicherstellung der PrioritGten verschiedener Daten-Pakete wird durch IFS
(Inter Frame Spacing) d.h. verschiedene Zeitabstdnde garantiert.

SIFS  Short Inter Frame Space h&échste Prioritdt
PIFS Point Inter Frame Space fur PCF Stationen (keine Relevanz)
PIFS = SIFSTime + SlotTime
DIFS Distributed Inter Frame Space Mindestabstand fur erneuten Zugriff
DIFS = SIFSTime + 2x SlotTime
EIFS Extended Inter Frame Space Wartezeit nach fehlerhaftem Frame
EIFS = SIFSTime + DIFS + (8x ACK-Lange)
+ Préambel-Lange
+ Physical-Layer-Header-Ldnge

HSR Hochschule fur Technik Rapperswil
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| BACKOFF-ALGORITHMUS

Da der Mindestabstand DIFS fur alle Stationen gleich ist, wird der Backoff-
Algorithmus verwendet, damit nicht zeitgleich auf den Kanal zugegriffen wird.

Backoff Time = Zufallszahl x SlotTime

Falls die Station dann erneut in die Schlaufe mit der Backoff Time gelangt,
wird diese Zufallszahl um eine Ganzzahl inkrementiert. Dadurch ist sicherge-
stellt, dass einerseits die Wahrscheinlichkeit eines Zugriffs mehrerer Stationen
auf den Kanal sehr klein ist. Andererseits jedoch durch die schrittweise Verrin-
gerung der Backoff Time fur eine Fairness des Medienzugriffs gesorgt ist und
nicht eine Station dauerhaft blockiert wird.

HSR Hochschule fur Technik Rapperswil
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IEEE-802.11G-STANDARD

Der I[EEE-802.11g-Standard ist eine Erweiterung der IEEE 802.11 Richtlinie bei
welcher eine Ubertragungsrate von bis zu 54 Mbps auf dem 2.4 GHz Band wie
bei 802.11b erreicht werden kann.

OFDM - ORTHOGONAL FREQUENCY-DIVISION MULTIPLEXING

Damit die Ubertragungsrate gewdhrleitest werden kann, wird der neue Mo-
dus OFDM verwendet. Wobei die Kodierung auf mehreren Frequenzen eines
Tragersignals stattfindet.

SHORT PREAMBLE

Um unnétigen Overhead vom 802.11b-Standard zu entfernen wurde die Pré-
ambel verkleinert. Dieser "Short Preamble" wird nur verwendet, wenn sie vom
Sender und Empfdanger unterstttzt wird.

HSR Hochschule fur Technik Rapperswil
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IEEE-802.11N-STANDARD

Der IEEE-802.11n-Standard ist der zurzeit neuste Standard. Die Ubertragungsro-
te liegt zwischen 300 und 600 Mbps.

OFDM - ORTHOGONAL FREQUENCY-DIVISION MULTIPLEXING

Wie im |[EEE-802.11g-Standard wird auch beim |EEE-802.11n-Standard der
OFDM Modus verwendet, jedoch werden nicht nur ein Tragersignal sondern
mehrere parallele Tragersignale fur die Kodierung der Daten verwendet.

Neu stehen dem 802.11n-Standard 52 Tragersignale zur VerflGgung.

MIMO - MULTIPLE-INPUT AND MULTIPLE-OUTPUT

Bei MIMO werden pro AP (Access Point) mehrere Antennen zum Senden bzw.
Empfangen benutzt. Dabei wird der Datenstrom aufgeteilt und die Bandbrei-
te der jeweiligen Dienste pro einzelner Antenne kleiner.

40-MHZ-KANALE

Durch Bundelung zweier 20 MHz Kandle ist eine Erweiterung auf einen 40 MHz
Kanal méglich. Er bietet somit doppelt so viele Tragersignale zur Verfugung.

FRAME-AGGREGATION

Frame-Aggregation verkleinert den Overhead, da es wie beim Ethernet-
Jumbo-Frame Prinzip mehrere einzelne Frames zu einem grossen Frame zu-
sammenfugt. Somit werden anstelle vieler einzelner Frames mit jeweiligem
Overhead (Header, etc.) nur noch ein grosses Frame mit einem gemeinsa-
men Overhead versendet.

HSR Hochschule fur Technik Rapperswil
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|I?IFS - REDUCED INTER FRAME SPACE

Da nicht alle Frames aggregiert werden kdnnen und vielleicht trotzdem meh-
rere Frames hintereinander von Sender A zu Empfdnger B gesendet werden
mussen, muss nicht ein ganzer SIFS sondern nur der neue RIFS Abstand zwi-
schen den einzelnen Frames abgewartet werden.

HSR Hochschule fur Technik Rapperswil
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NETZWERKVERKEHRSMUSTER

Netzwerkverkehrsmuster kommen zum Einsatz bei der Planung und Verwal-
tung von Netzwerken. Es wird dabei unterschieden zwischen einem vollig
neuen Netzwerk (,Grane Wiese"-Prinzip), einer Weiterentwicklung (Erweite-
rung oder Anderung) eines bestehenden Netzwerks oder einer Analyse eines
Problems oder Erstellung einer Statistik in einem bestehenden Netzwerk.

In allen drei Szenarien ist zu unterscheiden, ob die Teilnehmer in einer quasista-
tfiondren Zelle sind oder sich mobil bewegen und daher Zellen wechseln kbnn-
ten.

GRUNE WIESE

Bei einer grinen Wiese d.h. Neuplanung eines Netzwerks ist von Interesse wel-
cher Verkehr und welche Arten von Verkehr erwartet werden um eine opti-
male Planung zu erstellen. Dies beinhaltet unter anderem das Wissen wie viele
Zellen vorhanden sein mussen, wie deren Platzierung aussehen muss und ob
diese Zellen spezifisch auf eine Art von Verkehr eingestellt werden mussen.

WEITERENTWICKLUNG

In dieser Situation gilt es den Verkehrsdurchsatz von neuen oder gednderten
Services und deren Auswirkungen auf den bestehenden Verkehrsdurchsatz
abzukldren und entsprechend eine modgliche Erweiterung zu planen. Aus die-
sem Grund bilden Referenzdaten wie in dieser Studienarbeit abgebildet eine
gute Moglichkeit als Planungsgrundlage.

HSR Hochschule fur Technik Rapperswil
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ANALYSE

Bei einer Analyse wird entweder ein Problem in einem bestehenden Netzwerk
vorausgesetzt oder es werden allgemeine Statistiken zum Durchsatz erstellt.

Im Problemfall gilt es die Quelle des erhbhten Verkehrsdurchsatzes zu finden
und entsprechend mit vorhandenen Referenzdaten zu vergleichen. Mit die-
sen neuen Erkenntnissen kann dann entschlossen werden, ob eine Anderung
eines vorhandenen Services von Noten ist oder eine mogliche Erweiterung in
Betracht gezogen werden muss.

HSR Hochschule fur Technik Rapperswil
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VOIP - VOICE OVER IP

Telefonate enthalten typischerweise etwa 35-50% Sprachpausen!. Traditionel-
le schaltungsbasierte POTS (Plain old telephone services) verwenden eine fixe
Bandbreite von 64 kbps ungeachtet ob eine Konversation oder Sprachpause
stattfindet. Mit VoIP wie auch ISDN wird jede Konversation oder Sprachpause
in digitale Pakete umgewandelt. Durch Voice Activity Detection (VAD) wer-
den nur die Pakete versendet, welche Sprache enthalten. Jedoch steht die
paketorientierte Versendung bei VolIP in Konkurrenz mit allen anderen Diens-
ten und es entstenht durch ihre hohe Prioritdt sehr grosse Belastung im Netz-
werk.

FUr das Netzwerkverkehrsmuster kann auf Grund des VAD eine Bandbreiten-
reduktion von ca. 35-50% angenommen werden.

Folgende Grafik? zeigt in einem Zeitraum von ca. 20 Sekunden wie ein Telefo-
nat auf zwei Teiinehmende verteilt ist:

> 4 6 8 10 12 14 16 18 20

Blau Teilnehmer A spricht, Teilnehmer B schweigt
Teilnehmer A schweigt, Teilnehmer B spricht
Rot Teilnehmer A & B sprechen

Teilnehmer A & B schweigen

1 Cisco - Traffic analysis for Voice over IP
2 Detecting VolP Traffic Based on Human Conversation Patterns

HSR Hochschule fur Technik Rapperswil
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Ein durchschnittliches VolP Gesprdch dauert 3.33 Minutens. Demnach muss
das WLAN bei einer Messung mit dem VolP-Verkehrsmuster wdahrend 3.33 Mi-
nuten mit einer zweifachen Last (2 Teilnehmer) belegt werden. Es kbnnen na-
tarlich mehrere Telefonate gleichzeitig stattfinden. Dies stellt sich aus dem An-
rufverhalten des entfsprechenden Unternehmens zusammen.

G.711

G.711 ist eine Richtlinie fur einen Codec, welcher die Umwandlung von ana-
logen Tonen in digitale Daten festlegt.

Diese Umwandlung findet mit einer Abtastrate von 8 kHz statt. Mit einer Quan-
fisierung nach a oder pu Law zu 8 bit je Sample. Es wird mit einer Bandbreite
von 64 Kbps gesendet.

Die Samples werden nach 20 ms in einem Frame zusammengefasst. Dieses
Frame wird jeweils in ein einzelnes Ethernet-Paket gelegt. Demnach kénnen
50 Pakete pro Sekunde gesendet werden. Infolgedessen ist der Dateninhalt
eines Paketes 160 Byte.

Aufbau Ethernet-Packet (in Byte):

Predmbel | SFD | Ziel-MAC | Quel-MAC | Typ Payload CRC | IFG4

7 1 6 6 2 4 12

IP | UDP | RTP | Dateninhalt

20 12 8 160

Es entsteht somit eine belegte Bandbreite von 238 Byte * 50 = 95.2 kbps. Be-
achten wir nun, dass bei VAD nur Pakete gesendet werden, wenn gespro-
chen wird bleibt eine belegte Bandbreite zwischen 42.6 — 61.0 kbps.

3 Durchschnittliche Dauer einer VolIP Verbindung im Jahr 2010
4 |FG - Interframe Gab: Minimaler Abstand zwischen zwei Datenrahmen

HSR Hochschule fur Technik Rapperswil

Oberseestrasse 10, CH-8640 Rapperswil Seite 21




WLAN-Durchsatzmessung

HOCHSCHULE FUR TECHNIK Semesterarbeit
. . RAPPERSWIL
FHO Fachhochschule Ostschweiz Angelique Vinkestijn & Fabian Schweizer
1G.729

G.729 ist eine weitere Richtlinie eines Codecs. Auch hier findet die Umwand-
lung mit 8 kHz statt. Ein grosser Vorteil jedoch ist die Bandbreite von nur 8kbps,
da dadurch die Last kleiner wird. Dies wird erreicht, da die Quantisierung ge-
ringer ist als bei G.711, jedoch dadurch auch eine subjektiv kleinere Sprach-
qualitat bietet.

Da die Frames nach 10 ms zusammengefasst werden, kbnnen pro Ethernet-
Paket gleich zwei Frames versendet werden. Das heisst somit, dass die Ether-
net-Pakete alle 20 ms versendet werden. Daraus folgt das der Dateninhalt
eines Paketes 20 Byte (10 Byte pro Frame) ist.

Aufbau Ethernet-Packet (in Byte):

Predmbel | SFD | Ziel-MAC | Quel-MAC | Typ Payload CRC | IFG®

7 1 6 6 2 4 12

IP | UDP | RTP | Dateninhalt

20 12 8 20(2*10)

Die belegte Bandbreite ist somit 98 Byte * 50 = 39.2 kbps und mit VAD werden
lediglich 19.6 — 25.5 kbps verwendet.

5 |FG - Interframe Gab: Minimaler Abstand zwischen zwei Datenrahmen
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INTERNETNUTZUNG

PRIVATES UND GESCHAFTLICHES UMFELD

Sehr viele Informationen sind im Web zugdnglich. Diese Quelle an Informatio-
nen wird nicht nur privat sondern auch im geschdaftlichen Umfeld genutzt,
verarbeitet und teilweise auch direkt zur VerflGgung gestellt.

Dadurch entsteht eine Verschmelzung von privater wie auch geschdaftlicher
Nutzung und viele Firmen legen daher Wert auf eine sogenannte ,Internet
Usage Policy™.

In einer solchen ,Internet Usage Policy™ wird festgehalten, dass die Benutzung
des Internets nur fur geschdaftliche Zwecke erlaubt ist. Um private Benutzung zu
verhindern wird meistens ein Proxy-Umfeld im Netzwerk verwendet, welches
das Blockieren von spezifischen Seiten wie Social-Communities erlaubt,
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|UPLOAD & DOWNLOAD AUSWIRKUNGEN

Im Bereich des Uploads tangiert die Auswirkung von ,Surfen™ die Bandbreite
nur sehr wenig. Eine Anfrage fur eine Website ist meist kleiner als ein Kilobyte.
Im Bereich des Downloads hingegen kann sich schnell eine grosse Daten-
menge ansammeln. Als Beispiel kann ein Bild bereits mehrere Megabyte an
Daten mit sich bringen und durch die heutigen interaktiven Webseiten wird
oft sehr viel Multimediainhalt im Web verwendet.

Die mégliche Nutzung der Bandbreite beim Download ist abhdngig von der
vom Provider zur Verfugung gestellten Internetbandbreite sowie von der Ser-
vicebandbreite der Quelle. Bei einer verfUgbaren Providerbandbreite von z.B.
20 Mbps sind maximal 2,5 MB/s beim Download zu erreichen. Anzumerken ist,
dass die verfugbare Providerbandbreite mit sémtlichen anderen Diensten
(VolP, E-Mail, etc.) geteilt werden muss.

Die Internetnutzung beeinflusst somit bei grossen gleichzeitigen Downloads
die Bandbreite stark, beim ,normalen Surfen™ (sprich Aufrufen und Navigieren
in Webseiten) nur schwach.

Von der FCC (Federal Communications Commission) wird eine Mindestband-
breite von 1Mbyps¢ fur interaktive Webseiten empfohlen.

6 Broadband Speed Guide & Measuring Broadband America
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E-MAIL VERKEHR

SPAM

SPAM (englisch fur "Abfall" oder "Plunder") wird als Bezeichnung fur ungewollte
E-Mails mit einem kommerziellen Inhalt benutzt. Diese Spam-E-Mails kommen
zur Genuge in grossen Mengen bei jedem E-Mailbenutzer an.

Obwohl die Gesamtanzahl dieser E-Maiils seit einigen Jahren von 80 - 85% auf
80 - 75%7 gesunken ist, kann immer noch davon ausgegangen werden, dass
wenn bei einem KMU (Kleines oder mittleres Unternehmen) kein Sicherheits-
standard bezuglich Spam-E-Mails auf dem E-Mail-Server festgelegt worden ist,
das Netzwerk mit unndtigem Traffic belegt wird.

Da eine solche Implementierung eines Sicherheitsstandards unerldsslich ist,
werden in den nachfolgenden Grafiken und Berechnungen die Anzahl
Spam-E-Mails nicht beachftet.

MENGE

Die Menge gesendeter E-Mails kann auf Grund des Arbeitsverhaltens sehr ge-
nau festgelegt werden.

Die Arbeitszeit eines KMU-Mitarbeiters liegt zwischen 6:00 bis 18:00 Uhr von
Montag bis Freitag mit einer Mittagspause zwischen 12:00 — 13:00 Uhr.

Durch die Arbeitspausen am Abend/Morgen und der Mittagszeit schreiben
die Mitarbeiter deswegen fruh morgens oder nach der Mittagspause die
meisten E-Mails.

7 Symantec.cloud Spam Analyse 2012
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In der nachfolgenden Grafik8 ersichtlich ist ein Tagesablauf, welcher zeigt,
wie viele E-Mails durchschnittlich von einem KMU Mitarbeiter zu welcher Ta-
geszeit versendet werden:

E-Mail Verkehr

10

8 — .

6 // \\

0

00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:.00 16:00 18:00 20:00 22:00
—Empfangen =—Gesendet

GROSSE

Die genaue Grosse einer E-Mail 1&sst sich nie genau vorhersagen. Bei der Kon-
vertierung von ASCII- (Textinhalt) zu Bindr-Zeichen entsteht eine Verkleinerung
der E-Mail. Jedoch wdachst das E-Mail durch MIME-Header, Dateinamen und
weiterer Informationen vom Mailserver auf eine ungefdhre Grdsse von 5,5
MB?.

DURCHSATZ

Da der E-Mailserver eine Queue-Abfolge der E-Mails verursacht, kann bei ei-
ner maximalen Anzahl von z.B. 12 E-Maiils pro Stunde mit einem Durchsatz von
146 kbps gerechnet werden.

8 "My E-Mail Usage" von Neal Muller
? Maximale Dateigrdsse als Anhang

HSR Hochschule fur Technik Rapperswil

Oberseestrasse 10, CH-8640 Rapperswil Seite 26



WLAN-Durchsatzmessung
[ HSR

HOCHSCHULE FUR TECHNIK

. . RAPPERSWIL

FHO Fachhochschule Ostschweiz

Semesterarbeit

Angelique Vinkestijn & Fabian Schweizer

DRUCKAUFTRAGE

Bei Verkehrsmustern von Druckauftrdgen muss in erster Linie auf die Branche
des Unternehmens geachtet werden.

Die Grosse wie auch Anzahl von Druckauftrdgen ist zum Beispiel bei einer
Druckfirma wesentlich grdsser als die Anspriche welche eine Beratungsfirma
an inre Infrastruktur stellt.

DRUCKVERHALTEN

Nachstehend eine kurze Berechnung des Durchsatzes auf Grund des Druck-
verhaltens in einer KMU.

Durchschnittlich druckt ein Mitarbeiter 3 Seiten!0 pro Tag. Eine Seite (Bilder und
Text gemischt) hat eine ungefdhre Grédsse von 0.33 MB'1. Das heisst, dass ein
Mitarbeiter am Tag 1 MB ausdruckt.

Wenn nun alle Mitarbeiter im KMU gleichzeitig anfangen zu drucken, entsteht

somit eine Last von 10 MB.

G-Standard | N-Standard
Anzahl Mitarbeiter 10 10
Seiten pro Mitarbeiter 3 3
Total Anzahl Seiten 30 30
Grosse Seite (in KB) 300 300
Total Grosse (in MB) 9 9
Bandbreite (in Mbps) * 54 300
Dauer (in s) 1.33333333 0.24

* Theoretisch maximal verfugbare Bandbreite

10 Printing Statistics — Princeton University

11 Grosse PDF (Bild und Text gemischt)
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|C|SCO WAP4410N

Der Access Point erlaubt eine grosse Reichweite und Mobilitdt innerhalb eines
WLANSs und bietet die M&bglichkeit das WLAN an ein Kabelgebundenes Netz-
werk zu schliessen.

Es werden 802.11n, 802.11g und 802.11b Stationen und gemischte Umgebun-
gen unterstutzt,

FUr das Roaming im Infrastruktur-Modus wird empfohlen einen geeigneten
Kanal und eine optimale Position fur den Access Point zu wahlen.

Des Weiteren hat der Access Point drei abnehmbare 2dBi omni-direktionale
Antennen, damit MIMO (Multiple in, Multiple out) fur 802.11n funktioniert.

Sicherheit mit verschiedenen VerschlUsselungsoptionen kbnnten gewdahrleistet
werden, ist jedoch im Sinne dieser Arbeit nicht ndtig.
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EBASIS EINSTELLUNGEN

llllll'l;_"’; i - admin  Log out

cisco Wireless-N Access Point with Power Over Ethernet

2o EithiB Basic Wireless Settings

B

Basic Sefings Wireless Metwork Mode: BIGIMN-Mixed hd
Security

Connection Control
Wi-Fi Protected Setup :
VLAN and QoS SSID SSI0 Mame 531D Broadcast
Advanced Settings .

AP Mode

Wireless Channel: 6-2437GHz  ~

SSID1: SAWLAN Enabled -

551D 2:
Administration

SSID 3:
Status

SSID 4:

Save ] I Cancel

® 2010 Cisco Systems, Inc. All rights reserved.

Wireless Network Mode Disabled, B-Only, G-Only, N-Only, B/G-Mixed,
B/G/N-Mixed

Wireless Channel Kandle 1-13 (Default Kanal: 6) vom 2.4 GHz-Bereich
802.11n Kanaloptionen > ,Erweiterte Einstellungen™

SSID Name Einzigartiger Name fur das WLAN

SSID Broadcast .Enabled” Erlaube Broadcast der SSID
.Disabled™ Kein Broadcast der SSID

HSR Hochschule fur Technik Rapperswil

Oberseestrasse 10, CH-8640 Rapperswil Seite 29



WLAN-Durchsatzmessung

HOCHSCHULE FUR TECHNIK Semesterarbeit
Bl s
FHO Fachhochschule Ostschweiz Angelique Vinkestijn & Fabian Schweizer

ERWEITERTE EINSTELLUNGEN

admin Log out

llllllll "_ s
cisco WAP4410N Wireless-N Access Point with Power Over Ethemet

Advanced Wireless Settings

= eles:
i

Options
Basic Settings
Security Country/Region: Switzerland -
Connection Control
Wi-Fi Protected Setup Worldwide Mode (802.11d): ' Enabled @ Disabled

VLAN and QoS : :
Advanced Sefings Channel Bandwidth: 20MHz - (Default 20MHz)

AP Mode Guard Interval: 0 (Default: Auto)

Administration CTS Protection Mode: Disabled ~  (Default Disabled)
Status

Beacon Interval: 100 (Default 100ms, Range: 20 ~ 1000)
DTIM Interval: E (Default; 1ms, Range: 1 ~ 255)
RTS Threshold: 2347 (Default: 2347, Range: 1~ 2347)

Fragmentation Threshold: 2348 (Default 2346, Range: 256 ~ 2346)

Load Balancing

& 2010 Cisco Systems, Inc. All rights reserved.

Country/Region Wahl des Standortlandes

Worldwide Mode .Enabled™ Regelung von Anzahl und Auswahl der
Kandle wie auch der Basistechnologie
.Disabled™ Default-Einstellung da die Unterstutzung
aller Stationen notwendig

Channel Bandwidth Wdhlen der Kanal Bandbreite

Beacon Interval Zeitabstand der Versendung der Beacon-Frames
Fragmentation max. Ladnge des Pakets

Threshold

Load Balancing Moglichkeit eine optimale Ressourcennutzung zu

konfigurieren, falls mehr als ein Access Point im WLAN
vorhanden ist
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|NETGEAR WNDAP350

Der Access Point erlaubt das Arbeiten vom 2,4GHz und 5GHz Bereich gleich-
zeitig und bietet eine RUckwdartskompatibilitGt auf die Standards 802.11a,
802.11b und 802.11g. Die Umgebungen sind dabei jeweils gemischt.

Es ist moglich den AP an ein kabelgebundenes Netzwerk anzuschliessen und
dieses dadurch zu erweitern,

Des Weiteren wird ein Anschluss fr eine externe Antenne im 2,4GHz-Bereich
angeboten, welche die interne Antenne ersetzt respektive diese auf alleini-
gen 5GHz-Betrieb einstellt.

Sicherheitsmdglichkeiten sind vorhanden aber im Rahmen dieser Arbeit nicht
von Belang.
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EBASIC WIRELESS SETTINGS 2.4 GHZ

NETGEAR WNDAP350

Connact with Innovation ™ ProSafe Dual Band
Wireless N Access Point

Configuration Monitoring Maintenance Support

System | IP | Wireless | Security | Wireless Bridge

Wireless Settings

o Wireless Settings @
* QoS Settings
Advanced =
802.11b/bg/ng B02.11a/na
Wireless Mode 2.4GHz Band () 11b () 11bg ® 1ing=
Turn Radio On [+
Wireless Network Name (S5ID) SA-WLANZ
Broadcast Wireless Network Name (SSID)  ® ves O o
Channel / Frequency 'E.."2.43?G'szv
MCS Index / Data Rate | Best ]
Channel Width [20 MHz [v
Guard Interval | Auto b
Output Power | Full ]

CAMCEL APPLY

Copyright & 1996-2009 Natgear &

Wireless Mode Wahl des 2.4 GHz Band Standard

Wireless Network Name Name des WLANS

Broadcast Wireless "Yes” SSID wird gesendet

Network Name "No” SSID wird nicht gesendet
Channel / Frequency L~Auto” Access Point sucht besten Kanal

"1-13" Manuelle Wahl des Kanals

MCS Index / Data Rate Angabe der Datenrate
Bis zu 300 mibbps bei 40 MHz BUndelung und
Short-Guard méglich

Channel Width Auswahl der Kanalbreite
Bundelung der Kandle mdglich

HSR Hochschule fur Technik Rapperswil

Oberseestrasse 10, CH-8640 Rapperswil Seite 32



B HSR

HOCHSCHULE FUR TECHNIK
RAPPERSWIL

FHO Fachhochschule Ostschweiz

WLAN-Durchsatzmessung
Semesterarbeit

Angelique Vinkestijn & Fabian Schweizer

Guard Interval

Output Power

+~Auto”
A\Y Longll

LFull®
LHalf*
,Quarter®
LEighth™
~Minimum™

evtl. Short-Guard-Intervall
Long-Guard-Intervall (800 ns)

Einstellen der Signalstarke
Verringerung immer um die Hdlfte

éBASIC WIRELESS SETTINGS 5 GHZ

NETGEAR

Connect with Innovation ™

WNDAP350
ProSafe Dual Band
Wireless N Access Point

Configuration

System | IP | Wireless

Monitoring

Maintenance Support

| Security | Wireless Bridge

Wireless Settings

*» QoS Settings

Wireless Settings

Advanced
B02.1ib/bg/ng 802.11af/na
Wireless Mode 5GHz Band _ 11a @ 1ina
Turn Radio On O
Wireless Network Name (SSID) METGEAR_11a
Broadcast Wireless Network Name (SSID) ® ez Mo
Channel / Frequency -Autu
MCS Index / Data Rate [Best
Channel Width [ Dynamic 2ljf40 MHz
Guard Interval . Auto
Output Power [ Ful
CAMCEL APPLY
Copyright & 1996-2008 Netgear

Andere Standards, sonst identisch zu 2.4 GHz Wireless Mode.
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EADVANCED WIRELESS SETTINGS 2.4 GHZ

NETGEAR'

Connect with Innovation ™

Configuration

System | IP | Wireless |

Monitoring

Maintenance Support

Security | Wireless Bridge

WNDAP350
ProSafe Dual Band
Wireless N Access Point

Basic

* Qo5 Settings

Wireless Settings

Wireless Settings

802.11b/bg/ng= | B802.11a/na

RTS Threshold (0-2347) 2347

Fragmentation Length (256-2346) 2346

Beacon Interval (100-1000) 100

Aggregation Length (1024-65535) 65535

AMPDU ®) Enable () Disable
RIFS Transmission ) Enable  ® Disable
DTIM Interval (1-255) 3

Preamble Type ® aute ) Long
Antenna ® 1nternal () External
802.11d

Client Isolation Disable| v

Max. Wireless Clients 63

CAMNCEL APPLY

Copyright & 1996-2009 Netgear &

RTS Threshold Wdahlen der Frame-Ldnge

Ist ab Frameldnge 2346 Byte deakfiviert

Fragmentation Length  Fragmentierungsldnge

Beacon Interval Zeitintervall zwischen zweier Beacon-Frames

Aggregation Length Maximale Ldnge eines aggregierten Frames

AMPDU ~Enable”

.Disable™

Aggregation aktiviert
Aggregation deaktiviert
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RIFS Transmission LEnable™  RIFS fur N-Clients aktiviert
L.Disable™  RIFS fur N-Clients deaktiviert
DTIM Inferval Delivery traffic indication message
Preamble Type L~Auto™ Short-Preamble
“Long” Long-Preamble
Antenna Jdnternal™  Nur intferne Antennen verwenden
LExternal®  Moglichkeit fur externe Antennen
802.11d .Enable®™  Kandle nach Ldndern / Regionen

,Disable® Kandle manuell einstellen

Max. Wireless Clients Maximale Anzahl Clients im WLAN
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EADVANCED WIRELESS SETTINGS 5 GHZ

NETGEAR WNDAP350

Cannect with Innovation ™ ProSafe Dual Band
Wireless N Access Point

Configuration Monitoring Maintenance Support

System | IP | Wireless | Security | Wireless Bridge

Wireless Settings

Basic
Wireless Settings @
e SR oo 802.11b/bg/ng 802.11a/na
RTS Threshold (0-2347) 2347
Fragmentation Length (256-2346) | 2346
Beacon Interval (100-1000) 100
Aggregation Length (1024-65535) 65535
AMPDU ® Enable Disable
RIFS Transmission Enable '® Disable
DTIM Interval (1-255) 3
Client Isolation Disable
Max. Wireless Clients 63

CAMCEL APPLY

Copyright & 1396-2003 Hetgear &

Gleiche Einstellungsmoglichkeiten wie beim 2.4 GHz Band.

Preamble Type  Nicht vorhanden da immer ,Short Preamble™ verwendet
802.11d Kanalaufteilung per Land/Region in 5 GHz nicht mdglich

Antenna Externe Antfennen sind nur im 2.4 GHz Band mdglich
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COMPUTER

IPERF-STATIONEN

Funktion iperf Server

Model HP EliteBook 8540p
CPU Intel Core i7 2.67 GHz
RAM 8 GB

OS Windows 8

WLAN-Netzwerkkarte  WLAN N-Standard (2.4 & 5 GHz Band)
IP-Adresse 192.168.1.10

Funktion iperf Client

Model Lenovo ThinkPad T410
CPU Intel Core i7 2.67 GHz
RAM 8 GB

OS Windows 8

WLAN-Netzwerkkarte ~ WLAN N-Standard (2.4 & 5 GHz Band)
IP-Adresse 192.168.1.11
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| KMU-SIMULATION-COMPUTER
Funktion Verkehrsmuster: VolP, Internet, E-Mail, Druckauftréige

Model Acer Aspire One

CPU Intfel Celeron 1.3 GHz
RAM 2 GB
OS Windows 8

WLAN-Netzwerkkarte  WLAN N-Standard (nur 2.4 GHz Band)
IP-Adresse 192.168.1.20

Funktion Verkehrsmuster: VolP, Internet, E-Mail, Druckauftréige

Model Acer Aspire One

CPU Intfel Celeron 1.3 GHz
RAM 2 GB
OS Windows 8

WLAN-Netzwerkkarte ~ WLAN N-Standard (nur 2.4 GHz Band)
IP-Adresse 1902.168.1.21
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MESS-SOFTWARE

IPERF

Als Mess-Software wird iperf eingesetzt. iperf wurde von NLANR/DAST als Alter-
native zu Modemmessungen fur maximale Bandbreitenberechnung im TCP-

und UDP-Umfeld entwickelt. Es erlaubt mit verschiedenen Parametern auf be-
stimmte UDP-Charaktere zuzugreifen. Neben Bandbreitenberechnungen kbn-
nen auch Verzogerungs-Jitter sowie Datengrammyverluste festgestellt werden.

Um eine Messung durchfUhren zu kénnen, werden zwei Computer bendtigt
auf welchen iperf installiert ist, wobei jeweils ein Computer als Server und einer
als Client agiert. Das Programm ist frei erhdltlich fur Mac, Windows und Linux.

'KONFIGURATION

» Server

o -S Server

o -u UDP (ohne -u wird TCP verwendet)

o -i Intervall fur Zwischenreporte (mit Jitter & Datagrammuverlust)
» Client

o -c Client

o -i Intervall fur Zwischenreporte

o -b Bandbreite (impliziert —u)

o -t Zeitperiode

VISTUMBLER

Open Source Software, welche wireless APs in der Umgebung findet, indem
der in Vista eingefuhrte Befehl ,netsh wlan show networks mode=bssid™ ver-
wendet wird.
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MESSAUFBAU

ALLGEMEINER AUFBAU

Da das Messen des Jitters Uber iperf erledigt werden kann erdbrigt sich der
Einsatz eines Hub oder Tap zwischen Access Point und Server.

FUr den Aufbau werden daher ein Notebook als Client und ein Notebook als
Server eingesetzt. Der Server wird per RJ45-Ethernet-Kabel und der Client per
Wireless mit dem Access Point verbunden.

TCP/IP Referenzmodel TCP/IP Referenzmodel

Application IPerf-Sessior Application
Transport Transport
(TCP / UDP) (TCP / UDP)
Internet Internet
(1) (1P)
TCP/IP Referenzmodel
Network Access ¥ : Network Access
(802.11) (Ethernet)
802.11 Ethernet
(9)
\ )) (( k (J.U} 1GE
Notebook 1 Access Point
) Notebook 2
(Client)
(Server)
HSR Hochschule fur Technik Rapperswil
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KMU AUFBAU

In der KMU Umgebung wird das , Virtuelle KMU Netzwerk™ durch zwei Netbook
simuliert. Das heisst, dass das Netbook 1 die Lasterzeugung von der ersten
Hdalffe des Netzwerks und Netbook 2 entsprechend die Lasterzeugung der
zweiten Hdlfte Ubernimmt,

FUr den Messaufbau werden wieder ein Notebook als Client und ein Note-
book als Server verwendet. Notebook 1 und Netbook 1 & 2 sind Uber Wireless
und das Notebook 2 mit RJ45-Ethernet-Kabel mit dem Access Point verbun-

den.
(< (T]'
ACCEQPDHTK ' :

Notebook 1 - Moteboak 2
(Client) \\::/ (Server)

—

KMU Rechner KMU Rechner

i,

KMU Rechner  KMU

chner KMU Rechner KMU Rechner

o =
KMU Re Rechner
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Die im Messaufbau beschriebenen Situationen werden in zwei verschiedenen
Umgebungen durchgefuhrt:

e im Unterrichtszimmer
e in einer HF-Kammer

UNTERRICHTSZIMMER

Dadurch, dass wir ein reales Umfeld kreieren muassen, ist unser Unterrichtszim-
mer ideal. Da in der Realitat, vor allem in gut bewohnten Gegenden, mit
Stéreinflissen gerechnet werden muss, kann das Untferrichtszimmer ohne wei-
tere Anderung fUr die Messungen verwendet werden.

Die untenstehende Tabelle zeigt die Ausgangslage aller WLAN-Netzwerke,
welche von unserem Arbeitsplatz im Unterrichtszimmer aus zu sehen sind. Des
Weiteren sieht man auch die ungefdhre Signalstdrke (SIGNAL) und die hbchst
moglichste Signalstarke (High Signal) der verschiedenen WLAN-Netzwerke.

SSID BSSID SIGNAL  High Signal ENCRYPTION  RADIOTYPE CHANNEL DATE(UTC) TIME(UTC)
HSR-WLAN 6C:50:4D:AB:9B:4E 26 30 Unencrypted 802.11n 104 28.11.2012 16:43:28.942
eduroam 6C:50:4D:AB:9B:4B 26 26 AES 802.11n 104 28.11.2012 16:43:58.345
MOBILE- 6C:50:4D:AB:9B:4D 25 25 WEP 802.11a 104 28.11.2012 16:43:58.345
EAPSIM

HSR-Secure 6C:50:4D:AB:8C:AC 60 61 AES 802.11n 64 28.11.2012 16:43:28.942
eduroam 6C:50:4D:AB:8C:AA 61 63 AES 802.11n 64 28.11.2012 16:43:28.942
MOBILE- 6C:50:4D:AB:8C:AB 60 63 WEP 802.11a 64 28.11.2012 16:43:28.942
EAPSIM

HSR-WLAN 6C:50:4D:AB:8C:AE 60 61 Unencrypted 802.11n 64 28.11.2012 16:43:28.942
MOBILE- B4:14:89:14:37:1B 26 26 WEP 802.11a 48 28.11.2012 16:43:28.942
EAPSIM

HSR-WLAN B4:14:89:14:37:6E 46 46  Unencrypted 802.11n 48 28.11.2012 16:43:28.942
HSR-Secure B4:14:89:14:37:6C 45 45 AES 802.11n 48 28.11.2012 16:43:48.475
eduroam B4:14:89:14:37:6A 45 45 AES 802.11n 48 28.11.2012 16:43:48.475
MOBILE- B4:14:89:14:37:6B 46 46  WEP 802.11a 48 28.11.2012 16:43:48.475
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EAPSIM
HSR-WLAN B4:14:89:14:37:1E 25 25 Unencrypted 802.11n 48 28.11.2012 16:43:48.475
HSR-Secure 6C:50:4D:AB:9C:6C 28 28 AES 802.11n 40 28.11.2012 16:43:28.942
HSR-Secure 6C:50:4D:AB:7F:C7 99 99  AES 802.11n 40 28.11.2012 16:43:28.942
eduroam 6C:50:4D:AB:7F:CB 95 95  AES 802.11n 40 28.11.2012 16:43:28.942
MOBILE- 6C:50:4D:AB:7F:CD 96 96 WEP 802.11a 40 28.11.2012 16:43:28.942
EAPSIM

HSR-WLAN 6C:50:4D:AB:7F:.CE 95 95 Unencrypted 802.11n 40 28.11.2012 16:43:28.942
rzahler C4:3D:C7:86:42:73 33 33 Unencrypted 802.11g 13 28.11.2012 16:43:46.067
HSR-Secure 6C:50:4D:AB:9B:48 30 31 AES 802.11n 11  28.11.2012 16:43:46.067
HSR-WLAN 6C:50:4D:AB:9C:61 45 45 Unencrypted 802.11n 11  28.11.2012 16:43:46.067
HSR-Secure 6C:50:4D:AB:9C:63 40 40 AES 802.11n 11  28.11.2012 16:43:52.527
eduroam 6C:50:4D:AB:9B:44 28 28 AES 802.11n 11  28.11.2012 16:43:52.527
eduroam 6C:50:4D:AB:9C:65 40 40 AES 802.11n 11  28.11.2012 16:43:52.527
MOBILE- 6C:50:4D:AB:9B:42 30 30 WEP 802.11g 11  28.11.2012 16:43:52.527
EAPSIM

HSR-WLAN 6C:50:4D:AB:9B:41 30 31 Unencrypted 802.11n 11  28.11.2012 16:43:52.527
HSR-Secure 6C:50:4D:AB:8C:A3 58 70  AES 802.11n 6 28.11.2012 16:43:46.067
eduroam 6C:50:4D:AB:8C:A5 58 70 AES 802.11n 6 28.11.2012 16:43:46.067
MOBILE- 6C:50:4D:AB:9B:32 31 31  WEP 802.11g 6 28.11.2012 16:43:46.067
EAPSIM

MOBILE- B4:14:89:14:37:64 51 51 WEP 802.11g 6 28.11.2012 16:43:46.067
EAPSIM

HSR-Secure B4:14:89:14:37:63 51 51 AES 802.11n 6 28.11.2012 16:43:52.527
eduroam B4:14:89:14:37:65 51 51 AES 802.11n 6 28.11.2012 16:43:52.527
eduroam 6C:50:4D:AB:9B:34 33 33 AES 802.11n 6 28.11.2012 16:43:52.527
HSR-WLAN B4:14:89:14:37:61 51 51 Unencrypted 802.11n 6 28.11.2012 16:43:52.527
HSR-WLAN 6C:50:4D:AB:8C:Al 66 68 Unencrypted 802.11n 6 28.11.2012 16:43:52.527
HSR-WLAN 6C:50:4D:AB:9B:31 33 33  Unencrypted 802.11n 6 28.11.2012 16:44:06.195
HSR-WLAN 6C:50:4D:AB:7F:C1 93 93  Unencrypted 802.11n 1 28112012 16:43:46.067
HSR-WLAN B4:14:89:14:37:11 30 30 Unencrypted 802.11n 1 28.11.2012 16:43:46.067
HSR-WLAN 6C:50:4D:B7:99:E1 35 38 Unencrypted 802.11n 1 28112012 16:43:46.067
HSR-Secure B4:14:89:14:37:13 31 31 AES 802.11n 1 28.11.2012 16:43:52.527
HSR-Secure 6C:50:4D:AB:7F:C8 91 91 AES 802.11n 1 28112012 16:43:52.527
eduroam 6C:50:4D:B7:99:E5 40 40 AES 802.11n 1 28.11.2012 16:43:52.527
eduroam B4:14:89:14:37:15 31 31 AES 802.11n 1 28112012 16:43:52.527
eduroam 6C:50:4D:AB:7F:.C4 93 93 AES 802.11n 1 28.11.2012 16:44:06.195
MOBILE- 6C:50:4D:AB:7F:C2 91 91  WEP 802.11g 1 28112012 16:44:06.195
EAPSIM

MOBILE- B4:14:89:14:37:14 28 28 WEP 802.11g 1 28112012 16:44:06.195
EAPSIM
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HF-KAMMER

FUr die Messungen ohne StoreinflUsse darf die Messkammer vom ICOM12 ver-
wendet werden.

Diese Messkammer bietet die Mbglichkeit Messungen verschiedener WLAN-
Anwendungen (2.4 GHz und 5 GHz Band) in einer kompletten Metallschale
(Faraday-Kdafig) zu erstellen, sodass Messungen nicht von Signalen aus der
Umwelt beeinflusst werden. Durch Absorber-Pyramiden entsteht zusatzlich bei
geschlossener Ture eine DAmMpfung, welche dafar sorgt, dass das Messsignal
nur auf direktemn Weg zum Messobjekt gelangen kann. Somit kbnnen keine
Reflexionen auftreten.

Im Fall der N-Standard Messungen wirkt der Effekt der Absorber-Pyramiden
nachteilhaft, da dort Reflexionen (MIMO Effekt) sehr erwtinscht sind.

12]COM Institut fir Kommunikationssysteme, Oberseestrasse 10, 8640 Rapperswil

HSR Hochschule fur Technik Rapperswil

Oberseestrasse 10, CH-8640 Rapperswil Seite 44



WLAN-Durchsatzmessung
| HSR

HOCHSCHULE FUR TECHNIK Semesterarbeit

. . RAPPERSWIL

FHO Fachhochschule Ostschweiz Angelique Vinkestijn & Fabian Schweizer

MESSAUSWERTUNG - ALLGEMEINE MESSUNGEN

In den folgenden Grafiken werden die neuen, ergdnzenden und schon von
Fabian Beck erstellten Messungen dargestellt.

Dazu werden folgende Abkurzungen verwendet:

GU M1 Gestortes Umfeld Messung A. Vinkestijn & F. Schweizer
Gestortes Umfeld Messung F. Beck

HF M1 HF-Kammer Messung A. Vinkestijn & F. Schweizer

HF M2 HF-Kammer Messung F. Beck

Alle Messungen werden in der WLAN-Kategorie > Infrastruktur-Modus durch-
gefuhrt.

In dieser Studienarbeit wird von einer Zelle ausgegangen und es werden alle
Teilnehmer als quasistationdr betrachtet.

Die Messungen werden in Windows 8 ausgefuhrt.
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G-STANDARD

G (OHNE RTS/CTS)

CISCO

Der Cisco Access Point unterstUtzt im G-Standard nur Short Preamble.
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Anzahl gesendete UDP-Datengramme
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Es ist im Vergleich zwischen gestértem Umfeld und der HF-Kammer deutlich
erkennbar, dass in der HF-Kammer alle Werte d.h. die Bandbreite und die An-
zahl gesendeter UDP-Datengramme konstant sind.

Wie ersichtlich betragt die Anzahl verlorener UDP-Datengramme in der HF-
Kammer wie auch im gestérten Umfeld O, dies war auch bei den Messungen
von Fabian Beck zu erkennen.

Wie zu erahnen war, sind erneut grosse Schwankungen im gestérten Umfeld
entstanden. Infolge der erh6hten Anzahl von WLAN-Netzwerken sind diese im

Vergleich sogar grésser.
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NETGEAR
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Anzahl gesendete UDP-Datengramme
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Hier ist sehr genau erkennbar, dass die maximale Bandbreite von etwa 28.5
Mbps in der HF-Kammer wieder erreicht werden konnte. Die Tafsache, dass
pro gesendetem Frame zwei Medienzugriffe notwendig sind kann somit durch
die resultierende Nettobandbreite d.h. 50% der Bruttobandbreite belegt wer-
den.

Analog zu der ersten Messung kann nun gesagt werden, dass durch die er-
hohte Anzahl der WLAN-Netzwerke auch eine allgemeine Einbusse in der
Bandbreite durch Interferenzen entstent.
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Die zwei verlorenen UDP-Datengramme uber die Zeitspanne von 30 Sekunden
kénnen vernachldssigt werden, da UDP-Datengramme nicht bestatigt wer-
den mussen und entsprechend zwischen zwei Stationen vereinzelt ausfallen

durfen.
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Anzahl gesendete UDP-Datengramme
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Der Anfangssprung in der HF-Kammer ist wie bei der Messung von Fabian
Beck zu erkennen.

Obwonhl die zwei HF-Messungen in Bandbreite und Anzahl gesendeter UDP-
Datengramme sehr dhnlich sind, unterscheiden sich die Jitter Werte zwar
nicht massiv aber es ist deutlich erkennbar, dass bei unserer Messung mehr
Verz6gerung vorhanden war.

Bei dieser Messung kbnnen wiederum die drei verlorenen UDP-Datengramme
vernachldassigt werden.
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|G (MIT RTS/CTS)

RTS/CTS (Request to Send / Clear to Send) ist eine optionale Einstellung, wel-
che in WLAN-Netzwerken entweder auf dem AP oder sogar an den Stationen
gewdhlt werden kann.

Wenn RTS/CTS aktiviert ist, wird vor dem Versenden des Haupt-Frames ein
.Request to Send™ Frame an den Empfdnger gesendet. Der Empfdnger ant-
wortet mit einem ,Clear to Send”, wenn der entsprechende Kanal nicht be-
legt ist. Damit wird garantiert, dass das WLAN-Netzwerk fur das Senden des
Haupt-Frames verfUgbar ist.

RTS/CTS ist eine zusatzliche CSMA/CA Option, welche normalerweise nicht
akfiviert ist, solange die Schwelle von 2347 Bytes nicht Uberschritten wird. Die-
se Schwelle kann wenn notig verdndert werden.
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Trotz Aktivierung von RTS/CTS auf den Stationen und Konfiguration der Schwel-
le auf dem AP konnte diese Messung nicht wieder hergestellt werden. Somit
konnten die Werte der Messungen von Fabian Beck nicht verglichen werden.
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Anzahl gesendete UDP-Datengramme
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Die Messung in der HF-Kammer wurde in den ersten 6 Sekunden durch einen
Jitter-Ausschlag beeinflusst. Das heisst, dass entsprechend die Bandbreite und
die Anzahl versendeter UDP-Datengramme sehr tief sind.

Da bei RTS/CTS pro Frame vier Zugriffe auf das Medium stattfinden, entsteht
eine allgemeine Einbusse.

Hier ist auch sehr schon ersichtlich, dass obwohl die Anzahl der WLAN-
Netzwerke gestiegen ist, durch die RTS/CTS Option (Niemand auf dem Kanal)
gleiche Messergebnisse zu erreichen waren.
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N-STANDARD

Beim Cisco Access Point gibt es keine Mbglichkeit, die Aggregation von Fra-
mes zu deaktivieren. Deshalb ist die Aggregation von Frames bei allen durch-
gefUhrten Tests akfiviert. Zusatzlich ist die Verwendung von RIFS bei Cisco au-
tomatisch erlaubt.

Durch die Absorber-Pyramiden in der HF-Kammer entsteht bei geschlossener
Tare eine Dampfung, welche dafar sorgt, dass das Messsignal nur auf direk-
tem Weg zum Messobjekt gelangen kann. Somit kbnnen keine Reflexionen
auftreten.

Da im N-Standard MIMO-Antennen verwendet werden, ist dieser Effekt nach-
teilhaft. Es entstehen geringere Bandbreite und grdssere Verlustraten beim
Aussenden von UDP-Datengrammen.

HSR Hochschule fur Technik Rapperswil

Oberseestrasse 10, CH-8640 Rapperswil Seite 56



WLAN-Durchsatzmessung

B HSR

HOCHSCHULE FUR TECHNIK Semesterarbeit

. . RAPPERSWIL

FHO Fachhochschule Ostschweiz Angelique Vinkestijn & Fabian Schweizer

2.4-GHZ-FREQUENZBAND

SHORT GUARD, 20 MHZ KANALBREITE

CISCO
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Anzahl gesendete UDP-Datengramme
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Unsere Messungen im gestorten Umfeld sind deutlich tiefer als die Messungen
von Fabian Beck. Dies ist zurdckzufUhren auf die stérenden Einflusse der neuen
WLAN-Netzwerke im N-Standard.

Es ist jedoch zu erkennen, dass die Werte in der HF-Kammer sehr konstant und
héher im Vergleich zu den Messungen von Fabian Beck sind.

Bei uns konnte kein Verlust von UDP-Datengramme festgestellt werden.
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NETGEAR

Bei dieser Messung wurde sowohl bei uns als auch bei Fabian Beck die Ag-
gregation und die Verwendung von RIFS deaktiviert.

Bandbreite
115.00
105.00 - o _
N — o
95.00 N
2 8500
Ke)
S 7500
65.00
NN/
55.00 \./ \V/
45.00
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit ()
——GUM] =—=GUM2 =—=HFMI] ==——HF M2
Jitter
15.000
g10.000 /.\
5.000 A
0.000 __ALA__A_A.&A____C
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
——GUM] =—GUM2 =——=HFM] =——HF M2

HSR Hochschule fur Technik Rapperswil

Oberseestrasse 10, CH-8640 Rapperswil

Seite 59



WLAN-Durchsatzmessung
[ HSR

HOCHSCHULE FUR TECHNIK Semesterarbeit

. . RAPPERSWIL

FHO Fachhochschule Ostschweiz Angelique Vinkestijn & Fabian Schweizer

Anzahl gesendete UDP-Datengramme

,, 10000
© 9000
£ A
E 8000 /
O 7000 A
C
e A~ VX
8' 5000 VA Y,
= 4000 S v
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
—GUMI] ——GUM2 HEM1  =——HF M2

Anzahl verlorene UDP-Datengramme

o

~ 1\ /\
~ / ~~ N \A

OLAMW/\/\’\J\N

11 183 15 17 19 21 23 25 27 29
Zeit (s)

?

l\)bO\OO
(@)

UDP-Datengramme / s

=——GUM] =——GUM2 HF M1 ==—=HF M2

Auffallig bei dieser Messung ist, dass die HF-Messungen eine sehr grosse Diffe-
renz von etwa 20 Mbps aufzeigen. Daraus folgt auch die Differenz von etwa
1500 UDP-Datengrammen pro Sekunde.

Die Verlustrate bei unseren Messungen im gestorten Umfeld lag deutlich unter
der Verlustrate der Vergleichsmessungen. Dies ist auf die tieferen Jitter-Werte
zuruckzufdhren.
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ELONG GUARD, 20 MHZ KANALBREITE

CISCO
Bandbreite
110.00
100.00
90.00
8 80.00
0
S 70.00
60.00
50.00
40.00
1 3 5 7 Q 11 13 15 17 19 21 23 25 27 29
Zeit (s)
—GCGUM] =—GUM2 =——HFM] e=———HFM2
Jitter
6.000 A
4,000
[}
E . _——M_
0.000
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
w—GU M] e—CU M2 e——=HFM] e—HFM2
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Anzahl gesendete UDP-Datengramme

9500
8500
7500
6500
5500
L 4500
3500

UDP-Datengramme / s

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)

=——GUM] =——GUM2 HF M1  =——HF M2

2= Anzahl verlorene UDP-Datengramme
qééO
£
O 40
€., A
920
g, _\_&/\A/\ /[ X\A/\ML
a 17 19 21 23 25 27 29
> Zelt(s)
—GUM] =——GU M2 HF MT  ==——HF M2

Unsere HF-Messung hat einen dhnlichen langsamen Anstieg der Anzahl UDP-
Datengramme pro Sekunde durch den nicht vorhandenen Block-ACK-
Mechanismus. Die Einbriche, welche bei der HF-Messung von Fabian Beck
bei Sekunde 10, 20 und 26 durch den nicht vorhandenen Block-ACK-
Mechanismus verursacht wurden konnten bei uns nicht festgestellt werden.

Die Messung im gestorten Umfeld kann bis auf die Tatsache, der Differenz in
der Bandbreite durch hohere Anzahl WLAN-Netzwerke, gleichgestellt werden.
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Bandbreite
115.00
105.00 Wﬁcﬁﬁ*
9500 —/ Vv \
8 85.00
g 75.00
ss00 A/ \ N\ / \\
o0 I\ W VAAV AW
45.00
138 &5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
—GUM] e=—GCUM2 ==—=HFM] e=——HFM2
Jitter
6.000
,, 4.000 A A
0.000 ~M—A—‘AA>
13 &6 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
——GUM] =—GUM2 =——=HFMI] =——HFM2
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Anzahl gesendete UDP-Datengramme
10000

Y S Vet W ——

7000

6000 —A A
5000 MM%L

4000
T3 &5 7 9 11 183 15 17 19 21 23 25 27 29
Zeit (s)

UDP-Datengramme / s

=——GUM] =——GUM2 HF M1  =——HF M2

Anzahl verlorene UDP-Datengramme

o

N ~— AN A — —
N\ 1. N \/ \
B V\ / \ \V AN
1 3 5 7 Q9 11 13 15 17 19 21 23 25 27 29

Zeit (s)

o

N BN O ©
(@)

/

UDP-Datengramme / s

=——GUM] =——GUM2 HF M1 ==—=HF M2

Auch hier wiederum ist in den HF-Messungen der langsame Anstieg durch
den nicht vorhandenen Block-ACK-Mechanismus erkennbar.

Unsere hdheren Resultate im gestérten Umfeld entstehen aus der Tatsache,
dass die Jitter-Werte sehr tief sind. Daraus folgend haben wir auch keine UDP-
Datengramm-Verluste.
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ESHORT GUARD, 40 MHZ KANALBREITE

CISCO
Bandbreite
110.00
100.00 A— f
2
o 80.00 ~
s / \'4 '}
VA Il
60.00
50.00
1 3 5 7 9 11 183 15 17 19 21 23 25 27 29
Zeit (s)
—GUM] =—GUM2 =——HFM] e=———HFM2
Jitter
6.000
A
A AN .
2.000
0.000 ——u-.“—‘LAﬁ—A_—QLk—
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit ()
— G M| e—CUM2 =——HFM] =—HFM2
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Anzahl gesendete UDP-Datengramme

,, 10000
~
o 9000 —

A /
£ 8000 \/ —\ _A A\ /
5 7000 /ﬂ\v/ ~ V vl o Sl '
C
(]

g‘ 5000
= 4000
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
—GUMI] ——GUM2 HEM1  =——HF M2

2= Anzahl verlorene UDP-Datengramme
qééo
0 40 A
%20 A y. .\ A fr— l—/\—\ /\—’\
S NV VV\N [/ VAN
a 1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
> Zeit (s)

—GUM] =——GU M2 HF MT  ==——HF M2

Obwonhl die Einstellungen auf den Stationen wie auch im AP wiederhergestellt
wurden, sind die Messergebnisse in der HF-Kammer deutlich tiefer als die Refe-
renzergebnisse. Es konnte nicht festgestellt werden weshalb diese Differenz
entstanden ist. Jedoch kann trotzdem erkannt werden, dass es sich um eine
HF-Messung handelt, da die Ubertragung der Daten konstant ist.

Die nicht so ausgepragten Schwankungen wie auch die nicht existierenden
UDP-Datengrammverluste sind von den tieferen Jitter-Werten abzuleiten.
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ELONG GUARD, 40 MHZ KANALBREITE

CISCO
Bandbreite
125.00
115.00 %VSWQWVW*
105.00 /
w 95.00
Q /\ _~ \,
o 8500 —/ —
4000 7\ VX N4
55.00 /\/ \f \ /\/v
. l — v V v
45.00
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
——GUM] =—GUM2 ——HFMI] =——HFM2
Jitter
2.000
1.500
£ 1.000 /\
0.500 A A
0.000
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit ()
——GUM] =—=GUM2 =——=HFM] =——=HFM2
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Anzahl gesendete UDP-Datengramme

11000
10000 — —
9000 —;

20 LN RO >
6000 J AN/

4000

UDP-Datengramme / s

T3 &5 7 9 11 183 15 17 19 21 23 25 27 29
Zeit (s)

=——GUM] =——GUM2 HF M1  =——HF M2

Anzahl verlorene UDP-Datengramme

B A A
N NAVA PN A

13 &5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)

o

N W
o

o O

UDP-Datengramme / s

=——GUM] =——GUM2 HF M1 ==—=HF M2

Durch allgemein fiefere Jitter-Werte sind Bandbreite und Anzahl gesendeter
UDP-Datengramme héher und entsprechend Anzahl verlorener UDP-
Datengramme ftiefer.

Die wenigen Ausschldge beim Jitter flhren dazu, dass keine Einbussen entste-
hen.
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'FRAME AGGREGATION

Da bei Cisco die Aggregation von Frames automatisch aktiviert ist, wird der
Threshold erst bei 2347 Byte Uberschritten und die nachfolgenden Messungen
kénnen entsprechend nur im Netgear-WLAN-Netzwerk durchgefuhrt werden.

20 MHZ KANALBREITE

Bandbreite
130.00
110.00
2 9000
o]
= 70.00
50.00
30.00
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit ()
——=GUM] =—=GUM2 ===HFM] ==——HF M2
Jitter
10.000
g 5.000 Z [A!
0.000
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
= GUM] ==GUM2 ===HFM] ==—HFM2
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Anzahl gesendete UDP-Datengramme
» 12000
310000 R
£ A [\
g 8000 —/A 7 J/ \ A\ A ] N\
2 N
[0))
$ 6000
8
d 4000 / v
> 2000
1 3 &5 7 9 11 18 15 17 19 21 23 25 27 29
Zeit (s)

—GCUM] =——GU M2 HF M1  ==—HF M2
2= Anzahl verlorene UDP-Datengramme
QE’150
£
D 100 R
(o))
8 0 =
a 13 &5 7 9 11 13 15 17 19 21 23 25 27 29
> Zeit (s)

—GUM] =——GU M2 HF MT  ==——HF M2

In der HF-Kammer wurde der Block-ACK-Mechanismus bei uns schon nach
einer Sekunde akfiviert. Somit wiederspiegelt sich der langsam Anstieg nur in
der ersten Sekunde.

Bei den Messungen von Fabian Beck wurde in den Trace-Files erkannt, dass
sehr viele Interferenzen aufgezeichnet wurden. Dies war in unseren Messun-
gen nicht der Fall. Dadurch auch die grosse Differenz in der Anzahl verlorener
UDP-Datengramme.
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Auch hier ist durch die automatische Akfivierung von RIFS bei Cisco-Gerdten

die Messung nur mit Netgear moglich.

20 MHZ KANALBREITE

Bandbreite
115.00
105.00
8 85.00
g |
S it V i 1 N =
65.00
/ \'4 v
55.00 \v/
45.00
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
—GU M] e=—CU M2 =——=HFM] e——HFM2
Jitter
6.000
g4.000 A
2.000
0.000 <__AL——.—“,
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit ()
—CGUM] =—GCUM2 =—HFM] e=——HFM2
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Anzahl gesendete UDP-Datengramme
., 10000
E 9000 — e
S 8000 /
£ o ~—L
5 6000 N A ~ —~
2 o0 7 AV ' ~N/
fa) i vV
=
4000
1 3 &5 7 9 11 18 15 17 19 21 23 256 27 29
Zeit (s)
=——GUM] =——GU M2 HF M1  ==—HF M2
2= Anzahl verlorene UDP-Datengramme
gSO
§
.cc_nzo A
010 A —
g AN A WD
a 1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
> Zeit (s)
—GUM] =——GU M2 HF MT  ==——HF M2

Wie bei den Messungen von Fabian Beck im gestorten Umfeld kann beim
Vergleich auf die Messungen mit Frame Aggregation erkannt werden, dass
mehr Frames gesendet werden konnten.

Diese Aussage stimmt in der HF-Kammer nicht, da in der HF-Kammer keine In-
terferenzen vorhanden sind und die Station immer Zugriff auf das Medium hat.
Somit ist auch die Aggregation bei Frames sehr effizient.

Die massive Schwankung in der Messung von Fabian Beck im gestérten Um-
feld kann auf Interferenzen zurckgefuhrt werden.
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|5—GHZ—FREQUENZBAND

Im 5-GHz-Frequenzband wurden die Messungen nur mit dem Netgear Access
Point durchgefuhrt, weil der Cisco Access Point das 5-GHz-Frequenzband
nicht unterstdtzt.

Auch hier muss beachtet werden, dass durch die Verwendung der MIMO-
Technologie die Reflexion in der HF-Kammer durch die Ddmpfung der Absor-
ber-Pyramiden nicht stattfinden konnte.

'SHORT GUARD

20 MHZ KANALBREITE

Bandbreite

Mbps

13 & 7 9 11 13 16 17 19 21 23 25 27 29
Zeit (s)

=——GCUM] =——GUM2 HF M1 ==—=HF M2
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Jitter

4,000
3.000
£ 2.000
1.000 :
0.000 =A VA v AW

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29

Zeit (s)
——GUM] =——GUM2 ——HFMI] =——HFM2

Anzahl gesendete UDP-Datengramme

., 9000
~
g8000
E7000
8 6000
2
_9_,5000
34000
& 3000 —
> 2000
13 &5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)

——GUM] =——GUM2 =——HFMI] =——HFM2
= Anzahl verlorene UDP-Datengramme
qE)SO
B Za) LA
D 40 A
S0 N/ VM N~ —
80 LN\ L~ AV A VAR VA VALV
§1357911131517192123252729

Zeit (s)
——GUM] =——GUM2 =——=HFMI] e=——HFM2
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40 MHZ KANALBREITE

Bandbreite
200.00
180.00 %WVW
160.00
2
0 140.00
=
120.00
/\ /
80.00 V
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
— G M] e—CU M2 ——HFM] =——HFM2
Jitter
6.000
4.000
(7]

0.000 <-AMMM—M,

1 3 5 7 11 13 15 17 19 21 23 25 27 29
Zeit (s)

=——GUM] =——GUM2 =—=HFM] =——HFM2
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Anzahl gesendete UDP-Datengramme
» 16500
E1A5OO l_/_\/\/\/\/\'/-\v/\/\ A
o 4
N/
§10500 .
g A

6500

1 3 &5 7 9 11 18 15 17 19 21 23 25 27 29
Zeit (s)
=——GUM] =——GU M2 HF M1  ==—HF M2
2= Anzahl verlorene UDP-Datengramme
QE)150
£
D 100
(o))
g 50
8 o :
a 13 &5 7 9 11 13 15 17 19 21 23 25 27 29
> Zeit (s)
—GUM] =——GU M2 HF MT  ==——HF M2

Wie bei der Messung von Fabian Beck kann bei der Verwendung einer Ka-
nalbreite von 40 MHz fast eine Verdoppelung des Durchsatzes erreicht wer-
den.

Die Schwankungen bei den Messungen von Fabian Beck kbnnen auf wieder-
holte Versendung und entsprechende Jitterwerte zurackgefuhrt werden.

Durch die fiefen Jitterwerte bei unseren Messungen entstanden keine UDP-
Datengrammverluste.
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LONG GUARD

20 MHZ KANALBREITE

Bandbreite
120.00
100.00
@ 80.00
S
60.00
f N
40.00 ’//\\/
20.00
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
——GUM] =—GUM2 ——HFMI] =——HFM2
Jitter
3.000
» 2000 A -
o OA_AVIN AL L ind
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit ()
——=GUM] =—=GUM2 =—=HFM] ==——HF M2
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Anzahl gesendete UDP-Datengramme

,, 9500
~ 8500
Q
27500
§ 6500
D 5500
2 4500 N
[o]
Q 3500 ,/ N\ /
& 2500 J/ AVl
> 1500

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29

Zeit (s)
—GUM] ——GU M2 HEM1  =——HF M2

2= Anzahl verlorene UDP-Datengramme
qééO
5 40
YAVA Y AN
3 X L/XJ\_M__,
& 1 3 5 7 9 11 13 17 19 21 23 25 27 29
> Zelt(s)
—GUM] =——GU M2 HF MT  ==——HF M2
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40 MHZ KANALBREITE

Bandbreite
165.00
145.00
125.00
8
& 105.00
s
85.00
65.00
45,00
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
——=GUM] =—=GUM2 ===HFM] ==——HF M2
Jitter
10.000
g 5000
0.000 L: ﬂ:‘ A.A&
1 17 19 21 23 25 27 29
Zelt(s)
——=GUM] =—=GUM2 ===HFM] ==——HF M2
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Anzahl gesendete UDP-Datengramme
» 16000
@ 14000
£
€ 12000
o
9 10000
[
S 8000
a
& 6000
> 4000
1 3 &5 7 9 11 18 15 17 19 21 23 256 27 29
Zeit (s)
=——GUM] =——GU M2 HF M1  ==—HF M2
2= Anzahl verlorene UDP-Datengramme
qé]SO
D 100 N\
(o))
O
Q0 —
a 13 &5 7 9 11 13 15 17 19 21 23 25 27 29
> Zeit (s)
—GUM] =——GU M2 HF MT  ==——HF M2
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EFRAI\/IE AGGREGATION

20 MHZ
Bandbreite
115.00
105.00 g ~———————
95.00
0
S 7500
65.00
55.00 AV&QAVQQMQ%
45.00
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit (s)
——GUM] =—GUM2 ——HFMI] =——HFM2
Jitter
3.000
» 2000 A
B /\ AN\ A
0.000
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Zeit ()
——GUM] =—=GUM2 ===HFM] ==——=HFM2
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Anzahl gesendete UDP-Datengramme
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Anzahl gesendete UDP-Datengramme
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Anzahl gesendete UDP-Datengramme
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Durch die Verwendung der MIMO-Technologie kann in dieser Messung sehr
schbn gesehen werden, dass weniger UDP-Datengramme versendet wurden.
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Anzahl gesendete UDP-Datengramme
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Obwohl auch hier die MIMO-Technologie verwendet wird zeigt sich auc
wieder, dass hohere Werte erreicht wurden.

h
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MESSAUSWERTUNG - KMU MESSUNGEN

In den folgenden Grafiken werden die Messungen im Bereich eines KMU Um-
feldes dargestellt.

Dazu werden folgende Abkurzungen verwendet:

VolP GU Gestortes Umfeld Messung nur mit VolP

VolIP HF HF-Kammer Messung nur mit VolIP
Gestortes Umfeld Messung nur mit Daten

Data HF HF-Kammer Messung nur mit Daten

AllGU Gestortes Umfeld Messung mit VolP und Daten
HF-Kammer Messung mit VolP und Daten

Alle Messungen werden in der WLAN-Kategorie > Infrastruktur-Modus durch-
gefuhrt.

In dieser Studienarbeit wird von einer Zelle ausgegangen und es werden alle
Teilnehmer als quasistationdr betrachtet.

Die Messungen werden in Windows 8 ausgefuhrt.

Als Grundlage fur diese Studienarbeit wird bei den Verkehrsmustern mit einer
KMU (zehn Mitarbeiter) gerechnet.
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G-STANDARD

Die KMU-Messungen im G-Standard wurden ohne RTC/CTS und nur mit Short
Preamble durchgefuhrt.
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Anzahl gesendete UDP-Datengramme
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UDP-Datengramme / s
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Mit nur VolP kann festgestellt werden, dass keine Einbussen in der Bandbreite
und der Anzahl gesendeter UDP-Datengramme entsteht.

Wenn nur Daten gesendet werden wird ein massiv schlechterer Durchsatz er-
reicht. Dies trifft auch auf die Kombination VolP mit Daten zu.

Obwonhl sich der Jitter zum Vergleich mit nur VoIP vergrdssert entsteht kein
UDP-Datengrammverlust.
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|NETGEAR
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Anzahl gesendete UDP-Datengramme
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Wie bei Cisco kann auch bei Netgear festgestellt werden, dass nur mit VolP
fast keine Einbussen in der Bandbreite und dementsprechend der Anzahl ge-
sendeten UDP-Datengrammen entsteht.

Sehr auffdllig ist, dass wenn Daten und Daten mit VoIP gesendet werden ein
kleinerer Durchsatz erzielt wird als beim Cisco-Gerat.

Auch hier ist kein UDP-Datengrammverlust durch den vorhandenen Jitter zu
verzeichnen.
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N-STANDARD

2.4-GHZ-FREQUENZBAND

SHORT GUARD, 20 MHZ KANALBREITE
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Anzahl gesendete UDP-Datengramme
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Im gestorten Umfeld ist deutlich erkennbar, dass durch die Interferenzen mit
anderen N-Standard-Netzwerken eine héhere UDP-Datengramm-Verlustrate
entsteht.

Es ist jedoch im Vergleich zum G-Standard bei den Messungen mit nur VolIP
ein Verlust in Bandbreite von ungefdhr 10 Mbps zu verzeichnen sowohl in der
HF-Kammer als auch im gestérten Umfeld.

Dies hat zur Folge, dass auch die Anzahl der gesendeten UDP-Datengramme
um etwa 1000 tiefer ist,
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NETGEAR
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Anzahl gesendete UDP-Datengramme
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Wiederum ist bei den VolP-Messungen im Vergleich zum G-Standard ein Ver-
lust in der Bandbreite von ungefdhr 10 Mbps zu verzeichnen.

Im gestdrten Umfeld mit Daten und VolP kann eine erhdhter Jitter gemessen
werden. Dies fuhrt entsprechend zu einer niedrigeren Anzahl gesendeter UDP-
Datengramme.

Sehr merkwurdig bei dieser Messung ist, dass zu Beginn der Messung eine im-
mense Anzahl UDP-Datengramme versendet wurden und entsprechend ver-
loren gingen.
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ESHORT GUARD, 40 MHZ KANALBREITE
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Anzahl gesendete UDP-Datengramme
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Bei den VolP-Messungen kdnnen keine grossen Differenzen zu den normalen
Messungen festgestellt werden.

Durch den konstanten Datenfluss, welcher von uns fur die KMU-Umgebung
simuliert wurde, entstehen hier wie auch bei den anderen Messungen keine
grosseren Schwankungen. Naturlich muss beachtet werden, dass die Interfe-
renzen im gestoérten Umfeld eventuell grossere Schwankungen durch Jitter
ausldsen.
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Anzahl gesendete UDP-Datengramme
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Die Darstellungen zeigen sehr gut, dass die Performance des Netgear-Gerdts
im Short Guard 40MHz Kanalbreite Modus um einiges besser sind als das Ver-
gleichsgerdat.

Auch in dieser Messung ist zu Beginn eine immense Anzahl UDP-
Datengramme versendet worden, welche auch wieder grosstenteils verloren

ging.
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FAZIT FUR KMUS

Mit den von uns erarbeiteten Netzwerkverkehrsmustern und entsprechend
resultierenden KMU-Messungen kénnen nun verschiedene Fazits fur ein vollig
neues Netzwerk, eine Weiterentwicklung oder eine Analyse eines bestehen-
den Netzwerks erstellt werden.

Unsere Fazits sprechen die Szenarien und deren Teilnehmer in einer quasistati-
ondren Zelle an.

GRUNE WIESE

Unsere Annahme eines KMUs mit zehn Mitarbeitern legt dar, dass bei einer
Neuplanung eines Netzwerks es von Interesse sein kdnnte VolP und Datenver-
kehr zu frennen. Im Genaueren heisst dies, dass durch unsere Referenzdaten
festgestellt wurde, dass der Durchsatz von Datenverkehr mit zehn Mitarbeitern
das Netzwerk schon stark belasten kann.

Als Schlussfolgerung daraus empfehlen wir, da Jitter zu mdglichen Verzbge-
rungen in VolP-Konversationen fUhren kann, das VolP-Netzwerk auf ein ande-
res WLAN-Netzwerk oder entsprechend physikalisches Netzwerk zu separieren.

Wdhrend den Messungen wurden Netzwerkverkehrsmuster verwendet, wel-
che der Annahme einer ,Infernet Usage Policy™ zu Grunde lagen. Dies be-

deutet, dass wenn eine solche Policy und eventuell entsprechendes Proxy-

Umfeld im WLAN-Netzwerk nicht vorhanden sind, ist die Verkehrslast erhdht.
Folglich kann der verfugbare Durchsatz fur die gegebenen Aufgaben nicht
mehr genugend sein.
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WEITERENTWICKLUNG

Bei einer Weiterentwicklung eines Netzwerks kann nun mit guter Sicherheit ge-
sagt werden, dass der Datenverkehr von zehn Mitarbeitern das Netzwerk sehr
stark belastet. Falls nun zusatzlich der VolP-Service auf das gleiche WLAN-
Netzwerk geschaltet wird kann eine entsprechende Teilnehmererweiterung
nicht mehr gewdhrleistet werden. Wenn nun eine solche Teiinehmererweite-
rung erwunscht ist sollte nicht nur darauf geachtet werden, dass die Daten-
verkehrslast durch die gréssere Anzahl Teilnehmer eventuell verdoppelt son-
dern auch die Jitterverzbgerungen verdndert werden.

Daraus resultierend mussen neue Jitter-Messungen erstellt werden. Enfspre-
chen dadurch kann eine Entscheidung zur Verwendung des VolP-Services
uber das gleiche WLAN-Netzwerk oder Uber ein separiertes Netzwerk getrof-
fen werden.

Unsere Referenzdaten legen dar, dass es moglich ist mit zehn Mitarbeitern oh-
ne Probleme bis zu zehn gleichzeitige Telefonate (mit jeweils zwei Teilneh-
mern) zu fGhren.

ANALYSE

Wenn in einem bestehenden Netzwerk ein Problem auftritt kann mit iperf sehr
gut festgestellt werden ob der Durchsatz d.h. die Bandbreite und die entspre-
chende Jitterverzbgerungen ungewohnte Werte aufweisen.

Mit unseren Referenzdaten wurde sehr gut ersichtlich, dass der Datenverkehr
eine grosse jedoch der VolP-Verkehr eine kleine Last darstellen.

Eine Anderung von bereits vorhandenen VolP- und Datenverkehr auf zwei se-
parierte WLANS ist entsprechend bei zehn Mitarbeitern pro Access Point nicht
notig.
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PERSONLICHE BERICHTE

ANGELIQUE VINKESTIJN

Die Studienarbeit als Projekt Gber ein ganzes Semester war eine neue Erfah-
rung fur mich. Bisher konnte ich zwar dber ein ganzes Semester in einer Grup-
pe kleinere Projekte durchfuhren, jedoch war die Selbststdndigkeit durch die
Grésse der Gruppe und die vorgegebene Aufgabe sehr limitiert. Bei dieser
Studienarbeit musste ich selber das ,Zepter® in die Hand nehmen und durfte
selbststdndig entscheiden, wie z.B. die Messungen auszusehen haben oder
z.B. welcher Umfang entstehen durfte.

In der HF-Kammer zu arbeiten war sehr intferessant fur mich. Zu sehen, wie
wenn man selbst in der HF-Kammer steht, der Service-Provider Empfang vom
Mobiltelefon langsam zu schwinden beginnt und diese Kammer somit wirklich
dass bietet was sie verspricht. Nadmlich ein Umfeld in welchem Messungen
durchgefuhrt werden kbnnen, ohne das Stérindikatoren vorhanden sind.

Obwohl bei den Netbooks vorzeitig Uberpruft wurde, dass der N-Standard ver-
fugbar ist, wurde erst bei den Messungen im KMU Umfeld realisiert, dass kein 5
GHz Band unterstutzt wird. Somit konnten die Verkehrslaastmessungen des
N-Standards nur auf dem 2.4 GHz Band durchgefuhrt werden.

Des Weiteren hatten wir den ,Mirror*-Switch fur die Verarbeitungszeitmessun-
gen fruher bei Herr Rinkel bestellen mussen. Dadurch, dass wir diesen in der
letzten Woche der HF-Kammer-Messungen erhalten haben, konnten wir leider
diese Messungen nicht erledigen.
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Far die Zukunft werde ich sicherlich drauf achten, dass die geplanten Arbeits-
pakete auch an dem Tag oder der Woche durchgefuhrt werden, wann diese
geplant wurden. Durch eine kleinere Verschiebung in der Mitte der Studien-
arbeit, wurde unsere Reservezeit teilweise ganz gestrichen. Wir rechneten mit
dieser Sicherheit und dies sollte nicht gemacht werden. Die Reservezeit darf
nicht eingerechnet werden und muss aussen vor gelassen werden.

Organisatorisch habe ich es sehr positiv empfunden, dass ich mindestens
einmal wéchentlich mit Herrn Rinkel zusammensitzen konnte und entspre-
chend konstant eine Ansprechperson hatte, welche sich Zeit fr mich nahm.

Die Arbeit mit Fabian Schweizer hat gut funktioniert und wir konnten vor allem
wdhrend den Messungen unsere Arbeit gut aufteilen.
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FABIAN SCHWEIZER

Diese Arbeit und die dazugehdrige Erfahrung stufe ich als sehr positiv ein. Es
war mir moglich viel Uber verschiedene WLAN-Techniken zu lernen und dieses
Wissen auch direkt in den Messungen entsprechend anzuwenden. Mir war es
moglich den Aufbau von Messungen zu erlernen, durchzufUhren und ab-
schliessend zu analysieren.

Besonders gut an der Arbeit war, dass ich mich einbringen konnte. Die |dee
ein KMU-Umfeld zu simulieren und damit zu experimentieren war fur mich sehr
interessant und aufschlussreich.

Vor dieser Arbeit war mir der Begriff "Traffic Patterns” nicht bekannt. Insofern
war es Neuland fur mich Netzwerke in verschiedene Lasttypen zu unterteilen
und zu sehen wie sich diese auf den Durchsatz auswirken.

Die Zusammenarbeit mit Angelique Vinkestijn gestaltete sich angenehm, so-
wohl die Aufteilung der Arbeit als auch die Arbeit selbst ging dadurch leicht
von der Hand. Die Arbeitsteilung geschah fast von alleine aus der Tatsache
heraus, dass Angelique Vinkestijn besser in der Bearbeitung von Dokumenten
ist und ich mich lieber um praktische Dinge kimmere. Das Arbeitsklima war
stets freundlich.

Unser Betreuer Herr Rinkel war uns stets eine gute Ansprechperson. Die Zu-
sammenarbeit und die wochentlichen Sitzungen gaben stets Anlass zur Hinter-
fragung und Vertiefung. Insbesondere die "Traffic Patterns” wurden mir gut
erlGutert. Das zur VerfuUgung gestellte Material stand uns rechtzeitig zur Verfu-
gung und war einsatzfahig.
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FUr mich negativ war, dass die Messungen und deren Analyse mehr Zeit in An-
spruch genommen haben als angenommen. Mir war von vorherein bewusst,
dass diese Aufgaben zeitaufwdandig sind, dennoch hatte ich den Aufwand
unterschdtzt.

Teils waren Messungen unvollstGndig oder nicht korrekt und mussten wieder-
holt durchgefuhrt werden. Als Lehre daraus ziehe ich, dass ich die Messresul-
tate einzeln Uberprifen muss bevor ich die Konfiguration dndere. Dies hatte
ich nicht nach jedem Durchgang gemacht weshallbb Messungen erneut
durchgefuhrt werden mussten, was viel Zeit beanspruchte.

Auch als negativempfand ich, dass ich ausserhallb der Studienzeit sehr wenig
Zeit finden konnte um an dieser Arbeit zu arbeiten.

FUr zukunftige Arbeiten bleibt mir, dass ich mehr Zeit fur Unerwartetes sowie far
Auswertungen und Dokumentation einplanen muss. Auch nehme ich mift,
dass Arbeiten jeweils direkt danach konftrolliert werden sollten um Mehrauf-
wand zu vermeiden.
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Verfiigbarkeit - Angeli Vinkestijn| 238.00(231.00§
Verfiigbarkeit - Fabian Schweizer 238.00{189.00]
Besprechung 28.00| 26.00|
Angelique Vinkestijn 13.00 1.00
Fabian Schweizer 13.00 1.00
Projekteinarbeitung 64.00( 52.00
Erstellung Aufgabenbeschrieb
Angeligue Vinkestijn 8.00 2.00| 2.00 2.00
Fabian Schweizer 4.00 2.00| 2.00
Projektplan, Zeiterfassung, Arbeitspakete, Risikoanalyse
Angelique Vinkestijn | | 13.00 2.00]| 4.00] 2.00
Fabian Schweizer [ [ 800 2.00] 4.00] 2.00
Durcharbeitung SA Dokumentation Fabian Beck
Angeligue Vinkestijn I 8.00 2.00| 2.00| 2.00
Fabian Schweizer [ 8.00 2.00(2.00| 2.00
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Messungen KMU
Angeligue Vinkestijn 11.00
Fabian Schweizer 10.00
Fazit fiir KMUs 32.00| 30.00|
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Fabian Schweizer 21.00 5.00( 4.00
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Angeligue Vinkestijn 13.00
Fabian Schweizer 8.00
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Durcharbeitung SA Dokumentation Fabian Beck
Angelique Vinkestijn 8.00
Fabian Schweizer 8.00
Theorie- & Konfigurationsbeschreibungen
Angelique Vinkestijn 2.00
Fabian Schweizer 1.00

Wiederherstellung Umgebung &

zusatzliche Messungen 160.00( 116.00|
Wiederherstellung Messumgebun

Angelique Vinkestijn 30.00

Fabian Schweizer 18.00

Zusdtzliche Messungen
RTT Messungen

Angelique Vinkestijn 6.00
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Fazit fiir KMUs 32.00| 30.00]
Angelique Vinkestijn 14.00
Fabian Schweizer 16.00 3.00| 3.00
Projektabschluss 32.00| 68.00|
Korrekturlesen, Abschlussarbeiten
Angelique Vinkestijn 33.00
Fabian Schweizer 35.00
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WLAN-Durchsatzmessung

M HSR

HOCHSCHULE FUR TECHNIK Semesterarbeit
. - RAPPERSWIL

EHO Fachhochschule Ostschweiz Angelique Vinkestijn & Fabian Schweizer
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Verfiigbarkeit - Angelique Vinkestijn | 238.00( 231.00
Verfiigbarkeit - Fabian Schweizer 238.00(189.00

Besprechungen 28.00( 26.00|
Angelique Vinkestijn 13.00 1.00 1.00
Fabian Schweizer 13.00 1.00 1.00
Projekteinarbeitung 64.00| 52.00
Erstellung Aufgabenbeschrieb
Angelique Vinkestijn 8.00
Fabian Schweizer 4.00
Projektplan, Zeiterfassung, Arbeitspakete, Risikoanalyse
Angelique Vinkestijn 13.00
Fabian Schweizer 8.00
Durcharbeitung SA Dokumentation Fabian Beck
Angelique Vinkestijn 8.00
Fabian Schweizer 8.00
Theorie- & Konfigurationsheschreibungen
Angelique Vinkestijn 2.00
Fabian Schweizer 1.00

Wiederherstellung Umgebung &

zusdtzliche Messungen 160.00| 116.00
Wiederherstellung Messumgebun
Angelique Vinkestijn 30.00
Fabian Schweizer 18.00
Zusatzliche Messungen
RTT Messungen
Angelique Vinkestijn 6.00
Fabian Schweizer 8.00
Durchsatzmessungen
Angelique Vinkestijn 33.00
Fabian Schweizer 21.00
Umgebung & Messungen KMU 112.00| 87.00
Umgebung KMU
Angelique Vinkestijn 15.00
Fabian Schweizer 11.00
Messungen KMU
Angelique Vinkestijn 36.00
Fabian Schweizer 25.00
Messungen im HF 48.00| 41.00|
Durchsatzmessungen
Angelique Vinkestijn 9.00
Fabian Schweizer 11.00
Messungen KMU
Angelique Vinkestijn 11.00
Fabian Schweizer 10.00 3.00
Fazit fiir KMUs 32.00| 30.00
Angelique Vinkestijn 14.00) 2.00| 6.00| 6.00
Fabian Schweizer 16.00 6.00 | 4.00
Projektabschluss 32.00| 68.00
Korrekturlesen, Abschlussarbeiten
Angelique Vinkestijn 33.00 6.00| 6.00 8.00| 9.00| 4.00
Fabian Schweizer 35.00 2.00 6.00 | 6.00 8.00| 9.00| 4.00
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HOCHSCHULE FUR TECHNIK
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FHO Fachhochschule Ostschweiz

WLAN-Durchsatzmessung
Semesterarbeit

Angelique Vinkestijn & Fabian Schweizer

RISIKOANALYSE

Risikoanalye

Kosten der Wahrschein
Massnahmen Max. lichkeitdes Gewichteter
Risiko Auswirklung Massnahme in Zeit Schaden Einfreffen Schadeninh Prioritét
RO1 [Messgerdate stehen fur Messungen verspdten|Termin fur Messungen 30 Minuten 40 15% 6|mittel
Messungen nicht zur Verfugung |[sich bekannt geben
RO2 [Messgerdate funktionieren nicht |Messungen versp&ten - 40 5% 2|niedrig
sich
RO3 [Messgerdate werden gestohlen |Messungen verspdten|Messgerdte in persdnlichem |5 Min. / Tag 40 10% 4mittel
sich Spint einschliessen
RO4 |HF-Kammer steht nicht zur Messungen verspdten|Termine frUhzeitig festlegen |10 Minuten 40 5% 2|hoch
Verfung sich
RO5 [Ausfall persdnlicher Computer |SA Dokumente nicht  [BackUps der Daten machen |5 Min. / Tag 10 10% 1|niedrig
mehr vorhanden
RO6 |Aufwand falsch eingeschdatzt Mehr Arbeitszeit als - 40 20% 8lhoch
geplant
Total Kosten in Arbeitspaketen enthalten (Angaben in h) 5
Total Riickstellungen 210 23
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