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Unterschriebene Aufgabenstellung

Ausschreibung:
PeeringBox

Internet Service Provider (ISP) partizipieren oft an sogenannten Internet Exchanges (IX).
Dahei werden zwischen verschiedenen ISP's Peerings abgeschlossen, um kostenglnstig
und effizient Internetverkehr austauschen zu kénnen. Eine Problematik die dabei
entstehen kann ist, dass die ISP's nicht genau wissen, wieviel Verkehr mit welchem Peer
ausgetauscht wird. Weiter ist es schwierig festzustellen, ob ein ISP an einem IX auch nur
Verkehr von seinen Peering-Partner erhdlt oder ob er zusatzlich von anderen ISP's
Verkehr statisch weitergeleitet erhalt.

Verschiedene Internet Exchanges bieten dazu graphische Tools an, welche das eine oder
andere Problem l6sen kénnen. Genaue Aussagen um weiterfihrende Verkehrsanlaysen
vorzunehmen, sind aber meistens nicht moglich.

In diesem Projekt soll ein System designed und ein Produkt entwickelt werden, welches
solche Problemstellungen modular und mandantenfahig abbilden kann. Dazu missen
Daten aus verschiedene Informationsquellen auf einem zentralen System gespeichert
werden. Zu diesen Quellen zdhlen z.B.: Flowdaten von Netzwerkgerdten (sFlow),
Interfaceinformationen von Netzwerkgerdten (via SNMP). Wir erwarten eine klar
strukturierte, skalierbare Losung welche mit einer grossen Menge an Daten umgehen
kann. (100Gbps Verkehr resultiert in ca 100Mbps Sampledaten die ausgewertet,
berechnet und gespeichert werden miissen)

Die vorausgehende Studienarbeit mit dem gleichen Titel, konnte einige Prototypen
Fragen losen, diese werden als Grundlage fir die Weiterentwicklung dienen. Das Ziel der
Arbeit ist ein lauffahiges Produkt zu erstellen, welches am SwissIX verwendet und den
Kunden zur Verfigung gestellt werden kann.

Quelle: avt.hsr.ch
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Abbildung 1: Scan unterschriebene Aufgabenstellung
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Abstract

An einem Internet Exchange (IX) versammeln sich Organisationen, deren gemeinsames Interesse
darin besteht, Daten direkt untereinander auszutauschen. Provider jeglicher Art kénnen lber die
Infrastruktur eines IX Traffic direkt zum entsprechenden Ziel fliessen lassen und umgehen dabei
anstehende Kosten mdoglicher Drittanbieter.

Im spezifischen Falle unseres Auftraggebers stellt die Non-Profit-Organisation ,SwissIX“ eine Layer2-
Netzwerkarchitektur zur Verfligung, welche aktuell 10 Standorte umfasst, die in der ganzen Schweiz
verteilt sind.

Jeder einzelne Peer, der am SwissIX partizipiert, kann Verkehrsflussanalysen erstellen, was mit
erheblichem Aufwand verbunden ist. Der IX selber kann hingegen relativ einfach qualitative
Aussagen Uber den Verkehrsfluss zwischen Peers zur Verfligung stellen, welche von den
verschiedenen Peers eingesehen werden kdnnen.

Im Rahmen der Bachelorarbeit wurde eine Java basierende Applikation mit Datenbank und
Webapplikation als Frontend entwickelt, die genau diese Auswertungen prasentiert. Diese
Applikation soll also sowohl den Angestellten des Internet Exchange (IX), sowie den verschiedenen
Peers, welche untereinander Traffic austauschen, erlauben, Auswertungen tiber deren Datenfluss
einzusehen.

Das System kann ohne grossen Pflegeaufwand arbeiten. Daten, die zur Verkehrsanalyse notwendig
sind, werden automatisch von der Applikation zusammengetragen und in einer Datenbank konsistent
gehalten. Somit reicht es, lediglich die verschiedenen Gerate (Layer2-Switch) im System, sowie
Benutzerlogins zu erfassen. Alles Weitere |duft vollautomatisch ab. Sowohl der Initialzustand kann
automatisch eruiert werden, wie auch Anpassungen im System werden detektiert und entsprechend
protokolliert und umgesetzt.
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Management Summary

Ausgangslage

Der SwissIX hat sich zum Ziel gesetzt, die Schweizer Provider besser untereinander zu vernetzen und
dabei fiir alle Beteiligten Vorteile zu schaffen. Als Non-Profit-Organisation garantieren sie sogar, dass
die Kosten lediglich den Aufwand decken sollen, der fiir den Unterhalt der Infrastruktur anfallt. Als
grosster IX der Schweiz und aktuell 12 Jahren Bestehen (Griindung 9. Marz 2001), hat sich SwissIX gut
und stabil positioniert.

Als Provider muss man eine Strategie festlegen, wie Traffic geleitet werden soll, um dem Endkunden
moglichst gute Konnektivitat zu gewahrleisten. Diese Konnektivitat hat auch ihren Preis. Um als
Provider optimal von einer Mitgliedschaft am SwissIX zu profitieren, werden ,Vertrage” zwischen
verschieden Peers abgeschlossen. Diese beinhalten ein Abkommen, wie Traffic von einem
Netzwerksegment ins andere geleitet werden. Somit entfallen Kosten, die anstehen wiirden, wenn
der Traffic Gber Umwege ins Zielsegment geleitet wiirde.

Aus technischer und administrativer Sicht ist so ein Abkommen Uber die Infrastruktur des SwissIX nur
schwer zu realisieren. Es ist aber ein Anliegen der verschiedenen Peers zu wissen, welchen Traffic
und wie viel Traffic sie von anderen Peers erhalten oder an andere Peers weiter leiten. Provider
kénnen diese Auswertungen in eigener Sache erstellen, was viele auch machen. Dies ist jedoch mit
Kosten verbunden und fiir kleine Unternehmen nur schwer zu realisieren.

Am Einfachsten und Effektivsten fiir alle Beteiligten ist es, wenn der IX direkt eine Plattform anbietet,
in der alle Daten ersichtlich sind. Nicht nur, weil der Installationsaufwand dann lediglich an einer
Stelle auftritt, sondern auch weil der direkte Zugriff auf die Netzwerkgerate viel bessere und
einfacher zu erstellende Aussagen ermdoglicht.

Gewisse IX bieten dafiir Anwendungen, doch diese sind auf dem freien Markt nicht erhéltlich oder
werden zu horrenden Preisen gehandelt.

Im Rahmen dieser Bachelorarbeit soll das Produkt PeeringBox diesen Missstand beseitigen und
Transparenz fiir alle beteiligten Peers schaffen.

Dokument: Technischer Bericht.docx Version: <4> Datum: 15.08.2013
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Vorgehen, Technologien

Da die verschiedenen Parteien, mit Ausnahme von Basile Bluntschli, bereits im vergangenen
Semester die Studienarbeit in derselben Konstellation erfolgreich abgeschlossen hatten, waren
Kontakte bereits geknlpft und das Themengebiet bereits vor Beginn der Bachelorarbeit klar. Einige
Wochen vor Beginn wurden uns Informationen per Mail zugeschickt, damit wir uns in die Thematik
eines IX einlesen konnten.

Zum Zeitpunkt der Studienarbeit wurde ein Redmine-Server bestellt, der es uns ermdoglichte, stets
Uber den aktuellen Stand des Projektes im Bild zu sein und unseren Aufwand auf die verschiedenen
Teile des Projektes zu buchen. Dieser bestand also bereits und wurde fiir die Bachelorarbeit direkt
Ubernommen, wodurch lediglich ein zusatzliches Projekt im System zu erfassen war.

Da unsere Bachelorarbeit an eine Studienarbeit, die quasi als Machbarkeitsstudie endete, ankniipft,
wurde von uns bereits frith verlangt die Funktionsweise eines IX zu beschreiben, damit sichergestellt
werden konnte, dass die Thematik verstanden wurde und somit keine Verstandnisprobleme bei der
Umsetzung vorhanden sind. Aus diesem Grund wurde gleich zu Beginn der Arbeit eine
Funktionsanalyse erstellt, welche weiter unten im Punkt ,Technische Beschreibung der
Funktionsweise eines IX“ zu finden ist.

Des Weiteren hatten wir Einblick in die Dokumentation dieser Machbarkeitsstudie und konnten
einige Erkenntnisse daraus libernehmen.

In einem nachsten Schritt mussten passende Produkte eruiert werden, die ein erfolgreiches,
funktionsfahiges Produkt mit breiter Systemkompatibilitdt ermdglichen. Dies hat sich in folgenden
Produkten manifestiert:

e Datenbanksystem: PostgreSQL
e Anwendungsserver:  GlassFish
e sFlow-Collector: pmacct

Als Programmiersprache standen Java und JavaScript in Kombination mit html und css fest. Dabei
stitzen wir uns auf folgende Libraries und Technologien:

e Java Enterprise Beans (EJB)
e Java Server Pages (JSF)

e PrimeFaces

JPA

EclipseLink

SNMP4)

JavaMail

e NVD3, das auf d3.js aufbaut

Zuerst konzentrierte man sich in erster Linie auf das Backend. Dazu gehdren Punkte wie
Datenbankanbindung, sFlow-Datenkollektion, sowie Datenabfrage wie SNMP und Persistierung.

Sobald das Backend stand und mit den erwarteten Daten libereinstimmte, machten wir uns an die

Implementation des Webinterfaces, was der Interaktion mit dem System und der Darstellung der
verschiedenen Auswertungen dient.

Dokument: Technischer Bericht.docx Version: <4> Datum: 15.08.2013
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Ergebnisse

Alle geforderten Funktionen, mit Ausnahme eines optionalen Punktes (Alarme), konnten zuverlassig
implementiert werden. Die Daten stimmen mit den Annahmen und den Auswertungen des
Observierungs- und Monitoring-Systems ,,Observium” Gberein und entsprechen auch den Annahmen
des Kunden.

Das System hat leider ein wenig mit den zur Verfligung stehenden Ressourcen zu kaimpfen. Ohne
Benutzerinteraktion lauft alles reibungslos ab. sFlow Daten kénnen gesammelt, aggregiert und
persistiert werden. Interface-Informationen kénnen ebenfalls problemlos in knappem Intervall
(5min) via SNMP abgefragt und persistiert werden. Bei Abfragen der gesammelten Daten lber einen
langeren Zeitraum jedoch miissen Millionen von Datensatzen durchforstet werden, wobei der Server
an seine physikalischen Grenzen bezuglich Festplatten-1/0 st6sst. Dabei kénnen je nach Abfrage
Ladezeiten von mehreren Sekunden auftreten. Das Ziel war es, die Daten in feiner Granularitat und
entsprechendem Informationsgehalt zu speichern. Nach einer Analyse der Systemperformance
wurden die Datenmengen auf Kosten des Informationsgehalts reduziert. Dadurch konnten die
Ladezeiten auf der Webseite reduziert werden. Das System ist auf grosse Datenmengen angewiesen
und somit auch auf entsprechende Hardware. Sobald das System auf besserer Hardware lauft,
gehoren diese Wartezeiten der Vergangenheit an.

Wie man sich das von einer Bachelorarbeit gewdhnt ist, Giberstieg auch hier wieder der Zeitaufwand
den vorgesehenen Zeitrahmen um ein Vielfaches, doch dafiir ist nun ein Produkt entstanden, das in
eine erfolgversprechende Zukunft starten kann.

Ausblick

Im Rahmen der BA wurde das System lediglich flir den Internet Exchange ,,SwissIX“ konzipiert. Dort
arbeitet das System bereits mit Livedaten und analysiert bereits jetzt den Verkehrsfluss samtlicher
Teilnehmer.

In einer ersten Phase wird das System also lediglich den Mitarbeitern des SwissIX zur Verfiigung
stehen. Diese kdnnen damit den Teilnehmern qualitative Aussagen Uber die Aufteilung des
Verkehrsflusses geben.

In einer zweiten Phase sollen die Peers eigene Logins auf der Seite erhalten. Damit kénnen sie
jederzeit Auswertungen (iber das eigene AS erstellen und dadurch Riickschliisse auf ihre
Partnerschaften mit anderen Peers ziehen.

In einer weiteren Phase ist es sogar angedacht das Produkt zu veréffentlichen. Dazu muss es jedoch

um die Diversitat von Netzwerkgeraten erweitert werden, denn aktuell kénnen lediglich
Informationen von Switches der Firma Brocade ausgewertet werden.

Dokument: Technischer Bericht.docx Version: <4> Datum: 15.08.2013
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1. Allgemein

1.1.1 Einfihrung

Dieses Dokument beinhaltet die gesamte Dokumentation der Bachelorarbeit ,PeeringBox“. Die
Bachelorarbeit ,PeeringBox“ ist eine Webanwendung, welche es einem Kunden (ISP) ermoglicht den
Verkehr, welchen er mit anderen Peers liber einen IX austauscht, grafisch darzustellen. Jeder
Mandant besitzt seine eigene Ansicht auf die Daten (spezifische Daten pro Mandant). Die
Anwendung sammelt Daten von verschiedenen Switches, welche auf einem zentralen System
gespeichert werden. Unter anderem werden sFlow- und SNMP-Daten von Netzwerkgeraten
abgefragt. Die Anwendung bietet eine klar strukturierte und skalierbare Losung, welche mit einer
grossen Menge an Daten umgehen kann.

1.1.2 Giiltigkeitsbereich

Das Dokument ist fiir die komplette Dauer der BA ,PeeringBox” giiltig. Falls inhaltliche Anderungen
am Dokument vorgenommen werden, muss dies dem Team mitgeteilt werden.

1.1.3 Fortsetzungsarbeit

Bei dieser Bachelorarbeit handelt es sich um eine Fortsetzungsarbeit einer SA. Die SA wurde mit
demselben Ziel ausgeschrieben, hat jedoch in einer Machbarkeitsstudie geendet. Der Mehrwert aus
der SA ist lediglich daraus entstanden, dass man sich schnell auf den sFlow-Collectors ,, pmacct”
geeinigt hat. Es wurde alles komplett neu erstellt und dabei keine einzelne Zeile Code Glbernommen.

Titel: Internet Exchange Peering Box
Ersteller: Wyss, Yannick

Typ: Thesis (Student Research Project)
Datum: 15 Apr 2013

Veroffentlichung: http://eprints.hsr.ch/247/

1.1.4 Einarbeitung

Die vorhergehende Arbeit wurde dem Projektteam bereits vor Beginn der Bachelorarbeit zur
Verfligung gestellt. Zusatzlichen wurden die folgenden Links per Mail als Einarbeitungsmaterial
zugesandt:

e https://www.euro-ix.net/

e https://www.youtube.com/watch?v=a5837LcDHfE

e http://de-cix.net/

e  http://www.swissix.ch
https://www.ams-ix.net/
http://drpeering.net/
e http://www.nanog.org/presentations/archive/index.php

Diese Informationen wurden bereits vor dem 20. Februar
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1.1.5 Referenzen

Alle im Dokument verwendeten Texte sind selbst geschrieben. Als Referenzen sind folgende
Adressen zu nennen, die beim Aufbau des nétigen Knowhows behilflich waren:

e http://www.brocade.com

e http://www.primefaces.org/
e https://javamail.java.net/

e http://www.snmp4j.org/

e http://www.pmacct.net/

e http://nvd3.org/

e http://d3js.org/

e http://www.inmon.com/technology/index.php
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2. Anforderungsanalyse

2.1 Einfihrung

Im Folgenden wird beschrieben, welche Anforderungen an das Produkt gestellt werden. Im friihen
Stadium des Projektes musste erst verstanden werden, wie ein Internet Exchange (IX) funktioniert.
Diese Erkenntnisse sind in diesem Abschnitt als Einstieg festgehalten um Lesern ein fundiertes
Hintergrundwissen zu vermitteln.

Nachfolgend sind hier alle Anforderungen zu finden, welche vom Auftraggeber an die Software
gestellt, bzw. von den Studenten bestimmt wurden.

Dieser Teil des Dokumentes wurde bereits in der Semesterwoche 5 vom Auftraggeber eingesehen
und als komplett erachtet. Bei der Entwicklung des Produktes hat man sich also an die hier
niedergeschriebenen Anforderungen gehalten.

2.2 Technische Beschreibung der Funktionsweise eines IX

Der Internet Exchange ,,SwissIX“ ist hier lediglich schematisch als Verbund von 4 L2-Switches und
einem Route-Server dargestellt. Des Weiteren sind die jeweiligen Peers lediglich mit einer fiktiven
AS-Nummer und einem fiktiven IP-Range aufgefiihrt.

Die verschiedenen Bilder zeigen jeweils die entsprechende Thematik und beschreiben den Ablauf in
textueller Form.
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2.2.1 eBGP-Route-Server

Die erste Graphik beschreibt wie die Netze der einzelnen Peers (AS) untereinander bekannt gemacht
werden, sofern sie dies wollen.

Netze bekannt

AS2
(100.2.0.0/16)

AS1
(100.1.0.0/16)

Netze nicht bekannt

SIX_S3

42476:65500

Route-Server
(91.206.52.251 /23 )

(91.206.52.252 /23 ) (100.3.0.0/16)

When peering with the Swiss|X routeserver you can send communities to
configure the certain redistribution behaviors:

42476:65500 Prepend RS AS42476 to *all* RS-Peers

6550n:neighbor-as Prepend RS AS42476 to *selected® RS-Peer N-times (N = 1..3)
42476:neighbor-as Do *not* announce to RS-Peers with AS neighbor-as
42476:65535 Do *not* announce to *ANY* RS-Peers

SwissIX - remarks

eBGP-Route-Server SetUp

1. Der Route-Server spielt hierbei eine zentrale Rolle. Er «spricht» das Border Gateway Protocol (BGP) mit den
verschiedenen Routern der verschiedenen autonomen Systeme (AS).

2. Die verschiedenen Router «announcen» ihr Netz dem Route-Server. Uber den sogenannten Community-Namen kénnen
die einzelnen Teilnehmer bestimmen, welche Teilnehmer erfahren, dass das entsprechende Netz hinter diesem Router
erreichbar ist.

Zum jetzigen Zeitpunkt kann immer noch keine Kommunikation stattfinden, da verschiedene AS (Farben) nichts
voneinander wissen.

3. AS1 und AS2 haben sich fiir den Community-Namen entschieden, der es erlaubt, dass alle untereinander Pakete
austauschen kénnen.

4. Der Route-Server spricht sich nun mit AS1 und AS2 so lange ab, bis beide die notwendigen Informationen haben.
5. Ab diesem Zeitpunkt weiss AS1, dass er das Netz des AS2 via SwissIX erreichen kann.

Abbildung 2: eBGP-Route-Server

Natliirlich kdnnen die verschiedenen Teilnehmer auch selber direkt untereinander peeren.
Dies wird zumindest beim SwissIX erlaubt. Dabei wird lediglich die L2-Infrastruktur des
Internet Exchanges genutzt. Alle weiteren Mechanismen muissen von den Teilnehmern
selber konfiguriert werden.
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2.2.2 Arp-/Mac-Table

Diese Graphik erlautert, wie die verschiedenen Router der Peers Mac-Adressen ihrer
Kommunikationspartner erfahren. Natirlich lernen dabei auch die Switches von SwissIX die
jeweiligen Adressen.

(1) IP-Packet

IP-Source: 200.1.1.5
IP-Dest: 200.3.1.5
[ PAYLOAD ]

(3) ARP-Packet (REQUEST)

Mac-Source: 55-55-55-55-55-11
Mac-Dest: Ff-Ff-ff-fF-fi-ff
[IP-Source: 91.206.52.1

IP-Dest: 91.206.52.3 ] Asz

AS1

(100.1.0.0/16) (100.2.0.0/16)

IP: 100.1.0.1

MAC: 11-11-11-11-11-11
IP: 91.206.52.1
MAC: 55-55-55-55-55-11

. AS2_R1 \ [
(2) Routing-Table AS]._R].\ / - lrz;q(:: 23?522'321_22_22_22

[AS1_R1)
IP:  91.206.52.2
MAC: 55-55-55-55-55-22

Netz: 200.3.1.x/24

Next-Hop: 91.206.52.3 Slx S1 S'X S2

(8) ARP-Table (AS1_R1)

Fa0f7 IP: 100.3.0.1
" Ac MAC: 33-33-33-33-33-33
91.206.52.3 55-55-55-55-55-33 =y IP: 91.206.52.3
MAC: 55-55-55-55-55-33
SIX_S3 5|x sa
(4/7) Mac-Table (SIX_S3)
YT - (6) ARP-Packet
ort
55-55-55-55-55-33  Fa0/3 {RESPONSE) AS3 R1
55-55-55-55-55-11 Fa0/7 - 3
Mac-5ource: 55-55-55-55-55-33
Mac-Dest: 55-55-55-55-55-11 (100.3.0.0/16)

[ IP-Source: 91.206.52.3
IP-Dest: 91.206.52.1]

(5) ARP-Table (AS2_R1)

P MAC

91,206.52.1 55-55-55-55-55-11

ARP- / Mac-Table

(1). Der Router des AS1 (AS1_R1) erhilt ein IP-Paket. Als Ziel ist die Adresse 200.3.1.5 eingetragen.

(2). Der Router AS1_R1 schaut in seiner Routing-Table nach und erkennt, dass die Pakete in dieses Netz via Next-Hop
(91.206.52.3) gesendet werden missen.

(3). Dieser Hop ist dem Router noch nicht bekannt (kein Eintrag in der ARP-Table), weshalb er erst ein ARP-Request sendet.
Dieses ist an die MAC ff-ff-ff-ff-fi-ff adressiert und wird an alle anderen Geréate gesendet.

(4). Samtliche Gerate lernen nun, wo sich der Absender, jedoch immer noch nicht, wo sich der Empfanger befindet.

(5). AS3_R1 hat das Paket natirlich ebenfalls erhalten und tragt es in seiner ARP-Table ein.

(6). Zusatzlich sendet AS3_R1 eine ARP-Response an Router AS1_R1. Dieses Paket findet den Weg direkt.

(7). Alle durchlaufenen Switches lernen dabei die Adresse des Routers AS3_R1.

(8). AS1_R1 hat nun gelernt, welche Mac-Adresse zu der gesuchten |P-Adresse gehort und dies in die ARP-Table eingetragen.

Abbildung 3: Arp-/Mac-Table
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2.2.3 Paketversand

Unten abgebildet ist nun der Weg eines Paketes, das zwischen dem AS1 und dem AS2 ausgetauscht
wird. Dabei werden die eben gelernten Adressen zur Adressierung verwendet.

(1) IP-Packet

Mac-Source: 12-34-56-12-34-56

Mac-Dest: 11-11-11-

[ IP-Source: 200.1.1.5
IP-Dest: 200.3.1.5
[PAYLOAD] |

-11-11

(4) IP-Packet

Mac-Source: 55-55-55-55-55-11
Mac-Dest: 55-55-55-55-55-33
[ IP-Source: 200.1.1.5
1P-Dest: 200.3.1.5
[PAYLOAD] |

AS2
(100.2.0.0/16)

AS1
(100.1.0.0/16)

(2) Routing-Table
(AS1_R1)

Netz; 200.3.1.%/24
Mext-Hop: 91.206.52.3 [Fa 0/9)

(3) ARP-Table (AS1_R1)

IP: 100.1.0.1

MAC: 11-11-11-11-11-11
IP: 91.206.52.1

MAC: 55-55-55-55-55-11

1P MAC
5553 55-55-55-55-55-33

(6) Mac-Table (SIX_S2)

{5) Mac-Table (SIX_S1)

MAC Port
555555555533 Fa0/11

MaC Pant SIX| S1 SIX

55-55-55-55-55-33  Fa0/3

IP:1003.0.1
MAC: 33-33-33-33-33-33
[ ] Fa0/2 IP: 91.206.52.3

MAC: 55-55-55-55-55-33

SIX_S3 SIX_S4

(7) Mac-Table (SIX_54)

MAC Port
55-55-55-55-55-33  Fa0/2

(100.3.0.0/16)

(8) IP-Packet

Mac-Source: 33-33-33-33-33-33
Mac-Desl: 56-34-12-56-34-12
[ IP-Source: 200.1.15
IP-Dest: 200.3.1.5
[PAYLOAD] |

Paketversand

(1). AS1_R1 erhalt ein Paket

(2). AS1_R1 schaut in seiner RoutingTable und erfihrt, dass sein Next-Hop fur das Ziel-Netz die IP 5.5.5.3 ist.

(3). Die entsprechende Mac-Adresse wird aus der ARP-Table entnommen.

(4). AS1_R1 schreibt die L2-Informationen des Paketes um. Das Paket wird dem SIX_S1 ibergeben.

(5). In der Mac-Adress-Table auf SIX_S1 wird ersichtlich, dass sich das Gerat mit der Adresse 55-55-55-55-55-33 an Port Fa0/3 befindet. -> weiter leiten

(6). In der Mac-Adress-Table auf SIX_S2 wird ersichtlich, dass sich das Gerat mit der Adresse 55-55-55-55-55-33 an Port Fa0/11 befindet. -> weiter leiten

(7). In der Mac-Adress-Table auf SIX_S4 wird ersichtlich, dass sich der Zielrechner mit der Adresse 55-55-55-55-55-33 an Port Fa0/2 befindet. -> weiter leiten
(2). Paket kommt beim Router AS3_R1 an. Dieser schreibt wiederum die L2-Informationen um, sodass es innerhalb des AS3 seinen Zielort findet.

Abbildung 4: Paketversand
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2.2.4 Problematik Verkehrsanalyse als Peer

Nun, da die Thematik erldutert ist, kann auch verstanden werden, warum es fiir einen Peer schwierig

ist, qualitative Aussagen Uiber den Verkehrsfluss zu machen.

AS1
(100.1.0.0/16)

Problem: Verkehrsanalyse als Peer

Der Verkehr zwischen zwei AS ist von aussen nur
sehr schwer zu monitoren, da keine Sicht auf den
Internet Exchange maoglich ist (Black Box).

Fiir AS1_R1 ist es nur méoglich zu bestimmen,
welcher Verkehr nach AS3 geht, wenn er seine
standig wechselnde Routing-Table mit einbezieht.
Die reinen Layer3-Informationen reichen nicht um
den Verkehrsfluss zu bestimmen.

Ohne Routing Tabelle kann das As1 nur sehen, dass der
Verkehr nach AS X geht und nicht erkennen, via
welchem AS die Daten fliessen.

Es ist darum viel einfacher diesen Verkehr in der
Black Box, also direkt auf dem Internet Exchange
zu monitoren, da dort direkt der Verkehr zwischen
zwei Peers ersichtlich ist.

Abbildung 5: Problematik Verkehrsanalyse

AS2
(100.2.0.0/16)

(100.3.0.0/16)

Dies zeigt auf, welches Potenzial und welcher Mehrwert von einer solchen Applikation ausgehen.
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2.3 Allgemeine Beschreibung

2.3.1 Produkt Perspektive

Verschiedene IX haben Tools im Einsatz, welche einen Teil der Problemstellung 16sen. Genaue
Aussagen um weiterfiihrende Verkehrsanalysen vorzunehmen, sind aber meistens nicht moglich.
Eigene Implementationen, die alle Anforderungen abdecken wiirden, sind nicht frei erhaltlich. Die
PeeringBox soll ein einfach zu bedienendes Tool sein, welches alle folgenden Anforderungen
abdeckt.

2.3.2 Produkt Funktion

Webanwendung:

e Administrator kann Netzwerkgerate bearbeiten (CRUD).

e Administrator kann Mandanteninformationen (Kunden / AS) bearbeiten (CRUD).

e Administrator kann Benutzer bearbeiten/zuweisen (CRUD).

e Benutzer kann Passwort dndern.

e Benutzer kann verschiedene grafische Auswertungen anzeigen lassen.

Server:

e Peers an konfigurierten Netzwerkgeraten werden automatisch erkannt und dem richtigen
Mandanten zugewiesen. Diese Informationen werden periodisch via SNMP gesammelt und
ausgewertet.

e sFlow-Daten werden gesammelt und ausgewertet.

e Daten werden dynamisch verwaltet (Skalierbarkeit)

2.3.2.1 sFlow (sampling)

Die Verkehrsdaten werden nicht erstellt, in dem jedes Paket analysiert wird. Dies wiirde einen
enormen Datenbestand bedeuten und eine ungeheure Menge an Operationen. Durch Samples wird
eine Annaherung an das effektive Resultat erreicht. Zu Beginn betrdgt die Samplerate 512, was
heisst, dass jedes 512. Paket zusatzlich via sFlow an den Analyse-Server gesandt wird. Natlrlich
werden dabei sensitive Daten, wie der Payload entfernt und lediglich relevante Daten wie
Headerinformationen archiviert.

Dabei soll eine Genauigkeit mit einer Abweichung im tiefen einstelligen Prozentbereich erreicht
werden. Bei der immensen Anzahl an Paketen, welche die Switches durchstromen, kann auch ein
akzeptabler Mittelwert bestimmt werden, in dem lediglich ein Teil der Pakete angeschaut wird. Die
gesammelten Werte missen nun mit der Samplerate multipliziert werden, damit die Zahlen mit den
Effektivwerten Ubereinstimmen.

2.3.2.2 Tracking von Veranderungen an der Infrastruktur

Gewisse Informationen werden auf den verschiedenen Switches direkt hinterlegt. Beispielsweise
wird in der Interface-Beschreibung hinterlegt, welcher Kunde, bzw. welches AS an diesem Port
angeschlossen ist. Das System muss mit diesen Anderungen umgehen kénnen und nachvollziehen,
dass der Traffic, der an einem Port festgestellt wurde, nach einer Anderung woméglich einem
anderen AS zugeordnet werden muss.

Dazu werden periodisch Informationen von den verschiedenen Geraten geladen und mit der

Datenbank verglichen. So wird mit der Zeit eine Historie geschaffen, womit sich zu jedem Zeitpunkt
bestimmen ldsst, welchem Kunden (AS) der Port zugewiesen werden muss.
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2.3.2.3 Datenprasentation

2.3.2.3.1 Einfithrung

In der Netzwerkwelt werden Daten und Graphen in der Regel in folgenden Zeitspannen betrachtet:
- Letzte Stunde
- Der letzte Tag
- Die letzte Woche
- Der letzte Monat
- Das letzte Jahr
- Vergangene Jahre

Es gilt also immer, Verkehr in Abhdngigkeit des Auftretens-Zeitpunktes zu analysieren. Es stellt sich
nun also die Frage, welche Granularitat bei welcher Zeitspanne Sinn macht. Wo die feine Granularitat
bei der Betrachtung des letzten Tages sehr wichtig ist, kann bei Jahresdaten problemlos summarisiert
werden.

2.3.2.3.2 Archivierung

Daten, welche bereits alter sind, missen nicht mehr in der anfanglichen Granularitat vorhanden sein.
Dies wurde eben in der Einflihrung oben weiter erlautert. Somit wird es moglich, Datensatze
zusammenzufassen. Dadurch gehen Informationen verloren, jedoch interessieren diese zu einem
spateren Zeitpunkt nicht mehr. Nach einem Jahr ist es beispielsweise nur noch interessant, wie viele
Daten im Januar gegentiber Juni geflossen sind, nicht aber ob Traffic vermehrt in den Morgen-, oder
Abendstunden aufgetreten ist. Dies ist auch noétig, da sonst die gespeicherte Datenmenge regelrecht
explodieren wiirde. Die Datenmenge darf nur durch zusatzlichen IX Verkehr zunehmen.
Ausgenommen davon sind langfristige Daten / Informationen (z.B. alte Jahresgraphen).

Ein Flow wird beispielsweise durch die Kombination aus MAC-Source, MAC-Destination, Switch, Port,

L2-Information, L3-Information definiert. Datenfelder, wie die Paketgrésse oder Paketanzahl, kdnnen
nun pro Flow summarisiert werden.
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2.3.2.4 Visualisierung

Die gesammelten Daten sollen visuell dargestellt werden. In der X-Achse befindet sich stets die Zeit.
In der Y-Achse ist dies meist die Datenmenge, die geflossen ist.

In der Netzwerkwelt sind meist Graphiken, wie die Untenstehenden, zu finden:

Temperature in Sodermalm, Sundsvall, Sweden °C (year)

Celsius

OXID_Lieferadresse (Sahi case 1) on sahidose
s

seconds

NJ
T_\.\,_ P PTEN VISR T Eeray TR sy w——

]

04:40 05:00 05:20 05:40 06:00 06:20 06:40 ©7:00 07:20 07:40 08:00 08:20

Steps: -30
"] L';gm 3.79 s LAST 6.68 5 MAX 3.84 s AVERAGE Aug  Sep Oct MNov Dec Jan  Feb Mar  Apr  May Jun  Jul
O MaskeLieferadresse 3.51 s LAST 5.30 s MAX 3.71 s AVERAGE M Temperature M Max MW Min [ Average
O Neue_wWerte_speichern 3.92 s LAST 4.76 s MAX 3.83 s AVERAGE
= = Latest: 17.59°C
Case 1 (O Warning 35s M Critical 45s): Max: 24-51:C
@ 0XID_Lieferadresse.sah 13.86 s LAST 17.82 s MAX 14,20 s AVERAGE Hin: '25-40_C
@ not_ok O unknown/stale Average: 4.35°C

Abbildung 6: Beispiele von Graphen in der Netzwerkwelt*

Oft werden diese Bilder tiber eine Applikation wie RRDtool” erstellt.

Es ist jedoch nicht festgelegt, welche Applikation eingesetzt werden soll. Die Anforderung ist
lediglich, dass die generierten Ansichten, den oben gezeigten Graphiken dhnlich sind. Viel Wert wird
dabei darauf gelegt, dass mehrere Farben Gbereinander angeordnet werden konnen und sowohl der
positive wie auch der negative Wertebereich genutzt werden kénnen. Die Positive-/Negative-
Darstellung soll hierbei fur In-/Out-Verkehr auf demselben Graphen genutzt werden. Natdirlich darf
auch eine interaktive Lésung gewahlt werden.

! Quelle: http://oss.oetiker.ch/rrdtool/gallery/index.en.html
? http://oss.oetiker.ch/rrdtool/
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2.3.2.4.1 Views

Dies bezieht sich spezifisch auf die verschiedenen Graphiken, die generiert werden sollen. Es soll die
Summe des gesamten Verkehrs angezeigt werden, getrennt mittels Flachen, unterschiedlichen
Farben, nach Peers. Der Graph soll die eine Auswahl der Top-Peers inkl. Legende anzeigen. Die
Farben fur den In-/Out-Verkehr pro AS sind gleich (Sattigung kann angepasst werden). Bei multiplen
Interfaces pro Peer, sollen diese an und abwahlbar sein.

2.3.2.4.1.1 Default View
Beim Login wird eine Default View angezeigt. Die Default View zeigt einen Graphen der letzten
Stunde.
e Drilldown auf einzelnen Peer, auf Summe aller restlichen Peers als 10ten Peer
zusammenfassen.
e Darstellung Totaler Verkehr und Sub Total pro Peer.

2.3.2.4.1.2 Other Views
Other Views zeigt dasselbe wie die Default View. Anstatt der letzten Stunde stehen folgende
Optionen zur Verflgung.

e Ansichten: (1h/24h/1week/4week/1year/(2year/3year/5year/10year))

e Durch den Kunden definierte Auswertung: per AS, per MAC oder per Name.

e Zeitspanne frei definierbar

e Subflachen fur Protokoll Darstellung (Protocol per AS) <<optional>>

Gemass den Berechtigungen im Benutzersystem (auf der Folgeseite definiert) sind gewisse
Auswertungen den IX-Administratoren vorbehalten.
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2.3.2.5 FrontEnd

2.3.2.5.1 Zugriff

Der Zugriff auf die Applikation soll Gber die Webbrowser Chrome, Safari und Firefox moglich sein. Es
sollen aktuelle Webtechnologien eingesetzt werden, welche keine clientseitige Software benétigen
(d.h. auch kein Flash oder Silverlight). Die Navigation soll einfach und intuitiv gestaltet sein. Der
Verkehr zwischen Client und Server muss verschlisselt sein (https).

2.3.2.5.2 Benutzersystem

Das System basiert auf Mandanten und Benutzern. Der Mandant stellt ein AS, Peer, bzw. Kunden des
IX dar. Zwischen den Mandanten und Kunden besteht eine ,,N-zu-M“-Beziehung. Einem Mandanten
kénnen mehrere Benutzer zugeordnet und ein Benutzer kann zu mehreren Mandanten gehéren. So
kénnen beispielsweise externe Berater die Verkehrsfliisse mehrerer Peers einsehen. Des Weiteren
wird zwischen verschiedenen Benutzerrollen unterschieden. Zu Beginn sind normale Benutzer und
Administratoren eingeplant.

Ein Angestellter eines Peers kann lediglich Daten einsehen, die den eigenen Peer betreffen, da in
dieser Branche der Verkehrsfluss und die Datenmengen bestgehiitete Geheimnisse sind. Mitarbeit
des IX haben hingegen erweiterte Rechte und kénnen sowohl Auswertungen fir alle Peers wie auch
Auswertungen Uber die gesamte Layer2-Architektur des Systems einsehen.

Jeder Benutzer hat folgende Rechte:
e Eigene Benutzerdaten bearbeiten
e Passwortwechsel
e Passwort zurlicksetzen (Email/Web)
o Nur Zugriff auf eigene Daten (zugewiesenes AS)
e (optional) Alarm bei Abweichung vom taglichen/wdéchentlichen Mittel vom jeweiligen Peer
(email/Webseite)
Administratoren haben folgende zusatzlichen Rechte:
e Bearbeiten von Usern (CRUD)
e Einsicht in Auswertungen, welche den inneren Aufbau des IX betreffen. (Switch und Port-
Auswertungen)
e Kann alle AS auswerten (inklusive Core Links)

2.3.2.5.3 Alarme (optional)

e Ein Alarm wird ausgel6st, wenn der Verkehr von einem AS, das kein Peering-Partner ist und
mit mehr als 1Mbps Traffic auftritt. Alarm per Email und graphischer Anzeige des Vorfalls.

e Ein Alarm wird ausgel6st, wenn der Verkehr mit einem Peer nicht dem taglichen /
wochentlichen Mittel entspricht. Alarm per Email und graphische Anzeige des Vorfalls.
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2.3.3 Benutzer Charakteristik

Alle Benutzer sind sowohl an aktuellen wie historischen Daten interessiert, die aussagen, mit
welchen Unternehmungen, wie oft, wie viel und welche Art Traffic fliesst. Die Charaktere sind aber
einfach in drei Gruppen zu unterteilen:

Peer-Mitarbeiter (User)

Hierbei handelt es sich um Mitarbeiter eines Unternehmens, das am SwissIX Traffic mit anderen
Peers austauscht. Oft wird es pro Unternehmung einen Firmen-Account geben. Dieser Benutzer ist
lediglich an Auswertungen interessiert, die sein Unternehmen (sein AS) betreffen. Moglicherweise
kann ein Benutzer sogar berechtigt sein, die Auswertungen von mehreren AS einsehen zu dirfen.
Dazu muss er den entsprechenden Unternehmen zugeteilt sein. Normale Benutzer sollen und diirfen
aber lediglich die Daten einsehen, die ihre Unternehmung betreffen. Andere Ansichten sind gar nicht
erst moglich.

Peer-Mitarbeiter mit erweiterten Rechten (Superuser)
Dieser Peer-Mitarbeiter hat dieselben Bediirfnisse wie ein normaler Peer-Mitarbeiter. Er hat aber das
Privileg, User welche seinen eigenen Peers angehdren zu verwalten.

IX-Mitarbeiter (Administrator)

Ein Mitarbeiter des Internet Exchange interessiert sich hauptsachlich fir die Flisse innerhalb des IX.
Also welche Daten beispielsweise von Switch A nach Switch B fliessen. Um Kundenanfragen
kompetent beantworten zu kdnnen, missen diese Benutzer ebenfalls alle Daten einsehen kénnen,
die ein Kunde einsehen kann.

2.3.4 Einschrankungen

e Das Produkt arbeitet mit gesampelten Daten, welche von Netzwerkgerdten gesammelt
werden. Darum wird keine 100-prozentige Genauigkeit erreicht werden kénnen.

o Neue Netzwerkgerate werden nicht automatisch erkannt und miissen somit erst erfasst
werden. Dieser Schritt erfolgt bequem Uber das Userinterface, also per Web-Seite. (Weitere
Informationen wie Portbeschreibungen, Mac-Adressinformationen, usw. werden
automatisch gesammelt.)

e Die eingesetzte Software soll Open Source / Free to Use sein. Kostenpflichtige Software kann
geprift werden und mittels einer klaren Evaluation / Testing bei Basile angefragt werden.

2.3.5 Annahmen

e  Zugriff via SNMP auf Netzwerkgerate ist gewahrleistet.

e Daten auf den Geraten werden vom IX Betreiber korrekt nachgefiihrt, um das korrekte
Arbeiten der Anwendung zu gewahrleisten.

e Das bereitgestellte Betriebssystem ist Debian.

e Der verwendete Webbrowser unterstitzt sowohl HTML 4/5, CSS wie auch JavaScript.
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2.3.6 Abhangigkeiten

Die Genauigkeit der Messungen hangt im weitesten Sinne von vier Faktoren ab:

e Die Sampelrate der sFlow Daten bestimmt, wie viele Messwerte ans System gesendet werden. Je
hoher diese ist, desto genauer kdnnen Auswertungen erfolgen.

e Das Traffic-Aufkommen bestimmt genauso wie die Sampelrate die Anzahl der Messwerte. Je
mebhr fliesst, desto aussagekraftiger werden die Messungen.

e Die Art der Daten ist ebenfalls ausschlaggebend. Wenn immer genau dieselben Daten durch den
IX fliessen, ist eine Messung relativ einfach. Wenn jedoch vereinzelt riesige Datenpakete
auftreten, dann kann es vorkommen, dass diese Pakete nicht erfasst werden und somit das
Resultat der Auswertung verfalscht wird.

e Da sFlow-Daten via UDP versandt werden, kann es zu Verlusten von Daten kommen. Die
Applikation ist also von einem funktionierenden Netzwerk abhangig.

Im Weiteren ist die Anwendung direkt von den Ressourcen des Servers abhangig. Dies macht sich
hauptsachlich bei der Antwortzeit auf Auswertungen bemerkbar.
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2.4 Use Cases

Folgend sind alle UseCases definiert und dokumentiert.

2.4.1 Use Case Diagramm
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uc UseCase

Switch
<<Actore>

UC1: Daten sammeln

UCZ: Kunden (AS5) CRUD

UC3: globale
Auswertungen anzeigen

UC4: AS-bezogene
Auswertungen anzeigen

Admin I
UC5: Benutzer CRUD

H—..._____H_

UCE: Alarm CRUD
<<optional=>

UCT: sFlow-Daten
historisieren

UC3E: Portinformationen

Member

Timer
<<Actor>

aktualisieren

UCH: Alarm ausldsen

Abbildung 7: Use Case Diagramm
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2.4.2 Aktoren & Stakeholder

e Admin
e Member
e Switch

e  SwissIX-WebSeite

Benutzer mit Administratorrechten (Mitarbeiter des IX/ SwissIX)
normaler Benutzer (Mitarbeiter eines Kunden / Peering-Teilnehmer)
Die verschiedenen Switches, welche das Fundament des IX bilden.
Die Webseite, welche unter www.swissix.ch erreichbar ist.

2.4.3 Beschreibungen (fully dressed)

Im Folgenden sind die einzelnen Use-Cases, welche im oben eingebundenen Diagramm ersichtlich
sind, genau beschrieben.

2.4.3.1 UC1: Daten sammeln

UC1: Daten sammeln

Primary Actor

Die verschiedenen Switches dienen als Actor

Description

Der Switch Gbermittelt alle Sampels dem sFlow-Collector. Diese Daten bilden
die Grundlage aller Auswertungen.

Stakeholder and Interests

e Admin
e Member

Preconditions

1. Die Switches sind fertig konfiguriert.
a. Die Samplerate wurde definiert. (z.B.: jedes 512. Paket)
b. Ziel-IP und Port sind richtig konfiguriert.
2. Der SFlow-Collector auf dem Server ist so konfiguriert, dass Daten
entgegengenommen werden kénnen und automatisch in die Datenbank
geschrieben werden.

Postconditions

e Samtliche relevanten Daten wurden konsistent in der Datenbank
abgelegt.

Main Success Scenario

1. Der Switch wartet auf Pakete.

2. Sobald der Switch den als Samplerate definierten Zahler erreicht hat,

schickt er die Daten an die definierte Zieladresse.

Das Sample wird vom SFlow-Collector entgegen genommen.

4. Der Collector schreibt alle relevanten Daten, wie Mac-Adresse,
Zeitstempel, usw. in die Datenbank.

w

Exceptions

2.a) Falls es nicht das gewiinschte Paket ist, wird es nicht als Sample an den
Server Ubermittelt.

Special Requirements

e Ein funktionierendes Netzwerk muss bereit stehen. Dieses muss IP und
UDP unterstutzen.

e Der Rechner, der die Daten entgegen nimmt und die Datenbank zur
Verfligung stellt, muss Gber genligend Performance verfligen, um mit der
eintreffenden Datenflut umgehen zu kénnen.

Technology and Data
Variations List

Keine

Frequency of Occurrence

Dies hangt vom Verkehr innerhalb des Inter-Exchanges und der definierten
Samplerate ab. Im Rahmen des SwissIX tritt ein Datenstrom zwischen 20 und
100 MBit/s auf. Dies entspricht mehreren hundert Samples pro Sekunde.
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2.4.3.2 UC2: Kunden (AS) CRUD

UC2: Kunden (AS) CRUD

Primary Actor Admin

Description Ein Kunde bezeichnet einen Peering-Teilnehmer. Alternativ ist von einem AS
(autonomes System) die Rede. Einem AS sind diverse Benutzer (Member)
zugeordnet. Diese miissen von den Administratoren verwaltet werden.

Stakeholder and Interests e Member
Preconditions e Der Administrator ist angemeldet und verifiziert.
e Das ASist bereits auf mindestens einem Switch in der
Interfacebeschreibung hinterlegt.
Postconditions o Die definierten Daten wurden im System gespeichert.
Main Success Scenario 1. Der Administrator navigiert in der Webapplikation zur Position, wo
Kunden bearbeitet werden kénnen.
2. Der entsprechende Kunde wird selektiert.
3. Folgende Felder kénnen nach Belieben verdandert werden:
a. Member zuweisen
b. Beschreibung erfassen
c. Kontaktinformationen definieren / andern
4. Der Administrator speichert die Eingaben durch einen Klick auf
“speichern”.

Exceptions Keine
Special Requirements o keine
Technology and Data keine
Variations List

Frequency of Occurrence Monatlich

2.4.3.3 UC3: globale Auswertungen anzeigen

UC3: globale Auswertungen anzeigen

Primary Actor Admin

Description Administratoren sind neben den AS-bezogenen Auswertungen auch an
globalen Auswertungen interessiert, welche den gesamten Internet-
Exchange betreffen. Hier kdnnen beispielsweise Daten eingesehen werden,
wie Verkehrsfluss zwischen Switch 3 und 4 oder Auslastung der einzelnen

Switches.
Stakeholder and Interests e  Administratoren
Preconditions e Der Administrator ist angemeldet und verifiziert.
e Die gewlinschten Daten sind in der Datenbank erfasst.
Postconditions e Die gewiinschte Auswertung wird angezeigt.
Main Success Scenario 1. Der Administrator navigiert in der Webapplikation zur Position, wo

globale Auswertungen eingesehen werden kénnen.

2. Er wahlt, welche Daten er einsehen mochte.

Er wahlt welchen Zeitraum er sehen méchte.

4. Die gewlinschten Daten werden vom System aufbereitet und in Form
von Text oder Bild angezeigt.

w

Exceptions keine
Special Requirements e keine.
Technology and Data Keine
Variations List

Frequency of Occurrence Wochentlich
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2.4.3.4 UC4: AS-bezogene Auswertungen anzeigen

UC4: AS-bezogene Auswertungen anzeigen

Primary Actor Member
Description Ein Kunde, bzw. ein Member, der einem AS (Kunden) zugewiesen ist, loggt

sich ein, und betrachtet Auswertungen, welche sein AS betreffen.
Stakeholder and Interests e Member
Preconditions e Der Administrator ist angemeldet und verifiziert.

e Die gewlinschten Daten sind in der Datenbank erfasst

Postconditions e Die gewiinschte Auswertung wird angezeigt.
Main Success Scenario 1. Der Administrator navigiert in der Webapplikation zur Position, wo

AS-spezifische Auswertungen eingesehen werden kénnen.

2. Er wahlt, welche Daten er einsehen mochte.

Er wahlt welchen Zeitraum er sehen méchte.

4. Die gewlinschten Daten werden vom System aufbereitet und in Form
von Text, oder Bild angezeigt.

w

Exceptions keine
Special Requirements e keine
Technology and Data Keien
Variations List

Frequency of Occurrence Stiindlich

2.4.3.5 UC5: Benutzer CRUD

UC5: Benutzer CRUD

Primary Actor Admin

Description Die Administratoren haben die Mdglichkeit Benutzer zu verwalten (CRUD).
Ein Benutzer kann mehreren Kunden (AS) zugeordnet werden. Der Benutzer
kann einer Rolle zugeordnet werden (Administrator oder Member)

Stakeholder and Interests e Admin
e Member
Preconditions e Administrator ist angemeldet und verifiziert.
Postconditions e Ein neuer Benutzer wurde mit den richtigen Daten erstellt.

e  Zuweisungen an AS wurden korrekt erstellt.

Main Success Scenario 1. Der Administrator navigiert zur Benutzerverwaltung.
2. Der Administrator fihrt ,,neuen Benutzer erstellen” aus.
3. Einstellungen fiir den Benutzer werden vorgenommen.
4. Der Benutzer wird mit seinen aktuellen Einstellungen gespeichert.
Alternative Flows 2a. Der Administrator wahlt einen bestehenden Benutzer aus
Exceptions keine
Special Requirements e keine
Technology and Data keine
Variations List
Frequency of Occurrence Zu Beginn sehr haufig, danach ca. 2-mal monatlich.
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2.4.3.6 UC6: Alarm CRUD <<optional>>

UC6: Alarm CRUD <<optional>>

Primary Actor Member

Description Ein Benutzer hat die Moglichkeit einen Alarm zu definieren. Dieser beinhaltet
Schwellwerte und Aktionsmassnahmen. Bei Abweichungen vom normalen
Flussverhalten soll das System den Benutzer informieren. Im Folgenden wird
der Ablauf bei der Generierung eines neuen Alarms beschrieben.

Stakeholder and Interests e  Administrator
e Member
Preconditions e Benutzer hat sich im System angemeldet.

Der Benutzer hat erfolgreich einen Alarm definiert.
Der Benutzer navigiert in sein Profil.

Postconditions .
1.
2. Dem Benutzer werden alle bereits definierten Alarme prasentiert.
3
4

Main Success Scenario

Der Benutzer klickt auf den Button ,NEW ALARM".
Es erscheint ein Dialog, der dem Benutzer die Mdoglichkeit gibt, die
Schwellwerte der verschiedenen Parameter zu definieren.

5. Der Benutzer speichert den Alarm.

6. In der Ubersicht von Punkt 2 wird der neue Alarm dargestellt.

Exceptions keine

Special Requirements keine

Technology and Data keine

Variations List

Frequency of Occurrence Zu Beginn taglich, spater eher selten.

2.4.3.7 UC7: sFlow-Daten historisieren

UC7: sFlow-Daten historisieren

Primary Actor Timer

Description Der Timer leitet von Zeit zu Zeit einen Prozess ein, der Daten historisiert.
Dabei summarisiert er Werte, speichert sie in die entsprechenden Tabellen
und l6scht die alten, verarbeiteten Werte. Somit sorgt er dafir, dass die
Datenbank immer in etwa dieselbe Grosse behilt.

Es steht flr jede Tabelle ein Prozess ablaufbereit. Dieser Prozess
summarisiert die zusammengehdrigen Daten der niedrigen Granularitat in
die nachst hohere Granularitat.

Stakeholder and Interests e Administrator
e Member

Preconditions e Daten missen verfugbar sein.

Postconditions e Die Daten wurden richtig historisiert.

Main Success Scenario 1. Die Uhrzeit erreicht den dafiir vorgesehenen Zeitpunkt.
2. Der Timer stosst den entsprechenden Arbeits-Prozess an.
3. Das Ergebnis (Fehler oder Erfolg) wird in ein Log geschrieben.
4. Schritt 1, 2 und 3 werden stets wiederholt.

Exceptions keine

Special Requirements e keine

Technology and Data keine

Variations List

Frequency of Occurrence Alle 10 Minuten
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2.4.3.8 UCS8: Portinformationen aktualisieren

3.3.8 UC9: Portinformationen aktualisieren
Primary Actor Timer

Description Der Timer stosst automatisch von Zeit zu Zeit einen Prozess an, der sich via
SNMP aktuelle Informationen von den Switches, bzw. deren Interfaces
abholt. Dazu gehoren beispielsweise das AS.

Stakeholder and Interests e  Administrator
e Member
Preconditions e Switches via SNMP erreichbar.
Postconditions e  Werte sind wieder aktuell.
Main Success Scenario 1. Die Uhrzeit erreicht den dafiir vorgesehenen Zeitpunkt

2. Die Applikation arbeitet alle im System erfassten Switches ab und
liest die Werte per SNMP aus.

3. Die Werte werden, sofern sie verandert wurden, in der Datenbank
aktualisiert.

4. Das Ergebnis (Fehler oder Erfolg) wird in ein Log geschrieben.

5. Schritt 1 bis 4 wird stets wiederholt.

Exceptions keine
Special Requirements e keine
Technology and Data keine
Variations List

Frequency of Occurrence Stiindlich

2.4.3.9 UC9: Alarm auslésen <<optional>>

UC9: Alarm auslésen <<optional>>

Primary Actor Timer

Description Der Timer arbeitet von Zeit zu Zeit alle Alarme ab. Sobald ein Schwellwert
eines definierten Alarms tUberschritten wird, wird der entsprechende
Benutzer informiert.

Stakeholder and Interests e Administrator
e Member
Preconditions e Benutzer hat gewiinschten Alarm definiert.

Benutzer hat eine E-Mail-Adresse hinterlegt

Der Server kennt alle Parameter, um E-Mails versenden zu kdnnen.

Der Benutzer wurde Uber eine Abweichung informiert.

Der Timer stosst den Prozess an, der alle Alarme prift.

Der Prozess beginnt, die Liste aller Alarme sequenziell abzuarbeiten.

Der Prozess vergleicht die Werte mit dem im Alarm definierten

Schwellwert.

4. Der Schwellwert wurde Uberschritten. Der Benutzer wird per E-Mail
informiert. Zusatzlich bekommt er eine Notiz auf der Webseite.

5. Punkt 3 und 4 wiederholen sich, bis alle Alarme abgearbeitet sind.

Postconditions
Main Success Scenario

W N e

Exceptions 4.a) Falls kein Schwellwert Gberschritten sein sollte, wird der Alarm nicht
ausgelost.

Special Requirements keine

Technology and Data keine

Variations List

Frequency of Occurrence Wochentlich
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2.5 Weitere Anforderungen

2.5.1 Mengenanforderungen

Aktuell liefern die Switches einen Datenstrom von ca. 100 Mbps. Diesen Datenstrom gilt es zu
bewaltigen. Zukilinftig muss aber auch eine Datenmenge von 1000 Mbps verwaltet werden kénnen.
Es soll vorgesehen werden, dass mittels der gespeicherten sFlow Daten einfach weitere
Auswertungen erstellt werden kénnen.

2.5.2 Qualitatsmerkmale
Die folgenden Merkmale stellen eine Qualitat gemass ISO/IEC 9126 sicher.

2.5.2.1 Funktionalitat

2.5.2.1.1 Angemessenheit

Um den Speicherbedarf der Anwendung moglichst tief zu halten, werden die Daten fir die
Historisierung zusammengefasst und nur noch notige Daten gespeichert. Der Speicherbedarf wachst
nur mit zunehmender Netzwerklast oder um die jahrlichen Historien.

2.5.2.1.2 Richtigkeit/Genauigkeit

Durch das Sampeln der Datenstréme gehen Informationen verloren, was sich auf die Genauigkeit der
Messdaten auswirkt. Die Abweichung vom effektiven Durchsatz soll im tiefen einstelligen
Prozentbereich liegen (Verglichen mit Standard SNMP ifcounter Abfragen - Observium).

Die Werte, welche in der Datenbank liegen, werden korrekt in der Visualisierung dargestellt.
Ebenfalls werden keine Daten vertauscht oder falsche Daten einem Kunden angezeigt.

2.5.2.1.3 Interoperabilitit

Durch eine serverzentrierte Losung ist die Interoperabilitdt innerhalb des Systems gewahrleistet. Da
eine Webanwendung vorausgesetzt ist, muss die Funktionsfahigkeit mit den gangigen Browsern
(Chrome, Safari und Firefox) gewahrleistet sein.

Zudem soll die Moglichkeit in Betracht gezogen werden, verschiedene Komponenten auf
unterschiedlichen Systemen zu betreiben (zum Beispiel: Collector 1 auf System 1, Collector 2 auf
System 2, DB als Cluster auf verschiedenen Systemen, Auswertung auf System 3, Frontend auf
System 4).

2.5.2.1.4 Sicherheit

Durch die Verwendung der PeeringBox sollen keine Sicherheitsdefizite entstehen. Die
Webanwendung ist mit https gesichert. Dazu wird in erster Linie mit einem selbst zertifizierten
Zertifikat gearbeitet. Dieses wird zu einem spateren Zeitpunkt durch ein offizielles Zertifikat ersetzt,
liegt jedoch nicht im Rahmen der Bachelorarbeit. Passworter werden stets nur in verschlisselter
Form (hash) abgelegt

2.5.2.2 Zuverlassigkeit

2.5.2.2.1 Reife

Das System erreicht eine geringe Versagenshaufigkeit durch Fehlerzustande. Trotz fehlerhafter
Zustande im System wird die Applikation nicht versagen. Bei korrekt eingerichteten und
funktionierenden sFlow-Geraten und laufendem sFlow-Collector sollen alle Daten korrekt in die
Datenbank gespeichert und interpretiert werden.
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2.5.2.2.2 Fehlertoleranz

Die Anwendung muss auch bei fehlenden Datenbestdanden oder Operationen funktionsfahig sein und
bleiben. Fehler kénnen auftreten und werden ausgegeben, jedoch soll dies das System nicht in die
Knie zwingen.

Beispiel: Fehlende Daten kdnnen bei einem Neustart oder Ausfall des Servers entstehen. In dieser
Zeit kénnen keine Daten gesammelt werden und doch soll eine Auswertung dieser Zeitspanne
moglich sein. Die fehlenden Daten verursachen keinen Absturz.

2.5.2.2.3 Wiederherstellbarkeit

Falls das System durch Fehler oder dussere Umstande nicht mehr funktionsfahig sein sollte, soll der
Betrieb einfach wiederhergestellt werden kénnen. Notwendige Funktionalitdten werden automatisch
neu gestartet, wodurch der Betrieb automatisch wieder aufgenommen werden kann.

2.5.2.3 Benutzbarkeit

2.5.2.3.1 Verstandlichkeit
Das GUI der PeeringBox muss intuitiv zu bedienen sein.

2.5.2.3.2 Erlernbarkeit

Die Graphen sollen sich an den im Netzwerk-Umfeld tiblichen Graphen (zum Beispiel: RRDTool)
orientieren. Es muss einfach moglich sein, individuelle Graphen zu erstellen.

2.5.2.3.3 Attraktivitat

Das visuelle auftreten der Clientsoftware muss moglichst ansprechend und schlicht gehalten werden.
Das einheitliche und durchdachte Design muss dem Benutzer einen professionellen Eindruck
hinterlassen.

2.5.2.4 Effizienz

2.5.2.4.1 Zeitverhalten

2.5.2.4.1.1 Server

Das Zeitverhalten der Serversoftware ist abhdngig von der Konfiguration der Tools (Datenbank,
Collector) und der Hardwarekonfiguration. Der Server muss in der Lage sein, mit grossen
Datenmengen umzugehen.

2.5.2.4.1.2 Client

Das Zeitverhalten des Clients ist hauptsachlich von der Geschwindigkeit der Internetverbindung zum
Webserver abhangig. Clientseitig werden keine komplizierten Berechnungen bei der Abfrage der
Graphen durchgefihrt. Lediglich die Berechnung der Graphik selbst findet auf dem Client statt, doch
dies sollte mit handelsiiblichen Rechnern keinerlei Probleme darstellen. Die Abfrage von Graphen
sollte in einer angemessenen Zeit durchgefiihrt werden kénnen.
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2.5.2.5 Wartbarkeit

2.5.2.5.1 Analysierbarkeit
Durch Fehlerlogging auf dem Server kdnnen Ursachen von Versagen schnell diagnostiziert werden.

2.5.2.5.2 Modifizierbarkeit

Bei der Implementation wird Wert darauf gelegt, dass Anderungen und Erweiterungen in der
Funktionalitat schnell und einfach moglich sind. Dafiir sorgt ein sauberes und durchdachtes
Softwaredesign. Anderungen im Kernsystem sind jedoch mit mehr Aufwand verbunden, da alle
restlichen Komponenten, die auf dieser Funktionalitat aufbauen, entsprechend angepasst werden
mdssen.

2.5.2.5.3 Stabilitat

Anderungen an der Datensammlung via sFlow und SNMP sollen keine unerwarteten Fehler
produzieren. Nach einem Komplettausfall (z.B.: Stromausfall) wird die Applikation automatisch
wieder in Betrieb genommen.

2.5.2.5.4 Testbarkeit

Die serverseitige Implementation der Software, bzw. deren Algorithmen und Funktionen kénnen gut
getestet werden. Dazu kénnen automatisierte Tests implementiert werden, welche die
Funktionsfahigkeit der Komponenten sicherstellt.

Tests der Webapplikation und der Datenbank kénnen nicht ohne enormen Aufwand implementiert
werden. Deshalb wird hier mit menschlicher Komponente getestet. Funktionen werden also vom
Tester ausgeldst und die Reaktion des Systems von Hand nachvollzogen.

2.5.2.6 Ubertragbarkeit

2.5.2.6.1 Anpassbarkeit

Die Serversoftware besteht aus einem sFlow Collector, einer Datenbank und einer Java
Implementation. Abgesehen vom sFlowCollector, der auf ein Linux-System ausgelegt ist, ware die
Software auf verschiedenen Systemen lauffahig. Ein gesplitteter Betrieb ware ebenfalls moglich.
Vorausgesetzt ist aber eine Lauffahigkeit auf einem Linux (Debian) System.

2.5.2.6.2 Installierbarkeit

Die Serverinstallation besteht aus Java Applikation inklusive Libraries, Webserver, Datenbank und
dem sFlow-Collector. Die Software soll ohne zu grossen Aufwand zu installieren sein. Zur
Unterstltzung dienen eine Installationsanleitung, sowie die Dokumentation.

2.5.2.6.3 Koexistenz

Flr die Implementation wird ein individueller Server aufgesetzt. Demzufolge wird dafiir keine
entsprechende Anforderung erfasst.
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2.5.3 Schnittstellen

2.5.3.1 Benutzerschnittstelle

Die Benutzerschnittstelle wird hauptsachlich durch die Webanwendung abgedeckt. Alle fiir den
Kunden relevanten Funktionen sind komplett Giber den Browser bedienbar.

Die Konfiguration des sFlow Collectors muss tber die entsprechenden Config-Files bedient werden.
Hier wird auf die Dokumentation des Produktes ,, pmacct” verwiesen.

2.5.3.2 Hardwareschnittstelle

Da die Anforderungen an die Hardware stark von der auftretenden Menge an Daten abhangen, muss
die Skalierung gewahrleistet sein. Falls die Leistung des normal konfigurierten Systems nicht genligt,
muss das System der Software oder die Hardware angepasst werden. Dies bedeutet, dass
physikalisch getrennte, schnelle Laufwerke oder RAM-Disks eingerichtet werden miissen. Die
Hardwareschnittstelle wird durch das Linux Betriebssystem abgebildet.

2.5.3.3 Softwareschnittstellen

Der Server bendtigt eine Anbindung an eine Datenbank, um die Messdaten zu verwalten. Diese
Datenbank wird mit PostgreSQL umgesetzt. Zusatzlich ist dies sowohl pmacct und GlassFish.

2.5.4 Randbedingungen

2.5.4.1 Erweiterbarkeit

Es wird vorgesehen, dass mittels der gespeicherten sFlow-Daten einfach weitere Auswertungen
erstellt werden kdnnen. Aus diesem Grund wird bei der Entwicklung viel Wert darauf gelegt, dass
ohne grossen Mehraufwand weitere Funktionalitdten hinzugefligt werden kénnen.

2.5.4.2 Serversoftware

Die Serversoftware wird mit Java 1.7 realisiert.

2.5.4.3 Zugriff auf Netzwerkgerate

Der Zugriff auf die Netzwerkgeréate soll via SNMP gelost werden. Der Zugriff Giber die CLI (Telnet/SSL)
soll vermieden werden.

2.5.4.4 Backup

Es muss moglich sein, Backups des Systems zu erstellen. Dies ist durch die Datenbank relativ einfach
zu realisieren. Es kann zu jeder Zeit ein SQL-Dump erstellt werden, welcher zu einem spateren
Zeitpunkt wieder eingespielt werden kann.

2.5.4.5 Mutationen

Mutationen von Kunden, Ports, AS Nummern und MAC Adressen miissen gewahrleistet werden. Die
Auswertungen miissen diese Anderungen beriicksichtigen und entsprechend bei der Abfrage mit
einberechnen, damit eine Auswertung aller zum Peer gehoérigen Daten moglich wird.
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3. Domainanalyse

3.1 Ubersicht

Dieser Abschnitt beschreibt die Analyse der Domain fiir das Projekt PeeringBox. In der
objektorientierten Programmierung ist es von essentieller Wichtigkeit einen klaren Plan zu erstellen,
um den Code logisch aufbauen zu kénnen. Dies hilft nicht nur den Studenten bei der
Implementierung, sondern auch moglichen Programmierern, welche die Software verwenden oder
erweitern mochten.

3.2 Domain Modell (EJB)

Das Domain Modell beschreibt lediglich die sogenannten Real-World-Objects. Bezogen auf das
Projekt PeerinBox sind dies die folgenden Objekte.

class DomainModel
Switch Port Peer User
Sample HE Membear
Abbildung 8: Domain Model
Eine kurze Erlauterung der einzelnen Objekte:
e Device Physikalisches L2-Netzwerkgerat (Switch) des IX
e Port Ein Port am Switch
e Sample Gesammelte sFlow-Daten
e Peer Ein Teilnehmer des IX (Internet Provider)
e User Ein Login, das ermdglicht auf der Seite in den internen Bereich zu gelangen
e Admin Ein User mit erhdhten Rechten
e Member Ein User mit normalen Rechten, der in der Regel auch nur einem Peer

zugewiesen ist.
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3.3 Klassendiagramm

Das Klassendiagramm wird auf Grund des Domainmodels erstellt, ist aber bereits sehr viel
konkreterer ausgearbeitet. Bei der Entwicklung der Anwendung halt man sich an dieses Design. Dies
bezieht sich lediglich auf die Businesslogik, was bedeutet, dass bei der Implementation jede Menge
weiterer Klassen erstellt werden.
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class KlassenDiag

Setting

- content: String

-  param: Siring

- desoiption: String

Peer

Device

- agentld: Long

- community: String

- desoiption: String

- mansgip: Siring

- oidAliss: String

- pidDesoiption: String

- pidMacaddressport: String
- pidMacaddresstable: String
- snmpPort: int

asnr: String
desoription: Sking

Role

rolename: String

0.=

Account

-

Portallocation

1.+

Port

desoipticon: String
interfacenr: int

alias: String
ipwd: String
ipw: String
linktype: int
port: Port

stamp_inserted: TimeStamp
stamp_updated: TimeStamp

o+

city: String
email: String
firstname: String
lastname: String
password: String
plz: int

street: String
streetnr: int
username: String

1.

Alarm

a.-

Mac

macaddress: String

Param: String
thresheld: int

Abbildung 9: Klassendiagramm

3.3.1 Klassen (Entities)

Da die gesamten Laufzeit-Daten der Applikation persistent gehalten werden miissen, sind die

verschiedenen Klassen ebenfalls Entities. Diese werden in der hier beschriebenen Form in der
Datenbank gespeichert. Attribute und Klassen, die sich auf Grund des Namens erkldren lassen,
werden im Dokument nicht weiter erldutert.
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3.3.1.1 Device

Ein Device bildet den physikalischen Switch des IX ab. Die Attribute managip, snmpPort, community,
sowie die verschiedenen OIDs werden direkt verwendet, um mit dem Switch in Kontakt zu treten
(SNMP) und benétigte Informationen abzurufen.

Die agentld wird verwendet, um das Gerat den verschiedenen Samples zuzuordnen. Diese ID muss
dem post_tag in der pmacct Konfiguration des jeweiligen Gerates entsprechen.

3.3.1.2 Portallocation

Eine Portallocation stellt ein Objekt dar, das alle Komponenten im System in einer bestimmten
Zeitspanne miteinander verkniipft. Ein Timer, der bei Default-Konfiguration alle 5 Minuten ablauft,
holt sich den gesamten Zustand des Systems und vergleicht ihn mit den Daten in der Datenbank.
Sofern sich am Zustand der entsprechenden Portallocation nichts gedndert hat, wird lediglich der
Zeitstempel erhéht, womit markiert wird, dass dieser Eintrag noch aktuell ist. Bei Anderungen im
System wird eine neue Portallocation erstellt. Die alte Portallocation bleibt im System erhalten und
wird bei Auswertungen lber vergangene Zeitspannen mit in die Berechnung einbezogen.

3.3.1.3 Role

Es gibt aktuell nur 3 Rollen im gesamten System. Diese sind Admin, User und Superuser. Diese Rollen
legen fest, ob der Benutzer erweiterte Rechte hat und dadurch beispielsweise Devices verandern,
hinzufligen oder bearbeiten kann.

Dies hat jedoch nichts mit der Berechtigung auf die verschiedenen Peers zu tun. Diese Berechtigung
wird durch die Beziehung zwischen Account und Peer abgebildet.

3.3.1.4 Setting

Settings sind globale Systemvariablen. Pro konfigurierbarem Wert in der Applikation gibt es hier
einen Eintrag. Diese Einstellungen werden im Userinterface abgebildet und werden nur
Administratoren dargestellt. Diese Tabelle ersetzt mithsame Konfigurationsfiles und macht
Einstellungen komfortabler erreichbar.

3.4 Systemsequenzdiagram

Folgender Abschnitt beschreibt die wichtigsten Abldufe der PeeringBox als Systemsequenzdiagram.
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3.4.1 Peerauswertung erstellen

sd compute /
% i AuthBean AccountService GraphBean DataQueryService DataQueryConverter|
Benutzer
! T T T T T T
! | | | | | |
! showsettings) | 1 1 1 1 1
I I I I I
I I I I I
account= getAccount() ! ! ! ! !
ot I I I I
I I I I
findAccount() :Account : : : :
I I I
I I I
<-—————m————— 1 1 1
[S-————-—mmmmmmo | | |
I I I I
getAssignedPeers(account) I I I I I
I I I I I
<--—-—-——-—-—-—-—- I I I I I
. I I I I I
1 ison= showGraph( 1 -l 1 1
I I I I I
! . ! getSettings() ! ! !
- + + I I
I I I I
———————————————— B A ) | |
| | getData(settings) :DataQueryResult ol |
| | | |
I I I I
I I I executeQuery() I
I I I I
I I I I
| | | |convert(query result) )
| | | :DataQueryResult
1 1 1 DataQueryResult]
I I I new DataQueryResult()>
: : : «create»
1 1 1 T
I I I T
| | | loop convert QueryDala/ |
: : : [each row] :
| | | setValues(rowdata) o !
I I I bl
I I I IT'
1 1 1 jl(
I I I
| | | <-—-—-—-——-—————-—
I I I - == mmm e T
| | | - |
1 1 | TopX 1 1
| | | new Topx(seningstop)> | |
I I L B e I I
| | | «create» | |
I I I T | I
: : : getTop() :DataQeryResult ! : :
I I I I I
I I I compute() I
I I I I
| | [ | |
I I I < I I
I I I I | I
I I I U | I
: : : generateJSON() X : :
I I I I I
<-———--mm - | [ ity | |
a I I I I I
! 1 1 1 1 1 1
! I I I I I I

Abbildung 10: Sequenzdiagram Peerauswertung erstellen
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3.4.2 Coreauswertung erstellen

sd Auswertung erstellen Core/
% GraphSelectionBean GraphBean DataQueryService DataQueryConverter|
Benutzer
| T T T T
| | | | |
! showSettings() ! : : :
| | |
| | |
S-————-—m - I I I
json=EhowGraph() o ! ! !
o | |
| | |
[ getSettings() | |
- | |
| |
——————————————— > N | |
getData(settings) :DataQueryResult -
L |
| |
: executeQuery() :
| |
: convert(query result) - !
| :DataQueryResult
| DataQueryResult
| _ _ newDataQuenResult)_ ]
| «create»
! T
! I
|
T
| loop conv ert QueryData
| / |
| [each row] |
| setValues(rowdata) -
1 g~
|
. I
! et ——— X
| <--—————"-—"——"=—"=—"—"—"—"—"—"—"—"—-—"—"—"—————~ T
| L |
| TopX | |
I new TopX(settings.top) | I
| T o m ST e | |
| «create» | |
| T | |
| . | | |
| getTop() :DataQeryResult - | |
| | |
| compute() | I
| | |
[ | |
| < | |
| ] | |
| | | |
: generateJSON() X : :
| | |
< - B ity I I
na | | |
| | | | |
| | | | |
| | | | |

Abbildung 11: Sequenzdiagram Coreauswertung erstellen
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3.4.3 Historisierung
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sd Historisierung /

Timer EntitiyManager
[ [
I I
I CleanupTask I
I run I

o ___mn 0 3 |
«create» I

[ I

I I

| tablenames= getTables() [

I

loop for each table/ |

[tablename < now - retentiontime] createNewT able() |

. I

insertFromSelect() |

I

dropOldTable() I

T - '
I I I
I X I
I I
I I
I I

Abbildung 12: Sequenzdiagram Historisierung
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4. Softwarearchitektur

4.1 Einfihrung

In diesem Dokument wird die gesamte Softwarearchitektur abgebildet und dokumentiert. Dies zeigt,
wie die einzelnen Komponenten miteinander interagieren und wozu sie im System gebraucht
werden.

4.2 Systemubersicht

Die folgende Graphik tragt alle Komponenten auf einem Bild zusammen. Pfeile zeigen zusatzlich die
Interaktionsmoglichkeiten der verschiedenen Teile des Systems. Dabei ist auch darauf zu achten,
dass gewisse Pfeile unidirektional und andere bidirektional sind. Das Produkt , PeeringBox“ besteht
aus diversen Systemkomponenten, welche innerhalb der Systemgrenze abgebildet sind. In der
Graphik sind nur die kommunizierenden Komponenten erwahnt.

?/ Switch 1
\. =
SwissIX/Peer-Mitarbeiter ‘$‘§ Switch n

pmacct

o
&%

SnmpCrawler

WebService X
PeeringBox

HourlyCleanUp

DailyCleanUp

MontlyCleanUp

Abbildung 13: Systemiibersicht

Nachfolgend werden diese Komponenten einzeln beschrieben. Dabei ist zu beachten, dass hier
lediglich ein Uberblick geboten werden soll. Die Genaue Funktionsweise wird unter
5. Implementation/Umsetzung beschrieben
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4.2.1 Server

Der Server besteht aktuell aus einem physikalischen Gerat. Es ware jedoch auch maglich die
logischen Komponenten physikalisch zu trennen. Dieser Server wird von der SwissIX zur Verfligung
gestellt und befindet sich in einem Rechenzentrum in der Schweiz.

4.2.2 WebService

Der Webservice gewahrleistet die Interaktion des Menschen mit den verschiedenen Komponenten.
Zum Einsatz kommt hier ein GlassFish-Server, der alle http(s)-Verbindungen terminiert und verwaltet.

4.2.3 SNMP-Crawler

Diese Komponente reprasentiert den Dienst, der in periodischen Abstdnden alle erfassten Switches
abarbeitet. Dabei werden Informationen via SNMP abgeholt und in der Datenbank persistiert. Dazu
gehoren Interfacebezeichnungen (Description und Alias), sowie Eintrdge aus der Mac-Adress-Tabelle,
womit ein Mapping der Mac-Adressen zu den verschiedenen Peers ermdglicht wird.

4.2.4 CleanUp-Tasks

Ein CleanUp-Task archiviert Datensatze, welche in einer feinen Granularitat vorhanden sind in eine
neue Tabelle welche eine grobere Granularitat besitzt. Dieser Schritt gewahrleistet, dass die
Datenmenge welche gespeichert wird nur um die jahrlich anfallenden Daten steigt. Diese Tasks
laufen ebenfalls in periodischen Abstdanden ab. Fir jede Granularitat ist ein eigener Task ablaufbereit,
der lediglich zwischen zwei Tabellen vermittelt, wobei er von der Tabelle mit feiner Granularitat in
die Tabelle mit grober Granularitat zusammenfasst. Nach diesem Vorgang werden die alten Daten
geldscht um Duplikate im System zu vermeiden.

4.2.5 pmacct

sFlow-Daten, welche von den verschiedenen Switches an den Server gesandt werden, miissen
entgegengenommen, verarbeitet und persistiert werden. Diese Aufgabe Gbernimmt die Open-Source
Anwendung pmacct. Die Anwendung wird mit Hilfe von Konfigurationsdateien anhand der
benodtigten Anforderungen konfiguriert.

4.2.6 PostgreSQL

Die Datenbank stellt die Zentrale Schnittstelle aller Komponenten dar. In der Datenbank werden
gesammelte Daten gespeichert und von anderen Komponenten abgefragt und ausgewertet. Zum
Einsatz kommt hier die Open-Source Anwendung PostgreSQL, welche in einem Funktionsvergleich als
bestes Datenbanksystem fiir unsere Zwecke ausgewahlt wurde.
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4.3 Modularisierbarkeit

Die PeeringBox ist darauf ausgelegt, dass die Verschiedenen Komponenten auf einem Verteilten
System lauffahig sind. Somit ist die Skalierbarkeit gewéhrleistet. Die Anwendung kann in drei
verschiedene Bereiche eingeteilt werden, welche selbstdndig Operieren kdnnen: Datenbank, sFlow
Collector (pmacct), Anwendungsserver.

Flr die Operabilitdt muss der Zugriff von den sFlow Collectors und dem Anwendungsserver auf die
Datenbank gewahrleistet sein.

4.3.1 Datenbank

Da wir als Datenbank einen PostgreSQL Server verwenden, gibt es die Moglichkeit ein Server
Clustering einzusetzen. Es gibt verschiedene Lsungen ein Clustering® bei PostgreSQL zu
implementieren. Dies wiirde je nach eingesetztem Clustering ein Geschwindigkeitsvorteil und
Ausfallsicherheit mit sich bringen.

4.3.2 sFlow Collector

Da jeder Switch einen eigenen pmacct Prozess besitzt, kann jeder Prozess selbstandig auf einem
eigenen Server laufen. Es miissen dazu lediglich die Verbindungsparameter der Datenbank in der
pmacct Konfiguration angepasst werden.

4.3.3 Anwendungsserver

Der Anwendungsserver beherbergt den Webserver und die Businesslogik der gesamten Anwendung.
Es gibt auch beim GlassFish die Moglichkeit des Clustering”. Dies bringt Lastverteilung und
Ausfallssicherheit mit sich.

® http://wiki.postgresqgl.org/wiki/Replication, Clustering, and Connection Pooling
* https://glassfish.java.net/public/clustering31.html
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4.4 Architektonische Ziele & Einschrankungen
4.4.1 Ziele

4.4.1.1 Erweiterbarkeit

Die Arbeit ist lediglich auf den Scope der SwissIX ausgelegt. Da jedoch daraus ein Produkt entstehen
soll, das auch bei anderen, nationalen, wie auch internationalen IX eingesetzt werden kdnnte, soll
das System so aufgebaut werden, dass mit wenig Aufwand eine Anpassung an andere Gegebenheiten
moglich wird. Dies beinhaltet:

e Andere Netzwerkgerate (andere Hersteller, sowie andere Modelle)

e Andere Graphen (Libraries, wie auch Auswertungen)

e Andere sFlow-Attribute

4.4.1.2 Usability

Da die Interaktion lediglich im Webinterface stattfindet, wird viel Wert darauf gelegt, dass eine
einfache Bedienung ermdglicht wird. Die Menistruktur soll eindeutig und logisch sein. Die Optionen
auf der Seite sollen klar beschrieben sein und es soll zu jedem Zeitpunkt klar sein, wo man sich
befindet und welche Auswertungen man gerade vor Augen hat.

4.4.1.3 Privacy und Security

Die Applikation sammelt Daten, welche fiir die teilnehmenden Peers teils einen hohen Wert haben
und welche sie zu schiitzen versuchen. Daten die den eigenen Peer betreffen, werden gerne
eingesehen, weil sich dadurch ein allfalliger Kostenpunkt auf der Seite der Peers reduziert oder gar
erlbrigt. Dabei muss aber zu jedem Zeitpunkt sichergestellt werden, dass niemand die Daten eines
anderen Peers einsehen kann.

Im Weiteren werden Benutzerdaten, wie E-Mail und Passwor, in der Datenbank gespeichert. Da
heutzutage viele Benutzer immer dieselbe E-Mail-Adresse und dasselbe Passwort verwenden, sind
wir dazu verpflichtet diese Daten sensitiv zu behandeln. Diese Daten werden lediglich den
Mitarbeitern des IX offen gelegt. Passworter werden nur als Hash gespeichert.

4.4.2 Einschrankungen

Das System arbeitet grosstenteils vollautomatisch und garantiert so eine kleinere Fehlerquelle.
Folgende Einschrankungen sind an die Automatik gegeben:
e Switches missen im System manuell erfasst werden.
e Benutzer miissen manuell erfasst werden.
e Die Zuordnung von Benutzern an die entsprechenden Peers miissen manuell vorgenommen
werden.
e Rechte miissen dem Benutzer manuell vergeben werden. Im Normalfall befindet sich ein
neuer Benutzer in der Gruppe ,Users”.

4.5 Externes Design (Webseite)

Wahrend der Designanalyse wurden einige Tage dafir investiert, konkrete Vorstellungen liber das
graphische Userinterface zu erlangen. Dabei wurden sogenannte Mockups erstellt, welche die
Handhabung von Funktionalitat, die Positionierung der Elemente und die Designvorstellungen
zeigen.
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Abbildung 14: Mockup Welcome Page

Welcome Page

Im ausgeloggten Zustand erscheint eine Welcome-Seite, die einem das
Login anbietet. Zusatzlich erhalt man jeweils die Moglichkeit das
Passwort wiederherzustellen, falls der Benutzer sein eigenes Passwort
vergessen haben sollte.

PeeringBax > Home

O E> X Q (R iswissIX chiPasrngBen/Home

) @ )

PeeringBox

Basile Bluntschli (logout) ﬁ

L Home: internal Crverview* { Cvarview per AS My Protie

I

global Settings® ‘

Waelcome Back Basile Bluntschli
‘Yeu are assigned to the Fallowing ASs
- M

M

20.05.2013: Welcome PeeringPartners

W would ke to welcome our Customers on our rew PeeringBax-Flatform Here you can genercte Reports
abaut your Pesring
Plese Repcrt Bugs to bugs@swisslX ch

10.05.2013: Initial State

Hells Werld

Abbildung 15: Mockup Welcome Page intern

Interne Welcome-Seite

Sobald man sich im internen Bereich befindet, wird die Menustruktur
geladen. Erst jetzt hat man Zugriff auf die Funktionalitat des Produktes
PeeringBox. Administratoren haben eine erweiterte Mendstruktur
gegeniber ,,normalen” Benutzern.

Im Weiteren werden hier interne Informationen bekannt gegeben,
sowie Informationen lber den eigenen Benutzer angezeigt.
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Abbildung 16: Mockup Overview per AS

Overview per AS

Hier ist nun eine Konfigurationsseite ersichtlich, womit man
Einstellungen treffen kann, um einen gewlinschten Graphen zu

erhalten. Samtliche Kundennamen und Macadressen sind hierbei rein
fiktiv.

Die getroffenen Einstellungen kdnnen gespeichert werden, wodurch
sie auf der rechten Seite eingeblendet werden.

PearingBax > Par ASOver v

O i:> X G (Rt FswissIX chiPesrmngBon/Per ASOvarview

) @ )

PeeringBox

Basile Bluntschli (logout) ﬁ

| Haeme | intarnal Cvervisw® |

Ovarview per AS My Profle | global Settings® ]

e

|Matsprng ALL v

Sunrise

Last Week

Abbildung 17: Mockup Graph View

Graph View

Hier werden die errechneten Graphen demonstriert. Diese Graphen
werden in unterschiedlichen Perioden separiert.

Durch einen Klick auf den entsprechenden Graphen werden Details
ersichtlich.
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Abbildung 18: Mockup Graph View Detail
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PeeringBox Basile Bluntschli (logout) il Fur Mitarbeiter des IX werden dhnliche Elemente vorgesehen, nur sind
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Abbildung 19: Mockup Internal Overview
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PearngBox »> MyProfile
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Abbildung 20: Mockup My Profile

My Profile

Im eigenen Profil kdbnnen Einstellungen zur Person, bzw. dem Login
vorgenommen werden.

Zusatzlich wird hier die Moglichkeit geboten, die eigenen Alarme
anzuzeigen, zu bearbeiten und neue Alarme zu erfassen.

PoerngBox >> global Settings

O i:> X G (Rt FswissIX chiPesrngBon/ plebalSetings

) @ )

Peeﬂng BO)( Basile Bluntschli (logout) ﬁ
I Home [ internal Crverview* | Ovarview per AS My Prafie | global Settings* ]
|
IU&«Manm’"ent | ew User ]
|c|-|wr-\mnq-m
Filtar I_ ]
o F[Username® [e-Mai s Fasigned ASs T [Acive® [E0IT
André Urlich aturich | atulrich@harch S;'““':;;i;ﬁ“ (w] (w]
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Basile Blutschi bblutach | bblutach@harch ALL {Admin} 1~ w}
Relf Schérer rachoer |rachaer @harch Metspring (AS 890) {inactive) |6 w}

Abbildung 21: Mockup User Management

User Management

Als Administrator hat man die Moéglichkeit, samtliche Benutzer
anzeigen zu lassen und zu editieren.
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Abbildung 22: Mockup Peer Management

Peer Management

Es konnen samtliche Peers aufgelistet und Zuweisungen vorgenommen

werden.
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5. Implementation/Umsetzung

5.1 Datenbank
5.1.1 Varianten

5.1.1.1 Variante 1: - NoSQL

Eine NoSQL Datenbank bietet im Gegensatz zu Ublichen relationalen Datenbanksystemen eine
bessere horizontale Skalierung und eine héhere Verfligbarkeit. Dabei eignet sich so ein System fiir
hohe Schreib- und Lesezugriffe. Diese Vorteile bringen jedoch den Nachteil einer schlechteren
Konsistenz der Daten mit sich. Vor allem bei Daten, welche nicht relational zueinander stehen, ist
eine NoSQL Datenbank sinnvoll.

5.1.1.1.1 Vorteile

e Hohe Performance fiir Schreib- und Lesezugriffe
e  Gute Skalierbarkeit (vor allem bei Benutzung in Clustern)
e Flache Datenstruktur

5.1.1.1.2 Nachteile

e Persistierung der Anwendungsdaten sehr aufwendig
e Relation von historisierten Daten und Anwendungsdaten schwierig

5.1.1.2 Variante 2: - MySQL

MySQL ist das weltweit am weitesten verbreitete relationale Datenbanksystem. Es ist als Open-
Source wie auch als kommerzielle Enterpriseversion fiir verschiedene Betriebssysteme verfiigbar und
wird von Oracle vertrieben.

5.1.1.2.1 Vorteile

e Stabilitat

e Skalierbarkeit

e Enormer Funktionsumfang
e  Pmacct Plugin vorhanden

5.1.1.2.2 Nachteile

e Administration nur Gber Datenbank moglich (nicht iber Shell)
e Vertrieb durch kommerzielle Firma
e Backup im laufenden Betrieb ist zum Beispiel nur mit der Enterpriseversion méglich
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5.1.1.3 Variante 3 - PostgreSQL

PostgreSQL ist ein objektrelationales Datenbanksystem. Es implementiert die Speicherungen von
nicht atomaren Daten, Vererbung und Objektidentitdten. Zusatzlich kénnen selbstdefinierte
Datentypen, Operatoren und Funktionen erfasst werden. Das System bietet ein fortschrittliches
Transaktionsmanagement und unterstiitzt referentielle Integritat.

5.1.1.3.1 Vorteile

e  Wird in den Modulen Dbs1 und Dbs2 an der HSR unterrichtet

e Reine Open-Source-Lésung

e Umfassendes Transaktionskonzept, das Multiversion Concurrency Control (MVCC)
unterstutzt

e Mengenoperationen

e Maximale Datenbankgrdsse nur durch zur Verfligung stehenden Speicher begrenzt

o Views, die mit Hilfe von Regeln (Rules und Triggers) auch schreibfahig sein kdnnen
(Updatable Views fiir Historisierung nutzlich)

e Prozeduren (stored procedures) sind in verschiedenen Sprachen moglich

e Schnittstellen zu verschiedenen Programmiersprachen

e Erweiterbarkeit durch Funktionen, selbstdefinierbaren Datentypen und Operatoren

e Bessere Performance bei vielen Schreibzugriffen als MySQL

e Pmacct Plugin vorhanden

e Tablespaces moglich (Physikalische Trennung von historisierten Daten und
Anwendungsdaten)

5.1.1.3.2 Nachteile

e Keinen Support (nur durch Community)

5.1.2 Entscheid und Begriindung
Die Entscheidung fallt auf: Variante 3 - PostgreSQL

In erster Linie unterscheiden wir zwischen relationalen und nicht relationalen Datenbanken. Da wir
im Umfang des Produktes , PeeringBox” Daten relational zueinander verwalten missen (vor allem im
Anwendungsbereich), ware eine NoSQL Datenbank eher unglinstig. Die Verwendung einer NoSQL
Datenbank wiirde dazu flihren, dass zwei verschiedene Datenbanken benétigt werden, was die
Verwaltung verkomplizieren wiirde. Zudem wird vom sFlow Collector Pmacct nur MySQL und
PostgreSQL mit einem Datenbankplugin unterstiitzt.

Der Entscheid auf die PosgreSQL Datenbank wurde hauptséachlich durch die bessere Performance bei

vielen Schreibzugriffen (gegenlber von MySQL) gefallt. Zusatzlich hat das Projektteam schon
Erfahrungen mit dem Datenbanksystem aus den Modulen Dbs1 und Dbs2.
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5.1.3 Datenbankmodell

Auf Grund des Klassendiagramm wurde ein Datenbankmodell erstellt, das alle Objekte abbilden
kann. Die Striche zwischen den verschiedenen Tabellen zeigen Beziehungen an. Hier ist jedoch
ausdriicklich zu erwdhnen, dass zwischen der Tabelle ,,Port_allocation” und der einzelnen Samples
keine richtige Beziehung besteht. Diese Beziehung wird durch die Applikation wahrend der Laufzeit
durch die Erstellung entsprechender Queries erstellt.
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Abbildung 23: Datenbankmodell
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5.1.4 Vererbung und Index

5.1.4.1 Table Inheritance

Vererbung in einem Datenbanksystem bringt einen enormen Vorteil mit sich. Ein enormer Vorteil
besteht darin, dass Abfragen auf die Basistabelle getatigt werden kdnnen. Dies |6st automatisch eine
Suche in all den erbenden Tabellen aus. Des Weiteren kdnnen Tabellen Attribute und Indexe von der
Basistabelle erben.

Im konkreten Falle der Bachelorarbeit sieht die Basistabelle wie folgt aus. Sie enthilt alle Attribute,
die alle Tabellen erhalten sollen.

CREATE TABLE IF NOT EXISTS z_base(

agent_id BIGINT NOT NULL DEFAULT O,

iface_in BIGINT NOT NULL DEFAULT O,

iface_out BIGINT NOT NULL DEFAULT O,

etype CHAR(5) NOT NULL DEFAULT ",

mac_src macaddr NOT NULL DEFAULT '0:0:0:0:0:0',
mac_dst macaddr NOT NULL DEFAULT '0:0:0:0:0:0',
port_src INT NOT NULL DEFAULT 0,

port_dst INT NOT NULL DEFAULT O,

ip_proto SMALLINT NOT NULL DEFAULT O,

tcp_flags SMALLINT NOT NULL DEFAULT 0O,

packets BIGINT NOT NULL,

bytes BIGINT NOT NULL,

stamp_inserted timestamp without time zone NOT NULL DEFAULT '0001-01-01 00:00:00',
stamp_updated timestamp without time zone

Das folgende Statement zeigt die Erstellung einer Tabelle, die von der Tabelle ,,z_base” samtliche
Attribute und Indexe erbt und dabei automatisch bei der Basistabelle als Kindtabelle eingetragen
wird.

--CREATE TABLE IF NOT EXISTS z_day_wxyz_ab_cd(
- id BIGSERIAL PRIMARY KEY
--)INHERITS (z_base);

Der Primarschlissel wird bewusst nur in der Kindtabelle erzeugt. Ein Primarschlissel wird stets von
der Datenbank generiert. Falls die Kindtabellen diesen ebenfalls erben wiirden, miissten sich alle
Tabellen ihre nachste freie ID von der Basetable holen. Da im Tag 5 bis 20 Millionen Records
geschrieben werden, ist dies unerwiinscht. Des Weiteren dient es der Fehlervermeidung, weil somit
das Problem von duplizierten Eintragen behoben wird.
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5.1.4.2 Index

Indexe katalogisieren Tabellen nach den Inhalten der spezifizierten Attribute. Eine Abfrage nach
Attributen wird dann lediglich im dafilr optimierten Index ausgefiihrt. Dies ist um ein Vielfaches
schneller, als wenn die ganze Tabelle durchsucht werden muss.

Der untenstehende Code zeigt, wie diese Indexe in der Anwendung realisiert sind. Alle Indexe
werden direkt auf der Basistabelle definiert und werden durch die Vererbung direkt an die
Kindtabellen weiter vererbt. Somit ist auch sichergestellt, dass alle Kindtabellen die entsprechenden
Indexe besitzen.

CREATE INDEX z_base _agent_id_iface_ in_stamp_inserted_idx
ON z_base
USING btree
(agent_id, iface_in, stamp_inserted);

CREATE INDEX z_base agent_id_iface out_stamp_inserted_idx
ON z_base
USING btree
(agent_id, iface_out, stamp_inserted);

CREATE INDEX z_base agent_id mac_dst stamp_inserted_idx
ON z_base
USING btree
(agent_id, mac_dst, stamp_inserted);

CREATE INDEX z_base _agent_id _mac_src_stamp_inserted_idx
ON z_base
USING btree
(agent_id, mac_src, stamp_inserted);

Die Indexe sind auf die verwendeten Queries angepasst worden. Je spezifischer ein Index definiert
ist, desto optimierter arbeitet er. Ein ,,OR” in der Query veranlasst die Datenbank, zwei separate
Sub Queries zu schreiben. Um unsere Abfragen zu optimieren, musste analysiert werden, welche
endgililtigen Queries aus den Abfragen resultieren. Um dies zu verdeutlichen, hier ein Auszug eines
Queries.

WHERE agent_id = 1
AND ( iface_in = 199
OR iface out=199)

Das obenstehende Query wird in das Untenstehende konvertiert.

WHERE agent_id = 1 AND iface_in = 199
OR
agent_id = 1 AND iface_out=199

Pro Unterabfrage bleibt somit das Attribut ,agent_id“ und je nach dem ,iface_in“ oder iface_out”
bestehen. Dazu kommt stets ,stamp_inserted”, da danach zusétzlich gruppiert wird. Daraus resultiert
aus dem Beispiel von oben ein Index mit den Attributen agent_id, iface_in und stamp_inserted.
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5.1.4.3 Beispiel Query via Vererbung

Die folgenden Bilder zeigen den Ablauf einer Abfrage auf der Basistabelle. Wie zu sehen ist, werden die Basistabelle, inkl. aller Kindtabellen durchsucht und die
Resultate aneinander gehdngt.

z_basze Hashaggregate
Z_test_1
z_test_ 2
QUERY PLAN
text
1 Hashhggregate (co3t=39.99..40.02 rows=3 width=40) {actual time=0.013..0.013 rows=0 loops=l)
2 -»> Mhppend ({cost=0.00..39.95 rows=3 width=40) (actual time=0.010..0.010 rows=0 loopa=l)
3 -»> 5Seq Scan on z base (cost=0.00..0.00 rows=l width=40) {actual time=0.002..0.002 rows=0 loops=l)
4 Filter: {({agent id = 1) RND (({iface in = 199) OR (iface out = 199)))
5 -»> 5Seq Scan on Z tesat 1 z base (cost=0.00..19.98 rows=l width=40) (actual time=0.001..0.001 rows=0 loops=l)
1] Filter: {({agent id = 1) RND ({iface in = 199) OR (iface out = 1399)))
7 -»> Seq Scan on £ teat £ Z base (cost=0.00..19.38 rows=l width=40) ({actual time=0.001..0.001 rows=0 loops=l)
B Filter: {({agent id = 1) RND (({iface in = 199) OR (iface ocut = 1399)))
9 Total runtime: 0.116 ms

Abbildung 24: Vererbung
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5.1.4.4 Beispiel Query via Index

Diese Bilder beschrieben die optimierte Abfrage auf dem Index. Durch die Verwendung eines OR, werden dabei zwei Abfragen erstellt, die auf
unterschiedlichen, eigenes dafiir erstellten Indexes ausgefiihrt werden.

S L )

2013_06_03_agent_id_mac_src_stamg’ AnsertedBitmapOr 7_day_2013_06_03 HashAggregate

g

2013 _06_03_agent_id_mac_dst_stamp_inserted_idx

QUERY PLAN
text
1_Hashﬁggregate {co3t=101558.83..101593.69 rows=3486 width=38) (actual time=277.944..281.577 rows=6696 loops=l)
2 -»> Bitmap Heap Scan on z day 2013 05 20 ({cost=1069.83..101123.11 rows=34857 width=36) (actual time=157.290..203.575 rows=48621 loops=l)
3 Recheck Cond: ({{azgent id = 1) AND (mac src = "00:1c:0£f:5£:80:00"::macaddr)) COR ({agent id = 1) AND (mac dst = "00:1c:0£:5£:80:00": :macaddr)))
4 -» Bitmaplr (co3t=1069.83..1069.83 rows=348289 width=0) (actual time=151.458..151.458 rows=0 loops=1)
5 -» Bitmap Index Scan on z day 2013 05 20 agent id mac src stamp inserted idx (cost=0.00..563.22 rows=18748 width=0) (actual time=80.522..80.522 rows=24544 loops=l)
6 Index Cond: ({agent id = 1) AND (mac src = "00:1c:0L£:5£:50:00": :macaddr))
r -» Bitmap Index Scan on z day 2013 05 20 agent id mac dst stamp inserted idx (cost=0.00..489.18 rows=16142 width=0) (actual time=70.933..70.933 rows=24077 loops=l)

B Index Cond: {{agent id = 1) AND (mac dst = "00:1c:0£:5£:80:00": :macaddr))
9 Total runtime: 282.242 ms

Abbildung 25: Index
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5.1.5 Zugriff

Objekte, ausgenommen Samples, werden bei Verwendung aus der Datenbank geladen und
interpretiert. Innerhalb der Applikation wird nun mit diesen Objekten gearbeitet. Bei Verdanderungen
der Objekte werden diese automatisch in der Datenbank nachgetragen. Diese Funktionalitat wird mit
Hilfe der Java Persistence API (JPA) sichergestellt. Samples werden direkt per Query ausgewertet.
Durch diese Teilung der Mechanismen konnte ein optimaler Mittelweg zwischen Funktionalitat und
Performance gefunden werden.

5.1.5.1 JPA

Um mit JPA arbeiten zu kbnnen muss man auf einen sogenannten OR-Mapper zuriickgreifen. Dieser
ist dafuir verantwortlich, dass die interne Struktur des Objektes richtig zwischen Datenbank und Java-
Anwendung verarbeitet wird. Es gibt eine Vielzahl von Implementationen, die eine solche
Funktionalitat bieten. Die bekanntesten sind: DataNucleus, EclipselLink, Hibernate, OpenJPA und
ObjectDB.

Wir haben uns aus den folgenden Griinden fiir die Verwendung von Eclipse Link entschieden:
e Es handelt sich dabei um die Referenzimplementierung, wodurch wir sicher gehen kénnen,
dass alle benétigten Funktionen das erwartete Verhalten an den Tag legen.
e Durch die Verwendung von Eclipse als IDE liegt die Verwendung von Eclipse Link nahe, da
entsprechende Hilfsfunktionen zur Verfligung stehen.
e Im direkten Vergleich schliesst Eclipse Link super im Zusammenspiel mit PostgreSQL ab. Da
wir uns bereits fur diese Datenbank entschieden haben, ein wichtiger Pluspunkt.
0 Vergleiche:
»  http://www.jpab.org/All/All/All.htm]
»  http://www.jpab.org/EclipseLink.html

5.1.5.2 Query

Samples kdnnen unmoglich tGber JPA ausgewertet werden, denn wenn jedes Sample in der
Applikation durchsucht werden miisste, wiirde das bedeuten, dass je nach Datenmenge gut 100 GB
abgefragt, deserialisiert und durchsucht werden missten. Da dies die Ressourcen eines normalen
Servers bei weitem Ubersteigt, wird dieser Teil dem Datenbanksystem Uberlassen. Je nach Selektion
der Auswertungsmoglichkeiten wird ein Query zusammengestellt, das lediglich die bendtigten Daten
liefert.
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5.2 Anwendungsserver

Um eine ,Java Enterprise Edition“-Anwendung (JEE) ausfiihren zu kénnen, ist ein sogenannter
Anwendungsserver von Noten. Dieser stellt eine Schnittstelle zu diversen Komponenten zur
Verfligung. Unter anderem einen Webserver und Mailservice zur Verfligung. Dies bringt enorme
Vorteile, denn Anderungen an Komponenten werden automatisch in den verschiedenen
Anwendungen, die innerhalb des Servers laufen, Gbernommen.

Auch hier gibt es eine Vielzahl von Implementationen, die genau diese Dienste bieten. Die wohl
Bekanntesten sind Apache Geronimo, GlassFish, JBoss Application Server, JOnAS, Oracle Application,
Server und WebSphere.

Die Wahl ist auf GlassFish gefallen. Hier einige der ausschlaggebenden Griinde:
e Open-Source — Somit fallen keine Lizenzkosten an und Anderungen am Code wiren méglich.
e Es handelt sich bei GlassFish um die Referenzimplementierung eines Applikationsservers
nach Spezifikation von Oracle.
e Grosse Community — Viele Fachartikel im Internet, die bei Problemen weiter helfen.
e Wird immer noch aktiv weiter entwickelt.
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5.2.1 Funktionsweise

5.2.1.1 Ressourcen

5.2.1.1.1 JDBC

Der JDBC Connection Pool stellt dem GlassFish Server einen Pool zu verschiedenen Datenbanken zur
Verfligung. Im Falle der PeeringBox wird eine JTA Ressource zur Verfligung gestellt. Diese Ressource
wird mit dem korrekten Treiber und den richtigen Verbindungsdaten auf dem Server konfiguriert.
Mit der Verwendung der JDBC Ressource ist die Datenbank von der Anwendung entkoppelt. Mit
dieser Losung muss sich der Programmierer nicht mehr um die Datenbank Anbindung kiimmern und
kann direkt auf die Ressource des Anwendungsservers zugreifen. Zusatzlich werden die
Datenbanktransaktionen vom Server verwaltet, somit ist die Transaktionssicherheit bei mehreren,
gleichzeitigen Zugriffen sichergestellt. Im Falle der PeeringBox werden die Transaktionen der
Historisierung in der Anwendung verwaltet, da das Transaktionsmanagement des Servers sonst die
Datenbank blockieren kdnnte.

5.2.1.1.2 Container Manager / JNDI

Der Container Manager des GlassFish Servers stellt Ressourcen (Java Beans) der JEE Anwendung zur
Verfligung. Diese werden in der Applikation direkt liber Annotations erstellt und stellen Services zur
Verfligung. Diese Ressourcen kdnnen entweder (iber Ressource Injection oder durch einen Lookup
abgerufen werden. Im Falle der Verwendung der Ressource in einem Container Managed Objekt
(Java Bean) kénnen die Ressourcen direkt vom Anwendungsserver Injected werden. Bei einem POJO
(Plain Old Java Object) missen Ressourcen Uber einen Lookup in den JNDI Ressourcen abgeholt
werden.

5.2.1.1.3 JavaMail

Der GlassFish Server kann verschiedene JavaMail-Sessions verwalten. In diesen Sessions kdnnen die
Verbindungsdaten zu einem Mailserver gespeichert werden. Die Mail Session ist somit von der
Anwendung entkoppelt und kann bei Bedarf auch ersetzt werden. Es kann also einfach eine neuer
Mailserver konfiguriert werden, ohne die Anwendung zu verandern.

5.2.1.2 HTTP-Service

Der HTTP-Service stellt den Webserver dar. Der HTTP-Service verwaltet die verschiedenen HTTP-
Listener, welche einem Anwendungsport (zum Beispiel: Port 80/http) zugeordnet sind. Der HTTP-
Service regelt das Verhalten der Requests an den Server. Im Falle der PeeringBox werden ein http-
und ein HTTPS-Listener verwaltet.

5.2.1.3 Security

Der GlassFish Server kann verschiedene Security Realms verwalten. Die Accounts fiir die Benutzer
von PeeringBox werden Uber einen Realm auf dem Server authentisiert. Im Authentisierungsrealm
werden die Benutzer-/Rollentabelle aus der JDBC Ressource und der Digest-Algorithmus angegeben.
Diese Losung stellt eine systemweite Authentisierung zur Verfligung.
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5.3 Frontend

PeeringBox setzt das MVC (Model View Controller) Pattern ein.
e Model: Business domain / Service layer (EJB/JPA/DAQ)
o View: JSF Code (XHTML)
e Controller: FacesServlet

e

(
_ ——— Controller
-~ \
/7 \‘\

— — —» Indirekte Assoziation

———» Direkte Assoziation

Abbildung 26: Model View Controller

Dieses Architekturpattern erlaubt es die Anwendung flexibel zu gestalten. Einzelne Komponenten
werden dadurch wiederverwendbar. In unserem Fall kann die Businesslogik sowohl im Backend, wie
auch im Frontend benutzt werden.

Das Model beinhaltet die Daten, welche dargestellt werden moéchten. Die View stellt die
Prasentationsschicht dar. Der Controller verwaltet die Views. Im Controller werden
Benutzerinteraktionen entgegengenommen und ausgewertet. Der Controller entscheidet welche
Daten im Model gedndert werden mussen.

5.3.1 JSF

JSF (Java Server Faces) ist ein Framework zur Entwicklung von Webapplikationen mit Java. JSF setzt
eine Java EE Applikation voraus. Mit JSF kdnnen einfache Webapplikationen entwickelt werden. Die
View wird dabei in XHTML erstellt. JSF generiert daraus den nétigen HTML Code welcher an den
Client gesendet wird. PeeringBox verwendet die JSF Referenz-Implementation Mojarra von Oracle.
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5.3.2 PrimeFaces

PrimeFaces® ist eine Open-Source Komponenten-Library die auf JSF basiert. PrimeFaces bietet eine
grosse Anzahl von GUI Komponenten®. PrimeFaces ist eine relativ neue Library. Folgender Google-
Trend Graph zeigt die Popularitat von PrimeFaces im Vergleich zu seinen Konkurrenten.

* I primefaces
- b I richfaces

x I icefaces

2007 2005 2011 2013

Abbildung 27: Trend PrimeFaces

> http://www.primefaces.org/
® http://www.primefaces.org/showcase/ui/home.jsf
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5.3.3 Eindruck
Hier ein paar Ausschnitte, die einen ersten Eindruck ermoglichen sollen. Detailliertere Angaben sind
dem Benutzerhandbuch im Anhang zu entnehmen.

e mm
& Home B Graphs = @ Seags = abirm 3 G- w Cellmph

Peer Graph ¥

Abbildung 28: Frontend Eindruck
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5.4 Datensammlung

5.4.1 SNMP

Das Simple Network Management Protocol (SNMP) ermdglicht, wie es der Name schon sagt, eine
einfache Abfrage von Zustinden eines Gerates lber das Netzwerk. Aktuelle Netzwerkgeréate, wie
auch die im SwissIX eingesetzten Brocade-Switches, bieten die Kommunikation tber dieses Protokoll
ebenfalls an. Im Normalfall findet die Kommunikation Gber UDP/161 statt. Dies ist aber variabel und
Iasst sich bequem in der Anwendung fiir jedes einzelne erfasste Netzwerkgerat spezifizieren.

Uber SNMP wird vorwiegend auf die folgenden drei Informationen zugegriffen.

Bezeichnung Fachjargon OoID

Interface description ifDesc 1.3.6.1.2.1.31.1.1.1.1

Interface alias ifAlias 1.3.6.1.2.1.31.1.1.1.18

Mac-Adress-Table des Switches dot1dTPFdbAddress 1.3.6.1.2.1.17.43.1.1
dot1dTPFdbPort 1.3.6.1.2.1.17.4.3.1.2

Diese Object Identifier (OID) bezeichnen jeweils den Weg zu der gewiinschten Ressource. SNMP ist
wie ein Baum aufgebaut. Je langer die Nummer ist, desto diinner wird der Ast, bis man
schlussendlich zum Blatt gelangt, in welchem die gewiinschten Informationen enthalten sind. Die
verwendeten Abfragen stammen aus den unten aufgefiihrten Management Information Bases
(MIBs), welche standardisiert sind. Der Vollstandigkeit halber sind hier beide aufgefihrt:
o OID-Tree 1.3.6.1.2.1.17
Bezeichnung: Bridge-MIB / RFC 4188
O http://tools.ietf.org/html/rfc4188
O http://www.oidview.com/mibs/0/BRIDGE-MIB.htm|
O http://www.brocade.com/downloads/documents/html product manuals/NOS MIB
301/wwhelp/wwhimpl/js/html/wwhelp.htm#href=7 bridge-mib.12.3.html
o OID-Tree 1.3.6.1.2.1.31
Bezeichnung: If-MIB / RFC 2863
0 http://tools.ietf.org/html/rfc2863
0 http://www.oidview.com/mibs/0/IF-MIB.html
O http://www.brocade.com/downloads/documents/html| product manuals/B6910 M
IB_2200/wwhelp/wwhimpl/js/html/wwhelp.htm#href=standard mib.04.15.html

o

(e}
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Mit einem SNMP-WALK Befehl kann ein ganzer Unterbaum (Subtree) abgefragt werden. Man erhalt
eine Liste von Antworten, wobei jeweils nur die Blatter des Baumes angezeigt werden.

Es sind auch graphische Applikationen vorhanden, die solche WALK Befehle ausfiihren kénnen, doch
hier wird lediglich die Verwendung unter Linux gezeigt. Nach der Installation des entsprechenden

Pakets mit ,,apt-get install snmpd“ kann der folgende Befehl ausgefiihrt werden.

e snmpwalk -v 2c -c community 11.22.33.44 1.3.6.1.2.1.2.2.1.10

0O -v2c SNMP-Version, die verwendet werden soll
0 —ccommunity Community-String, womit Zugriffsrechte geregelt werden
0 11.22.33.44 IP-Adresse des Zielservers (Switch)

o 1.3.6.1.2.1.2.2.1.10 OID, dessen Blatter angezeigt werden sollen.

Im konkreten Falle eines Brocade Switches der SwissIX erhalt man dabei folgende fiktiven Antworten:

Bezeichnung Antwortmoglichkeiten

ifDesc 0ID.135 = STRING ethernet3/12

ifAlias 0ID.135 = STRING Provider X (AS12345, 11.12.13.14, 2001:123:1::b)
dot1dTPFdbAddress 0ID.0.38.11.220.238.128 = STRING: 00 11 22 AA BB CC
dot1dTPFdbPort 01D.0.38.11.220.238.128 = INTEGER: 135

Die erhaltenen Daten kénnen alle einem Port dieses Switches zugeordnet werden. Der Port mit der
Nummer 135 enthalt also die folgenden Informationen:

e Interface Description: ethernet3/12
e Interface Alias: Provider X (AS12345, 11.12.13.14, 2001:123:1::b)
e Mac-Adresse des Peers: 00 11 22 AA BB CC (Zuordnung via OID)

5.4.1.1 SNMP4J

Diese Informationen werden von der Applikation interpretiert und verwendet, um Ports,
Portallocations, Mac-Adressen und Peers zu erfassen oder zu bestatigen. In der Java-Welt hat sich die
Library SNMP4J” behauptet. Damit lassen sich einfach und zuverlassig SNMP-Walk Befehle ausfiihren
und eine Liste aller Inhalte der Blatter zuriick erhalten.

5.4.1.2 Zeitplan

Die Komponente, welche periodisch ablauft und die Daten der verschiedenen Switches abholt, wurde
SNMP-Crawler getauft. Per Default wird diese Klasse alle 5 Minuten gestartet, damit sie ihren Dienst
verrichten kann.

Da andere Applikationen wie Observium ebenfalls alle 5 Minuten beginnend bei 00:00 per SNMP
Abfragen starten, beginnt die PeeringBox jeweils um 00:03. Dies garantiert, dass sich die breit
eingesetzte Applikation Observium nicht mit unserer Applikation Gberschneidet, denn eine Abfrage
dauert durchschnittlich nur gerade 30 Sekunden. Im Weiteren ist diese Einstellung tiber das Interface
konfigurierbar.

7 http://www.snmp4j.org/
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5.4.1.3 Algorithmus

Die Informationen werden nun vom Programm gefunden, jedoch ist dies noch kein Mehrwert,
solange die Informationen nicht richtig interpretiert und in der Datenbank persistiert wurden. Zu
diesem Zweck wurde ein Algorithmus entwickelt, der geméss oben definiertem Zeitplan ablauft.

Die unten stehende Graphik zeigt den genauen Ablauf des Algorithmus:

/ / switch
verarbeiten
Start

S e h
< ~ SNMP-Walk ausfihren. . Port
SNM:;::‘MW Alle Daten in HashMap // | verarbeiten

von InterfaceSnmpinfo- //
Objekten abfiillen e
Alle Switches e ‘Alle Ports des
Datenbank aus der // Gerites aus der
Datenbank N= Anzahl InterfaceSnmplinfo i Datenbank helen
laden | = aktuelle InterfaceSnmp\nfo:/U,/
d
N= Anzahl Switches N
| = aktueller Switch = / T i
— Port " IstderPort - RN
verarbeiten p > NEIN— Datenbank
bereits erfasst ? I
Switch | SELEeD
verarbeiten
L L
A Datenbank
\ | ¥ ==
S
Portbeschreibung

" /
\ PortAllocation . ‘\\\
I ++ verarbeiten " Entspricht die S
l==N? < Beschreibung des Ports NEIN in der Datenbank
der SNMP-Info ? anpassen
IA

(fNMP-Craw\er N
Ende
S Sy
/ Port
| verarbeiten
\ Ende

\ ¥
,/ Switch
verarbeiten
N Ende

Abbildung 29: SNMP-Crawler Gesamtiibersicht Algorithmus

Pro Switch, der verarbeitet wird, werden die per SNMP abgeholten Daten in folgenden Container
verpackt. Ein solches Objekt enthélt alle Informationen, die bendtigt werden.

<InterfaceSnmpInfo>
- InterfaceNr
- Descrpition
- Alias
- List<Mac-Adressen>

Abbildung 30: SNMP-Crawler Datenstruktur

Im Beispiel von oben wiirde dies also wie folgt aussehen:

e InterfaceNr:

e Description:

o Alias:

e Mac-Adresse des Peers:
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Abbildung 31: SNMP-Crawler Algorithmus Portallocations

Damit entschieden werden kann, ob ein Port nun als Corelink, oder als PeerLInk verwendet wird,
muss der Alias einem bestimmten Muster entsprechen. In Absprache mit unserem Auftraggeber
SwisslX gibt es die folgenden Moglichkeiten eines korrekten Alias:

Core: switch-czh (e via G&C)
Core: switch-czh

Core: switch-czh.swissix.ch
Core: DWDM to switch-zh4 C31

Corelink

Qube ABC ISP (AS1234, 11.12.13.14, 2001:123:1::b)
PeerLink Qube ABC ISP (AS1234,11.12.13.14)
Qube ABC ISP (AS1234, 2001:123:1::b)

Der Algorithmus kann all diese verschiedenen Alias verarbeiten. Falls ein Alias jedoch keinem der hier
festgehaltenen Vorgaben entspricht, wird keine Portallocation erstellt.
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5.4.2 sFlow

sFlow ist ein Standard zur Flussiiberwachung von Rechnernetzen. Dabei werden die Daten, welche
Uber ein Netzwerkgerit fliessen, gesampelt um die Datenmenge zu reduzieren. Ein “Flow”
(Kombination aus Mac-Source, Mac-Destination, L2-Protokoll, L3-Protokoll) kann jeweils
zusammengefasst werden, ohne dass Daten enorm an Aussagequalitat verlieren. Zumindest im
Rahmen der geforderten Auswertungen.

5.4.2.1 Flows

Bei aktuell 140 Peering-Teilnehmern kann es lediglich n*(z_l) = 140;139 = 9730 Gesprachspartner

geben. Diese sprechen lediglich zwei Sprachen auf Layer 2 (IPv4 / IPv6) und realistisch gesehen
lediglich zwei auf Layer 3 (TCP / UDP). Dies entspricht also maximal 9730 % 2 * 2 = 38’920
Eintragen pro Zeitslot, falls nach den gegebenen Primitiven aggregiert wird. Falls die Daten linear
historisiert werden kénnten (das heisst, falls pro Sekunde jeder Flow einmal existiert) ergeben sich
folgende Werte daraus.

Zeitspanne cnteilung Fows

Eine Stunde 60 (Minute / Stunde) 2335200
Ein Tag 48 (10 Minuten / Tag) 5'604'480
Ein Monat 30 (Stunden / Monat) 28'022'400
Ein Jahr 52 (Tage / Jahr) 13'855'520

5.4.2.2 Evaluierung

Um sFlow Daten in PeeringBox verfiligbar zu machen wird ein Tool bendtigt, welches die sFlow Daten
persistieren kann. Die Anforderungen an so ein Tool sind:

e Daten kdnnen in einer Datenbank persistiert werden (vorzugsweise PostgreSQL).

e Daten kdnnen den Anforderungen entsprechend Aggregiert werden.

e Daten kdnnen Uber eine Periode zusammengefasst wirden.

e Essoll nicht zu viele Ressourcen benétigen.

e Es muss einfach zu konfigurieren sein.
Da die PeeringBox eine Folgearbeit ist wurde dem Projektteam ein gewisser Teil dieser Arbeit schon
abgenommen. Der pmacct sFlow Collector wurde im Rahmen der Vorhergehenden Arbeit schon
evaluiert. Das Projektteam der Bachelorarbeit hat entsprechend den Anforderungen von PeeringBox
das Tool analysiert. Da pmacct den Anforderungen von PeeringBox entspricht wird dieses auch
wieder in PeeringBox verwendet. Damit hat das Projektteam, dass es auf Erfahrungen aus der
Studienarbeit zuriickgreifen kann.

5.4.2.3 PMACCT

Um die sFlow Daten zu historisieren wird pmacct benutzt. Es erlaubt iber verschiedene Primitiven zu
aggregieren und fasst Anzahl Pakets und Bytes zu zusammen. Das Tool pmacct erfiillt alle
Anforderungen, die an den Datencollector gestellt sind. Je nach Aggregation der sFlow Daten
resultiert eine grossere oder kleinere Menge von Datensatzen, welche in die PostgreSQL Datenbank
geschrieben werden. Darum ist es notig einen Konsens zwischen Performance und Detailreichtum
der historisierten Daten zu finden. Als Rahmenbedingungen liegen folgende Vorgaben vor:

e Das System soll mit einer Datenlast von bis zu 1000 Mbps klar kommen.

e Das System lauft auf einer VM die von SwissIX bereitgestellt wird.

Pmacct http://www.pmacct.net/
http://wiki.pmacct.net/
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5.4.2.3.1 Daten

Die Daten werden von pmacct in die Datenbank geschrieben. Dabei werden die sFlow Samples nach
Zeiteinheiten zusammengefasst. Die aktuelle Konfiguration summiert alle sFlow Samples wahrend
einer Minute und schreibt die Summe der Pakete und die Summe der Bytes in ein Feld in der
Datenbank. Bei diesem Prozess werden die Primitiven von pmacct beriicksichtigt. Die Daten liegen in

folgendem Format vor:

Feld Beispielwert Beschreibung
id 3 Eindeutige Identifikation pro Eintrag
agent_id 4 Pro Switch statisch definiert
iface_in 322 Eingangsinterface
iface_out 68 Ausgangsinterface
etype 800 EtherType des Ethernet-Frames
(IPv4 / 1Pv6 / ARP / ADR / usw.)
mac_src 00:12:f2:9f:21:02 Mac address source / Quell-Adresse des Layer 2
mac_dst 28:c0:da:01:98:7c Mac address destination / Ziel-Adresse des Layer 2
port_src 0 Quell-Port im Layer 4 (0, falls nicht well-known)
port_dst 22 Ziel-Port im Layer 4 (0, falls nicht well-known)
ip_proto 6 Protocol-Feld des Layer3-Headers
(TCP / UDP / usw.)
tcp_flags 24 Das TCP-Flag des Layer4 Headers
(SYN / SYN-ACK / ACK / usw.)
packets 610304 Anzahl der Pakete im Zeitabschnitt
bytes 813217792 Anzahl der Bytes aller Pakete im Zeitabschnitt
stamp_inserted 21.04.2013 11:51
stamp_updated 21.04.2013 11:52

Die Anwendung pmacct lasst eine manuell definierte Liste von sogenannten ,,well-known“-Ports zu.
Diese Liste ist aktuell in der Datei ,,ianaports” festgehalten. Alle Ports, die nicht in der Datei enthalten
sind, werden mit dem Wert 0 erfasst. Die aktuelle Liste ist dem Anhang zu entnehmen.
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5.4.2.3.2 Richtigkeit

Im Rahmen der Elaboration Phase haben wir einen Prototyp der Datensammlung mit pmacct erstellt
um die Richtigkeit der Daten welche gesammelt werden zu validieren.

Die Genauigkeit betragt bei einer Sampling-Rate von 512 ungefdhr 96%. Der Folgende Graph zeigt
das Verhéltnis von Prozentualer Fehlerrate zu Anzahl gesampelten Paketen pro 1‘000°‘000 Paketen. Je

hoher die Sampling-Rate, desto mehr Samples werden erstellt.

1'000'000 Pakete
1’000 (Samplingrate)
welche auf dem Graphen etwa 6% Error entsprechen.

= 1'000 Samples erstellt werden,

Bei einer Sampling-Rate von 1000 werden

Relative Sampling Error

100%

\
A\
A
LY
75% AN
N N
=] Y
S5 50% \\\
® N
T
25% ™~
0%
1 10 100 1000 10000

Mumber of Samples in Class

Abbildung 32: sFlow Richtigkeit®

Das Verhalten der Genauigkeit im Verhaltnis zur Samplingrate wird auf der Webseite von sFlow’
genau erlautert. Die Validation der gesammelten Daten wird im Abschnitt Machbarkeitsanalyse —

Auswertung erlautert.

& Quelle: http://www.sflow.org/packetSamplingBasics/index.htm
® http://www.sflow.org/packetSamplingBasics/index.htm
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5.4.2.3.3 Funktionsweise

Pmacct ermoglicht es, sFlow Streams zu aggregieren und diese Uber ein Plugin persistent zu halten.

Flr jeden sFlow Stream ist ein separater pmacct Prozess notwendig, welcher den Stream entgegen

nimmt. Folgende Abbildung soll den Prozessablauf von sFlow Daten in die Datenbank verdeutlichen.
1 2. 3. 4. 5.

sfacctd Hash-Table DB-Writer PostgresQL PostgreS‘QL
Socket Transaktion

Wird getriggert
(sql_refresh_time)

Collector daemon Aggregation in Memory

Abbildung 33: pmacct Funktionsweise

1. Der pmacct daemon fiir sFlow Daten (sfacctd) nimmt sFlow Daten auf einem Port entgegen.
Diese Daten werden je nach Konfiguration nach den entsprechenden Primitiven aggregiert.
Jeder Flow kann mehrere Plugins besitzen, welch eine eigenstiandige Hash-Table besitzen.

2. Intern speichert der pmacct Daemon ,sfacctd” die Daten in einer Hash-Table, welche den
Speicher im Memory (RAM) darstellt.

3. Der DB-Writer schreibt die Daten aus der Hash-Table zyklisch (liber sql_refresh_time
konfigurierbar) auf einen Datenbank-Socket.

4. Der Datenbank Socket nimmt die INSERT-Statements des DB-Writer entgegen.

5. Die Datenbank startet eine Transaktion, welche die Daten, welche vom DB-Writer auf den
Socket geschrieben wurden, in die Datenbank schreibt.

5.4.2.3.4 Aggregationen

Mit pmacct ist es moglich, die gesammelten Daten zu aggregieren. Dies ist sinnvoll, da die Daten so
schon vor dem Speichern in die Datenbank zusammengefasst werden kénnen.

Die Daten werden aggregiert sobald sich die konfigurierten Primitiven nicht unterscheiden. Als
Beispiel nehmen wir an, es sind die Primitiven ,mac_src” und ,,mac_dst“ konfiguriert.

I mac_src . mac_dst packets bytes |

00:16:4d:73:b2:23 . 00:1f:12:8a:f4:83 512 20480
00:16:4d:73:b2:23 00:1f:12:8a3:f4:83 512 752640
00:21:59:0c:bc:84 74:8e:f8:29:08:31 512 20480

Durch die gleiche mac_src und mac_dst der ersten zwei Flows werden diese aggregiert und liber die
packets und bytes wird die Summe gezogen.

I mac_src mac_dst packets bytes |
00:16:4d:73:b2:23 ' 00:1f:12:8a:4:83 1024 773120
00:21:59:0c:bc:84 74:8¢:f8:29:08:31 512 20480
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5.4.2.3.4.1 Primitiven

Uber die primitiven kann gesteuert werden, wie die Daten von pmacct aggregiert werden sollen. Hier
eine vollsténdige Liste der fiir dieses Projekt interessanten Primitiven.
e tag: Dies stellt ein Device (zum Beispiel ein Switch) dar und wird in der pmacct-config pro
Device gesetzt.
e in_iface/out_iface: Das Interface auf einem Device (ein-/ausgehender Verkehr)
e etype: Der EtherType des Ethernet-Frames - L3 Protokoll (IPv4 / IPv6 / ARP / ADR / usw.)
e proto: Das Protocol-Feld des Layer3-Headers — Layer 4 Protokoll (TCP / UDP / usw.)
e src_port/dst_port: Der verwendete Layer4 Port eines Flows (identifiziert die Applikation)
e src_mac/dst_mac: MAC source/destination
e src_host/dst_host: Layer 3 Adresse (ipv4 oder ipv6)
e tcpflags: Bei einer TCP Verbindung werden die TCP Flags gespeichert.

5.4.2.3.5 Machbarkeitsanalyse - Collector

5.4.2.3.5.1 Vergleich

Um die verschiedenen Konfigurationen zu vergleichen, haben wir folgende Parameter analysiert.
e await: durchschnittliche Antwortzeit in ms von 1/0O-Requests
e  %util: Prozent der CPU time welche von einem I/O-Request von der Festplatte bendtig wurde

Dieser Vergleich wurde nétig, da wir anfangs Schwierigkeiten mit der Performance der
Datensammlung hatten. Durch die Analyse wurde gezeigt, dass der grosste Faktor fiir die
Performance die Festplatte (I/O-Performance) des Servers darstellt. Die Messungen wurden mit den
Tools iostat (I/0-Statistiken) und vnstat (Netzwerklast) gemacht.

Konfiguration Last zur Zeit der await %outil
Messung

Standard 25 Mbps 57.5 ms 3.5%

Port 23 Mbps 69.3 ms 5.8%

Host & Port 22 Mbps 814.8 ms 52.5%

Dies sind die durchschnittlichen Messwerte gemessen liber eine halbe Stunde. Die Standard
Konfiguration bezieht sich auf die Aggregation mit tag, in_iface, out_iface, etype, src_mac, dst_mac,
proto und tcpflags. Fiir die Konfiguration ,Port“ kommen jeweils zusatzlich zur Standardkonfiguration
noch src_port, dst_port hinzu. Host & Port erweitert die Port-Konfiguration entsprechend um
src_host und dst_host.

Die Historisierung mit pmacct ist mit der aktuellen Hardware nicht |6sbar, da jedes Plugin 300Mbyte
RAM bendtigt. Unsere urspriinglich angestrebte Historisierungs-Strategie (Host&Port) bendtigt 4
Plugins pro Netzwerkgerat, womit 12Gbyte RAM erforderlich waren. Auch die %util skaliert schlecht,
da jedes Plugin seinen eigenen DB-Writer besitzt (also Faktor 4). Im Test tauchen diese Werte darum
nicht auf, da der Memory tberlauft und dadurch das System instabil wird.

Der grosse Unterschied zwischen Port und Port & Host entsteht durch die grosse Verteilung der

Hosts im Vergleich zu den Ports. Folgende Diagramme beschreiben die Prozentuale
Mengenverteilung der Ports und der Hosts wahrend einer Stunde.
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Mengenverteilung nach Port
Die Verteilung nach Ports zeigt, dass 80% der Flows durch ungefdhr 20 Ports abgedeckt sind. Die
Aggregation nach Ports wiirde die Datenmenge erhdhen aber ware im Rahmen des Machbaren.

Abbildung 34: Mengenverteilung nach Port

Mengenverteilung nach Host
Die Verteilung nach Hosts zeigt, ganz deutlich, dass eine grosse Anzahl an verschiedenen Hosts im

System vorhanden ist. Dadurch entstehen so viele Flows, dass kaum noch Daten aggregiert werden
kénnen, was in einer riesigen Datenmenge resultiert.

Abbildung 35: Mengenverteilung nach Host
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5.4.2.3.5.2 Hochrechnung

Die gegebene Anforderung an die Software besagt, dass 1000 Mbps an Daten verarbeitet werden
kdénnen. Bei einer linearen Hochrechnung kann dies mit der aktuellen Hardware nicht erreicht
werden. Die Annahme, dass sich das Datenaufkommen linear verhalt, kann aber nur bei der
Konfiguration mit Host getroffen werden, da die Ports sehr ungleichmassig verteilt sind. Das
Datenaufkommen bei der Standard und der Port Konfiguration wird viel kleiner ausfallen.

100 Mbps (Faktor 4)

Konfiguration await %util
Standard 230 ms 14%
Port 277 ms 23.2%
Host & Port 3259.2 ms 210%
1000Mbps (Faktor 40)

Konfiguration await %util
Standard 2300 ms 140%
Port 2772 ms 232%
Host & Port 32592 ms 2100%

5.4.2.3.5.3 Fazit

Eine Aggregation mit Host ist performancetechnisch nicht anzustreben, da es sehr schlecht skaliert.
Schon mit der aktuellen Hardwarekonfiguration kommt das System an seine Grenzen. Die
Ressourcen, welche flir Auswertungen und fiir die Historisierung bendtigt werden, sind in diesem
Konzept noch nicht einberechnet. Unsere Entscheidung fallt darum auf eine Konfiguration, welche
neben den Standard-Primitiven maximal die Ports zusatzlich enthalt.
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5.4.2.3.6 Machbarkeitsanalyse - Auswertung

Um herauszufinden, wie sich verschiedene Konfigurationen bei der Auswertung verhalten, wurden
Messungen vorgenommen. Diese Messungen und die Erkenntnisse daraus sind hier fest gehalten.

Die detaillierten Messresultate sind dem Anhang Fehler! Verweisquelle konnte nicht gefunden
werden. zu entnehmen.

5.4.2.3.6.1 Testbedingungen

Um verschiedene Konfigurationen miteinander vergleichen zu kdnnen, mussten vergleichbare
Bedingungen geschaffen werden.

Verglichen wurden jeweils Stunden- und Tagestabellen.
e hour Wochentags, jeweils 11:00 bis 12:00 Uhr
e day Wochentags, jeweils einen gesamten Tag

Queries wurden im Voraus definiert, damit bei all den verschiedenen Konfigurationen dieselbe
Auswertung gemessen werden konnte. Queries wurden jeweils dann ausgefiihrt, wenn keine
weiteren Arbeiten am System anstanden, die das Resultat verfalschen kénnten.

Ports und Mac-Adressen, welche verwendet wurden, sind im Vorfeld eruiert worden. Dazu wurden
verschiedene Abfragen gestartet um Versuchswerte zu finden, welche ein durchschnittliches
Verhalten an den Tag legt.

Es sind auch mit diesen Massnahmen nur Naherungswerte bestimmbar. Falls zum Messzeitpunkt ein
abnormales Verkehrsaufkommen zu verzeichnen war, wirkt sich dies auch auf die gesammelten
Daten aus. Bei der Stundenmessung wirkt sich dies ziemlich stark aus. Uber einen gesamten Tag kann
dies jedoch vernachlassigt werden.
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Die folgenden Queries wurden verwendet um die Abfragezeit zu messen. Diese Queries werden in

leicht abgewandelter Form auch vond
ist.

er Applikation verwendet, womit der Realitdtsbezug gegeben

Bezeichnung Query

Query 1 SELECT
Abfrage nach:
- Interface
Antwort:
- Interface - Flows
FROM
WHERE

AND (iface_in
OR 1face out=199)

iface_in,

iface out,
SUM(packets),
SUM(bytes),
stamp_inserted
z_day_2013 xx_yy
agent_id = 1

199

GROUP BY iface_in,
iface out,
stamp_inserted;
Query 2 SELECT mac_src,
Abfrage nach: mac_dst,
- Mac-Adresse SUM(packets),
Antwort: SUM(bytes),
- Mac-Adresse-Flows stamp_inserted
FROM z_day_2013 xx_yy
WHERE agent_id = 1

AND (mac_src "00:1c:0f:5f:80:00"

GROUP

OR mac_dst = "00:1c:0f:5f:80:00")
GROUP BY mac_src,

mac_dst,

stamp_inserted;
Query 3 SELECT port_src,
Abfrage nach: port_dst,
- Mac-Adresse SUM(packets)
Antwort: FROM z_day 2013 xx_yy
- verwendete Ports WHERE agent_i d = 1

AND (mac_src = "00:1c:0f:5f:80:00"

OR mac_dst = "00:1c:0f:5f:80:00")
BY port_src,
port_dst,

stamp_inserted;
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5.4.2.3.6.3 Ergebnisse

Zur Erinnerung sind die verschiedenen Aggregationen noch einmal aufgefiihrt worden. Der Wert in Klammern zeigt jeweils, wie viele Ports von der Applikation
beachtet wurden. Je héher der Wert, desto mehr Eintrage resultieren in der Datenbank.

tag,

in_iface,
out_iface,
etype,

src_mac,
dst_mac,
src_port, (56627)
dst_port, (5627)
proto,

tcpflags

Aggregation 2

tag,

in_iface,
out_iface,
src_mac,
dst_mac,
src_port, (694)
dst_port, (694)
proto,

tcpflags

Aggregation 1

Aggregation 3

tag,

in_iface,
out_iface,
etype,

src_mac,
dst_mac,
src_port, (45)
dst_port, (45)
proto,
tcpflags

Aggregation 4

tag,

in_iface,
out_iface,
src_mac,
dst_mac,
src_port, (15)
dst_port, (15)
proto,
tcpflags

Aggregation 5

tag,

in_iface,
out_iface,
etype,
src_mac,
dst_mac,
src_port, (45)
dst_port, (45)
proto,

Aggregation 6

tag,
in_iface,
out_iface,
src_mac,
dst_mac,

Die Stundenauswertung hangt, wie schon erwahnt, stark vom auftretenden Traffic ab. Der Tagesauswertung ist also mehr Wert zu schenken.

Hour - Tupels

2.368

Hour - Table Size
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Abbildung 36: Aggregationsvergleich Stunde
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Zusatzlich wurde die Abfragezeit auf Tabellen der verschiedenen Konfigurationen gemessen. Die Graphik zeigt auch hier eine drastische Abnahme der
Antwortzeit.

Abfragezeit - Q1 Abfragezeit - Q2 Abfragezeit - Q3
90.0s 8.0s 0.6s
82.629's 2194 0.562's

80.0s - 7.0s -

0.5s +—
70.0s - 605 -
60.0s - 2173 04s +—

5.0s -
4.567 s
50.0s - 24358 0.274
S i 1 ! S
400 - 40s 7 o0 3444 5 0.3s
' 35.401s 32 282 s s
315 305 - 02165 504 5

30.0s - 0.2s +——
2005 - 2.0 1 0.121s

0.1s +—
10.0s - 1.0s -

0.124 s
00 S = 0.0 S = 00 S T T T T T 1
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Abbildung 38: Aggregationsvergleich Abfragezeit
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5.4.2.3.7 Entscheid

Die Applikation wurde bewusst so flexibel programmiert, dass unterschiedliche pmacct-
Konfigurationen keinerlei Anpassungen im Programmcode notwendig machen. Auf Grund der
Ergebnisse haben wir uns fiir die folgenden Aggregationen entschieden.

Aggregation 5 . Aggregation 6 |

tag, tag,
in_iface, in_iface,
out_iface, out_iface,
etype, etype,
src_mac, src_mac,
dst_mac, dst_mac,

src_port, (45) -
dst_port, (45) -
proto, -

Aggregation 6 - Bachelorarbeit

Mit der im Rahmen der Bachelorarbeit verfligbaren Hardware, waren wir gezwungen nur die absolut
notwendigen Attribute fur die Aggregation zu verwenden. Dies ermdglicht uns Abfragen, die innert
tragbarer Zeit beantwortet wurden. Auswertungen Uber lange Perioden sind selbst jetzt noch sehr
Zeitintensiv.

Aggregation 5 - Produktiveinsatz

Im Produktiveinsatz mit besserer Hardware, empfehlen wir die Aggregation 5. Diese schlisst in Tests
gut ab und lasst Auswertungen nach Ports zu. Dabei sind lediglich 45 weit verbreitete Ports
involviert. Alle anderen Ports werden ,,genullt”. Die Tests haben ebenfalls ergeben, dass bei dieser
Selektion der Ports ein gutes Mittelmass zwischen Aussagekraft und Ressourcenschonung gefunden
werden konnte.
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5.4.2.4 Auswertung / Validierung

Bei den gesammelten Daten kann in einem ersten Schritt lediglich mit Menschenverstand
abgeschatzt werden, ob die Werte realistisch sind. Dies genligt aber nicht. Da der SwissIX das
Uberwachungsprogramm ,,Observium* einsetzt, wird uns damit eine Méglichkeit geboten, unsere
gemessenen Werte zu validieren.

5.4.2.4.1 Vergleich mit Observium

5.4.2.4.1.1 Erlauterungen

Observium bezieht seine Daten tGiber SNMP direkt von den Geréten. Es fragt jeweils den Stand eines
Interfaces ab und speichert den relativen Zuwachs an Paketen und geflossenen Bytes in einer
Datenbank. Dabei gibt es zwei grundlegende Unterschiede, welche beachtet werden mussen:

Pmacct Observium

Pmacct summiert den Layer 2 Payload. Es werden Uber einen Interface-Counter die Anzahl
(The portion of the packet accounted starts from the Bits welche Uber das Interface gehen, gezahlt. Dieser
IPv4/IPv6 header (inclusive) and ends with the last bit ~ Counter wird Gber SNMP ausgelesen.

of the packet payload. This means that are excluded

from the accounting: packet preamble (if any), link

layer headers (e.g. ethernet, llc, etc.), MPLS stack

length, VLAN tags size and trailing FCS (if any). This is

the main reason of skews reported while comparing

pmacct counters to SNMP ones. )10

Mit sFlow wird gesampelt. Jedes Bit wird gezahlt.

Durch diese Unterschiede entsteht eine Abweichung, welche sich im direkten Vergleich bemerkbar
macht. Zusatzlich macht das Accounting mit sFlow nur Sinn, wenn geniigend Daten (iber ein Gerat
fliessen, da dadurch die Abweichung durch das Sampling weniger ins Gewicht fillt. Die Headerbytes
kénnen von der Anwendung addiert werden. Dazu kann die Anzahl der Bytes im Ul festgelegt
werden.

Im Weiteren werden per SNMP sowohl die eingehenden, wie auch die ausgehenden Pakete mit
gezahlt. Das Sampling mit sFlow findet jedoch jeweils nur eingehend statt.

Im folgenden Abschnitt wird ein kompletter Tag, sowie eine komplette Woche miteinander
verglichen. Die Abweichungen liegen lediglich im einstelligen Prozentbereich. Dies wurde anhand von
Datenbankauswertungen und Excel in Bezug auf Auswertungen von Observium verifiziert. Zur
Visuellen Darstellung sind in den Folgeseiten Beispiele visueller Auswertungen zu sehen. Die
Observium-Daten liegen in einer Granularitdt von fliinf Minuten vor, wo hingegen die Auswertung der
Applikation ,,PeeringBox” in einer Granularitdt von einer Minute gegeben ist. Kurzzeitige Spitzen
dirfen nicht zu stark beachtet werden.

19 http://www.pmacct.net/FAQS-0.14.3
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5.4.2.4.1.2 Visueller Vergleich (Tag)
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Abbildung 39: Auswertung SFlow-Daten (PeeringBox)
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Abbildung 40: Auswertung SNMP-Daten (Observium)
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5.4.2.4.1.3 Visueller Vergleich (Woche)

350 .

-50

-100

=150

-200
-250
-300
-350
-398 o o o
Pt . o ! s -
o OF 1 o™ o0 PN Ao o RS
=00 0o S o o D =0 =00 =00 s o
i N i o= o Q0= N Q0=

Abbildung 41: Auswertung SFlow-Daten (PeeringBox)
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Abbildung 42: Auswertung SNMP-Daten (Observium)
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5.5 Historisierung

5.5.1 Funktionsweise

Die gesammelten Daten werden periodisch in eine grobere Granularitit gebracht. Mehrere
GlassFish-Timer werden beim Start der Applikation im System registriert. Diese Timer haben einen
fixen Ablaufplan. Sobald der Timer abgelaufen ist, wird die Methode mit der entsprechenden
Annotation (@Timeout) ausgefiihrt. Diese Methode instanziiert jeweils den entsprechenden
Cleanup-Task und fiihrt darauf die run()-Methode aus. Nach Ablauf wird der Timer dariber
informiert, ob der Prozess erfolgreich war oder nicht. Daraufhin ,schlaft der Timer erneut.

Alle Timer erben von der TimerBase-Klasse. Damit wird sichergestellt, dass alle dasselbe Verhalten an
den Tag legen. Innerhalb der einzelnen Timer sind lediglich der Ablaufplan und die Aktion, die beim
Ablauf des Timers ausgefiihrt werden soll, definiert. Die verschiedenen CleanupTasks sind ahnlich
aufgebaut. Die Ablauflogik ist in der TaskCleanupBase-Klasse definiert. Die einzelnen Tasks
implementieren lediglich die notwendigen Queries und Parameter, die den einzelnen Task
ausmachen.

Die folgende Graphik zeigt die Programmstruktur der Historisierung.

B3 timer.cleanup
@ TaskDailyCleanup @ TaskMonthlyCleanup & TaskHourlyCleanup

T v
@ TaskCleanupBase
A
9 4
b

8 timer
@ TimerDailyCleanup @ TimerMonthlyCleanup @ TimerHourlyCleanup

e f
-

T ]
& TimerBase @ Taskinterface

4

;'F-

GTa:kStatu:

Abbildung 43: Historisierung Programmstruktur
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Falls ein neuer Task erstellt werden soll, sollte die Klasse TaskCleanupBase erweitert (extend)
werden. Dabei wird man gezwungen (abstract) die folgenden Methoden zu implementieren.

// Wird verwendet um die richtigen Tabellen aus dem System zu laden.
protected String getOldPrefix() {return null;}

protected String getNewPrefix() {return null;}

protected String getTableSchemaName() {return null;}

// Check, ob die entsprechende Tabelle bereits verarbeitet werden sollen.
protected int getYearDelta() {return O;}

protected int getMonthDelta() {return 0;}

protected int getDayDelta() {return O;}

protected int getHourDelta() {return O;}

// Falls beil der Historisierung eine PostgreSQL-Funktion verwendet wird, kann dies so
festgelegt werden.

protected boolean isFuncRequired() {return false;}

protected String getFuncName() {return null;}

protected String getCreateFuncQuery() {return null;}

// Diese Strings enthalten die Queries, die in Kombination eine saubere Historisierung
ermoglichen.

protected String getCreateNewTableQuery(String newTableName) {return null;}

protected String getArchiveQuery(String newTableName, String oldTableName) {return null;}
protected String getDropOldTableQuery(String oldTableName) {return null;}

Interessant ist dabei der folgende Ablauf:

1. Falls die Historisierung eine neue Tabelle kreieren muss, wird dies mit dem Query der
Methode getCreateNewTableQuery() gemacht.

2. Die Daten der Tabelle mit feiner Granularitat wird in die neue Tabelle geschrieben. Dies
geschieht Gber das Query, das die Methode getArchiveQuery() liefert. Dabei wird auch
festgelegt, wie zusammengefasst werden soll (neue Granularitat).

3. Sobald die Historisierung abgeschlossen ist, muss die alte Tabelle geloscht werden. Diese
Query erhélt die Anwendung dank der Methode getDropOldTableQuery().

Schritt 2 und 3 missen dabei zwingend miteinander ausgefiihrt werden. Nur so kann garantiert
werden, dass zu keinem Zeitpunkt Duplikate oder lliickenhafte Daten entstehen. Dies wird
sichergestellt indem dafiir jeweils eine eigenstandige Usertransaction erstellt und verwendet wird.
Sollte die Query fehlschlagen, so wird keine der beiden Aufgaben persistiert.

Dokument: Technischer Bericht.docx Version: <4> Datum: 15.08.2013



R R Bachelorarbeit Informatik Seite 86 von 113
SW I S S I Projekt: PeeringBox André Ulrich, Reto Gsell

SWISS INTERNET # EXCHANGE

5.5.2 Scheduler

5.5.2.1 Zeitplan

Es sind drei Timer definiert, die folgende Ablaufpldne hinterlegt haben. Diese Ablaufpldne werden
beim Start der Applikation aus der Datenbank geladen und sind somit variabel und einfach tber das
Ul anpassbar.

Timer Ablauf

Hourly Cleanup Jede Stunde jeweils um xx:10 Uhr

Daily Cleanup Taglich jeweils um 02:20 Uhr

Monthly Cleanup Waéchentlich jeweils am Mo um 03:30 Uhr
5.5.2.2 Tasks

Beim Ablauf der Timer werden untenstehende Tasks angestossen. Die Namensgebung bezieht sich
jeweils auf die Tabelle, die durch den Task aufgerdumt (cleanup) wird. Die Delta-Zeit wird ebenfalls
aus der Datenbank geladen und ist somit bequem Uber die Applikationseinstellungen definierbar.

Task Was Delta Granularitdt (von-> nach)
Hourly Cleanup hour_ nach day_ 3 hours 1 min -> 10 min

Daily Cleanup day_ nach month_ 3 days 10 min -> 1 Stunde
Monthly Cleanup month_ nach year_ 3 month 1Stunde -> 1 Tag
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5.5.2.3 Gesamtubersicht sFlowDaten
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Allgemein:

Die Zeitskala wurde bewusst exponentiell schrumpfend dargestellt, um mehr Fokus in den feinen Zeiteinheiten zu haben. Auf der linken Seite werden kurze Momente
viel breiter dargestellt, als das nach einem Jahr auf der rechten Seite der Fall ist.

Oben:

Jeweils lediglich die Konfiguration der einzelnen Tabellen. Die Graphik zeigt eine Zeitlinie beginnend am 01. Januar 2013 00:00:00 Uhr

- Die «Retention time» beschreibt, wie lange die Tabelle in der Datenbank bestehen bleibt.

- Die «Duration» beschreibt jeweils die Zeit, welche in einer einzelnen Tabelle zu finden ist. Diese Zeit kann auch dem Namen der Tabelle entnommen werden.
- Die «Granularity» beschreibt hierbei wie aggregiert wird. Im Beispiel der «Hour»-Tabelle ist dies eine Minute.

Unten:

Diese Darstellung zeigt eine Momentaufnahme am Ende des Jahres 2013. Also am 31. Dezember 2013 - 23:59:59 Uhr an. Zu erkennen sind die einzelnen Tabellen,
welche zu diesem Zeitpunkt im System vorhanden sind. Die hinteren Rechtecke, welche jeweils nur noch eine knappe Beschreibung wie «_22» enthalten, sind wie folgt
zu interpretieren: Die hinterste Zahl des Tabellennamens ist jeweils durch die Zahl des entsprechenden Rechtecks zu ersetzen. Somit referenziert die Zahl immer auf
die entsprechende Stunde, den entsprechenden Tag, den entsprechenden Monat oder das entsprechende Jahr. Die Tabellen sind bewusst mit dem Prefix «z_» erstellt
worden, um Verwechslungen mit anderen Tabellen zu verhindern. Der Buchstabe «z» wurde dabei hauptsédchlich gewdhlt, damit die Tabellen im Datenbanksystem
zuunterst aufgefiihrt werden.
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5.5.3 Hochrechnung

5.5.3.1 Berechnungsgrundlage

Die Tabellen ,,z_hour_“und ,z_day_“ entsprechen jeweils Messwerten. Die Tabellen z_month_ und
z_year_ wurden wie folgt errechnet.

5.5.3.1.1 Tabellengrosse

Da ein Flow mehrere Male pro Zeitabschnitt vorkommen kann, wird durch eine Aggregation die
Datenmenge kleiner. Dieses Phanomen konnten wir mit einem Multiplikationsfaktor abbilden. Die
Aggregation 5 hat durch die Verwendung von Ports und weiteren Protokollinformationen eine sehr
viel grossere Anzahl von unterschiedlichen Flows. Beobachtungen zwischen z_hour und z_day haben
gezeigt, dass der Faktor 2 einen guten Naherungswert zuldsst. Bei der Aggregation 6 hat sich 1.6 als
Richtwert ergeben.

4 on s _ _ (amountm)
regation’5 - size,, = sizeg x |————— | *
ggreg mn 4" \amount,

amount,,

Aggregation 6 - size,, = sizeg * ( ) *1.6

amounty

5.5.3.1.2 Komplettes Jahr

Gemass dem Abschnitt ,Fehler! Verweisquelle konnte nicht gefunden werden.Fehler!
Verweisquelle konnte nicht gefunden werden.”, sind jeweils mit Ausnahme der Jahrestabelle drei
Tabellen jeder Historisierungsstufe vorhanden. Die Summe setzt sich also wie folgt zusammen:

SiZegesamt = 3 * Sizep + 3 * sizey + 3 * sizey, + IV * size,

Flr jedes Weitere Jahr kommt jeweils ein size,, dazu.
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5.5.3.2 Berechnung

Diese Berechnungen fiihren zu folgenden Datengrdssen.

5.5.3.2.1 Aggregation 6 - Bachelorarbeit

Table Granularitat Anzahl Zeitslots Berechnung Total (MB)
z_hour_ 1 min 60 - 213
z_day_ 10 min 144 - 861
z_month_ 1 h =60 min 720 861*720/144*1.6 6‘888
z_year_ 1d=1440 min 365 6888 *365/720 * 1.6 5586

9
Siz€Gesame = 3+ 213 + 3% 661 + 3+ 6888 + — * 5586 = 27'475 MB ~ 27.5 GB

Ein gesamtes Jahr an Daten bendtigt laut Berechnung lediglich 27.5 Giga Byte. Jedes weitere Jahr
belastet den Server um zuséatzliche 5.5 Giga Byte.

5.5.3.2.2 Aggregation 5 - Produktiveinsatz

Table Granularitat Anzahl Zeitslots Berechnung Total (MB)
z_hour_ 1 min 60 - 639
z_day_ 10 min 144 - 3159
z_month_ 1 h =60 min 720 3159 * 720/ 144 *2 31590
z_year_ 1d = 1440 min 365 31'590*365 /720 * 2 32028

SiZ€gesame = 3 * 639 + 3% 3'159 + 3+ 31'590 + — x 32028 = 130185 MB ~ 130 GB

Ein komplettes laufendes Jahr benétigt hier voraussichtlich etwa 130 Giga Byte. Jedes weitere
verursacht einen zusatzlichen Platzverbrauch von 32 Giga Byte.
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5.6 Auswertung

Die Auswertung findet im Wesentlichen in drei Schritten statt. Diese laufen in der gegebenen
Reihenfolge ab, sobald der User auf der Seite das Formular abschickt.
1. SQL-Abfrage
e Die ausgewahlten Informationen werden in eine Query verpackt und an den
Datenbankserver Gbermittelt.
2. Datenaufbereitung
e Die Antwort des Datenbankservers wird in der Anwendung aufbereitet indem
Optimierungs-, Sortierungs- und Umrechnungsarbeiten vollzogen werden.
3. Visualisierung
e Die aufarbeiteten Daten werden in ein JSON-Objekt abgefiillt und dem User
prasentiert.

Die einzelnen Schritte werden in den folgenden Abschnitten genauer erlautert.

5.6.1 SQL-Abfrage

Damit Daten ausgewertet werden kdnnen, miissen die Daten zuerst aus der Datenbank gelesen
werden. Dazu werden SQL-Queries verwendet, die standardisiert sind und somit auch auf anderen
Datenbanksystemen zum Einsatz kommen kénnen.

Hier ein Beispiel eines solchen Statements. Dieses zeigt lediglich den Aufbau. In den folgenden
Abschnitten sind Queries auf konkrete Fille angewendet.

SELECT attribute,

SUM(attribute2)
FROM tablename
WHERE attribute3 = condition

AND attribute4 = condition2

OR attribute5 = condition3
GROUP BY attribute,
attribute6
ORDER BY attribute,
attribute6;
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5.6.1.1 Peering

Dieses Query wird an die Datenbank gesendet, sobald ein User die ,Peering“-Auswertung darstellen
mochte.

Hierbei wird zusatzlich beachtet, ob in der entsprechenden Zeit eine Portallocation vorhanden war.
Es werden lediglich diese Zeitabschnitte ausgewertet, in denen eine gliltige Portallocation des Peers
besteht. Dies ist eine zwingend notwendige Massnahme, um verhindern zu kénnen, dass Peers
Werte anderer Peers einsehen kdnnten. Falls der Peer im Zeitabschnitt zwei verschiedene
Portallocation besitzt, werden beide ausgewertet, was die Komplexitdt der Query steigert und die
Antwortzeit verlangert. Falls keine Portallocation, oder keine Mac-Adresse gefunden wird, wird keine
Query an die Datenbank gesandt.

SELECT
t.mac_src,
t.mac_dst,
SUM(t.packets) AS packets,
SUM(t.bytes) AS bytes,
t._stamp_inserted AS stamp_inserted,
t._period
FROM Z base t
WHERE (t.agent_id 7
AND (((t.mac_src = "11:22:33:44:55:66"
OR t.mac_dst = "11:22:33:44:55:66")
AND t._stamp_inserted >= "2013-06-09 13:18"
AND t.stamp_inserted <= "2013-06-09 14:18%)))
GROUP BY  t.mac_src,
t.mac_dst,
t.period,
t._stamp_inserted;

Das oben stehende Query resultiert in der untenstehenden Antwort.

mac_src mac_dst packets bytes stamp_inserted period

macaddr macaddr numeric numeric timestamp without time zone |integer
1 00:1f:fc:83:fe:19 00:12:£2:94:25:04 2048 135168 2013-06-09 13:22:00 1
2 00:12:£2:94:2@:04 00:26:0k:dd:be:c0 409860 6213632 2013-06-09 13:52:00 1
3 00:12:£2:94:22:04 00:24:38:24:a9:07 2048 122880 2013-06-09 13:21:00 1
4 00:1f:12:8a:£4:83 ili :04 475138 710156288 2013-06-09 13:43:00 1
5 40:55:39:48:04: 531 00z 104 2048 225280 2013-06-09 14:07:00 1
6 cdrgd:13:9€:3e:80 00: 104 2048 184320 2013-06-09 14:01:00 1
7 24:T8:ac:42:79:5¢c ag: :04 2048 124928 2013-06-09 14:04:00 1
B Sc:herab:0d:d3:72 00z 104 12288 878592 2013-06-09 13:22:00 1
9 00z 104 18432 13588480 2013-06-09 13:58:00 1
10 00: 184 8192 1825864 2013-06-09 13:41:00 1
11 ag: 163 14336 6717440 2013-06-09 13:57:00 1
12 00z Hali} 4088 270338 2013-06-09 14:01:00 1
13 00z 104 14336 6594580 2013-06-09 13:32:00 1
14 00: 104 20480 18106368 2013-06-09 14:06:00 1
15 [ili :04 567298 544472320 2013-06-09 13:36:00 1

Abbildung 44: Query-Resultat Peer
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5.6.1.2 Core ( Normal & Observium)

Da diese Auswertungen nur den Mitarbeitern des SwissIX zur Verfligung stehen, muss hier nicht
gepruft werden, ob Portallocations vorhanden sind. Dies vereinfacht die Abfrage erheblich.

SELECT t.iface_in,
t.i1face_out,
SUM(t.packets) AS packets,

SUM(t.bytes) AS bytes,
t._stamp_inserted AS stamp_inserted,
t.period

FROM Z base t

WHERE t.agent_id = 3

AND (t.i1face_in = 4
OR t.iface_out=4)
AND t._stamp_inserted >= "2013-06-09 13:18"
AND t.stamp_inserted <= "2013-06-09 14:18"
GROUP BY t.iface_ in,
t.i1face _out,
t._period,
t.stamp_inserted;

Das oben stehende Query resultiert in untenstehendem Resultat.

iface_in|iface_out| packets bytes stamp_inserted

bigint | bigint numeric numeric timestamp without time zone
1 24 4 167936 73031680 2013-06-09 13:57:00
2 4 24 6l44 3643392 2013-06-09 14:12:00
3 24 4 34818 5344704 2013-06-09 14:17:00
4 4 24 18432 12066816 2013-06-09 14:05:00
5 4 1] 2048 167936 2013-06-09 14:05:00
(] 4 24 47104 312401482 2013-06-09 13:28:00
7 24 4 34816 14856192 2013-06-09 14:07:00
B 4 24 12288 18636800 2013-06-09 14:14:00
9 24 4 24578 4702208 2013-06-09 14:09:00
10 4 24 53248 18305024 2013-06-09 13:44:00
11 4 24 glaz 6ledds 2013-06-09 14:07:00
12 24 4 188416 94638080 2013-06-09 13:28:00
13 4 24 5l44d 552960 2013-06-09 14:09:00
14 24 4 12288 2822144 2013-06-09 14:14:00
15 24 4 120224 47310848 2013-06-09 13:44:00

Abbildung 45: Query-Resultat Interface
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5.6.1.3 Granularitatim Graph

Die PeeringBox benutzt verschiedene Granularitaten fiir die verschiedenen Historisierungsstufen.
Damit im Graphen die Daten einheitlich angezeigt werden, miissen sie je nach ausgewahltem
Zeitintervall vereinheitlicht werden. Diese Berechnung findet bereits auf der Ebene der Datenbank
statt, damit sich die Software nicht mehr darum kiimmern muss.

Granulartitat: 1 Minute Granulartitat: 10 Minuten

Stunden

Tage

Auswertung 1

& X >

Auswertung 2

Abbildung 46: Granularitat am Grenziibergang

o Auswertung 1: Die Granularitdt muss nicht gedndert werden.
e Auswertung 2: Die Granularitdt aus den Stundentabellen muss auf die der Tagestabellen
hochgerechnet werden.

Immer wenn eine Grenze der Historisierungsstufen (iberschritten wird, muss jeweils die kleinere

Granularitat der grosseren angepasst werden. Dabei benutzt die PeeringBox, genau wie bei der
Historisierung, die date_trunc() Funktion von PostgreSQL.
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5.6.2 Datenaufbereitung

Die erhaltenen Resultate aus dem Datenbanksystem missen aufbereitet werden, damit die Daten
der Auswahl des Users entsprechen.

Dieser Prozess lauft wie folgt ab:
1. Die Antwort wird in eine nitzliche Datenstruktur verpackt. Damit kénnen alle im

Netzwerkumfeld bendétigten Graphen abgebildet werden.

Datenstruktur

List<DataQueryResult>

DataQueryResult
- name
> -sumB: ] DataFlow
it timeStamp ~ bytesin
-sumPackets o e
-TreeMap<timestamp, FlowData> = - bytesOu
-packetsin
- packetsOut
DataFlow
timeStamp - bytesn
» - bytesOut
-packetsin
- packetsOut
DataQueryResult
- netspring
-20151 27.05.2013 %
-11264 09:20 =50
-TreeMap<timestamp, FlowData> - =350
P > -1536
-3072
DataFlow
27.05.2013 650
09:30 | 600
P>
-3584
-3072

Abbildung 47: Datenstruktur Aufbereitung

2. Werte der Spalten , packet” und , bytes” werden jeweils entsprechend umgerechnet. Diese
Umrechnung ist im kommenden Abschnitt beschrieben.

3. Die Daten, werden je nach Auswahl nach ,packets” oder , bytes” absteigend sortiert.

4. Die TopX-Funktion schneidet die sortierte Liste so zu, dass nur die relevanten Daten
angezeigt werden. Zusatzlich werden alle abgeschnittenen Werte zusammengefasst und als
,All Others” dargestellt.
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5.6.2.1 Einheiten

In der Netzwerkwelt ist es Ublich, die Daten in Mbit/s darzustellen. PeeringBox l4sst auch andere
Einheiten zu. Dazu miissen die summierten Bytes aus der Datenbank jedoch umgerechnet werden.

Im folgenden Enum werden die Umrechnungsfaktoren (Divisoren) festgehalten.
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//
ABSOLUTE(O,
KILO(L,
MEGA(2,
GIGA(3,
ABSOLUTEPS(4,
KILOPS(5,
MEGAPS(6,
GIGAPS(7,

Display-Name
"Absolute",
“"Kilo™,
""Mega"',
"Giga",
"Absolute/s",
"Kilo/s",
"Mega/s",
"Giga/s",

Byte

1,

1024,
1048576,
1073741824,
60,

61440,
62914560,
64424509440d,

Bit

0.125,

128,

131072,
134217728,
7.5,

7680,
7864320,
8053063680d,

Paket

1),

1000),
1000000),
1000000000),
60),

60000),
60000000),
60000000000d) ;

Die zeitbezogenen Faktoren sind auf eine Minute genormt. Falls die Daten in einer anderen
Granularitat vorliegen, wird dies mit beachtet.
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5.6.3 Visualisierung

Die Visualisierung der ausgewahlten Daten geschieht direkt auf dem Client. Die Daten, welche auf
der Webseite dargestellt werden sollen, werden im JSON Format an den Client (ibermittelt, welcher
diese dann anzeigt.

5.6.3.1 Ablauf

Uber eine JavaScript Methode, welche beim Laden der Webseite ausgefiihrt wird, werden die Daten
vom Server gelesen. Diese JavaScript Methode konfiguriert zusatzlich den NVD3 Graphen und
Ubergibt diesem die Daten.

Webserver Graph

A

getGraphData()

Session Bean

JSON (data[])————p

10

Abbildung 48: Ablaufdiagramm Visualisierung

5.6.3.2 Daten

Von NVD3 werden Daten im JSON Format akzeptiert, welche wir aufbereiten und an den Graphen
Ubergeben werden. Objekte mit demselben Key werden mit derselben Farbe dargestellt. Negative
Daten werden also mit demselben Key in der gleichen Reihenfolge unter den Positiven angehangt.

L
{
"key" : "Objectl™ ,
"values" :
L
[ timestampl , datal] ,
[ timestamp2 , data2] ,
[ timestamp3 , data3]
1
by
{
"key'" : "Objectl" ,
"values" :
L
[ timestampl , -datal] ,
[ timestamp2 , -data2] ,
[ timestamp3 , -data3]
1
}
1
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5.6.3.3 NVD3
Um die Daten auf der Webseite darzustellen, verwenden wir die JavaScript Library NVD3, welche auf
d3.js basiert. NVD3 stellt verschiedene Standardgraphen als Models zur Verfligung. Wir verwenden
flir unsere Zwecke das Stacked Multi-Bar Model:

e http://nvd3.org/ghpages/multiBar.html

Dieses Model haben wir flir unsere Zwecke und Anforderungen angepasst. Dazu gehdren unter
anderem Anderungen an der Legende und an der Anordnung der Bars.

Durch die Library haben wir den Vorteil, dass der Graph von allen gangigen Browsern unterstiitzt
wird. Die Berechnung des Graphen beim Client bietet den Vorteil, dass mit den Elementen des
Graphen interagiert werden kann. Zum Beispiel Tooltip und Ein-/Ausblenden von Objekten beim Klick
auf die Legende sind moglich.

Bei grossen und dynamischen Datenmengen verwendet die JavaScript Library clientseitig ziemlich
viele Ressourcen. Die Verwendung von Top10 ist zu empfehlen.

Dokument: Technischer Bericht.docx Version: <4> Datum: 15.08.2013


http://nvd3.org/ghpages/multiBar.html

R . Bachelorarbeit Informatik Seite 98 von 113
SW | S S I Projekt: PeeringBox André Ulrich, Reto Gsell

sWiss INTERNET J EXCHANGE

5.7 Sicherheit

5.7.1 https

Der Traffic zwischen Webbrowser und Server ist stets verschlisselt. Ein Mittelsmann, der den
Verkehr mitliest ist nicht im Stande die Daten, welche ausgetauscht werden, mitzuhéren. Somit
werden weder Login Daten noch Auswertungen jemals unverschliisselt Gbermittelt.

GlassFish unterstitzt die SSL 3.0 und TLS 1.0 als Encryption-Standard. Aktuell sind keine Angriffe
bekannt, die ein Aufbrechen der Verschliisselung innert nttzlicher Frist ermdglichen.

Da das Zertifikat aktuell selbst signiert ist, erscheint bei der ersten Anmeldung an den Dienst eine
Fehlermeldung. Im Weiteren erscheint im Browser ein Symbol, das zeigt, dass das Zertifikat von
keiner ,trusted CA” validiert wurde. Im produktiven Einsatz ist die Verwendung eines , offiziellen”,
signierten Zertifikats zu empfehlen.

5.7.2 Interne Passworter

Schwache Passworter stellen immer ein Risiko dar. Aus diesem Grund wurde auch intern Wert darauf
gelegt, dass Passworter sicher sind.

Interne Passworter werden personlich Gbergeben.
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5.7.3 GlassFish - Admin

Die Adminkonsole des Anwendungsservers wird im Secure-Mode betrieben. Damit wird ein Zugriff
nur Gber https und Uber die Eingabe eines Passworts erlaubt. Zusatzlich ist die Adminkonsole nicht
offentlich zuganglich (kein offener Port). Lediglich via SSH-Tunnel ist es moglich auf diesen Dienst
zuzugreifen. Es muss also zuerst ein Login am Server erfolgen, um Gberhaupt auf die Glassfish-
Konsole zugreifen zu kénnen.

5.7.4 Offene Ports

Die folgenden Ports sind von ausserhalb erreichbar.

Port Service Einschrankungen

22 SSH (Shell) Lediglich Gber das Schulnetz der HSR erreichbar und nur
Uber Linux-Benutzername / Passwort moglich. Root kann
sich nicht direkt einloggen.

80 http (Webservice) Lediglich um eine Umleitung auf https zu erreichen.
443 https (Webservice) uneingeschrankt
6330-6343 sFlow-Collector (sFlow-Daten der  Nur aus IX-Netzwerk erreichbar

Switches)

Aktuell sind auch Port 80 und Port 443 lediglich liber das Schulnetz zu erreichen. Im produktiven
Einsatz, wird dies nicht mehr der Fall sein.

5.7.5 Interne Ports

Sofern dies von aussen erfolgen soll, dann muss dies durch einen SSH-Tunnel erfolgen.

Port Service Einschrankungen
4848 Glasfish — Adminkonsole Lediglich Gber GlassFish-Benutzer ,admin” moglich.
5432 PostgreSQL Datenbanksystem Lediglich Gber Benutzer peeringbox und postgres moglich
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5.7.6 Userpassworter

5.7.6.1 In der Datenbank

Als Betreiber einer 6ffentlichen Anwendung hat man in der heutigen Zeit eine Verpflichtung dem
Benutzer gegenliber. Faulheit liegt leider in der Natur des Menschen, weshalb viele Benutzer
einerseits einfache Passworter wahlen und andererseits dieselben Passworter fiir diverse Dienste
verwenden. Die Kombination aus E-Mail-Adresse und Passwort ermdglicht oftmals auf diversen
Seiten Zugriff.

Aus diesem Grund werden samtliche Passworter zuerst gehasht (zerhacken, verschleiert) und erst
dann in der Datenbank gespeichert. Dieses ,hashen” wird mit Hilfe des SHA-256-Alogrithmus
sichergestellt. Dieser Algorithmus entspringt der Familie der SHA-2 Algorithmen. Aktuell sind keine
Attacken gegen diese Familie bekannt. NIST (National Institute of Standards and Technology)
empfiehlt aktuell diesen Algorithmus zu verwenden, auch wenn die SHA-3 Familie bereits in den
Kinderschuhen steckt.

Da bei der Anmeldung wieder erst das eingegebene Passwort gehasht wird und erst dann mit der
Datenbank abgeglichen wird, werden zu keinem Zeitpunkt Klartextpassworter persistent gehalten. In
einem absolut ungliicklichen Falle, indem die Datenbank der Applikation abhandenkommt, kénnten
kriminelle Energien nur mit enormem Aufwand die Passworter errechnen.

5.7.6.2 Passwortrichtlinien

Damit ein Passwort akzeptiert wird, muss es folgende Mindestanforderungen erfillen:
e Mind. 1 Zahl enthalten
e Mind. 1 Kleinbuchstaben enthalten
e Mind. 1 Grossbuchstaben enthalten
e Mind. 6 Zeichen lang sein

Sonderzeichen sind erlaubt, jedoch nicht zwingend erforderlich. Die Richtlinien wurden fiir genligend
stark erachtet. Die folgende Aufstellung unterstreicht diese Aussage.

Die Anzahl aller Kombinationen kann errechnet werden, in dem die Anzahl der Zeichen im Alphabet
hoch der Lange des Passworts gerechnet wird.

Zahlen: 10 Zeichen
Kleinbuchstaben: 26 Zeichen
Grossbuchstaben: 26 Zeichen
Summe: 62 Zeichen

Dies entspricht also 62° = 56800235584 Kombinationen.

Diese Richtlinie wird mit Hilfe einer regular expression (RegEx) sichergestellt. Eine Anpassung der
Richtlinien ist also ohne grossen Aufwand moglich.
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Falls ein Benutzer sein Passwort vergessen haben sollte, kann er dieses selbststandig
wiederherstellen. In diesem Abschnitt wird beschrieben, wie dies von statten geht und wie die

Implementation realisiert wurde.

5.7.6.3.1 Funktionsweise

Nach einem fehlgeschlagenen Anmeldeversuch wird dem Benutzer die Mdglichkeit angezeigt, sein
Passwort wiederherzustellen. Die Maske verlangt lediglich die E-Mail-Adresse, an die dann eine E-
Mail versandt wird, in der alle notwendigen Informationen enthalten sind.

Natirlich bekommt der Benutzer auch weiterhin die Moglichkeit, sich einzuloggen.

Da sich diese Maske im offentlichen Bereich der Seite befindet, wurde dazu ein eigenes Bean
entwickelt, das lediglich die Funktionalitat der Passwortwiederherstellung beheimatet. Dies
garantiert, dass von aussen keinerlei Riickschliisse auf den Rest des Systems auszumachen sind.

Folgende Bedingungen gelten, damit eine E-Mail verschickt wird.

e Die Eingabe muss nach giiltigem Format eingegeben werden.

e Die E-Mail-Adresse muss im System erfasst sein.

Das Passwort wird von einem Zufallsgenerator erstellt. Dabei wird bewusst ein kryptisches Passwort
mit vielen Zeichen generiert. Das soll den Benutzer dazu bewegen, das Passwort nach Erhalt der Mail

manuell zu dndern.

5.7.6.3.2 Eingabemaske
Die Eingabemaske schaut wie folgt aus:

recover your password

Solange die Eingabe nicht dem
glltigen Format entspricht, wird

Email: *  asdf %] Recover . .
ein rotes X angezeigt.
recover your password . .
Sobald die Eingabe korrekt ist,
Email:* test@abc.ch Recover wird kein Fehler angezeigt.

recover your password

Email: *  test@abc.ch Recover

Falls sich die E-Mail-Adresse nicht
im System befindet, wird diese
Fehlermeldung nach dem Klick auf

EB Not found: Sorry. Your E-Mail adress is notin the system. ® ”Recover” angezeigt.
recover your password
Email: * atulrich@hsr.ch Recover Im Falle eines erfolgreichen
Versands, wird diese Meldung
Success: We successfully sent you an E-Mail to alulrich@hsr.ch. = angezeigt.

Please follow the orders in its text.

Abbildung 49: Passwortwiederherstellung
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5.7.6.3.3 E-Mail Body
In der versandten Mail steht folgender Text:

Hello username,
This is your new password: eh9ejbg0je46ji64j15j0198agc0b0

You can log into your account with your username "username" and the newly created password
above.

Please set a new password as soon as possible. To do so, go to your profile settings.

If there are any problems feel free to contact us.

Legende:
- Passwort Passwort, das per Zufallsgenerator erstellt wird.
- Username: Jeweiliger Username zur zugehdrigen E-Mail-Adresse.

Beispiel:
s = ™
d - Nachi e
Do | H 9 e Recover your password - Nachricht (Nur-Text) 1=k
m Machricht Einfligen Optionen Text formatieren Uberpriifen Adobe PDF [ 0
- x & Antworten L 3 sems 53 B- v a4 \
iy ] : |
& Allen antworten @ - |5 An Vorgesetzte(n) | - _ :
& . Léschen o . — | Verschieben Kategorien Bearbeiten| Zoom
53 Weiterleiten B - | B3 Team-E-Mail - . B - - .
Léschen Antworten QuickSteps ] Werschieben Zoom
Von: pwirecovery.swissix@gmx.ch Gesendet: Fr 07.06.2013 1329
An: Ulrich Andre (alulrich@hsr.ch)

Betreff:  Recover your password

Hello user,

This is your new password: i2661gf6hjbh6f6jjjbeb0ghhohsfg

You can log into your account with your username "user" and the newly created password above.

Please set a new password as soon as possible. To do so0, go to your profile settings.

If there are any problems feel free to contact us.

@ Weitere Informationen uber: pwrecovery.swissix@gmu.ch.

Abbildung 50: Passwortwiederherstellung E-Mail
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5.7.6.3.4 E-Mail Header

Im GlassFish kann die Absender-Adresse konfiguriert werden. Wenn man E-Mails direkt vom eigenen
Server aus versendet, entsteht ein erhohter Pflegeaufwand. Man muss sich darum kiimmern, dass
der Server auf keinen Backlists erscheint und somit nicht als Spam gekennzeichnet, oder gar geldscht
wird. Aus diesem Grund haben wir uns dazu entschiedenen, die Mails Giber einen externen Provider
zu verschicken. Dieser Entscheid ist aber im Mail-Header erkennbar. Unten ist nun ein Auszug des
Mail-Headers zu finden, um die Thematik zu veranschaulichen.

Received: from mx1.hsr.ch (152.96.21.55) by smtp.hsr.ch (152.96.21.200) with Microsoft SMTP Server id
14.3.123.3; Fri, 31 May 2013 08:24:32 +0200

Received: from localhost (localhost [127.0.0.1]) by mx1.hsr.ch (Postfix) with ESMTP id 11B7CA6F1
for <receiver@hsr.ch>; Fri, 31 May 2013 08:24:32 +0200 (CEST)

X-Quarantine-ID: <QNkoBIOPoeKz>

X-Spam-Flag: NO

X-Spam-Score: 0.1

X-Spam-Level:

X-Spam-Status: No, score=0.1 tagged_above=-999 required=4.8 tests=[L_POF_UNKN=0.1] autolearn=no

FreeS/WAN), [212.227.17.22:58047]
Received: from mx1.hsr.ch ([127.0.0.1]) by localhost (mx1.hsr.ch [127.0.0.1]) (amavisd-new, port 10024)
with LMTP id QNkoBIOPoeKz for < receiver@hsr.ch >; Fri, 31 May 2013 08:24:31 +0200 (CEST)
Received: from mout.gmx.net (mout.gmx.net [212.227.17.22]) by mx1.hsr.ch
(Postfix) with ESMTP id D3D3AAOQE6 for <receiver @hsr.ch>; Fri, 31 May 2013
08:24:31 +0200 (CEST)
Received: from mailout-de.gmx.net ([10.1.76.24]) by mrigmx.server.lan (mrigmx001) with ESMTP (Nemesis)
id OLjwk3-1U7KJa2Z4L-00bomk for <alulrich@hsr.ch>; Fri, 31 May 2013 08:24:31 +0200
Received: (gmail invoked by alias); 31 May 2013 06:24:31 -0000

31 May 2013 08:24:31 +0200
X-Authenticated: #164278387
X-Provags-ID: VO1U2FsdGVkX1+sDD08yqusvMnezVrrpbcvPVm7M+I2EdSCBMMBftl4n9fR2GWz3JTQ
To: Reveiver Firstname Lastname <receiver@hsr.ch>
Message-ID: <1691067548.0.1369981470597.JavaMail.pwrecovery.swissix@gmx.ch>
Subject: Recover your E-Mail
MIME-Version: 1.0
Content-Type: text/plain; charset="us-ascii"
Content-Transfer-Encoding: 7bit
X-Y-GMX-Trusted: O
Date: Fri, 31 May 2013 08:24:32 +0200
From: <pwrecovery.swissix@gmx.ch>
Return-Path: pwrecovery.swissix@gmx.ch
X-MS-Exchange-Organization-AuthSource: SID00200.hsr.ch
X-MS-Exchange-Organization-AuthAs: Anonymous

X-Amavis-OS-Fingerprint: UNKNOWN [S4:55:1:60:M1380,,T,N,W9:.:?:?] (NAT!) (up: 1478 hrs), (link: GPRS, T1,

Received: from sflow.swissix.ch (EHLO sflow.swissix.ch) [194.242.34.154] by mail.gmx.net (mp024) with SMTP;

Legende:

- GMX-Hinweise Absenderadresse: pwrecovery.swissix@gmx.ch
- Empfangerbezogen Empfangeradresse: receiver@hsr.ch

- SwissIX Servername: sflow.swissix.ch

In Absprache mit SwissIX ist die Verwendung von GMX im Rahmen der Bachelorarbeit erlaubt. Zu
gegebener Zeit wird dies aber angepasst.
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5.7.7 ReverseProxy

Im Rahmen einer Abklarung wurde untersucht, wie die Sicherheit der Anwendung erhéht wiirde,
wenn ein Reverseproxy vor die Anwendung geschaltet wirde.

Verletzlichkeiten von Glassfish, bzw. dessen Teilkomponenten (Apache Tomcat mit Grizzly) sind von
aussen unerreichbar. Um diese Schwachstellen ausniitzen zu kdnnen, misste erst eine Verletzlichkeit
im Reverseproxy gefunden werden. Dieses ,Abstraktions-Layer” erschwert also einen Angriff auf den
Server.

Keinen Schutz bietet dieses Abstraktions-Layer jedoch vor Angriffsmethoden, wie SQL-Injection, denn
diese Statements werden direkt an die Applikation weiter geleitet.

Des Weiteren werden laut Recherchen mehr ODay-Exploits fiir breit eingesetzte Applikationen wie
Apache oder NginX (die gut als Reverseproxy eingesetzt werden kdnnten) gefunden, als dies bei
GlassFish der Fall ist. Sobald der Angreifer root-Zugriff auf den Server erlangt hat, niitzt auch das
zusatzliche Abstraktionslayer nichts mehr. Sobald diese zwei Komponenten getrennt auf zwei Servern
betrieben werden, ware definitiv ein erhéhter Schutz vorhanden. Dies muss jedoch vom jeweiligen
Betreiber der Applikation individuell entschieden werden. Als Folge entstanden eine erhéhte Last
und ein grosserer administrativer Aufwand.

Quellen:
http://blog.eisele.net/2011/05/securing-your-glassfish-hardening-guide.html
http://trends.builtwith.com/framework/J2EE
http://trends.builtwith.com/Web%20Server/top
Apache » Http Server : Security Vulnerabilities (172)
0 http://www.cvedetails.com/vulnerability-list/vendor id-45/product id-66/Apache-
Http-Server.html
Oracle » GlassFish Server : Security Vulnerabilities (14)
0 http://www.cvedetails.com/vulnerability-list/vendor_id-93/product id-
20700/Oracle-Glassfish-Server.html
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5.7.8 Datensicherung / Wiederherstellung

Die Applikation kann mit den Dateien, die zusammen mit diesem Dokument abgegeben wurden,
stets wiederhergestellt werden. Natdirlich sind im Falle eines Systemausfalles aber alle IX-bezogenen
Informationen verloren. Diese gilt es auch zu sichern. Dieser Abschnitt befasst sich genau mit dieser
Thematik.

Die folgenden Daten gilt es zu sichern, damit auch gesammelte Daten wiederhergestellt werden
kénnen.

e Benutzer

e Benutzerrollen

e Peers
e Benutzerzugehorigkeiten (Rollen und Peers)
e Ports

e PortAllocations
e sFlow-Daten

Samtliche Daten finden sich auf dem Datenbankserver wieder und bilden den gesamten Inhalt der
Datenbank ab.

5.7.8.1 Systemzustandsinformationen

Bei Systemzustandsinformationen handelt es sich um alle Daten, die den Zustand des Systems zu
einem gewissen Zeitpunkt abbilden. Dies sind die oben aufgefiihrten Daten, mit Ausnahme der
sFlow-Daten. Da es sich dabei nur um sehr kleine Datenmengen handelt, bietet sich eine komplette
Sicherung der einzelnen Tabellen an. Da sich diese auch nur selten andern, ist hier ein taglicher
Dump des gesamten Inhalts zu empfehlen.

Unter PostgresSQL kann ein Dump einer einzelnen Tabelle wie folgt ausgefiihrt werden.

$ pg_dump -t mytab mydb > tableBackup.sql

Dies kann per Script automatisiert werden. Konkrete Informationen zu Datenbank-Dumps im
Zusammenhang mit PostgreSQL sind hier zu finden:

e http://www.postgresgl.org/docs/9.1/static/backup.html

e http://www.postgresql.org/docs/9.1/static/backup-dump.html

e http://www.postgresgl.org/docs/9.1/static/app-pgdump.html
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5.7.8.2 sFlow-Daten

Die sFlow-Daten kdnnen unmaoglich taglich komplett gesichert werden, da dabei mehrere 100 GB
gesichert werden miissten. PostgreSQL bietet hier bequeme Mdoglichkeiten um mit Scripts
automatisiert nur die gewollten Daten zu sichern. Unsere Vorschlage lauten wie folgt:

Moglichkeit 1 — Dump

Ein Script, das die neu aggregierten Daten als Dump sichert, ware moglich. Dieses kdnnte je nach
Wichtigkeit die Tages-, oder gar Monatsdaten partiell sichern. Da alte Daten zu keinem Zeitpunkt
modifiziert werden, ware damit auch die Konsistenz der Daten garantiert.

Vorteil:
e Geregelter Ablauf
e Ressourcenschonend
Nachteile:
e Im schlimmsten Fall geht ein kompletter Tag/Monat verloren.

Moglichkeit 2 - Replikation

PostgreSQL-Datenbanken kdnnen zwischen verschiedenen Servern repliziert werden. Damit wiirde
man auch die Notwendigkeit eines Backups verringern, da samtliche Daten bereits an mehreren
Orten vorhanden wdren.

Vorteile
e Im Falle eines Ausfalls keinerlei Datenverlust
e Mogliche Lastaufteilung bei Abfragen
e Kein Aufwand fiir Backup
Nachteile:
e Kosten fiir zusatzlichen Server
e Viel Traffic zwischen den Servern
e Grossere Datenmenge

Die Entscheidung ist dem IX liberlassen. Eine Kombination der Moglichkeiten ware ebenfalls denkbar.

Bei einer Datensicherung muss immer darauf geachtet werden, dass sie nicht auf dieselbe Hardware
gemacht wird.
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5.8 Tests

5.8.1 Unit Tests
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Der Screenshot zeigt die JUnit-Tests, die wahrend der Entwicklung erstellt wurden. Diese Tests
decken alle 6ffentlichen (public) Methoden ab. Ausgenommen davon sind Klassen mit

Datenbankanbindung, oder userinterfacespeifische Klassen.

4 [Fii] ch.peeringbox.testing.AllTestsEJB [Runner: JUnit 4] (0.023 5)|
4 [ ch.peeringbox.testing.DataQueryRestultTest (0,008 <)
vE] testAddAll (0.005 <)
vE] testAddFlowDataBytesln (0,000 <)
E',E'—_| testAddFlowDataPacketOut (0.000 =)
E:F—'j testAddFlowDataPacketin (0.007 =)
vE] testAddFlowDataBytesOut (0,000 s)
vE] testGetOrCreateFlowDataOhbj (0.002 s)
4 [ ch.peeringbox.testing.PortTest (0.002 <)
el getActualPortAllocationOfAlias (0.001 5)
vE] getActualPortAllocation (0.001 <)
4 [ ch.peeringbox.testing. Utility Test (0.013 <)
¢E] testlsFound (0.000 <)
vE] testGetAllMatches (0.001 5)
vl firstMatchLower (0,000 s)
vE] testGetFirstMatch (0.001 5)
vl listEqualButWrongQrder (0.000 s)
vl listMotEqual (0.000 <)
¢E] testShalsé (0.010 s)
gl firstMatch (0,001 5)
vl listEqual (0,000 <)

Abbildung 51: JUnit-Tests EJB

4 EE testing.AllTestsWeb [Runner: JUnit 4] (0.040 s}
4 [t testing.DataModelTest (0,032 5)
vE] testGetRowCount (0.031 <
pE] testGetRowDataString (0.001 5
PE] testGetRowKey (0.000 5)
4 [ testing JSOMGeneratorTest (0,008 )
pE] onePeerOneTimestamp (0.006 <)
¢E] emptyData (0,000 <)
tE] multiPeerOneTimestamp (0.001 5
el multiPeerMultiTimestamp (0.000 s
tE] enePeerOnebultipleTimestamp (0.001 <)

Abbildung 52: JUnit-Tests Web
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5.8.2 Funktionale Tests

Untenstehende Tabelle zeigt die Checkliste, welche nach allen Anderungen am Livesystem gepriift
wurde, um sicherzustellen, dass keine offensichtlichen Fehler veroffentlicht werden.

Bezeichnung
sFlow Sammlung

Beschreibung Status
Tabellen der verschiedenen Stunden werden in der Datenbank erstellt v
und enthalten die erwartete Anzahl an Eintragen.

sFlow Historisierung

Tabellen der verschiedenen Tage Monate und Jahre werden in der
Datenbank erstellt und enthalten die erwartete Anzahl an Eintragen.
Gleichzeitig werden aggregierte Tabellen gel6scht und sind dann nicht
mehr im System vorhanden.

SNMP-Crawler

Erstellte Ports, PortAllocations, Peers und Macadressen sind gemdss den

(Daten) SNMP-Daten erstellt worden.
SNMP-Crawler Anderungen werden vom System innert des definierten Intervalls erkannt v
(Anderungen) und im System festgehalten.
Login Das Login funktioniert und der richte Benutzer wird authentisiert. Falsche \/
Passworter resultieren in einem Fehler.
Benutzer (CRUD) Benutzer kdnnen im System erfasst, geléscht und mutiert werden. \/
Selektionen Die getatigten Selektionen werden richtig ibernommen. /
Graphen Graphen werden erstellt und korrekt visualisiert ‘/
Integritat Es werden lediglich Daten angezeigt, die einem Peer angehodren, der auch \/
dem Benutzer zugeordnet ist.
Passwort Im Falle eines vergessen geratenen Passworts kann (iber die ,,Recover”-
zuriicksetzen Funktion ein neues Passwort generiert werden. Dieses wird per Mail an \/
den entsprechenden Benutzer versandt und wird darauf hin beim Login
akzeptiert.
Alarm(CRUD) Alarme koénnen erstellt und geléscht werden. (nicht implementiert) [%
Alarm (Ausl6ésung) Alarme werden periodisch Gberpriift. Ungereimtheiten werden per Mail X

dem entsprechenden Benutzer gemeldet. (nicht implementiert)
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5.9 Projektstruktur

Das Projekt ist in zwei Teile gegliedert. Der Business Layer wird durch das Projekt peeringboxEJB
abgebildet.

= ch.peeringbox
— [ peeringbox.timer

B timer.snmp

[=.peeringbox.service

B service.Data £ service.account 3 servicerole
5 104

v
B3 servicesettings

.___‘___; W

[ peeringbox.jpa
Hjpe B jpaentity

Abbildung 53: Projektstruktur peeringboxEJB
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Der Webserver wird durch das Projekt peeringboxWeb abgebildet.

= overview

B graph {3 settings B primefaces

115 y I"'I' .
. B authentication
R

N, ;
I

Es ch.peeringbox

Abbildung 54: Projektstruktur peeringboxWeb

5.10 Metrik
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Die PeeringBox in Zahlen ausgedriickt. Dabei wird nur Java-Code beachtet. JavaScript und xHtml zahlt

nicht zur Statistik.

5.10.1 Business Layer (peeringboxEJB)

Anzahl Packages 11
Anzahl Classes 51
Anzahl Methods 453
Total Codezeilen 3377

5.10.2 Webseite (peeringboxWeb)

Anzahl Packages 6
Anzahl Classes 27
Anzahl Methods 216
Total Codezeilen 1590

5.10.3 Summe

Anzahl Packages 17
Anzahl Classes 78
Anzahl Methods 669
Total Codezeilen 4960
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6. Glossar

Der Einfachheit halber werden im Dokument Abkilrzungen verwendet. Diese werden hier kurz
erlautert.

Abkiirzung Bedeutung

IX Internet Exchange

SA Studienarbeit

BA Bachelorarbeit

JSF JavaServer Faces

JS JavaScript

JPA Java Persistence API

JTA Java Transaction API

ISP Internet Service Provider: stellt Internet Service zur Verfligung (z.B.:
Swisscom, Cablecom, etc.)

IXP Internet Exchange Point: Ein Knoten der es erlaubt Internet Verkehr zwischen
ISP’s auszutauschen.

Peer Ein Endpunkt einer Kommunikation in einem Computernetzwerk.
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