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Abstract

Sicherheit ist schon lange nicht mehr nur ein Thema fiir das reale, sondern auch fiir
das virtuelle Leben. Ein Grossteil der Bevolkerung speichert wichtige personliche
Informationen und Dateien bereits im Internet ab. Der unbestrittene Vorteil dabei
ist, dass sie jederzeit und von iiberall her zugénglich sind, mit dem Nachteil, dass
nicht immer ersichtlich ist, was mit den gespeicherten Dateien geschieht.

Die Software Clurity versucht diesem Problem nun entgegen zu wirken. Als
Java 8 Applikation bietet sie dem Benutzer die Moglichkeit, Daten lokal auf dem
Microsoft Windows Betriebssystem mittels AES-256 [1] zu verschliisseln, um sie
anschliessend auf einen odere mehrere Cloud Storage Anbieter hochzuladen. Dritten
bleibt somit der Einblick in die Dateien verwehrt. Damit keine Riickschliisse iiber
die Ordnerstruktur oder Dateigrossen gemacht werden kénnen, werden die Dateien
in Pakete zufiilliger Grosse aufgeteilt, mit einem zufillig gewidhlten Dateinamen
versehen und in einer flachen Hierarchie auf den Hoster geladen.

Clurity ist Multiclient fahig, wodurch der Benutzer von verschiedenen Compu-
tern auf seine Dateien zugreifen kann. Ermoglicht wird dies durch ein ebenfalls
verschliisseltes File, in dem die notigen Informationen zu den auf dem Hoster lie-
genden Dateien stehen. Um die Konsistenz der Dateien zu gewéhrleisten, werden,
wie bei Datenbanken, Transaktionsgrenzen gesetzt.

In Zukunft wird die Unterstiitzung fiir weitere Betriebssysteme wie Mac OS X
und Linux angeboten, zudem sollen Apps fiir iOS und Android entwickelt werden.
Ein einfaches Recoverytool wird es dem Benutzer erméglichen, félschlich geloschte
Dateien wiederherzustellen, sofern die entsprechenden verschliisselten Files vorlie-
gen.



Management Summary

Ausgangslage

Aufgrund vermehrter Verletzung der Privatsphiire im Internet steigt das Bediirfnis
nach Sicherheit. Dies betrifft sowohl die Kommunikation zwischen Benutzern, als
auch den Zugriff und die Verwendung der personlichen Daten (Ferienfotos, Steuer-
dokumente uvm.) durch Dritte.

Es gibt bereits eine grosse Anzahl an Software, welche dem Verlangen nach Da-
tensicherheit in der Cloud gerecht zu werden versucht. Oftmals fehlt jedoch der Blick
hinter die Kulissen dieser Anwendungen, um Aussagen iiber die Datenhandhabung
treffen zu konnen. Diesem Mangel versucht Clurity gerecht zu werden.

Vorgehen / Technologien

Da die Software auf verschiedenen Betriebssystemen wie Windows, OS X oder Linux
lauffahig sein soll, wurde die Programmiersprache Java in der Version 8 verwendet.
Diese Arbeit beschrinkt sich auf die Verwendung von Windows, die Erweiterbarkeit
ist jedoch sichergestellt. Fiir die Gestaltung der Benutzeroberfliche kam JavaFX 8
[2] zum Einsatz, welches 2014 mit Java 8 eingefiihrt wurde und wie dieses verschie-
dene niitzliche Neuerungen mit sich bringt.

Des Weiteren sind zwei Cloud Storage Anbieter, Dropbox [3] und Microsoft One-
Drive [4], als Machbarkeitsnachweis (Proof of concept) eingebunden. Der Grund die-
ser Wahl lag darin, dass Dropbox dem Entwickler ein sogenanntes SDK (Software
Development Kit) zur Verfiigung stellt. SDK meint in diesem Fall eine Software,
welche dem Programmierer eine Abstraktion der Schnittstelle zum Fremdsystem lie-
fert. Im Gegensatz dazu muss die Kommunikation mit Microsoft OneDrive manuell
implementiert werden. So konnte gezeigt werden, dass auf verschiedene Vorbedin-
gungen vergleichsweise einfach reagiert werden kann.

Ergebnis

Clurity bietet als quelloffene Software eine sichere und einfach bedienbare Losung,
um Daten verschliisselt auf verschiedenen Cloud Storage Anbietern abzulegen. Der
Benutzer wihlt ein Verzeichnis innerhalb des Dateisystems, welches von Clurity
itberwacht wird. Anderungen werden registriert und entsprechend verarbeitet. Wird
das Programm auf zwei Computern installiert, sorgt Clurity dafiir, dass die Dateien
in Synchronisation bleiben.

Da kein Server zur Kommunikation zwischen mehreren Computern zur Verfiigung
steht, verarbeitet ein komplexer Algorithmus den Abgleich der Daten zwischen den
Clients und den Cloud Speichern.



Ausblick

Wihrend der Entwicklung wurde stets Wert darauf gelegt, dass weitere Anbieter
ohne grosse Miihe eingebunden werden kénnen. Ebenso sollte die Portierung auf
weitere Betriebssysteme, allenfalls mit gewissen Einschrinkungen, moglich sein. Der
Einsatz standardisierter Verschliisselungsverfahren unterstiitzt dies zusétzlich.



Aufgabenstellung

Betreuer

Betreuer HSR:
e Prof. Dr. Josef M. Joller

Ausgangslage, Problembeschreibung

Die zentrale Speicherung von Daten und deren Verwaltung auf zentralen Servern
(‘Clouds*) wird immer populirer, beispielsweise fiir Datensicherung, Datenaustausch
und vieles mehr.

Gleichzeitig stellt sich die Frage, insbesondere unter Beriicksichtigung der Sam-
melwut der Nachrichtendienste, ob und wie diese Daten gesichert sind.

Wichtige Aspekte eines zentralen (‘Cloud‘) Datenspeichers und Kollaborations-
Werkzeugs sind:

e Privatsphire: Jeder Teilnehmer muss jederzeit wissen (oder abfragen kénnen),
was auf der Wolke vor sich geht, welche Daten dort gespeichert sind und
wer diese Daten in irgendeiner Form verarbeitet (weiterleitet, sichert, verteilt,
bearbeitet, 16scht).

e Sicherheit: Jeder Teilnehmer muss Gewissheit haben, dass keine unerlaubten
und unerwiinschten Besucher auf seinem ‘Cloud‘- Speicher aktiv sind.

Heutige Anbieter geben dem Benutzer in der Regel kaum Sicherheit und gewéhren
auch keinen einfachen Zugriff auf Log-Daten.

Es ist auch nicht absehbar, dass Firmen wie Dropbox, Google oder Microsoft
in naher Zukunft grosse Schritte in eine der zwei Richtungen (Privatsphére, Sicher-
heit) unternehmen werden. Es ist dem Client iiberlassen, sich zu schiitzen und zu
beurteilen, ob und wie er die Daten auf der Cloud schiitzen will.

Technologische Rahmenbedingungen

Da Cloud Clients auf unterschiedlichen Plattformen existieren, muss gewéhrleistet
sein, dass die Losung Multi-Plattform fihig ist.



Ziele der Arbeit

Hauptziel dieser Arbeit ist es zu untersuchen, inwiefern Daten verschliisselt auf den
Cloud-Speicher geladen und dort verschliisselt abgespeichert werden konnen. Dabei
wird Wert darauf gelegt, dass die Vorgénge ‘ Verschliisselung‘und ‘ Auswahl‘der zu
iibermittelnden Daten fiir den Client einfach moglich sind.

Die Grobziele lassen sich wie folgt zusammenfassen:

e Software mit clientseitiger Verschliisselung, Ablegen der Daten auf 1..n Hoster

e Prototyp mit Unterstiitzung von 2 Anbietern, davon einer mit REST, einer
mit angebotenem SDK

e Implementierung fiir bestehende Cloud Storage Anbieter, keine Eigenentwick-
lung der Serverseite

e Multiplattform-Moglichkeit anbieten, aber Implementierung auf Windows
e Bereitstellen von Hooks fiir Weiterentwicklung
e Minimales GUI zur Unterstiitzung des Benutzers

e Kein Sharing, aber Mehrfachinstallation mit ein und demselben Account méglich
Wesentlich ist der Fokus auf:

e Reine Client-Seite

Konsequenz: Anbindung an vorgegebene APIs und allenfalls Frameworks.

o Multi-Cloud

Da die Cloud Anbieter Szene im Fluss ist, ist unklar, welche Anbieter ldnger-
fristig iberleben. Konsequenz: Das System muss fiir mehrere Cloud-Losungen
(eventuell sogar gleichzeitig: Speicherung der verschliisselten Daten in mehr
als einer Wolke) ausgelegt und einsetzbar und erweiterbar sein

e Benutzerfreundlich

Konsequenz: einfaches GUI, Auswahlmdoglichkeit fiir unterschiedliche Verschliisse-
lungsméglichkeiten (und Erweiterbarkeit durch Entwickler); aber auch Moglich-
keit der Verwendung von voreingestellten sinnvollen Auswahlen (Standardwer-
te).

Ein mogliches Zusatzziel sind Recovery und Reconfigure Dienste, die es erlauben,
Clients im Falle eines Ausfalls / eines Verlusts wiederherzustellen.

Zur Durchfiihrung

Die erfolgreiche Bearbeitung dieser Aufgabe setzt Grundkenntnisse in der Program-
mierung verteilter Systeme voraus (praktische Beispiele, nicht bloss Literaturkennt-
nisse) sowie die Bereitschaft, sich in neue und neuste Ergebnisse einzuarbeiten
(Desktop Anwendungen, speziell mit Windows bzw. plattform-neutral).

Mit dem Betreuer finden in der Regel Besprechungen statt. Zusétzliche Bespre-
chungen sind nach Bedarf durch die Studierenden zu veranlassen. Das Sitzungsin-
tervall ist flexibel: falls wenig oder keine Probleme auftreten, kénnen die Sitzungs-
intervalle vergrossert werden; falls Probleme auftauchen, werden die Intervalle ver-
kleinert.

Fiir die Durchfiihrung der Arbeit ist ein Projektplan zu erstellen. Dabei ist
auf einen kontinuierlichen und sichtbaren Arbeitsfortschritt zu achten. An Meilen-
steinen geméss Projektplan sind einzelne Arbeitsresultate in vorldufigen Versionen
abzugeben.



Dokumentation und Abgabe

Wegen der beabsichtigten Verwendung der Ergebnisse in weiteren Projekten wird
auf Vollsténdigkeit sowie (sprachliche und grafische) Qualitét der Dokumentation
erhohter Wert gelegt.

Die Dokumentation zur Projektplanung und Verfolgung ist gemiss den Richt-
linien der Abteilung Informatik anzufertigen. Die Detailanforderungen an die Do-
kumentation der Recherche- und Entwicklungsergebnisse werden entsprechend des
konkreten Arbeitsplans festgelegt.

Die Dokumentation ist vollstdndig auf CD abzugeben oder per Zugriff auf eine
Ablage (SVN, GIT). Neben der Dokumentation sind abzugeben:

e alle zum Nachvollziehen der Arbeit notwendigen Ergebnisse und Daten (Quell-
code, Buildskripte, Testcode, Testdaten usw.)

e Material fiir eine Abschlussprésentation (ca. 20)

Termine

Siehe Terminplan auf der HSR Seite.

nach HSR Terminplan Beginn der Bachelorarbeit, Ausgabe der Aufgaben-
stellung durch die Betreuer

1. Semesterwoche Kick-off Meeting

2. Semesterwoche Abgabe der Projektplanung (Entwurf), einschliess-
lich ggf. zu beschaffender Hardware

4. Semesterwoche Abgabe eines vorldufigen Technologierecherchebe-

richts und eines detaillierten Vorschlags fiir einen Ar-
beitsplan. Festlegung des Projektplans mit dem Be-
treuer

6. Semesterwoche Abgabe eines Umsetzungsvorschlags fiir die Expe-
rimentierumgebung (Funktionsumfang, Aufwands-
abschitzung). Abstimmung und Festlegung mit dem

Betreuer

7. Semesterwoche Abgabe Anforderungs- und Domainanalyse fiir die
Experimentierumgebung

10. Semesterwoche Review-Meeting Softwaredesign fiir die Experimen-
tierumgebung

13. Semesterwoche Vorstellung der Implementierung (Arbeitsstand)

nach HSR Terminplan Abgabe der Kurzbeschreibung zur Kontrolle an den
Betreuer

nach HSR Terminplan Abgabe des Berichtes an den Betreuer (bis 12:00
Uhr)

Literaturhinweise

Generelle Referenzen: Siehe Vorlesung iiber Verteilte Software Systeme.
Weitere Literatur steht bei Bedarf zur Verfligung.



Beurteilung

Eine erfolgreiche Bachelorarbeit erhilt 12 ECTS-Punkten (1 ECTS Punkt ent-
spricht einer Arbeitsleistung von ca. 25 bis 30 Stunden). Fiir die Modulbeschreibung
der Bachelorarbeit siche http://studien.hsr.ch/allModules/19419_M_BAILhtml.
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1. Ausgangslage

Der Nutzen von Cloud Storage Angeboten ist unbestritten. Von iiberall her auf
die personlichen Daten zugreifen zu konnen, ermoglicht dem Benutzer eine grosse
Mobilitat. Gleichzeitig ist in den letzten Jahren das Misstrauen gewachsen. Die
Frage nach der Datenhoheit! ist vielerorts spiirbar und befriedigende Antworten
darauf schwierig zu finden. Mit ein Grund ist der Mangel an durchgéngig quelloffener
Software. Oft kommt auch noch ein Server als dritter Kommunikationspartner mit
ins Spiel, was einem weiteren Unsicherheitsfaktor entspricht.

Clurity, das Produkt dieser Bachelorarbeit, soll vor diesen Hintergriinden dem
User ein Stiick Security in der Cloud zuriick geben. Die Anforderungen sehen die Im-
plementierung einer clientseitigen Verschliisselungslésung vor, die es dem Benutzer
erlaubt, seine Daten wahlweise redundant auf verschiedenen Hostern sicher zu spei-
chern. Entsprechende Storage Anbieter wachsen derzeit wie Pilze aus dem Boden,
womit eine einfache Erweiterbarkeit des Softwarecodes wiinschenswert ist.

Ein grosser Vorteil von Cloudangeboten jeglicher Art ist die Plattformunabhéngig-
keit, welche, wenn moglich, durch Clientsoftware nicht eingeschriankt werden sollte.
Daraus ergibt sich die Anforderung, dass eine spétere Portierung der Applikation
auf weitere Betriebssysteme erfolgen kann.

Viele Cloud Storage Anbieter ermoglichen Data Sharing zwischen den Benut-
zern. Dieser Aspekt wird im Rahmen dieser Arbeit aufgrund der erhhten Komple-
xitdt nicht verfolgt. Ein sicherer Datenaustausch kann jedoch mittels einer Zweitin-
stallation und einem gemeinsamen Account erreicht werden.

IDatenhoheit meint insbesondere, dass
e die Daten des Cloud-Nutzers jederzeit verfiigbar sind,
e der Nutzer die Verfiigungsbefugnis iiber die Daten hat,
e die Daten im jeweils genutzten System vertraulich behandelt werden,

e und das genutzte System integer ist, also geschiitzt ist vor iiberwachung, Missbrauch, oder
Verinderung der darin gespeicherten Daten.[5]

10



2. Losungskonzepte

2.1 Technologien

Software kann natiirlich ganz verschieden erstellt werden. Im Hinblick auf spétere
Portierungen fiel die Wahl der Programmiersprache auf Java. Mit der im Mérz 2014
veroffentlichten Version 8 kamen zudem fiir die Arbeit interessante Neuerungen
hinzu. Dazu gehoren die Stream API, die Unterstiitzung von Lambdas und auch
JavaFX 8 zur Gestaltung der Benutzeroberfléiche.

Um die Software so transparent wie moglich zu halten, werden ausschliesslich
offene Libraries verwendet. So kommen Komponenten verschiedener Anbieter, wie
z.B. Google [6] oder der Apache Software Foundation [7], zum Einsatz.

2.2 Lokales Dateien Management

Der User soll so wenig Aufwand wie moglich haben, wenn er mit Clurity arbeitet.
Das heisst, die Anwendung macht mit wenig Konfigurationsaufwand das, was der
Benutzer erwartet.

Verschiedene Anbieter verfolgen mit ihrer Clientsoftware den Ansatz, einen Teil-
ast des Dateisystems als logische Root zu verwenden. Anderungen innerhalb dieses
Ordners (und seiner Unterordner) werden mit dem Cloud Speicher synchron ge-
halten. Clurity greift diese Idee auf und erméglicht dem Benutzer gleichzeitig eine
feingliedrige Konfiguration fiir den Fall, dass mehrere Hoster eingebunden sind.

2.3 Nutzung des Cloud Speichers

Verschleierung kann zur Sicherheit beitragen. In diesem Sinne bildet Clurity die
verschliisselten Daten auf eine flache Struktur in der Cloud ab. Ausserdem werden
die Dateien in zufillig gew#hlte Grossen geteilt und umbenannt, um moéglichst wenig
Riickschliisse auf die Originaldaten zuzulassen.

Da auf einen zentralen Server verzichtet wird, muss die Information iiber die
Dateien mit den Daten selbst zusammen abgelegt werden. Diese Aufgabe iibernimmt
eine separate Datei, welche ebenfalls verschliisselt auf der Cloud liegt.

2.4 Mogliche Alternativen

Sharing von verschliisselten Daten ist ohne zentralen Schliisselserver eine nicht-
triviale Aufgabe. Ein moglicher Ansatz ist der Einsatz einer distributed hash table
(dt.: Verteilte Hashtabelle [8]), diesem wurde jedoch in dieser Arbeit nicht nachge-
gangen.
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3. Umsetzung

Die folgenden Unterkapitel geben einen Uberblick der entstandenen Architektur.
Die Gliederung erfolgt Buttom-Up. Abbildung 3.1 gibt dazu eine Grobiibersicht.
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Abbildung 3.1: Ubersicht Layers



3.1 Client

Abbildung 3.2 zeigt die wichtigsten Klassen des Client Packages und ihre Beziehun-
gen untereinander. ClurityClient représentiert einen Cloud Hoster und benutzt den
APIProzy zur Kommunikation mit letzterem. Da sich ein Grossteil der Logik fiir
alle Clients wiederholt, wurde der AbstractClurityClient erstellt, von dem wiederum
die konkreten Clients erben.

DescriptorFileEntry
FileManager - fileHash
- localFilePath
+ createHash() - remoteFilelD
+ getHash() - nextFiles
1 - redundantHosters
<<interface>> - fileEntry - folderEntry
ClurityClient I DescriptorFileManager DescriptorFile
+ enqueuel ath) - . N - fileEntries
+ deleteOnHoster() 1 | '”Qgee?c’r'img;'i'lzo) 1 4 | - foderEntries
+ acquireWritel ock() g P! 0

+ releaseWriteLock()

AN
'
|
| communicates via B>
' <<interface>>
AbstractClurityClient ) Ll
+ download()
+ getProxy() + uploadChunk()
+ getUploadQueue() + deleteWithiD()
+ searchRemote()
< >3
/ N
, N
! N
, N
. N
DropboxClient MicrosoftClient DropboxAPIProxy MicrosoftAPIProxy
I I I
[ — I I I

Abbildung 3.2: Abhéngigkeiten im Client Package

Damit sich bei einer Mehrfachinstallation parallel laufende Clurity Instanzen
nicht in die Quere kommen, wurden Transaktionsgrenzen eingefithrt. Dazu stehen
auf dem ClurityClient Interface die Methoden acquire WriteLock und release WriteLock
zur Verfiigung. Die Implementierung erstellt, bzw. 16scht, dabei auf dem Cloud Spei-
cher eine spezielle Markerdatei, dessen Existenz anzeigt, dass sich ein Programm in
einer Transaktion befindet.

Die zwei implementierten APTProxys unterscheiden sich erheblich, da Dropbox,
wie schon erw#hnt, ein SDK zur Verfiigung stellt, wihrend im MicrosoftA PIProxy
manuell gegen die angebotene REST-Schnittstelle [9] implementiert werden muss.

Clurity erstellt bei der Erstbenutzung einen Ordner beim Hoster, in dem alle
Dateien abgelegt werden. Damit diese auf ihre entsprechenden Originaldateien ab-
gebildet werden kénnen, wird eine zusétzliche Datei, das DescriptorFile persistiert.
Es enthélt fiir jede lokale Datei einen Entry, in welchem folgende Informationen
abgelegt sind:

e fileHash: Der vom FileManager ermittelte Hashwert der Datei um Anderun-
gen zu erkennen

e [ocalFilePath: Der Pfad zur Datei, relativ zum gewé#hlten logischen Root Ord-
ner

e remoteFileID: Der Identifier der remote gespeicherten Datei

e nextFiles: Falls die Originaldatei in Blocke geteilt wurde, gibt diese Liste Aus-
kunft iiber die IDs der zugehorigen Dateien
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o redundantHosters: Liste der Hoster, auf denen die Datei redundant gespeichert
liegt

3.2 Doménen Logik

Abbildung 3.3 zeigt die wichtigsten Klassen des Business Packages und ihre Be-
ziehungen untereinander. Sie sind hauptséchlich verantwortlich, sich um Anderun-
gen des Dateisystems zu kiimmern und davon abgeleitete Massnahmen auszulosen.
Die ganze Synchronisationslogik ist zum verbesserten Verstdndnis in Abbildung 3.4
stark abstrahiert dargestellt.

<<interface>>
net.contentobjects. jnotify. JNotifyListener

+ fileCreated() : void
+ fileRenamed() : void
+ fileModified() : void
+ fileRename() : void

I
I
i
I
I
i
I
i
.
AbstractEventFiltery fiter events with INotifyEventsListener pass filtered events B>
+ ignore(file : File) : boolean - iNotifyEventsQueue : BlockingDeque
+ ignore(eventType : JNotifyEventType, file : File) : boolean
N
I FileCreatedEventFilter DirectoryManager  pass abstracted events <<interface>>
|:| - actionQueue : BlockingDeque
- hostersPerFile : Map
- hostersPerDirectory : Map Z,l
|—| - registeredClients : List '
FileDeletedEventFilter '
+ registerClient(client : ClurityClient) : void !
e — + startup() - void |
+ shutdown() : void L
- fileCreated() : void WindowsEventStateMachine
" " " giocieteiyielEvoid - Noti fyEventsQuee : BlockingDeque
er - fileModified() : void
 moveFile() : void - actionQueue : BlockingDeque
i ilter

Abbildung 3.3: Abhéngigkeiten im Business Package

JNotify [10] ist eine Java Library, die es erlaubt, auf Filesystemevents zu reagie-
ren. Die Implementierung in Clurity filtert die empfangenen Events zuerst und reicht
sie dann iiber eine Queue, die jNotifyFventsQueue, entkoppelt an die EventStateMa-
chine weiter. Aus den empfangenen Events werden hier aussagekriftige Ereignisty-
pen abstrahiert. Diese Abstraktionsschicht war wichtig und vor allem sehr niitzlich,
da je nach Operation auf dem Filesystem ein Vielzahl an Low-Level Events aus-
gelost wird. Als Beispiel 16st die Verschiebeoperation der Datei c.tzt von a/b/c.txt
nach z/y/c.tzt auf Windows folgende Events aus:

e file deleted: a/b/c.txt

file created: x/y/c.txt

e file modified: x/y

file modified: x/y/c.txt

file modified: a/b
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Die EventStateMachine generiert daraus den vereinfachten Event
file moved: from a/b/c.tat to x/y/c.txt.

Eigentliches Herzstiick der Applikation ist der DirectoryManager. Uber die ac-
tionQueue erhilt er die Events von der State Machine und verarbeitet sie. Mit dem
Wissen, welche Datei auf welchen Hoster gehort, delegiert der DirectoryManager
die zu erfiillenden Aufgaben an die registrierten Clients weiter.

Im vorhergehenden Beispiel kann der Benutzer beispielsweise konfiguriert haben,
dass Dateien innerhalb des Ordners a/ auf Microsoft OneDrive, solche innerhalb
des Ordners z/ jedoch auf Dropbox persistiert werden sollen. Der DirectoryManager
veranlasst nun, dass die Datei auf Microsoft OneDrive geloscht und auf Dropbox
hochgeladen wird.

JNotifyEventsListener EventStateMachine DirectoryManager
NN I
(upload)
(del) (mod) = @@ /
) (&0 (@ee
C 1/ (deleta)
N6 I =Nl ~
Q ~
0 ‘ ; NN
- Clurity
t.
- Familie

Abbildung 3.4: Synchronisationslogik abstrahiert

3.3 Authentifizierung

Clurity authentifiziert sich gegeniiber den Cloud Anbietern mittels des OAuth2 [11]
Verfahrens. Dieses erlaubt es der Anwendung, ohne Kenntnis der Zugangsdaten
(Username, Passwort) des Benutzers, Zugriff auf dessen Daten zu erhalten. Wé&hrend
des Authentifizierungvorgangs wird ein sogenanntes Token erstellt, welches Clurity
verschliisselt im TokenKeyStore speichert. So kann sich die Applikation nach einem
Neustart ohne erneute Benutzereingabe wieder beim Dienst anmelden.
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<<interface>>
Authenticator

+ getAuthenticationURL() : String
+ completeAuthentication(token : String) : void
+getClient() : ClurityClient

TokenKeyStore

.
.
DropboxAuthenticator
I

+ storeToken() : void
+ getToken() : String

i T Task

Abbildung 3.5: Abhéngigkeiten Authentifizierung

Die OAuth2 Implementierung von Microsoft gibt dem Token eine Giiltigkeit von
lediglich einer Stunde, weshalb ein zusétzlicher Task eingefiihrt werden musste, der
das Token aktualisiert.

3.4 Installations Wizard

Der Installations Wizard ist eine JavaF X Anwendung und fiihrt den Benutzer durch
die nétigen Schritte zur Konfiguration von Clurity. JavaFX ermoglicht es dem Pro-
grammierer, die MVC [12] Teile Model, View und Controller weitgehendst zu tren-
nen. Abbildung 3.6 zeigt den implementierten Controller-Teil. Durch das stark zu-
standsabhéngige Verhalten eines Installations Assistenten wurde hier die Umsetzung
des State Pattern [13] gew&hlt.

<<interface>>
InstallerController

InstallerinformationCollector|

<<interface>>

+ setPassword() . void
+ setRootDirectory() : void

<<interface>>
FlowCi

Javafx.application.Application

+ stari(s : Stage) : void

Installer

+ getNext() : InstallerController

+ main() : void

- state + * VoIt - flowController
+ getPrevious() : InstallerConftroller selRporessiRld
I
|
I
'
'
i
'
! InstallerFlowController|
AbstractinstallerController + next() : void
I + back() : void
+ finish() : void
|

JCEVaIidatorComrnllerl | Passwordcumrollerl | Host: hoice
| L I

ollerl | k
| |

Abbildung 3.6: Installer Controller Package
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3.5 User Interface

Da Clurity vor allem im Hintergrund arbeitet, ist das User Interface minimal ge-
halten. Styling und Dialogkomponenten wurden aus ControlsFX [14] entnommen.
HosterAuthentication-, MultipleChoice- und PasswordDialog sind Dialog-Adapter,
welche den Bediirfnissen der Applikation geméiss erstellt wurden.

Javafx.application.Application

<<interface>>
PasswordValidator

+validatePassword() : void

7AN

PasswordDialog - dialog

+ showLoginDialog() : void

MultipleChoiceDialog

I - dialog

+ start(s : Stage) : void

I + showMultipleChoiceDialog() : void I

MainController
Main
+ setFilesTab() : void

+ main() : void + setAccountsTab() : void

+setSettingsTab() : void

| HosterAuthenticationDialog

I - dialog

+ showAuthenticationDialog() : void I

+loadUIContent() : void

AccountsController
+loadUIContent() : void

SettingsController
+loadUIContent() : void

FilesController

Abbildung 3.7: User Interface Package
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4. Ergebnis

Die Aufgabenstellung, welche dieser Bachelorarbeit zugrunde liegt, wurde mit Cluri-
ty erfiillt. Es steht eine Software bereit, welche beliebige Benutzerdaten verschliisselt
auf bestehenden Cloud Hosting Anbietern speichert. Bei der Implementierung des
zweiten Clients zeigte sich die Stérke der zuvor gemachten Logikabstraktion: innert
vier Stunden waren die notigen Methoden eingebaut und die ersten Tests erfolgreich.

Die Erkennung von Ereignissen auf dem Filesystem funktioniert ebenfalls erwar-
tungsgeméss. Bei der Erstellung von Ordnern oder Dateien direkt im logischen
Root Verzeichnis wird der Benutzer nach dem gewiinschten Hoster gefragt. Dies
ermdglicht eine grobe Konfiguration fiir den Fall, dass mehrere Hoster eingebunden
sind. Folgendes Beispiel soll dies verdeutlichen:

’ File \ Hoster \ Bemerkungen ‘
/a H; Benutzer bei Erstellung gefragt
Ja/x.txt H, Hoster automatisch, da H; fiir Pa-
rent Folder (/a) gewéhlt wurde

/b Ho Benutzer bei Erstellung gefragt

Je/d Hy, Hy Benutzer bei Erstellung von ¢ ge-
fragt

Jc/d/y.txt H, Hy Hoster automatisch, da H; und Hy
fiir ¢ gewahlt wurden

Geschehen am Filesystem Anderungen, wihrend Clurity nicht lduft, werden die-
se beim néchsten Startup erkannt und mit den Hostern abgeglichen. Obwohl dies
eher einer Ausnahmesituation entspricht, kann sich die Applikation auch mit fehlen-
den DescriptorFiles, sei es lokal oder remote, in einen stabilen Zustand hochfahren.

Das Exception handling [15] wurde wie folgt implementiert:

e Allgemeine Fehler wiahrend der Applikationsausfithrung:
Clurity wird beendet. Der Benutzer wird iiber einen Dialog informiert. Bei
Bedarf kann er den Stacktrace anschauen.

e Fehlerhaftes Verhalten eines spezifischen Clients:

Der betroffene Client wird deaktiviert. Der Benutzer wird informiert und er
kann im User Interface Details zum Fehler einsehen. Das User Interface erlaubt
ihm auch, einen Restart des Clients zu versuchen.
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5.

Ausblick

Gewisse Aspekte konnten im Rahmen dieser Arbeit nicht beriicksichtigt werden.
Folgende Liste gibt einen Uberblick der noch offenen Punkte:

Mobile Applikation

Eine mobile Anwendung sollte moglichst wenig Datenverkehr verursachen. Die
Anforderung wire hier also, eine Software, basierend auf den Kernkonzepten
von Clurity, zu schreiben, welche eine Ubersicht der Daten gewéhrt und dem
User die Moglichkeit bietet, einzelne Dateien herunterzuladen.

Portierung auf Linux, OS X

JNotify [10] bietet schon Unterstiitzung fiir diese zwei Plattformen. Fiir jedes
Betriebssystem miisste eine eigene Implementierung der EventStateMachine
erstellt werden, da sich die Reihenfolge der ausgelosten Events erheblich von-
einander unterscheidet.

Recovery Tool

Die meisten Cloud Storage Anbieter erlauben die Wiederherstellung geléschter
Dateien. Dies konnte man sich zunutze machen und basierend auf diesen Daten
gewisse Recoveryfunktionalitdten anbieten.

Internationalisierung

Die Benutzerfithrung in Clurity geschieht bisher auf englisch. Java, wie auch
JavaFX in Verbindung mit FXML [16], erlaubt Internationalisierung mittels
Resource bundles. Davon wird bisher jedoch kein Gebrauch gemacht.

Modularisierung

Im Deployment-Prozess muss momentan die gesamte Applikation kompiliert
werden. Der Installer hat somit die gleiche Grosse wie die Hauptapplikation,
konnte aber verkleinert werden, da nicht alles gebraucht wird. Maven [17] er-
laubt die Erstellung einzelner Module, welche dann je nach Anwendungszweck
zusammengebaut werden kénnen.

Performance

Einzelne Ansitze zur Geschwindigkeitsoptimierung wurden wahrend der Ar-
beit schon realisiert. Ein weiterer, moglicher Punkt wire das parallele Ver-
schliisseln der gesplitteten Dateien. Erste Tests fithrten jedoch Probleme bei
der parallelen Benutzung der Java Cipher Klasse zu Tage.

Wiinschenswert konnte auch eine gezielte Einstellmoglichkeit der Up- und
Downloadgeschwindigkeiten sein, wie dies bereits bei verschiedenen Clientan-
wendungen verfiigbar ist.

Open Source

Es ist geplant, Clurity - sowohl die Anwendung, als auch der Source Code -
einer breiten Offentlichkeit zugéinglich zu machen.
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B Architekturentscheide

Unten aufgefiihrt sind einige Architekturentscheide, welche wihrend der Umsetzung
der Arbeit getroffen wurden. Hierzu wird das Y-Template von der ABB Software
Development Improvement Initiative [18] verwendet.

Im Kontext der Verschleierung der Daten und der Datensicherheit, konfrontiert
mit der steigenden Erkennungsrate zusammenhéngender Dateien und Ordnerstruk-
turen von intelligenter Software, haben wir uns fiir eine flache Hierarchie seitens des
Cloud Storage Anbieter und gegen eine Spiegelung der Ordnerstruktur entschieden,
um zu erreichen, dass so wenig Aussagen wie moglich iiber die gespeicherten Daten
gemacht werden kénnen. Wir nehmen dafiir in Kauf, dass fiir die Wiederherstellung
der Ordnerstruktur ein spezielles Verfahren entwickelt werden muss.

Im Kontext der Datenspeicherung und der Datensicherheit, konfrontiert mit der
steigenden Erkennungsrate zusammenhéngender Dateien und Ordnerstrukturen von
intelligenter Software als auch der maximalen Dateigrosse fiir einzelne Cloud Stora-
ge Anbieter, haben wir uns fiir eine Aufteilung einer einzelnen Datei in verschieden
grosse Teilstiicke und gegen eine Aufteilung in gleich grosse Teilstiicke entschieden,
um zu erreichen, dass beliebig grosse Dateien abgespeichert werden kénnen und dass
keine Riickschliisse auf die urspriingliche Dateigrisse, Dateiformat oder Teilstiickzu-
gehorigkeit moglich sind. Wir nehmen dafiir in Kauf, dass fiir die Wiederherstellung
einzelner Dateien ein spezielles Verfahren entwickelt werden muss.

Im Kontext der Softwaretransparenz, konfrontiert mit dem steigenden Misstrauen
von Benutzer gegeniiber von Software, haben wir uns fiir eine rein clientspezifische
Software und gegen einen Server entschieden, um zu erreichen, dass Clurity auch
ohne Speicherung von Benutzerdaten auf einem Server funktioniert und der Benut-
zer sich dessen bewusst ist. Wir nehmen dafiir in Kauf, dass das Teilen von Dateien
mit anderen Nutzern nicht moglich ist.

Im Kontext der Datensicherheit, konfrontiert mit dem Umstand, dass der Zugriff auf
die Dateien mit demselben Passwort stattfinden muss, haben wir uns fiir die erneute
Eingabe des Passwortes zu Beginn des Programmstartes und gegen eine Speiche-
rung des Passwortes in Klartext entschieden, um zu erreichen, dass das Passwort
nicht Dritten in die Hénde gelangt. Wir nehmen dafiir in Kauf, dass der Benutzer
auf den Komfort, das Passwort nicht sténdig eingeben zu miissen, verzichten muss.

Im Kontext der Datenverschliisselung und Datensicherheit, konfrontiert mit Known-
Plaintext [19] Attacken, haben wir uns fiir den Einsatz eines Initialisierungsvektor
[20] und gegen den Verzicht dessen entschieden, um zu erreichen, dass solche At-
tacken wirkungslos auf von Clurity gespeicherte Dateien sind. Wir nehmen dafiir in
Kauf, dass bei der Implementierung darauf geachtet werden muss, dass der Initia-
lisierungsvektor beim Erstellen der Datei angehdngt und beim Entschliisseln oder
Zusammensetzen zuerst ausgelesen werden muss.

Im Kontext der Passwortsicherheit, konfrontiert mit Worterbuch- und Brute-Force-
Angriffen, haben wir uns fiir den Einsatz eines 256bit langen Salt [22] und gegen
den Verzicht dessen entschieden, um zu erreichen, dass Attacken auf Passworter
aufwéindiger beziehungsweise unwirtschaftlicher sind. Wir nehmen dafiir in Kauf,
dass dies bei der Implementierung beriicksichtig werden muss.
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Im Kontext der positiven Kommunikation, wobei positive Kommunikation hier den
Normalfall (kein Fehlerfall) meint, zwischen User Interface und Business logic, kon-
frontiert mit der Anforderung, hoher liegende Layer iiber Anderungen informieren
zu konnen, ohne eine Kopplung mit ihnen einzugehen, haben wir uns fiir den Einsatz
von eigenen Listenern und gegen den von Observer entschieden, um zu erreichen,
dass detailliertere Informationen beim Aufruf iibergeben werden kénnen, ohne eine
Unterscheidung der Ubergabeparameter wie beim Observer machen zu miissen. Wir
nehmen dafiir in Kauf, dass dafiir eigene Listener implementiert werden miissen.

Im Kontext der Kommunikation von Expceptionhandling zwischen User Interface
und Business logic, konfrontiert mit der Anforderung, hoher liegende Layer iiber
Anderungen informieren zu kénnen, ohne eine Kopplung mit ihnen einzugehen, ha-
ben wir uns fiir den Einsatz vom Java bereitgestellten Observer [23] und gegen die
Implementierung eines Listener entschieden, um zu erreichen, dass kein Overhead
[21] implementiert wird, da die Funktion des Observers vollkommen ausreicht. Wir
nehmen dafiir in Kauf, dass der Observer nur fiir Fehlerbehandlungen zum Zuge
kommt und fiir weitere Kommunikationen von der Business logic zum User Inter-
face ein anderer Ansatz gewihlt werden muss.
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C

Installationsanleitung

Clurity wird als ZIP-Datei ausgeliefert. In dieser ZIP-Datei befindet sich ein Ordner
namens Clurity. Dieser Ordner sollte an jenen Ort entpackt werden, von wo aus
Clurity in Zukunft gestartet wird. Im Clurity Ordner ist zu Beginn folgende Struktur
vorzutreffen:

UnlimitedJCEPolicyJDK8/

US_export_policy. jar
local_policy. jar
README. txt

config/

DescriptorFiles/
supportedClients.csv

resources/

lib/

html/
images/
views/

jnotify/
ClurityInstaller. jar
Clurty.jar

Folgende Schritte miissen durchgefiithrt werden, um Clurity erfolgreich zu star-

ten:

1.

Die Dateien US_export_policy.jar und local_policy.jar des Ordners Unlimited-
JCEPolicyJDK8 miissen in den Ordner <Java_Intallations_Verzeichnis>/
lib/security kopiert werden.

. Setzen der PATH-Umgebungsvariablen auf

<Clurity_Intallations_Verzeichnis> /jnotify

Starten der ausfithrbaren Datei Installer.jar. Falls als Installationsordner ein
Verzeichnis mit speziellen Berechtigungen gewéhlt wurde (z.B. C:\Programme)
Clurity), muss dies iiber die Konsole mit Administratorenrechten geschehen,
da wihrend der Installation neue Dateien erstellt werden. Der Installer priift
gleich zu Beginn, ob die Dateien korrekt kopiert wurden. Falls er einen Fehler
anzeigt, muss Schritt 1 wiederholt werden und der Installer neu gestartet, da
die JVM ansonsten die erforderlichen Dateien nicht neu 14dt.

Auswahl eines Passworts fiir Clurity. Dies wird verwendet, um auf den ver-
schliisselten Keystore zuzugreifen, in welchem die Authentifizierungstoken von
den verschiedenen Cloud Storage Anbietern gespeichert werden. Zudem wird
das Passwort fiir die Ver- und Entschliisselung der Dateien verwendet. Hierbei
sollte auf géngige Sicherheitstipps geachtet werden [24]. Das Passwort muss
jeweils zu Beginn des Programmstartes eingegeben werden.

Hier muss das Verzeichnis angegeben werden, von welchem Clurity die Dateien
auf die spéter ausgewéhlten Hoster hochlddt. Darauf ist zu achten, dass das
Verzeichnis leer sein muss.

Das nichste Fenster zeigt, welche Hoster zur Zeit von Clurity unterstiitzt
werden. Den oder die gewiinschten Anbieter auswéhlen und weiterfahren.
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7. Clurity wird sich nun zu den gewéhlten Hostern verbinden und nach Benutzer-
namen und Passwort fiir den jeweiligen Account fragen. Dies geschieht meist
iitber OAUTH?2 [11]. Benutzernamen und Passworter werden hierzu nicht lo-
kal auf dem Rechner gespeichert. Lediglich die Authentifizierungstokens, wel-
che von den jeweiligen Anbietern zur Verfiigung gestellt werden, werden ver-
schliisselt im oben genannten Keystore abgelegt.

8. Clurity wurde erfolgreich installiert und konfiguriert und kann nun mittel der
ausfithrbaren Datei Clurity.jar gestartet werden.
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D FAQ

e Nach dem Start von Clurity wird eine Meldung angezeigt. Weshalb sollte ich
am Ordner keine Anderungen vornehmen?

Waihrend des Startens von Clurity beginnt eine Synchronisationsphase, in wel-
cher Anderungen gegeniiber dem Cloud Storage Anbieter und dem lokalen Ver-
zeichnis gepriift werden. In dieser Phase ist das Tray Icon unten rechts oran-
ge hinterlegt und eine Nachricht zeigt an, dass zur Zeit synchronisiert wird.
In dieser Phase empfiehlt es sich, keine Anderungen an der Ordnerstruktur
vorzunehmen, da ansonsten fiir den Benutzer unvorhergesehene Anderungen
auftreten konnten. Das Tray Icon dndert seine Umrandung zu weiss, sobald
der Vorgang abgeschlossen ist.

e Ist es moglich, Clurity auf mehreren Computern zu installieren?

Bei einer Mehrfachinstallation auf mehreren Computern sollten wenn mdoglich
die gleichen Cloud Storage Anbieter eingebunden werden. Clurity funktio-
niert jedoch auch mit einer unterschiedlichen Installation, es kann dann jedoch
vorkommen, dass fiir den Benutzer unvorhergesehene Anderungen auftreten.
Clurity versucht, den Benutzer iiber die Vorgénge so gut wie moglich zu in-
formieren (zum Beispiel beim Loschen eines Anbieters).

e Wie gross diirfen die Dateien sein?

Die Grenze liegt theoretisch bei der Kapazitit des Accounts beim jeweiligen
Hoster. Zu beachten ist ausserdem, dass die Zeiten fiir Ver- und Entschliisse-
lung und die Hashberechnung bei grossen Dateien stark zunehmen. Ausserdem
kann das Hochladen grosserer Dateien (>300MB) bei Dropbox teils zu einem
Ausfall des Dropbox-Clients fiihren. Clurity deaktiviert diesen anschliessend.
Er kann iiber das User Interface jedoch ohne Probleme wieder aktiviert wer-
den.

e Hilfe! Wie beende ich Clurity?

Das Programm sollte immer iiber das Tray Icon heruntergefahren werden.
Mittels Rechtsklick und FExit wird das Programm korrekt heruntergefahren.
Es kann sonst vorkommen, dass ein Markerfile nicht geloscht werden kann,
was bei einem erneuten Start verhindert, dass sich Clurity mit dem Cloud
Storage Anbieter synchronisiert.

e Die Synchronisationsphase dauert sehr lange und das Tray Icon bleibt orange.
Was muss ich tun?

Falls Clurity sich nicht synchronisiert, sei es zu Beginn, wihrend das orange
Icon angezeigt wird, oder wéihrend einer spéteren Phase der Benutzung, kann
es sein, dass ein Markerfile filschlicherweise im Ordner des Cloud Storage
Anbieters liegt. Griinde fiir dies sind unter anderem Mehrfachinstallationen,
nicht korrektes Herunterfahren von Clurity oder aber teils Probleme mit dem
Hoster. Falls sich der Benutzer sicher ist, dass seine eigene und weitere Instan-
zen von Clurity nicht mit dem Anbieter arbeitet (zum Beispiel Hochladen von
Dateien), kann das Markerfile mit dem Namen .writeLock. clurity manuell auf
Seiten des Cloud Storage Anbieters geléscht werden. Falls sich das Programm
nicht mehr in der Startphase, sondern im laufenden Betrieb befindet, kann
das Markerfile auch iiber das Benutzerinterface geloscht werden.
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E Software Engineering Dokumente

Die wihrend der Entwicklungsphase erstellten Dokumente, welche im Bericht sonst
noch nicht erwahnt wurden, werden hier aufgelistet und beschrieben.

m | eps / file created =

o
o

State3

download started.
don't ignore .
crdownload and .partial
created events
if not partial or
crdownload: set flag

eps / file created

m fsame file] m / filq created

I State2
do / lookahead with

State6

ignore list:

created-> .part

modified-> .part, .partial, .
crdownload

deleted-> .partial, .crdownload
renamed-> none

Statel

rt file]

m / renamafile

State6

r [old: crdownload

Statel2

d [file + .part] / download canceled]

oo dsamefile Dy
without .part

eps / file created >©

m | file moved

Stated

Abbildung E.1: EventStateMachine fiir Dateien

Abbildung E.1 zeigt die EventStateMachine, welche entwickelt wurde, um auf
Dateiinderungen zu reagieren. Die Events, welche die Library JNotify [10] sendet,
werden jeweils zuerst gefiltert bevor sie an die Eventstatemachine weitergereicht
werden. Nach Verarbeiten eines oder mehreren Events wird das Resultat in eine
Queue geschrieben, welche anschliessend weiterverarbeitet werden.
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©

eps [ folder created
r / folder created

@/ | Stat
= m[same file] / folder created i

r | folder renamed

s
.

ignere folder modify
events

eps | folder deleted @

¢ [same name] / folder moved

Abbildung E.2: EventStateMachine fiir Ordner

Abbildung E.2 basiert auf dem gleichen Prinzip wie die StateMachine aus Ab-
bildung E.1 auf Seite 29.
Um die von der EventStateMachine produzierten Events abzuarbeiten wurden die
vier nachfolgenden Aktivititsdiagramme gemacht.
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Tis delete marker ile

Tdirecly following deleted event]

fisfolder]

add o
Rostersperfilepath

putin file changes X
aqueue

Abbildung E.3: DirectoryManager beim Erstellen eines neuen Ordners oder einer

Datei

©)

for file and
each child

Abbildung E.4: Der zu E.3 zugehorige Loschprozess
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[is marker file]

N

create delete
marker file

sel last
deleted file

Abbildung E.5: DirectoryManager beim Loschen eines Ordners oder einer Datei
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get file

- hash from
[is folder] ~ [is file] o
pEalizlg
get file hash from
modified file
client has $
modified [one client has same hash]

user has
modified

put in file
changes queue

©

Abbildung E.6: DirectoryManager bei Anderungen einer Datei
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get hosters
from old

keep
hosters

a/ [new.parent == root]

new.hosters =
parent.hosters

update DFs
for file

[is file]

updare create or
delete DF entry

[is folder] [is folder]

P [is file]
update create or update DFs for
delete DF entry folder and children
for each
hoster

for each hoster
and for each child

2

Abbildung E.7: DirectoryManager beim Verschieben oder Umbenennen eines Ord-
ners oder einer Datei
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ek delete from
- [file in queue] queus

e{\ stop delete

' lis uploading] upload uploaded

delete from
hoster

Abbildung E.8: Loschen einer Datei

Sollte der Benutzer eine Datei 16schen, egal ob kiirzlich erstellt oder nicht, lduft
der Prozess in Abbildung E.8 ab.
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Bevor der Upload einer Datei tatséichlich stattfindet, durchlduft sie einen Upload-
prozess, dieser ist in Abbildung E.9 beschrieben. Diese Aufgabe iibernimmt der
Uploadworker.

takeFromUploa
dqueue . notificatio stopUploads

[enough space]

poll quota

l sD\ilbl’ )k/

[enough space]

[filesize < threshold]

[not enough space|

=

[remaining chunks | faill

notificatio
w

upload

poll guota

[enough space]

[success]
[success]
[ persisioF K
< {_persist DF € {__update DF <
7
[fail]

Abbildung E.9: Uploadprozess des Uploadworkers
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[incoming| upload]

create

- - wait
write lock e [write lock present]/‘ﬁ

[status update]

[status|created]

download
»~" [has changes] | changes

upload
changes

delete lock

Abbildung E.10: Upload einer Datei auf einen Cloud Storage Anbieter
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get descriptor file

[in memory]

( lon harddisk] S load from ) [ ey handle
a 7| harddiskJ > Doty user J “ answer

[remote exists]

2&% get from ] [ get from
[remote exists] remote remote

create new get all from i -.I rewrn I
DF remaote [same ID]

create folder equalize
remote DFs

upload DF 1 \I save remote DF

to harddisk

Abbildung E.11: Entscheidung fiir die Wahl des richtigen Descriptor Files
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for each remote
df entry

find corresponding
local entry for Tound download Creats
remote entry [not found] entry in

[file changed] % ] oounicad

[nothing happened] [rengmed] [file repamed]

rename delete
local file request to dm

update
entry in

=% \I/ for each local df
entry

find corresponding I delete local

remote entry for ‘ [not found] i file

local entry

I remove entry

\I/ in local df

for each remote
df folder entry

find corresponding I

local folder entry for
remote folder entry

create
[not found] W folder entry

in local df

delete updare
e P e

for each local df
folder entry

find corresponding I

remote folder entry
for local folder entry

delete local

[not found] m

remove folder
entry in local

Abbildung E.12: Abgleich des lokalen Descriptor Files mit dem des Cloud Storage
Hosters wéhrend des Betriebes
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Beim Starten von Clurity muss jeweils {iberpriift werden, ob lokale Anderungen
am Dateisystem stattgefunden haben. Zudem miissen mogliche Anderungen auf
Seiten des Cloud Storage Hosters beriicksichtig werden. Die nachfolgenden fiinf
Diagramme versuchen dies aufzuzeigen.

a File_RemoteTolocal H il LocalToRemare H Folder_RemoteTalocal I N rnmgr,m\mm]
rh rh rh rh

Abbildung E.13: Abgleich des lokalen Descriptor Files mit dem des Cloud Storage
Hosters wéhrend des Startes

for each file in
hostersPerFile
where hoster

affected

[contained in local df]

LUt in
filechangesqueue

Abbildung E.14: Abgleich Dateien Lokal gegeniiber Remote
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download from
remote

[for each B
remote df file
entry

[contained in local df]

[contained in hostersPerfile]

[has changeg-While offline]

lis hostef affected]

ask user

download from
remote

[has changed while offline]

[has change while offline]

[

e

[foreach T
local df fle
lentry

[contained in remote df]

©

Abbildung E.15: Abgleich Dateien Remote gegeniiber Lokal

for each folder in
hostersPerDirectory
where hoster
affected

add folder entry
to df

Abbildung E.16: Abgleich Ordner Lokal gegeniiber Remote
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| mk dir I

ifor each
remote df
folder entry

§

[contained in local df]

for each
local df file
entry

[contained in hostersPerDirectory]

S

e/ [contained in remote dﬂ@

[is hostef affected]

copy entry fram
remote to local ' delete l
df

Abbildung E.17: Abgleich Ordner Lokal gegeniiber Remote
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F Projektmanagement

Dieser Abschnitt gibt einen Uberblick iiber das Projektmanagement dieser Bache-

lorarbeit.

Projektplanung

Fiir die Projektplanung wurden Elemente des Rational Unified Process [26] verwen-
det. Folgende Abbildung zeigt die Einteilung der 17 Wochen in die Phasen Inception,
Elaboration, Construction und Transition. Ein Kasten wir hierbei fiir eine Woche

gerechnet.
Phase Inception Elaboration Construction
Meilenstein 1 2 3
Phase ) _ _ Transition
Meilenstein 4 5

Inhalte der Meilensteine:

1. Anwendungsfiille, provisorische Architektur, Entscheid Hostereinbindung
Protoyp fiir 1 Hoster (Up- und Download als Funktionalitéit)
Verschliisselung, Erkennung Dateisystem Events

Zweiter Hoster, korrekter Abgleich zwischen Hostern

GUI, Bugfixes

Abgabe Bachelorarbeit

A Bl A

Zeitaufwand

Der fiir das Projekt benctigte Zeitaufwand berechnet sich wie folgt: Pro Woche
wurden circa 23 Stunden gearbeitet, dies ergibt bei 15 Semesterwochen 345 Stunden
pro Person. In den letzten beiden Wochen wurden jeweils 35 Stunden pro Person
gearbeitet. Gesamthaft ergibt sich so ein Zeitaufwand von 415 Stunden pro Person.

Abbildung F.18: Zeitaufwand pro Woche
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Codemetriken

Fiir die Erstellung der Codemetriken wurde das Eclipse Plugin STAN [25] verwendet

Projekt
E] Units B8
Ejr Classes / Class 011
El" Methods / Class 6.36
El" Fields / Class 265
E] ELOC 8346
Elr ELOC / Unit 94,54

Package ch.clurity.app

E| Units 24
Elr Classes / Class 0.04
El Methods / Class 3.85
El Fields / Class 2.2
E] ELOC 2190
El ELOC / Unit 01.25

Package ch.clurity.authentication

*E] Units 7
Elr Classes / Class 012
El Methods / Class 5.88
El Fields / Class 1.62
F] ELOC 27N
El* ELOC / Unit 38.71

Package ch.clurity.business

E] Units 15
El' Classes / Class 0.24
El" Methods / Class 71
El" Fields / Class 248
E] ELOC 1632
El" ELOC / Unit 108.8
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Package ch.clurity.client

[T [7] [T (72 72 [T

Units
Claszses / Class
Methods / Class
Fields / Class
ELOC
ELOC / Unit

Package ch.clurity.common

wuufuufuafuafuu

Units

Classes f Class
Methods / Class
Fields / Class
ELOC

ELOC / Unit

Package ch.clurity.crypt

wiuufuahuu

Units

Classes / Class
Methods / Class
Fields / Class
ELOC

ELOC / Unit

Package ch.clurity.exception

walluchudududuy

Units

Classes / Class
Methods / Class
Fields / Class
ELOC

ELOC / Unit
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