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1 Aufgabenstellung

Die letzten 30 Jahre Networking waren vom Prinzp 'Werteilten
Intelligenz" gepragt. Switches und Router entsareigrundsatzlich
selbstandig, wohin sie Pakete switchen/routen ueldhve Informationen
sie mit Nachbargeraten austauschen. Dieser Anaatidh als sehr stabil,
aber auch zunehmend als trage erwiesen. Trageemsais dass bei
Netzanderungen alle Geréte einzeln umkonfigurierden missen, was
sehr zeitaufwéandig ist.

Neue Dienste wie CloudComputing oder die zunehmétalalitat stellen
viel dynamischere Anforderungen an die Kommunikegiofrastruktur.
Kundennetze muissen innert Sekunden provisionidgrtiem zugehdrigen
Netzwerkfunktionen wie Switching, Routing, Firevuad] oder Load-
Balancing ausgestattet werden konnen. Virtuelledim®en sollen
automatisch vom einen Datacenter in ein andereskeben werden
kénnen. Auch die dazu nétigen Konfigurationsandgemmuissen
automatisch erfolgen. Gerade die grossen Cloud&tebwie Google oder
Amazon pushen deshalb ein neuer Ansatz, genant&efDefined
Networking (SDN).

MIt SDN wird ein Teil der (bisher dezentral verteii) Intelligenz neu auf
sogenannte Controller zentralisiert. Zentrale Guldr steuern ihrerseits
die dezentral verteilten Netzwerkfunktionen Ubanarége APIs, die einen
viel grésseren Funktionsumfang aufweisen als heutig
Konfigurationsprotokolle (wie CLI). Zwischen Conlliey und
Netzwerkfunktionen kommen ebenfalls neue Protokeleedas Openflow
Protokoll zum EinsatDieser Ansatz ist auch insofern revolutionar, vee
die Vorherrschaft der bisherigen Hersteller in Eratgellt. Wenn jeder eine
Software zur Steuerung von gunstigen Endgeratemaln kann, dann
ist auch nicht von vornherein klar, dass sich wietie gleichen Player als
Marktfihrer werden durchsetzen kdénnen.

Diese Studienarbeit ist in einen konzeptionelled eimen praktischen Tell
gegliedert. Im konzeptionellen Teil soll der neigatAnsatz "SDN"
analysiert und kritisch gewdrdigt werden. In einemeiten Schritt sollen
die Aktivitaten der wichtigsten Player im Markt,sdaeisst der
Forschungsgemeinde, der Standardisierungsbehéndeden Hersteller
kurz zusammengefasst und daraus Schlisse bezdglidtrfolgschancen
der verschiedenen Umsetzungsansatze gezogen wérdpraktischen
Teil soll eine Testumgebung aufgebaut und erstédmentationen von
Controllern, Protokollen und APIs auf ihren Reifadjigepruft werden,
indem mit diesen eine konkrete Anwendung (z.B.algeben von VMs)
umgesetzt wird.

Voraussetzunge - Gutes Netzwerk Kenntnisse (z.B. CCNA)
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3 Abstract

Die heutigen Computernetzwerke befinden sich im grossten Umbruch seit Beginn der IT. Netzwerke
sollen nicht mehr auf Gerate Ebene konfiguriert werden, sondern als Ganzes. Dadurch ist es moglich,
Netzwerke zu bauen, die flexibler, sicherer, robuster und sicherer sind als heutige Netze.

Um dies zu erreichen, wird eine weitere Abstraktionsstufe fiir ein Netzwerk eingefiigt. Diese Stufe
wird Orchestrar genannt. Dies erlaubt es einem Netzwerkadministrator, einen Service im Netzwerk
zur Verfligung zu stellen, ohne sich mit jedem einzelnen Gerat zu beschaftigen.

Diese Studienarbeit zeigt, dass Software Defined Networking grosses Potential besitzt. Grad im
Bereich Sicherheit kann man sehr viel erreichen. Es ist moglich, das ganze Netzwerk, mittels Flows, zu
schitzen und nicht nur an zentralen Punkten eine Firewall einzusetzen. Weiter kann das Netz auch
dynamisch auf einen Angriff reagieren. So kann zum Beispiel ein DoS Angriff von einem Link
ferngehalten oder ein Virus isoliert werden. Auch die Flexibilitat von einem Netz nimmt zu mit SDN.
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So kann dynamisch auf einen liberlasteten Link reagiert werden und bestimmte Daten auf einen
anderen Link umgeleitet werden.

Die Studienarbeit zeigt jedoch auch, dass es noch keine Losungen auf dem Markt gibt, die produktiv
einsetzbar ist.

4 Management Summary

Ausgangslage

In einem heutigen Netzwerk muss ein Netzwerkadministrator jedes einzelne Gerat von Hand
konfigurieren. Dies ist zeitaufwandig und fehleranfallig. Deshalb wird versucht, ein
Netzwerkmanagement System zu schaffen, das ein Netzwerk als Ganzes verwalten und konfigurieren
kann. Der neuste Trend ist das Software Defined Network. Hier sollen alle Konfigurationen auf einem
zentralen System erstellt werden kénnen. Diese Konfigurationen werden dann im Netzwerk verteilt.
Das Netzwerkmanagement System meldet, wenn ein Fehler passiert ist und macht die Konfiguration
rickgangig. So gelangen keine fehlerhaften Einstellungen ins Netzwerk, was einen positiven Einfluss
auf die Stabilitat hat.

Vorgehen

In dieser Studienarbeit wird untersucht, wie weit Software Defined Network fortgeschritten ist.
Dabei werden unterschiedliche Architekturen verglichen und bewertet. Anhand von verschiedenen
Use Cases werden dann heutige Netzwerke mit einem Software Defined Netzwerk verglichen und
bewertet.

In dem praktischen Teil der Arbeit wird versucht, die Losungen der einzelnen Hersteller,
untereinander zu vergleichen und zu bewerten.

Ergebnisse

Im ersten Teil der Studienarbeit wird Software Defined Network mit heutigen Technologien
verglichen und die Vor- und Nachteile besprochen. Dabei stellt sich raus, dass SDN ein grosses
Potential besitzt.

Im zweiten Teil der Arbeit werden die Produkte von vier Herstellern miteinander verglichen. Es stellt
sich raus, dass noch keine der Losungen im produktiven Einsatz verwendbar ist. Die Produkte sind
noch nicht ausgereift.

Ausblick

Im praktischen Teil der Studienarbeit konnten nur wenige Tests durchgefiihrt werden. Sobald die
Hersteller eine komplette Losung fiir Software Defined Network anbieten, kénnen weitere Tests und
Vergleiche durchgefiihrt werden.
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5 Technischer Bericht der Arbeit

5.1 Einleitung und Ubersicht

Der Startschuss flir das World Wide Web wurde 1989 am Forschungszentrum CERN in Genf gegeben.
Damals wurde, von Berners-Lee, das Hypertext Transfer Protokoll (HTTP) entwickelt. Dieses Protokoll
wird auch heute noch fir die Kommunikation, zwischen dem Webbrowser und einer Website
verwendet. Weiter wurde die Seitenbeschreibungssprache Hypertext Markup Language (HTML)
entwickelt. Diese ist fur die Darstellung von Inhalten auf einer Website zustandig. Beide Protokolle
wurden ohne Lizenzgebilhren zur freien Verwendung angeboten.

Die Idee bestand darin, wissenschaftliche Daten leichter zuganglich zu machen. Deshalb war das
Internet zuerst nur von Universitaten und Forschungsanstalten aus erreichbar. Die Wissenschaftler
konnten somit Daten mit ihren Kollegen in der ganzen Welt austauschen. Diese Kommunikation fand
vorlaufig nur per Email statt.

Spater wurden auch kommerzielle Firmen ans Internet angeschlossen. Einige von ihnen wurden zu
Service Providern. So konnte sich das Internet langsam in die Privathaushalte verbreiten. Die
Anbindung der Haushalte wurde tiber die herkémmliche Telefonleitung realisiert. Dies war langsam
und teuer. Erst mit der Einflihrung von Digital Subscriber Line (DSL) stand endlich eine
kostengiinstige und schnelle Internetverbindung zur Verfligung. Nun konnte sich das Internet schnell
verbreiten. Einen grossen Einfluss auf die schnelle Verbreitung hatte auch die Tatsache, dass HTTP
und HTMP frei zur Verfligung gestellt wurden. So konnten Webbrowser entwickelt werden, die mit
jeder Website eine Verbindung aufbauen kann. Bis heute nehmen die Datenraten ins Internet
laufend zu. Stehen doch mit Fiber To The Home (FTTH) mehrere hundert Megabit pro Sekunde
(Mbit/s) zur Verfugung.

Fiir die Realisierung des Internets mussten Netzwerke aufgebaut werden. Diese bestehen aus
Netzwerkkomponenten, wie Router und Switch. Diese Geradte kdnnen untereinander kommunizieren,
um Informationen auszutauschen. Bis heute trifft jedes Gerat die Entscheidung, wohin die Daten
Ubertragen werden mussen, fir sich selbst. Das heisst es gibt keine zentrale Steuereinheit, die diese
Entscheidungen trifft. Dies hat den Vorteil, dass ein Ausfall eines Gerates nicht gleich das gesamte
Netzwerk unbrauchbar macht.

In der heutigen Zeit sind die Anforderungen an die Informatiknetzwerke sehr stark gestiegen. Ein
Netzwerk muss sehr schnell auf Veranderungen reagieren kénnen. Da aber jedes Netzwerkgerat
eigene Entscheidungen trifft, missen diese Gerate auch einzeln konfiguriert werden. So ist es nicht
mehr moglich in kurzer Zeit auf Verdanderungen reagieren zu kdnnen. Deshalb muss ein neuer Weg
gefunden werden, wie ein Informatiknetzwerk schneller um konfiguriert werden kann. Die
Entwicklung geht heute in Richtung einer zentralen Verwaltung. So kann eine Anderung auf einem
einzigen System vorgenommen werden und von da aus in das gesamte Netzwerk verteilt werden.
Diese Idee wird von Software Defined Network (SDN) umgesetzt. An der Erforschung von SDN sind
nicht nur Standardisierungs-Organisationen sondern auch einzelne Hersteller von
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Netzwerkkomponenten beteiligt. Dies hat zur Folge, dass es einige unterschiedliche Ansatze, wie
SDN funktionieren soll, gibt.

In dieser Studienarbeit geht es nun darum, diese verschiedenen Losungsansatze zu vergleichen und
zu bewerten. Dabei sollen unterschiedliche Use Cases definiert werden und verglichen werden, wie
diese Heute gel6st werden und wie Software Defined Network diese 16st. Dabei soll bewertet
werden, ob SDN diese Probleme einfacher und effizienter [6sen kann oder ob sie heute schon
ausreichend gut gel6st werden. Braucht es SDN wirklich oder ist es nur ein Marketinghype?

5.2 Architekturiiberblick

Die grosste Veranderung von SDN zu den heutigen Netzwerken, ist der Wechsel von einem
dezentralen zu einem zentralen Netz. Bis jetzt hat ein Router seine direkt angeschlossenen Netze mit
Hilfe von einem Routingprotokoll an seine Nachbarrouter weitergegeben. Diese konnten danach
Entscheidungen treffen, welches der ,beste” Weg zum Ziel ist. Der Router konnte nur anhand von
der Bandbreite, Delay oder der Anzahl Hops den , besten” Weg finden. Der Administrator hatte
jedoch keine einfache Moglichkeit, Einfluss auf diese Entscheidung zu nehmen. Mit SDN soll dies
jedoch moglich sein. Auch ein Switch lernt bis heute die angeschlossenen Gerate kennen, wenn
diese Daten senden. Dann speichert der Switch die Source MAC Adresse in seiner MAC Address
Tabel. Die Kommunikationsdaten zwischen den Routern und die Daten der Clients werden {iber das
gleiche Interface versendet.

Beim Software Defined Network wir der Control Plane und der Data Plane voneinander getrennt. Als
Control Plane werden alle Informationen, die beno6tigt werden, um den Betrieb eines Netzwerks zu
ermoglichen, bezeichnet. Dazu gehoren die obenerwdhnten Routingprotokolle aber auch Protokolle
wie das Spanning Tree Protokoll, welches ein Loop im Netz verhindert. Im Control Plane werden also
keine Nutzerdaten libertragen sondern nur Steuerungsinformationen ausgetauscht.

Als Data Plane werden nun alle produktiven Daten zusammengefasst. Das heisst, alle Nutzerdaten,
wie Emails, Abfragen an eine Webseite oder ein Download von einer Datei.

Die Daten des Control Planes werden Uber ein anderes Interface gesendet, als die Daten des Data
Plane. Ein Interface ist jedoch nicht unbedingt physikalisch vorhanden sondern es kann auch nur ein
logisches Interface sein. Es muss also nicht ein separates Kabel zwischen jedem Switch und dem
Controller gezogen werden. Die Daten werden zwar (iber das gleiche Kabel gesendet, sie sind jedoch
logisch voneinander getrennt. Die Trennung wird erreicht, weil der Controller die Entscheidungen,
welche Daten wohin geschickt werden ibernimmt. Dies wird mittels sogenannten Flows erledigt. Ein
Flow ist ein Datenstrom, der von einem Punkt im Netzwerk zu einem anderen transportiert wird.
Bevor die Daten lUbertragen werden kdnnen, muss der Controller einen Flow aufbauen. Das heisst, es
wird ein Flow durch das Netzwerk durchsignalisiert. Wenn der Flow aufgebaut ist, kdnnen die
Userdaten libertragen werden. Jeder Flow besitzt eine Prioritdt. Mit dieser kann die Reihenfolge der
Flows, in der Flowtabel, bestimmt werden. Zuerst sollen die spezifischen Flows auftauchen und erst
weiter unten in der Flowtabel die generellen. So kann sichergestellt werden, dass ein spezifischer
Flow angewendet wird.
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Da bei SDN der Controller eine sehr wichtige Komponente ist, muss er vor einem Ausfall geschiitzt
werden. Dazu werden mindestens zwei Controller in einem sogenannten Cluster eingesetzt. Ein
Controller wird als Master eingesetzt, der andere als Secondary. Fallt der Master aus, tibernimmt der
Secondary dessen Aufgaben. So entsteht kein Single Point of Failure. Weiter bleibt jedoch das
Problem der langen Ubertragungswege bestehen. Um Kosten zu sparen wire eine Méglichkeit nur im
Hauptquartier von einer Firma einen Controller einzusetzen und die Niederlassungen auch (iber
diesen zu verwalten. Dabei kénnen grosse Verzogerungen, zwischen Controller und den Switch
entstehen. Eine Konfigurationsdanderung braucht so sehr lange, bis sie an der entsprechenden
Position Wirkung zeigt. Deshalb skaliert ein zentraler Controller nicht gut. Weiter kann die Hardware
von einem Controller sehr teuer werden, da in einem grossen Netz sehr viele Anfragen auf ihn
zukommen.

Im untenstehenden Bild ist eine Hierarchie von einem Software Defined Network abgebildet. Zu
unterst befinden sich die Netzwerkkomponenten. Danach wird ein Controller eingesetzt, der mit den
Netzwerkkomponenten kommunizieren kann. Als oberste Schicht wird ein Management System,
oder auch Orchestrar genannt, eingesetzt.

Management System

Controller

i
Sy

i N _//”ff"ﬂ&““\ y T e

v N
@etzwerk Komponente> Netzwerk Komponente ) ( Netzwerk Komponente >

\_/ v// .\K,//

B
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Nach diesem kurzen Uberblick tiber die Struktur von SDN wollen wir uns anschauen, wie die

Kommunikation zwischen den Geréaten aussieht.

Durch das Trennen von Control Plane und Data Plane kann das Netzwerkmanagement, bei SDN, an

einem zentralen Ort zusammengefasst werden. Dazu besteht nun die Moglichkeit, die Konfiguration

auf einem einzigen System vorzunehmen und danach im Netzwerk zu verteilen. Dadurch kénnen

Anderungen viel schneller vorgenommen werden. Dieses zentrale Management wird Orchestrierung

genannt. In der nachstehenden Skizze wird den Unterschied zwischen dem verteilten Ansatz und

dem zentralen Ansatz verdeutlicht.

Heutiges Netzwerk

b

- Control plane
- Data plane

- Control plane

Auf dem linken Bild fiihrt der Control Plane und der Data Plane Uiber dasselbe Kabel und die

SDN Netzwerk

Intelligenz ist auf alle Gerate verteilt. Hier kann nur auf Events, die das Routingprotokoll betreffen,

schnell reagiert werden. Zum Beispiel wenn ein Gerat ausfallt wird dies von den verbleibenden drei

Geraten erkannt. Danach werden die Verbindungen neu berechnet. Dies findet in relativ kurzer Zeit

statt. Soll jedoch eine Konfiguration im Netzwerk verandert werden, dauert dies sehr lange, da sich

der Administrator auf jedes einzelne Gerit einloggen muss um die Anderung vorzunehmen.

Auf dem rechten Bild fiihrt der Control Plane zu einem zentralen Controller und nur der Data Plane

wird direkt zwischen den Neztwerkgeraten transportiert. Hier kann das Netzwerk natdirlich auch sehr

schnell auf einen Ausfall von einem Gerit reagieren. Zusitzlich kénnen jedoch auch Anderungen der

Konfiguration schnell im Netzwerk verteilt werden. Ein Administrator loggt sich auf den Controller in

und nimmt eine Konfiguration vor. Danach wird diese Anderung auf alle Gerite gleichzeitig verteilt.
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Bis jetzt haben wir immer davon gesprochen, dass der Controller mit dem Netzwerkgerat
kommuniziert. Heute wird im Zusammenhang mit SDN meistens von einem Switch gesprochen.
Damit nun ein SDN Switch und ein Controller untereinander kommunizieren kdnnen, muss der
Switch ein Application Programmable Interface (API) besitzen. Dieses API definiert die ,Sprache”, die
der Switch verstehen soll. Das heisst, welche Befehle ein Controller an den Switch senden kann,
damit dieser sie versteht. Als Beispiel wird hier ein Openflow APl verwendet. Dieses APl ist ein
sogenanntes Southbound API. Ein solches APl wird fiir die Kommunikation mit einem Netzwerkgerat,
das in der SDN Hierarchie, weiter unten liegt, verwendet. OpenFlow ist heute das meistverwendete
Protokoll auf einem Southbound API. Falschlicherweise wird jedoch haufig SDN mit OpenFlow
gleichgesetzt. Dies ist jedoch eine falsche Annahme. SDN ist ein Konzept, wie moderne Netzwerke
aufgebaut werden kdnnen. OpenFlow ist nur ein kleiner Teil von diesem Konzept.

Das APl von OpenFlow ist ein offenes API. Das heisst, jeder Hersteller kann es mit seinem Controller
ansteuern. Dies hat den Vorteil, dass eine beliebige Netzwerkhardware eingesetzt werden kann.
Weiter kann auch der Controller ausgetauscht werden, ohne dass die Netzwerkhardware auch
ersetzt werden muss. Die einzelnen Hersteller von SDN fahiger Hardware, stellen auch eigene API zur
Verfligung. So kann die Netzwerkhardware nur von einem Controller des Herstellers gesteuert
werden. Nun soll noch ein Blick auf das Northbound API geworfen werden.

Uber ein Northbound APl kommuniziert ein Gerat mit einer Komponente, die in der Hierarchie eine
Schicht héher oben ist. Hier wird dieses API fiir die Kommunikation mit dem Management System,
auch Orchestrar genannt, verwendet. So kann eine Policy auf mehrere Controller verteilt werden,
ohne jeden Controller einzeln zu konfigurieren. Weiter kdnnen auch Informationen beim Controller
angefragt werden, wie zum Beispiel die Flowtable. Das Zusammenspiel von einem Controller mit dem
Orchestrar wird im Kapitel ,Anforderungen an SDN“ genauer behandelt.

10 von 132



Im nachstehenden Bild wird der Unterschied zwischen Northbound und Southbound, aus Sicht des
Controllers, erklart. Fiir die Kommunikation mit dem Orchestrar wird das Northbound APl verwendet.
Meistens wird heute ein REST APl verwendet. Dabei kann per HTTP eine Aktion auf dem Controller
ausgefuhrt werden. Mit dem GET Kommando kénnen Informationen ausgelesen werden und mit
POST werden Anderungen auf den Controller gespielt. Fiir die Kommunikation mit den Netzwerk
Switch wird das Southbound APl verwendet. Dabei kann es sich um OpenFlow, XMPP, OnePK, SNMP,
SSH, OpFlex oder HTTP handeln.

Management System

Northbound APH

Controller

Southbound API

A

Netzwerk Komponente

Netzwerk Komponente

Netzwerk Komponente

Northbound- und Southbound API aus Sicht des Controllers
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5.3 Architekturvarianten

Es gibt unterschiedliche Varianten, wie ein Software Defined Network realisiert werden kann. Jedes
hat seine Vor- und Nachteile. Diese Varianten werden in diesem Kapitel analysiert und verglichen.

5.3.1 Centralized SDN

Bei dem zentralen SDN geht es darum, das Netzwerk beziehungsweise die Datenlibertragung einfach
zu gestalten. Die Datenlibertragung wurde, schon zu Beginn vom Internet, sehr einfach gestaltet.
Protokolle wie das Internet Protokoll oder auch Transportprotokolle wie UDP und TCP sind sehr
einfach aufgebaut. Damit ist eine Kommunikation zwischen Geraten moglich, die nicht schwierig ist
aufzubauen. Als spater jedoch die Anforderungen an die Netzwerke stiegen, wurde die
Datentibertragung immer komplexer. Es sollte moglich sein, Daten zu Ubertragen, ohne dass der
genaue Inhalt bekannt sein muss. Weiter wollten die Betreiber von grosseren Netzwerken auch
bestimmen kénnen, welche Daten auf welchen Wegen transportiert werden. So kénnen teure Links
gemieden werden und nur kostenglinstigere verwendet werden. Eine weitere Anforderung bestand
darin, dass die einzelnen Daten unterschiedlich schnell Gibertragen werden sollen. Voicedaten sollen
also die Moglichkeit haben, weniger wichtige Daten zu ,iberholen”.

All diese Anforderungen machten das Netzwerk flexibler, jedoch auch sehr viel komplexer. Mit dem
Centralized SDN wird versucht, die Datenlibertragung wieder einfacher zu gestallten. Dabei soll sich
die Netzwerkhardware wieder nur um die Datenlbertragung kimmern. Die ganzen Berechnungen
und Entscheidungen sollen an einem zentralen Ort getroffen werden. Die Kosten fiir die
Netzwerkkomponenten kdnnen so sehr tief gehalten werden.

Der Vorteil bei dieser Variante ist, dass es keine Rolle spielt, von welchem Hersteller die Hardware
gekauft wird. Sie muss nur das korrekte Souhtbound API besitzen, um mit dem Controller
kommunizieren zu kdnnen. So kdnnen sehr flexible Netzwerke aufgebaut werden. Weiter kann ein
sehr kostenglinstiges Netzwerk aufgebaut werden. Dadurch ist es moglich, einige Switch auf Reserve
zu kaufen. Bei einem Hardwareausfall wird der entsprechende Switch einfach ersetzt und der
Controller spielt die Konfiguration wieder auf den Switch zuriick. Es miissen nicht mehr teure
Wartungsvertrage aufgesetzt werden, damit die Hardware schnell ersetzt wird. Ein negativer Punkt
bei dieser Variante ist jedoch bei einem Ausfall von einem Link zu finden. Ein Switch kann nicht selbst
auf diese Situation reagieren. Er muss beim Controller nachfragen, was er machen soll. Der Controller
leitet die Anfrage an den Orchestrar weiter, welcher nun die Berechnung vornimmt. Ist eine Lésung
gefunden wird sie an den Switch geschickt. Die Datenibertragung kann nun fortgesetzt werden.
Braucht nun die Berechnung der Losung sehr lange, sind die Ausfallzeiten auch entsprechend gross.
Dem kann entgegengewirkt werden, indem ein alternativer Pfad schon vorgangig berechnet wird.
Dies wird zum Beispiel von EIGRP oder UplinkFast verwendet. Ein weiterer Nachteil ist die
Skalierbarkeit. Wenn ein Netzwerk wachst, wird die Last auf dem Controller bald sehr gross. Weiter
werden die Distanzen immer grosser was sich negativ auf die Antwortzeiten auswirkt. Die
Performance kann auch allgemein leiden. Bei grésseren Veranderungen in einem Netz kommen auch
viele Anfragen auf den Controller zu. So kommt es zu Wartezeiten.
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5.3.2 Distributed SDN

Bei diesem Ansatz hat jede Netzwerkkomponente einen kleinen Controller, einen sogenannten
Agenten, auf der Hardware. Dieser Agent hat einige wenige Aufgaben. Das heisst, dass nicht die
ganze Intelligenz an einem zentralen Ort ist. So kdnnen einige Entscheidungen schneller getroffen
werden, als wenn jedes Mal der Controller angefragt werden muss. Diese Technik wird auch in
heutigen WLAN Netzen angewendet. Der Access Point behandelt die Pakete, die kurze Antwortzeiten
erfordern. Zum Beispiel Beacon Frames, Probe Response und ACK Pakete. Andere Pakete, wie
Authentication und Association werden an den WLAN Controller gesendet und dort verarbeitet. Ein
SDN Switch kénnte zum Beispiel selber entscheiden, was geschehen soll, wenn ein Link ausfallt. In
der Flowtable steht der alternative Pfad schon drin, jedoch mit einer geringeren Prioritat. Fallt nun
der Link aus, markiert der Switch alle Flows, die nun nicht mehr giiltig sind. Das Weiterleiten der
Pakete geht nun weiter, ohne dass auf eine Berechnung vom Orchestrar gewartet werden muss. Der
Switch meldet den Ausfall nur, damit eine Statistik geflihrt werden kann und ein Alarm ausgelost
wird. Diese Switch haben auch eine hohere Performance als Switch ohne Agenten. So kénnen mehr
Daten verarbeitet werden.

Da sich diese Technik in WLAN Netzen bewahrt hat, kdnnte sie auch in SDN Netzwerken erfolgreich
eingesetzt werden. Einige Nachteile hat diese Technik natlrlich auch und soll hier erwahnt werden.
Da in jeder Netzwerkkomponente mehr Logik drin ist, wird die Hardware teurer. Weiter ist es sehr
unwahrscheinlich, dass unterschiedliche Hersteller die gleichen Aufgaben an den Agenten
lbergeben. So kann Hardware von unterschiedlichen Anbietern nicht parallel betrieben werden.
Dadurch sind diese Netze auch nicht so flexibel, wie beim Centralized SDN.

Management System

Controller
Agent Agent Agent
i P // :
( Netzwerk Komponente> Netzwerk Komponente> | Netzwerk Komponente)
X y N

\\U .\\\ i . \v/:
\_\_,___,_/

Distributed SDN
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Hybrid SDN

Beim hybriden SDN wird versucht, eine Mischung zwischen der zentralen und der dezentralen
Intelligenz zu finden.

Es werden mehrere Controller eingesetzt, die im gesamten Netzwerk verteilt sind. Zum Beispiel kann
in jedem Branche Office ein eigener Controller eingesetzt werden und noch ein Cluster in
Hauptquartier der Firma. Dieser Cluster Gbernimmt die Aufgaben eines Controllers im Branch Office,
falls dieser ausfallt. Die Konfiguration fiir das gesamte Netzwerk wird nun auf dem Orchestrar
erledigt und an alle Controller weitergeleitet. Von da gelangen die Anderungen zu den Switch. Lokale
Anderungen kénnen auch direkt auf den Controllern gemacht werden. So kénnen schnell lokale
Anderungen gemacht werden, ohne dass der Administrator aus dem Headquarter involviert ist. Zum
Beispiel kann in einem Branch Office eine bestimmte Applikation mit einer garantierten Bandbreite
versorgt werden. Diese Applikation wird jedoch nur in dieser Aussenstelle eingesetzt. Vom
Orchestrar aus kdnnen also bestimmte Berechtigungen an die einzelnen Controller verteilt werden.
So kdnnen die Administratoren schnell reagieren, wenn eine Anpassung gemacht werden muss.

Auf der anderen Seite kdnnen auch Konfigurationen fir das gesamte Firmennetz ausgefiihrt werden.
Dafiir wird eine Policy auf dem Orchestrar erstellt. Diese wird danach auf die Controller an den
jeweiligen Standorten Gbermittelt. Als Beispiel wird hier die Bevorzugung von Voice Traffic im ganzen
Netzwerk erwahnt.

Die Zuordnung von den Netzwerkkomponenten zu den Controllern wird normalerweise statisch
ausgefihrt. Dies hat jedoch einen grossen Nachteil. Der Controller muss so dimensioniert sein, dass
er auch mit einer Spitzenlast umgehen kann. Fordern viele Netzwerkkomponenten vom selben
Controller Flows an, kann dieser tberlastet werden. In einer solchen Situation kommt es zu
Wartezeiten auf dem Controller und somit zu Verzégerungen im gesamten Netzwerk. Als Losung ist
hier eine dynamische Verteilung der Netzwerkgerate auf die Controller beschrieben. Dabei wird ein
Cluster mit mehreren Controllern erstellt. Die Netzwerkgerate verbinden sich nun auf die einzelnen
Controller. Stosst dieser Cluster nun an seine Grenzen, konnen dynamisch weitere Controller
hinzugefiigt werden. Sinken die Anforderungen wieder kénnen natirlich auch einige Controller
wieder entfernt werden. Somit ist eine sehr flexible Losung gefunden, die fast beliebig skalierbar ist.

In einer grossen Firma mit mehreren Branch Offices kann der lokale Controller als Cluster definiert
werden fir alle Switch in dieser Branch. Missen nun viele Anfragen beantwortet werden, wird ein
Controller aus dem Hauptquartier zum Cluster hinzugefiigt. Einige Anfragen haben nun eine etwas
langere Antwortzeit, da sie Gber einen WAN Link zum Hauptquartier geschickt werden. Dies ist
jedoch schneller, als wenn sie von einem Uberlasteten Controller verworfen werden und nochmals
geschickt werden mussen.
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Eine weitere Moglichkeit vom Hybriden Ansatz ist die Zuordnung der Controller zu Einsatzgebieten.
Ein Controller ibernimmt die Konfiguration vom Netzwerk, ein zweiter verwaltet das Datacenter und
ein dritter das WLAN Netz. Nun wird ein Management System benétigt, das mit allen drei Controllern
kommunizieren kann. Der Informationsfluss kann nun von einem Controller zum Management
System fliessen und danach zu einem anderen Controller weitergeleitet werden. So kénnen
Anderungen, die in einem Teil vom Netzwerk gemacht wurden, auf einen anderen einen Einfluss
haben. Dieser Ansatz ist viel versprechend, weil die Last der einzelnen Controller verteilt wird.
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5.3.3 Pro und Contra der Architekturen

In der nachstehenden Tabelle werden die Vor- und Nachteile der einzelnen Architekturen

zusammengefasst. Die Vorteile sind griin eingefarbt, die Nachteile rot. Wenn eine Eigenschaft nicht

eindeutig als Vor- oder Nachteil bewertet werden kann, wird sie orange eingefarbt.

Preis Skalierbarkeit | Performance | Flexibilitat | Abhangigkeit
Centralized Kostenglinstige | Niedrig Niedrig Hoch Herstellerunabhangig
SDN Hardware
Distributed | Teure Hardware | Niedrig Hoch Niedrig Herstellerabhangig
SDN
Hybrid SDN | Hoch Hoch Hoch Herstellerunabhangig

Fiir die Auswertung werden den Vorteilen 3 Punkte vergeben, den Nachteilen 1 Punkt und den

mittleren Bewertungen 2 Punkte.

Mit dieser Skala kommt Centralized SDN auf 11 Punkte. Distributed SDN kommt auf 7 Punkte und
Hybrid SDN gewinnt knapp mit 12 Punkten.

Meiner Meinung nach ist jedoch eine Mischung zwischen dem Distributed SDN und dem Hybriden

SDN die Losung mit den grossten Vorteilen. Die Hardware besitzt einen Agenten und ist dadurch sehr

performant. Weiter werden mehrere Controller verwendet pro Einsatzgebiet. Das heisst fiir den

Bereich Netzwerk werden mindestens zwei SDN Controller eingesetzt. Im Datacenter werden auch

mindestens zwei SDD Controller verwendet. All diese Controller werden durch einen Orchestrar

verwaltet. Dabei werden moglichst viele Konfigurationen auf die Switch gespielt. So kénnen die

Switch schon auf Veranderungen reagieren und missen nicht den Controller um Hilfe bitten.
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Definition von SDN

Nach diesem ersten Einblick in SDN soll definiert werden, wo SDN beginnt und wo dass es endet.
Man hort heute haufig, von einem Datacenter Szenario. Wenn eine virtuelle Maschine verschoben
wird, muss der SDN Controller dies bemerken und darauf reagieren kénnen. Aus meiner Sicht ist dies
jedoch nicht die Aufgabe von einem SDN Controller. Bei SDN geht es nur um das Netzwerk nicht um
ein Datacenter. Da jedoch ein Netzwerk auch auf Veranderungen in einem Datacenter reagieren
muss, braucht es noch einen Software Defined Datacenter (SDD) Controller. Dieser kann in eine
Virtualisierungslosung integriert sein oder auch eine eigenstandige Komponente sein. Im
untenstehenden Bild ist das Zusammenspiel zwischen einem Netzwerk und einem Datacenter
dargestellt.

Orchestrar
SDN Controller SDD Controller

=
(4 ==
ARSI
Flow
- >
v
SDN und SDD

Auf der linken Seite ist ein Netzwerk dargestellt, das von einem SDN Controller verwaltet wird. Auf
der rechten Seite ist ein Datacenter abgebildet, welches vom SDD Controller verwaltet wird. Im
Datacenter wird nun ein Service angeboten, welcher tGber einen Flow (griine, gestrichelte Linie) zu
einem Kunden transportiert wird. Der SDN Controller ist nur fiir das Netzwerk zustandig, nicht jedoch
fir das Datacenter. Im Kapitel ,,Networkmanagement und Automation” wird dieses Szenario genauer
behandelt. Im Moment wird nur besprochen, wie die beiden Controller zusammenspielen kénnen.
Der Orchestrar kann von einem Controller eine Information entgegennehmen und resultierende
Befehle an den anderen Controller weitergeben. Die Controller kommunizieren nicht direkt
miteinander.
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5.4 Anforderungen an SDN

Durch die Entwicklung von Software Defined Network wird versucht die Kosten fiir das Management
von Netzwerken zu verringern. Man spricht dabei von Kosten pro (ibertragenem Bit oder kurz
Cost/Bit. Man kénnte meinen, dass diese Kosten kleiner werden, wenn das Netzwerk grésser wird.
Leider ist das Gegenteil der Fall. Ein grosseres Netz ist schwieriger zu managen, da eine Anpassung
viel mehr Zeit flir die Planung bendtigt als in einem kleinen Netz. SDN soll nun diese Kosten
reduzieren. Weiter soll, durch das zentrale Management, ein flexiblerer Einsatz des Netzwerks
ermoglicht werden. So sollen zum Beispiel flexiblere Dienste angeboten werden kénnen. Der Kunde
entscheidet selbst welches Angebot er nutzen méchte. Weiter soll auf Inputs von anderen
Controllern reagiert werden kdnnen. Dies kann zum Beispiel ein Software Defined Datacenter
Controller oder auch ein Wireless Lan Controller sein. Ein SDN Netzwerk soll auch schneller auf eine
Veranderung reagieren konnen. Das heisst, wenn ein Netzwerk nicht mehr erreichbar ist, soll dies
innert kiirzester Zeit im ganzen Netz bekannt sein und entsprechende Massnahmen ergriffen
werden. Solche Massnahmen kénnen zum Beispiel das Alarmieren oder das Umschalten auf einen
anderen Link sein. Weiter sollen auch Maoglichkeiten bestehen, wie bestimmten Datenverkehr
umzuleiten. Bei einer Auslastung von 80 Prozent soll zum Beispiel der Voice Datenverkehr auf eine
alternative Verbindung umgeleitet werden. Durch solche Umlenkung von Verkehr sollte das Netz
stabiler werden, da ein Link nicht so schnell ausgelastet wird. Auch einzelne Gerate kénnen so vor
Uberlast geschiitzt werden. Weiter wird von SDN erwartet, dass das Auffinden und Beheben von
Fehlern einfach und schneller erledigt werden kann. Dazu soll der Controller oder das Management
System nutzliche Hilfestellung leisten. Als Beispiel soll eine ganze Verbindung zwischen Source und
Destination angezeigt werden. Weiter kann das Management System auch moglich Probleme
aufzeigen und einen Vorschlag fiir die Behebung machen.

In den Nachfolgenden Kapiteln werden diese Anforderungen Gberprift und hinterfragt.
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5.5 Use Cases

In diesem Kapitel wollen wir uns einzelne Use Cases anschauen. Dabei wird ein Vergleich gemacht,
zwischen Software Defined Network und einem heutigen Netzwerk.

5.5.1 Netzmanagement und Automation

Beim Netzwerkmanagement geht es um die Verwaltung, Betrieb und die Uberwachung von
Netzwerkgeraten. Hier werden die flinf Bereiche des Netzwerkmanagements besprochen. Dabei
handelt es sich um das Fehlermanagment, Konfigurationsmanagement, Abrechnungsmanagement,
Leistungsmanagement und das Sicherheitsmanagement. Als erstes wird das Fehlermanagement in
einem heutigen Netzwerk angeschaut.

Beim Fehlermanagement geht es darum, einen Fehler im Netzwerk zu finden und zu isolieren. In
einem heutigen Netzwerk wird dies meistens tiber das Command Line Interface erledigt. Es gibt zwar
Monitoring Tools die helfen den Fehler einzugrenzen, die exakte Lokalisierung muss jedoch mit der
CLI erledigt werden. Dabei werden Informationen (ber die einzelnen Gerate und Prozesse angezeigt.
Dies konnte der Status von einem Routingprozess oder von einem Link sein, welche Nachbarn von
einem Routingprozess erkannt wurden und welche Netze ausgetauscht wurden. Weitere nitzliche
Hilfsmittel sind der Ping Befehl und Traceroute. Mit diesen Tools kann man die Erreichbarkeit von
Routern und Clients liberpriifen. Nun missen von den einzelnen Netzwerkgeraten die Informationen
zu einem Gesamtbild zusammengesucht werden. Dies erfordert, vom Systemadministrator, ein gutes
Verstdandnis vom gesamten Netzwerk. In einem grossen Netzwerk ist dies oft schwierig zu erlangen.
So ist es auch schwierig den Uberblick zu bewahren und den Fehler schnell zu finden. Es existieren
einige weitere Tools auf dem Markt, die dem Administrator eine Hilfe sein kénnen bei den
Fehlersuchen. Als Beispiel werden hier Observium, Icinga und Smokeping erwahnt, um nur einige zu
nennen. Observium und Icinga verwenden SNMP um Abfragen an ein Netzwerkgerat zu senden.
Dabei spielt es keine Rolle, ob es sich um einen Switch, Router, Firewall oder sonst ein Gerat, das
SNMP unterstiitzt, handelt. Mit diesen Abfragen kann nun grafisch dargestellt werden, ob ein Gerat
erreichbar ist, wie die Auslastung der CPU und des Memorys ist oder wie hoch die Temperatur im
Innern des Gerates ist. Eine weitere Moglichkeit, um Systemabfragen zu stellen, ist SSH. Smokeping
sendet ICMP Echo Request an die Gerate im Netzwerk. Wird ein ICMP Echo Reply empfangen, wird
dieses Gerat als erreichbar aufgelistet. Hier kann auch gleich die Latenz mit angegeben werden. Das
heisst, wie lange das Netzwerkgerat fiir eine Antwort brauch. Hier eingerechnet ist die Round Trip
Time (RTT), das ist die Zeit, die bendtigt wird, um ein Paket zum Ziel und wieder zurlick zu senden
und die Reaktionszeit vom Zielsystem.

All diese Managementsysteme kénnen auch in Kombination eingesetzt werden. So kdnnen die
unterschiedlichen Vorteile ausgenutzt werden. Einige dieser Systeme konne frei eingesetzt werden.
Einige nur bis zu einem bestimmten Volumen an Loggingdaten. Die Administratoren miissen nun
diese Systeme in Betrieb nehmen, was nicht immer so einfach ist. Die Anforderungen an die
Serversysteme, auf denen ein Management System betrieben wird, sind unterschiedlich und missen
im Vorfeld abgeklart werden. Weiter ist das Einrichten unterschiedlich und nicht immer ganz einfach.
Fiir Abfragen per SSH muss zum Beispiel ein Username und ein Passwort auf jedem einzelnen Gerat
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eingerichtet werden. Als Alternative zum Passwort kann auch ein RSA Key erstellt werden. Der Public
Key von den Netzwerkkomponenten wird nun auf das Management System gespielt. Dieses kann sich
nun damit authentifizieren gegeniiber dem Switch oder Router. Sollen die Abfragen per SNMP
gemacht werden, muss die Version beachtet werden. Bei SNMPv2 muss ein Community String
gesetzt werden. Dieser wird wie ein Passwort verwendet, jedoch wird er im Klartext Gber das
Netzwerk libertragen. Diese Version ist also nicht geeignet wenn die Sicherheit eine Rolle spielt. Bei
SNMPv3 wird die gesamte Kommunikation mittels eines Passwortes verschllsselt. Dazu muss auf
allen Netzwerkkomponenten ein Username und ein Passwort erstellt werden.

Bei all diesen Management Systemen zeigt sich wieder der typische Nachteil von der verteilten
Intelligenz. Das Einrichten erfolgt auf jedem einzelnen Netzwerkgerat.

In einem Software Defined Network kann der Netzwerkadministrator eine Verbindung, vom
Orchestrar, testen lassen. Wenn ein Benutzer sich beklagt, dass er nicht auf eine Webseite zugreifen
kann, kann der Admin herausfinden wieso. Er loggt sich auf den Orchestrar ein und 6ffnet die
Troubleshooting Seite. Danach wird der Benutzer ausgewahlt und das , Internet”. Nun liberprift der
Orchestrar als erstes, ob die Policy eine Verbindung von diesem Benutzer ins Internet erlaubt. Falls
ja, generiert der Orchestrar alle nétigen Flows fiir diese Verbindung und fragt alle betroffenen Switch
nach den Flows. Sobald die Switch ihre Flows an den Orchestrar gesendet haben, vergleicht dieser
seine generierten Flows mit denen, die auf den Switch sind. Wenn sie nicht Gibereinstimmen, wird
der Admin angefragt ob dies behoben werden soll. Stimmen sie jedoch (iberein, liegt der Fehler
nicht im Netzwerk.

Beim Konfigurationsmanagement geht es um die eigentliche Konfiguration von einem
Netzwerkgerat. Heute wird dies auch wieder Gber das Command Line Interface gemacht. Dabei ist es
moglich, dass man von einem Textfile alle Befehle in das Terminalfenster kopiert. So miissen nicht
alle Kommandos von Hand eingegeben werden. Weiter gibt es noch die Mdglichkeit, ein Gerat (iber
SNMP zu konfigurieren. Dabei wird ein Script erstellt, das dann die benétigten Schritte ausfiihrt. Bei
SNMP ist es jedoch nétig, dass die Befehle in der Reihenfolge im Script stehen, wie sie auf dem Gerét
ausgefuhrt werden missen. Weiter kann SNMP auch nicht zwischen Konfiguration und Nicht-
Konfiguration unterscheiden. In ein Backup gehoren nur die Konfigurationen. Dies macht es sehr
schwierig, ein Backup von einer Konfiguration zu erstellen und spater wieder einzuspielen. Ein
weiteres Problem von SNMP ist, dass bei einem Fehler keine Riickmeldung gesendet wird. Die
Konfiguration schlagt dann fehl ohne das der Administrator weiss weshalb. Dies macht dann die
Fehlersuche sehr aufwandig. Dies ist der Hauptgrund, weshalb sich SNMP nie wirklich durchgesetzt
hat und CLI Scripting am haufigsten benutzt wird. Der Nachfolger steht jedoch schon in den
Startléchern und nennt sich Network Configuration Protocol (Netconf). Netconf unterstitzt
Transactions. So ist es moglich, einem Gerat einige Befehle zu tGibergeben und das Gerat fihrt sie
dann alle aus. Dabei spielt es keine Rolle, in welcher Reihenfolge die Befehle tibergeben wurden.
Auch wenn eine Aktion nicht ausgefiihrt werden kann, schldgt die ganze Transaktion fehl. So kann
sichergestellt werden, dass keine Fehler im Netzwerk tbrigbleiben. Mit Netconf ist es also moglich,
ein Backup von einer Konfiguration zu erstellen und diese zu einem spateren Zeitpunkt oder auf
einem anderen Gerat einzuspielen, ohne dass Fehler geschehen, die das Netzwerk beeinflussen.
Weiter kann auch ein ganzer Service im Netzwerk konfiguriert werden. Erst wenn der gesamte
Service erstellt ist, ist die Transaction abgeschlossen. Das heisst, dass der Service erstellt wird, oder
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in einem Fehlerfall nicht erstellt wird. Jedoch gibt es keine Konfigurationstiberbleibsel. Mit Netconf
koénnen also die Kosten flir das Netzwerkmanagement reduziert werden da die Netzkonfiguration
automatisiert werden kann, ohne dass schwierig zu findende Fehler auftreten.

Bei Software Defined Network miissen die Gerate nattrlich auch konfiguriert werden. Da OpenFlow
nur auf den Data Plane Einfluss nehmen kann, jedoch nicht auf den Management Plane, braucht es
auch bei SDN ein Protokoll wie Netconf. Mit OpenFlow kann zum Beispiel kein Interface erstellt
werden und auch keine IP Adresse darauf konfiguriert werden. OpenFlow kann nur, mit Hilfe von
einem Flow, einen Dienst zur Verfligung stellen. Mit SDN ist es jedoch moglich, Netconf in den
Orchestrar zu integrieren. Dann kann von einem einzigen Managementinterface aus das Netzwerk
konfiguriert werden und auch Dienste zur Verfliigung gestellt werden.

Zum Netzwerkmanagement gehort auch eine Abrechnung dazu. Zum einen kann das die
Verrechnung von einem Service gegeniiber von einem Kunden sein aber auch das Abspeichern der
Befehle, die ein Administrator ausgefihrt hat. Beim Verrechnen von einem Service kann es darum
gehen, wie lange ein Kunde den Dienst benutzt hat. Dabei muss natiirlich die Zeit erfasst werden.
Heute kann dies mit einem Radius Server erledigt werden. Wenn der Kunde den Service benutzt
sendet der Server eine Start Nachricht an das Verrechnungssystem. Wird der Service nicht mehr
bendtigt wird eine Stopp Nachricht an das Verrechnungssystem gesendet. So kann die genaue Zeit
der Benutzung erfasst werden. Beim Erfassen der Kommandos, die ein Administrator im Netzwerk
ausfihrt, geht man adhnlich vor. Bei jedem ausgefiihrten Kommando wird eine Nachricht an ein
System gesendet. So kann bei einer Fehlmanipulation schneller aufgeklart werden, was
schiefgelaufen ist.

Bei SDN kann das Verrechnungssystem direkt in den Orchestrar integriert werden. So muss nicht
noch ein weiteres System betreut werden. Die Verrechnung von einem Service kann zum Beispiel
Uber die Flows gemacht werden. Ein Flow erfasst die Anzahl Bytes und die Anzahl Pakete die er
transportiert. So kann eine sehr detaillierte Abrechnung erstellt werden. Die Befehle, die ein
Administrator Gber das GUI an das Netzwerk sendet miissen natirlich auch protokolliert werden.
Dies kann immer dann gemacht werden, wenn die Anderungen gespeichert werden oder ins
Netzwerk geschickt werden. Die Anderungen, die der Orchestrar ausfiihrt sollen auch erfasst werden.
Wenn ein neues Interface erstellt wird, oder ein neuer Flow generiert wird, wird eine Logmeldung an
den Orchestrar gesendet.

In einem Netzwerk muss laufend die Leistung Giberwacht werden. Das bedeutet, wie viel Bandbreite
wird benétigt und wie viel steht noch zur Verfligung, welche Verzogerungen sind auf den einzelnen
Links und welche Paketverluste werden gemessen. Mit diesen Messresultaten konnen zukiinftige
Services geplant werden. Dabei kann festgestellt werden, ob die Bandbreite ausgebaut werden muss,
ob die Latenz ausreicht fiir den neuen Service oder ob zu viele Pakete verloren gehen. Heute wird
dies zum Beispiel mit NetFlow gelodst. Dabei senden alle Netzwerkgerate die relevanten
Informationen an einen Server. Da kdnnen sie dann ausgewertet werden.

In einem SDN Netz Gbernimmt der Orchestrar diese Analyse. Die relevanten Informationen kénnen
Uber die Meters von OpenFlow oder tGiber Netconf ausgelesen werden. Auf dem
Managementinterface konnen danach die Daten grafisch dargestellt werden. Bei SDN ist also die
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Analyse vom Netzwerk direkt in das Managementsystem integriert. So ist der Look and Feel gleich
und ein User findet sich schneller zurecht.

Als Letztes wird noch das Thema Sicherheit von den Netzwerkgeraten behandelt. Die Sicherheit vom
gesamten Netzwerk wird im Unterkapitel ,Sicherheit” im Kapitel ,,Use Cases” behandelt.

Ein Netzwerkgerat muss vor dem unerlaubten Zugriff von Drittpersonen geschiitzt werden. Heute
muss als erstes der physische Zugang untersagt werden. Das heisst, dass ein Serverraum stets
abgeschlossen sein muss und nur von berechtigten Personen betreten werden darf. Das gleiche gilt
auch fiir die Serverschranke. Auch diese missen immer verschlossen sein, damit niemand die Gerate
beschadigen oder angreifen kann. Weitere Massnahmen sind das vergeben von einem Passwort fiir
den Zugriff auf die Gerate, sowie das beschrianken des Managementzugriffs auf bestimmte IP
Adressen. Was auch nicht zu unterschatzen ist, ist ein Banner, der beim Login angezeigt wird. Dieser
warnt den User, dass alle Aktionen protokolliert werden und Straftaten verfolgt werden. Auch sollen
nur Protokolle fir den Zugriff verwendet werden, die verschlisselt sind. Sonst kénnte ein Angreifer
die Passworter mitschneiden. In heutigen Netzwerken wird diese Konfiguration einzeln auf allen
Geraten erledigt. In einem SDN Netz muss die Grundkonfiguration auch manuell und auf allen
Geraten einzeln erledigt werden. Man hat jedoch die Moglichkeit, nur die IP Adresse des Controllers
und das Transportprotokoll (TCP, TLS...) zu konfigurieren und den Rest vom Orchestrar aus zu
machen. Dabei muss jedoch beachtet werde, dass sobald das Gerat im Netzwerk erreichbar ist, es
auch angreifbar ist. Die beste Moglichkeit ist wohl, dass bei der Grundkonfiguration auch gleich die
Sicherheit bericksichtigt wird. Es missen also User und Passworter erstellt werden, das Protokoll fiir
den Zugriff gewahlt werden und einen Login Banner erstellt werden. Weiter kann es auch noch
nitzlich sein, einen Flow zu erstellen, der jeglichen Verkehr auf dem Dataplane blockiert. So kann das
Gerat erst Daten weiterleiten, wenn der Orchestrar Flows erstellt hat. Das Sicherheitsmanagement
wird in einem SDN Netz also nicht einfacher und muss auch mit Sorgfalt erledigt werden.

5.5.2 Routing und Rerouting

In diesem Kapitel wird erklart, wie die Pakete von den Clients den Weg durch ein Netzwerk finden.

Dazu schauen wir uns zuerst an, wie ein heutiges Netzwerk funktioniert. Unterschiedliche Netzwerke
werden heute mit sogenannten Routern verbunden. Diese Router haben Intelligenz, in Form von
Routingprotokollen, eingebaut. Mit Hilfe dieser Protokolle knnen die Router miteinander
kommunizieren. Ein Router teilt nun seinen Nachbarn mit, welche Netze bei ihm angeschlossen sind.
Diese leiten diese Information an all ihre Nachbarn weiter und teilt gleichzeitig ihre angeschlossenen
Netze mit. Alle diese Netze werden nun in der sogenannten Routingtabelle abgespeichert. Anhand
dieser Tabelle entscheidet nun jeder Router, fiir sich selbst, wohin die Pakete weitergeleitet werden.
Die Intelligenz ist also im gesamten Netzwerk verteilt. Dieser Ansatz funktioniert sehr gut. Das
Problem findet sich jedoch in der Flexibilitat. Soll nun Etwas an einem solchen Netz verandert
werden, muss jedes einzelne Gerdt um konfiguriert werden. Dies dauert natirlich, unter Umstanden,
sehr lange. Die Netzwerke missen heute jedoch immer schneller auf Veranderungen reagieren
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kénnen. Ein entsprechender Ansatz wurde mit Software Defined Network (SDN) gefunden. Im
nachsten Bild wird das Austauschen der Routing Informationen grafisch dargestellt.

Routing Table:
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Router kennen die direkt angeschlossenen Netze

Die Router kennen zuerst nur ihre direkt angeschlossenen Netze. Zum Beispiel kennt der Router links
oben nur das Netz A.

Routing Table:
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Router senden Routing Updates an ihre Nachbarn

Nun beginnen die Router Routing Updates an ihre Nachbarn zu senden. Als Beispiel wird hier wieder
der Router links oben erklart. Dieser sendet ein Routing Update an den Router unten und eines zum
Router rechts. Diese zwei Router tragen nun das Netz A in ihrer Routing Tabelle ein. Gleichzeitig
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sendet der Router unten, je ein Update an seine Nachbarn. Diese kénnen nun das Netz B in die
Routing Tabelle eintragen. Auch der Router rechts sendet seinerseits zwei Updates. Nun kennen alle
drei Router alle drei Netze. Bei grosseren Netzen kann dieser Vorgang einige Zeit in Anspruch
nehmen.

Schauen wir uns nun an, wie das Erlernen von Netzwerken bei SDN aussieht. Dazu bedienen wir uns
dem vorhergehenden Beispiel.

Routing Table:
Routing Table: C
A

\ Netz C
-

Routing Table:
B

Controd plane
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| NetzB
.‘" = .

Routing mit SDN

Hier sehen wir die gleiche Topologie wie zuvor. Die drei Router sind untereinander verbunden. Dieses
Mal kommt jedoch noch der zentrale Controller dazu. Dieser wird, tiber die roten Kabel, mit jedem
Router verbunden. Diese Verbindungen kénnen physikalisch oder auch logisch sein. In den Routing
Tabellen stehen nur die direkt angeschlossenen Netze.
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Routing mit SDN

Nun schicken alle Router ihre Routing Tabelle an den Controller. Da dies gleichzeitig geschieht,
dauert es nicht lange.
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Routing mit SDN

Der Controller entscheidet nun, welche Informationen fiir welchen Router sinnvoll sind. Danach
werden die Routingtabellen zu den Routern geschickt. Auch dies geschieht wieder gleichzeitig. Die
Router tragen nun ihre Routing Tabellen nach.

Meiner Meinung nach werden die Routingentscheidungen bei SDN schneller im Netz verteilt. Dies
wird deutlich, wenn man ein Beispiel anschaut, bei dem nicht der direkt angeschlossene Link
unterbrochen wird. Ein Router hat nur die Moglichkeit, anhand der fehlenden Antworten des
Nachbarn, zu merken dass der Link unterbrochen ist. Dies dauert, je nach Routingprotokoll, von
einigen Sekunden bis zu mehreren Minuten. Ein SDN Controller kann die Erreichbarkeit von einem
Netzwerkgerat Giberpriifen. Sobeil eines nicht mehr erreichbar ist, wird dies im Netzwerk gemeldet.
So kann schneller auf den Unterbruch reagiert werden.

In einem Software Defined Network werden heute meist nur Switch eingesetzt. Es gibt jedoch eine
Moglichkeit, wie man aus einem Switch einen Router erstellen kann. Auch Google setzt auf dieses
Verfahren. Es nennt sich RouteFlow.

RouteFlow ist ein Opensource Projekt mit dem Ziel, virtuelle Routing Service anzubieten. Dabei
werden auf einem Server verschiedene Routing Engins betrieben. Diese werden in einer Linux
virtuellen Maschine installiert. Als Routing Engine wird zum Beispiel Quagga eingesetzt. Diese wird
nun wie ein Router konfiguriert. Es werden die Router ID gesetzt und alle angeschlossenen Netze
eingetragen. Jede Routing Engine wird einem physikalischen Switch zugeordnet. Die Engine generiert
nun die Forwarding Informatione Base fiir, den ihr zugewiesenen Switch. Diese Datenbank wird nun
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zwischen den einzelnen Routing Instanzen via Routing Updates ausgetauscht. Der RouteFlow Server
kann nun anhand der Forwarding Information Base eine Flow Tabel, fiir jeden Switch erstellen. Dabei
wird fiir jede einzelne Route einen Flow erstellt. Das heisst, fiir jedes Source Netzwerkt wird ein Flow
zu jedem Destination Netzwerk erstellt. So kann die gesamte Routing Topologie abgebildet werden.
Diese Flow Tabels werden nun via Controller auf die einzelnen Switch geschickt.

Ein Vorteil dieser Technik ist, dass ein Fehler in einem Routing Prozess, also der Absturz einer Routing
Engine, noch keinen Einfluss auf die Flow Tabels hat. Der Controller schickt erst Anderungen auf
einen Switch, wenn die Routing Engine explizit eine Anderung erzeugt.

Ein Nachteil ist jedoch, dass ein Switch nicht feststellen kann, an welche Netze er angeschlossen ist.
Daher ist es moglich, einer Routing Engine ein Netz hinzuzufligen, das gar nicht erreichbar ist. Dies ist
auch bei heutigen BGP Installationen der Fall.

5.5.3 Explizites Routing

Beim expliziten Routing geht es darum, unterschiedliche Daten anders zu behandeln. Diese Daten
kénnen anhand von dem Application Layer unterschieden werden. So ist es moéglich Voice Daten von
Web Daten zu trennen. Dies wird nun anhand von einem Beispiel genauer erklart.

In einem grosseren Netzwerk spielt die Ausfallsicherheit eine grosse Rolle. Dazu muss Redundanz
geschaffen werden, indem jeder Link doppelt geflihrt wird. Dies gilt nattirlich auch fir den Link ins
Internet. Dazu werden zwei Leitungen zu je einem Provider gemietet. Dabei muss beachtet werden,
dass diese beiden Provider nicht denselben Upstream Provider verwenden. Weil wenn dieser einen
Netzausfall verursacht beide Provider auch betroffen sind. Weiter muss auch darauf geachtet
werden, dass die beiden Links nicht im selben Trasse gefiihrt werden. Dies nennt sich Trasse
Redundanz und soll verhindern, dass eine Unachtsamkeit auf einer Baustelle oder ein Unwetter,
nicht beide Links zerstéren kann.

Ein Problem, das nun auftaucht, ist das nur ein Link voll ausgelastet werden darf. Weil wenn der
primare Datenpfad unterbrochen wird, muss der sekundare die ganze Last transportieren kénnen.
Das bedeutet jedoch, dass ein Link bezahlt wird, obwohl er nicht benutzt wird.

Sinnvoller scheint es, wenn beide Links benutzt werden, also mehr als 50 Prozent der maximalen
Bandbreite. Beim Erstellen eines Backups auf ein entferntes System oder beim Verschieben einer
virtuellen Maschine kann dies sehr niitzlich sein.

Was geschieht nun wenn mehr als 50 Prozent der Bandbreite benutzt wird und ein Link ausfallt? Wie
kann nun entschieden werden, welche Daten weniger wichtig sind und verworfen werden? Als erstes
mussen nun die Daten klassifiziert werden. Es muss unterschieden werden, welche Daten Voice
enthalten, welche Daten flir Backups sind oder durch das Surfen im Internet entstehen. Dazu muss
ein Switch eine Layer 7 Inspection durchfiihren. Das heisst, der Application Layer muss untersucht
werden. Weiter muss noch unterschieden werden zwischen Daten, die im internen Netz bleiben und
Daten, die in ein externes Netz weitergeleitet werden. Da interne Daten durch den Linkausfall zum
Provider nicht betroffen sind, muss auch keine andere Policy darauf angewendet werden. Sie werden
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wie bisher behandelt. Nur auf Daten, die das interne Netz verlassen, muss eine andere Policy
angewendet werden. Mit dieser Policy kann nun entschieden werden, welche Daten Business critical
sind und welche nicht. Als Business critical werden Daten bezeichnet, die das Unternehmen
unbedingt benotigt. Das konnen zum Beispiel Voice Daten sein, oder Zugriffe von Kunden auf die
Webserver. Diese kritischen Daten werden nun mit einer héheren Quality of Service (QoS) versehen.
Sie werden also bevorzugt (iber den verbleibenden Link gesendet. Ist dieser ausgelastet, werden die
weniger wichtigen Daten verworfen. Der Betrieb kann somit aufrechterhalten werden jedoch stehen
nicht mehr alle Funktionen zur Verfligung. Als Beispiel kann der Datenverkehr zu YouTube oder
Facebook eingeschrankt sein.

Stellt sich nun jedoch die Frage, wo diese Policy angewendet wird. Eine Moglichkeit ist, auf den
Border Routern. Dabei kann es vorkommen, dass die Eingangswarteschlange voll wird. Alle Daten, die
danach beim Router ankommen, werden verworfen (Taildrop). Dies gilt auch fiir Daten mit einem
hohen QoS, weil ein Paket zuerst eingelesen werden muss, bevor der QoS bestimmt werden kann.
Mit den heutigen Mitteln, wie Performance Routing und Policy Routing ist dieses Problem nicht in
den Griff zu bekommen.

In einem SDN Netz kann nun aber diese Policy bis zu den Access Layer Switch angewendet werden.
So ist es moglich, weniger kritische Daten schon beim Client zu blockieren. Die Border Router werden
dadurch entlastet. Eine solche Policy kann natdrlich auch sehr flexibel angewendet werden. Als
erstes wird die Last auf dem Link zum Provider dauernd tiberwacht. Erst wenn die maximale Last
beinahe erreicht ist, wird die Policy auf den Access Layer Switch angepasst. Das Anpassen kann
stufenweise durchgefiihrt werden. Zuerst wird zum Beispiel der gesamte Datenverkehr, der nicht so
wichtig ist, blockiert. Hat sich nun die Last auf dem Provider Link stabilisiert, kann der Webtraffic zu
einem Content Filter geleitet werden. Dort werden dann bestimmte Kategorien, die im
Geschaftsalltag, nicht benétigt werden, blockiert. So wird die Policy schrittweise gelockert oder
wieder verscharft.

Als Letztes muss noch besprochen werden, wie eine solche Policy in einem SDN Netz angewendet
werden kann. Ein Flowtable Eintrag leitet zum Beispiel jeglichen Webtraffig zu einem Router weiter.
Dieser schickt die Daten dann ins Internet. So muss nicht fiir jeden einzelnen Client ein eigener
Flowtable Eintrag erstellt werden. Sollen nun einzelne Webseiten gesperrt werden, wird einfach ein
neuer Flowtable Eintrag generiert. Dieser leitet den Webtraffig nicht mehr zum Border Router
sondern zu einem Content Filter.

Mit SDN kann also auch mit dem Uplink Geld gespart werden. Es kdnnen zwei Links gemietet werden
mit kleineren Bandbreiten, die somit glinstiger sind.

Das zweite Beispiel soll aufzeigen, wie ein Service Provider, mit Traffic Engineering, sein Netzwerk
optimieren kann.

Bei der Optimierung geht es darum, bestehende Bandbreite besser ausnutzen zu kénnen. Ein Service
Provider mochte moglichst viele Kunden mit demselben Link bedienen. Mit einem Routingprotokoll
kann normalerweise jedoch nicht bestimmt werden, welche Daten wie transportiert werden. Im
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nachstehenden Bild wird ein Providernetz aufgezeigt. Dabei sieht man, dass immer dieselben Links
belastet werden.
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v :

50

ISP Netz ohne Optimierung

Die rote Linie zeigt den Shortest Path, der von einem Routingprotokoll berechnet wurde. Es gibt
mehrere mogliche Wege durch das Netz, jedoch wird nur einer verwendet. So kann nun natiirlich
nicht die maximale Bandbreite ausgenutzt werden. Es muss eine Moglichkeit gefunden werden, wie
bestimmte Daten auf einen anderen Link umgeleitet werden kdnnen. Eine Variante, die hier
besprochen wird, ist das Trafficengineering von MPLS. Dabei werden die Labels nicht per Label
Distribution Protocol (LDP) ausgetauscht, sondern liber das Ressource Reservation Protocol (RSVP).
Als erstes wird nun die bendétigte Dienstglite reserviert. Das kann die Bandbreite, der Delay oder
auch der Jitter sein. Wenn das Netz den geforderten Dienst zur Verfligung stellen kann, wird ein
MPLS Label ausgetauscht, und so einen Weg signalisiert. Es kann nun auch entschieden werden, dass
ein bestimmter Link nicht verwendet werden darf. Ein Service Provider kann nun einzelne
Trafficklassen unterschiedlich behandelt. Voiceverkehr wird dann zum Beispiel nie liber einen
Satelitenlink geschickt.

Im nachstehenden Bild ist das gleiche Netz nochmals aufgezeigt, diesmal jedoch mit
Trafficengineering.
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Auf dem roten Link werden nun Sprachdaten Ubertragen, weil hier der Delay klein ist. Webtraffic
wiederum kann Uber eine langsame Verbindung gesendet werden, weil diese Daten nicht zeitkritisch
sind. Fir einen Link, der benutzt wird, um ein Backup in ein anderes Datacenter zu spielen, ist die
Bandbreite die kritische Grosse. Auf dem blauen Link kann nun die benétigte Bandbreite reserviert
werden.

Mit Software Defined Network kann ein Service Provider das gesamte Netz als eine Einheit
verwalten. Als Transportprotokoll kann immer noch MPLS verwendet werden. Die Labels werden nun
jedoch durch den SDN Controller ausgetauscht. Zuerst werden die Switch, tiber NetFlow oder einem
dhnlichen Protokoll abgefragt, ob die bendtigten Ressourcen zur Verfligung stehen. Stehen die
Ressourcen zur Verfligung, werden die MPLS Labels ausgetauscht und so einen logischen Kanal durch
das Netz signalisiert. Der SDN Controller kann nun auch sehr flexibel auf Anderungen reagieren. Es
kann zum Beispiel ein Flow, auf einen Link der die Anforderungen auch erfiillt, umgeleitet werden,
damit wieder Ressourcen frei sind fir anderen Traffic. So kdnnen die einzelnen Links optimaler
ausgelastet werden. Ein weiterer Vorteil von SDN ist, dass in einem Datacenter die Daten von den
einzelnen virtuellen Maschinen durch VLANs und IP Adressen voneinander getrennt werden kénnen.
Bevor nun die Daten auf einen WAN Link geleitet werden, wird anhand vom VLAN Tag und der
Source IP Adresse ein MPLS Label an die Pakete angehangt. So wird nun der Traffic von den einzelnen
virtuellen Maschinen durch MPLS Labels voneinander getrennt. So kdnnen virtuelle Dienste in einem
Netzwerk zur Verfligung gestellt werden.
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5.5.4 Virtualisierte Netzwerke

Ein Service Provider hat normalerweise zwei Netzwerke, die er betreuen muss. Ein Access Netzwerk
und ein Backbone Netzwerk. Das Access Netzwerk holt die Daten bei den Kunden ab, und leitet sie an
das Backbone Netz weiter. Dies konnen Daten von ADSL, VDSL, FTTH, oder was der Provider sonst
noch fir Dienste anbietet, sein. Das Backbone Netz leitet diese Daten dann weiter, zum Beispiel an
einen Transit Provider. Das Problem, dass nun ein Service Provider hat, sind die Cost of Ownership.
Das heisst, die Kosten, die entstehen durch das Betreiben eines Netzwerks. Die Kosten setzen sich zu
etwa 30% Anschaffungskosten und etwa 70% Unterhaltskosten zusammen. Unter
Anschaffungskosten sind die Kosten gemeint, die entstehen, wenn neue Hardware gekauft wird, um
ein Netz auszubauen oder alte Hardware zu ersetzen. Dies sind einmalige Betrdage und so einfach
vorauszuberechnen. Die héchsten Kosten entstehen jedoch durch den Unterhalt der Hardware. Es
miissen Logfiles ausgewertet werden, was in einem so grossen Netz mit grossem Aufwand
verbunden ist. Weiter missen auch Konfigurationsdanderunen eingespielt werden. Dazu ist meist ein
Change Request notig. Diese Anfrage beinhaltet alle Konfigurationen und auch ein Rollback. Das
heisst wenn die Konfiguration nicht so funktioniert, wie erwartet, muss sie rliickgangig gemacht
werden. All das muss vom Change Manager Uberpriift und freigegeben werden. Erst nach
Bestatigung kénnen die Anderungen im produktiven Netzwerk ausgefiihrt werden. Da bei diesem
Prozess mehrere Personen beteiligt sind, schiessen auch die Kosten in die Hohe.

Es miissen noch weitere Uberwachungsaufgaben wahrgenommen werden. Ein Administrator muss
zum Beispiel auch die Auslastungen von den einzelnen Links messen und beobachtet. Nur so kann
beurteilt werden, wo ein Ausbau der Kapazitat notig ist und wo nicht. Weiter kénnen so auch
Ausfélle von Hardware besser vorausgesagt werden. Wenn immer mehr Bitfehler auf einem Interface
auftreten, ist dies ein Indiz, dass dieses Interface bald den Dienst aufgeben kénnte. Weiter kann auch
die Temperatur der Hardware mittels einer Warmebildkamera tGberwacht werden. Ist die
Temperatur an einer Stelle ungewdhnlich hoch, ist auch das ein Anzeichen auf einen bevorstehenden
Defekt.

All diese Massnahmen treiben die Kosten pro Bit ( Cost/Bit ) in die Hohe. Ein Service Provider méchte
jedoch diese Kosten moglichst tief halten. Mit Software Defined Network kénnte dies erreicht
werden. Es besteht die Moglichkeit, ein physikalisches Netz in virtuelle Netze, sogenannte Slices, zu
unterteilen. Damit ist es moglich, fir jeden grosseren Kunden, ein eigenes Netz zur Verfiigung zu
stellen.

Im untenstehenden Bild sieht man beispielhaft dargestellt, verschiedene Flows, die auf einem Switch
definiert wurden. Diese vier Flows wurden zu einem Slice zusammengefasst. So muss ein Service
Provider nicht flir jeden Kunden hunderte von Flows erstellen. Es reicht, wenn er einen oder mehrere
Slices erstellt. Die Slices werden so abstrakt wie moglich definiert. So kdnnen sie wiederverwendet
werden. Zum Beispiel ist es sinnvoll, einen Slice zu definieren, der den gesamten Webtraffic
behandelt. Dieser Slice besteht dann aus zwei Flows. Der eine fiir HTTP, der anderen fiir HTTPS.
Dieser Slice kann nun fir verschiedene Kunden verwendet werden. Einen konkreten Slice kénnte
man nicht wiederverwenden. Wiirde man zum Beispiel die Flows noch mit einer IP Adresse ergédnzen,
kénnte man den Slice nur fiir einen einzigen Kunden verwenden.
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In heutigen Netzwerken kann diese Unterteilung mit Virtual Routing and Forwarding Instanzen (VRF)
und Multiprotocol Label Switching (MPLS) Labels erreicht werden. Hier missen dann jedoch zwei
Technologien angewendet werden. Weiter miissen die Konfigurationen natirlich auf jedem
einzelnen Gerat angepasst werden

Mit SDN kann nun ein Slice auf dem Controller definiert und im Netzwerk verteilt werden. Ein SDN
Switch Gberprift nun als erstes, zu welchem Slice ein Packet gehort. Dies kann er in der Hardware
erledigen. So muss die CPU nicht belastet werden und viel hdhere Performance ist moglich. Nun
muss nur noch die Flowtable von diesem einen Slice Gberprift werden. In dieser Flowtable kénnen
nun wieder Flows definiert werden, die auf den Source- oder Destination Port, IP Adressen oder auf
das Protokoll reagieren.

In der folgenden Grafik wird ein Overlay Network dargestellt. In der unteren Halfte ist die
physikalische Sicht aufgezeichnet. Dies ist das reale Netzwerk. Darliber ist die logische Sicht
dargestellt. Mit dem roten Slice wird ein Kunde bedient und ein Anderer wird mit dem blauen Slice
bedient. Von den einzelnen Slices werden die gleichen physikalischen Gerdte verwendet. Nur die
Daten sind voneinander getrennt.
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Overlay Network, wie es in einem Service Provider Netz angewendet werden kann.

So kann auch dynamisch auf einen Kundenwunsch reagiert werden. Méchte ein Kunde eine neue
Niederlassung er6ffnen, wird vom Provider einfach ein neuer Slice erstellt, oder ein bestehender
erweitert. So kann sehr schnell reagiert werden. Dies ist auch mit heutigen Technologien, wie Frame
Relay, moglich. Dies wird im entsprechenden Kapitel genauer behandelt.

5.5.5 Netzwerkzugriffs Kontrolle

Heute kann die Zugriffskontrolle in einem Netzwerk mit einem Network Access Controll Server
durchgefiihrt werden. Verbindet sich nun ein Client mit dem Netzwerk, muss er sich zuerst
authentisieren. Dies geschieht meistens tiber IEEE 802.1x. Dabei fragt der Authenticator (dies kann
ein Switch sein) den Client nach Usernamen und Passwort. Sobald der User seine Daten eingegeben
hat, werden diese an den Authentication Server weitergeleitet. Dieser tUberprift die
Zugriffsberechtigung vom User und meldet dem Authenticator, ob der Zugriff erlaubt ist oder nicht.
Der Authentication Server kann auch eine VLAN ID mitschicken. So kann der Client in ein anderes
Netz weitergeleitet werden. Weiter kann auch tberprift werden, ob der Client die neuste
Virendatenbank und die Betriebsystemupdates eingespielt hat. Erst nach erfolgreicher Uberpriifung
wird der Client in das interne Netzwerk verschoben.

In einem Software Defined Network muss es natirlich auch méglich sein, einen Client zu
authentisieren und den Systemstatus zu tberpriifen. Beim Verbinden von einem Client mit einem
Switch wird eine Meldung vom Switch zum SDN Controller geschickt. Die Meldung besagt dass sich
der Status eines Ports verdndert hat. Der Controller leitet diese Meldung an den Orchestrar weiter.
Dieser kann nun einen Flow auf den Switch schicken, der nur EAP over Ethernet erlaubt. Dieses
Protokoll wird verwendet, um eine Authentisierung von einem Client durchzufiihren. Der SDN Switch
fragt nun den User nach dem Usernamen und dem Passwort. Dieser Prozess ist gleich wie in einem
heutigen Netzwerk. Nachdem der User seine Daten eingegeben hat, schickt sie der SDN Switch zum
Orchestrar. Dieser fragt nun beim Authentication Server nach, ob der User Zugriff erhalten soll. Diese
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Kommunikation kann zum Beispiel tiber Radius stattfinden. Wenn der Zugriff erlaubt ist, kann der
Orchestrar einen Slice generieren, der dem Client die notigen Zugriffsberechtigungen gibt.

Der Authentication Server kann nattrlich auch gleich in den Orchestrar integriert werden. Dies hat
den Vorteil, dass kein externer Radius Server betrieben werden muss. Der Orchestrar muss jedoch
die Moglichkeit bieten, den User extern zu authentisieren. Ansonsten miisste eine Firma die gesamte
User Authentifizierung umstellen, nur weil das Netzwerk auf SDN umgestellt wird.

Die Authentisierung von einem Client vereinfacht sich also nicht mit SDN. Die Zugriffsberechtigung
kann pro User vergeben werden und ist so sehr flexibel einsetzbar. Dies ist in heutigen Netzen auch
schon moglich. Auch hier werden nicht grosse Vorteile entstehen durch SDN.

5.5.6 Uberwachung

In heutigen Netzwerken ist das Monitoring eine Herausforderung. Man kann zwar Informationen von
Netzwerkgeraten mit SNMP empfangen, nur muss auf allen Geraten ein Username und Passwort
gesetzt werden. Dies ist wieder ein grosser Administrationsaufwand. Wird sogar nur SNMPv2
eingesetzt, sind die Informationen nicht verschlisselt und ein Angreifer kann auch auf die
Netzwerkgerate zugreifen. Dies ist natirlich eine riesige Sicherheitsliicke. Eine andere Mdglichkeit ist,
dass auf einem Switch ein sogenannter Mirrorport konfiguriert wird. Dabei wird der gesamte Verkehr
von einem Sourceport auf den Mirrorport gespiegelt. An diesem Mirrorport befindet sich dann das
Monitoring Tool. Diese Moglichkeit ist nicht flexibel, weil fiir jedes Gerat, das tiberwacht werden soll,
eine Monitoring Session konfiguriert werden muss. Weiter kann das Monitoring System schnell an
seine Grenzen stossen, wenn viele Daten empfangen werden sollen.

Weiter gibt es Monitoring Systeme, die sich per SSH auf die entsprechenden Geréate einloggen und so
Informationen auslesen konnen. So sind die Informationen geschiitzt und nicht von Dritten
auslesbar. Auch hier werden wieder ein Username und ein Passwort bendtigt auf allen
Netzwerkgeraten. SSH bietet noch eine weitere Moglichkeit, um den Zugriff zu schiitzen. Es kann, auf
dem Monitoring Tool, ein Schliisselpaar generiert werden. Den Public Key spielt man danach auf alle
Netzwerkgerate. Nun kann sich das Monitoring Tool auf die Netzwerkgerate einloggen und sich mit
dem Private Key authentisieren.

Ein anderer Ansatz ist, die Verfligbarkeit von Geraten mittels Pings zu iberprifen. Dabei kann aber
nicht getestet werden, ob auch alle Dienste auf dem Gerat funktionieren. Es wird nur liberprift, ob
das Gerat noch lauft und ob die Netzwerkverbindung noch steht.

Alle diese Systeme haben eine gemeinsame Schwache. Es kdnnen nur Informationen von einzelnen
Geraten beschaffen. Es ist jedoch nicht moglich, die Informationen in Relation zu einander zu
bringen. Es kann nur anhand von Zeitangaben, die Ereignisse aufbereitet werden.

In einem SDN Netzwerk kann nun jedoch ein gesamter Flow Uberprift werden. Dabei kann
festgestellt werden, wie viele Daten pro Flow (ibertragen werden. So kdnnen Statistiken tber den
End-to-End Datenverkehr erstellt werden. Es gibt sogar die Moéglichkeit, die Daten anhand des
Applikationslayers zu unterscheiden. Dies ist hilfreich, da so eine Auswertung erstellt werden kann,
wie viele Daten zu Facebook oder zu YouTube lbertragen wird. Anhand solcher Statistiken kann das
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Surfverhalten der Benutzer erfasst werden und gegebenenfalls die Nutzungspolicy angepasst
werden.

In einem SDN Netzwerk missen natirlich auch die einzelnen Gerate iberwacht werden. Wichtige
Werte sind dabei die Auslastung des Prozessors, der verfligbare Speicher oder die Temperatur des
Gerates. Mit OpenFlow kann dies nicht realisiert werden, weil das Protokoll nicht dafiir gedacht ist. In
einem SDN Netz muss weiterhin SNMP oder als Alternative Netconf eingesetzt werden. Dabei
entstehen die gleichen Probleme, wie in einem heutigen Netzwerk. Alle Konfigurationen missen auf
jedem Gerit einzeln gemacht werden. Das Uberwachen von einzelnen Geriten wird also nicht
einfacher mit SDN.

5.5.7 Priorisierung von Daten

In der heutigen Datenibertragung sind nicht alle Daten gleich wichtig. Sprachpakete missen zum
Beispiel schneller an ihr Ziel (ibertragen werden, damit ein Gesprach fllssig empfangen wird. Solche
wichtigen Daten bekommen eine héhere Quality of Service (QoS). So kann ein Gerét, egal ob Router
oder Switch, solche Pakete bevorzugt behandelt. Technisch wird das so gel6st, dass mehrere
Verarbeitung Queues implementiert sind. Jede Queue hat eine andere Wichtigkeit. Je nach Queuing
Theorie wird nun zuerst die Queue mit der hochsten Prioritat abgearbeitet und erst danach die
anderen. Dies kann jedoch dazu fiihren, dass die Queues mit niedriger Prioritdt nicht abgearbeitet
werden. Sie ,,verhungern“ also. Es kann auch eine Round Robin Strategie angewendet werden, bei
der jede Queue nacheinander abgearbeitet wird. Von der Queue mit der hochsten Prioritat werden
jedoch mehr Pakete abgearbeitet als von den anderen. Bei dieser Strategie kann es nicht
vorkommen, dass eine Queue ,verhungert”.

Beim Quiality of Service ist das Problem auch wieder, dass jedes Gerat konfiguriert werden muss.
Wenn nur ein Gerat QoS nicht implementiert, kann das die gesamte QoS Policy zu nichte machen. Ein
weiteres Problem besteht darin, dass das Netzwerk nicht immer den QoS Wert bestimmen kann. Dies
ist zum einen dann der Fall, wenn das Netzwerk die Applikation nicht erkennt oder wenn die
Kommunikation verschliisselt ist. Dieses Problem kann gel6st werden, indem die Applikation
selbststandig den QoS Wert setzt. Das Netzwerk kann nun einfach auf die DSCP Werte im IP Paket
reagieren. Nun taucht jedoch ein neues Problem auf. Die , lligenden Endgerate”. Eine Applikation
konnte sich einfach eine héhere Prioritat vergeben, um die eigenen Daten schneller ins Netz schicken
zu konnen. Die sicherste Moglichkeit ist, dass das Netzwerk die Applikation erkennt. Ein Switch muss
ein gutes Application Fingerprinting besitzen. So kann die Applikation moglichst nahe beim Client
bestimmt werden. Dies ist jedoch erst in den letzten Jahren maoglich.

Mit OpenFlow 1.3 sind die sogenannten Meters in den Standard aufgenommen worden. Ein Meter
besteht aus einem oder mehreren Meter Bands. Mit einem Meter Band wird ein Schwellwert
definiert, der den Meter auslost. Als Beispiel kann ein Schwellwert definiert werden, um einen
Broadcaststorm zu verhindern. Das Gleiche wird auch noch fiir den Multicastverkehr bendétigt. Hier
kénnen nun zwei Meter Bands definiert werden, die im Ereignisfall denselben Meter auslosen. Wird
der Meter ausgelost, konnen alle Pakete, die héher als der Schwellwert sind, verworfen werden.
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Ein Meter hat jedoch auch noch eine andere Maoglichkeit, um Pakete zu behandeln. Es kdnnen die
DSCP Werte angepasst werden und somit den Quality of Service beeinflusst werden. Alle Pakete von
einem bestimmten Flow werden nun mit einem Meter bearbeitet. So kdnnen alle Daten von einer
Applikation einer QoS Klasse zugeordnet werden.

Mit den Meters hat OpenFlow also eine gute Mdoglichkeit um einen Ratelimitter zu erstellen oder
auch eine QoS Policy in einem Netzwerk anzuwenden. Ein Meter kann auch vom Controller
dynamisch erstellt werden. Wenn zum Beispiel ein Link ausfallt und so weniger Bandbreite zur
Verfligung steht, kann eine QoS Policy im Netzwerk verteilt werden um den kritischen Traffic zu
schiitzen. Dies wird auch schon im Kapitel ,Explizites Routing” behandelt.

5.5.8 Sicherheit

Bei dem Thema Sicherheit geht es darum, sicherzustellen, dass die IT Infrastruktur nicht fir Etwas
verwendet wird, fiir das sie nicht gedacht ist. Diese, etwas kompliziertere, Definition bringt es jedoch
ziemlich genau auf den Punkt. Es muss verhindert werden, dass unerlaubte Daten im Netzwerk
transportiert werden. Ob diese Daten boswillig oder versehentlich erzeugt wurden, ist nicht relevant.
Weiter missen auch unerlaubte Zugriffe auf Systeme unterbunden werden.

In einem heutigen Netzwerk versucht man mehrere Schichten von Sicherheitssystemen
hintereinander zu schalten. Fiir die Verteidigung gegen Angriffe aus dem Internet wird meistens ein
Router installiert als erste Abwehrschicht. Dieser soll eine erste Filterung von den Daten vornehmen
und Denial-of-Service Angriffe abwehren. Der Vorteil von einem Router als erste Abwehr ist, dass
eine Inspektion von einem Paket nicht so viele Ressourcen benétigt wie bei einer Firewall. So kann
ein Router einfacher einen DoS Angriff abwehren, ohne selbst Opfer davon zu werden. Wenn durch
einen DoS Angriff sehr viele Daten generiert werden und den Uplink drohen zu tberfillen, kann auch
das Opfersystem aus dem Routing genommen werden. Das bedeutet, dass die Routen zum
Opfersystem nicht mehr an den Provider annaunced werden. So ist zwar das System im Internet auch
nicht mehr erreichbar, jedoch kann der Traffic vom Uplink ferngehalten werden.

Die nachste Schicht wird durch eine Firewall gebildet. Sie ist fir die feine Filterung von den Daten
zustandig. Dabei kann auch in den Applicationslayer geschaut werden um zu lGberprifen, ob der
Header dem Standard entspricht. Eine Firewall kann auch weitere Angriffe abwehren, die durch
einen Router nicht entdeckt werden. Hier soll der SYN-Flooding Angriff erwahnt werden. Dabei
schickt ein Angreifer TCP Pakete, die das SYN Flag gesetzt haben. Das Opfer muss nun Speicher
reservieren um auf eine eingehende Verbindung zu warten. Der Angreifer erzeugt nun laufend neue,
halboffene Verbindungen, bis das Opfersystem kein Speicher mehr zur Verfligung hat und den Dienst
nicht mehr erbringen kann. Eine Firewall Idsst nun nur eine bestimmte Zahl von halboffenen
Verbindungen zu. So kénnen die Server geschiitzt werden.

Um die Sicherheit weiter zu erhéhen kann ein Intrusion Detection System oder ein Intrusion
Prevention System eingesetzt werden. Diese erkennen einen Angriff anhand von Signaturen und
kénnen zum Beispiel eine Firewall um konfigurieren. Wie bei einem Virenscanner missen die
Datenbanken auch stets auf dem aktuellen Stand gehalten werden.
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Natirlich missen nicht nur Angriffe aus dem Internet abgewehrt werden. Die meisten Angriffe
erfolgen von innerhalb des Netzwerkes. Die Meisten sind harmlos, weil ein Mitarbeiter einfach
versucht ein Sicherheitssystem zu umgehen. Diese Angriffe sind technisch nicht so anspruchsvoll und
stellen so keine grosse Gefahr dar. Trotzdem muissen auch solche Gefahren gebannt werden. Dazu
werden auch innerhalb vom Netzwerk Firewalls installiert.

Ein grosser Nachteil in herkdmmlichen Netzen ist nun jedoch die Tatsache, dass Pakete nur gefiltert
werden kdnnen, wenn sie durch eine Firewall fliessen. Jeglicher anderer Verkehr wird nicht
Uberprift. Mit Software Defined Network ist es nun moglich eine Security Policy im ganzen Netz zu
verteilen. Dies wird mit Hilfe von Flows erreicht, die bestimmten Verkehr zulassen und den Rest
blockieren. So wird auch gleich die Strategie von der kleinsten Berechtigung umgesetzt. Diese Flows
werden nun natirlich auf jedem Switch definiert und die Security Policy wird auf alle Pakete
angewendet. So ist es nicht mehr moglich, die Security Policy zu untergraben. Ein Switch darf nun
natdrlich nicht eigenen Entscheidungen treffen. Es dirfen keine Pakete anhand von der MAC Adresse
weitergeleitet werden. Das sogenannte Ethernetswitching muss also verhindert werden ansonsten
wird die Policy untergraben. Fir jeden neuen Flow muss der Controller angefragt werden. Dieser
entscheidet nun was mit dem Flow geschehen soll. Er kann erlaubt, verworfen oder angepasst
werden. Als Beispiel fiir das Anpassen von einem Flow kann Webtraffic erwahnt werden. Ein Client
fragt einen Flow an, um auf einen Webserver im Internet zuzugreifen. Der Controller erlaubt dies
zwar, leitet den Verkehr jedoch (iber einen Content Filter weiter.

Beim Ubergang ins Internet werden immer noch die Gleichen Sicherheitsmassnahmen getroffen wie
in heutigen Netzwerken. Es wird also immer noch ein Router, eine Firewall und ein Intrusion
Detection System bendtigt, um die Angriffe aus dem Internet abzuwehren.

Durch das Verteilen der Security Policy ins ganze Netzwerk kann die Sicherheit erheblich erhéht
werden. Auch wird die Policy an einem zentralen Ort verwaltet. Dadurch ist sie einfacher zu warten
und zu erweitern. Mit Software Defined Networking kann also die Sicherheit im internen Netz
erheblich erhéht werden.
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5.6 Beispiele zu SDN

5.6.1 Firma mit zwei Datacenter

Beim ersten Szenario geht es um eine Firma, die zwei Datacenter betreibt. Zwischen den Datacentern
wird ein Layer 2 Link bendtigt, welcher von einem Service Provider gemietet wird. Im Datacenter
werden virtuelle Maschinen betrieben, die einen Service fir die Kunden zur Verfiigung stellen. Der
Vorteil davon ist, dass eine virtuelle Maschine (virtueller Server) einfach an einem anderen Ort
abgespeichert werden kann und somit vor einem Verlust geschiitzt wird (Backup). Weiter kann auch
eine virtuelle Maschine verschoben werden. Das bedeutet, von einem physikalischen Server auf
einen anderen. Eine solche Verschiebung wird durch den Software Defined Datacenter Controller
Ubernommen. Die virtuelle Maschine muss, nach der Verschiebung, die gleiche IP Adresse behalten,
da sonst die Kunden nicht mehr darauf zugreifen kénnen. Die zwei Datacenter kénnen zum Beispiel
Uber einen Layer 2 Link untereinander verbunden werden. Dann befinden sie sich jedoch in
derselben Broadcastdomain. Bei grossen Datacentern kann dies zu grossen Problemen fihren.
Befinden sich die Datacenter in unterschiedlichen Netzwerken kdnnen nun Techniken wie VXLAN
oder OTV eingesetzt werden. Damit kdnnen virtuelle Layer 2 Verbindungen (iber einen Layer 3 Link
angeboten werden. Die virtuellen Maschinen kdnnen so im selben Subnetz sein, die Broadcast
werden jedoch nicht an alle Maschinen im anderen Datacenter geschickt. Ist dies nun ein Fall fur
Software Defined Network? Der Service Provider setzt in diesem Fall ein Software Defined Network
ein, muss jedoch nicht auf das Verschieben der virtuellen Maschine reagieren konnen. Der Provider
stellt nur einen Link zwischen den Datacentern zur Verfligung. Dies kann zum Beispiel mit einem
MPLS VPN realisiert werden. Der Service Provider konfiguriert auf dem Orchestrar den Link zwischen
den Datacentern und die SDN Controller Gbernehmen die Konfiguration der Switch. Ein Switch fligt
nun ein MPLS Label in ein Paket ein und sendet es durch das Backbone Netz des Providers in das
andere Datacenter. Den Traffic, der tber diesen Link geschickt wird, interessieren den Provider nicht.
Bezahlt der Kunde den Link jedoch pro Megabyte, kann SDN wieder sehr interessant sein. Der
Orchestrar misst nun die ibertragene Datenmenge und leitet die Auswertung an ein System weiter,
das die Abrechnung erstellt.

Dieses Szenario soll zeigen, dass SDN nicht immer ein Datacenter und das Netzwerk verwaltet. Es
kann ein Orchestrar eingesetzt werden, der nur das Netzwerk verwaltet. In diesem Szenario
verwendet der Service Provider SDN, um sein Netzwerk billiger und flexibler zu gestallten. Da er
jedoch kein Datacenter besitzt muss er auch keinen SDD Controller einsetzen.
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5.6.2 Service Provider

Beim zweiten Beispiel geht es um einen Service Provider, der seinen Kunden die Moglichkeit geben
mochte, ihren Service selbst zusammenstellen zu kdnnen. Ein Kunde kann sich auf die Website des
Providers einloggen und wahlen, ob er seinen Internetverkehr durch eine Firewall, IPS oder einen
Content Filter leiten moéchte. Im untenstehenden Bild ist das Netzwerk des Service Providers
abgebildet.

Orchestrar
SDN Controller SDD Controller

= j/é(ﬁ\.%
\
2’,/ /ﬂ'j/%//

Service Provider Netz mit SDN und SDD

Der gesamte Datenverkehr von dem Kunden wird zu einem Datacenter des Providers geleitet (griine
Linie). Dort werden die Daten durch eine transparente Firewall geleitet und gefiltert. So ist das
Netzwerk des Kunden vor Angriffen aus dem Internet geschiitzt. Nach der Firewall werden die Daten
zuriick ins Netzwerk des Providers geschickt und Gber den Coreswitch ins Internet weitergeleitet. Der
Rickweg der Daten gelangt wieder Gber einen Flow ins Datacenter zur virtuellen Maschine und wird
dort wieder gefiltert. Im nachfolgenden Bild wird der Fluss der Daten, zwischen den virtuellen
Maschinen, etwas genauer angeschaut.
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Filter

IPS Firewall

Datenfluss im Datacenter

Die roten Pfeile zeigen den Datenfluss eines Kunden, der einen Content Filter einsetzt. Die Daten
werden Uber den Border Router des Datacenters zu der virtuellen Maschine, die den Content Filter
betreibt, geleitet. Der Riickweg wird durch einen zweiten Flow sichergestellt. Dieser leitet die Daten
von der virtuellen Maschine wieder zuriick zum Border Relay. Die griinen Pfeile zeigen denn
Datenfluss an, wenn ein Kunde einen Content Filter, ein Intrusion Prevention System und eine
Firewall einsetzt. Es wird wieder ein Flow erzeugt, der die Daten beim Border Relay abholt und an die
Virtualisierungsumgebung sendet. Dort werden die Pakete nun durch den Content Filter geschickt.
Danach gelangen die Daten zu den anderen virtuellen Maschinen. Ob das Weiterleiten zu den
anderen VMs durch das Netzwerk, oder durch die Virtualisierungsldsung erledigt wird, spielt dabei
keine Rolle.

Wird nun ein Datacenter bis an die Belastungsgrenze ausgelastet entscheidet sich der SDD Controller
dazu, eine virtuelle Maschine zu verschieben. Dies meldet er nun dem Orchestrar. Dieser teilt dem
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Controller mit, welche Maschinen er verschieben kann. So ist es moglich, virtuelle Maschinen zu
blindeln und nur ganze Biindel zu verschieben. Werden nicht ganze Blindel verschoben, kann die
Situation auftreten, dass der Content Filter von einem Kunden im ersten Datacenter betrieben wird,
wahrend sich die Firewall im zweiten Datacenter befindet. Dies wiirde das Backbonenetzwerk des
Providers sehr stark belasten.

Werden nun die VMs verschoben, gibt der Orchestrar dem SDN Controller den Befehl, die Flows der
Kunden so anzupassen, dass die Daten in das andere Datacenter umgeleitet werden. Da die
angebotenen Services alle transparent sind, spielt es keine Rolle, wenn sich die IP Adresse der VMs
andert. Diese werden nur fiir das Management verwendet.

5.6.3 Firma mit WLAN Netz

Das dritte Szenario dreht sich um Wireless Lan. Uber den Orchestrar erstellt ein Administrator einen
neuen Service fir das WLAN Netz. Dies kdnne ein Bring your own device (BYOD) Netzwerk sein. Der
Orchestrar meldet nun dem SDD Controller, er solle zwei neue virtuelle Maschinen in Betrieb
nehmen und ein Captive Portal darauf starten. Die zweite Meldung geht an den Software Defined
WLAN (SDW) Controller. Dieser nimmt nun eine neue SSID in Betrieb mit dem Namen, den der
Administrator auf dem Orchestrar konfiguriert hat. Die dritte Nachricht wird an den SDN Controller
gesendet. Dieser soll nun die Daten, die tiber die BYOD SSID gesendet werden, tiber Flows zu dem
Captive Portal weiterleiten. Wenn sich der Benutzer registriert hat, werden seine Daten direkt ins
Internet geleitet. Im untenstehenden Bild wird dieses Szenario dargestellt.

Orchestrar

SDD Controller SDN Controller SDW Controller
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SDN und SDW
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Die griine Linie stellt den Flow dar, der die Daten der Clients Gber das WLAN Netz in das Datacenter
leitet.

Wie die letzten drei Szenarien gezeigt haben, konnen mit Hilfe von einem Orchestrar sehr flexibel
Services angeboten werden. Da die Situationen jedoch sehr unterschiedlich sind, missen auch
unterschiedliche Controller angeboten werden. Ein Controller, der alle Szenarien abdeckt wiirde viel
zu teuer werden, da er sehr viel Anfragen beantworten misste.

5.7 OpenFlow

Nachdem die Anforderungen an SDN und die Use Cases besprochen wurden, wird ein Blick auf die
Kommunikation zwischen den SDN Switch und dem SDN Controller geworfen. Ein mogliches
Kommunikationsprotokoll ist OpenFlow. Dieses Protokoll transportiert die Nachrichten zwischen den
Netzwerkkomponenten und den Controllern. Heute ist OpenFlow das am haufigsten eingesetzte
Protokoll in einem Software Defined Network.

OpenFlow hat, im Jahre 2008, als Forschungsprojekt an der Standford Universitdt begonnen. Erst im
Jahre 2011 fasste OpenFlow langsam Fuss in der Wirtschaft. Google hat eigene SDN Switch
entwickelt, die OpenFlow fahig sind. Damit ist der Internetriese die erste Firma, die SDN produktiv
einsetzt. Google hat zwei grosse Backbone Netzwerke. Das eine ist fiir den Userdatenverkehr, das
andere fiir den Datacenterverkehr. Das heisst flir den Verkehr, der auf den Servern von Google
verarbeitet wird. So grosse Netzwerke sind schwierig zu verwalten und auch teuer. Die Idee von
Google war nun, die Kosten pro Bit zu reduzieren. Normalerweise steigen diese Kosten an bei
grosseren Netzen. Um die Cost/Bit zu senken wollte Google die Administration der Backbones
vereinfachen. Dazu muss ein Netzwerk als Gesamtes verwaltet werden nicht mehr pro Gerat.

In einer ersten Phase wurden OpenFlow Switch eingesetzt, die aber konfiguriert waren wie normale
Router. Somit hatte SDN noch keinen Einfluss auf den Backbone und die Gefahr fiir einen Ausfall war
gering. Natlrlich wurde nicht die gesamte Hardware gemeinsam ersetzt. Zuerst wurde die eine
Halfte der Redundanz ersetz, danach die Zweite. So hatte Google zu jedem Zeitpunkt ein
funktionierendes Backbone Netz.

In der zweiten Phase wurden einfache SDN Funktionalitaten aktiviert. Dazu setzt Google das open
soucre Produkt RouteFlow ein. RouteFlow ist ein Linux basierter Dienst, der virtuelles IP Routing zur
Verfligung stellt. Das heisst, es werden verschiedene virtuelle Routinginstanzen auf einem zentralen
Server betrieben. Diese Routinginstanzen beziehen ihre Routinginformationen von den OpenFlow
Switch. So kann jeder Switch ein Routingprotokoll verstehen. Ein Switch wird also zu einem virtuellen
Router. Der RouteFlow Server wandelt die Routinginformationen in OpenFlow Nachrichten um und
sendet diese zu den Switch. So kann ein Switch auf ein Routing Update reagieren. Im Kapitel
,RouteFlow" wird dieser Dienst genauer unter die Lupe genommen.

In der dritten Phase wurde ein gesamtes Datacenter an das SDN Netz libergeben. Jeglicher
Datenverkehr wurde UGber das neue Netz Gbertragen. Weiter wurde auch eine Priorisierung von
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bestimmten Daten, anhand von Layer 7 Informationen, implementiert. Dies geschah Anfang 2012.
Google brauchte also nur gut ein Jahr, um den Backbone auf SDN umzustellen.

Nach diesem Ausflug in die Umsetzung von einem SDN Netz, wollen wir das OpenFlow Protokoll ein
bisschen genauer anschauen. OpenFlow trennt den Dataplane vom Managementplane. Als
Dataplane werden die Daten, die von einem Benutzer gesendet werden, bezeichnet. Das heisst, das
sind die produktiven Daten. Auf der anderen Seite werden die Daten, die fiir die Verwaltung von
einem Netzwerk bendétigt werden, als Managementplane bezeichnet. Eine Trennung vom
Managementplane und vom Dataplane hat zum Vorteil, dass die Konfiguration vom Netzwerk an
einer zentralen Stelle erledigt werden kann. Somit ist die Verwaltung viel einfacher und auch billiger.
Dieses zentrale System muss nattrlich ausfallsicher ausgelegt werden, weil sonst ein ganzes Netz
ausfallen kann.

Die kleinste Konfigurationseinheit bei OpenFlow ist ein sogenannter Flow. Ein Flow ist ein
Datenstrom von logisch zusammengehdrenden Daten. Zum Beispiel ist eine TCP Session ein Flow.
Dieser Flow wird anhand von Source- und Destination Port sowie von Source- und Destination IP
Adresse identifiziert. Weiter kann ein Flow auch anhand von Source- und Destination MAC Adresse
erkannt werden. Ein OpenFlow fahiger Switch besitzt eine Flowtable. In dieser Tabelle wird
festgelegt, anhand welcher Merkmale ein Flow erkannt wird. Weiter wird jedem Flow mindestens
eine Aktion zugewiesen. So kann der Switch entscheiden, was mit den Paketen geschehen soll.

OpenFlow-spezifische Header-Felder

Eingangs- | Ethernet | Ethernet | Ethernet- | VLAN Quell Ziel- P- Quell Ziel-
Part (Quelle) (Ziel) Typ D P IP Protoko Part Part

Flowtable von einem OpenFlow fahigen Switch.

Jeder Eintrag in der Flowtable hat eine Prioritat. Dies stellt sicher, dass immer eine eindeutige
Entscheidung getroffen werden kann. Dies wird deutlich, wenn eine Flowtable die folgenden zwei
Eintrage besitzt: Pakete werden anhand vom TCP Quell-Port 2000 identifiziert und einen weiteren
Eintrag, der die Pakete anhand vom TCP-Ziel Port 80 identifiziert. So kann keine eindeutige
Entscheidung getroffen werden, wenn ein Paket vom TCP Quell Port 2000 zum TCP Ziel Port 80
gesendet wird. In einem solchen Fall ist das Verhalten undefiniert.

Ein Switch besitzt mehrere solcher Flowtable, welche nacheinander abgearbeitet werden. Wird ein
Treffer gefunden, werden alle zugewiesenen Aktionen durchgefiihrt. Wird kein Treffer gefunden,
wird versucht in der nachsten Flowtable einen zu finden. Falls auch in der letzten Tabelle kein Eintrag
existiert, wird das Paket an den Controller gesendet. Dieser generiert daraufhin einen neuen Flow
und Ubermittelt ihn per OpenFlow an den Switch. Dieser speichert den Eintrag in der entsprechenden
Flowtable. Es existieren mehrere Tabellen, damit ein Hersteller eigene Optimierungen in OpenFlow
einbauen kann, ohne seine streng gehiiteten Architekturdeteils preis zu geben. Es kénnen zum
Beispiel L2- und L3 Lookups in separaten Tabellen realisiert werden. Findet nun ein Hersteller eine
schnellere Moglichkeit fiir den L2 Lookup, wird diese in der entsprechenden Tabelle implementiert.
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Nach Aussen sind jedoch die zwei unterschiedlichen Flowtable Lookups nicht sichtbar. So muss sich
dieser Herstellen nicht in die Karten schauen lassen.

Ein weiterer Eintrag in der Flowtable zahlt die Treffer, die ein Flow erzielt hat und die vergangene
Zeit seit dem letzten Treffer. So kann eine Statistik erstellt werden, wie viele Daten pro Flow
Ubertragen wurden.

Fiir die Kommunikation mit dem Controller, baut jeder OpenFlow fahige Switch eine SSL-gesicherte
Verbindung auf. So ist der Managementplane vor unerlaubter Verdanderung oder Ausspahung
geschiitzt. Weiter muss jeder Switch einige Basisaktionen unterstiitzen. Dazu gehoren das
Weiterleiten von Paketen auf einen bestimmten Port, das Fluten von Daten auf alle Ports und das
Verwerfen von einzelnen Paketen. Einige Hersteller implementieren auch noch weitere Aktionen wie
das Hinzufligen von VLAN Tags oder MPLS Labels. So kénnen diese Switch sehr flexibel eingesetzt
werden.

Beim Verbindungsaufbau mit dem Controller wird als erstes eine TCP oder eine TLS Session
aufgebaut. Danach sendet der Switch eine OFPT_HELLO Nachricht an den Controller. Dabei wird die
hochste OpenFlow Version (vs), die der Switch unterstiitz, ibermittelt. In der Versions Bitmap
kénnen mehrere, unterstiitzte Versionen mitgeschickt werden. Der Controller antwortet seinerseits
mit einer OFPT_HELLO Nachricht. Nun wird in der Versions Bitmap nach der héchsten OpenFlow
Version gesucht, die beide Seiten unterstitzen. Als Nachstes sendet der Controller einen Feature
Request an den Switch. Dabei fragt der Controller, ob der Switch die verlangten Features unterstitzt.
Der Switch muss mit einem Feature Reply antworten. Werden alle verlangten Features unterstiitzt,
kann die Verbindung aufgebaut werden. Sollte nun ein Switch die Verbindung zu all seinen
Controllern verlieren, wechselt er entweder in den , Fail secure mode” oder in den ,,Fail standalone
mode”. Im ,,Fail secure mode” verwirft der Switch alle Pakete, die an den Controller adressiert sind.
Im ,Fail standalone mode” reagiert der SDN Switch wie ein normaler Ethernet Switch. Dieser Modus
ist nur auf einem Hybrid Switch verfiigbar. Also auf einem Switch, der als Ethernet Switch und als
SDN Switch eingesetzt werden kann. Im nachstehenden Bild ist der Ablauf vom Verbindungsaufbau
grafisch dargestellt.
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5.8 Orchestrar

Bis jetzt wurde immer vom Orchestrar gesprochen und dass alle Einstellungen darauf gemacht
werden. Nun stellt sich jedoch die Frage, was ist ein Orchestrar? Kann ein Orchestrar Gberhaupt alle
Anforderungen erfiillen, die an ihn gestellt werden? In diesem Kapitel mochte ich meine Sicht vom
Orchestrar auflisten. Da bis heute noch kein Orchestrar auf dem Markt verfligbar ist, stellt dieses
Kapitel meine personliche Ansicht dar.

Der Orchestrar ist das Management System in einem SDN Netzwerk. Er muss alle Aufgaben erfiillen
kénnen, die im Kapitel 3.6.1 Netzmanagement und Automation beschrieben wurden. Dazu gehort die
Konfiguration von einem Netzwerk beziehungsweise die Konfiguration von Diensten, die im Netzwerk
zur Verfligung gestellt werden. Wie konnte nun die Konfiguration von einem Dienst aussehen? Ein
Dienst setzt sich aus mehreren Teilen zusammen. Ein Teil beschreibt das Netzwerk, der zweite Teil
das Datacenter und der dritte Teil definiert den WLAN Teil. Im Netzwerkteil wird zum Beispiel
definiert, welche Daten dem Dienst zugeordnet werden sollen. Dabei spielt die Source und
Destination eine Rolle sowie das verwendete Protokoll. Danach wird definiert, was mit den Daten
geschehen soll. Werden sie auf eine virtuelle Maschine weitergeleitet oder einfach durch das
Netzwerk transportiert. Dem Dienst soll auch eine Security Policy zugeordnet werden. Dort wird
bestimmt, ob ein Network Access Controll benétigt wird und welche Daten erlaubt sind. Es konne
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auch mehrere Policy definiert werden. So kdnnen unterschiedliche Daten auch anders behandelt
werden.

Im Datacenter Teil kann eine virtuelle Maschine erstellt werden und die Daten, die im Netzwerkteil
definiert wurden, darauf umgeleitet werden. So kann eine VM von aussen zuganglich gemacht
werden oder der gesamte Datenverkehr von den Usern wird Uiber die virtuelle Maschine gefiihrt. So
kann zum Beispiel eine Filterung realisiert oder einfach eine Statistik erstellt werden.

Im letzten Teil kann der Service in einem WLAN Netz verfligbar gemacht werden. Dazu muss eine
SSID definiert werden, und die Verschliisselung. So werden nun alle Daten, die (iber diese SSID
verschickt werden, auf die virtuelle Maschine umgeleitet. Dazu werden die Flows verwendet, die im
Netzwerk Teil definiert wurden. So kann aus den drei Teilen ein Dienst zusammengestellt werden.
Das Konfigurationsmanagement ist also mit einem Orchestrar |6sbar.

Wie kann nun ein Orchestrar den Administrator bei der Fehlersuche unterstitzen? Auf dem
Userinterface vom Orchestrar soll eine Verbindung getestet werden kdnnen. Dabei sollen eine
Source und eine Destination ausgewahlt werden kénnen. Dies kénnen einzelne Hosts sein oder auch
ein Raum, oder ein Gebadude. Die Zuordnung von Switch Port zu einem Raum wird (iber einen
Dictionary Dienst sichergestellt. So kann zum Beispiel eine Netzwerk Policy auf einen Raum
angewendet werden und muss nicht fir jeden einzelnen Port definiert werden.

Danach fragt der Orchestrar die Controller nach den Floweintrdgen fiir die zu testende Verbindung
ab. Wenn Flows von der Source bis zu der Destination definiert sind und auch das Protokoll richtig
gewahlt ist, funktioniert die Verbindung. So kann in kurzer Zeit die Verfligbarkeit von einem
Netzwerk Gberprift werden. Der Orchestrar kann also auch die Fehlersuche vereinfachen.

Als Nachstes wird das User Management besprochen. Ein Orchestrar kann alle User, die berechtigt
sind, auf das Netzwerk zuzugreifen, in einer Datenbank abspeichern. Ein User kann einer Gruppe
zugeordnet werden. Weiter wird einer Gruppe oder einem einzelnen User eine Policy zugewiesen.
Mit dieser werden die Berechtigungen definiert. Auf welche Dienste darf zugegriffen werden, von
wo darf sich ein User ins Netz verbinden und welche Applikationen darf er verwenden. Der
Orchestrar muss auch eine Schnittstelle zu einer externen Userverwaltung besitzen. So muss bei der
Umstellung, von einem Netzwerk, nicht gleich die gesamte Userverwaltung ersetzt werden. Die User
und Usergruppen missen einfach in den Orchestrar importiert werden kénnen. So muss nicht jeder
einzelne User neu erfasst werden.

Damit ein Orchestrar seine Logging Dateien sicher abspeichern kann, bendtigt er eine Schnittstelle zu
einem Logging System. Dies kann ein Syslog Server sein. Nun kann der Orchestrar erfolgreiche und
auch erfolglose Anmeldeversuche protokollieren. Weiter kdnnen auch alle Befehle, die ein
Administrator ausfiihrt, protokolliert werden. Bei der Verrechnung von einem Dienst, den ein Kunde
benutzt, wird es ein bisschen komplizierter. In der Datenbank vom Orchestrar werden alle Flows
abgespeichert und einem Dienst zugeordnet. So kdnnen nun alle Switch abgefragt werden, wie viele
Daten sie fiir einen Dienst transportiert haben. Dies wird dann dem Kunden in Rechnung gestellt.

Ein Dienst kann jedoch auch von unterschiedlichen Benutzern verwendet werden. Als Beispiel wird
hier ein Hotspot erwahnt. Ein Provider bietet 6ffentliche Hotspots an. Ein Kunde kann sich anmeldet
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und fur ein kleines End Geld im Internet surfen. Hier kann die Abrechnung nicht mehr fiir den ganzen
Dienst gemacht werden, sondern muss auf die einzelnen Benutzer aufgeteilt werden. Dies kann
gelost werden, indem ein neuer Flow erstellt wird, sobald sich ein Benutzer anmeldet. Sobald sich
der Benutzer wieder abmeldet, wird der Flow abgefragt, wie viel Daten libertragen wurden. Dies
wird, in der Datenbank, dem Benutzer zugewiesen. So kann das Datenvolumen dem Benutzer in
Rechnung gestellt werden.

Mit einem Orchestrar ist es auch moglich, die Leistung von einem Netzwerk zu tGiberwachen. Dazu
werden die verwendeten Bandbreiten der einzelnen Ports ausgelesen. Dies kann zum Beispiel mit
NetFlow gelost werden. So kann eine Statistik erstellt werden, wie stark eine Verbindung ausgelastet
ist. Diese Statistik kann in einem PDF File zusammengefasst oder auch ausgedruckt werden. So
kénnen Berichte, fir die Management Etage, erstellt werden.

Falls eine Verbindung zu stark ausglastet ist, wird analysiert, um was fiir Daten es sich handelt. Der
Orchestrar entscheidet nun, welche Daten businesscritical sind und welche nicht. Alle Daten, die
nicht so wichtig sind, werden mit Hilfe von Policy auf einen anderen Link verschoben. Diese Policy
sind in der Datenbank des Orchestrar gespeichert. Das Verschieben, von den weniger wichtigen
Daten, wird mittels Flows gel6st. Der Orchestrar generiert mehrere Flows, die auf diese Daten
passen. Danach werden die Flows im Netzwerk so verteilt, dass ein alternativer Link verwendet wird.
So kann die Belastung auf einem Link flexibel angepasst werden. Dies kann fiir einen Service Provider
genauso interessant sein wie fiir eine Firma mit mehreren Uplinks.

Zum Schluss des Kapitels wird noch das Sicherheitsmanagement besprochen. Ein Orchestrar muss die
Moglichkeit haben, periodisch die Sicherheit im Netzwerk zu Gberprifen. Dazu Gberpriift er, ob die
Sicherheitspolicy richtig umgesetzt ist im Netzwerk. Ein Eintrag kdnnte wie folgt lauten: Aus dem
Netz A diirfen nur ICMP Echo Request Pakete in das Netz B geschickt werden. Andere Daten sind
nicht erlaubt zwischen diesen zwei Netzwerken. Der Orchestrar kann dies nun anhand der Flowtabel
der einzelnen Switch tGberpriifen. Hat nun ein Angreifer einen zusatzlichen Flow auf einem Switch
installiert, kann der Orchestrar dies erkennen und beheben. Weiter soll ein Orchestrar auch mit
einem IDS zusammenarbeiten kdnnen. Erkennt ein IDS einen Angriff oder einen Virus, kann der
Angreifer isoliert werden. Dies wird auch wieder lber die Flowtable gelost.

Der hochste Schutz muss jedoch fiir den Orchestrar selbst gewahrleistet sein. Wenn ein Angreifer die
Kontrolle tber ihn erlangen wiirde, fallt die ganze Sicherheit vom Netzwerk. Dies kann nur
gewadhrleistet werden, wenn aus einem Clientnetz keine Daten an den Orchestrar geschickt werden
diirfen. Deshalb muss die 802.1x Authentisierung von einem Switch ausgefiihrt werden und nicht
direkt vom Orchestrar. Auch der Zugriff von einem Administrator muss auf ein Netz begrenzt werden.
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5.9 Vergleich zu herkémmlichen Technologien

5.9.1 Frame Relay

Um einen Vergleich zwischen Software Defined Network und Frame Relay machen zu kénnen,
miissen wir uns zuerst die Funktionsweise von Frame Relay anschauen.

Frame Relay ist ein circuit switched Netzwerk. Das heisst, dass nicht in jedem Paket die Empfanger-
und die Absenderadressen eingetragen sind. So ,weiss” also nicht das Paket wohin es muss, sondern
das Netzwerk muss diese Entscheidungen treffen. Dies geschieht anhand von sogenannten
Permanent virtual circuit (PVC). Im nachstehenden Bild wird dies verdeutlicht.

Branch 1

192.168.1.2/24

DLCI 103

DLCI 301
Head Quarter

Frame Relay Cloud

192.168.1.1/24 DLCI 202

DLCI 203

Branch 2

192.168.1.3/24

PVCin einem Frame Relay Netz

Man sieht einen roten PVC und eine Blauen. Der Rote Permanent virtual Circuit verbindet das Head
Quarter mit der Branchel. Der Kunde konfiguriert auf dem Router im Head Quarter einen Data-Link
Connection ldentifier (DLCI) 301. In der Branchel wird nun ein DLCI 103 konfiguriert fiir den
Rickweg. Werden nun Daten vom Head Quarter in die Branch1 geschickt, werden sie vom Router, in
ein Frame Relay Paket verpackt und mit dem DLCI 301 versehen. Der Service Provider schickt das
Paket nun durch das Frame Relay Netz zur Branch1. Der Router in dem Branch Office entpackt das
Paket und schickt es als normales Ethernet Frame ins interne Netzwerk. Beim Riickweg, also von der
Branchl ins Head Quarter, wird das Ethernet Frame in ein Frame Relay Paket verpackt und mit dem
DLCI 103 versehen. Auch dieses Paket wird nun vom Service Provider zuriick ins Head Quarter
geschickt. Dort entpackt der Router das Paket und schickt es ins interne Netz.
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Sauen wir uns nun den Konfigurationsaufwand fir den Service Provider ein bisschen genauer an. Im
nachfolgenden Bild sieht man, dass der Service Provider zwischen seinen Frame Relay Switch
unterschiedliche DLCIs konfigurieren kann. Weiter sind die Frame Relay Tabellen auf den Frame Relay
Switch dargestellt. Diese werden fiir die Weiterleitung von Paketen bendtigt.

Branch 1

DLCI 103 @

192.168.1.2/24

Head Quarter DLCI 301

152.168.1.1/24 DLCI 302

DLCI 203
Branch 2

192.168.1,3/24

Genauere Betrachtung von einem Frame Relay Netzwerk

Schauen wir uns wieder den roten Permanent virtual circuit an. Sollen Daten vom Head Quarter in
das Branch1l Office geschickt werden, wird das Ethernet Frame wieder in ein Frame Relay Paket
verpackt und mit dem Data-Link Connection Identifier versehen. Nun wird das Packet an einen Frame
Relay Switch vom Service Provider geschickt. Dieser schaut nun in der Frame Relay Tabelle nach was
mit diesem Paket geschehen soll. In unserem Fall steht in der Tabelle, dass der DLCI 301 in den

DLCI 100 umgewandelt werden soll. Also wird der DLCI im Paket verdndert und weiter zum nachsten
Frame Relay Switch geschickt. Bei diesem angekommen wird wieder in der Frame Relay Tabelle
nachgeschaut und festgestellt, dass der DLCI 100 in den DLCI 103 umgewandelt werden soll. Nach
der Anderung des DLCI kann das Paket an den Router im Branch1 Office weitergeleitet werden.

An diesem Beispiel sieht man nun, dass ein Service Provider fiir jede Verbindung viele DLCIs
konfigurieren muss. Das ist mit grossem Aufwand verbunden. Nun wollen wir den
Konfigurationsaufwand mit einem Software Defined Network vergleichen.

Ein Netzwerk kann in Slices unterteilt werden. Das heisst, ein physikalisches Netz wird in
verschiedene logische Netze unterteilt. Dies wurde im Kapitle ,,SDN im Provider Netz” genauer
behandelt. Mit einem Slice kann nun das Gleiche erreicht werden, wie mit einem PVC. Es werden
logische Verbindungen zwischen zwei Netzwerken hergestellt. Ein Slice muss jedoch nicht zwischen
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zwei SDN Switch konfiguriert werden sondern auf dem Controller. So ist der Konfigurationsaufwand
nur ein Bruchteil von dem Aufwand bei Frame Relay. Das bedeutet zwar, dass mit SDN Kosten
gespart werden konnen gegeniiber Frame Relay, aber die Anschaffungen fiir SDN fahige Switch sind
hoch. Weiter ist SDN eine relativ neue Technologie. Das heisst es sind noch einige
,Kinderkrankheiten” vorhanden. Solche kleine Fehler kénnen in einem produktiven Netzwerk fatale
Auswirkungen haben. Wenn also ein Netzwerk von Frame Relay auf SDN umgestellt werden soll,
muss dies sehr genau geplant und getestet werden. Eine Umstellung findet am besten Schrittweise
statt, wie am Beispiel von Google schon erklart wurde.

5.9.2 SDN vs Performance Routing

Wenn von Software Defined Network die Rede ist, hort man immer wieder, dass es moglich sei,
bestimmten Datenverkehr von einem Link auf einen anderen umzuleiten. Dies macht Sinn, wenn die
Bandbreite bald erschopft ist. So kann zum Beispiel Voice Datenverkehr auf einen Backup Link
umgeleitet werden, der noch mehr Bandbreite zur Verfligung hat. So wird der primare Link entlastet
und der Voice Verkehr wird nicht beeintrachtigt. Ein weiterer Anwendungsfall ist, wenn eine Firma
sehr zeitkritische Anwendungen betreibt. Das kann zum Beispiel eine Trading Plattform sein. Hier
missen die Daten in Echtzeit Gbertragen werden. Hat nun ein Service Provider ein Problem im Netz,
hat dies meinst Auswirkungen auf die Latenz. Das heisst die Daten kdnnen nicht mehr in Echtzeit
Ubertragen werden. In einem solchen Fall soll das Netzwerk reagieren und die zeitkritischen Daten
auf einen anderen Link weiterleiten. Heute ist dies mit dem sogenannten Performance Routing
moglich. Dabei wird ein Maser Controller und mehrere Border Router bendétigt. Der Master
Controller trifft die Entscheidungen in einem Performance Routing Netzwerk, muss jedoch nicht im
Datenpfad sein. Die Border Router bauen eine TCP Verbindung zum Master Controller auf. Dabei
wird als Destination Port 3949 verwendet. Die Border Router verwenden nun IP SLA um die
Performance auf einem Link zu messen. Diese Messwerte werden nun mittels NetFlow an den
Master Controller Gilbermittelt. Dieser kann nun, wenn ein vordefinierter Wert Gberschritten wird,
eine Default Route an eine Border Router senden. So kénnen die Daten auf einen anderen Link
geleitet werden. Diese neue Route wird nicht in die Running Configuration ibernommen. Das heisst,
dass nach einem Reload des Gerates wieder der urspriingliche Link verwendet wird.
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5.10 Testlab

Um einen Vergleich zwischen den Herstellern durchfiihren zu kénnen, wird ein Test fir jeden Use
Case aus Kapitel 3.5 erstellt. Falls das bendtigte Material zur Verfligung steht werden die Tests auch
praktisch durchgefiihrt.

5.10.1 Fehlermanagement

Bei dem Test des Fehlermanagements wird tberprift, ob ein Fehler im Netz gefunden werden kann.
Dabei wird ein Linkausfall simuliert.

5.10.1.1 Testinfrastruktur

-
)
=l _i [ —
, F
192.168.1.20 192.168.1.10

- Control plane
- Data plane
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5.10.1.2

Test Idee

Auf dem Controller wird Gberprift, ob die Testinfrastruktur korrekt angezeigt wird. Danach wird ein

Link zwischen den Switch unterbrochen. Erwartet wird dass der Controller den Ausfall erkennt und

grafisch anzeigt. So kann der Fehler lokalisiert werden. Das beheben des Fehlers ist nicht Bestandteil

des Tests.

5.10.1.3
HP 5900 Switch

Testdurchfiihrung

Von HP stehen drei Switch und ein Controller zur Verfligung. Die Testinfrastruktur wird aufgebaut.

Auf dem Webinterface des Controllers wird die Infrastruktur korrekt angezeigt. Danach wird ein Link

unterbrochen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Link Unterbruch

Der Switch meldet dem
Controller sofort dass der
Link down ist. Auf dem
GUI wird der Ausfall
sofort angezeigt.

Nach 2 Sekunden wird
der Ausfall angezeigt.

Der Switch meldet den Ausfall
sofort. Funktioniert nur bei
Out-of-Band Management.

Link verbinden

Der Switch meldet dem
Controller sofort dass der
Link up ist. Auf dem GUI
wird der Link sofort
angezeigt.

Nach 2 Sekunden wird
der Link angezeigt.

Der Switch meldet den Link
sofort. Dies funktioniert auch
bei in-Band Management.

Unterbruch Mgmt
Port

Der Controller bemerkt
den Ausfall erst nach
einigen Sekunden.

Nach 30 Sekunden
wird der Ausfall
erkannt.

Der Controller Gberprift
periodisch, ob die Switch
erreichbar sind.
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Opendaylight

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Link Unterbruch

Der Switch meldet dem
Controller sofort dass der
Link down ist. Auf dem
GUI wird der Ausfall
sofort angezeigt.

Der Link ist nach
einem reload des GUIs
nicht mehr sichtbar.

Der OpenVSwitch meldet
sofort, wenn ein Link ausfallt

Link verbinden

Der Switch meldet dem
Controller sofort dass der
Link up ist. Auf dem GUI
wird der Link sofort
angezeigt.

Der Link ist nach
einem reload des GUIs
wieder sichtbar

Der OpenVSwitch meldet
sofort, wenn der Link wieder
verfligbar ist

Unterbruch Mgmt
Port

Kann mit mininet nicht
simuliert werden

n/a

n/a
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Arista 7150 Switch

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test

nicht durchgefiihrt werden.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung

Link Unterbruch Der Switch meldet dem n/a Der Switch unterstitzt
Controller sofort dass der Openflow 1.3 im Quartal 4
Link down ist. Auf dem 2014. Deshalb ist
GUI wird der Ausfall anzunehmen, dass der
sofort angezeigt. Linkausfall erkannt wird.

Link verbinden Der Switch meldet dem n/a Es ist anzunehmen, dass der
Controller sofort dass der Link wieder angezeigt wird.
Link up ist. Auf dem GUI
wird der Link sofort
angezeigt.

Unterbruch Mgmt | Kann mit mininet nicht n/a n/a

Port

simuliert werden
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Cisco

Der Cisco APIC ist noch nicht Verfligbar deshalb wird getestet, welche Moglichkeiten OnePK bietet.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung

Link Unterbruch Der Switch meldet dem n/a n/a
Controller sofort dass der
Link down ist. Auf dem
GUI wird der Ausfall
sofort angezeigt.

Link verbinden Der Switch meldet dem n/a n/a
Controller sofort dass der
Link up ist. Auf dem GUI
wird der Link sofort

angezeigt.
Unterbruch Mgmt | Kann mit mininet nicht n/a n/a
Port simuliert werden
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5.10.2 Konfigurationsmanagement

Bei dem Test des Konfigurationsmanagement wird Uberpriift, ob eine Konfiguration auf ein Device
gespielt werden kann.

5.10.2.1 Testinfrastruktur

r' =

QLTI
192.168.1.20 192.168.1.10
- Control plane
- Data plane

5.10.2.2 Test Idee

Es wird Gberpriift, ob eine Konfiguration auf einen Switch gespielt werden kann. Dies kann tber
Netconf, SNMP oder XMPP erledigt werden.

5.10.2.3 Testdurchfiihrung
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HP 5900 Switch

Das Northbound APl vom Switch wird auf die vorhandenen Konfigurationsmdglichkeiten Giberprift.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Netconf Wird nicht unterstitzt
SNMP Vi1,v2c,v3 Es kann eine Konfiguration auf

den Switch gespielt werden.
Es konnen jedoch Fehler
passieren und Konfigurationen
im Netz Ubrig bleiben.

XMPP Wird nicht unterstitzt

SSH Wird unterstitzt So kann Uber das Netzwerk
auf einen einzelnen Switch
zugegriffen werden. Fir die
Fehlersuche praktisch.

DHCP Autoconfig Wird unterstitzt Der DHCP Server gibt einen
Server an, von dem sich der
Switch die Konfiguration
runterladt. So ist eine
Autokonfiguration moglich.

CLl Wird unterstiitzt Fir die Initiale Konfiguration.
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OpenVSwitch

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung

Netconf Wird nicht unterstitzt | OpenVSwitch wird nur Gber
die CLI konfiguriert.

SNMP Wird nicht unterstitzt

XMPP Wird nicht unterstitzt

SSH Wird nicht unterstitzt

CLI Wird unterstitzt In mininet gibt es spezielle

Kommandos, um den
OpenVSwitch zu
konfigurieren. Z.B. ,link s1 s2
down*“ stellt den Link zwischen
sl und s2 ab.

59 von 132



Arista Switch 7150

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Netconf Wird nicht unterstitzt
SNMP Wird unterstitzt Es kann eine Konfiguration auf

den Switch gespielt werden.
Es kdnnen jedoch Fehler
passieren und Konfigurationen
im Netz Ubrig bleiben.

XMPP Wird unterstitzt Es kdnnen mehrere Switch
gleichzeitig per CLI
Kommandos konfiguriert
werden. So kann ein Dienst im
Netzwerk vorbereitet werden.

SSH Wird unterstitzt So kann Uber das Netzwerk
auf einen einzelnen Switch
zugegriffen werden. Fiir die
Fehlersuche praktisch.

CL Wird unterstiitzt Fir die Initiale Konfiguration.
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Cisco Nexus 1000V

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung

Netconf Wird unterstitzt Es kann eine Konfiguration
eingespielt werden. Der
Switch meldet zuriick, ob es
geklappt hat oder nicht. So
kénnen keine fehlerhaften
Konfigurationen im Netz
zuriickbleiben.

SNMP Wird unterstitzt Es kann eine Konfiguration auf
den Switch gespielt werden.
Es kdnnen jedoch Fehler
passieren und Konfigurationen
im Netz Ubrig bleiben.

XMPP Wird nicht unterstitzt

SSH Wird unterstitzt So kann Uber das Netzwerk
auf einen einzelnen Switch
zugegriffen werden. Fir die
Fehlersuche praktisch.

CLl Wird unterstitzt Fir die Initiale Konfiguration.
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5.10.3 Abrechnungsmanagement

Bei dem Test des Abrechnungsmanagement wird tGberprift, ob die Datenmenge, die Uber einen Flow

gesendet wurde, ausgelesen werden kann.

5.10.3.1 Testinfrastruktur

et
e
P —— —
192.168.1.20 192.168.1.10
- Control plane
- Data plane

5.10.3.2 Test Idee

Es wird Gberpriift, ob erfasst werden kann, wie viele Daten pro Flow transportiert wurden.
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5.10.3.3 Testdurchfiihrung
HP 5900 Switch

Das Northbound API vom Switch wird auf die vorhandenen Konfigurationsmaoglichkeiten Gberpruft.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Loggen von Daten | Es kann ein Syslog Server | Es kann ein Syslog Die Logging Daten kdnnen
per Syslog angegeben werden. Server konfiguriert sicher abgespeichert werden.
werden.

Loggen von Daten | Bei einem Ereignis Der Switch kann SNMP | Der Switch kann einen Alarm
per SNMP Traps werden SNMP Traps an Traps senden. auslosen bei einem

den Server gesendet bestimmten Ereignis.
Melden von Die Counters der Die Counters kénnen Es kann eine Statistik erstellt
Ereignissen per Flowtable kénnen ausgelesen werden. werden, wie viele Daten pro
OpenFlow ausgelesen werden. Flow Ubertragen wurden.
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OpenVSwitch

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Loggen von Daten
per Syslog

Es kann ein Syslog Server
angegeben werden.

Es kann ein Syslog
Server konfiguriert
werden.

Die Logging Daten kdnnen
sicher abgespeichert werden.

Loggen von Daten

Bei einem Ereignis

Der Switch kann keine

Da mininet nur fir

per SNMP Traps werden SNMP Traps an SNMP Traps senden. Testumgebungen gedacht ist,
den Server gesendet ist SNMP nicht zwingend
notwendig.
Melden von Die Counters der Die Counters kdnnen Es kann eine Statistik erstellt

Ereignissen per
OpenFlow

Flowtable kénnen
ausgelesen werden.

ausgelesen werden.

werden, wie viele Daten pro
Flow Ubertragen wurden.

Arista 7150 Switch

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test

nicht durchgefiihrt werden.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Loggen von Daten
per Syslog

Es kann ein Syslog Server
angegeben werden.

Es kann ein Syslog
Server konfiguriert
werden.

Die Logging Daten kdnnen
sicher abgespeichert werden.

Loggen von Daten

Bei einem Ereignis

Der Switch kann SNMP

Der Switch kann einen Alarm

per SNMP Traps werden SNMP Traps an Traps senden. auslosen bei einem
den Server gesendet bestimmten Ereignis.
Melden von Die Counters der Arista unterstiitz noch

Ereignissen per
OpenFlow

Flowtable kénnen
ausgelesen werden.

kein OpenFlow.
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Cisco Nexus 1000V

Der Cisco APIC ist noch nicht Verfligbar deshalb wird getestet, welche Moglichkeiten OnePK bietet.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Loggen von Daten | Es kann ein Syslog Server | Es kann ein Syslog Die Logging Daten kdénnen
per Syslog angegeben werden. Server konfiguriert sicher abgespeichert werden.
werden.

Loggen von Daten | Bei einem Ereignis Der Switch kann SNMP | Der Switch kann einen Alarm
per SNMP Traps werden SNMP Traps an Traps senden. auslosen bei einem

den Server gesendet bestimmten Ereignis.
Melden von Die Counters der Die Counters kénnen Es kann eine Statistik erstellt
Ereignissen per Flowtable kénnen ausgelesen werden. werden, wie viele Daten pro
OpenFlow ausgelesen werden. Flow Ubertragen wurden.
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5.10.4 Leistungsmanagement

Bei dem Test des Leistungsmanagement wird Gberprift, ob die Auslastung von einem Link
ausgelesen werden kann.

5.10.4.1 Testinfrastruktur

et
.
P —— —
192.168.1.20 192.168.1.10
- Control plane
- Data plane

5.10.4.2 Test Idee

Es wird Gberpriift, ob erfasst werden kann, wie stark ein Link ausgelastet ist.
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5.10.4.3 Testdurchfiihrung

HP 5900 Switch

Das Northbound API vom Switch wird auf die vorhandenen Konfigurationsmaoglichkeiten Gberpruft.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Auslesen der
Datenmenge per
Openflow

Es wird die Datenmenge
flr einen Flow angezeigt

Ist moglich mit
OpenFlow 1.3

Auslesen der
Datenmenge per

Es wird die Datenmenge
fiir einen Flow oder fiir

Wird nicht unterstitzt

NetFlow ein Interface angezeigt.
Auslesen der Es wird die Datenmenge | Ist moglich
Datenmenge per | fiir einen Flow oder fir
SNMP ein Interface angezeigt.
Auslesen der Es wird die Datenmenge | Ist moglich

Datenmenge per
SSH

fr einen Flow oder fiir
ein Interface angezeigt.
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Opendaylight

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Auslesen der

Es wird die Datenmenge

Ist moglich mit

Datenmenge per | fiir einen Flow angezeigt | OpenFlow 1.3
Openflow

Auslesen der Es wird die Datenmenge | Nicht moglich
Datenmenge per | fiir einen Flow oder fir

NetFlow ein Interface angezeigt.

Auslesen der Es wird die Datenmenge | Nicht moglich
Datenmenge per | fiir einen Flow oder fir

SNMP ein Interface angezeigt.

Auslesen der Es wird die Datenmenge | Nicht moglich

Datenmenge per
SSH

fr einen Flow oder fiir
ein Interface angezeigt.
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Arista 7150 Switch

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test

nicht durchgefiihrt werden.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Auslesen der Es wird die Datenmenge | Nicht moglich
Datenmenge per | fiir einen Flow angezeigt

Openflow

Auslesen der Es wird die Datenmenge | Ist moglich
Datenmenge per | fiir einen Flow oder fir

NetFlow ein Interface angezeigt.

Auslesen der Es wird die Datenmenge | Ist moglich
Datenmenge per | fiir einen Flow oder fir

SNMP ein Interface angezeigt.

Auslesen der Es wird die Datenmenge | Ist moglich

Datenmenge per
SSH

fr einen Flow oder fiir
ein Interface angezeigt.
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Cisco Nexus 1000V

Der Cisco APIC ist noch nicht Verfligbar deshalb wird getestet, welche Moglichkeiten OnePK bietet.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Auslesen der Es wird die Datenmenge | Ist moglich
Datenmenge per | fir einen Flow angezeigt

Openflow

Auslesen der Es wird die Datenmenge | Ist moglich
Datenmenge per | fiir einen Flow oder fir

NetFlow ein Interface angezeigt.

Auslesen der Es wird die Datenmenge | Ist moglich
Datenmenge per | fiir einen Flow oder fir

SNMP ein Interface angezeigt.

Auslesen der Es wird die Datenmenge | Ist moglich

Datenmenge per
SSH

fiir einen Flow oder fiir
ein Interface angezeigt.
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5.10.5 Sicherheitsmanagement

Bei dem Test des Sicherheitsmanagement wird tiberpriift, ob ein Gerat vor unerlaubtem Zugriff
geschiitzt werden kann.

5.10.5.1 Testinfrastruktur

- Control plane
- Data plane

5.10.5.2 Test Idee

Es wird Gberpriift, ob ein Flow generiert werden kann, der bestimmte Daten dropt.
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5.10.5.3
HP 5900 Switch

Testdurchfiihrung

Das Northbound API vom Switch wird auf die vorhandenen Konfigurationsmaoglichkeiten Gberpruft.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es wird ein Flow
erstellt, der eine
MAC Adresse
blockiert

Es wird nur die definierte
MAC Adresse blockiert

Der Switch unterstitzt
die Drop Aktion. Der
Controller jedoch
nicht.

Der Switch erlaubt Firewall
Funktionen.

Es wird ein Flow
erstellt, der eine
IP Adresse
blockiert

Es wird nur die definierte
IP Adresse blockiert

Der Switch unterstitzt
die Drop Aktion. Der
Controller jedoch
nicht.

Der Switch erlaubt Firewall
Funktionen.

Es wird ein Flow
erstellt, der HTTP
blockiert

Es wird nur Webtraffic
blockiert

Der Switch unterstitzt
die Drop Aktion. Der
Controller jedoch
nicht.

Der Switch erlaubt Firewall
Funktionen.
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Opendaylight

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung

Es wird ein Flow Es wird nur die definierte | Ist moglich Es kdnnen Firewall Funktionen
erstellt, der eine MAC Adresse blockiert implementiert werden.

MAC Adresse

blockiert

Es wird ein Flow Es wird nur die definierte | Ist moglich Es kdnnen Firewall Funktionen
erstellt, der eine IP Adresse blockiert implementiert werden.

IP Adresse

blockiert

Es wird ein Flow Es wird nur Webtraffic Ist moglich Es kdnnen Firewall Funktionen

erstellt, der HTTP
blockiert

blockiert

implementiert werden.
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Arista 7150 Switch

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test

nicht durchgefiihrt werden.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es wird ein Flow
erstellt, der eine
MAC Adresse
blockiert

Es wird nur die definierte
MAC Adresse blockiert

Open Flow wird nicht
unterstutzt.

Es wird ein Flow
erstellt, der eine
IP Adresse
blockiert

Es wird nur die definierte
IP Adresse blockiert

Open Flow wird nicht
unterstutzt.

Es wird ein Flow
erstellt, der HTTP
blockiert

Es wird nur Webtraffic
blockiert

Open Flow wird nicht
unterstutzt.
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Cisco Nexus 1000V

Der Cisco APIC ist noch nicht Verfligbar deshalb wird getestet, welche Moglichkeiten OnePK bietet.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es wird ein Flow
erstellt, der eine
MAC Adresse
blockiert

Es wird nur die definierte
MAC Adresse blockiert

Der Switch unterstitzt
die Drop Aktion. Der
Controller existiert
jedoch noch nicht.

Es wird ein Flow
erstellt, der eine
IP Adresse
blockiert

Es wird nur die definierte
IP Adresse blockiert

Der Switch unterstitzt
die Drop Aktion. Der
Controller existiert
jedoch noch nicht.

Es wird ein Flow
erstellt, der HTTP
blockiert

Es wird nur Webtraffic
blockiert

Der Switch unterstitzt
die Drop Aktion. Der
Controller existiert
jedoch noch nicht.
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5.10.6 Routing und Rerouting

Bei dem Test des Routings wird liberprift, ob ein alternativer Pfad gefunden wird und auch genutzt
werden kann.

5.10.6.1 Testinfrastruktur

—14

—— = .
I

- Control plane
- Data plane

5.10.6.2 Test Idee

Das Netzwerk besitzt zwei Datenpfade. Der Controller wahlt den , besseren” aus und verwendet
diesen. Wird nun der aktive Link unterbrochen, muss der Controller ein Failover einleiten.
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5.10.6.3
HP 5900 Switch

Testdurchfiihrung

Es werden Daten gesendet lber den aktiven Link. Danach wird dieser Link unterbrochen. Die Zeit flr

das Rerouting wird gemessen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Wird der beste
Pfad gefunden?

Die Daten fliessen nur
Uber zwei Switch.

Ja

Funktioniert das
Rerouting?

Nach dem Unterbruch
wird innerhalb von
Sekunden auf den
sekundaren Link
umgeschaltet.

Jainnerhalb von 2
Sekunden wird auf
den Backuplink
umgeschalten.

Das Failover funktioniert gut
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Opendaylight

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Wird der beste
Pfad gefunden?

Die Daten fliessen nur
Uiber zwei Switch.

Ja

Funktioniert das

Nach dem Unterbruch

Ja innerhalb von 2

Das Failover funktioniert gut

Rerouting? wird innerhalb von Sekunden wird auf
Sekunden auf den den Backuplink
sekundaren Link umgeschalten.
umgeschaltet.

Arista 7150 Switch

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test
nicht durchgefiihrt werden.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Wird der beste Die Daten fliessen nur n/a

Pfad gefunden? Uber zwei Switch.

Funktioniert das Nach dem Unterbruch n/a

Rerouting?

wird innerhalb von
Sekunden auf den
sekundaren Link
umgeschaltet.
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Cisco Nexus 1000V

Der Cisco APIC ist noch nicht Verfligbar deshalb wird getestet, welche Moglichkeiten OnePK bietet.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Wird der beste Die Daten fliessen nur n/a

Pfad gefunden? Uber zwei Switch.

Funktioniert das Nach dem Unterbruch n/a

Rerouting?

wird innerhalb von
Sekunden auf den
sekundaren Link
umgeschaltet.
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5.10.7 Explizites Routing

Beim Test des expliziten Routings wird liberprift, ob bestimmte Daten auf einen anderen Link
umgeleitet werden kdnnen.

5.10.7.1 Testinfrastruktur

—14

—— = .
I

- Control plane
- Data plane

5.10.7.2 Test Idee

Das Netzwerk besitzt zwei Datenpfade. Der Controller wahlt den , besseren” aus und verwendet
diesen. Nun wird ein Flow generiert, der den gesamten HTTP Traffic auf den sekundaren Link
umleitet.
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5.10.7.3 Testdurchfiihrung
HP 5900 Switch

Es werden Daten gesendet liber den aktiven Link. Danach wird der HTTP Traffic auf den sekundaren
Link umgeleitet. Dies wird anhand der Datenmenge, die Uber diesen Flow geschickt wird, Gberpriift.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Anlegen eines Es kann ein Flow fir Der Switch unterstitzt | Explizites Routing ist nicht
Flows flr HTTP. HTTP angelegt werden. keine Layer 7 moglich.

Inspection

Der Flow zeigt auf | Der HTTP Traffic fliesst Der Switch unterstitzt | Explizites Routing ist nicht
den sekundaren auf dem sekundaren Link. | keine Layer 7 moglich.
Link. Inspection
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Opendaylight

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Anlegen eines
Flows flr HTTP.

Es kann ein Flow filr
HTTP angelegt werden.

Der Switch unterstitzt
keine Layer 7
Inspection

Explizites Routing ist nicht
moglich.

Der Flow zeigt auf
den sekundaren
Link.

Der HTTP Traffic fliesst

auf dem sekundaren Link.

Der Switch unterstitzt
keine Layer 7
Inspection

Explizites Routing ist nicht
moglich.

Arista 7150 Switch

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test

nicht durchgefiihrt werden.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Anlegen eines
Flows flr HTTP.

Es kann ein Flow fiir
HTTP angelegt werden.

Der Switch unterstitzt
keine Layer 7
Inspection

Explizites Routing ist nicht
moglich.

Der Flow zeigt auf
den sekundaren
Link.

Der HTTP Traffic fliesst

auf dem sekundaren Link.

Der Switch unterstitzt
keine Layer 7
Inspection

Explizites Routing ist nicht
moglich.
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Cisco Nexus 1000V

Der Cisco APIC ist noch nicht Verfligbar deshalb wird getestet, welche Mdoglichkeiten OnePK bietet.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Anlegen eines Es kann ein Flow fir Layer 7 Inspection Im Moment nicht moglich.
Flows flr HTTP. HTTP angelegt werden. wird unterstitzt.

Da jedoch kein
Controller existiert,
dann dieser Test nicht
durchgefihrt werden.

Der Flow zeigt auf | Der HTTP Traffic fliesst Layer 7 Inspection Im Moment nicht moglich.
den sekundaren auf dem sekundaren Link. | wird unterstitzt.

Link.
Da jedoch kein

Controller existiert,
dann dieser Test nicht
durchgefihrt werden.
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5.10.8 Virtualisierte Netzwerke

Beim Test der virtualisieren Netzwerke wird versucht, mehrere Netze zu erstellen. Diese befinden
sich alle auf derselben Hardware.

5.10.8.1 Testinfrastruktur

—14

'_-..-
B Ti

- Control plane
- Data plane

5.10.8.2 Test Idee

Das Netzwerk besitzt zwei Datenpfade. Nun werden zwei Netzwerke erstellt. Ein Netz ist fiir die
Kommunikation zwischen zwei PCs. Zum Beispiel zwischen PC1 und PC2 wird ein virtuelles Netz
verwendet und zwischen PC1 und PC3 wird ein anderes verwendet.
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5.10.8.3 Testdurchfiihrung

HP Controller

Es werden verschiedene Flows erstellt um zwei Netzwerke zu erstellen.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung

Es kdnnen zwei Mit Flows werden zwei Die Flows kénnen auf | Virtualisierte Netzwerke
getrennte Netze Netzwerke erstellt. die Source IP kdénnen erstellt werden.
erstellt werden. konfiguriert werden.

Die Flows kénnen | Es kann ein Slice erstellt Flows kénnen in Virtualisierte Netzwerke
in Slices und Flows zugeordnet Gruppen konnen erstellt werden.
zusammengefasst | werden. zusammengefasst

werden. werden.
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Opendaylight

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es kbnnen zwei
getrennte Netze
erstellt werden.

Mit Flows werden zwei
Netzwerke erstellt.

Die Flows konnen auf
die Source IP
konfiguriert werden.

Virtualisierte Netzwerke
konnen erstellt werden.

Die Flows kénnen
in Slices
zusammengefasst
werden.

Es kann ein Slice erstellt
und Flows zugeordnet
werden.

Flows kénnen nicht
zusammengefasst
werden.

Arista Controller

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test

nicht durchgefiihrt werden.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Es konnen zwei Mit Flows werden zwei n/a

getrennte Netze Netzwerke erstellt.

erstellt werden.

Die Flows konnen | Es kann ein Slice erstellt n/a

in Slices
zusammengefasst
werden.

und Flows zugeordnet
werden.
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Cisco APIC

Der Cisco APIC ist noch nicht Verfiligbar deshalb wird dieser Test nicht durchgefiihrt.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Es kbnnen zwei Mit Flows werden zwei n/a

getrennte Netze Netzwerke erstellt.

erstellt werden.

Die Flows konnen | Es kann ein Slice erstellt n/a

in Slices
zusammengefasst
werden.

und Flows zugeordnet
werden.
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5.10.9 Netzwerkzugriffs Kontrolle

Beim Test der Zugriffskontrolle wird Gberprift, ob der Switch eine Mdglichkeit hat, einen User zu
authentisieren.

5.10.9.1 Testinfrastruktur

- Control plane
- Data plane

5.10.9.2 Test Idee

Der Switch wird so eingerichtet, dass sich ein User authentisieren muss, bevor er Daten senden darf.

88 von 132



5.10.9.3
HP 5900 Switch

Testdurchfiihrung

Es werden verschiedene Flows erstellt um zwei Netzwerke zu erstellen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es kann ein
Authentisierungs
Server angegeben
werden.

Es kann ein Radius oder
Tacacs Server angegeben
werden.

Es kann ein Radius
Server angegeben
werden.

NAC ist moglich.

Ein Switch Port
kann so
eingestellt
werden, dass sich
ein Client
authentisieren
muss.

Der Switch Port kann so
eingestellt werden, dass
sich der Client Uber IEEE
802.1X authentisieren
muss.

Dotl1x kann eingestellt
werden.

NAC ist moglich.
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OpenVSwitch

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es kann ein
Authentisierungs
Server angegeben
werden.

Es kann ein Radius oder
Tacacs Server angegeben
werden.

Dotlx wird nicht
unterstitzt.

NAC ist nicht moglich.

Ein Switch Port
kann so
eingestellt
werden, dass sich
ein Client
authentisieren
muss.

Der Switch Port kann so
eingestellt werden, dass
sich der Client Uber IEEE
802.1X authentisieren
muss.

Dot1x wird nicht
unterstitzt.

NAC ist nicht moglich.
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Arista 7150 Switch

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test

nicht durchgefiihrt werden.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es kann ein
Authentisierungs
Server angegeben
werden.

Es kann ein Radius oder
Tacacs Server angegeben
werden.

Es kann ein Radius
Server angegeben
werden.

NAC ist moglich.

Ein Switch Port
kann so
eingestellt
werden, dass sich
ein Client
authentisieren
muss.

Der Switch Port kann so
eingestellt werden, dass
sich der Client Uber IEEE
802.1X authentisieren
muss.

Dotl1x kann eingestellt
werden.

NAC ist moglich.

Cisco Nexus 1000V

Der Cisco APIC ist noch nicht Verfligbar deshalb wird getestet, welche Moglichkeiten OnePK bietet.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es kann ein
Authentisierungs
Server angegeben
werden.

Es kann ein Radius oder
Tacacs Server angegeben
werden.

Es kann ein Radius
Server angegeben
werden.

NAC ist moglich.

Ein Switch Port
kann so
eingestellt
werden, dass sich
ein Client
authentisieren
muss.

Der Switch Port kann so
eingestellt werden, dass
sich der Client tber IEEE
802.1X authentisieren
muss.

Dotlx kann eingestellt
werden.

NAC ist moglich.
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5.10.10 Uberwachung

Beim Test der Uberwachung wird tiberpriift, ob ein Monitoring Tool Daten auslesen kann vom
Switch.

5.10.10.1 Testinfrastruktur

- Control plane
- Data plane

5.10.10.2 Test Idee

Der Switch wird so eingerichtet, dass per SNMP, SSH, NetFlow oder XMPP Daten ausgelesen werden
kann.
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5.10.10.3 Testdurchfiihrung

HP 5900 Switch

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Es wird SNMP Es kann SNMP v3 Ja

eingerichtet. eingerichtet werden.

Es wird SSH Es kann SSH v2 Ja

eingerichtet. eingerichtet werden.

Es wird NetFlow Es kann NetFlow Ja

eingerichtet. eingerichtet werden.

Es wird XMPP Es kann XMPP Nein

eingerichtet.

eingerichtet werden.
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OpenVSwitch

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Es wird SNMP Es kann SNMP v3 Nein

eingerichtet. eingerichtet werden.

Es wird SSH Es kann SSH v2 Nein

eingerichtet. eingerichtet werden.

Es wird NetFlow Es kann NetFlow Ja

eingerichtet. eingerichtet werden.

Es wird XMPP Es kann XMPP Nein

eingerichtet.

eingerichtet werden.

Arista 7150 Switch

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test

nicht durchgefiihrt werden.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Es wird SNMP Es kann SNMP v3 Ja

eingerichtet. eingerichtet werden.

Es wird SSH Es kann SSH v2 Ja

eingerichtet. eingerichtet werden.

Es wird NetFlow Es kann NetFlow Ja

eingerichtet. eingerichtet werden.

Es wird XMPP Es kann XMPP Ja

eingerichtet.

eingerichtet werden.
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Cisco Nexus 1000V

Der Cisco APIC ist noch nicht Verfligbar deshalb wird getestet, welche Moglichkeiten OnePK bietet.

Test Erwartetes Ergebnis Ergebnis Schlussfolgerung
Es wird SNMP Es kann SNMP v3 Ja

eingerichtet. eingerichtet werden.

Es wird SSH Es kann SSH v2 Ja

eingerichtet. eingerichtet werden.

Es wird NetFlow Es kann NetFlow Ja

eingerichtet. eingerichtet werden.

Es wird XMPP Es kann XMPP Nein

eingerichtet.

eingerichtet werden.
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5.10.11 Priorisierung von Daten

Beim Test der Priorisierung wird getestet, ob ein QoS Label gesetzt werden kann.

5.10.11.1 Testinfrastruktur

- Control plane
- Data plane

5.10.11.2 Test Idee

Der Switch wird so eingerichtet, dass fiir HTTP Traffic einen hoheren QoS Wert gesetzt wird.

96 von 132



5.10.11.3 Testdurchfiihrung

HP 5900 Switch

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Anpassen des
QoS Wertes.

Der QoS Wert kann
angepasst werden.

QoS wird unterstitzt.

QoS kann im Netzwerk

verwendet werden.

Anpassen des
QoS fiir

bestimmte Daten.

Der QoS Wert kann fir
HTTP Traffic gesetzt
werden.

Ja. QoS wird anhand
von ACLs gesetzt.

Anpassen des
QoS fiir einen
Layer 4 Port.

Der QoS Wert kann fir
den Port 80 gesetzt
werden.

Ja. QoS wird anhand
von ACLs gesetzt.

Anpassen des
QoS fiir einen
Switch Port

Der QoS Wert kann fir
den Switch Port 1 gesetzt
werden.

Ja mit OpenFlwo kann
der DSCP Wert gesetzt
werden.
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OpenVSwitch

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Anpassen des
QoS Wertes.

Der QoS Wert kann
angepasst werden.

Wird nicht unterstitzt

Anpassen des
QoS fiir

bestimmte Daten.

Der QoS Wert kann fir
HTTP Traffic gesetzt
werden.

Wird nicht unterstitzt

Anpassen des
QoS fiir einen
Layer 4 Port.

Der QoS Wert kann fir
den Port 80 gesetzt
werden.

Wird nicht unterstitzt

Anpassen des
QoS fir einen
Switch Port

Der QoS Wert kann fir
den Switch Port 1 gesetzt
werden.

Wird nicht unterstitzt
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Arista 7150 Switch

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test

nicht durchgefiihrt werden.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Anpassen des
QoS Wertes.

Der QoS Wert kann
angepasst werden.

QoS wird unterstitzt.

Anpassen des
QoS fir
bestimmte Daten.

Der QoS Wert kann fir
HTTP Traffic gesetzt
werden.

Layer 7 QoS ist nicht
moglich.

Anpassen des
QoS fiir einen
Layer 4 Port.

Der QoS Wert kann fir
den Port 80 gesetzt
werden.

Layer 4 QoS ist
moglich.

Anpassen des
QoS fir einen
Switch Port

Der QoS Wert kann fir
den Switch Port 1 gesetzt
werden.

QoS kann pro Port
definiert werden.
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Cisco Nexus 1000V

Der Cisco APIC ist noch nicht Verfligbar deshalb wird getestet, welche Moglichkeiten OnePK bietet.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Anpassen des
QoS Wertes.

Der QoS Wert kann
angepasst werden.

Wird unterstitzt

Anpassen des
QoS fur
bestimmte Daten.

Der QoS Wert kann fir
HTTP Traffic gesetzt
werden.

Wird unterstitzt

Anpassen des
QoS fir einen
Layer 4 Port.

Der QoS Wert kann fir
den Port 80 gesetzt
werden.

Wird unterstitzt

Anpassen des
QoS fiir einen
Switch Port

Der QoS Wert kann fir
den Switch Port 1 gesetzt
werden.

Wird unterstitzt
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5.10.12 Sicherheit

Beim Test der Sicherheit wird iberprift, ob ein Flow erstellt werden kann, der bestimmte Daten
blockiert.

5.10.12.1 Testinfrastruktur

- Control plane
- Data plane

5.10.12.2 Test Idee
Der Switch wird so eingerichtet, dass fiir HTTP Traffic blockiert wird.
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5.10.12.3 Testdurchfiihrung

HP Controller

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es wird ein Flow
erstellt, der http
Daten blockiert.

http Daten werden
blockiert.

Es kann kein Flow
erstellt werden mit
der Aktion Drop

Daten konnen nicht blockiert

werden.

Opendaylight

Der OpenDaylight Controller wird mit mininet getestet. Auf dem Webinterface des Controllers wird

die Infrastruktur korrekt angezeigt. Danach wird ein Link unterbrochen.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es wird ein Flow
erstellt, der http
Daten blockiert.

http Daten werden
blockiert.

Es kann ein Flow
erstellt werden, mit
dem Destination Port
80. http kann nicht
ausgewahlt werden.

Bestimmte Daten kdnnen
blockiert werden.

Arista Controller

Da Arista keinen Controller hat und die Switch OpenFlow noch nicht unterstiitzen, kann dieser Test

nicht durchgefiihrt werden.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es wird ein Flow
erstellt, der http
Daten blockiert.

http Daten werden
blockiert.

n/a
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Cisco APIC

Der Cisco APIC ist noch nicht Verfligbar deshalb wird getestet, welche Moglichkeiten OnePK bietet.

Test

Erwartetes Ergebnis

Ergebnis

Schlussfolgerung

Es wird ein Flow
erstellt, der http
Daten blockiert.

http Daten werden
blockiert.

n/a

5.10.13 Reaktion der Controller

5.10.13.1 Test Idee

Bei diesem Test soll die Frage geklart werden, wie der Controller auf eine Flow Anfrage reagiert. Es

gibt zwei Moglichkeiten. Wenn der erste Switch einen Flow anfragt, kann der Controller auf allen drei

Switch gleich einen Flow anlegen. Bei der zweiten Mdoglichkeit muss jeder Switch einzeln den Flow

anfragen.

5.10.13.2 Testdurchfiihrung

Opendaylight

Der erste Test wurde mit dem Opensource Controller OpenDaylight durchgefiihrt. Dabei wurden mit

der Testumgebung mininet drei Switch und zwei Hosts simuliert. Danach wurde auf dem

OpenDaylight Controller nach OpenFlow Paketen gesnifft. Nun wurde ein Ping von Host1 zu Host2

ausgefuhrt.
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=
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192.168.1.20

- Controd plane
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55789

55787

=

192.168.1.10

104 von 132



A Testlpcapng | [Wireshark 1114+ svm20140420104827 ~d0a8082a (Gt Rew Unkmawn from unknawnl] <@adn-controliecs eiisii

Ele Edit View Go Capture Analyze Statistics Telephony Tools [ntemals Help

cooMmglerxeeaesd«F2EQ e o @0s % @

ﬁhr:_lumrﬂm_vl. j Expression.. Clear (0 Save

M. | Time !sour:o I Destination | Prruo:ol| ungﬂi I:\fo — Ii
Broadcast 126 Typa: OFFT_PACKET IN

1BL 4. 716462000 a2

B H S H Broadeast OpanFlow 122 Type: OFPT_PACKET OUT |
183 4.717052000 a2:14:ca:64:30:47 Broadcast OpenFlow 132 Typa: OFPT_PACKET OUT i
184 4, 717826000 a2:14:caz64:3b:47 Broadcast openFlow 132 Type: OFFT_PACKET_OUT
185 4,719147000 a2:1d:ica:84:3b:47 Broadcast OpenFlaw 132 Type: OFPT_PACKET OUT
1IBE 4.719278000 00:00:00_00:00:04 a2:14:ca:64:3b:47 OpenFlow 126 Type: OFPT_PACKET_IN
190 4721820000 0O0:00:00_00:00:04 00:00:00_00:00:01 openFlow 132 Type: OFPT_PACKET _OUT
162 4.721844000 10.0.0.1 10.0.004 OpenFlow 182 Typa: OFPT_PACKET_IN
193 4,732799000 a2:14icai64:3:47 Broadcast OpenFlow 132 Type: OFPT_PACKET_OUT
154 4, 733232000 a2il4icai6d:sb:i47 Broadcast CoenFlow 132 Tvpe: OFPT PACKET OUT =

D Frama 180: 126 bytes on wire (1008 bits), 126 bytes captursd (1008 bits) on interface O

* Ethernet II, Src: 00:00:00 00:00:00 (00:00:00:00:00:00), Dst: 00:00:00 00:00:00 (00:00:00:00:00: 00)

I Internet Protocol Version 4, Sre: 172.16.15.52 (172.16.15.52), Dst: 172.16,15.52 (172.16.15.52)

L smission Contral Protocol, Src Port: [S5788 (55788)| Dst Portf 6633 (6633)) Seq: 16977, Ack: 73, Len: 60

,000 0DOL = Version: 1.0 (0x01)

Type: OFPT_PACKET_IN (10}

Langth: 60

Transaction ID:; ©

Buffer I'd: OxOO00014a

Total length; 42

In port: 1

Raason: Mo matching flow (table-muss flow entry) (0}
Padding: o

Etharnet I1, Src: 00:00:00 00:

[
I

00:01 (00:00:00:00:00:01), Dst: Broadcast (ff:ff:ffiff:fi:ff)

Hardware Type: Ethernet (1)

Protocol type: IP (0x0800)

Hardware size! 6

Protocol size: 4

Opcode: request (1)

Sander MAC address: £0:00:00_00:00:01 (00:00:00:00:00:01)
Sender IP address:

Target MAC address: 00:00:00 00:00:00 (00:00:00:00:00:00)

Target IP address: [10.0.0.4 (10.0.0.4)

AL

Das erste Paket wird vom Switch1 ( Port 55788) zum Controller ( Port 6633) gesendet. Dabei handelt
es sich um ein OpenFlow 1.0 Paket. Als Payload ist ein ARP Request enthalten. Der ARP Request
wurde vom Host1 gesendet, um die MAC Adresse von Host2 ausfindig zu machen.

Der Switch hat jedoch keinen Eintrag in der Flowtable und fragt den Controller an.
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A Testl pcaprg  [Wirsshark 111 445vn201404 20104827 -40EHE28 (Gt Rev Unknown from unkngwnl] <@sdn-controliers
Hle Edn View Go ;-lpturt amtmn Statistics Telephony Tacls Internals Help

iderxeeacsd«F2EE e B & B

| eprassion... clear i save
No. J Time | Seurce |.0wt1_nnt:m I Frntm'll Lmn.ﬁ] Info

180 4.708644000 00:00:00_00:00:01 Broadcast OperFlow 126 Type: OFPT_PACKET_IN

LTI6462000 az:laica:sa; b Broadcast 5 132 Type: OFPT_PACKLET_OUT
183 4,717052000 a32:14;ca:84:3b:47 Broadcast OpenFlow 132 Type: OFPFT PACKET OUT
184 4.717826000 &2:14:ca:64:3h:47 Broadcast openFlow 132 Type: OFPT_PACKET OUT
188 4,719147000 p2:14:ca:64:3b:47 Broadcast OpenFlow 132 Typa: OFPT_PACKET_OUT
188 4.T1927T6000 00:00:00 00:00:04 aZ:ld4:ca:64:3h:47 OpanFlow 136 Type: OFFT_PACKET_IN
190 4. 721820000 00:00:00. 00:00:04 Q0:00: 00 00:00:01 OpenFlow 152 Type: OFPT_PACKET _OUT
192 4.721944000 10.0.0.1 10.8.0.4 openFlow 182 Type: OFPT_PACKET_IN
193 4.732759000 a2:14:ca:64:3b:a7 Broadcast OpanFlow 132 Type: OFPT_PACKET_OUT
194 4.733232000 a2:14:ca:64:3b;a7 Broadcast GoenFlow 132 Tvoa: OFFT PACKET OUT 1=
TECTMTTING i, STC UL S OU G D (O DO B O OR L B DO R DR G (o B e e
[’ Internet Protocol Varsion 4, Src: 172.16.15.52 (172.16.15.52), Dst: 172.16.15.52 (172.16.15.52) i
[ Transmssion contrel Protocel, SrcfPort: essa (e633), Jost Port: ss7ee (5s788) ) seq: 73, Ack: 17037, Len: &6

enFlow 1.0
000 0001 = Wersion: 1.0 (@w0l)
Type: OFFPT_PACKET_oUT (13)
Length: &6
Transaction ID: 14BT7S40326
duffer Id: onfffffiff
In port: 65535
actions length: 8
Actions type: Output to switch port (O}
&ction length: &
OQutput port: 1
#Max lengzh: 0
! Ethernet 1I, Src: a

64347 (a2:14:ca 3b:47), Dst: Broadcast (ff:ffiff:ff:ff:1f)

Hardware type: Ethernet [1}

Protocol type: 1P (Ox0800)

Hardware size: &

Protocel size: 4

Opcode: request (1)

Sender MAC address: a2:ld:ca:Gdrsb:a? (a2:ldicaibd:sb:d?)
sender IF address: 0.0.0.0 (0.0.0.0}

Target MAC address: 0O:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 10.0.0.4 (10.0.0.4]

k| il

© #F | address Resolution Protacol (arp). ..

Fackets: 478« Displayed: 72 (15.1%) « Load time: ;... | Profile: Dafault

B

Der Controller ( Port 6633 ) antwortet mit einem OpenFlow Paket, das dem Switch mitteilt, er solle
den ARP Request auf Port 1 weiterleiten.
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A Testl peapng  [Wireshark 1.11 43 5vn201404 20104827 ~d0480F2s (Gt Rev Uni from urik «{Sudn
fle Edt View Go Capture Anabyze Statistics Telephony Jools ntemals Help

depxeieaee«F2BH @808 % @

(3
(0
G

Filter: ’npmﬂw_vl Ll Exprassion., Clasr /00 Save
Mo |'ri-n | Source lmtimdm | pmtoco‘ll Langﬁl Info =
180 4. 708544000 00:00:00 00:00:01 Broadcast OpanFlow 126 Type: OFFT_PACKET_IN
181 4,716462000 s 1d: 23h: Broadcast openFLow 132 Type: OFPT_PACKET_OUT
A_ TS 000 3747 ] Openslow 132 Type: OFRT_PACKET_OUT
184 4,717826000 a2:14ica:64:3b: Broadcast OpanFlow 132 Type: OFPT_PACKET_OUT
185 4.719147000 a2:14:casBa:3b:ia7 Broadcast OpanFlow 132 Type: OFPT_PACKET _OUT
188 4.718278000 00:00:00_00:00:04 a2:ldica:fd:dbia7 OpenFlow 126 Type: OFFT_PACKET_IN
190 4, 721820000 00:00: 00_00:00: 04 00:00: 00 00: 00301 openFlow 132 Type: OFPT_PACKET_OuT
192 4,721944000 10.0.0.1 10,0.0.4 opanFlow 152 Type: OFPT_PACKET_IN
193 4,732795000 aZ:14:ca:64:30:47 Broadcast DpanFlow 132 Type: OFPT_PACKET_QUT
194 4, 733232000 a2:14:ca:64:3b:47 Broadcast Doanflow 132 Type: OFPT PRCKET GUT 2
TTUETINE TE, O DO OO0 O A O O R T O O - DS L s O A OO O R (O O A D0 T O =
[ Internet Protocol Version 4, Sre: 172.16.15.52 (172.16.15.52), Dst: 172.16.15.52 {172.16.15.52) i

> Transmission Control Protocol, Src fort: 5533 (6633) | Dst Port: ss789 (ss789)| seq: 29, Ack: 437, Len: &5
> OpenFlow 1.0

00D 0001 = versisn: 1.0 (oxp1)
Type: OFPT_PACKET_OUT {13}
Length: &5

Transaction ID: 1413653613
Buffer Id: ouffefffff

In port: 65535

sctions lemgth: 8

Actions type: Output to switch port (@)
action length: @

Dutput port: 3

Max length: o

[» Ethernet II, Src: aRil4ica:64:3b:47 (a2:14:ca:64:3b147), Dst: Broadeast (ff:ff:ff:ff:ff:ff)

Protocol type: IP (OxoB00)

Hardwars size: 6

Protocol size: 4

Dpcode: raguast (1)

Sender Mac address: a2il4:ca:84:3b:147 (a2:l4:ica:64:3b:47)
Sander IP address: 0.0.0.0 (0.0.0.0)

Target MAC address: 00:00:00 00:00:00 (00:00:00:00:00:00)
Target IP address: 10.0.0.4 (10.0.0.2)

© [ | Address Resolution Protocel (am). ... | Packats: 478+ Displayad: 72 (15.1%)  Load time: 0:... | Profila: Defauit

Dasselbe Paket schickt der Controller auch an den Switch2 ( Port 55789 ). So muss dieser nicht selbst
eine Anfrage senden.

Der Riickweg, mit dem ARP Reply, sieht gleich aus. Der Switch3 macht eine Anfrage und der
Controller teilt allen drei Switch mit, wie das Paket zu behandeln ist.
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. Testlcapng (Wreshark 111 44 mmd0140420104 s (6 Ry Unknomn from <@sdn-ontraller» Yo
fle Edt View Go Capturs Analyze Statistics Telephony Tools Intemals Help
ecMmElenxsia«xF2EEH v cRIE®DE % B

Filter: inpmﬂm_vi LI Epression... Clear (| Save

ha. Brotocol| Langth| Info

190 4.721820000
162 4,721 548000
183 4. 732790000
194 4.733232000
195 4, 736290000
187 4. 740715000
180 4. TAGE35000
204 4, 753530000
205 4,753958000

HerH H H a.
00:00:00_DO: 00: 04

Bestination

H+H en-Low

00:00:00_00:00:01 OpenFlow 132

10.0.0.4 OpanFLow
aZ:ld:ca:6d:3h:47 Broadcast OpenFlow 132
a2:14icar64: 3 47 Broadcast OpenFlew 132
A2:14icatBai3b 47 Broadcast openFlow 132
a2:ldica:6a:3h: 47 Broadcast OpenFlow 132
00:00:00 00:00: 04 a2:14:ca:64:3b: 47 OpenFLow 126

172.16.15.52 172,
172.16.15.52 172.

16,15,52 OpenFlow 146
16.15.52 openFlow 74

Type: OFPT_PACKET _OUT
Type: OFPT_PACKET_OUT
Type: OFPT_PACKET IN
Type: OFPT_FLOW _MOD

Type: OFPT_BARRIER REQUEST

I“"Cpu!F ow 1,0
Length: 118

Total length: 8@
In port: 1

Padding: @
[ Ethernet 11, Src
3 :
i

Internet Contro

U Frame 192: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface 0
[» Ethernet II, Src: 00:00:00_00:00:00 {00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
{» Internet Protocol Version 4, Src: 172.16.15.52 (172.16.15.52), Dst: 172.16.15.52 {172.16.15.52)

7 0001 = varsion: 1.0 (OxOL)
Type: OFFT_PACKET_IN (10)

Transactien ID: ©
Buffer Id: Cx00000L4b

: 00:00:00_00:00:01 [00:00:

Message Protoco

Reason: Mo matching flow (table.mss flow entryl {0}

00:00:00:01), Dst: DO0:00:00_DO:00:

04 {00:00:00:00:00:04)

[ Transmission Control Protocsl, Srcf[Port: ss7es (557e8)) Det[Port: 6833 (6633), |Seq: 17037, Ack: 271, Len: 116

2 e 3
478 - Displayed: 72 (15.1%) « Load time: 0:... | Profila: Dafauk

Als nachstes taucht der ICMP Echo Request auf. Dieser wird von Host1 an Host2 gesendet. Da der
Switchl nur einen Floweintrag fiir ARP hat, muss er den Controller nachfragen, was mit einem ICMP

Paket gescheh

en soll.

108 von 132



G
G
&

] Testl ncapng  [Wireshark 111 d4+svn205404 201 63827~ d04B5f2s (Gt Rev Uinknown From onknownl] < @adn-tantrolers
Ble Edt Vew Go Capture Analyze Statistics Telephony Tools [ntemnals Help

| GlerixeQ+«i«F2fHccc0@®88%|3

| Expression.. Clear Save
=] : Appr

Protecol| Lengtt| Infa |
00 0000 0t P TH T30 an EH =1 —IN
00:00:00_00;00:04 00: 00:00_D0: D0:01 openFlow 132 Type: OFFT_PACKET _OUT
18.0.0.1 10.0.0.4 OpenFlow 182 Typa: OFPT_PACKET_IN
a2:14:ca:64:3b:47 Broadcast OpanFlow 132 Typa: OFPT_PACKET _OUT
a2:14:ca:84;3b:47 Broadcast OpenFlow 132 Type: OFFT_PACKET_OUT
a2:14:ca:64:3b:47 Broadcast openFlow 132 Type: OFPT_PACKET _OUT
a2:14:caibdi3h47 Broadcast OpanFlow 132 Type: OFPT_PACKET_OUT
a2:14:carga: b7 OpenFlow 126 Type: OFPT_PACKET IN
72.16.15.52 op oL OFFT_FLOW, HD
172.16.15.52 172.16,15.52 OpenFlow 74 Typa: OFPT_BARRIER REQUEST =

[ Frame 204: 148 bytes on wire (1168 bits), 145 bytes captured (11628 bits) on interface O

[ Ethernet 1I, Src: 00:00:00 00:00:00 [00:00:00:00:00:00), Dst: 0O:00:00_00:00:00 (00:00:00:00:00:00)

[* Internet Protocol Mersion 4, Src: 172.16.15.52 (172.16.15.52), Dst: 172.16.15.52 (172.16.15.52}

I Tramsmission Control Frotml,m m Seq: 403, Ack: 17153, Len: 80
.000 0001 = version: 1.0 (ox01)

| type: PTG MO GO |

Length: 80

Transaction ID: 1487540331

wWildcards: 3162005

In port: ©

Ethernet source address: 00:00:00_00:00:00 [00:00:00:00:00:00)

Ethernet destination address: 00:00:00_00:00:00 [00:00:00:00:00:00)

Input VLAN 1d: ©

Input VLAN priority: O

Padding: ©

Data not dissected yat

Cookie: OxDOOODOCGDCOOCO00

Command: Naw flow [0)

Idle time-out: O

hard time-out: ©

Prierity: 1
Buffer 1d: owfffffiff
Qut port: O

Flags: 1

P
A
aanen

<Load time: 0:,.. | Profile; Default b

Der Controller teilt dem Switch1 mit, er soll den ICMP Echo Request auf Port O weiterleiten.
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A Festl peapn (Wireshark 1114 5vn20146320104627 - d0453¢2a [Git Rev Unknawn fram Unknowni] <@sd
Ble Edt Wiew Go Captwe Analyze Statistics Telephony Jools ntemals. Help

e
¢
&

© ©® dlepfxeeaens«F2 A ccon@DE &8
Fiter: [openfiow.vi = | expression... clear i save
No. ‘T;tm'r ]'Suarqi Ibpst'inn!:ijﬂ_? IPr'ntmﬂ LAr-nu| Info o
184 4, 733232000 a2:ldica:64:3b:47 Broadcast OpenFlow 132 Type: OFPT_PACKET OUT
195 4. 736299000 a2:l4:ca:64:3b:47 Broadcast openFlow 132 Type: OFPT_PACKET_OUT
197 4.740715000 a2:ld:ca:64:3b:a7 Broadcast OpenFlow 132 Type: OFFT_PACKET_OUT
190 4, 740836000 (0:00:00_00:00:04 a2: 14rcar6a:3hra? openFlow 126 Type: OFFT_PACKET_IN
204 4,753530000 172.16.15.52 172.16.15.52 OpenFlow 146 Type: OFPT_FLOW_MOD
205 4.753958000 172.16.15.52 172.16.15.52 openFlow 74 Type: OFPT_BARRIER REQUEST
207 4.754038000 172.16.15.52 172.16.15.52 OpenFlow 74 Type: OFFT_BARRIER_PEPLY
208 4, 781078000 172.16.15.52 172, 1680155 OpeniLow OFET FLOW_MOD
209 4,761345000 172.16,15.52 172:16.15,52 OpenFlow 74 Type: OFFT_BARRIER REQUEST
211 4.761411000 172.16.15.52 172.16.15.52. OpenFlow 74 Type: OFPT_BARRIER REPLY

[* Frame 208: 152 bytes on wire (1296 bits), 162 bytes captured (1296 bits) on interface 0

[* Ethernet II, Src: 00:00:00 00:00:00 {00:00:00:00:00:00), Dst: 00:00:00 00:00:00 (00:00:00:00:00:00)

[* Internet Protocol Version 4, Src: 172.18.15.52 (172.16.15.52), Dst: 172.16.15,52 (172,18.15.52)

I Transmssion Control Mumml,lmm Seq: 293, Ack: 557, Len: o8
]
. 0001 = Version:

1.0 (0x0l)

LOw

Length: 96
Transaction ID; 1413593617

wildcards: 3162095

In port: @

Ethernet source address: 0O:00:00_00:00:00 (00:00:00:00:00:00)
Ethernet destination address: 00:00:00 00:00:00 {00:00:00:00:00:00]
Input VLAN 1d: O

Input VLAN prierity: O

Padding: O

Data not dissected yet

Cookle: OxXO0O00D0000GOC0000

command: New flow (0}

Idle time-out: O

hard time-out: O

Priority: 1

Buffer Id: oxffffifff

Flags: 1

Dasselbe Paket schickt der Controller auch an den Switch?2...
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4 Testl prapng (Wireshark 111 4mun20140420104027 ~d0485¢ 2 (5% Rev Unknam fram unknamn] <@sdncantrolls e

e Edit Mew Go Capture Anelyze Statistics Telephony Tools Intermals Help

coumpenxea+ss« 72 cmi@®m %8

fiker: [openfiow_v2 j Expression.. Clear Mebly Save
No. I Time I Source | Destination ]_Prn‘:l_wo‘ll Lmu‘dl Info ]
I 199 4.740836000 00:00:00 00:00:04 a2:14:car64:3b: 47 OpenFlow 126 Type: OFPT_PACKET_IN
204 4,7536830000 172.16.15.52 172,18,15,.52 OpanFlew 146 Type: OFPT_FLOW_MCO
205 4, 753956000 172.16.15.52 172.16.15.52 OpenFlow 74 Type: OFPT_BARRIER REQUEST
207 4,754038000 172.16.15,52 172.16.15.52 OpenFlow 74 Type: OFPT_BARRIER PEPLY
208 4,761078000 172,16.15.52 172.186,15,52 OpenFlow 162 Type: OFPT_FLOW_MOD
209 4.761345000 172.16.15.52 172.16.15.52 OpenFlow 74 Type: OFPT_RARRIER REQUEST
211 4.761411000 172.16:15.52 172,16,15.52 Opanklow 74 Type: OFPT_BARRIER REPLY
.78 3000 OpanFl ow 148 Ty : 3

213 4.768735000 172.16.15.52 172,18,15.52 OpenFlew 74 Type: OFFT_BARRIER REQLEST

215 4,768846000 172.16.15.52 172.16.15.52 DpenFlow 74 Type: OFFT_BARRIER REPLY
it Frams 212! 146 bytes on wire (1168 bits), 145 bytes captured (1168 bits] on interfacs O
i Ethernet 11, Src: 00:0D0:00_00:00:00 (DO:00:00:00:00:00), Dst: D0:00:00_00:00:00 {00:00:00:00:00:00)
[* Intarnet Protocol Version 4, Src: 172.16.15.52 (172.16.15.52), Dst: 172.16.15.52 (172.16.15.52)
I Transmssion Control Protocol, Seq: 29, Ack: 333, Len: 80

~000 0001

Version: 1.0 (001}

Length: 80
Transaction ID: 1963931054

wildcards: 3162065

In port: O

Ethernet source address: 00:00:00_00:00:00 [00:00:00:00:00:00)
Ethernet destination address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Input VLAN 1d: ©

Input WLAN priority: @

Padding: ©

Data not dissected yat

Cookie! OxOOO0O0COO0OOOOCD

Command: New flow {0)

Idle time-cut: 0

hard time-out: O

Priority: 1

Buffer 1d: ouffifffff

Out port: @
Flags: 1

(0040 12 12

|o0s0

i 00 i
el LRy

obﬂ Type l-u'pl':ﬂww-_l_;,trp_ ). 1 byte mm_:‘,am-ﬁﬂqﬁdi 72115.1%) : Load time: 0:... | Profile: Default

N

...und an Switch3.
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Arista 7150 Switch

Arista produziert keinen eigenen SDN Controller. Da die Switch von Arista jedoch OpenFlow fahig
sind, kann ein Opensource Controller eingesetzt werden. Der vorhergehende Test vom OpenDaylight
Controller ist deshalb auch auf Arista Switch anwendbar.

HP 5900 Switch

Der zweite Test wurde mit einer Umgebung von HP durchgefiihrt. Dabei wurden drei Switch aus der
5900er Serie und der HP VAN SDN Controller verwendet. Fir den Test wurden die drei Switch in Serie
geschalten und mit dem Controller verbunden.

172.16.15.15 172.16.15.16 172.16.15.17
_’ |
r
EEa——
(T
152.168.1.20 192.168.1.10
- Controd plane
- Data plane
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Auch bei diesem Test wurde ein Ping von Host1 ( 192.168.1.20) zu Host2 ( 192.168.1.10 ) ausgefiihrt.
Dabei wurde am Management Interface von Switch3 die Kommunikation mit dem Controller
mitgeschnitten.

A Test i pcapng” [Wirechark 111 4+9vn20140420104827~d048812a (Git Rev Unkngwn from unknownl] <@sdn-cantrolier>
fle Edit View Go Caplure Analyze Statistics Telephony Tools [ntemals Help

eodmEd erxeacsiwF2EEccec o @YE 2| ®

Filter: |t!npenﬂw_wm& I{openflow_vd.type == 2]) &6 H{ope L' Exprassion.. Clesr Spp, Save

(x
@
(x

Mo . i Timg | Source | Dastination | Prntru:ﬂl Llngtll Infa

[+ Internet Protocol Varsion 4, Src: 172.16.15.17 (172.16,15.17), Dst: 172.16.15.53 (172.16.15.53)
D Transmission Comtrol Protocol, Sre Port: 41148 (£1148), Dst Port: 6633 (6633), Seq: 1871, Ack: 1306, Len: 110
" OpenFlow 1.3
version: 1.3 (Oxpa)
Type: OFPT_PACKET_IN (10)
Length: 110
Transaction I0: ©
Buffer ID: 3
Total length: &0
Reasen: OFPA_NO_MATCH (0)
Table ID: O
Cookie: OxOONODCOOO00O0O0
b Match
Pad: 0000
= Data
[» Etharnet I1, Src: FujitsuT 70:sb:97 (00:19:99:70:ab:97), Dst: Broadecast (ff:ff=ff:fi:ff:47)

|!'_"
160 23. 3255700 172. 16,15, 17 172.16.15.5 176 Types CFPT.PACKET_IN '
189 23.32563400( 172.16. 15.53 172.16.15.17 CpenFlow 1685 Type: OFFT_PACKET_GUT
191 23 32868000 172,16, 15,17 172.16.15.53 cpenelow 176 Typs: OFPT_PACKET IN
152 23.32061000( 172.16. 15.53 172.16:15.17 penFlow 178 Type: OFPT_FLOW_MOO
195 23.33106200¢ 172,16.15.53 172,16,15,17 openiLow 174 Type: OFPT_PACKET_OUT
188 23, 368220000 172. 16, 15.17 172.16.15,53 tpentlow 74 Type: OFFT_BARFIER FEFLY
159 23.38002600( 172,16, 15.53 172.18,15.17 Cpenflow 308 Type: OFPT_BARFIER RECUEST
201 23. 372072000 172.16.15.17 172.16.15.53 openelow 74 Typa: OFPT_BARRIER_FEFLY
202 23.39464000( 172.16.15.53 172.16.15.17 CpenFlow. 194 Type: OFFT_FLOW.MOD =
i

Protecol typa: IP (OxCB00)

Hardware size: 6

Protocol size: 4

Opcode: request {1)

Sander MAC address: FujitsuT 70:ab:97 (00:19:99:70:ab:g7)

| sender 1P address: 192.168.1.20 (152.168.1.70) |
Target MAC address: 00:00:00 00:00:00 (00:00:00:00:00:00)
| Target 1P address: 192.168.1.10 {192.168.1.10) |

fE i fiif o018 ‘ab o7

© * | Address Resclution Protacol larp), . | Packets: 383 - Displayed: 77 (20,1%) - Load time: 0:.., | Prafile: Defauk

I

Hier wird ein ARP Request dargestellt. Dieser wurde von Host1 gesendet, um die MAC Adresse von
Host2 anzufragen. Da der Switch3 der Letzte der drei Switch ist, kann daraus geschlossen werden,
dass jeder Switch einzeln die Flows anfragen muss.
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A TestMEpcaong [Wireshark 1114 vn20140420104837 04852 (G Rew Unknown from unknomni]
Ble Edi View Go Capire Analyze Statistics Telophany Jools Intermals Hielp

codmd srixsa««F2EE eI @OH 2| B

e [((openfiow va) 66 lfoperfiow v type == 21) &6 fops: = | Expression... Clear (1L Save

Mo, iTin l Source | Destination | Pﬂ:mn‘ll angﬂ[ Infe

15.17 172.16.15.53 OFPT_PACKET_IN

172 1615017

188 23.325547000 172.16.
185 Sa000 172,186
191 23328580000 172.16.

176 Typat
156 Ty
176 Typa:

15:17 172.16.15.53 OFPT_PACKET_IN
192 23.32961900( 172.16.15.53 172.16.15:17 178 Type: OFFT_FLOW MO
195 23.33106200( 172.16.15.53 172.16.15.17 174 Typat OFPT_PACKET_OUT
198 23. 36802000 172.16.15.17 172.16.15.53 74 Type: OFFT_BARRIER FEPLY
199 23, 365028000 172.16.15.53 172:16.15.17 306 Type: OFPT_BARFIER_FEQUEST
201 23. 372072000 172.16.15.17 172.16.15.53 74 Typa: OFFT_BARRIER_FEPLY
202 73. 394648000 172, 16.15.53 172:16,15.17 194 Type: OFFT_FLOW MO

=[ version: 1.3 (o0xp4)

Length: 100
Tramsaction I0: O
Buffer ID: 3
In port: 15
sctions length: 16
Pad: 000000000000
= Action
Type: OFPAT_OUTBUT (0]
h: 16
Port: OFPP FLOOD (Oxffiiffib) |
Max length: OFPCML_NO_BUFFER (Oxffff)
Pad: DOODOCOOGOGO
w Data
b

:19:99:70:ab:97), Dst: Broadeast (ff:ff:ff:ff:ff:ff)

Hardware type: Ethernet (1}

Protocol type: IP {oxoS00)

Hardware size: §

Protocol size: 4

dpcode: request (1)

Sender MAC address: FujitsuT_70:ab:97 (00:19:99:70:ab:97)
Sender IP address: 192.168.1.20 (152.168.1.20)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 152.168.1.10 (152.168.1.10)

i

Profile: Default

Die Antwort vom Controller bedeutet, dass der ARP Request auf alle Ports geschickt werden soll.

k
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= Test BHpcanng [Wireshark 1 114+ mn20140420104877-d0485(2a (Gt Rev Unknawn fram unknomn)] <@sdn-contraller>
e Edit Wew Qo Copture Analyze Statistics Telephony Tools internals  Help

eo@mElerxeaea«F2BH ¢ -cnl@aes g

Filtar: I[{npmlﬂwr_w} &k Hlopenflow_vd type == 2]} && Hope: .L[ Expression... Clear [0  Save

«
€
=

No. | Time I Source | Destination I Pr_otbﬂﬂi Lnnutil Info I‘
: - = =
168 23, 32554700¢ 172.16.15.17 172.16.15.53 OpanFlow 176 Type: OFPT_PACKET_IN
180 23, 32563400( 172.16.15.53 172,16.15.17 OpenFlow 166 Type: OFPT_PACKET_OUT

19] 23, 328680000 172,16,15.17

192 23.3296190 172,16, 15.53 172.16.15.17 OpenFlow 178 Type: OFPT_FLOW_MOD

195 23.33106200( 172,16, 15,53 172,16.15,17 opanFlow 174 Type: OFPT_PACKET_OUT

158 23, 388220000 172,16, 15,17 172.16.15.53 OpenFlow 74 Typs: OFPT_BARRIER, FEPLY
159 23, 36002600 172.16.15.53 172,16.15.17 OpenFlow 306 Type: OFPT_BRARIER_FEQUEST
201 23.37207200( 172.16.15.17 172,16.15.53 OpenFlow 74 Type: OFPT_BARRIER FEPLY
202 23.39464800¢ 172.16.15.53 172.16.15.17 OpenFlow 194 Type: OFPT_FLOW._MOD

— ) - =] (] Ve

.
[ Ethernet 1T, Src: HewlettP 60:6d:b7 [44:31:02:60:6d:b7), Dst: Vmware a7:chide (00:0c:29:a7:ch:de)
[+ Internat Protocol Version 4, Src: 172.16.15.17 (172.16.15.17), Dst: 172.16.15.53 (172.16.15.53)
[ Transmissien Control Protocel, Sre Port: 41148 (41148). Dst Port: 6633 (6633), Seq: 1981, Ack: 1456, Lan: 110
= openFlew 1.3
Version: 1.3 {(0x04)
Type: OFPT_PACKET_IN (10)
Langth: 110
Trangaction ID: @
suffer ID: O
Total length: 80
Reason: OFPA_ND MATCH (0)
Table ID: O
Cookie: CxOOOO000000CNHCIN0G
[+ Match
Pad: D000
- Data
[ Ethernet 11, S

| oin

Hardware type: Ethernet (1)}

Protocel type: IP (Ow0200)

Hardware size: 6

Protocel size: 4

Cpcode: reply (2}

Sender MAC address: PujitsuT_70:ab:dd (00:19:99:70:ab:dd)
Sander IP address: 192.168.1.10 {192.168.1.10)
Target MAC address: FujitsuT_70:ab:97 (0D:19:95:70:ab:57)

T | O

0020 0000 B0 00,0000 6000 00 00,00 00 00 00 00 00
2] g! Addrass Resolution Protocol (arp), ... | Packets: 383 - Displayed: 77 (20.1%) + Load thme: 0:... Im:ﬂ&‘wft

=

Beim ARP Reply, das von Host2 zu Host1 gesendet wird, muss der Switch3 auch wieder den
Controller anfragen.
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r e Tess Hepeagng [Wirezhark 111.445vn20140420104827- do4asi2n (Gt Rev Linknown frem unknawnl] s@sdnontroijer UleiE
Gle Edit View Go Capture Analyze Statistics  Telsphony Jools |nternals Help
codmE erixee«i«TF2EE cc e | B

Filter: Ittopmﬂw_w]&&ﬂnpmﬂm_w.m«--2}1&& Iiap-nlj Expression.. Clear /. Save

Mo, | Time | Source | Destination | Prow:n‘l| Llhgtll Info
188 23.32554700( 172.16.15.17 172.16.15.53 OpanFlow 178 Type: OFPT_PACKET_IN
189 23, 32553400 172.16.15.53 172.16.15.17 OpenFlow 166 Type; OFPT_PACKET_OUT
191 23.32868000( 172.16.15,17 172.16.15.53 openFlow 176 Typa: DFPT_PACKET_IN
182 23, 32961900 172.16.15.53
168 23.33106200¢ 172.16.15.53 172.16.15.17 OpenFlow 174 Type: OFPT_PACKET_OUT
168 23, 36822000 172.16.15.17 172.16.15.53 OpanFlow 74 Type: OFPT_BARFIER FEPLY
199 23.36002800( 172.16.15.53 172.16.15.17 OpenFlow 306 Type: OFPT_BARRIER REQUEST
201 23.37207200¢ 172.16.15.17 172.16.15.53 OpenFlow 74 Type: OFPT_BARRIER REPLY
202 23.39454800( 172.16.15.53 172,16.15.17 opanFlaw 194 Type: OFPT_FLOW_MOD

Type: OFFT_FLOW_MOD (14}
Length: 112
Transaction ID: 127069
Cookie: 0xODCOCODODC0023ZE
Cockie mask: OxDOO0O000CO0CO000
Table ID: O
Command: OFPFC_ADD (o)
Idle timsout: 60
Hard timecut: @
Priority: 29999
Buffer ID: OFP_NO BUFFER (oxfffiffif)
Out port: CEPR_ANY (oxfffiffff)
Out group: OFPG_ANY (okffifffff]
[» Flags: Owooo1
Pad: 0000
& Match
= Instruction
Type: OFPIT_APPLY_ACTIONS {4)
Langth: 24
Pad: DOBOOG0O

T ACTLON
Type: OFPAT_ouTPuT (o)
Length: 15

Max length: o

Pad: 00000000000 =
0080 &
0090
0020 00
0oho i
© 1| port (openfiow_va action.eutput.po.., | Packets: 383 - Displaysd: 77 (20.1%) « Load time: 05, | Profie: Default 4

Dieses Mal ,,weiss“ der Controller, wo sich der Host1 befindet. Der ARP Reply muss nicht mehr auf
alle Ports rausgeschickt werden, sondern nur noch an den Port 15. Dies ist die Verbindung zwischen
Switch3 und Switch2.
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{2 Test HPpcapng  [Wireshark 1 11:445wn20140420104527 Gt Rev iy froen upks <@zdn-c )
Fle Edit \iew Go Capture Analyze Statistics: Telephony Tools [ntemals  Help

commiecpnxe e« «F2EEH R Ym %8

Fier: [(fopanfow_va) &8 openfiow vt type == 2)) 66 oper = | Expression... Clear /fl save

o
x

MNo. I Time F Source L pestination | Flrou_nml| Lnnq:ll Info =
182 23.32061000C 172,16.15.53 172.16:15.17 UPMF‘.W 178 Type: OFPT_FLOW_MOD
185 23.33106200( 172.16.15.53 172.16.15.17 OpenFlow 174 Typa: OFPT_PACKET OUT
168 23, 358220000 172.16.15.17 172.16.15.53 OpanFlow 74 Type: OFPT_BARFIER REPLY
199 23. 360028000 172.16.15.53 172.16.15.17 OpenFlow 306 Type: CFPT_BARRIER FEOUEST
201 23.37207200C 172, 16.15.17 172.16.15.53 OpenFlow 74 Type: OFPT_BARRIER REPLY
202 23, 30464800 172.16,15.53 172.16:15.17 DpenFlow 194 Type: OFPT_FLOW MOD
203 23, IVSE9E00C 172, 16.15.17 172.16.15.53 OpenFlow 74 Type: OFPT_BARRIER FEPLY
204 23, 30506200 172.16.15.53 172:16.15.17 OpanFlow T4 Type: OFPT_BARRIER_REQLEST

206 I3 A00asi0 | T2, A5 15, OpanFlow 180 Typo: OFFT_PACKET IN -

[ Frame 206: 180 bytes on wire (1520 bats), 180 bytes captured [1520 bits) on interface ©
[» Ethernet 11, Src: HewlettP 60:6d:b7 (44:31:92:;50:6d:b7), Dst: Vewars a7:ch:dc (00:0c:28:a7:chidc)
[* Internet Protocol Version 4, Src: 172.16.15.17 (172.16. 15_517}, Dst: 172.16.15.53 (172.16.15.53)
[* Transmission Centrol Protocel, Src Port: 41148 (41148), Dst Port: 65633 (8633), Seq: 2115, Ack: 2092, Len: 124
o DpenFlow 1.3

version: 1.3 {(0x04)

Type: OFPFT_PACKET_IH (10}

Length; 124

Transactien ID: O

Buffer ID: O

Total length: 74

Reason: OFPA_NO_MATCH (0}

Table ID: O

Cookie! Ox0OCOOOOCOOCOOCON
[* Match

pad: fiff

= Data
[* Etharnet II, Src: FujitsuT_70:ab:97 (00:19:99:70:ab:97), Dat: Fujitsul 70:ab:dd (00:19:99:70:ab:dd)
[» Internat Protocol Version 4, Src: 152.168.1.20 (192.168.1,20), Dst: 192.168.1.10 (192.168.1,10)

ontro

o Protocol

ocko e
e tﬂ .

51

amat Control Message Protocol ... | Packsts: 383 - Displayed: 77 (20.1%) - Load tim

| profle: Default 4

Hier wird noch die Anfrage fiir das ICMP Echo Request Paket an den Controller gesendet.
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a “Test_HPpcapng [Wircahark 1 11 4+ 5mI00404 20108827 ~dB4851 s [Git Rew Unknown fram il | din
Fle Edt \dew Go Capture Anakyze Statistics Telephory Tools  [ntemnals Help

ceoumdlsnxgla««F2EH - PlEe®m8E %@

Filtar: I(Eopmﬁaw_wl&& Hopanflow_vd.typs == 2)) L& topa + | Expression... Clear ‘o Save

No. ! Time | Salrce | Destination I Drm:o-co'll umx:r[ Info
185 23.331062000 172.16,15.53 172.16.15.17 OpenFlow 174 Type: OFFT_PACKET_OUT
198 Z3. 36622000 172,16, 15,17 172.16.15.53 openFlow 74 Type: OFPT_BAFRIER FEPLY
199 23, 360028000 172. 16, 15,53 172.16,15.17 openFlow 306 Type: OFPT BARRIER REQUEST
201 23, 37207200 172.16,15,17 172,16.15.53 opanFlow 74 Type: OFFT_BARRIER FEPLY
202 23304548000 172,16, 15,53 172.16.15.17 DpenFlow 194 Type: OFPT_FLOW_MOD
203 23, 395808000 172.16.15,17 172.16.15.53 openFlow 74 Type: OFFT_BARRIER FEPLY
204 23.3958962000 172.16.15.53 172.16.15.17 openFlow 74 Type: OFFT_BARRIER_FEQUEST

206 23, 409681001 172.16.
207 23.411070000 172.186

OpenFlow
15:1F Openilow

o

190 Type: OFPT_PACKET_IN
452 Type: OFFT PACKET OUT

[» Ethernet II, Src: Vmware_a7:icb:dc (00:0c:29:a7:chidc), Dst: HewlettP 60:6d:b7 (44:31:92:60:6d:b7)
[» Internet Protocol Version 4, Sre: 172.16.15.53 (172.16,15,53); Dst: 172.16.15.17 (172.18.15.17)
| Transmission Control Protecol, Sre Port: 6633 (6633), Dst Port: 41148 (41148}, Seq: 2092, Ack: 2235, Len: 386

[» OpenFlow 1.3
[ DpenFlow 1.3
[ openFlew 1.3
[ openFlow 1.3
“ OpenFlow 1.3
version: 1.3 (Ox0d)
Type: OFFT_PACKET_OuT (13)
Length: 114
Transaction ID: ©
Buffer 1D 0
In port: 15
Actiens length: 18
Pad: 000000000000
7 Action
Type: OFPAT_OUTPUT (0)
Length: 16
Max length: OFPCML_ND_BFFER (Owffff)
Pad: DOODGOCO0OCO
= Data

[> Ethernet 11, Src: FujitsuT_70:ab:97 (00:19:99:70:ab:57), Dst: FujitsuT_70:sb:dd (00:19:98:70:ab:dd)
[ Internet Protocol Version 4, Src: 192.168.1.20 (192.168.1.20), Dst: 192.168,1,10 (192.168,1.10)

v 5]

-1

© #1| intemnet Control Message Protacel ... | Packets: 383 - Displayed: 77 (20.1%) « Load time: 0:... | Profile; Default

=N

Das ICMP Echo Request Paket soll an den Port 1 geschickt werden. An diesem befindet sich der
Host2. Fir das ICMP Echo Reply Paket muss auch wieder der Controller angefragt werden. Dies sieht
aus wie beim ARP Reply und wird deshalb hier nicht weiter beschrieben.
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5.11 Vergleich von Hersteller

5.11.1 HP

Die Switch von HP kdnnen mittels OpenFlow 1.3 mit Flows versorgt werden. Dies ermdglicht es dem
Controller ein ganzes Netz zu kontrollieren.

Die einzelnen Switch kénnen mit mehreren OpenFlow Instanzen konfiguriert werden. Eine Instanz ist
wie ein virtueller Switch. |hr werden ein oder mehrere VLANs zugeordnet. So kann ein Netzwerk sehr
flexibel verwaltet werden. Diese Konfiguration muss jedoch auf dem Switch erledigt werden. Es ist
nicht moglich dies via Controller zu konfigurieren. Auf dem Controller kdnnen noch Apps installiert
werden. Dadurch ist es moglich, weitere Funktionen hinzuzufiigen. Diese Apps kénnen auch wieder
deinstalliert oder auch deaktiviert werden.

Der Controller besitzt ein REST API. Darliber kdnnen JSON Objekte geschickt werden um den
Controller Befehle ausfiihren zu lassen. Nachstehend sind ein paar Beispiele abgebildet.

Idiag

Nidp

llogs

rforward_path Show/Hide | List Operations = Expand Operations = Raw
Inetipaths/forward Get the set of nodes to traverse for shortest path between given source and destination

Implementation Notes
Normal Response Code(s): ok (200).

Error Response Codes: illigatArgument (400), unauthorized (401), forbidden (403), itemNotFound (404), serviceUnavailable (503).

Parameters

Parametar Value Description

sre_dpid 192.168.1.20 source datapath 1D
dst_dpid 192.168.1.10 destination datapath ID

Try itout!

Idatapaths
[team
lauditiog
Imetrics
/licenses
Isystems
lalerts

Nlinks

REST API vom HP Controller
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Hier kann der Controller nach dem kiirzesten Weg zwischen zwei Hosts gefragt werden. Das GUI
erstellt dann ein JSON Objekt und zeigt die Antwort vom Controller an. Ein JSON Objekt kann
natirlich direkt an den Controller gesendet werden. Dies muss nicht manuell Giber das GUI gemacht
werden. So kann ein Orchestrar mehrere Controller verwalten.

=38l /of/datapaths/{dpid}/features/meter List a datapath's meter features
lofidatapaths List datapaths
lofidatapaths/{dpid}/flows List flows
lofldatapaths/{dpid}/fiows Creste 2 new flow

Implementation Notes
Create a new flow on the given datapath

Normal Response Code(s). created (201)

Error Response Codes: unauthorized (401), forbidden (403) , badMethod (405), serviceUnavailable (503)

Parameters

Parameter Valua Description

dpid (required) datapath DPID
flowlson (required the flow JSON string
l Try it out! |

lofidatapaths/{dpid}/flows

Wizl /of/datapaths/{dpid}/flows Delete a given flow
/of/datapaths/{dpid)/meters List meters
lof/datapaths/{dpid)/meters Cregte 3 riew meter
lofidatapaths/{dpid}/features/group Return group features for a given datapath
lofidatapaths/{dpid}/meters/{meterid} Get info on a given meter

loffdatapaths/{dpid}/meters/{meterid}
/of/datapaths/{dpid}/meters/{meterid} Delete a given meter

lofidatapaths/{dpid}/ports List ports

IHEEA0E0

Infidatanathe/fdniAdlUnrnnine 1 imb e

REST API vom HP Controller

Naturlich kénnen auch einzelne Flows abgefragt und erstellt werden. Eine weitere Mdoglichkeit, die
das REST API bietet, ist das erstellen, |I6schen und dndern von Meter bands.

HP besitzt noch keinen Orchestrar, der einen ganzen Service im Netzwerk konfigurieren kann. Dank
des REST APl ist es jedoch mdglich, einen Orchestrar zu entwickeln fiir den HP SDN Controller. So ist
HP sehr flexibel und bereit, in der Zukunft von SDN mitzuwirken.
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5.11.2

Arista

Die Switch von Arista bieten noch keine Moéglichkeit, um per OpenFlow einen Pfad zu konfigurieren.
Dies wird voraussichtlich im vierten Quartal 2014 moglich sein. Es besteht jedoch die Moglichkeit,
mehrere Switch gleichzeitig, mit XMPP, zu konfigurieren. So konnen CLI Befehle an mehrere Switch
gleichzeitig gesendet werden. So kdnnte ein Orchestrar einen Dienst in einem Netzwerk vorbereiten
und danach mit OpenFlow zur Verfligung stellen. Arista vertritt jedoch die Meinung, dass sich
OpenFlow nie durchsetzen wird. Deshalb wird auch kein eigener Controller entwickelt. OpenFlow
wird nur auf den Switch unterstiitzt, dass ein Controller von einem Drittanbieter oder sogar ein
Opensource Controller eingesetzt werden kann.

5.11.3

OpenDaylight

Der OpenDaylight Controller ist eine Opensource Software. Mit ihm kann die Netzwerktopologie
angezeigt werden und Flows auf einzelne Switch konfiguriert werden. Dies wird mit OpenFlow gel6st.
Weiter verfligt der Controller noch tber ein REST APIl. Damit kann ein Orchestrar ein Netzwerk
verwalten. Nachstehend ist die Netzwerktopologie vom Test dargestellt.

Flow Entries

Flow Entries
e
‘l
Flow Name
Allow_Broadcast
Deny
Deny6
Denys

Deny8

1-5 of 9 items

Nodes

Nodes

Node

OF|00:00:00:00:00:00:00:01
OF|00:00:00:00:00:00:00:02
OF|00:00:00:00:00:00:00:03

1-3 of 3 items

Node
OF[00:00:00:00:00:00:00:0
OF|00:00:00:00:00:00:00:01
OF|00:00:00:00:00:00:00:03
OF|00:00:00:00:00/00:00:02
OF|00:00:00:00:00:00:00:03

4 Page| 1t

Flows
3
3
3

4 Page 1

oz p

of1 p

admin v

Flow Detail

Flow Overview

Flow Name Node Priority Hard Timeout Idle Timeout

Allow_Broadcast OF|00:00:00:00:00:00:00:01 1000

Input Port VLAN ID

Source MAC

Ethernet Type VLAN Priority Dest MAC Source IP  DestlP  ToS Source Port DestPort  Protocol  Cookie

2

Actions
FLOOD_ALL

Netzwerktopologie vom Test Lab. Angezeigt von OpenDaylight
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Flr das Erstellen von einem Flow steht eine Eingabemaske zur Verfligung. Unter ,,Node“ kann ein

Switch ausgewahlt werden. Auf diesem wird dann der Flow generiert. Als ,, Input Port” sind nur Ports
wahlbar, die auch aktiv sind. Das heisst eine Verbindung zu einem Host oder Netzwerkgerat haben.

Mit einem Timeout kann festgelegt werden, wie lange ein Flow in der Flowtable gespeichert wird.

Add Flow Entry

Name

TEST_FLOW

Node

OF|00:00:00:00:00:00:00:01 B

Input Port

s1-eth1(1) B

Priority

500

Hard Timeout

Idle Timeout

im

Save Flow Close

Flowkonfiguration auf OpenDaylight
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Add Flow Entry
Layer 2 -

Ethernet Type

0x800

VLAN ldentification Number

Range: 0 - 4005 ‘

VLAN Priority

Range 0-7

Source MAC Address

Destination MAC Address

tat Fow cuose

Flowkonfiguration auf OpenDaylight

Danach kann der Ethernet Typ und ein VLAN angegeben werden. Diese Pakete werden dann dem
Flow zugeordnet. Weiter kdnnen auch einzelne Hosts, mittels MAC Adresse, angegeben werden.
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Add Flow Entry

Source Porl

Range: 0 - 65535

Destination Port

Range: 0 - 5535

Protocol

Actions

| Please Select an Action B

Please Select an Action &
Drop Data
Loopback

Flood

Flood All
Controller
Software Path
Hardware Path e
Add Output Ports : W Save Flow
Enqueue

Set VLAN ID

Set VLAN Priority

Set VLAN CFl

Strip VLAN Header

Push VLAN

Modify Datalayer Source Address
Modify Datalayer Destination Address
Set Ethertype

Modify Network Source Address

Modify Network Destination Address =

Close

Flowkonfiguration auf OpenDaylight

Zum Schluss wird noch definiert, was mit den Paketen geschehen soll. Sie kdnnen verworfen werden,
auf alle oder auf einen bestimmten Port weitergeleitet werden, das VLAN Tag, oder MAC —und IP
Adressen kénnen verandert werden oder das VLAN Tag kann entfernt werden.

So muss jedoch ein Flow auf jedem einzelnen Switch erstellt werden. Dies macht natirlich keinen
Sinn. Sonst kénnte sich ein Netzwerkadministrator auch gleich per SSH auf jeden Switch einloggen
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und die Konfiguration so erledigen. Uber das REST API ist OpenDaylight jedoch bereit mit einem
Orchestrar zusammenzuarbeiten.

5.11.4 Cisco

Cisco entwickelt einen eigenen SDN Controller. Er wird Application Policy Infrastructure Controller
Enterprise Module (APIC EM) genannt. Dieser Controller basiert auf dem OpenDaylight Controller.
Fir die Kommunikation mit den Switch verwendet Cisco OnePK. Auf jedem 10S von Cisco wird dabei
ein OnePK Agent installiert. Dieser nimmt die Befehle, die der Controller schickt, entgegen und
wandelt sie in Befehle um, die die darunterliegende Hardware interpretieren kann. Im
untenstehenden Bild sieht man zwei Agenten. Der eine nimmt Befehle tiber OpenFlow entgegen, der
andere via Netconf. So kénnen dieselben Befehle verwendet werden, egal ob die Hardware ein |0S,
I0S-XR oder ein NX-OS verwendet.

Apolicallonand Tools

OnePK Infrastruktur. http://blogs.cisco.com/wp-content/uploads/onepk-2.jpg

Der Controller ist auch tber ein REST APl ansprechbar. So kann mit einer Cisco Enterprise Application
der Controller verwaltet werden. Uber der Enterprise Application wird dann noch ein Orchestrar
eingesetzt.
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5.12 Ergebnisse

Zu Beginn der Arbeit wurden die drei verschiedenen Architekturen von Software Defined Networking
analysiert. Dabei wurde festgestellt, dass der zentrale Ansatz am kostenglinstigsten umgesetzt
werden kann. Dies ist moglich, da die Netzwerkhardware keine eigene Intelligenz haben muss. Alle
Entscheidungen werden zentral von einem Controller getroffen. Diese werden dann zum Beispiel mit
OpenFlow an die Netzwerkhardware gesendet. Mit dieser Architektur kénnen Netzwerke aufgebaut
werden, die Herstellerunabhangig sind. Die Hardware muss nur das verwendete
Kommunikationsprotokoll und alle bendtigten Features unterstiitzen. Die Hardware kann nun von
dem giinstigsten Hersteller besorgt werden. Dies macht das Netzwerk auch sehr flexibel. Das
centralized SDN hat natirlich auch einige Negative Punkte. Wenn alle Entscheidungen zentral
getroffen werden, kann das Netzwerk nicht gut skalieren. Sobald das Netz Gber gréssere Distanzen
vergrossert wird, wird die Latenz zwischen dem Controller und der Netzwerkhardware zu gross. So
kénnen keine schnellen Entscheidungen getroffen werden. Weiter ist die Performance niedrig. Dies
resultiert aus der fehlenden Intelligenz der Hardware. Das Weiterleiten der Pakete wird von der CPU
erledigt und nicht in der Hardware.

Beim distributed SDN besitzt die Netzwerkhardware einen Agenten. Dieser kann bestimmte
Entscheidungen selbst treffen ohne den Controller Anfragen zu missen. So kann auch das
Weiterleiten der Pakete in der Hardware erledigt werden was einen grossen Performance Vorteil hat.
Leider wird jedoch die Hardware dadurch auch teuer und ist nicht mehr Herstellerunabhangig. Der
Controller muss mit dem Agenten kommunizieren kénnen. Da jeder Hersteller jedoch einen eigenen
Agenten entwickelt, kann die Netzwerkhardware nicht mit einem Controller von einem anderen
Hersteller kommunizieren. So kdnnen keine flexiblen Netzwerke aufgebaut werden und man bleibt
abhangig von einem Hersteller. Bei dieser Architektur wird auch zentral ein Controller eingesetzt.
Dadurch ist diese Variante auch nicht gut skalierbar.

Die dritte Architektur ist das hybride SDN und versucht Vorteile aus dem centralized SDN und dem
distributed SDN zu ziehen. Dabei werden mehrere Controller eingesetzt damit das Netz gut skalieren
kann. Die eingesetzte Netzwerkhardware besitzt keine eigene Intelligenz und ist dadurch auch
wieder gilinstig und Herstellerunabhangig. Die verschiedenen Controller werden lber das ganze
Netzwerk verteilt. So konnen die Latenzen, fiir alle Regionen im Netz, niedrig gehalten werden. Dies
hat nattrlich einen positiven Einfluss auf die Performance. Als Nachteil ist hier der Preis zu
erwahnen. Es werden mehrere Controller eingesetzt was den Preis nach oben treibt.

In der nachstehenden Tabelle werden die einzelnen Bewertungen nochmals zusammengefasst.
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Preis Skalierbarkeit | Performance | Flexibilitat | Abhangigkeit
Centralized | Kostenginstige | Niedrig Niedrig Hoch Herstellerunabhangig
SDN Hardware
Distributed | Teure Hardware | Niedrig Hoch Niedrig Herstellerabhangig
SDN
Hybrid SDN | Hoch Hoch Hoch Herstellerunabhangig

Aus meiner Sicht gibt es noch eine vierte Variante. Sie ist eine Kombination zwischen dem hybriden
SDN und dem distributed SDN. Dabei werden auch mehrere Controller eingesetzt, die von einem
zentralen Orchestrar verwaltet werden. Die Netwerkhardware hat einen Agenten eingebaut. Dieser
ist auf das Kommunikationsprotokoll zugeschnitten. Das heisst, dass der Agent alle Features, die das
Kommunikationsprotokoll unterstiitzt, auch unterstiitzen muss. So kann die Hardware
herstellerunabhangig eingesetzt werden, hat jedoch trotzdem den Vorteil der besseren Performance.
Durch den Agenten sind die Anschaffungskosten der Hardware jedoch hoch, was ein Nachteil bleibt
dieser Variante.

Nach dem Uberblick iiber die verschiedenen Architekturen werden die Anforderungen an SDN
definiert. Dabei stehen die Kosten im Mittelpunkt. SDN soll es erméglichen, ein kostenglinstiges
Netzwerk aufzubauen. Wie die Auswertung der Architekturen zeigt, wird dies mit den
Anschaffungskosten nicht gelingen. Die hochsten Kosten werden jedoch durch das Netzmanagement
verursacht. SDN soll nun diese Kosten méglichst weit nach unten driicken. Dies soll durch das
zentrale Management und die einfachere Konfiguration des Netzwerks gelingen. Ein Administrator
soll die Moglichkeit besitzen, einen Dienst im Netzwerk zu erstellen, ohne sich um die Konfiguration
der einzelnen Netzwerkgerate kimmern zu miissen. Ein Software Defined Netzwerk soll auch
schneller auf einen Ausfall reagieren kdnnen. Sobald ein Gerat einen Ausfall meldet, teilt der
Controller dies im ganzen Netzwerk mit. Weiter soll auch ein Link vor Uberlast geschiitzt werden
kénnen. So soll SDN bestimmte Daten von einem Link auf einen anderen verschieben kdnnen.

Der Controller muss den Netzwerkadministrator bei der Fehlersuche unterstiitzen kénnen. Es muss
eine ganze Verbindung getestet werden kdnnen ohne dass sich der Admin um jedes einzelne Gerat
kiimmern muss.

Anhand der Anforderungen an SDN kénnen Use Cases definiert werden. Beim ersten Use Case geht
es um das Netzmanagement. Dabei wurde festgestellt, dass in einem heutigen Netzwerk das
Management auf ein einzelnes Device abzielt. Man kann ein Uberwachungstool, wie Icinga oder
Smokeping, einsetzen, um einen Ausfall zu erkennen. Um den exakten Grund fiir den Ausfall zu
erkennen, ist es oft notig sich auf ein Gerat einzuloggen und nach der Ursache zu suchen. Auch bei
der Konfiguration von einem Netz sieht es nicht anders aus. Es kdnnen zwar mit einem SNMP Script
mehrere Gerate gleichzeitig Konfiguriert werden, wenn jedoch ein Fehler auftritt bekommt der
Admin keine Riickmeldung. Der gewiinschte Dienst funktioniert einfach nicht und es muss eine
zeitaufwandige Fehlersuche gestartet werden. SDN kann hier Abhilfe schaffen. Bei der Fehlersuche
werden ganze Verbindungen getestet und bei einem erkannten Fehler kann dieser sofort behoben
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werden. Der Administrator muss sich nicht auf ein Netzwerkgerat einloggen. Die Konfiguration der
Netzwerkhardware kann bei SDN via Netconf erledigt werden. Der Vorteil gegeniiber von SNMP ist,
dass Transactions verwendet werden. So werden nur ganze Konfigurationen auf ein Gerat
geschrieben. Falls ein Fehler auftaucht, werden alle Anderungen wieder riickgéngig gemacht. So
bleiben keine Konfigurationsresten im Netzwerk (ibrig.

Bei der Analyse des Abrechnungsmanagements und des Leistungsmanagements wurde festgestellt,
dass dies in einem Software Defined Netzwerk mit den Bordmitteln erledigt werden kann. Der
Orchestrar kann einen Switch abfragen, wie viele Daten er pro Flow gesendet hat. Daraus kann eine
Abrechnung fiir einen Kunden erstellt werden. Weiter kann auch die Auslastung von einem Link
festgestellt werden. Dies kann auch wieder (iber die Flows geschehen, oder tiber NetFlow. So kann
der Orchestrar feststellen, wenn ein Link zu stark ausgelastet ist. Bei SDN muss also nicht noch ein
externes Tool eingesetzt werden, um einen Leistungsreport oder eine Abrechnung zu generieren.

Die Sicherheit von einem Netzwerkgerdt muss natirlich auch bei SDN sichergestellt werden. Der
physikalische Schutz spielt dabei eine wichtige Rolle. Ein Serverraum oder ein Datacenter muss
immer vor unerlaubtem Zugriff geschiitzt werden. Andernfalls kann ein Angreifer ein Gerat
zerstoren, umgehen oder den Datenverkehr abhoren. Weiter miissen alle Gerate mit einem Passwort
geschitzt werden, und alle Managementdaten missen verschliisselt (ibertragen werden.

Der zweite Use Case behandelt das Routing und das Rerouting. Es wurde untersucht, ob das Routing
in einem SDN Netz schneller ist als in einem herkdmmlichen Netz. Dies ist dann der Fall, wenn nicht
ein direkte angeschlossener Link davon betroffen ist. In einem heutigen Netz wird anhand der
fehlenden Antworten des Nachbarn erkannt, dass ein Unterbruch vorliegt. Dies kann bis zu Minuten
dauern. Ein SDN Controller kann die Verfligbarkeit von den Geraten liberpriifen und gegebenenfalls
einen Ausfall im Netzwerk melden. So kann viel Zeit gespart werden.

Zum Thema Routing gehort auch das explizite Routing dazu. Dabei geht es darum, bestimmte Daten
auf einen anderen Link umzuleiten. Der Switch muss dann jedoch eine Layer 7 Inspektion der Pakete
durchfiihren kénnen. Explizites Routing ermdglicht es nun einer Firma mit zwei Internet Uplinks,
beide Links zu benutzen. Es kdnnen dann auch mehr als 50% der maximalen Bandbreite verwendet
werden. Fallt nun ein Link aus, muss entschieden werden, welche Daten verworfen werden kénnen.
Dies wird anhand verschiedener Policy realisiert, die vom Orchestrar im Netzwerk verteilt werden.
Diese Policy kénnen nun bis zu den Access Switch gesendet werden. Dadurch kénnen die weniger
wichtigen Daten sehr nahe beim Client verworfen, oder niedriger priorisiert werden. Mit SDN ist es
also moglich nur noch die wichtigen Daten lber den verbleibenden Link zu senden.

Als ndchstes wurde untersucht, wie ein Netzwerk virtualisiert werden kann. Das Ziel besteht darin,
einem Kunden ein eigenes Netz zur Verfligung zu stellen. So muss er keine Angst haben, dass seine
Daten mit denen der anderen Kunden vermischt werden. In einem heutigen Netzwerk wird dies zum
Beispiel mittels MPLS Labels und VRF gel6st. Bei SDN kénnen mehrere Flows zu einem sogenannten
Slice zusammengefasst werden. So ist es moglich, dass fir dhnliche Anforderungen nicht alle Flows
nochmals definiert werden miissen. Es kann einfach ein Slice verwendet werden. Ein Service Provider
kann so also einem Neukunden einfach einen Slice zuordnen und schon sind die richtigen Policy dem
Kunden zugeordnet. Das reduziert den Konfigurationsaufwand erheblich.
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Beim Use Case Netzwerkzugriffs Kontrolle geht es um das authentisieren von einem Benutzer. Sobald
man sich mit dem Netzwerk verbindet, muss man sich mit dem Usernamen und Passwort anmelden.
Dabei fragt der Switch nach den Userdaten und leitet diese dann an den Orchestrar weiter. Dieser
Uberprift, ob der Benutzer die Erlaubnis hat, sich mit diesem Netz zu verbinden. Danach teilt der
Orchestrar dem Switch mit, ob er den Benutzer zulassen soll oder nicht. Der Benutzer kann auch
zuerst in ein Quarantane Netz umgeleitet werden. Da muss er sich zuerst die neuste Virendatenbank
runterladen. Erst danach wird er in das produktive Netz weitergeleitet. Heute funktioniert eine
solche Authentisierung meist Gber einen Radius Server. Statt dass der Switch den Orchestrar anfragt,
fragt er den Radius Server an. Damit nicht gleich die ganze Benutzerauthentisierung umgestellt
werden muss, wenn ein Netzwerk auf SDN umgestellt wird, muss der Orchestrar die Moglichkeit
haben, eine Anfrage an den Radius Server zu stellen.

Ein Software Defined Network muss natirlich auch iberwacht werden. Dabei kénnen die SDN
Controller die Verfligbarkeit der einzelnen Netzwerkgerate periodisch tGberpriifen. Am einfachsten
wird dies mit OpenFlow Hello Paket erledigt. Sobald ein Gerat keine Antwort mehr gibt, wird ein
Alarm ausgel6st. OpenFlow bietet jedoch noch die Moglichkeit, die Datenmenge anzuzeigen, die
Uber einen Flow gesendet wurde. Daraus kdnnen dann Statistiken erstellt werden, um das
Surfverhalten der Benutzer zu analysieren. Diese Statistiken kdnnen dann fiir die Verbesserung der
Policy verwendet werden. In heutigen Netzwerken wird eine solche Uberwachung mit externen
Systemen durchgefiihrt. Dies erfordern natirlich wieder Know How und ist deshalb nicht so einfach
einzusetzen wie in einem SDN Netz.

Beim Thema Sicherheit stellt sich die Frage, ob SDN die Netzwerksicherheit erhéhen kann. In einem
heutigen Netz wird beim Ubergang zum Internet ein Wall von Sicherheitssystemen aufgebaut. Das
kann ein Router sein, der DoS Angriffe abwehren soll. Dahinter wird meist eine Firewall eingesetzt,
die eine genauere Analyse der Daten machen kann. In der dritten Verteidigung stufe kann ein
Intrusion Prevension System eingesetzt werden. Dieses System erkennt einen Virus oder einen
Angriff anhand einer Signaturdatenbank. Diese erste Verteidigungslinie kann durch SDN nicht ersetzt
werden und muss deshalb auch in einem SDN Netz vorhanden sein. SDN kann jedoch die internen
Firewalls und Filterregeln ersetzen. Eine Policy wird im gesamten Netz verteilt. So sind alle Daten von
der Security Policy betroffen, nicht nur solche, die liber eine Firewall gesendet werden. So wird die
Sicherheit in einem Software Defined Network erhoht.

Nach dem Use Cases wurden drei Beispiele von SDN Netzwerken beschrieben. Beim ersten geht es
um eine Firma, die zwei Datacenter betreibt. Um ein Verschieben von virtuellen Maschinen zu
ermoglichen, mietet die Firma einen Layer 2 Link zwischen den Datacentern. Der Service Provider,
der diesen Link zur Verfligung stellt, verwendet ein Software Defined Network. Die Frage stellt sich
nun, ob der Service Provider etwas davon wissen muss, wenn der Kunde eine VM verschiebt. Die
Antwort lautet nein. Den Provider interessieren die Daten nicht, die Giber den Link gesendet werden.
Er stellt nur das Transportnetz zur Verfligung. Damit die virtuelle Maschine, nach dem Verschieben
wieder erreichbar ist, muss der Kunde besorgt sein. Dieses Beispiel zeigt, dass Software Defined
Network und Software Defined Datacenter nicht immer zusammengehdéren.

Im nachsten Beispiel wird ein Netzwerk von einem Service Provider etwas genauer angeschaut.
Dieser betreibt mehrere Datacenter und méchte verschiedene Dienste fiir seine Kunden zur
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Verfligung stellen. Ein Dienst wird in einem Datacenter betrieben und im Netzwerk (iber Flows
angeboten. Ein Kunde greift nun tiber den Flow auf diesen Dienst zu. Wird nun die virtuelle
Maschine, auf der dieser Dienst betrieben wird, in ein anderes Datacenter verschoben, muss das
Netzwerk darauf reagieren kénnen. Nach dem Verschieben wird also der Flow des Kunden so
umgeleitet, dass er in das andere Datacenter zeigt. So ist der Dienst weiterhin erreichbar und der
Kunde muss keine Anderungen vornehmen. Dies ist nun ein Beispiel, bei dem Software Defined
Network und Software Defined Datacenter zusammenspielen mussen.

Beim dritten Beispiel geht es um eine Firma, die das Netzwerk, das Datacenter und das WLAN Netz
von einem Orchestrar verwalten lasst. So ist es moglich, einen Dienst im WLAN Netz anzubieten, der
in einer virtuellen Maschine im Datacenter lduft. Die Daten von den Benutzern werden nun tber das
WLAN Netz ins SDN Netz tibertragen. Da ist wieder ein Flow definiert, der den Dienst zur Verfliigung
stellt. Der Orchestrar muss mit allen drei Controllern kommunizieren kénnen.

Da es bis heute noch keinen Orchestrar gibt auf dem Markt, wurde in dieser Arbeit eine mogliche
Implementation behandelt. Dabei wurde festgestellt, dass das Erstellen von einem Dienst aufwandig
sein wird bei der Umsetzung. Der Orchestrar muss einen Dictionary Dienst betreiben, damit ein
Administrator einen Dienst fiir ein Gebadude oder fir einen Raum zur Verfligung stellen kann. Sonst
musste man fir jeden einzelnen Switch Port den Dienst erstellen. Weiter ist so die Fehlersuche
einfacher. Es kann Gberprift werden, ob aus einem bestimmten Raum auf das Internet zugegriffen
werden darf oder nicht. Das Usermanagement soll auch gleich in den Orchestrar integriert werden.
So kann, bei der Anmeldung von einem Benutzer, gleich ein Eintrag im Dictionary gemacht werden.
So kann ein Switch Port einem User zugeordnet werden, was das Netzmanagement vereinfacht. Ein
Orchestrar muss auch protokollieren kénnen, welcher Admin welche Anderungen auf dem System
durchfiihrt. Damit diese Daten gut geschiitzt sind, werden sie auf ein weiterers System abgelegt.
Dabei kann es sich um einen Syslog Server handeln. Der Orchestrar muss also Syslog Nachrichten
versenden konnen. Ein Orchestrar soll einen Leistungsreport fir ein Netzwerk durchfiihren kénnen.
Also muss er die Auslastung von einem Link messen kdnnen. Am besten gelingt dies mit NetFlow.
Diese Statistik kann nun als PDF abgespeichert oder ausgedruckt werden. Die Analyse der Aufgaben
von einem Orchestrar hat gezeigt, dass die Umsetzung aufwandig aber realistisch ist.

Um zu Uberpriifen, ob Software Defined Network (iberhaupt bendétigt wird, wird ein Vergleich mit
Frame Relay und Performance Routing durchgefiihrt. In einem Frame Relay Netz werden sogenannte
Permanent Virtual Circuits (PVC) konfiguriert. Dies ist eine logische Verbindung zwischen zwei
Punkten im Netz. Dieser PVC wird mit Data-Link Connection Identifier (DLCI) erstellt. Ein DLCI
definiert eine Verbindung zwischen zwei Frame Relay Switch. Dies ist vergleichbar mit einem Flow bei
SDN. Das Erstellen der einzelnen DLCl ist sehr zeitaufwéandig. Bei SDN werden die einzelnen Flows
von einem Controller im Netz konfiguriert. Somit ist der Konfigurationsaufwand bei SDN erheblich
kleiner.

Wie sieht es nun bei Performance Routing aus? Beim Performance Routing wird ein Master
Controller und ein oder mehrere Border Router konfiguriert. Die Border Router messen mit IP SLA die
Dienstglite von einem Link. Diese Auswertung senden sie dann mit NetFlow an den Master
Controller. Wird nun ein vordefinierter Wert liberschritten, sendet der Master Controller eine
Default Route an den Border Router. So kénnen die Daten auf einen anderen Link umgeleitet
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werden. Dies ist jedoch nicht moglich fiir einzelne Daten. Ein SDN Orchestrar hat die Moglichkeit, nur
bestimmte Daten auf einen anderen Link umzuleiten und ist somit flexibler einsetzbar als
Performance Routing.

Im praktischen Teil geht es nun darum, die definierten Use Cases in der Praxis zu testen. Es werden
vier unterschiedliche Loésungen getestet. Die Losungen sind von HP, Arista, Cisco und von der
Opensource Community. HP ist der einzige Hersteller, der eine komplette Losung anbietet. Arista und
Cisco haben noch keinen Controller auf dem Markt. Deshalb kdnnen nicht alle Tests durchgefiihrt
werden.

5.13 Schlussfolgerung

Laut Gartner befindet sich Software Defined Networking in einem Hype. Dies merkt man auch
schnell, wenn man sich mit dem Thema beschaftigt. Fiir jeden Hersteller ist SDN etwas anderes. HP
verwendet OpenFlow und Switch, die keine eigenen Entscheidungen treffen, Arista behauptet, dass
sich OpenFlow nie durchsetzen wird und entwickelt keinen eigenen Controller, Cisco setzt auf
intelligente Switch und entwickelt eine Alternative zu OpenFlow und zum Schluss haben wir noch die
Opensouce Community, die auf OpenFlow setzen. Das Einzige, bei dem sich die Hersteller einig sind,
ist, dass man mit Software Defined Netzworking Geld verdienen kann.

Die meisten Informationen, die man findet, sind Marketing. Es wird erklart, was alles moglich ist und
dass vieles einfacher wird. Die Produkte, die auf dem Markt verfiigbar sind kénnen jedoch nicht
produktiv eingesetzt werden. Daflir haben sie einfach zu wenige Funktionen und sind zu aufwandig
bei der Verwendung.

Dadurch ist es kaum moglich, einen Test durchzufiihren, um die einzelnen Hersteller zu vergleichen.
Von Cisco und Arista ist, zum jetzigen Zeitpunkt, kein Controller verfligbar. Der einzige Vergleich
konnte zwischen dem Opensource Controller OpenDaylight und dem Controller von HP gemacht
werden. Dabei stellte sich heraus, dass sich der OpenDaylight intelligenter verhalt. Wenn ein Switch
einen Flow anfragt, spielt der Controller den Flow auf alle betroffenen Switch. So muss nicht jeder
einzelne Switch denselben Flow anfragen, was Zeit spart. Geplant war, dass Tests gemacht werden
mit einer virtuellen Maschine, die verschoben wird iber die Layer 3 Grenze hinweg. Der Controller
sollte dies dann erkennen und darauf reagieren. Es stellte sich jedoch schnell heraus, dass die
heutigen Controller nicht dafiir gedacht sind, ein Verschieben zu erkennen. Solche Tests wurden
deshalb nicht durchgefihrt.

Die Studienarbeit hat gezeigt, dass Software Defined Network ein grosses Potential besitzt. Die
Hersteller haben jedoch noch viel Arbeit vor sich, bis SDN wirklich produktiv eingesetzt werden kann.
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