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in den Kabinen mstallleren was die Mogllchkelt mit SICh bringt, auch gleich noch
anzubieten (Gegensprech, informationsbiidschirme, internet-Access usw.)

Die Schwierigkeit bei der Vernetzung von Gondelbahnen sind:

e Zu grosse Distanzen fir vieie Funktechnoiogien wie WLAN zwischen den Gondein und der
Berg- oder Talstation. Das heisst z.B. fiir WLAN, dass ein Mesh-Netzwerk verwendet muss

e Keine fixe Reihenfolge der Gondeln, das heisst "Nachbarn" kénnen nicht fix konfiguriert
werden

e Ein dynamisches Mesh-Protokoll (wie OLSR) hat das Problem, dass die entgegenkommenden
Gondein viele Topologiewechsei verursachen, die nichts bringen.

e Keine stiandige Stromversorgung, das heisst energiehungrige Losungen funktionieren nicht.

Diese Studienarbeit beinhaltet die folgenden Arbeitsschritte:

e Analyse der Aufgabe sowie der damit verbundenen technischen Schwierigkeiten
e Evaluierung von Losungs-Optionen mit Hilfe von verfiigbaren Funktechnologien
e Implementierung eines Prototypen basierend auf Raspberry Pi's

e Durchfiihren von Tests

e Dokumentation der Resultate
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Abstract

Viele Gondelbahnen benutzen heutzutage ein Lautsprechersystem ausserhalb der Gondeln, um die
Passagiere Uber allfallige Stérungen zu informieren. Diese Durchsagen sind dadurch oft schwer ver-
standlich. Uber die Ubertragungstechnologie WLAN und die Mesh-Technologie 802.11s werden die
Gondeln nun untereinander vernetzt, um Sprachsignale direkt in der Gondel abspielen zu kénnen. In
der Gondel ist dafiir als Mesh-Knoten ein Raspberry Pi eingebaut, der die Sprachdurchsagen direkt
Uber einen Lautsprecher ausgibt.

In einer ersten Phase wurden die verschiedenen Mesh-Protokolle analysiert und klassifiziert. Anhand
der zuvor definierten Anforderungen fiel die Wahl auf ein reaktives Protokoll. Das ausgewdahlte Mesh-
Protokoll 802.11s wurde danach mit Wireshark untersucht und mit verschiedenen Tests auf Funkti-
onsfahigkeit Gberpriift. Nebst klassischen Failover-Tests wurde das Protokoll auf spezifische Gondel-
bahn-Szenarien Uberpriift. Das Resultat ergab, dass gerade das Kreuzen von zwei Gondeln ein Problem
verursacht. In diesem Fall sehen sich die beiden Mesh-Knoten nur fir eine kurze Zeit und ein Daten-
austausch ist daher nicht gewlinscht. Ein entwickeltes Skript blockiert diese Verbindung und baut nur
zu Mesh-Knoten eine Verbindung auf, die langer sichtbar sind. Weiter wurde untersucht, wie sich ein
Multicast-Strom und VolP-Telefonie im Mesh-Netzwerk verhalten. Mit einer im Modell simulierten
Gondelbahn wurde danach getestet, ob das gesamte System auch funktioniert.

Uber das aufgebaute Mesh-Netzwerk kénnen alle Knoten miteinander Daten austauschen. Die Sprach-
signale werden in der Station auf die Gondeln lbertragen und diese senden das Signal an ihre Nach-
barknoten weiter, bis alle Gondeln erreicht wurden. Das verwendete Protokoll bietet eine gute Grund-
lage fur den Aufbau eines solchen Netzwerkes; es musste aber mit zusatzlichen Skripten und Konfigu-
rationen an die jeweilige Gondelbahn angepasst werden. Zudem missen die verwendeten Applikati-
onen dafiir ausgelegt sein, Daten im Mesh-Netzwerk zu versenden.
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Management Summary

Ausgangslage

Hat eine Gondelbahn in der heutigen Zeit einen Defekt, missen die Passagiere schnell und verstand-
lich per Sprachdurchsage informiert werden kénnen. Gerade die Verstandlichkeit ist aber ein grosses
Problem. Die Passagiere in der Gondel werden heute meistens Uber Lautsprecher an den Masten in-
formiert. Grosse Distanzen zu den Masten oder auch Wettereinfliisse konnen jedoch die Verstandlich-
keit dieser Sprachsignale stark beeinflussen. Ein Lautsprecher in jeder Gondel ware die Lésung des
Problems. Die Sprachinformationen miissen dadurch aber zwangslaufig in die Gondeln transportiert
werden. Da die Daten nicht Gber ein Kabel (ibertragen werden kénnen, gibt es nur noch die Méglich-
keit, die Daten per Funk zu Ubertragen. Da das traditionelle WLAN mit einem Access Point als Sender
nur eine gewisse Reichweite hat, kdnnte die gesamte Gondelbahn gar nicht von einem zentralen Punkt
aus abgedeckt werden. Theoretisch kdnnten an den Seilbahnmasten weitere Access Points aufgebaut
werden, die das WLAN-Signal an die Gondeln verteilen. Fiir die Realisierung einer solchen Lésung sind
jedoch bauliche Massnahmen nétig. Zusatzlich dirfte die Distanz zwischen den Masten auch nicht zu
gross sein. Gerade heute ist es aber das Ziel, eine Gondelbahn mit moglichst wenigen Masten zu
bauen, um die Umwelt weniger zu belasten. Gondeln, die sich direkt miteinander verbinden, kénnten
dieses Problem ideal I6sen. Die Datenpakete werden dabei von jeder Gondel empfangen und weiter-
geleitet, bis sie das Ziel erreichen. Diese Topologie wird Mesh-Netzwerk genannt.

Vorgehen / Technologien

In einem ersten Schritt wurden bestehende Gondelbahnen analysiert. Dadurch konnten unterschied-
liche Situationen und Problemzonen definiert werden. Gerade der Gondelabstand und die Gondel-
bahngeschwindigkeit waren wichtige Indikatoren, um die verschiedenen Situationen besser einschat-
zen zu kénnen. Zusatzlich wurden Anforderungen sowohl aus Kunden- wie auch technischer Sicht de-
finiert. Als primare Ziele wurden ,,Sprachdurchsage” und ,, Audiolibertragung” definiert.

Anhand der festgestellten Problemzonen und definierten Anforderungen wurde eine theoretische L6-
sungsskizze erstellt. Mit Hilfe der theoretischen Losungsskizze konnten die Anforderungen an das
Mesh-Protokoll und den zu verwendenden Algorithmus besser formuliert werden.

Die Protokollvielfalt im Mesh-Netzwerk ist sehr gross; daher mussten die verschiedenen Protokolle
klassifiziert und anhand von Eigenschaften geordnet werden. In kabellosen Mesh-Netzwerken sind die
Gegebenheiten ausserdem anders als in normalen kabelgebundenen Netzwerken. Die zwei Hauptka-
tegorien bilden dabei die reaktiven und die proaktiven Protokolle. Bei den reaktiven Protokollen wird
ein Pfad zum Ziel im Netzwerk erst gesucht, wenn auch effektiv Daten gesendet werden missen. Die
proaktiven hingegen sind vergleichbar mit den klassischen kabelgebundenen Netzwerken und warten
die Routing-Eintrdge zu ihren Zielen kontinuierlich.

Da im Gondelbahn-Netzwerk nicht kontinuierlich Daten lbertragen werden missen und auch der
Energieverbrauch eine wichtige Rolle spielt, fiel der Entscheid auf das 802.11s Protokoll. Das 802.11s
Protokoll ist im WLAN-Standard integriert und findet heute eine immer grossere Verwendung.

Nach dem Entscheid 802.11s zu verwenden, wurde ein Testlabor aufgebaut, um das Protokoll mittels
Testszenarien hinsichtlich der festgestellten Problemzonen zu prifen. Aufgrund der Testresultate
wurde erkannt das insbesondere das Kreuzen von Gondeln ein Problem verursacht. Es wurde daher
ein Skript entwickelt, welches dieses Problem zu |6sen weiss.
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Ergebnisse

Die verschiedenen Tests zeigten auf, dass mit dem Protokoll 802.11s das dynamische Gondelbahn-
Netzwerk aufgebaut und betrieben werden kann. Das implementierte Skript behebt ausserdem das
Problem mit den sich kreuzenden Gondeln und sorgt dabei fiir einen optimaleren Datenfluss im Mesh-
Netzwerk.

Uber das aufgebaute Mesh-Netzwerk kénnen die Gondeln mit der Talstation Daten austauschen.
Sprachdurchsagen kénnen somit lGber das Netzwerk versendet und empfangen werden. Je nach Sto-
rungen im WLAN variiert jedoch die Verstandlichkeit solcher Durchsagen. Mit zusatzlichen Optimie-
rungsmassnahmen kdnnten sicher noch bessere Resultate erzielt werden.

Eine Gegensprechanlage kann (iber das Netzwerk ebenfalls betrieben werden. Die Qualitat wahrend
den Tests war gut und die End-zu-End-Verzégerung gering. Im Notfall kbnnen somit Passagiere durch-
aus mit der Talstation Kontakt aufnehmen.
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2 Einleitung

2.1 Ausgangslage

Bergbahnen haben die Vorschrift, bei einer allfalligen Stérung der Bahn, die Passagiere lber Lautspre-
cher informieren zu kénnen. Bisher wurde dies meistens mit Lautsprechern an den verschiedenen
Seilmasten geldst. Je nach Wetter und Distanz zu den Masten wurden die Durchsagen verzerrt und
waren dadurch fiir die Passagiere nicht mehr verstandlich. Ein Lautsprecher innerhalb einer Gondel
konnte dieses Problem beheben.

Eine Moglichkeit ware, die Gondeln mit Funkgeraten auszuriisten und lber diese die Informationen
zu verteilen. Dabei konnten aber lediglich Sprachsignale lbertragen werden. Es gibt jedoch auch das
Bediirfnis, die Gondeln mit anderen Informationsarten zu versorgen. Somit ware es zum Beispiel auch
moglich, interaktive Informationen auf Bildschirmen in der Gondelbahn anzuzeigen oder Internet-Zu-
griff iber WLAN fir die Passagiere anzubieten.

Die grundlegende Idee ist nun, verschiedene Informationen bei der Tal- bzw. Bergstation an eine Gon-
del zu Ubertragen. Die Gondel empfiangt die Information und leitet sie an die weiteren Gondeln weiter.
Am Schluss sollen alle Gondeln die ausgesendete Information erhalten.

Abbildung 1: Big Picture Gondelbahn

2.2 Herausforderungen

Um die Informationen auf die vorgesehene Art von Gondel zu Gondel zu Ubertragen, wird ein Routing-
Protokoll beziehungsweise ein Routing-Algorithmus bendtigt, der die Informationen in einer solch dy-
namischen Umgebung korrekt weiterleiten kann. Die speziellen Herausforderungen an dieses Routing-
Protokoll werden unter anderem in den technischen Anforderungen (Kapitel 3.3) und in den Problem-
zonen (Kapitel 4.4) beschrieben.
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3 Analyse

3.1 Bestehende Gondelbahnen

Um die theoretischen Aspekte besser mit den realen Verhéltnisse verkniipfen zu kdnnen, wurden mehrere Gondelbahnen auf diverse Eigenschaften unter-
sucht. Die Gondelbahnen sind bewusst sehr unterschiedlich gewahlt, damit die Problemstellung eine gewisse Breite bekommt.

Ein entscheidender Wert ist der Abstand zwischen zwei Gondeln. Dieser wird bendtigt um herauszufinden, wie weit eine drahtlose Verbindung mindestens
strahlen muss, damit noch eine Verbindung zwischen diesen moglich ist. Zusatzlich ist der Wert ,,Anzahl Gondeln” ein wichtiger Indikator dafiir, wie viele
Gondeln sich im gleichen Netzwerk befinden.

Flumserberg Flumserberg Jungfrauregion Jungfrauregion Lenzerheide London

Unterterzen - Oberterzen Oberterzen - Tannenbodenalp Grindelwald-Holenstein Holenstein-Mannlichen = Scharmoin  Emirates Air Line
Lange in Meter 1198 2231 3167 3073 1331 1103
Hoéhendifferenz in Meter 233 721 682 598 414 70
Anzahl Stitzen 8 17 30 26 8 3
Stationshohe Talstation in Meter - - 942 1624 1496 -
Stationshohe Bergstation in Meter - - 1624 2222 1910 -
Anzahl Gondeln 23 42 230 230 42 34
Kapazitat der Gondeln 8 8 4 4 10
Max. Fahrgeschwindigkeit 5m/s 5m/s 4m/s 4m/s 6 m/s 6m/s
Durchschnittlicher Gondelabstand 104.17 194.00 275.39 267.22 115.74 95.91

Tabelle 1: Existierende Gondelbahnen und ihre Spezifikationen!

Da die Werte zum Teil sehr variieren, ist es schwierig, im spateren Verlauf der Arbeit einen Prototyp zu realisieren, der alle Werte abdeckt. Deshalb wird
wahrend der Arbeit von folgenden Werten ausgegangen:

e  Fir die theoretische Analyse des Problems wird ein Gondelabstand von 50 — 100 Meter angenommen.
e Es wird zudem mit einer Gondelanzahl von 40 Gondeln gerechnet. Dies entspricht etwa dem Wert einer normalen Gondelbahn.
e Die Fahrgeschwindigkeit betrdagt 5 m/s.

L Alle Spezifikationsgréssen stammen von der Webseite http://www.seilbahntechnik.net
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3.2 Anforderungen aus Kundensicht
Aufgrund der definierten Aufgabenstellung ergeben sich folgende Anforderungen aus Kundensicht.

Nummer Anforderung

A01 Alle fahrenden Gondeln missen erreicht werden kénnen.
A02 Es muss die Moglichkeit bestehen, Sprachdurchsagen an die Gondeln zu libertragen.
AO03 Es muss eine energieeffiziente Losung sein, da keine permanente Stromversorgung

vorhanden ist.

A04 Es muss die Moglichkeit offengehalten werden, andere Services, wie zum Beispiel In-
ternet-Zugang, Gegensprechanlage und Informationsbildschirme anbieten zu kdnnen.

Tabelle 2: Kundenanforderungen

3.3 Technische Anforderungen
Aus den kundenspezifischen Anforderungen wurden die Technischen Anforderungen formuliert.

Nummer Anforderung

TO1 Das drahtlose Signal muss 100 Meter weit senden kénnen, um zwei Gondeln miteinan-
der zu verbinden. Je weiter die Gondeln auseinanderliegen, desto schlechter wird die
Bandbreite und somit der Durchsatz im gesamten Netzwerk.

T02 Der Routing-Algorithmus sollte nicht mehr als 0.5 Sekunden bendétigen, um die Rou-
tingtabelle zu erstellen. Dauert die Erstellung der Tabelle zu lange, kann sich das Netz-
werk nie stabilisieren.

TO3 Der Routing-Algorithmus sollte mit mindestens 40 Knoten umgehen konnen. Eine
durchschnittliche Gondelbahn hat etwa 40 Gondeln und somit auch 40 Knoten.

TO4 Die Bandbreite sollte nicht kleiner als 1 Mbit/s sein. Zur Ubermittlung einer Sprach-
nachricht wiirden zwar bereits 128 Kbit/s reichen, jedoch méchte man noch andere
Dienste anbieten und daher wird eine héhere Bandbreite bendétigt.

TO5 Der Empfanger in der Gondel soll die empfangenen Daten auch verarbeiten kdnnen,
das heisst Sprachnachrichten ausgeben und Textnachrichten anzeigen.

T07 Routing-Tabellen sollten nur, wenn nétig geandert werden. Jede Anderung macht das
Netzwerk langsamer. Zusatzlich konnten Applikationen auf dem OSI Layer 7 Probleme
mit vielen Netzwerkwechseln bekunden.

Tabelle 3: Technische Anforderungen
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Erlduterung zu Nummer T02:

Dieser Wert ist vor allem fiir Routing-Protokolle wichtig, die nicht angepasst werden kénnen. Der
nachste Hop von Gondel 1 wird etwa 25 Meter lang die Gondel auf der gegenliber liegenden Seite
sein. Der Unterschied, dass die Distanz zur Gondel schrag ist und nicht gerade, kann vernachlassigt
werden.

5m/s X 5m/s

!@ z , — M |l
* . /_) __Nach 25 Metern oder* .. /_)

: m 5 Sekunden . m
LJ o

Gondel 1 Gondel 1
5m/s > 5m/s >

Abbildung 2: Kreuzende Gondeln

Anhand dieser Daten kann ausgesagt werden, dass alle flinf Sekunden jede Gondel einen neuen Nach-
barn bekommt. Damit auch Daten Ubertragen werden kénnen und nicht immer nur die Routing-Ta-
bellen angepasst werden, soll die Konvergenzzeit weniger als 10% betragen. Dieser Prozentwert ist
aber lediglich eine sinnvolle Annahme und sollte nicht als harte Grenze angeschaut werden.
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3.4 Situationen
Durch die Analyse wurden verschiedene Situationen eruiert. In diesen Situationen muss das Netzwerk
korrekt funktionieren. Eine mogliche Lésung muss die folgenden Situationen beachten.

3.4.1 Gondelbahn fahrt

Dies ist der normale Fall, alle Gondeln sind in Bewegung. Die Daten bzw. Signale muss jede Gondel
empfangen kénnen und danach weitersenden. Bewegungen im System fiihren aber unweigerlich zu
Topologie-Anderungen. Kreuzt eine Gondel, die sich auf der Fahrt nach oben befindet, mit einer Gon-
del, die sich auf der Fahrt nach unten befindet, kann es zu Problemen kommen. Fiir kurze Zeit ist diese
Gondel der ideale Verbindungspartner. Haufige Topologie-Wechsel sind aber nicht gut fur ein Netz-
werk. Die Gondeln sollten sich daher nur immer mit jenen verbinden, welche sich in gleicher Richtung
bewegen.

Datenverbindungen

Abbildung 3: Idealfall - Alle Gondeln in einer Richtung sind miteinander verbunden

Datenverbindungen

Abbildung 4: Kein Idealfall - Daten werden (iberkreuzt (ibertragen

3.4.2 Gondelbahn steht

Gerade wenn die Gondelbahn stillsteht, ist es wichtig, die Passagiere informieren zu kénnen. Ein funk-
tionierendes Netzwerk ist deshalb Pflicht. Bei einem Stillstand werden sich die Gondeln aber nicht
mehr nur kurz kreuzen, sondern nebeneinander stehen bleiben. Es kann nicht mehr unterschieden
werden, ob die Gondeln in die gleiche oder in die Gegenrichtung fahren. Die Hop-Anzahl wird dadurch
grosser, bis alle Gondeln erreicht wurden. Die Topologie sollte aber trotzdem stabil bleiben und die
Informationen sollten alle Passagiere erreichen.

Datenverbindungen

Abbildung 5: Gondelbahn steht still
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3.4.3 Gondelin der Station

Kommen die Gondeln in der Tal- bzw. Bergstation an, werden sie automatisch abgebremst und fahren
langsamer, damit die Passagiere ein- und aussteigen kdnnen. In der Station befinden sich dadurch
zwangslaufig immer mehrere Gondeln, die sich tber eine langere Zeit sehen. Die Topologie sollte auch
in dieser Situation stabil bleiben. Wichtig ist, dass sich alle wegfahrenden bzw. ankommenden Gon-
deln nahtlos ins Netzwerk einfligen.

3.4.4 Gondel im Depot

Herrscht schlechtes Wetter oder ist gerade Nebensaison, wird die Gondelbahn weniger stark frequen-
tiert. Es ist deswegen auch nicht nétig, alle Gondeln fahren zu lassen. Mehrere Gondeln kénnten sich
somit noch im Depot befinden. Die Gondeln im Depot sollten aber die fahrenden Gondeln nicht st6-
ren.
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4 Anforderungsspezifikation

Die Anforderungsspezifikation soll anhand eines Szenarios aufzeigen, wie ein geeignetes Routing- Pro-
tokoll bzw. ein geeigneter Routing-Algorithmus auszusehen hat, um mit einem solchen dynamischen
Netzwerk klar zu kommen.

4.1 Szenario Mesh-WLAN-Network

Alle Knoten der Gondelbahn sind immer in Bewegung, jedoch sind alle Bewegungen vorhersagbar.
Wie lange das Kreuzen dauert oder wie lange eine Gondelbahn in einer Station verweilt, ist fest defi-
niert. Die Knoten an sich sind dynamisch, aber das System als Ganzes bleibt immer gleich. Unter nor-
malen Umstdnden hat eine Gondel immer den gleichen Vorganger und den gleichen Nachfolger. Le-
diglich der Knoten an der Berg- bzw. Talstation bleibt an seinem Standort und sieht standig andere
Knoten. Jedoch gelten diese Bedingungen nur fiir einen Tag, am nachsten Tag kdnnen die Gondeln
andere Vorganger und Nachfolger haben. Daher kann nichts fest in den Gondeln programmiert wer-
den.

4.2 Abgrenzungen
Um eine mogliche Losungsskizze zu entwerfen, wird von einer optimalen Gondelbahn ausgegangen.
Diese Gondelbahn enthalt folgende Eigenschaften:

e Eswird angenommen, dass immer gleich viele Gondeln auf der Strecke sind. Somit ist gewahr-
leistet, dass sich der Abstand zwischen zwei Gondeln nicht verandert.

e Die Anzahl Gondeln auf der Bahn betragt 40.

e Der Abstand zwischen zwei Gondeln misst zwischen 50 und 100 Meter.

e Durchschnittlich braucht eine Gondel 30 Sekunden fiir die Durchfahrt einer Station.

e Alle Gondeln funktionieren zu jeder Zeit, es gibt keine Ausfalle.

e Eine Gondel hat zu jeder Zeit Funkkontakt zu ihrem Vorganger und ihrem Nachfolger.

e Der Sender befindet sich in der Talstation.

4.3 Analyse
Aufgrund der definierten Abgrenzungen lasst sich eine Analyse erstellen, die es vereinfachen soll, ei-
nen geeigneten Algorithmus zu finden.

e Eine Gondel sieht wahrend 30 Sekunden den Knoten, welcher Zugang zum Internet hat.
e Eine Gondel sieht wahrend fiinf Sekunden eine entgegen kommende Gondel.
e Eine Gondel sieht wahrend der gesamten Zeit ihren Vorganger und ihren Nachfolger.
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4.4 Problemzonen

Das gesamte Problem lasst sich aufgrund der Situationsbeschreibungen aus Kapitel 3.4 und der Sze-
nario-Analyse aus Kapitel 4.3 auf vier Problemzonen eingrenzen. Ein geeigneter Routing-Algorithmus
muss im Stande sein, alle diese Problemzonen abzudecken. Dadurch, dass jedoch jede einzelne Prob-
lemzone ihre eigenen Anforderungen hat, ist es schwierig, einen globalen Algorithmus zu finden, der
zu jedem Fall passt.

44,1 Problemzone 1: Gondel ist unterwegs in der Luft
Diese Problemzone stellt die gewohnliche Situation dar. Eine Gondel fahrt auf der Seilbahnstrecke
hinauf- bzw. hinunter und kreuzt dabei andere Gondeln.

Problem Anforderung

Kreuzende Gondeln e Das Routing darf nicht iber die entgegenkommenden Gondeln
flihren, da die Verbindung zu diesen schnell wieder abbricht.
e Routing-Tabelle innerhalb einer Gondel darf als Next Hop nicht
eine kreuzende Gondel enthalten.

Tabelle 4: Problembeschrieb kreuzende Gondeln

4.4.2 Problemzone 2: Gondel befindet sich in Durchfahrt Talstation
Diese Problemzone beschreibt den Fall, dass eine Gondel die Talstation durchfahrt.

Problem Anforderung

Stationarer Zugangspunkt e Das Routing zu einem Knoten ausserhalb des Mesh-Netzwerkes
muss zwangsweise (iber den stationdren Zugangspunkt gesche-
hen.

e Die Routing-Tabelle des stationaren Zugangspunktes muss dau-
ernd den Next Hop fiir ein bestimmtes Ziel dndern, da die Gon-
deln nach einer gewissen Zeit die Stationen wieder verlassen
und flir den Zugangspunkt daher nicht mehr sichtbar sind.

Viele Gondeln, die sich e Das Routing soll immer Gber die beste Verbindung geschehen.
Uber langere Zeit sehen

Tabelle 5: Problembeschrieb Talstation

4.43 Problemzone 3: Gondel befindet sich in Durchfahrt Bergstation
Diese Problemzone definiert die gleichen Probleme wie bei der Durchfahrt einer Gondel durch die
Talstation, mit Ausnahme, dass hier kein stationarer Zugangspunkt vorhanden ist.

4.4.4 Problemzone 4: Gondelbahn steht still
Diese Problemzone definiert den optimalen Fall eines Mesh-Routings, wo sich alle Knoten stationar
an einem bestimmten Ort aufhalten.

Problem Anforderung

Kreuzende Gondeln sind e Das Routing soll Gber die schnellste und zuverlassigste Verbin-
Uber langere Zeit sichtbar dung im Mesh-Netzwerk flihren.

Tabelle 6: Problembeschrieb stehende Gondelbahn
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4.5 Theoretische Losungsskizze

Im folgenden Abschnitt wird eine theoretische Losung beschrieben und tberpriift, ob sie auch mit den
vorgangig definierten Problemzonen umgehen kann. Diese Lésung ist unabhangig von den vorhande-
nen Technologien und soll aufzeigen, ob alle vorher definierten Problemzonen liberhaupt behoben
werden kénnen. Zur allgemeinen Verstandlichkeit wird die Gondel in der Losungsskizze nur noch als
Knoten bezeichnet.

451 Algorithmus-Vorschlag:

Ein Knoten hat nur eine bestimmte Reichweite. Innerhalb dieser Reichweite kann er alle anderen Kno-
ten sehen. Je langer ein Knoten permanent in dieser Reichweite ist, desto vertrauenswiirdiger ist die
Verbindung.

Ablauf

1. Ein Knoten sucht in seiner Umgebung nach anderen Knoten.

2. Knoten, die nur kurz sichtbar sind, werden nicht beachtet. Dies sind kreuzende Knoten. Je
nach Bahngeschwindigkeit und Gondelabstand sollten unterschiedliche Werte gewahlt wer-
den.

3. Alle Knoten die langer sichtbar sind, sollen mit einer Metrik bewertet werden. Die Metrik soll

die Bandbreite und den Paketverlust beachten.

Die Knoten werden zusammen mit der Metrik in einer Tabelle eingetragen.

Diese Tabelle wird an alle Nachbarknoten im Netzwerk weitergeleitet.

Die Nachbarknoten berechnen anhand dieser Informationen ihre eigene Routing-Tabelle.

Am Ende haben alle Knoten eine Routing-Tabelle, in der alle anderen Knoten aufgelistet sind.

Der Knoten sieht anhand dieser Tabelle, wohin er ein Paket senden muss, um einen anderen

Knoten zu erreichen.

No vk

Erganzung zu Punkt 2: Betragt der Gondelabstand 50 Meter und die Bahngeschwindigkeit 5 m/s, dann
sollte der Knoten alle anderen Knoten, die weniger lang als flinf Sekunden sichtbar sind, nicht beach-
ten. Die Zeit darf aber auch nicht zu grosszligig gewahlt werden, da sonst der Knoten den einzigen
statischen Knoten in der Berg- bzw. Talstation nicht als gliltig ansieht.

4.5.2 Beurteilung des Vorschlags

Das Netzwerk braucht eine gewisse Aufwarmphase. Sobald alle Knoten ihre Vorganger und Nachfolger
kennen und die Informationen ausgetauscht wurden, bleibt der Rechenaufwand gering. Der definierte
Algorithmus wiirde in einem geschlossenen System mit nur bewegenden Gondeln perfekt funktionie-
ren. Nur wurde bereits in der Problemzone 2 erwahnt, dass es auch Knoten gibt, die fest installiert
sind und sich nicht innerhalb dieses Systems bewegen. Verlasst eine Gondel zum Beispiel eine Station,
wird die Routing-Tabelle neu berechnet. Da es Anderungen gegeben hat, werden diese Informationen
an die Nachbarknoten weitergeleitet. Auch diese Knoten berechnen die Tabelle neu und leiten die
neuen Informationen weiter. Letztlich miissen alle Knoten die Tabelle neu berechnen, obwohl nur eine
Gondel die Station verlassen hat. Wenn dies alle flinf Sekunden passiert, ist der Aufwand fir ein sau-
beres Netz relativ hoch. Ein Verfahren, dass die Tabelle bereits vor dem ersten Versenden berechnet,
macht somit wenig Sinn.
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4.5.3

Alternative

Der vorgeschlagene Algorithmus kann die Problemzonen nicht abdecken. Es fliessen zu viele Kontroll-
pakete, obwohl vielleicht gar keine Daten fliessen. Es braucht ein Verfahren, welches die Pfade nur
berechnet, wenn sie gebraucht werden.

Ablauf

1.

vk wnN

Sobald ein Knoten Daten zu einem anderen Knoten senden will, sucht er den Pfad im Netz-
werk.

Eine Meldung vom Sender geht durch das Netzwerk, dass er den Pfad zum Empfanger sucht.
Alle Knoten leiten diese Meldung weiter, bis der Empfangerknoten gefunden wurde.

Der Empfangerknoten sendet die Meldung zum Sender zuriick.

Der Sender kennt nun den Pfad zum Empfanger und kann die effektiven Nutzdaten senden.

Im Gegensatz zum ersten Vorschlag werden in dieser Losung nicht standig Kontrollpakete ausge-
tauscht. Es gibt keine Routing-Tabelle, die standig aktuell gehalten werden muss. Somit kann die Ta-
belle auch nicht andern, wenn eine Gondel aus der Station rausfahrt. Insbesondere diese Problemzone
wird durch dieses Verfahren besser abgedeckt.
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5 Evaluation & Design

Eine Moglichkeit, die theoretische Losungsskizze umzusetzen, ware es, ein Mesh-Protokoll einzuset-
zen. Ein Mesh-Protokoll regelt den Datenverkehr zwischen verschiedenen Netzwerkknoten, welche
lber WLAN miteinander verbunden sind. Man spricht hierbei auch von einem Mesh-Netzwerk.

Die Grundlagen solcher Mesh-Netzwerke und die Herausforderungen an ein Mesh-Protokolls hinsicht-
lich des Gondelbahnproblems sollen in diesem Kapitel erlautert werden. Ausserdem werden verschie-
dene Mesh-Protokolle evaluiert und schlussendlich eine Entscheidung getroffen, welches Protokoll
sich flr das Gondelbahnproblem am besten eignet.

5.1 Mesh-Grundlagen

Ein Mesh-Netzwerk zeichnet sich dadurch aus, dass der Datenfluss zwischen zwei Clients durch ein
Netzwerk von Netzwerkknoten zu Netzwerkknoten fliesst und nicht wie im traditionellen WLAN Netz-
werk von einem zentralen Netzwerkknoten (Access Point) zum Client. Das Mesh-Protokoll libernimmt
hierbei die gesamte Routing Logik, um den besten Pfad durch das Netzwerk zu finden und zu warten.

5.1.1 Mobile Ad-Hoc Network (MANet)

Das MANet ist eine Unterkategorie von Mesh-Netzwerken und bezeichnet ein Ad-Hoc Netzwerk, bei
dem sich die einzelnen Netzwerkknoten untereinander selbst organisieren. Diese sind nicht fix an ei-
nen Standort gebunden und kénnen sich in ihrer Umgebung frei bewegen.

Um eine Verbindung zwischen zwei Knoten aufzubauen, wird der normale Ad-Hoc-Modus verwendet.
Eine Ad-Hoc Verbindung ist jedoch immer Peer-2-Peer und nicht Multi-Hop fahig. Daher muss ein Rou-
ting-Protokoll die Logik Gibernehmen, um Knoten miteinander vernetzen zu kdnnen, die nur indirekt
miteinander verbunden sind. Es werden dynamische Routing-Verfahren wie OLSR oder AODV ben6-
tigt.

5.1.2 Layer 2vs. Layer 3

Beim Routing in Mesh-Netzwerken wird zwischen Layer 2 und Layer 3 Routing unterschieden. Die
meisten Mesh-Routing-Protokolle arbeiten auf Layer 3. Sie tauschen sich gegenseitig Informationen
mittels UDP Datenpakete aus und befiillen normale Kernel Routing Tabellen. Layer 2 Mesh-Protokolle
hingegen benliitzen Ethernet-Frames um ein Routing zu ermdoglichen. Sie benoétigen dafiir eine eigene
Art Routing-Tabelle. Man spricht dabei oft von einer sogenannten Forwarding Table.

Ein Layer 2 Protokoll besitzt einige Vorteile gegenliber einem Layer 3 Protokoll. Unteranderem besitzt
es eine bessere Performance, da der gesamte Overhead eines Layer 3 Protokolls entfallt. Ein weiterer
Vorteil von Layer 2 Routing ist, dass danach auf dem Layer 3 unterschiedliche Protokolle einsetzbar
sind. Es ist zum Beispiel moglich, IPv6 zu verwenden. Beim Layer 3 Routing kann nur jenes Protokoll
verwendet werden, welches auch im Routing verwendet wird. Durch eine Layer 2 Implementation
kann aber eine sehr grosse Broadcast Domane entstehen, was nicht wirklich ein Vorteil ist.

5.2 Routing-Grundlagen

Sollen Daten vom einen Netzwerkgerat zum nachsten gesendet werden, muss der bestmégliche Pfad
bekannt sein. Da in einem Ad-hoc-Netzwerk das Routing viel dynamischer ist als bei einem klassischen
Netzwerk, braucht es neue Routing-Strategien. Die traditionellen Routing-Verfahren wie Link State
oder Distance Vector missen erweitert werden.
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5.2.1  Proaktiv

Beim proaktiven Verfahren wird der Pfad schon ermittelt, bevor erste Nutzdaten libertragen werden.
Das heisst, es werden standig Routinginformationen zwischen den Knoten ausgetauscht. Dies belastet
das Netzwerk, aber der Pfad ist dadurch bereits bekannt, wenn allféllige Nutzdaten Ubertragen wer-
den wollen. Es kann jedoch sein, dass der Pfad keine Giiltigkeit mehr besitzt und somit die Nutzdaten
trotzdem nicht beim Ziel ankommen. Die Routing-Informationen werden in einer Routing-Tabelle ge-
speichert. Diese muss standig aktuell sein, was insbesondere bei grosseren Netzwerken schwierig
wird.

5.2.2  Reaktiv

Beim reaktiven Verfahren wird der Pfad zu einem Knoten erst ermittelt, wenn auch wirklich Nutzdaten
Ubertragen werden sollen. Das bedeutet, die Routing-Tabellen werden erst aufgebaut, sobald ein Kno-
ten Daten zu einem anderen Knoten senden will. Ansonsten werden im Netzwerk keine Routing-Con-
trol-Pakete versendet. Das Netzwerk wird dadurch weniger belastet, aber das Senden von Nutzdaten
dauert langer, da noch zuerst der Pfad zum Ziel ermittelt werden muss.

5.2.3  Weitere Moglichkeiten

Wenn reaktive sowie proaktive Verfahren gemeinsam verwendet werden, nennt man das ein hybrides
Verfahren. Dies wird vor allem verwendet, wenn das Netzwerk sehr gross ist und in Zonen aufgeteilt
werden kann. In einer lokalen Zone kénnte immer noch ein proaktives Verfahren verwendet werden,
wahrend im ganzen Netzwerk das reaktive Verfahren besser geeignet ist. Ein Beispiel flr ein solches
Protokoll ist das Zone-Routing-Protokoll (ZRP).

Wahrend die proaktiven und reaktiven Routing-Verfahren als flaches Routing bezeichnet werden, gibt
es noch das hierarchische Routing. Beim hierarchischen Routing werden die Netzwerkteilnehmer in
Regionen eingeteilt. Innerhalb einer Region kennt jedes Gerat das andere. Netzwerkgerate in anderen
Regionen werden zu einem Eintrag zusammengefasst. Dadurch entsteht eine Hierarchie. Die Netz-
werkgerate unter sich kennen einander nicht mehr. Ein Beispiel fiir ein solches Protokoll ist das Cluster
Based Routing-Protokoll (CBRP). Diese Klassifizierungen sind im Dokument [1] genauer beschrieben.

Wahrend proaktiv und reaktiv topologiebasierte Routingverfahren sind, gibt es noch die positionsba-
sierten Routingverfahren. Anhand von Standortinformationen, abgefragt zum Beispiel mit einem GPS-
Empfanger, kann auch der beste Pfad zwischen zwei Knoten ermittelt werden. Das Location Aided
Routing (LAR) ist ein solches Protokoll.
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5.2.4 Uberblick

Wie Abbildung 6 zeigt, lassen sich die verschiedenen Routing-Protokolle klassifizieren. Die wichtigsten

Routing Protokolle werden in diesem Kapitel noch genauer beschrieben.

Topologiebasiertes
Routing

Geographisches
Routing

Abbildung 6: Ubersicht Ad-Hoc-Protokolle
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5.3 Entscheidungsmerkmale
Damit die Routing-Verfahren miteinander verglichen werden kdnnen, wurden sie auf verschiedene
Entscheidungskriterien untersucht.

5.3.1 Skalierbarkeit

Jede Gondelbahn hat eine unterschiedliche Anzahl an Gondeln im Umlauf. Zudem miissen nichtimmer
gleich viele Gondeln im Umlauf sein. Das Routing-Protokoll sollte sich bei unterschiedlicher Knotenan-
zahl zuverlassig verhalten.

5.3.2 Metriken

Die Berechnung der Metrik in einem Mesh-Netzwerk ist ein wichtiger Bestandteil, um den besten Weg
im Netzwerk zu finden. In einem drahtlosen Netzwerk gibt es jedoch viel mehr Einfliisse als in einem
drahtgebundenen Netzwerk. Insbesondere externe Faktoren wie Wetter und ortliche Begebenheiten
miissen beachtet werden. Die vorgestellten Metriken und ihre Eigenschaften sind in dieser Literatur
[2] genauer beschrieben.

5.3.2.1  Minimal Hop Count Metrik

Diese Angabe bestimmt, Gber wie viele Knoten ein Paket gehen muss, damit es das Ziel erreicht. Kei-
nen Einfluss auf diese Metrik hat die Bandbreite oder der Paketverlust. Es besteht die Gefahr, dass der
kirzeste, aber nicht der schnellste und performanteste Weg als primarer Weg gewahlt wird.

5.3.2.2 Airtime Link Metrik

Die Airtime Link Metrik (ALM) [3, pp. 1381-1382] berechnet den Kanal-Ressourcen-Verbrauch. Fiir die
Berechnung werden unter anderem die Paket-Verlust-Rate sowie die Bandbreite bendtigt. Die Formel
zur Berechnung der Airtime Link Metrik ist wie folgt definiert:

1

By

Formel 1: Berechnung Airtime Link Metrik

Der Channel Access Overhead cc,, der MAC Protocol Overhead O, sowie die Anzahl Bits in einem Test-
frame B; sind Konstanten. lhre Werte basieren auf der eingesetzten Ubertragungstechnologie (b/g/n).
Die Transmission Bit Rate r, angegeben in Mbit/s, ist die Rate, mit welcher ein Mesh Point ein Test-
frame der Grosse B und der Frame Error Rate ef, zu den derzeit gegebenen dusserlichen Umstanden,
Ubermittelt.

5.3.2.3 Expected Transmission Count Metrik
Die Expected Transmission Count Metrik (ETX) misst die Qualitat zwischen zwei Knoten. Als Wert wird
dabei angegeben, wie viele Ubertragungsversuche nétig sind, damit das Paket ankommt. Dafiir wer-
den zwischen den Knoten regelmdssig Pakete ausgetauscht. Eine Metrik von 1 bedeutet, dass auf dem
Link alle Pakete ankommen. Bei einer Metrik von 2 wiirde nur noch die Halfte aller Pakete ankommen.
Die Berechnung erfolgt mit folgender Formel:

ETX = ———
Df * Dr

Formel 2: Berechnung ETX Metrik

Df: Forward Delivery Ratio, Dr: Reverse Delivery Ratio
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5.3.2.4 Expected Transmission Time Metrik
Die Expected Transmission Time Metrik (ETT) ist eine Verbesserung der ETC Metrik. Bei dieser Metrik
haben zusatzlich die Paketgrosse und die Bandbreite einen Einfluss.

S
ETT = ETX * —
B
Formel 3: Berechnung ETT Metrik
S: Paketgrosse, B: Bandbreite

5.3.3 Stabilitat

Die Gondelbahn weist eine hohe Dynamik aus. Damit die Daten aber ohne Unterbruch Ubertragen
werden kdnnen, muss das Netzwerk stabil bleiben. Das Routing-Protokoll sollte nicht bei jedem Topo-
logie-Wechsel die ganzen Tabellen neu berechnen.

5.3.4 Geeignet fuir Gondelbahn
Anhand eines konkreten Projektes wird noch bewertet, ob das Routing-Verfahren verwendet werden
kann oder diverse Probleme auftreten kénnten.
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5.4 Routing Protokolle

In mobilen Ad-hoc-Netzwerken gibt es im Moment liber 70 verschiedene Entwirfe flir das Routing
durch das Netzwerk. Nachfolgend sind die wichtigsten erklart. Sehr viele Routing-Protokolle sind aber
erst theoretisch spezifiziert und wurden in Simulatoren getestet. Eine praktisch verwendbare Imple-
mentierung fehlt.

5.4.1 Optimized Link State Routing (OLSR)

Das Optimized Link State Routing (OLSR) [4] ist ein Protokoll fiir mobile Ad-Hoc-Netzwerke. Es ist ein
proaktives Routing-Protokoll, das den Link-State-Algorithmus im mobilen Netzwerk optimiert. Der
Routing-Pfad wird somit schon vor dem ersten Senden von Nutzdaten ermittelt. Im Netzwerk werden
dadurch stdandig Routing-Informationen ausgetauscht. Durch die Zusatzfunktion Multipoint Relay
(MPR) wird der stetige Austausch von Routing-Information aber optimiert.

5.4.1.1 Multipoint Relay

Jeder Knoten im Netzwerk wahlt Nachbarknoten aus, die Kontrollpakete vom Knoten weitersenden
sollen. Diese Nachbarknoten werden als Multipoint Relays bezeichnet. Alle anderen Nachbarknoten
bekommen die Kontrollpakete, sollen aber diese Informationen nicht weitersenden. Somit ist sicher-
gestellt, dass ein Kontrollpaket Gber zwei Hops nur immer von einem Knoten weitergesendet wird.
Die Anzahl an Kontrollpaketen im Netzwerk kann dadurch reduziert werden.

\

(

‘V‘

O ;‘ m\
i

Abbildung 7: OLSR - Ohne optimiertes Flooding Abbildung 8: OLSR - Mit optimiertem Flooding (MPR)

5.4.1.2 Hello Message

Damit nun der Knoten erkennen kann, welche seine Multipoint Relays sind, wird an alle Nachbarkno-
ten eine Hello-Nachricht versendet. Das Standardintervall betragt zwei Sekunden. Die Nachbarknoten
senden als Antwort eine Liste ihrer Nachbarknoten zurilick. Dadurch kann der Knoten die optimalen
Multipoint Relays auswahlen. Danach muss der Knoten allen Nachbarknoten mitteilen, welches seine
Mulitpoint Relays sind.

5.4.1.3 Topology Control Message

Informationen zur Topologie werden in Topology Control Messages versendet. Diese Nachrichten ent-
halten Informationen zu den Nachbarknoten und eine Sequenznummer, damit die Knoten wissen,
welche Informationen im Moment aktuell sind. Die TC Nachrichten werden nur von Knoten versendet,
die auch von einem anderen Knoten als Multipoint Relay verwendet werden.
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5.4.1.4 OLSRv2

Seit dem April 2014 gibt es den liberarbeiteten OLSRv2 Standard. Dieser ist beschrieben im RFC 7181
[5]. Er basiert auf den gleichen Mechanismen und Algorithmen, jedoch ist zur Auswahl der kiirzesten
Route nicht mehr der Hop Count entscheidend, sondern die ETX-Metrik.

5.4.1.5 Fazit

Bei OSLR werden die Routing-Informationen standig ausgetauscht. Je mehr Knoten im Netzwerk vor-
handen sind, desto besser funktioniert die Multipoint Relay-Optimierung. Die Skalierbarkeit ist
dadurch immer noch moglich. Da der Pfad bereits zu der Zeit bekannt ist, wo Nutzdaten libertragen
werden sollen, gibt es keine Verzégerung beim Senden von Informationen.

Kriterium Bewertung

Skalierbarkeit Je mehr Knoten, desto mehr Control-Nachrichten werden versendet.
Durch die Optimierung konnen diese Nachrichten aber klein gehalten
werden, was eine Skalierung bei hoher Knotendichte immer noch
moglich macht.

Routing Metrik OLSR: Next Hop
OLSRv2: ETX

Stabilitat Bei hoher Dynamik braucht es mehr Control Messages, die dadurch
entstehende Algorithmen-Berechnung macht das Netzwerk mit der
Zeit instabil.

Gondelbahn geeignet OLSR ist besser fiir statische Mesh-Netzwerke geeignet. Die Gondel-

bahn ist aber sehr dynamisch, und darum ist ein OLSR ohne spezielle
Anpassungen nicht geeignet.

Referenz olsrd (OLSR Daemon)
Implementation

Tabelle 7: Bewertung OLSR
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5.4.2  Ad-hoc On-Demand Distance Vector (AODV)

Das Ad-hoc On-Demand Distance Vector (AODV) - Routing-Protokoll [6] steuert ebenfalls das Routing
der mobilen Gerate in einem Ad-hoc-Netzwerk. Es ist ein reaktives Routing-Protokoll, welches schnell
auf Link-Anderungen reagiert und das Netzwerk wenig belastet. Der Link wird, wie der Name schon
sagt, On-Demand berechnet. Inaktive Routen werden nicht gewartet und verbrauchen daher keine
Systemressourcen. Das Protokoll braucht daher wenig Prozessorleistung. Damit keine Schleifen im
Netzwerk entstehen, arbeitet AODV mit Ziel-Sequenz-Nummern. Die Ziel-Sequenz-Nummer wird da-
bei vom Zielknoten generiert und an alle angefragten Knoten zuriickgesendet. Die angefragten Knoten
wahlen die Verbindung mit der besten Sequenznummer aus.

5.4.2.1 Message Types
Im AODV gibt es insgesamt vier verschiedene Message Formate die Giber UDP mit normalen IP-Hea-
dern ibertragen werden.

Message Type Funktion

Route Request (RREQ) Die Message wird verwendet, sobald ein Knoten eine Verbin-
dung zu einem anderen Zielknoten aufbauen will. Es beginnt der
sogenannte Route Discovery-Prozess. Beim Route Discovery-Pro-
zess wird das Netzwerk mit RREQ Messages geflutet. Eine Se-
guenznummer hilft, dass ein Paket von einem Knoten nicht
mehrmals weitergeleitet wird.

Route Reply (RREP) Sobald ein Knoten eine RREQ-Nachricht erhilt, wird ein Route
Reply zum Sender zurlickgesendet. In diesem Paket befindet sich
zudem ein Lifetime-Feld, um festzustellen, ob die Route noch
Gultigkeit besitzt. Die Antwort wird als Unicast versendet.

Route Error (RERR) Fallt ein Link zwischen zwei Knoten aus, melden die Knoten mit
der Route Error-Nachricht den Nachbarn, dass der Link nicht
mehr zur Verfligung steht. Der Nachbar sendet die Information
an alle anderen betroffenen Zielknoten weiter, damit diese die
Routing-Informationen l6schen kénnen.

Route Reply Acknowledgment Diese Nachricht ist optional, wird aber verwendet, um den Erhalt
(RREP-ACK) einer Route Reply Message zu bestatigen.

Tabelle 8: AODV Message Types

Um feststellen zu kdnnen, ob ein Link zwischen zwei Knoten noch aktiv ist, wird die Hello Message
verwendet. Die Hello Message ist somit ein Indikator fiir einen Link Failure und ein Ausloser fir die
Route Error Message.

5.4.2.2 Fazit

AODV ist fir mobile Ad-Hoc-Netzwerke gestaltet und kann bis zu 1000 Knoten bedienen. Die Daten-
raten konnen sehr unterschiedlich sein. Es wird versucht, den Kontrollverkehr méglichst klein zu hal-
ten. Erst bei einer Kommunikation mit Nutzdaten wird die Route zwischen den Knoten ermittelt. Dies
wirkt sich positiv auf die Leistung und die Skalierbarkeit aus. Jedoch hat dies auch einen Einfluss auf
die Antwortzeit. Bevor Nutzdaten tGiberhaupt Gbertragen werden kénnen, muss der Pfad ermittelt wer-
den, was Zeit bendtigt. Fir sehr hohen Datendurchsatz ist AODV nur bedingt geeignet.
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Kriterium Bewertung

Skalierbarkeit Sehr gut, da keine Statusinformationen ausgetauscht werden. Bei
kontinuierlichem Datenstrom kdonnte es aber mit der Zeit Verzogerun-
gen geben.

Routing Metrik Next Hop.

Stabilitat Sofern die Datenibertragung nicht langer anhalt, ist die Stabilitat im

Netzwerk gewahrleistet.

Gondelbahn geeignet Bei kurzer Datenkommunikation zu einzelnen Gondeln ware das Pro-

tokoll geeignet, jedoch fiir langere Datenlibertragungen mit vielen
Topologie-Wechseln nicht.

Referenz Keine eigene Implementation. Kommt jedoch in einer abgeanderten
Implementation Variante in HWMP vor.

543

Tabelle 9: Bewertung AODV

B.AT.M.AN.

B.A.T.M.A.N. «Better Approach to Mobile Ad-Hoc Networking» [7] ist wie OLSR ein proaktives Proto-
koll bzw. ein Algorithmus flir mobile Ad-Hoc-Netzwerke. Es wurde entwickelt, um die Schwachstellen
von OLSR zu verbessern.

Die Grundidee von B.A.T.M.A.N. ist es, das Wissen Uber die besten End-zu-End-Pfade im Mesh-Netz-
werk auf alle teilnehmenden Knoten zu verteilen. Jeder Knoten verwaltet nur die Informationen tber
den nachstbesten Hop zu allen anderen Knoten. Dadurch wird ein globales Wissen Uber lokale Netz-
werkanderungen Uberflissig. Ausserdem sorgt ein ereignisbasierter Flooding-Mechanismus dafir,
dass keine widerspriichlichen Topologie-Informationen entstehen (Routing-Loops).

54.3.1
1.

Algorithmus

Jeder Knoten versendet Broadcast-Nachrichten (OGM — Originator Messages) um die Nach-
barknoten Ulber seine Existenz zu informieren.
Diese Nachbarknoten broadcasten diese Nachricht nach speziellen Regeln weiter, um wiede-
rum die Nachbarknoten Uber die Existenz des Originators zu informieren.
Somit wird das ganze Netzwerk mit diesen OGMs geflutet. Diese OGMS sind relativ klein. Ein
einzelnes Paket besitzt inkl. IP und UDP Overhead 52 Byte. Dabei enthalten sie folgende Infor-
mationen:

a. Adresse des Originators

b. Adresse des libermittelnden Knoten

c. TTL(Time to Life)

d. Sequenznummer.
OGMs, die einem Pfad folgen, der (iber schlechte Qualitat verfiigt, sind meistens langer un-
terwegs bzw. haben Paketverluste. Dadurch kann erkannt werden, welcher Weg durchs Netz-
werk besser geeignet ist.
Flr das Erkennen, ob ein OGM bereits empfangen wurde, dient die Sequenznummer, welche
vom Originalknoten vergeben wurde.
Jeder Knoten broadcastet jede empfangene OGM hochstens einmal und dies auch nur, wenn
die OGM von jenem Nachbarknoten empfangen wurde, der als derzeit bester Next Hop zum
Originator des OGM identifiziert ist.

Dokumentation Seite 27 22.12.2016



WLAN Vernetzung einer Gondelbahn

Durch diesen Algorithmus erfahren alle Knoten die Existenz der anderen Knoten. Ein Knoten X erfahrt
die Existenz von einem entfernten Knoten Y lber das Empfangen von dessen OGM. Falls Knoten X
mehr als einen Nachbarknoten hat, kann dieser aufgrund mehrerer empfangener Nachrichten ent-
scheiden, welches der nachste Hop zu Knoten Y sein soll. Meistens ist es natlirlich jener, wo das OGM
schneller bzw. zuverladssiger empfangen wurde. Anschliessend wird die Routing-Tabelle mit dem Next
Hop zum Originalknoten konfiguriert.

5432 BATM.AN. Advanced

B.A.T.M.A.N. Advanced [8] ist eine Implementierung des B.A.T.M.A.N. Algorithmus auf Layer 2. Das
Routing geschieht dabei anhand von MAC-Adressen und normalen Ethernet Frames. Durch die Imple-
mentierung auf Layer 2 entstehen folgende Vorteile:

e Unabhiangig vom Netzwerk-Layer — es kann IPv4, IPv6, DHCP, IPX, etc. eingesetzt werden.

e Knoten kdnnen im Mesh ohne IP Adresse teilnehmen.

e Einfache Integration von Nicht-Mesh-Clients.

e Roaming von Nicht-Mesh-Clients.

e Optimierung des Datenflusses durch das Mesh (Bsp. Multicast, Forward Error Correction, In-
terface-Alternating, Interface-Bonding, etc.).

e Protokolle, welche auf Broadcast oder Multicast basieren, kdnnen eingesetzt werden
(Streaming-Dienste, mDNS, Windows Neighborhood, etc.).

5.4.3.3 Performance

Aus einer bestehenden [9] Evaluation zweier Layer-2 Mesh Protokolle geht hervor, dass B.A.T.M.A.N
Advanced enorme Probleme beim Neugenerieren der Routing-Tabelle hat, sobald ein Knoten ausfallt.
Dies liegt daran, dass ein Knoten erst dann als unerreichbar gilt, wenn ein sogenannter PURGE_TIME-
OUT Intervall abgelaufen ist. Dies ist ein vordefiniertes Zeitfenster, in dem von einem Originator keine
neuen OGMs mehr empfangen werden. Der Default Wert des PURGE_TIMEOUT liegt bei 200 Sekun-
den.

Ausserdem besitzt B.A.T.M.A.N Advanced trotz der Implementierung auf Layer 2 einen grossen Over-
head, da er Ethernet Frames mit einem eigenen Header kapselt.

5.4.3.4 Bewertung

Kriterium Bewertung

Skalierbarkeit Skalierbarkeit gut, da das Wissen tiber die besten End-zu-End-Pfade tiber
mehrere Knoten verteilt ist.

Routing Metrik Transmission Quality (TQ) - Anzahl empfangener OGMs auf Link.
Stabilitat Bei einem Ausfall des Knotens bricht die Verbindung liber diesen Knoten
zusammen und es dauert einige Zeit (PURGE_TIMEOUT), bis eine neue

Verbindung gefunden wird.

Fiir Gondelbahn ge-  Gerade das Beispiel mit der hohen Konvergenzzeit zeigt auf, dass dieses
eignet Protokoll fiir ein dynamisches Netzwerk nicht geeignet ist.

Referenz batman-adv, batmand
Implementation

Tabelle 10: Bewertung B.A.T.M.A.N.
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54.4 802.11s

IEEE 802.11s definiert einen Standard, der die Funktionsweise von drahtlosen Mesh-Netzwerken auf
dem Data-Link-Layer regelt. Anders als die Gibrigen Mesh-Technologien fiihrt 802.11s das Routing da-
bei auf der MAC-Ebene durch und nicht auf dem klassischen Network Layer. Dadurch kann die Bear-
beitungszeit einzelner Datenpakete optimiert werden. Der Overhead, der ein Layer-3 Mesh-Protokoll
mit sich bringt, entfallt.

Die mogliche Grosse eines 802.11s Mesh-Netzwerkes ist mit 32 Knoten angegeben. Dieses Limit sollte
aber nicht als zu strikt angesehen werden. In Wirklichkeit heisst es nur, die Technologie sei nicht fir
grosse Netzwerke mit mehreren hunderten Knoten ausgelegt. [10]

5.4.4.1 Grundlagen
Folgendes Bild zeigt die einfache Struktur eines Mesh-Netzwerkes auf Basis von 802.11s.

STA \\ / STA
/

/ A -
/ _ -7
( / - - wp N \\((q B ,(,(( 3 LAN Access (Internet)
- \
/ \

/MAP \\ MP
/
STA AN
/ D
STA

Abbildung 9: Mesh-Netzwerk auf Basis von 802.11s

Dabei werden den Netzwerkgeraten, die das Mesh aufbauen, verschiedene Rollen zugewiesen.

Rolle Beschreibung

MP: Mesh Point Baut eine Verbindung zu anderen Mesh Points
auf.
MAP: Mesh Access Point Gleiche Funktion wie ein MP. Zusatzlich bietet

der MAP eine Zugriffsmoglichkeit fir Stationen
mit dem Mesh zu kommunizieren (Access-
Point).

MPP: Mesh Point Portal Durch ein MPP kann das Mesh-Netzwerk an ein
kabelgebundenes Netzwerk gekoppelt werden.
Beispielsweise um Internetzugriff zu ermaogli-
chen.
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STA: Station Die Station ist ein Synonym fir Client. Stationen
verbinden sich mit dem MAP, um Zugriff auf
das Mesh-Netzwerk zu erhalten. STA selber ha-
ben keine Mesh-Funktion und miissen 802.11s
dadurch auch nicht unterstitzen.

Tabelle 11: Terminologie 802.11s Komponenten

5.4.4.2 Routing

Fiir das Routing innerhalb von 802.11s-Mesh-Netzwerken kommt standardmassig das Hybrid Wireless
Mesh-Protokoll (HWMP) [3, pp. 1382-1413] zum Einsatz. Hybrid bedeutet hierbei, dass sowohl ein
reaktiver, als auch proaktiver Modus verwendet wird. Im proaktiven Modus hat ein Mesh Point die
Rolle eines Root-Knotens und stellt anhand einer Baumtopologie Pfade zu allen anderen Mesh-Teil-
nehmern her. Das Verwenden des proaktiven Modus kann konfiguriert werden.

HWMP basiert auf dem Radio-Metric Ad-hoc On-Demand Distance Vector Routing-Protokoll (RM-
AQODV), einer Adaption von AODV. Wahrend AODV auf Layer-3 mit IP-Adressen routet und Hop-Counts
als Metrik benitzt, arbeitet RM-AODV auf Layer-2 und beniitzt die Airtime Link Metrik fiir die Pfadbe-
stimmung.

HWMP benutzt Ziel-Sequenznummern, um abgelaufene Routing-Informationen zu erkennen. Neu er-
haltene Routing-Informationen mit kleineren Sequenznummern als die bereits vorhandenen werden
ignoriert und verworfen.

Eintrage in der Routing-Tabelle sind mit einer Lifetime verkniipft. Dies ermdoglicht die Loschung unge-
niitzter Pfade. Die Lifetime wird bei jedem Ubermitteln eines neuen Datenframes bzw. beim Empfan-
gen von neuen Routing-Protokoll-Nachrichten neu gesetzt.

5.4.4.3 Algorithmus fiir Pfadselektion
On-Demand:

1. Source broadcastet Path Request (PREQ) mit MAC-Adresse der Destination.

2. Alle Mesh-Stationen, die den Request erhalten, erstellen oder updaten ihren Pfad zur Source
(aber nur, wenn der PREQ eine Sequenznummer enthalt, welche grosser als der bisherige Pfad
ist, oder falls die Sequenznummer gleich ist, eine bessere Metrik aufweist).

3. Jede Mesh-Station muss, bevor es den PREQ weiter verteilt (Broadcast), das Metrik-Feld ak-
tulisieren. In diesem Feld befindet sich somit immer der kumulierte Metrik-Wert zur Source.

4. Sobald die Destination den PREQ erhalt, sendet diese ein Unicast Path Reply (PREP). Falls die
Destination mehrere PREQ erhilt mit besseren Metrik-Werten (bei gleicher oder héherer Se-
guenznummer), so sendet sie erneut einen PREP iber den aktualisierten Pfad.

5. Die Mesh-Stationen zwischen Source und Destination leiten das PREP (ber den besten Pfad
(welcher Gber das PREQ Flooding ermittelt wurde) zur Source weiter. Sobald die Source den
PREP empfangen hat, kann ein bidirektionaler Pfad aufgebaut werden, um Daten zu Gbermit-
teln.

6. Falls mehr als ein PREP von der Source empfangen wurde, werden diese nur beachtet, falls sie
noch aktuell sind und einen besseren Metrik-Wert aufweisen.
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Proaktiv:

Mit dem proaktiven Modus wird eine Baumartige Struktur im Netzwerk aufgebaut. Daflir wird ein
Mesh Point als Root konfiguriert. Idealerweise ist dies ein Mesh Point Portal. Es wird zwischen drei
verschiedenen Mechanismen unterschieden um diesen Baum aufzubauen. [11]

Mechanismus Beschreibung

Proaktive PREQ (registration mode) Root Knoten sendet periodisch PREQs aus.
Diese werden wie im On-Demand Modus an die
anderen Mesh-Teilnehmer versendet, welche
mit einem PREP antworten. Somit entsteht zwi-
schen der Root und den einzelnen Mesh Points
jeweils ein bidirektionaler Pfad.

Proaktive PREQ (non-registration mode) Wie im Registration Mode sendet der Root Kno-
ten periodisch PREQs aus. Die Mesh-Teilneh-
mer antworten jedoch nicht mit einem PREP. Es
entsteht ein baumartiger Pfad von den Mesh
Points zur Root hin, ohne das die Root weiss,
wie die einzelnen Mesh Points erreichbar sind.

Proaktive RANN Root Knoten sendet periodisch Root Announce-
ments aus. Aufgrund dieser Root Announce-
ments suchen die anderen Mesh Points im
Netzwerk mittels normalem On-Demand Mo-
dus den besten Pfad zur Root.

Tabelle 12: Proaktive Mechanismen in 802.11s

5444 open80211s

Open80211s ist eine Referenz-Implementierung des 802.11s Standards. Diese wurde in der Zeit ent-
wickelt, als sich der Standard noch im Draft befand. Die Idee hinter der Implementierung war es, die
vielen verfligbaren Mesh-Protokolle zu einem einzigen Mesh-Protokoll zu vereinen, das auf einem
Standard basiert. Ausserdem sollte dieses Protokoll dazu dienen, Mesh-Netzwerke an sich besser zu
verstehen. Die Implementierung von 802.11s findet sich seit dem Jahre 2012 im Linux Kernel.
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5.4.4.5 Fazit

Der 802.11s Standard mit dem HWMP-Protokoll besitzt dadurch, dass er auf Layer-2 Ebene agiert,
einige Vorteile gegeniliber anderen Mesh-Routing-Protokollen. Der Wegfall des Overheads macht das
Routing besonders effizient hinsichtlich Verarbeitungszeit, und dadurch indirekt auch fiir die Perfor-
mance bzw. den Stromverbrauch.

Da es sich um einen Standard handelt, muss 802.11s auch herstelleriibergreifend einsetzbar sein. Dies
wird durch das standardmassig integrierte HWMP-Protokoll ermdglicht.

5.4.4.6 Bewertung

Kriterium Bewertung

Skalierbarkeit Ausgelegt fiir ca. 32 Knoten, es sind aber auch mehr moglich

Routing Metrik Airtime Link Metrik.

Stabilitat Durch das eingesetzte Protokoll HWMP, welches ein proaktives wie reakti-

ves Routing unterstiitzt, kann eine bessere Stabilitat erreicht werden.

Fiir Gondelbahn ge- Da es ein Hybrides-Protokoll ist, hat es sowohl seine Vorteile, wenn die
eignet Gondelbahn fahrt wie auch wenn sie steht. Eigene Anpassungen brauchen
tiefe Protokollkenntnisse und Kernelwissen.

Referenz open20811s, in Linux Kernel integriert.
Implementation

Tabelle 13: Bewertung 802.11s
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5.4.5 Weitere Routingprotokolle

Wie schon beschrieben wurde, gibt es sehr viele Routing Protokolle im Mesh Bereich. Die folgenden
wurden kurz angeschaut aber auf Grund der Anforderungen relativ schnell wieder verworfen. Der
Vollstandigkeit halber werden sie hier noch kurz erwahnt und beschrieben.

5.4.5.1 Destination Sequenced Distance Vector (DSDV)

Destination-Sequenced Distance-Vector Routing (DSDV) [12] basiert auf dem Bellman-Ford-Algorith-
mus und ist ein proaktives Routing-Verfahren. Jeder Knoten wartet seine eigene Routing-Tabelle. An-
dert die Topologie im Netz, werden entweder «full-dumps» oder nur inkrementelle Updates durchs
Netzwerk gesendet. Bei jedem Topologie-Wechsel wird zudem eine neue Sequenznummer generiert
und das Netzwerk neukonvergiert. Die Sequenznummer ist zudem wichtig, damit keine Loops im Netz-
werk entstehen. Es ergibt sich sonst eine schlechte Skalierung bei vielen Anderungen, da die Routing-
Tabellen immer neu berechnet werden mussen.

5.4.5.2  Dynamic Source Routing (DSR)

Dynamic Source Routing (DSR) [13] ist ein reaktives Routing-Verfahren und hat gewisse Ahnlichkeiten
zu AODV. Erst wenn Daten gesendet werden wollen, sucht dieses Verfahren den Weg zum Ziel. Das
Netzwerk wird nicht mit unnotigen Kontrollpaketen belastet. Interessanterweise werden bei diesem
Protokoll die Zieladressen der Knoten gerade mit ins Paket gepackt. Netzwerkgerate, die Daten nur
weiterleiten, brauchen keine giiltige Routing-Tabelle. Dadurch kann aber der Header des Paketes sehr
gross werden.
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5.5 Beurteilung anhand von Technologien
Im folgenden Abschnitt wird beschrieben, welche Technologie am besten die definierten Problemzo-
nen aus Kapitel 2.4 abdeckt.

5.5.1 Reaktiv
Anhand der Erfahrungen der theoretischen Losungsskizze eignet sich ein reaktives Routing-Protokoll
am besten. Der Kontrollfluss bei proaktiven Protokollen ist zu hoch. Auch ein individueller Algorithmus
konnte diesen Kontrollfluss nicht wirklich verkleinern, da die definierten Problemzonen zu unter-
schiedlich sind.

Ein weiterer Vorteil des reaktiven Algorithmus ist zudem, dass die Rechenleistung nur gebraucht wird,
wenn auch Daten gesendet werden sollen. Somit sinkt der Stromverbrauch, da nicht immer gerechnet
werden muss.

55.2 Layer2

Das Routing auf Layer 2 bietet viele Vorteile. Einerseits wird die Komplexitat reduziert und anderer-
seits sinkt der Stromverbrauch. Ein weiterer Vorteil flr die Zukunft von Layer 2 Routing ist der flexible
Protokoll-Einsatz auf Layer 3. Ein Layer 3 Routing-Verfahren bindet sich automatisch an ein Layer 3-
Protokoll. Beim Layer 2 Routing kénnen unabhangige Layer 3-Protokolle verwendet werden. Im Mo-
ment ist das am meisten verwendete Protokoll noch IPv4, aber auch IPv6 ware moglich.

5.5.3 Metrik

In der Auswahl des besten Pfades spielt die Metrik eine entscheidende Rolle. Die Minimal Hop Count-
Metrik ist fir ein Wireless-Mesh-Netzwerk untauglich. Bei der drahtlosen Kommunikation kommt es
viel haufiger zu Paketverlusten. Die Metrik sollte darum auch die Anzahl an Paketverlusten beachten.
Zudem ist die verfligbare Bandbreite ein weiterer wichtiger Indikator. Eine stabile aber langsame Ver-
bindung konnte den Netzwerkfluss nur unnétig behindern. Eine Mischung aus den Faktoren Paketver-
lust und verfligbarer Bandbreite ware die ideale Metrik.

5.5.4  GPS Problematik

Das Routing mit GPS zu |6sen ware durchaus eine interessante Variante. Bei der Implementierung von
GPS-Informationen ins Routing gibt es aber ein entscheidendes Problem. Die Knoten miissen die GPS-
Informationen untereinander austauschen, um berechnen zu kénnen, welches der beste Pfad ist. Der
Austausch dieser Informationen funktioniert aber nicht, da kein funktionierendes Netzwerk existiert.
Es braucht daher andere Ubertragungsmoglichkeiten um diese GPS Informationen untereinander aus-
zutauschen. Dies GPS Variante ist in diesem Fall wenig praktikabel und daher nicht geeignet fiir die
Vernetzung einer Gondelbahn.
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5.6 Uberblick Protokolle

In der untenstehenden Tabelle sind die verschiedenen Routing-Verfahren mit ihren Eigenschaften aufgelistet.

Routing-Protokoll

Layer 2 / Layer 3

Proaktive / Reaktiv Metrik

Besondere Eigenschaften

OLSR
OLSRv2
AODV

B.A.T.M.A.N.

B.A.T.M.A.N. Adv
802.11s (HWMP)

DSDV
DSR

Layer 3
Layer 3
Layer 3

Layer 3

Layer 2
Layer 2

Layer 3
Layer 3

Proaktiv

Proaktiv

Reaktiv

Proaktiv

Proaktiv
Hybrid

Proaktiv

Reaktiv

Minimal Hop Count

ETX

Minimal Hop Count

TQ (eigene Art von
ETX)

Throughput (eigene
Art von ETT)
Airtime Link Metric

Minimal Hop Count

Minimal Hop Count

Link State
Link State

Distance Vector

Distance Vector

Distance Vector

Distance Vector

Distance Vector

Distance Vector

Fiihrt eine Tabelle pro Knoten

Als Routing-Protokoll wird RM-AODV
verwendet

Nur Sender getrieben, fiihrt keine ei-
gene Tabelle pro Knoten.

Tabelle 14: Zusammenfassung Mesh-Protokoll

e
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5.7 Entscheidung

Die Beurteilung der Losungsskizze lasst darauf schliessen, dass ein reaktives Protokoll fiir das Routing
innerhalb des Mesh-Netzwerks am besten geeignet ist. Ein proaktives Protokoll sendet bei einem To-
pologie-Wechsel eine erhebliche Anzahl Kontrolldaten durch das Netzwerk, was zu Instabilitdt und
Tragheit fuhrt. Im Falle der Gondelbahn wiirde dies zu Performanceeinbussen flihren, was sich z.B.
negativ auf eine mogliche Internetanbindung der Gondel auswirken kénnte. Daher kommen lediglich
AODV, 802.11s (HWMP) sowie DSR in Frage, wobei bei DSR und AODV die Metrik ein Problem darstellt.
Diese Protokolle berechnen den besten Pfad auf Grund des Minimal-Hop-Counts. Bei der Gondelbahn
kénnte die Situation entstehen, dass im fahrenden Betrieb eine Gondel auf der Strecke «Ubersprun-
gen» wird. Dadurch entsteht womdglich ein Pfad, der auf Grund der niedrigen Ubertragungsqualitat
sehr unzuverlassig ist.

802.11s beziehungsweise HWMP bietet mit der Airtime Link Metrik die Moglichkeit, den besten Pfad
aufgrund der Ubertragungsqualitit des WLAN zu definieren, was zwangslaufig die stabilste Verbin-
dung ist. Ausserdem bietet es durch das hybride Verfahren die optionale Moglichkeit, den reaktiven
Modus um einen proaktiven zu erganzen. Ein weiterer Vorteil von HWMP ist die Layer-2-Implemen-
tierung. Das gesamte Routing geschieht anhand der MAC-Adressen. Somit spielt es keine Rolle, welche
Technologien im oberen Netzwerk-Layer verwendet werden.

Durch die genannten Spezifikationen ist 802.11s somit die bestmdglichste Variante. Die Entscheidung
802.11s zu verwenden wird insofern noch dadurch bestéarkt, dass diese Technologie unterdessen auch
in den 802.11 Standard integriert worden ist. Im Hinblick auf eine zukunftstrachtige Losung ist dies
sicher nicht zu ignorieren.
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6 802.11sin der Praxis

Im Kapitel 802.11s wurde das Routing-Protokoll HWMP theoretisch beschrieben. In diesem Kapitel
wird nun analysiert, wie die verschiedenen Pakete in der Praxis aussehen und wie effektiv Daten tber
dieses Protokoll Gbertragen werden kdnnen.

6.1 Peering

Damit die verschiedenen Mesh Points Gberhaupt miteinander kommunizieren kénnen, muss zuerst
ein Peering durchgefiihrt werden. Dazu senden diese kontinuierlich Beacons aus. Diese Beacons sind
eine Art Lebenszeichen der Mesh Points und enthalten das Mesh-Profil. Dieses ist dazu da, im Mesh-
Netzwerk teilnehmende Mesh Points zu identifizieren. Jedes Beacon mit demselben Mesh-Profil ge-
hort zum selben Netzwerk. Das Profil enthalt unter anderem die ID des Netzwerkes, sowie Informati-
onen Uber verwendetes Protokoll und Metrik.

Um ein Peering durchfiihren zu kénnen, existieren drei Management Frames.

Management Frame Beschreibung

Mesh Peering Open Stellt Antrag an Peering-Aufbau und beinhaltet
Informationen zu Fahigkeiten der sendenden
Station.

Mesh Peering Confirm Bestatigt den Aufbau des Peering.

Mesh Peering Close Beendet ein Peering.

Tabelle 15: Mesh Peering Frames

Nachdem ein Mesh Point ein Beacon eines anderen empfangen hat, der dasselbe Mesh-Profil besitzt,
sendet dieser ein «Mesh Peering Open». Dieses Frame enthalt Informationen Uber die sendende Sta-
tion, wie zum Beispiel die akzeptierten Bandbreiten. Ebenfalls Bestandteil dieses Frames ist das Mesh-
Profil. Stimmt das Mesh-Profil mit dem der empfangenden Station lberein, so kann diese nun mit
einem «Mesh Peering Confirm» antworten, um die Verbindung zu bestatigen.

H Beacon

} Mesh Peering Open—}}
}<— —————————— Mesh Peering Confirm-———————————}
| |
} Beacon g
H—Mesh Peering Open J‘
b Mesh Peering Confirm- - ———— - —— - >

Abbildung 10: Mesh Peering

Diese Kommunikation erfolgt jeweils beidseitig. Erst wenn beide Stationen mit dem jeweiligen Gegen-
Uber ein Mesh Peering Open bzw. Mesh Peering Confirm durchgefiihrt haben, besteht eine Verbin-
dung. Die Reihenfolge, wer zuerst ein Mesh Peering Open versendet, spielt dabei keine Rolle. Diese
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kénnten auch verzahnt ineinander ablaufen. Nach einem erfolgreichen Peering befinden sich die Mesh
Points in einer Layer 2 Broadcast-Domane. Méchte man ein Peering wieder auflosen, oder stimmt das
Mesh-Profil nicht tiberein, so kommt das Mesh Peering Close Frame zum Einsatz.

Sind zwei Mesh Points miteinander ein Peering eingegangen, so kann dies unter Linux mit dem Kom-

mandozeilentool iw? nachvollzogen werden.

$: iw dev $MESH_IFACE station dump

Station c@:56:27:c8:0a:8b (on mpll)

inactive time: 3@ ms

rx bytes: 23553372

rx packets: 73156

tx bytes: 602336

tx packets: 6015

tx retries: 777

tx failed: 94

rx drop misc:  2531@

signal: -39 dBm

signal avg: -39 dBm
Toffset: 10049371 us

tx bitrate: 54.0 MBit/s

rx bitrate: 54.0 MBit/s
expected throughput: 38.85Mbps
mesh 1lid: 49387

mesh plid: 63660

mesh plink: ESTAB

mesh local PS mode: ACTIVE
mesh peer PS mode: ACTIVE
mesh non-peer PS mode: ACTIVE

connected time:

9032 seconds

Abbildung 11: Auszug mit relevanten Informationen aus Station Dump

Als Ausgabe erfolgt eine Liste aller verbundenen Mesh Points und deren Informationen. Einige Werte
sind dabei besonders interessant hinsichtlich der Losung des Gondelbahnproblems; sie sind deshalb

unten in der Tabelle genauer erlautert.

Parameter Beschreibung

inactive time

signal

mesh plink

connected time

Gibt die Zeit an, wann das letzte Beacon des
verbundenen Mesh Points empfangen wurde.
Nach Erreichen einer vordefinierten Zeit wird
der gesamte Eintrag aus der Liste geldscht.

Signalstarke.

Gibt an, ob Gber den verbundenen Mesh Point
Daten versendet werden kénnen oder nicht.
Der Status ESTAB steht hierbei flir «establis-
hed» und bedeutet, dass ein Peering zwischen
den Mesh Points stattgefunden hat und sie mit-
einander Daten austauschen kénnen.

Gibt an, wie lange das Peering schon besteht.

Tabelle 16: Station Dump Inhalte

2 Dokumentation zum Linux Kommandozeilen Werkzeug iw unter folgender Adresse verfiigbar:
https://wireless.wiki.kernel.org/en/users/documentation/iw
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Standardmassig wird nach einem erfolgreichen Peering der Status von «mesh plink» auf «kESTAB» ge-
setzt, sodass Uiber diese Verbindung kommuniziert werden kann. Mdchte man dies unterbinden, so
kann der Status manuell auf «BLOCKED» gesetzt werden. Dies geschieht mit folgendem Befehl:

$: iw dev $MESH_IFACE station set «MAC ADRESSE» plink_action block

Die Mesh Points konnen sich tber die Beacon Frames noch gegenseitig sehen, jedoch wird die Verbin-
dung dariber blockiert. Dies eignet sich hervorragend, um Tests durchfiihren zu kénnen.

Um die Liste der verbundenen Mesh Points moglichst klein zu halten, kann tiber den IW Mesh-Para-
meterwert «mesh_plink_timeout» ausserdem definiert werden, nach welcher Dauer der Inaktivitat
der Eintrag geloscht werden soll. Standardmassig liegt der Wert bei 1°800 Sekunden (30 Minuten). Mit
folgendem Befehl kann der Timeout-Wert (in Sekunden) selbst definiert werden:

$: iw dev $MESH_IFACE set mesh_param mesh_plink_timeout 30
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6.2 Daten senden (Ping)
Sobald die Mesh Points durch ein Peering miteinander verbunden sind, kdnnen Daten ausgetauscht
werden. Zur Regelung des Datenverkehrs kommt hierbei das Routing-Protokoll HWMP zum Einsatz.

Um nun den Aufbau eines Routing-Pfades von HWMP nachvollziehen zu kdnnen, wird von einem Mesh
Point zu einem anderen ein Ping gesendet. Zwischen diesen zwei Mesh Points befindet sich ausserdem
ein dritter, welcher als Zwischen-Hop fungiert.

6.2.1 Ablauf

) T [

mp10 mpi1l mp12
IP: 192.168.1.10 IP: 192.168.1.11 IP: 192.168.1.12
MAC: c8:0a:8b MAC: 90:b2:f8 MAC: c8:0a:87

ARP request (Broadcast)

ARP request (Broadcast)

Path request (Broadcast)
Path request (Broadcast)

————— Pathreply — — — —
— — — —Pathreply- — — — —

— — — —Arpresponse— — — —

————— Arp response— — — —

Ping request

Ping request

————— Ping reply — — — —

— — — — Pingreply — — — —

Abbildung 12: Ablauf Ping im Mesh-Netzwerk

Der Mesh Point mp10 sendet einen Ping zum Mesh Point mp12. Da die beiden Mesh Points nicht direkt
miteinander verbunden sind, muss der Mesh Point mp11 die Daten weiterleiten. Da der Mesh Point
mp10 nicht weiss, welches Gerat die IP-Adresse 192.168.1.12 hat, wird ein ARP Request an alle ver-
bundenen Mesh Points versendet. Der mp11 erhélt diese ARP-Nachricht und sendet sie ebenfalls an
alle anderen Mesh Points weiter. Der mp12 erhalt diesen ARP Request und versucht eine ARP Reply
zu senden. Da dies aber eine Unicast-Nachricht ist, muss er zuerst herausfinden, Gber welchen Pfad er
mp10 erreichen kann. Um diesen Pfad nun zu finden, sendet er an alle seine verbundenen Mesh Points
einen Broadcast mit einem Path Request aus. Der Path Request wird weitergeleitet bis zum mp10 und
dieser antwortet dem mp12 mit einem Path Reply. Nun kann mp12 den ARP Response senden und
der Mesh Point mp10 weiss nun die MAC-Adresse vom mpl2. Durch den Path Request vom mp12
weiss der mp10 auch gerade den Pfad zum mp12 und kann den Ping erfolgreich Gbermitteln.
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6.2.2 Forwarding Table

Durch das Ubermitteln der Path Requests und der Path Replys wird eine Forwarding Table auf den
Mesh Points aufgebaut. Betrachtet man dies auf eine logisch abstrakte Weise, kann man sagen, dass
vor jedem Mesh Point ein Switch steht. Anhand dieser Forwarding Table wird entschieden, wohin das
Paket als nachstes gesendet wird.

Mit folgendem Befehl kann diese Tabelle auf Linux ausgegeben werden:

$: iw dev $MESH_IFACE mpath dump

Die Ausgabe sieht folgendermassen aus:

DEST ADDR NEXT HOP IFACE SN METRIC QLEN EXPTIME DTIM DRET FLAGS
c0:56:27:c8:0a:8b €0:56:27:c8:0a:8b mpll 2 1366 0 0 0 0 ox14

Was die einzelnen Eintrage genau bedeuten, wird in Tabelle 17 erlautert.

Eintrag Abkiirzung Beschreibung

DEST ADDR Destination Address Zieladresse.

NEXT HOP Next Hop Nachster Hop auf dem Weg zur
Zieladresse.

IFACE Interface Gibt das Interface an, (iber das Pa-

kete weitergeleitet werden.

SN Sequence Number Diese wird beno6tigt, um die Aktuali-
tat eines Pfades festzuhalten.
Kommt beispielsweise ein PREQ mit
einer hoheren Sequenznummer
beim Knoten an, so wird der Eintrag
in der Tabelle aktualisiert.

METRIC Metric Die Metrik gibt Auskunft dariber,
wie gut bzw. wie schlecht ein Pfad
ist. Je niedriger der Wert, desto bes-
ser der Pfad.

QLEN Frame Queue Length Anzahl zwischengespeicherter Fra-
mes fir diesen Mesh-Pfad.

EXPTIME Expiration Time Definiert die Zeit, nachdem ein
Mesh-Pfad seine Giiltigkeit verliert.
Die Ausgabe erfolgt in Jiffies.

DTIM Discovery Timeout Verbleibende Zeit fir das Finden ei-
nes Pfades (solange dieser Pfad ak-
tiv gesucht wird).
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DRET Discovery Retries Anzahl der Versuche, um einen Pfad
zu finden (solange dieser Pfad aktiv
gesucht wird).

FLAGS Flags Flags fir verschiedene Status:
MESH_PATH_ACTIVE = BIT(0)
MESH_PATH_RESOLVING = BIT(1)
MESH_PATH_DSN_VALID = BIT(2)
MESH_PATH_FIXED = BIT(3)
MESH_PATH_RESOLVED = BIT(4)

Tabelle 17: Forwarding Table Eintréige

6.3 Pfad aktualisieren

Wihrend der Ubertragung der Daten wird der Pfad stindig aktuell gehalten. Uber den Path Request
generiert der Sender standig Abfragen, Gber welchen Pfad das Ziel noch erreichbar ist. Im Gegensatz
zur initialen Pfadsuche sieht der Path Request beim Aktualisieren leicht anders aus.

6.3.1 Target Only Flag

Kennt der Mesh Point den Pfad zum Ziel noch nicht, wird ein Path Request ausgesendet, bei dem das
Target Only Flag nicht gesetzt ist. Dies hat zur Folge, dass ein beliebiger Mesh Point im Netzwerk ein
Path Reply senden darf. Vorausgesetzt ist, dass der Mesh Point noch einen giiltigen Pfad zum Zielkno-
ten besitzt.

¥ HWMP Per-Target Flags: @x@e
TO Flag: [T0 = @] Intermediate Modes May Respond
USN Flag: [USN = @] Target Sequence Number Known at Originator

- @
n n

Abbildung 13: Target Only Flag nicht gesetzt

Bei der Pfad Aktualisierung muss der sendende Mesh Point sicher sein, dass der Pfad zum Zielknoten
noch Glltigkeit besitzt. Dies wird mit dem Target Only Flag erreicht. Ist dieses Flag gesetzt, darf nur
der Zielknoten den Path Reply aussenden. Ware dieses Flag nicht gesetzt, wiirde schon der Next Hop
vom sendenden Mesh Point den Path Reply zuriicksenden.

¥ HWMP Per-Target Flags: @x@l

....... 1 = TO Flag: [TO = 1] Only Target Will Respond
.B.. = USN Flag: [USN = @] Target Sequence Number Known at Originator

Abbildung 14: Target Only Flag gesetzt.
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6.3.2  Aktualisierungsintervall

Die Mesh Parameterwerte «mesh_path_refresh_time» und «mesh_hwmp_active_path_timeout» der
Linux Implementation definieren den Aktualisierungsintervall. Der Path Timeout bestimmt, wie lange
ein Pfad seine Gliltigkeit besitzt. Der aktuelle Wert, wie lange ein Pfad noch giiltig ist, ist dem Eintrag
«EXPTIME» der Forwarding Table zu entnehmen. Die Path Refresh Time bestimmt, wie viele Millise-
kunden bevor ein Pfad seine Giiltigkeit verliert ein neuer Path Request mit gesetztem Target Only Flag
generiert wird. Im Path Request ist der Wert des Path Timeout im Field «tHWMP Lifetime» ersichtlich.

Originator STA Address: BelkinIn_c8:8a:87 (c@:56:27:c8:8a:87)
HWMP Originator Sequence Number: 36

HWMP Lifetime: 4882

HWMP Metric: 171

Abbildung 15: HWMP Lifetime Wert auf 4882 gesetzt

6.4 Ausfall eines Pfades

In der Theorie steht beschrieben, dass ein Path Error ausgeldst wird sobald ein Pfad nicht mehr ver-
fligbar ist. Danach versucht der sendende Mesh Point mit einem Path Request einen neuen Pfad zu
finden. Zur Detektierung eines ausgefallenen Pfades steht im WLAN-Standard folgendes geschrieben:

«The detection might be triggered by the fact that a mesh STA is unable to forward an
MSDU/MMPDU to a next-hop mesh STA» [3, p. 1407]

Diese Beschreibung lasst einen sehr grossen Spielraum zu, wie ein Ausfall eines Pfades detektiert wer-
den kann. Im Falle der Linux Kernel-Implementation von 802.11s wird dies mit nicht erhaltenen WLAN
Acknowledgements erreicht. Die Funktion, die den Path Error auslost, befindet sich in der Kernel Datei
«mesh_hwmp.c» und heisst «mesh_plink_broken» [14]. Diese Funktion wird aufgerufen, falls ein ge-
wisser Schwellwert an nicht erhaltenen WLAN Acknowledgements erreicht wird.

Sendet im WLAN der Sender zum Empfanger ein Paket, wird der Erhalt vom Empfanger mit einem
Acknowledgement [15, p. 170] bestatigt. Erhalt nun ein Sender auf gesendete Pakete mehrmals kein
Acknowledgement, wird dies erfasst und automatisch ein Path Error ausgel6st. Zuerst versucht der
Sender den Empfanger aber noch mit tieferen Datenraten zu erreichen. Wenn ein Mesh Point einen
anderen Mesh Point bisher immer mit einer Datenrate von 54 Mbit/s erreicht hatte, versucht er das
erste Paket auch mit 54 Mbit/s zu senden. Erreicht er die Gegenstation nicht, wird automatisch die
Datenrate reduziert. Dieser Vorgang wurde im Wireshark aufgenommen und ist als Screenshot auf
Abbildung 16 ersichtlich.

Source Destination Protocol Datarate Info

192.168.1.10 192.168.1.12 ICMP 54 Echo (ping) request
192.168.1.18 192.168.1.12 ICMP 48 Echo (ping) request
192.168.1.10 192.168.1.12 ICMP 36 Echo (ping) request
192.168.1.10 192.168.1.12 ICMP 24 Echo (ping) request
192.168.1.10 192.168.1.12 ICMP 18 Echo (ping) request
192.168.1.18 192.168.1.12 ICMP 12 Echo (ping) request
192.168.1.10 192.168.1.12 ICMP g Echo (ping) request
192.168.1.10 192.168.1.12 ICMP 6 Echo (ping) request

Abbildung 16: WLAN-Datenratenreduzierung
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Die Abbildung 17 beschreibt, wie das WLAN Acknowledgement immer als Bestatigung gesendet wird.
Dabei sendet der Mesh Point mp10 an den Mesh Point mp12 Daten. Jedes Paket das vom Mesh Point
mp10 an den Mesh Point mp12 geht, muss nun von den Empfangern bestatigt werden. Das bedeutet,
erhalt der Mesh Point mp11 ein Paket vom Mesh Point mp12, so muss er diesen Erhalt mit einem
Acknowledgement bestatigen. Der Mesh Point mp11 sendet danach das Paket weiter und der Mesh
Point mp12 bestatigt den Erhalt dieses Paketes mit einem Acknowledgement an den Mesh Point
mpll.

Datenpaket: ¥ Datenpaket

Acknowledegment Acknowledgemﬁ
90:b2:f8 c8:0a:f8 c8:0a:87

Abbildung 17: WLAN Acknowledgement-Bestditigung

Dieses Acknowledgement wird aber vom Empfanger nur generiert, wenn es ein Unicast-Verkehr ist.
Bei Broadcast- oder Multicast-Verkehr wird kein Acknowledgement gesendet, weswegen dort niemals
ein Path Error zustande kommen kann. Die Abbildung 18 zeigt die WLAN Acknowledgements in einem
Wireshark Trace.

Source Destination Protocol  Info

192.168.1.10 192.168.1.12 ICMP Echo (ping) request id=@x518a
BelkinIn_c8:@a:8b (c@:56:27:c8:@a:8b) (RA) 802.11 Acknowledgement, Flags=........ C

192.168.1.10 192.168.1.12 IcMP Echo (ping) request 1id=@x518a
BelkinIn_90:b2:f8 (94:10:3e:90:b2:f8) (RA) 802.11 Acknowledgement, Flags=........ C

Abbildung 18: Wireshark Trace WLAN Acknowledgement
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6.5 802.11s Frames

Im 802.11-Standard sind diverse Frame-Arten definiert. Die Mesh Frames sind als Action Frames in
der Kategorie Mesh zugewiesen. Solche Wireless LAN Management Frames (ibernehmen die Verwal-

tung des Mesh-Netzwerks.

6.5.1 Path Request

Der Path Request wird in der Theorie als Route Request Message (RREQ) bezeichnet. Diese Nachricht
wird von einem Mesh Point ausgesendet, wenn er die MAC-Adresse des Empfangers kennt, aber den

Pfad zu diesem nicht.

Vv Tagged parameters (39 bytes)
Vv Tag: Path Request

Eine Erklarung zu den verschiedenen Elementen gibt es in der Tabelle 18.

Tag Number: Path Request (130)
Tag length: 37

HWMP Flags: ©@xee

HWMP Hop Count: 1

HWMP TTL: 30

HWMP Path Discovery ID: 8

Originator STA Address: BelkinIn_c8:@a:87 (c@:56:27:c8:0a:87)
HWMP Originator Sequence Number: 27

HWMP Lifetime: 4882

HWMP Metric: 171

HWMP Target Count: 1

HWMP Per-Target Flags: ©@x0@

Target STA Address: BelkinIn_c8:@a:8b (c@:56:27:c8:0a:8b)

Target HWMP Sequence Number: @

Abbildung 19: Wireshark Trace Path Request Frame

Feld Beschreibung

Beschreibt, welcher Elementtyp als nachstes im Frame folgt. Die Ele-

Tag Number

Tag Length
HWMP Flags

HWMP Hop Count
HWMP TTL
HWMP Path Discovery ID

Originator STA Address
HWMP Orignator Se-
quence Number
HWMP Lifetime
HWMP Metric

HWMP Target Count

HWMP Per Target Flags
Target STA Address
Target HWMP Sequence
Number

ment ID fiir den PREQ ist 130 und fiir den PREP 131.
Wie viele Bit der Path Request umfasst.

Flags, die zum Beispiel beim Einsatz des proaktiven HWMP Algorith-

mus verwendet werden.

Uber wie viele Knoten dieser Path Request schon weitergeleitet

wurde.

Uber wie viele Knoten dieser Path Request noch weitergeleitet wer-

den kann.

Eindeutige ID, die vom Originator fiir diesen Path Request festgelegt

wurde.

MAC-Adresse des Originators.

Sequenz-Nummer des Originators. Damit konnen die Knoten feststel-

len, wie aktuell ein Path Request ist.
Wie lange der Pfad noch Giiltigkeit besitzt.
Aktueller Metrik Wert des Path Requests.

Wie viele Zielknoten in diesem Path Request gesucht werden. In ei-
nem einzigen Path Request kann nach bis zu 20 Zielknoten gleichzei-

tig gesucht werden.

Spezifisches Target-Attribut pro Zielknoten.
MAC-Adresse des Zielknotens.
Sequenz-Nummer der Zielknotenabfrage.

Tabelle 18: Path Request Frame Felder
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6.5.2  Path Reply

In der HWMP Theorie wird der Path Reply als Route Reply Message (RREP) bezeichnet. Sobald ein
Mesh Point einen Path Request erhalt, der fiir ihn gedacht ist, sendet er einen Path Reply zuriick.
Wurde im Path Request das Target Only Flag nicht gesetzt, kann auch ein Mesh Point einen Path Reply
zuriicksenden, der einen giiltigen Pfad zum Ziel kennt.

Vv Tagged parameters (33 bytes)

Vv Tag: Path Reply
Tag Number: Path Reply (131)
Tag length: 31
HWMP Flags: ©x@@
HWMP Hop Count: 1
HWMP TTL: 3@
Target STA Address: BelkinIn_c8:0a:8b (c@:56:27:c8:@a:8b)
Target HWMP Sequence Number: 33
HWMP Lifetime: 4882
HWMP Metric: 171
Originator STA Address: BelkinIn_c8:0a:87 (c@:56:27:c8:0a:87)
HWMP Originator Sequence Number: 27

Abbildung 20: Wireshark Trace Path Reply Frame

Beim Path Reply fallen die HWMP Per Target Flags, der HWMP Target Count und die HWMP Path
Discovery ID weg. Ansonsten werden die gleichen Felder wie beim Path Request verwendet.

6.5.3 Path Error

Die Auslosung eines Path Errors wird im Kapitel 6.4 genauer erldutert. Im Reason Code steht jeweils
beschrieben, warum der Path Error generiert wurde. Im Falle des Wireshark Traces in Abbildung 21
konnte der Sender der Error Message die Target STA mit nicht mehr erreichen.

¥ Tagged parameters (17 bytes)

v Tag: Path Error
Tag Number: Path Error (132)
Tag length: 15
HWMP TTL: 31
HWMP Target Count: 1
HWMP Per-Target Flags: @xee
Target STA Address: BelkinIn_c8:@a:a3 (c®:56:27:c8:0a@:a3)
Target HWMP Sequence Number: 8
Reason code: The mesh STA does not have forwarding information for this destination (@x@83e)

Abbildung 21: Wireshark Trace Path Error Frame
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6.5.4 Beacon Frame

Das Beacon Frame wird kontinuierlich von einem Mesh Point ausgesendet, um anderen Mesh Points
mit Informationen Uber diesen zu versorgen. Fiir das Mesh-Netzwerk interessant sind vor allem die
letzten beiden Tags «Mesh ID» und «Mesh Configuration», welche Informationen zum Mesh-Profil
beinhalten.

Vv Fixed parameters (12 bytes)
Timestamp: @x@000000001c6bl5c
Beacon Interval: 1.824000 [Seconds]
Capabilities Information: ©x@@ee
Vv Tagged parameters (46 bytes)
Tag: SSID parameter set: Broadcast
Tag: Supported Rates 1(B), 2, 5.5, 11, 6, 9, 12, 18, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 1
Tag: Traffic Indication Map (TIM): DTIM 1 of @ bitmap
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Vv Tag: Mesh ID: gondolamesh
Tag Number: Mesh ID (114)
Tag length: 11
Mesh ID: gondolamesh
Vv Tag: Mesh Configuration
Tag Number: Mesh Configuration (113)
Tag length: 7
Path Selection Protocol: @x@l
Path Selection Metric: @xel
Congestion Control: @xee
Synchronization Method: @xel
Authentication Protocol: @xee
Formation Info: ©x@@
Capability: ox@9

Abbildung 22: Wireshark Trace Beacon Frame

Das Mesh-Profil besteht aus zwei Feldern:

Feld Beschreibung

Mesh ID Identifizierung des Mesh-Netzwerkes mit einem Namen.

Mesh Configuration Enthalt diverse weitere Werte, welche die Fahigkeiten des lokalen
Mesh Points beschreiben. Zum Beispiel die zu verwendende Metrik o-
der das eingesetzte Routing-Protokoll.

Tabelle 19: Inhalt Mesh-Profil
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6.5.5 Mesh Peering Open
Das Mesh Peering Open Frame enthalt ebenfalls das Mesh-Profil.

V Fixed parameters
Category code: Self-protected (15)
Self-protected Action code: Mesh Peering Open (@x@1)
Capabilities Information: @x0@@@
VvV Tagged parameters (41 bytes)
Tag: Supported Rates 1(B), 2, 5.5, 11, 6, 9, 12, 18, [Mbit/sec]
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Vv Tag: Mesh ID: gondolamesh
Tag Number: Mesh ID (114)
Tag length: 11
Mesh ID: gondolamesh
Vv Tag: Mesh Configuration
Tag Number: Mesh Configuration (113)
Tag length: 7
Path Selection Protocol: €x@l
Path Selection Metric: @xel
Congestion Control: @xee
Synchronization Method: @xel
Authentication Protocol: @xee
Formation Info: @x@@
Capability: @xe9
Tag: Mesh Peering Management

Abbildung 23: Wireshark Trace Mesh Peering Open Frame

6.5.6  Mesh Peering Confirm
Auch das Mesh Peering Confirm Frame enthalt das Mesh-Profil.

Vv Fixed parameters
Category code: Self-protected (15)
Self-protected Action code: Mesh Peering Confirm (@x@2)
Capabilities Information: ©x@0@0
..00 0000 000P@ @BO1 = Association ID: @x@00l
Vv Tagged parameters (43 bytes)
Tag: Supported Rates 1(B), 2, 5.5, 11, 6, 9, 12, 18, [Mbit/sec]
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Vv Tag: Mesh ID: gondolamesh
Tag Number: Mesh ID (114)
Tag length: 11
Mesh ID: gondolamesh
Vv Tag: Mesh Configuration
Tag Number: Mesh Configuration (113)
Tag length: 7
Path Selection Protocol: @xel
Path Selection Metric: exel
Congestion Control: @xee
Synchronization Method: @xe1l
Authentication Protocol: ©x@e
Formation Info: @x0@
Capability: @xe9
Tag: Mesh Peering Management

Abbildung 24: Wireshark Trace Mesh Peering Confirm Frame

6.5.7 Mesh Peering Close
Das Mesh Peering Close Frame enthalt lediglich die Mesh ID. Vielmehr wird auch nicht benétigt, da
far einen Verbindungsabbruch keine zuséatzlichen Informationen bendtigt werden.

¥ Fixed parameters
Category code: Self-protected (15)
self-protected Action code: Mesh Peering Close (@x@3)
v Tagged parameters (23 bytes)
v Tag: Mesh ID: gondolamesh
Tag Mumber: Mesh ID (114)
Tag length: 11
Mesh ID: gondolamesh
Tag: Mesh Peering Management

Abbildung 25: Wireshark Trace Mesh Peering Close Frame
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6.6 Security

Die beschriebene Art, wie ein Peering aufgebaut wird, bietet keinerlei Sicherheit. Um Teilnehmer in
einem Mesh-Netzwerk zu werden, braucht man lediglich dasselbe Mesh-Profil wie die anderen Mesh
Points im Netzwerk. Dieses kann durch Sniffen im WLAN problemlos abgehért und selbst verwendet
werden. Um diesem Sicherheitsaspekt entgegen zu wirken, definiert 802.11s eine zweite Peering-
Moglichkeit, das sogenannte Authenticated Mesh Peering Exchange (AMPE) [16]. Als Authentifizie-
rungsmechanismus kommt dabei das Protokoll Simultaneous Authentication of Equals (SAE) zum Ein-
satz. Das Prinzip von SAE basiert darauf, dass auf den Mesh Points, die eine gesicherte Verbindung
untereinander aufbauen wollen, ein gemeinsames Passwort hinterlegt ist.
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7 Gondelbahn mit 802.11s

802.11s bildet eine solide Grundlage, um das Gondelbahnproblem zu lI6sen. Es hat jedoch auch seine
Grenzen und es bedarf womoglich einer eigenen Implementierung, um das Problem effektiv zu 16sen.
Daher soll in diesem Kapitel mit Hilfe von Tests herausgefunden werden, worin die Grenzen bei
802.11s liegen und wie diese im Zusammenhang mit dem Gondelbahnproblem stehen. Zur Durchfiih-
rung dieser Tests wird dabei ein Testlabor aufgebaut.

7.1 Aufbau eines 802.11s Testlabors

Fiir den Aufbau des Testlabors werden Hardware-Komponenten verwendet, die bereits vorhanden
sind. Daher steht fir den Aufbau folgende Hardware zur Verfligung:

Anzahl Hardware Beschreibung
5 Raspberry Pi 2 Model B ARM Cortex-A7 (4x 900MHz)
1 GB RAM

10/100 Mbit Ethernet

5 Linksys AE3000 USB WLAN Adapter mit Chip-
set Ralink RT3573 (Unterstit-
zung fiir Mesh-Netzwerke)

5 TL-WN722N USB WLAN Adapter mit Chip-
set Atheros AR9271L (Unter-
stitzung flir Mesh-Netzwerke)

2 AirPcap NX USB Wireless Sniffer fir WLAN
Protokollanalyse.

Tabelle 20: Hardware fiir Testlabor

Mithilfe der Hardwarekomponenten wird ein Wireless Mesh Netzwerk auf Basis von 802.11s aufge-
baut. Um dies zu realisieren und auch Performance-Tests durchfiihren zu kdnnen, wird ausserdem
folgende Software auf den Raspberry Pis installiert:

Software Version Beschreibung

Archlinux 4.4.27-1-ARCH Betriebssystem.

IPerf 2.0.9 Messen von TCP- und UDP-Datenstromen im
Netzwerk.

linphone 3.10.2 Softphone zum Testen von VolP.

mplayer 1.3.0 Ermoglicht Streaming von Musikdiensten.

vic 2.2.4 Mediaplayer zum Senden von
Streams.

wget 1.18 Ermoglicht Download von Files Gber HTTP.

Tabelle 21: Software fiir Testlabor

Um die Management- und Control-Frames von WLAN analysieren zu konnen, die bei der Verwendung
von 802.11s zum Einsatz kommen, wird auf einem Notebook Wireshark installiert. Zur Erkennung die-
ser speziellen Frames wird ausserdem der AirPcap NX Dongle bendtigt.
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7.1.1  Netzwerkschema
Das Labor wird anhand von folgendem Netzwerkschema aufgebaut:

Laptop LAN
DHCP Range (192.168.10.2 — 192.168.10.1

T N
mp10 mpll mpl2 mp13 mpl4
IP: 192.168.1.10 IP: 192.168.1.11 IP:192.168.1.12 IP:192.168.1.13 IP:192.168.1.14
MAC: c8:0a:8b MAC: 90:b2:f8 MAC: c8:0a:87 MAC: b9:7f:dd MAC: c8:0a:a3

gondolamesh

Abbildung 26: Testlabor Netzwerkschema

Die Ethernet-Schnittstellen der Raspberry Pis erhalten iber einen DHCP-Server IP-Adressen aus dem
Adressraum 192.168.10.0/24. Uber die dadurch vergebenen Adressen kénnen die Raspberry Pis mit-
tels SSH konfiguriert werden. Die Schnittstelle wurde bewusst auf DHCP konfiguriert, um einen einfa-
chen Wechsel an ein bestehendes Netzwerk mit Internetzugang zu ermaoglichen, falls zusatzliche In-
stallationspakete aus dem Internet heruntergeladen werden mussen.

Damit innerhalb des Mesh-Netzwerkes einfacher Tests durchgefiihrt werden kénnen, wurden den
WLAN-Schnittstellen der Raspberry Pi fixe IP-Adressen und Hostnames vergeben.

Wahrend der Testdurchfihrung missen die Raspberry Pis nicht dauernd mit dem LAN verbunden sein.
Diese Schnittstelle dient lediglich der Konfiguration. Sobald die Raspberry Pis fertig konfiguriert sind,
kann diese Verbindung unterbrochen und der Raspberry Pi im freien Raum betrieben werden.
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7.1.2  Aufbau des Mesh

Da 802.11s seit 2012 bereits im Linux Kernel implementiert ist, muss keine zusatzliche Software auf
den Raspberry Pis installiert werden, um ein Mesh-Netzwerk zu betreiben. Zur Inbetriebnahme rei-
chen wenige Linux Befehle. Damit die Befehle nicht bei jedem Neustart eines Raspberry Pis manuell
ausgefihrt werden missen, wird ein Startup-Skript verwendet, welches die Befehle nacheinander
ausfuhrt.

#!/bin/bash

ipSuffix=${HOSTNAME: 2}

iw dev wlan®@ interface add $HOSTNAME type mp
ifconfig $HOSTNAME 192.168.1.$ipSuffix

iw dev $HOSTNAME mesh join gondolamesh

In einem ersten Schritt wird der WLAN-Schnittstelle eine neue virtuelle Schnittstelle hinzugefiigt, die
als Mesh Point dienen soll. Danach wird dieser eine fixe IP-Adresse zugewiesen. In einem letzten
Schritt wird mittels des Befehls «mesh join gondolamesh» der Schnittstelle mitgeteilt, dass sie fortan
Teilnehmer im Mesh-Netzwerk mit der ID «gondolamesh» ist.

Wird dieses Skript auf allen Raspberry Pis ausgefiihrt, verbinden sich diese automatisch zu einem
Mesh-Netzwerk.

7.1.3  Konfiguration eines Mesh Point Portal

Wahrend des Aufbaus des Testlabors wurde auch ein Mesh Point Portal in Betrieb genommen. Ein
Mesh Point Portal ist ein normaler Mesh Point, der zusatzlich die Funktion bietet, das Mesh-Netzwerk
mit einem normalen LAN zu verknlpfen. Er dient dabei als Netzwerkbriicke zwischen diesen zwei
Netzwerken.

Um ein solches Mesh Point Portal zu konfigurieren wird folgende zusatzliche Konfiguration auf einem
Mesh Point bendtigt:

#!/bin/bash

ip_suffix=${HOSTNAME:3}

iw dev wlan@ interface add $HOSTNAME type mp
brctl addbr bre

brctl stp bre off

brctl addif bre ethe

brctl addif bre $HOSTNAME

ifconfig $HOSTNAME down

ifconfig ethe down

ifconfig $HOSTNAME 0.0.0.0 up

ifconfig ethe 0.0.0.0 up
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ifconfig bro 192.168.1.%$ip_suffix

iw $HOSTNAME mesh join gondolamesh

Hierbei wird eine Netzwerkbriicke «brO» unter Linux angelegt, welche die LAN Schnittstelle «ethO»
mit der Mesh Schnittstelle «sSHOSTNAME» verbindet. Befindet sich im verknipften LAN ausserdem
ein Gateway ins Internet, so kann dieser auf den anderen Mesh Points hinzugefiigt werden, sodass
diese ebenfalls Zugang ins Internet haben.

$: route add default gw 192.168.1.1
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7.2 Distanzmessung
In einem ersten Test soll nun festgestellt werden, wie weit die Mesh Points voneinander entfernt sein
diirfen, um noch sinnvoll Daten Ubertragen zu konnen. In der Anforderungsanalyse wurde definiert,

dass liber mindestens 50m noch eine stabile Verbindung moglich sein muss.

7.2.1 Testaufbau
Zwei Mesh Points mp13 und mp14 sind miteinander verbunden.

‘ <4+—Distanz 10 -100 Meter————» i

mp13 mpl4
IP:192.168.1.13 1P:192.168.1.14

MAC: b9:7f:.dd MAC: c8:0a:a3

gondolamesh

Abbildung 27: Testaufbau Distanzmessung

Der Mesh Point mp13 entfernt sich nun in Zehn-Meter-Schritten vom Mesh Point mp14. Bei jedem
Schritt werden die folgenden Werte gemessen.

Grosse Bemerkung

Bandbreite TCP Mbit/s Iperf Messung.

Bandbreite UDP Mbit/s Iperf Messung.

Durchschnittliche Antwortzeit Millisekunden Durchschnitt von zehn Ping Nachrichten.
Signalstarke dbm Angabe vom Linux Kommandozeilen-

werkzeug «iw».

Metrik - Angabe vom Linux Kommandozeilen-
werkzeug «iw».

Tabelle 22: Testkriterien Distanzmessung

Der Test wird in einer sehr landlichen Umgebung mit wenigen Stérquellen durchgefihrt. In den WLAN-
Adaptern sind Rundstrahlantennen eingebaut. 802.11n ist nicht aktiviert.
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7.2.2  TCP und UDP Messung

In der nachfolgenden Grafik ist zu erkennen, dass insbesondere beim Schritt von 60 auf 70 Meter ein
grosser Unterschied bei der Bandbreite entsteht. Sowohl die stabilere TCP-Messung wie auch die UDP-
Messung zeigen dieses Verhalten. Mit einer Bandbreite von 8.7 Mbit/s (TCP) und 11.5 Mbit/s (UDP)
bei 60 Metern ist noch problemlos eine Datenlibertragung moglich. Nach 100 Metern ist die Verbin-
dung nur noch ganz schlecht und es kann keine stabile Verbindung zwischen den Mesh Points mehr
aufgebaut werden.

—®— Bandbreite TCP (Mbit/s) —@— Datendurchsatz UDP (Mbit/s)

35

= N N w
(€] o [€,] o

Bandbreite in Mbit/s

=
o

0 20 40 60 80 100 120

Distanz zwischen den zwei Mesh-Points in Meter

Abbildung 28: Messergebnis TCP / UDP

7.2.3 Antwortzeit (Ping)

Die durchschnittliche Antwortzeit nimmt mit der grosseren Distanz zu. Die Antwortzeiten liegen aber
immer in einem akzeptablen Bereich. Auch in dieser Grafik steigt die Antwortzeit sprunghaft zwischen
60 und 70 Metern an.

N~
n

N

Antwortzeit in m/s
[
[ n

0.5

0 20 40 60 80 100 120

Distanz zwischen den zwei Mesh-Points in Meter

Abbildung 29: Messergebnis Antwortzeit
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7.2.4  Signalstarke

Die beiden Mesh Points sehen sich lber eine sehr grosse Distanz. Dies hat den Grund, dass die Mesh
Points die Beacons von anderen Stationen noch sehr lange empfangen kénnen. Die Beacons wurden
im Test mit einer Datenrate von 1 Mbit/s ausgesendet. Dies hat zur Folge, dass die Reichweite eines
Beacons sehr gross ist. Sobald jedoch die Signalstarke unter -80dbm sinkt, ist keine stabile Datenilber-
tragung mehr moglich.

0
-10
-20
-30
-40
-50
-60
-70
-80
-90

-100
10 20 30 40 50 60 70 80 90 100 110 120 130 140 150

=@==Signalstarke -47 -59 -67 -69 -71 -77 -75 -77 -77 -81 -81 -85 -81 -85 -89
Abbildung 30: Messergebnis Signalstiirke

7.2.5 Metrik
Auch beim Metrik-Verlauf ist ein erhohter Anstieg zwischen Meter 60 und 70 ersichtlich. Danach wird
die Metrik immer weniger aussagekraftiger.

1600
1400
1200
1000
800
600
400
200
0

10 20 30 40 50 60 70 80 90 100 110
=@ Metrik 152 152 228 342 459 | 456 745 745 1141 780 1514

Abbildung 31: Messergebnis Metrik
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7.2.6 Fazit

Das Fazit der verschiedenen Messungen ist, dass die Gondeln nicht mehr als 60 Meter auseinander
sein sollten. Eine Verbindung (iber gréssere Distanzen ist noch moglich aber die Stabilitat konnte da-
runter leiden. Im Test wurden Rundstrahlantennen verwendet, mit Richtstrahlantennen kdnnte die
maximale Distanz sicher noch vergréssert werden.

Werden die Signalstarke und der Datendurchsatz TCP direkt miteinander verglichen, ergibt sich fol-
gendes Diagramm. Dieses ist Distanz-unabhangig und zeigt auf, dass der Datendurchsatz bis Signal-
starke -80 dBm noch gut ist. Somit kann ausgesagt werden, dass zwischen zwei Mesh Points mindes-
tens eine Signalstarke von -80 dbm herrschen muss, damit ein akzeptabler Datendurchsatz erreicht
wird.

Bandbreite TCP (Mbit/s)

25
20
15

10

Signal in dbm

=@==Bandbreite TCP (Mbit/s)

Abbildung 32: Abnahme der Bandbreite bei schlechter werdenden Verbindung

7.3 Performance

Damit Sprachsignale und Daten ohne Verzogerungen und Stérungen Ubertragen werden kdnnen,
muss im Mesh-Netzwerk zwischen zwei Mesh Points eine gewisse Bandbreite vorhanden sein. Daher
sollten folgende Werte im ganzen Mesh-Netzwerk zur Verfligung stehen:

Wert Bemerkung

Bandbreite Minimal 1 Mbit/s Fir eine erfolgreiche Sprachiibertragung sind mindes-
tens 128 kbit/s notig. Da jedoch auch eine bidirektio-
nale Verbindung bendtigt wird und allenfalls auch an-
dere Medien Ubertragen werden sollen, wird von einer
minimalen Bandbreite von 1 Mbit/s ausgegangen.

Antwortzeit Maximal 300 Millise-  Falls die Gondeln mit einer Gegensprechfunktion aus-
kunde gestattet werden sollen, darf das Netzwerk nur eine ge-
wisse maximale Antwortzeit haben. Eine Verzogerung
von 300ms ist in diesem Fall noch zumutbar.

Tabelle 23: Performance Anforderungen an Gondelbahn
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7.3.1 Performance lber mehrere Hops
Sobald die Daten tGber mehrere Hops gesendet werden, wird der Datendurchsatz immer kleiner. Wie-
viel dies aber effektiv ist, wird mit dem folgenden Test herausgefunden.

mpl10 mpll mpl2 mp13 mpl4
1P:192.168.1.10 IP: 192.168.1.11 1P:192.168.1.12 1P: 192.168.1.13 IP:192.168.1.14
MAC: c8:0a:8b MAC: 90:b2:f8 MAC: c8:0a:87 MAC: b9:7f:dd MAC: c8:0a:a3

Damit der Test realisiert werden kann, muss den einzelnen Mesh Points mitgeteilt werden, zwischen
welchen von ihnen Daten ausgetauscht werden konnen. Da die Signalstarke von WLAN recht unbere-
chenbar ist und somit Verbindungen zu Stande kommen kdnnen, welche nicht gewiinscht werden,
miissen einzelne Verbindungen zwischen Mesh Points explizit geblockt werden. Dies kann in Linux mit
Hilfe des Befehls «plink_action block» realisiert werden, welcher im Kapitel 6.1 bereits genauer be-
schrieben ist.

Um nun die Bandbreite zu messen, werden mit Iperf TCP-Verbindungen zwischen den einzelnen Mesh
Points aufgebaut. Das Messergebnis sieht folgendermassen aus:

Direkte Verbindung:

iperf -c 192.168.1.11

[ 3] ©.0-10.0 sec 20.2 MBytes 16.9 Mbits/sec

1 Hop dazwischen:

iperf -c 192.168.1.12

[ 3] ©.0-10.0 sec 11.4 MBytes 9.54 Mbits/sec

2 Hops dazwischen:

iperf -c 192.168.1.13

[ 3] ©.0-10.0 sec 5.88 MBytes 4.92 Mbits/sec

3 Hops dazwischen:

iperf -c 192.168.1.14

[ 3] ©.0-10.0 sec 3.18 MBytes 2.66 Mbits/sec
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7.3.2 Fazit

Generell kann gesagt werden, dass die Bandbreite mit jedem Hop fast um die Halfte reduziert wird.
Dies erkennt man am folgenden Diagramm. Da sich in diesem Test aber alle Mesh Points gesehen
hatten und nicht Uber eine grossere Distanz getrennt waren, belegten alle Mesh Points auch zur glei-
chen Zeit den gleichen WLAN-Kanal.

18
16
14
12

10

0 | I l .

0 Hop 1 Hop 2 Hop 3 Hop

[¢¢]

)]

H

N

Abbildung 33: Abnahme der Bandbreite nach Hops
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7.4 Dynamik

Das wesentliche Problem des Mesh-Netzwerkes der Gondelbahn ist die hohe Dynamik. Wie das Rou-
ting-Protokoll HWMP mit dieser Dynamik umgeht, wird in diesem Kapitel erklart. Da das System nur
bedingt als Ganzes getestet werden kann, wird es dabei in verschiedene Szenarien unterteilt.

Nicht jedes Szenario lasst sich exakt im Testlabor nachstellen, weshalb vereinzelt die Szenarien theo-
retisch mit HWMP beschrieben werden. Dies betrifft vor allem die ersten beiden Tests «Kreuzen in
voller Fahrt» und «Fahrt in Station».

7.4.1 Szenario Kreuzen in voller Fahrt
Die Gondel mit dem Mesh Point mp1 fahrt mit der vollen Geschwindigkeit von der Berg- zur Talstation.
Auf der Fahrt kreuzt sie dabei mehrere Gondeln.

74.1.1 Erwartung

Der Mesh Point mp1l in der Gondel verbindet sich mit allen anderen Knoten in seinem Umkreis bzw.
flhrt ein Peering mit diesen durch. Werden nun Daten im Netzwerk gesendet, wird die Forwarding
Table aufgebaut. Je nach Situation verandert sich die Forwarding Table.

Die nachfolgenden Grafiken stellen den optimalen Fall aus der Sicht von mp1 dar. Das heisst, es wird
davon ausgegangen, dass z.B. mp1 nicht direkt mit mp3 verbunden ist, da sich diese nicht sehen. Mesh
Point mp1 hat lediglich zu seinen direkten Nachbarn eine Verbindung.

Mesh Point 1 kreuzt sich mit dem Mesh Point 6:

< 5m/s Forwarding Table mp1

mp3 mp2 mp1 Destination Next Hop
1} mp2
L_)<7 mp?2
mp5

5m/s—— [weitere Eintrage]

Mesh Point 1 kreuzt sich mit dem Mesh Point 4:

¢ 5m/s Forwarding Table mp1

mp2 mpl mp7 Destination Next Hop
@ mp2 mp2
u mp7 mp7
mp5 mp5
@ mp4 mp4
mp8 mp8

mee 5mr$1‘>s N mp> [weitere Eintrage]
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Mesh-Point 1 kreuzt sich mit dem Mesh-Point 10:

< 5m/s Forwarding Table mp1
mp1 mp7 mp9 Destination Next Hop
@7 mp7 mp7
mp9 mp7
mp10 mp10
»(. mp6 mp6
mp4 mp6
mp10 Smr$16/s mp4 [weitere Eintrige]

7.4.1.2  Schlussfolgerung

Wie das Szenario aufzeigt, verbindet sich mp1 durch Verwendung von 802.11s immer mit seinen di-
rekten Nachbarn, also auch denjenigen, welche auf der Gegenseite nur kurz sichtbar sind. Wird ein
neuer Pfad gesucht und besteht ein aktives Peering zwischen zwei gegeniberliegenden Mesh Points,
so wird der Path Request auch an diesen gesendet. Da die Pfadsuche nur wenige Millisekunden dauert,
konnte ein glltiger Pfad Uber einen gegeniberliegenden Mesh Point aufgebaut werden. Der gegen-
Uberliegende Mesh Point ist aber nur kurz der beste Pfad. Er bleibt aber solange giiltig, bis der Timer
in der Forwarding Table auslauft.

Die Giiltigkeit des Pfades kann iber den Parameter «mesh_hwmp_active_path_timeout» eingestellt
werden. Ist dieser Wert sehr klein, ware ein Pfad Gber den gegeniiberliegenden Knoten vernachlassig-
bar. Dies wiirde aber zur Folge haben, dass das Protokoll standig versucht, den Pfad zu aktualisieren.
Durch einen kleinen Wert wird das Netzwerk aber sehr instabil, da andauernd Pfade gewechselt wer-
den und der Datenverkehr dadurch gestort wird. Die Anzahl der Management Frames wiirde sich zu-
satzlich drastisch erhohen. Es ware sinnvoller, die Verbindung zum gegeniberliegenden Knoten zu
blockieren, damit die Path Requests diese gar nicht erst erreichen. Es soll nur moglich sein, mit den
jeweiligen Nachbarn in gleicher Fahrtrichtung zu kommunizieren. Dies kann nicht standardmassig kon-
figuriert werden und muss mit einer eigenen Implementierung geldst werden.
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7.4.2

Szenario fahrt in Station

Die Gondel fahrt mit voller Geschwindigkeit in die Station hinein. Damit die Passagiere austeigen kon-
nen, wird sie vom Seil ausgekoppelt und fahrt langsamer durch die Station. Durch das Verlangsamen
sind nun mehrere Gondeln ndaher zusammen. Sind alle Passagiere eingestiegen, koppelt die Gondel

wieder beim Seil ein und fahrt mit voller Geschwindigkeit aus der Station.

7.4.2.1 Erwartung

Sobald die Gondel in die Station einfahrt, verbindet sich der Mesh Point mp6 in der Gondel mit dem
fixen Mesh Point mp1 der Station. Das bedeutet, in der Forwarding Table ist der Destination Hop und
der Next Hop der gleiche Mesh Point. Sobald die Gondel die Station wieder verlasst, ist der Mesh Point
mp6 in der Gondel nicht mehr direkt verbunden. Die nachfolgenden Grafiken sollen diesen Vorgang

verdeutlichen.

Knoten nahert sich der Station:

mp4 Forwarding Table mp1
Destination Next Hop
mp5 mp5
mp4 mp4
_ _? | mp3 mp3
| o3 mp6 mp5
mp1 mp2 mp3
[weitere Eintrage]
Knoten befindet sich in der Station:
mp6 mp7 mp8 Forwarding Table mp1
Destination Next Hop
mp5 mp5
mp4 mp5
mp6 mp6
mp7 mp7
mp8 mp7
[weitere Eintrage]
mp8 mp9 mp10 Forwarding Table mp1
Destination Next Hop
mp6 mp7
mp7 mp7
mp8 mp8
mp9 mp9
mp10 mp9

[weitere Eintrage]
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7.4.2.2 Schlussfolgerung

Es kann gut sein, dass dadurch, das sich mehrere Mesh Points gleichzeitig in der Station befinden, der
beste Pfad zum fixen Mesh Point nicht direkt, sondern (iber einen zusatzlichen Hop fiihrt. Dies ist
dadurch gegeben, das HWMP den besten Pfad anhand der Metrik bestimmt. Diese Konstellation ent-
steht beispielsweise dann, wenn die Ausbreitung des WLAN-Signals zum Empfanger derart schlecht
ist, dass der Pfad mit der besten Metrik tiber einen zusatzlichen Hop fiihrt. Im Falle des Gondelbahn
Problems stellt dies jedoch kein erhebliches Hindernis dar, lediglich die Bandbreite wiirde reduziert
werden. Es macht darum auch keinen Sinn, immer direkt mit dem fixen Mesh Point zu verbinden, da
dies nicht unbedingt die beste Verbindung ist.
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7.4.3 Szenario Zielknoten verlasst das Netzwerk

Bei diesem Szenario sind drei Mesh Points miteinander verbunden. Mesh Point 1 sieht Mesh Point 3
nur indirekt Gber Mesh Point 2. Nach einer gewissen Zeit wird Mesh Point 3 aus dem Netzwerk ent-
fernt. Wahrend des Entfernens werden Daten in Form von einem Ping Ubertragen.

) T A

mp10 mpll mp12
IP:192.168.1.10 IP:192.168.1.11 IP:192.168.1.12
MAC: c8:0a:8b MAC: 90:b2:f8 MAC: c8:0a:87

Abbildung 34: Topologie-Szenario Zielknoten verldsst das Netzwerk

Damit dieses Szenario getestet werden kann, diirfen die Mesh Points mp10 und mp12 nicht direkt
miteinander verbunden sein. Da dies durch die Ausbreitung der WLAN-Signale schwierig zu realisieren
ist, wird die Verbindung zwischen diesen, wie bereits in anderen Tests, beidseitig geblockt.

7.4.3.1 Konfiguration
Konfiguration mp10:

iw dev mple station set c@:56:27:c8:0a:87 plink_action block

Konfiguration mp12:

iw dev mpl2 station set c@:56:27:c8:0a:8b plink_action block

Als Beispiel und gleichzeitig zur Verifikation der Konfiguration werden die Forwarding Tables jedes
Mesh Points aufgelistet. Lediglich der Mesh Point mp11 sollte direkt mit beiden Mesh Points verbun-
den sein.

Forwarding Table mp10:

DEST ADDR NEXT HOP IFACE SN METRIC QLEN EXPTIME DTIM DRET FLAGS
94:10:3€:90:b2:f8 94:10:3e:90:b2:f8 mple %] 152 0 %] 0 %] ox10
c0:56:27:c8:0a:87 94:10:3e:90:b2:f8 mpleo 28 323 0 4] 0 4] 0x14

Forwarding Table mp11:

DEST ADDR NEXT HOP IFACE SN METRIC QLEN EXPTIME DTIM DRET FLAGS
c0:56:27:c8:0a:8b €0:56:27:c8:0a:8b mpll 34 171 2] 2] (4] 0 ox10
€0:56:27:¢8:0a:87 €0:56:27:c8:0a:87 mpll 28 171 0 0 0 0 ox14

Forwarding Table mp12:

DEST ADDR NEXT HOP IFACE SN METRIC QLEN EXPTIME DTIM DRET FLAGS
94:10:3€:90:b2:f8 94:10:3e:90:b2:f8 mpl2 2] 152 2] 2] (4] 0 ox10
c0:56:27:c8:0a:8b 94:10:3e:90:b2:f8 mpl2 34 323 0 0 100 0 ox14
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7.4.3.2 Erwartung

Sobald der Mesh Point mp12 abgeschaltet wird, gehen von ihm keine Beacon Frames mehr aus. Der
Mesh Point mp11 bemerkt dies und die Peering-Informationen werden nicht mehr aktualisiert. In der
Neighbor Table ist dies erkennbar durch das Ansteigen der «inactive time» und dem Gleichbleiben
aller anderen Werte. Der Mesh Point mpl1l sendet dem Mesh Point mp10 eine Meldung, dass der
Mesh Point mp12 nicht mehr (iber ihn erreichbar ist. Der Mesh Point mp10 reagiert mit einem neuen
Path Request (Broadcast). Mesh Point mp11 empfangt diesen Request und macht ebenfalls einen Path
Request (Broadcast), um einen neuen Pfad zu finden. Da immer noch kontinuierlich Ping-Anfragen
vom Mesh Point mp10 gesendet werden, wird dieser Vorgang mit dem jedem Ping-Versuch wieder-
holt.

7.4.3.3  Verifikation

Die Erwartungen wurden in diesem Szenario nicht ganz erfiillt. Die Peering-Informationen auf dem
Mesh Point mpl1 werden richtigerweise nicht mehr aktualisiert und die «inactive time» steigt an,
jedoch sendet der Mesh Point mp11 erst nach ca. 15 Sekunden eine Meldung, dass dieser nicht mehr
erreichbar ist.

Beim Analysieren mit Wireshark wurde folgendes Verhalten festgestellt.

BelkinIn_9@:b2:f8 Broadcast 802.11 112 Beacon frame, SN=547
BelkinIn_cS:ea:Sb Broadcast 802.11 112 Beacon frame, SN=637.
192.168.1.10 192.168.1.12 ICMP 160 Echo (ping) request

BelkinIn_c8:@a:8b (c@:56:27:c8:0a:8b) (RA) 8@2.11 40 Acknowledgement, Flag
192.168.1.10 192.168.1.12 ICMP 160 Echo (ping) request
3 |192.168.1.10 192.168.1.12 ICMP 160 Echo (ping) request
192.168.1.10 192.168.1.12 ICMP 160 Echo (ping) request

Abbildung 35: Wireshark Trace Ping schldgt fehl

1. Mesh Point mp10 und Mesh Point mp12 senden ihre Beacon Frames aus. Das Beacon Frame
vom Mesh Point mp12 fehlt.

2. Mesh Point mp10 startet einen Ping request. Der Ping Request wird vom Mesh Point mp11
empfangen und der Erhalt mit einem Acknowledgement bestatigt.

3. Mesh Point mp11 versucht nun den Ping Request weiter an den Mesh Point mp12 weiterzu-
leiten, dies jedoch erfolglos. Dies passiert, weil der Mesh Point mp11 den Mesh Point mp12
in seiner Forwarding Table eingetragen hat. Das Peering ist ebenfalls noch offen, nur die Inak-
tivitatszeit erhoht sich standig. Dies ware der Indikator dafiir, dass der Mesh Point mp12 nicht
mehr aktiv im Netzwerk ist.

Das Verhalten der verzégerten Ausfallmeldung ldsst sich dadurch erklaren, dass Ping nicht innert kiir-
zester Zeit genligend Pakete generiert, um einen Schwellwert an nicht bestatigten Paketen zu errei-
chen. Der Path Error wird erst ausgel6st, wenn eine gewisse Anzahl an Paketen nicht bestatigt wurde.
Dieser Vorgang wurde bereits im Kapitel 6.4 beschrieben.

Nachdem der Schwellwert erreicht wurde, wird vom mp11 eine Path Error-Meldung generiert. Der
Mesh Point mp10 empfangt diese Meldung und sendet sie weiter. Da der Mesh Point mp10 immer
noch versucht Daten zu senden, |6st er einen neuen Path Request aus. Die Path Request-Anfragen
werden solange durchgefiihrt, bis ein neuer Pfad gefunden wurde oder die Datenibertragung abge-
brochen wird.

Die automatische Pfadaktualisierung ist eine zweite Variante um festzustellen, ob ein Pfad noch exis-
tiert. Sobald der Pfad in der Forwarding Table nicht mehr giltig ist, generiert der Mesh Point mp10
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einen neuen Path Request mit dem Target Only Flag gesetzt. Diese Anfrage wird an den mp11 weiter-
geleitet. Da von diesem kein Path Reply zurlickkommt, versucht der mp10 den mp12 mit einem Path
Request ohne Target Only zu erreichen. Der Mesh Point mp11 meint, noch einen giiltigen Pfad zum
mp12 zu besitzen und sendet nun selber den Path Reply zum mp10 zuriick. Gleichzeitig generiert der
mp11 einen Path Request Broadcast mit dem Target Only Flag gesetzt. Der Mesh Point will Gberpriifen,
ob der Pfad zum mp12 noch stimmt. Dieser ist aber auch nicht erfolgreich. Danach versucht der mp10
immer wieder (iber einen Path Request eine Verbindung zum mp12 aufzubauen. Dieser Versuch geht
solange, bis der Verbindungsversuch von der Applikation abgebrochen wird.

In dieser zweiten Variante gibt es keinen Path Error, durch fehlgeschlagene Path Requests kénnen die
Mesh Points aber feststellen, dass ein Mesh Point nicht mehr erreichbar ist.

7.4.4  Szenario Ubertragungsknoten verlasst das Netzwerk

In diesem Szenario sendet der Mesh Point mp10 einen Ping an den Mesh Point mp14. In der Abbildung
36 ist ersichtlich, dass fiinf Mesh Points in einem Netzwerk miteinander verbunden sind. Jedoch sehen
sich nicht alle Mesh Points direkt. Will der Mesh Point mp10 Daten an den Mesh Point mp14 senden,
gibt es zwei Wege. Entweder die Daten gehen (iber den Mesh Point mp12 oder den Mesh Point mp13.
Wahrend dem Senden von Daten soll automatisch der Pfad gewechselt werden, wenn ein Mesh Point
ausfallt.

mp12
IP:192.168.1.12
MAC: 17:a0:fa
mp10 mpll mpl4
IP: 192.168.1.10 IP:192.168.1.11 IP:192.168.1.14
MAC: 18:8e:64 MAC: 17:69:32 MAC: 14:2e:52

mp13
IP: 192.168.1.13
MAC: 17:9d:8f

Abbildung 36: Topologie Szenario Ubertragungsknoten verlésst das Netzwerk

7.4.4.1 Konfiguration
Damit diese Topologie richtig aufgebaut wird, werden einzelne Verbindungen zwischen Mesh Points
blockiert. Dazu dient folgende Konfiguration:

Konfiguration mp10:

iw dev mple station
iw dev mple station

iw dev mple station

set f8:1a

set f8:1a

set 98:de

:67:17:a0:fa plink_action
167:17:9d:8f plink_action

:d0:14:2e:52 plink_action

block

block

block

Konfiguration mp11:

iw dev mpll station

set 98:de

:d0:14:2e:52 plink_action

block
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Konfiguration mp12:

iw dev mpl2 station set f8:1a:67:17:9d:8f plink_action block

iw dev mpl2 station set f8:1a:67:18:8e:64 plink_action block

Konfiguration mp13:

iw dev mpl3 station set f8:1a:67:17:a0:fa plink_action block

iw dev mpl3 station set f8:1a:67:18:8e:64 plink_action block

Konfiguration mp14:

iw dev mpl4 station set f8:1a:67:18:8e:64 plink_action block

iw dev mpl4 station set f8:1a:67:17:69:32 plink_action block

7.4.4.2 Erwartung

Sobald der Mesh Point mp12 ausfallt, muss ein neuer Pfad gefunden werden. Dafiir sendet der Mesh
Point mp11 einen Path Error an seine Nachbarknoten. Der Mesh Point mp10 empfangt diese Meldung
und erstellt einen neuen Path Request. Dieser Path Request wird von allen Mesh Points weitergeleitet,
bis der Ziel-Mesh Point gefunden wurde. Der Ziel-Mesh Point sendet wie gewohnt einen Path Reply
zurilick. Danach ist der Pfad zum mp14 wieder funktionsfahig und Daten konnen gesendet werden.
Der Ausfall eines Ubermittlungsknotens sollte darum die Zeit nur kurz verzdgern.

7.4.4.3  Verifikation

Auch dieses Verhalten konnte mit Wireshark nur bedingt nachvollzogen werden. Wie schon beim Sze-
nario «Zielknoten verlasst das Netzwerk» sendet der mp11 erst nach unbestimmter Zeit einen Path
Error. Verliert der Pfad in dieser Zeit seine Giiltigkeit, |6st der Mesh Point mp12 automatisch einen
neuen Path Request mit dem Target Only Flag aus. Mit diesem Path Request wird gerade die alterna-
tive Verbindung gefunden ohne je einen Path Error erhalten zu haben. Nach dem erfolgreichen Erhalt
des Path Replys kdnnen die Daten wieder erfolgreich tibermittelt werden.

7.4.4.4 Fazit

Die Path Error Meldung wird bei einem Ausfall eines Links nicht unmittelbar danach generiert. Der
Mesh Point erkennt zu langsam, ob eine Verbindung noch aktiv ist oder nicht. Durch das stdndige
Aktualisieren riickt der Sinn der Path Error-Meldung in den Hintergrund. Ist auf dem Mesh Point ein
kleiner HWMP Lifetime-Wert eingestellt, libernimmt die automatische Pfadaktualisierung den Path
Failover. Eine Verbindung wird somit héchstens so lange unterbrochen, wie der HWMP Lifetime-Wert
eingestellt ist. Danach weiss das Netzwerk den alternativen Pfad und sendet die Daten Uber diesen.

Dieses Verhalten wurde jedoch vor allem beim Ping festgestellt. Bei anderen Applikationen die mehr
Netzwerkverkehr generierten, wurde der Path Error viel schneller ausgelost.
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7.5 Energieeffizienz
In diesem Kapitel wird beschrieben, wieviel Energie der Raspberry Pi verbraucht. Dies ist wichtig fir
die Dimensionierung des Akkus.

7.5.1 Verbrauchsangaben

Der Raspberry Pi 2 Model B braucht gemiss dieser Webseite® im schlafenden Zustand etwa 200 mA
und bei Volllast 800 mA. Durch einen angeschlossenen USB WLAN-Adapter braucht es zusatzliche
Energie. Wie in dieser Quelle* beschrieben braucht der Raspberry Pi im normalen Zustand etwa 650
mA.

7.5.2  Akku Test

Mit einem Akku Test soll nun herausgefunden werden, wie lange ein Raspberry Pi betrieben werden
kann. Geht man davon aus, dass eine Gondelbahn durchschnittlich acht Stunden am Tag betrieben
wird, so sollte der Akku mindestens fir diese Zeit durchhalten.

Flr den Test wurde an einen Raspberry Pi ein Akku mit einer Leistung von 2800 mAh angeschlossen.
Der Raspberry Pi wurde Uber diese Zeit hinweg unter relativ kleiner Last betrieben. Es wurden Netz-
werkverkehr generiert und Topologie-Anderungen durchgefiihrt.

Die Messung ergab, dass mit diesem Akku der Raspberry Pi dreieinhalb Stunden lang betrieben wer-
den kann. Hochgerechnet auf acht Stunden werden somit mindestens 6400 mAh bendétigt. Da der
Raspberry Pi jedoch nicht unter Volllast getestet wurde, ist eine Akkukapazitat von tiber 8°000 mAh
sicherlich besser geeignet.

7.5.3  Schlussfolgerung

Im Kapitel Verbrauchsangaben wurde angenommen, dass der Raspberry Pi etwa 650 mA verbraucht.
Durch die folgende Berechnung und die Werte aus dem Kapitel Akku-Test kann nun die Annahme
verifiziert werden.

3.7V
5V

2800mAh
3.5

= 592mA

Der effektive Verbrauch war wahrend dem Akku-Test etwa 600 mA, was die urspriingliche Annahme
von etwa 650 mA bestatigen wiirde. Somit kann ausgesagt werden, dass der Raspberry Piim normalen
Mesh-Betrieb etwa 600-650 mA verbraucht. Die Stromversorgung der Gondel sollte aber etwa fir 800
mA ausgelegt sein, da zusatzliche Services die CPU-Last erhéhen kdnnten.

3 https://www.raspberrypi.org/help/faqgs/#powerReqs

4 https://learn.adafruit.com/introducing-the-raspberry-pi-2-model-b?view=all
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7.6 Services

In den vorherigen Kapiteln wurde beschrieben, wie das Mesh-Netzwerk gemass Theorie reagieren
sollte und wie die Reaktion in der Realitat aussieht. Dies jedoch nur mit dem primitiven Ping-Kontroll-
mechanismus. Applikationen senden die Daten aber normalerweise mit unterschiedlichen Mechanis-
men aus. Wie das Netzwerk mit diesen Daten umgeht, wird im nachsten Abschnitt untersucht.

7.6.1 Gegensprechanalage

Damit im Notfall Passagiere in einer Gondel jemanden in der Station kontaktieren kénnen, braucht es
eine Gegensprechanlage. Da das ganze Netzwerk schon auf IP basiert, eignet sich das Kommunikati-
onsprotokoll SIP [17] perfekt dafiir.

7.6.1.1 Mechanismus

Uber SIP wird zuerst die Verbindung zwischen den Teilnehmern aufgebaut. Danach findet die Kom-
munikation nur noch tber eine RTP-Verbindung [18] statt. Im Fall des Testnetzwerkes hat jeder Mesh
Point eine statische IP-Adresse. Die SIP-Verbindung kann somit zwischen den Mesh Points direkt auf-
gebaut werden. Die anschliessende RTP-Verbindung ist dabei immer Peer-to-Peer.

7.6.1.2 Paketanalyse

Sobald die Verbindung per SIP aufgebaut ist, tauschen die beiden Teilnehmer des Gesprachs nur noch
RTP Unicast-Nachrichten miteinander aus. Diese Pakete werden per UDP versendet und haben etwa
einen Payload von 90 — 110 Bytes. Da als Empfangeradresse eine Unicast MAC-Adresse eingetragen
ist, missen alle Pakete mit dem WLAN Acknowledgement bestatigt werden. Kann ein Empfanger nicht
erreicht werden, versucht der Sender den Empfanger mit einer niedrigen Datenrate zu erreichen.

192.168.1.1 192.168.1.14 uop 78787878 Len=97
BelkinIn_9@:b2:T8 (94:16:3e:98:b2:¥8) (RA) 882.11 Acknowledgement, Flags=........ C

Abbildung 37: Wireshark Trace UDP Paket mit Acknowledgement

7.6.1.3  Praktischer Test
Fir die praktischen Tests wurde linphone als VolP Client verwendet. Uber die Kommandozeilen-ba-
sierte Schnittstelle kénnen sehr einfach Telefongesprache aufgebaut werden.

Durch die Feststellung, dass alle Pakete mit einem WLAN Acknowledgement bestatigt werden miissen
und sehr viele Pakete durchs Netz gesendet werden, miisste ein Path Error sehr schnell ausgel6st wer-
den. Mit einem Test wurde dies versucht zu bestatigen.

Im Kapitel 7.4.4 wurde beschrieben, was passiert, wenn wihrend eines Pings ein Ubertragungsknoten
das Netzwerk verlasst. Der gleiche Test wurde nun auch noch durchgefiihrt mit einer aktiven Telefon-
verbindung. Die Mesh Points mp10 und mp14 sind dabei aktiv miteinander verbunden. Sobald nun
der Mesh Point mp12 ausfallt, erhalten die beiden Mesh Points mp11 und mp14 keine WLAN Acknow-
ledgements mehr. Ein Path Error wird ausgeldst und es wird sofort nach einem neuen Pfad gesucht.
Der Failover auf den zweiten Pfad dauerte weniger als 0.3 Sekunden, und das Gesprach zwischen den
beiden Stationen kann normal weiter gefiihrt werden.

7.6.1.4 Fazit
Durch die kleinen aber vielen UDP-Pakete wird ein Path Error sehr schnell ausgeldst und ein alternati-
ver Pfad dadurch in kurzer Zeit gefunden. Mit SIP kdnnte somit eine solche Gegensprechanalage rea-
lisiert werden.
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7.6.2 Multicast

Die Idee ist, die Lautsprecherdurchsagen tber Multicast zu verteilen. Dadurch miisste die Quelle die
Pakete mit den Sprachdurchsagen nur einmal aussenden. Alle Mesh Points in den Gondeln kdnnten
diese Pakete empfangen und verarbeiten.

7.6.2.1 Mechanismus

Der Mesh Point in der Station sendet die Audiosignale aus und jeder Mesh Point sendet diese weiter.
Die Daten werden dabei tiber UDP versendet. Das bedeutet, dass der Sender nicht kontrolliert, ob der
Empfanger Pakete erhalten hat. Der Mesh Point in der Station weiss somit nicht, ob alle Mesh Points
im Netzwerk die Pakete erhalten haben. Empfangt ein Mesh Point ein Multicast-Signal, wird es auto-
matisch weitergeleitet; vorausgesetzt ist ein aktives Peering zwischen den beiden Knoten.

Erhadlt ein Mesh Point ein Paket, das er schon weitergeleitet hat, wird es nicht mehr weitergeleitet.
Somit wird sichergestellt, dass Multicast-Pakete im Netzwerk nicht dupliziert werden. Dafiir ist in je-
dem versendeten Paket im Mesh Control Field eine Sequenznummer hinterlegt. [3, p. 971]

7.6.2.2  Paketanalyse

Zusatzlich zur verbindungslosen UDP-Verbindung werden die Pakete vom Empfanger auch nicht mit
dem WLAN Acknowledgement bestétigt. Gerade diese WLAN Acknowledgements waren aber notig
um feststellen zu kdnnen, ob die Pakete erfolgreich weitergeleitet wurden. Der Mesh Point empfangt
die Pakete nur und sendet sie an Mesh Points in seiner Umgebung weiter.

Im Kapitel 6.4 wurde beschrieben, wie die Pakete bei Unicast mit einem Acknowledgement bestatigt
werden. Als Beispiel wird in der Abbildung 38 erklart, dass diese fehlenden Acknowledgements nun
bei Multicast zu einem Problem werden. Jeder Mesh Point sieht nur gerade seine beiden Nachbarn
und hat mit ihnen ein Peering aufgebaut. Der Mesh Point mp10 sendet dabei einen Multicast-Strom
ins Netzwerk. Da der Erhalt der Pakete nun nicht mit einem Acknowledgement bestatigt wird, kann es
sein, dass Multicast-Pakete im Netzwerk verloren gehen. In der Grafik ist zu erkennen, dass der Mesh
Point mp15 nur gerade die Multicast Pakete 1 und 4 erhalt. Alle anderen Multicast-Pakete gehen auf
dem Weg verloren.

mp13 mpl4 mpl5

[ Q)
-

mp10

3
S
=
oy

Multicast Paket 1
Multicast Paket 2
Multicast Paket 3
Multicast Paket 4
Multicast Paket 5
Multicast Paket6 +————

\ 4
\ 4

YVYVYYVYY
YYVYYVYY

YvYyYY
A4

Abbildung 38: Verteilung der Multicast Pakete im Mesh-Netzwerk

Als Receiver- und Destination-Adresse ist dabei die MAC-Adresse 01:00:5e:01:01:21 eingetragen. Die
ersten 23 Bit der MAC-Adresse sind immer gleich und zeigen dem Mesh Point auf, dass gerade Multi-
cast-Pakete Uber Layer2 libertragen werden. Dadurch weiss der Mesh Point, dass er diese Pakete an
alle seine Nachbarn weiterleiten sollte. Im Gegensatz dazu sind die letzten 25 Bit der MAC-Adresse
generiert. Diese sind aber nicht zufallig, sondern werden von der IP-Adresse abgeleitet. Dies ist notig,

Dokumentation Seite 70 22.12.2016



WLAN Vernetzung einer Gondelbahn

damit auf Layer 2 die Mesh Points den Datenverkehr entsprechend filtern kdnnen. Hort eine Anwen-
dung auf einem Mesh-Point auf eine bestimmte IP-Adresse, kann anhand der Destination MAC-Ad-
resse herausgefunden werden, ob das Paket an den Network Layer weitergereicht werden soll.

7.6.2.3  Praktischer Test

Im praktischen Test wurde eine Audiodatei per Multicast an die Mesh Points verteilt. Als Sender- und
Empfangerprogramm wurde dabei VLC verwendet. Der Test wurde zuerst in einem Umfeld ausgefiihrt
mit vielen Stérungseinfliissen. Die Durchsagen waren aber nicht verstandlich, da sie standig unterbro-
chen wurden. Da die gesendeten Pakete nicht mit einem WLAN Acknowledgement bestatigt werden,
kénnen Pakete unbemerkt verloren gehen. Wenn der Empfanger nun die Nachricht aus den Paketen
wiederherstellen will, fehlen einzelne Pakete. Diese fehlenden Blocke werden mit Nullen aufgefullt
und es ist Stocken in der Durchsage wahrnehmbar.

Der Grund fiir den Verlust der Pakete kann verschiedene Griinde haben. Dass Stérungen auf dem
WLAN-Kanal einen grossen Einfluss haben kénnen, wurde in einem zweiten Test bewiesen. Dieser er-
folgte an einem Ort mit sehr wenigen Stérungen. Die Durchsage war deutlich besser erkennbar, aber
auch bei diesem Test gab es hin und wieder Unterbriiche.

Eine Messung hat gezeigt, wie hoch etwa die Paketverluste sind. Das Mesh Point Portal mpp1 sendete
dabei tGber 20 Sekunden einen Multicast-Strom aus. Der Mesh Point mp10 empfangt diese Multicast-
Pakete und sendet diese an alle seine Mesh Points in der Umgebung weiter. Der Mesh Point mp11
erhalt dadurch diese Pakete und sendet sie wieder weiter. Dies bildet die Situation ab, wenn mehrere
Gondeln an einem Seil hangen, untereinander aber nur den direkten Nachbarn sehen.

Paketverlust in Prozent

Mp12 | mm———  10.95
Mpll I 9.88
Mpl10 I 6.68

Mppl 0

Abbildung 39: Paketverlust iiber mehrere Hops

Die Multicast-Datenrate war auf 6 Mbit/s eingestellt. Wenn sich zwei Mesh Points miteinander ver-
binden, versuchen sie liber die hochstmogliche Datenrate Daten auszutauschen. Sobald eine Station
jedoch keine Acknowledgements mehr versendet, wird die Datenrate reduziert. Dies funktioniert je-
doch bei Multicast nicht. Darum wird eine Standard-Multicast-Datenrate verwendet. Alle Mesh
Points, die diese Datenrate noch empfangen kénnen, werden die Pakete auch weiterleiten.

7.6.2.4 Fazit

Gerade im Notfall ist es wichtig, dass Sprachdurchsagen vollstéandig und ohne Fehler beim Empfanger
ankommen. Multicast Uber das Mesh-Netzwerk wird unterstitzt und ware in der Theorie moglich.
Jedoch ist die Verbindung nicht gesichert und externe Stéreinfliisse kénnen die Ubertragung empfind-
lich storen. In den Tests wurden jeweils Audiosignale per MP3 versendet. Ein Codec mit einer besseren
Fehlerkorrektur kdnnte den Paketverlust besser iberspielen. Gehen aber Ulber langere Zeit mehrere
Pakete verloren, kommt es auch mit einem besseren Codec zu Unterbrechungen im Audio Stream.
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7.6.3  Audiolbermittiung

Da sich Multicast im Falle des Gondelbahnproblems nur bedingt eignet, um Audiodaten zu ibermit-
teln, gibt es nur die Alternative, Daten per Broadcast oder Unicast an die einzelnen Mesh Points zu
Ubermitteln. Broadcast hat hierbei dasselbe Problem im WLAN wie Multicast - dass Pakete vom Emp-
fanger nicht mit einem Acknowledgement bestatigt werden. Die Daten missen daher besser per Uni-
cast Gbermittelt werden. Um dies zu realisieren, eignet sich das Realtime Streaming Protokoll RTSP
[19].

7.6.3.1 Mechanismus

RTSP ist, ahnlich wie SIP, fiir den Aufbau beziehungsweise die Kontrolle einer Verbindung zustandig.
Die Clients bauen mittels RTSP eine Verbindung zu einem Quellserver auf, welcher einen Audiostream
anbietet. Sobald die Verbindung zwischen Client und Server aufgebaut ist, werden Daten mittels UDP
ausgetauscht.

7.6.3.2  Paketanalyse
Die Paketanalyse zeigt auf, dass wie bereits in Kapitel 7.6.1 beschrieben, die Unicast UDP Pakete mit
einem Acknowledgement bestatigt werden. Die Payload variiert dabei zwischen 740 und 850 Bytes.

103 Ahs- 11 192.168.1.14 uDpP 746 54
BelkinIn_3@:c3:a7 (14:91:82:38:c3:a7) (RA) 8082.11 48 54
192.168.1.1 192.168.1.16 unp 746 54
BelkinIn_3@:c3:a7 (14:91:82:38:c3:a7) (RA) 882.11 48 54
192.168.1.1 192.168.1.16 unp 746 54
BelkinIn_c3:@a:a3 (c@:56:27:c8:@a:a3) (RA) 802.11 48 54

Abbildung 40: Wireshark Trace RTSP UDP Stream

7.6.3.3  Praktischer Test

Im praktischen Test wurde auf einem Mesh Point Portal mit VLC ein RTSP Stream erstellt, welcher von
zwei weiteren Mesh Points empfangen wurde. Ein Mesh Point diente dabei als Zwischen-Hop zum
anderen. Dieses Szenario ist auch im obigen Wireshark Trace ersichtlich, wo die Quelle die beiden
Mesh Points bedient.

Der Audiostream konnte dabei von beiden Mesh Points empfangen und abgespielt werden. Bemerk-
bar machten sich jedoch dusserliche Storeinfliisse. Wahrend es in einer «ruhigeren» Umgebung mit
wenig externen Stérungen keinerlei Probleme bei der Ubertragung gab, so sind bei einer stark gestor-
ten Umgebung viele Paketverluste zu vermelden. Eine stark gestdrte Umgebung ist hierbei zum Bei-
spiel die Hochschule, bei der mehrere WLAN Signale auf demselben Kanal arbeiten. Diese Stérungen
flhrten zu einem enormen Stocken beziehungsweise Unverstandnis des Audiosignals.

Ein weiterer Test hat gezeigt wie viele Pakete nochmals gesendet werden miissen, bis sie beim Emp-
fanger ankommen. Der Test wurde in einer Umgebung mit massigen Storungseinfliissen durchgefihrt.
Die Datenrate musste von 26 Pakten auf 48 Mbit/s reduziert werden, davon wurden 15 Pakete vom
Empfanger bestédtigt. Die restlichen 11 Pakete versuchten es mit einer Datenrate von 36 Mbit/s. Bei
einem Paket muss die Datenrate bis auf 18 Mbit/s reduziert werden, bis es vom Empfinger bestéatigt
werden konnte.

Versuch Gesendete Pakete Datenrate
1 758 54
2 26 48
3 11 36
4 3 24
5 1 18

Tabelle 24: Messergebnis WLAN Retries
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7.6.3.4 Fazit

Mittels RTSP kénnen unkompliziert Audiodaten an die verschiedenen Mesh Points Gbermittelt wer-
den. Durch die Verwendung von UDP ist jedoch keine garantierte Ubermittlung gewahrleistet, was im
Falle von Paketverlusten auch Datenverlust bedeutet.

Als Alternative konnte man auf einen HTTP Stream ausweichen, der die Audiodaten mittels TCP vom
Server zum Client Gbermittelt. Somit ware gewahrleistet, dass jeder Mesh Point die Audiosignale auch
korrekt empfangt, jedoch wiirde die Bandbreite darunter leiden. Der Vorteil von TCP liegt aber darin,
dass der Stream sicher vollstandig tGbertragen wird.
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8 Implementierung

In diesem Kapitel wird beschrieben, wie das Mesh-Netzwerk anhand einer reellen Gondelbahn umge-
setzt wird. Mit den Erkenntnissen aus den vorhergehenden Kapiteln wurde zudem ein Skript zur Ver-
besserung des Mesh-Netzwerkes geschrieben.

8.1 Reale Testumgebung

Um feststellen zu kdnnen, ob die erarbeitete Losung auch tatsachlich in einem realen System funktio-
niert, braucht es eine Testumgebung, die moglichst nahe an die Realitdt herankommt. Bevor eine
ganze Gondelbahn mit der vorgeschlagenen Losung ausgetestet wird, muss die Losung in einem klei-
neren Modell intensiv getestet werden.

8.1.1 WLAN-Signalstarke

Im Kapitel Distanzmessung wurde herausgefunden, dass das WLAN-Signal tGber 100 Meter strahlen
kann. Dies ist ideal flr eine reelle Gondelbahn, aber in einem Modell bringt diese grosse Distanz Prob-
lem mit sich. Um die Ausbreitung der WLAN-Signale zu minimieren, braucht es eine Losung, wie die
Signale gedampft werden kdnnen. Eine Variante ware, die externen WLAN-Antennen mit Dampfungs-
gliedern abzuschwéchen. Da aber nicht alle WLAN Adapter externe Antennen haben, braucht es eine
Antennen-unabhangige Losung, um die Ausbreitung der Signale einschranken zu kénnen. Eine weitere
Moglichkeit ware, das Signal auf Systemebene abzuschwachen. Dies funktioniert jedoch nicht bei je-
dem WLAN Adapter. Unter Linux kann mit dem Befehl «iw SMESH_IFACE set txpower fixed 100» die
Sendeleistung auf 1 dBm reduziert werden. Standardmassig wird mit 20 dBm gesendet (volle Leis-
tung). In unmittelbarer Nahe ist die Reduzierung nicht sonderlich wahrnehmbar, ein Mesh Point emp-
fangt das ausgesendet Signal nur um etwa 10 dBm weniger. Diese Abschwachung ist aber im kleinen
Modell noch zu wenig, weshalb eine andere Losung gesucht werden musste.

Da WLAN-Strahlen empfindlich gegeniiber Aluminium sind, wird eine bessere Abschwachung der Sig-
nale durch das Umschliessen der Antenne in einer Blechdose erreicht.

8.1.2 Testumgebungsvarianten

Fir die Systemtests wurden diverse Testumgebungsvarianten ausprobiert. Physikalische Einfllsse
spielen bei der Testumgebung eine erhebliche Rolle. Aus diesem Grund wurde eine Variante in der
Luft und eine auf dem Boden ausgearbeitet. Mit beiden Varianten wurden Versuche durchgefiihrt.

8.1.2.1 lego Eisenbahn

Mit einer Lego Eisenbahn kann die Dynamik im Netzwerk gut getestet werden. Die Raspberry Pis wer-
den dabei in die Blechdosen gelegt. Die Blechdosen simulieren sozusagen die Gondeln und werden
auf Wagen auf der ganzen Strecke verteilt. Die Wagen werden mit einem Faden untereinander ver-
bunden. Bewegt sich nun der vorderste Wagen, zieht er alle anderen Wagen mit. Diese Variante hat
aber gewisse Nachteile in der Grossenlimitierung. Sowohl der Abstand zwischen den Gondeln wie
auch die Menge an Mesh Points sind beschrankt.

8.1.2.2 Seilbahn

Als Variante in der Luft wurde eine Seilbahn evaluiert. Diese Variante hat im ersten Moment am meis-
ten Ahnlichkeit zur Realitat. Schwierigkeiten ergeben sich hier aber primar aufgrund der Schwerkraft.
Je mehr Gondeln am Seil hangen, desto grésser werden die Krafte auf das Seil und die Umlaufstatio-
nen. Dafiir sind gréssere Distanzen zwischen den Gondeln moglich.
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8.1.3 Logische Topologie

mpp2

mpl0 mpl1l mpl2 mpl3
Source Server mppl ) ) ) ) mpl4 mp19
mpl8 mpl7 mpl6 mpl5 mp20

Abbildung 41: Testumgebung Topologie-Ubersicht

Die Topologie wird so abgebildet, dass sie einer reellen Gondelbahn nahekommt. Auf der linken Seite
befindet sich die Talstation mit dem Zugang ins LAN, wo zum Beispiel ein Streaming Server stehen
kann. In der Mitte befindet sich das Mesh-Netzwerk, welches durch das Mesh Point Portal mit dem
LAN verbunden ist. Die weissen Gerite in der Topologie-Ubersicht sind nicht aktive Mesh Points, wel-
che lediglich fiirs Testing zusatzlich eingebaut werden kdnnen.

8.1.4 Verwendete Hardware

Anzahl Hardware Beschreibung
4 Raspberry Pi 2 Model B ARM Cortex-A7 (4x 900MHz)
1 GB RAM

10/100 Mbit Ethernet

8 Raspberry Pi 3 ARM Cortex-A53 (4x 1200MHz)
1 GB RAM
10/100 Mbit Ethernet

12 Xtorm FS101 (Akku) 5000 mAh
12 Linksys AE3000 USB WLAN Adapter mit

Chipsatz RT3573 (Unterstiit-
zung fiir Mesh Netzwerke).

Tabelle 25: Verwendete Hardware in reeller Testumgebung
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8.2 Verbesserungsskript

Im Kapitel 7.4.1 Szenario Kreuzen in voller Fahrt wurde das Problem beschrieben, dass sich kreuzende
Gondeln ebenfalls miteinander verbinden kénnen und somit tiber diesen Pfad ebenfalls ein Datenfluss
moglich ist. Dies ist jedoch nicht notig fiir das gesamte System, und darum werden mit Hilfe eines
Skripts die Verbindungen zwischen den Mesh Points kontrolliert.

8.2.1 Grundidee

Ein Mesh Point verbindet sich nur mit einem anderen Mesh Point, wenn er sein WLAN Beacon-Signal
eine gewisse Zeit empfangen hat. Beim Starten sind somit zuerst alle Verbindungen blockiert. Emp-
fangen beide Mesh Points liber einen langeren Zeitraum das Signal des anderen, wird die Blockierung
aufgehoben, und die Mesh Points kdnnen ein Peering miteinander aufbauen. Sobald aber diese Mesh
Points kein WLAN-Signal mehr gegenseitig austauschen, wird die Verbindung wieder blockiert. Diese
Situation wird eintreten, wenn sich die Gondelbahn nach einem langeren Unterbruch wieder in Bewe-
gung setzt.

8.2.2  Algorithmus

Jede Sekunde liest das Skript die aktuelle Peering Liste aus. In der Ausgabe kann anhand der «inactive
time» festgestellt werden, von welchem Mesh Point das letzte Mal ein aktives Signal empfangen
wurde. Da die Mesh Points jede Sekunde ein Beacon aussenden, sollte die «inactive time» nicht gros-
ser als eine Sekunde sein, wenn sich ein anderer Mesh Point in der Umgebung befindet. Jede Sekunde
wird nun die «inactive time» abgefragt und damit ein Zdhler erhéht, wenn der Mesh Point noch sicht-
bar ist. Erreicht der Zahlerstand einen Wert hoher als zehn, wird die Blockierung aufgehoben und der
Mesh Point kann sich mit der Gegenstation verbinden. Kommt nun ein Mesh Point ausser Reichweite,
reduziert sich dieser Zahler wieder. Ist dieser Wert nun kleiner als zehn, wird die Verbindung wieder
blockiert. Es gibt sowohl einen minimalen wie auch einen maximalen Zdhlerwert. Damit wird sicher-
gestellt, dass die Zahler nicht zu gross werden und ein Wechsel zwischen Blockieren und Offnen der
Verbindung nicht zu lange dauert. Gerade wenn die Gondelbahn lber langere Zeit steht, wiirde der
Zahler zu gross werden und ein Reduzieren wiirde sehr lange dauern.

Je nach Geschwindigkeit der Bahn und Abstand zwischen den Gondeln muissen diese Werte bei einer
konkreten Implementation nochmals individuell angepasst werden.
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Abbildung 42: Blocking Algorithmus

Peering Block

8.2.3 Spezialfall Mesh Point Portal

Sobald die Gondel in die Station einfahrt, soll sie sich mit dem Mesh Point Portal verbinden kénnen.
Der Verbindungskontrollmechanismus sollte darum das Mesh Point Portal nicht blockieren. Im Skript
kann definiert werden, welches die Mesh Point Portals sind, damit diese standardmassig nicht blo-
ckiert sind.

8.2.4 Realisation
Das Skript ist in der Skriptsprache Bash realisiert. Diese kann auf allen Raspberry Pis direkt ausgefiihrt
werden, und es braucht keine zusatzlich installierten Programme und Bibliotheken.

Um den aktuellen Zahlerstand in Verbindung mit der MAC-Adresse abspeichern zu kénnen, wird ein
Associative Array verwendet. Die MAC-Adresse ist dabei der Schlissel und der aktuelle Zahlerstand
der Wert. Nach jeder Abfrage wird somit dieser Wert erhéht oder reduziert. Als Standardwert ist 0
beim Zahler eingetragen.

8.3 Konfiguration

Die Raspberry Pis sind so konfiguriert, dass sie beim Starten automatisch mit dem Mesh-Netzwerk
verbinden. Das Mesh-Netzwerk wird auf Kanal 1 aufgebaut. Damit niedrige Datenraten verhindert
werden kénnen und die Beacon Signale nicht zu weit strahlen, werden Bitraten unter 6 Mbit/s nicht
verwendet. Nach dem Start wird automatisch das Verbesserungsskript geladen, um die Verbindungen
zu blockieren.
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8.4 Systemtest

In einem globalen Systemtest wurde versucht zu beweisen, dass alle Komponenten miteinander zu-
sammenarbeiten, um ein stabiles Mesh-Netzwerk zu gewahrleisten. In den bisherigen kleinen Einzel-
tests wurde nur untersucht, wie das Mesh-Netzwerk in gewissen Situationen reagiert, um die
Schwachpunkte herauszufinden. In den folgenden Systemtests wurde das System als Ganzes betrach-
tet.

Da aber das Kreuzen der Gondeln nur bedingt einen Einfluss auf die hohe Dynamik im Netzwerk hat,
wurde dies wiederum einzeln getestet. Dies ermdglichte auch eine bessere, qualifizierte Aussage bei
den Tests mit hoher Dynamik. WLAN-Signale kdnnen bekanntlich nur bedingt beeinflusst werden und
wiirden diesen Test nur unnoétig stéren.

8.4.1 Kreuzen

Das Kreuzen der Seilbahn wurde getestet um zu beweisen, dass nur mit Mesh Points eine Verbindung
eingegangen wird, von denen konstant ein Signal empfangen wird. Fiir diese Funktion kam das in Ka-
pitel 8.2 beschriebene Verbesserungsskript zum Einsatz.

84.1.1 Testaufbau
Da fur diesen Test die Lange der Lego Eisenbahn nicht ausreichte, wurde die Seilbahn verwendet. Alle
Raspberry Pis sind dabei in Blechdosen verpackt und am Seil aufgehangt.

mp12 mpll mp10
¢0:56:27:¢c8:0a:87 94:10:32:90:b2:f8 €0:56:27:c8:0a:8b

- 0

mp13
€0:56:27:b9:7f:dd

Abbildung 43: Kreuzenden Gondeln Seilbahn
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8.4.1.2 Durchfiihrung

Wie in der Abbildung 43 ersichtlich, kreuzt nun der Mesh Point mp13 nacheinander die Mesh Points
mp10, mpll und mpl2. Die Geschwindigkeit ist dabei so hoch, dass der Mesh Point mp13 die kreu-
zenden Mesh Points nicht langer als neun Sekunden sehen sollte. Daten werden in diesem Test keine
versendet, da der Fokus auf dem Blockierungsmechanismus liegt. Uber eine blockierte Verbindung
kénnen logischerweise keine Daten ausgetauscht werden.

8.4.1.3 Resultat

Das Logfile auf dem Mesh Point mp13 beweist, dass die anderen Mesh Points nur kurz gesehen wer-
den, aber keine Verbindung mit ihnen aufgebaut wird. Dieser Vorgang ist auf Abbildung 44 gut ersicht-
lich.

Der Mesh Point mp13 sieht den Mesh Point mp12 fiir eine gewisse Zeit. In dieser Zeit erhoht sich der
Zahlerwert, sichtbar in der Spalte Zahlerwert. Fahrt der Mesh Point mp12 wieder aus der Reichweite
von mp10 (nach der roten Linie), erhoht sich die «inactive time» und der Zdhlerwert wird reduziert.

Sekunde MAC-Adresse Inactive Time  Zahlerwert Signalstirke in dB Status
13 c0:56:27:c8:0a:87 153310 0 -77 BLOCKED
14 c0:56:27:c8:0a:87 70 1 -79 BLOCKED
15 c0:56:27:c8:0a:87 420 2 -77 BLOCKED
16 c0:56:27.c8:0a:87 770 3 -83 BLOCKED
17 c:56:27:c8:0a:87 110 4 -73 BLOCKED
18 c0:56:27:c8:0a:87 460 5 -79 BLOCKED
19 c0:56:27:c8:0a:87 810 6 -77 BLOCKED
20 c:56:27:c8:0a:87 100 7 -75 BLOCKED
21 c0:56:27:c8:0a:87 1480 5] -75 BLOCKED
22 c:56:27:c8:0a:87 2860 5 -81 BLOCKED
23 c0:56:27:c8:0a:87 4230 4 -81 BLOCKED
24 c:56:27:c8:0a:87 5600 2 -81 BLOCKED
25 c0:56:27.c8:0a:87 6940 2 -81 BLOCKED
26 c0:56:27:c8:0a:87 8330 1 -81 BLOCKED
27 c:560:27:c8:0a:87 9710 0 -81 BLOCKED

Abbildung 44: Verbesserungsskript Blocking Log

8.4.1.4 Erkenntnis
Das entwickelte Verbesserungsskript funktioniert. Es wird nur mit Mesh Points eine Verbindung auf-
gebaut, die Uber langere Zeit gesehen werden.

8.4.2  Stationsdurchfahrt

Der Systemtest Stationsdurchfahrt soll aufzeigen, wie das Mesh-Netzwerk mit der Dynamik umgeht,
falls ein Mesh Point in die Station einfahrt, sich mit dem fixen Stationsknoten verbindet und die Station
anschliessend wieder verldsst. Getestet wird unter anderem eine aktive VolP-Verbindung, wie auch
ein Audiostream auf TCP- und UDP-Basis. Bei TCP kommt hierbei ein HTTP Stream zum Einsatz und bei
UDP ein RTSP Stream.

84.2.1 Testaufbau
Um den Test durchfiihren zu kdnnen, wurde auf die Lego Eisenbahn zurilickgegriffen und mit den
Schienen ein Oval aufgebaut.
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Abbildung 45: Testaufbau Stationsdurchfahrt Legoeisenbahn

Da in diesem verkleinerten System die dynamische Verbindung aufgrund der unberechenbaren
WLAN-Signale nicht zuverlassig beeinflusst werden kann, wurden einzelne Verbindungen zwischen
den Mesh Points blockiert. Jeder Mesh Point auf der Bahn (mp10 — mp18) darf nur jeweils mit seinen
direkten Nachbarn kommunizieren. Alle anderen Verbindungen untereinander wurden manuell blo-
ckiert. Dies entspricht etwa den reellen Umstanden, wie sie bei der Gondelbahn vorkommt.

mpp1l dient dabei als zentraler Zugangspunkt, mit dem sich jeder einzelne Mesh Point verbinden darf.
Dieser wird durch eine Blechdose abgeschirmt, sodass er sich nicht direkt mit allen Mesh Points auf
der Bahn verbinden kann.

mp19 und mp20 sind fir die Konfigurationen zustandig und sind tGber LAN mit Laptops verbunden.
mp19 kann dabei nur mit mpp1 direkt kommunizieren und mp20 nur mit mp11. Somit werden unno-
tige SSH-Verbindungen innerhalb des beweglichen Systems unterbunden.

8.4.2.2 Durchfiihrung

Durchgefiihrt werden insgesamt drei Tests. Als erstes wird auf mpp1 ein RTSP Stream generiert, wel-
cher mittels UDP eine Sprachnachricht an mp11 schickt. An mp11 ist ein Lautsprecher angeschlossen,
um die Sprachnachricht auszugeben. Der Befehl, um den RTSP Stream zu starten, sieht folgendermas-
sen aus:

alarm@mppl: cvlc -vvv teststream.mp3 -sout

"#rtp{dst=192.168.1.1,port=1234,sdp=rtsp://192.168.1.1:8080/stream.sdp}"’

Auf mp11 wird der Stream folgendermassen empfangen:

alarm@mpll: cvlc -vvv rtsp://192.168.1.1:8080/stream.sdp

Nachdem der Stream gestartet wurde und die Audioausgabe erfolgt, dreht die Lego Eisenbahn in mas-
sigem Tempo eine Runde. Zeitgleich wird auf dem mpp1 jede Sekunde die Forwarding Table ausgele-
sen um analysieren zu kénnen, Gber welche Hops mp11 den Stream Uber die Zeit hinweg empfangen
hat.

Dokumentation Seite 80 22.12.2016



WLAN Vernetzung einer Gondelbahn

Derselbe Testvorgang wird auch mit einem HTTP Stream wiederholt, um zu analysieren, wie sich eine
TCP-Verbindung auf die Dynamik auswirkt. Fiir das Starten des HTTP Streams wurden folgende Befehle
verwendet:

alarm@mppl: cvlc -vvv input_stream --sout

"#standard{access=http,mux=0gg,dst=192.168.1.1:8080}"

Und zum empfangen:

alarm@mpll: cvlc -vvv http://192.168.1.1:8080

Zu guter Letzt wurde die VolP-Verbindung getestet. Da durch die Abschirmung von mpp1 durch eine
Blechdose kein Headset angeschlossen werden konnte, wurde die VolP-Verbindung vom mp19 zu
mp11 aufgebaut. Zu diesem Zweck wurde auf mp11 der Lautsprecher durch ein USB Headset ersetzt.

alarm@mpl9: linphone
alarm@mpl9: linphone > call sip:192.168.1.11

alarm@mpll: linphone

alarm@mpll: linphone > answer

8.4.2.3 Resultate

Die VolP-Verbindung funktionierte (iber die gesamte Zeit hinweg relativ gut. Zwischendurch war das
Sprachsignal teilweise kurz unterbrochen, jedoch konnte man nach kurzer Zeit wieder miteinander
sprechen.

Der RTSP Audiostream funktionierte grosstenteils. Zwischendurch stockte der Stream und war nicht
mehr gut verstandlich.

Der HTTP Audiostream hatte am meisten Mihe. Zu Beginn war kein Problem auszumachen, jedoch
brach der Stream nach ca. % Runden ab.

8.4.2.4 Erkenntnisse

Die Auswertung der Forwarding Table ergab, dass wahrend den Ubertragungen tiberdurchschnittlich
oft der Routing-Pfad gewechselt hat, und das, obwohl sich der Zug nicht wirklich bewegte. Dies zeigt
zwar auf, dass das System mit der Dynamik umzugehen weiss, aber entspricht nicht ganz der Realitat.
Zurickzufihren ist dies auf die zu klein gewahlte Testumgebung. Obwohl der mpp1 durch eine Blech-
dose abgeschirmt wurde, kamen teils Verbindungen zu weit entfernten Mesh Points zu Stande, da die
Metrik zu diesen offenbar fiir kurze Zeit besser war, als zu den Mesh Points in seiner unmittelbaren
Umgebung. Die UDP-Verbindungen von VolP und RTSP kamen mit der Situation der standig wechseln-
den Pfade besser zu Recht als eine TCP-Verbindung. Dies weist darauf hin, dass TCP in einem hoch
dynamischen Netzwerk gewisse Probleme verursacht. Dieses Phdanomen machte sich erst in den Im-
plementationstest bemerkbar. Das sich TCP und WLAN nicht optimal ergdnzen wird bereits in dieser
Literatur [15, pp. 411-413] beschrieben.
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Um die Dynamik der Stationsdurchfahrt in einem womaoglich besseren Umfeld zu testen, wird der Sys-
temtest in Kapitel 8.4.3 in abgeanderter Form nochmals durchgefihrt.

8.4.3 Erweiterte Stationsdurchfahrt

Da Aufgrund der vielen unnétigen Pfadwechsel in der Eisenbahn-Testumgebung keine aussagekrafti-
gen Tests und Analysen gemacht werden konnten, musste auf eine alternative Moglichkeit ausgewi-
chen werden. Bei diesem Systemtest werden nun dieselben Tests noch einmal durchgefiihrt, jedoch
bewegt sich nicht immer das gesamte System. Es befindet sich lediglich jeweils ein Mesh Point in Be-
wegung, der die Einfahrt bzw. Ausfahrt der Station simuliert.

8.4.3.1 Testaufbau
Flr diesen Testaufbau wurde dieselbe Konfiguration wie auch bei der Lego Eisenbahn verwendet. Je-
der Mesh Point kann nur jeweils mit seinen Nachbarn sowie dem Mesh Point-Portal kommunizieren.

mp10 mp18 mpl7
mppl mp11 mp16
mp12 mp13 mpl4 mp15

Entfernter Bereich

Abbildung 46: Testaufbau Stationsdurchfahrt Einfach

Auf der einen Seite befindet sich in einer Blechdose das Mesh Point Portal, um die WLAN-Signale zu
dampfen. In unmittelbarer Nahe befinden sich drei weitere Mesh Points. Diese stellen die Situation
dar, dass mehrere Gondeln sich in der Durchfahrt befinden kdnnen. Auf der anderen Seite befinden
sich in einem abgesonderten Bereich die restlichen Mesh Points. Durch die Entfernung und die Ab-
schirmung des Mesh Point Portals kann keine direkte Verbindung zu diesem entstehen.

8.4.3.2 Durchfiihrung

Es werden dieselben Tests wie bereits bei der Lego Eisenbahn durchgefiihrt. Auf dem Mesh Point-
Portal wird jeweils ein Stream gestartet und auf mp11 ausgegeben. Danach wird jeweils von der einen
Seite ein Mesh Point entfernt und in den abgesonderten Bereich getragen. Aus diesem Bereich wird
wiederum ein Mesh Point mitgenommen und in die «Station» getragen. Dies geschieht solange, bis
alle Mesh Points wieder an ihrem urspriinglichen Ort sind.

8.4.3.3 Resultate

Zu Beginn ist mp11 direkt mit mpp1 verbunden und kann so den Stream direkt empfangen. Die Aus-
fahrt von mp12 andert daran nichts. Auch die anschliessende Einfahrt von mp13 dndert an der Situa-
tion nichts. Wird nun mp11 jedoch aus der Station entfernt, so verliert er nach einer gewissen Zeit die
Verbindung zum mpp1 und muss sich einen neuen Pfad suchen. Nach der Suche verlauft der Pfad nun
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lber mp10, der sich noch innerhalb der Station befindet und eine aktive Verbindung zu mpp1 besitzt.
Als Resultat lauft die Verbindung zwischen mp11 und mpp1 nicht mehr direkt, sondern tGber den Zwi-
schen-Hop mp10. Zu sehen ist dieser Pfadwechsel in der sekiindlich geloggten Forwarding Table in
Abbildung 47.

DESTADDR NEXTHOP IFACE 5N METRIC QLEN EXPTIME DTIM DRET  FLAGS
14:91:82:30:c3:a7 14:91:82:30:c3:a7 mpll 1010 171 ] 1380 100 1] 0x15
14:91:82:30:c3:a7 14:91:82:30:c3:a7 mpll 1012 171 ] 4450 100 1] 0x15
14:91:82:30:c3:a7 14:91:82:30:c3:a7 mpll 1012 171 ] 3410 100 1] 0x15
14:91:82:30:c3:a7 ©0:56:27:c8:0a:8b mpll 1014 380 ] 4150 100 1] 0x15
14:91:82:30:c3:27 ©0:56:27:c8:0a:8b mpll 1014 380 ] 3110 100 1] 0x15
14:91:82:30:c3:a7 ©0:56:27:c8:0a:8b mpll 1015 380 ] 4410 100 1] 0x15

Abbildung 47: Pfadwechsel bei Stationsausfahrt

Sobald sich mp11 im entfernten Bereich befindet, wird - je nachdem, tber welchen Pfad die Metrik
gerade besser ist - entschieden, worlber die Verbindung lauft. Im Test hat dies dazu gefiihrt, dass
zwischendurch der langere Pfad als besserer ausgewahlt wurde, da die Metrik zwischendurch dariiber
einfach besser war.

Nahert sich nach einer gewissen Zeit mp11 wieder der Station, so verbindet sich dieser wieder direkt
mit dem mpp1l. Zu sehen ist dies in Abbildung 48.

DESTADDR NEXTHOP IFACE SN METRIC QLEN EXPTIME DTIM DRET  FLAGS
14:91:82:30:c3:a7  ©0:56:27:cB:02:87 mpll 1075 323 ] 4000 100 ] 0x15
14:91:82:30:c3:a7  ©0:56:27:cB:0a:37 mpll 1075 323 ] 2970 100 ] 0x15
14:91:82:30:c3:a7  ©0:56:27:cB:0a:87 mpll 1075 323 ] 1530 100 ] 0x15
14:91:82:30:c3:a7  14:91:82:30:c3:a7 mpll 1076 171 ] 4320 100 ] 0x15
14:91:82:30:c3:a7  14:91:82:30:c3:a7 mpll 1076 171 ] 3880 100 ] 0x15
14:91:82:30:c3:a7  14:91:82:30:c3:a7 mpll 1078 171 ] 4930 100 ] 0x15

Abbildung 48: Pfadwechsel bei Stationseinfahrt

Die Qualitat der verschiedenen Audiostreams war Uiber die gesamte Zeit hinweg relativ gut. Beim RTSP
Stream gab es zwischendurch einige Paketverluste, was zu kleinen Stockungen im Stream fihrte. Der
HTTP Stream hatte mit den dauernden Pfadwechseln auf Grund der Metriken im entfernten Bereich
wesentlich mehr Probleme. Es kam dazu, dass der Stream zwischendurch fiir eine Zeit von ca. drei bis
vier Sekunden unterbrochen wurde.

Die VolP-Verbindung funktionierte wie auch schon beim Test mit der Eisenbahn zuverlassig. Auch in
diesem Test horte man zwischendurch ein «Knacksen», aber es war zu jeder Zeit moglich, verstandlich
mit dem Gegenliber zu sprechen.

8.4.3.4 Erkenntnisse

Der Test zeigte auf, dass die Dynamik mit der Stations-Ein- bzw. -Ausfahrt keine Probleme verursacht.
Der Pfad wurde bei der Ausfahrt aktualisiert, als keine direkte Verbindung zwischen Mesh Point und
Mesh Point-Portal mehr moglich war. Bei der Einfahrt wurde die direkte Verbindung wiederaufgenom-
men. Die VolP-Verbindung sowie der RTSP Stream funktionierten zuverlassig, einzig der HTTP Stream
war zwischendurch nicht befriedigend. Der Unterbruch von drei bis vier Sekunden konnte jedoch in
einem weiteren Test mit erhohter Buffer-Kapazitat im Mediaplayer des Clients tberbriickt werden.
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9 Ergebnisdiskussion & Ausblick

Im folgenden Kapitel werden die wichtigsten Erkenntnisse nochmals zusammengefasst und ein Fazit
gezogen.

9.1 Anpassungen Realitat

Im Kapitel 8.4 wurde die entstandene Lésung in einem kleineren Modell getestet. Soll diese Losung in
einer realen Gondelbahn zum Einsatz kommen, missen jedoch einzelne Konfigurationen den Gege-
benheiten angepasst werden.

9.1.1 Time To Live

Im Path Request Frame hat es ein «Time To Live»-Feld. Dieser Wert gibt an, wie lange das Paket im
Netzwerk versendet wird, bis es ein Mesh Point automatisch verwirft. Jeder Mesh Point, der diesen
Path Request erhilt, reduziert diesen Wert um eins. Standardmassig ist der Wert 32. Sind nun aber
mehr wie 32 Mesh Points im Netzwerk, kann ein Path Request allenfalls nicht alle Mesh Points errei-
chen. Sind mehr als 32 Mesh Points im Netz, empfiehlt sich dieser Wert mit folgendem Befehl zu er-
hohen:

$: iw dev <devname> set mesh_param mesh_ttl <Wert>

9.1.2 Antennen

Da im Modell die Distanzen zwischen den Mesh Points relativ klein waren, wurden WLAN-Adapter mit
Rundstrahlantennen verwendet. Bei einer realen Gondelbahn verbinden sich die Gondeln mehrheit-
lich immer in dieselbe Richtung. Um bei grosseren Distanzen eine bessere Verbindung zu gewahrleis-
ten, macht es deshalb Sinn, gerichtete Antennen zu verwenden.

9.1.3 WLAN-Datenraten & Frequenz

Fiir die Durchfiihrung von Tests und die Uberpriifung auf korrekte Funktionalitit des Mesh-Netzwerks
wurden die High Throughput-Datenraten deaktiviert. Dies ermdglichte eine genauere Analyse der ein-
zelnen Verbindungen in Wireshark. In einer produktiven Umgebung sollten die maximal méglichen
Datenraten aktiviert werden, um die hochstmdégliche Bandbreite erreichen zu kénnen. Ausserdem
ware ein Kanalwechsel prifenswert, um allfallige Stérungen minimieren zu kénnen.

9.2 Ergebnisdiskussion

Die Implementationstests haben gezeigt, dass die ausgewahlte Technologie beziehungsweise die ei-
gene Implementierung im Grundsatz gut funktioniert. Mesh-Netzwerke kénnen mit dem Protokoll
802.11s relativ einfach aufgebaut werden. Der reaktive Pfadfindungsmechanismus arbeitet sehr
schnell und belastet das Netzwerk nicht unnétig mit Kontrollnachrichten. Werden nur einzelne und
kleine Datenpakete im Netzwerk versendet, funktioniert dies Gber das Mesh-Netzwerk ohne weitere
Probleme. Bei grosseren und kontinuierlicheren Datenstromen kommt das Netzwerk aber vermehrt
an seine Grenzen. Hier ist es wichtig, dass die verwendeten Applikationen auch in der Lage sind, mit
den Eigenheiten eines Mesh-Netzwerkes umgehen zu kénnen. Insbesondere sind hier auch die Eigen-
schaften von WLAN zu beachten.

9.2.1 802.11s

Die Auswahl vom 802.11s Protokoll war sicher richtig. Der Test «Ubertragungsknoten verlisst das
Netzwerk» war im ersten Moment unbefriedigend. Weiter Untersuchungen zeigten jedoch, dass ein
Path Error erst ausgeldst wird, wenn eine gewisse Anzahl von WLAN Acknowledgements ausbleibt.
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Mit dieser Erkenntnis war ein weiteres kritisches Gegenargument entkraftet. Zumal in der bereits er-
wahnten Literatur [9] beschrieben wird, dass andere Mesh-Protokolle wesentlich schlechter sind.

9.2.2 Gondelbahnszenarien

Beim Szenario «Kreuzen in voller Fahrt» wurde festgestellt, dass die Gondeln auch Pfade tber nur
kurzfristig sichtbare Gondeln aufbauen. Dies kann in einem normalen dynamischen Netzwerk durch-
aus gewlinscht sein und ist keineswegs ein Fehler in der Implementierung. Jedoch ist dies im Gondel-
bahn Szenario nicht notig. Ein entwickeltes Skript [6st dieses Problem. Die Mesh Points verbinden sich
nur noch mit Mesh Points, welche (iber langere Zeit gesehen wurden. Somit kann der unnétige Pfad-
aufbau verhindert werden und im ganzen Netzwerk wird mehr Stabilitat erreicht.

Im zweiten Szenario «Gondel fahrt in Station» wurde intensiv getestet, was geschieht, wenn eine Gon-
del die Station durchfahrt und sich das Routing dementsprechend dndert. Dieses Szenario wurde im
Modell getestet und die Ergebnisse zeigten auf, dass das Mesh-Netzwerk in diesem Fall richtig reagiert
und Daten weiterhin erfolgreich versendet werden kénnen.

9.2.3 Sprachdurchsagen

Die Idee, Sprachdurchsagen per Multicast an die verschiedenen Gondeln zu (ibertragen, ist durch die
Gegebenheiten im WLAN-Mesh-Netzwerk nur schlecht moglich. Es kann per Multicast nicht garantiert
werden, dass alle Mesh Points im Netzwerk erreicht werden. Zusatzlich konnen Interferenzen die
WLAN-Verbindung empfindlich stéren. Die Erkenntnis, dass WLAN Acknowledgements nur bei Uni-
cast-Verbindungen ausgeldst werden, macht eine Multicast-Verbindung unsicher.

Die Sprachdurchsagen per RTP Stream zu versenden, fliihrte zu mehr Erfolg. Die Sprachdurchsagen
waren deutlich besser horbar. Dadurch, dass jedes versendete Paket mit einem WLAN Acknowledge-
ment bestétigt werden sollte und bei allfilligen Ubertragungsfehlern Retransmissions durchgefiihrt
werden, gehen weniger Pakete verloren, als bei Multicast.

Eine Garantie, dass samtliche Pakete beim Mesh Point ankommen, ist nur mittels TCP moglich. Wah-
rend in einem statischen Mesh-Netzwerk bei TCP keine grosseren Probleme auftreten, verursacht eine
solche gesicherte Verbindung bei den standigen Topologie-Wechseln in der Talstation mehrheitlich
Probleme.

9.2.4 Gegensprechanlage

Die Tests der Gegensprechanlage mittels Voice over IP verliefen sehr positiv. Hat ein Passagier in einer
Gondel ein Problem, kann er (iber die Gegensprechanlage mit der Station Kontakt aufnehmen. Die
Verbindungsunterbriiche wahrend den Pfadwechseln waren sehr klein und in einem normalen Ge-
sprach fast nicht horbar.

9.3 Ausblick

Eine Gondelbahn kénnte mit der evaluierten Technologie vernetzt werden. Nebst Konfigurationsan-
passungen gibt es zudem noch weitere Anderungen und Funktionen die denkbar wiren um ein solches
Gondelbahn Mesh-Netzwerk zu realisieren.

9.3.1 Wartung & Betrieb

Sind Anderungen am Verbesserungsskript oder an der Mesh-Konfiguration nétig, muss in der aktuel-
len Situation jeder Raspberry Pi einzeln konfiguriert werden. Dies ist nicht sehr wartungsfreundlich
und kleine Anderungen dauern in der Implementierung verhaltnismassig lange. Wird zum Beispiel im
aktuellen Fall das Mesh Point Portal ersetzt, muss auf allen Raspberry Pi das Verbesserungsskript an-
gepasst werden.
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Ein zentrales Systemkonfigurationswerkzeug kdnnte hier helfen die Raspberry Pi bei Bedarf automa-
tisch neu zu konfigurieren. Sollten die Anderungen im laufenden Betrieb umgesetzt werden, wire
auch ein Controller denkbar. Mit einem solchen Controller kdnnten sogar dynamische Anderungen
eingespielt werden, um das Netzwerk zu beeinflussen. Gerade bei speziellen Wetterverhaltnissen
kénnten sich solche Anderungen positiv auf das Netzwerk auswirken.

9.3.2 Monitoring

Bisher wurden die Verbindungsinformationen einzeln auf jedem Raspberry Pi ausgewertet. Mithilfe
von Logs wurde Uberpriift, ob die Verbindungen und Forwarding Tables korrekt waren. In einer pro-
duktiven Umgebung wére aber eine Uberwachung aller Mesh Point wiinschenswert. Die Mesh Points
kénnten ihre Verbindungsinformationen an eine zentrale Instanz senden, die diese Informationen auf-
bereitet und in einer visualisierten Topologie darstellt. Diese Statusinformationen sollte aber nicht zu
haufig ausgetauscht werden, da ansonsten der Vorteil der reaktiven Pfadfindung verloren geht. Somit
kénnte auch lberpriift werden, ob noch alle Mesh Points korrekt funktionieren.

Monitoring und die bereits erwahnte Controllerfunktionalitat konnten sich zudem optimal erganzen.
Eine zentrale Managementfunktionalitat gibt es flir 802.11s basierte Mesh-Netzwerke derzeit noch
nicht.

9.3.3  Proaktives Routing

Bisher wurde im Dokument nur wenig tiber die proaktiven Moglichkeiten von HWMP beschrieben. In
einem kleinen Mesh-Netzwerk mit wenigen Mesh Points macht die Verwendung der proaktiven Funk-
tionen nur wenig Sinn. Bei einem Mesh-Netzwerk mit vielen Mesh Points ist diese Funktion sicher
prifenswert.

9.3.4 Audiostream
Wihrend der Ubertragung kam es hin und wieder zu kleineren Unterbriichen und Stérungen. Mit ei-
nem besseren Codec kdnnen sicher kleinere Stérungen tberspielt werden.

9.3.5 Multicast

Damit Multicast im Mesh-Netzwerk auch zuverldssig funktioniert, miisste die Stromverteilung mit ei-
ner gewissen Intelligenz erganzt werden. Eine Mdglichkeit ware, den Stream mehrfach auszusenden,
damit die Wahrscheinlichkeit einer erfolgreichen Ubertragung steigt. Eine zusitzliche Software
miusste dann aber die mehrfach erhaltenen Pakete filtern, damit einzelne Audioteile nicht wiederholt
abgespielt werden.

Blockiert ein Mesh Point eine Verbindung zu einem anderen Mesh Point, werden auch keine Multicast-
Pakete dariiber versendet. Das entwickelte Skript verhindert somit eine bessere Ausbreitung der Mul-
ticast-Signale im Netzwerk. Mit einem zusatzlichen Programm kénnte dieses Skript ausgeschaltet und
kurzfristig alle Verbindungen wieder erlaubt werden.
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10 Glossar

AMPE

Authenticated Mesh Peering Exchange
Peering Management Methode, die im Zusammenhang mit
SAE bendtigt wird, um gesicherte Peerings zu erméglichen.

ALM Airtime Link Metric
Metrik fiir die Bestimmung eines besten Routing-Pfades an-
hand der Qualitét des WLAN-Signals.

AODV Ad-Hoc On Demand Distance Vector
Reaktives Routingverfahren in einem mobilen Ad-Hoc-Netz-
werk.

Beacon Management-Frame im WLAN, das eine Station kontinuierlich
aussendet um Informationen (iber sich preiszugeben.

HWMP Hybrid Wireless Mesh Protocol
Routing-Protokoll, welches standardmdissig in 802.11s imple-
mentiert ist.

Jiffies Globale Variable, die angibt wie viele Ticks seit dem System-
start stattgefunden haben.

oGM Originator Message
Kontroll-Pakete welche bei B.A.T.M.A.N. fiir die Pfadfindung
bendétigt werden.

RTP Real-Time Transport Protocol
Protokoll zur Ubertragung von Multimedia-Datenstrémen im
IP-Netzwerk.

RTSP Real-Time Streaming Protocol
Netzwerkprotokoll, mit dem die Ubertragung von
audiovisuellen Inhalten im IP-Netzwerk gesteuert werden kann

SAE Simultaneous Authentication of Equals
Passwort-basiertes Authentifizierungs-Protokoll, das zum Auf-
bau von gesicherten Peerings im Mesh Netzwerk benétigt wird.

SIP Session Initiation Protocol

Netzwerkprotokoll zur Steuerung einer Kommunikationssitzung
zwischen mehreren Teilnehmern.

Transcoding

Umwandeln einer Audio- oder Video-Datei in ein anderes For-
mat.

TU

Time Unit
Zeiteinheit in Linux, abgestimmt auf CPU-Clocktime, 1 TU ent-
spricht 1024 Mikrosekunden.
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