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Abstract

Ausgangslage

Die Firma dxb GmbH entwickelt und vertreibt eine webbasierte Managementlésung (Gor-
do), mit welcher die Arbeiten bei Events oder die Abldufe in einer Reparaturwerkstatt koor-
diniert und optimiert werden kénnen. Die Kunden melden sich mit Benutzername und Pass-
wort mehrmals taglich bei Gordo an. Es ist der Wunsch entstanden, den Anmeldeprozess zu
vereinfachen und dem Benutzer einen Login mittels NFC Karte zu ermaoglichen. Diese Ar-
beit hat zum Ziel, eine RFID Webauthentifizierung fiir Gordo zu implementieren.

Vorgehen / Technologie

Der Prototyp besteht aus einem Internet- und NFC fahigen Lesegerat (Raspberry Pi), NFC
Karten des Typ NTAG 213/216 und einem neuen Modul zur NFC Authentifizierung an Gor-
do. Darliber hinaus verwaltet Gordo die NFC Reader mit einem neu entwickelten Provisio-
nierungsservice.

Die neuen Komponenten im Uberblick:

e Provisionierungsservice

e NFCKarten

e NFC Reader

e Authentifizierungsmodul fir Gordo

Der Provisionierungsservice basiert auf einer komplett neu entwickelten PHP und MySQL
Anwendung. Diese verwaltet die Zuordnung der Reader zu einem Kundenprojekt.

Im Rahmen des Projektes wurden zudem geeignete NFC Karten evaluiert, welche mit einem
Access Passwort geschiitzt werden kénnen. Es wurde darauf geachtet, dass der Verlust oder
Diebstahl einer NFC Karte das Gesamtsystem nicht kompromittiert.

Die Software des NFC Readers wurde auf der Basis eines Raspberry Pi und NFC Hardwa-
remodul von NXP entwickelt. Die Reader verwenden individuelle RSA Schlissel fiir die ab-
gesicherte Kommunikation mit Gordo. Der Prozess der Erstinstallation der Reader, deren
Nutzung, Ersatz bei Verlust oder Diebstahl wird durch den Prototypen abgedeckt. Das neue
NFC Authentifizierungsmodul wurde ins Gordo integriert.

Ergebnis

Im Rahmen der SA wurde ein funktionierender Prototyp entwickelt, welcher die meisten
Ziele der Aufgabenstellung erfillt. Im Testaufbau kann sich der Benutzer mit seiner persoén-
lichen NFC Karte und einem vorkonfigurierten NFC Reader an Gordo anmelden. Hierbei
wird kein Passwort oder Benutzername mehr benétigt. Die Management Prozesse fiir das
Provisionieren der NFC Reader und Karten wird durch den Prototypen abgedeckt. Bei Ver-
lust einer NFC Karte oder eines Readers kdnnen diese einfach ersetzt werden. Der Login
mittels NFC dauert durchschnittlich 4-5 Sekunden. Ein visuelles oder akustisches Feedback
des Readers fiir den Benutzer (iber den aktuellen Zustand des Anmeldeprozesses konnte
nicht mehr realisiert werden.
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1 Ausgangslage

1.1 Einleitung
Die Firma dxb aus Weinfelden méchte im Rahmen der
dxb gmbh
HSR Studienarbeiten FS2017 mit Pascal Kistler und k- T dn g;;;ﬁﬁzj;:;:;;:;e 7
Andreas Eder einen Prototyp fiir die Umsetzung der M C .K 3
RFID basierten Web Authentisierung entwickeln. T o s 1 e

Die grundsatzlichen Gedanken und Losungsvarianten wurden zu Beginn der SA in gemeinsamen
Workshop entwickelt. Dieses Dokument beschreibt das gemeinsam vereinbarte Zielsystem.

1.2 Business Case

Grundsatzlich soll es méglich sein, dass bei einem Event wie OpenAir St. Gallen, die Mitglieder der
Organisation sich mittels RFID Karte an der Open Air Staff & Event-Webapplikation authentisieren,
ohne dabei das Passwort eingeben zu mussen. Zu diesem Zweck erhalten alle Staff Mitglieder eine
RFID Karte. An verschiedenen Stellen eines Events stehen netzwerkfahige RFID Reader mit
dazugehorigen Web Terminal bereit.

1.3 Auftrag

Die existierende Business Applikation der dxb soll um eine RFID Authentisierung erweitert werden.
Das Projekt umfasst folgende Komponenten
e SW Erweiterung in Business Applikation
o Verwaltung RFID Karten
o Zuordnung RFID Karten zu Benutzer und Projekten
o Verwaltung RFID Reader
e Rasperry basierter RFID Reader
o Internet (Wifi) fahiges Gerat
o Verbindet sich mit der Business Applikation
o Keine physische (USB, Serial) Verbindung zu einem PC
e Web Terminal
o PCmit Webbrowser
o Smartphone
e RFID Karte
o n-tag213 respektive n-tag216 Karten (Vorgabe dxb)

FS2017-SA-v1.0 HSR Hochschule fiir Technik
BA Postfach 1475
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1.4 Grundsatzlicher Use-Case
Das untenstehende Diagramm beschreibt den Ablauf der Web Authentifizierung. Das Enrollment

des Readers, Karte und Web-Terminal (PC mit Browser) sind im Ablauf nicht dargestellt. Deshalb
gelten folgende Rahmenbedingungen

e Das Web Terminal ist der Business Applikation bekannt und dem Projekt zugewiesen
e Der RFID Reader ist der Business Applikation bekannt und dem Projekt zugewiesen

e Die RFID Karte ist einem Benutzer und dem Projekt zugewiesen

Betrichsmodus Alle Reader pollen die

[ sa patesmous ] Business Anwendung
| Reader | | Server und fragen dort nach

T T einem Job.

loop : Polling J' 1: getJob(readerid) |

I
I
I
| Wenn der Benutzer an
einem Web Terminal

: ¢ 3: lognAction(readerid einloggen will, klickt er in
der Web Anwendung auf

ryToRead D ; | _ authenticatingPage, status. timer __ X . A
5' beepled)  f&—— —— - e — "LOGIN". Dies |6st einen
(I e [ Job in der Business
) 6: getLogin Page(terminalid)
|j loginPage Anwendung aus.

Beim nachsten Polling
holt der dem Web
Terminal zugeordnete
RFID Reader den Job und
signalisiert dem User

I 7: saveMapping(readerlD. terminalld) | Uber ein akkustisches
oder visuelles Ereignis,
dass nun die Karte an
den Reader gehalten
werden soll.

ref

AccessCard

ref

Userauthentication

loop : Polling ) i 8:

Durch den Kontakt der Karte mit dem Reader wird der User identifiziert (AccessCard) und der
Business Anwendung mitgeteilt. Der User wird dadurch in der Business Anwendung angemeldet
(Userauthentication). Nach Abschluss des Login signalisiert der Reader Uber ein akkustisches oder
visuelles Signal den Erfolg/Misserfolg der Anmeldung. Nach Abschluss der Authentisierung geht
der Reader wieder in die Polling Phase zurtick.
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1.5 Vereinbarte Rahmenbedingungen

Die folgenden Rahmenbedingungen wurden in den ersten Workshops mit dem Industriepartner

und den HSR Studenten vereinbart.

Was Anforderungen Details

RFID Karte Die Identitat (respektive eine eindeutige Zahl die Die Personalisierung
auf den User referenziert) eines Users ist im der RFID Karte und
geheimen Teil der n-tag Karte gespeichert. Zuordnung zu einem

Projekt in der Business

Der Zugriff auf die Identitit erfordert entsprechend Applikation erfolgt
ein Passwort (Access Passwort). Jede Karte hat ein ~ manuell Giber eine neue

anderes AccessPasswort.

Funktionalitat in der
Business Anwendung.

Das Passwort zur Karte wird beim Server hinterlegt.

Der Server kennt die Zuordnung zwischen der Zahl

und dem User.

Es sollen RFID Karten vom Typ n-tag213 respektive

n-tag216 eingesetzt werden.

RFID Reader Der RFID Reader soll auf einem Rasperry Pi 3 Die RFID Reader

betrieben werden.

werden manuell zu
einem Projekt

Die Kommunikation zwischen RFID Reader und Web zugeordnet.

Anwendung erfolgt Gber SSL/TLS.

Auf ein auto-learning

Jeder RFID Reader ist eindeutig identifizierbar und  bei der
einem Projekt in der Business Anwendung Projektzuordnung wird

zugeordnet.

verzichtet.

Jeder Reader hat seine eigene Konfiguration und
dazugehorige Keys (Verschlisselung). Der
Provisionierungsserver der Losung verwaltet die
Projektzuordnung. Die Konfiguration wird vom
neuen Auth Modul der Business Applikation

verwaltet.

FS2017-SA-v1.0

BA

Seite: 5
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Was

Web Terminal

Business
Applikation

Provisionierungs
Server

Verlust RFID
Reader

Verlust RFID
Karte

FS2017-SA-v1.0
BA
Seite: 6

Datum: 20. Mdrz 2017

Anforderungen

Ein PC mit Browser und Verbindung zur Business
Applikation wird als Web Terminal bezeichnet.

Jedes Web Terminal wird nach dem ersten Besuch
der Business Anwendung mittels einem Browser
Fingerprint identifiziert. Dieser Fingerprint dient
jedoch nur zu Statistik Zwecken und spielt keine
Rolle beim Enrollment (Anlegung, Sperrung) von
Web Terminals.

Ein zusatzliches Auth Modul in der dxb Business
Applikation soll um die Bereitstellung des RFID
Login erweitert werden.

Fir die Verwaltung der Reader ist der Einsatz eines
Provisionierungsserver vorgesehen.

Dieser verwaltet die Projektzuordnung.

Der Verlust eines RFID Reader ist als Prozess in der
Losung abgedeckt.

Der Verlust einer RFID Karte durch ein Staff
Member ist im Prozess der Losung abgedeckt

Details

Es konnen beliebige
Web Terminals
eingesetzt werden.

Damit sind auch Mobile
User Logins moglich.

Der Industriepartner
stellt hierfur eine
Testumgebung mit
Source Code bereit.

Der Industriepartner
stellt hierfur eine
Testumgebung
(VirtualMachine mit
Public IP) bereit.

Ein gestohlener RFID
Reader darf das
Gesamtsystem Security
massig nicht gefahrden

Der User kann eine
neue Karte bekommen
und die alte wird
ungultig

HSR Hochschule fiir Technik
Postfach 1475
CH-8640 Rapperswil

www.hsr.ch
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1.6 Erwartetes Ergebnis

Es wird ein funktionierender Prototyp erwartet, welcher die Kernfunktionen umfasst. Der Prototyp
wird auf der vom Industriepartner bereitgestellten Infrastruktur entwickelt (Business Applikation,
Provisionierungsserver).

FS2017-SA-v1.0 HSR Hochschule fiir Technik
BA Postfach 1475

Seite: 7 CH-8640 Rapperswil
Datum: 20. Mérz 2017 www.hsr.ch
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1 Management Summary

1.1 Ausgangslage

Der Industriepartner dxb gmbh entwickelt und vertreibt eine webbasierte Managementl|o-
sung zur Verwaltung diverser Geschaftsprozesse. Diese Software wird im Weiteren als Gor-
do bezeichnet. Gordo wird von diversen Organisationen aus unterschiedlichen Branchen
verwendet. Dazu gehéren beispielsweise Event-Organisationen, welche damit die Auf- und
Abbauarbeiten koordinieren oder auch Reparaturwerkstatten, die mit Hilfe von Gordo die
Ablaufe und Auftrage verwalten kénnen. Gerade bei solchen Kunden wird Gordo auf unter-
schiedlichen, zentral platzierten Geraten verwendet. Diese Geréte besitzen eine hohe Fre-
guentierung an verschiedenen Benutzern, welche sich mehrmals taglich an- und abmelden
missen, was den Arbeitsablauf in Effizienz, Geschwindigkeit und Zeit negativ beeinflusst.
Diese Ineffizienz brachte den Wunsch hervor, den Anmeldeprozess zu optimieren und zu
vereinfachen ohne dabei die Sicherheit des Gesamtsystems zu reduzieren.

Das Ziel des RFID Webauthentifizierungsmoduls ist, dass sich ein Mitarbeiter an einem No-
tebook, Computer oder Smartphone via einem netzwerkfahigen NFC Lesegerat, auch Rea-
der genannt, mit einer personalisierten Karte kontaktlos anmelden kann.

1.2 Vorgehen/Technologien

In mehreren Workshops mit der Firma dxb gmbh wurden die Anforderungen an das RFID
Webauthentifizierungssystem erarbeitet. Dabei wurde der Anmeldeprozess als der zentra-
le Business Prozesse fiir das neue System identifiziert, dabei soll sich ein Benutzer, ohne
Benutzernamen und Passwort eingeben zu missen, nur mit seiner NFC Karte am System
authentifizieren kénnen.

Die Hardware fir den Reader wurde von der Firma dxb gmbh vorgegeben, aber die genaue
NFC Techonolgie fiir die Karten wurde erst wahrend dem Projekt evaluiert. Das neue Au-
thentifizierungssystem wurde auf einer Testumgebung des Auftraggebers entwickelt und
getestet.

Das neue Authentifizierungssystem benétigt die folgenden Komponenten:
e NFC Karte (NTAG 213/ NTAG 216)
e internetfahiger Reader (Raspberry Pi 3 mit NFC Hardwaremodul von NXP)

e Authentifizierungsmodul (Erweiterung des Gordo-Systems)

13



e Provisioning Service (Service fir zentrale Verwaltung der Reader)

Alle Komponenten wurden mit Technologien der Netzwerksicherheit und Verschliisselungs-
technik gesichert. Weitere Sicherheitsmechanismen decken auch die Falle von entwende-
ten Readern oder Karten ab.

1.3 Ergebnisse

Das Ziel der Ausgangslage ein Authenifizierungssystem zu entwickeln, dass auf der NFC
Technologie basiert, wurde erreicht.

Zur Evaluierung des neuen RFID Webauthentifizierungssystem kénnen Endkunden Testge-
rate, wie Karten und Reader sowie ein Testsystem bei der Firma dxb gmbh anfordern. Fir
das Authentifizierungssystem kdénnen verschiedenen Accessoires, wie Karten, Armbander
oder Schliisselanhdnger mit der entsprechenden NFC Technologie verwendet werden.
Durch die Optimierung wird der zeitintensive Anmeldeprozesses mit Benutzername und
Passwort vereinfacht und sicherer, da keine potentiell unsicheren Passworter eingesetzt
werden.

- -
|

l

A
N/ gmbh

Gordo V1 Gordo V1

Login mittels einer Karte:
Reader 592feb1e64967

W

B user/Passwort speichemn?

Passwort vergessen?

Abbildung 1.1: Anmeldebildschirm des Gordos mit Readerauswahl fiir NFC Anmeldung
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2 Technischer Bericht

2.1 Einleitung

Der Technische Bericht ist flir Ingenieure, welche die Hintergriinde und Ablaufe der Prozes-
se genauer verstehen wollen.

Fiir das bessere Verstandnis der nachfolgenden Kapitel wird hier nochmals eine kurze Uber-
sicht (Abbildung[2.1) Giber die Systemkomponenten gegeben.

Der Benutzer will sich Gber ein Terminal (Kapitel mit einem Webbrowser am Gordo
anmelden. Anstatt seinen Benutzernamen und Passwort einzugeben, wahlt er ein NFC Rea-
der (Kapitel[2.7.1) aus und legt seine persénliche NFC Karte auf den Reader. Im Hintergrund
liest dieser die Karte und sendet die Daten an das Authentifizierungsmodul (Kapitel[2.7.2),
welches die Daten Uberpriift und den Benutzer am Gordo einloggt.

Die Reader sind nicht statisch einem Projekt oder Kunden zugeordnet und kdnnen so je
nach Bedarf ausgetauscht und einem andern Projekt oder Kunden zugewiesen werden. Die-
se Flexibilitat wird durch einen Provisioning Service (Kapitel ermoglicht. Bei jedem
Starten prift der Reader beim Provisioning Service, ob seine Projektzuordnung noch aktu-
ell ist und aktualisiert diese gegebenenfalls.

15



& python

& T

} @ Provisioning Server
Gordo Reader
public key private key

Reader
[%pu blic keys
@b 0y

W Server

private key

Zma

Gordo

Abbildung 2.1: Ubersicht vom RFID-Webauthentifizierungssystem [11] [2] (4]
[6]
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2.2 Anforderungen

2.2.1 UseCase Brief

>

Userauthentication

N\

BusinessApplication

CRUD Card

/ remove Terminal
_..--—""'_._._.-.d
i

Administrator modify Reader

i

\Q

add Reader

Provisioningsystem

add Terminal

Abbildung 2.2: Use Cases des RFID-Webauthentifizierungssystems

2.2.1.1 UC1: Userauthentication

Ein User kommt an ein Terminal, legt seine Karte auf den Reader und wird automatisch am
Gordo angemeldet.

2.2.1.2 UC2:CRUD User

Der Administrator muss den User im System erfassen, bearbeiten und I6schen kénnen.
Es existiert bereits eine Schnittstelle im Gordo fiir diesen Prozess.

17



2.2.1.3 UC3:CRUD Card

Der Administrator muss eine Karte im System erfassen, bearbeiten und wieder entfernen
koénnen. Dabei ist die Zuordnung einer Karte an einen neuen oder bereits existierenden Be-
nutzer die Kernaufgabe.

2.2.1.4 UCA4:remove Terminal

Beim Ersatz oder dem einfachen Ausscheiden eines Terminals aus dem Unternehmen, soll
dieses auch vom System ausgeschlossen werden kénnen.

2.2.1.5 UC5: modify Reader

Beim Ersatz oder Verlust eines Readers soll dieser vom Administrator auf dem System ge-
sperrt, aber nicht geldscht werden kdnnen, damit so eine Historie existiert.

2.2.1.6 UC6: add Reader

Der Administrator muss den Reader fiir das System vorbereiten, damit dieser anschliessend
automatisiert erfasst und einem Kundenprojekt zugeordnet werden kann.

2.2.1.7 UC7: add Terminal

Ein beliebiges Terminal im Netzwerk wird beim Aufrufen der Loginpage des Gordo automa-
tisch vom System erfasst.

2.2.1.8 Anderungen

Der Use Case CRUD User (Abschnitt|2.2.1.2) konnte komplett vom bestehenden System
Ubernommen werden. Die existierende Schnittstelle wurde fiir die Zuweisung eines Benut-
zers zu einer Karte gemass UC3: CRUD Card (Abschnitt|2.2.1.3) benétigt.

Beim Use Case remove Terminal (Abschnitt [2.2.1.4) hat sich gezeigt, dass dieser Prozess
keine Relevanz fiir das System darstellt, da die Erfassung eines beliebigen Terminals jeder-
zeit automatisch stattfinden kann. Das Bedlirfnis zum Entfernen eines Terminals kann je-
doch via der direkten Bearbeitung in der Datenbank trotzdem wahrgenommen werden. Zu
beachten ist dabei jedoch, dass das Terminal jederzeit wieder erfasst wird, wenn es sich er-
neut am System anmeldet.

18



2.2.1.9 Genauere Spezifizierung

Beim Use Case add Reader (Abschnitt|2.2.1.6) muss der Administrator auf dem Reader ein
Image und die Reader-Software installieren. Die restliche Konfiguration wird im Gordo er-
fasst und beim Aufstarten des Readers automatisch verteilt.

2.2.2 Nicht Funktionale Anforderungen
2.2.2.1 Funktionalitat

Richtigkeit
Die Authentisierung der Benutzer soll in mindestens 99% der Falle beim ersten Versuch ge-
lingen.

Security

Die Reader, Karten und das neue Authentifizierungsmodul diirfen die Sicherheit des Gordo
nicht kompromittieren.

Die Reader erhalten eine Vorkonfiguration, wodurch sie sich am System authentifizieren
kénnen und anschliessend eine eindeutige Identifikation erhalten. Zudem miissen die Kar-
ten kopiergeschiitzt sein.

Interoperabilitit

Das neue Authentifizierungsverfahren muss problemlos mit dem bestehenden Gordo zu-
sammenarbeiten kdnnen.
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2.2.2.2 Zuverlassigkeit

Fehlertoleranz
Die Verflgbarkeit von Gordo ist beim Ausfall des Provisioning Service nicht betroffen. Beim
nichtfunktionieren eines Readers besitzt der Benutzer eine Auswahl an Alternativen.

Konformitat
Die Zuverlassigkeit des Systems wird durch eine stetige Kommunikation zwischen Reader
und Server sichergestellt und entsprechend auf dem Reader sichtbar sein.

2.2.2.3 Benutzbarkeit

Verstandlichkeit und Erlernbarkeit

Die Erweiterung des bestehenden Systems bietet, durch die schnellere Benutzeranmeldung
via Karte und weg von einer manuellen Anmeldung via Tastatur, eine Vereinfachung. Dieser
vereinfachte Prozessablauf ist schnell erlernbar und verstandlich.

Bedienbarkeit

Der Aufwand zur Verwendung des Systems mit der RFID-gestlitzten Authentifizierung wird
deutlich verringert, da bis zur Anmeldung nur eine geringe Interaktion mit dem System not-
wendig ist. Die geschatzte Zeiteinsparung liegt bei ungefahr 5-10 Sekunden pro Anmel-
dung, was sich bei einem Terminal mit vielen taglich wechselnden Benutzern mehrere Mi-
nuten pro Tag ausmacht.

2.2.2.4 Effizienz

Zeitverhalten/Performance
Der Benutzer sollte innerhalb von weniger als 4-5 Sekunden am System authentifiziert und
angemeldet sein.
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2.2.2.5 Wartbarkeit

Modifizierbarkeit

Das entstehende System beinhaltet einen unabhangigen Service (Provisioning) und ein Mo-
dul, welches an das bereits existierende Gordo angebunden wird. Es wird darauf geachtet,
dass moglichst wenige Schnittstellen entstehen. Dadurch wird vermieden, dass Anderun-
gen an einem System, die jeweils andere Umgebung moéglichst nicht beeinflussen.

Stabilitat )
Das Authentifizierungsmodul soll bei Anderungen im Gordo nicht betroffen sein.

2.2.2.6 Portabilitit

Installierbarkeit
Das neue Authentifizierungsmodul soll mit einem einfachen Update des Gordo und dem
Einflihren von Karten und Readern einsatzbereit sein.

Koexistenz

Die neue Art der Authentifizierung kann zusatzlich zur herkdmmlichen Benutzeranmeldung
im System existieren und verwendet werden.
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2.3

Vorgaben und Voraussetzungen

2.3.1 Architektonische Ziele

Das neue Authentifizierungsmodul soll eine einfache Erweiterung der bestehenden
Business Applikation darstellen, wodurch das Modul nach Wunsch einfach aktiviert
bzw. eingefiihrt werden kann, wenn Gordo bereits im Einsatz ist.

Der Reader speichert und verwaltet seine Konfiguration lokal nach deren Erhalt vom
Gordo.

Der Reader ist durch eine eindeutige vom Provisioning Service generierte ID und sel-
ber generierten Private/Public Key eindeutig identifizierbar.

Der Provisioning Service ist fir alle Kundensysteme derselbe, da dieser nur fir die
erstmalige Zuweisung des Readers zu einem Kundenprojekt bendtigt wird.

Das gesamte Authentifizierungssystem wird nach der Zuordnung des Readers zum
Kundenprojekt komplett unabhangig vom Provisioning Service agieren kénnen.

Die gesamte Kommunikation lauft iiber HTTPS. Zusatzlich wird bei der Ubertragung
sensibler Daten mit asymmetrischer Verschliisselung und digitalen Signaturen gear-
beitet.

Es sollen alle moglichen Terminals (browserfahige Geréate) wie Notebook, PC oder Ta-
blet vom neuen Authentifizierungsmodul profitieren kénnen.

Die Verwaltung der Benutzer und Karten ist pro Kunde im Gordo zentral organisiert.

Die Erstellung und Zuweisung einer neuen Karte soll mit jedem Reader und von tiber-
all im System moglich sein, solange der Reader im selben Gordo ist.

Das System muss auch zusammen mit Firewalls und NAT-Systemen funktionieren.
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2.3.2 Einschrankungen

Der Auftraggeber moéchte kein Softwaremodul in der Programmiersprache Java und
auch keine Plugin-Losung.

Die Kommunikation soll nicht Gber Sockets gelést werden.

Das neue Modul und alle dazugehérenden Komponenten sollen, wo sinnvoll mit den
Programmiersprachen PHP und JQuery implementiertwerden. Dies vereinfacht die
Wartung oder Erweiterung, da Gordo auch mit diesen Sprachen implementiert ist.

Die Speicherung von Daten soll wie Gordo in der MySQL-Datenbank realisiert wer-
den.

Der Reader ist wahrend einer Authentifizierung flir andere Terminals gesperrt.

Beim Autolearning Prozess sind alle Reader fir eine kurze Zeitdauer durch die Anfra-
ge eines Terminal besetzt.

Der Prototyp des RFID-Webauthentifizierungssystems wird fiir einen bestimmten Rea-
der von NXP flr Raspberry Pi in Verwendung mit den Karten vom Typ NTAG213 und
NTAG216 entwickelt.

Das System wird nur fir Karten mit einem passwortgeschiitzten Bereich ausgelegt
sein, damit der geforderte physikalische Schutz der Karten garantieren werden kann.

Die Karten respektive die sensitiven Daten auf der Karte soll kopiergeschiitzt sein.
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2.3.3 Hardware
2.3.3.1 RaspberryPi

Der Auftraggeber definierte den Raspberry Pi 3 Model B als Hardwaregrundlage fir den
NFC Reader bereits vor Beginn der Studienarbeit und stellte diese auch zur Verfligung.

2.3.3.2 NFCHardwaremodul

Das NFC Hardwaremodul EXPLORE-NFC-WW von elements14 mit einem Chip von NXP
wurde ebenfalls durch den Auftraggeber vor Beginn der Arbeit definiert. Die Dokumenta-
tionen zu diesem Modul sind eher spérlich vorhanden. Die Unterlagen zum Chip und den
Unterstitzten Technologien existieren meist nur auf internen Webseiten des Herstellers
NXP.

2.3.3.3 NFCKarte

Die Vorgaben des Auftraggebers in Bezug auf die einzusetzenden NFC Karten war zu Be-
ginn des Projektes sehr gering. Der wichtigste Punkt war, dass die Karten oder zumindest
der Bereich mit den heiklen Informationen fiir die Authentifizierung kopiergeschiitzt sein
muss.

Bei der Einarbeitungin die Technologie und der Evaluierung der Karten, konnte das Projekt-
team einen USB-NFC-Reader vom Institut ICOM ausleihen.

Nach einer ersten Einschrankung auf drei unterschiedliche Karten-Technologien, wurden
die grundsatzlichen Funktionalitdt und deren Nutzung dem Auftraggeber prasentiert. Auf
Grund der zur Verfligung stehenden Projektzeit und im Hinblick auf eine einfache und den-
noch sichere Variante, sprach das Projektteam eine Technologie-Empfehlung fiir die NTAGs
mit einem passwortgeschiitzten Bereich aus. Diese umfasste die NTAG 213 und NTAG 216.
Die NTAG 216 wurden bereits mit dem NFC Hardwaremodul mitgeliefert, weshalb diese
von Beginn an zur Verfligung standen. Der Auftraggeber traf die Entscheidung, dass flir sei-
ne Kunden der kleinere Tag NTAG 213 reichen wird, aber das System beide NTAG-Typen
unterstiitzen soll, damit eine Ausweichmoglichkeit existiert.

Diese NTAGs sind in diversen Accessoires, wie Karten, Armbander, Sticker, Schltisselanhan-
ger erhiltlich.
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2.4 Konzeptionierung

In den ersten Wochen des Projektes fiihrten das Projektteam, Andreas Eder und Pascal
Kistler, einige Workshops mit dem Betreuer lvan Biitler und dem Auftraggeber Daniel Bohl
von der Firma dxb gmbh durch. In diesen Workshops wurde der Ablauf sowie diverse Wiin-
sche des zu entwickelnden Systems gemeinsam erarbeitet. Das Team stellte die Ergebnisse
dieser Meetings jeweils in Sequenzdiagrammen zusammen, entwickelte sie weiter und pra-
sentierte diese wiederum an den folgenden Meetings fiir Riickfragen oder Feedbacks.
Diese Workshops fanden in der Elaborationsphase statt. Anhand der Diagramme konnte
fir die Kommunikation aller beteiligten Parteien und fir die Definition des Scopes eine ge-
meinsame Grundlage geschaffen werden.

Das Team benutzte die Diagramme auch spater im Projekt bei der Entwicklung, also in der
Constructionphase, wodurch alle Diagramme stetig auf dem aktuellen Stand gehalten wur-
den.

Die gesamte Kommunikation zwischen Reader und Service, Reader und Server und Termi-
nal und Server laufen via HTTPS ab, was in den Diagrammen nicht noch zusatzlich aufge-
zeigt wurde.

Im folgend Kapitel wird fiir den Server der webbasierten Managementl6sung, auch Gordo
genannt, der konzeptionelle Begriff Business Applikation Server eingefiihrt.
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24.1 Sequenzdiagramme

Die folgenden Sequenzdiagramme zeigen die Ablaufe des aktuelle Systems im Detail.

2.4.1.1 Ubersicht

Zuerst betrachten wir die Ubersicht (Abbildung[2.3) des gesamten RFID Webauthentifizie-
rungssystems, bei welchem drei relevante Business Prozesse erkennbar sind.

Business Prozesse:

e Provisioning (Kapitel|2.4.1.2)
e Autolearning (Kapitel[2.4.1.5)
e Betriebsmodus (Kapitel|2.4.1.8)

Der Provisioning Prozess stellt den Einstiegspunkt fiir alle Reader zum System bereit und
ist zustandig fir die Zuteilung der Reader zum jeweiligen Kundenprojekt. Diese Zuteilung
wird durch die Auslieferung von Kundenspezifischen Angaben lber deren Business Appli-
kation gemacht.

26



sd Overview J

Business Application Server | | Provisioning Service
T T

ref

Provisioning

UninitializedReader

Enrollment

Enrollment

Autclearning

ref

AccessCard

ref

Userauthentication

Betriebsmodus

ref

AccessCard

ref

Userauthentication

Abbildung 2.3: Darstellung des Sequenzdiagramm Overview

Die Prozesse Autolearning und Betriebsmodus sind grosstenteils gleich, da sie beide
den Authentifizierungsvorgang bearbeiten. Der Unterschied besteht darin, dass der Pro-
zess Autolearning eine Art Initialisierungsprozess widerspiegelt, bei welchem eine automa-
tisierte Zuordnung zwischen Reader und Terminal vorgenommen wird.
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2.4.1.2 Provisioning

Der Provisioning Prozess wird jedes Mal durchlaufen, wenn ein Reader gestartet wird, un-
abhangig davon ob dieser bereits einem Kundensystem (Business Applikation) zugeordnet
ist oder nicht. Flir diesen Prozess wird ein Provisioning Service vorausgesetzt, welcher zen-
tral fur alle Kunden gefiihrt wird. Uber diesen wird die Zuteilung eines Readers zu einem
Kundenprojekt verwaltet. Er fungiert als Einstiegspunkt fiir alle Reader.

sd Provisioning J

1. getProvisioningUJrl()

>
challenge

s "

2: solveChallenge() |

) |

\

3 check(response, encryptedMAC)

i 4: check{response, encryptedMAC)
mac&response == weiter im SD Provisioning

Imac&response == neuer Reader bereit fur Zuweisung zum Projekt
Irespanse == fehlerhafte Konfiguration auf dem Reader, keine Projekizuweisung

alt

|
[Imac&response] 5: createReaderld()

6: save(MAC, readerld)

PR
PR

|
|
|
|
|
|
|
|
|
|
|
|
|
|
.
T
!
alt |
|

[AuthSrvUJrl == null]

lat T keepPoling(readerld)
ref
UninitializedReader
I I
77A7t7h§7U7\7777+ 777777777777777777777777777777 {===mmmmms
[AuthSrvur] | 8: response(AuthSrvUrl, readerld)

Enrollment

Abbildung 2.4: Darstellung des Sequenzdiagramms Provisioning
Ein Reader meldet sich beim Aufstarten beim Provisioning Service, welcher dem Reader ei-

ne Challenge ausliefert. Der Reader I6st die Challenge und sendet die Response zusammen
mit seiner verschliisselten MAC-Adresse zurlick an den Provisioning Service.
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Besitzen beide das selbe SharedSecret, also einen gemeinsamen AES Schlissel, dann wird
der Reader vom Provisioning Service akzeptiert. Dieser merkt sich die MAC-Adresse des
Readers und stellt ihm eine eindeutige Readerld zu.

Solange der Reader keinem Kundenprojekt zugeordnet ist, fragt er beim Provisioning Ser-
vice nach einer Konfiguration. Dieses Polling ist im Unterprozess Uninitialized Reader (Ka-
pitel[2.4.1.3) dargestellt. Nun kann ein Administrator dem Reader manuell iber die Benut-
zeroberflache ein Projekt zuteilen.

Ist der Reader bereits im System bekannt, durch Vorerfassung oder weil er friiher einem
Kunden zugeordnet wurde, dann durchlauft der Reader den Unterprozess Enrollment (Ka-

pitel(2.4.1.4).
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2.4.1.3 Uninitialized Reader

Dieser Unterprozess wird durchlaufen, wenn sich ein Reader erfolgreich beim Provisioning
Service registrieren konnte, dort jedoch noch keinem Kundensystem zugeordnet ist. Daher
fragt der Reader in regelmassigen Abstanden beim Provisioning Service an, ob er mittler-
weile einem Kundenprojekt zugeordnet ist und bezieht so die Projekt-URL.

Ist die Projekt-URL leer wird der aktuelle Prozess so lange wiederholt bis eine gliltige Projekt-
URL zurilickgegeben wird.

Beim Erhalt eines gliltigen Wertes, der einer URL eines Authentifizierungsservers entspricht,
startet der Reader mit dem Prozess Enrollment (Kapitel[2.4.1.4).

sd Uninit\alizedReader)

uninitialized Reader Provisioning Service

1. getProjectUrl{readerld)
P projectr_ j

\
alt J [IprojectUrl] }
\

loop [Polling]

ref

UninitializedReader

[projectUrl == AuthServerUrl]

\
______________________________ R

Enroliment

Abbildung 2.5: Darstellung des Sequenzdiagrammes UninitializedReader
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2.4.1.4 Enrollment

Besitzt der Reader eine URL eines Kundenprojektes, auch als Business Applikation Ser-
ver bezeichnet, startet er nach einem Neustart automatisch mit dem Prozess Enrollment.
Dabei erstellt er zuerst sich selbst einen privaten und 6ffentlichen Schlissel fiir die asym-
metrische Verschlisselung. Anschliessend sendet er seinen 6ffentlichen Schlissel (reader-
PubKey) und seine Readerld dem Authentifizierungsserver (Auth Server), welcher das Au-
thentifizierungsmodul des Business Applikation Server verkérpert. Der Authentifizierungs-
server speichert sich den Reader mit dessen Id und dessen 6ffentlichen Schliissel flr die zu-
kinftige Kommunikation. Der Prozess wird vom Server abgeschlossen, indem er dem Rea-
der wiederum seinen 6ffentlichen Schllssel (serverPubKey) mitteilt.

sd Enrollment J

i 1: createCertificate()

2 getConfig{readerld, readerPubkey) |

: i 3. save(readerld, readerPubKey)

| Reader | Auth Server
I
|

L senePubkey

Abbildung 2.6: Darstellung des Sequenzdiagramms Enrollment

2.4.1.5 Autolearning

Der Autolearning Prozess kommt dann zum Einsatz, wenn sich ein Benutzer mittels seiner
NFC Karte tber ein Terminal am System authentifizieren will und den zu verwendenden
Reader nicht kennt. Zum Einen tritt dieser Fall ein, wenn das benutzte Terminal noch kei-
nen priorisierten Reader besitzt. Andererseits kann es auch sein, dass der Reader neben
dem Terminal nicht demjenigen entspricht, welcher am Terminal vorausgewahlt ist und so-
mit nach dem nichstgelegenen Reader suchen will. In dieser Situation wahlt der Benutzer
die Variante den Reader automatisch zu suchen aus. Dies I6st beim Business Applikation
Server eine Anfrage fiir alle Reader aus. Der Benutzer kann sich dann mit seiner NFC Karte
beim nachstgelegenen Reader authentifizieren. Der Business Applikation Server speichert
sich zum gemeldeten Terminal den gewahlten Reader.
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sd Autolearning J

| Reader 1 | |

Reader n

| | Business Application Server

loop Po\hng)

1: getJob(readerld)

2. getLoginPage()

new Terminal

13: beeplled()

tryToRead D
(timeout) (( ; |

loginPage

5: getReaderList{fingerprint)

4 createFingerprint()

T: setCookie(terminalld)

8: save(terminalld, fingerprint)

readerList

9: loginAction()

6: createOrAssignTerminalld{fingerprint)

11: getJob(readerld)

10: createBroadcastJob()

authenticatingPage

break J ;

[timer==0]

12: getloginPags()

loginPage

AccessCard

Userauthentication

14: saveMapping(readerld terminalld)

loop : Polling

15: getJob(readerld)
c___ nodob _ _ _ _ j

Alle Reader fragen in regelmassigen Abstanden beim Business Applikation Server an, ob er
einen Job fir sie hat. In den haufigsten Fillen werden diese Anfragen mit Nein (noJob) be-
antwortet. Nun will sich ein Benutzer am System anmelden, wofiir er die Anmeldeseite des
Business Applikation Server aufruft, welche einen Fingerprint des verwendeten Terminals
generiert. Dieser wird beim Abrufen der Readerliste dem Server zurlickgesendet. Der Ser-
ver ermittelt, ob der Terminal bereits im System eingetragen ist und erstellt gegebenenfalls
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eine Terminalld, die er sich mit dem Fingerprint des Terminals speichert. Die Terminalld und
eine vom System vorkonfigurierte Liste der Reader wird dem Terminal mitgeteilt. Der Be-
nutzer wahlt die automatische Suche nach Readern aus und klick Anmelden an. Daraufhin
wird beim Server ein Broadcast-Job ausgelost. Dieser Job wird von allen Readern abgeholt,
wodurch diese zu blinken oder zu piepen beginnen. Dies ist das Signal fiir den Benutzer, dass
er seine NFC-Karte auf den Reader legen kann.

Legt der Benutzer sein Karte auf den Reader, werden die Prozesse Access Card (Kapitel
und Userauthentication (Kapitel[2.4.1.7) abgearbeitet, bis sich der Server am Ende
den ausgewahlten Reader zum Terminal merkt, der Broadcast-Job beendet wird und alle
Reader wieder gewohnt nach einem Job fragen.

Waihrend der Reader fiir das Lesen der Karte bereit ist, lduft beim Terminal, solange der
Broadcast-Job existiert, ein Timer ab. Wenn diese Zeit vorbei ist bevor die Authentifizie-
rung des Benutzers stattgefunden hat, dann wird das Terminal automatisch wieder die An-
meldeseite des Business Applikation Servers anfordern.

33



2.4.1.6 AccessCard

Der Prozess im folgenden Diagramm AccessCard (Abbildung[2.8) gehort zu einem der hei-
kelsten Ablaufe, da hierbei der Reader beim Server das Passwort flir den Kartenzugriff er-
fragen muss. Bei diesem Ablauf ist der Reader am lesen und wartet bis eine NFC Karte oder
ein anderer Gegenstand mit der verwendeten NFC-Technologie in seinen Lesebereich ge-
halten wird. So liest der Reader zuerst die Cardld aus, verschliisselt diese mit dem 6ffent-
lichen Schliissel des Servers und signiert dies mit seinem privaten Schlissel. Anschliessend
sendet der Reader diesen String inklusive seiner eigenen Id (readerld) und derjenigen des
zuvor erhaltenen Jobs (jobld) an den Business Applikation Server. Dieser verifiziert die Re-
sponse mit Hilfe des ihm bekannten 6ffentlichen Schlissels vom Reader und entschliisselt
die Cardld mit seinem privaten Schliissel. Kann die cardld erfolgreich entschliisselt werden
und ist die im System erfasst, erstellt der Server eine Challenge. Diese Challenge und das
Passwort, um auf die Karte zuzugreifen, werden mit dem 6ffentlichen Schliissel des Readers
verschllsselt (encryptedReaderPubKey()) und Gbertragen. Der Reader entschliisselt diese
Nachricht und kann mit dem erhaltenen Passwort auf den passwortgeschiitzten Bereich der
Karte zugreifen, wo das gespeicherte Geheimnis (Secret) abgespeichert ist.

sd AccessCard J
| Business Application Server
I

| I I
| . I I
L 1: readCardld() |
E ______ cardd_ s \
| I
| 2: getKey(readerld, jobld, encryptedReaderPrivi<eyicardld)) »
|
| | 3. decrypt(cardid)
|
|
| 4: createAndSaveChallenge()
: - _encryptedReaderPubKey(cardAccessPassword, challenge) |
L 5. authenticate(cardAccessPassword) |
E ______ staws_ \
| [

alt ) |[status == success) | I
- 6: readSecret() | |
[ ,,,,,, secret S
|

Abbildung 2.8: Darstellung des Sequenzdiagramms AccessCard

Nach dem Access Card Ablauf folgt immer der Prozess Userauthentication (Kapitel[2.4.1.7).
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2.4.1.7 Userauthentication

Nachdem der Reader erfolgreich das Geheimnis (Secret) auf der Karte geméass dem Ablauf
Access Card (Kapitel auslesen konnte, wird automatisch mit dem Prozess Userau-
thentication (Abbildung[2.9) fortgefahren.

Der Reader [6st die erhaltene Challenge. Das Resultat (challengeResult) und die Id der Kar-
te werden jeweils mit dem 6ffentlichen Schliissel des Servers verschliisselt und mit dem pri-
vaten Schliissel des Readers signiert und zusammen mit der Id des Readers zuriick an den
Authentifizierungsserver gesendet. Dieser Gberpriift die Antwort des Readers, holt die In-
formationen des Kartenbesitzers aus der Datenbank und erstellt eine neue Session mit der
Id des Benutzers.

Der Reader erhilt eine Riickmeldung liber den Status der Authentifizierung, welche auch
fir den Benutzer ersichtlich sein sollte. Daraufhin startet auch dieser Reader wieder mit
den regelmassigen Anfragen an den Server. Zur gleichen Zeit erhalt das Terminal einen Re-
direct zur Business Applikation, wie zum Beispiel das Gordo, welches in dieser Arbeit als
Testsystem verwendet wurde.

sd Userauthentication

Auth Server Business Application

|
1: solveChallenge(challenge, secret) }
|

2 sendResponse(readerld, encryptedReaderPriviKey(cardld, challengeResult))

4: createSession(userld)

5 indicate Status() update Status

| |
| |
| |
| |
3: checkResponse() } }
| !
| !
| !
| !
I

; 6: redirect(businessApplicationUrl)
g

7. getBusinessApplicationPage()

=)
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Abbildung 2.9: Darstellung des Sequenzdiagramms Userauthentication

Nur wenn alle Teilschritte von den Prozessen AccessCard (Kapitel[2.4.1.6) und Userauthen-
tication (Kapitel erfolgreich waren und somit von Anfang bis Ende die selben zwei
Kommunikationspartner also selber Reader und Business Applikation Server sich unterhal-
ten haben, kann die Karte vollstandig identifiziert und der Benutzer erfolgreich authentifi-
ziert werden.

2.4.1.8 Betriebsmodus

Der Betriebsmodus ist dem Prozess des Autolearning sehr dhnlich. Der Betriebsmodus ist
derjenige Ablauf, der am Ende mehrheitlich im Einsatz sein wird und behandelt ebenfalls
den Prozess, wenn sich ein Benutzer mittels seiner NFC Karte an einem Terminal authenti-
fizieren will. Allerdings ist in diesem Falle ein konkreter Reader auf den Anmeldeseite aus-
gewdhlt worden. Diese Situation 16st beim Business Applikation Server nur eine Anfrage fiir
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einen spezifischen Reader aus. Der Benutzer kann sich dann mit seiner NFC Karte nur tber
diesen Reader authentifizieren.

Natdrlich kann der Benutzer auch hier die Variante des automatischen Suchens auswahlen,
jedoch folgt der restliche Prozess dann wieder dem Autolearning (Kapitel[2.4.1.5).

sd Betriebsmodus J

Reader Business Application Server Terminal
[ [ [
loop : Polling Jl 1: getJob(readerld) | :
.é____ﬂoﬁ’b_____j |
I 2: getLoginPage() |
|
| ———— _ _lognPage
| < 3: getReaderList{terminalld)
|
: i 4 generateReaderList(terminalld)
| .
| | _readelist
| | o
[ ¢ 5. loginAction({readerld)
6. getJob(readerld) >
tryToRead job - — _aU_the_ntEaM@a_ge ______
(timeout) T beepled) K—————=——————

C ; break JI limer ==0] |
)) ( lE 8. getlLoginPage() |

loginPage
| | ________________%I
| | |
ref |
AccessCard :
|
ref
Userauthentication
I | 9: saveMapping(readerld, terminalld)
|
loop : Polling J| 10: getJob(readerld) >

N
=
o
[
[=]
o

Abbildung 2.10: Darstellung des Sequenzdiagramms Betriebsmodus
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Grundsatzlich fragen stetig alle Reader in regelmassigen Abstianden beim Business Appli-
kation Server an, ob er einen Job fir sie hat. In diesem Diagramm ist dies vereinfacht mit
einem Reader dargestellt.

Ein Benutzer will sich am System anmelden, wofiir er die Anmeldeseite des Business Appli-
kation Servers aufruft. Da der Terminal bereits eine Terminalld besitzt, berechnet er keinen
Fingerprint, wie dies beim Autolearning der Fall ist. Stattdessen kann er seine Terminalld
direkt mit der Anfrage nach der Liste mit den Readern an den Server senden. Anhand der
Terminalld, generiert der Server eine terminalspezifische Readerliste, welche er ausliefert.
Der Benutzer wahlt einen Reader aus und klickt auf der Anmeldeseite anmelden, wodurch
das Terminal die Statusseite der Authentifizierung angezeigt bekommt.

Der Reader holt sich in dieser Zeit seinen Job beim Server ab und signalisiert via einer LED
oder einem Piepser dem Benutzer, dass dieser fiir seine Authentifizierung am System die
Karte auf den Reader legen kann.

Nutzt der Benutzer diese Méglichkeit, dann werden die Prozesse Access Card (Kapitel[2.4.1.6)
und Userauthentication (Kapitel[2.4.1.7) abgearbeitet, bis sich der Server am Ende den aus-
gewadhlten Reader zum Terminal merkt und der Reader wieder wie gewohnt nach einem
neuen Job fragt.

Wihrend der Reader bereit fiir das Lesen der Karte ist, lauft beim Terminal ein Timer ab,
solange der Job existiert. Wenn diese Zeit vorbei ist bevor die Authentifizierung des Benut-
zers stattgefunden hat, dann wird das Terminal automatisch wieder die Anmeldeseite des
Business Applikation Servers anfordern.
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2.4.1.9 |Initialize Card

Dieser Prozess ist auf der Ubersicht des Gesamtsystems nicht ersichtlich, da er nicht zum
normalen Ablauf gehort. Stattdessen ist dies ein spezieller Prozess nur fiir den Administra-
tor. Ausserdem ist an diesen Ablauf die Vorbedingung geknlipft, dass mindestens ein Reader
bereits dem System zugeordnet sein muss.

sd InitializeCard J

Preconditions: mindesten ein Reader ist bereits
dem System zugeordnet

Business Application Server |

1:initializeCard(readerld, userld)

2: generatePassword()

3. generateSecret()

kil

4. getdob()
tryToRead 5 beepfed]) job, password, secret
(timeout) ( 7777777777777777777
) "

7. readCardid()

cardld >

\
\
\
\
\
6: writeAndProtect(password, secret) |
\
\
\
\
\

8 registerCardld(cardld)

; 9. saveMapping(cardid, userld)

e S

Abbildung 2.11: Darstellung des Sequenzdiagramms InitializeCard

Hierbei startet ein Administrator des Systems den Initialisierungsprozess tiber das Userin-
terface innerhalb der Business Applikation. Dabei wahlt er den Reader, mit welchem er die
Karte beschreiben will,den Benutzer fiir wenn die Karte ist und startet den Prozess. Danach
wird automatisch ein Passwort und ein Geheimnis (Secret) generiert, sowie ein Job fur den
Reader erstellt. Der Reader holt sich den neuen Job inklusive Passwort und Geheimnis ab
und signalisiert dem Administrator, dass er bereit fiir das Beschreiben einer Karte ist. Der
Reader schreibt das Geheimnis auf die Karte, schiitzt diese mit dem Passwort und liest die
Id der Karte aus. Die Cardld sendet der Reader zurtlick an den Server. Dieser speichert die
Karte mit allen notwendigen Informationen in der Datenbank und weist den Karteneintrag
dem zuvor gewahlten Benutzer zu.
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24.2 Systemsequenzdiagramme

Diese Diagramme zeigen die direkte Interaktion zwischen dem Administrator und dem End-
system auf. Bei den Prozessen, welche die Karte betreffen, wird das Endsystem als Business
Applikation Server dargestellt.

Bei den Prozessen mit dem Reader werden noch weitere Systeme miteinbezogen, da der
Administrator entweder direkt oder indirekt mit mehreren Endsystemen wie dem Provisio-
ning Service, Business Applikation Server und dem Reader kommuniziert.

sd Karte J

% - Business Application Server
- Administrator

alt: assignCard ) | 1- selectUser() |

P
2. selectReader() '

3. putCardOnReader()
g

alt: stolenCard )

4 removeCard()

N . A

Abbildung 2.12: Darstellung des Systemsequenzdiagramms zu der Komponente Karte

2.4.2.1 Zuweisen einer Karte

Dieser Prozess wird im Systemsequenzdiagramm Karte (Abbildung[2.12) als assignCard be-
zeichnet. Hierbei will der Administrator eine Karte, egal ob neu oder recycelt, einem Benut-
zer zuweisen. Um dies zu erreichen, wahlt er den neuen Besitzer der Karte und den Reader,
mit welchem er die Karte im System registrieren will. Anschliessend legt er die Karte auf
den Reader und 16st somit die Zuteilung aus.
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2.4.2.2 Gestohlene Karte

Dieser Prozess ist im Systemsequenzdiagramm Karte (Abbildung(2.12) als stolenCard auf-
gefiihrt. Dabei kann der Administrator die Karte ganz einfach auf dem Business Applikation
Server deaktivieren.

2.4.2.3 Endedes Reader-Lebenszyklus

Es wurde ermittelt, dass ein Prozess bendétigt wird, der das Lebensende eines Readers (Ab-
bildung[2.13) behandelt. Dieser Prozess lautet EndOfLifeReader und kommt dann zum Ein-
satz, wenn ein Reader nicht mehr langer zu einem Kundensystem gehoren soll. Dies kann
unterschiedliche Griinde haben, wie beispielsweise, dass ein Reader nur temporar bei ei-
nem Kunden im Einsatz war oder der Reader defekt ist.

Fir diesen Ablauf muss der Administrator zuerst auf dem Business Applikation Server den
Reader deaktivieren, jedoch nicht 16schen, damit noch die Historie existiert. Dieser Ver-
lauf wurde vom Auftraggeber explizit gewiinscht. Anschliessend entfernt der Administra-
tor noch die Projektzuweisung des Readers, wobei der Reader auch hier noch im System
erhalten bleibt, damit er gegebenenfalls spater einem neuen Projekt zugeordnet werden
kann. Dies wurde ebenfalls vom Auftraggeber explizit gefordert. Beim nachsten Neustart
des Readers meldet sich dieser wie gewohnt als Erstes beim Provisioning Service, welcher
ihm die aktuell zugewiesene Projekt-URL libermittelt. Da diese URL der Zuweisung zu ei-
nem Business Applikation Server entspricht, Gberschreibt der Reader seine Kundenprojekt-
zuordnung hiermit und wird sich nur noch mit dem Provisioning Service verbinden kénnen,
bis er von diesem eine neue Projektzuweisung erhalt.

sd EndCilLifeReader J

% | Business Application Server | | Reader
Administrator

1. disableReader(readerld)

2 removeReaderProjectAllocation()

3. loadEmptyProjectUrl()

¥ __ |
¥ _____ |

Abbildung 2.13: Darstellung des Systemsequenzdiagramms zum Prozess End of Life des
Readers
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2.4.2.4 Erfassen eines neuen Readers

Die Erfassung eines neuen Readers (Abbildung[2.14) wird als Prozess newReader aufgelis-
tet. Bei dieser Systeminteraktion hat der Administrator den Reader zuerst physisch bei sich
auf dem Tisch, weil er auf diesen gemass der Anleitung Inbetriebnahme Reader als erstes
ein Image und die Reader-Software installieren muss. Anschliessend erfasst der Adminis-
trator manuell die MAC-Adresse des Readers sowie dessen Projektzuteilung. Startet der
Reader, dann bezieht er die URL des Kundenprojektes, also die Business Applikation Server
URL und registriert sich somit bei diesem.

sd newReader J
% | . Business Application Server | | Reader |
Administrator

| !

| |
\

2. addReader(readerMAC, projectUrl) |

3: getBusinessServerUr()

‘ 4 register()
\

\
\

\

|

]
|
1. loadimage() |
I

_ v _ ]

Abbildung 2.14: Darstellung des Systemsequenzdiagramms zum Prozess der Einflihrung ei-
nes neuen Readers
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2.4.2.5 Gestohlener Reader

Mit dem folgenden Prozess wird der Diebstahl eines Readers (Abbildung[2.15) unter dem
Begriff stolenReader erlautert. Dieser Ablauf wird ausgeldst, wenn ein Reader gestohlen
wird, da in diesem Fall von einem geplanten Angriff ausgegangen wird, weil dadurch die Si-
cherheit des Systems in Gefahr ist. Alternativ wird der Prozess auch verwendet, wenn ein
Reader physisch nicht mehr gefunden werden kann, weil dieser Verlust ebenfalls ein Sicher-
heitsrisiko bedeutet, da der unbekannte Aufenthaltsort tGiberall und somit auch bei einem
Angreifer sein kann.

Hierbei deaktiviert der Administrator zuerst den verschwundenen Reader auf dem Busi-
ness Applikation Server und erstellt als Nachstes ein neues gemeinsames Geheimnis (Sha-
redSecret) auf dem Provisioning Service. Das Geheimnis wird dort gespeichert und dem Ad-
ministrator angezeigt, welcher es manuell per Mail an die Administratoren aller Business
Applikation Server sendet. Die Administratoren tragen das neue Geheimnis wiederum im
System der Business Applikation ein. Dort wird jeweils ein Update-Job fiir jeden Reader er-
stellt, welcher somit das neuste Geheimnis des Provisioning Service erhalt, welches er bei
einem Neustart dringend fir eine erfolgreiche Kommunikation mit dem Provisioning Ser-
vice bendtigt. Sollte ein Reader in diesem Zeitraum neu starten bevor er das Update erhal-
ten hat, dauert es einfach langer bis er sich mit seiner aktuellen Konfiguration wieder beim
Business Applikation Server meldet, wo er dann sein Update verspatet erhilt, da er auf dem
Business Applikation Server noch aktiviert ist.

Der Administrator muss bei diesem Ablauf ebenfalls darauf achten, dass er das gemeinsa-
me Geheimnis (SharedSecret) des Provisioning Service auch fiir das Reader-Images aktua-
lisiert.

sd stolenReader J

% | Business Application Server | | . Reader
Administrator

1. disableReader(readerld)

2. createMNewSharedSecret()

. A R

2. mailToAdmins(PreSharedSecret)

]
|
|
ﬁ
|
|
|
|
4 update(PreSharedSecret)

; 6 createMewlmage()

i 5. createUpdateJob()

T update()

-y ]

Abbildung 2.15: Darstellung des Systemsequenzdiagramms zum Prozess, wenn ein Reader
gestohlen wird
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2.4.2.6 Readerupdaten

Der Prozess UpdateReader wird benutzt um einen Reader mit einer neuen Konfiguration

zu aktualisieren (Abbildung(2.16).

Hierbei macht der Administrator auf dem Business Applikation Server eine Anderung an der
kundenspezifischen Konfiguration, welche fiir alle Reader eines Kunden dieselbe ist. Dies

I6st automatisch ein Update fiir alle Reader im Kundensystem aus.

sd UpdateReader)

- Administrator

- Business Application Server

1. update(newConfig)

|
|
|
b

2 update()

- Reader

BN AR

Abbildung 2.16: Darstellung des Systemsequenzdiagramms zum Prozess, wenn ein Reader

upgedatet wird

Dieses Systemsequenzdiagramm stellt auch einen Teilprozess des Ablaufes des gestohle-

nen Readers (Kapitel[2.4.2.5) dar.
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2.4.3 Deploymentdiagramm

In den gemeinsamen Workshops mit dem Auftraggeber entstand das detaillierte Verstand-
nis flr den grossen Zusammenhang zwischen allen beteiligten Systemen. Dieses Zusam-
menspiel des Authentifizierungsmoduls, des Provisioning Service, des Readers und des Ter-
minals ist im folgenden Deploymentdiagramm (Abbildung[2.17) dargestellt. Die Server und
der Reader laufen mit einem Linux-Betriebssystem.

Die gesamte Kommunikation zwischen den einzelnen Systemen lauft Giber HTTPS. Die Ver-
bindungen zu den Datenbanken wird nicht zusatzlich abgesichert, da nur innerhalb des ab-
geschlossenen Systems darauf zugegriffen wird.

<<server-:
<<reader>> Provisioning Server
Raspberry Pi 3
poerry <<database>>
<<0S>> MySQL
: Raspbian Jessie
<<webserver>> <<schema=> E
: Apache reader
<<software>> 2] HTTPS
ReaderController php <<software>> =] SaL
provisioning service eschomar> ]
project
NFC radio
HTTPS
<<nfc card>>
NTAG 213 or NTAG 216
<<sgrver>>
Business Application Server
<<webserver>> <<database=>>
Apache MySaL
<<schema==>
<<softwarg>> g1 card &
<<terminal>> EERET
GenericDevice
saL <<schema=> &
<<browser>> reader
WebBrowser HTTPS <<software>> 8]
fermingl <<schema>> 8 |
terminal

Abbildung 2.17: Deploymentdiagramm des RFID Webauthentifizierungssystems

2.4.3.1 Reader

Der Reader besteht hardwareseitig aus einem Raspberry Pi 3 mit einem NFC Hardwaremo-
dul. Das NFC Modul wird softwaremassig angesteuert und stellt die Kommunikation mit der
Karte sicher. Die Software des Readers wird beim Einschalten automatisch gestartet und ist
fir die gesamte Kommunikation zu den anderen Systemkomponenten verantwortlich.

2.4.3.2 Provisioning Service

Der Provisioning Service ist ein eigenstandiger Service, der prinzipiell nur einmal im gesam-
ten Verwaltungssystem existiert, daher ist er im Deplyomentdiagramm (Abbildung [2.17)
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auch auf einem dedizierten Server eingetragen. Allerdings ist er so aufgebaut, dass er pro-
blemlos auch parallel zu der Business Applikation auf dem selben Server betrieben werden
kann.

Der Service benotigt fiir seine Aufgaben Zuordnungsinformationen zwischen Readern und
Projekten, welche er in seiner Datenbank abspeichert.

2.4.3.3 Authentifizierungsmodul

Das Authentifizierungsmodul des RFID Webauthentifizierungssystems ist bei dessen Ver-
wendung immer fixer Bestandteil der Business Applikation, weshalb dies auch auf demsel-
ben Server lauft. Mit dem Authentifizierungsmodul wird die Zuordnung zwischen Reader
und Terminal sowie diejenigen zwischen Karten und Benutzer bewerkstelligt. Des Weiteren
werden Reader, Terminal, Karte und Benutzer mit diesem Modul eindeutig identifiziert, wo-
durch sich der Anwender mit seiner personalisierten NFC Karte am System authentifizieren
kann. Fiir seine Aufgaben speichert sich das Authentifizierungsmodul samtliche Informatio-
nen zu den Karten, Readern und Terminals in der Datenbank. Die benétigten Informationen
der Benutzer bezieht das Authentifizierungsmodul aus der Datenbank der Business Appli-
kation.

2.4.3.4 Terminal

Das Terminal symbolisiert ein beliebiges Gerat mit einem Webbrowser, wie beispielsweise
ein Computer, Laptop, Smartphone oder Tablet. Die Terminal-Applikation ist betriebssyste-
munabhangig. Auf dem Terminal wird vom Benutzer die Webseite der Business Applikation
geoffnet und der Authentifizierungsprozess mittels der NFC Anmeldung auf der Anmelde-
seite gestartet.

2.4.3.5 Datenbanksysteme

Die Daten werden in einem MySQL-Datenbanksystem auf dem jeweiligen Server gespei-
chert. Der Provisioning Service bendétigt nur eine kleine Datenbank. Fiir das Authentifizie-
rungsmodul muss die bestehende Datenbank des Business Applikation Servers um ein paar
Tabellen erweitert werden.

2.4.3.6 NFCKarte

Das System ist fiir die NFC Karten vom Typ NTAG 213 und NTAG 216 implementiert. Diese
beiden NTAG-Typen besitzen einen passwortgeschiitzten Speicherbereich, in welchem die
geheimen Anmeldeinformationen gespeichert werden. Das individuelle Passwort ist beim
Authentifizierungsmodul hinterlegt und wird vom Reader angefordert, um fir die Benut-
zerauthentifizierung die geheimen Daten von der Karte zu lesen.
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2.4.4 Schichtenmodelle

Schichtenmodelle der neu zu entwerfenden Systeme erlaubten dem Projektteam einen struk-
turierten Aufbau der neuen Teile der Systemumgebung.

2.4.4.1 Reader

Der Reader besteht aus drei Schichten (Abbildung[2.18), welche alle unterschiedliche Funk-
tionalitaten aufweisen. Dabei wird die Access-Schicht flir den Zugriff auf das NFC-Hardwaremodul
und die bendtigten Dateien des Readers sowie fiir die Kommunikation tiber das Netzwerk
benutzt. Die Service-Schicht ist verantwortlich flir alles was mit der Kryptographie zu tun

hat, wie der Ver- und Entschlisselung. In der Application-Schicht befindet sich das Haupt-
programm fiir den Reader, welches beim Einschalten des Readers automatisch gestartet

wird.

application

—I\/

services

access

Abbildung 2.18: Schichtenmodell des Readers
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2.4.4.2 Provisioning Service

Der Provisioning Service besitzt zwei eigene Schichten und eine fremde (Abbildung[2.19).
Die Persistence-Schicht realisiert den Zugriff auf die Datenbank. Die mittlere Schicht be-
steht aus zwei Paketen, welche unterschiedliche Aufgaben ausliben. Das Business-Paket
enthalt die Logik des Provisioning Service, was unter anderem die Behandlung von Daten-
bankobjekten oder auch die kryptografischen Aufgaben umfasst. Das Service-Paket stellt
die ganze Kommunikation zwischen dem Reader und dem Provisioning Service sicher, in
dem es Anfragen empfangt und bearbeitet in Zusammenarbeit mit den Klassen aus dem
Business-Paket.

Da der Provisioning Service als eigenstandiger Dienst betrachtet wird, besitzt er keine ei-
gene Presentation-Schicht, stattdessen bietet er alles notwendige an um eine beliebige Be-
nutzeroberflache anzubinden. Diese Umsetzung wurde gewahlt, da der Auftraggeber sei-
ne momentan aktuelle Benutzeroberflache der Business Applikation auch fiir die manuelle
Verwaltung des Provisioning Service verwenden will. Daher wurden fir den Provisioning
Service Anpassungen in der bereits existierenden Benutzeroberflaiche gemacht, damit die
Verwaltung des Dienstes moglich ist, aber diese angepassten Dateien werden als externer
Bestandteil des Provisioning Service betrachtet.

presentation

1
1
1
I

\V
] ]
service business
J |
1 |
1 1
v v

persistence

Abbildung 2.19: Schichtenmodell des Provisioning Service

2.4.4.3 Authentifizierungsmodul

Zum Authentifizierungsmodul gibt es kein Schichtenmodell, da dieses nicht in Schichten un-
terteilt werden konnte. Die Begriindung liegt in der Struktur der bereits existierenden Busi-
ness Applikation. Da das Authentifizierungsmodul als eine Erweiterung von dieser Software
fungiert, wurde entschieden sich auch an dessen Struktur anzulehnen.
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2.4.5 Domainmodelle

Das Projektteam orientiert sich beim Softwareaufbau am Grobkonzept der bestehenden
Business Applikation und speichert somit ebenfalls alle Objekte der neuen serverseitigen
Softwarekomponenten in einer Datenbank ab.

Daher widerspiegeln die folgenden Domainmodelle zu den neuen Komponenten nicht nur
das Verhalten innerhalb der Software sondern auch den Aufbau und die Beziehungen der
Objekte in der Datenbank.

2.4.5.1 Provisioning Service

Das Domainmodell des Provisioning Service (Abbildung[2.20) zeigt die Objekte Challenge,
Reader und Projekt, welche untereinander in Beziehung stehen.

Startet ein Reader, dann |6st er als erstes eine Challenge beim Provisioning Service, die er
erfolgreich 16sen muss bevor er sich mit einer eindeutigen Identifikationsnummer und mit
seiner MAC-Adresse registriert wird. Solange der Reader noch keinem Projekt zugewiesen
ist, wird er sich nicht mit einem Business Applikation Server eines Kunden verbinden. Die
URL eines solchen Projektservers wird zusammen mit den projektspezifischen Daten wie
Kunden- und Projektname in der Datenbank erfasst.

Provisioning service

Challenge
result
0.1 createDate
Reader !
readerld
mac

Projekt

projektld
name
customer
url

0.1

Abbildung 2.20: Domainmodell des Provisioning Service
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2.4.5.2 Authentifizierungsmodul

Wie das Domainmodell des Authentifizierungsmoduls (Abbildung[2.21) zeigt muss die Zu-
weisung zwischen Karte (Card) und Benutzer (User) mit dem Beziehungsverhaltnis zwischen
Terminal und Reader Uiber den Job miteinander verknlipft sein, damit eine erfolgreiche Au-
thentifizierung statt finden kann.

Eine im System registrierte Karte wird einem Benutzer zugewiesen, welcher lber die be-
stehende Benutzerverwaltung der Business Applikation erstellt wurde. Der Benutzer wahlt
Gber einen Terminal einen Reader aus, was als Beziehung geseichert wird. Die Kommuni-
kation zwischen Terminal und Reader erfolgt iber Jobs, wodurch die Beziehung zwischen
Benutzer und Karte wieder ins Spiel kommt, damit die Authentifizierung oder die Initialisie-
rung der Karte funktioniert.
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Autolearning & operational mode

Terminal 1 ' Reader_Terminal

terminalld ority

fingerprint prionty

0.1
1
Job

createDate PR
status readerld
type publickey
broadcastJob ! 0.1 1 active
challengeResult

Part of Business Application

Card 01
serial number
password User
secret
active 0.r 1

lastloginDate

Abbildung 2.21: Domainmodell des Authentifizierungsmoduls

Der Job ist das zentrale Objekt dieses Domainmodells, weshalb er folgend noch etwas ge-
nauer beschrieben wird.

Jobs werden indirekt immer durch einen Benutzer oder Administrator ausgeldst und sind
nur flir eine gewisse Zeitdauer giiltig. Alle Jobs werden nach wenigen Sekunden automa-
tisch wieder geldscht. Ein Update-Job wird speziell behandelt und erst geléscht, wenn der
Reader ihm abgeholt hat. Die Jobs werden nacheinander in die Datenbank-Tabelle eingetra-
gen und nach Eingangsdatum abgearbeitet.
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2.4.6 Klassendiagramme

2.4.6.1 Reader

Das Klassendiagramm des Readers (Abbildung[2.22) zeigt klar die Verantwortlichkeiten der
einzelnen Komponenten auf.

In der Access Schicht existieren die Klassen Config fiir den Zugriff auf lokale Konfigurati-
onsdateien, Ntag flr den Zugriff auf NFC Karten mit der NTAG-Technologie und Network
fir die Netzwerkkommunikation. Die Service Schicht beherbergt die Klassen Symmetri-
cEncryptionHandler und AsymmetricEncryptionHandler fiir die Sicherstellung und Hand-
habung der jeweiligen Verschliisselungstechniken. In der Schicht Application befindet sich
die Klasse ReaderController Gber welche das ganze Verhalten des Readers kontrolliert wird.

application

ReaderController

services
SymmetricEncryptionHandler AsymmetricEncryptionHandler
]
access
Config Ntag Network

Abbildung 2.22: Klassendiagramm des Readers
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2.4.6.2 Provisioning Service

Im Klassendiagramm des Provisioning Service (Abbildung[2.23) sind wiederum die selben
Pakete ersichtlich wie bereits im Schichtenmodell.

In der Persistence Schicht greift nur die Klasse DbAccess auf die MySQL-Datenbank zu.
Die Klassen ChallengeAccess, ReaderAccess und ProjectAccess erben alle von der Klasse
DbAccess und bieten Objekt spezifisch vorbereitete Funktionen fiir sicherheitstechnisch
gekapselte Datenbankabfragen an. Im Paket Business sind alle diese Objektklassen abge-
bildet und stellen wiederum objektbezogene Funktionen zur Verfligung. Ausserdem liegt
hier die Klasse SymmetricEncryptionHandler, welche alle Abldufe zur symmetrischen Ver-
schlisselung behandelt. Das Paket Service beinhaltet keine Klassen sondern stellt Endpunk-
te fiir die Kommunikation vom Reader bereit. Jede Endpunkt-Datei steht fir einen anderen
Schritt im Kommunikationsablauf zwischen Provisioning Service und Reader.

Zuordnung des Endpunktes zu einem Kommunikationsschritt:

e provisioning.php
Start ein Readers meldet er sich an diesem Endpunkt und erhalt eine Challenge vom
Provisioning Service.

e register.php
Uber diesen Endpunkt erhilt der Provisioning Service die Antwort der gelésten Chal-
lenge des Readers und liefert dem Reader bei erfolgreicher Priifung die entsprechen-
de Konfiguration aus.

e instruction.php
Besitzt ein Reader keine gliltige Konfiguration fiir einen Business Applikation Server,
dann fragt er regelmassig Gber diesen Endpunkt den Provisioning Service nach einer
glltigen Konfiguration.
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1

service

provisioning.php

register.php

instruction.php

business

ChallengeHandler

ReaderHandler

ProjectHandler

SymmetricEncryptionHandler

persistence

DbAccess

I

N

ChallengeAccess

ReaderAccess

ProjectAccess

Abbildung 2.23: Klassendiagramm des Provisioning Service

2.4.6.3 Authentifizierungsmodul

Das Authentifizierungsmodul besitzt kein Schichtenmodell (Kapitel [2.4.4.3), aber enthalt
trotzdem die Klassen Reader und AsymmetricEncryptionHandler (Abbildung2.24). Dabei
wird die Klasse Reader verwendet um ein Softwareobjekt anzulegen mit welchem dann die

Funktionen der asymmetrischen Verschlisselung verwendet werden kénnen.

Reader

AW

AsymmetricEncryptionHandler

Abbildung 2.24: Klassendiagramm des Authentifizierungsmoduls
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2.5 Technologie

Die zur Authentifizierung verwendeten Karten kommunizieren tGiber NFC. Diese Funktech-
nologie hat den Vorteil, dass die Karten nicht in ein Lesegerat eingeschoben werden miissen,
sondern nur in die Ndhe gehalten werden kdnnen, um die Daten auszulesen. Diese Techno-
logie wird in den folgenden Kapiteln im Detail erlautert.

2.5.1 RFID

RFID steht fir Radio-frequency identification und bezeichnet die Identifizierung von Ob-
jekten Gber Radiowellen. Ein RFID System besteht aus einem Lesegerat und einem Tag. Das
Lesegerat ist eine aktive Komponente mit einer Antenne, liber welche die elektromagneti-
schen Signale gesendet und empfangen werden kénnen. Ein Tag ist ein kleiner Mikrocon-
troller, ebenfalls mit einer Antenne. Bei den Tags unterscheidet man zwischen aktiven und
passiven Tags. Aktive Tags besitzen eine eigene Stromversorgung und kénnen dadurch ei-
ne sehr viel hdhere Reichweite aufweisen als passive Tags, welche die bendtigte Energie aus
demvom Lesegerat gesendeten Signal beziehen. Sowohl aktive als auch passive Tags konnen
als kleine Mikrocontroller mit Speicher betrachtet werden. Dadurch ist es je nach Modell
moglich, nur auf den Speicherbereich zuzugreifen oder ganze kryptographische Operatio-
nen auf den Kontrollern auszufihren.

RFID arbeitet auf drei unterschiedlichen Frequenzbandern, die sich auch in der Reichwei-
te und Datenlibertragungsraten unterscheiden. Wahrend kleinere Frequenzen (120-150
kHz Low-Frequency, 13.56 MHz High-Frequency) eine Reichweite von bis zu einem Meter
haben und die Komponenten relativ glinstig erworben werden kénnen, haben hohere Fre-
quenzen (865-928 MHz Ultra-High-Frequency) Reichweiten von bis zu 12m und eine ho-
here Datentbertragungsrate. Vor allem bei passiven Tags ist die Reichweite auch abhangig
von der durch das Lesegerat generierten Feldstarke.

2.5.2 NFC

Eine auf RFID aufbauende Technologie ist NFC (Near-Field-Communication). NFC nutzt das
durch RFID spezifizierte High-Frequency Band (13.56 MHz) und hat eine Reichweite von bis
zu 10 cm mit passiven Tags. Ein grosser Vorteil von NFC ist, dass es inzwischen sehr verbrei-
tetist und von fast allen modernen Smartphones unterstitzt wird. Durch diese Verbreitung
sind auch die Kosten fiir die Komponenten relativ niedrig.

Dadiese Technologie fiir eine Authentifizierungslésung verwendet werden soll, war ein wich-
tiger Punkt die Vervielfaltigung zu Unterbinden. Im NFC Standard ist keine Art von Schutz
fir die auf der Karte gespeicherten Daten vorgesehen. Daher wurden Karten mit erweiter-
ten Funktionalitaten gesucht und wurden schiesslich beim Hersteller NXP gefunden.
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2.5.3 NXP

Als der grosste Halbleiter Hersteller in Europa hat NXP auch eigene Tags, die den NFC Stan-
dard um Funktionalitdten wie einen Passwortschutz erweitern. Da auch das verwendete
NFC-Hardware Module einen Chip von NXP besitzt, ist sichergestellt, dass auch die zusatz-
lichen nicht im NFC Standard enthaltenen Funktionalitidten wie der Passwortschutz ver-
wendet werden kénnen. Da das vom Auftraggeber vorgegebene NFC Hardwaremodul auch
von NXP ist, wurde relativ friih bei NXP nach kompatiblen Karten gesucht, welche die Vor-
aussetzungern erfllen.

2.54 NTAG

NTAG ist eine Produktfamilie von NXP, welche neben dem NFC Standard auch einen Pass-
wortschutzin die Tags eingebaut hat. Diese NTAGs sind in diversen Speichergréssen erhalt-
lich.

2.5.4.1 Funktionsweise

NTAGs besitzen einen Mikrocontroller, der die Signale des Lesegerates iber eine Antenne
empfangt und interpretiert. Der Mikrocontroller regelt auch den Speicherzugriff, das heisst
es wird nie direkt auf den Speicher zugegriffen. So kann auch sichergestellt werden, dass
auf geschiitzte Speicherbereiche nur mit dem richtigen Passwort zugegriffen werden kann.
Der Ablauf eines Zugriffs wird anhand des folgenden Zustandsdiagramms erklart:
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HALT \DLE

REQA identification
WUPA WUPA and

selection
procedure

READY 1 ANT\COLLIS\ON

READ
from page 0 SELECT
cascade level 1
HLTA READY 2 ANTICOLLISION
HLTA

READ
from page 0

SELECT
cascade level 2

ACTIVE
WRITE,

PWD_AUTH COMPATIBILITY_WRITE
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Abbildung 2.25: NTAG Zustandsdiagramm

Nachdem der Tag in Reichweite des Lesegerates ist und dadurch mit Energie versorgt wird,
befindet er sich im Zustand IDLE. Um von diesem Zustand nach ACTIVE zu kommen, muss
in zwei Schritten die Unique ID (UID) der Karte ausgelesen werden. Durch diesen Prozess
wird auch sichergestellt, das diese nun identifizierte Karte eindeutig angesprochen werden
kann, da es auch moglich ist, dass sich mehrere Karten gleichzeitig in Reichweite des Le-
sergerates befinden. Nach dem die beiden READY Zustande durchlaufen wurden, befindet
sich die Karte im Zustand ACTIVE. In diesem Zustand ist es moglich, auf alle ungeschiitz-
ten Speicherbereiche der Karte zuzugreifen und zu schreiben. Auf die geschiitzten Bereiche
kann nur im AUTHENTICATED Zustand zugegriffen werden. Durch eine Authentifizierung
mit dem PWD_AUTH Befehl und dem Passwort kann in diesen Zustand gewechselt werden.
Inden Zustianden ACTIVE oder AUTHENTICATED kann beliebig oft auf den Speicher zuge-
griffen und geschrieben werden, solange kein Fehler auftritt (z.B. unautorisierter Zugriff auf
einen geschiitzten Bereich). Tritt in einem der beiden Zustinde ein Fehler auf, wird in den
HALT Zustand gewechselt. Dieser Zustand ist sehr dhnlich wie der IDLE und kann auch mit
dem Auslesen der UID verlassen werden.
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2.5.4.2 Passwortschutz

Bereiche der Karte kdnnen durch ein 32-Bit Passwort geschiitzt werden. Dazu wird in den
Konfigurationspages (CFGO, CFG1, siehe Abbildung[2.28]) die Startadresse angegeben, ab
welcher der Speicher geschiitzt werden soll. Standardmassig wird der definierte Bereich
schreib-, aber nicht lesegeschiitzt. Die Art des Schutzes kann ebenfalls in den Konfigurati-
onspages angegeben werden.

Zum Schutz gegen Brute-Force Attacken kann optional ein Passwortlimit gesetzt werden.
Nachdem dieses Limit an falschen Passworteingaben erreicht wurde, wird der geschiitz-
te Bereich gesperrt und es kann auch mit dem korrekten Passwort nicht mehr darauf zu-
gegriffen werden. Der Zahler fur falsche Passworteingaben wird nach einer erfolgreichen
Authentifizierung wieder zurlickgesetzt. Der Passwortschutz ist erst nachdem der ACTIVE
Zustand verlassen wurde wirksam.

2.5.4.3 Speicherlayout

Die gesamte Karte wird durch das Schreiben bestimmter Speicherbereiche konfiguriert. Die
Abbildung2.26|zeigt das Speicherlayout eines NTAG 216 auf. Andere NTAGs der selben Fa-
milie (NTAG 210 bis NTAG 216) unterscheiden sich im Speicherlayout nur dadurch, dass das
User memory kleiner ist und sich deshalb die Speicheradressen der Konfigurationsseiten
etwas nach unten verschieben. Die Speicher der NTAGs sind in Pages von jeweils 4 Bytes
unterteilt.

Page Adr Byte number within a page
Dec | Hex 0 | 1 | 2 | 3 Description

0 Oh serial number

- Manufacturer data and
1 1h serial number -
static lock bytes

2 2h serial number | internal | lock bytes | lock bytes

3 3h Capability Container (CC) Capability Container

4 4h

5 5h

user memory User memory pages
224 | EOh

225 | E1h

226 | E2h dynamic lock bytes RFUI Dynamic lock bytes
227 | E3h CFGO

228 | E4h CFG1

Configuration pages

229 | E5h PWD

230 | E6h PACK | RFUI

Abbildung 2.26: NTAG Speicherlayout

Serial number

Die ersten zwei Pages enthalten die Seriennummer des Tags plus Priifbyte.

Capability Container

Im Capability Container kann unter anderem ausgelesen werden, um welchen Tagtypen es

sich handelt. Die genauen Bezeichnungen der Typen sind im Kapitel aufgelistet.
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User memory
Das User memory ist grundsatzlich frei les- und beschreibbar.

CFG

Die zwei CFG Pages enthalten diverse Konfigurationsparameter (Abbildung[2.28). Hier kann
unter anderem definiert werden, ab welcher Adresse der Speicherbereich geschitzt wer-
den soll. Zusatzlich zur Art des Schutzes (nur schreibgeschitzt oder schreib- und lesege-
schiitzt) kann auch die maximale Anzahl Passwortversuche definiert werden.

PWD
In der PWD Page kann das 32-Bit Passwort gesetzt werden. Dieser Bereich kann nur ge-
schrieben und nicht gelesen werden.

2.5.4.4 Capability Container

Damit ein Lesegerat erkennen kann, was fiir einen Typ von Tag sich in Reichweite befindet,
ist an einer bestimmten Adresse im Tag die unterstitzte NFC Spezifikation vermerkt. Dieser
Bereich wird Capability Container genannt und ist in der dritten Page auf dem Tag. Fir die
Unterscheidung der Tags wird das dritte Byte verwendet. Der Inhalt des Bytes ist in der Ab-
bildung[2.27|dargestellt. Zusatzliche Informationen sind in der NTAG Dokumentation vom
NXP [Ref.[9] Seite 16] oder direkt in der NFC Spezifikation [Ref.[3, Seite 20] verfigbar.

Table 4. NDEF memory size

IC Value in byte 2 NDEF memory size
NTAG213 12h 144 byte
NTAG215 3Eh 496 byte
NTAG216 6Dh 872 byte

Abbildung 2.27: NTAG Typen
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2.5.4.5 Konfigurationspages

In diesem Kapitel werden die fiir diese Arbeit relevanten Konfigurationsparameter naher
erlautert.

Table 8. Configuration Pages

Page Addressl! Byte number
Dec Hex 0 1 2 3
41/131/ |29h/83h MIRROR RFUI MIRROR_PAGE AUTHO
227 /E3h
42/132/ | 2Ah/84 ACCESS RFUI RFUI RFUI
228 h/E4h
43/133/ | 2Bh/85 PWD
229 h/ESh
44/134/ | 2Ch/86 PACK RFUI RFUI
230 h/E6h
[1] Page address for resp. NTAG213/NTAG215/NTAG216
Table 9. MIRROR configuration byte
Bit number
7 6 5 4 3 2 1 0
MIRROR_CONF MIRROR_BYTE RFUI STRG_ RFUI
MOD_EN
Table 10. ACCESS configuration byte
Bit number
7 6 5 4 3 2 1 0
PROT CFGLCK RFUI NFC_CNT |[NFC_CNT AUTHLIM
_EN _PWD_P
ROT

Abbildung 2.28: NTAG Konfigurationsbereich

AUTHO

Das Byte AUTHO definiert die Startadresse des geschiitzten Speicherbereiches. Um den Zu-

griffsschutz zu deaktivieren, wird dieses Byte auf eine Adresse, die grosser als der Speicher-
bereich des Tags ist, gesetzt.
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ACCESS
Im ACCESS Byte werden mehrere Parameter konfiguriert. Flir diese Arbeit sind nur die zwei

Parameter PROT und AUTHLIM relevant. Die Positionen der einzelnen Parameter sind in
der Tabelle 10 in Abbildung[2.28|dargestellt.

e PROT Durch dieses Bit wird festgelegt, ob der definierte Bereich nur schreibge-
schiitzt oder schreib- und lesegeschiitzt werden soll (O : schreibgeschiitzt, 1 : schreib-
und lesegeschlitzt).

e AUTHLIM In diesen drei Bits kann die Anzahl erfolgloser Passwortversuche defi-
niert werden (1-7 Versuche oder O fiir keine Einschrankung).
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2.6 Prototyp

Dieses Kapitel befasst sich mit dem Prototypen und den Uberlegungen und Erkenntnissen,
die durch diesen gewonnen wurden.

Mit dem Prototypen wurden verschiedene Ziele verfolgt. Einerseits sollten wichtige Erfah-
rungen auf einer zuvor relativ unbekannten Technologie gesammelt werden, andererseits
sollte dieser auch ein Proof of Concept der gewahlten Technologie sein.

Abbildung 2.29: Applikationsschichten

Fir die Kommunikation mit dem NFC-Modul, welches tber die GPIO Pins verbunden ist,
wird eine von NXP angebotene Bibliothek verwendet (NxpReaderLib). Diese bietet diverse
Funktionen fiir die Interaktion mit verschiedenen Tag Typen an. Um die Verwendung der
Bibliothek zu vereinfachen wird Nxppy verwendet.

2.6.1 Nxppy

Nxppy[14] ist ein in Python geschriebener Wrapper, der fir Funktionen der NXP Bibliothek
jeweils Python Schnittstellen zur Verfligung stellt. Nxppy ist kein Produkt einer Firma, son-
dern wird durch Entwickler, welche Nxppy nutzen und eine neue Funktionalitat benétigen
weiterentwickelt. Da die Authentifizierung auf dem Tag in Nxppy noch nicht implementiert
war, wurde diese im Rahmen des Prototyps entwickelt und dem offiziellen Nxppy Reposito-
ry hinzugefligt. Mit Hilfe dieses Wrappers konnten nun mit wenig Aufwand Pythonskripte
fur die diversen Operationen erstellt werden. Diese Skripte werden dann von der Reader-
software verwendet, um mit der Karte zu interagieren.

2.6.2 Beispielskript

Diesers Kapitel beschreibt die einzelnen Python Skripts, welche im Rahmen des ersten Pro-
totypen entstanden sind und spater auch fiir die Readerimplementation verwendet wurden.
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UID lesen
Dieses Skript gibt nur die UID der Karte zurtick. Es wird im Reader verwendet um zu Uiber-
priifen ob ein Tag in der Nahe ist.

p1@raspberrypi: python readUid.py

045DF7D2245580

Abbildung 2.30: UID Lesen

Daten schreiben
Mit den Parametern wird definiert ab welcher Adresse was fiir Daten auf den Tag geschrie-
ben werden.

python write.py 08 12345678

Abbildung 2.31: Daten schreiben

Passwortschutz aktivieren
Im Hintergrund werden in mehreren Schreiboperationen das Passwort und die entspre-
chenden Konfigurationsbits gesetzt. Als Parameter wird der Start des Konfigurationsberei-
ches der Karte, das Passwort und die Adresse ab welcher der Speicherbereich geschptzt
werden soll, angegeben.

pi@raspberrypi: python enableProtection.py 29 12345678 08

Abbildung 2.32: Passwortschutz aktivieren

Daten lesen
Beim Lesen von Daten muss mindestens die Adresse, ab welcher gelesen werden soll, an-
gegeben werden. Zusatzlich kann noch die Lange der zu lesenden Daten und ein Passwort
angegeben werden. Ohne passwort kann in dieser Konfiguration nicht von einem geschiitz-
ten Speicherbereich gelesen werden.

Abbildung 2.33: Daten lesen

Passwortschutz deaktivieren
Um den Passwortschutz zu deaktivieren wird wiederum der Start des Konfigurationsberei-
ches und das Passwort bendtigt.

pl@raspberrypi: python disableProtection.py 29 12345678

Abbildung 2.34: Passwortschutz deaktivieren
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2.7 Implementierte Software

2.7.1 Reader

Der Reader bildet zusammen mit dem Authentifizierungsmodul die zwei zentralen Kompo-
nenten. Seine Hauptaufgabe ist, die Karten der Benutzer zu verifizieren. Nach dem Auf-
starten priift der Reader beim Provisioningserver, ob seine Konfiguration noch aktuell ist
oder holt sich allenfalls eine Neue. Danach meldet er sich beim Authentifizierungsmodul
und hinterlegt seinen 6ffentlichen Schlissel. Seinen 6ffentlichen und privaten Schliissel ge-
neriert der Reader, falls noch keiner in seiner Konfiguration gespeichert ist. Durch diesen
offentlichen Schlissel kann der Server spater Anfragen des Readers verifizieren. Alle ak-
tiven Reader im System pollen den Server nach Jobs, das heisst sie senden in Intervallen
Anfragen an den Server und erhalten als Antwort einen Job oder die Aufforderung, spater
nochmals nachzufragen. Die Reader pollen solange, bis sie einen Job haben. Nach Beendi-
gung des Jobs beginnen sie erneut zu pollen.

2.7.1.1 Reader Jobs

Ein Job wird durch eine Loginanfrage oder eine Administratoraktion serverseitig erstellt
und dem zugewiesenen Reader bei der nichsten Nachfrage mitgeteilt. Es gibt zwei unter-
schiedliche Arten wie Jobs verteilt werden. In den meisten Fallen ist ein Job direkt einem
Reader zugeordnet und wird nur diesem Reader gesendet. Im Gegensatz dazu wird fir das
Autolearning ein spezieller Job erstellt. Dieser Broadcast-Job ist keinem bestimmten Rea-
der zugeordnet und wird von allen Readern abgeholt und gleichzeitig bearbeitet. Damit ver-
schiedene Anweisungen an die Reader gegeben werden konnen, existieren drei verschiede-
ne Jobtypen. Diese werden im Folgenden erlautert:

Authentifizieren

Bei einer Authentifizierung wird zunachst versucht, mit einer Karte eine Verbindung aufzu-
bauen. Die dabei ausgelesene Uid wird verwendet, um beim Authentifizierungsmodul das
zur Karte passende Passwort zu holen. Dabei verschliisselt und signiert der Reader die Uid.
Damit kann serverseitig festgestellt werden, ob die Anfrage von einem legitimen Reader
kommt. Als Antwort bekommt der Reader das Passwort und eine Challenge. Mit dem Pass-
wort kann das Secret von der Karte ausgelesen werden, welches fiir das Lésen der Challen-
ge verwendet wird. Das Resultat wird an den Server zurlickgesendet und dort Gberprft.
Bei einem Broadcastjob werden die meisten Reader keine Karte lesen konnen. Deshalb gibt
es einen Timeout von 7 Sekunden. Nach Ablauf dieses Timers beginnt der Reader wieder
mit dem Polling.

Konfiguration aktualisieren
Mit diesem Job werden zugleich auch die zu aktualisierenden Parameter der Konfiguration
Ubertragen. Die im Job definierten Felder werden in der lokalen Konfiguration tiberschrie-
ben und das Ablaufdatum der Konfiguration wird aktualisiert.
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Karte initialisieren
Der Job enthélt die zwei auf dem Server generierten Werte Passwort und Secret. Zuerst
wird das Secret auf die Karte geschrieben und anschliessend wird dieser Bereich mit dem
Passwort geschiitzt. Da die zu initialisierende Karte zuvor nicht erfasst werden muss, wird
nun noch die Uid ausgelesen und an den Server tGbermittelt.

2.7.1.2 Detailierter Anmeldeprozess

Bei der Authentifizierung eines Benutzers laufen verschiedene Prozesse ab, welche in die-
sem Abschnitt erklart werden. Auf den Karten ist durch ein Passwort geschiitzt ein Secret
gespeichert. Das Secret ist ein zufalliger 32-Bit Wert, welcher bei der Initialisierung der
Karte generiert wird. Dieses Secret wird verwendet, um zu tiberprifen, ob es sich um ei-
ne vom System ausgestellte Karte handelt. Da das Passwort, welches verwendet wird, um
das Secret auszulesen, auf jeder Karte unterschiedlich ist, liest der Reader zuerst nur die
UID der Karte aus und verlangt dann vom Authentifizierungsmodul das dazugehorige Pass-
wort. Damit nicht jeder so das Passwort der Karte anfordern kann, signiert der Reader sei-
ne Anfrage mit seinem privaten Schlissel. Auf dem Server wird die Signatur verifiziert und
Uiberpriift, ob dem Reader ein Auftrag erteilt worden ist eine Karte zu lesen. Sind alle Uber-
prifungen erfolgreich, wird dem Reader verschliisselt das Passwort der Karte sowie eine
Challange gesendet. Durch diese Challange werden Replay-Attacken vorgebeugt. Mit dem
Passwort kann der Reader nun auf die Karte zugreifen und mit dem Secret die Challenge 16-
sen. Das Resultat wird wiederum signiert und verschliisselt an den Server gesendet, welcher
nach einer erfolgreichen Uberpriifung den Benutzer am System anmeldet und dem Reader
eine Statusmeldung zuriickgibt. Dadurch ist fiir den Reader der Vorgang abgeschlossen und
er beginnt wieder mit dem Polling.

2.7.1.3 Konfiguration

Die Konfiguration des Readers ist in zwei PHP-Dateien aufgeteilt, welche beim Start des
Readers geladen werden. Die eine Datei enthilt alle Parameter fir den Provisionierungs-
prozess, wahrend die andere Datei alle Parameter enthalt, welche im Betriebsmodus bendo-
tigt werden. Die Konfiguration enthalt ein Ablaufdatum, das immer wenn der Reader eine
Konfiguration vom Gordo erhilt, sei dies beim Aufstarten oder durch ein Update, aktuali-
siert wird. Falls der Reader keine Updates mehr bekommt, zum Beispiel weil er im Gordo
deaktiviert wurde, und deshalb das Ablaufdatum Gberschritten wird, wird die Projektspezi-
fische Konfiguration geldscht. Im folgenden sind die Konfigurationsparameter des Readers
im einzelnen beschrieben:
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<?php return (
’RSA_CONFIG’> => (
’digest_alg’ => ’shabl12’,
’private_key_bits’ => 4096,
’private_key_type’ => 0,
),

Hier wird der verwendete Hashalgorythmus sowie die Schlisselldnge definiert.

>ENCRYPT_BLOCK_SIZE’ => 400,
>’DECRYPT_BLOCK_SIZE’> => 512,
HASH_ALGORITHM’ => ’sha2b6’,

Diese Blocklangen werden bendétigt, um gréssere Daten korrekt in einzelne Blécke aufzu-
teilen, bevor sie ent- oder verschliisselt werden.

’12°=>’NTAG213 ",
’6d’=>’NTAG216 7,
’6f°=>’NTAG216’,

’NTAG213°’ => (
>addr_secret’ => 210°,
>addr_protection_config’ => 229,

>length_secret’ => 32,
),

>NTAG216° => (
’addr_secret’ => 210°,
>addr_protection_config’ => ’E3°’,

>length_secret’ => 32,
) ¢

Da der Konfigurationsbereich auf dem NTAG hinter dem User memory liegt und das User
memory je nach NTAG Typ unterschiedlich gross ist, kann hier flr jeden unterstitzten Ty-
pen die Adresse der Konfiguration definiert werden. Dieser Bereich ist so gegliedert, dass
im ersten Abschnitt der Wert, welcher aus dem Capability Container (Byte 2) der Karte aus-
gelesen wird, einem NTAG Typen zugeordnet wird. So ist es moglich, dass mehrere Typen,
die sich nur durch ihre Funktionalitat, nicht aber durch ihre Speichergrésse unterscheiden,
der gleichen NTAG Konfiguration zugeordnet werden kénnen.

Inder jeweiligen NTAG Konfiguration wird definiert ab welcher Adresse das Secret geschrie-
ben wird (dies ist gleichzeitig auch die Adresse ab welcher der Speicher passwortgeschiitzt
wird), wo der Konfigurationsbereich der Karte beginnt und wie lange das Secret ist.
Werden NTAGs mit einem kleineren User memory als 80 Bytes eingesetzt, muss die Start-
adresse des Secrets in der Konfiguration flir diesen Typ angepasst werden. Da das Secret
32 Bytes lang ist, muss sichergestellt werden, dass ab der Startadresse des Secrets ('ad-
dr_secret’) mindestens Platz ist fiir diese 32 Bytes. Ansonsten kann die Karte nicht fiir die
Authentifizierung verwendet werden.

65



’NTAG_READ_TIMEQUT’ => 7,
>NTAG_READ_INTERVAL_MS’> => 100,
)

Hier wird angegeben, wie lange und in welchem Intervall versucht werden sollte, einen Tag
in der Nahe des Readers zu detektieren.

<?php return (
METHOD?’> => ’AES-256-CBC’,
>AES_KEY’ => ’E8rGB/bJxRt9p+XaGggwatkEzqMoUHrtO0RUuwXpW0Gc=",
>PROVISIONING_SERVER’ => ’https://nfc0l1.dxb.ch/ProvisioningService

)
B

E
Dies ist die Konfiguration des Provisioning Prozesses. In dieser wird der AES Algorithmus
und Schlissel gespeichert, sowie die Adresse des Provisioning Servers.

2.7.1.4 Unterstiitzte Kartentypen

Der Reader wurde mit den Kartentypen NTAG 213, NTAG 216 und NTAG 216F getestet. Es
kédnnen auch andere Karten dieser Familie (NTAG 210 - NTAG 216) verwendet werden, da
alle bis auf den NTAG 210 Micro die benétigte Funktionalitit unterstiitzen. Eine Ubersicht
dieser Familie ist auf der NXP Website[8] ersichtlich.

2.7.1.5 Verlust eines Readers

Beim Verlust eines Readers kann dieser im Gordo und auf dem Provisioning Service deak-
tiviert werden. Da der Server nur Anfragen von aktiven Readern beantwortet, werden de-
aktivierte Reader nicht mehr bedient. Somit kann ein deaktivierter Reader auch liber eine
korrekte Anfrage kein Kartenpasswort vom Gordo erhalten.
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2.7.2 Authentifizierungsmodul

Das neue Authentifizierungsmodul kann sehr einfach in die bestehende Applikation inte-
griert werden. Um die Integration moglichst einfach zu halten, wurden alle nicht ins GUI der
bestehenden Applikation integrierten Dateien in separaten Ordnern angelegt.

Dieses Modul antwortet im Hintergrund auf die Anfragen der Reader und Terminals. Im
Gordo stellt es eine Oberflache fiir die Verwaltung der Reader und Karten zur Verfligung.
Diese beiden Teile greifen auf die selbe Datenbank zu, sind aber ansonsten voneinander un-
abhangig und kénnten auch auf verschiedenen Servern laufen.

2.7.2.1 Backend

Das Backend registriert neue Reader und verwaltet die Jobs im System. So wird bei einer
Anmeldung an einem Terminal diese Anfrage entgegengenommen und ein Job fiir den aus-
gewdhlten Reader erstellt. Ist kein Reader ausgewahlt, wird ein Broadcastjob erstellt und
an alle Reader verteilt. Andere Aufgaben betreffen das Ausliefern von Kartenpasswortern
auf korrekte Anfragen und schlussendlich das Authentifizieren des Benutzers, falls das Se-
cret der Karte erfolgreich tberprift werden konnte.

Von den Terminals werden fiir Loginanfragen Jobs erstellt und die Anfragen nach dem Log-
instatus beantwortet. Fir jedes Terminal wird die Liste der zuletzt verwendeten Reader ver-
waltet und an das Terminal gesendet.
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2.7.22 GUI

Fir den Administrator wird im Gordo eine Ubersicht tiber alle registrierten Reader und Kar-
ten dargestellt. Zwei weitere Interfaces stellen die Initialisierung von Karte sowie das Ak-
tualisieren der Konfiguration zur Verfiigung.

Karte (re-)initialisieren

Karten kdnnen unter dem Menupunkt «Karte initialisieren» einem Benutzer zugeordnet
werden. Dazu werden der Benutzer und der Reader, tiber welchen die Karte initialisiert
werden soll, ausgewahlt. Nun kann die Karte auf den Reader gelegt werden und die Initia-
lisierung gestartet werden. Uber diesen Prozess kénnen auch bereits im System erfasste
Karten einem neuen Benutzer zugeordnet werden. Im Hintergrund wird dabei ein Initia-
lisierungsjob erstellt und dem Reader das zu verwendende, neu generierte Passwort und
Secret mitgeteilt.

Gordo OASG 2017 43

Angemeldet als Pascal Kistler Abmeldung in 03:59:56 40

DOWNLOADS PERSONEN ARTIKEL NFC EINSTELLUNGEN MATERIAL ABMELDEN

Die Karte auf den Reader legen und den Benutzer und entsprechenden Reader auswahlen.

Benutzer der neuen Karte: | dbo v
Reader fir initialisierung: | Reader 592fe51e64%7 v

Karte initialisieren

Abbildung 2.35: Karte initialisieren
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Konfiguration aktualisieren

Ein Update der URL des Provisioning Servers oder des AES Keys kann unter «Update Kon-
figuration» vorgenommen werden. Dies 16st einen Updatevorgang fiir alle im System re-
gistrierten Reader aus. Damit auch Reader das Update erhalten, die zur Zeit ausgeschal-
tet sind, wird flir jeden aktivierten Reader ein eigener Job erstellt. Diese Jobs werden ent-
fernt, sobald der Reader diesen abgeholt hat. Diese Jobs werden im Unterschied zu den
Initialisierungs- und Authentifizierungsjobs nicht automatisch nach einer fixen Ablaufzeit
gel6scht, sodass sichergestellt ist, das alle Reader das Update erhalten.

Gordo OASG 2017 $

Angemeldet als Pascal Kistler Abmeldung in 03:59:57 49

DOWNLOADS PERSONEN ARTIKEL NFC EINSTELLUNGEN MATERIAL ABMELDEN

Hier missen die Konfigurationen des Provisioningservers eingetragen werden, welche sich geandert haben.
Beim Update dieser Konfiguration wird die neue Konfiguration allen registrierten Readern verteilt,

URL des Provisioningservers: |https://nfc01.dxb.ch/ProvisioningService
AES Key des Provisioningservers: MzQ3MDVKNmUO0ZGYzNDZmN2UyZTMxZDdINGEzY [NIM2QyMGM3INGNhY mQwNjU£

Konfiguration updaten

Abbildung 2.36: Konfiguration der Reader aktualisieren

Reader Ubersicht
Reader kénnen unter «Reader» aktiviert beziehungsweise deaktiviert werden. Deaktivierte

Reader konnen nicht mehr fir die Authentifizierung und Initialisierung von Karten verwen-
det werden und werden auch nicht mehr mit Updates versorgt.

Angemeldet als Pascal Kistler Abmeldung in 04:00:00 €9

DOWNLOADS SUPPORT PERSONEN ARTIKEL NFC PROVISIONING EINSTELLUNGEN ABMELDEN
|Reader |
1D _:Public iKey o Aktiv =
592feslesdofr - BEGIN PUBLIC KEY-——— |
1 Datensatze

Abbildung 2.37: Readeriibersicht
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Karteniibersicht

In der Kartenubersicht ist ersichtlich, welchem Benutzer diese aktuell zugeordnet sind und
wann sich dieser zuletzt mit der Karte angemeldet hat. Hier kbnnen Karten deaktiviert wer-
den, um sie vom System auszuschliessen. Ist eine Karte deaktiviert, kann mit ihr keine er-
folgreiche Authentifizierung mehr vorgenommen werden. Deaktivierte Karten kbnnen wie-
derverwendet werden, da sie Gber das System wieder aktiviert oder einem neuen Benutzer

zugeordnet werden kénnen.

Gordo OASG 2017

Angemeldet als Pascal Kistler Abmeldung in 03:59:54 45

o

3 Datensatze

DOWNLOADS PERSONEN ARTIKEL NFC EINSTELLUNGEN MATERIAL ABMELDEN
|Karte Benutzer | - - Suchen (%] & |
Aktiv Seriennummer Passwort Secret Benutzer . Zuletzt angemeldet am,;
[} 0471F7D2245580 28625f12 4b909cb3cb25fa7f430f8e66ded16clc141aadazf2fb230faleb4ed2f3ad15c3c Eder Andreas 01.06.17 08:21 &
04BB316A643480 29673b3e 830d6a7551f1383c7ca36ba717a49d756b2700d64655323e98474adde38e5ch7 Butler Ivan 01.06.17 08:16 ®
045DF7D2245580 5d687978 99f96504d99497ad5d248b18806d4dd70fd9d865048b2e58d4adc9d362f27684 Bohl Daniel  01.06.17 08:10 ®

Abbildung 2.38: Kartenlibersicht im Gordo
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2.7.3 Provisioning Service

Der Provisioning Service verwaltet alle Reader und Projekte. Hier sind alle Projekte und
Reader an einer zentralen Stelle erfasst.

In der Projektverwaltung kénnen Kunden erfasst werden, welche neu in ihren Projekten
mit dem NFC-Authentifizierungsmodul arbeiten wollen. Pro Kunde kann es unterschiedli-
che voneinander getrennte Systeme geben, die hier verwaltet werden. So kann ein Kunde
zum Beispiel ein Testsystem und ein Produktivsystem parallel betreiben.

Reader kénnen in der Readerliste manuell mit ihrer Mac Adresse vorerfasst und bereits ei-
nem Projekt zugeordnet werden. Dadurch ibernehmen diese beim ersten Start direkt die
Zuordnung und melden sich beim entsprechenden Gordo. Nicht vorerfasste Reader werden
automatisch erfasst und in der Liste ohne Projektzuordnung angezeigt. Nicht zugeordne-
te Reader warten und holen sich automatisch die Konfiguration, sobald sie einem Projekt
zugeordnet wurden. Der gesamte Provisioning Prozess setzt voraus, dass die Reader das
korrekte SharedSecret kennen. Ohne dieses erhalten die Reader keine Konfiguration und
werden auch nicht automatisch im Provisioning Service erfasst.

Auf der Konfigurationsseite des Provisioning Service kann ein neues SharedSecret(AES Schlis-
sel) generiert werden. Dies wird empfohlen, falls die Moglichkeit besteht, dass der AES Key
ausserhalb des Systems bekannt ist. So kann sichergestellt werden, dass nur rechtméssige
Reader ins System kommen.

Wurde eine Konfiguration angepasst, so muss diese gespeichert und in allen jedem Gordo
aktualisiert werden. Dies geschieht Uber die im Kapitel [2.7.2] beschriebene Aktualisation
der Konfiguration. Uber diesen Prozess erhalten alle Reader im System das neue Shared-
Secret.
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2.7.4 Terminal

Als Terminal wird ein beliebiges Gerat mit einem Webbrowser bezeichnet. Die Terminals
werden von den Kunden fiir den Login benutzt. Dabei spielt es keine Rolle, ob das Terminal
ein normaler Computer, ein Smartphone oder ein Tablet ist.

Im Gordo wird von jedem Terminal ein Fingerabdruck gespeichert, damit ein Terminal auch
nachdem die Cookies geléscht wurden wiedererkannt werden kann. Mit Hilfe dieses Fin-
gerabdruckes kann dann auch ein solches Terminal wiedererkannt werden und erhilt die
zugeordnete Readerhistory.

Der Fingerprint wird wird durch die Javascript Library Fingerprint2JS[12] generiert. Eine
Liste der verwendeten Parameter ist im zitierten GitHub Repository verfligbar.

Loginablauf
Nachdem der Benutzer ein Terminal ausgewahlt hat, wird er auf eine Statusseite weiter-
geleitet, welche ihn auffordert seine Karte auf den Reader zu legen und den aktuellen Sta-
tus der Operation zeigt. Nach einer erfolgreichen Authentifizierung wird er anschliessend
ins Gordo weitergeleitet. Falls die Karte des Benutzers nicht authentifiziert werden konn-
te oder keine Karte auf den Reader gelegt wurde, wird er nach einem Timeout automatisch
wieder auf die Anmeldeseite umgeleitet.
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2.8 Probleme

2.8.1 Lieferverzugder NTAG Karten

Nach der technischen Evaluierung der zu verwendenden NTAG-Typen, wurde mit dem Auf-
traggeber entschieden, dass das RFID Webauthentifizierungssystem fir NTAG-Typen NTAG
213und NTAG 216 ausgelegt werden soll. Da mit jedem NXP NFC Hardwaremodul EXPLORE-
NFC-WW nur eine Karte mit der NTAG216F-Technologie mitgeliefert wird, wurde entschie-
den, dass noch weitere NTAG-Chips notwendig sind, damit alle Tests und Versuchslaufe
durchgespielt werden kénnen. In welcher Form, ob als Karte, Schliisselanhadnger oder sonst
wie, die NTAGs vorliegen, ist dem Projektteam egal. Bei der Evaluierung der Technologie hat
das Projektteam auch die Empfehlung fiir die zwei Lieferanten NFC21 GmbH (https://www.nfc-
tag-shop.de/) und GoToTags (https://www.gototags.com/) ausgesprochen. Diese Empfeh-
lungen basierten auf den angegebenen Lieferzeiten und Preisen der Webshops. Der Auf-
traggeber dxb gmbh bestellte Ende Méarz die Karten beim einem anderen Lieferanten, aber
hatte diese bis zur letzten Woche der Studienarbeit nicht erhalten.

Anfangs Mai wurde das Projektteam immer abhangiger davon, dass zusatzliche NTAGs zur
Verfligung stehen, flir die weitere Entwicklung und Tests der Software.

2.8.1.1 Loésungsvorgehen

Da die Zeit knapp wurde, um die Lieferung noch langer abzuwarten, hat sich das Projekt-
team am 16. Mai dazu entschlossen, die Bestellung selbst in die Hand zunehmen. Nach einer
kurzen Budgetabsprache mit dem Auftraggeber bestellte das Projektteam beim Lieferan-
ten Shop NFC (www.shopnfc.it) Karten und Armbander mit der NFC Techonologie NTAG
213 und NTAG 216, welche 2 Tage spéater geliefert wurden.

2.8.2 Nicht Erreichbarkeit des Servers

Ab der 2. Constructionphase musste das Projektteam immer wieder mehrere Ausfille des
Testservers vom Auftraggeber in Kauf nehmen. Die Ursachen der Ausfalle waren zu Beginn
eine kurzzeitige Serveriberlastung, darauf folgte der Wechsel der éffentlichen IP-Adresse
des Servers, der Ausfall der vorgeschalteten physischen Firewall bis am Ende noch ein wie-
derkehrendes Problem mit dem Glasfaseranschluss dazu kam.

Durch diese Ausfalle wahrend der Entwicklungs- und Testphase wurde das Projektteam
mehrmals in ihrer geplanten Arbeit unterbrochen oder behindert.
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2.8.2.1 Loésungsvorgehen

Das Projektteam hat sich immer zeitnah beim Erkennen eines Problems beim Auftraggeber
gemeldet, damit dieser das Problem bei seinem Server beheben konnte. Diese Einschran-
kung verursachte, dass das Projektteam vor jeder Code-Anderung, zuerst (iberpriift hat, ob
die Testumgebung Giberhaupt zur Verfligung steht, was einen zusatzlichen Zeitaufwand be-
deutete.

Als die Probleme mit dem Glasfaseranschluss nicht mehr unter Kontrolle waren, stellte die
Firma dxb gmbh noch zwei weitere virtuelle Server von anderen Standorten bereit.

2.8.2.2 Lésungsvariante

Beim nachsten Projekt, bei dem mindestens ein Teil der Testumgebung extern ist, ist ein
Backup-System zu empfehlen. Dieses Backup kann entweder auf einem Server bei der HSR
intern aufgebaut werden, auf bei weiteren Server des Auftraggebers zur Verfligung stehen
oder die Testumgebung bei einem Cloud Provider, wie Amazon oder Azure, in Betrieb zu
nehmen.

2.8.3 RGBLED

Der Ablauf der Authentifizierung sieht auch eine visuelle Statusanzeige auf dem Reader fiir
den Endbenutzer vor. Das Projektteam erhielt am 16. Mai die vom Auftraggeber gewiinsch-
te RGB LED BlinkM (Abbildung|2.39) geliefert.

Abbildung 2.39: Selbst aufgenommenes Bild der RGB LED BlinkM von ThingM
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Die RGB LED BlinkM ist vollstandig kompatibel mit dem Raspberry Pi und wurde durch das
Projektteam auch getestet. Das Anschliessen und Ansteuerung der LED ist relativ simpel
und funktioniert mit einem zusatzlichen Softwarepaket auf Anhieb.

Die LED wird tber den 12C-Bus angesteuert, jedoch sind diese Pins auf dem Raspberry Pi
bereits physisch durch das NFC Hardwaremodul belegt. Das NFC Hardwaremodul ware
technisch in der Lage auch tber den 12C-Bus verwendet zu werden, aber die verwendete
Kombination in diesem Projekt lauft nur tiber den SPI-Bus. Diese doppelte physikalische
Belegung der Pins auf dem Raspberry Pi ware grundsatzlich kein Problem, da Giber das Bus-
system mehrere Komponenten angesteuert werden kénnen. Im Schaltplan des NFC Hard-
waremodul (Abbildung ist jedoch ersichtlich, dass die Anschliisse fiir die I2C-Bus-Pins
und die SPI-Pins gekoppelt sind, wodurch der 12C-Bus immer implizit belegt ist. Dadurch
verursacht das gleichzeitige Anschliessen von der LED und dem NFC Hardwaremodul eine
Fehlermeldung beim Ansteuern der RGB LED. Auf dem Pin-Belegungsplan (Abbildung[2.40)
des Raspberry Piist zu sehen, dass keine anderen I2C-Bus-Pins existieren.

Es gibt unterschiedliche Lésungsvarianten(Kapitel[2.8.3.1), wie die LED mit dem NFC Hard-
waremodul auf dem Raspberry Pi trotz der Hardwareinkompatibilitat eingesetzt werden
kann, jedoch sind diese alle mit einem grésseren Aufwand verbunden, entweder in Bezug
auf die Hardware oder Software.

Auf Grund von inkompatibler Hardware und unbestimmten Lieferzeiten von Ersatzhardwa-
re wurde in Absprache mit dem Auftraggeber entschieden, dass die visuelle Statusanzeige
auf dem Reader mittels einer LED nicht mehr zum Projektlieferumfang der Studienarbeit
zahlt. Ausserdem ist es nicht im Interesse des Auftraggebers, dass bei der Hardware fiir den
Prototyp aufwandige Anderungen von Hand gemacht werden miissen.
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Abbildung 2.40: Pinout des Raspberry Pi 3 Model B[7]
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Abbildung 2.41: Schaltplan des NFC Hardwaremodul EXPLORE-NFC-WW/[1]]

2.8.3.1 Lésungsvarianten

Folgend sind ein paar verschiedene Losungsvorschliage aufgelistet, welche teilweise auch
nachverfolgt wurden.

1. Lésungsvariante:

Die RGB LED kdnnte vom existierenden Bauteil ausgelétet und mit Vorwiderstianden wie-
der auf freie GPIO-Pins gelotet werden. So kann die jeder Eingang der LED separat via einen
freien GPIO-Pin angesteuet werden.

2. Lésungsvariante:

Einen eigenen 12C-Bus implementieren und mit diesem freie GPIO-Pins ansteuern, an wel-
chen die RGB LED angeschlossen wird. In dieser Alternative muss jedoch noch darauf ge-
achtet werden, dass zwei 12C-Anschliisse am RGB-LED-Bauteil jeweils mindestens einen
10-kOhm-Widerstand erhalten missen, welche mit Power verbunden sind. Diese Modifika-
tion ist notwendig fiir den erfolgreichen Nachbau eines Hardwareseitigen 12C-Busses. Die-
ser Losungsansatz wurde kurzzeitig verfolgt. Nach den Vorbereitungen des Bauteiles und
einigen Nachforschungen wurde der Ansatz jedoch fallen gelassen, da sich die Implemen-
tierung eines solchen Busses doch schwerer gestaltete als vermutet.
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3. Lésungsvariante:

Es gibt einen 12C-Multiplexer mit dem eine Splittung des 12C-Busses moglich ist. Jedoch ob
das oben beschriebene Problem damit geldst werden kann miisste ausprobiert werden. Die
Vermutung liegt nahe, dass diese Variante nicht erfolgversprechend ist. Dieses Bauteil be-
sitzt wiederum unbestimmte Lieferfristen, weshalb bei den HSR Instituten INS (Informatik-
Institut) und ICOM (Elektrotechnik-Institut) abgeklart, ob sie ein solches Modul besitzen,
jedoch war die Antwort negativ.

4.Losungsvariante:

Eine weitere Moglichkeit ware die Verwendung von anderen separaten LEDs, welche dann
auch wieder einen Vorwiderstand erhalten mussten, aber relativ primitiv angesteuert wer-
den kénnten. Diese Losung wiirde bestimmt funktionieren, jedoch verursacht sie noch hé-
here Material und Aufwandskosten fiir jeden Reader, was nicht im Interesse des Auftragge-
bers ist.

5. Lésungsvariante:

Eine weitere Alternative ist die Verwendung einer USB-LED (https://blink1.thingm.com/)
ebenfalls vom Hersteller ThingM, welche iber einen freien USB-Port angeschlossen und
angesteuert werden kann. Mit dieser Variante wiirde sich auch das Problem der Anzeige
relativ einfach l6sen lassen, da die Statusanzeige durch die externe LED trotz komplett ge-
schlossenem Raspberry Pi flir den Benutzer gut sichtbar ist.

6. Losungsvariante:

Es gibt noch eine heiklere Losung, bei welcher die Leiterbahnen des NFC Hardwaremodul
bearbeitet werden mussten[1]. Da hierbei jedoch der Schaltplan und der physische Aufbau
des Modules genau studiert werden miissen und dieser Vorgang nur schwer wieder Riick-
gangig gemacht werden kann, wird auf diesen Versuch verzichtet.

2.8.3.2 Loésungsempfehlung

Das Projektteam empfiehlt im Rahmen der Abklarungen die Losungsvariante 5 weiterzu-
verfolgen, da bei dieser Variante der manuelle Aufwand zum Zusammenbauen eines Rea-
ders am kleinsten ist und die Statusanzeige fiir den Benutzer am besten sichtbar wird.
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2.9 Ergebnisse

Im Rahmen der Arbeit wurde ein funktionierender Prototyp entwickelt, der die meisten
zu Beginn mit dem Kunden spezifizierten Anfroderungen erfillt. Zu den implementierten
Komponenten gehoéren der Provisioning Service, das Authentifizierungsmodul im Gordo und
der Reader. Es ist nun méglich sich am Gordo mit einer NFC Karte anzumelden. Die Verwal-
tung der Karten und Reader ist im Authentifizierungsmodul des Gordo implementiert. Die
Verwaltung der Reader und Kundenprojekte stehen in der Benutzeroberflache des Provi-
sioning Service zur Verfliigung und erleichtern die Projektzuordnung.

Ein offener Punkt ist noch ein visueller Statusindikator am Reader fiir den Benutzer. Die-
ser konnte auf Grund von Hardwareinkompatibilitdt und unbestimmten Lieferzeiten nicht
mehr rechtzeitig implementiert werden.
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2.10 Erweiterungen

2.10.1 Authentifizierungsmodul

Das Authentifizierungsmodul stellt an sich bereits eine Erweiterung des Gordo dar, welches
einfach und reibungslos fiir eine Umgebung aktiviert werden kann.

2.10.1.1 Broadcast-Job

Eine technische Erweiterung beziehungsweise Optimierung des Systems betrifft die Hand-
habung der Jobs. Dabei wird aktuell bei einem Broadcast-Job fiir jeden im System existie-
renden Reader einen eigenen Job erstellt und zugewiesen. Dies verursacht temporar die
Erstellung einer grosseren Anzahl Jobs. Diese kurzzeitige hohe Auslastung kénnte durch
die Verwendung eines gemeinsamen Broadcast-Jobs reduziert werden.

2.10.1.2 Bezeichnung fiir Reader

Die Tabelle der Reader im Authentifizierungsmodul soll noch eine Spalte fir die Bezeich-
nung des Readers erhalten. Dabei wird dann der Name oder der Standort des Readers er-
fasst, damit die Benutzer bei der Readerauswahl nicht mit generierten Readerlds hantieren
massen.

2.10.2 Provisioning Service
2.10.2.1 Autolearning

Fir den Provisioning Prozess ist bereits eine Erweiterung angedacht, welche dessen Ablauf
mit Hilfe eines Autolearnings vollautomatisiert. Dadurch wiirden die Reader anhand der
erstmals aufgelegten Karte direkt dem entsprechenden Kundenprojekt zugeordnet, wo-
durch dieser Prozess weitere Komponenten umfassen wird. Somit wiirde die manuelle Vor-
erfassung der Reader wegfallen. Diese erweiterte Version wurde wahrend der Workshops
bereits diskutiert und daher in einem Sequenzdiagramm (Abbildung[2.42) festgehalten. Da-
her konnte dieser Ablauf gezielt beurteilt werden, woraus sich ergab, dass dieser erweiterte
Prozess fiir den Auftraggeber nicht im Fokus des Prototypen liegt.

79



sd Autolearning J

| Reader 1 | | Readern | | Server Terminal (ini state) | |Prow5\omng$erver
T T

loop Foling J | A
oop - Foling 1: getJob(readerld)

2: getLoginPage()

\
[
\
\
' \
' |
noJob | | | 4: createFingerprint() |
ffffffffffff fmmmm————— ] \
' |
' \
' |
' [
' |
' |
' \
|
|
|

3: getJob(readerld) - _boPEe >
5: loginAction(fingerprint)
i 6 createTerminalld()

i 7. saveMapping(terminalld, fingerprint)

i 8 createBroadcastlob()
9| sendBroadcastJob(projectid)

10: createBroadcastJob()

1: getJob(readerld)

authenticatingPage, status, timer, terminalld > ref

ke ——— Job ] UninitializedReader(JobStatus == BroadcastJob)
|
break J| [timer==0]

13 boopfied) | |, 12: getloginPage()

ryToRead D lj
(imeout) (( i . ___ _ _lognPage _ _ _ _ _ _ S

AccessCard

Userauthentication

| i P— | |

14: saveMapping(readerlD terminallD)
loop : Polling

15: getJob(readerld)

Abbildung 2.42: Sequenzdiagramm mit der Idee des Autolearning Prozess fir den Provisio-
ning Service aus einem frithen Stadium des Projektes

2.10.2.2 Verteilung eines neuen symmetrischen Keys

Eine weitere Erganzung betrifft die Generierung eines neuen AES Key fiir die symmetri-
sche Verschlisselung. Nach der Erstellung eines neuen AES Key auf dem Provisioning Ser-
vice, konnte dieser automatisch den Kundensystemen (ibertragen werden, von wo aus de-
ren Gordo den neuen AES Key wiederum automatisch den Readern verteilt. Fiir eine sichere
Ubertragung kdnnte der neu generierten AES Key vom Provisioning Service mit dem alten
AES Key verschlisselt werden.

2.10.2.3 Letzte Anmeldung

Jede Reader-Anmeldung am Provisioning Service soll in Zukunft zeitlich erfasst und ausge-
wiesen werden. Dies soll die Fehlersuche fiir den Administrator deutlich vereinfachen.
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2.10.3 Reader
2.10.3.1 Visuelles Benutzerfeedback

Die Verwendung eines visuellen oder akustischen Feedbacks an den Endbenutzer konnte
auf Grund von Hardwareinkompatibilitat nicht umgesetzt werden. Daher wird die Umset-
zung dieser Kommunikation ebenfalls als Erweiterung aufgefiihrt (Details siehe im Kapitel
2.8.3).

2.10.3.2 Unterstiitzung von anderen NFC-Modulen

Eine moglicherweise gewtlinschte Erweiterung des Systems betrifft die kiinftige Unterstuit-
zung von RFID-Readern mit neueren Chips und von anderen Herstellern. Andere Herstel-
ler, welche NCF-Module fir den Raspberry Pi verkaufen, konnten kiinftig auch interessant
werden, sei es wegen des Preises oder weil dhnlichen Systeme bereits beim Endkunden vor-
handen sind. Die Unterstiitzung von neueren Chips wird vermutlich weniger Anderungen
bend6tigen als der Umstieg auf einen anderen Hersteller.

2.10.3.3 App fiir die Unterstiitzung von Mobilgeraten als NFC-Reader

Die nachste Erweiterung ist ein Losungsansatz, um die Abhangigkeit von NXP abzuschwa-
chen, indem die NFC Funktion der Smartphones und Tablets verwendet werden kann.

2.10.3.4 Mehrere Projekte pro Reader

Eine weitere bereits gewlinschte Erweiterung seitens des Auftraggebers, die wihrend dem
Projekt erwahnt wurde, ist eine die Zuordnung eines Reader zu mehreren Projekten gleich-
zeitig. So kann ein Administrator von mehreren Projekten mit einem einzigen Reader Kar-
ten flir alle betreuten Projekte ausstellen.

2.10.3.5 Vereinfache Readerinstallation

Fir die Installation eines Reader existiert momentan ein Installationsdokument, dieses soll-
te fir standardmassige Installationen nicht mehr notwendig sein. Zukiinftig soll nach dem
installieren des Raspberry Pi Image nur noch eine Befehlszeile fiir die Konfiguration und In-
stallation der Readersoftware bendétigt werden.

2.10.3.6 Kein Desktop

Der normale Betriebsmodus des Reader nach der Installation benétigt im produktiven Ein-
satz kein Benutzeroberflache mehr. Daher soll der Raspberry Pi nach der Installation kiinf-
tig nur im Shell-Modus laufen und dafiir ein Root-Passwort generieren, dass Reader-spezifisch
ist.
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2.10.3.7 Online Shell

Fir die Administration der Reader ist eine Online Shell angedacht, welche in der Reader-
verwaltung des Provisioning Service oder auch des Authentifizierungsmoduls aufgerufen
werden kann.

2.10.3.8 Neues Schliisselpaar generieren

Aktuell generiert der Reader beim ersten Zuweisen zu einem Projekt sein Schllisselpaar von
offentlichem und privatem Schliissel. Damit die Sicherheit erhéht wird entstand noch der
Wunsch, dass der Reader bei jedem Aufstarten sich ein neues Schllisselpaar generiert, wel-
ches er dann bis zum nichsten Neustart verwendet.

2.10.4 Karten
2.10.4.1 Unterstiitzung von weiteren NTAG

Die Reader unterstiitzen aktuell die NTAG-Versionen NTAG 213 und NTAG 216. Sollte die
Unterstitzung weiterer NTAG Karten gewtinscht sein, konnen die Konfigurationsparame-
ter gemass der Erklarung im Kapitel[2.7.1.2]erganzt werden.

2.10.4.2 Unterstiitzung von Karten mit integrierten Rechenmodulen

Soll das System irgendwann Karten mit integrierten Rechenmodulen verwenden kénnen,

dann mussendie Rollen aller Beteiligten Komponenten in der Karten-Reader-Server-Kommunikation
nochmals genauer betrachtet werden. Dies ist notwendig, weil somit nur durch die Ver-
schiebung von Sicherheitsaspekten und Anpassung gewisser Prozesse auf den einzelnen
Komponenten eine optimale Loésung garantiert werden kann.

2.10.5 Gesamtsystem
2.10.5.1 Kompatibilitdt zu anderen Webanwendungen

Eine deutlich grossere Erweiterung stellt die folgende Idee dar. Das gesamte System kdnnte
so generell weiterentwickelt werden, dass es sich an jede beliebige Webapplikation einbin-
den lasst. Allerdings missten selbst dann noch einige Anforderungen an das bestehende
System existieren.

Da Gordo sehr flexibel in seinem Einsatzgebiet ist, kann das neue NFC-basierte Authenti-
fizierungssystem bereits fiir diverse Anwendungsbereiche in unterschiedlichen Branchen
verwendet werden.
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2.11 Schlussfolgerung

Bei der Entwicklung eines Softwaresystems ist der Einsatz beziehungsweise die Verwen-
dung von Hardware grundsatzlich sehr interessant und lasst einen ganz anderen Spiel- und
Entwicklungsraum offen. Jedoch entstehen dadurch auch zusatzliche Risiken, welche ein-
kalkuliert werden mussen. Dazu gehéren Voraussetzungen des Auftraggebers in Bezug auf
die Hardware, herstellerspezifische Unterschiede, Lieferverzogerungen oder auch die In-
kompatibilitdt von Hardware.

Die entwickelte Software des Prototyp-Systems funktioniert einwandfrei und ist einsatz-
bereit fir die ersten Testlaufe bei Endkunden. Die einzig fehlende Komponente ist die vi-
suelle Anzeige auf dem Reader fiir den Benutzer, um zu erkennen in welchem Status sich
der Reader befindet. Diese Erweiterung sollte wenn méglich noch vor dem ersten Kunden-
test umgesetzt werden. Daflir muss sich der Auftraggeber allerdings zuerst noch fiir eine
kompatible Hardware entscheiden. (Empfehlungsdetails sind unter dem Kapitel [2.8.3.2) zu
finden)

Das erarbeitete System ist momentan sehr spezifisch auf die vom Auftraggeber existieren-
de Business Applikation Gordo zugeschnitten und kann daher nicht fiir beliebige Weban-
wendungen eingesetzt werden. Da Gordo jedoch sehr flexibel in seinem Einsatzgebiet ist,
kann das neue NFC-basierte Authentifizierungssystem bereits fiir diverse Anwendungsbe-
reiche in unterschiedlichen Branchen verwendet werden. Dies erlaubt der Firma dxb gmbh
zu ermitteln in welchen Bereichen das neue Authentifizierungssystem auf grosse Akzep-
tanz stdsst.
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2.12.2 Testprotokoll
2.12.2.1 Allgemeine Voraussetzungen

Die folgenden Tests setzen voraus, dass ein Provisioning Service und ein Gordo in Betrieb
sind und verwendet werden kénnen. Bei jedem Test wird ein frischer Provisioning Service
und Gordo verwendet.

2.12.2.2 Testubersicht

Testfall 1 Automatische Konfiguration mit Provisioning
Service

Testfall 2 Projektzuordnung

Testfall 3 Neue Projektzuordnung

Testfall 4 Falsches SharedSecret

Testfall 5 Neues SharedSecret

Testfall 6 Ungliltiges Zertifikat

Testfall 7 Keine Projektzuordnung

Testfall 8 Benutzeranmeldung

Testfall 9 Autolearning

Testfall 10 Autolearning 2

Testfall 11 Anmeldung mit ungiltiger Readerld

Testfall 12 Reader deaktivieren

Testfall 13 Reader deaktivieren 2

Testfall 14 Smartphone Login

Testfall 15 Cookies geloscht

Testfall 16 Karte(NTAG213) initialisieren

Testfall 17 Karte(NTAG216) initialisieren
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Testfall 18

Mehrere Karten pro Benutzer

Testfall 19 Karte deaktivieren

Testfall 20 Karte reinitialisieren

Testfall 21 Maximale Anzahl Passwortversuche

Testfall 22 Ablaufdatum der Konfiguration abgelaufen

Testfall 23 Ablaufdatum aktualisieren

Testfall 24 Verschlisselter Netzwerkverkehr

Testfall 25 Provisioning Service nicht erreichbar

Testfall 26 Reader Statusanzeige Fehlgeschlagen
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2.12.2.3 Testfille

Testfall 1

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Die
Readerliste im Provisionierungsservice ist leer.

Ablauf

e Der Reader wird ans Stromnetz angeschlossen

Erwartetes Ergebnis Der Reader ist in der Readerliste des Provisioning Servers mit
seiner Readerld, seiner MAC-Adresse und ohne
Projektzuordnung ersichtlich.

Gordo OASG 2017 43
Angemeldet als Pascal Kistler Abmeldung in 03:59:51 40

DOWNLOADS SUPPORT PERSONEN ARTIKEL NFC PROVISIONING EINSTELLUNGEN ABMELDEN
‘Readeruerwaltung des Provisioning Service Zugeordnetes Projekt | - v || Suchen o @ ™ |
ReaderlD +MAC-Adresse :Zugeordnetes Projekt ]
592551f90255d b&27ebBcodas - 3
1 Datensatze

Abbildung 2.43: Readerliste auf dem Provisioning Service

Testfall 2
Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme

Reader installiert und ist mit dem Internet verbunden. Der
Reader wurde bereits einmal gestartet und wird im Provisioning
Service aufgelistet. Im Provisioning Service ist ein Projekt
erfasst.
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Ablauf

Der Reader wird im Provisioning Service ausgewahlt

Im Popup wird ein Projekt fiir diesen Reader ausgewalt

Die Anderung wird gespeichert

e Eswird 40 Sekunden gewartet (Der Reader generiert
seine Schlussel)

Erwartetes Ergebnis Der Reader ist mit seinem 6ffentlichen Schliissel in der
Readerliste des Gordo Servers ersichtlich.

Angemeldet als Pascal Kistler Abmeldung in 04:00:00 €9

DOWNLOADS SUPPORT PERSONEN ARTIKEL NFC PROVISIONING EINSTELLUNGEN ABMELDEN
|Reader & |
ID _:Public Key _:Aktiv -
592feSleedof7 00 - BEGIN PUBLIC KEY---— ®
1 Datensatze

Abbildung 2.44: Readerliste im Gordo

Testfall 3

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist im Provisioning Service einem Projekt
zugeordnet.
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Ablauf

e Der Reader wird im Provisioning Service ausgewahlt

e Im Popup wird ein anderes Projekt fiir diesen Reader
ausgewalt

e Die Anderung wird gespeichert

e Der Reader wird neu gestartet

Erwartetes Ergebnis Nach dem Neustart ist der Reader in der Readerliste des neu
zugewiesenen Gordo Servers ersichtlich.

Angemeldet als Pascal Kistler Abmeldung in 03:59:07 49

DOWNLOADS PERSONEN ARTIKEL NFC EINSTELLUNGEN MATERIAL ABMELDEN
|Reader & |
1D _:Public iKey o Aktiv s
592feslesdofr - BEGIN PUBLIC KEY-——— ®
1 Datensatze

Abbildung 2.45: Readerliste im Gordo

Testfall 4

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden.

Ablauf

e Aufdem Reader wird der AES Key im Installationsordner
in der Datei configAES.php im Ordner config abgedndert.

e Der Reader wird gestartet

Erwartetes Ergebnis Nach dem Start ist der Reader aufgrund des falschen AES Keys
nicht in der Readerliste des Provisioning Service ersichtlich.
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Gordo OASG 2017 $

Angemeldet als Pascal Kistler Abmeldung in 04:00:00

DOWNLOADS SUPPORT PERSONEN ARTIKEL NFC PROVISIONING EINSTELLUNGEN ABMELDEN
‘Readerverwaltung des Provisioning Service Zugeordnetes Projekt| - v || Suchen o & o |
ReaderID +MAC-Adresse sZugeordnetes Projekt )

-
0 Datensatze
Abbildung 2.46: Readerliste im Gordo
Testfall 5
Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist im Provisioning Service einem Projekt
zugeordnet.
Ablauf

e Im Provisionierungsservice wird unter Provisioning ->
Konfigurationsverwaltung ein neuer AES Key generiert

e Der neu generierte AES Key wird kopiert

e Aufdem Projektserver, welchem der Reader zugeordnet
ist, wird der AES Key unter NFC -> Update Konfiguration
eingefiigt und gespeichert.

e Der Readereintrag auf dem Provisioning Service wird
geldscht

e Der Reader wird neugestartet

Erwartetes Ergebnis

Der Reader kann sich mit dem neuen AES Key beim Provisioning
Service anmelden und erscheint nach dem Aufstarten in dessen
Readerliste.
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Testfall 6

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden.

Ablauf

e Auf dem Provisionierungsserver wird ein ungtiltiges
Zertifikat installiert

e Der Reader wird gestartet

Erwartetes Ergebnis Der Reader verbindet sich nicht mit dem Server und erscheint
nicht in der Readerliste.

Testfall 7

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist im Provisioning Service einem Projekt
zugeordnet.

Ablauf

Auf dem Provisioningserver wird in der Readerliste der
Reader ausgewahlt

Im DropDown der Projektauswahl wird kein Projekt
ausgewadhlt

Die Anderung wird (ibernommen

e Der Reader wird neugestartet

Erwartetes Ergebnis Der Reader hat die URL des zuletzt zugeordneten Gordos
geldscht.
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File Edit Search Options Help
l<?php return array (

'RSA_CONFIG" =>

array (
‘digest_alg' => 'sha512",
'private_key_bits' => 4096,
‘private_key type' => 0,

).
'ENCRYPT_BLOCK_SIZE' == 400,
'DECRYPT_BLOCK_SIZE' => 512,
"HASH_ALGORITHM' => 'sha256°',
12 => 'NTAG213",
'6d' => 'NTAG216',
'6f' == 'NTAG216',
'NTAG213" ==
array (

'addr_secret’' => '10',

‘addr_protection_config' => '29°',
‘length_secret' => 32,
).
'NTAG216" ==
array (
'addr_secret’' => '10',
‘addr_protection_config' => 'E3',
‘length_secret' => 32,
).
'NTAG_READ_TIMEOUT' => 7,
"NTAG_READ_INTERVAL_MS' == 100,
'READER_ID' => '592fe51e649f7",
"AUTH_SRV' == "',
'"PUBLIC_KEY' => '----- BEGIN PUBLIC KEY-----

MIICIjANBgkghkiGOWOBAQEFAAOCAZBAMIICCEKCAZEASCKiq70Q2F0rvpILIES
vj1gsGS34RGNOOUMLY zcrVBu+1yrKgHIo46YViWgmNLmj6fgZPnZKNjfoA/ jZtCal
28Fm82AVkJxF5mz IP8I9W1lu/PogJNOJhj8wmyURgpVh65e t+MwjOEKENQOc3at4r

+dqqP0qgKj I swsm+eDBvIWRbNkejGKj8D3RgSwW2k1FA/ qlI fwHZI6dBACNNAXCBIg

Abbildung 2.47: Reader Konfiguration mit leerer Gordo URL (AUTH_SRV)

Testfall 8

Voraussetzung

Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme

Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist in einem Projekt aktiv. Der Benutzer
befindet sich auf der Loginseite. Eine Karte ist flir den Benutzer
ausgestellt worden.
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Ablauf

e Der Benutzer wahlt den Reader aus und wahlt anmelden
aus

e Der Benutzer legt seine Karte auf den Reader

Erwartetes Ergebnis Der Benutzer wird im Gordo authentifiziert.

Testfall 9

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist in einem Projekt aktiv. Der Benutzer
befindet sich auf der Loginseite. Eine Karte ist flir den Benutzer
ausgestellt worden.

Ablauf

e Der Benutzer wahlt keinen Reader aus und wahlt
anmelden aus

e Der Benutzer legt seine Karte auf den Reader

Erwartetes Ergebnis  Der Benutzer wird im Gordo angemeldet.
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Testfall 10

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist in einem Projekt aktiv. Der Benutzer
befindet sich auf der Loginseite. Eine Karte ist flir den Benutzer
ausgestellt worden.

Ablauf

o Der Benutzer wiahlt keinen Reader aus und meldet sich an
e Der Benutzer legt seine Karte auf den Reader

e Nach der Anmeldung meldet sich der Benutzer wieder ab

Erwartetes Ergebnis  Auf der Anmeldeseite ist der verwendete Reader
vorausgewdhilt.

Testfall 11

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist in einem Projekt aktiv. Der Benutzer
befindet sich auf der Loginseite.

95



Ablauf

e Der Benutzer dndert mit den Development Tools die
Readerld in der DropDown Liste

e Der Benutzer versucht sich mit dem gednderten
Readereintrag anzumelden

Erwartetes Ergebnis

Der Anmeldeversuch wird zuriickgewiesen und der Benutzer
gelangt auf die Anmeldeseite zurlick.

Testfall 12

Voraussetzung Zwei neue Reader wurden gemass der Anleitung
Inbetriebnahme Reader installiert und sind mit dem Internet
verbunden. Die Reader laufen und sind dem selben Projekt
zugeordnet.

Ablauf

e Im Gordo wird der eine Reader deaktiviert

Erwartetes Ergebnis

Der deaktivierte Reader wird auf der Seite zur
Karteninitialisierung nicht in der Readerauswahl angezeigt.
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Testfall 13

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet.

Ablauf

e Inder Readerliste des Gordo wird der Reader deaktiviert

o Der Benutzer meldet sich von Gordo ab und kehrt zur
Anmeldeseite zuriick

Erwartetes Ergebnis  Auf der Anmeldeseite wird der deaktivierte Reader nicht mehr
angezeigt.

Testfall 14

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet. Der Benutzer
befindet sich mit dem Smartphone auf der Loginseite
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Ablauf

e Der Benutzer wahlt einen Reader zur Anmeldung aus
e Der Benutzer legt seine Karte auf den Reader

e Der Benutzer meldet sich an

Erwartetes Ergebnis Der Benutzer wird am Gordo angemeldet.

Testfall 15

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet. Der Benutzer
hat sich bereits einmal mit dem Reader am System angemeldet.

Ablauf

e Inden Einstellungen des Browsers werden die Cookies
dieser Seite geloscht

e Die Loginseite wird aktualisiert

Erwartetes Ergebnis  Der zuletzt verwendete Reader ist vorausgewahlt
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Testfall 16

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet.

Ablauf

e Im Gordo auf der Seite NFC -> Karte initialisieren wahlt
der Administrator einen Benutzer und Reader aus

e Die zuinitialisierende Karte (NTAG213) wird auf den
Reader gelegt

e Die Initialisierung wird gestartet

Erwartetes Ergebnis  Der Benutzer kann sich mit seiner neu erstallten Karte im Gordo
anmelden.

Testfall 17

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet.
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Ablauf

e Im Gordo auf der Seite NFC -> Karte initialisieren wahlt
der Administrator einen Benutzer und Reader aus

e Die zuinitialisierende Karte (NTAG216) wird auf den
Reader gelegt

e Die Initialisierung wird gestartet

Erwartetes Ergebnis  Der Benutzer kann sich mit seiner neu erstellten Karte im
Gordo anmelden.

Testfall 18

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet. Der Benutzer
besitzt bereits eine ihm zugeordnete Karte.
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Ablauf

e Im Gordo auf der Seite NFC -> Karte initialisieren wahlt
der Administrator den Benutzer und Reader aus

e Diezuinitialisierende Karte wird auf den Reader gelegt

e Die Initialisierung wird gestartet

Erwartetes Ergebnis  Der Benutzer kann sich mit beiden auf ihn ausgestellten Karten
im Gordo anmelden.

Testfall 19

Voraussetzung Ein neuer Reader wurde gemaéss der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet. Der Benutzer
besitzt bereits eine ihm zugeordnete Karte.

Ablauf

e Im Gordo wird die Karte des Benutzers deaktiviert

e Der Benutzer versucht sich mit der deaktivierten Karte im
Gordo anzumelden

Erwartetes Ergebnis Der Benutzer kann sich nicht im Gordo anmelden
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Testfall 20

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet. Eine Karte ist
bereits einem Benutzer zugeordnet.

Ablauf

e Im Gordo wird die Karte mit einem anderen Benutzer
initialisiert

o Der neue Benutzer versucht sich im Gordo anzumelden

Erwartetes Ergebnis  Der neue Benutzer kann sich erfolgreich im Gordo anmelden.

Testfall 21

Voraussetzung Eine neue Karte wurde mit dem Python Script
enableProtection.py (unter <Installationsverzeich-
nis>/src/access/nxppy/enableProtection.py) mit einem Passwort
versehen.
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Ablauf

e Mit dem Script read.py im selben Verzeichnis wird 8 Mal
versucht mit einem falschen Passwort auf die Karte
zuzugreifen (Beispiel in Abbildung|2.48)

o Nun wird versucht mit dem korrekten Passwort auf die
Karte zuzugreifen

Erwartetes Ergebnis  Der Leseversuch scheitert.

File Edit Tabs Help

nt
i@raspberrypi
uI

! nt
pi@raspberrypi:

Abbildung 2.48: Maximale NTAG Passwortversuche erreicht
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Testfall 22

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet.

Ablauf

e Auf dem Reader wird in der Datei
<Installationsverzeichnis>/config/config.php das
Ablaufdatum (EXPIRATION_DATE) zwei Monate in die
Vergangenheit gesetzt

e Der Reader wird neu gestartet

Erwartetes Ergebnis  In der Konfigurationsdatei des Readers ist die readerspezifische
Konfiguration gel6éscht worden

104



File Edit Search Options Help

<?php return array (

'RSA_CONFIG" ==

array (

'digest_alg' => 'sha512'",
'private_key _bits' == 4096,
‘private_key_type' == 0,

).
'ENCRYPT_BLOCK_SIZE' == 400,
'DECRYPT_BLOCK_SIZE' == 512,
"HASH_ALGORITHM' => 'sha256',

12 == 'NTAG213",
'6d' => 'NTAG216",
'6f"' => 'NTAG216",
"NTAG213" ==
array (

'addr_secret' => '10',

'addr_protection_config' => '29°',

‘length_secret' => 32,

).
"NTAG216" ==
array (

'addr_secret' => '10°',

'addr_protection_config' => 'E3°',

'length_secret’' =»> 32,

).
"NTAG_READ_TIMEOQUT® == 7,
"NTAG_READ_INTERVAL_MS' => 100,
"READER_ID' => "',

"AUTH_SRV' => '',

"PUBLIC_KEY' => "',
'PRIVATE_KEY' => "',
"AUTH_PUBLIC_KEY' => "',
'EXPIRATION_DATE' => "',

);
Abbildung 2.49: Gel6schte Readerkonfiguration
Testfall 23
Voraussetzung Ein neuer Reader wurde gemaéss der Anleitung Inbetriebnahme

Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet.
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Ablauf

e Auf dem Reader wird in der Datei
<Installationsverzeichnis>/config/config.php das
Ablaufdatum (EXPIRATION_DATE) ein paar Tage in die
Vergangenheit gesetzt

e Auf dem Reader wird in der Datei
<Installationsverzeichnis>/config/configAES.php ein
ungtiltiger Provisioning Service angegeben

e Der Reader wird neu gestartet

Erwartetes Ergebnis  In der Konfigurationsdatei des Readers ist das Ablaufdatum
aktualisiert worden

Testfall 24

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet.
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Ablauf

e Der Netzwerkverkehr zwischen Reader und Gordo wird
aufgezeichnet

e Der Benutzer meldet sich am Gordo an

Erwartetes Ergebnis  Im aufgezeichneten Netzwerkverker kann kein Kartenpasswort
oder Secret ausgelesen werden.

Testfall 25

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet.

Ablauf

e Auf dem Reader wird die URL des Provisioning Services im
Installationsordner in der Datei configAES.php im Ordner
config abgeandert.

e Der Reader wird neugestartet

Erwartetes Ergebnis Der Reader kann nach dem Neustart wieder fir die
Authentifizierung verwendet werden.
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Testfall 26 Fehlgeschlagen

Voraussetzung Ein neuer Reader wurde gemass der Anleitung Inbetriebnahme
Reader installiert und ist mit dem Internet verbunden. Der
Reader lauft und ist einem Projekt zugeordnet. Eine Karte ist
bereits einem Benutzer zugeordnet.

Ablauf

e Der Benutzer wahlt auf der Loginseite den Reader aus

o Der Benutzer klickt auf Anmelden

Erwartetes Ergebnis Der Reader zeigt mit einer griinen LED, dass der Benutzer nun
seine Karte in die Nadhe halten soll.
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