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1 Aufgabenstellung

Die Aufgabenstellung wurde so unter https://avt.hsr.ch ausgeschrieben und entspre-
chend als Zielvorgabe angenommen.

1.1 Ausgangslage

loT ist aktuell in aller Munde. Jedoch stehen Firmen oft vor dem Problem, dass loT meis-
tens eine grosse Masse an Geraten mit sich bringt. Standards zu diesem Thema sind
noch jung und weisen noch einige Problemstellen auf.

1.2 Aufgabe

In dieser Arbeit soll eine Systemarchitektur erarbeitet werden, mit Hilfe derer mehrere
tausend Gerate konfiguriert und Uberwacht werden kdnnen. Die Kommunikation zwi-
schen den loT Geraten und dem Server soll Uber das Standardprotokoll CoAP
(http://coap.technology/) geschehen.

1.3 Erwartete Resultate

Es wird eine Java basierende Webanwendung erwartet, die fur die Verwaltung der loT
Gerate eingesetzt werden kann. FUr jedes Gerat bzw. Gruppe von Geraten kann eine
Konfiguration auf dem Server hinterlegt werden, welche, sobald das Gerat online ver-
fugbar ist, auf dem Device appliziert wird. Weiter kdnnen Gerate Uberwacht und in ei-
nem bestimmten Zyklus abgefragt werden. Die Authentisierung der verbundenen Gera-
te geschieht Uber Zertifikate, die wahrend dem Bootstrapping-Prozess automatisch en-
rollt werden (https://tools.ietf.org/html/draft-ietf-acme-acme-07).
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2 Abstract

Das Thema Internet of Things hat in den letzten Jahren stark an Beliebtheit gewonnen.
Da erstaunt es nicht, dass viele Unternehmen auf diesen Zug aufspringen wollen und
Produkte auf den Markt bringen, die in diesem Bereich angesiedelt sind. Entsprechend
wird es in der Zukunft immer wichtiger sein, die Vielzahl an Sensoren mit einer Applika-
tion verwalten zu kdnnen.

Doch bereits heutzutage kann das Verwalten von ein paar hunderten Computer in ei-
nem Unternehmen eine Herausforderung darstellen. 10T Gerate werden aber tendenzi-
ell in einer noch grosseren Stuckzahl auftreten. Da verwundert es nicht, dass die Unter-
nehmen daran interessiert sind, Losungsansatze zu haben, die mit dieser regelrechten
Flut an l1oT Geraten umgehen konnen. Diese Studienarbeit befasst sich daher mit Aspek-
ten wie Bootstrapping, Konfiguration und Monitoring von loT Geraten.

Zunachst wurde daher das Constrained Application Protocol (CoAP), welches als Kom-
munikationsprotokoll verwendet werden sollte, genauer angeschaut und auch mit ande-
ren Protokollen verglichen. Dabei stellte sich heraus, dass CoAP speziell fir den Einsatz
mit loT Geraten konzipiert wurde. Im Gegensatz zu z.B. HTTP lauft CoAP Uber UDP und
bendtigt nicht so viel Overhead, was zu kleineren Paketen fuhrt. CoAP ist zudem Data-
gramm basiert und kdnnte auch Uber SMS oder andere paketbasierten Kommunikati-
onsprotokollen verwendet werden.

Basierend auf den gewonnenen Erkenntnissen wurde dann ein Konzept fur das
Bootstrapping, Konfigurieren und Monitoring der einzelnen |oT Gerate ausgearbeitet.

Anschliessend wurde eine geeignete Architekturlandschaft entwickelt. Der Backend Ser-
ver wurde mit dem Play Framework in Scala geschrieben und bildet mit der Californium
Bibliothek von Eclipse die Schnittstelle zu den loT Geraten. Als Datenbank wurde Mon-
goDB verwendet. Um mit dem Backend Server zu interagieren, wurde Node.js als Front-
end - Webserver verwendet.

Mit der loT Management Software konnte eine Applikation realisiert werden, bei der
zunachst loT Gerate anhand eines Lieferscheins importiert werden kdnnen. Sobald die
Gerate online sind, melden sie sich beim Backend Server und tragen dort ihre Ressour-
cen ein. Zudem kénnen Gruppen und Domains angelegt werden, was das Verwalten fur
eine grosse Anzahl an Geraten vereinfacht.
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4 Management Summary

4.1 Ausgangslage

In den letzten Jahren hat das Internet der Dinge engl. Internet of Things stark an
Beliebtheit und an Zuwachst gewonnen [1]. Der Begriff 10T ist sehr dehnbar und es gibt
keine einheitliche Definition dazu. Generell werden dabei allerdings Gerate mit Zugang
zum Internet bezeichnet [2], welche in der Regel in bestimmten Abstanden Messdaten
an einen Server senden oder auch Anweisungen entgegennehmen kénnen.

Es erstaunt daher auch nicht, dass viele Firmen interessiert sind, solche Gerate im eige-
nen Unternehmen einzusetzen, um Gebdude oder Produktionsstrassen zu Uberwachen
oder gar zu steuern. Schon jetzt gibt es daher viele Unternehmen, die eine Vielzahl von
unterschiedlichen loT-Geraten einsetzten.

Es ist allerdings zu beachten, dass sich loT-Gerate im Vergleich mit gewohnlichen Com-
putern in vielen Bereichen unterscheiden und sehr eingeschrankt sind. Sie sind bei-
spielsweise nicht so leistungsstark oder verfugen Uber weniger Speicherkapazitat und
haben oftmals eine geringe Netzwerkbandbreite, Uber welche sie kommunizieren kdn-
nen. Auf der anderen Seite mussen loT-Gerate in einer sehr viel grésseren Anzahl aufge-
setzt, konfiguriert und Uberwacht werden als gewdhnliche Computer. Trotz der enor-
men Anzahl von loT-Geraten, mussen diese einheitlich verwaltet und Uberwacht werden
kénnen.

Diese Studienarbeit soll sich daher mit Aspekten wie Bootstrapping, Konfiguration und
Monitoring von loT Geraten befassen, um einen entsprechenden Prototypen zu prasen-
tieren.

4.2 Vorgehen

Um sich zunachst in das Thema loT einzuarbeiten, wurden zu Beginn verschiedene Pro-
tokolle analysiert und das im Projekt verwendete Constrained Application Protocol
(CoAP) mit den anderen Protokollen verglichen. Zudem wurde eine Problemanalyse der
vorliegenden Probleme erstellt.

Desweitern wurden Anforderungen an die 1oT Management Applikation ausgearbeitet
und in der Anforderungsspezifikation zusammengetragen.

Basierend auf den gewonnenen Erkenntnissen und Analysen wurde dann ein Konzept
mit Losungsansatzen fur das Bootstrapping, Konfigurieren und Monitoring der einzel-
nen loT Gerate ausgearbeitet.

In einem nachsten Schritt wurde eine geeignete Architekturlandschaft entwickelt.
Anhand der erarbeiteten Konzepte, Anforderungen, Uberlegungen zur Architektur oder

sonstigen Analysen wurde ein Prototyp entwickelt. Durch den Prototypen konnte gezeigt
werden, dass die ausgearbeiteten Losungsansatze funktionieren.
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4.3 Ergebnisse

Mit der loT Management Software konnte ein funktionierender Prototyp fur das Verwal-
ten einer grossen Anzahl von loT-Geraten realisiert werden. Durch den Einsatz von CoAP
ist es moglich Gerate von unterschiedlichen Herstellern zu verwalten und zu Uberwa-
chen. Durch das Importieren eines Lieferscheines kdnnen neue loT-Gerate automatisch
in der 1oT Management Applikation erstellt werden. Sobald diese dann online sind, wer-
den ihre Sensoren dem Server bekannt gegeben, welche ab diesem Zeitpunkt auch
Uberwacht werden kénnen.

Der Administrator hat zudem die Moglichkeit Gruppen/Domains und Modelle zu erstel-

len, um seine gewunschte Hierarchie aufzubauen. Somit wird das Verwalten fur eine
grosse Anzahl von loT-Geraten stark vereinfacht.
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5 Technischer Bericht

5.1 Einleitung

Unter dem Begriff loT-Gerate werden grundsatzlich alle Gerate zusammengefasst, wel-
che sich mit dem Internet verbinden kénnen [2]. Die loT-Gerate haben in den letzten
Jahren stark an Beliebtheit gewonnen [1]. loT-Gerate haben enormes Potenzial, aber sie
bringen auch grosse Gefahren mit sich.

Eine Gefahr ware, dass das Gerat bei der Kommunikation Uber das Internet durch eine
Drittperson gekapert werden konnte und fur Botnets missbraucht werden kénnte. Ein
moglicher Grund daflr ware, dass die aufgebaute Verbindung Uber das Internet
schlichtweg ungeschutzt ist. Weitere Ursachen fir eine solche Ubernahme ware, dass
die laufende Software auf diesen Geraten voller Sicherheitslicken ist und nicht mehr
weiter gepflegt wird [3]. Deshalb ist die Verwaltung und Wartung dieser Gerate sehr
wichtig. Aber die grosse Anzahl und die grosse Vielfalt von loT-Geraten stellt sich als eine
schwierige Herausforderung dar.

Das Konzept fur das Verwalten von loT-Geraten wurde aus der Perspektive vom Indust-
riepartner Cloudguard erstellt. Cloudguard ist ein Dienstleister, welcher unteranderem
von anderen Unternehmen beauftragt wird, deren loT-Gerate zu verwalten. Trotzdem
kdnnen die entstandenen Lésungskonzepte fur jedes andere Unternehmen oder jede
andere Organisation problemlos verwendet werden.

5.2 Ubersicht

Im Kapitel Domainanalyse wird auf die eigentliche Problemstellung des Projektes einge-
gangen. Das Kapitel wird in drei Abschnitte unterteilt. Im ersten Abschnitt, der Problem-
analyse, werden die einzelne Problematiken genauer analysiert und beschrieben. Im
zweiten Abschnitt geht es um die Technologieanalyse. Dabei werden die vorhandenen
Technologien analysiert und untereinander verglichen. Es werden Vor- und Nachteile
der einzelnen Technologien aufgezeigt. Eine ausfuhrliche Gerateanalyse wird im dritten
Abschnitt gemacht. Dort werden die verschiedenen Merkmale der l0T-Gerate analysiert
und die Besonderheiten der einzelnen Gerate aufgezeigt.

Im Kapitel Anforderungsspezifikation werden die Annahmen und Einschrankungen des
Projektes beschrieben. Ausserdem wird die Zielgruppe, fur welche die Applikation ge-
dacht ist definiert. Ebenfalls werden die funktionalen Anforderungen sowie die nicht-
funktionalen Anforderungen konkretisiert. Dort befindet sich auch das Use Case Dia-
gramm, welches einen Uberblick tber die funktionalen Anforderungen bietet.

Im Kapitel Konzept wird die Planung als Ablaufdiagramm dargestellt. Es stellt einen sys-
tematischen und chronologischen Ablauf von Anfang bis Schluss dar. Zudem wird auch
textuell beschrieben was genau Schritt fur Schritt ablauft, wer mit wem interagiert und
was alles wann passiert. Ausserdem befindet sich hier auch das Domain Model. Im Ab-
schnitt Erweiterungen werden einzelne Vorschlage fur eine Erweiterung des angedach-
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ten Konzeptes in Bezug auf das Netzwerk vorgestellt und warum diese von Vorteil sein
kdénnten.

Im Kapitel Systemarchitektur werden die einzelnen Komponenten des Systems genau
beschrieben. In Form des Deployment Diagramms werden die Lokalitdten von Kompo-
nenten dargestellt und dabei werden die Protokolle, welche zwischen den Komponenten
verwendet wird, aufgezeigt. Desweiteren werden die ausgewahlten Frameworks fur die
jeweiligen Tiers beschrieben. Mit dem Technologie Stack werden die eingesetzten Tech-
nologien Ubersichtlich dargelegt. Ausserdem wird die logische Architektur in Form von
Klassendiagrammen dargestellt.
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5.3 Domainanalyse
5.3.1 Einfuhrung

5.3.1.1 Ubersicht

Im Abschnitt Problemanalyse wird auf die eigentliche Problemstellung des Projektes
eingegangen. Was ist das eigentliche Ziel der Arbeit und welche Probleme gibt es, dieses
Ziel zu erreichen.

Im Abschnitt Technologieanalyse werden die verschiedenen Technologien analysiert
und deren Vor- und Nachteile fur eine mogliche Umsetzung aufgelistet.

Im Abschnitt Gerateanalyse werden die Merkmale von Gerat unter die Lupe genommen.
Was gibt es bei den einzelnen Geraten zu beachten bzw. was kdnnten die Schwierigkei-
ten fur eine mogliche Umsetzung darstellen.

5.3.2 Problemanalyse

In diesem Abschnitt wird auf die eigentliche Problemstellung bzw. das Ziel des Projektes
eingegangen. Dabei werden einzelne Problematiken genauer analysiert und beschrie-
ben.

5.3.2.1 Allgemeines Ziel

In dieser Arbeit soll eine Systemarchitektur erarbeitet werden, mit Hilfe derer mehrere
tausend Gerate konfiguriert und Uberwacht werden kdonnen. Die Kommunikation zwi-
schen den loT Geraten und dem Server soll Uber offene Standardprotokolle geschehen.

Es soll eine Webanwendung erstellt werden, die fur die Verwaltung der loT Gerate ein-
gesetzt werden kann. FUr jedes Gerat bzw. Gruppe von Geraten kann eine Konfiguration
auf dem Server hinterlegt werden, welche, sobald das Gerat online verfugbar ist, auf
dem Device appliziert wird. Weiter kdnnen Gerate Uberwacht und in einem bestimmten
Zyklus abgefragt werden. Die Authentisierung der verbundenen Gerate geschieht tber
Zertifikate, die wahrend dem Bootstrapping-Prozess automatisch enrollt werden.

5.3.2.2 NAT-Problematik

Ein grosses Problem stellt die Problematik von NAT fUr das Erreichen des Ziels der Arbeit
dar. Da ein Netzwerk gegen aussen also gegen das Internet meist nur eine 6ffentliche IP-
Adresse hat, werden eingehende Verbindungen via Router an das richtige Endgerat ge-
sendet. Das bedeutet allerdings dass der Router vorgangig wissen muss, von welchem
Endgerat die Verbindung kam und kann die eingehende Verbindung dann via Port (PAT)
dem richtigen Endgerat bzw. der internen IP-Adresse zuweisen.

Im Umkehrschluss bedeutet das, dass unsere Verwaltungsapplikation keine direkte Ver-
bindung zu einem loT-Gerat hinter einem NAT-Router herstellen kann. Die Verbindung
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muss vom loT-Gerat ausgehen. Nur so kann eine Kommunikation zwischen loT-Gerat
und Verwaltungstool sichergestellt werden.

5.3.2.3 Konfigurationsstruktur

Jeder Hersteller von loT-Gerate legt eine eigene Struktur fur Konfigurationsdaten fest.
Dadurch ist die Darstellung von Konfigurationsdaten in einem GUI in einem heteroge-
nen Umfeld unmaéglich. Ein weiteres Problem ist, falls wir ein Konfigurationstemplate fur
eine Geratekategorie wie Router erstellen, kann man es nicht auf Einsatzgerate, welche
von anderen Herstellern sind, anwenden.

5.3.2.4 Hierarchie

Eine weitere Problematik stellt die Tatsache dar, dass man in der Verwaltungssoftware
nicht vorgangig eine vordefinierte Hierarchie einbetten kann. Durch die verschiedenen
Anwendungsmaoglichkeiten von [oT-Geraten kann z.B. einen Einteilung in Funktionen
gemacht werden. Man kann sich aber als Administrator der Software genauso gut fur
die ortsabhangige Einteilung z.B. in Gebaude 1, Gebdude 2, etc. entscheiden. Das Einzige
was sicher ist, ist die Unterteilung in Nutzer bzw. die Firmen.

5.3.2.5 Modell

Unabhangig von der hierarchischen Einteilung in der Verwaltungssoftware muss es
moglich sein, Uber alle Hierarchiestufen die entsprechenden loT-Gerate zu selektieren.
Zum Beispiel mdéchten man alle Router finden, welche eine Firma in der Verwaltungs-
software hat. Eine hierarchische Einteilung ist hier also nicht gentgend.
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5.3.3 Technologieanalyse

In diesem Abschnitt werden die schon vorhandenen Technologien analysiert und unter-
einander verglichen. Es werden Vor- und Nachteile der einzelnen Technologien aufge-

zeigt.

5.3.3.1 Anforderung an Protokoll

Beim Entwerfen von loT Losungen treten am haufigsten die folgenden Bedenken, ge-
mass dem loT Developer Survey 2017 [4], auf.

Security

Interoperability
Connectivity

Integration with hardware
Standards

Return on investment (ROI)
Cost

Scalability

Privacy

Performance

Data analytics

| 46. 7%

I 24.4%
I 2 1.4%

I 19.3%
I 15.0%
I 14.8%
I 14.7%
I 14.1%
I 13.7%
I 12.3%
I 12.3%

Complexity IEG——— °.0%
Maintenance I S.2%
Certification / conformance m—m 4.4%
Other m—— 33%
| don't know W 2.4%

Abbildung 1 Bedenken [4]

Anhand der oben aufgelisteten Bedenken, werden die folgenden Anforderungen an das
Protokoll formuliert. Es wird erwartet, dass bei dem anzuwendenden Protokoll die
Security eine Kernfunktionalitat ist. Ein weiterer Punkt ist, dass das Protokoll mit ande-
ren Anwendungsprotokollen wie z.B. HTTP reibungslos zusammenarbeiten kann. Der
Verbindungsaufbau soll einfach erméglicht werden. Das Protokoll sollte zudem ein offe-
ner Standard sein.

Gerade in der loT-Welt ist es wichtig, dass das verwendete Protokoll auch auf leistungs-
schwachen Sensoren lauft. Da in einem heterogenen Gerate-Umfeld unterschiedlichste
Content-Formate verwendet werden, sollte das Protokoll Content-Aushandlung unter-
stutzen. Das verwendete Protokoll soll ein angenehmes Paradigma verwenden, so dass
die Entwicklung beschleunigt und die Wartung erleichtert wird. Zudem soll das Protokoll
die Skalierbarkeit erleichtern.
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5.3.3.2 Umfrage 2017

Gemass dem IoT Developer Survey 2017 [4] werden folgende Messaging Standards be-
nutzt.

HTTP | 60.1%
MQTT |, 54.7%
CoAP I 26.7%
In-house / proprietary NG 18.4%
HTTP/2 N 16.8%
AMQP I 15.0%
XMPP N 10.3%
Other N 7.1%
Don’t know [N 7.1%
Proprietary vendor protocol (specify below) N 4.9%
DDS M 4.0%

None [ 3.6%
Abbildung 2 Messaging Standards bei loT [4]

5.3.3.3 HTTP - Hypertext Transfer Protocol

HTTP 1.1 ist ein flexibles, unkompliziertes Ubertragungsprotokoll. Es hat eine riesige
Entwicklerbasis. Aber die HTTP Fehler, welche Webentwickler jahrelang verargert haben,
kénnen eine noch grossere Auswirkung auf loT-Entwickler haben. Beispielsweise wird
Plain Text Strings ohne Komprimierung fur den HTTP Header verwendet, wodurch das
Netzwerkprotokoll aufgeblaht wird.

Die ursprungliche HTTP-Spezifikation wurde auf der Idee kurzlebiger Netzwerk-
verbindungen entworfen. Der Client 6ffnet eine Verbindung und verlangt eine Seite.
Dann liefert der Server die Seite und die Verbindung wird geschlossen. Aber heutzutage
ruft eine durchschnittliche Webseite Uber ein Dutzend Ressourcen gleichzeitig ab. HTTP
1.1 fUhrte einige Funktionen ein, um Verbindungen offen zu halten und fur kurze Zeit
wiederverwendbar zu machen. Aber im Wesentlichen bleibt HTTP auf kurzlebige Verbin-
dungen konzentriert.

Wenn der Netzwerkaspekt eines loT-Gerats berucksichtigt wird, dann ist ein Verbin-
dungsaufbau insbesondere mit TLS-Aushandlung teuer in Bezug auf Energieverbrauch
und Zeit. Jede zusatzliche Verbindung bringt einen erheblichen Rechenverbrauch mit
sich. Wiederholtes Offnen von “teuren” Netzwerkverbindungen ist eine unnétige Belas-
tung fur das Gerat. Das HTTP Payload Modell eignet sich hervorragend fur IoT aber ein
besseres Protokoll wiirde die Sicherheit und die Ubertragungsgrésse optimieren. [5]
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5.3.3.4 MQTT - Message Queue Telemetry Transport

MQTT ist ein Publish/Subcribe Nachrichtenprotokoll fur leichte M2M Kommunikationen.
Es wurde ursprunglich von IBM entwickelt, nun ist es aber ein offener Standard. MQTT
basiert auf einem Client/Server Modell und es ist nachrichtenorientiert

Jeder Sensor ist ein Client und verbindet sich via TCP zu einem Server, welcher als Bro-
ker bekannt ist. Jede Nachricht ist ein diskreter Daten-Chunk, welcher opak fur den Bro-
ker ist. Jede Nachricht wird zu einem sogenannten Topic ver&ffentlicht. Jeder Client darf
mehrere Topics abonnieren. All jene Clients, welche ein Topic abonniert haben, erhalten
alle Nachrichten, welche zu diesem Topic veroffentlicht werden.

Jeder MQTT Client muss TCP unterstutzen und muss typischerweise die Verbindung zum
Broker standig offen halten. In manchen Umgebungen, wo hoher Paketverlust besteht
oder Computing Resources knapp sind, ist dies ein Problem. MQTT Nachrichten kénnen
fur jeden Zweck verwendet werden aber alle Clients mussen das Nachrichtenformat im
Voraus kennen, um zu kommunizieren. [6]

5.3.3.5 CoAP - Constrained Application Protocol

CoAP ist ein Dokument-Ubertragungsprotokoll wie HTTP. Im Gegensatz zu HTTP wurde
CoAP fur Bedurfnisse von Constrained Devices entworfen. CoAP Pakete sind viel kleiner
als HTTP TCP Flows. Bitfields und Mappings von Strings zu Integers werden intensiv ge-
nutzt, um den Speicherbedarf zu minimieren. Pakete sind einfach zu generieren und sie
kédnnen an Ort und Stelle geparsed werden, ohne extra RAM von den Constrained De-
vices zu konsumieren.

CoAP lauft uber UDP. Clients und Server kommunizieren Uber verbindungslose Data-
gramme. Retries und Reordering sind im Applikations -Stack implementiert. Dadurch
wird der Bedarf fur TCP UberflUssig und es ist auch moglich ohne TCP das volle IP Net-
working fur kleine Microcontroller anzuwenden. In CoAP kann UDP Broadcast und Mul-
ticast fur die Adressierung gebraucht werden.

Auch CoAP verfolgt das Client/Server Modell. Clients machen Request zum Server und
der Server senden Responses zuruck. CoAP wurde entworfen, um via HTTP und dem
RESTful Paradigma durch einfache Proxys miteinander zu interagieren. Weil CoAP data-
gramm-basierend ist, kann es auf SMS oder auf anderen paketbasierten Kommunikati-
onsprotokollen verwendet werden. CoAP bietet eine eingebaute Unterstutzung fur Con-
tent Aushandlung und Discovery an. [6]
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5.3.3.6 Vergleich

Alle drei Anwendungsprotokolle sind offene Standards und laufen Uber das Internet-
protokoll.

HTTP
Vorteile Nachteile
e Paradigma REST e grosse Header
o TLS e nurTCP
e Content Aushandlung
e ausgereifter und stabiler Standard
MQTT
Vorteile Nachteile
e kleine Header e Paradigma Publish/subscribe
TLS e nurTCP
e ausgereifter und stabiler Standard e Die Verbindung zum Broker muss
offen gehalten werden.
e (Content Format muss im Voraus
bekannt sein
CoAP
Vorteile Nachteile
e Paradigma REST e Manche Komponenten sind noch
e Kkleine Header im Zustand des Entwurfes im
e DTLS Standard.
e UDP basierend
e Content Aushandlung
e Es kann mit HTTP reibungslos in-
teragieren.

5.3.3.7 Entscheidung

MQTT und CoAP bieten optimierte Paketgrossen fur den Einsatz im loT-Umfeld an. Aber
nur CoAP hat einen optimalen Verbindungsaufbau, welcher durch UDP ermdglicht wird.
CoAP verwendet das Paradigma “REST”, mit welchem wir schon vertraut sind. Deshalb
haben wir uns fur CoAP Protokoll entschieden.

Dokumentation 20.12.2017



Studienarbeit HS 2017 Seite 17
loT Management

5.3.4 Gerateanalyse

In diesem Abschnitt werden die verschiedenen Merkmale von loT-Geraten analysiert.
Welche Arten von Geraten gibt es Uberhaupt und auf was muss bei den einzelnen Gera-
ten geachtet werden. Ein Gerat kann mehrere Merkmale haben, kann nur einer Klasse
angehoren.

5.3.4.1 Merkmale

Die Merkmale reprasentieren die besonderen Bedurfnisse eines Gerates.

5.3.4.1.1 Moving

Es kann durchaus vorkommen, dass loT-Gerate in Fahrzeugen wie Busse, Autos oder
sonstige fahrbare Fahrzeuge eingebaut werden kdnnen. Daher ist es auch méglich, dass
sich ein Gerat z.B. fur einige Minuten nicht bei der Verwaltungssoftware meldet, da es
sich vielleicht in einem Tunnel oder in einer Tiefgarage befindet. Hier stellt sich die Fra-
ge, ab wann wird ein Alarm ausgeldst.

5.3.4.1.2 Behind-NAT

Wie schon im Abschnitt NAT-Problematik erwahnt, gibt es haufig loT-Gerate, welche sich
hinter einem NAT-Router befinden. Die Kommunikation zu diesen Geraten kann nur
vom Gerat selbst ausgehend aufgebaut werden, da sonst der NAT-Router nicht weiss, an
welches Endgerat er die eingehende Verbindung weiterleiten soll.

Mehr dazu ist im Abschnitt Problemanalyse zu finden.

5.3.4.1.3 Battery-Powered

Es ware auch denkbar, dass loT-Gerate ausschliesslich mittels einer Batterie mit Strom
versorgt werden. Hier stellen sich Fragen wie die Batterie geschont werden kann. Oder
sollte die Batterie zu Neige gehen, wie das loT-Gerat das der Verwaltungssoftware mit-
teilen kann.

5.3.4.1.4 Wireless

Kabellose Ubertragung wird 6fters bevorzugt, wenn die geografische Lage nicht via Ka-
bel erschlossen werden kann oder die Kosten fur Kabelverlegung eingespart wird. Die
Zuverlassigkeit von kabellosen Geraten ist viel niedriger als mit kabelgebundenen Gera-
ten, weil die Datenpakete 6fters verloren gehen kénnen. Die Geschwindigkeit von Da-
tenubertragung ist entsprechend auch langsamer.

Dokumentation 20.12.2017



Studienarbeit HS 2017 Seite 18
loT Management

Gemass dem loT Developer Survey 2017 [4] werden mehr Wi-Fi als Ethernet verwendet.

TCP/IP | G 7.0%
Wi-Fi | 6. 4%
Ethernet I 54.0%
Bluetooth / Bluetooth Smart G 48.2%
Cellular | 31.8%
Zigbee NN 27.6%
Serial RS-232/RS-485 IEEEEEEEEGEG_—_—— 24.6%
LPWA (LoRa, Sigfox, LTE-M, etc.) I 2?2 4%
6LOWPAN I 21.4%
UPnP N 8.2%
Other NN 7.8%
Thread N 6.4%
Don’t know [N 3.8%
Satellite WM 3.6%

ntke

Abbildung 3 Ubertragungsart [4]

5.3.4.2 Klassen

IETF hat mit RFC 7227 [7] CoAP Terminologie die loT-Gerate anhand ihrer Leistungs-
fahigkeit in Klassen eingeteilt.

Name Data size (bsp RAM) Code size (bsp Flash)
Class 0 <10KiB <100 KiB
Class 1 ~ 10 KiB ~ 100 KiB
Class 2 ~ 50 KiB ~ 250 KiB

5.3.4.2.1 Class O

Die Class 0 Gerate sind sehr klein und leistungsschwach. Sie sind sehr stark in der Me-
mory und Processing Fahigkeiten eingeschrankt, so dass in den meisten Fallen die Res-
sourcen nicht ausreichen, um direkt ins Internet Uber eine sichere Art und Weise zu
kommunizieren. Mit Hilfe vom grésseren Gerate wie Proxies kdnnen die Class 0 Gerate
sicher ins Internet kommunizieren.

5.3.4.2.2 Class 1

Die Class 1 Gerate sind ziemlich in ihrer Processing Fahigkeit eingeschrankt, so dass sie
nicht zu anderen Internet Nodes kommunizieren kédnnen, wenn sie den vollen Protokoll
Stack mit HTTP und TLS verwenden. Jedoch sind sie in der Lage, speziell entworfen Pro-
tokoll Stacks (bsp CoAP mit UDP) zu verwenden und dadurch kénnen die Class 1 Gerate
ohne Hilfe von Proxys an Unterhaltungen umfangreicheren teilnehmen.
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5.3.4.2.3 Class 2

Die Class 2 Gerate sind weniger eingeschrankt und sie unterstitzen denselben Protokoll
Stack wie ein herkdmmliches Notebook. Aber die Gerate kdnnen von leichtgewicht- und
energieeffizienten Protokollen profitieren. Durch weniger Verbrauch von Netzwerk-
ressourcen lasst es mehr Ressourcen fur die Applikation tbrig. Auf der Class 2 Gerate-
ebene konnten durch die Nutzung von speziellen Protokoll Stacks die allgemeinen Kos-
ten reduziert werden und die Interoperabilitat gesteigert werden.

5.3.4.3 Beispiele von Gerate

e Wifi Router in einem Bus
Das loT-Gerat gehort zu Class 2, weil die modernen Router leistungsfahig sind.
Jedes Mobile-Netz wie 4G ist hinter einem NAT, da es mehr Smartphones gibt als
offentliche IPv4 Adressen. Der Bus ist standig in Bewegung. Das heisst, es kann
zu Verbindungsunterbrichen kommen. Deshalb hat das loT-Gerat die Merkmale
Behind-NAT und Moving.

e Temperatur Sensor am Dach
Das loT-Gerat wird der Class 0 zugeordnet, da es sehr stark in der Rechenleistung
eingeschrankt ist, um die Batterielaufzeit zu steigern. Weil das loT-Gerat
draussen angemacht wird, ist es batteriebetrieben und via WiFi erreichbar. Jeder
Haushalt ist hinter einem NAT. Deshalb hat das loT-Gerat die Merkmale Behind-
NAT, Battery-Powered und Wireless.
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5.4 Anforderungsspezifikation
5.4.1 Einfuhrung

5.4.1.1 Ubersicht

Im Abschnitt Allgemeine Beschreibung sind unter anderem Annahmen und Einschran-
kungen des Projektes beschrieben sowie die Zielgruppe fur welche die Applikation ge-
dacht ist. In den weiteren Abschnitte folgen die funktionalen Anforderungen sowie die
nicht-funktionalen Anforderungen.

Das Use Case Diagramm im selbigen Abschnitt bietet eine komplette Ubersicht fur die
funktionalen Anforderungen an das System. Die im Diagramm enthaltenen Use Cases
sind auch schriftlich detailliert beschrieben.

5.4.2 Allgemeine Beschreibung

5.4.2.1 Produkt Perspektive

Die loT Management Applikation ist eine Webanwendung, die es ermdglicht, mehrere
tausend loT-Gerate abzufragen, zu inventarisieren und generell zu verwalten. Ahnliche
Produkte welche schon vergleichbare Funktionen anbieten, sind meist nur sehr einge-
schrankt, d. h. nur auf ganz bestimmte loT-Gerate oder Gerate von bestimmten Herstel-
lern beschrankt. Diese Applikation soll offen gestaltet sein, sodass jedes loT-Gerat ein-
fach und unkompliziert eingebunden werden kann.

5.4.2.2 Produkt Funktion

Eine Low-Level Beschreibung des Funktionsumfangs der Applikation kann im Projekt-
plan gefunden werden. Die Funktionalitat wird durch die Anforderungen genauer be-
schrieben.

5.4.2.3 Benutzer Charakteristik

Zur der Zielgruppe gehoren primar Firmen, welche mehrere tausende loT-Gerate ver-
walten mussen. Diese Firmen arbeiten auch mit unterschiedlichen loT-Geraten von un-
terschiedlichen Herstellern.

5.4.2.4 Einschrankungen dieser Arbeit

Die 1oT Management Applikation ist eine Webplattform und setzt dementsprechend ei-
ne Internetverbindung voraus. Die Plattform lauft auf einer Serverinfrastruktur der
Hochschule Rapperswil, ist aber so ausgelegt, dass Sie auf Servern von jedem Cloud-
Anbieter laufen kann. Die Webplattform wird primar fur aktuelle Browser und Browser-
Versionen optimiert. Weitere Einschrankungen funktioneller sowie nicht-funktioneller
Art sind in diesem Dokument zu finden.

Das gesamte Projekt beschrankt sich primar darauf, dass loT-Gerate auf dem Manage-
mentserver erdffnet werden kdnnen und einer Domain/Group zugeordnet werden kén-
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nen. Des Weiteren soll fur die verschiedenen Gerate eine Konfiguration erstellt werden
kénnen. Das konkrete und erfolgreiche Einspielen auf den loT-Geraten ist allerdings
nicht mehr Bestandteil dieser Arbeit. Zum Projekt gehort aber noch die Mdglichkeit,
dass sich die loT-Gerate in regelmassigen Abstanden beim Managementserver melden
und allfallige Tasks entgegennehmen. Eine Multiuser-Benutzung wird in dieser Arbeit
nicht angestrebt. Generell konzentriert sich die Arbeit auf das Problem der loT-Gerate
Verwaltung.

5.4.2.5 Annahmen

Es wird davon ausgegangen, dass die loT-Gerate mit einer CoAP Schnittstelle besttckt
sind und entsprechend auf die jeweilig vorhandenen Sensoren programmiert sind. Um
die Echtheit bzw. die richtige Zugehdrigkeit zu einer Domane zu gewahren, werden Se-
riennummern und Public-Keys eingesetzt. Fiir die Anderung an der Konfiguration wird
angenommen, dass wenn man ein Konfigurationsfile sendet, dieses dann auf dem Gerat
entsprechend richtig umgesetzt wird. Fur die restlichen Teile des Projekts wurden keine
weiteren Annahmen getroffen.

5.4.3 Use Cases

In diesem Abschnitt werden die funktionalen Anforderungen detailliert aufgefuhrt.

5.4.3.1 Aktoren & Stakeholder

Aktoren Beschreibung und Ziele

Administrator Ein Administrator verwaltet die Geréate.

loT-Gerate loT-Gerate interagiert mit Server.

5.4.3.2 Architektur

Wegen der NAT (Network Address Translation) Problematik im Hinblick auf die Verbin-
dung zu einem loT-Gerat, welches sich in einem anderen Netzwerk als die IoT Manage-
ment Applikation befindet, geht die Verbindung immer vom loT-Gerat zum Server aus.

Dokumentation 20.12.2017



Studienarbeit HS 2017 Seite 22
loT Management

5.4.3.3 Use Case Diagramm

loT Management

1. Ressource auslesen

/\
"

2. keep-alive senden

. Gerat offlin

i

4. Konfigurationstemplate erstellen

i
Y

5. Konfiguration spezifieren

6. Konfiguration einspielen \ %
S

oT-Gerat

)
v

Administrato

%)
\

7. Firmware einspielen

i
W\

8. Ressource eintragen

:
\/

9. Domain/Group verwalten

C

10. Modell verwalten

/\
\/

11. Importiert Lieferschein

:
v

12. Ordnet loT-Gerate
Domain/Group/Modell zu

Abbildung 4 Use Case Diagramm
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5.4.4 Beschreibungen (Brief)

5.4.4.1 UC-1 Ressource auslesen

Das loT-Gerat sendet in regelmassigen Abstanden die Werte eines Sensors. Der Admi-
nistrator kann den zuletzt bekannten Wert sehen.

5.4.4.2 UC-2 keep-alive senden

Das loT-Gerat sendet in regelmassigen Abstanden keep-alive Signale, um dem Server zu
melden, dass es noch online ist.

5.4.4.3 UC-3 Gerat offline

Der Administrator wird informiert, sobald das Gerat offline ist.

5.4.4.4 UC-4 Konfigurationstemplate erstellen

Der Administrator erstellt fur ein bestimmtes Modell ein Konfigurationstemplate. Dieses
Template wird mit Variablen versehen, so dass es fir mehrere hundert loT-Gerate mit
dem gleichen Modell spezifiziert werden kann.

5.4.4.5 UC-5 Konfiguration spezifizieren

Der Administrator wahlt die gewunschten loT-Gerate aus. Die ausgewahlten loT-Gerate
mussen alle vom gleichen Modell sein. Im ndchsten Schritt wird das entsprechende
Template ausgewahlt und im letzten Schritt wird ein gewisser Bereich fur z.B. IPs zuge-
wiesen. Aus diesem Bereich spezifiziert der Server die konkrete IP fir die Konfiguration
des einzelnen loT-Gerates.

5.4.4.6 UC-6 Konfiguration einspielen

Der Administrator hinterlegt den Task “neue Konfiguration einspielen” auf dem Server.
Das loT-Gerat fragt in regelmassigen Abstanden den Server ab. Sobald fur das anfra-
gende |loT-Gerat Tasks verfugbar sind, sendet der Server diese Tasks zum loT-Gerat.

5.4.4.7 UC-7 Firmware einspielen

Der Administrator hinterlegt den Task “neue Firmware einspielen” auf dem Server. Das
loT-Gerat fragt in regelmassigen Abstanden den Server ab. Sobald fir das anfragende
loT-Gerat Tasks verfugbar sind, sendet der Server diese Tasks zum loT-Gerat.

5.4.4.8 UC-8 Ressource eintragen
Das loT-Gerat tragt seine Ressourcen beim Server ein.

Dokumentation 20.12.2017



Studienarbeit HS 2017 Seite 24
loT Management

5.4.4.9 UC-9 Domain/Group verwalten (CRUD)

Der Administrator verwaltet Domains und Groups. Als Domane wird z.B. ein Kunde be-
zeichnet und als Group wird ein Ort oder eine Funktion bezeichnet. Prinzipiell kann der
Administrator frei wahlen wie er die Domain/Group bezeichnen will. Das Prinzip dient
hauptsachlich zur hierarchischen Unterteilung innerhalb der IoT Management Applikati-
on. Diese hierarchische Unterteilung kann beliebig tief sein und ermdglicht eine logische
Einordung der Ressourcen.

54.410 UC-10 Modell verwalten (CRUD)

Der Administrator verwaltet Modelle. Jedes 10T-Gerat besitzt nur ein Modell. So kann
sichergestellt werden, dass Uber alle Domanen mit Geraten mit diesem Modell z.B. Up-
dates gemacht werde kénnen. So ist man nicht an die Domain limitiert.

54.4.11 UC-11 Lieferschein importieren

Der Administrator importiert den Lieferschein, damit werden die l0T-Gerate in der Ver-
waltungssoftware erstellt. Bei diesem Vorgang wird auch gleich der Public Key zu jedem
loT-Gerat importiert. Die er6ffneten Gerate gelangen zundchst in eine Domain “Im La-
ger”, welche der CloudGuard AG zugeordnet ist. Von dort aus kénnen die Gerdte den
entsprechend richtigen Groups zugeordnet werden.

54.4.12 UC-12 |oT-Gerate an Domain/Group/Modell zuordnen

Nach dem erfolgreichen Import des Lieferscheins, sind die loT-Gerate in der Domain “Im
Lager” der CloudGuard zugeordnet. Der Administrator von CloudGuard AG kann nun
von dort aus die Gerate den richtigen Domains zuordnen. Sind die Gerate der richtigen
Domain zugeordnet, kann der Administrator, welche dann fur diese Domain zustandig
ist, die Gerate noch entsprechend der richtigen Group und dem richtigen Modell zuord-
nen.
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5.4.5 Beschreibungen (Fully-dressed)

5.4.5.1 UC-1 Ressource auslesen

Goal

Der Administrator liest den zuletzt bekannten Wert aus

Level

User Goal

Primary Actor

Administrator

Trigger

Jederzeit

Stakeholders and Interests

Administrator: Ihm ist es moglich, den zuletzt geliefer-
ten Wert der einzelnen Sensoren anzusehen

Preconditions

Das loT-Gerat ist online

Postconditions

Der Administrator weiss den zuletzt bekannten Wert des
Sensors

Main Success Scenario

1. Alle Ressourcen senden in einem bestimmten In-
tervall ihre Werte an den Server.

2. Der Server tragt sich den Wert ein.

3. Der Administrator wahlt ein Gerat bzw. eine Res-
source aus.

4. lhm wird der zuletzt bekannte Wert angezeigt.

Alternativer Flow

keiner

Technology and Data vari-
ation List

Die Werte kdnnen unterschiedliche Bedeutungen haben,
je nach Sensor. Daher gibt es hier eine grosse Variation
von Daten, welche beachtet werden muss.

Frequency of Occurrence

manchmal

Open Issues

keine
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5.4.5.2 UC-2 keep-alive senden

Seite 26

Goal Das loT-Gerat sendet keep-alives an den Server
Level User Goal

Primary Actor loT-Gerat

Trigger Jederzeit

Stakeholders and Interests

loT-Gerat: Es teilt dem Server mit, dass es noch online

ist

Preconditions

Das loT-Gerat ist in der Verwaltungssoftware eingetragen

Postconditions

Das loT-Gerat hat ein keep-alive Signal abgesetzt

Main Success Scenario 1. Das loT-Gerat sendet ein keep-alive Signal
2. Der Server erhalt das keep-alive Signal.
3. Der Server stellt den Timer zuruck
4. Schritte 1-3 wiederholen sich in einem bestimm-
ten Intervall.
Alternativer Flow 1. Das loT-Gerat kann kein keep-alive Signal senden,
weil es in einem Tunnel ist.
2. Der Server erhélt das keep-alive Signal nicht
3. Der Timer fur das loT-Gerat lauft aus
4. Use Case 3 wird ausgefuhrt.
Technology and Data vari- | keine
ation List
Frequency of Occurrence | haufig
Open Issues keine
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5.4.5.3 UC-3 Gerat offline

Goal Der Administrator wird informiert, wenn ein loT-Gerat
offline ist

Level User Goal

Primary Actor Administrator

Trigger Jederzeit

Stakeholders and Interests | Administrator: Er wird informiert, dass das Gerat offline
ist und kann entsprechende Massnahmen einleiten

Preconditions Der UC2 ist im alternativen Ablauf abgelaufen
Postconditions Der Administrator wurde informiert.
Main Success Scenario 1. Der Administrator wird mittels einem Status in-

formiert, dass ein Gerat offline ist.

Alternativer Flow Der Administrator wird per SMS oder EMail informiert

Technology and Data vari- | Ein SMTP oder SIM Karte musse beim Alternativen An-
ation List satz verflgbar sein

Frequency of Occurrence | niedrig

Open Issues keine
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5.4.5.4 UC-4 Konfigurationstemplate erstellen

Goal Der Administrator erstellt ein Konfigurationstemplate
Level User Goal

Primary Actor Administrator

Trigger Jederzeit

Stakeholders and Interests | Administrator: Er erstellt pro Modell ein Konfigurations-
template, um spater alle loT-Gerate mit diesem Modell
mit einer Konfiguration auszustatten.

Preconditions Das gewunschte Modell existiert

Postconditions Das Konfigurationstemplate wurde erstellt

Main Success Scenario 1. Der Administrator erstellt das Konfigurations-
template

Alternativer Flow keiner

Technology and Data vari- | keine
ation List

Frequency of Occurrence | niedrig

Open Issues keine
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5.4.5.5 UC-5 Konfiguration spezifizieren

Goal Der Administrator erstellt fur loT-Gerate eine Konfigurati-
on.
Level User Goal

Primary Actor

Administrator

Trigger

bei Konfigurationsanderungen

Stakeholders and Inte-
rests

Administrator: Er will Anderungen der Konfiguration fir
mehrere loT-Gerdte gleichzeitig vornehmen.

Preconditions

Die loT-Gerate sind auf dem Server eingetragen.
Es gibt fUr die ausgewahlten loT-Gerate ein Konfigurati-
onstemplate.

Postconditions

Das Konfigurationsfile ist erstellt und ein Task fur die ent-
sprechenden loT-Gerate ist angelegt

Main Success Scenario

1. Der Administrator wahlt die gewunschten loT-
Geréate aus, auf der eine Anderung der Konfigura-
tion vorgenommen werden soll. Es durfen nur loT-
Gerate vom gleichen Modell ausgewahlt werden.

2. Der Server zeigt mogliches Template an.

3. Der Administrator gibt einen Bereich fur die Vari-
ablen z.B. fur IP-Adressen an.

4. Die Verwaltungssoftware erstellt fur die ausge-
wahlten Gerate die Konfigurationsdatei.

5. Der Server hinterlegt fur jedes der ausgewahlten
loT-Gerate einen entsprechenden Task.

Alternativer Flow

keinen

Technology and Data var-
iation List

Bei falschen Eingaben muss eine entsprechende Meldung
erscheinen.

Frequency of Occurrence

Bei jeder Anderung der Konfiguration

Open Issues

keine
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5.4.5.6 UC-6 Konfiguration einspielen

Goal Der Administrator gibt die neueste Konfiguration fur loT-
Gerat frei.
Level User Goal

Primary Actor

Administrator

Trigger

Konfigurationspezifizierung

Stakeholders and Inte-
rests

Administrator: Er will Anderungen der Konfiguration fur
alle gewunschten loT-Gerate vornehmen.

Preconditions

Die loT-Gerate sind auf dem Server eingetragen.
Es gibt eine spezifizierte Konfiguration fir das ausgewahlte
loT-Gerat.

Postconditions

Das loT-Gerat hat die neue Konfiguration eingespielt.

Main Success Scenario

1. Der Administrator hinterlegt den neuen Task “Konfi-
guration einspielen” auf dem Server.

2. Das loT-Gerat sendet in regelmassigen Abstanden
keep-alive Signale. Bei dieser Gelegenheit schaut der
Server nach, ob es Tasks fur dieses loT-Gerat zum
Abarbeiten hat.

3. Fallsja, liefert der Server die Konfigurationsdatei mit
dem Request “Konfiguration einspielen”.

4. Das loT-Gerat antwortet mit einer Acknowledge
Response.

5. Das loT-Gerat spielt sich die Konfiguration ein.

Alternativer Flow

Sollte es keine offenen Tasks fur das loT-Gerat haben, wird
bei der nachsten Gelegenheit nochmals nachgefragt. Es
passiert also nichts

Technology and Data
variation List

Dieser Mechanismus wird durch das CoAP Protokoll unter-
stutzt

Frequency of Occur- manchmal
rence
Open Issues keine
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5.4.5.7 UC-7 Firmware einspielen

Goal Der Administrator gibt die neueste Firmware frei
Level User Goal

Primary Actor loT-Gerat

Trigger Neue Firmware verfugbar

Stakeholders and Interests | Administrator: Er will ein Upgrade der Firmware fur alle
entsprechenden loT-Gerate vornehmen.

Preconditions Die loT-Gerate sind auf dem Server eingetragen.
Neue Firmware steht zur Verfugung.

Postconditions Die loT-Gerate haben das Upgrade eingespielt.

Main Success Scenario 1. Der Administrator hinterlegt neuen Task “Firmwa-
re einspielen” auf dem Server.

2. Das loT-Gerat sendet in regelmassigen Abstanden
keep-alive Signale. Bei dieser Gelegenheit schaut
der Server nach, ob es Tasks fur dieses loT-Gerat
zum Abarbeiten hat.

3. Falls ja, liefert der Server die neueste Firmware
mit dem Request “Firmware einspielen”

4. Das loT-Gerat antwortet mit einer Acknowledge
Response .

5. Das loT-Gerat spielt sich die Firmware ein.

Alternativer Flow Sollte es keine offenen Tasks fur das loT-Gerat haben,
wird bei der nachsten Gelegenheit nochmals nachge-
fragt. Es passiert also nichts

Technology and Data vari- | Dieser Mechanismus wird durch das CoAP Protokoll un-
ation List terstutzt

Frequency of Occurrence | manchmal

Open Issues keine

Dokumentation 20.12.2017



Studienarbeit HS 2017 Seite 32
loT Management

5.4.5.8 UC-8 Ressource eintragen

Goal Das loT-Gerat tragt seine Ressourcen beim Server ein
Level User Goal

Primary Actor loT-Gerat

Trigger Erster Kontakt mit Server

Stakeholders and Interests | Administrator: Er kann spater auf den Sensor zugreifen
Er mochte alle Ressource von loT-Geraten kennen.

Preconditions Die Domain/Group ist vorhanden.

Postconditions loT-Gerat ist bei der richtigen Domain und bei der richti-
gen Group eingeordnet

Main Success Scenario 1. Das loT-Gerat registriert seine Ressourcen beim
Server unter dem entsprechend zuvor erdffneten
Gerat (UC11). Dieses kann mittels der Serien-
nummer ermittelt werden.

Alternativer Flow Sollte das loT-Gerat noch nicht er6ffnet sein, wird ver-
sucht, die Ressourcen zu einem spateren Zeitpunkt
nochmals einzutragen.

Technology and Data vari- | Die erforderlichen Angaben kdnnen via CoAP Protokoll
ation List Ubermittelt werden.

Frequency of Occurrence | Bei jedem erstmaligen Anmelden

Open Issues keine
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5.4.5.9 UC-9 Domain/Group verwalten

Goal Der Administrator verwaltet seine Domains/Groups
Level User Goal

Primary Actor Administrator

Trigger Jederzeit

Stakeholders and Interests | Administrator: Er kann mittels Domains/Groups eine
hierarchische, fur ihn logische Ordnung anlegen

Preconditions keine

Postconditions Die neu erzeugte Domain/Group wird in der Hierarchie
am richtigen Ort eingegliedert

Main Success Scenario 1. Der Administrator erzeugt eine Group.
2. Der Administrator erzeugt eine weitere Group. Er
kann sich nun entscheiden zwischen:
a. setzeich die Group eine Hierarchiestufe
unter eine andere ein.
b. setzte ich die Group auf derselben Hierar-
chiestufe, wie eine andere Group ein.
3. Schritt 2 wiederholt sich bis man genugend
Groups hat.

Alternativer Flow keiner

Technology and Data vari- | Wird mit einer Liste auf dem Domain bzw. Group Objekt
ation List realisiert

Frequency of Occurrence | manchmal

Open Issues keine
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5.45.10 UC-10 Modell verwalten

Goal Der Administrator verwaltet seine Modells
Level User Goal

Primary Actor Administrator

Trigger Jederzeit

Stakeholders and Interests | Administrator: Er ist nicht an die hierarchische Ordnung
gebunden. Er kann seine loT-Gerate mit Modells verse-
hen und hat somit eine hierarchieunabhangige Klassifi-

zierung.
Preconditions keine
Postconditions Das neu erzeugte Modell kann fir eine hierarchieunab-

hangige Klassifizierung verwendet werden.

Main Success Scenario 1. Der Administrator erstellt ein Modell.
2. Der Administrator weist jedem IoT-Gerat ein ge-
wulnschtes Modell zu.

Alternativer Flow keiner

Technology and Data vari- | keine
ation List

Frequency of Occurrence | manchmal

Open Issues keine
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54.5.11 UC-11 Import Lieferschein

Goal Der Administrator importiert den Lieferschein
Level User Goal

Primary Actor Administrator

Trigger Jederzeit

Stakeholders and Interests | Administrator: Indem er die Moglichkeit hat, den Liefer-
schein zu importieren und anhand der Seriennummer
und dem Public Keys ein loT-Gerat von der Verwaltungs-
software eréffnen zu lassen, kann auf eine manuell Er-
6ffnung verzichtet werden.

Preconditions Lieferschein wurde zugesendet, die Domain “Im Lager”
existiert
Postconditions Die loT-Gerate wurden in der Verwaltungssoftware er-

6ffnet und sind in der Domain “Im Lager” aufgelistet

Main Success Scenario 1. Der Administrator importiert den Lieferschein in
der Verwaltungssoftware.

2. Anhand der Seriennummer und dem Public Keys
wird ein loT-Gerat erstellt.

3. Das loT-Gerat wird der Domain “Im Lager” zuge-
ordnet.

4. Schritt 2 und 3 wird wiederholt bis es keine loT-
Gerate mehr zu er6ffnen gibt.

Alternativer Flow keiner

Technology and Data vari- | Der Lieferschein wird als Excel Datei (CSV) zugestellt.
ation List

Frequency of Occurrence | Bei Erhalt von Lieferscheinen

Open Issues keine
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54.5.12 UC-12 Ordnet loT-Gerate Domain / Group / Modell zu

Goal Der Administrator ordnet ein loT-Gerat einer Domain,
Group und/oder Modell zu

Level User Goal
Primary Actor Administrator
Trigger Jederzeit

Stakeholders and Interests | Administrator: Damit die loT-Gerate hierarchisch ein-
geordnet werden kdnnen, ordnet der Administrator die
loT-Gerate entsprechend ein.

Preconditions Die gewunschten Domains, Groups und Modelle existie-
ren
Postconditions Die loT-Gerate wurden den gewunschten Domains,

Groups oder Modelle zugeordnet.

Main Success Scenario 1. Der Administrator (CloudGuard) ordnet ein loT-
Gerat der richtigen Domain z.B. PostAuto Schweiz
AG zu.

2. Der Administrator dieser Domain (PostAuto
Schweiz AG) ordnet das Gerat einer gewunschten
Gruppe seiner Domain zu.

3. Anschliessend weist er dem loT-Gerat auch noch
ein Modell zu.

Alternativer Flow keiner

Technology and Data vari- | keine
ation List

Frequency of Occurrence | Bei Erhalt von Lieferscheinen

Open Issues keine
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5.4.6 Weitere Anforderungen

5.4.6.1 Skalierbarkeit

Eine wichtige Anforderung im nicht-funktionalen Bereich stellt die Skalierbarkeit dar. Es
muss moglich sein, die Software bei entsprechend hoher Belastung nach oben zu skalie-
ren.

5.4.6.2 loT-Gerateunterstltzung

Die Software muss in der Lage sein, loT-Gerate von verschiedensten Herstellern oder
Marken zu managen. Egal wie das loT-Gerat ausgestattet ist (mit welchen Sensoren), die
Verwaltungssoftware ist fur alle Gerate und entsprechend deren Sensoren geeignet und
unterstutzt diese in all deren Funktionen.

5.4.7 Qualitatsmerkmale

Die nachfolgenden Qualitatsmerkmale richten sich nach der Checkliste des Standards
ISO 9126 [8]. Auf einzelne Punkte des Standards wurde verzichtet, da sie keine grdssere
Bedeutung fur das vorliegende Projekt haben.

Suitability

Installability
Accuracy
Canfarmance
Portability Functionality | Interoperability

Replaceability C y
: ompliance
Adaptability S p_t
acurity
Stability Maturity
Analysabilit . . - R
ﬁ Maintainability ISO 9126 Reliability | Recoverability
angeabili
g — y Fault tolerance
Testability
Learnability

Time behaviour

————  Efficiency Usability | Understandability
Resource behaviour | —
Operability

Abbildung 5 Standard ISO 9126 [8]
5.4.7.1 Funktionalitat (functionality)

5.4.7.2 Angemessenheit (suitability)

Anderungen des Funktionsumfangs sind mit dem gesamten Team abzuklaren bzw. zu
diskutieren und zu genehmigen. Abweichungen des Funktionsumfangs des IoT Ma-
nagement Systems, welche nicht in der Anforderungsspezifikation definiert wurden, dur-
fen maximal 5% der gesamten Entwicklungszeit beanspruchen.

5.4.7.3 Interoperabilitat (interoperability)

Die eigentliche loT Management Software besteht aus einer REST-API. So ist es auch in
Zukunft moglich eine andere Front-End Technologie einzusetzen oder die REST-
Schnittstelle andern zur Verfagung zu stellen.
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5.4.7.4 Sicherheit (security)

Die Kommunikation zwischen den loT-Geraten und der REST-Schnittstelle soll via DTLS
[9] gesichert sein.

5.4.7.5 Fehlertoleranz (fault tolerance)

Fehleingaben mussen in allen Formularen vorgangig validiert werden und bei einer
Fehleingabe wird dem User eine verstandliche Fehlerausgabe prasentiert. Diese Not-
wendigkeit ist vor allem fur die Erstellung von Konfigurationsfiles von Bedeutung.

5.4.7.6 Benutzbarkeit (usability)

5.4.7.7 Verstandlichkeit (understandability)

Die IoT Management Suite muss so konzipiert und aufgebaut sein, dass fur den User
eine einfache und intuitive Benutzung moglich ist. Der Aufwand fur die Einarbeitung soll
aber nicht langer als einer halben Stunde uUberschreiten.

5.4.7.8 Erlernbarkeit (learanability)

Der Einstieg fir neue User soll durch das Konzept der intuitiven Bedienung erleichtert
werden.

5.4.7.9 Bedienbarkeit (operability)

Mit genlgend starken Kontrasten wird sichergestellt, dass Uberschriften und Text sich
gut voneinander unterscheiden und man die Texte auch noch mit einer Entfernung von
einem Meter lesen kann. Das gesamte Frontend muss zudem auch Uber Touchscreens
und/oder Tastatur bedient werden kénnen.
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5.5 Konzept
5.5.1 Einfuhrung

5.5.1.1 Ubersicht

Im Abschnitt ,,Beschreibung des Ablaufs” wird das Konzept als Ablaufdiagramm darge-
stellt. Es stellt einen systematischen und chronologischen Ablauf von Anfang bis Schluss
dar. Zudem wird auch textuell beschrieben was genau Schritt fur Schritt ablauft, wer mit
wem interagiert und was alles wann passiert.

Im Abschnitt Erweiterungen wird speziell nochmals auf das Netzwerk eingegangen. Es
werden einzelne Vorschlage fur eine Erweiterung des angedachten Konzeptes in Bezug
auf das Netzwerk vorgestellt und warum diese von Vorteil sein kdnnten. Auch wird eine
Erweiterung angesprochen, welche beim Erfassen der loT-Gerate in die Management
Software zum Zuge kommen kénnte (Regelbasierte Zuordnung der loT-Gerate). Alle die-
se Erweiterungen werden allerdings in dieser Arbeit nicht weiter verfolgt.

Dokumentation 20.12.2017



Studienarbeit HS 2017 Seite 40
loT Management

5.5.2 Ablaufdiagramm

Dieser Abschnitt zeigt das angestrebte Konzept bzw. den angestrebten Ablauf von Be-
ginn, also vom Zeitpunkt bei dem sich eine Firma entscheidet loT-Gerate fur einen be-
stimmten Zweck zu verwenden, bis zum Zeitpunkt an dem diese dann vollumfanglich
konfiguriert und einsatzbereit sind.

Das gesamte Ablaufdiagramm sowie der Beschreibungstext wurde fur ein konkretes
Beispiel der PostAuto Schweiz AG geschrieben. So ist sichergestellt, dass ein konkretes
Anwendungsbeispiel vorliegt und man sich ein wenig einfacher den Ablauf vorstellen
kann. Zur besseren Ubersicht wurden aus dem gesamten Ablauf einzelne Teilabschnitte
bzw. Diagramme gemacht.

5.5.2.1 Annahmen

Folgende Annahmen werden getroffen, um das Konzept nicht unndtig kompliziert zu
machen. In den Use Cases, welche in der Anforderungsspezifikation beschrieben sind,
wird allerdings auf diese Annahmen eingegangen und ein alternativer Ablauf aufgezeigt,
sollten diese Annahmen nicht zutreffen. Dieser alternative Ablauf wurde hier wie ge-
schrieben vernachlassigt.

Es wird ausserdem davon ausgegangen, dass wenn ein loT-Gerat sich das erste Mal mit
einem Netzwerk verbindet, es eine IP-Adresse vom lokalen DHCP Server bekommt. Nur
so ist es Uberhaupt in der Lage Uber das Internetprotokoll zu kommunizieren.

5.5.3 Beschreibung des Ablaufs

Der gesamte Ablauf startet damit, dass sich die PostAuto Schweiz AG entscheidet Router
in ihren Bussen einzusetzen. Sie wollen ihren Kunden damit ein frei zugangliches WLAN
in den Bussen anbieten.

Dokumentation 20.12.2017



Studienarbeit HS 2017 Seite 41
loT Management

5.5.3.1 Bestellung

sd Bestellung J

PostAuto Schweiz AG CloudGuard AG HPE

| [ [

[ 1: Bestellt 100 Router() >| |

] 1.1: Bestellt 100 Router() b|_

1.2: Sendet Basis-Image() >

1.1.1: Generiert Raw Public Keys und schreibt es auf Geraty)

T 1.1.2: Liefert Router()

Ljh& Sendet Lieferschein mit Seriennummern und Public Ke

1.3: Impprtiert Seriennummern und Public Key mittels Lieferschein()

1.4: Ordnatﬁ Domain Postauto zu()

Abbildung 6 Ablauf Bestellung der loT Gerdite

Sie kontaktieren also die CloudGuard AG und mdchten, dass CloudGuard ihnen
diese Router verwaltet.

Da CloudGuard selbst keine Router herstellt, gibt sie einen Auftrag an z.B. HPE,
welche ihnen die Router liefern soll.

Gleichzeitig sendet CloudGuard ein Basis-Image mit der Adresse des Manage-
ment Servers an HPE.

Dieses Image wird nun auf allen bestellten Routern installiert.

Als nachstes erstellt HPE fur jedes Gerat ein Raw Public Key und ladt diese auf
das Gerat. Diese Raw Public Key wird fur die DTLS - Verbindung bendtigt.

Die hergestellten Gerate werden der PostAuto Schweiz AG zugesendet.

Mit dem Lieferschein erhalt die CloudGuard AG eine Liste mit Seriennummern
der Gerate. Im Lieferschein enthalten sind zudem die Public Keys jedes einzelnen
loT-Gerates.

Die CloudGuard AG importiert die Seriennummern und die Public Keys in die
Management Software. Daraus werden die loT-Gerate in der Software erstellt
und werden einer Domain (“An Lager”) der CloudGuard zugeordnet.

Der Administrator bei der CloudGuard AG kann nun die neu erstellen loT-Gerate
der Domain PostAuto zuweisen.
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5.5.3.2 Konfiguration

sd Konfiguration J

Administrator Mgmt Server
[
|
1: Ordnet die loT-Gerédte an Group zu() »L
2: Ordnet loT-Gerate an Modell zu() B

3: Erstellt Konfigurationstemplate fir Modell()

4: Wahlt gewiinschte loT-Gerate aus()

T 3.1: Zeigt mogliches Template()

5: Gibt Range fiir Variabeln an() >

3.2: Erstellt Konfiguration fir alle ausgewahlten loT-Gerate(

3.3: Hinterlegt Tasks fiir einzelne loT-Gerate() F

Abbildung 7 Ablauf Konfiguration der loT Gerdite

Die PostAuto Schweiz AG mdchte gerne anhand Region gruppieren, so wirden
die Groups Zurich, St. Gallen und Aargau bestehen. Entsprechend teilt der Admi-
nistrator der PostAuto AG die Router den einzelnen Groups zu.

Die Router werden anhand der erhaltenen Seriennummern einem bestimmten
Modell zugewiesen. Also weist der Administrator diese entsprechend zu.

Der Administrator erstellt ein Konfigurationstemplate.

Der Administrator wahlt alle gewlUnschten loT-Gerate aus, welche er mit der ge-
wunschten Konfiguration ausstatten will.

Der Management Server zeigt dem Administrator alle moglichen Templates, wel-
che fur die loT-Gerate zur Verfigung stehen.

Der Administrator gibt daraufhin einen Bereich fur die Variablen im Template ein.
Der Management Server erstellt daraufhin alle Konfigurationen fur die ausge-
wahlten loT-Gerate mit konkreten Angaben.

Der Management Server hinterlegt den Task “Konfiguration einspielen” fur jedes
einzelne loT-Gerat.
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5.5.3.3 Inbetriebnahme
sd Inbetriebnahme J

DHCP loT-Gerat Mgmt Server

, _1: Wird an Strom angeschlossen()

|
|
|
| : Wird an IP-Netz angeschlossen()
|
|

3: Weist IP-Adresse zu() b—

|
|
|
|
|
|
|
|
|
|
4: Baut eine DTLS Verbindung auf() ’L

' 5: Registriert Resources auf Server() p
6: Sendet keep-alive() ’:
4.1: ACK()

4.2: Sendet Task(Firmware)()
7: ACK() >

4.3: Sendet Task(Konfiguration)()
8: ACK() >

=4 = =

9: Firmware einspielen()

1

10: Konfiguration einspielen()

1

Abbildung 8 Ablauf Inbetriebnahme

e Die Router sind nun bei der PostAuto Schweiz AG angekommen und werden nun
an den Strom angeschlossen.

e Als nachstes wird eine Verbindung zum lokalen Netzwerk hergestellt, indem die
Router per LTE an das mobile Datennetz angeschlossen werden.

e Als nachstes wird eine DTLS-Verbindung zum Management Server aufgebaut.

e Im nachsten Schritt registriert das loT-Gerat seine Ressourcen beim Management
Server.

e Nach dem Registrieren sendet das loT-Gerat in regelmassigen Abstanden auto-
matisch keep-alive Signale an den Management Server.

e Wenn der Administrator bei Konfigurationsprozess eine neue Firmware auf dem
Management Server fUr das loT-Gerat hinterlegt hat, dann sendet der Server jetzt
den Task “Firmware einspielen”.

e Falls der Administrator bei Konfigurationsprozess eine konkrete Konfiguration fur

das loT-Gerat auf dem Server hinterlegt hat, dann sendet der Server den Task

“Konfiguration einspielen”.

Die Firmware bzw. die Konfiguration wird daraufhin in das l1oT-Gerat eingespielt.
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5.5.3.4 Betrieb

sd Betrieb J

loT-Gerat Mgmt Server

[
Ioofa' [Guard])

1.2: Sendet Task(Observe)()

T 2: ACK() L

I

[

[

1: Sendet keep-alive() ’_!_
1.1: ACK()

logp [Guard])

T

3: Sendet Resource Value(42)() ’
1.3: ACK()

Abbildung 9 Ablauf Betrieb

e Inregelmassigen Abstanden liefert das loT-Gerat nun Angaben, ob es noch er-
reichbar ist. Es sendet also Keep-alive Signale.

e Beidiesem Vorgang schaut der Server, ob er Tasks hat, welche das loT-Gerat ab-
arbeiten muss.

e Sollte dies der Fall sein, wird der Task “Observe Resource CPU-Auslastung” an das
loT-Gerat gesendet.

e Ab nun sendet das loT-Gerat den aktuellen Value der Ressource in regelmassigen
Abstanden.
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5.5.4 Lésungsansatze fur Problematiken

5.5.4.1 NAT-Problematik

Um das NAT Problem zu I6sen, mussen die Verbindungen vom loT-Gerat ausgehend
zum Managementserver aufgebaut werden. Nur so kann sichergestellt werden, dass der
Server anschliessend auch auf diese Anfrage antworten kann.

5.5.4.2 Konfigurationsstruktur

Die Problematik bei einer Vielzahl von verschiedenen IoT-Geraten ist, dass jeder Herstel-
ler seine eigene, leicht unterschiedliche Struktur der Konfiguration hat. Damit nun aber
z.B. Uber ein Web Frontend eine Konfiguration fur alle (verschiedene) Gerate gemacht
werden kann, wird hier eine unabhangige Struktur bendtigt.

Um das Problem der herstellerabhangigen Konfigurationsstruktur zu I6sen, wird also
eine herstellerunabhangige Konfigurationsstruktur eingefuhrt. In Template wird zu-
nachst nur festgelegt, welcher Datentyp fUr ein gewisses Attribut angegeben werden
kann. Danach kann dieses Template bzw. die Attribute des Templates mit einem Range
z.B. fur IPs ausgestattet werden. Zu Ende wird mittels Mapping ein konkreter Wert in die
herstellerabhangige Konfigurationsstruktur eingesetzt. Am Schluss erhalt man eine Kon-
figurationsdatei welche der Herstellerstruktur entspricht.

proprietary independent config template
structure structure

Abbildung 10 Konfigurationsstruktur
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5.5.4.3 Hierarchie

Die Hierarchie ist unabhangig von ortsabhangigen oder funktionalen Eintragen. Das
heisst es ist vollig dem Administrator der Software Uberlassen, wie er die hierarchische
Einteilung vornimmt. Zudem ist die Hierarchie beliebig tief verschachtelbar. Es ist z.B.
moglich in einer ersten Einteilung nach Orten (Gebdude 1, Gebdude 2, etc.) zu unter-
scheiden und in einer zweiten Einteilung (innerhalb der ersten Einteilung) nach Funktio-
nen zu unterscheiden.

Bei den Kunden, welche die Software verwenden, spricht man von Domains wahrend
man fur die darunterliegenden Hierarchiestufen von Groups spricht.

Folgende Hierarchien sind moglich:

CloudGuard CloudGuard

HSR Post Auto Post Auto
Domain

Group

Gebaude 1 Gebaude 5 Gebaude 8

Licht Heizung

Licht Heizung j g é i! E E

Abbildung 11 Hierarchie

5.5.4.4 Modell

Damit eine von der Hierarchie unabhangige Unterscheidung gemacht werden kann,
werden Modelle eingesetzt. Unter einem Modell versteht man im Prinzip die Einteilung
zwischen verschiedenen Geratetypen.
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5.5.4.5 Domain Model

Seite 47
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*

Specified Config
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Abbildung 12 Domain Model
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Der Kern des Domain Modells stellt das Device und dessen Resources dar. Ein Device ist
zudem einer Group zugeordnet (siehe Abschnitt Hierarchie). Diese Group kann eine
Subgroup einer andern Group sein, kann aber auch direkt einer Domain untergeordnet
sein. Allerdings ist dabei zu beachten, dass nur die oberste Group einer Domain zuge-
ordnet werden kann.

Neben der Zuordnung zur Group/Domain, besitzt das Device eine weitere Zuordnung zu
einem Model. Das Model (z.B. Netgear X5400j) ist wiederum mit einer Category (z.B.
Router) verknupft.

Anhand der Category konnen die richtigen Configuration Templates gewahlt werden.
Jedes Model hat ein bestimmtes Mapping zwischen unserer “Independet Configuration”
und der pro Model einzigartigen “Proprietary Configuration”. Nun wird zwischen den, im
Configuration Template, eingetragenen Ranges/Werten und der Mapping Configuration
ein Specified Config fur jedes Device erstellt.

Um die Konfigurationen auf die Devices zu bringen, werden Tasks eingesetzt. Das be-
deutet, dass es auf dem Management Server eine Queue pro Device gibt, welche die
anstehenden Tasks beinhaltet bis sich das Device das nachste Mal meldet. Ist dies der
Fall, werden die Tasks an das Device gesendet und dort entsprechend prozessiert.
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5.5.5 Erweiterungen

In diesem Abschnitt werden einzelne Erweiterungen fur das vorliegende Konzept pra-
sentiert. Es wird beschrieben, was deren Vorteile sind, wenn man sich entscheidet diese
einzusetzen. Diese Erweiterungen werden in diesem Projekt allerdings nicht weiter ver-
folgt.

5.5.5.1 Regelbasierte Zuordnung der loT-Gerate

Eine weitere Moglichkeit, l1oT-Gerate den entsprechenden Domains oder Groups zuzu-
ordnen, konnten Regeln sein. Es ware also vorstellbar, dass man als Administrator Re-
geln definierten kénnte, anhand derer die IoT-Gerate dann automatisch beim ersten
Kontakt mit der loT Management Software den entsprechenden Domains/Groups zuge-
ordnet werden. Mit einer regelbasierten Zuordnung ware es also z.B. moglich, dass alle
Gerate mit einer Seriennummer zwischen 300 000 - 400 000 automatisch der Domain
“HSR” und der Group “Gebaude 1"/ “Licht” zugeordnet werden.

5.5.5.2 Proxy

Mit CoAP besteht die Mdglichkeit, einen Proxy fur die Verbindung zwischen loT-Gerat
und Server einzubeziehen. Der Vorteil eines Proxys liegt darin, dass loT-Gerate mit dem
Proxy kommunizieren und dieser dann die Angaben an die Verwaltungssoftware weiter-
leitet. So kdnnen aus z.B. sechs Verbindungen zwischen Proxy und loT-Geraten eine
Verbindung vom Proxy zur Verwaltungssoftware gemacht werden. Dies verringert die
Verbindungen zum Verwaltungsserver drastisch.

Ein weiterer Vorteil besteht darin, dass der Proxy eine Konvertierung von HTTP nach
CoAP macht. So kann zwischen dem Managementserver und dem Proxy HTTP verwen-
det werden und wischen den loT-Geraten und dem Proxy CoAP. Die Batterielaufzeit von
loT-Geraten konne erhoht werden, indem die Ressourcen auf dem Proxy zwischenge-
speichert werden. Ansonsten musste das loT-Gerat bei jeder Abfrage aus dem “Schlaf”
erwachen, was der Batterielaufzeit schadet.

Moving Bus

Sleeping Node
Battery-powered

Abbildung 13 Erweiterung Proxy
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5.5.5.3 SMS

Im Fall der PostAuto AG sind die loT-Gerate Uber das LTE Netz also das Mobilfunknetz
mit dem Managementserver verbunden. Es wirde nun die Mdglichkeit bestehen, ein
SMS an das loT-Gerat zu senden, so dass dieses “erwacht” und eine Verbindung zum
Managementserver aufbaut. So kann eine Art Erzwingung fur einen Verbindungsaufbau
gemacht werden.
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5.6 Systemarchitektur

5.6.1 Systemubersicht

Die Systemiibersicht gibt einen groben Uberblick tiber die einzelnen Komponenten des
Systems. Nachfolgend sind die einzelnen Komponenten ein wenig genauer beschrieben.
Im nachsten Abschitt wird genauer auf die physische Architektur bzw. das Deployment-
Diagramm eingegangen. Dort werden die einzelnen Komponenten noch ausfuhrlicher
beschrieben.

Generell [auft unsere Applikation auf folgendem virtuellen Server der HSR:
e sinv-56025.edu.hsr.ch

Da wir nur diesen einen Webserver zur Verfigung haben, befinden sich auf diesem Ser-
ver ein Webserver, ein Backend - Server welches als REST-Schnittstelle umgesetzt ist und
eine Datenbank. Alle drei Komponenten sind notwendig, damit die Benutzer mit dem
Server Uber das Web Frontend interagieren kdnnen, die IoT-Gerate Uber die REST-
Schnittstelle ihre Daten, etc. abfragen oder senden kénnen und alle notwendigen Infor-
mationen am Ende in der Datenbank gespeichert werden kénnen.

E

Internat
sinv-56025.edu.hsr.ch

Client mit Browser

b

loT-Gerét loT-Gerét loT-Gerét
Abbildung 14 Systemiibersicht

5.6.1.1 Web - GUI

Die Weboberflache dient hauptsachlich zur Interaktion zwischen den Clients und dem
eigentlichen Backend - Server. Die Clients greifen Uber das Internet mittels eines Brow-
sers auf das Web - GUI zu. Auf dem Web - GUI kdnnen sie dank der grafischen Oberfla-
che relativ leicht mit dem Backend - Server interagieren und z.B. Informationen der IoT-
Gerate ablesen.
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5.6.1.2 Backend - Server

Der Backend - Server, welches als REST-Schnittstelle umgesetzt ist, dient als Vermittler
zwischen der Weboberflache und der Datenbank als auch zwischen den loT-Geraten
und der Datenbank. Hier ist die Businesslogik des gesamten Systems untergebracht.

5.6.1.3 Datenbank

Die Datenbank selbst befindet sich auch auf dem sinv-56025.edu.hsr.ch Server. In der
Datenbank werden alle notwendigen Informationen Uber die loT-Gerate gespeichert.

5.6.1.4 loT-Gerat

Die einzelnen loT-Gerate melden sich Uber ein Netzwerk, sei es das Internet oder z.B.
das mobile Datennetz, bei dem Backend - Server. Da sich dort die gesamte Logik befin-
det, wird anhand der vorliegenden Situation, das loT-Gerat entsprechend prozessiert
und/oder die Informationen entsprechend weiter verarbeitet.

5.6.2 Physische Architektur

Das loT Management System lauft auf einem virtuellen Server (sinv-56025.edu.hsr.ch)
der Hochschule Rapperswil. Auf diesem Server ist ein Ubuntu als Betriebssystem instal-
liert. Da wir nur diesen einen Server zur Verfugung haben, werden alle benétigten Sub-
systeme des loT Management Systems auf diesem Server gehostet.

Nachfolgend werden die einzelnen Komponenten genau beschrieben bzw. im Deploy-
ment Diagramm aufgezeigt.
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5.6.2.1 Deployment Diagramm

sinv-56025.edu.hsr.ch

Ubuntu 16.04

PC

W HTTP o3
Web-GUl @ |4 :
CoAP J

Browser

loT-Gerat

HT[TF

Y

CoAP Backend - ﬁ
loT-Gerat Server

BYON

CoAP
loT-Gerét ¥

Datenbank ﬁ' }

Abbildung 15 Deployment Diagramm

Auf dem Server, welcher von der Hochschule zur Verfigung gestellt wird, ist zunachst
ein Ubuntu als Betriebssystem installiert. Damit die einzelnen Komponenten sauber
voneinander getrennt sind, wird Docker eingesetzt. Die einzelnen Komponenten laufen
daher als Docker Container auf dem physischen Server. Die grdsste Last wird auf dem
Backend - Server durch die enorme Anzahl von loT-Geraten erwartet. Der Einsatz von
Docker soll daher vor allem helfen, eine gute Skalierung der einzelnen Komponenten zu
gewahren. Mehr dazu im Abschnitt Docker.

Die loT-Gerate kommunizieren aber grundsatzlich via dem CoAP Protokoll mit dem Ba-
ckend - Server. Anfragen vom Browser an das Web - GUI wie auch Anfragen vom Web -
GUI an das Backend - Server werden Uber das HTTP - Protokoll Ubertragen. Die Verbin-
dung vom Backend - Server zur Datenbank wird mittels dem ReactiveMongo Treiber
bzw. BSON [10] als Protokoll Gbermittelt.
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5.6.3 Web - GUI

5.6.3.1 Webserver

Fur das Web - GUI bzw. die Weboberflache verwenden wir Node.js [11] als Webserver.
Node.js ist in JavaScript geschrieben und bietet eine ressourcensparende Architektur,
die eine besonders grosse Anzahl an gleichzeitig bestehender Netzwerkverbindungen
ermoglicht. Node.js steht unter der MIT-Lizenz [12]. Dies bedeutet, dass eine Wieder-
verwendung der unter der Lizenz stehenden Software erlaubt ist. Dies gilt fur Software,
deren Quelltext frei einsehbar ist, als auch fur Software, deren Quelltext nicht frei ein-
sehbar ist [12].

Express.js [13] ist ein serverseitiges Webframework, welches Node.js um weitere Werk-
zeuge erweitert. Mit dessen Hilfe kann die Entwicklung von Webanwendungen einfacher
und schneller gestaltet werden. Wie Node.js ist auch Express.js in JavaScript geschrieben
und steht unter der MIT-Lizenz [12].

5.6.3.2 Entscheidung

Far uns war der Entscheid Node.js/Express.js fur die Umsetzung des Web - GUIs zu ver-
wenden sehr schnell klar, da wir diese Technologien in der Schule gelernt haben und
seitdem gute Erfahrungen gesammelt haben.
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5.6.4 Backend - Server

5.6.4.1 Anforderungen

Da wir von einen Moment zum anderen viele neue loT-Gerdate verwalten mussen, erwar-
ten wir ein Framework, welches auf Skalierung ausgelegt ist. Dieses Framework sollte
stabil und ausgereift sein. Ausserdem muss es auf einer JVM laufen. Das Framework
muss unter der Open Source Lizenz veroffentlicht sein. Dazu soll es die Integrierung in
Docker ermdglichen, so dass das Deployment vereinfacht wird. Rapid Prototyping sollte
durch das Framework ermaoglicht werden, so dass die Entwicklung durch schnelle Feed-
backs beschleunigt wird.

5.6.4.2 Play

Das Play Framework [14] ist ein, unter der Apache 2 Lizenz stehendes Web Application
Framework. Es erleichtert das Erstellen von Webanwendungen und folgt dem MVC-
Pattern. Es ermdglicht auf einfache Art und Weise eine RESTful API zu schreiben. Play
basiert auf einer zustandslosen und schlanken Architektur. Da es auf Akka aufgebaut ist,
nutzt es eine vollstandig asynchrones 1/0. Ausserdem bietet Play minimalen Ressour-
cenverbrauch. Die Produktivitdat von Entwicklung wird zum Teil durch sofortige Code-
Aktualisierung verbessert, was kein Republishing oder Restarting erfordert. Code, wel-
cher nicht kompiliert werden konnte, wird zudem im Browser angezeigt und man weiss
als Entwickler sofort auf welcher Zeile man nachbessern muss.

Seit der Version 2.0 des Play Frameworks ist der Framework Core in Scala geschrieben
und als Build Tool wird SBT [15] verwendet. FUr das Testen stehen verschiedene Test
Frameworks sowohl fur Java als auch fur Scala zur Verfugung. Mittels Scalatest oder JU-
nit kdnnen Unit Tests fur beide Sprachen geschrieben werden. Es ist auch moglich Tools
wie scoverage fur die Code Coverage zu verwenden. Die Ausfuhrung der Tests sowie
Generierung von Test Reports wird SBT verwendet.

5.6.4.3 Entscheidung

Da wir bereits in unserem Engineering Projekt mit dem Play Framework gute Erfahrun-
gen gesammelt haben, entscheiden wir uns das Play Framework auch fur diese Arbeit zu
verwenden.

5.6.4.4 Programmiersprache

Die Programmiersprache Scala [16] wurde in der ETH Lausanne entwickelt und erstmals
im Jahre 2004 veroéffentlicht. Der Name leitet sich von Scalable Language ab. Gegensatz
zu Java, welche eine sehr verbose Sprache ist, lassen sich Anweisung mit Scala sehr
kompakt ausdrucken. Dazu vereint Scala objektorientierte und funktionale Programmie-
rung. Deshalb wird oftmals Scala als “besseres Java” bezeichnet [17].

Bei der Kompilierung wird in Scala geschrieben Quellcode zu Java Bytecode umgewan-
delt. Weil Scala auf JVM lauft, ist es eine plattformunabhangige Sprache. Scala ist mit
Java kompatibel, das heisst Libraries, welche in beiden Sprachen geschrieben sind, kon-
nen in Scala oder in Java Quellcode eingebunden werden. Daher steht auch fur Scala
eine riesige Auswahl von Java Libriaries zur Verfugung [16].
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Play 2 wurde in Scala geschrieben. Dennoch lasst sich Play 2 weiterhin in Java oder in
Scala nutzen. Aber falls man sich fir Java entscheidet, dann wird man haufig mit Scala
Idiomen konfrontiert. Von Java Entwicklungsperspektive ist dies daher sehr irritierend.
Wir méchten von Scalas kompakter Schreibweise profitieren und moéchten das Play
Framework reibungslos nutzen. Deshalb entscheiden wir das Play Framework in Scala zu
nutzen [18].

5.6.4.5 Libraries

5.6.4.5.1 ReactiveMongo

Far die Datenbank Verbindung stehen viele Treiber zur Verflugung. MongoDB selbst
stellt fur Scala einen offiziellen Treiber zur Verfugung. Dann gibt es andere Treiber wie
ReactiveMongo [19]. ReactiveMongo ist auf Akka aufgebaut, was eine gute Vorausset-
zung ist, dass es optimal mit dem Play Framework interagieren kann. Dazu kommt noch,
dass ReactiveMongo ein gut gepflegter Treiber ist [20].

5.6.4.5.2 Californium

Die Auswahl von CoAP Intefaces ist verglichen mit HTTP Interfaces eingeschrankt. Leider
gibt es noch keine direkte Scala Implementation von CoAP. Da es moglich ist, Java Libra-
ries reibungslos in Scala einzubinden, werden auch Java Libraries berucksichtigt. Es gibt
zwei serverseitige COAP Interfaces in Java. Der erste Kandidat heisst nCoap [21], welcher
auf dem Netty Framework basiert. Leider unterstutzt nCoAP die DTLS-VerschlUsselung
nicht und fallt als verwendbare Library weg. Der zweite Kandidat heisst Californium [22],
welches von Eclipse entwickelt wird. Da am Schluss nur Californium fur uns tbrig bleibt,
wird Californium verwendet.

5.6.4.5.3 Swagger

Mit Swagger [23] konnen die REST-APIs sprachunabhangig beschrieben und dokumen-
tiert werden. Dies ermoglicht es Menschen, die Funktionen des Web Services ohne Zu-
griff auf den Quellcode zu entdecken und zu verstehen. Ein Benutzer kann das Restful
APl verstehen und mit diesem interagieren. Durch das Verwenden von Swagger wird das
Raten, wie man mit dem Server interagieren muss, entfernt. Deshalb nutzen wir die offi-
zielle Swagger-Play Erweiterung [24].
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5.6.4.6 Lizenz-Kompatibilitat

Der Prototyp wird mit der Apache 2.0 Lizenz verdéffentlicht. In der nachfolgenden Tabelle
wird aufgezeigt, ob die Lizenzen der Software Komponenten mit Apache 2.0 kompatibel
sind. Gemass Apache Legal [25] ist Apache 2.0 mit Eclipse Distribution 1.0 kompatibel.
Gemass WhiteSource [26] sind BSD und MIT mit Apache 2.0 kompatibel.

Software Lizenz kompatibel
Play Apache 2.0 4
ReactiveMongo Apache 2.0 4
Californium Eclipse Distribution 1.0 V4
Eclipse Public 1.0
Swagger-Play Apache 2.0 v
Guice Apache 2.0 v
Scalatestplus Apache 2.0 v
Mockito-core MIT v
Jackson-dataformat-csv | Apache 2.0 v
Scalaz-core BSD V4

5.6.5 Datenbank

5.6.5.1 Anforderungen

Das Datenbanksystem kann entweder vertikal oder horizontal skaliert werden. Unter
vertikaler Skalierung wird das Aufrtsten vorhandener Server durch bessere Hardware-
komponenten verstanden. Unter horizontaler Skalierung wird die Erh6hung der Anzahl
der verfigbaren Server verstanden. Dabei missen die neuen Server nicht leistungsfahig
sein. Bei horizontal skalierten Systemen liegt der Vorteil in der Verfugbarkeit und Aus-
falltoleranz. Deshalb erwarten wir, dass die Datenbank horizontal skaliert.

Da wir keine Anforderung haben, dass eine externe Abteilung die Anwendungsdaten
auswerten muss, wird auf die Normalisierung verzichtet. Dadurch wird das sogenannte
Impedance Mismatch [27] vermieden, welche bei der Speicherung von objekt-
orientierten Daten in relationalen Datenbanken auftritt. Mit anderen Worten erwarten
wir eine Datenbank, welche die Speicherung von einzelne Objekte auf naturliche Art und
Weise erlaubt. Dadurch wird die Produktivitat der Entwicklung gesteigert.

5.6.5.2 MongoDB

MongoDB [28] ist eine dokumentenorientierte NoSQL-Datenbank. Der Name leitet sich
von huMONGOus ab, was so viel bedeutet wie gigantisch [29]. Die Datenbank selber
wird unter der GNU Affero General Public Lizenz veréffentlicht und die offiziellen Treiber
fur diese Datenbank werden unter der Apache Lizenz verdffentlicht. MongoDB gehort zu
den popularsten NoSQL Datenbanken. Entsprechend gibt es eine grosse Gemeinschaft
und eine grosse Anzahl von Tools fur MongoDB. Deshalb entscheiden wir uns fur Mon-
goDB.
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5.6.6 Pattern

Das MVC Pattern [30] oder model-view-controller Pat- MODEL

tern ist ein Softwarearchitektur Pattern, welches traditi- ( W
onell bei der Implementierung von Anwendungen mit  YFPMES MANIFLLATES
einer Benutzeroberflache zur Anwendung kommt. Es |

wird heutzutage in vielen populdren Programmier- SllE R
sprachen wie Java, C#, Ruby, PHP und vielen anderen S i
out-of-the-box unterstutzt und angewendet. ‘?"m\ /ﬁ’

. . . . USER
Die Idee hinter dem model-view-controller Pattern liegt

darin, dass die Applikation in drei verbundene Teile

(model, view, controller) getrennt wird. Mit dieser Vor- Abbildung 16 MVC Model [45]
gehensweise kann sichergestellt werden, dass die inter-

ne Reprdsentation bzw. Verarbeitung der Informationen vollkommen getrennt ist von
der Art und Weise wie die Informationen dem User auf der Benutzeroberflache darge-
stellt werden. Es entkoppelt also die Verarbeitung der internen Objekte/Informationen
komplett von der Darstellung, womit eine hohe Kohasion und tiefe Kopplung angestrebt
wird. Daraus resultiert, dass der Code der einzelnen Teile einfacher und effizienter wie-
derverwendet werden kann. Zudem ist eine parallele Programmierung an den einzelnen
Teilen einfacher zu bewerkstelligen.

5.6.6.1 Komponenten

5.6.6.1.1 Model

Das Model ist die zentrale Komponente des MVC Patterns und steuert die Logik der Ap-
plikation unabhangig von der Benutzeroberflache. Es steuert direkt die Daten, Logik und
oder Regeln, fur welches es selbst verantwortlich ist.

5.6.6.1.2 View

Die View ist im Prinzip nur verantwortlich fur die Reprasentation der Informationen,
welche sich im Model befinden. Es ist durchaus mdglich, dass mehrere Views fur ein
Model zur Verfugung stehen.

5.6.6.1.3 Controller

Wie der Name schon sagt, kontrolliert der Controller das Model bzw. sendet die ge-
wunschten Informationen, welche z.B. in der View eingegeben wurden an das Model.

5.6.6.2 Entscheidung

Sowohl das Play Framework wie auch Nodejs bzw. Express unterstiutzen das MVC Pat-
tern out-of-the-box. Da wir, wie oben erwahnt, mit dem Play Framework und Node.js
und somit mit dem MVC Pattern schon gute Erfahrungen gemacht haben, werden wir
auch dieses Pattern mit seinen Vorteilen wiederverwenden.
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5.6.7 Technologie Stack

loT-Gerat
A
Web-GUI Backend Datenbank
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Abbildung 17 Technologie Stack

Der Technologie Stack stellt prinzipiell dasselbe dar, wie das Deployment Diagramm.
Entsprechend werden auch dieselben Protokolle zwischen den einzelnen Containern
verwendet. Allerdings wurde auf die Beschriftung verzichtet, da hier der Fokus auf den
eingesetzten Technologien liegt.

Schwarz bedeutet, dass die Komponente vom Framework standardmassig gegeben ist.
Grun bedeutet, dass die Komponente von uns aus erweitert wird. Alle 3 Tiers laufen in
unterschiedlichen Containern. Mit Hilfe von Docker Compose werden die Container or-
chestriert.

Beim Web-GUI Tier verwenden wir Nodejs als Plattform. Diese Plattform lauft auf der
JavaScript Laufzeitumgebung namens V8, welches urspriunglich fur Google Chrome ent-
wickelt wurde. Wir verwenden Express als Web Framework. Dazu verwenden wir Hand-

lebars als Template Engine.

Beim Datenbank Tier wird einfach ein MongoDB Container gebraucht.
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Beim Backend Tier wird ein JVM Container bendtigt. Play ist auf der Akka Plattform auf-
gebaut. Fur die Runtime Dependency Injection wird standardmassig Googles Guice ver-
wendet. Als JSON Library wird Play JSON verwendet. Grundsatzlich ist Play JSON nur ein
Wrapper um die bekannte Jackson Library. Um CSV Files zu parsen, wird Jacksons CSV
Library eingesetzt. Beim Datenbanktreiber wird ReactiveMongo verwendet, weil Reac-
tiveMongo auch auf Akka aufgebaut ist. Dadurch ist garantiert, dass der Datenbanktrei-
ber reibungslos mit Play interagiert. Vor Play 2.6 wurde Netty fur die HTTP Kommunika-
tion verwendet. Aber ab Play 2.6 wird standardmassig Akka HTTP verwendet. Akka HTTP
ist auch besser geeignet, weil es auf der Akka Plattform aufgebaut ist. Fur die CoAP
Kommunikation wird Californium von Eclipse genutzt. Um eine Dokumentation fur un-
sere Restful APl zur Verfigung zu stellen, wird Swagger verwendet. [31]

5.6.8 Version

Die meiste Software befolgen eine semantische Versionierung [32]. Das bedeutet, dass
die erste Zahl der Version die Major Version reprasentiert, die zweite Stelle die Minor
Version und die dritte Stelle die Patch Version angibt.

Entsprechend fixieren wir die Major und Minor Version. Die Patch Version lassen wir frei
oder anders gesagt, die Software sollte jeweils auf die aktuellste Patch Version aktuali-
siert werden.

Bei Erweiterungen wie Swagger-Play wurde darauf geachtet, dass es mit Play kompatibel
ist. Auf Ebene vom OS ist es prinzipiell nicht wichtig welches Betriebssystem verwendet
wird. Es ist allerdings von Vorteil, dass ein GNU/Linux OS verwendet wird, weil Docker
native auf GNU/Linux OS lauft.

Tier Software Version
(MAJOR.MINOR.PATCH)

Web-GUI Node.JS 6.11.x
Express 4.16.x
Handlebars 4.0.x

Backend Java 8.X
Scala 2.12.x
Play 2.6.x
ReactiveMongo 0.12.x
Californium 1.0.x
Swagger-Play 1.6.X

Datenbank MongoDB 3.4.x

(6N Ubuntu 16.04 LTS
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5.6.9 Docker

Docker [33] ist eine unter der Open-Source stehende Software, welche verwendet wird,
um mit Hilfe von Virtualisierungen ganze Applikationen in sogenannten Containern zu
isolieren und somit vom Host System zu trennen. Prinzipiell ist Docker auf die Virtuali-
sierung auf Linux ausgerichtet. Mit Hilfe von Virtual Machines kann Docker aber auch
auf Windows oder auf Mac OS verwendet werden.

Ein Docker Container ist also sowas wie eine Mini-VM. Der Unterschied zu einer echten
VM besteht darin, dass ein Docker Container viel schlanker und kleiner ist als eine echte
VM. Das liegt daran, dass der Container immer noch die Ressourcen des Host-OS ver-
wendet. Im Container selbst sind lediglich alle notwendigen Libraries, welche fur die
“containerisierte” Applikation benotigt werden und naturlich die Applikation selbst. Die
getrennte Kapselung vom darunterliegenden System garantiert aber eine portable und
lauffahige Umgebung.

Die Verteilung und das Administrieren von einzelnen Containern auf verschiedenen
Hosts kann mit Docker-swarm [34] umgesetzt werden. Swarm erlaubt es, verschiedene
Host zu einem Cluster zusammenzufigen. So kann eine Vielzahl an Containern auf be-
liebig viele physische sowie virtuelle Hosts verteilt werden. Die Steuerung des Clusters
geschieht durch eine, als “master” bezeichnete Maschine.

Damit Docker weiss, welche Maschine wie mit anderen Kommuniziert oder welcher Con-
tainer Uberhaupt auf die Maschine geladen werden muss, gibt es das sogenannte Do-
cker-Compose.yml File. In diesem File kbnnen komplexe Strukturen aus mehreren Con-
tainer und Netzwerken elegant verwaltet werden. Das Compose-File enthalt unter ande-
rem folgende Informationen:

- Images oder Dockerfiles

- Portmapping

- Umgebungsvariablen

- Abhangigkeiten der Container

Der grosse Vorteil von Docker-Compose in Kombination mit Swarm ist das automatische
Deployment und eine einfache Skalierung. Sobald der Aufbau auf dem Master mittels
“docker-compose up” abgeschlossen ist, werden die Container auf die einzelnen Hosts
verteilt und kénnen dann mit “docker-compose scale” ohne grésseren Aufwand skaliert
werden.

Da in unserem Projekt die Skalierung eine wichtige Rolle spielt, setzen wir auf diese bei-

den Technologien. Zu beachten ist jedoch, dass wir nur einen physischen Server zur Ver-
figung haben und wir daher nur virtuelle Hosts in den Swarm-Verbund joinen kénnen.
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Abschliessend kann aber gesagt werden, dass Docker eine gute Basis fur eine Skalierung
bietet. Der gesamte Swarm sowie die Container sind komplett unabhangig von der da-
runterliegenden Hardware und die Verteilung sowie die Skalierung sind elegant mit dem
Compose File umgesetzt. Docker selbst ist als Open Source Projekt entstanden und ent-
wickelt sich auch standig weiter. Da wir auch schon einzelne Erfahrungen mit Docker
gesammelt haben, sehen wir Docker als geeignet an, um es vor allem im Bereich Skalie-
rung einzusetzen.
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5.6.10 Logische Architektur

Das IoT Management System besitzt zwei Subsysteme mit diversen Subpackages, um
die Funktionalitat zur Verfugung zu stellen. Dies sind zum einen die REST-Schnittstelle
und zum anderen die Webapplikation. In den nachfolgenden Abschnitte werden diese
Subsysteme detaillierter beschrieben und auf die Funktionen der einzelnen Klassen ein-

gegangen.
5.6.10.1 Web - GUI

Die Webapplikation implementiert die Benutzeroberflache als Webseite. Sie dient
hauptsachlich der Interaktion mit dem Benutzer. Im Hintergrund greift sie auf den Ba-
ckend - Server zu, um die notwendigen Daten oder Prozesse zu erhalten bzw. abzuwi-

ckeln.

5.6.10.1.1 Klassenstruktur

pkg

routes

deviceRoutes domainRoutes modelRoutes

LL’

7
2 controller

4

deviceController

domainController

groupController

modelController

+ getAllDevices() : void
+ editDevice() : void

+ updateDevice() : void
+ deleteDevice() : void

I
]

+ getAllDomains() : void
+ newDomain() : void

+ insertDomain() : void
+ editDomain() : void

+ updateDomain() : void
+ deleteDomain() : void
+ getAllDevices() : void

+ getAllGroups() : void
+ newGroup() : void

+ insertGroup() : void

+ editGroup() : void

+ updateGroup() : void
+ deleteGroup() : void
+ getAllDevices() : void

+ getAllModels() : void
+ newModel() : void

+ insertModel() : void
+ editModel() : void

+ updateModel() : void
+ deleteModel() : void

'
T v

:
1 L] I Al A1
T N [y
\Y \y service 1
I domainService "
I 1

groupService modelService

deviceService

+ getModelinformation() : void

+ updateModelinformation() : void
+ insertModelInformation() : void
+ deleteModellnformation() : void

+ getGroupInformation() : void

+ getDomaininformation() : void
+ updateGroupInformation() : void

+ updateDomaininformation() : void

+ insertDomaininformation() : void + insertGroupInformation() : void

~ + deleteDomaininformation() : void + deleteGroupInformation() : void
‘} J\getDeviceInformatiun() : void + getDevicelnformation() : void

+ getDevicelnformation() : void
+ updateDevicelnformation() : void
+ deleteDevicelnformation() : void

views

Abbildung 18 Klassenstruktur WEB

Generell kann man bei der Struktur des Web - GUIs sagen, dass es sich am Model-View-
Controller Pattern [30] orientiert. Zunachst weisen die verschiedenen Routen, welche
Uber den Browser eingegeben werden, zu den entsprechenden Controllern bzw. zu ei-
ner Methode im Controller. Die Controller-Methoden selbst, leiten dann zur richtigen

Service-Methode weiter.

In der Service Methode wird ein Request mit den Angaben fur URL, Method, Header und
2.T. auch Body erstellt und an den Backend - Server geschickt. War der Request erfolg-

Dokumentation 20.12.2017



Studienarbeit HS 2017 Seite 64
loT Management

reich, wird eine Callback-Methode aufgerufen, welche die gewlnschte View rendert und
im Browser darstellt.

Auf die einzelnen Views sowie die Routen wurde hier bewusst verzichtet, um eine besser
Ubersicht zu gewéhren.

Packages Beschreibung

routes Die Klassen in diesem Package sind dafur zustandig, dass die einkommen-
den Aufrufe an die richtigen Controller weitergeleitet werden. Dabei wird
zwischen deviceRoutes, domainRoutes und modelRoutes unterschieden.

Die domainRoutes sind insofern speziell, dass sie auch Aufrufe zum
groupController weiterleiten. Dies ist der Fall, weil die Gruppen von den
Domanen abhangen.

controller | In den Controller-Klassen wird hauptsachlich gesteuert, welcher Service
bzw. welche Service-Methode ausgefuhrt wird. Des Weiteren wird eine Me-
thode definiert, welche dann auf den Services als Callback aufgerufen wird.

service Die Service-Klassen erzeugen einen Request mit URL, Method, Header und
Body. Dieser Request wird dann an den Backend - Server gesendet. Bei
erfolgreicher Ausfuhrung wird die im Controller definierte Callback-
Methode ausgefuhrt.

views Die Views beschreiben mittels HTML und Handlebars Syntax, was auf der
Seite dargestellt werden soll und wie sie aussieht.
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Backend - Server

Der Backend - Server bildet das Verbindungssttick zwischen der Webapplikation und der
Datenbank bzw. zwischen den IoT-Geraten und der Datenbank. Hier ist die eigentliche
Logik des gesamten Systems implementiert.

5.6.10.2.1  Klassenstruktur
1
app
——————————————————————————————————————————————————————————————————————— )
1 1
\:/ 1
1
1 1 1 [E—
models controllers californium bootstrap
Aode HomeController CaliforniumServer Guic d
= ModelController
Domain RDResource CoapModule
DomainController
Group
TN '
_____ J ; \
GroupController (es= \ \
Resource \ \:/
] ;
- ]
DeviceController actors
Device
CaliforniumActor
ResourceDirectoryController
DeviceResponse
ExtendedValues I
DeviceRequest meIsages
RequestMsg ShutdownMsg

Packages Beschreibung

models

Die Model-Klassen geben die Struktur der Objekte vor. Aus-
serdem sind sie auch fur die korrekte Datenpersistenz ver-
antwortlich.

controllers

Diese Klassen sind zustanding, dass die eingehenden Request
richtig verarbeitet werden. Hier befindet sich die gesamte
Businesslogik.

californium

Im Californium-Package werden alle Klassen bezuglich dem
CoAP Protokoll verwaltet.

bootstrap

Diese Module werden beim Aufstarten ausgefuhrt. Sie sind
vorallem fur die Dependency Injection und den Lifecycle des
COAP Servers verantwortlich.

actors

Die Aktoren und ihre Messages werden hier verwaltet.
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5.7 Realisierung

In diesem Abschnitt wird aufgezeigt, was die jeweiligen Layers anbieten. Es werden kei-
ne Quellcodes gezeigt. Falls man dennoch am Quellcode interessiert ist, kann dieser un-
ter folgendem Link gefunden werden:

https://gitlab.com/iotmgmt/

5.7.1 Datenmodellierung

Die folgenden Modelle entsprechen der Datenstruktur, welche vom Backend - Server
zurlckgegeben bzw. erwartet wird. Diese Modelle sind, bis auf ein paar Kleinigkeiten,
fast dieselben wie die effektiven Datenbank-Modelle. Die Objekte werden mittels Refe-
renzen miteinander verknupft.

5.7.1.1 Model

Alle Felder sind erforderlich.

" id": "netgear 500x",
"description": "unreliable, slow router",

"category'": "router"

5.7.1.2 Domain

Alle Felder sind erforderlich.

n_idn : "hsr",

"description": "HSR Hochschule fiir Technik Rapperswil"

5.7.1.3 Group

Das Feld parent ist optional. Die restlichen Felder sind jedoch erforderlich.

{

"_id": ".buildingl.floor2.room262",
"domain": "hsr",

"description": "the best room",
"parent": ".buildingl.floor2"
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5.7.1.4 Device

Far das Erstellen von Devices sind nur die folgenden drei Felder erforderlich.

"modelNo": "netgear 500x",
"serialNo": "MNBNN4555220012",
"domain": "stock"

Das Feld _id wird automatisch von der Datenbank gesetzt. Die Timestamp Felder wie
~Created” und ,lastNotified” werden mittels der Java 8s Instant-Klasse erzeugt und geben
den Timestamp im Standard ISO-8601 aus [35]. Das Z am Ende bedeutet, dass es in der
Zulu Zeitzone reprasentiert ist, was der UTC+0 Zeitzone entspricht [36]. Daher muss
beim Interpretieren von Timestamps eine Stunde dazu gerechnet werden. Das Feld
~maxAge" gibt den Intervall von Keepalive in Sekunden an. Der Public Key ist in base64
codierter Form bei dem Feld ,publicKey” hinterlegt.

Beim Resource Objekt ist nur das Feld ,path” erforderlich. Die Felder ,resourceType”,

Jinterface” und ,contentType” gehdéren zu den CoRE Link Attributen [37]. Content Type
50 bedeutet, dass die Resource im JSON Format zurickgegeben wird [38].

" id": "5a267395acc4819bdae5£728",

"name": "IoT-DevicelO5",
"address": "192.186.1.10:5683",
"modelNo": "netgear 500x",
"serialNo": "MNBNN4555220012",
"domain": "hsr",

"group": ".buildingl.floor2",

"created": "2017-12-14T15:28:43.2287Z",
"lastNotified": "2017-12-14T15:49:20.2982",
"maxAge": 60,

"publicKey": "-—-——- BEGIN PUBLIC KEY-----
MIIBIjANBgkghkiGOwOBAQEFAAOCAQS8AMI IBCGKCAQEA4IINE
————— END PUBLIC KEY-----",
"status":"offline",
"resources'": |
{

"path": "/dev/mainlight",

"resourceType": "lightsensor",

"interface": "sensor",

"contentType": 50,
"lastNotified": "2017-12-14T15:49:20.2982",
"value": "3000 Lux"
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5.7.2 Backend

Das Backenend bietet HTTP Ressourcen fur die Frontend Anwendung und CoAP Res-
sourcen fur loT-Gerate an. Dabei befolgt es die herkémlichen REST-API Konventionen.
Zusatzlich wird bei der Verwendung der Methode POST, PUT oder DELETE das Objekt als
Response zurlckgegeben. Der Content-Type ,application/json” wird als Response zu-
rickgegeben und wird entsprechend auch als Request erwartet. Im folgenden Abschnitt

werden die Endpunkte der beiden Protokolle beschrieben.

5.7.2.1 HTTP Ressourcen

Models
Alle CRUD Operationen werden fir Models unterstitzt.

GET /vl/models/ Getall models

POST /vl/models/ Addanew model

GET /vl/models/{id} Getsingle model

PUT /vl/models/{id} Update an existing model

DELETE /vl/models/{id} Delete a model

Abbildung 19 Ressourcen von Models

Domains

Alle CRUD Operationen werden fur Domains unterstutzt.

GET /vl/domains/ Getall domains

POST /vl/domains/ Addanewdomain

GET /vl/domains/{id} Getsingle domain

PUT /vl/domains/{id} Update an existing domain

DELETE /vl/domains/{id} Delete adomain

Abbildung 20 Ressourcen von Domains
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Groups
Alle CRUD Operationen werden fur Groups unterstutzt.

GET /vl/domains/{domain}/groups/ Getall groups

POST /vl/domains/{domain}/groups/ Addanew group

GET /vl/domains/{domain}/groups/{id} Getsingle group

PUT /vl/domains/{domain}/groups/{id} Update an existing group

DELETE /vl/domains/{domain}/groups/{id} Delete agroup

Abbildung 21 Ressourcen von Groups

Devices

Alle CRUD Operationen werden fur Devices unterstttzt. Zudem wird die Methode PATCH
unterstutzt, dadurch kénnen auch einzelne Felder von Devices an das Backend zuge-
sendet werden. Ausserdem koénnen alle Devices von einer spezifischen Domain oder

von einer spezifischen Group mittels GET abgefragt werden.

GET /vl/devices/{id} Getsingle device

1) /vl/devices/{id} Update an existing device

DELETE /vl/devices/{id} Delete adevice

PATCH /vl/devices/{id} Update partially an existing device

e
=

GET /vl/devices/ Getall devices

POST /vl/devices/ Addanew device

GET /vl/domains/{domain}/devices/ Getall devices from a specific domain

GET /vl/domains/{domain}/groups/{group}/devices/ Getall devicesfrom a specific group

POST /vl/devices/import Import devices with CSV

Abbildung 22 Ressourcen von Devices
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Dann gibt es noch ein speziellen Endpunkt ,/devices/import/”, welche fur den Import
von Lieferscheinen gedacht ist. Der Content-Type muss ,multipart/form-data“ sein. Der
Key des Files muss ,data” genannt werden. Es wird ein CSV File erwartet. Dabei wird die
Seriennummer (sn) in der erste Spalte, die Modellnummer (mn) in der zweite Spalte und
der Public Key (key) in der dritte Spalte erwartet. Das File muss wie gefolgt aufgebaut
sein:

sn,mn, key
100000001,STOR, "—-———- BEGIN PUBLIC KEY-—-———-

100000002, STOR, "-———- BEGIN PUBLIC KEY-----

5.7.2.2 CoAP Ressourcen

Resource Directory

Der erste Endpunkt wird automatisch von CoAP unterstutzt. Dadurch konnen alle ver-
flgbaren Ressourcen abgefragt werden. Beim zweite Endpunkt kdnnen andere loT-
Gerate alle eingetragen Devices abfragen. Beim dritten Endpunkt sind die Query Strings
»,sn“ und ,mn” erforderlich. Der Query String ,ep” ist optional. Eine Voraussetzung des
dritten Endpunktes ist, dass die SerienNr und ModelINr bereits im Backend erfasst sein
mussen. Mit diesem Endpunkt kdnnen die loT-Gerate ihre Ressourcen registrieren las-
sen. Falls das loT-Gerat eine Resource mit Resource Type ,heartbeat” hat, dann wird
diese Resource nach erfolgreicher Registrierung automatisch vom Backend observiert.
Dadurch wird eine Art von Keepalive Signal fur das Monitoring bewerkstelligt.

/ .well-known/core Getall available resources

/rd Getall devices from backend

Jrd?sn={serialNo}&mn={modelNo}&ep={deviceName} Register device's resources

Abbildung 23 Ressourcen von CoAP
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5.7.3 Frontend
Das Web GUI wurde mit Hilfe von Bootstrap v3 umgesetzt.

5.7.3.1 Layout

Das Layout ist in zwei Bereiche unterteilt. Die lila-farbene Elemente ist fur die Navigation
gedacht. Die grauen Elemente sind dem Inhalt gewidmet. Zudem ist das Layout respon-
siv. Entsprechend wurde es wie folgt gestaltet:

Logo ‘ Titel

Navigation Content

Abbildung 24 Web GUI Layout

5.7.3.2 Navigation

Die Hierarchie der Navigation ist folgendermassen aufgebaut:

e |oT Devices
e |mport loT Devices

e Models
o All Models
o New Models
e Domains

o New Domain
o All Domains
= show Devices
= show Groups
e show Devices
e new Group
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5.7.3.3 Ubersicht Gerate

Wenn auf den Menueintrag ,l0T Devices” geklickt wird, dann erscheint folgende Ansicht.
Unterhalb des Titels kann die Anzahl sichtbarer Eintrage geandert werden. Standard-
massig werden 10 Eintrage angezeigt. Unten rechts befindet sich die Seitennavigation.

loT Management All Devices
show 10 {entries search:
] ErExi=s D IX Name Status Model Nr. Serial Nr. Domain Group Actions
import loT Devices 502673950cc4819bdaes728  SweetTiger  online STOR 364848461  hsr buildinglroomi262

Models

50267395acc4819bdaes729 offline TIPT 364848462  hsr building!
5a267395acc4819bdaes 72a offline STOR 364848463 hsr

> Domains

502673950cC4819bdaes 72b  SourMonkey  online NOVT 364848484  eth
502673950c04819bdaesf720  SpicyEagle  online PPEI 364848465  zhaw

5012673950cc4819bdaesf72d offline CHMA 364848466  zhaw
50267395acc4819bdaesf72e  Saltylemur  online RRD 364848467  hslu
50267395acc4819bdaes72f offline STOR 364848468  hslu
5a2673950cc4819bdaes 730 offline WSBF 364848469  hslu
5a267395ucc4819bdaesf731 offline KTEC 364848470  stock

—
Showing 1to 10 of 570 entries I Previous 2 3 4|5 . 867  Next I
—

Abbildung 25 Ul - All Devices - Big Menu

Mit einem Klick auf das Logo bzw. den Namen ,loT Management”, wird das Navigations-
Element schmaller. Standardmassig wird in der Tabelle nach ID aufsteigend sortiert aber
mit einem Klick auf einer der Spaltentberschriften kann nach einem anderem Kriterium
entweder aufsteigend oder absteigend sortiert werden.

loT c
All Devices
Show 10 Jentries Search:
H—
H—
loT ID £ Name Status Model Nr. Serial Nr. Domain Group Actions
Devices

502673950acc4819bdaesf728  SweetTiger  online STOR 364848461 hsr

oo ior 501267395acc4819bdaesf729 offline TIPT 364848462  hsr

Devices
502673950cc4819bdaes72a offline STOR 364848463  hsr

L 2

ot 50267395acc4819bdaesf72b SourMonkey online NOVT 364848464 eth

o

Abbildung 26 Ul - All Devices - Small Menu
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Oben rechts befindet sich das Suchfeld. Unten links wird beim Footer anzeigt, wie viele
Eintrage zu einem Suchkriterium gefunden wurden.

All Devices

Show 10

:I entries

l& Name

50267395acc4819bdaesf728 SweetTiger

50267395acc4819bdaesf729

50267395acc4819bdaesf72a

Status

online

offline

offline

Showing 1to 3 of 3 entries (filtered from 570 total entries)

Abbildung 27 Ul - All Devices - Suchergebnisse

Model Nr.

STOR

TIPT

STOR

5.7.3.4 Ansicht einzelnes Gerat

Die Felder, welche nicht verandert werden durfen sind deaktiviert und daher werden sie
grau hinterlegt. Mit dem griinen Button ,Submit” werden die Anderungen vorgenom-
men. Mit dem roten Button ,Cancel” werden die Anderungen bei den Feldern wieder
zuruckgesetzt. Die verknupften Felder, wie Domain, haben eine Dropdown Liste.

loT

loT
Devices

®

import loT
Devices

2

Models
1

W

Domains

i)

Edit Device

Search:  hsr

Serial Nr. Domain Group Actions

364848461  hsr buildinglroomi262
364848462  hsr building!
364848463 hsr

Previous . Next

D 50267395acc4818bdae!
Name SweetTiger
Address 172200156976
Model Nr. STOR Serial Nr. 364848461
Domain hsr Group buildinglroom1262 h
Last Notified 2017-12-15T10:19:34.894Z Max Age 5 Z
Online
Resources
Show 10 j entries Search:
Path |E  Resource Type Content Type Value
Jdevice/heartbeat heartbeat 50 I am alive! 10:19:34.891
Jsensorsftemp temperature-c 50

Showing 1to 2 of 2 entries

Abbildung 28 Ul - Edit Device

Previous Next
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Falls die Anderungen erfolgreich waren, dann wird eine Nachricht wie folgt gezeigt.

Updated selected Device

p— ID:
H—
Ll st ATRAQE AQ1C =£790
1T 5a267395acc4818bdae5f729
Devices Name:
Panda
@ Address:
Forort ot Model Nr.:
Devices TIPT
Serial Nr.:
364848462
Domain:
hsr
Group:

buildingl

Abbildung 29 Ul - successfully updated Message

Domains
i

5.7.3.5 Ansicht Import

Fur den Import steht nur ein Feld zur Verfigung. Damit kann der Pfad des CSV Files an-
gegeben werden.

= Upload your File

- .
H File [ Browse.. Testcsv v l

loT

Abbildung 30 Ul - Import Ansicht

5.7.3.6 Ubersicht Models

Bei der Ubersicht aller Modelle ist die Handhabung dieselbe wie bei ,All Devices".

All Models
Show 10 :l entries Search:
.\; D I Description Category Actions

Devices

Garmin_outdoor_430  Umgebungstemperatur sensor

®

Wt hpe_400e Tri-Band-WLANSS routery

Devices

Netgear_2500x slow unreliable router router

ool Philips_hue_200x Philips hue Bewegungsmelder  light_sensor
[

‘> Showing 1to 4 of 4 entries Previous Next
Abbildung 31 Ul - All Models
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5.7.3.7 Ubersicht Domains

Bei dieser Ansicht stehen mehrere Optionen zur Verfugung. Die erste Option ist ,show
Groups”. Da die Groups abhangig von Domains sind, muss zuerst in die ,All Domains”
Ansicht gewechselt werden, bevor die Groups der jeweiligen Domaine angezeigt werden
kénnen. Die zweite Option ist ,show Devices”, damit kdnnen alle loT-Gerate einer Do-
main aufgelistet werden.

All Domains

Show 10 J entries Search:

ID |E Description Actions

eth  Eidgendssische Technische Hochschule Zirich P
Devices
hsr  HSRHochschule far Technik Rapperswil

=]

'S zhaw  ZHAW Zarcher Hochschule fur Angewandte Wissenschaften

Domains
i3] Showing1to 5 of 5 entries Previous . Next

Devices

Abbildung 32 Ul - All Domains

Wenn auf ,show Devices” der Domain ,hslu” geklickt wird, werden daraufhin alle loT-
Gerate von ,hslu” aufgezeigt.

°F All Devices for hslu
Show 10 jentries Search:
1]
—
=
loT D I& Name Status Model Nr. Serial Nr. Domain Group Actions
Devices
502673950cc4819bdaesf72e  Saltylemur  online RRD 364848467  hslu
oeertior 502673950cc4819bdaes 72 offline STOR 364848468  hslu Edit
Devices
50267395acc4819bdae5f730 offline WSBF 364848469  hslu
Models Showing 1to 3 of 3 entries Previous - Next

Abbildung 33 Ul - All Devices for a Domain
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5.7.3.8 Ubersicht All Groups

Falls auf ,show Groups” der Domain ,hsr” geklickt wird, dann werden alle Groups von
.hsr” aufgelistet. Dabei stehen wieder zwei Optionen zur Verfugung. Die erste Option ist
.Show Devices”, damit kdnnen alle loT-Gerate einer Group gezeigt werden. Die zweite
Option ist der gruine Button in der oberen rechten Ecke. Dadurch kann eine neue Group
fur die ausgewahlte Domain erstellt werden.

All Groups for hsr L]

Show 10 J entries Search:

ID |: Domain Description Parent Actions

building] hsr main building T

- buildinglroomi262  hsr the best room building!
Devices

buildingl.roomi271 hsr room with sea view  .buildingl

Devices

A g

Models Showing 1to 3 of 3 entries Previous n Next
£

Abbildung 34 Ul - All Groups

Wenn auf ,show Devices” der Group ,.building1” geklickt wird, werden daraufhin alle
loT-Gerate der Group ,.building1” und von allen Subgroups der Group ,.building1” auf-
gelistet.

All Devices for .building]l

Show 10 J entries Search:
IoT ID |5 Name Status Model Nr. Serial Nr. Domain Group Actions

Devices

50267395acc4819bdaesf728  SweetTiger  online STOR 364848461  hsr buildinglroomi262

pertior 50267395acc4819bdaesf729 offline TIPT 364848462  hsr building!
Devices

5a26993eacc4819bdaesid3 offline STOR 124848461 hsr buildinglroomi27

Modiels Showing 1to 3 of 3 entries Previous - Next

Abi/dung 35 Ul - All Devices for a Group
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5.8 Ergebnisse

Das Verwalten von loT-Geraten wurde in drei Aspekten eingeteilt. Diese Aspekte sind
Inventar, Monitoring und Konfiguration. Da es wahrend dem Projekt immer wieder neue
Herausforderungen zu bewaltigen gab, konnten am Schluss nur noch die zwei Aspekte
Inventar und Monitoring vollstdndig implementiert werden. Das entspricht genau zwei
Dritteln der Use Cases. In den folgenden Absatzen werden die zwei gréssten Hurden
genauer geschildert.

Am Anfang der Contruktion Phase stellte sich der Datenbanktreiber ReactiveMongo als
grosse Hurde heraus, weil einerseits ReactiveMongo kaum dokumentiert ist und ande-
reseits die vorhandene Dokumentation fur Scala Experten ausgerichtet ist. Aber zum
Gluck gab es andere Nutzer, welche kleine Beispiele auf GitHub zur Verfugung gestellt
haben. Dennoch war ReactiveMongo die richtige Entscheidung, weil dieser Treiber zu
den wenigen Ausnahmen von Datenbanktreiber gehort, welcher nicht blockierend ist.
[39] Dieser Punkt ist vorallem hinsichtlich der Skalierbarkeit wichtig.

Als Basis fur den CoAP Endpunkt wird die Eclipse Californium Library verwendet. Wie
sich gegen Ende der Construktion Phase herausgestellt hat, ist Californium, abgesehen
von Kommentaren in Quellcode, gar nicht dokumentiert. Californium bietet zwar eine
handvoll Beispielen auf Github an. Diese Beispiele sind ausreichend fur einfache Ver-
bindungen aber fur eine DTLS-Verbindung sind die Beispiele unzureichend. Erst beim
Durchlesen vom Quellcode des Eclipse Leshan Projekts auf Github, waren die ersten
Schritte mit DTLS machbar. Trotz dieser Bemuhungen konnte keine funktionierende
DTLS Verbindung implementiert werden.

Dennoch konnte am Schluss ein funktionierender Prototyp fir das Verwalten einer
grossen Anzahl von loT-Geraten realisiert werden. Das Frontend wurde mit NodeJS um-
gesetzt und das Backend wurde mit dem Play Framework in Scala realisiert.

Durch die Verwendung von CoAP ist es moglich verschiedenste loT-Gerate zu verwalten
und zu Uberwachen. Das loT-Gerat muss einfach einen CoAP Endpunkt installiert haben
und die Adresse des Backends muss als Resource Directory vorkonfiguriert sein. Beim
Aufstarten tragt das loT-Gerat seine Ressourcen dann beim Backend Server ein. An-
schliessend Uberwacht der Backend Server das loT-Gerat, indem das loT-Gerat in regel-
massigen Abstanden ein Keepalive an das Backend sendet.

Der Administrator kann Domains & Groups erstellen. Damit Iasst sich eine hierarchische
Struktur definieren. Spater kdnnen die loT-Gerdte an der Domain/Group zugeordnet
werden. Somit wird das Verwalten fUr eine grosse Anzahl von loT-Geraten stark verein-
facht. Ausserdem kann ein CSV File, welches einen Lieferschein reprasentiert, importiert
werden. Dies ermoglicht ein gleichtzeitiges Erfassen von mehreren Geraten im System.
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5.9 Schlussfolgerungen

5.9.1 Ergebnisbewertung

Aus zeitlichen Grunden konnten am Schluss folgende Features nicht mehr implemen-
tiert werden.

e Konfigurationstemplate erstellen

e Konfiguration spezifizieren

e Mapping zwischen unabhangiger und proprietarer Konfigurationsstruktur

e Queue fur Tasks

e DTLS - Verbindung

Dank einer langeren Elaboration Phase konnte eine tiefere Einarbeitung ins Thema loT
gemacht werden, was zu einem besseren Verstandnis Uber die Besonderheiten und Be-
durfnisse von loT-Geraten gefuhrt hat. CoAP ein Protokoll, welches sich sehr gut fur die
Kommunikation mit loT-Geraten eignet, weil es auf die Besonderheiten von loT-Geraten
eingeht. Aber die Anzahl von CoAP Libraries ist beschrankt und bei dieser beschrankten
Auswahl unterstutzen nur noch wenige Libraries die DTLS Verbindung. Dennoch war die
Einarbeitung in CoAP wertvoll, weil in Zukunft sicherlich eine gréssere Auswahl von CoAP
Libraries zur Verfigung stehen werden.

Am Schluss konnte ein funktionstuchtiger Prototyp abgeliefert werden. Dieser Prototyp
deckt die Aspekte Inventar und Montoring vollstandig ab. Solange die Verbindung vom
loT-Gerat zum Backend initiert wird, klappt auch die NAT Traversierung. Abgesehen vom
CSV File Import, sind alle Zugriffe auf dem Backend nicht-blockierend, was zugunsten
der Skalierung kommt. Ausserdem konnte beim Architekturtest bestatigt werden, dass
sich das Backend einwandfrei skalieren lasst. Der Architekturtest befindet sich im An-
hang.

Die Programmiersprache Scala war fur beide Teammitglieder eine neue Sprache. Trotz-
dem verlief der Einstieg in Scala problemlos, weil einerseits der Backend Entwickler die
Funktionale Progammierung aus dem Modul ,Programmiersprachen und formale Me-
thoden” kennt und er andereseits die modernen Sprachkonzepte, wie Pattern Matching
von anderen Sprachen bereits kennt.

Das Play Framework war bereits aus dem Engineering Projekt bekannt, aber erst mit
Scala wird das volle Potential von Play ausgeschoft. Bei der Verwendung von Futures
muss man zum Beispiel am Schluss normalerweise warten, wenn man mit dem Resultat
weiterarbeiten mochte. Aber in Scala kann man dank der funktionalen Programmierung
elegant weiterarbeiten, ohne auf das Resultat warten zu muissen. Auf diese Weise ergibt
sich eine saubere, nicht-blockiendere Ausfuhrung.

Falls der Prototyp im produktiven Einsatz verwendet werden sollte, dann mussen fol-
gende Punkte unbedingt beachtet werden. Zuerst muss eine DTLS Verbindung imple-
mentiert werden. Auf dem HTTP Endpunkt vom Backend ist sehr empfehlenswert TLS zu
aktiviern. Das REST APl vom Backend hat keine Implementation fur Authorization und
somit ist es gegen Fremdzugriffe ungeschutzt. Deshalb muss noch ein Authorization-
Verfahren implementiert werden.
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5.9.2 Ausblick

Da die Zeit von Anfang an limitiert war und Integrationstests grundsatzlich aufwandiger
aufzusetzen sind, wurde kein Wert auf automatisierte Integrationstests gelegt. Was sich
bei einer retrospektivischen Betrachtung als eine schlechte Entscheidung herausgestellt
hat. Weil einerseits durch das Mocken der Datenbank geht die effektive Uberprifung
verloren, ob die Daten wirklich in die Datenbank geschrieben werden. Andereseits sind
die Integrationstests langlebiger als simple Unittests. Deshalb wird empfohlen, zuerst
saubere Integrationstests zu schreiben und diese Tests mit der echten Datenbankver-
bindung zu automatisieren.

Fur eine Weiterentwicklung wird empfohlen, zuerst die urspringlich geplanten Features
noch zu implementieren und anschliessend die neuen Features zu implementieren. Da-
her wird das folgendene Vorgehen vorgeschlagen:

Queue fur Tasks implementieren

DTLS Verbindung implementieren

unabhangige Konfigurationsstruktur definieren

Verwaltung von Konfigurationstemplate einbauen

Automatisiertes Mapping einer unabhangigen zu einer proprietaren Konfigurati-
onsstruktur einbauen

6. Spezifizierung fur Konfiguration zu implementieren

uhwnN =

7. loT-Geréat offline Uberarbeiten
8. Android /iOS App entwicklen

Falls ein loT-Gerat offline geht, ist dies aktuell so implementiert, dass man selber nach-
schauen muss. Idealerweise sollte aber das Backend den Benutzer daruber informieren.
Eine einfache Option ware, dass das Backend eine Email versendet. Eine andere Option
ware es in Form von WebSockets zu |6sen. Beispielsweise ruft Benutzer Bob die Seite
Uber das loT-Gerat Tempy auf. Falls Tempy offline geht, dann wirde das Backend die
Seite automatisch aktualiseren. Auf der neugeladenen Seite wird entsprechend signa-
lisert, dass Tempy nun offline ist. Die offengehaltene Seite beobachtet sozusagen das
gewinschte loT-Gerat und wird Gber alle Anderungen von dem loT-Geréte informiert.

So dass die loT-Gerate bequem von Smartphone verwaltet werden kénnen, kann eine

Android / i0OS App entwickelt werden. Da der Backend - Server bereits eine REST API an-
bietet, muss diesbezuglich nichts mehr am Backend verandert werden.
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5.12 Glossar

BSON Binary JSON

C

CoAP Constrained Application Protocol
CPU Central Processing Unit

D

DTLS Datagram Transport Layer Security

G

GUI Graphical User Interface

H

HTTP Hypertext Transfer Protocol

loT Internet of Things
IP Internet Protocol

M

MVC Model-View-Controller

Dokumentation

N

NAT Network Address Translation

P

PAT Port Address Translation

R

REST Representational State Transfer

T

TCP Transmission control Protocol
TLS Transport Layer Security

U

UDP User Datagram Protocol

Vv

VM Virtual Machine
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6 Anhange
6.1 Projektplan
6.1.1 EinfUhrung

6.1.1.1 Zweck

Dieses Dokument beschreibt den Projektplan des Projektes «loT Management». Es bein-
haltet die Planung, die Organisation sowie weitere Aspekte und liefert damit eine Uber-
sicht Uber das Projekt. Dieses Dokument dient als Grundlage fur den Verlauf des Projek-
tes.

6.1.1.2 Gultigkeitsbereich

Der Gultigkeitsbereich erstreckt sich Uber die gesamte Dauer des Projektes. Der Zeit-
raum geht vom 19. September 2017 bis zum 22. Dezember 2017. Das Projekt findet im
Rahmen des Moduls «Studienarbeit» im Herbstsemester 2017 statt.

6.1.2 Projekt Ubersicht

loT ist aktuell in aller Munde. Jedoch stehen Firmen oft vor dem Problem, dass loT meis-
tens eine grosse Masse an Geraten mit sich bringt. Standards zu diesem Thema sind
noch jung und weisen noch einige Problemstellen auf.

6.1.2.1 Zweck und Ziel

In dieser Arbeit soll eine Systemarchitektur erarbeitet werden, mit Hilfe derer mehrere
tausend Gerate konfiguriert und Uberwacht werden kénnen. Die Kommunikation zwi-
schen den loT Gerdten und dem Server soll Uber das Standardprotokoll CoAP
(http://coap.technology/) geschehen.

Es wird eine Java basierende Webanwendung erwartet, die fur die Verwaltung der IoT
Gerate eingesetzt werden kann. FUr jedes Gerat bzw. Gruppe von Geraten kann eine
Konfiguration auf dem Server hinterlegt werden, welche, sobald das Gerat online ver-
figbar ist, auf dem Device appliziert wird. Weiter kdnnen Gerate Uberwacht und in ei-
nem bestimmten Zyklus abgefragt werden. Die Authentisierung der verbundenen Gera-
te geschieht Uber Zertifikate, die wahrend dem Bootstrapping-Prozess automatisch en-
rollt werden (https://tools.ietf.org/html/draft-ietf-acme-acme-07).

6.1.2.2 Annahmen und Einschrankungen

Das Projekt ist auf die Dauer des Herbstsemester 2017 begrenzt (bis 22. Dezember
2017). Pro Projektmitglied soll das Projekt mit 240 Arbeitsstunden (gesamthaft 480
Stunden) realisiert werden.
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6.1.3 Projektorganisation

In unserem Projekt arbeiten wir in einer flachen Organisationsstruktur, wobei die we-
sentlichen Entscheide, an den wochentlichen Meetings, im ganzen Projektteam
und/oder mit dem Dozenten / Businesspartner getroffen werden. An den Meetings ge-
troffene Entscheidungen werden in Protokollen dokumentiert. Die Projektmitglieder
sind innerhalb des Teams gleichgestellt.

6.1.3.1 Organisationsstruktur

Arooran Thanabalasingam
Developer

Elias Brunner
Developer

6.1.3.2 Ansprechpartner

Im Projekt ,loT Management” sind folgende Ansprechpartner vorhanden.

. Funktion
Beat Stettler Betreuung und Bewertung des Projektes
Michael Schneider Businesspartner

6.1.4 Management Ablaufe

6.1.4.1 Aufwandsberechnung

Das Projekt loT Management wurde zu Beginn des Herbstsemesters am Dienstag, 19.
September gestartet. Es endet mit dem Ende des Herbstsemesters, welches am Freitag,
dem 22. Dezember ist. Somit ergeben sich folgende Kennzahlen.

19. September 2017

22. Dezember 2017

2 Personen

tende Stunden pro Person PZIN g[Sy

Stunden gesamt 480 Stunden

Die Planung ist darauf ausgelegt, dass das Projekt innerhalb der 480 Stunden zu bewal-
tigen ist. Bleibt am Ende Zeit Uber, werden optionale Features implementiert und als
zusatzliche Funktionalitat erganzt.
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6.1.4.2 Zeitliche Planung

Eine ausfuhrliche Iterationsplanung mit den dazugehorigen Milestones befindet sich auf
GitLab unter Issues/Milestones'. Die aufgewendeten Zeiten fir ein Issue werden auf
toggl.com? aufgeschrieben. Da wir mit einer agilen Entwicklung arbeiten, wird die Pla-
nung wahrend dem Projekt laufend aktualisiert und den aktuellen Gegebenheiten ange-
passt. Hier werden die Iterationen und Meilensteine dennoch aufgelistet wobei diese in
chronologischer Reihenfolge geordnet sind.

Seite 87

6.1.4.3 Ubersicht der Meilensteine im Detail

Iteration

Meilenstein

38 1 [ Inception MS1 - Projektplan eingereicht
26. September 2017 | Projektplan erstellt und eingereicht, Datenablage
erstellt
39 2| E1 MS2 - Anforderungen, Domainanalyse und Use
10. Oktober 2017 Cases fertig
40 3 Alle relevanten Anforderungen wurden zusam-
mengetragen. Zudem wurden die Use Cases in ei-
ner fully-dressed Form geschrieben und abgege-
ben
41 41 E2 MS3 - Konzept fertig
24. Oktober 2017 Anhand der Anforderungen der Domiananalyse
42 5 und der Use Cases wurde ein Konzept erarbeitet.
43 6|E3 MS4 - Systemarchitektur und Domain Modell fertig
07. November 2017 | Anhand der gesammelten Anforderungen und
44 7 Uberlegungen wurde eine Systemarchitektur und
ein Domain Modell erarbeitet.
45 8| C1 MS5 - Prototyp erstellt
21. November 2017 | Bestellungsprozess funktioniert.
46 9
471 10| C2 MS6 - Betriebsprozess funktioniert
05. Dezember 2017 | loT-Gerate senden keep-alives. Der Status des loT-
48| 11 Gerates kann ermittelt werden.
491 12|C3 MS7 - Applikation fertig

12. Dezember 2017

Die Applikation wurde einem End-to-End Test un-
terzogen und funktioniert. Erster Entwurf fur das

' https://gitlab.com/iotmgmt
2 https://www.toggl.com/app/timer
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Enddokument kann gezeigt werden.

50

13

Transition
19. Dezember 2017
22. Dezember 2017

MS8 - Enddokument abgegeben
Abstract und
alle notwendigen Dokumente abgegeben

6.1.4.4 Besprechungen

Einmal in der Woche trifft sich das ganze Projektteam miteinander um sich Uber den
aktuellsten Stand des Projekts auszutauschen, Fragen zu klaren, Probleme anzugehen
und die nachsten Schritte zu definieren. Diese wochentlichen Meetings finden jeden
Dienstagnachmittag jeweils um 15:00 Uhr statt.

Wahrend diesen Meetings wird zum Teil auch unser Businesspartner vertreten sein, um
unsere Fortschritte zu sehen. Uber jede Besprechung wird Protokoll gefiihrt. Dies mit
dem Ziel, die Entscheidungen festzuhalten und Missverstandnisse zu vermeiden. Die
Protokolle werden in der gemeinsamen Dateiablage gespeichert.
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6.1.5 Risikomanagement

Projekt: loT Management
Erstellt am: 09.11.2017
Autor: Elias Brunner
Gewichteter Schaden: 61.5

Nr Titel Beschreibung [h] Eintrittswahrscheinlichkeit Gewichteter Schaden Vorbeugung Verhalten beim Eintreten
RA Anforderungen Stark wechselnde Anforderungen 20 30% i} Genaue Definition wahrend  Anderungen einschatzen,
der Elaboration und gute Uberpriifen und eventuell
Planung der lterationen vormnehmen
R2 Managment Tool Arbeiten mit GitLab 20 5% 1 Frih genug mit GitLab Zusatzliche interne Schulung
zeitaufwandiger als erwartet da vertraut machen und dben
noch nie verwendet
R3 Kommunikation Gegenseitige Kommunikation 15 30% 45 Frihzeitig abklaren und Zusatzliche Meetings um
innerhalb des Projekteteams oder genau mitteilen, wer was LIngenauigkeiten abzuklaren
zwischen DozentBusinesspartner tbernimmt
ist schwierig
R4 Komplexitat Die gewilnschte Funktionalitat des 50 40% 20 Genaue Abschatzung der Funktionalitidtsumfang
Projekt ist zu hoch und schwierig geplanten Funktionalitat und  anpassen und verringern
zu erreichen der bendtigten Zeit
R5 Systemdesign Gewahlten Tools fir das 10 10% 1 Uber die verwendeten Tools  Zusétliche interne Schulung
Systemdesign entsprechen nicht informieren, Tools verwenden
den Vorstellungen die bekannt sind
RE Entwicklungsumgebung Kompatibilitat der 40 5% 2 Auswahl der Umgebung fir  Aushilfe bei Problemen,
Entwicklungsumgebung oder alle Mitglieder in Ordnung zusatzlich informieren
Kentnisse derselben nicht
aussreichend
R7 Cualitat Code Guidelines, 20 10% 2 Guidelines einhalten, Mehr Reviews und Gesprach mit
Clualitdtsmanagment werden nicht Kontrolle bei Code-Reviews  Entwicklern
eingehalten
R& Dokumentation Erstelite Arbeiten werden nicht gut 20 30% g Alles verstandlich Sensibilisierung der Mitglieder
genug dokumentiert oder Dokumentieren und fur Dokumentation
Detailierungsgrad ist nicht kommunizieren
ausreichend
RS Zusammenfihren der Einzelne Komponenten des 10 10% 1 Genaue Planung der Arbeit,  Zusatzliche informieren Gber
Komponente Projekts sind nicht kompatibel logische Abfolge der Kompatibilitat
Entwicklung
R10 Know-How Fehlendes Know-How in den 30 30% 9 Know-How vertiefen dber Know-How aufbauen
gewahlten Programmiersprachen verwendete Sprachen und
oder der eingesetzien Umgebungen
Technologien
R11 Zeitlicher Aufwand Interne Aufwandschatzung fir 30 30% 9 Genauere Aufwandschatzung Funktionalitdtsumfang
einzelne Arbeitspakete sind zu wahrend dem agilen anpassen und verringern
optimistisch gerechnet orgehen (Construction) im
Projekt
Summe 265 61.5
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6.1.5.1 Umgang mit Risiken

Um auch auf unbekannte Risiken vorbereitet zu sein, wurde am Ende des Projektes eine
Reserve eingeplant. Zudem haben Sie alle Teilnehmer bereit erklart ihr Engagement
punktuell zu erhéhen, falls die Situation dies erfordern wirde. Diese Erhéhung sollte
jedoch nur Phasenweise sein und in einer folgenden Phase kompensiert werden.

6.1.6 Arbeitspakete

Die Arbeitspakete werden direkt in GitLab verwaltet. Dies macht es moglich die Pakete
spater zu verfeinern, verschieben, neu zu schatzen und Iterationen zuzuordnen. Unten
werden nur die wichtigsten Arbeitspakete aufgelistet und reprasentieren bei weitem
nicht die gesamte Anzahl an erledigten Arbeitspaketen wahrend der gesamten Durch-
fihrung der Arbeit.

Allerdings ist an dieser Stelle anzumerken, dass die Zeiterfassung extern auf toogl.com?
gemacht wurde. Die genaue Auswertung der aufgewendeten Zeiten fur die einzelnen
Arbeitspakete stellte sich dabei als sehr schwierig heraus. Der Grund dafur liegt in den
unterschiedlich benannten Arbeiten fur die Arbeitspakete.

Die Zugriffsinformationen fur die Arbeitspakete sind hier notiert.

Allgemein https://gitlab.com/iotmgmt/docs/boards

Konstruktion https://gitlab.com/iotmgmt/rest-api/boards
https://gitlab.com/iotmgmt/web/boards
https://gitlab.com/iotmgmt/iot-device

Die Zeiterfassung auf den Arbeitspaketen erfolgt in folgenden Labels. Andernfalls wird
die Zeitauswertung zu detailliert und verliert damit an Mehrwert.

- Anforderungen

- Design

- Programmierung

- Testen & QS

- Projekt-Management

- Infrastruktur & Deployment

- Einarbeitung in Technologien

- Dokumentation

- Bugs

3 https://www.toggl.com/app/timer
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. Meilenstein : Soll : Ist

; : . [h] :[h]
Inception Projektplan erstellen MS1 8: 10

Anforderungsspezifikation erstellen MS2 16 30
Technologieanalyse erstellen MS2 8: 8
Elaboration Domainanalyse erstellen MS2 16: 20
Konzept erstellen MS3 32 36
Systemarchitektur erstellen MS4 32: 40
Prototyp erstellen MS5 16 26
Domain/Group verwalten MS5 16 26
Modell verwalten MS5 16 25
Ressource eintragen MS5 16 2
. importiert Lieferschein MS5 16: 24
Construction -
ordnet loT-Gerate Do- MS5 16: 25
main/Group/Modell zu
keep alive senden MS6 16: 5
Gerate offline MS6 16: 10
Testdokumentation erstellen MS7 16: 3
Transition Finales Dokument fertigstellen MS8 32: 25

6.1.7 Zeitauswertung

Fur die Studienarbeit, mit ihren 8 ECTS Punkten, wird mit einem zeitlichen Aufwand von
240 Stunden pro Teammitglied gerechnet. Pro ECTS Punkt sind also mindestens 30
Stunden zu leisten. Daraus ergibt sich ein Gesamtaufwand von min. 480 Stunden fur das
gesamte Projektteam.

Wie in der Endabrechnung zu sehen ist, wurde der Zeitaufwand leicht Gberschritten.
Insgesamt wurden 544 Stunden fur das Projekt ,loT Management” aufgewendet.

aufgewendete Stunden

250

210.75
200
152.5
150 136.75
100
44.6
50
0 .
September Oktober November Dezember

Abbildung 36 aufgewendete Stunden pro Monat
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Klar zu erkennen ist allerdings, dass im Monat November am meisten Zeit investiert
wurde. In diesem Monat wurde vorallem Zeit fur die Implementierung investiert, welche
sich als zeitintensiver herausstellte als zunachst gedacht.

Die Auswertung anhand der verwendeten Labels macht diesen Umstand noch deutli-
cher. Mit 173.5 Stunden macht die Programmierung Uber ein Drittel aller aufgewende-
ten Stunden aus. Auch die 134.5 Stunden, welche fur die Anforderungen bzw. jeglicher
Analysen bendtigt wurden, schlagen mit fast 30% zu buche.

aufgewendete Stunden

16.5;3%

60.5;11% I Ve 134.5; 25%

-\ 17.6; 3%

173.5;32% _

N_112.75; 21%

22.6; 4% \_6.5; 1%

= Anforderungen = Design = Dokumentation
Einarbeitung in Technologien = Infrastruktur & Deployment = Programmierung

m Projekt-Management = Testen & QS

Abbildung 37 aufgewendete Stunden pro Label
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6.1.8 Infrastruktur

Alle Mitglieder des Projekts arbeiten mit ihren eigenen Geraten. Diese erstrecken sich
von Fedora Uber Windows bis hin zu MacOS. Neben der Hauptarbeit werden wir die
personlichen Laptops auch dazu nutzen, das Web GUI der Applikation zu testen.

Die Entwicklungsumgebungen wurden so gewahlt, dass Sie auf jedem Betriebssystem
(Mac, Linux, Windows) eingesetzt werden konnen. Die Entwicklungswerkzeuge unter-
scheiden sich je nach Entwicklungsbereich. Nachstehende Tabelle gibt Auskunft Gber die
verschiedenen Bereiche.

Entwicklungsbereich | Eingesetzte Werkzeuge
Backend Intelli] IDEA*
Web-GUI WebStorm von JetBrains®

Zur Verwaltung des Codes nutzen wir 6ffentliche GitLab-Repositories, die Dokumente
werden in Google Drive verwaltet und die Kommunikation abseits der HSR Anwesenheit
erfolgt Gber einen Whats-App Chat.

6.1.9 Qualitatsmassnahmen

Das Endprodukt dieses Projektes soll von moglichst hoher Qualitat sein. Es wurden fol-
gende Massnahmen getroffen um diese Qualitat auch zu erreichen.

Massnahme  : Zeitraum :

Meeting im Jede Woche Projektstand aufzeigen, allfalli-

Team und mit ge Probleme moglichst fruh

Betreuer erkennen.

Code Reviews Bei jedem Pull Request Die Qualitat des Codes wird
durch die Einhaltung der Code
Style Guidelines verbessert.

6.1.9.1 Dokumentation

Die gesamten Dokumente des Projektes werden in einem gemeinsamen Google Drive
Ordner abgelegt. Dort drin befinden sich jederzeit die aktuellsten Versionen der Doku-
mente, auch die Autoren oder Editoren der jeweiligen Dokumente sind anhand der Ver-
sionierung ersichtlich.

Vor jedem Meilenstein werden die Dokumente einer Review unterzogen, um allfallige
Fehler oder fehlende Daten zu finden und zu beheben. Jedes Teammitglied hat nach
jeder Anderung die Anderungsgeschichte im Dokument nachzufiihren, so dass verfolgt
werden kann, wer was wann angepasst hat.

4 https://www.jetbrains.com/idea/
> https://www.jetbrains.com/webstorm/?fromMenu
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6.1.9.2 Projektmanagement

Als Projektmanagementsystem kommt auch hier GitLab zum Einsatz. Darin werden alle
Issues und Arbeitspakete erfasst und die aufgewendete Zeit pro Vorgang darauf ver-
bucht. Zu jederzeit sollte das GitLab den aktuellen Stand des Projektes widerspiegeln
kénnen.

Die GitLab-Instanz kann uber https://gitlab.com/iotmgmt erreicht werden. Jedes Team-
mitglied hat seinen personlichen Zugang. Die Repositories sind offentlich. Daher wird
kein Login bendtigt.

6.1.9.3 Entwicklung

Der Entwicklungscode wird in 6ffentlichen GitLab-Repositories unter unserer Gruppe
https://gitlab.com/iotmgmt gehalten. Fur alle einzelnen Teile des Projekts gibt es ein ei-
genes Repository.

Reponame ' Link

docs https://gitlab.com/iotmgmt/docs
rest-api https://gitlab.com/iotmgmt/rest-api
web https://gitlab.com/iotmgmt/web
iot-device https://gitlab.com/iotmgmt/iot-device

6.1.9.4 Vorgehen

Jedes Teammitglied verfugt Uber eine lokale Kopie der Repositories von GitLab. Fur jede
Aufgabe/Issue von GitLab wird ein eigener Branch erstellt, unter Angabe der Nummer.
Darin werden die Anderungen fur diese Aufgabe vorgenommen. Die Anderungen sollen
mit sinnvollen und prazisen Commit-Notizen festgehalten werden. Um ein Tracking der
Anderung moglichst effizient zu gestalten, gilt es moglichst friih, moéglichst viel zu com-
miten, sowie diese sinnvoll zu benennen.

6.1.9.5 Unit Testing

Grundsatzlich sollten Unit Tests fur folgende Komponenten erstellt werden.
- Services
- Businesslogic
- Basisfunktionalitaten

6.1.9.6 Code Style Guidelines

Fur den Scala-Code wird die Styleguide von Scala selbst verwendet [40]. Beim NodeJS
kommt der Styleguide von AirBNB zum Einsatz [41].

6.1.9.7 Komponententests

Zu den Klassen in der «Businesslogic» werden Unit Tests geschrieben. Diese werden vor
jedem Commit durchgefthrt. Der Code darf nur commited werden, wenn alle Tests grin
sind.

Dokumentation 20.12.2017



Studienarbeit HS 2017 Seite 95
loT Management

6.1.9.8 Architekturtest & Systemtest

Am Ende der Projektarbeit wird ein umfangreicher Systemtest durchgefihrt. Nach der
Durchfuhrung aller Tests werden noch vorhandene Fehler behoben. Da es kaum mog-
lich sein wird, hunderte loT-Gerate physisch zum Testen zur Verfligung zu haben, wird
hier auf Docker mit loT-Geraten als Docker Containern ausgewichen. Das Testing findet
kontrolliert mit Testablaufen und entsprechenden Protokollen statt.
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6.2 Testspezifikation

6.2.1 Voraussetzungen und Vorbereitungen

Fur die Durchfuhrung des Tests muss das komplette System “loT Management” instal-
liert sein.

Es wird vorausgesetzt, dass die aktuellsten Versionen des Codes vorhanden, installiert
und konfiguriert sind. Die Schritte dazu sind in der Installationsanleitung zu finden.

6.2.1.1 Legende der Icons

m Beschreibung

1 Bedingung erfullt
Abbildung 38 OK
42]
2 Bedingung generell erfullt aber z.B. Benutzerfuhrung ungeeig-
net (Fehlermeldung vorhanden aber zu generisch) oder Teilas-
pekte nicht ganz erfullt Abbildung 39
Achtung [42]
3 Bedingung nicht erfillt @
Abbildung 40 NOK
[42]

6.2.2 Architekturtest

Der Architekturtest soll vor allem dazu dienen, die Teile der loT Management Applikation
zu testen, welche mit Unit Tests oder mit dem Systemtest nicht gut oder gar nicht getes-
tet werden kénnen.

Dazu zahlt insbesondere der Teil der Kommunikation der loT-Gerate zur Applikation. Da
die loT-Gerate spater nicht im selben Netz wie die loT Management Applikation sein
werden, macht es keinen Sinn diese z.B. mit Fake-Objekten zu faken und so die Testfdlle
der Use Cases, welche weiter unten beschrieben werden, durchzufuhren.

Viel besser ist es daher, wenn ein Test unter moglichst realen Bedingungen gemacht
wird. Zu diesem Zweck, wird ein externer Server ausserhalb des Netzes, in welchem sich
der loT Management Server befindet, aufgestellt. Auch hier wird ein Ubuntu mit Docker
aufgesetzt. Mit Hilfe von Docker Swarm und dem Compose File kann eine Vielzahl von
Containern, welche die loT-Gerate simulieren sollen, auf einfache Art und Weise erstellt
werden. Mit dieser Strategie ist eine moglichst gute Annaherung an die Realitat gewahr-
leistet ohne dass hunderte von realen loT-Geraten verwendet werden mussen.
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Neben dem Aspekt der NAT Problematik, soll in diesem Test daher auch untersucht
werden, wie sich unsere Applikation mit einer moglichst grossen Anzahl an loT-Geraten

verhalt.

externer Server

Ubuntu 16.04

Docker Swarm

i

NAT

sinv-56025.edu.hsr.ch

= ‘I-..._,___________
5 ——
S——

= —

- —

- 11

loT-Gerat @ }“

]

W

Ubuntu 16.04

Web - GUI ﬁ\- }

HT[TF

h 4

Backend -
Server

@ |

BSON

h 4

Datenbank @' }

Abbildung 41 Architekturtest Setup

6.2.2.1 Angaben zum Server
Die Applikation wird unter folgenden Bedingungen auf dem Server der HSR (sinv-

56025.edu.hsr.ch) getestet:

Betriebssystem

Ubuntu 16.04

CPU 1 Core max. 2.2 GHz
RAM 1GB

HD 15 GB

Keep-alive Intervall 5 Sek
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6.2.2.2 Testfalle

Der Architekturtest wurde auf der aktuellsten Version des Systems am 07.12.2017
durchgefuhrt.

Test ID | Anzahl IoT Ge- : Auslastung CPU  : Auslastung RAM : Erfiillt

te . Backend - Server | Backend - Server

; - [%] - [MB] e
1 1 0-1 215 o
2 25 1-8 210 @
3 100 3-10 202 @
4 200 4-12 212 Q
5 500 5-12 233 @
6 1000 Konnte nicht gepruft ; Konnte nicht ge- '
werden pruft werden
7 2000 Konnte nicht gepruft ; Konnte nicht ge-
werden pruft werden

6.2.2.3 Ergebnisse

Mit dem Architekturtest konnte einerseits gezeigt werden, dass sich die loT-Gerate beim
Backend - Server melden kdénnen, auch wenn sich dieser nicht im selben Netz wie die
loT-Gerate befinden. Dies wurde mit dem ersten Testfall mit nur einem loT-Gerat getes-
tet und beweist somit, dass die NAT Problematik erfolgreich bewaltigt werden konnte.

Andererseits konnte mit dem Architekturtest auch gezeigt werden, dass der Backend -
Server bei einer Anzahl von 500 loT-Geraten nicht Ubermassig ausgelastet ist. Die ange-
gebenen Zahlen in der Tabelle wiederspiegeln die absoluten Hochstwerte. Die meiste
Zeit schwankte die Auslastung der CPU eher im mittleren Bereich.

Da allerdings nur ein externer Server fur das Simulieren der loT-Gerate zur Verfugung
stand, konnten nicht mehr als 500 Gerate simuliert werden, da dieser bei dieser Anzahl
an Docker-Containern an seine Leistungsgrenzen kam.

Mit den vorliegenden Testresultaten, kann jedoch davon ausgegangen werden, dass der
Backend - Server mit grosser Wahrscheinlichkeit 3000-5000 loT-Gerate bewaltigen kann.
Wenn man dann noch bedenkt, dass der Backend - Server wahrend der Testphase auf
einem virtuellen Server mit nur einem Prozesserkern lief und die loT-Gerate alle 5 Se-
kunden ein keep-alive Signal sendeten, kénnte mit einem entsprechend starkeren Ser-
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ver und langeren keep-alive Abstanden wahrscheinlich noch bessere Resultate erzielt
werden.

Bei diesem Test wurden gute Ergebnisse erzielt und es konnte ein erster Eindruck fur die
Skalierbarkeit der Applikation gewonnen werden.

6.2.3 Systemtest

Der Systemtest orientiert sich grundsatzlich an den verschiedenen Use Cases, welche in
der Anforderungsspezifikation definiert wurden. Nachfolgend sind die einzelnen Testfal-
le beschrieben. Der Systemtest selbst wurde allerdings in einer chronologisch logischen
Abfolge durchgeflhrt. Daher befinden sich die Testfalle nicht in derselben Reihenfolge
wie die Use Cases in der Anforderungsspezifikation.

An dieser Stelle ist allerdings noch zu vermerken, dass bei der Durchfuhrung des Sys-
temtest die NAT Problematik nicht berucksichtigt wurde. Dies wurde mit dem Architek-
turtest getestet. Der Systemtest wurde auf der aktuellsten Version des Systems am
01.12.2017 durchgefuhrt.

6.2.3.1 UC-9 Domain/Group verwalten

m Beschreibung | Erfllt

9.1 Der Administrator erstellt eine neue Domain, indem er auf
.New Domain” klickt, eine ID und Beschreibung eingibt und auf
,Submit” klickt

9.2 Die neu erstellte Domain erscheint in der Liste aller Domains

9.3 Die Domain kann mit einem Klick auf , Edit” editiert werden

9.4 Die Domain kann mit einem Klick auf ,Delete” gel6scht werden

9.5 Der Administrator erstellt eine neue Group, indem er bei einer

Domain auf ,,show Groups” klickt und anschliessend auf das
grune Plus oben rechts.

9.6 Er gibt anschliessend eine ID, die Ubergeordnete Domain, eine
Beschreibung und allenfalls die Ubergeordnete Parent-Group
ein. Ist dies erledigt, klickt er auf ,Submit”

9.7 Die neu erstellte Group erscheint in der Liste aller Groups die-
ser Domain

9.8 Die Group kann mit einem Klick auf ,Edit” editiert werden

9.9 Die Group kann mit einem Klick auf ,Delete” geléscht werden

>0 B OOOO O
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9.10

Sowohl die Domains wie auch die Groups koénnen durchsucht
werden

9

6.2.3.1.1 Bemerkungen

D Beschreibung

9.6

Es kann keine Group mit derselben ID zweimal erstellt werden
auch wenn sich diese nicht unter der gleichen Domain befin-
den.

9.8

Der Back Button fuhrt direkt wieder zu allen Domains. Schén
ware es, wenn er wieder zur entsprechenden Domain fuhrt.

9.9

Der Back Button fuhrt direkt wieder zu allen Domains. Schén
ware es, wenn er wieder zur entsprechenden Domain fuhrt.

6.2.3.2 UC-10 Modell verwalten

Beschreibung

10.1 Der Administrator erstellt ein neues Modell, indem er auf
.New Model” klickt, eine ID, eine Beschreibung und eine Cate-
gory eingibt und auf ,Submit” klickt

10.2 Das neu erstellte Model erscheint in der Liste aller Models

10.3 Das Modell kann mit einem Klick auf , Edit" editiert werden

10.4 i Das Modell kann mit einem Klick auf ,Delete” geldscht werden

10.5 Alle Modelle kbnnen durchsucht werden

6.2.3.2.1 Bemerkungen

m Beschreibung
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6.2.3.3

UC-11 Import Lieferschein

Beschreibung
Der Administrator wahlt den Menupunkt ,import 0T Devices"”
aus

: Erfiillt

11.2 i Der Administrator wahlt den gewunschten Lieferschein aus
und klickt anschliessend auf ,,Submit”

11.3 i Die loT-Gerate werden importiert und in der Liste aller Gerate
angezeigt

11.4 i Die loT-Gerate werden der Domain ,Stock” zugeordnet

v
QD
A
9

6.2.3.3.1 Bemerkungen

m Beschreibung

11.3

Die Weiterleitung zur Liste aller Gerate funktioniert nur teil-
weise.

6.2.3.4 UC-12 Ordnet loT-Gerate Domain / Group / Modell zu

Beschreibung

12.1 Der Administrator wahlt den Menupunkt ,loT Devices” aus und ¥Ya
ihm werden alle loT-Gerate angezeigt

12.2 Mit einem Klick auf ,Edit” kann ein loT-Gerat editiert werden @

12.3 i Der Administrator von CloudGuard kann die gewunschte Do- '
main eintragen

12.4 Der Administrator von PostAuto Schweiz kann fur das Gerat
einen Namen, Adresse, Group, Model Nr. und Max Age verge-
ben

6.2.3.4.1 Bemerkungen

Beschreibung

12.4 : Die Zuweisung eines Modells ist nicht notwendig, da dies beim
Import anhand des Lieferscheins zugeordnet wurde
12.4 : Die Max Age hat noch keinen Einfluss auf die tatsachliche Max

Age von CoAP. Kann aber bei einer Weiterentwicklung dazu
verwendet werden.
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6.2.3.5 UC-8 Ressource eintragen

m Beschreibung  Erfillt

£ 8.1 i Das loT-Gerat tragt seine Ressourcen beim Server unter dem
: i beim Import erstellten Device ein

6.2.3.5.1 Bemerkungen

m Beschreibung

6.2.3.6 UC-2 keep-alive senden

m Beschreibung  Erfillt

2.1 Die Heartbeat Ressourcen eines loT-Gerates senden in einem
bestimmten Intervall ihnre Werte an den Server

2.2 Der Server erhalt das keep-alive Signal

23 Der Server tragt sich die Ubertragene Zeitangabe ein

6.2.3.6.1 Bemerkungen

m Beschreibung

6.2.3.7 UC-1 Ressource auslesen

m Beschreibung  Erfiillt

1.1 Alle Ressourcen eines loT-Gerates senden in einem bestimm-
ten Intervall ihre Werte an den Server

1.2 Der Server tragt sich den letzten bekannten Wert in die Daten-
bank ein
1.3 Der Administrator wahlt das gewunschte loT-Gerat aus der

Liste aller Gerate aus

1.4 Der Server zeigt den letzten bekannten Wert unter der ent-
sprechenden Ressource an
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6.2.3.7.1 Bemerkungen

m Beschreibung

1.1 Die Max Age, welche im Web GUI eingetragen werden kann,
hat noch keinen Einfluss auf die tatsachliche Max Age von
CoAP. Kann aber bei einer Weiterentwicklung dazu verwendet
werden.

6.2.3.8 UC-3 Gerat offline

m Beschreibung  Erfillt

3.1 Der Administrator wahlt das gewunschte loT-Gerat aus

3.2 Falls das Gerat online ist, wird ein griner Balken angezeigt,
welcher signalisiert, dass das Device online ist

33 Falls das Gerat offline ist, wird ein roter Balken angezeigt, wel- Q

cher signalisiert, dass das Device offline ist

3.4 In der Liste aller Gerate wird der Status aller Gerate aufgelistet

6.2.3.8.1 Bemerkungen

m Beschreibung

3.2, Die Aktualisierung kann bis zu 20 Sek. dauern
133

6.2.3.9 UC-4 Konfigurationstemplate erstellen

Beschreibung : Erfullt

4.1 | Der Administrator erstellt ein Konfigurationstemplate fur ein i
: i gewisses Modell

6.2.3.9.1 Bemerkungen

m Beschreibung
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6.2.3.10 UC-5 Konfiguration spezifizieren

m Beschreibung

5.1 Der Administrator wahlt die gewutnschten loT-Gerate aus, auf
der eine Anderung der Konfiguration vorgenommen werden
soll.

5.2 Der Server zeigt mogliches Template an

IP-Adressen an

54 Der Server erstellt fir die ausgewahlten Gerate die Konfigura-
tionsdatei

5.5 Der Server hinterlegt fur jedes der ausgewahlten loT-Gerate
einen entsprechenden Task

53 Der Administrator gibt einen Range fur die Variablen z.B. fur @

6.2.3.10.1  Bemerkungen

m Beschreibung

6.2.3.11  UC-6 Konfiguration einspielen

m Beschreibung

6.1 Der Administrator hinterlegt den neuen Task “Konfiguration
einspielen” auf dem Server

6.2 Da sich das loT-Gerat in regelmassigen Abstanden meldet,
schaut der Server nach, ob es den Tasks , Konfiguration ein-
spielen” fur dieses loT-Gerat zum Abarbeiten gibt

6.3 Ist dies der Fall, liefert der Server die Konfigurationsdatei mit @

dem Request “Konfiguration einspielen”.

6.4 Das loT-Gerat antwortet mit einer Acknowledge Response

6.5 Das loT-Gerat spielt sich die Konfiguration ein

6.2.3.11.1  Bemerkungen

m Beschreibung
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6.2.3.12 UC-7 Firmware einspielen

m Beschreibung : Erfullt

6.1 Der Administrator hinterlegt den neuen Task “Firmware ein-
spielen” auf dem Server

6.2 Da sich das loT-Gerat in regelmassigen Abstanden meldet,
schaut der Server nach, ob es den Tasks ,,Firmware einspielen”
far dieses loT-Gerat zum Abarbeiten gibt

6.3 Ist dies der Fall, liefert der Server die Firmware mit dem Requ- @

est “Firmware einspielen”.

6.4 Das loT-Gerat antwortet mit einer Acknowledge Response

6.5 Das loT-Gerat spielt sich die Firmware ein

6.2.3.12.1  Bemerkungen

m Beschreibung
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6.3 Installationsanleitung

6.3.1 Installation von Docker

Um das loT Management System zu installieren, muss zunachst Docker auf ihrem PC
oder Server installiert sein. Die dafur notwendigen Schritte sind der Anleitung von Do-
cker selbst zu entnehmen [43].

Die Installation des IoT Management Systems kann anschliessen auf zwei Arten gemacht
werden. Es wird empfohlen, die automatische Installation mittels dem docker-compose
File durchzufuhren. Alternativ kann aber auch die manuelle Installation durchlaufen
werden.

6.3.2 Automatische Installation

1. sa_db:
volumes:
/to/my/folder:data/db:Z

Andern Sie im docker-compose.yaml File unter sa_db -> volumes den Pfad auf ein Ver-
zeichnis Ihrer Wahl. Es ist lediglich der Teil vor dem ersten Doppelpunkt zu andern.

1. docker-compose up
Startet das loT Management System

2. docker run -e IOT_DEV_PORT=5683 -e I-
OT_DEV_URL="coap://[1]:5683/rd?sn=[2]&mn=[3]&ep=[4]" --name iot_device re-
gistry.gitlab.com/iotmgmt/iot-device

Startet ein Docker Container mit dem Namen iot_device und folgenden Umgebungsvari-
abeln:

IOT_DEV_PORT: Port welcher von CoAP verwendet wird.

|[OT_DEV_URL:
[1] entspricht der IP des sa_api Containers.
[2] entspricht der serial nr, fur das 10T Device.
[3] entspricht der model nr, fur das loT Device.
[4] entspricht dem Namen (Endpoint) fur das Device und kann frei gewahlt wer-
den.

Achtung: Angaben [2] und [3] mussen mit den Angaben auf dem Lieferschein Uberein-
stimmen.

Beispiel - Kommando:

docker run -e IOT_DEV_PORT=5683 -e I-
OT_DEV_URL="coap://172.17.0.1:5683/rd?sn=100000501&mn=STOR&ep=Bobby" --name i-
ot_device registry.gitlab.com/iotmgmt/iot-device
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6.3.3 Manuelle Installation

1. docker network create serverNet
Richtet ein separates Netzwerk ein.

2. docker run -v /home/my/path/./data/db:Z --name sa_db --net=serverNet -d Ii-
brary/mongo:3.4.10

Startet ein Docker Container mit dem Namen sa_db. Achtung: Andern Sie beim Attribut
-v den Pfad auf ein Verzeichnis lhrer Wahl. Es ist lediglich der Teil vor dem ersten Dop-
pelpunkt zu andern.

3. docker run -d -p 5683:5683/udp -p 9000:9000 -e
IOT_BACK_DB=mongodb://sa_db:27017/coap --name sa_api --net=serverNet

Startet ein Docker Container mit dem Namen sa_api.

4. docker run -p 80:3000 --name=sa_web --net=serverNet -e I-
OT_WEB_URL=http://sa_api:9000 -e IOT_WEB_PORT=9000 re-
gistry.gitlab.com/iotmgmt/web

Startet ein Docker Container mit dem Namen sa_web.

5. docker run -e IOT DEV PORT=5683 -e |-
OT_DEV_URL="coap://[1]:5683/rd?sn=[2]&mn=[3]&ep=[4]" --name iot_device re-
gistry.gitlab.com/iotmgmt/iot-device

Startet ein Docker Container mit dem Namen iot_device und folgenden Umgebungsvari-
abeln:

|IOT_DEV_PORT: Port welcher von CoAP verwendet wird.

IOT_DEV_URL:
[1] entspricht der IP des sa_api Containers.
[2] entspricht der serial nr, fur das 10T Device.
[3] entspricht der model nr, fur das loT Device.
[4] entspricht dem Namen (Endpoint) fur das Device und kann frei gewahlt wer-
den.

Achtung: Angaben [2] und [3] mussen mit den Angaben auf dem Lieferschein tUberein-
stimmen.

Beispiel - Kommando:

docker run -e IOT_DEV_PORT=5683 -e I-
OT_DEV_URL="coap://172.17.0.1:5683/rd?sn=100000501&mn=STOR&ep=Bobby" --name i-
ot_device registry.gitlab.com/iotmgmt/iot-device
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