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1 Challenge Authoring System

1.1 Einleitung

Mit der zunehmenden Digitalisierung und der wachsenden Anzahl von Hackerangriffen wéachst der Anspruch fiir eine
adaquate Security Ausbildung von angehende Cyber Security Spezialisten. Neben der Vermittlung von Theorie wird dem
praktischen Uben ein hoher Stellenwert beigemessen. Zu diesem Zweck stellt das Hacking-Lab seit dem Jahre 2007 eine
Online Plattform mit sogenannten Security Challenges bereit. Das Hacking-Lab ist sehr erfolgreich mit der Bereitstellung von
Ubungen, aber vom Look & Feel auch ein wenig in die Jahre gekommen und das Erfassen von neuen Ubungen und
Challenges ist ausschliesslich den Betreibern von Hacking-Lab mdglich.

1.2 Um was geht es

Mit dieser Bachelorarbeit soll ein Erfassungs- und Verwaltungssystem fiir Ubungen (Challenges) entwickelt werden, welches
im neuen Hacking-Lab 2.0 produktiv eingesetzt werden soll. Die Grundkonzeption von Hacking-Lab 2.0 wurde in der
Studienarbeit von Janick Engeler und Yanick Gubler entwickelt und in ihrem Abschlussbericht dokumentiert. Nun geht es in
der Bachelorarbeit darum das Konzept mit Mitarbeitern von Hacking-Lab zu validieren und umzusetzen.

1.3 Begriffsdefinitionen

Die folgenden Begriffe (nicht vollstandig) werden in dieser Aufgabenstellung verwendet und eingesetzt. Detaillierte Angaben
zu diesen Komponenten kann der Leser der Studienarbeit "Hacking-Lab 2.0" entnehmen.

CCs Challenge Consumer System Hauptanwendung aus der Sicht des Benutzers. Am CCS
authentisiert kann, der Benutzer eine Liste von Aufgaben abrufen
und die Details und Hints zu einer Aufgabe 6ffnen. Zudem bietet der
Consumer eine einfache Méglichkeit fiir die Bereitstellung von
Ressourcen, die bei einer Challenge verwendet wird (z.B. Docker,
VM, File, ...)

CAS Challenge Authoring System Web Anwendung die Verwaltung von Challenges. Ein Benutzer kann
in dieser Anwendung eine Challenge erfassen, bestehende
Challenges editieren oder eine Ubersetzung von einer Challenge
durchfiihren.

CRS Challenge Ressource System RESTful API fir das Management von Ressourcen. Damit ein
Benutzer bei einer Ubung eine Ressource benutzen kann, muss
diese bei Docker beispielsweise zuerst gestartet und instanziert
werden. Das CRS System Gbernimmt die entsprechende START,
STOP, RESTART, DELETE Funktion.

SSO Single-Sign-On Hacking-Lab 2.0 basiert auf einem SSO Service. Das bedeutet, dass
die Benutzer-Registrierung und Authentisierung von den
eigentlichen Anwendungen ausgelagert ist.

REALM Bereich oder Territorium Hacking-Lab 2.0 hat die Méglichkeit die Benutzer innerhalb des SSO
in einem REALM zusammen zu fassen. Ein REALM ist ein
organisatorisches Gefass um alles was zu einem Kunden oder
Mandaten gehort zu kapseln.

CDS Challenge Directory System Hacking-Lab 2.0 erlaubt es, dass ein Kunde mehrere eigene oder
fremde CCS, CAS und CRS benutzt oder betreibt. Um die Ubersicht
Uber diese Systeme nicht zu verlieren, werden die
Nutzungsbeziehungen der Systeme in einem zentralen Directory
zusammengefasst. Damit kann man beispielsweise Auswertungen
und Reports erzeugen die Auskunft dariiber geben, wo und in
welcher Sprache eine Challenge verfiigbar ist.
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1.4 Grundlegender Ablauf aus Sicht eines Benutzers der eine Challenge 16st

Der Benutzer besucht die Webseite seines CCS (www.ctf.com) und méchte dort einige Ubungen zum Thema "Remote
Attacks" durchfiihren. Nach der Registrierung erhalt der Benutzer Zugriff auf eine Auswahl von bereitgestellten Challenges.
Nun entscheidet sich der Benutzer fiir die "WordPress Challenge". Er klickt auf die entsprechende Challenge und erhélt die
Aufgabenstellung direkt im Browser angezeigt. Im Hintergrund hat der CCS via CRS einen On-Demand Docker mit einer
verwundbaren WordPress Instanz gestartet, so dass der Benutzer diesen Docker auf Sicherheitsliicken hin untersuchen kann.

Nachdem der Benutzer die Sicherheitsliicke identifiziert und ausgentitzt hat (Exploit), reicht dieser seine Lésung im CCS ein.
Anschliessend wird die Lésung von einem Teacher bewertet und der Benutzer erhalt fiir seine Leistung entsprechend Punkte.
Nun hat der Benutzer die erste Challenge erst einmal abgeschlossen und kann mit der nachsten Challenge beginnen.

1.4.1 Steps, Instructions und Hints

Jede Challenge hat einen Titel, Abstract, gehort zu einer Kategorie, hat einen Schwierigkeitsgrad und besteht aus einer
konkreten Aufgabenstellung, auch Mission genannt. Zudem kann man einer Challenge zusatzliche Steps mit Instruktionen
oder Hints hinzufiigen. Eine Instruktion ist dabei eine ganz konkrete Anweisung, was der Benutzer als nachstes fir das Lésen
der Challenge tun muss.

Example Instruction

discover the vulnerability with the command line tool "wpscan"
>> wpscan -u https://www.the-vulnerable-site.com/

Ein Hint ist weniger klar und eindeutig wie eine Instruction. Sie gibt dem Benutzer eher einen Hinweis in welche Richtung
dieser beim Lésen der Aufgabe nachdenken soll. Beispielsweise folgender Hint:

Example Hint

find a tool that is specialized finding WordPress vulnerabilities

1.4.2 Write-Up und Gold-Nugget Lésungen

Das Challenge System unterstiitzt zwei Arten von Lésungen. Fiir die Lehre und bei der Vermittlung von Wissen mit einem
Dozenten wird der Benutzer aufgefordert, ein Write-Up der Challenge einzureichen. Das Write-Up erklart die identifizierte
Schwachstelle, die Beschreibung oder das Tool fiir das Ausniitzen der Sicherheitslicke und die empfohlenen
Gegenmassnahmen fir die Behebung des Problems. Die Korrektur des Write-Up ist ein manueller Prozess, indem ein
Teacher das eingereichte Write-Up liest und bewertet.

Far Prifungen und der Nutzung des Hacking-Lab in Wettbewerben und CTF (Capture-The-Flag) Events ist eine
automatisierte Uberpriifung der eingereichten Lésung méglich. Dabei findet der Benutzer nach dem Lésen der Challenge ein
Losungswort, auch Gold-Nugget genannt. Dieses Losungswort soll der Benutzer anschliessend online einreichen und erhalt
ein unmittelbares Feedback ob die Lésung korrekt und akzeptiert wird. Sofern das System die Lésung akzeptiert, wird dem
Benutzer die Punktezahl fiir die Challenge gutgeschrieben.

1.4.3 Punktevergabe

Wer eine Aufgabe ohne Instructions und Hints I6st, erhalt die volle Punktezahl. Falls der Benutzer auf Hints oder Instructions
zuriickgegriffen hat, so wird die maximale Punktezahl um einige Punkte reduziert. Falls der Benutzer alle Hints und alle
Instructions eingesehen hat, dann erhéalt der Benutzer noch 50% der maximalen Punktezahl. Abh&ngig von der maximalen
Anzahl von Hints und Instruktionen und den eingesehenen Hints und Instruktionen wird dem Benutzer pro-rata ein Abzug
gemacht, jedoch maximal 50% der maximalen Punktezahl.
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1.5 Grundlegender Ablauf aus Sicht eines Challenge Autors der eine Challenge erfasst

Der Autor besucht die Webseite seines CCS (www.ctf.com) und meldet sich mit einem Account an, welcher tber die Rolle
"Autor" verfligt. Klickt der Autor im CCS auf "My Challenges", dann wird der Benutzer auf das Web GUI des CAS
weitergeleitet. Das ist eine Web-Anwendung auf dem CAS System fiir die Verwaltung von Challenges. Die Web View des
CCS ist abhéangig von der Rolle des eingeloggten Benutzers.

1.5.1 CAS Rollenmodell

Der Benutzer mit der Rolle REALM CAS ADMIN kann auf séamtliche Challenges von seinem REALM zugreifen und diese
editieren oder Uibersetzen. Der Benutzer mit der REALM CAS AUTHOR Rolle kann lediglich auf Challenges zugreifen, die er
selbst erfasst hat. Der Benutzer mit der Rolle REALM CAS TRANSLATOR kann auf alle existierenden Challenges seines
REALM zugreifen und diese mutieren oder tibersetzen. Diese Rolle hat aber keine Rechte fiir das Erstellen von neuen
Challenges. Ein Autor kann immer nur Challenges bearbeiten die seinem REALM zugeordnet sind.

1.5.2 Challenge Editor

Der Editor fiir die Erfassung von Challenges ist auf Einfachheit und Usability getrimmt, und an die Funktionalitét wie auch
Look&Feel von existierenden Web Editoren wie beispielsweise www.medium.com oder paper.dropbox.com angelehnt. Im
Hintergrund sollen die Daten im Markdown Format gespeichert werden. s

1.5.3 Public versus Private Challenges

Der Challenge Autor kann eine Challenge als "public" markieren. Damit gibt er sich einverstanden, dass Nutzer von anderen
REALMs die Challenge Gibernehmen dirfen. Wird eine Challenge als private markiert, so ist die Challenge ausschliesslich fiir
den eigenen REALM gedacht und darf diesen REALM nicht verlassen. Hat ein Kunde jedoch mehrere CAS, so ist eine
Verteilung der Challenge auf die eigenen CAS des gleichen REALM zugelassen. Das kdnnte heissen, dass eine neue
Challenge die in Europa erstellt wird automatisch an das eigene Challenge System in den USA transferiert wird. Durch diesen
Mechanismus ist gewahrleistet, dass ein Kunde eigene Challenges auf den eigenen CAS weltweit nutzen kann, diese aber vor
anderen Kunden des Hacking-Lab geheim bleiben.

1.5.4 Hacking-Lab Vault

Das Hacking-Lab steht nicht nur als Online Service zur Verfiigung, sondern kann wahlweise auch als isolierte Umgebung im
Intranet oder einem isolierten Netzwerk (Vault) betrieben werden. Das bedeutet, dass diese Installationen auch ohne
Internetverbindung und ohne Zugriff auf das zentrale Internet CDN funktionieren muss. Bei der Vault Installation erhalt der
Kunde sein eigenes CAS System, damit er die installierten Challenges mutieren und auch neue Challenges erfassen kann.
Der automatische Abgleich der installierten oder neuen Challenges mit dem zentralen Challenge Repository ist nicht méglich.
Falls erwiinscht kann der Abgleich manuell wahrend dem Maintenance und Update Fenster gemacht werden. Dadurch kann
das Vault System auch von Changes des Public Challenges Repositories profitieren.

1.5.5 Hacking-Lab Connect

Hacking-Lab empfiehlt ihren Kunden, dass ihre Hacking-Lab Installationen mit dem Internet verbunden sind. Dadurch ist
gewahrleistet, dass diese Installationen von Updates bei den Challenges, Verbesserungen wie auch Ubersetzungen von
Challenges profitieren. Nimmt der Kunde tiber sein eigenes CAS eine Verénderung an einer "public" Challenge vor, so wird
diese Veranderung in das zentrale Internet Challenge Respository gespeichert. Andere Challenge Kunden kénnen
automatisch von dieser Veranderung profitieren und entscheiden, ob sie auf der "latest" Version oder dem aktuell installierten
Release bleiben wollen. Eine "private” Challenge wird nicht mit dem Internet Challenge Repository abgeglichen, steht aber fiir
alle CAS des Kunden analog Kapitel 1.5.3 bereit.

1.5.6 Review von Changes

Veranderung an einer Challenge ist innerhalb der Kundeninstallation sofort wirksam. Wird die Challenge jedoch auf dem
zentralen Challenge Repository synchronisiert, so muss der Change durch einen Challenge Reviewer freigeschalten werden.
Erst dann ist die Uberarbeitete Challenge fiir andere Kunden verfiigbar.
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1.6 Synchronisierung von Challenges

1.6.1 Einleitung

Hacking-Lab 2.0 ist ein weltweit verteiltes Challenge System. Das filhrende System von Challenges wird durch Hacking-Lab
mittels einem zentralen Challenge Repository realisiert. Es ist der Dreh- und Angelpunkt fir die Synchronisation von
Challenges innerhalb von Hacking-Lab Installationen.

1.6.2 Update einer "public” Challenge durch Hacking-lab

In der Darstellung links modifiziert ein Hacking-Lab Autor
(1) im zentralen Hacking-Lab Challenge Repository eine
Challenge. Die Metadaten der Challenge werden in der
CAS Datenbank (2) persistiert.

&J ‘ Das CAS hat die Fahigkeit, alle zu einer Challenge
gehorenden Daten (ohne Ressourcen) als Flat Files zu
exportieren (3) und im zentralen Git Repository zu

Hackng L Conmect aktualisieren. Nach der Priifung des Changes durch
einen "Reviewer (4) im Git System" wird ein "git commit"
° gemacht und das Update auf das zentrale Challenge
a Repository geschrieben.

Kunden mit der "Hacking-Lab Connect" Installation
kénnen wahlen, ob ihre Installation die (git) Changes
automatisch Gbernimmt (5), oder ob der Kunde manuell
die Changes priifen und tibernehmen will.

Falls der Kunde ein Update Gbernimmt, wird die aktualisierte Challenge vollstéandig tiber die CAS Import Funktion aus dem
lokalen Git Repository tibernommen und in die Datenbank geladen. Danach steht sie den Benutzern zur Verfiigung.

1.6.3 Update einer "public" Challenge durch einen Hacking-Lab Connect Kunden

In der Darstellung links aktualisiert ein "Hacking-Lab
CAS ™ Connect" Kunde eine Challenge (1). Dies kénnte eine
Anpassung an der Aufgabenstellung sein, oder er macht
sich an eine Ubersetzung der entsprechenden
Challenge.

# ‘ Der Autor erfasst die Changes iiber seine CAS
Anwendung (1) und speichert das Update in der lokalen
gLt Coeoect Hackien Lat Coonect Datenbank. Anschliessend werden die Datenbank
m Informationen in das lokale GIT exportiert und dort via

"git commit" (2) in eine spezielle "Inbound Git Queue"

!
a . a beim zentralen Git Repository tibernommen.
Author

Der Reviewer (3) tberpriift den Change und gibt die

& /0". finale Version frei, was die Ubernahme der Ct!anges auf

dem zentralen Challenge Repository (4) und Ubernahme
bei anderen Hacking-Lab Connect Kunden (5) bewirkt.

Uber diesen Mechanismus werden Changes von Hacking-Lab Kunden tibernommen und verteilt. Dies gilt jedoch nur fiir
Challenges die als "public" markiert sind.
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1.6.4 Erfassung einer "public" Challenge durch einen Hacking-Lab Connect Kunden

Wenn ein Hacking-Lab Connect Kunde eine neue Challenge erfasst, dann bedeutet dies implizit, dass ein neuer Eintrag im
globalen Directory notwendig ist. Aus Sicherheitstiberlegungen méchten man jedoch Hacking-Lab Connect Kunden keine
Zugriffsrechte auf das globale Directory geben. Daher werden die Daten fiir die Erzeugung des entsprechenden Directory
Eintrag als Flat Command File beim Kunden erstellt und tiber den git commit an das zentrale Repository Gibergeben. Der
Reviewer beim zentralen Challenge Repository

1.6.5 Git Konzept

Damit nicht jede Hacking-Lab Instanz auf alle Challenges im zentralen Git System zugreifen kann, wird das Git System
wiefolgt aufgebaut.

* Im zentralen Git Repository erhélt jede Challenge ein eigenes Repository

e Jeder Kunde erhalt zudem ein eigenes Git Repository und wird darauf berechtigt (User Authentication)
o Das Kunden Repository besteht aus den lizenzierten Challenges
o Jede Challenge im Kunden Repo ist ein Git Submodule
o Der Kunde ist auf dem Submodule berechtigt

1.7 Directory Service

Das Zentrale Directory System (1) ist ein Auskunftssystem
uber die gesamte Hacking-Lab Systemlandschaft. Sie gibt

— Auskunft Gber die weltweit verfiigbaren "public" CCS, CAS,
- a CRS und CRSS. Das Auskunftssystem hat kein Wissen
Uber "private" Challenges oder Hacking-Lab Installationen,

die als "geheim" eingestuft sind.

Uber ein eigenes Directory System. Dieses
i et Cosa G i Gt Auskunftssystem gibt ausschliesslich Auskunft Gber die
R A m et CCS, CAS, CRS und CRSS innerhalb des gleichen REALM.

1
80

CAS

/ \ Aus diesem Grund verfiigt jede Hacking-Lab Installation
-

.2 Diese Massnahme ist notwendig, damit Gberall die gleiche
a ° Architektur verwendet werden kann, unabhéngig ob die
[] Hacking-Lab Installation mit dem Internet verbunden
(Hacking-Lab Connect), losgelost vom Internet (Hacking-

Lab Vault) oder anderweitig als "geheim" eingestuft wird.

1.7.1 Neue "public" Challenges eines Hacking-Lab Connect Kunden

Wenn ein Hacking-Lab Connect Kunde eine neue public Challenge erfasst, dann wird beim Erfassungsprozess das lokale
Directory System benutzt. Bei der Synchronisation mit dem zentralen Git Repository geméss der Beschreibung unter dem
Kapitel 1.6.3 werden auch Informationen des lokalen Directory an das globale Directory tibermittelt. Damit wird sichergestellt,
dass das globale Directory tber lokale Challenges informiert wird (sofern diese nicht private oder geheim sind).

1.8 Unterschrift

Jona, 15. Juli 2018, Ivan Bitler (ibuetler@hsr.ch)
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2 Abstract

Die Security Competence GmbH betreibt seit dem Jahre 2007 eine Internet Security Hands-On Trai-
ningsumgebung fir angehende Security-Spezialisten. Das Portal mit dem Namen «Hacking-Lab» wird
von liber 80'000 Benutzern weltweit genutzt. Aufgrund der veralteten Technik und des hohen Verwal-
tungs- und Pflegeaufwands der bestehenden Losung, soll das System auf den neusten Stand gebracht
und sogleich der Grundstein fir die Zukunft gelegt werden. In einer vorgelagerten Studienarbeit stellte
man Uberlegungen an, um die Ziele einer hohen Skalierbarkeit, der Internationalisierung des Systems,
sowie des weltweiten Einsatzes liber das Internet (Cloud) oder direkt vor Ort beim Kunden (On-
Premise) zu erreichen. Aus dem daraus entstandenen Konzept (Hacking-Lab 2.0), soll in dieser Bachelo-
rarbeit eine konkrete Implementierung entstehen, welche sich auf eine Kernaufgabe des neuen Ha-
cking-Labs — die vereinfachte Erfassung von Ubungseinheiten (Challenge-Editor) und deren Uberset-
zung — fokussiert. Als Herausforderung ist die fehlende Hacking-Lab 2.0 Architektur zu sehen, die fir
die Bereitstellung des Challenge-Editors vorausgesetzt wird (Benutzerverwaltung, Registrierung, Auto-
risierung, Load-Balancing) und parallel zur Entwicklung mit aufgebaut wurde.

Das Ergebnis dieser Bachelorarbeit ist eine funktionierende Hacking-Lab 2.0 Infrastruktur auf Basis von
Docker, Load-Balancer, OAuth Identity Provider, Verwaltung und Orchestrierung von Ubungseinheiten
via Git und Submodules, als auch der User Federation via LDAP. Der darauf aufbauende Challenge-
Editor erméglicht, durch ein intuitives User Interface, die vereinfachte Erfassung, Mutation und Uber-
setzung von Challenges. Durch die gewahlte Abstraktion der umgesetzten Services (Microservice Ar-
chitektur) und der systematischen Verwendung eines RESTful APIs wird es fiir den Industriepartner
moglich, die erstellte Software unmittelbar einzusetzen und zu integrieren. Zudem ist es bedenkenlos
realisierbar, die Software bei einem beliebigen Cloud Provider (Amazon AWS, Azure, Digital Ocean, ...)
zu deployen und zu nutzen.
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3 Management Summary

3.1 Ausgangslage

Sicherheit bekam in den letzten Jahren in allen Bereichen der Gesellschaft einen immer héheren Stel-
lenwert. Auch die IT ist immer starker von dieser Thematik betroffen. Es werden laufend grossere Sum-
men aus allen Bereichen der Wirtschaft in die IT-Sicherheit investiert. Dies kann einerseits darauf zu-
rickgefihrt werden, dass kriminelle Organisationen kontinuierlich neue Wege suchen, um ein System
und dessen Benutzer anzugreifen und andererseits das Bewusstsein der Benutzer steigt, die mit sol-
chen Systemen in Kontakt treten und deshalb verstarkt die Sicherheitsaspekte als entscheidende An-
forderungen gesehen werden. Neben der Sicherheit eines Systems spielt der Wissensstand der Benut-
zer eine entscheidende Rolle. Dadurch wird es fortlaufend wichtiger, nicht nur der Schulung von Ex-
perten, sondern auch des einzelnen Benutzers Beachtung zu schenken. Um der Wichtigkeit des Faktors
der Benutzerschulung bzw. Sensibilisierung Rechnung zu tragen, wurde vor einigen Jahren die Hacking-
Lab Umgebung entwickelt.

Zusammengefasst dient das bestehende Hacking-Lab in erster Linie dazu, interessierten Benutzern
eine Plattform zu bieten, auf welcher sie ihre erworbenen Kenntnisse zur IT-Sicherheit anhand ver-
schiedenster Aufgaben (Challenges) priifen, sich mit anderen Benutzern messen oder ihr Wissen er-
weitern kénnen. Dabei ist zu beachten, dass die Benutzer diese Plattform vorwiegend in ihrer Freizeit
verwenden und so ein Unternehmen nur geringfiigig in den Genuss eines verbesserten Sicherheitsbe-
wausstseins ihrer Angestellten kommt. Damit das neue Hacking-Lab System direkt von Firmen mit wenig
Aufwand intern eingesetzt und betrieben werden kann, ist es Ziel dieser Arbeit, das Hacking-Lab als
ein in sich geschlossenes System zu entwickeln, damit es direkt in bestehende Infrastrukturen inte-
griert werden kann und das Unternehmen sehr schnell vom erweiterten Sicherheitsbewusstsein seiner
Mitarbeiter profitiert.

Der Betrieb des bestehenden Hacking-Labs verursacht viel Aufwand. Einerseits um neue «Challenges»
zu erfassen und andererseits um bestehende zu verbessern. Dies ist auf die umstandliche Umsetzung
dieses Prozesses zuriickzufiihren. Das Ziel dieser Arbeit beinhalten die Erfassung und Modifikation von
«Challenges» fir alle laufenden Instanzen zu vereinheitlichen und zu vereinfachen. Damit auch inter-
nationale Firmen oder andere Lander vom neuen Hacking-Lab profitieren kdnnen, war es eine weitere
Anforderung, alle «Challenges» in eine beliebige Sprache lbersetzen zu kénnen.

Damit auch Kunden des neuen Hacking-Lab Systems von neu erstellten oder verbesserten «Challen-
ges» profitieren kdnnen, ist es Ziel der Bachelorarbeit diese aus einem laufenden System exportieren
und in einem anderen wieder importieren zu kénnen. Um zu verhindern, dass falsche, oder Aufgaben
minderer Qualitat, in einem anderen System eingefiigt werden, wird ein Review-Prozess integriert,
durch welchen die Qualitat der «Challenges» hochgehalten werden kann.
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3.2 Vorgehen / Technologie

Die Arbeit baut auf der vorhergehenden Studienarbeit desselben Projektteams auf. Zum einen wurden
dort bereits verschiedenste Konzepte fiir das neue Hacking-Lab entwickelt und zum anderen ein erster
Entwurf eines Prototyps erstellt. Basierend auf diesen Erkenntnissen und den neu gestellten Anforde-
rungen betreffend der Kapselung des Systems, wurde die bestehende Infrastruktur neu durchdacht
und entsprechend angepasst. Der erstellte Prototyp erfuhr einzelne architektonische Anderungen und
wurde anhand der neuen Ideen erweitert. Da der Uberpriifungsprozess der Challenges eine zentrale
Komponente des neuen Hacking-Labs darstellt, musste eine einfache Mdoglichkeit geschaffen werden,
Aufgaben zu exportieren und anhand des Exports zu entscheiden, ob eine Anderung vorliegt. Falls dies
der Fall ist, muss die Qualitat der Neuerungen Gberprift und bei Bedarf allen Benutzern mittels Import
zur Verfligung gestellt werden.

Der Rahmen dieser Bachelorarbeit beinhaltet nicht den gesamten Umfang des neuen Hacking-Lab Sys-
tems, sondern nur einzelne Kernfunktionalitdten davon. Die anderen Teile wurden direkt vom Auftrag-
geber entwickelt, was eine genaue Abstimmung erforderte. Dies brachte Risiken mit sich, da somit
eine exakte Trennung der verwendeten Dienste erstellt und eingehalten werden musste, um so eine
gemeinsame Entwicklung zu ermdglichen. Weiter blieb dadurch die Wahl einer geeigneten Technolo-
gie aus, da diese bereits vorgegeben wurde.
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Abb. 8 Schematische Architektur und verwendete Technologie / Produkte
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3.3 Ergebnisse

Als Resultat dieser Arbeit wurde neben der gesamten System-Infrastruktur ein Editor erstellt, mit wel-
chem auf einfachste Weise neue «Challenges» erfasst und bestehende modifiziert werden kénnen.
Zusatzlich wurde eine Komponente entwickelt, mit welcher diese iibersetzt und bestehende Uberset-
zungen bearbeitet werden kénnen. Damit der Uberpriifungsprozess fiir neu erstellte oder angepasste
Challenges funktionieren kann, wurde eine weitere Applikation erstellt, die es ermdglicht, eine «Chal-
lenge» aus dem Dateisystem zu laden und in das Hacking-Lab System zu importieren, sowie den aktu-
ellen Stand einer «Challenge» aus der Umgebung zu exportieren und wieder in ein Dateisystem zu
persistieren. Dabei muss beachtet werden, dass wahrend dem Import / Export Prozess kein Zeichen
verandert werden darf, damit der Review korrekt durchgefiihrt werden kann.

Die System-Infrastruktur wurde so aufgebaut, dass eine Neuinstallation bzw. die Integration in eine
bestehende Systemlandschaft einfach méglich wird. Dies wurde durch das Auslagern der Konfiguration
der gesamten Architektur in eine zentrale Datei ermdglicht. Die Infrastruktur kann dadurch mit sehr
geringem Aufwand auf nahezu jeder Umgebung in Betrieb genommen werden. Einer der Vorteile des
neuen Systems ist, dass es fast beliebig erweitert und skaliert werden kann, indem die zentrale Konfi-
gurationsdatei entsprechend angepasst wird.

3.4 Ausblick

Der Quellcode der entwickelten Lésung, sowie die gesamte Infrastruktur mit deren initialen Konfigu-
ration ist innerhalb eines privaten Repositories abgelegt und wird nach Abschluss der Bachelorarbeit
durch das Projektteam veroffentlicht. Dadurch kénnen Interessierte die entwickelte Applikation bei
sich in Betrieb nehmen und die implementierten Ergebnisse testen.

Ein von einem anderen Autor entwickelter Teil der «Challenge-Editor» Komponente, der wahrend die-
ser Arbeit auf eine andere Softwarebibliothek adaptiert und grundlegend weiterentwickelt wurde,
wird nach Projektende ebenfalls veréffentlicht, damit er von anderen Entwicklern verwendet oder wei-
terentwickelt werden kann.

Der nachste Schritt fiir die Ergebnisse dieser Bachelorarbeit, ist die teilweise Integration in den Kontext
der vom Auftraggeber parallel dazu entwickelten Losung. Da die Architektur modular aufgebaut und
kontinuierliche Ricksprachen mit dem Auftraggeber erfolgten, sollte dies kein Problem darstellen.
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5 Technischer Bericht

5.1 Einfiihrung

5.1.1 Ausgangslage und Rahmenbedingungen

Sicherheit bekam in den letzten Jahren in allen Bereichen der Gesellschaft einen immer héheren Stel-
lenwert. Auch die IT ist immer starker von dieser Thematik betroffen. Es werden laufend grossere Sum-
men aus allen Bereichen der Wirtschaft in die IT-Sicherheit investiert. Dies kann einerseits darauf zu-
rickgefihrt werden, dass kriminelle Organisationen kontinuierlich neue Wege suchen, um ein System
und dessen Benutzer anzugreifen und andererseits das Bewusstsein der Benutzer steigt, die mit sol-
chen Systemen in Kontakt sind und deshalb verstarkt die Sicherheitsaspekte als entscheidende Anfor-
derungen gesehen werden. Da neben der Sicherheit eines Systems, der Wissensstand der Benutzer
eine entscheidende Rolle spielt, wird es immer wichtiger, nicht nur der Schulung von Experten, son-
dern auch des einzelnen Benutzers, Beachtung zu schenken. Um der Wichtigkeit des Faktors der Be-
nutzerschulung bzw. Sensibilisierung Rechnung zu tragen, wurde im Jahr 2007 die Hacking-Lab Umge-
bung entwickelt.

Zusammengefasst dient das bestehende Hacking-Lab in erster Linie dazu interessierten Benutzern eine
Plattform zu bieten, auf welcher sie ihre erworbenen Kenntnisse zur IT-Sicherheit anhand verschie-
denster Aufgaben (Challenges) prifen, mit anderen Benutzern messen oder erweitern kdnnen. Da das
bestehende Hacking-Lab-System nicht mehr dem aktuellen Stand der Technik entspricht, wurde in der
vorgelagerten Studienarbeit ein Konzept ausgearbeitet, mit dem Ziel das Hacking-Lab der Zukunft zu
entwickeln. Dieses Konzept definiert die Rahmenbedingungen fiir die vorliegende Bachelorarbeit. Die
Ergebnisse der Studienarbeit, wie der erstellte Prototyp und die damalige Docker-Infrastruktur, wur-
den als Grundlage fiir die zu erstellende Applikation verwendet. Zu Beginn der Bachelorarbeit wurden
die bestehenden Komponenten analysiert, um sie anschliessend durch ein Re-Design optimal den nun
genauer spezifizierten Anforderungen anzupassen.

5.1.2 Ziele

Ausgehend aus der Konzeptanalyse der Studienarbeit soll in dieser Bachelorarbeit eine in sich geschlos-
sene Infrastruktur aufgebaut werden, die den neuen Anforderungen an das System, hohe Skalierbar-
keit, Internationalisierung und dem weltweiten Einsatz tber die Cloud oder direkt beim Kunden (On-
Premise), gerecht werden soll. Dabei ist entscheidend, dass das System mit kleinem Aufwand in Betrieb
genommen und sich in bestehende Umgebungen integrieren lasst, damit sie potenziellen Kunden mit
wenigen Konfigurationsschritten innerhalb ihres bestehenden Netzwerks zur Verfiigung steht. Als wei-
tere zu implementierende Komponente wird eine Kernfunktionalitdt des neuen Hacking-Labs, die ver-
einfachte Erfassung und Ubersetzung von Challenges, erwartet, die direkt in die Umgebung integriert
sein soll.

Die in der Studienarbeit erstellten Prototypen werden analysiert, um diese im Anschluss zu optimieren
und neue Funktionalitdten zu implementieren. Entscheidend ist die einfache Verwendung der einzel-
nen Komponenten sowie eine homogene Microservice-Architektur, damit diese in den extern entwi-
ckelten Kontext und damit in die aufgebaute Infrastruktur integriert werden kénnen.
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5.2 Problembeschreibung

5.2.1 Challenge-Editor Implementierung

Im folgenden Unterkapitel werden die Anforderungen an die zu implementierenden Kernfunktionali-
taten, der Erfassung, Modifikation und Ubersetzung von Challenges beschrieben. Die Hauptaufgabe
bestand darin eine Webapplikation fiir die genannten Aufgaben umzusetzen, welche die nachfolgen-
den weiteren Anforderungen mit sich bringt.

5.2.1.1 Markdown im Browser

Da eine Anforderung der Gebrauch von Markdown fiir die eigentlichen Inhalte einer Challenge ist,
muss es moglich sein, dass Markdown im Browser korrekt dargestellt wird.

5.2.1.2 Editor mit Hilfestellung

Damit weniger erfahrene Benutzer den Editor sinnvoll verwenden und ihre Inhalte fiir eine Challenge
entsprechend formatieren und gestalten kdnnen, muss eine Moglichkeit implementiert werden, die es
diesen Benutzern erlaubt, den Editor ohne die Kenntnis von Markdown zu bedienen.

5.2.1.3 Editor mit Markdown-Syntax Unterstiitzung

Damit erfahrene Benutzer das Styling ihrer Inhalte nicht zwingend anhand der beschriebenen Hilfe-
stellung durchfiihren missen und dadurch gegebenenfalls ausgebremst werden, muss die Moglichkeit
der Markdown-Syntax Erkennung umgesetzt werden, die darauf korrekt im Browser dargestellt wird.

5.2.1.4 Persistierung von Markdown

Die im Editor erfassten Markdown-Inhalte einer Challenge missen in der Markdown-Syntax auf der
Datenbank persistiert werden.

5.2.1.5 Automatische Speicherung der Editorinhalte

Damit bei einem Absturz des Browsers oder anderen moglicherweise auftretenden Problemen keine
Daten verloren gehen kdnnen, muss es moglich sein, dass die erstellten, bzw. editierten Inhalte konti-
nuierlich in der Datenbank gespeichert werden. Dabei diirfen keine Zeitverzogerungen entstehen, um
so die User Experience hochzuhalten.

5.2.1.6  Automatische Ubersetzung von Challenges

Damit eine bestehende Challenge in anderen Sprachen zur Verfligung gestellt werden kann, missen
diese automatisch Gbersetzt werden kénnen.

5.2.1.7 Manuelle Ubersetzung von Challenges

Da eine automatisch lbersetzte Challenge tendenziell fehlerbehaftet ist, muss eine Moglichkeit der
manuellen Ubersetzung bzw. Modifikation von automatisch {ibersetzten Challenges implementiert
werden.
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5.2.2 Challenge Synchronisation

Im folgenden Unterkapitel werden die Anforderungen an die zu implementierende Challenge-Synchro-
nisation beschrieben. Dabei wird nur der tatsdchlich umgesetzte Aspekt beleuchtet und der extern
durch die Security Competence GmbH realisierte Mechanismus weggelassen. Die Synchronisation wird
spater durch einen Reviewprozess erganzt, damit die Qualitat der Challenges trotz kundenspezifischen
Anpassungen hochgehalten und Fehler minimiert werden kénnen.

5.2.2.1 Import von extern erstellten Challenges

Damit die Security Competence GmbH bereits vor der Fertigstellung des Editors Challenges erfassen
kann, muss eine Moéglichkeit implementiert werden, um bestehende Challenges aus dem Filesystem in
die Datenbank zu importieren. Diese Funktionalitdt muss spater fiir den Synchronisationsmechanismus
von Challenges fiir externe Kunden verwendete werden kdnnen.

5.2.2.2 Export von Challenges in das Dateisystem

Damit Anderungen von Challenges durch den Editor fiir andere Kunden zugénglich gemacht werden
kénnen, muss eine Moglichkeit implementiert werden, mit welcher bestehende Challenges aus der
Datenbank in eine definierte Filestruktur persistiert werden kénnen.

5.2.2.3 Erstellung eines automatisierbaren Jobs

Damit der Import- / Export-Prozess fir die spatere Verwendung automatisiert werden kann, muss eine
Moglichkeit umgesetzt werden, dass dieser durch eine extern umgesetzte Software-Komponente ge-
startet werden kann.

5.2.2.4 Gleichbleibende Hash-Werten der Dateien

Damit Anderungen an Challenges durch den Editor korrekt vom automatisierbaren Job detektiert und
entsprechend verarbeitet werden kénnen, darf wahrend der Ubertragung kein einziges Bit verandert
werden. Es muss also eine Méglichkeit geschaffen werden, dass wiahrend der Ubertragung einer Chal-
lenge vom Dateisystem zur Datenbank und zuriick kein Zeichen verdndert wird, falls sie nicht tatsach-
lich verandert wurde.

5.2.2.5 Unterstiitzung von nicht europaischen Zeichen

Damit auch russische, chinesische oder hebraische Challenges in die Datenbank importiert und von
dort zurlick in das Dateisystem exportiert werden kénnen, muss die Mdglichkeit der Unterstiitzung
aller Zeichenséatze implementiert werden.
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5.2.3 Infrastruktur

Im Folgenden werden die Anforderungen an die Services beschrieben, welche in einer Docker-Infra-
struktur betrieben werden sollen.

5.2.3.1 Verschliisselte Kommunikation

Um eine sichere Kommunikation {ber alle Dienste gewdahrleisten zu kdnnen, muss der gesamte Netz-
werkverkehr verschliisselt ibertragen werden. Daflir muss eine Losung entworfen werden, welche
dies moglichst einfach umsetzen kann.

5.2.3.2 Einmalige Authentifizierung liber alle Services

Da die Architektur auf Mikroservices beruht, muss eine Losung gefunden werden, bei der die Sitzung
eines angemeldeten Hacking-Lab Benutzers, fir alle Services verwendet werden kann. Dies muss ohne
eine Benutzerinteraktion realisierbar sein. Dadurch wird es moglich, dass der Benutzer beim ersten
Aufruf eines Service seine Anmeldeinformationen angeben muss und bei Aufrufen weiterer Services
die bestehende Sitzung tibernommen wird.

5.2.3.3  Wiederverwendung der Benutzerlogins fiir andere Dienste

Die Anmeldedaten der Benutzer miissen auch von anderen Diensten verwendet werden kénnen. So
sollen beispielsweise Docker-Container, welche von einem CRS stammen, mit dem gleichen Benutzer-
login verwendet werden konnen. Weitere Verwendungszwecke ware ein VPN-Service, welcher die U-
ser anhand ihres Hacking-Lab Accounts authentifiziert.

5.2.3.4 Dezentrale/skalierbare Architektur der Services

Die Services, wie der CAS-Server, der CAS-Client und der Consumer mussen in einer dezentralen Archi-
tektur betrieben werden kénnen. So soll es nicht darauf ankommen, in welcher 6rtlichen Zusammen-
stellung die jeweiligen Services betrieben werden. Weiter muss die Moglichkeit bestehen, gewisse
Komponenten wie der CAS-Client oder das Consumer-System mehrfach zu betreiben. Dadurch werden
die Dienste skalierbar und die jeweiligen Antwortzeiten konnen moglichst gering gehalten und Last-
spitzen vermieden werden. Durch die Skalierbarkeit konnte auch der Problematik der geografischen
Distanz entgegengewirkt werden.

5.2.3.5  Absicherung der Passworter in den Docker-Containern

Typischerweise werden Passworter, welche von den jeweiligen Services in einem Docker-Container
verwendet werden, per Environment-Variablen oder Docker-Entrypoints Ubergeben. Da diese durch
alle Benutzer, welche Zugang zu den jeweiligen Containern haben, ausgelesen werden kdnnen, muss
eine sicherere Alternative entworfen werden.
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5.3 Losungskonzept

5.3.1 Challenge-Editor Implementierung

In den folgenden Unterkapiteln werden die wahrend der Bachelorarbeit entwickelten konzeptionellen
Losungen fir die im Zusammenhang mit dem Challenge-Editor beschriebenen Probleme dargelegt.

5.3.1.1 Markdown zu HTML Parser fiir Markdown im Browser

Damit Markdown korrekt im Browser dargestellt werden kann, wird ein Parser bendtigt, der die ver-
wendete Markdown-Syntax in HTML-Elemente umwandelt. Dieser muss mit der im Editor unterstiitz-
ten Syntax, sowie mit der Markdown-Syntax der extern erstellten Challenges, die in die Datenbank
importiert werden kénnen, kompatibel sein. Es wird dazu die Standard Markdown-Syntax [1] voraus-
gesetzt.

5.3.1.2 Toolbar als Hilfestellung fiir den Editor

Damit der Editor fir weniger erfahrene Benutzer nutzbar wird, gibt es verschiedene Moglichkeiten,
von denen zwei eingehend analysiert wurden.

5.3.1.2.1 Variante 1

Die erste geprifte Moglichkeit ist die Verwendung eines statischen Menis am oberen Ende des Edi-
tors. Da eines der Hauptziele des Editors jedoch ein modernes Design ist, wirkt sich ein statisches Menli
negativ darauf aus. Ein weiterer Nachteil dieser Variante ist, dass Platz auf der Seite verschwendet
wird, die anderweitig genutzt werden kénnte.

5.3.1.2.2 Variante 2

Die zweite analysierte Variante war eine dynamische Toolbar, die nach dem Markieren eines Textab-
schnitts angezeigt und danach wieder ausgeblendet wird. Hierdurch kann der Platzbedarf minimiert
sowie ein ansprechendes Design des Editors erreicht werden.

5.3.1.2.3  Entscheidung

Nach Absprache mit dem Betreuer und dem Aufzeigen der Vor- und Nachteile der beiden Varianten,
wurde entschieden die Variante 2 weiter zu verfolgen und anhand eines Prototyps zu implementieren.

5.3.1.3  Texterkennung fiir Markdown-Syntax Unterstiitzung des Editors

Damit direkt eingegebene Markdown-Syntax zeitnah erkannt und in das entsprechende HTML Element
geparsed werden kann, wird eine Texterkennung benétigt, die kontinuierlich den Inhalt analysiert und
bei korrekter Markdown Eingabe entsprechend darstellt.

5.3.1.4  Converter fiir die Persistierung von Markdown

Damit die HTML-Inhalte des Editors wieder als Markdown in der Datenbank gespeichert werden kon-
nen, wird ein Converter bendtigt, der HTML zu Markdown Uberfiihrt. Dieser muss auf die im Editor
verwendeten HTML-Elemente abgestimmt werden.
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5.3.1.5 Websockets fiir automatische Speicherung der Editorinhalte

Damit Inhalte des Editors laufend auf der Datenbank persistiert werden kénnen, ohne dass unzahlige
POST Requests verschickt werden miissen, was zu Zeiteinbussen flihren wiirde, bietet sich die Verwen-
dung eines Websockets an. Der Vorteil dabei ist, dass dieser bidirektional funktioniert und asynchron
die Daten auf der Datenbank speichert. Damit wird es zugleich moglich, dass beim User Interface keine
Verzogerung fir die Datenlibertragung bemerkbar sind.

5.3.1.6 API fiir automatische Ubersetzung von Challenges

Damit eine bestehende Challenge automatisch in eine andere Sprache lbersetzt werden kann, muss
entweder ein eigener Sprachdienst implementiert oder ein bestehender verwendet werden. Da fir
diese Problematik bereits viele etablierte Dienste existieren, und der Fokus dieser Bachelorarbeit nicht
auf einem Ubersetzungsdienst liegt, wurde in diesem Zusammenhang entschieden einen konventio-
nellen Dienst zu verwenden. Die Anforderungen an einen solchen sind neben der sinnvollen Uberset-
zung, die einfache Verwendung des APIs, sowie der Preis fiir eine Ubersetzung der Inhalte.

5.3.1.7 Editor fiir manuelle Ubersetzung von Challenges

Damit eine bereits bestehende Challenge manuell tibersetzt werden kann, muss eine weitere Editor-
komponente implementiert werden, die analog zum bereits beschriebenen Challenge-Editor funktio-
niert und somit Markdown Inhalte korrekt als HTML rendert und wieder zu Markdown zuriick konver-
tiert. Dazu kann entweder eine eigene Komponente implementiert oder die bereits analysierte, ver-
wendet werden. Da kein gravierender Unterschied zwischen den beiden Editoren vorhanden ist, wurde
entschieden direkt den Challenge-Editor als Grundlage fiir den Ubersetzungseditor zu verwenden.
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5.3.2 Challenge Synchronisation

In den folgenden Unterkapiteln werden die wahrend der Bachelorarbeit entwickelten konzeptionellen
Losungen fir die im Zusammenhang mit der Challenge Synchronisation beschriebenen Probleme dar-
gelegt.

5.3.2.1 REST-API fiir den Import von extern erstellten Challenges

Damit extern erstellte Challenges in die Datenbank importiert werden kdnnen, wird vom Server eine
REST-URI zur Verfligung gestellt. Als Body kann die Challenge mit den verwendeten Medien als JSON-
Objekt libergeben werden. Um zu gewahrleisten, dass das JSON Objekt bei jeder der zu importieren-
den Challenges die gleiche Form hat, wurde ein Konzept entwickelt bzw. eine Spezifikation fiir das
Objekt definiert. Fiir die Form des eigentlichen Imports wurden drei Varianten ausgearbeitet und mit
dem Betreuer und dem Auftraggeber besprochen.

5.3.2.1.1 Variante 1

Pro Markdown-Datei einer Challenge wird ein POST Request erstellt, der als Header-Feld den Typ der
Markdown-Datei enthalt (ABSTRACT, SOLUTION, HINT, INSTRUCTION) und im Body der eigentliche
Markdown-Inhalt encodiert beinhaltet. Dazu missten die in den Markdown-Files referenzierten Me-
dien zusatzlich in den einzelnen Requests enthalten sein.

Flr die Metadaten einer Challenge wird ein separater POST Request abgesetzt, der innerhalb eines
JSON-Objektes die relevanten Daten wie Level, Type usw. einer Challenge beinhaltet. Der Nachteil die-
ser Variante ist, dass mehrere Requests abgesetzt werden, wobei geprift werden misste, dass jeder
Teil korrekt gesendet und auf dem Server erhalten und persistiert werden konnte.

5.3.2.1.2 Variante 2

Der gesamte Inhalt einer Challenge (Metadaten, Medien und Markdown-Dateien) wird als JSON-Ob-
jekt innerhalb eines Request zum Server gepostet. Der Nachteil dieser Variante ware, dass ein einzel-
ner POST Request sehr gross werden kdnnte, da neben dem eigentlichen Inhalt einer Challenge so-
gleich alle Medien als Base64 codierte Strings im gleichen JSON zum Server Gibermittelt werden. Jedoch
wirde der Nachteil der ersten Variante, dass geprift werden musste, ob ein Request fehlschlug, hin-
fallig. Falls ein Request fehlschlagen wiirde, kénnte dieser einfach erneut Gbermittelt werden.

5.3.2.1.3 Variante 3

Als dritte Variante wiirde sich ein File-Upload anbieten, mit welchem direkt die einzelnen Dateien einer
Challenge auf den Server gepostet werden kdnnen. Innerhalb des Headers miisste eine Referenz auf
die eigentliche Challenge mitgeschickt werden, um die einzelnen Dateien auf dem Server korrekt zu-
ordnen zu kdnnen. Die Unterscheidung der einzelnen Markdown-Typen kdnnte anhand des Dateina-
mens gewahrleistet werden, wenn diese mit einer definierten Struktur erstellt werden.

Ein entscheidender Nachteil dieser Variante ist, dass jede Datei auf dem Server zuerst korrekt geparst
werden misste, um mit der eigentlichen Markdown-Syntax und nicht als ByteString persistiert zu wer-
den. Weiter ware hier wieder der Nachteil der ersten Variante gegeben, da einzelne Requests liber-
mittelt werden mussten, die entsprechend auf ihre Vollstandigkeit gepriift werden mussten.
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5.3.2.14 Entscheidung

Nach der Analyse und dem Gesprdch mit dem Betreuer und dem Auftraggeber wurde entschieden die
Variante 2 weiter zu verfolgen. Diese ist die erfolgversprechendste und effizienteste, weil keine Pri-
fung der einzelnen Requests bendtigt wird und beim erfolgreichen Import einer neuen Challenge an-
genommen werden kann, dass kein Bit wihrend der Ubertragung verandert wurde.

5.3.2.2 REST-API fiir den Export von Challenges in ein Dateisystem

Damit bestehende Challenges aus der Datenbank exportiert werden kénnen, bietet sich die Implemen-
tierung eines REST-APIs an. Da bereits fiir den Import einer Challenge das Format als ein JSON-Objekt
festgelegt wurde, wurde definiert, fiir den Export das gleiche Format zu verwenden. Auf diesem Weg
misste die Struktur jedoch vom Server und nicht vom Benutzer des APls generiert werden.

5.3.2.3  Java Applikation fiir die Automatisierung des Import- / Export-Jobs

Damit eine Challenge aus einem Dateisystem gelesen, in die fir den Import benétigte Struktur ge-
bracht werden und dann Uber das REST-API zum Server Ubermittelt werden kann, wird eine Java Ap-
plikation implementiert, die diesen Teil des Imports Gbernimmt. Analog wird fiir den Export einer Chal-
lenge die gleiche Applikation verwendet und die durch das REST-API angeforderte Challenge in die
definierte Filestruktur abgebildet. Damit die Applikation automatisiert werden kann, sind die jeweili-
gen Operationen (IMPORT / EXPORT) durch einen Parameter ausfiihrbar und mittels einer Konfigura-
tionsdatei auf das jeweilige Betriebssystem adaptierbar. So kann die Applikation sowohl unter Unix,
als auch Windows verwendet werden.

5.3.2.4  Encoding fiir die Erhaltung des Hash-Wertes der Dateien

Damit der Hash-Wert von unverdnderten Teilen einer Challenge vor und wahrend der Ubertragung
gleichbleibt, muss ein Encoding verwendet werden, dass auf beiden Seiten der Ubertragung gleich um-
gesetzt wird.

5.3.2.5 Encoding fiir die Unterstiitzung nicht europdischer Zeichensatze

Damit alle verschiedenen Zeichensétze fir den Import- / Export-Prozess unterstiitzt werden kénnen,
muss auf beiden Seiten der Ubertragung ein UTF-8 Encoding verwendet werden. Dieses muss auf die
gleiche Weise umgesetzt werden, damit der Hash-Wert der unveranderten Datei erhalten bleibt.

Dokument: Hacking-Lab 2.0_pub Datum: 15.06.2018



Bachelorarbeit FS 2018 Seite 22 von 150
Projekt: Hacking-Lab 2.0 Technischer Bericht

5.3.3 Infrastruktur

Im Folgenden werden die in der Bachelorarbeit entwickelten konzeptionellen Losungen fiir die be-
schriebenen Herausforderungen dargelegt.

5.3.3.1 Reverse Proxy fiir verschliisselte Kommunikation

Ein Reverse Proxy kann die Sicherheit eines Systems erheblich erhéhen, da alle Services, die hinter
einem solchen Proxy betrieben werden, gegeniiber dem Internet verschleiert werden. Dadurch wird
es moglich, die tatsachlichen Adressen der Services nicht nach Aussen bekannt zu gegeben. Somit sind
von aussen nur generische Adressen eines Reverse Proxys zuganglich wobei dieser entscheidet, an
welche tatsachliche Adresse er einen Request weiterleiten soll. Dieser Aspekt soll durch folgende Gra-
fik verbildlicht werden:
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WEB

J

BACKOFFICE 1 J

BACKOFFICE 7.—}

|
|
AP BACKOFFICE 3

Abb. 9 Reverse Proxy - Traefik [2]

Da der Reverse Proxy als einziger Zugriffspunkt von ausserhalb des privaten Netzwerkes vorhanden ist,
bietet es sich an, bereits an dieser Stelle den HTTP-Verkehr mittels TLS zu verschliisseln. Dies bringt
einige Vorteile mit sich. So muss nur ein einziges Serverzertifikat fir die HTTPS-Verschlisselung aller
dahinterliegenden Dienste eingesetzt werden, was die Ersteinrichtung und den Unterhalt vereinfacht.
Da der Reverse Proxy im selben Docker-Netzwerk wie die restlichen Container betrieben wird, ist es
nicht notwendig, den Verkehr hinter dem Proxy zu verschliisseln. Aus diesem Grund kann bei der Ent-
wicklung der anderen Container und Services, welche hinter dem Proxy betrieben werden, die Ver-
schliisselung vernachlassigt werden, weil diese bereits vorgangig vom Proxy implementiert wird.
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5.3.3.2 SSO-Service fiir Authentifizierung liber alle Services

Um die Anmeldedaten Uber alle Services verwenden zu kénnen und bereits etablierte Sitzungen fir
weitere Dienste ohne Benutzerinteraktion aufrechterhalten zu kénnen, wurde das Konzept eines SSO-
Services verwendet. Dadurch wird es méglich, dass sich ein Benutzer nur einmalig anmelden muss, um
im Anschluss die etablierte Vertrauensstellung fiir andere Dienste zu verwenden.

\ Website

Abb. 10 Konzept eines SSO-Service [3]

5.3.3.3 Benutzerpersistierung in LDAP fiir dessen Wiederverwendung

Damit die Anmeldedaten der Hacking-Lab Benutzer auch fiir Dienste, welche das Protokoll eines SSO-
Dienstes wie OIDC oder SAML nicht unterstitzen, verwendet werden kdnnen, wurde auf die Vorteile
der Persistierung der Benutzerdaten in einem LDAP-Server gesetzt. So wird sichergestellt, dass alle
Anmeldedaten, welche von dem SSO-Service verwendet werden, in einem LDAP-Server persistiert
sind. Weiter ergibt sich so der Vorteil, dass diese zentral gehalten und somit auch zentral verwaltet
werden kdnnen. Da nun die Benutzerdaten in einem LDAP-Server gehalten werden, musste sicherge-
stellt werden, dass auch der SSO-Service diese als Grundlage fiir die Authentifizierungs-Prozesse der
Benutzer verwendet.

Da der LDAP-Server das zentrale System fiir die Speicherung der Anmeldedaten darstellt, konnen auch
andere Komponenten, welche nicht direkt mit dem SSO-Service kommunizieren kénnen, die Logins
verwenden. So kann beispielsweise ein Linux Docker-Container eines CRS die Anmeldung eines Ha-
cking-Lab Benutzers mit seinen personlichen Anmeldedaten mittels Linux PAM unterstiitzen. Weitere
Verwendungszwecke waren beispielsweise ein VPN. Insgesamt wird so die Bedienung des Hacking-Lab
2.0 vereinfacht.
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5.3.34 Dezentrale/skalierbare Architektur durch Verwendung 6ffentlicher
FQDNs

Durch die Verwendung von Docker-Containern und 6ffentlichen FQDNs fiir die Kommunikation unter
den meisten Containern wird es einfach diese dezentral zu betreiben. Aufgrund der Verwendung einer
Konfigurationsdatei (iber alle Container lassen sich die FQDNs und weitere Parameter fiir die Kommu-
nikation zentral und Gbersichtlich konfigurieren. Wenn neue Nodes eines Systems eingesetzt werden
sollen (z. B. zusatzlichen CAS-Client), kann dies auf einfache Weise bewerkstelligt werden. Dies indem
das Git Repository, welches den Quellcode aller Services und die fiir den Betrieb notwendigen Docker-
Container halt, geklont wird. Anschliessend miissen die gewlinschten Parameter beziiglich Ports, Pass-
worter, Adressen etc. gesetzt und die jeweiligen Dienste gestartet werden.

5.3.3.5 Docker Secrets fiir die Passwortabsicherung

Damit Passworter, welche in einem Container verwendet werden sollen, nicht tber die Umgebungs-
Variablen oder Docker Entrypoints libergeben werden missen, was ein Sicherheitsrisiko darstellen
wirde, wurde auf die Vorteile von Docker Secrets gesetzt. Bei Docker Secrets werden Passworter den
Docker-Applikationen unter /run/secrets/<secret_name> als Datei zur Verfligung gestellt. Auf diese Da-
teien lassen sich optional Zugriffsberechtigungen setzten.

Docker Secrets konnen auf zwei verschiedene Arten verwendet werden [2], wobei sich diese innerhalb
eines Containers nicht unterscheiden lassen. Auf dem Docker Host unterscheiden sich diese jedoch im
Grundsatz.

e Zum einem lasst sich pro Passwort eine Datei mit dem Klartextpasswort als Inhalt auf dem Docker-
Host anlegen, um dieses dann den jeweiligen Containern zur Verfligung zu stellen. Diese Variante
ist aus Sicht der Sicherheit etwas fragwiirdig, da die unverschliisselten Passworter auf dem Docker-
Host persistiert sein mussen.

e Zum anderen wird mit dem Einsatz von Docker Secrets innerhalb eines Secret Stores eine wesent-
lich sicherere Variante angeboten. Dieser Store wird auf dem Docker-Host erstellt und halt die Pass-
worter verschliisselt. Dadurch ist es nicht moglich, ein darin gespeichertes Passwort ohne Weiteres
auf dem Host-System auszulesen.

5.3.3.5.1 Einsatz von Docker Swarm fiir Docker Secret Store

Mit dem Einsatz des Docker Secret Stores wird vorausgesetzt, dass Docker im Swarm Modus [3] be-
trieben wird. Da jedoch nicht sichergestellt werden kann, dass die spater zu betreibenden Docker-
Hosts im Swarm Mode operieren, soll es auf einfache Weise maoglich sein, zwischen dem Betrieb im
Swarm Mode oder dem Standalone Mode auszuwahlen. Das Problem hierbei ist, dass sich die Com-
pose-Dateien, in welchen die Servicekonfigurationen gehalten werden, in den beiden Modi stark von-
einander unterscheiden. Aus diesem Grund wurde ein Konzept entwickelt, welches aus einer zwischen
beiden Modi giiltigen aber nicht vollstandigen Compose-Datei und einer Modi spezifischen Datei fir
die Verlinkung des Docker Secrets per Datei oder Secret Store eine giiltige Docker-Compose Datei zu-
sammenstellen wird.
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54 Umsetzung

Im folgenden Kapitel werden die konkreten Implementierungen und Umsetzungen der in der Problem-
stellung erklarten Anforderungen dargelegt. Zusatzlich wird die Umsetzung des Challenge Authoring
Servers erlautert, flr welchen keine konkrete Anforderung existierte.

5.4.1 Challenge Authoring System Server (REST-API)

Der Grundgedanke fiir das neue System war die «Lose Kopplung» der einzelnen Komponenten. Damit
dies erreicht werden kann, wird ein zentrales APl benétigt, auf das jede der Komponenten auf die
gleiche Art zugreifen kann. Daflr bietet sich im Webbereich ein RESTful APl an. Das RESTful API des
Challenge Authoring System Servers wird durch das Play Framework [4] mit Java implementiert und
nach aussen zur Verfligung gestellt. Genauere Informationen zum REST APl kénnen dem Kapitel 6.3
entnommen werden.

Der Challenge Authoring System Server wurde in seinen Grundziigen bereits im Prototyp der Studien-
arbeit verwendet und im Kontext dieser Bachelorarbeit weiterentwickelt und einem eingehenden Re-
factoring unterzogen. Zur Ubersicht der implementierten Serverarchitektur, soll folgende schemati-
sche Darstellung dienen.

Authenticator
EditorActionAuthenticator TranslatorActionAuthenticator StandardActionAuthenticator ImportActionAuthenticator
Controllers
ChallengeController WSChallengeController ConsumerController MediaController ImportController
Services
ChallengeService UserService TranslationService MediaService DataTransferService
Interfaces
IChallengeRepository IUserCASRepository ITranslatableAttributeRepository IMediaObjectRepository
Repositories
ChallengeRepository UserCASRepository TranslatableAttributeRepository MediaObjectRepository

Abb. 11 Schematische Serverarchitektur
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54.1.1 Authenticator

Zum ersten Layer und somit zur initialen Zugriffsschicht wurden die Authenticators implementiert. Sie
definieren eine Autorisierungsschicht, welche anhand der Userrolle erkennt, ob die Verwendung der
REST URI erlaubt ist oder nicht.

5.4.1.2 Controllers

Wenn ein Request vom Client die erste Zugriffschicht passiert hat, werden sie anhand der Routes-
Definitionen des Servers an die einzelnen Controller weitergeleitet. Die implementierten Controller
besitzen, bis auf einzelne Tests fiir das Vorhandensein von bestimmten Request-Headers, keine Logik.
Sie delegieren die Aufrufe zu den Services, welche die eigentliche Serverlogik beinhalten.

5.4.1.3 Services

Ein durch den Controller weitergeleiteter Aufruf des Clients gelangt zu einem der fiinf Services. Diese
beinhalten die gesamte Business-Logik der Serverapplikation. Aus diesem Grund liegt das Hauptaugen-
merk der implementierten Unit Tests auf diesem Layer des Servers.

Eine weitere Zustandigkeit der Services ist die Kapselung der Daten-Persistierung auf der Datenbank.
Dazu verwenden sie verschiedene Repositories, die jeweils ein eigenes Interface implementieren, in
welchem die CRUD Operationen pro verwendeter Model-Klasse definiert werden.

5.4.1.4 Interfaces

Die Repository-Interfaces wurden eingefiihrt, um die expliziten Zugriffe auf eine spezifische Datenbank
zu abstrahieren. Dadurch wird die Moglichkeit gegeben, dass die Datenbank ausgetauscht werden
kann und anstatt einer MySQL DB eine Oracle DB oder Ahnliches verwendet wird. Pro in der Datenbank
persistierten Klasse wird ein eigenes Interface zur Verfligung gestellt, welches durch ein spezifisches
Repository implementiert wird. Zusammen mit den Repositories bilden die Interfaces das DataAccess-
Layer des Servers.

5.4.1.5 Repositories

Ein Repository ist fiir den konkreten Zugriff auf die Datenbank zustédndig. Es implementiert die durch
sein Interface definierten Methoden fiir die Erstellung, Modifikation und Loschung der Model-Klasse
auf der Datenbank. Fiir ihre Operationen nutzen sie die Ebean-Server Klasse, welche die CRUD Metho-
den zur Verfligung stellt.

Damit bei zeitaufwendigen Datenbankoperationen der Ausfiihrungskontext von Play nicht gestort
wird, laufen diese Operationen in einem eigens dafiir erstellten Datenbank-Ausfiihrungskontext.

5.4.1.6 Abschluss

Das schematische Diagramm zur Serverarchitektur ist stark vereinfacht. Es werden nur die vier aussa-
gekraftigsten Interfaces und Repositories dargestellt, damit die Ubersichtlichkeit nicht darunter leidet.
Weiter gibt es die eigentlichen Model-Klassen, die durch die Repositories in der Datenbank persistiert
werden. Fir genauere Informationen zur Architektur und Design des Servers sei hier auf das Kapitel
6.2 verwiesen, wo diese Punkte detaillierter aufgeschliisselt werden.
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5.4.2 Challenge-Editor Implementierung

In den folgenden Unterkapiteln werden die wahrend der Bachelorarbeit konkret implementierten
Komponenten, in Bezug auf den Challenge-Editor, beschrieben und die getroffenen Entscheidungen
begriindet. Es wird daflr von der Evaluation der einzelnen Komponenten zur konkreten Umsetzung

vorgegangen.

5.4.2.1 Evaluation des Markdown Editors

Da bereits viel Arbeit in konkrete Implementierungen von Markdown-Editoren innerhalb einer
Webapplikation eingeflossen sind, wurde mit dem Betreuer entschieden keine Eigenentwicklung vo-
ranzutreiben, sondern falls moglich einen bereits vorhandenen zu verwenden und diesen zu erweitern.
Dies hat den Vorteil von allfélliger Weiterentwicklung, seitens des Entwicklers, profitieren zu kénnen.
Aus diesem Grund wurden neun bestehende JavaScript Editoren gesucht und anhand einer Nutz-
wertanalyse bewertet.

Fir die Nutzwertanalyse wurden die folgenden Faktoren des Editors beurteilt:

e Leichtgewichtigkeit des Editors

e aktiv gewartet

e direktes Rendering von Markdown-Syntax Eingaben
e Llive-Editierung

e Git-Integration

e Style

Nach der Beurteilung im Team wurde die Nutzwertanalyse mit dem Betreuer mit anderen Gewichtun-
gen durchgefiihrt, aber dem gleichen Ergebnis. Im Folgenden werden die neun Editoren kurz vorge-
stellt und die fiir die Nutzwertanalyse entscheidenden Vor- und Nachteile beschrieben.

5.4.2.1.1 Medium Editor [5]

Dieser Editor wurde fir den Prototyp der Studienarbeit verwendet. Er wurde dem Editor von Medium
[6] nachempfunden.

Vorteil: dynamische Toolbar bei Markierung eines Textabschnitts ersichtlich, Drag & Drop von Bildern
moglich, live-editierbar

Nachteil: Kein direktes Rendering von Markdown Syntax Eingaben unterstiitzt

5.4.2.1.2 Dropbox Paper [7]

Der Editor von Dropbox Paper ware perfekt. Das Problem ist, dass kein Source Code oder Plug-In dafr
vorhanden ist und deshalb fiir diese Bachelorarbeit nicht verwendet werden kann.

5.4.2.1.3 Demarcate [8]

Demarcate ist ein In-Place webbasierter Markdown-Editor.
Vorteil: -

Nachteil: Altmodisches Design, statisches Mend, kein direktes Rendering von Markdown Syntax Einga-
ben unterstitzt, seit 4 Jahren keine Anpassung mehr, nicht live editierbar
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5.4.2.1.4 Dillinger [9]
Dillinger ist ein mobilefdhiger, offline-speicherbarer AngularJS HTML5 Markdown Editor.

Vorteil: Direktes Rendering von Markdown Syntax Eingaben unterstiitzt, Git Integration

Nachteil: Keine Toolbar (fiir wenig erfahrene Benutzer nicht bedienbar), nicht live editierbar

5.4.2.1.5 Stackedit.io [10]
Stackedit.io ist ein Echtzeit Markdown zu HTML Editor.

Vorteil: Tabellen und mathematische Ausdriicke unterstitzt, offline Speicherung moglich, Google
Drive / Dropbox / GitHub Integration, direktes Rendering von Markdown Syntax Eingaben unterstutzt

Nachteil: Statisches Men(i, zu Uberladen fiir den Gebrauch in diesem Bachelorarbeitskontext, nicht live

editierbar

5.4.2.1.6 TOAST Ul Editor [11]

TOAST Ul Editor ist ein machtiger Markdown Editor (GitHub Flavored Markdown).

Vorteil: UML / Charts / Tabellen Unterstiitzung

Nachteil: sehr langsam, schwierig erweiterbar, zu tGberladen fiir den Gebrauch in diesem Bachelorar-

beitskontext, statisches Menu, nicht live editierbar

5.4.2.1.7 Woofmark [12]

Woofmark ist ein modular aufgebauter Markdown und HTML Editor.

Vorteil: -

Nachteil: Sehr komplizierter Code und dadurch schwierig erweiterbar, statisches Meni, nicht live edi-

tierbar

5.4.2.1.8 SimpleMDE [13]

Simple MDE ist ein simpel aufgebauter, leicht auf einer Webseite einbettbarer Markdown Editor.
Vorteil: Direktes Rendering von Markdown Syntax Eingaben unterstiitzt

Nachteil: Statisches Mendi, nicht live editierbar

5.4.2.1.9 Pen [14]

Pen ist ein einfach aufgebauter, Editor mit Markdown-Erweiterung

Vorteil: Live editierbar, dynamische Toolbar bei Markierung eines Textabschnitts ersichtlich, leichtge-
wichtig, leicht verstandlicher und damit leicht erweiterbarer Code, direktes Rendering von Markdown
Syntax Eingaben unterstiitzt

Nachteil: seit 4 Jahren keine Anpassung mehr
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Leicht- Aktiv SEILEINTE Git-

Syntax- o .
- editin Integration
Unterstutzung g &

|Gewicht | 20%] _15%| __20%| 30%| ___5%| 10%| 100%

Medium
Editor 5 5 1 6 1 5 4.3

Style Wert

gewichtig gewartet

Wird nicht weiter angeschaut

Paper

4 1 1 2 i |
3 6 6 2 6 4

3 6 6 2 6 4 4
TOAST Ul

| woofmark | 4 3 4 5 | el es
(Pen | 6 2 6 6 1 6 515

Tab. 1 Nutzwertanalyse Markdown-Editoren

5.4.2.1.10 Auswertung

Aufgrund der durchgefiihrten Nutzwertanalyse wird der Pen-Editor fiir die Implementierung des Chal-
lenge-Editors verwendet.

5.4.2.2 Markdown-Editor Implementierung

Der Editor, der sich in der Nutzwertanalyse als bester herauskristallisiert hat, ist wie oben beschrieben
der Pen-Editor. Er ist mit npm install pen sehr einfach in die bestehende Challenge-Editor Applikation
integrierbar. Da eine der Anforderungen an den Challenge-Editor die Verwendung von React darstellt
und der Pen-Editor lediglich als JavaScript-Modul vorhanden ist, wurde zu Beginn der Implementierung
Pen in eine React Component adaptiert und eingehend getestet.

Als zusatzliche Anforderung des Betreuers an den Markdown-Editor wurde die Mdoglichkeit Bilder per
Drag & Drop in den Inhalt einzufligen besprochen. Als Defizit des Pen-Editors, gegenliber dem bereits
fir den Prototyp der Studienarbeit verwendeten Medium Editors, fehlte diese Funktionalitat. Durch
den simplen Aufbau des Pen-Editors konnte diese in kurzer Zeit erweitert werden. Es wurden zwei
zusatzliche Event-Listener hinzugefiigt und Drag & Drop in separaten Methoden implementiert. Damit
das eingefiigte Bild korrekt in der Datenbank persistiert werden konnte, musste eine zusatzliche REST-
ful URI auf dem Server implementiert werden. Dieser kann das Bild als Base64 codierter String mit dem
zu verwendenden Pfad Gbermitteln. Um das eingefligte Bild spater wieder fiir die Bearbeitung einer
Challenge korrekt im Editor anzeigen zu kénnen, wurde die GET Funktionalitat dazu zeitnah implemen-
tiert. Als Query String muss dazu der im Markdown referenzierte Pfad auf das Bild angegeben werden.
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5.4.2.2.1 Editor-Toolbar

Einer der Vorteile des verwendeten Pen-Editors ist die Toolbar, die beim Markieren eines Textab-
schnitts eingeblendet wird. Dadurch kann der unerfahrene Benutzer seine Markdown-Inhalte entspre-
chend sauber stylen, ohne die Markdown-Syntax zu kennen und doch kann der gesamte Platz fiir den

Text ausgenutzt werden.

Da die Toolbar des Pen-Editors neben den Standard-Markdown-Elementen, zusatzliche Eintrage ent-
hielt, die nicht in der Markdown-Syntax vorhanden sind, wurden diese entfernt und mit den noch feh-
lenden Elementen ergénzt.

™ 11 H2 H3 H4 HS

Security: SQLInjection with UNION

Abb. 12 Editor-Toolbar

5.4.2.2.2 Markdown-Syntax Unterstiitzung

Ein weiterer Vorteil des Pen-Editors ist das direkte Rendering von Markdown-Syntax Eingaben tiber die
entsprechenden Text-Zeichen. Wahrend der Analyse dieser Funktionalitat sind einige Fehler in der
Texterkennung gefunden und behoben worden. Weiter wurde sie um zusatzliche Elemente erganzt.
Die vom Pen Autoren zur Verfligung gestellte Markdown.js Datei, welche diese Texterkennung bein-
haltet, wurde nach der Erweiterung des Codes in eine eigene React-Komponente ausgelagert und im
Editor eingebunden.

Die Texterkennung funktioniert dadurch, dass einzelne Spezialzeichen, die fur die Markdown-Syntax
verwendet werden, registriert und in einem Stack abgelegt werden, wenn sie nacheinander auftreten.
Wenn ein Leerschlag eingefiigt wird, wird anhand verschiedener reguldren Ausdriicken versucht die
Sequenz einem Markdown-Element zuzuordnen. Falls dies gelingt, wird der dem Markdown-Element
entsprechende HTML-Tag in den Editor eingefligt. Mit zwei Enter Klicks kann ein so eingefligter HTML-
Tag wieder verlassen und der normale Textfluss wiederaufgenommen werden.

5.4.2.2.3  Evaluation Converter fiir die Persistierung von Challenges

Damit der HTML-Content aus dem Editor wieder in die eigentliche Markdown-Syntax konvertiert wer-
den kann, muss ein intelligenter Converter gesucht oder selber geschrieben werden, der diese Aufgabe
Ubernimmt. Nach ersten Versuchen der Eigenentwicklung wurden vier bestehende Converter aus dem
Internet analysiert und anhand einer Nutzwertanalyse bewertet. Die flinf Bewertungskriterien sind die

folgenden:

e Leichtgewichtigkeit

e  Aktiv gewartet

e Funktioniert mit Pen-Editor

e Erweiterbar

e Unterstitzung von «GitHub Flavored Markdown»

Die vier untersuchten Converter sind:
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5.4.2.2.3.1 turndown [15]

Ein JavaScript Converter fir HTML zu Markdown.

Vorteil: Vor 5 Monaten zuletzt angepasst, einfache Verwendung, erweiterbar, funktioniert gut mit
Pen-Editor zusammen

Nachteil: -

5.4.2.2.3.2 upndown [16]
Ein JavaScript HTML zu Markdown Converter.

Vorteil: -
Nachteil: Vor einem Jahr zuletzt angepasst, nicht erweiterbar, funktioniert nicht mit Pen-Editor zusam-

men

5.4.2.2.3.3 to-markdown [17]

Ein HTML zu Markdown Converter, der mittels JavaScript implementiert wurde. Dieser ist deprecated
und wird als turndown weitergefihrt.

5.4.2.2.3.4 html-to-markdown [18]
Ein HTML zu Markdown Converter ohne externe Abhangigkeiten.
Vorteil: -

Nachteil: Vor drei Jahren zuletzt bearbeitet, fehlende Unterstitzung fiir Images, Links, DIVs, was ihn

nicht mit dem Pen-Editor kompatibel macht

HTMLto  Leichtge-  Aktiv ATy . GitHub
Markdown wichti - niert mit Erweiterbar Flavored Wert
: = Pen Editor Markdown
m 20 % 40 % 5% 20% 100 %
turndown 5 5 5 g 5

5 4 2 2 3 3.05

html-to-
6 2 2 2 3 2.8
markdown
Tab. 2 Nutzwertanalyse HTML zu Markdown Converter

5.4.2.2.3.5 Auswertung

Turndown geht als klarer Sieger aus dieser Nutzwertanalyse hervor und wird aus diesem Grund als
HTML zu Markdown Converter eingesetzt.
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5.4.2.2.4  Evaluation Converter fiir die Bearbeitung von Challenges

Damit der in der Datenbank gespeicherte Markdown-Inhalt wieder korrekt in den Editor eingefligt
werden kann, ist es notwendig, dass er in die fiir den Editor benotigte HTML-Struktur konvertiert wird.
Dazu wurden verschiedene Converter untersucht und anhand einer Nutzwertanalyse bewertet. Die
flinf Bewertungskriterien sind die folgenden:

e Leichtgewichtigkeit

e  Aktiv gewartet

e Funktioniert mit Pen-Editor

e Erweiterbar

e Unterstlitzung von «GitHub Flavored Markdown»

Die folgenden Converter wurden analysiert:

5.4.2.24.1 markdown-it [19]

markdown-it ist ein Markdown Parser, der mit JavaScript implementiert wurde.
Vorteil: Vor drei Monaten zuletzt angepasst, erweiterbar

Nachteil: Ist nicht ohne weitere Anpassung mit Pen-Editor kompatibel

5.4.2.2.4.2 markdown-js [20]

Markdown-js ist ein in JavaScript geschriebener HTML zu Markdown Parser.
Vorteil: Unterstitzt verschiedene Markdown-Dialekte
Nachteil: Vor vier Jahren zuletzt angepasst, nicht mit Pen-Editor kompatibel, kein «GitHub Flavored

Markdown»

5.4.2.24.3 marked [21]

marked ist ein Markdown-Parser, der flr einen optimalen Speed erstellt wurde.

Vorteil: Vor 30 Tagen zuletzt angepasst, sehr einfach gehalten, gut mit Pen kompatibel, «GitHub Fla-
vored Markdown» Unterstiitzung

Nachteil: -

5.4.2.2.4.4 showdown [22]

Showdown ist ein in JavaScript geschriebener HTML zu Markdown Converter.

Vorteil: «GitHub Flavored Markdown» Unterstiitzung, vor 5 Monaten zuletzt bearbeitet

Nachteil: kompliziert aufgebaut, nicht mit Pen-Editor kompatibel
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Funktio- GitHub
niert mit Erweiterbar Flavored Wert
Pen Editor Markdown

20% 40 % 20% 100 %

Markdown to Leichtge- Aktiv
HTML wichtig gewartet

5 3

3.8

3

5 1 2 5 3 2.6
5 5 2 6 5.05
2 4 2 3 6 3.25

Tab. 3 Nutzwertanalyse Markdown zu HTML Converter

5.4.2.2.4.5 Auswertung

marked geht als klarer Sieger aus dieser Nutzwertanalyse hervor und wird aus diesem Grund als Mark-
down zu HTML Converter eingesetzt.

5.4.2.2.5 Umsetzung der kontinuierlichen Speicherung von Challenges

Die kontinuierliche Speicherung der Challenge-Editor Inhalten wird wie bereits erwdhnt einerseits mit
Websocket-Verbindungen und andererseits, fiir die Metadaten, Gber POST Requests erledigt. Der Pen-
Editor wird dazu bei der Initialisierung mit einer Websocket-Verbindung erweitert. Diese beinhaltet
die flr die Speicherung relevanten IDs der Markdown-Inhalte. Die IDs nehmen je nach Typ des Mark-
downs unterschiedliche Werte an. Fiir die Websocket-Verbindung eines Abstracts wird die ID der Chal-
lenge, sowie die neue ID des Abstracts Gibermittelt, wohingegen fiir die Hints und Instructions neben
ihrer eigenen ID, die Referenz auf ihre Section benétigt wird. Auf dem Server wurde ein eigener Web-
socket-Controller eingerichtet, der fiir das Handling und die Initialisierung dieses Verbindungstyps ver-
antwortlich ist.

Die Metadaten konnen lber POST Requests behandelt werden, welche jeweils Gbermittelt werden,
wenn die Eingabe Uber den Submit-Button bestatigt wird. Auf dem Server wird eine REST URI zur Ver-
flgung gestellt, in der alle Metadaten POST Requests verarbeitet werden. Als Antwort des Servers wird
ein JSON mit dem aktualisierten Wert zuriickgegeben und auf dem Client fir eine zukiinftige Bearbei-
tung anhand des Reducers gespeichert.

5.4.2.3 Aufbau des Challenge-Editors

Der Challenge-Editor ist wie im folgenden Screenshot aufgebaut. Im linken Bereich wird eine Naviga-
tion angezeigt, durch welche sich der Benutzer im Editor zurechtfindet. Auf der rechten Seite befindet
sich jeweils das neu zu erstellende oder zu bearbeitende Element. Im Bild unten wird die Mutation
eines Abstracts anhand des Markdown-Editors verbildlicht. Die weiteren Elemente werden im Kapitel
6.2.5 aufgelistet.
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Name

Title

Type

Level

Usages

Categories

Keywords

Is Private
Abstract

Sections

Goldnugget

Teacher Grading

Summary

Abb. 13: Markdown-Editor

=

Web Security: SQLInjection with UNION

Introduction

This challenge is about exploiting a simple sql injection vulnerability on the cowbell shop.
Exploit the vulnerability and list the names of all of the registered users along with their
creditcard data and passwords!

Insert following code snippet:

') UNION ALL SELECT table_name,1,1,1,1 FROM INFORMATION_SCHEMA.TABLES #

Requirements
VPN is required

+ URL of vulnerable app = Vulnerable HackingLab Application
» Testing Username: hacker1o, hacker11, hacker1z, ... until hacker4o
= Password: compass

Finish

Nach der Erstellung und der Mutation einer Challenge kann das Resultat auf dem Summary-Navigati-
onspunkt betrachtet werden. Zu Beginn werden die einzelnen verwendeten Challenge-Metadaten auf-
gelistet und darauffolgend die verschiedenen definierten Markdown-Inhalte.

Title
SQL Injection (english)

Challenge Metadata

Name

SQL Injection TEST

Level

no level set

Type

attack-defense

Usages

ctf training

Keywords

sql mysq|

Abb. 14: Challenge-Summary

live-demo

sqlmap oracle
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5.4.2.4 Umsetzung des automatischen Ubersetzungs-API

Fiir die Implementierung des automatischen Ubersetzungs-APIs wurde entschieden Deepl [23] zu ver-
wenden, da dieses, nach unterschiedlichen Meinungen, die besten Ubersetzungen zur Verfiigung stellt
und der Preis im normalen Rahmen liegt. Zusatzlich ist die Verwendung des APIs sehr intuitiv und kann
ohne grossen Aufwand umgesetzt werden.

Fiir die Implementierung wurde auf dem Client ein zusatzlicher XMLHttpRequest aufgesetzt, dem der
API-Key, ein zu Ubersetzender Text, sowie die Zielsprache im Body libergeben werden kann. Als Ant-
wort wird von Deepl ein JSON-Objekt geliefert, das den lbersetzten Text beinhaltet.

Als Schwierigkeit bei der Umsetzung sind Markdown-Abschnitte wie Code-Blocke zu sehen, die nicht
lbersetzt werden sollen, da diese dadurch nicht mehr korrekt ausgefiihrt werden kénnten. Aus diesem
Grund wurde eine zusatzliche Methode implementiert, welche die nicht zu libersetzenden Blécke
durch einen Platzhalter ersetzen und nach der Ubersetzung wieder mit dem initialen Text befiillt.

5.4.2.5 Umsetzung des Ubersetzungseditors

Damit die durch das automatische API libersetzten Texte von Hand bearbeitet werden kénnen, wurde
eine zusatzliche Editor-Komponente implementiert. Im linken Bereich wird der initiale englische Text
dargestellt und im rechten die Ubersetzung desselben, falls sie vorhanden ist. Im unteren Ausschnitt
wird diese Ansicht dargestellt.

SQL Injection (english) SQL Witrysk (w jezyku angielskim)

Web Security: SQLInjection with Bezpieczenstwo sieci Web: Wtrysk
UNION SQLI z UNIONem

Introduction Whprowadzenie

This challenge is about exploiting a simple sgl injection vulnerability Wyzwanie to polega na wykorzystaniu prostej podatnosci na

on the cowbell shop. Exploit the vulnerability and list the names of all wstrzykniecia sql w sklepie kowbojowym. Wykorzystaj stabe punkty i
of the registered users along with their creditcard data and wymien nazwy wszystkich zarejestrowanych uzytkownikow wraz z
passwords! ich danymi kart kredytowych i hastami!

') UNION ALL SELECT table_name,1,1,1,1 FROM 'y UNION ALL SELECT table_name,1,1,1,1 FROM
INFORMATION_SCHEMATABLES INFORMATION_SCHEMATABLES

‘Wymagania
Przegladarka internetowa (Firefox)
Dostep do aplikacji WWW dla wrazliwych uzytkownikow:

Requirements

« Web Browser (Firefox) ] ‘
« Access to the vulnerable web app: Lab (inputval3) Laboratorium ({nputvaIS) )
» Basic understanding of SQL injection and the UNION operator * Podstawowa wiedza na temat wtrysku SQL i operatora UNION.

Translate Challenge Modify Translation

Abb. 15: Ubersetzungseditor im Lese-Modus
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Durch einen Klick auf «Modify Translation» wird die rechte Ansicht modifizierbar und der angepasste
Pen-Editor kann fiir die Bearbeitung der Ubersetzung verwendet werden. Dies soll folgende lllustration
verbildlichen.

Web Security: SQLInjection with UNION . i L
Bezpieczenstwo sieci Web:

Introduction Wirysk SQLI zUNIONem

This challenge is about exploiting a simple sql injection vulnerability on the cowbell
shop. Exploit the vulnerability and list the names .
of all of the registered users along with their creditcard data and passwords! WprOWadZenle

") UNION ALL SELECT table_name,1,1,1,1 FROM INFORMATION_SCHEMATABLES

. Wyzwanie to polega na wykorzystaniu prostej podatnosci na

wstrzyvkniecia sql w sklepie kowbojowvm. Wykorzystaj slabe
punkty i wymien nazwy. wszvstkich zarejestrowanych
uzytkownikow wraz z ich danymi kart kredvtowych i haslami!

Requirements

* Web Browser (Firefox)
» Access tothe vulnerable web app: Lab (inputval3)
» Basicunderstanding of SQL injection and the UNION operator

table_nazwa,1,1,1,1 FROM INFORMATION_SCHEMA TABLES

Wymagania

Przegladarka internetowa (Firefox)

Abb. 16: Ubersetzungseditor im Edit-Mode
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5.4.3 Challenge Synchronisation

Fiir die Umsetzung der Challenge-Synchronisation ist die Definition der fiir den Import verwendeten
Filestruktur sowie die Spezifikation des JSON-Objektes erforderlich. Diese werden im folgenden Ab-
schnitt beschrieben werden. Als weiterer Punkt wird die Umsetzung der Encodings fiir das JSON-Ob-
jekt, sowie fiir die Unterstitzung von UTF-8 beschrieben.

5.4.3.1 Spezifikation challenge.json Datei

Damit die Metadaten einer Challenge, welche jeweils nur in Englisch existieren, korrekt in die Daten-
bank importiert und die einzelnen Markdown-Dateien korrekt einer Challenge zugeordnet werden
kénnen, wird eine Datei challenge.json spezifiziert, welche den Container fiir diese Merkmale bildet.
In Absprache mit dem Betreuer und dem Auftraggeber wurde diese Datei folgendermassen definiert.

{
"id": "Challenge-UJID",
"name": "Challenge-Name",
"level": 1,
"type": "Challenge-Typ",
"usages": ["Array von Challenge-Usage-Strings"],
"keywords": ["Array von Schliisselwort-Strings"],
"categories": ["Array wvon Challenge-Kategorie-Strings"],
"greated": "Erstellungsdatum im Format dd. MMMM yyyy und Local.us",
"author": "Autor",
"last update": "Letztes Modifizierungsdatum im Format dd. MMMM yyyy und Local.us",
"last git commit": "Git Commit Referenz-ID",
"resources": [{
"id": "Ressourcen—-UUID",
"type": "Ressourcen—-Typ"
.
"goldnugget-type": "Goldnugget-Typ",
"goldnugget—-secret-static": "Statisches Goldnugget",
"public": true,
"sections": [{
"id": "Section-UUID",
"order": 0,
"steps": [{
"id": "Step-uwUID",
"order": 1,
"type": "Step-Typ"
boo |
"id": "Step-UUID",
"order": 1,

1] tYPE ma. o m SteP_TYP 1]

Abb. 17 challenge.json Spezifikation
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5.4.3.2  Spezifikation Dateistruktur

Durch eine Absprache mit dem Betreuer und dem Auftraggeber wurde die Dateistruktur fiir eine zu
importierende Challenge festgelegt. Der Ordner, der alle Challenges beinhaltet, kann dabei in der Kon-

L—challenges
challenge-uuid

figurationsdatei der Java-Applikation festgelegt werden. Darin

de

en

fr

it

=

ru

=

zh

—

steps

media

L———steps

media
L———png
sections
L———steps

media
sections
steps

media

png

sections
steps

media
sections
L———steps

wird pro Challenge eine eigene Ordnerstruktur erstellt, dessen
Name die UUID der Challenge verlangt. Pro Challenge muss ein
challenge.json vorhanden sein, welches die Referenzen der
Markdown-Dateien, sowie zusatzliche Metadaten beinhaltet.
Weiter muss pro Challenge fiir jede verfiligbare Sprache ein zu-
satzlicher Ordner angelegt werden. Diese beinhalten die tat-
sachlichen Markdown-Dateien (abstract.md, solution.md) und
Merkmale, die pro Sprache unterschiedlich ausfallen kénnen
(title.txt, title.png). Innerhalb eines Sprach-Ordners, werden
die zusatzlichen Strukturen «media» und «sections» erganzt.
Der media-Ordner wird in die verfligbaren Dateitypen (png, jpg
usw.) unterteilt, in dem dann die expliziten Dateien abgelegt
werden. Im sections-Ordner werden die Markdown-Dateien
fiir die Section, sowie ein Ordner steps fir die einzelnen Hint
und Instruction Markdown-Dateien abgelegt. Die Dateinamen
der Sections und Steps missen so gewahlt werden, dass das
jeweilige Suffix (section-, step-) durch ihre tatsdchliche UUID
erganzt wird, damit sie auf dem Server anhand der chal-
lenge.json-Datei korrekt zugeordnet werden kénnen.

Abb. 18: Spezifikation Filestruktur

Die hier spezifizierte Dateistruktur wird anhand der Java-Applikation eingelesen und das JSON-Objekt
fir die Ubermittlung generiert.

Die gleiche fir den Import eingelesene Datei-Struktur wird bei einem Export der Challenge wiederauf-
gebaut und alle bereits vorhandenen Dateien iberschrieben.
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5.4.3.3  Spezifikation JSON-Objekt

Fiir die Ubermittlung einer Challenge zum Server wurde entschieden der gesamte Prozess anhand ei-
nes JSON-Objekts abzuwickeln, damit nur ein POST Request erstellt werden muss. Die Spezifikation fir
dieses Objekt wurde mit dem Auftraggeber diskutiert und auf die folgende Struktur festgelegt.

{
"challengeJdson": {
"Challenge-JSON Struktur”
ba
"languageComponents": [ |
"isoCode" : "Language I50-Code",
"titleMD" : "Ubersetzter Titel",
"titlePNG" : "Basebtd codierte Titelbild-Datei",
"solutionMD" : "Ubersetzter Markdown-Soclution Dateiinhalt™,
"abstractMD" : "Ubersetzter Markdown-Abstract Dateiinhalt",
"sections" : [ {
"id" : "Section-uUuID",
"sectionMD" : "Ubersetzter Markdown—-Section Dateiinhalt™,
"steps™ @ [ {
"id" : "Step-UUID",
"stepMD" : "Ubersetzter Markdown-Step Dateiinhalt"
bo
"id" : "Step-UUID",
"stepMD" : "Ubersetzter Markdown-Step Dateiinhalt"
bl
s
"medias" : |
"png" : [ {
"filePath" : "Datei-Pfad",
"basebtdEncoded" : "Base6d4 codierte Bild-Datei™
Pl
"jpg" : null,
"jpeg" : null,
"gif" : null,
"svg" : null,
"mpeqg" : null,
"wav" : null,
"mp3" : null,
"mpd" : null
}
H
}

Abb. 19: Spezifikation JSSON-Objekt

Im ersten JSON-Attribut «challengeJson» wird die bereits spezifizierte challenge.json-Struktur verwen-
det. Im zweiten Attribut «languageComponents» wird ein JSON-Array der eigentlichen Sprachdefiniti-
onen einer Challenge erwartet. Pro in der Dateistruktur definierten Sprache wird in diesem Array ein
Eintrag erstellt und nach der Ubermittlung auf der Datenbank persistiert.
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5.4.3.4 Encoding fiir die Erhaltung des Hash-Wertes der Dateien

Damit der Hash-Wert jeder Datei vor, nach und wahrend dem Import- /Export-Prozess immer derselbe
bleibt, wurde fir die Implementierung der JSON-Generierung auf beiden Seiten dieselbe Library ver-
wendet (Jackson [24]). Mit Jackson ist es moglich anhand mit speziellen Annotationen versehenen
Klassen ein JSON-Objekt zu generieren. Da auf beiden Seiten der Ubermittlung eine Java-Applikation
implementiert wurde, konnten diese Data-Transfer-Objekt Klassen fiir beide Applikationen verwendet
werden. Da Jackson ein internes Encoding implementiert, musste dieses in diesem Zusammenhang
nicht weiter beachtet werden.

5.4.3.4.1 Probleme bei der Implementierung

Das Problem bei der Ubermittlung einer Challenge waren nicht die einzelnen Markdown-Dateien, son-
dern die als Base64 codierten Bilder, welche zusatzlich dem JSON-Objekt angehdngt wurden. Diese
konnten ohne Probleme auf beiden Seiten Uibertragen, jedoch nicht mit dem genau gleichen Hash-
Wert wieder in der Dateistruktur erstellt werden. Der Grund fiir das Problem war die fiir das Decodie-
ren des Base64-String in ein Byte-Array verwendete Library von Sun. Nach dem Wechsel auf die
java.util.Base64 Klasse konnte die Bildgenerierung ohne weitere Probleme durchgefiihrt und die Datei
mit dem gleichen Hash-Wert erstellt werden.

5.4.3.5 UTF-8 fiir die Unterstiitzung nicht europaischer Zeichensatze

Der Einsatz von UTF-8 Encodings, muss in der Java-Applikation fiir den Import / Export korrekt imple-
mentiert werden. Da die erstellte FileHelper Klasse die beiden einzigen Methoden fiir das Lesen und
Schreiben von Dateien zur Verfligung stellt, musste nur an dieser Stelle das Encoding umgesetzt wer-
den. Dazu kannin dem verwendeten FileOutputStream, sowie dem FilelnputStream UTF-8 als Standard

angegeben werden.

Auf dem Server wird das Encoding anhand des Connection-Strings zur Datenbank bereits korrekt um-
gesetzt.

5.4.4 Infrastruktur

5.4.4.1 Ubersicht

Mit dem auf der nichsten Seite folgendem Deployment-Diagramm wird eine Ubersicht iiber alle ein-
gesetzten Docker-Container und deren Kommunikation untereinander vermittelt. Dieses soll dem Le-
ser als Grundlage fir dieses Kapitel dienen und ihn dabei unterstiitzen, die komplexe Infrastruktur
schneller zu verstehen. Die verwendeten Farben haben dabei folgende Bedeutung:

e Rot Service welcher vom WWW erreichbar ist, sowie die Verbindungen vom WWW
. es handelt sich um einen Docker-Container

. Consumer Applikation

. CAS-Client Applikation

. CAS-Server Applikation

. MySQL und Speicherort der Datenbank
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Abb. 20 Deployment Diagramm
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5.4.4.2 Admin Tool

Um den Betreiber eines Challenge Authoring Systems bei den administrativen Aufgaben der Inbetrieb-
nahme, Fehlersuche usw. zu unterstiitzen, wurde ein kleines Bash-Skript namens «admin_tool.sh» ent-
wickelt. Darin sind alle notwendigen Operationen, wie auch Konfigurationsdateien, welche ein Betrei-

ber fur die Installation und den Betrieb benétigt enthalten. Dieses kleine Tool ist wie folgt aufgebaut:

Abb. 21 admin_tool.sh Optionen

1. Setzt den Docker-Host in den Swarm Modus

2. Erstellt das CAS-Netzwerk, in welchem alle Container laufen werden

3. Wenninder «.env»-Datei ENABLE_DOCKER_SWARM auf true steht, kann ein Docker Secret Store
verwendet werden. Somit werden alle Passworter, welche in den Docker Containern verwendet
werden in einen solchen Store geschrieben. Ist die Einstellung in der «.env»-Datei auf false, wer-
den die Passworter in Secret Dateien geschrieben.

4. Fihrt ein Skript aus, um ein selbstsigniertes Zertifikat flir LDAP zu erstellen

5. Buildet und startet die Container build-cas-server, build-cas-client, build-consumer und cas-
mysql.

6. Gleich wie Option 5 jedoch werden dem Docker Build-Befehl die Argumente «--force-rm -no-
cache -pul1» angehangt, um sicherzustellen, dass keine zwischengespeicherten Daten verwendet
werden.

7. Buildet und startet die Container run-cas-server, run-cas-client, run-consumer, cas-traefik, proxy-
cas-server, proxy-cas-client, proxy-consumer, cas-keycloak, cas-phpldapadmin, cas-ldap, cas-key-
cloak-mysqgl und cas-mysql.

8. Gleich wie Option 7 jedoch werden dem Docker Build-Befehl die Argumente «--force-rm -no-
cache -pul1» angehdngt, um sicherzustellen, dass keine zwischengespeicherten Daten verwendet
werden.

9. Entfernt alle Stacks im Swarm Mode

10. Entfernt alle Container im Standalone Mode

11. Zeigt die Logs der Container aus Option 5/ 6 (nur im Standalone Mode)
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12. Zeigt die Logs der Container aus Option 7 / 8 (nur im Standalone Mode)

13. Zeigt die Log-Datei von cas-traefik an

14. Offnet die Docker-Compose-Datei vom cas-mysql in vi

15. Offnet die Docker-Compose-Datei von den Containern der Option 5 zur Bearbeitung

16. Offnet die Docker-Compose-Datei von den Containern der Option 7 zur Bearbeitung

17. Offnet die zentrale Konfigurationsdatei zur Bearbeitung, in welcher alle Einstellungen wie 6ffent-
liche Adresse (FQDN), Ports, Pfade flir Datenbanken, Zeitzone, Einstellung ob Docker Swarm Mode
aktiviert ist etc. gemacht werden kénnen.

18. Offnet die Konfigurationsdatei fiir Traefik zur Bearbeitung

19. Offnet die Datei zur Festlegung des cas-mysql Datenbankbenutzers und dessen Passwort zur Be-
arbeitung

20. Offnet die Datei zur Festlegung des keycloak-mysql Datenbankbenutzers und dessen Passwort zur
Bearbeitung

21. Offnet die Passwortdatei, in der die Passwérter der Container stehen, zur Bearbeitung

22. Offnet die Konfigurationsdatei fiir die Festlegung der LDAP Initialdaten zur Bearbeitung

23. Verlasst das Admin Tool

Wenn das Tool wie oben beschrieben verwendet wird, werden immer gleich alle Container der jewei-
ligen Gruppe behandelt. Wenn jedoch nur ein Container angesprochen werden soll, geht dies beispiels-
weise wie folgt:

./admin_tool.sh -rh cas-keycloak

Wenn ungliltige Parameter Gbergeben wurden, erscheint folgende Meldung.

Abb. 22 admin_tool.sh Bash Benutzung

Diese Variante eignet sich auch bestens, um die Services lUber ereignisgesteuerte Automatismen neu
zu bauen. So ware es denkbar, dass alle verteilten Systeme auf verschiedenen Hosts automatisch neu
gebaut werden, sobald es ein Update im Git-Repository gibt.

5.4.4.3 Globale Konfigurationsdatei

Fir eine einheitliche und Ubersichtliche Konfiguration der einzelnen Docker-Container wurde eine fir
die ganze Umgebung giiltige Konfigurationsdatei namens «.env» erstellt, dessen Werte sowohl im Ad-
min Tool, als auch in den Docker-Compose Dateien verwendet werden.
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5.4.4.4 Docker Compose Dateien [25]

5.4.4.4.1 Template Dateien

Grundsatzlich wurden die Container auf drei Compose-Dateien verteilt. Zudem gibt es jeweils zwei
weitere Compose-Dateien, welche die Docker Secrets auf unterschiedliche Weise verkniipfen. Daraus
resultiert folgende Struktur:

o docker-compose.common-services_template_secretFile.yml
e docker-compose.common-services_template_secretStore.yml
o docker-compose.common-services_template.yml|
o cas-mysql
e docker-compose.build_template_secretFile.yml
e docker-compose.build_template_secretStore.yml
e docker-compose.build_template.yml
o build-cas-server
o build-cas-client
o build-consumer
e docker-compose.run_template_secretFile.yml
e docker-compose.run_template_secretStore.yml
e docker-compose.run_template.yml
O run-cas-server
run-cas-client
run-consumer
cas-traefik
proxy-cas-server
proxy-cas-client
proxy-consumer
cas-keycloak
cas-keycloak-mysq|
cas-mysq|
cas-ldap
cas-phpldapadmin

0O 0 0O 0O 00 O o0 o o ©

5.4.4.4.1.1 docker-compose.common-services_template.yml

Die Datei docker-compose.common-services_template.yml beinhaltet den MySQL Container, welcher
vom CAS-Server verwendet wird. Da die MySQL-Datenbank beim Builden des CAS-Server erstellt und
spater im Betrieb vom CAS-Server verwendet wird, muss dieser Container sowohl in der Build-Umge-
bung, als auch in der Run-Umgebung verfligbar sein. Aus diesem Grund wurde der cas-mysql in einer
separierten YML-Datei deklariert. Somit ist dessen Konfiguration nicht in zwei Dateien zu tatigen.

5.4.4.4.1.2 docker-compose.build_template.yml

In dieser Datei sind jene Container konfiguriert, welche dafiir zustdndig sind, die Quellcodes fiir den
CAS-Server, den CAS-Client und den Consumer jeweils zu einer korrekten Konfigurationsdatei zusam-
menzufligen. Nach Fertigstellung eines Buildvorgangs wird der jeweilige Container beendet, um die
Ressourcennutzung auf dem Docker-Host klein zu halten.
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5.4.4.4.1.3 docker-compose.run_template.yml

In der «run_template» Datei werden alle Container, bis auf den cas-mysql, welche fiir den laufenden
Betrieb bendtigt werden deklariert. Somit kann die gesamte Laufzeitumgebung mit wenigen Komman-
dos in Betrieb genommen werden.

5.4.4.4.2 Stack Dateien

Die Template Dateien enthalten kaum statische Werte. Die meisten Werte wie beispielsweise der
Name des zu verwendenden Docker Netzwerkes oder die Adressen der Container werden aus der
«.env»-Datei im gleichen Ordner entnommen. Wenn mit dem Admin Tool Container gestartet werden,
generiert das Admin Tool mit folgendem Befehl docker-compose -f <filename> config jeweils die tat-
sachlichen Compose-Files. Diese heissen wie folgt:

o docker-compose.stack build.yml
e docker-compose.stack_common-services.yml
e docker-compose.stack_run.yml

Diese drei Dateien sind nun mit den statischen Werten bestiickt. Anhand der Variable «<ENABLE_DO-
CKER_SWARM» in der «.env»-Datei wird entschieden, welche Template-Datei fiir die Docker Secrets
verwendet werden soll. Ist Docker Swarm im Einsatz, wird die Datei «* template_secretStore.yml»
verwendet, welches die Docker Secrets aus dem Passwort-Store liest. Andernfalls wird die Datei
«* template_secretFile.yml» benutzt, welches die Docker Secrets anhand einer Datei pro Passwort
realisiert. Diese Docker-Secret Konfigurationen werden mit dem Admin Tool automatisch in die «do-
cker-compose.stack_*.yml» geschrieben.

5.4.4.5 Docker Modus

Die Container kdnnen in zwei verschiedenen Modi ausgefiihrt werden. Zum einen im Standalone
Mode, welcher aber keinen Docker-Secret-Store unterstitzt, und zum andern im Docker-Swarm-Mode
[3], welcher auch Clustering unterstiitzt.

Damit der Betrieb wahlweise in einem der beiden Modi operieren kann, wurden die Compose-Dateien
so angelegt, dass diese mit beiden kompatibel sind. So sind gewisse Konfigurationen in den YML-Da-
teien nur in einem oder dem anderen Modus verfiigbar. Nicht verfligbare Optionen werden automa-
tisch nicht beachtet. Es wurde sichergestellt, dass die Funktionalitat in beiden Modi dieselbe ist.

Die Auswahl des Modus kann anhand der Variable «kENABLE_DOCKER_SWARM» in der «.env»-Datei
festgelegt werden. Ansonsten muss nichts weiter beachtet werden. Das Admin Tool liest diese Variable
und verhalt sich dementsprechend. So werden die Container im Swarm-Mode automatisch als Service
gestartet. Die daflir notwendigen Befehle unterscheiden sich in den Modi grundsatzlich. Daher wurde
das Admin Tool so aufgebaut, dass immer mit den gleichen Befehlen, unabhangig vom Docker Mode,
gearbeitet werden. Somit wird es dem Benutzer moglichst einfach gemacht, zwischen den Modi zu
wechseln. Eine Ausnahme bildet die Ausgabe der Log-Dateien, welche im Swarm Mode manuell ohne
Admin Tool ausgegeben werden mussen.
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5.4.4.6 Docker Secrets [2]

Um Docker Secrets im Standalone wie auch im Swarm Mode verwenden zu kbnnen, wurde ein Bash-
Skript namens «create_docker_secrets.sh» entwickelt. In dieser Datei sind die Passworter im Klartext
vorhanden. Wenn das Skript ausgefiihrt wird, wird in der «.env»-Datei lGberprift, in welchem Docker
Mode sich der Docker-Host befindet. Ist man im Swarm Mode, werden die Passworter in einen Secret
Store geschrieben. Ist man hingegen im Standalone Mode werden die Passworter in einzelne Dateien

geschrieben.

Damit Docker Secrets eingesetzt werden kdnnen, muss die im Container betriebene Applikation das
Lesen des zu setzenden Passwortes aus einer Datei unterstiitzen, da die Secrets auf diese Weise unter
/run/secrets/<secret_name> innerhalb eines Containers zur Verfliigung gestellt werden. Die meisten
vorgefertigten Docker-Images, welche in dieser Arbeit zur Verwendung kamen, unterstiitzen dies je-
doch nicht. Um dies zu umgehen, kam ein im Internet aufzufindendes Skript namens «env_secrets_ex-
pand.sh» [26] zum Einsatz. Dieses wurde nur geringfligig abgeandert.

Um dieses Skript zu verwenden, wird anstelle des Klartextpassworts folgender Platzhalter in die Docker
Umgebungsvariable geschrieben DOCKERSECRET:<secret_name>. Das Skript «env_secrets_expand.sh»
wird entweder als Bash Source im Entrypoint-Skript an oberster Stelle hinzugefiigt oder man ersetzt
den Docker Entrypoint komplett. Wenn der Entrypoint ersetzt wird, muss beachtet werden, dass im
neuen Entrypoint der Alte am Schluss wieder aufgerufen wird.

Das Skript «env_secrets_expand.sh» durchsucht beim Starten der Umgebung die Umgebungsvariablen
nach einem Wert, der mit bockERSECRET beginnt. Somit weiss es, dass es diese Umgebungsvariable dem
Prozess, welches das Skript ausfiihrt, mit dem tatsachlichen Passwortinhalt zur Verfligung stellen
muss. Darauf liest das Skript das Passwort aus der Secrets-Datei unter /run/secrets/<secret_name> und
exportiert dieses in die prozesslokalen Umgebungsvariablen. Dies stellt sicher, dass nur der Prozess,
welcher das Secret auch benétigt, in seinen Umgebungsvariablen darauf Zugriff hat.

5.4.4.7 Container

Im Folgenden werden alle verwendeten Container genauer beschrieben.

5.4.4.7.1 cas-traefik

Dieser Container implementiert den Reverse Proxy, welcher unter anderem fiir die Umleitung des
HTTP-Verkehrs auf einen verschlisselten HTTPS-Verkehr zustdndig ist. Er bernimmt auch die TLS-Ver-
schliisselung des HTTPS-Verkehrs. Als Reverse Proxy wurde das Produkt Traefik [27] eingesetzt. Fiir die
Generierung der zu verwendenden Zertifikate wurde ein Skript entwickelt, welches OpenSSL Zertifi-
kate auf einfache Weise erstellen lasst.

Flr Traefik werden Frontend-Regeln definiert, welche beschreiben, auf welche Ports und URLs gehort
werden muss. Jede dieser Regeln verweist anschliessend auf eine Backend-Regel. Diese stellt den ef-
fektiven Host im privaten Netzwerk dar, welcher nur via Frontend-Regel vom Internet erreichbar ist.
Die Regeln lassen sich entweder in einer Traefik-Konfigurationsdatei definieren oder man gibt in der
Konfigurationsdatei an, dass Traefik diese Regeln anhand von Labels [28] der Container automatisch
generieren soll. Da in der Traefik-Konfigurationsdatei nicht mit Variablen aus der «.env»-Datei gear-
beitet werden kann, ist die zweite Variante besser fir die Hacking-Lab 2.0 Umgebung geeignet. Somit
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wurden bei allen Containern, welche vom Internet erreichbar sein miissen, ein Traefik-Label konfigu-
riert. Da die Services CAS-Server, CAS-Client und Consumer nicht ohne Authentifizierung erreichbar
sein sollen, wurde das Traefik-Label nicht auf diesen Containern gesetzt, sondern auf den vor jedem
dieser Services vorangestellten Keycloak Reverse Auth Proxy.

Der folgende Bildschirmausschnitt zeigt das Traefik Dashboard der Hacking-Lab 2.0 Umgebung, wel-
ches einen guten Uberblick tiber die verbundenen Hosts vermittelt.

docker file

[E) rronTENDS BACKENDS

i‘{e:l frontend-Host-auth-hl-ygubler-ch-3

-—
&= backend-cas-keycloak-docker

Main Details Main Details

Route Rule Server Weight

Host:auth.hl.ygubler.ch

https://172.18.0.9:8443 1

= backend-cas-keycloak-docker — Lo At
Backend Y & backend-cas-phpldapadmin-docker
Main Details
s frontend-Host-cas-client-hl-ygubler-ch-2
e
Server Weight
Main Details
hitps://172.18.0.6:443 1
Route Rule

Host:cas-client.hl.ygubler.ch

Backend = backend-proxy-cas-client-docker

E backend-proxy-cas-client-docker
Main Details

Server Weight

I:é;l frontend-Host-cas-server-hl-ygubler-ch-1 http://172.18.0.13:3000 1

Main Details
Host:cas-server.hl.ygubler.ch Main Details
Entry Points Server Weight
Backend = backend-proxy-cas-server-docker http://172.18.0.2:3000 1

i"e:l frontend-Host-ccs-test-hl-ygubler-ch-0

= backend-proxy-consumer-docker
-

Main Details Iain Details

Route Rule .
Server Weight
Host:ccs-test.hl.ygubler.ch

Backend = backend-proxy-consumer-docker

http://172.18.0.12:3000 1

{e:l frontend-Host-ldapadmin-hl-ygubler-ch-4

Main Details

Route Rule

Host:1ldapadmin.hl.ygubler.ch

Entry Points

Backend = backend-cas-phpldapadmin-docker

Abb. 23 Traefik Dashboard
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5.4.4.7.1.1 Zertifikat-Generator

Der cas-traefik verwendet anders als der cas-ldap ein OpenSSL-Zertifikat fir die Absicherung seiner
Verbindungen. Um auch die Generierung solcher Zertifikate zu vereinfachen, wurden zwei Scripts im-
plementiert, welche anhand einer Konfigurationsdatei die Erstellung Gibernehmen. Das erste Skript
dient nur dazu ein Serverzertifikat zu erstellen, wobei das zweite zusatzlich eine CA erstellt.

5.4.4.7.2  cas-keycloak

Keycloak [29] ist eine Open Source ldentitadts- und Zugriffsverwaltungslosung der Firma Red Hat.
Diese Software bietet eine einfache Losung an, einen SSO-Dienst zu betreiben.

Durch die Verwendung dieses SSO-Service wird erreicht, dass die Hacking-Lab Benutzer alle Microser-
vices mit demselben Login verwenden kdnnen. Sobald sie sich an einer Stelle authentifiziert haben,
ist es ihnen moglich alle Services mit der bereits aufgebauten Vertrauensstellung zu benutzen, ohne
sich ein weiteres Mal anzumelden. Andere Vorteile sind vorgefertigte Ablaufe fiir Login, Logout, Be-
nutzerregistrierung, Zwei-Faktor-Authentifizierung und vieles mehr.

5.4.4.7.2.1 Ubersicht

Im Folgenden wird ein Einblick auf die Hauptkomponenten von Keycloak vermittelt, um ein Verstand-
nis fiir dessen Aufbau und Funktionsweise zu schaffen.

Folgende Grafik soll dabei helfen, den Aufbau zu verbildlichen.
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Abb. 24 Keycloak Ubersicht [30]
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5.4.4.7.2.2 Realm

Keycloak arbeitet mit sogenannten Realms, welche jeweils ein Bereich oder Territorium abbilden. Pro
Realm gibt es eine eigene Benutzerverwaltung, Berechtigungen, Workflows, Identity Provider, User
Federations und Ul-Themes.

Im Kontext des Hacking-Lab 2.0 wird es eine globale Realm Hacking-Lab geben. Diese beschreibt das
Territorium, welches das bestehende Hacking-Lab ablésen wird. Da das neue Hacking-Lab aber einen
Schritt weitergeht, ist es in der Version 2.0 auch mdglich, eine Realm fiir einen Kunden zu erstellen,
der das Hacking-Lab 2.0 als Umgebung einkauft. So wird es dem Kaufer moglich, seine Privatsphare zu
schitzen, indem er mit seiner eigenen Realm einen komplett unabhédngigen Bereich schafft.

Auf der Ebene Realm lasst sich konfigurieren, welche Interaktionen dem Benutzer auf der mitgeliefer-
ten Anmeldeseite zur Verfligung stehen. Im Folgenden werden die moéglichen Optionen aufgelistet,
welche auf einfache Weise de-/aktiviert werden kdnnen.

e User registration

e Email as username
e Edit username

e Forgot password

e Remember Me

o Verify email

e Login with email

e Require SSL

Die Authentifizierungsprotokolle, welche Keycloak verwendet, erfordern kryptografische Signaturen
oder teilweise Verschliisselung. Keycloak verwendet dafiir asymmetrische Schliisselpaare (einen pri-
vaten und einen 6ffentlichen Schllssel). Der Service halt immer ein aktives und ein oder mehrere pas-
sive Schliisselpaare. Ein solches Paar wird bei der Erstellung einer neuen Realm automatisch generiert.
Um bessere Sicherheit gewahrleisten zu kénnen, empfiehlt es sich alle drei bis sechs Monate dieses zu
erneuern und nach ein bis zwei Monaten nach der Erstellung der neuen Schliissel die alten manuell zu
|6schen.

Weiter lasst sich festlegen, wie lange die SSO-Tokens und die Client-Logins maximal giiltig sind oder
nach welcher Zeitspanne von Inaktivitdt diese ungiiltig werden. Diese Werte wurden bei den Stan-
dardeinstellungen belassen.

Um zu verhindern, dass ein Brute-Force-Angriff erfolgreich verlaufen kénnte, wurde die «Brute-Force-
Detection» aktiviert, welche Benutzer nach lberschreiten der maximal ungiltigen Anmeldeversuche
flr eine gewisse Zeit aussperrt.

5.4.4.7.2.3 Client

Fir jede Applikation, die mit Keycloak abgesichert werden soll, muss ein Client Objekt auf dem Keyc-
loak-Server erfasst werden. Solche Clients sind dazu in der Lage JWTs auszustellen, welche einen an-
gemeldeten Benutzer identifizieren und unter anderem, dessen Berechtigungen (Roles) beinhaltet. Ein
solches Token gilt jedoch nur immer fiir den Client, welcher dieses auch ausgestellt hat. Wird nun auf
einen anderen Client zugegriffen, kann durch die noch vorhandene Vertrauensstellung zwischen Be-
nutzer und Keycloak-Server ein neues JWT (ohne Interaktion des Benutzers) fur den anderen Client
ausgestellt werden.
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Um zu verhindern, dass ein potenzieller Angreifer sich als ein Client ausgibt, braucht ein Client immer
eine Client-ID und ein Client-Secret. Diese werden vom Keycloak automatisch generiert und missen
beim Client hinterlegt werden. Im Rahmen dieser Bachelorarbeit wurden drei Keycloak Authentication
Reverse Proxys eingesetzt, welche als Clients fungieren.

5.4.4.7.2.3.1 Mapper

Pro Client kann man Mappers konfigurieren. Mappers dienen dazu, Attribute wie Benutzernamen, E-
Mail-Adressen oder sonstige Werte, welche in einem Keycloak-Userobjekt vorhanden sind, in das vom
Client ausgestellte JWT einzufligen. Somit kann pro Auth Proxy entschieden werden, welche Informa-
tionen in das Token gelangen, das beim Backendsystem in Form von X-Auth-Headers verfiigbar wird.

5.4.4.7.2.3.2 Client Roles

Roles konnen nicht nur auf der Ebene der Realm erstellt werden, sondern auch auf der Ebene Client.
Somit wird es beispielsweise moglich, dass ein Benutzer auf der Ebene Realm nur die Rolle «hl_user»
hat. Da dieser auf einem bestimmten Client Administrationsrechte bendétigt, kann diesem eine Client-
Role hinzugefiigt werden. Diese ist dann nur spezifisch fiir diesen Client giiltig. Auf diese Abstraktions-
ebene wurde bewusst verzichtet, da es bei der Hacking-Lab Umgebung vollends ausreicht, Roles auf
der Ebene Realm zu erfassen.

5.4.4.7.2.3.3 Scope

Der Scope bezieht sich auf die Client Roles. Standardmassig ist «Full Scope Allowed» aktiv. Dies bedeu-
tet, dass in jedem Client JWT alle Client Roles enthalten sind. Dies ist nicht zu empfehlen und sollte
somit deaktiviert werden. Anschliessend kann manuell festgelegt werden, welche Client Roles, bei wel-
chem Client im JWT enthalten sein sollen.

5.4.4.7.2.4 Roles

Roles bezeichnen Benutzerrollen, die einem Client / Auth Proxy weitere Méglichkeiten zum Blockieren
oder Durchlassen eines Requests geben. So wird es moglich, dass Client Anfragen mit gewissen URL-
Pfaden und HTTP-Methoden nur akzeptiert werden, wenn diese auch die entsprechende Role enthal-
ten.

Das Hacking-Lab 2.0 besitz die folgenden drei Roles:

e hl_user
e hl_editor
e hl_translator

Jeder Benutzer ist standardmassig der Rolle «hl_user» zugewiesen, denn die Proxys blockieren alle
Anfragen, welche nicht mit einem JWT, welches diese Rolle beinhaltet, versehen sind. Die (ibrigen zwei
Rollen werden, von den Proxys nicht verwendet und auch nicht an das Backendsystem weitergereicht.
Eine Ausnahme bildet jedoch der Proxy des CAS-Servers, bei welchem nicht nur die Rolle «hl_user»,
sondern auch die die restlichen («hl_editor» und «hl_translator») dem JWT und den X-Auth-Headers
hinzugefiigt werden. Diese werden vom CAS-Server analysiert, um gewisse Operationen nur zuzulas-
sen, wenn der Benutzer / die Anfrage die benotigte Rolle besitzt. So kénnen Challenges beispielsweise
nur erfasst werden, wenn der Eintrag «hl_editor» im Request enthalten ist.
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5.4.4.7.2.5 User Federation

Um zu erreichen, dass auch andere Dienste wie Linux PAM oder ein VPN-Dienst die Benutzeranmelde-
daten vom Keycloak nutzen kénnen, wurde hier eine LDAP-Anbindung vollzogen.

Da der verbundene LDAP-Server ein selbstsigniertes Zertifikat flr das LDAPS-Protokoll verwendet,
muss das Vertrauen in dieses erst etabliert werden. Geschieht dies nicht, lasst das System keine Ver-
bindung mit der User Federation zu. Damit eine Verbindung aufgebaut werden kann, wird beim
Buildvorgang des Docker-Containers «cas-keycloak» das Skript «add_cert_to_java_truststore.sh» in
das Docker Entrypoint-Skript eingefligt. Dieses fligt dem Java Keystore das 6ffentliche Zertifikat des
LDAP-Servers hinzu. Somit wurde die Vertrauensstellung erfolgreich etabliert und die Verbindung
kann aufgebaut werden.

Wenn der «Edit Mode Writable» konfiguriert wird, ist die Synchronisation zwischen Keycloak und LDAP
bidirektional. Aufgrund dieser Einstellung sind Anderungen an Benutzerobjekten immer in beiden Sys-
temen vorhanden, unabhéangig davon, auf welchem System diese ausgefiihrt wurden. Dabei ist aber
zu beachten, dass neue oder lberarbeitete Objekte im LDAP keine Synchronisation mit Keycloak aus-
|6sen, anders als wenn diese direkt im SSO-Dienst getatigt werden. Dies I6ste automatisch eine Syn-
chronisation aus. Aus diesem Grund wurde «Periodic Full Sync» aktiviert, was bewirkt, dass periodisch
ein kompletter bidirektionaler Abgleich aller Benutzerobjekte stattfindet.

Damit der «Edit Mode Writable» verwendet werden kann, sind an der Standardkonfiguration der
LDAP-Mappers Anderung vorzunehmen. Da durch die Synchronisation in beide Richtungen auch Attri-
bute aus dem LDAP im Keycloak Gberschrieben werden miissen, ist es notwendig die vorkonfigurierten
Mappings anzupassen. Denn ohne Anpassungen sind diese als Read Only konfiguriert, wodurch die
Updates vom LDAP nicht im Keycloak ibernommen werden. Aber auch die Synchronisation in die an-
dere Richtung ist im Auslieferungszustand nicht méglich. Um diese zu ermdglichen, missen die Map-
per «creation date» und «modify date» entfernt werden. Ansonsten versucht der SSO-Server die At-
tribute in die LDAP-Struktur zu schreiben. Dies lasst der verwendete LDAP-Dienst jedoch nicht zu, da
diese dort schon bestehen und selbst vom System verwaltet werden.

Standardmassig werden nur Benutzerobjekte jedoch nicht Groups und Roles synchronisiert. Um auch
diese mit dem Directory-Dienst abzugleichen, miissen Mappers auf der LDAP-Anbindung konfiguriert
werden. Im Folgenden werden diese Mapper genauer erklart. Bei der Verwendung dieser wird man
bei der Nutzung der Default Groups und Roles eingeschrankt. In Keycloak kann definiert werden, wel-
chen Gruppen und Rollen einem neu erstellten Benutzer zugewiesen wird. Sobald jedoch ein LDAP-
Mapper auf Groups eingerichtet wird, funktioniert das Zuweisen des neuen Benutzers in eine oder
mehrere Standardgruppen nicht mehr. Dies ist jedoch ein den Entwickler bekanntes Problem. Dieses
wurde im Verlauf dieser Arbeit von einem Entwickler geldst, jedoch noch nicht veréffentlicht. Weiter
Informationen ist dem Open Issue [31] auf der JBoss Webseite zu entnehmen.

5.4.4.7.2.5.1 Realm Role Mapper
Dieser Mapper musste manuell erstellt werden.

Er wird im Modus «LDAP_ONLY» betrieben. Somit werden die Rollen immer vom LDAP gelesen. Diese
Einstellung ist notwendig, da die Rollen sonst nicht im LDAP und im Keycloak gleichzeitig und konsis-
tent angezeigt werden kdénnen. Dies ist die einzige der drei Einstellungsmoglichkeiten, bei der die Role
Mitgliedschaften der Benutzer direkt auf Keycloak gemacht werden kénnen und diese trotzdem im
LDAP vorhanden sind. Ein weiterer Vorteil liegt darin, dass man die Roles auf diese Weise sowohl auf
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dem LDAP, als auch auf dem Keycloak administrieren kann. Die beiden anderen Einstellungsmoglich-
keiten sind die folgenden:

e IMPORT: Diese ist dhnlich wie READ_ONLY. Jedoch wiirden die Rollen Mitgliedschaften der
Benutzer nur ein einziges Mal vom LDAP gelesen werden. Dies ware der Fall, wenn ein User
vom LDAP importiert wird und ist daher nicht wirklich praktikabel.

e READ_ONLY: Hier wiirde keine Synchronisation mit LDAP stattfinden. Die Rollen Zugehdrigkei-
ten der Benutzer wiirden immer von beiden Datenbanken (Keycloak und vom LDAP) gelesen
und zusammengefihrt werden. Somit misste man alle Role Zugehorigkeiten auf dem LDAP
machen, damit Konsistenz dartber herrscht.

Weiter wurde festgelegt, wie die Rollen vom LDAP empfangen werden. Dazu wurde die User Roles
Retrieve Strategy «LOAD_ROLES_BY_MEMBER_ATTRIBUTE» gewahlt. Damit die Rollenzugehdérigkei-
ten der User auf Keycloak angezeigt werden kdnnen, muss diese Option gewahlt werden. Somit sieht
man im Keycloak unter den Rollen zwar nicht die dazugehorigen Benutzer, man kann dafiir auf dem
Keycloak Userobjekt sehen, in welchen Rollen derjenige zugeteilt ist. Wenn fiir eine Rolle alle dazuge-
horigen Benutzer angezeigt werden sollen, kann dies im LDAP nachgeschaut werden, da dort fiir eine
Rolle die dazugehorigen Benutzer angezeigt werden. Jedoch ist es dort wiederum nicht méglich fir ein
Userobjekt alle zugewiesen Rollen anzuzeigen. Also genau umgekehrt wie unter Keycloak. Die beiden
anderen Einstellungsmoglichkeiten fiir die User Roles Retrieve Strategy waren:

e GET_ROLES_FROM_USER_MEMBEROF_ATTRIBUTE: Wiirde die Role Zugehorigkeiten anhand
des User Memberof Attribute mappen. Dies funktionierte jedoch nicht, weil es genau anders
herum im LDAP persistiert wird.

e LOAD ROLES BY MEMBER_ATTRIBUTE_RECURSIVELY: fiir Active Directory vorgesehen.

Wenn im Keycloak eine Rolle erstellt wird, ist diese erst im LDAP sichtbar, wenn im role-Idap-mapper
auf «Sync Keycloak Roles To LDAP» geklickt wird, oder ein User mit der neuen Role verknipft wird, da
beim Verandern des Benutzerobjekts automatisch eine Synchronisation gestartet wird.

Auch wenn die Roles in Keycloak geldscht werden kénnen, werden diese bei der nachsten Synchroni-
sation der Roles mit LDAP wieder in Keycloak erstellt. Bei den Idap-group-mappern gibt es die Option
«Drop non existing...», was dieses Problem beheben wiirde. Da es diese Option aber fiir die Roles nicht
gibt, missen die entsprechenden Roles auf dem LDAP und im Keycloak geldscht werden, damit die
Roles wirklich endgiiltig entfernt werden.

5.4.4.7.2.5.2 Client Role Mapper

Es wurde in dieser Umgebung auf die Verwendung von Rollen auf der Ebene von Clients verzichtet.
Wenn diese eingesetzt werden wiirden, misste fir jeden Client ein eigener Mapper erstellt werden,
welcher die clientspezifischen Rollen mit LDAP synchronisiert. Dies weil im Mapper angegeben werden
muss, von welchem Client die Rollen mit LDAP synchronisiert werden sollen.

5.4.4.7.2.5.3 Group Mapper

Dieser Mapper wurde analog dem Role Mapper manuell erstellt. Dabei gibt es einen kleinen Unter-
schied bei den Einstellungsmoglichkeiten. Denn diese Mapper bieten die Moéglichkeit zum Aktivieren
der Option «Drop non-existing groups during sync». Diese ermoglicht anders als beim Role Mapper,
dass Gruppen nur im LDAP oder im Keycloak geléscht werden miissen und diese beim nachsten Ab-
gleich auf beiden Systemen verschwunden sind.
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5.4.4.7.2.6 Identity Provider

Keycloak macht es moglich, Identity Provider fiir die Anmeldung zu nutzen. So ware es moglich, dass
Benutzerkonten von einem SAML-, OpenID Connect-Dienst oder einem sozialen Dienst wie Facebook,
GitHub, Google etc. fiir die Authentifizierung verwendet werden. Auf diese erweiterte Funktionalitat
wurde aber komplett verzichtet.

5.4.4.7.2.7 Export / Import

Keycloak bietet verschiedenste Varianten an, wie ein Export oder Import einer Konfiguration durchge-
flihrt werden kann. Die einfachste ist jene, welche tiber die Keycloak Administrationswebseite verfiig-
bar ist. Diese ist jedoch nur eingeschrankt verwendbar, da beim Export nur Groups, Roles und Clients
exportiert werden. Client Secrets und Benutzer sind vom Export ausgeschlossen.

Eine weitere von Keycloak zur Verfligung gestellte Variante dient dazu, die Datenbank, in welcher die
gesamten Daten inklusive Keycloak-Konfiguration persistiert werden, austauschen zu kénnen. Dieser
Export / Import wird beim Starten der Applikation / des Containers ausgefiihrt. Um dem Administrator
dies zu erleichtern, wurde in der «.env»-Datei die Variable «KEYCLOAK_MIGRATION_ACTION» hinzu-
gefligt. Ist diese leer, geschieht nichts. Ist sie jedoch mit dem Wert «export» initialisiert, speichert
Keycloak den gesamten Inhalt seiner Datenbank in eine JSON-Datei pro Realm und je 50 Benutzer pro
Realm. Steht sie hingegen auf «import» werden alle JSON-Dateien aus dem deklarierten Ordner in die
Datenbank importiert.

5.4.4.7.2.8 Themes

Keycloak bietet die Moglichkeit, die vorgefertigten Themes der folgenden Bereiche zu individualisie-
ren. Diese kdnnen auch mehrsprachig definiert werden.

o Anmeldeseite

e Benutzerkontenibersicht
e Administrationskonsole
e E-Mail

Im Rahmen dieser Arbeit wurde die Anmeldeseite geringfligig angepasst. Wie der folgende Ausschnitt
zeigt, ist nun das Hacking-Lab Logo auf der Seite eingebunden.

HACKING-LAB®

HACKING-LAB 2.0 - NEXT GENERATION OF SECURITY

Email New user?

- ]

Abb. 25 Keycloak Anmeldeseite
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Falls ein neues Theme entworfen wird, kann dies in einem vordefinierten Ordner, aus dem der Keyc-
loak Docker-Container gebuildet wird, abgelegt werden. Somit erscheint der neue Style auf der Keyc-
loak-Administrationsseite automatisch zur Auswahl.

5.4.4.7.2.9 Benutzerregistration

Sobald auf ein vom Auth Proxy geschiitztes System ohne giiltiges JWT zugegriffen wird, leitet dieser
den Benutzer auf die Anmeldeseite vom SSO-Service um. Wenn dem Zugreifenden keine Anmeldeda-
ten zur Verfligung stehen, kann sich dieser selbststandig registrieren.

Um zu verhindern, dass Benutzer verschiedene Konten erstellen und um sicherzustellen, dass die vom
Benutzer angegebene E-Mail-Adresse korrekt ist, wurde die Option der E-Mailadressbestatigung kon-
figuriert. Dazu wurde auf der Ebene Realm der SMTP-Server der HSR angegeben. Sobald sich nun ein
neuer Hacking-Lab Benutzer registriert, wird dieser dazu aufgefordert, den Link einer vom SSO-Dienst
automatisch ausgelésten Mail zu 6ffnen, um so seine Adresse zu bestatigen.

5.4.4.7.3  keycloak-mysql

Keycloak speichert alle Einstellungen und Konfigurationen in einer MySQL-Datenbank. Daher basiert
dieser Container auf dem Standard MySQL Docker-Image, welches von Docker Hub bezogen werden
kann. Der Pfad zur Datenbank kann in der Datei «.env»-Datei festgelegt werden. Wenn der Container
beendet wurde, kann anhand dieses Pfades die Datenbank ohne Probleme auf ein anderes System
migriert werden.
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5.4.4.7.4 Keycloak Reverse Authentication Proxy

Als Grundlage fiir den Reverse Auth Proxy dient das Docker-Image von Ivan Biitler, welches er auf Do-
cker-Hub veroffentlicht hat (ibuetler/keycloak-auth-proxy-golang:latest). Dieses Image basiert wiede-
rum auf dem Image «8gears/keycloak-auth-proxy:goproxy», welches den offiziellen Keycloak Proxy
[32] Server von Java auf Go adaptiert hat.

Dieses Docker-Image bietet die Moglichkeit nur Anfragen von authentifizierten und autorisierten Be-
nutzer an den jeweiligen Backend-Service weiterzureichen. Ob eine Anfrage dazu berechtigt ist oder
nicht hangt vom JWT, welches mit dem Request mitgeschickt wird, ab. Der Inhalt eines JWT sieht bei-

spielsweise wie folgt aus:

{
"jti": "d47bf3bf-02f4-48bd-a008-66cdc51c1d86",
"exp": 1527783338,
"nbf": 0,
"jat": 1527783038,
"iss": "https://auth.hl.ygubler.ch/auth/realms/Hacking-Lab",
"aud": "cas_client_eu",
"sub": "becab80e-960f-46c0-ad5e-1b95d4b65256",
"typ": "Bearer",
"azp": "cas_client_eu",
"auth_time": 1527783038,
"session_state": "f0a95e4a-2064-4294-b660-876e52239%a4e",
"acr": "1",
"allowed-origins": [
"https://cas-client.hl.ygubler.ch"
1,
"realm_access": {
"roles": [
"h1_user"
1
i
"resource_access": {},
"preferred_username": "test_user",
"given_name": ""
"family_name": ""
1

Der Proxy entscheidet dann anhand der realm_access—>roles, ob er die Anfrage weiterreichen soll.
Wenn sie nicht die im Proxy definierte Role im JWT enthalt, kann nicht zugegriffen werden. Wenn
jedoch gar kein JWT vorhanden ist, wird der Benutzer auf die Anmeldeseite vom Keycloak-Server wei-
tergeleitet. Dort kann er seinen Benutzernamen und sein Passwort angeben. Anschliessend wird er per
Callback wieder an die urspriinglich aufgerufene Webseite zuriickgeleitet. Da nun ein JWT im Request
enthalten ist, wird Uberpriift, ob die entsprechende Role vorhanden ist und allenfalls weitergeleitet
oder geblockt. Die Manipulation eines solchen JWTs ist nicht moglich, da sie vom Proxy signiert und so
Manipulationen erkannt werden. Des Weiteren ware es auch moglich die Tokens zu verschliisseln, so-
mit kann ausschliesslich der zustandige Proxy den Inhalt des Tokens einsehen. Eine entsprechende
Option um die Verschlisselung zu aktivieren gibt es in der «.env»-Datei, die dazu notwendige Variable
lautet KEYCLOAK_PROXY_ENABLE_ENCRYPTED_TOKEN. Auch wenn das Token verschlisselt libertra-
gen wird, ergdnzt der Proxy den Request mit dem entschlisselten JWT in einem X-Auth-Token Header.
Zudem entnimmt er auch gewisse Informationen aus dem Token und packt diese in die X-Auth-Hea-
ders, wie man auf folgender lllustration erkennen kann.
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GET / HTTP/1.8
Host: r
Connect

Accept: t
Accept-Encoding
Accept-Languag
Authorization:
Cache-Control:
Connecti

Cookie:

Referer: https:
Upgrade-Insecure-
User-Agent: Mo
X-Auth-Audience:
X-Auth-Email

X-Auth-Expir
X-Auth-Group
X-Auth-Roles:

X-Auth-Subject
X-Auth-Token:
X-Auth-Userid:
X-Auth-Username
X-Forwarded-For
X-Forwarded-For:
X-Forwarded-Host:
X-Forwarded-Port:
X-Forwarded-Proto:
X-Forwarded-Serve
X-Real-Ip: 1

Abb. 26 X-Auth-Header Proxy --> Backend-Service

So ist es fur die Backend-Services ein Einfaches Informationen, welche aus dem JWT stammen, aus den
X-Auth Headers zu entnehmen.

5.4.4.7.4.1 Header Manipulationsschutz

Die X-Auth-Header lassen sich nicht manipulieren, aus diesem Grund muss im Backend auch nicht tber-
prift werden, ob diese Informationen nicht gefdlscht wurden. Der Test fir diese Behauptung ist der
folgende:

Es wurde gepriift was passiert, wenn ein Angreifer versucht die X-Auth Headers bereits beim Absenden
des Request mitzugeben. Sie werden, wenn sie bereits im JWT vorhanden sind, restlos ersetzt. Vom
JWT nicht verwendete X-Auth-Headers werden aber vom Proxy belassen.

Fir den Test wurde versucht einen X-Auth-Role Header, beim Senden desselben Requests wie oben,
bereits vorher zu setzen. Dies wurde hier mit der Role «kadmin» und der Gruppe «testgroup» versucht.
Wenn diese Attacke funktionieren wiirde, kime der Angreifer so zu Administrationsrechten im Ba-
ckend. Weiter wurden noch nicht vom JWT verwendete Headers wie «tst» und «X-Auth-Test» einge-
schleust. Die manipulierten Header sind in der folgenden Grafik ersichtlich.
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https://cas-server.hl.ygubler.ch/

Headers (14

Key Value

accept text/html,application/xhtmi+xml,application/xml;q=0.9 */*...
accept-encoding gzip, deflate, br

acceptlanguage de,en-US5;q=0.7,en;g=0.3

cache-control max-age=0

connection keep-alive

cookie kc-access=HbVixpN97w/pEosqb+vDencQnU71Q1mdo83...
host cas-server.hlLygubler.ch

referer https://auth.hl.ygubler.ch/auth/realms/Hacking-Lab/protoc.
upgrade-insecure-requests 1

user-agent Mozilla/5.0 (Windows NT 6.3; Winbd; x64; n:29.0) Gecko/2...
X-Auth-Roles admin

tst test

X-Auth-Groups testgroup

SO @

X-Auth-Test tsetsauth

Abb. 27 Versuch eines X-Auth-Header-Angriffs

Die untenstehende Grafik zeigt nun wieder die Header, welche bei der Verbindung zwischen Proxy und
Backend-Service vorhanden sind.

GET / HTTP/1.8
Host: cas.reques
Connection
Accept: text/ht
Accept-Encoding:
Accept-Language
Authorization:
Cache-Control:
Cache-Control:
Connection: c
Cookie: kc-a

Upgrade-Insecure-Requests:
User-Agent: Mozilla/s
X-Auth-Audience:
X-Auth-Email: yg
X-Auth-Expiresin:
X-Auth-Groups:
X-Auth-Roles: hl
X-Auth-Subject:
X-Auth-Test:
X-Auth-Token:
X-Auth-Userid:
X-Auth-Username:
X-Forwarded-For:
X-Forwarded-For:
X-Forwarded-Host:
X-Forwarded-Port:
X-Forwarded-Proto:
X-Forwarded-Server:
X-Real-Ip: 172.16.6

Abb. 28 X-Auth-Header Proxy --> Backend-Server nach Angriff
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Wie die obige Grafik zeigt, wurden die Headers, welche an der Anfrage vorhanden waren, mit den
Werten aus dem Token ersetzt. So steht nun bei X-Auth-Groups nichts mehr, anstelle der «testgroup»
welche einzuschleusen versucht wurde. Der X-Auth-Roles-Header ist wieder mit dem Wert «hl_u-
ser,cas_server_eu:user» aus dem JWT beflillt.

5.4.4.7.4.2 Vertrauensstellung zwischen Keycloak und Keycloak Auth Proxy

Um die Vertrauensstellung zwischen Keycloak und den Keycloak Auth Proxys herzustellen, muss jedem
Proxy eine in Keycloak konfigurierte Client-ID und ein dazugehoriges Client-Secret via Docker Secret
libergeben werden. Beim Starten der Proxy Container machen diese eine Konfigurationsanfrage mit-
tels Client-ID und Client-Secret an den definierten Keycloak-Server. Falls dieser wahrend dieses Vor-
gangs nicht erreichbar ist, beendet sich der Container wieder. Dies stellt insofern ein Problem dar, dass
wenn alle Container gleichzeitig hochgefahren werden, die Proxys sicherlich vor dem Keycloak-Server
bereitstehen wiirden und durch fehlenden Konfigurationsbezug gleich wieder beendet werden. Aus
diesem Grund wurden die Reverse Proxys so konfiguriert, dass diese sich bei nicht Erhalt der Konfigu-
ration automatisch neu starten.

5.4.4.7.4.3 Verwendete Proxy Instanzen

Im Rahmen dieser Bachelorarbeit wurde der beschriebene Proxy dreimal verwendet, sodass jegliche
Anfragen die Rolle «hl_user» enthalten missen, um zum jeweiligen Backendserver weitergeleitet wer-
den zu kénnen:

®  proxy-cas-server
e proxy-cas-client
®  proxy-consumer

5.4.4.7.5 cas-mysql

Diese Instanz eines MySQL-Servers in der Version 5.7.21 wurde mit dem offiziellen Docker-Image von
Docker Hub realisiert. Innerhalb dieses RDBMS wird eine Datenbank betrieben, welche es dem CAS-
Server ermoglicht, seine Daten (z. B. Challenges) zu persistieren. Der Name dieser Datenbank wie auch
deren Anmeldedaten kdnnen durch Anpassungen der entsprechenden Variablen in der «.env.»-Datei
verdandert werden, dadurch wird auch der CAS-Server beim nachsten Start die neuen Angaben verwen-
den. Dieser Container speichert seine Daten (Datenbanken) auf dem Docker-Host an dem Pfad, wel-
cher in der genannten Konfigurationsdatei hinterlegt wird. So kénnen diese bei angehaltenem Contai-
ner auch auf andere Systeme Ubertragen oder gesichert werden.

Dieser Container wird als einziger fir die Build-Umgebung wie auch fiir die Run-Umgebung gebraucht.

5.4.4.7.6 CAS-Server

Um den CAS-Server in Betrieb zu nehmen, muss dessen Quellcode erst in ein ausfiihrbares Programm
Ubersetzt werden, welches anschliessend in Form einer ZIP-Datei zur Verfligung gestellt wird. Bei die-
sem Vorgang wird auch das Datenbankschema auf dem cas-mysql erstellt. Falls es bereits vorhanden
ist, wird es via einer Datenbank-Evolution lberschrieben. Im Anschluss daran kann das in der kompri-
mierten Datei enthaltene Programm zur Ausfiihrung gebracht werden. Diese beiden Schritte wurden
jeweils in einen Docker ausgelagert, welche kurz vorgestellt werden. Beide fundieren auf einem offizi-
ellen Alpine basierten Open)JDK Docker-Image, bei welchen nachtraglich noch SBT installiert wurde.
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5.4.4.7.6.1 build-cas-server

Beim Start des Containers werden zwei Laufwerke vom Host eingebunden. Das eine enthalt den Quell-
code des CAS-Servers und der andere dient zum Speichern der ZIP-Datei, welche das anschliessend
ausfihrbare Programm enthélt. Der Buildvorgang wird automatisch gestartet und bei dessen Beendi-
gung stoppt auch der Container. Wenn die Datenbank auf dem cas-mysgl noch nicht vorhanden ist,
wird diese bei diesem Vorgang kreiert, andernfalls wird der Schritt zur Erstellung der Datenbank tber-

sprungen.

5.4.4.7.6.2 run-cas-server

Dieser Dienst verbindet sich beim Starten mit dem Ordner auf dem Docker-Host, in welchem die vom
build-cas-server generierte ZIP-Datei gespeichert wurde. Diese Datei wird im ersten Schritt im Contai-
ner entpackt. Im Anschluss daran wird ein Skript aus der ZIP-Datei ausgefiihrt, welches die CAS-Ser-
verapplikation startet.

5.4.4.7.7 CAS-Client
Wie der CAS-Server wird auch der Client in zwei Schritten mithilfe von zwei Containern zur Ausfiihrung

gebracht. Beide basieren auf dem jeweils aktuellsten Docker-Image von Node.js, welches von Docker
Hub bezogen wird.

5.4.4.7.7.1 build-cas-client

Beim Starten des Containers werden zwei Ordner vom Docker-Host verbunden und die aktuellste Ver-
sion des Node-Modules Semantic-Ul installiert, welches fiir den Buildprozess bendtigt wird. Das eine,
der verbundenen Volumen, halt den Quellcode fiir den CAS-Client und das andere dient zum Speichern
des durch Webpack fertig gebuildeten Codes.

5.4.4.7.7.2 run-cas-client

Dieser Docker installiert beim Starten die folgenden Node-Module, welche fiir die Lauffahigkeit, der
durch Webpack generierten Dateien bendtigt werden:

® express
® Cors
e store

e body-parser
o xhr2

Bevor jedoch diese Module installiert werden, wird die vom build-cas-client fertig gebuildete Applika-
tion in den Docker-Container kopiert, um diese anschliessend mit einem Node.js-Server den Benutzern
zur Verflgung zu stellen. Der Server liest alle Parameter, welche fir die Verbindung zum CAS-Server
notwendig sind, sowie jene die der Node-Server fir die Festlegung des zu verwendenden Protokolls
und Port braucht, aus der «.env» Konfigurationsdatei.

Zum Abschluss wird der Node.js-Server gestartet und ist somit bereit die Client-Applikation den Benut-

zern zur Verfligung zu stellen.
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5.4.4.7.8 CAS-Consumer

Der Ablauf verhalt sich analog zu jenem des CAS-Client. So werden auch hier zwei Container mit dem
aktuellsten Node.js Docker-Image verwendet.

5.4.4.7.8.1 build-consumer

Zwischen diesem Service und dem build-cas-client gibt es keine Unterschiede, bis auf die vom Host
verbundenen Ordner. Der eine verweist auf den Quellcode des Consumers und der andere auf einen
eigenen Pfad fiir die Speicherung des Consumer-Applikationscodes.

5.4.4.7.8.2 run-consumer

Dieser Docker installiert beim Starten die folgenden Node-Module, welche fiir die durch Webpack ge-
nerierten Dateien bendtigt werden:

e express
e xhr2

Bis auf die installierten Module verhilt sich dieser Container analog dem run-cas-client.

5.4.4.7.9 LDAP

Um den vom Keycloak verwendeten LDAP-Server zu realisieren, wurden vorgefertigte Docker-Images
des Docker Hub Repository von Osixia [33] verwendet, welche auf OpenLDAP basieren.

5.4.4.7.9.1 cas-ldap

Dieser OpenLDAP-Dienst ist vom Internet her erreichbar und steht nicht hinter dem Traefik Reverse
Proxy. Aus diesem Grund muss die Verbindung gesondert mithilfe eines eigenen Zertifikats verschliis-
selt werden. Hierfir ist es notwendig, dass das verwendete Zertifikat mit GnuTLS generiert wird. Dies-
bezliglich gibt es bei den Entwicklern von OpenLDAP einen Open Issue [34].

Insgesamt wurden drei Docker-Volumen verbunden, damit dieser Dienst neu gebuildet werden kann,
ohne dass Daten/Konfigurationen verloren gehen. Die genannten Verzeichnisse sind dafiir zustandig,
dass die Konfiguration, die Datenbank und die Zertifikate zur Verfligung gestellt werden. Diese Ordner
wurden auch ins Git-Repository aufgenommen, damit auf einem neuen Docker-Host die DNs fir die
Keycloak Roles und Groups bereits vorhanden sind. Denn diese missten ansonsten manuell erfasst
werden, damit der LDAP-Sync von Keycloak nicht fehlschlagt.

5.4.4.7.9.1.1 default.startup.yaml|

Diese Datei wird gebraucht, um die bendtigten Umgebungsvariablen fir die LDAP-Konfiguration zu
setzen. Nach dem Start des Containers wird diese Datei automatisch geloscht, wodurch die Werte nicht
in den Container-Umgebungsvariablen ersichtlich sind. Somit bietet diese Datei eine sichere Variante,
um Passworter und andere sensible Werte zu libergeben. Jedoch muss sie gesondert von der «.env»-
Datei konfiguriert werden.
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5.4.4.7.9.1.2 createLDAPCerts.sh

Um die Erstellung eines neuen Zertifikats fir den LDAP zu vereinfachen, wurde dieses Skript entwickelt.
Nach dem Start werden die fir die Generierung benoétigten Parameter direkt auf der Konsole verlangt.
Sobald dieser Vorgang beendet ist, wird das CA Zertifikat und das Serverzertifikat dem Docker-Image
zur Verfligung gestellt. Beim nachsten Start des Containers wird somit automatisch das neue Zertifikat
verwendet. Es sollte jedoch vermieden werden, dieses Skript laufen zu lassen, wenn kein neues Zerti-
fikat erstellt werden soll. Da ansonsten das bestehende Uberschrieben wird.

5.4.4.7.9.1.3 Verschliisselte LDAP Verbindung

Um sicherzustellen, dass nur verschlisselte Daten vom LDAP Uibertragen werden, wurden die Gibermit-
telten Pakete mit Wireshark analysiert. Denn anders als ausserhalb des Docker-Netzwerks istinnerhalb
nicht nur der verschliisselte LDAPS-Port 636 gedffnet, sondern auch der Port 389, welcher normaler-
weise fir eine unverschlisselte LDAP-Verbindung verwendet wird. Jedoch konnte anhand der Auf-
zeichnung der Netzwerkpakete die Korrektheit der Konfiguration, dass nur verschliisselte Verbindun-
gen mit LDAP zugelassen sind, bestatigt werden. Denn wenn versucht wird einen unverschlisselten
Kanal zu 6ffnen, wird dieser sofort abgewiesen. Erst wenn LDAP auf Port 389 mit TLS verschlisselt oder
direkt LDAPS auf Port 636 verwendet wird, wird der Verkehr zugelassen.

5.4.4.7.9.1.4 POSIX-Account fiir Linux PAM

Damit die LDAP Objekte auch fir Linux-PAM verwendet werden kdnnen, missen diese zusatzlich mit
Attributen eines POSIX-Accounts angereichert werden. Die noch fehlenden und nicht durch Keycloak
befiillten Attribute sind die folgenden:

e gidNumber
e homeDirectory
e uidNumber

Da das manuelle Eintragen dieser Werte keine praktikable Mdéglichkeit darstellt, misste ein automati-
scher sich wiederholender Job entwickelt werden, welcher diese Felder ausfullt. Weiter dirfen diese
nicht aus statischen Werte bestehen und miissen daher Gber alle Benutzer eindeutig sein. Eine solche
Logik konnte aufgrund mangelnder Zeit nicht mehr umgesetzt werden.
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5.4.4.7.9.2 cas-phpldapadmin

Damit das LDAP-Schema auf einfachste Weise grafisch betrachtet werden kann, sowie neue Eintrage
mit einer Weboberflache getatigt werden kénnen, wurde das phpLDAPadmin-Image eingesetzt. Dieses
bietet eine liber Traefik erreichbare Webseite, welche nach erfolgreicher Anmeldung das Schema wie
folgt anzeigt und diverse Operationen zur Verwaltung und Erstellung neuer Objekte bietet.

=1 # dc=hl,dc=ygubler,dc=ch (6)
= cn=admin
' cn=readonly
=& ou=groups (1)
& cn=Hacking-Lab
Create new entry here
=& ou=roles (5)
& cn=hl_editor
& cn=hl_translator
& cn=hl_user
& cn=offline_access
& cn=uma_authorization
Create new entry here
=& ou=roles_cas-client-eu (1)
& cn=user
Create new entry here
=& ou=users (3)
A uid=test_editor
@ uid=test_translator
A uid=test_user
Create new entry here
Create new entry here

Abb. 29 phpLDAPadmin Schema Ubersicht

Da der LDAP-Server ein selbstsigniertes Zertifikat verwendet, ist es wie beim cas-keycloak notwendig,
dass das offentliche Zertifikat beim cas-phpldapadmin bekannt gemacht wird. Dies wurde erreicht,
indem es als Docker-Volume verbunden wird und innerhalb des Containers an den Standardspeicher-
ort der Zertifikate verlinkt wird. So wird es standardmassig fiir den Verbindungsaufbau verwendet.

5.4.4.7.9.3 Backup
Um die LDAP-Daten sichern zu kdnnen, gibt es folgende drei Varianten, wobei auf die containerba-

sierte Variante verzichtet wurde.

e Sichern der Ordner, welcher der Service cas-ldap per Docker-Volume verbunden hat

o Mittels cas-phpldapadmin einen Export als CSV, DSML, LDIF oder VCARD des LDAP-Schemas
durchfihren

e Sichern mit Hilfe eines eigens von Osixia dafiir entwickelten Docker-Container [35]
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5.4.4.7.10 Jenkins

Dieses webbasierte Cl-System wurde im Rahmen dieses Projekts fiir die wichtigsten Kernsysteme ver-
wendet. Somit kann sichergestellt werden, dass die zu entwickelnden Systeme immer in der neusten
Version auf einem Server zur Ausfiihrung gebracht werden. Jenkins wurde direkt auf dem Docker-Host

verwendet.

Sobald ein neuer Commit auf dem Master-Branch getatigt wird, 16st dies einen neuen Build-Job im CI-
System aus. Dieser flihrt alle implementierten Tests der Systeme CAS-Server und CAS-Client aus. Auf
das Consumer-System wurde bewusst verzichtet, da dieses im Umfang der Bachelorarbeit keine ent-
scheidende Komponente ist. Wenn die Tests und der Build der Systeme erfolgreich durchgefiihrt wer-
den konnten, werden die generierten lauffahigen Applikationen auf den jeweiligen Docker-Container
bereitgestellt. Somit wird erreicht, dass stets ein Zugriff auf die Komponente in der neusten Version
zur Verfligung steht. Bei diesen Systemen wurde jedoch auf die Verwendung von Traefik und Keycloak
verzichtet.

Die Services werden mithilfe der folgenden Container bereitgestellt, wobei sich diese nicht von den
Containern in der Run-Umgebung unterscheiden. Damit diese Systeme keinen Einfluss auf das schluss-
endlich abzuliefernde Produkt haben, wurden dessen Konfigurationen in abgesonderten Dateien vor-

genommen.

e jenkins-cas-server
e jenkins-cas-client
e jenkins-cas-mysql
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5.4.4.8  Zugriff aus dem WWW

Dieses Diagramm soll die textuell beschriebenen Umsetzungen beziglich Reverse Proxys fiir die
verschlisselte Kommunikation, wie auch fir die Authentifizierung im Zusammenhang mit Keycloak
und LDAP verbildlicht darstellen.

cas-phpldapadmin
http://ldapadmin.hlygubler.ch » administrate
cas-keycloak ‘

lookup users >
http:/fauth.hl.ygubler.ch__y

- 4—discover configuration

cas-ldap
cas-traefik

.----. http://cas-client.hl.ygubler.ch
proxy-cas-client .
1 run-cas-client

I_. ]| https://* hl.ygubler.ch l-----I
[N -

http://ccs-test.hl ygubler.ch

&

run-cas-client

[ [ T |
http://cas-server. hl.ygubler.ch —— - ——"——
[ [ |

proxy-cas-server .
run-cas-client

Abb. 30 Netzwerkdiagramm

Es ist klar ersichtlich, dass ein Request nur bis zum Traefik Reverse Proxy mittels HTTPS Ubertragen
wird und anschliessend an den entsprechenden Dienst, mittels unverschlisseltem HTTP-Protokoll,
weitergeleitet wird. Weiter ist zu erkennen, dass alle Anfragen an die Dienste CAS-Server, CAS-Client
und Consumer den Keycloak Auth Reverse Proxy passieren miissen. Daflir muss die Realm Rolle
«hl_users» im JWT des Requests enthalten sein. Weiter Aspekte sind, die Erreichbarkeit der Services
cas-keycloak und cas-phpldapadmin aus dem Internet tiber den Traefik.

5.4.4.9  Ablauf eines Verbindungsaufbaus mittels SSO

Da der Aufbau einer Verbindung bis zu den in der Bachelorarbeit implementierten Systemen durch die
Verwendung von zwei unterschiedlichen Reverse Proxy’s (Traefik und Keycloak Auth Proxy) und einem
SSO-Dienst sehr komplex ist, wird dieser im folgenden Sequenzdiagramm auf zwei Seiten
veranschaulicht. Dabei gehort alles im griin hinterlegten Bereich Ersichtliche, zum Ablauf bei einem
Erstaufruf des run-cas-client ohne die Ubergabe eines JWTs und das violett hinterlegte zum Zugriff auf
den run-cas-server, wobei hier bereits das Token als Cookie vorhanden ist. Es ist zu erkennen, dass der
gesamte Verkehr zwischen Benutzer und Traefik mit TLS gesichert ist. Der Verkehr hinter Traefik wird
anschliessend unverschlisselt mit HTTP ibertragen.
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5.4.4.9.1 Ablauf Erstaufruf

Beim Aufruf der CAS-Client Webseite ist noch kein Token vorhanden, welches den Zugriff, durch den proxy-cas-client geschiitzten Dienst, erlauben wiirde. Aus
diesem Grund leitet der Proxy den Browser mit einem Callback zum Keycloak-Server weiter. Dort hat sich der Benutzer zu authentifizieren, wobei der SSO-Dienst
die Anmeldedaten beim cas-ldap verifiziert. Bei einer erfolgreichen Verifikation wird das JWT gegenliber dem cas-keycloak dem Browser Gbermittelt. Dieses
bemachtigt den proxy-cas-client zum Ausstellen eines fiir ihn giiltiges JWT. Mit diesem kann abschliessend die anfanglich angefragte Seite ausgeliefert werden.

sd Keycloak J

— — funcas-clent — — — e

get c+s-c|ient

|
1: GET cas-client.hl.ch() | |
1

| | | | |
| | | | |
Ld 1.1: GET cas-client.hl.ch() g | | | | |
L
,,,,,,, 07 fosutaurorzerstaestwes _______|] ! I l I I
e 307 loauteuhorzerstateslws_ | ' ' ' ' ' '
T | | | | | |
’ . | | | | | | |
. - ¥i =L w==
& CIEV G T W N T P ) P 2.1: GET cas-clienthl.chioauthiauthorize?state=lw==) o | | | | | |
Ll
. _ __ __ 30Tauthhlch+state+KClientD_ _ _ _ _ _ ' ! | ' I
| | | | |
e 307 auh hich - state + KO entD | ' ' : : ' :
T | | | | | |
3: GET auth.hl.ch + KC clientiD{) .l 3.1: GET auth.hl.ch + KC clientiD k callback() | o | | |
o ___ 200 Logi Page + AUTH SESSION 1D + Kb RESTARTGookie _ _ | ____ 1] | : |
| _ _200Login Page + AUTH, SESSION, ID + KC_RESTART Cookie _ __| | | | | | | |
L | | | | | | |
| | | | | | | |
| . 7 | | | | | |
4: POST auth.hl.ch + cr *+ AUTH_SESSION_|D + KC_RESTART() 4.1: POST auth.hl.ch + jals + AUTH_SESSION_ID + KC_RESTART() | . 14.1.1: check user credentials) | | |
Ll
| | o ___ | [
e _ 30zcallback + KC RESTART + KEYCLOAK IDENFITY + KEYCLOAK SESSIAN ! !
1502 callback + KC_RESTART + KEYCLOAK_IDENTITY + KEYCLOAK_SESSIO T T| T [T . l[ : :
B i i e T ST
| | | | N T TEEe=s b-- —L
5: GET cas-client.hl.ch/oauth/callback + state + session_state + code() | | | | | | “retum EBleEEkeElh Iﬁ
= = Pr—p.1: GET cas-client.hl.ch/oauth/callback + state + session_state + codey | | | | | T
,,,,,,, 307/ + client cookie ke_access | | | | |
307 / + client cookie kc_access B SO - | | | | |
€ —— ——— —— 7L chentoookie i pogess ________ | L S
| | LSS | | | |
6: GET cas-clienthl.ch + client cookie kc-access() I 6.1: GET cas-client.hl.ch + client cookie kc-access() I I b TR | | |
| e | |
: I | r=- return proxy-cas-client cookie
¢ ____ _200casclienthlch _ _ _ __ __ _ | I |
200 cas-client.hl.ch | | | |
é ____________________________ L)
| | | | |
T | | | | |
| | | | |

Abb. 31 Sequenzdiagramm Verbindungsaufbau Teil 1
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5.4.4.9.2

Ablauf bei vorhandener Vertrauensstellung

Im zweiten Teil des Sequenzdiagramms wird der Aufruf des run-cas-servers visualisiert. Es ist zu beachten, dass der Benutzer hier bereits ein JWT, welches vom
proxy-cas-client ausgestellt wurde, besitzt und dieser auch gegeniiber dem Keycloak-Server eine Vertrauensstellung aufgebaut hat. Somit wird der Benutzer
nicht ein erneutes Mal aufgefordert seine Anmeldedaten einzugeben. Fiir ihn sieht es beim Aufruf des Service so aus, als ob dieser keine Authentifizierung
bendtigt, da diese komplett automatisch im Hintergrund mittels den bereits vorhandenen Tokens vom Browser durchgefiihrt wird.

[
get cas-server with established authority
| 7: OPTIONS cas-server.hl.ch + ORIGIN cas-client.hl.ch()

| | |
|

200 + CORS Headers
<

8: GET cas-server.hl.ch()

| |
| | | | |
b 7.1: OPT\ON§ cas-server.hl.ch + ORIGIN cas-client.hl.ch() l I

f t t t

|
|_8.1: GET cas-server.hl.ch()

10: OPTIONS auth.hl.ch + ORIGIN null()

307 auth.hl.ch
é ________________________

T
1 ,,,,,,,,,,,,,,,,,,,,,,,,,, L _ _307authhlch _ | __ _ __ _ _ B L _____

200 + CORS Headers
<

11: GET auth.hl.ch + KEYCLAOK IDENTITY + state()

2 callback + KC_RESTART + KEYCLOAK IDENTITY + KEYCLOAK_SESSIOI
LY

12: GET cas-server.hl.ch/oauth/callback + state + session_state + code() |

é 307 / + server cookie kc_access

13: GET cas-server.hl.ch + kc_access()

»l .
,,,,,,,,,,,,,,,,,,,,,,,,, Wrloamanonzersate-izrbeo== || ]
e ____ 307 foaulhauhorize?steteL 2Fwae=_ ' ' I ‘
| | | | I
9: GET cas-server.hl.chioauth + state() ». ‘ 9.1: ESET cas-server.hl.ch/oauth l state() ! ! » 1
T f t

-

Benutzer

200 cas-server.hl.ch
e

200 cas-serverhlch |

|
|
13.1:|GET cas-server.hl.ch + kc_éccess()
I I
|
|

rumeasclent _ _ _

run-cas-server

Abb. 32 Sequenzdiagramm Verbindungsaufbau Teil 2
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5.4.4.10 CORS

Um gegen XXS-Attacken (Cross-Site-Scripting) geschiitzt zu sein, verwenden moderne Browser die SOP
(Same-Origin-Policy), um Cross-Origin-Anfragen zu unterbinden. Dadurch ist es nicht moglich, dass
eine Anfrage der Seite A an eine andere mit abweichender Domain ohne Vorkehrungen durchgefiihrt
werden kann. Um dies zu erméglichen, muss der angefragte Server mit einem CORS-Header antwor-
ten, welcher die im Request enthaltene Domain von A als Origin, mit einem Access-Control-Allow-Ori-
gin bestatigt. Erst mit dieser zusatzlichen Information lassen es die Webbrowser zu, dass fir diese be-
stimmte Seite Cross-Origin-Anfragen abgesetzt werden konnen. Bei der Umsetzung wurde diese The-
matik im Zusammenhang mit Keycloak und dessen Reverse Proxys zu einer grosseren Herausforde-

rung.

Wie im Kapitel 5.4.4.9 ersichtlich wird, ist man nach dem Zugriff auf den CAS-Client und einer erfolg-
reichen SSO-Anmeldung erst gegeniiber dem «proxy-cas-client» und «cas-keycloak» authentifiziert.
Sobald die Client Seite (https://cas-client...) geladen wurde, wird automatisch eine Anfrage an den
CAS-Server (https://cas-server...) gemacht, um eine Liste aller verfiigbaren Consumer zu erhalten. Da
diese aber die Same-Origin verlasst, veranlasst der Browser eine OPTIONS-Request an den Server, wel-
che aber nicht durch diesen beantwortet werden kann, weil diese durch fehlende Authentifizierung
gegenilber dem «proxy-cas-server» abgefangen wird. Aus diesem Grund wurden die «Access-Control-
Allow-...» Header-Antworten auf diesem Proxy konfiguriert. Somit konnten die OPTIONS- Requests
auch bei fehlendem Token gegeniliber dem anzufragenden Proxy beantwortet werden.

Nachdem nun vom Proxy mit korrekten Headers geantwortet wurde, man aber noch das korrekte JWT
bendotigt, leitet dieser den Browser, fiir den Bezug eines neuen «proxy-cas-server»-Token, an den «cas-
keycloak» weiter. Dieser muss somit auch wieder mit CORS-Headers auf OPTIONS- Requests antworten
koénnen, da der Browser bei der Token-Anfrage ein weiteres Mal die SOP beim Zugriff (https://auth...)
verletzt. Somit muss auch der «cas-keycloak» auf CORS-Anfragen antworten kénnen, da diese Soft-
ware diesbeziiglich keine Unterstiitzung bietet, musste eine Losung gefunden werden, um auf OPTI-
ONS-Requests antworten zu kénnen. Bei der Analyse dieser Requests hat sich weiter herausgestellt,
dass diese als Origin den Wert null enthalten, anstelle der URL des CAS-Clients. Da dieser Wert, unab-
hédngig von welchem Client der Request ausgeldst wird, konstant null ist, konnte auf dem «cas-traefik»
ein statischer Eintrag gemacht werden. Dieser antwortet auf alle Anfragen an den Keycloak-Server mit
den, auf folgendem Bildausschnitt ersichtlichen, Access-Control-Allow-Headers.
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:-EE frontend-Host-auth-hl-ygubler-ch-4

Main Details

Misc. Host Header m

Headers

Custom Response Headers
true
Content-Type

il

Secure

Abb. 33 Traefik Frontend Rule - Keycloak CORS Header

Um zu gewabhrleisten, dass diese Umsetzung funktionstiichtig ist, musste beim Absetzen der Anfrage
einiges beachtet werden. Denn damit allen Redirects gefolgt werden kann und dabei dennoch die An-
meldedaten fir Keycloak beinhaltet werden, bedingt es dem Request folgende Argumente zu Uberge-
ben.

e credentials: ‘include’
e redirect: ‘follow’

Damit der Antwort mittels JavaScript Daten entnommen werden kdnnen, muss der Request wie folgt
als CORS-Anfrage deklariert werden.

e mode: ‘cors’

Die Gesamtheit dieser Konfigurationen schafft es, eine voll funktionsfahige Umgebung mit CORS-Un-
terstiitzung zu etablieren.
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5.4.5

KeycloakUserlmporter

Um die bestehenden Benutzer aus dem aktuellen Hacking-Lab ins neue Uberfiihren zu kdnnen, wurde

im Rahmen der Bachelorarbeit der KeycloakUserlmporter implementiert, um einen Benutzerimport

mittels einer CSV-Datei zu bewerkstelligen.

Diese kleine Java Applikation verwendet das Keycloak Java API [36], um eine Verbindung mit Keycloak

aufzubauen. Dieses API funktioniert nur in der Java Version 8 und unterstitzt Java 10 noch nicht.

Das Programm lasst es zu folgende Attribute zu importieren:

Username

Lastname

Firstname

Email

Password

Realm Roles

Groups

Default Passwort (wenn keines im CSV vorhanden ist)
isMailVerified
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5.4.5.1 config.properties

Es folgt der Inhalt der Datei «config.properties». Mittels dieser Konfigurationsdatei lassen sich alle Ein-
stellungen fiir den Import der Benutzer zentral verwalten.

// keycloak connection settings
keycloakAuthURL=https://auth.hl.ygubler.ch/auth
keycloakAuthRealm=master

// leave empty to read username from console
keycloakAuthusername=admin

// leave empty to read password from console
keycloakAuthPassword=
keycloakAuthcClientId=admin-cli
keycloakRealm=Hacking-Lab

// cert settings
httpsPubCertkeycloakPath=C:\\Git\\ChallengeAuthoringsystem\\KeycloakUserImporter\\cert.pem
javakeystorePassword=changeit

javakeystoreCaAlias=keycloak

// select steps to execute
writeToLogfile=false
CconsolePrintUsersFromCSv=true
createUsers=true
assignUsersToRealmRoles=true
assignusersToGroups=true
deleteUsersAfterCreation=true

// csv settings
csvPath=C:\\Git\\ChallengeAuthoringsystem\\KeycloakUserImporter\\Users.csv
csvSeperator=;

csvUseQuotes=false

csvQuote="

csvDefaultPassword=test1234

// set to true if users mailaddress should be verified after import
isEmailverified=true

// Ccsv mappings

csvUsername=username

csvLastname=lastnhame

csVFirstname=firstname

csvEmail=email

csvPassword=password

csvRealmRoles=realmRoles

CcsVGroups=groups
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5.4.5.2 Java Keystore Generierung

Da der Keycloak-Server (cas-keycloak) hinter dem Traefik Reverse Proxy betrieben wird, welcher den
HTTP-Verkehr mittels TLS sichert (HTTPS), ist es notwendig, das 6ffentliche TLS-Zertifikat vom Traefik
in einen neuen applikationseigenen Java Keystore zu importieren. Diese Notwendigkeit ist darauf zu-
rickzufiihren, dass das flr die Bachelorarbeit verwendete Zertifikat nicht 6ffentlich signiert ist. Somit
ist dieser Import notwendig, um der Java Applikation das Vertrauen gegeniiber dem HTTPS-Endpoint
(Traefik) zu gewahrleisten. Das zu importierende Zertifikat wird in der Datei «config.properties», wel-
che im KeycloakUserlmporter Ordner gespeichert ist, mittels Pfadangabe bekannt gegeben.

5.4.5.3 Konsolenausgabe der gelesenen Benutzer aus der CSV-Datei

Nachdem der neu angelegte Java Keystore geladen wurde, werden alle Benutzer aus der CSV-Datei
geladen und auf der Konsole ausgegeben.

5.4.5.4 Benutzererstellung

In diesem Schritt werden die Benutzer aus der CSV-Datei in Keycloak UserRepresentation-Objekte ge-
laden und anschliessend zum Keycloak-Server Gbermittelt, welcher diese ins LDAP persistiert. Damit
diese und die folgenden Schritte performant sind, werden die Operationen nebenlaufig ausgefihrt.

5.4.5.5 Benutzerzuweisung an Rollen und Gruppen

Bei der Zuweisung der neuen Benutzer an Rollen/Gruppen, werden die Rollen/Gruppen-Zuweisungen
nur erstellt, wenn diese bereits in der Keycloak-Datenbank existieren. Ist dies nicht der Fall, wird eine
entsprechende Fehlermeldung auf der Konsole ausgegeben. Wenn in der Konfigurationsdatei die Op-
tion entsprechend gesetzt ist werden die Fehler zuséatzlich in eine Logdatei geschrieben. Die nichtexis-
tierenden Rollen/Gruppen mussen handisch in Keycloak erfasst werden.

5.4.5.6 Entfernen der Benutzer

Dieser Schritt erleichtert das Loschen der Benutzer erheblich, da dies sonst flir jeden Benutzer im Keyc-
loak Web-GUI einzeln gemacht werden muss.
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5.5 Ergebnisdiskussion mit Ausblick

5.5.1 Ergebnis

Auf der Grundlage der vorgelagerten Studienarbeit wurde in der Bachelorarbeit die Docker-Laufzeit-
umgebung verbessert und mit weiteren Komponenten erganzt. Somit stehen nach dieser Arbeit
Dienste wie Challenge-Import/-Export, Challenge-Editor, Challenge-Translator, OAuth Identity Provi-
der, User Federation via LDAP, SSO, Benutzerverwaltung/-registrierung/-import, Autorisierung durch
Reverse Auth Proxys und Load-Balancing zur Verfligung.

Durch die Entwicklung des Challenge-Editors kénnen nun auf einfachste Weise neue Challenges erfasst
und bearbeitet werden, welche anschliessend durch den neuen Challenge-Translator in eine andere
Sprache libersetzt werden kann.

Bei der Implementierung wurde ein RESTful APl verwendet, welches es erlaubt, die Software einfach
in den von der Security Competence GmbH entwickelten Kontext zu integrieren. Weiter wurden die
Services als Microservices aufgebaut, so ist eine einfache Skalierung der verschiedenen Applikationen
moglich.

Die folgende Tabelle soll eine Ubersicht iiber die vom Auftraggeber geforderten Komponenten und

deren Status der Zielerreichung vermitteln.

Komponente Prioritdt Gelost Kommentar

Challenge-Editor Hoch Ja Wurde vollumfanglich implementiert
Challenge-Translator Hoch Ja Wurde vollumfanglich implementiert
ChallengeHandler Hoch Ja Wurde vollumfanglich implementiert
(fiir Import/Export)

KeycloakUserlmporter  Hoch Ja Wurde vollumfanglich implementiert
CAS-Server Hoch Ja Wurde vollumfanglich implementiert
CAS-Client Hoch Ja Wurde vollumfanglich implementiert
CAS-Consumer Niedrig  Teilweise = Wurde nur als Mock gebraucht
Keycloak-SSO Hoch Ja Wurde vollumfanglich implementiert
LDAP User Federation Hoch Ja Wurde vollumfanglich implementiert
Traefik Load-Balancer Hoch Ja Wurde vollumfanglich implementiert
Reverse Auth Proxys Hoch Ja Wurde vollumfanglich implementiert
Linux-PAM Niedrig  Nein Da Keycloak das Hinzufligen von POSIX-Attribu-

ten bei der LDAP User Federation nicht unter-
stltzt, musste eine Logik implementiert werden,
die dies direkt auf dem LDAP {ibernimmt. Aus
Zeitknappheit wurde komplett darauf verzichtet.
Mandantenfahigkeit Hoch Teilweise ~ Wurde nicht umgesetzt, jedoch wurde dies Do-
main Model bericksichtigt und kann in einem
weiteren Schritt einfach umgesetzt werden.
Admin Tool Mittel Ja Damit die Infrastruktur einfach eingerichtet und
betrieben werden kann, wurde dieses Tool ent-
wickelt. Denn nur so ist es moglich, dass die ge-
stellten Anforderungen an die Docker-Umgebung
erfullt werden kbnnen (wechseln zwischen
Swarm und Standalone Mode, Secret Store Ver-

wendung im Swarm Mode).
Tab. 4 Zielerreichungstabelle der zu entwickelnden Komponenten

Dokument: Hacking-Lab 2.0_pub Datum: 15.06.2018




Bachelorarbeit FS 2018 Seite 73 von 150
Projekt: Hacking-Lab 2.0 Technischer Bericht

5.5.2 Ausblick fiir die Weiterentwicklung

5.5.2.1 Komponentenintegration in das extern entwickelte Hacking-Lab

Wahrend dieser Bachelorarbeit hat die Security Competence GmbH das Hacking-Lab 2.0 parallel ent-
wickelt. Nun gilt es Komponenten, wie beispielsweise den Challenge-Editor oder den Challenge-Trans-

lator, in dieses zu integrieren.

5.5.2.2 Mandantenfihigkeit

Vom Kunden kam der Wunsch, dass die Applikation mandantenfahig ist. Dies wurde so im Datenmodel
umgesetzt. Somit kann dieses ohne grundlegende Anpassungen einfach umgesetzt werden.

5.5.2.3 Belohnungssystem

Damit die Motivation der Benutzer zur Challenge-Erstellung und Ubersetzung gesteigert werden kann,
muss das, in der Studienarbeit konzipierte, Belohnungskonzept implementiert werden. So sollen Be-
nutzer fir ihre Arbeit belohnt werden, indem sie beispielsweise weitere Challenges zur Verfligung ge-
stellt bekommen.

5.5.2.4  Webapplikation zum Losen von Challenges

Um das Hacking-Lab vollumfanglich nutzen zu kénnen, muss eine Webapplikation entworfen werden,
welche das Losen von Challenges ermdglicht. Diese Software gehort jedoch nicht zum Lieferumfang
der Bachelorarbeit, da diese den zeitlichen Rahmen erheblich gesprengt hatte.

5.5.2.5 Ressourcenserver

Gewisse Challenges benoétigen zum Losen zusatzliche Ressourcen. Diese konnen beispielsweise in Form
von Docker-Containern oder virtuellen Maschinen zur Verfligung gestellt werden. Der Server, welche
diese Ressourcen instanziiert und allfallige benutzerabhangige Challenge-L6sungen (Goldnugget) ge-
neriert, misste noch entwickelt werden.

5.5.2.6 LDAP-Benutzer mit POSIX-Attributen erweitern

Der LDAP-Server sollte erweitert werden, damit die Benutzerobjekte mit POSIX-Attributen ausgestat-
tet sind. So wird es moglich, dass diese Objekte auch fiir die Linux-PAM Authentifizierung verwendet
werden kénnen, welche in den Docker-Container des Ressourcenservers verwendet werden. So wird
es moglich, dass die Hacking-Lab Benutzer ihr personliches Login verwenden, um bei einem Ressourcen
Container anzumelden. Diese Implementation war, aufgrund von Zeitknappheit und Ressourcenman-
gel, nicht Ziel dieser Bachelorarbeit. Da Keycloak eine solche Umsetzung der POSIX-Attribute nicht un-
terstiitzt, misste eine Logik entwickelt werden, die die Benutzerobjekte nach der Erstellung durch
Keycloak erweitert.
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6 SW-Engineering Anhange

6.1 Anforderungsspezifikation & Domadnenanalyse

6.1.1 Einflihrung

Das vorliegende Dokument umfasst die analytischen Aspekte der Anforderungen an das zu entwi-
ckelnde Produkt, die anhand der Aufgabenstellung und kontinuierlichen Meetings definiert wurden.
Mittels einer allgemeinen Beschreibung des HL-CAS wird ein Uberblick tiber die Applikation verschafft
und dazu die einzelnen Use Cases, (nicht) funktionale Anforderungen, sowie die Domane analysiert
und beschrieben. Die beschreibenden Texte werden nach Moglichkeit zur einfacheren Verstandlichkeit
mit Diagrammen erganzt.

6.1.2 Allgemeine Beschreibung

6.1.2.1  Auftrag

Mit der zunehmenden Digitalisierung und der wachsenden Anzahl von Hackerangriffen wachst der An-
spruch fur eine addaquate Security Ausbildung von angehenden Cyber Security Spezialisten. Neben der
Vermittlung von Theorie wird dem praktischen Uben ein hoher Stellenwert beigemessen. Zu diesem
Zweck stellt das Hacking-Lab seit dem Jahre 2007 eine Onlineplattform mit sogenannten Security Chal-
lenges bereit. Das Hacking-Lab ist sehr erfolgreich mit der Bereitstellung von Ubungen, ist aber vom
Look & Feel ein wenig in die Jahre gekommen. Ein weiterer Nachteil der bestehenden Losung ist, dass
das Erfassen von neuen Ubungen und Challenges ausschliesslich den Betreibern von Hacking-Lab még-
lich ist.

Mit dieser Bachelorarbeit soll ein Erfassungs- und Verwaltungssystem fiir Ubungen entwickelt werden,
welches im neuen Hacking-Lab 2.0 produktiv eingesetzt werden soll. Das Grundkonzept wurde bereits
in der vorhergehenden Studienarbeit entwickelt und im dort erstellten Bericht dokumentiert.

6.1.3 Aktoren

Das Erfassungs- und Verwaltungssystem fiir Challenges (HL-CAS) besitzt die folgenden Aktoren, welche
die nachstehenden Interessen vertreten.

e Challenge-Editor: Dieser hat das Interesse das HL-CAS mit einer geeigneten User Experience
und einer sauberen Usability zu benutzen. Das System sollte ihm die Erfassung oder Modifika-
tion einer Challenge so einfach und schnell wie mdglich machen, damit keine Zeiteinbussen
hingenommen werden missen. Durch einen kontinuierlichen Datentransfer zur zugrundelie-
genden Datenbank sollen keine Daten verloren gehen, wenn ein Verbindungsfehler oder dhn-
liche Probleme auftreten.

e Challenge-Translator: Dieser hat das Interesse das HL-CAS mit einer geeigneten User Experi-
ence und einer sauberen Usability zu benutzen. Das System sollte ihm die Neuerstellung einer
Ubersetzung oder die Modifikation einer Bestehenden so einfach und schnell wie méglich ma-
chen, damit keine Zeiteinbussen hingenommen werden miissen. Damit die Ubersetzungen
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nicht zwingend von Hand erstellt werden missen, wird durch ein API die Moglichkeit gegeben,
ganze Challenges automatisch zu tGbersetzen.

e (CCS: Das Consumer System hat das Interesse, dass die Challenges durch ein einfach zu benut-
zendes RESTful APl angefragt werden kdnnen und in einem geeigneten Format zur Verfligung
gestellt werden. Das Standard Format fir diesen Anwendungsfall wurde als JSON definiert.

e Export/Import: Der Job fur den Export / Import von Challenges hat das Interesse, dass die Chal-
lenges durch ein einfach zu handhabendes RESTful APl bezogen und wieder geschickt werden
kénnen. Das Format fiir den Datentransfer wurde als JSON definiert, welches alle pro Chal-
lenge relevanten Daten in einem Request beinhaltet. Die Struktur wurde in Zusammenarbeit
mit dem Auftraggeber festgelegt.

6.1.4 Use Cases

Die folgende lllustration beinhaltet die Use Cases des CAS-Client Systems. Die Use Cases sind mit ihren

jeweiligen Aktoren verknlpft. Die beiden Aktoren CAS_Admin und CCS_Admin besitzen alle Use Cases

des jeweiligen Systems, da sie Rechte fir alle dieser Operationen besitzen.

(o)

Q.

Challenge_Editor

—

Challenge_Translator

CAS_Admin

UCO01: Challenge
erstellen

UC02: Challenge
editieren

UCO03: Challenge
libersetzen

UC04: Ubersetzung
editieren

UCO05: Challenge
exportieren

UCO06: Challenge
importieren

UCO07: Spezifische
Challenge beziehen

|
]

UC08: Challenge
Musterl6sung
beziehen

UCO09: Challenge
Liste beziehen

<<Actor>>
Import / Export

<<Actor>>
CCs

Chatlenge_Solver

CCS_Admin

Abb. 34 Use Case Diagramm
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6.1.4.1 UCO00: Autorisation

In den nachfolgenden Unterkapiteln werden die einzelnen Use Cases kurz beschrieben und anhand

eines Sequenzdiagrammes visualisiert. Um Redundanzen zu vermeiden wird der bereits im Kapitel

5.4.4.9 beschriebene Authentifizierungsprozess hier vereinfacht dargestellt und bei den danach fol-

genden Use Cases als bereits durchgefiihrt vorausgesetzt.

sd Authorization-SequenceDiagram )

Benutzer — — fumeas-cent — —
|
|

1: GET cas-client.hl.ch() N
1.1: GET cas-client.hl.ch() » I

307 redirectUri = auth-hl.ch I

oo T \

|
|
|
|
|
|
|
|
2: GET auth.hl.ch() | | |
»

Ll
e __2blognPage ____ I ______ JT|
o 200lognpage | < r r
T | |
T | | |
Ila: POST auth.hl.ch + Credentials + Cc\ok\es(il | |

|
|
|
|
|
l— 307 redireotur = auth-hich_ _ I
|
|
|
|
|

\ =

ke — — 302 Keycloak Session __ __| I

) |
4: GET cas-clienthl.ch + Client Cookie() |, 1 con o0/ 0 oot Cook 0

4.1.1: GET cas-client.ch
|- 200 cas-clienthl.ch
200 cas-client.hl.ch
K

200 cas-client.hl.ch
= T

|
|
|
|
|
|
|
|
|
|
|
|
| |
| |
| |
3.1: POST auth h|.ch Credentials + Gookies() | p3.1.1: Check Credentials()
| |
| |
| |
|
|
|
|
|
|
|
|
|
|
|
1

5.1: OPTIONS cas—server‘hl‘cl()
|
307 redirecturi = auth.hl.ch |

I
I
5: OPTIONS cas-server.hl.ch() | |
|
I
|

< ________________________________
L 30T redrectri =auhlen |
T | | |
6: GET auth.hl.ch() | | | |
6.1: GET auth-hl.ch() | - |
Ll
| | |
S s2Cookies _ _ _ _ _ _ [ I
e 302 Cookies | r r T |
T | | | |
7: GET cas-server.hl.ch + Cookies() n | | | | |
7.1: GET cas-server.hl.ch + Cookjes() | ol
| | 1'
Ko | _ _307ServerCookie | _ __ _ _ _ [
ko — _ 307 ServerCookie || I | I |
| | | | |
8: GET cas-server.hl.ch + Server Cookie | 8.1: ET cas-server.hl.ch + Server Gookie() I !
T I T
| | |
I 200 OK | | T
< 777777777777777777777777777777777777777
e wook | r | i |
T | | | |
| |
| |

Abb. 35 Autorisierungsprozess Sequenzdiagramm

No v ksw N

%

Der Benutzer navigiert im Browser zum CAS-Client System

Der Reverse Proxy fiir den CAS-Client leitet den Browser aufgrund des fehlenden Client-Coo-
kies zum CAS-Keycloak weiter

Der Browser fragt CAS-Keycloak zum Anzeigen der Login Page an

CAS-Keycloak sendet die Login Page zuriick

Der Benutzer gibt seinen Namen und das zugehdrige Passwort ein und bestatigt die Eingabe
Die User Credentials werden vom Browser zum Keycloak geschickt und dort gepruft
CAS-Keycloak stellt eine Session mit dem Benutzer aus und sendet diese und das Client Cookie
zuriick.

Der Browser sendet die Anfrage an das CAS-Client System erneut.

Das CAS-Client System sendet die HTML-Page des CAS-Clients zuriick
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10.

11.

12.

13.

Der Browser fiihrt das JavaScript der HTML-Page aus und sendet dem CAS-Server einen OPTI-
ONS Request fiir die Aushandlung der CORS Header (da andere Domain)

Der Reverse Proxy des Servers leitet den Browser aufgrund des fehlenden Server-Cookies zum
CAS-Keycloak weiter

CAS-Keycloak sieht die bestehende Session, stellt das Server-Cookie aus und sendet dieses zu-
rick.

Der Browser sendet die Anfrage an den CAS-Server erneut und bekommt Antwort vom Server

6.1.4.2 UCO01: Challenge erstellen

Ein Benutzer mit der Challenge Editor Rolle kann eine neue Challenge mit dem CAS-Client erfassen. Die

Challenge wird kontinuierlich Gber das RESTful APl auf der Datenbank gespeichert.

sd Create New Challenge-SequenceDiagram )

Benutaer — — fmeonsmer — fureasdlent —

|
1: GET ces-testhlech() o | | |

2,

1.1: GET ces-test.hl.cl 1.1.1: GET ces-test.hl.chy

200 ces-testhl.ch

200 ccs-test hl.ch

Click Create New Challenge(}

|
|
< |
|
|

2.1: GET cas-client.hl.chi)

».| 2.1.1.1: GET cas-clienthl.ch()

|
|
|
|
|
|
4.1.1: GET cas-client.hl.ch()

200 cas-client.hl.ch |

|
2.2.1.1.1: Prove if X-Aul{\-RDIES has editor role()

»

2.21.1: GET newCha\Iengeldll

>

[
2.3: Fill metadata value in Challénge Editor()
|

d

| | |
| | |
| | |
| | |
| | | | | 2.3.1.1.1.1: Prove if X-Auth-Roles has editor role()
2.3.1: POST newChallengeDala() | I | |
1 2.3.1.1: PPST newChallengeDatg() L ol
[ I I I "
| | | | Fl
| | | |
| | | | _ _ 200jsonData _ _
= L 1200jsonData _ _ _I__ _______ R |
l— — 20jsonData | | I | I | I 1
1 | | | | | | |
2.4: Fill markdown editor in Challenge Editor() | | | | | |
: } : : : ; 2.4.1.1.1.1: Prove if X-AA.;lh-RDIEs has editor role()
| |

2.4.1: POST data via Welsgcket()

|

Abb. 36 Challenge Erstellung Sequenzdiagramm

ok wNE

Der Benutzer navigiert im Browser zum Consumer System

Das Consumer System gibt dem Benutzer die HTML-Page mit der Challenge Ubersicht zuriick
Der Benutzer klickt auf «Create New Challenge»

Das Consumer System leitet den Benutzer weiter zum CAS-Client System

CAS-Client System gibt dem Benutzer die HTML-Page mit dem Challenge-Editor zurlick

Der Benutzer befiillt ein Metadatenfeld innerhalb des Challenge-Editors und bestatigt die Ein-
gabe (wird einige Male durchgefiihrt)
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7. Der CAS-Server priift die Rolle des Benutzers und die Eingabe und speichert den Wert in die
Datenbank
8. Der Benutzer befillt ein Markdown-Feld innerhalb des Challenge-Editors. Es werden anhand
eines Websockets kontinuierlich Daten an den Server geschickt
9. Der CAS-Server Uberprift die Rolle des Benutzers, sowie die Eingabe und speichert den Wert

in die Datenbank

6.1.4.3 UCO02: Challenge editieren

Ein Benutzer mit der Challenge Editor Rolle kann eine bestehende Challenge aus einer Liste wahlen

und mit dem Challenge-Editor des CAS-Clients bearbeiten. Die getitigten Anderungen werden konti-

nuierlich iber das RESTful APl auf der Datenbank gespeichert.

sd Modify Challenge-Sequence Diagram )

Benutzer — — eonsmer — umcasetent —
| I [

1: GET ccs-test.hl.ch()

I
Pl 1.1: GET ces-testhicng | 444 GET ces-test hl.ch()

|
2: Click on challenge in Cha\lengeLisf—Tah\e(J

200 ccs-test.hl ch

200 cos-testhl.ch

200 ces-test.hl.ch

2.1: GET cas-client.hl.ch() |

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
»l

211.1: GET cas-client.hl.chi) B 2.1.1.1: GET cas-client. hl.ch{)
Kk _ 200 cas-clienthi.ch _
— _M0cascionnieh __ | | | ! | |
2.2: GET Ichallengesi:chalienged) ‘ 221; 8T ki) | 22.1.1.1: Prove if X-Auth-Roles has editor role()
2.2.1.1: GET Jchallenges!:challeng|d()
] [ | | >
I I | |
| [ | |
| I | |
| | | | ¢ — 200 challenge as JSON_ _
P 2o chatlengoasJSONI __ __ __ __ ___ L ___ [
¢ 200 challenge as JSON __| | | I | | | |
| | | | | |
2.3: Fill metadata value in Challerge Editor() | I | | | |
] | | | | |
} } } } : : 2.3.1.1.1.1: Prove \fx-Au}h-Rnles has editor role()
3.1: POST newChallengeDat
il | 23.1.1:POST newChallengeQata() I o | 231.1.1: POST newChallengeData) |
| [ | |
I [ | |
] | | |
I I | | _ _ _ _200jsonData_ _ _ _
R L J_00jsonData _ | _ _ _ _ _______ L _____ |
e __ zo0jsonate_ __ || | [ I ] ] I
| ] | | | | |
2.4: Fill markdown editor in Challehge Editor() | | | | | |
| ] [ | | | |
| ] | | | 2.4.1.1.1.1: Prove if X-Augh-Roles has editor role()
1: POST data via Websocke), | 2.4.1.1:POST data via Websdcket() 1 p L 24.1.1.1: POST data via Websockat(|
. ' . »
200 0K 1
e —— - — 200K _
200 OK J 1
< ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
c ___ 2000k ___ | L) !
|

Abb. 37 Challenge editieren Sequenzdiagramm

A wWwN e

o

Der Benutzer navigiert im Browser zum Consumer System

Das Consumer System gibt dem Benutzer die HTML-Page mit der Challenge Ubersicht zuriick
Der Benutzer wihlt eine bestehende Challenge aus der Ubersicht

Das Consumer System leitet den Benutzer weiter zum CAS-Client System

CAS-Client System gibt dem Benutzer die HTML-Page mit dem befiillten Challenge-Editor zu-
riick

Der Benutzer verandert ein Metadatenfeld innerhalb des Challenge-Editors und bestatigt die
Eingabe (wird einige Male durchgefiihrt)

Der CAS-Server priift die Rolle des Benutzers und die Eingabe und speichert den Wert in die
Datenbank
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8. Der Benutzer verdndert ein Markdown-Feld innerhalb des Challenge-Editors. Es werden an-
hand eines Websockets kontinuierlich Daten an den Server geschickt

9. Der CAS-Server Uberprift die Rolle des Benutzers, sowie Eingabe und speichert den Wert in
die Datenbank

6.1.4.4 UCO03: Challenge libersetzen

Ein Benutzer mit der Challenge Translator-Rolle kann eine bestehende Challenge von Englisch in eine
andere Sprache Ubersetzen. Er kann Gber das Deepl-API eine ganze Challenge automatisch oder im
Modifikationsmodus von Hand (ibersetzen. Nach der Speicherung durch den Benutzer wird die neue
Ubersetzung in die Datenbank geschrieben.

sd Create Challenge Translation SequencaDiagram )

=] =] . [
I
| | |

|
1 1: GET ces-lesthl.chi)

1.1: GET ces-test hi.chi)

1.1.1: GET cos-test hi.chi)

200 ccs-testhl.ch

200 ccs-test.hl.ch

200 ccs-testhl.ch

<

|

|

|

|

|

|

|

|

2: Click on flag for one challenge in +ha\\5ngaL-sl-Tab\eEl 1
| |
| |
| |

2.1: GET cas-client hl.ch()

2 I.‘ GET cas-cl h() 3 12.1.1.1: GET cas-client.hl chc)‘
! _ 200 cas-clenthl.ch _
P L 200 casctionthien _ L
200 ¢ T | |
_ _ 200cascieninich | | | | | L
5 2: GET ichallenges: challengeldgn) | 221 GET ' ~ 22.1.1.1: Prove if X-A\llh-‘ oles has translator role()
| | | ] 2.2.1.1: GET /challenges/:challengeld/en()
| | | |
| | | |
| | | |
| | | | |¢c—200 anglisch challange as JSON_
L 200 ehglisch challengeas J6ON_ | o __
00 englisch challenge as JSON | ! I
| |
| |
| |
|

[2.4: Click Save Transiation()

Pi2.4.1.1.1: POST ichallenges:challengeld(}

|
|
|
|
|
|
|
2.4.1.1.1.1: Prove if X-MI+Rules has translator rule[}
|
|
|
|
|
|
|
I

Abb. 38 Challenge libersetzen Sequenzdiagramm

1. Der Benutzer navigiert im Browser zum Consumer System

Das Consumer System gibt dem Benutzer die HTML-Page mit der Challenge Ubersicht zuriick

3. Der Benutzer wihlt eine bestehende Challenge aus der Ubersicht fiir die Ubersetzung und
klickt auf eine Flagge fiir die gewiinschte Ubersetzung

4. Das Consumer System leitet den Benutzer weiter zum CAS-Client System

5. Das CAS-Client System startet anhand der ausgewdhlten Challenge einen Request zum CAS-
Server

N

6. Der CAS-Server priift, ob der Benutzer die Rolle besitzt eine englische Challenge zu holen.

7. CAS-Client System gibt dem Benutzer die HTML-Page fiir die Erfassung einer Ubersetzung fiir
die englische Challenge

8. Der Benutzer klickt auf «Translate Challenge»
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9. Der CAS-Client erstellt einen Request zum Deepl API, um die Challenge dort zu Gbersetzen

10.
11.
12.
13.

tenbank

6.1.4.5

Das Deepl API sendet ein JSON mit der Ubersetzung zuriick
Der Benutzer klickt auf «Save Translation»
Der CAS-Client erstellt einen POST Request zum CAS-Server

Der CAS-Server iiberpriift die Rolle des Benutzers, und speichert die Ubersetzung in der Da-

UC04: Ubersetzung editieren

Ein Benutzer mit der Challenge Translator Rolle kann eine bestehende Ubersetzung einer Challenge

bearbeiten. Falls ein Teil einer Challenge bereits von Hand Gbersetzt wurde und das Deepl API verwen-

det wird, gibt der CAS-Client eine Meldung aus, dass die bestehende Anderung iiberschrieben wird.

Der Benutzer kann die Meldung bestatigen oder zur Bearbeitung zurtickkehren.

sd Modify Challenge Translation SequenceDiagram )

Benuteer —
I

|
L 1: GET ces-testhich() o |

200 ces-test hl.ch

2.1: GET cas-clienthlch() o |
>

1.1: GET ces-testhlop(), 1.1.1: GET ces-testhl.ch()

GET ichallenges! challengeld/targejLanguage()

2)1.1: GET cas-client.hl.ch{)

T

I

| 200 cas-client.hl.ch

f-——=——- r
¢ — 200casclenthich _ | | |
[2.2: GET ichallenges/ challengeldien) 221: GEI )
>

2.2.1.1.1: Prove if X-Auth-Roles has translator role()

2.2.1.1: GET /challen 1

e ————— —

200 challenge in target language ag JSON
2.4: Click Modify Translation() |

I
2.4.1: Modify translation() |
I
I

24.1.1: Click Save Translation() |
I
1214.1.1.1: POST ichallengesi-chaRengeld()

2.4.11.1.1:/POST

\ — 200 englisch challenge as JSON 1

|
|
|
2.3.1.1.1: Prove if X-Auth-Roles has translator role(}
2.3.1.1: GET [challenges/:challengeldfargeitlanguagei)
>l

(200 challenge i targetanguag as JSON
|
|
|
|
|
|
|
|
|
|

2.4.1.1.1.1.1.1: Prove if X-Auth-Roles has translator role()

4.1.1.1.1.1: POST /challenges/:challengeld(|
r

=

Abb. 39 Challenge-Ubersetzung editieren Sequenzdiagramm

1. Der Benutzer navigiert im Browser zum Consumer System

Das Consumer System gibt dem Benutzer die HTML-Page mit der Challenge Ubersicht zuriick
3. Der Benutzer wihlt eine bestehende Challenge aus der Ubersicht fiir die Ubersetzung und

klickt auf eine Flagge fiir die gewiinschte Ubersetzung
4. Das Consumer System leitet den Benutzer weiter zum CAS-Client System
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5.

10.
11.
12.
13.
14.

Das CAS-Client System startet anhand der ausgewahlten Challenge einen Request zum CAS-
Server

Der CAS-Server priift, ob der Benutzer die Rechte besitzt eine englische Challenge zu holen
Das CAS-Client System startet anhand der ausgewahlten Challenge und der Zielsprache einen
Request zum CAS-Server

Der CAS-Server priift, ob der Benutzer die Rolle besitzt eine Challenge mit der gewlinschten
Sprache zu holen.

CAS-Client System gibt dem Benutzer die HTML-Page fiir die Modifikation einer Ubersetzung
fir die englische Challenge und die bereits libersetzte Challenge in der Zielsprache zuriick
Der Benutzer klickt auf «Modify Translation»

Der Benutzer dndert eine Ubersetzung

Der Benutzer klickt auf «Save Translation»

Der CAS-Client erstellt einen POST Request zum CAS-Server

Der CAS-Server iiberpriift die Rolle des Benutzers, und speichert die Ubersetzung in der Da-
tenbank

6.1.4.6 UCO5: Alle Challenges exportieren

Der Export-Job kann Uber ein RESTful API alle Challenges exportieren. Das CAS bereitet die Challenges

mit allen bendtigten Daten in ein JSON-Array auf und sendet dem Job als Antwort das JSON zuriick.

sd Export All Challenges Sequence Diagram )

|
1

1: GET apifexportAliChallenges() !
: prexp 9958 | 1.1: GET apilexportaliChallenges(

| |
| |
| |
) |
L |
1

1.1.1: GET api/exportAllChallenges(

1.1.1.1: Prove if API-Key Header is correct()

PE

1]1.1.1.1: Generates export challenges as JSON()

200 export challenges as JSON | |

Abb. 40 alle Challenges exportieren Sequenzdiagramm
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6.1.4.7 UCO5: Eine spezifische Challenge exportieren

Der Export-Job kann Gber ein RESTful API eine spezifische Challenge exportieren. Das CAS bereitet die
Challenge mit allen benétigten Daten in ein JSON auf und sendet dem Job als Antwort das JSON.

sd Export Challenge Sequence Diagram )

|
il

I | |

I | |
1: GET apifexportChallenge/:challengeld() } : :
1

1.1: GET api tChallenge/:challengeld()

1.1.1: GET apilexportChallenge/.challengeldQ | 1.1.1.1: Prave if API-Key Header is correct()
L4l

|

.1.1.1.1: Generates export challenge as JSON()

¢ _ 200 export challenge as JSON _
200 export challenge as JSON

Abb. 41 spezifische Challenge exportieren Sequenzdiagramm

6.1.4.8 UCO06: Challenge importieren

Der Import-Job kann liber ein RESTful API eine spezifische Challenge in das CAS importieren. Das CAS
wandelt die JSON Datei in eine Challenge um und Uberschreibt oder erstellt die Challenge auf der Da-
tenbank.

sd Import Challenge Sequence Diagram )

|
1

1: GET apifimportChallenge/:challengeld()

1.1: GET api/importChallenge/:challengeld()

1.1.1: GET api/importChallenge/:challengeld(i | ~ 1.1.1.1: Prove if API-Key Header is correct()

]

1.1.1.1.1: Reads imported challenge JSON()

1.1.1.1.1.1; Create or replace Challenge on DB()

FI

Abb. 42 Spezifische Challenge importieren Sequenzdiagramm
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6.1.4.9

Das CCS kann Uber ein RESTful API eine spezifische Challenge anfragen. Das CAS generiert aus den

UCO07: Spezifische Challenge beziehen

vorhandenen Daten ein JSON-Objekt und sendet dem CCS als Antwort die Challenge als JSON.

sd Get SpecificChallenge-SequenceDiagram )

cCs
1 |

|
1: GET /challenges/:challengeld() |

200 challenge as JSON

1.1: GET [challenges/:challengeld

1.1.1: GET /challenges/:challengeld

1.1.1: Prove if X-Auth-Roles has standard role()

200 challenge as JSON

]

1.1.1.1.1: Generates challenge as JSON()

F

Abb. 43 spezifische Challenge bezie

hen Sequenzdiagramm

6.1.4.10 UCO08: Challenge Musterlosung beziehen

Das CCS kann (iber ein RESTful APl die Musterlosung einer spezifischen Challenge anfragen. Das CAS

schickt die vorhandene Musterldsung als JSON Objekt dem CCS als Antwort zurlick.

sd Get Solution Sequence Diagram )

ccs

|
1

|
|
1: GET /solution/;challengeld() :

1.1: GET /solution/:challengeld(

200 solution as JSON

200 solution as JSON

—————

.7.1.1.1: Prove if X-Auth-Roles has standard role()

200 solution as JSON

1.1.1: Generates solution with medias as JSON()

Abb. 44 Challenge Musterlésung beziehen Sequenzdiagramm
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6.1.4.11 UCO09: Challenge Liste beziehen

Das CCS kann tber ein RESTful API alle auf dem CAS vorhandenen Challenges abfragen. Das CAS gene-
riert eine Liste aus den bendétigten Metadaten und schickt dem CCS diese als JSON-Array in der Antwort
zuriick.

sd Get Challenge List Sequence Diagram )
L=
|
1

|

|

|
1: GET /challenges() bl

| [

| [

| [
1.1: GET /challenges() _!_ :
1.1.1: GET /challenges() P .1.1.1: Prove if X-Auth-Roles has standard role()

1.1.1.1.1: Generates challenges as JSON()

| 200 challenges as JSON |

Abb. 45 Challenge Liste beziehen Sequenzdiagramm
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6.1.5 Nicht funktionale Anforderungen

6.1.5.1 Sicherheit

Da den Hacking-Lab Benutzern Sicherheit im IT-Bereich vermittelt werden soll, spielt Sicherheit in der
Implementierung und der gesamten Infrastruktur eine wichtige Rolle. Es muss darauf geachtet wer-
den, dass keine Kommunikation von ausserhalb mitgelesen werden kann. Dazu muss die gesamte Kom-
munikation des Systems mit der Aussenwelt verschlisselt werden.

Damit keine entscheidenden Daten von nicht berechtigten Nutzern gestohlen werden kdnnen, muss
sichergestellt werden, dass es ausschliesslich authentifizierten Benutzern moglich ist, auf das CAS Sys-
tem zu zugreifen. Weiter muss das gesamte RESTful API durch eine Autorisierungsschicht abgesichert
werden, damit keine Daten von nicht berechtigten Benutzern angeschaut oder verdandert werden kén-
nen.

6.1.5.2 Wiederherstellbarkeit

Da das korrekte Erfassen einer Challenge viel Zeit ben6tigen kann, muss sichergestellt werden, dass
nach einem Absturz der Anwendung oder beim Beenden der Browsersession keine Daten verloren
gehen und der Erfassungsprozess weitergefiihrt werden kann. In einer ersten Version wird die aktuelle
Browsersession jedoch nicht wiederhergestellt werden kénnen.

6.1.5.3 Fehlertoleranz

Da das neue Hacking-Lab System von mehreren Benutzern gleichzeitig benutzt werden kénnen muss,
muss sichergestellt werden, dass bei einem Fehler in der Anwendung nur die aktuelle Operation des
verursachenden Benutzers abgebrochen wird und somit andere allféllige Teilnehmer nicht davon be-
troffen sind. Es ist also massgeblich fir den Erfolg des Systems entscheidend, dass Fehlersituationen
sauber behandelt werden und nicht das gesamte System zum Absturz gebracht werden kann.

6.1.5.4  Verfiigbarkeit

Da es sich beim neuen CAS-System um ein Kernsystem handelt und bei Nichtverfligbarkeit finanzielle
und Imageschaden entstehen kénnen, muss die Applikation hochverfiigbar sein. Konkret bedeutet das
eine Verfiigbarkeit von mindestens 99 % im Jahr (3.65 Tage Downtime sind noch im akzeptablen Rah-
men).

6.1.5.5 Skalierbarkeit

Die im neuen Hacking-Lab System je nach Installation oder fiir den verteilten Betrieb die Lasten sehr
unterschiedlich ausfallen kdnnen, muss die gesamte Infrastruktur so ausgelegt werden, dass sie ohne
grossen Aufwand automatisch skaliert und so die unterschiedlichen Lasten kein Problem fir den Be-
trieb darstellen.

6.1.5.6 Deployment

Das neue Hacking-Lab System muss so einfach wie moglich bei einem neuen Kunden in Betrieb genom-
men werden kdnnen. Es muss moglich sein, dass mit einigen wenigen Konfigurationsanpassungen eine
neue Umgebung aufgesetzt und in Betrieb genommen werden kann.
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6.1.5.7 Wartbarkeit

Da das neue Hacking-Lab System an verschiedenste Kunden verkauft wird, muss die Infrastruktur in
einfachster Weise wartbar sein. Das bedeutet, dass in hochstens zwei Stunden eine Komponente aus-
getauscht und der Betrieb wieder gewahrleistet werden kann.

6.1.5.8 Integrierbarkeit

Da das neue Hacking-Lab in unterschiedlichen Umgebungen integriert werden kénnen muss, muss in
der Implementierung der Infrastruktur darauf geachtet werden, dass keine Abhangigkeiten nach Aus-
sen bestehen, sodass das neue System auf unterschiedlichen Betriebssystemen und in unterschiedli-
chen Netzwerken ohne Probleme zum Laufen gebracht werden kann.

6.1.5.9 Fazit

Um der «nicht funktionalen Anforderung» fiir das Deployment gerecht werden zu kénnen, bietet sich
die Docker Container Technologie an. Damit wird es einfach moglich eine komplette Umgebung mit
wenigen Befehlen hochzufahren und anhand einer zentralen .env-Konfigurationsdatei fiir das jeweilige
System zu konfigurieren.

Auch fur die Wartbarkeit und Integrierbarkeit ist Docker geeignet, da eine fehlerhafte Komponente
einfach ausgetauscht und aufgrund der Architektur einer Containerlésung auf alle Betriebssysteme

zum Laufen gebracht werden kann.

Auch eine erhohte Skalierbarkeit kann mit Docker erreicht werden, da der Docker Swarm Mode genau
fiir diese Problematik entwickelt wurde.

Aus den genannten Punkten wird ersichtlich, dass die Infrastruktur des neuen Hacking-Labs auf Docker
basieren muss.
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6.1.6 Domain Model

Im folgenden Diagramm wird eine Ubersicht (iber das in der Applikation verwendete Datenmodell ver-
mittelt. Es wurde ausgehend aus dem in der vorgelagerten Studienarbeit entwickelten Datenmodell
erweitert. Damit die Erkenntnisse der Studienarbeit nicht erneut erklart werden, sei hier auf diese ver-

wiesen. [37]

Als entscheidende neue Anforderung an das Modell, wurde gewlinscht die Medien-Dateien wie Bilder
usw. pro Sprache persistieren zu kénnen. Aus diesem Grund war die wichtigste Anpassung, neben ein-
fachen Datentyp Anderungen und einigen erweiternden Tabellenspalten, die Erginzung einer Struktur
fiir die effiziente Persistierung von Mediendateien in der Datenbank.

Damit Bilder und Medien pro Sprache gespeichert werden kénnen, bedarf es einer Referenz-Tabelle
(MediaReference), in der die URL auf die entsprechende Datei hinterlegt werden kann. Pro MediaRe-
ference werden mehrere Medien-Objekte mit ihrem Base64 codierten Inhalt pro Sprache persistiert.
Damit eine effiziente Suche mdoglich wird, wurde die Tabelle MarkdownMediaReference erdacht, in
der pro Markdown-Datei, wo die Medien-Dateien im Text referenziert werden, die Verbindung auf die
verwendeten Medien-Objekte hinterlegt werden. Dadurch wird es moglich anhand der ID der Mark-
down-Datei die darin verwendeten Medien zu suchen und innerhalb eines einzigen Requests zurick-

zugeben.

Eine weitere neue Anforderung war die zusitzliche Speicherung eines Wertes, um eine Ubersetzung
zu kennzeichnen, ob sie von einem Benutzer oder nur Uber das automatische API erstellt wurde.
Dadurch kann auf dem Client wihrend der Bearbeitung einer Ubersetzung angezeigt werden, wenn
eine benutzerdefinierte Ubersetzung durch eine Ubersetzung des Deepl APIs ersetzt werden soll und
eine entsprechende Warnung angezeigt werden.
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pkg
mediaObject markdownMediaReference | ¢ -
-1D: Long -1D: Long
- content : String = markdowniD : String
- isoLanguageCode : String - mediaReferencelD : Long | T 1
- markdownType : String
1.
10 e 1.
hint instructions.
-ID : String - ID : String
~textTA : FK - textTA : FK
- D : Long D:Long
- order : int - order : int
1 1
section rating
- 1D : String =ID: -
- titeTA : FK - value : int
issue 1 - textTA : FK - text : string
D ID: Long - g :Long
-:;?unug:m - challengeVersion : Long - createdBy : Long
- challenge : FK 1.+ . challengeUserExecution
- createdBy : Long -1D: Long
. 1 1 1 1 - goldNugget : String .
1 challengeVersion - challengeVersion : Lang
resource category 1D+ Lon - userCAS : Long
- =l Y6l
- 1D : String -ID: Long -ID:Long - challenge : String
-type : String | | -textTA:FK| | - un: String 1 - author : Long
1.0 - nameTA : FK
0.7 . keyword | L | -titeTA :FK usage
-1D: Long e -ID: Long
- text : String e [ 0. [ -textTA: FK
- maxPoints : int
1,10 | -tilelimage : Long
- created : DateTime S role
- lastUpdate : DateTime "
e -role : Long . -1D: Long
/ 1| - goldnuggetSecretStatic : String <5 Lo B e
. . ; 1 . . - UserCAS : Long
1 1 . 1.
-1 : String 1 1 f 1 1 message
- category : Long -ID: Long
S Erivats : Dooleen solution abstract status. level ~taxt: Stiing .
mandantCCS : Long -1D : Long -1D:Long -1D: Long -1D: Long - date : Date
- actualGitCommit : String - texiTA : FK. - textTA : FK - lextiTA: FK. - texiTA: FK - userCAS : Long
- goldNuggetType : String . : Long D : FK - order : int - maxPoint : int
* . 11 {1 1
1
-ID : Long
- name : String
lype 1 1 1 | -firstname : String
-1D:Long -ID: Long - : Long
- textTA : FK -name:Sting |  _________ - salary : double
- defauliLanguage : String | -
'
author get salary for H
creating new challenges '
[Prefixed 1D's for Attributes. a1 for attributeTranslation SELECT * FROM L
labstract etc. - ibute ta set from JWT by first
IMaybe with unique_index on -Dilong JOIN attributeTranslation login on CAS.
languageld + atiributeld and no 1D - languageld : Long at on ta.|D = at.atiributeid update values on relogin
forerk ~ [Too0s *- altributeld : Long 'WHERE ta languagelD =
- translation : Siring {languagelD des
= DEL T entsprechenden Users);
. 1. .
. Code T
1 1 S sl
0 Language
ibute 1 Type
-1D: Long -1D: Long _7__‘,‘—"2531590”
- nameTA : FK - codeType : int o 3 Text
- isoLangCode : String

Abb. 46 Domain

Model
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6.2 Software Architektur Dokument

6.2.1 Einfihrung

Das folgende Kapitel gibt Aufschluss Gber die implementierte Architektur der Softwarekomponenten.
Da bereits in der Studienarbeit [37] auf die einzelnen Komponenten eingegangen und diese beschrie-
ben wurden, werden in diesem Dokument nur die wichtigsten Neuerungen und Anpassungen beschrie-
ben. Somit werden die verwendeten Repositories und deren Interfaces nicht mehr beschrieben, da die
Grundidee deren Implementierung, bereits wahrend der Studienarbeit dargelegt wurden.

Zu Beginn wird die verwendete Architektur beschrieben. Darauffolgend wird die logische Architektur
erklart, sowie das umgesetzte User Interface visualisiert.

6.2.2 Architektur Beschreibung

Die eigentliche Server-Applikation stitzt sich auf eine MVC Architektur. Damit ein sauberes Unit Tes-
ting moglich wird, sowie die Codeduplizitdit minimiert werden kann, wird diese Grundstruktur noch
weiter unterteilt.

6.2.2.1 Server

Im Folgenden wird die Unterteilung des Servers beschrieben. Es soll nicht das Ziel sein jede verwendete
Klasse zu beschreiben, sondern ein grober Uberblick tiber die verwendete Struktur des Backends zu
geben. Weiter muss beachtet werden, dass viele Teile bereits in der Studienarbeit beschrieben wurden
und hier nur die neu Implementierten Komponenten Platz finden.

6.2.2.1.1 Authenticator

Die Authenticators stellen die initiale Zugriffsschicht dar. Sie definieren eine Autorisierungsschicht,
welche anhand der Userrolle erkennt, ob die Verwendung der REST URI erlaubt ist oder nicht. Die U-
serrolle wird tiber den Reverse Proxy in die Request Headers (X-Auth-Roles) eingefligt und zum Server
Ubertragen. Falls ein User nicht fiir eine Aktion berechtigt ist, wird vom Server der Status 401 zuriick-
gemeldet und dem User die entsprechende Meldung angezeigt.

Es kénnen beliebige Authenticators implementiert werden, indem die vom Play-Framework zur Verfi-
gung gestellte Security.Authenticator Klasse als Superklasse verwendet wird. Aus der grundsatzlich
Funktionalititen des Clients, Ubersetzen und Erstellen von Challenges, kénnen zwei solche Authenti-
cators abgeleitet werden. Da jedoch der normale Benutzer der Challenges I6sen bzw. aus einer Liste
auswahlen mochte weitere API-Funktionen des Servers nutzen mdchte, muss ein weiterer Authentica-
tor implementiert werden, der die Standardfunktionalitdt, ohne dass etwas auf dem Server gedandert
werden kann, gegen unerlaubten Zugriff absichert. Zusatzlich sind API-Funktionen vorhanden, die nicht
direkt von einem User, sondern von einer anderen Applikation aufgerufen werden. Da hier kein expli-
ziter User vorhanden ist, muss ein weiterer Authenticator implementiert werden, der nicht anhand
einer Rolle, sondern anhand eines API-Keys den Zugriff autorisiert. Aus diesen Uberlegungen werden
die vier ActionAuthenticators EditorAuthenticator, StandardActionAuthenticator, sowie Transla-
torActionAuthenticator und ImportActionAuthenticator abgeleitet und implementiert.
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StandardActionAuthenticator: Durch den StandardActionAuthenticator werden die API-Methoden
gesichert, die fur die Anzeige der Challenges verwendet werden. Mit diesen kann kein Wert auf dem
Server geandert werden und benétigen deshalb auch keine spezielle Rolle. Standardmassig wird die
Rolle «hl_user» (wird fiir jeden Benutzer gesetzt) oder «hl_admin» zugelassen. Alternativ kann der
Standardwert durch eine Umgebungsvariable innerhalb der Docker-Infrastruktur gedndert werden.

EditorActionAuthenticator: Durch den EditorActionAuthenticator werden die API-Methoden gesi-
chert, die fiir die Erstellung und Mutation der Challenges verwendet werden. Standardmassig wird die
Rolle «hl_editor» oder «hl_admin» zugelassen. Alternativ kann der Standardwert durch eine Umge-
bungsvariable innerhalb der Docker-Infrastruktur geandert werden.

TranslatorActionAuthenticator: Durch den TranslatorActionAuthenticator werden die API-Methoden
gesichert, die fiir die Ubersetzung der Challenges verwendet werden. Standardmaissig wird die Rolle
«hl_translator» oder «hl_admin» zugelassen. Alternativ kann der Standardwert durch eine Umge-
bungsvariable innerhalb der Docker-Infrastruktur geandert werden.

ImportActionAuthenticator: Durch den ImportActionAuthenticator werden die API-Methoden gesi-
chert, die fiir den Import und Export der Challenges verwendet werden. Da diese API-Methoden aus-
schliesslich von einer externen Applikation aufgerufen werden, wird hier der Gbermittelte API-Key ge-
prift. Dieser kann in der application.conf Datei innerhalb des Servers angepasst werden.

6.2.2.1.1.1 Verwendung

Authenticators werden als Annotation einer Controller-Methode angefiigt und werden vor dem Aus-
fihren der Methode geprift. Im Fehlerfall wird die gesicherte Methode niemals ausgefiihrt.

6.2.2.1.2 Controllers

Die Implementierung des REST-APIs wird in den Controllern behandelt. Sie dienen nach den Authenti-
cators als erste Anlaufstelle vom Client zum Server. Die Controller delegieren ihre Aufrufe weiter an
die Services, welche die eigentliche Serverlogik beinhalten. Da der Server fir fiinf unterschiedliche
Verwendungszwecke Methoden zur Verfligung stellt, wurden flinf verschiedene Controller implemen-
tiert.

Im Gegensatz zur Studienarbeit beinhalten die Controller keine eigene Business-Logik mehr, da diese,
nach einem Refactoring, vollstandig in die Services ausgelagert wurde. Die einzige verwendete Logik
besteht aus Checks fiir die Query-Strings oder allfilligen Header-Werten.

6.2.2.1.2.1 Challenge Controller

Der Challenge Controller stellt Methoden fir den Challenge-Editor zur Verfligung. Neben den einfa-
chen GET-Methoden fir die initialen Metadaten Werte (Typen, Kategorien usw.), stellt er die Imple-
mentierung fur die POST-Methode zur Erstellung und Bearbeitung einer Challenge zur Verfligung.

6.2.2.1.2.2 Consumer Controller

Der Consumer Controller stellt die GET-Methoden fiir die Consumer Liste, sowie fiir die Ubermittlung
der URL zu einem spezifischen Consumer System zur Verflgung.
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6.2.2.1.2.3 Import Controller

Der Import Controller stellt die Methoden fiir den Synchronisationsprozess der Challenges zur Verfi-
gung. Er implementiert die URIs fir den Import und Export der Challenges.

6.2.2.1.24 Media Controller
Der Media Controller stellt die GET-, POST- und DELETE-Methoden fiir Bilder zur Verfligung.

6.2.2.1.2.5 Websocket Controller

Der Websocket Controller implementiert die GET-Methode zum Aufbau einer Websocket Verbindung.
Dieser Controller ist der einzige, der nicht durch Authenticators gesichert wird. Aus diesem Grund ist
er auch der einzige, der eigene Logik besitzt, die er dazu verwendet, die Rolle des Benutzers, sowie ein
Origin-Check anhand der gelieferten Header zu erledigen.

6.2.2.1.3 Actors

Es wird ein ParentActor implementiert, der eine Factory-Methode fiir die Erstellung einer Websocket
Verbindung anhand eines eingehenden Requests zur Verfligung stellt. Durch die Factory Methode wird
die Websocket-Verbindung zwischen Client und Server hergestellt. Im durch die Factory-Methode er-
stellten Child-Actor wird das Handling des, durch die Websocket-Verbindung, asynchron verschickten
Inhalts durchgefiihrt. Die unterschiedlichen Markdown-Typen (Abstract, Hint, Instruction, Solution)
werden voneinander getrennt behandelt und anhand eines Service in die Datenbank persistiert.

6.2.2.14 Services

Damit die Controller nur die Implementierung des REST-APIs und wenig eigene Logik beinhalten, wird
pro Controller eine eigene Service-Klasse implementiert. Diese kapseln die Repository Zugriffe und
zentralisieren Methoden, die von unterschiedlichen Controllers oder anderen Services verwendet wer-
den konnen. Durch diese zusatzliche Abstraktion wird es moglich, dass die Persistenz-Schicht ohne
grosse Anpassungen ausgewechselt werden kann.

6.2.2.1.5 Model

Die Klassen des Model Packages sind dhnlich aufgebaut wie bereits wahrend der Studienarbeit. Eine
wichtige Neuerung in diesem Bereich sind weitere Data-Transfer-Objekt Klassen, welche fur den Im-
port- / Export-Prozess verwendet werden.

6.2.2.1.6  Utils

Die Klassen des Utils Package wurden grundlegend angepasst. Einerseits wurden die bestehenden Klas-
sen entfernt, da deren Funktionalitdt auf andere Art zur Verfliigung gestellt werden konnte (JWTULtil)
und andererseits neue Komponenten erganzt.

6.2.2.1.6.1 ControllerUtil

Die ControllerUtil Klasse stellt Methoden bereit, welche von verschiedenen Controller und Services
verwendet werden. Wie z. B. einer tryParse Methode fiir Long-Werte.
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6.2.2.1.6.2 TestUtil

Das TestUtil implementiert zwei Methoden, welche fiir die Tests verwendet werden. Die erste gene-
risch implementierte Methode wird im Testing bendtigt, um anhand von Reflection auch private Me-
thoden aufrufen zu kénnen. Die zweite wird zum vereinfachten Lesen von Testdateien bendétigt.

6.2.2.2 Client

Die Struktur des Clients aus der vorangehenden Studienarbeit ist weitestgehend erhalten geblieben.
Eine wichtige Anpassung ist, dass die Middleware entfernt, sowie die Components Klassen einem ein-
gehenden Refactoring unterzogen und durch neue Komponenten erweitert wurden. Zusatzlich wurden
neue Stylesheets erstellt, die fiir das Styling einzelner Client Komponenten verwendet werden.

Damit die «actions» Methoden, sowie der Reducer keine Logik mehr enthalten, wurden die implemen-
tierten Funktionen in Helpers ausgelagert und von dort in die gewlinschten Dateien importiert.

Weitere kleinere Anpassungen gab es im Bereich der Konfiguration mittels Webpack, wo zusatzliche

Komponenten eingefligt und einzelne fehlerhafte Teile ersetzt wurden.
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6.2.3 Logische Architektur

Im folgenden Ausschnitt wird die logische Architektur aus Sicht der Serverapplikation vereinfacht dar-
gestellt. Die Abbildung sollte selbsterklarend sein und wird aus diesem Grund nicht mehr weiter be-

schrieben.

Client
Authenticator
EditorActionAuthenticator TranslatorActionAuthenticator StandardActionAuthenticator ImportActionAuthenticator
Controllers
ChallengeController WSChallengeController ConsumerController MediaController ImportController
Services
ChallengeService UserService TranslationService MediaService DataTransferService
Interfaces
IChallengeRepository IUserCASRepository ITranslatableAttributeRepository IMediaObjectRepository
Repositories
ChallengeRepository UserCASRepository TranslatableAttributeRepository MediaObjectRepository
MysQL

Abb. 47 Logische Architektur
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6.2.4 Datenspeicherung

Die vom Server zur Verfliigung gestellten Daten werden in einer MySQL-Datenbank persistiert. Diese
wurde als eigener Docker-Container umgesetzt. In der aktuellen Implementierung wird, wie bereits
erwahnt, der Zugriff auf die Datenbank durch Repository-Klassen, die ein dafiir vorgesehenes Interface
implementieren, gekapselt. Dadurch kann die Datenbank und die Repositories ohne weitere Auswir-
kungen durch eine alternative Implementierung ersetzt werden.

6.2.4.1 Evolution

Damit das verwendete Datenbankschema auf allen Systemen aktuell bleibt wird die Play-interne Data-
base Evolution eingesetzt. Bei Anderungen an Model-Klassen wird die Evolutionsdatei angepasst und
die neuen Tabellen oder Spalten beim Starten des Servers in der Datenbank eingefligt. Die Evolutions-
datei wird jeweils in das Git-Repository commited.
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6.2.5 Benutzeroberflache

Da die gesamte Benutzeroberflache fiir diese Bachelorarbeit neu aufgebaut wurde, wird im folgenden
Kapitel versucht anhand von Screenshots eine Ubersicht tiber das Ul zu geben.

6.2.5.1 Challenge-Editor

6.2.5.1.1 Navigation

Durch die Navigationskomponente wird es dem Bearbeiter einer Challenge moglich, auf die verschie-
denen Schritte zur Erstellung einer Challenge direkt zu greifen zu kénnen. Die Navigation wird nur fur
die Bearbeitung einer Challenge im gesamten Ausmass angezeigt. Bei der initialen Erstellung wird sie
nur bis zum aktuellen Editor-Schritt angezeigt.

Name
Title
Type
Level
Usages
Categories
Keywords
Is Private
Abstract
Sections
Goldnugget
Teacher Grading

Summary

Abb. 48 Challenge-Editor Navigation
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6.2.5.1.2 Metadaten Components

Im Folgenden werden die einzelnen Editorschritte fiir die Metadaten einer Challenge visualisiert.

Name  SQL Injection Challenge

Abb. 49 Challenge-Editor Name

Title | [SQL Injection (english)

=

" (f‘_[‘:tiﬂe,png 5]
Remove file

Abb. 50 Challenge-Editor Titel mit hochgeladenem Bild

Title SQL Injection (english)

e 1 ]
JPGM.PNG M .GIF

Drop files here to upload

Abb. 51 Challenge-Editor Titel ohne Bild

httack-defense -
attack-defense

jeopardy

secure programming

hardening

Abb. 52 Challenge-Editor Type Dropdown
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medium

Add

Abb. 53 Challenge- Editor Level

training

LIVE DEMO

Submit

Abb. 54 Challenge-Editor Usages

Penetration Testing -
Web Security
Exploitation

Crypto

Reverse Engineering
Forensic
Penetration Testing
Network Security

Database Security

-’

Abb. 55 Challenge-Editor Categories

sgl mysql sqlmap oracle database security da

database

Abb. 56 Challenge-Editor Keywords

Is private challenge?

No ( Yes

Abb. 57 Challenge-Editor Private Checkbox
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Static Goldnugget

Static Selected

Static Goldnugget saowc-782hjsadf-213hjs

Dynamic

! Dynamicshould only be used by experienced authors which can make their own resources

Select Dynamic
None

Select None

Abb. 58 Challenge-Editor Goldnugget

6.2.5.1.3 Markdown Editoren

H2 H3 H4 H5 H6 < E

Web Security: SQLInjection with UNION

Introduction

This challenge is about exploiting a simple sql injection vulnerability on the cowbell shop.
Exploit the vulnerability and list the names of all of the registered users along with their
erediteard data and passwords!

Insert following code snippet:

') UNION ALL SELECT table_name,1,1,1,1 FROM INFORMATION_SCHEMA.TABLES #

Requirements

VPN is required

o URL of vulnerable app = Vulnerable HackingLab Application
s Testing Username: hackerio, hackeri1, hackeriz, .... until hackergo
« Password: compass

Abb. 59 Challenge-Editor Abstract
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Your Reverse Proxy must establish the connection to the vulnerable

application using SSL (> SSLProxyEngine ON)

Maybe vou will need more Information

6c66cb36-a6d5-4

RA
"4

Abb. 60 Challenge-Editor Section
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Solution

. Explain mitigation (remedy)

Content Security Policy einsetzen, damit nur noch die auf http://myspace.hackinglab.com
verfiigbaren seripts ausgefiihrt werden kénnnen.

Oder die Steuerzeichen in HTML Entities konvertieren. (z.B. < > <;)

function () =>{
alert('Goall');

e o | e
JPG PNG | .GIF

Drop files here to upload

Abb. 61 Challenge-Editor Solution
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6.2.5.1.4 Challenge Summary

Title
SQL Injection (english)

Challenge Metadata

Name

SQL Injection

Level

w

Type

attack-defense

Usages

ctf training live-demo

Keywords

sql mysql sqlmap oracle
Abb. 62 Challenge-Editor Summary 1

Categories

Web Security Database Security

Goldnugget-Type

static

Static Goldnugget

hampidampi

Abb. 63 Challenge-Editor Summary 2
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Abstract

Web Security: SQLInjection with UNION

Introduction

This challenge is about exploiting a simple sql injection vulnerability on the cowbell shop. Exploit the vulnerability
and list the names
of all of the registered users along with their creditcard data and passwords!

') UNION ALL SELECT table_name,1,1,1,1 FROM INFORMATION_SCHEMATABLES #

Requirements

e Web Browser (Firefox)
Access to the vulnerable web app: Lab (inputval3)
Basic understanding of SQL injection and the UNION operator

Abb. 64 Challenge-Editor Summary 3
Solution

This is a solution

A solution for the small programm would be

function = () => {
alert('TEST');
b

Sections

This is a section

2d4fcfb3-1ee7-4a16-866a-051fd985cf07

Thisisastep 1

Thisisastep 4

This is a section 2

5b3e7789-441a-4d0f-8285-c21616164042

Thisisastep 2

Thisisastep 3

Abb. 65 Challenge-Editor Summary 4
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6.2.5.2  Challenge-Translator

SQL Injection (english)

Web Security: SQLInjection with
UNION

Introduction

This challenge is about exploiting a simple sql injection vulnerability
on the cowbell shop. Exploit the vulnerability and list the names of all
of the registered users along with their creditcard data and
passwords!

') UNION ALL SELECT table_name,1,1,1,1 FROM
INFORMATION_SCHEMATABLES
Requirements

* Web Browser (Firefox)
Access to the vulnerable web app: Lab (inputval3)
Basic understanding of SQL injection and the UNION operator

Translate Challenge

SQL Wtrysk (w jezyku angielskim)

Bezpieczenstwo sieci Web: Wtrysk
SQLIzUNIONem

Wprowadzenie

Wyzwanie to polega na wykorzystaniu prostej podatnosci na
wstrzykniecia sql w sklepie kowbojowym. Wykorzystaj stabe punkty i
wymien nazwy wszystkich zarejestrowanych uzytkownikéw wraz z
ich danymi kart kredytowych i hastami!

') UNION ALL SELECT table_name,1,1,1,1 FROM
INFORMATION_SCHEMATABLES

Wymagania

Przegladarka internetowa (Firefox)

Dostep do aplikacji WWW dla wrazliwych uzytkownikéw:
Laboratorium (inputval3)

* Podstawowa wiedza na temat wtrysku SQL i operatora UNION.

Modify Translation

Abb. 66 Challenge-Translator Read-Mode

Web Security: SQLInjection with UNION

Introduction

This challenge is about exploiting a simple sql injection vulnerability on the cowbell
shop. Exploit the vulnerability and list the names
of all of the registered users along with their creditcard data and passwords!

') UNION ALL SELECT table_name,1,1,1,1 FROM INFORMATION_SCHEMATABLES
#
Requirements

s Web Browser (Firefox)
« Access to the vulnerable web app: Lab (inputval 3)
¢ Basic understanding of SQL injection and the UNION operator

Translate Challenge

Save Translation

Bezpieczenstwo sieci Web:
Witrysk SQLI zUNIONem

Wprowadzenie

Wyzwanie to polega na wykorzystaniu prostej podatnoéei na
wstrzykniecia sql w sklepie kowbojowym. Wykorzystaj slabe
punkty i wymien nazwy. wszystkich zarejestrowanych
uzytkownikow wraz z ich danymi kart kredytowych i haslami!

table_nazwa.1,1,1,1 FROM INFORMATION_SCHEMA.TABLES
#SCHEMA.TABLES

Wymagania

Przegladarka internetowa (Firefox)

Modify Translation

Abb. 67 Challenge-Translator Edit Mode

Dokument: Hacking-Lab 2.0_pub

Datum: 15.06.2018



Bachelorarbeit FS 2018 Seite 104 von 150
Projekt: Hacking-Lab 2.0 SW-Engineering Anhange

6.2.6 Test

Im Folgenden werden die verwendeten Testmethoden beschrieben. Es wird dabei eine Unterteilung
zwischen Server- und Client-Test gemacht, da der Aufbau dieser komplett verschieden ist.

6.2.6.1 Server Unit Tests

Das verwendete Testframework flir den Server ist JUnit, welches Annotationen zur Verfligung stellt,
um simple Testklassen aufzubauen.

Aufgrund der modular aufgebauten Server-Architektur wird es moglich, jede Komponente einzeln zu
prifen. Die Prioritat haben dabei die Services, da diese die gesamte Businesslogik der Applikation be-
inhalten. Damit nicht nur die als «public» definierten Methoden geprift werden kénnen, wurde ein
TestUtil aufgebaut, welches anhand von Reflection die privaten Methoden sichtbar und damit zusatz-
lich testbar macht.

Einer der Vorteile der Verwendung des Play Frameworks ist, dass Mechanismen zur Verfligung gestellt
werden, die es erlauben eine gesamte Serverapplikation, an welche Anfragen versendet werden kén-
nen, zu mocken. Dadurch kénnen auch Controller bequem geprift werden. Da die ActionAuthentica-
tors flr jede Methode des Controllers verwendet werden, wird es zusatzlich moglich diese in die Tests
einzubeziehen und dadurch die Autorisierungsschicht des Servers zu testen.

Falls genligend Zeit bleibt, wird neben den entscheidenden Service-Methoden auch der gesamte Con-
troller Code getestet.

6.2.6.2 Client Unit Tests

Fir die Client Tests wird Jest (JavaScript Testing), das «except» Testing Framework fiir die Assertions,
sowie «enzyme», das Hilfsmethoden fiir das Testing von React zur Verfligung stellt, verwendet.

Da die einzelnen React Components nicht sinnvoll zu prifen sind, werden die Tests auf dem Client auf
die konkreten Methoden-Implementierungen der eingesetzten Helper-Klassen beschrankt.
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6.3 API-Beschreibungen und Verwendungsbeispiele

Methode URL

GET /api

GET /api/challenges

GET /api/challenges/:challengeld

POST /api/challenges/:challengeld

GET /api/solution/:challengeld

GET /api/translatedChallenges/:challengeld
GET /api/challenge/getNewChallengeld
GET /api/section/getNewSectionld

GET /api/step/getNewinstructionid

GET /api/step/getNewHintld

GET /api/challenge/getAbstractld

GET /api/challenge/getSolutionld

GET /api/challenge/getNewAbstractld

GET /api/challenge/getNewSolutionld
POST /api/section/createNewChallenge

GET /api/challenge/wsCreateNew/* queryString

Verwendung / Beschreibung

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefligter
String wird fur den Benutzer vorausgesetzt.
Gibt die Challenge-Metadaten fiir die Anzeige der verfiigbaren Challenges zuriick.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefugter
String wird fur den Benutzer vorausgesetzt.

Headers: Challenge-Language fiir die Auswahl einer Sprache. Falls der Wert leer gelassen wird,
werden alle verfigbaren Sprachen exportiert.

Gibt eine spezifische Challenge als JSON-Objekt zurtick.

TranslatorActionAuthenticator: Die hl_translator Rolle bzw. ein per Umgebungsvariable einge-
fugter String wird fur den Benutzer vorausgesetzt.

Body: Challenge als JSON-Objekt.

Persistiert die im Body enthaltene Challenge in der Datenbank.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefugter
String wird fir den Benutzer vorausgesetzt.

Headers: Challenge-Language fiir die Auswahl einer Sprache. Falls der Wert leer gelassen wird,
wird die englische Solution exportiert.

Gibt die Solution fur eine spezifische Challenge zuruck.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefligter
String wird fur den Benutzer vorausgesetzt.

Headers: Challenge-Language fiir die Auswahl einer Sprache. Muss angegeben werden.

Gibt die Ubersetzung einer spezifischen Challenge als JSON zuriick.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefligter
String wird fir den Benutzer vorausgesetzt.
Gibt eine neue, nicht bereits eingesetzte UUID zuruck.

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter
String wird fur den Benutzer vorausgesetzt.

SectionQueryString:challengeld als Query-String Parameter erforderlich.

Gibt ein Section JSON-Objekt zuriick (sectionld und order).

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter
String wird fiir den Benutzer vorausgesetzt.

SectionQueryString: challengeld und sectionld als Query-String Parameter erforderlich.

Gibt ein Instruction JSON-Objekt zuriick (sectionld, instructionld, type: ‘instruction’, order).

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter
String wird fiir den Benutzer vorausgesetzt.

SectionQueryString: challengeld und sectionld als Query-String Parameter erforderlich.

Gibt ein Hint JSON-Objekt zurick (sectionld, hintld, type: ‘hint’, order).

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter
String wird fiir den Benutzer vorausgesetzt.

MarkdownltemQueryString: challengeld als Query-String Parameter erforderlich.

Gibt die aktuelle AbstractID der spezifischen Challenge zurtick.

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter
String wird fur den Benutzer vorausgesetzt.

MarkdownltemQueryString: challengeld als Query-String Parameter erforderlich.

Gibt die aktuelle SolutionID der spezifischen Challenge zuriick.

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefligter
String wird fur den Benutzer vorausgesetzt.

MarkdownltemQueryString: challengeld als Query-String Parameter erforderlich.
Initialisiert ein neues Abstract fur die spezifische Challenge auf der Datenbank und gibt die
neue AbstractID zurick.

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter
String wird fuir den Benutzer vorausgesetzt.

MarkdownltemQueryString: challengeld als Query-String Parameter erforderlich.
Initialisiert eine neue Solution fiir die spezifische Challenge auf der Datenbank und gibt die
neue SolutionID zurtick.

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefligter
String wird fur den Benutzer vorausgesetzt

Body: JSON-Objekt fiir eine Challenge (challengeName, challengeTitle, goldnuggetType, sta-
ticGoldnuggetSecret, challengeld, challengelLevel, challengeUsages, challengeKeywords, chal-
lengeCategories, isPrivate, challengeType).

Persistiert anhand des Bodys eine neue Challenge auf der Datenbank bzw. modifiziert eine be-
stehende.

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter
String wird fuir den Benutzer vorausgesetzt.
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Origin-Check: Request Origin wird geprift. Wert kann anhand Umgebungsvariable dynamisch
eingefligt werden.
Initialisiert einen neuen Websocket fir die kontinuierliche Speicherung einer Markdown-Datei.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefiigter
GET /api/consumers String wird fiir den Benutzer vorausgesetzt.
Gibt ein JSON-Array der in der restdb.io enthaltenen Consumer zuriick.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefiigter
GET /api/consumer String wird fur den Benutzer vorausgesetzt.
Gibt Werte eines spezifischen Consumers als JSON zuriick.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefligter
GET /api/levels String wird fur den Benutzer vorausgesetzt.
Gibt die definierten Levels zurick.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefligter
GET /api/types String wird fur den Benutzer vorausgesetzt.
Gibt die definierten Typen zurtick.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefiigter
GET /api/usages String wird fur den Benutzer vorausgesetzt.
Gibt die definierten Usages zurtick.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefiigter
GET /api/categories String wird fur den Benutzer vorausgesetzt.
Gibt die definierten Kategorien zuruck.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefligter
GET /api/keywords String wird fur den Benutzer vorausgesetzt.
Gibt die definierten Keywords zuriick.

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter
String wird fir den Benutzer vorausgesetzt.

MediaQueryString: challengeld, languagelsoCode, markdownType als Query-String Parameter
erforderlich. Zusatzlich markdownld méglich.

Upload einer Image-Datei mit Persistierung in der Datenbank. Gibt die ID des erstellten Daten-
bank Entries zurick.

POST /api/upload_image

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter

String wird fir den Benutzer vorausgesetzt.

MediaQueryString: challengeld, languagelsoCode, markdownType, markdownld als Query-
POST /api/upload_image_base64 String Parameter erforderlich.

Body: JSON-Objekt mit base64lmage und filePath.

Upload eines base64 codierten Images mit Persistierung in der Datenbank. Gibt die ID des er-

stellten Datenbank Entries zuriick.

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter
String wird fiir den Benutzer vorausgesetzt.

MediaQueryString: challengeld, mediald als Query-String Parameter erforderlich.

Loschen eines Images aus der Datenbank.

DELETE /api/removelmage

EditorActionAuthenticator: Die hl_editor Rolle bzw. ein per Umgebungsvariable eingefuigter
DELETE /api/ step/removeStep/:stepld String wird fir den Benutzer vorausgesetzt.
Loscht ein Hint, Instruction oder Section aus der Datenbank.

StandardActionAuthenticator: Die hl_user Rolle bzw. ein per Umgebungsvariable eingefligter
GET /api/media/*mediaPath String wird fiir den Benutzer vorausgesetzt.
Gibt ein Image-File fir den Ubergebenen Pfad zuruck.

ImportActionAuthenticator: Der spezifizierte API-Key muss als Header-Value (auth_key) tiber-
geben werden.

Das Uibermittelte JSON-Objekt wird geparst und mit allen Medien-Dateien in der Datenbank
persistiert.

POST /api/importChallenge

ImportActionAuthenticator: Der spezifizierte API-Key muss als Header-Value (auth_key) tiber-
GET /api/exportChallenge/:challengeld geben werden.
Eine spezifische Challenge wird als JSON-Objekt mit allen Medien-Dateien zuriickgegeben.

ImportActionAuthenticator: Der spezifizierte API-Key muss als Header-Value (auth_key) tiber-
GET /api/exportAllChallenges geben werden.

Alle vorhandenen Challenge werden als JSON-Array mit allen Medien-Dateien zuriickgegeben.

GET /api/assets/*file Gibt statische Ressourcen aus dem /public Path zuriick.
Tab. 5 REST-API Beschreibung

Da in der implementierten Infrastruktur vor dem Server ein Reverse Proxy installiert wurde, wird der
OPTIONS-Request direkt von diesem beantwortet. Ansonsten misste pro zur Verfligung gestellten
REST-URI eine weitere Methode OPTIONS implementiert werden, welche je nach Anforderung, die be-
noétigten Access-Control-Allow-* — Headers zurickliefert, damit «Cross Origin Resource Sharing» kor-
rekt funktioniert.
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6.4 Test-Logs

6.4.1 Systemtests-Infrastruktur

Die nachfolgenden Systemtests priifen die Korrektheit der Docker-Infrastruktur und deren durch das
Admin Tool zur Verfligung gestellten Funktionalitaten. Daflir wurde jeweils ein Testprotokoll erstellt.
Dabei sind alle Tests so deklariert, dass diese zu einem spateren Zeitpunkt reproduzierbar sind.

6.4.1.1 Umgebung

Die Tests wurden auf dem von der HSR zur Verfligung gestelltem virtuellen Server getatigt, welcher
folgende Umgebung fiir die Ausfiihrung bietet.

Beschreibung Wert

Betriebssystem Ubuntu 16.04.4 LTS

Festplattengrosse 35GB

RAM-Grdsse 4 GB

Prozessor Intel(R) Xeon(R) CPU E5-2660 v2 @ 2.20 GHz
Anzahl Prozessorkerne 2

Docker-Version 18.03.1-ce

Docker-Compose-Version 1.20.1

Domadne hl.ygubler.ch

Tab. 6 Systemtests-Infrastruktur — Umgebung

Weiter wurde das Git-Repository «ChallengeAuthoringSystem» heruntergeladen, welches die Grund-
lage fir die Tests bildet. Aus diesem wird auch die Konfiguration (.env-Datei und andere Konfigurati-
onsdateien) ibernommen, welche auf die Umgebung/Domane der Bachelorarbeit zugeschnitten ist.
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6.4.1.2 Docker-Netzwerk erstellen

Beschreibung

Wert

Test-Nummer

1

Beschreibung  Docker-Netzwerkerstellung mithilfe des Admin Tools im Docker Standalone Mode
(ENABLE_DOCKER_SWARM=false in .env)

Ausgefiihrte ./admin_tool.sh

Schritte Please enter your choice: 2
Please enter your choice: 25
docker network 1s

Erwartetes create cas network

Ergebnis <Docker-Network ID>

NETWORK ID NAME
<network_id> cas-network

DRIVER
bridge

SCOPE
local

Tatsédchliches
Ergebnis

create cas network

f0cad9547cf7e411efb15a661c0ff60f14f615b6262ef97886e36df766611bal

DRIVER
bridge

SCOPE
local

Testergebnis

Beschreibung

NETWORK ID NAME
f0cad9547cf7 cas-network
OK

Tab. 7 Systemtest - Docker-Netzwerk erstellen - Standalone Mode
Wert
2

Test-Nummer

Beschreibung

Docker-Netzwerkerstellung mithilfe des Admin Tools im Docker Swarm Mode
(ENABLE_DOCKER_SWARM=true in .env)

Ausgefiihrte ./admin_tool.sh
Schritte Please enter your choice: 2
Please enter your choice: 25
docker network 1s
Erwartetes create cas network
Ergebnis <Docker-Network ID>
NETWORK ID NAME DRIVER SCOPE
<network_id> cas-network overlay swarm
Tatsichliches create cas network
Ergebnis cas-network
vfam6opq5hyed4hsqigzv33816
NETWORK ID NAME DRIVER SCOPE
vfam6opqg5Shye cas-network overlay swarm

Testergebnis

OK

Tab. 8 Systemtest - Docker-Netzwerk erstellen - Swarm Mode
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6.4.1.3 Docker Secrets erstellen

Beschreibung  Wert

Test-Nummer 3

Beschreibung  Docker Secrets-Erstellung mithilfe des Admin Tools im Docker Standalone Mode
(ENABLE_DOCKER_SWARM=false in .env)

Ausgefiihrte ./admin_tool.sh

Schritte Please enter your choice: 3
Please enter your choice: 25
cat secrets secrets/database_passwort.txt

Erwartetes create_docker_secrets

E bnis total 64

rge -rw-r--r-- 1 root root 13 Jun 11 21:30 database_password.txt

-rw-r--r-- 1 root root O Apr 16 20:47 .gitkeep
-rw-r--r-- 1 root root 14 Jun 11 21:30 keycloak_database_password.txt
-rw-r--r-- 1 root root 12 Jun 11 21:30 keycloak_mysqgl_root_password.txt
-rw-r--r-- 1 root root 14 Jun 11 21:30 keycloak_password.txt
-rw-r--r-- 1 root root 37 Jun 11 21:30 keycloak_proxy_cas_client_client_secret.txt
-rw-r--r-- 1 root root 33 Jun 11 21:30 keycloak_proxy_cas_client_encryption_key.txt
-rw-r--r-- 1 root root 37 Jun 11 21:30 keycloak_proxy_cas_server_client_secret.txt
-rw-r--r-- 1 root root 33 Jun 11 21:30 keycloak_proxy_cas_server_encryption_key.txt
-rw-r--r-- 1 root root 37 Jun 11 21:30 keycloak_proxy_consumer_client_secret.txt
-rw-r--r-- 1 root root 33 Jun 11 21:30 keycloak_proxy_consumer_encryption_key.txt
-rw-r--r-- 1 root root 10 Apr 25 17:38 Tdap_admin_password.txt
-rw-r--r-- 1 root root 9 Apr 25 17:38 ldap_config_password.txt
-rw-r--r-- 1 root root 9 Apr 25 17:38 Tdap_readonly_user_password.txt
-rw-r--r-- 1 root root 12 Jun 11 21:30 mysql_root_password.txt
cat secrets/database_password.txt
<database password from create_docker_secrets.sh>

Tatsichliches create_docker_secrets

E bnis total 64

rge -rw-r--r-- 1 root root 13 Jun 11 21:30 database_password.txt

-rw-r--r-- 1 root root O Apr 16 20:47 .gitkeep
-rw-r--r-- 1 root root 14 Jun 11 21:30 keycloak_database_password.txt
-rw-r--r-- 1 root root 12 Jun 11 21:30 keycloak_mysql_root_password.txt
-rw-r--r-- 1 root root 14 Jun 11 21:30 keycloak_password.txt
-rw-r--r-- 1 root root 37 Jun 11 21:30 keycloak_proxy_cas_client_client_secret.txt
-rw-r--r-- 1 root root 33 Jun 11 21:30 keycloak_proxy_cas_client_encryption_key.txt
-rw-r--r-- 1 root root 37 Jun 11 21:30 keycloak_proxy_cas_server_client_secret.txt
-rw-r--r-- 1 root root 33 Jun 11 21:30 keycloak_proxy_cas_server_encryption_key.txt
-rw-r--r-- 1 root root 37 Jun 11 21:30 keycloak_proxy_consumer_client_secret.txt
-rw-r--r-- 1 root root 33 Jun 11 21:30 keycloak_proxy_consumer_encryption_key.txt
-rw-r--r-- 1 root root 10 Apr 25 17:38 ldap_admin_password.txt
-rw-r--r-- 1 root root 9 Apr 25 17:38 ldap_config_password.txt
-rw-r--r-- 1 root root 9 Apr 25 17:38 Tdap_readonly_user_password.txt
-rw-r--r-- 1 root root 12 Jun 11 21:30 mysql_root_password.txt
cat secrets/database_password.txt
6rNhNAPY7yxf

Testergebnis OK

Tab. 9 Systemtest — Docker Secrets erstellen - Standalone Mode
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Beschreibung  Wert

Test-Nummer

4

Beschreibung

Docker-Secrets-Erstellung mithilfe des Admin Tools im Docker Swarm Mode

(ENABLE_DOCKER_SWARM=true in .env)

./admin_tool.sh

Please enter your choice: 2
Please enter your choice: 2
docker network 1s

Ausgefiihrte
Schritte

5

create_docker_secrets
<Docker-Secret ID>
<Docker-Secret ID>

Erwartetes Er-
gebnis

<print secret store>

create_docker_secrets
bc8uwucyujuwsgbshbsvcwtdsb
pjlup6slob5faglfgv3ihkhawb
ki0fh982fi7hmt9v57hv6edmg8
kaom8t9fdobg8q9vio84qfzn7
t7s5bxchmq44c619dhgzij8rs8
u2z812rhdrubgw9he510kch41
uvytpecpzxudyea7lyf9iavch
5nkivjTm3dxemg5i500wlwdrt
941kful0k7g4m8crs78rd2to3
ko02hehi06fm8d9wlxdufxk29
42co38xhcbnwcruqyk4n60wca
D
uvytpecpzxudyea7lyf9iavchs
u2z812rhdrubgw9he510kch41
42co38xhcbnwcruqyk4n60wca
bc8uwucyujuwsgbsbsvcwtdsb
pjTup6slob5faglfgv3hkhawb
ki0fh982fi7hmt9v57hv6dmg8
5nkivjTm3dxemg5i500wlwdrt
t7s5bxchmq44c619dhgzij8r8
ko02hehi06fm8d9wlxdufxk29
94T1kful0k7gq4m8crs78rd2to3
kaom8t9fdobg8q9vio84qfzn7

Tatsédchliches
Ergebnis

NAME
database_password
keycloak_database_password
keycloak_mysqgl_root_password
keycloak_password
keycloak_proxy_cas_client_client_secret
keycloak_proxy_cas_client_encryption_key
keycloak_proxy_cas_server_client_secret
keycloak_proxy_cas_server_encryption_key
keycloak_proxy_consumer_client_secret
keycloak_proxy_consumer_encryption_key
mysql_root_password

Testergebnis OK

Tab. 10 Systemtest — Docker Secrets erstellen - Swarm Mode
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6.4.1.4 Build Container ausfiihren

Beschreibung  Wert

Test-Nummer 5

Beschreibung  build_CAS Container ausfiihren und Logs folgen mithilfe des Admin Tools im Do-
cker Standalone Mode (ENABLE_DOCKER_SWARM=false in .env)
Voraussetzung ENABLE_DOCKER_SWARM-=false in .env
Docker Netzwerk im «bridge-mode» mit Option 2 im Admin Tool
Docker Secrets Dateien anstelle Secret Store mit Option 3 im Admin Tool

Ausgefiihrte ./admin_tool.sh
Schritte Please enter your choice: 5
Please enter your choice: 11

Please enter your choice: 25

docker ps
Erwartetes Creating build-cas-server ... done
Ergebnis Creating build-consumer ... done
Creating build-cas-client ... done
Creating cas-mysql ... done
Und erfolgreiches Resultat der Buildvorgange der drei Services ohne Fehler im Log
e build-consumer erfolgreiche Webpackerstellung
e build-cas-client erfolgreiche Webpackerstellung
e build-cas-server erfolgreiche Erstellung des ZIPs
Nach dem Build-Vorgang sollten alle Container bis auf den cas-mysql beendet sein
Tatsichliches  Creating build-cas-server ... done
Ergebnis Creating build-consumer ... done
Creating build-cas-client ... done
Creating cas-mysql ... done
Logs:
build-consumer | Hash: 821c8a48ec5b847b19e9
build-consumer | Version: webpack 1.15.0
build-consumer | Time: 65592ms
build-consumer Asset Size Chunks
build-consumer a046592bac8f2fd96e994733faf3858c.woff  63.7 kB [emitted]
build-consumer 13db00b7a34fee4d819ab7f9838cc428.eot 98.6 kB [emitted]
build-consumer 701aebabd4719e9c2ada3535a497b341.eot 31.2 kB [emitted]
build-consumer 46661d6d65debc63884004fed6e37e5c.svg 41 bytes [emitted]
build-consumer aa4adf7b80b62efdd292096501bcccd5.svg 82 bytes [emitted]
build-consumer c5ebeOb32dclb5cc449a76c4204d13bb.ttf  98.4 kB [emitted]
build-consumer b87b9ba532ace76ae9fbedfedf72ded2.ttf 106 kB [emitted]
build-consumer ad97afd3337e8cda302d10ff5a4026b8.ttf  30.9 kB [emitted]
build-consumer 9c74e172f87984c48ddf5c8108cabe67.png 28.1 kB [emitted]
build-consumer 8e3c7f5520f5ae906c6cf6d7f3ddcdl9. eot 106 kB [emitted]
build-consumer e8c322de9658cheb8a774b6624167c2c.woff2 54.5 kB [emitted]
build-consumer faff92145777a3cbaf8e7367b4807987 .woff 50.5 kB [emitted]
build-consumer ef60a4f6c25ef7f39f2d25a748dbecfe.woff 14.7 kB [emitted]
build-consumer cd6c777f1945164224dee082abaeal3a.woff2 12.2 kB [emitted]

build-consumer
build-consumer

main.js 1.42 MB 0 [emitted]
main.js.map 8.09 MB 0 [emitted]
index.html 547 bytes [emitted]
webpack.stats.json 3.62 kB [emitted]
[0] multi main 40 bytes {0} [built]
factory:0ms building:9ms = 9ms
+ 1427 hidden modules

build-consumer
build-consumer
build-consumer
build-consumer
build-consumer
build-consumer
build-consumer WARNING in ./app/actions/actions.js
build-consumer

build-consumer

|
|
|
|
|
|
|
|
|
|
|
|
|
build-consumer | 0ab54153eeeca0ce03978cc463b257f7.woff2 40.1 kB [emitted]
|
|
|
|
|
|
|
|
|
|
|
|
|

/opt/src/app/actions/actions.js
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build-consumer 36:19 warning Missing function expression name func-names

build-consumer
build-consumer
build-consumer

build-consumer
build-cas-client
build-cas-client

37:17 warning
38:29 warning

Unexpected console statement
Unexpected console statement

X 3 problems (0 errors, 3 warnings)
| Hash: b3939bcc28e3965f2733
| version: webpack 1.15.0

no-console

no-console

build-cas-client | Time: 101334ms

build-cas-client | Asset Size Chunks
build-cas-client | 49453d12ba4db732d2d3da2c3031d543.png 6.04 kB [emitted]
build-cas-client | ca69f7d972f8bdf7094d480d279029ad.eot 12.6 kB [emitted]
build-cas-client | 8e3c7f5520f5ae906c6cf6d7f3ddcdl9.eot 106 kB [emitted]
build-cas-client | 701ae6abd4719e9c2ada3535a497b341.eo0t 31.2 kB [emitted]
build-cas-client | 722a52f42bd09423dfcl0babbbfacb74.png 2.93 kB [emitted]
build-cas-client | f063a0d61bda917balb28e00735b457a.png 5.51 kB [emitted]
build-cas-client | 3733b59ced423e7d818c1702ed144cfl.png 4.76 kB [emitted]
build-cas-client | cl08eebeff85ladefafb5205fb511cfc.png 4.67 kB [emitted]
build-cas-client |  b09f4aad2d7beba3c36761013953felc.ttf 12.4 kB [emitted]
build-cas-client | c5ebe0Ob32dclb5cc449a76c4204d13bb. ttf 98.4 kB [emitted]
build-cas-client |  b87b9ba532ace76ae9fbedfedf72ded2. ttf 106 kB [emitted]
build-cas-client | ad97afd3337e8cda302d10ff5a4026b8.ttf 30.9 kB [emitted]
build-cas-client |  c8f4557fd0be72bbec603b41bl0cece?.svg 13.2 kB [emitted]
build-cas-client | 1de4669ddea4bb68781282b164ea8d54.svg 695 bytes [emitted]
build-cas-client | a217eb3bd1f34b5180289b1b9a636237.svg 942 bytes [emitted]
build-cas-client | 8f592b8d511038b2fe44452ch303a2eb.svg 943 bytes [emitted]
build-cas-client | 773ce55d1983d8aec072d76ed3b64ec?.svg 1.75 kB [emitted]
build-cas-client |  ¢556d9148a4c99dfelc529d24111053d.svg 1.24 kB [emitted]
build-cas-client | 4792d60bca0471862ee5febcdla3588c.svg 3.77 kB [emitted]
build-cas-client | e2c040514156961f18dfeea3ee3d90el.svg 499 kB [emitted]
build-cas-client |  800ac9cf6c344bd5da9ed0fe87c44d7b. svg 378 kB [emitted]
build-cas-client | 7037c771cd5b9e7aadbad6cac98e2655.svg 104 kB [emitted]
build-cas-client | c9ab2b5cdf0lbca330al3f150ab5c7e8.png 6.53 kB [emitted]
build-cas-client | 2b97bc467d6897114e724d341f0d52673.png 6.57 kB [emitted]
build-cas-client | 5841e6948aab9ba90dacOc2efaad0237.png 4.08 kB [emitted]
build-cas-client | 5886b993d478267d1552979d19b6853e.png 4.29 kB [emitted]
build-cas-client | b38c89596afdd4e5f62645692433bf6a.png 4.77 kB [emitted]
build-cas-client | 3459c6435b9841d41b61b0f87db6379f.png 3.62 kB [emitted]
build-cas-client | 696115950deelbc2088c3eafc80374fd.png 3.92 kB [emitted]
build-cas-client |  17682d718991c2864c972b41bf05618a.png 4.94 kB [emitted]
build-cas-client | 13db00b7a34fee4d819ab7f9838cc428.eo0t 98.6 kB [emitted]
build-cas-client | d759f9531c683aff9d5103382b650a50.png 4.32 kB [emitted]
build-cas-client | a76a31eea3899d66115be902082a5e33.png 6.98 kB [emitted]
build-cas-client | 4ab94eb7e9a7e33ffle60d5ef9615aaa.png 3.41 kB [emitted]
build-cas-client | 035903890e847884e9db6b2149fc65€9.png 4.02 kB [emitted]
build-cas-client | 493fa05a4015ddff23c4ddb4f5a62e3d.png 4.33 kB [emitted]
build-cas-client | d7bc717b8d6f64955a454d82064fb4a6.png 3.29 kB [emitted]
build-cas-client | 936336e0921fac79377950a0da0c44ea.png 5.8 kB [emitted]
build-cas-client | 47dacclcee352356787c69397a5c4765.png 5.44 kB [emitted]
build-cas-client | fa295bceb3c581c260172067181f6c88.png 6.58 kB [emitted]
build-cas-client | 81c53858fd962673a3efe01627a22900.png 4,54 kB [emitted]
build-cas-client | ba8bd474f455cf7cO0efab6fdeb77d5dda.png 7.19 kB [emitted]
build-cas-client | bf4596d349b2a9758c9502e32728a800.png 6.26 kB [emitted]
build-cas-client | 8ae3c63d28fbfb29352b4a0114423faf.PNG 28.4 kB [emitted]
build-cas-client | 9028dc1633670ae8eabfc7clc7582fhb5.PNG 29.3 kB [emitted]
build-cas-client | 75c03f10dee2892a635f1b4c3413c4e5.png 26.1 kB [emitted]
build-cas-client | f80abf36f15111fed60978ff05613faa.PNG 28.6 kB [emitted]
build-cas-client | 4b9278c12948367a81154bc80edc4d68.png 1.55 kB [emitted]
build-cas-client | cb43ed86efdb33ac98bcd52d5f9f2f3c.PNG 29.3 kB [emitted]
build-cas-client | 9c74e172187984c48ddf5c8108cabe67.png 28.1 kB [emitted]
build-cas-client | a046592bac8f2fd96e994733faf3858c.woff 63.7 kB [emitted]
build-cas-client | e8c322de9658cheb8a774b6624167c2c.woff2 54.5 kB [emitted]
build-cas-client | faff92145777a3cbaf8e7367b4807987 .woff 50.5 kB [emitted]
build-cas-client | 0ab54153eeecalce03978cc463b257f7.woff2 40.1 kB [emitted]
build-cas-client | ef60a4f6c25ef7f39f2d25a748dbecfe.woff 14.7 kB [emitted]
build-cas-client | cd6c777f1945164224dee082abaeal3a.woff2 12.2 kB [emitted]
build-cas-client | main.js 1.85 MB 0 [emitted]
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Testergebnis

build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client

build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client

build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-client
build-cas-server
build-cas-server
build-cas-server
build-cas-server
build-cas-server
build-cas-server
build-cas-server
build-cas-server
build-cas-server
build-cas-server

| main.js.map 10.5 mMB
| index.html 916 bytes
| webpack.stats.json 9.01 kB

[0] multi main 40 bytes {0} [built]
factory:1ms building:2ms = 3ms
+ 1536 hidden modules

WARNING in ./app/actions/actions.js

/opt/src/app/actions/actions.js
796:34 warning Unexpected console statement

X 1 problem (0 errors, 1 warning)

WARNING in ./app/components/TranslationComponent.js

/opt/src/app/components/TranslationComponent.js
214:16 warning Unexpected confirm

353:432 warning Value must be omitted for boolean

392:467 warning Value must be omitted for boolean

attributes react/jsx-boolean-value

488:224 warning Value must be omitted for boolean

attributes react/jsx-boolean-value

509:224 warning Value must be omitted for boolean

attributes react/jsx-boolean-value

X 5 problems (0 errors, 5 warnings)

WARNING in ./app/components/SectionComponent.js

/opt/src/app/components/SectionComponent.js

310:81 warning Value must be omitted for boolean

attributes /jsx-boolean-value

317:81 warning Value must be omitted for boolean

|
|
|
|
|
|
|
|
|
I
|
|
|
|
|
|
|
| attributes react/jsx-boolean-value
|
|
|
|
|
|
|
I
|
|
|
|
|
|
|
|
|

attributes react/jsx-boolean-value

| X 2 problems (0 errors, 2 warnings)

0 [emitted]
[emitted]
[emitted]

no-console

no-alert

[info] Test run finished: 0 failed, O ignored, 44 total, 535.489s

[info] Passed: Total 84,

Failed 0, Errors 0, Passed 84

[success] Total time: 1209 s, completed Jun 11, 2018 10:44:28 PM

[info] Done packaging.
[info] Your package is ready in

/opt/src/target/universal/challengeauthoringsystemserver-0.0.1.zip
[success] Total time: 21 s, completed Jun 11, 2018 10:44:50 PM

[INFO] [06/11/2018 22:44:50.604]
[Thread-2] [Coordinatedshutdown(akka://sbt-web)]
Starting coordinated shutdown from JvM shutdown hook

docker ps:

CONTAINER ID IMAGE NAMES
58f850cf76b6 h1-cas/cas-mysql cas-mysql
OK

Tab. 11 Systemtest - Build Container ausfiihren — Standalone Mode
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Beschreibung  Wert

Test-Nummer

6

Beschreibung

build_CAS Container ausfiihren und Logs folgen im Docker Swarm Mode
(ENABLE_DOCKER_SWARM-=true in .env)

Voraussetzung

ENABLE_DOCKER_SWARM=false in .env

Docker ist im Swarm Mode und mit Option 1 im Admin Tool wurde Swarm initiiert
Docker Netzwerk im «overlay» Modus mit Option 2 im Admin Tool

Docker Secret Store mit Option 3 im Admin Tool erstellt

Ausgefiihrte
Schritte

./admin_tool.sh

Please enter your choice: 5

Please enter your choice: 25

docker service logs cas-build-stack_build-consumer
docker service logs cas-build-stack_build-cas-client
docker service logs cas-build-stack_build-cas-server
docker ps

Erwartetes
Ergebnis

cas-common-services-stack_cas-mysql
cas-build-stack_build-consumer
cas-build-stack_build-cas-client
cas-build-stack_build-cas-server

service
service
service
service

Creating
Creating
Creating
Creating

Und erfolgreiches Resultat der Buildvorgange der drei Services ohne Fehler im Log
analog der Ausgabe des Tests 5

e build-consumer erfolgreiche Webpackerstellung

e build-cas-client erfolgreiche Webpackerstellung

e build-cas-server erfolgreiche Erstellung des ZIPs
Nach dem Build-Vorgang sollten alle Services bis auf den cas-mysql beendet sein

Tatsédchliches
Ergebnis

Creating service cas-common-services-stack_cas-mysql
Creating service cas-build-stack_build-consumer
Creating service cas-build-stack_build-cas-client
Creating service cas-build-stack_build-cas-server

Logs:

Hash: 821c8a48ec5b847b19e9
version: webpack 1.15.0
: 68434ms

cas-build-stack_build-consumer |
cas-build-stack_build-consumer |
cas-build-stack_build-consumer |

|

cas-build-stack_build-consumer [0] multi main 40 bytes {0} [built]
factory:0ms building:2ms = 2ms

+ 1427 hidden modules

cas-build-stack_build-consumer
cas-build-stack_build-consumer
cas-build-stack_build-consumer
cas-build-stack_build-consumer

cas-build-stack_build-consumer Asset Size
cas-build-stack_build-consumer | a046592bac8f2fd96e994733faf3858c.woff 63.7 kB [emitted]
cas-build-stack_build-consumer | 13db00b7a34fee4d819ab7f9838cc428.eot 98.6 kB [emitted]
cas-build-stack_build-consumer | 70lae6abd4719e9c2ada3535a497b341.eo0t 31.2 kB [emitted]
cas-build-stack_build-consumer | 46661d6d65debc63884004fed6e37e5c.svg 41 bytes [emitted]
cas-build-stack_build-consumer | aa4adf7b80b62efdd292096501bcccd5.svg 82 bytes [emitted]
cas-build-stack_build-consumer | c5ebeOb32dclb5cc449a76c4204d13bb.ttf 98.4 kB [emitted]
cas-build-stack_build-consumer | b87b9ba532ace76ae9fbedfe9f72ded2. ttf 106 kB [emitted]
cas-build-stack_build-consumer | ad97afd3337e8cda302d10ff5a4026b8.ttf 30.9 kB [emitted]
cas-build-stack_build-consumer | 9c74e172f87984c48ddf5c8108cabe67.png 28.1 kB [emitted]
cas-build-stack_build-consumer | 8e3c7f5520f5ae906c6cf6d7f3ddcdl9.eot 106 kB [emitted]
cas-build-stack_build-consumer | e8c322de9658chbeb8a774b6624167c2c.woff2 54.5 kB [emitted]
cas-build-stack_build-consumer | faff92145777a3cbaf8e7367b4807987.woff  50.5 kB [emitted]
cas-build-stack_build-consumer | 0ab54153eeecaOce03978cc463b257f7.woff2 40.1 kB [emitted]
cas-build-stack_build-consumer | ef60a4f6c25ef7f39f2d25a748dbecfe.woff 14.7 kB [emitted]
cas-build-stack_build-consumer | cd6c777f1945164224dee082abaeal3a.woff2 12.2 kB [emitted]
cas-build-stack_build-consumer | main.js 1.42 MB [emitted]
cas-build-stack_build-consumer | main.js.map 8.09 MB  [emitted]
cas-build-stack_build-consumer | index.html 547 bytes [emitted]
cas-build-stack_build-consumer | webpack.stats.json 3.62 kB [emitted]

|

|

|

|

|

WARNING in ./app/actions/actions.js
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cas-build-stack_build-consumer |
cas-build-stack_build-consumer |
cas-build-stack_build-consumer
cas-build-stack_build-consumer |
cas-build-stack_build-consumer |
cas-build-stack_build-consumer |
I

cas-build-stack_build-consumer

cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client

/opt/src/app/actions/actions.js

36:19 warning Missing function expression name func-names
37:17 warning Unexpected console statement no-console
38:29 warning Unexpected console statement no-console

X 3 problems (0 errors, 3 warnings
Hash: b3939bcc28e3965f2733

| version: webpack 1.15.0

| Time: 104030ms
|

Asset Size Chunks
| 49453d12ba4db732d2d3da2c3031d543.png 6.04 kB [emitted]
| ca69f7d972f8bdf7094d480d279029ad.eot 12.6 kB [emitted]
| 8e3c7f5520f5ae906c6cf6d7f3ddcdl9. eot 106 kB [emitted]
| 701ae6abd4719e9c2ada3535a497b341.eot 31.2 kB [emitted]
| 722a52f42bd09423dfcl0babbbfacb74.png 2.93 kB [emitted]
| f063a0d61bda917balb28e00735b457a.png 5.51 kB  [emitted]
| 3733b59ced423e7d818c1702ed144cfl.png 4.76 kB [emitted]
| c108eebeff85lade0afb5205fb511cfc.png 4.67 kB  [emitted]
| b09f4aa42d7beba3c36761013953felc.ttf 12.4 kB [emitted]
| c5ebe0Ob32dclb5cc449a76c4204d13bb.ttf 98.4 kB [emitted]
| b87b9ba532ace76aedfbedfedf72ded2.ttf 106 kB [emitted]
| ad97afd3337e8cda302d10ff5a4026b8.ttf 30.9 kB [emitted]
| c8f4557fd0Obe72bbec603b41bl0cece7.svg 13.2 kB [emitted]
| 1de4669ddeadbb68781282b164ea8d54.svg 695 bytes [emitted]
| a217eb3bd1f34b5180289b1b9a636237.svg 942 bytes [emitted]
| 8f592b8d511038b2fe44452ch303a2eb.svg 943 bytes [emitted]
| 773ce55d1983d8aec072d76ed3b64ec7.svg 1.75 kB [emitted]
| €556d9148a4c99dfelc529d24f11053d.svg 1.24 kB  [emitted]
| 4792d60bca0471862ee5fe6cdla3588c.svg  3.77 kB [emitted]
| e2c040514156961f18dfeea3ee3d90el.svg 499 kB [emitted]
| 800ac9cf6c344bd5da9ed0fe87c44d7b.svg 378 kB [emitted]
| 7037c771cd5b9e7aadbadb6cac98e2655.svg 104 kB [emitted]
| c9ab2b5cdf0lbca330al3f150ab5c7e8.png .53 kB [emitted]
| 2b97bc467d6897114e724d34f0d52673.png .57 kB [emitted]
| 5841e6948aab9ba90dacOc2efaa90237.png .08 kB [emitted]
| 58860993d478267d1552979d19b6853€e. png .29 kB [emitted]
| b38c89596afdd4e5f62645692433bf6a.png .77 kB [emitted]
| 3459c6435b984fd41b61b0f87db6379f . png .62 kB [emitted]
| 696115950deelbc2088c3eafc80374fd.png .92 kB [emitted]
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

A W W SHA DD OO

17682d718991c2864c972b41bf05618a.png .94 kB [emitted]
13db00b7a34fee4d819ab7f9838cc428.eot [emitted]
d759f9531c683aff9d5103382b650a50.png 4.32 kB  [emitted]
a76a31eea3899d66115be902082a5e33.png 6.98 kB [emitted]
4ab94eb7e9a7e33ffle60d5ef9615aaa.png 3.41 kB [emitted]
035903890e847884e9db6b2149fc65€9.png 4.02 kB  [emitted]
493fa05a4015ddff23c4ddb4f5a62e3d.png  4.33 kB [emitted]
d7bc717b8d6164955a454d82064fb4a6.png 3.29 kB [emitted]
936336€0921fac79377950a0da0c44ea.png 5.8 kB [emitted]
47dacclcee352356787c69397a5c4765.png  5.44 kB [emitted]
fa295bceb3c581c260172067181f6c88.png 6.58 kB [emitted]
81c53858fd962673a3efe01627a22900.png 4.54 kB  [emitted]
ba8bd474f455cf7c0efa6fdeb77d5dda.png 7.19 kB [emitted]
bf4596d349b2a9758c9502e32728a800.png 6.26 kB  [emitted]
8ae3c63d28fbfb29352b4a0114423faf.PNG 28.4 kB [emitted]
9028dc1633670ae8eabfc7c1lc7582fb5.PNG 29.3 kB [emitted]
75c03f10dee2892a635f1b4c3413c4e5.png  26.1 kB [emitted]
£80abf36f15111fed60978ff05613faa.PNG 28.6 kB [emitted]
4b9278c12948367a81154bc80edc4d68.png 1.55 kB [emitted]
cb43ed86efdb33ac98bcd52d5f9f2f3c.PNG 29.3 kB  [emitted]
9c74e172187984c48ddf5c8108cabe67.png 28.1 kB [emitted]
a046592bac8f2fd96e994733faf3858c.woff 63.7 kB [emitted]
e8c322de9658cbeb8a774b6624167c2c.woff2 54.5 kB [emitted]
faff92145777a3cbaf8e7367b4807987 .woff 50.5 kB [emitted]
0ab54153eeecalce03978cc463b257f7.woff2 40.1 kB [emitted]
ef60a4f6c25ef7f39f2d25a748dbecfe.woff 14.7 kB [emitted]

O
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Testergebnis

cas-build-stack_build-cas-client | cd6c777f1945164224dee082abaeal3a.woff2 12.2 kB

cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client

cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client

cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client
cas-build-stack_build-cas-client

cas-build-stack_build-cas-client
cas-build-stack_build-cas-server

cas-build-stack_build-cas-server
cas-build-stack_build-cas-server

cas-build-stack_build-cas-server
cas-build-stack_build-cas-server

[emitted]
main.js 1.85 MB [emitted]
main.js.map 10.5 MB  [emitted]
index.htm]l 916 bytes [emitted]
webpack.stats.json 9.01 kB [emitted]
[0] multi main 40 bytes {0} [built]
factory:1ms building:2ms = 3ms
+ 1536 hidden modules
WARNING in ./app/actions/actions.js
/opt/src/app/actions/actions.js
796:34 warning Unexpected console statement no-console

X 1 problem (0 errors, 1 warning)

WARNING in ./app/components/TranslationComponent.js

/opt/src/app/components/TranslationComponent.js

214:16 warning Unexpected confirm no-alert
353:432 warning value must be omitted for boolean
attributes react/jsx-boolean-value

392:467 warning value must be omitted for boolean
attributes react/jsx-boolean-value

488:224 warning vValue must be omitted for boolean
attributes react/jsx-boolean-value

509:224 warning value must be omitted for boolean
attributes react/jsx-boolean-value

X 5 problems (0 errors, 5 warnings)
WARNING in ./app/components/SectionComponent.js

/opt/src/app/components/SectionComponent.js

310:81 warning Value must be omitted for boolean
attributes react/jsx-boolean-value

317:81 warning Value must be omitted for boolean
attributes react/jsx-boolean-value

X 2 problems (0 errors, 2 warnings)

[info] Test run finished: 0 failed, O ignored, 44 total,
542.286s

[info]l Passed: Total 84, Failed 0, Errors 0, Passed 84
[success] Total time: 1224 s, completed Jun 11, 2018
11:31:23 PM

[info] Done packaging.

[info] Your package is ready in

/opt/src/target/universal/challengeauthoringsystemserver-0.0.1.zip
cas-build-stack_build-cas-server | [success] Total time: 21 s, completed Jun 11, 2018 23:31:44

cas-build-stack_build-cas-server

| [INFO] [06/11/2018 23:31:44.685] [Thread-2]

[Coordinatedshutdown(akka://sbt-web)] Starting coordinated shutdown from JvM shutdown hoo

docker ps:

CONTAINER ID IMAGE

adebadf9f234 hl-cas/cas-mysql:Tlatest

NAMES
cas-common-services-stack_cas-mysql.1.yb0jO01..

OK

Tab. 12 Systemtest - Build Container ausfiihren — Swarm Mode
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6.4.1.5

Run Container ausfiihren

Beschreibung  Wert

Test-Nummer

7

Beschreibung  run_CAS Container ausfiihren und Logs folgen mithilfe des Admin Tools im Docker
Standalone Mode (ENABLE_DOCKER_SWARM=false in .env)
Voraussetzung Die Voraussetzungen sind: ENABLE_DOCKER_SWARM-=false
Docker Netzwerk im «bridge» Modus mit Option 2 im Admin Tool
Docker Secrets Dateien anstelle Secret Store mit Option 3 im Admin Tool
Build wurde erfolgreich durchgefiihrt
Ausgefiihrte ./admin_tool.sh
Schritte Please enter your choice: 7
Please enter your choice: 12
Please enter your choice: 25
docker ps
Erwartetes Creating run-cas-server . done
Ergebnis Creating run-consumer . done
Creating cas-traefik . done
Creating cas-keycloak-mysql . done
Creating run-cas-client . done
Creating cas-Tldap . done
Creating cas-keycloak . done
Creating proxy-cas-server . done
Creating proxy-consumer . done
Creating proxy-cas-client . done
Creating cas-phpldapadmin . done

Und erfolgreiche Starts der Services ohne Fehler im Log
Anschliessend sollten alle run Container gestartet sein

Tatséchliches
Ergebnis

Creating run-cas-server . done
Creating run-consumer . done
Creating cas-traefik . done
Creating cas-keycloak-mysql . done
Creating run-cas-client . done
Creating cas-Tldap . done
Creating cas-keycloak . done
Creating proxy-cas-server . done
Creating proxy-consumer . done
Creating proxy-cas-client . done
Creating cas-phpldapadmin . done

Logs:

run-cas-server | [info] p.c.s.AkkaHttpServer - Listening for HTTP on /0.0.0.0:9000
| Running at Port 3000
| time="2018-06-11T21:39:21z" Tevel=warning msg="top-Tlevel
traefikLogsFile has been deprecated -- please use traefiklog.filepath"
cas-keycloak-mysql | [Entrypoint] Starting MysQL 5.7.21-1.1.3

run-cas-client Running at Port 3001

run-consumer
cas-traefik

|
cas-Tdap | *** Running /container/run/process/slapd/run...
cas-Tdap | SbleecOd @(#) $openLDAP: slapd (Aug 10 2017 19:12:46) $
cas-1dap | Debian OpenLDAP Maintainers <pkg-openldap-devel@lists.alioth.d>
cas-T1dap | TLS: warning: ignoring dhfile
cas-1dap | 5bleecOd slapd starting

|

23:40:26,051 INFO [org.jboss.as]

(Ccontroller Boot Thread) WFLYSRV0060:

Http management interface Tistening on http://0.0.0.0:9990/management
23:40:26,051 INFO [org.jboss.as]

(Controller Boot Thread) WFLYSRVOO051:

Admin console listening on http://0.0.0.0:9990

23:40:26,052 INFO [org.jboss.as] (Controller Boot Thread)

cas-keycloak

cas-keycloak

cas-keycloak
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proxy-cas-server
proxy-cas-server

proxy-cas-server
proxy-cas-server
proxy-consumer
proxy-consumer
proxy-consumer
proxy-consumer
proxy-cas-client
proxy-cas-client
proxy-cas-client
proxy-cas-client

cas-phpldapadmin
cas-phpldapadmin

WFLYSRV0025: Keycloak 4.0.0.Beta3 (wildFly Core 3.0.8.Final)
started in 27711lms - Started 546 of 882 services
(604 services are lazy, passive or on-demand)
| info successfully retrieved openid configuration from the discovery
| info enabled reverse proxy mode, upstream url
{"url": "http://run-cas-server:9000"}
| info protecting resource
{"resource": "uri: /*, methods: DELETE,GET,HEAD,OPTIONS,
PATCH, POST,PUT,TRACE, required: hl_user"}
| info keycloak proxy service starting {"interface": ":3000"}
| info successfully retrieved openid configuration from the discovery
| info enabled reverse proxy mode, upstream url
{"url": "http://run-consumer:3000"}
| info protecting resource
{"resource": "uri: /*, methods: DELETE,GET,HEAD,OPTIONS,
PATCH, POST,PUT,TRACE, required: hl_user"}
| info keycloak proxy service starting {"interface": ":3000"}
| info successfully retrieved openid configuration from the discovery
| info enabled reverse proxy mode, upstream url
{"url": "http://run-cas-client:3001"}
| info protecting resource
{"resource": "uri: /*, methods: DELETE,GET,HEAD,OPTIONS,
PATCH, POST,PUT,TRACE, required: hl_user"}
| info keycloak proxy service starting {"interface": ":3000"}
Running runit daemon...
runit daemon started as PID 1022

docker ps
CONTAINER ID IMAGE NAMES
423f9515f95d osixia/phpldapadmin:latest cas-phpldapadmin
2dd1820ffd7d h1-cas/keycloak-auth-proxy-golang proxy-cas-client
9228ed8aadec h1-cas/keycloak-auth-proxy-golang proxy-consumer
cac4f4f17c49 h1-cas/keycloak-auth-proxy-golang proxy-cas-server
7e728eefe50f h1-cas/cas-keycloak cas-keycloak
87a5fbebafs5c h1-cas/cas-T1dap cas-Tldap
47e575cb50aa hl-cas/run-cas-client run-cas-client
508b8543c871 h1-cas/cas-keycloak-mysql cas-keycloak-mysql
822859372102 hl-cas/cas-traefik cas-traefik
c253826ed463 h1-cas/run-consumer run-consumer
b8b5c657762¢C h1-cas/run-cas-server run-cas-server
bb4186a47d47 h1-cas/cas-mysql cas-mysql
Testergebnis OK

Tab. 13 Systemtest - Run Container ausfiihren — Standalone Mode
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Beschreibung  Wert

Test-Nummer

8

Beschreibung

run_CAS Container ausfithren und Logs folgen mithilfe des Admin Tools im Docker
Swarm Mode (ENABLE_DOCKER_SWARM=true in .env)

Voraussetzung

Die Voraussetzungen sind: ENABLE_ DOCKER_SWARM=true

Docker Netzwerk im «overlay» Modus mit Option 2 im Admin Tool
Docker Secrets Store anstelle Secret Dateien mit Option 3 im Admin Tool
Build wurde erfolgreich durchgefiihrt

Ausgefiihrte
Schritte

./admin_tool.sh

Please enter your choice: 7

Please enter your choice: 25

docker service logs cas-run-stack-run-cas-server
docker service logs cas-run-stack-run-consumer
docker service logs cas-run-stack-cas-traefik
docker service logs cas-run-stack-cas-keycloak-mysql
docker service logs cas-run-stack-run-cas-client
docker service logs cas-run-stack-cas-Tdap

docker service logs cas-run-stack-cas-keycloak
docker service logs cas-run-stack-proxy-cas-server
docker service logs cas-run-stack-proxy-consumer
docker service logs cas-run-stack-proxy-cas-client
docker service logs cas-run-stack-cas-phpldapadmin
docker ps

Erwartetes
Ergebnis

Creating service cas-common-services-stack_cas-mysql
Creating service cas-run-stack_proxy-cas-server
Creating service cas-run-stack_cas-phpldapadmin
Creating service cas-run-stack_cas-keycloak-mysql
Creating service cas-run-stack_cas-traefik
Creating service cas-run-stack_run-consumer
Creating service cas-run-stack_cas-Tdap

Creating service cas-run-stack_proxy-cas-client
Creating service cas-run-stack_run-cas-client
Creating service cas-run-stack_run-cas-server
Creating service cas-run-stack_cas-keycloak
Creating service cas-run-stack_proxy-consumer

Und erfolgreiche Starts der Services ohne Fehler im Log
Anschliessend sollten alle run Container gestartet sein

Tatséchliches
Ergebnis

Creating service cas-common-services-stack_cas-mysql
Creating service cas-run-stack_proxy-cas-server
Creating service cas-run-stack_cas-phpldapadmin
Creating service cas-run-stack_cas-keycloak-mysql
Creating service cas-run-stack_cas-traefik
Creating service cas-run-stack_run-consumer
Creating service cas-run-stack_cas-T1dap

Creating service cas-run-stack_proxy-cas-client
Creating service cas-run-stack_run-cas-client
Creating service cas-run-stack_run-cas-server
Creating service cas-run-stack_cas-keycloak
Creating service cas-run-stack_proxy-consumer

Logs:

cas-common-services-stack_cas-mysql | [Entrypoint] MySQL Docker Image 5.7.21-1.1.3

cas-common-services-stack_cas-mysql | [Entrypoint] Starting MysqQL 5.7.21-1.1.3

cas-run-stack_proxy-cas-server | info successfully retrieved openid configuration
from the discovery

cas-run-stack_proxy-cas-server | info enabled reverse proxy mode, upstream url
{"ur1": "http://run-cas-server:9000"}
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cas—run—stack_proxy—cas—server

cas—run—stack_proxy—cas—server

cas-run-stack_cas-phpldapadmin
cas-run-stack_cas-phpldapadmin

cas-run-stack_cas-keycloak-mysql
cas-run-stack_cas-keycloak-mysql

cas-run-stack_cas-traefik

cas-run-stack_run-consumer

info protecting resource

{"resource": "uri: /*, methods: DELETE,GET,HEAD,
OPTIONS, PATCH,POST,PUT,TRACE, required: hl_user"}
info keycloak proxy service starting

{"interface": ":3000"}

**%¥ Running runit daemon. ..

**% runit daemon started as PID 1022

| [Entrypoint] MysSQL Docker Image 5.7.21-1.1.3

| [Entrypoint] Starting MysQL 5.7.21-1.1.3
time="2018-06-11T22:11:082" Tevel=warning

msg="top-level traefikLogsFile has been deprecated -

please use traefiklog.filepath"
Running at Port 3000

cas-run-stack_cas-Tdap | *** Running /container/run/process/slapd/run...

cas-run-stack_cas-Tdap |
cas-run-stack_cas-Tdap |

Sblef381 @(#) $openLDAP: slapd
Debian OpenLDAP Maintainers

(Aug 10 2017 19:12:46) $

<pkg-openldap-devel@lists.alioth.debian.org>

cas-run-stack_cas-Tdap |

cas-run-stack_cas-Tdap |

cas-run-stack_proxy-cas-client

cas-run-stack_proxy-cas-client

cas-run-stack_proxy-cas-client

cas-run-stack_run-cas-client
cas-run-stack_run-cas-server

cas-run-stack_cas-keycloak

cas-run-stack_cas-keycloak

cas-run-stack_cas-keycloak

cas—run—stack_proxy—consumer

cas—run—stack_proxy—consumer

cas—run—stack_proxy—consumer

cas—run—stack_proxy—consumer

TLS: warning: ignoring dhfile
5blef382 slapd starting
cas-run-stack_proxy-cas-client | info

successfully retrieved openid configuration
from the discovery

info enabled reverse proxy mode, upstream url
{"url1": "http://run-cas-client:3001"}
info protecting resource

{"resource": "uri: /*, methods: DELETE,GET,HEAD,
OPTIONS, PATCH,POST,PUT,TRACE, required: hl_user"}
info keycloak proxy service starting
{"interface": ":3000"}

Running at Port 3001

[info] p.c.s.AkkaHttpServer

- Listening for HTTP on /0.0.0.0:9000

INFO WFLYSRV0060: Http management interface
Tistening on http://0.0.0.0:9990/management
INFO WFLYSRV0051: Admin console

Tistening on http://0.0.0.0:9990

| INFO WFLYSRV0025: Keycloak 4.0.0.Beta3

(WiTdFly Core 3.0.8.Final) started in 37290ms - Started

546 of 882 services (604 services are lazy,
passive or on-demand)

info successfully retrieved openid configuration
from the discovery

info enabled reverse proxy mode, upstream url
{"url1": "http://run-consumer:3000"}

info protecting resource

{"resource": "uri: /*, methods: DELETE,GET,HEAD,
OPTIONS,PATCH,POST,PUT,TRACE, required: hl_user"}
info keycloak proxy service starting

{"interface": ":3000"}

docker ps

IMAGE

NAMES

Testergebnis

h1-cas/keycloak-auth-proxy-golang:latest
h1-cas/keycloak-auth-proxy-golang:latest
h1-cas/keycloak-auth-proxy-golang:latest
h1-cas/cas-keycloak:Tatest
h1-cas/run-cas-server:latest
h1-cas/run-cas-client:latest
h1-cas/cas-1dap:Tatest
h1-cas/run-consumer:latest
h1-cas/cas-traefik:latest
h1-cas/cas-keycloak-mysql:latest
osixia/phpldapadmin:latest
hT1-cas/cas-mysql:latest

cas-run-stack_proxy-cas-client.1.s5
cas-run-stack_proxy-cas-server.l.si
cas-run-stack_proxy-consumer.1.q415
cas-run-stack_cas-keycloak.1.hdg8pq
cas-run-stack_run-cas-server.1l.1t4t
cas-run-stack_run-cas-client.1l.zfax
cas-run-stack_cas-Tdap.1l.rznb8dxe7t
cas-run-stack_run-consumer.1.2s731j
cas-run-stack_cas-traefik.1l.gnmfqcy
cas-run-stack_cas-keycloak-mysql.1.
cas-run-stack_cas-phpldapadmin.l.se
cas-common-services-stack_cas-mysql

OK

Tab. 14 Systemtest - Run Container ausfiihren — Swarm Mode
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6.4.1.6 Traefik Frontend-Rule setzen

Beschreibung  Wert

Test-Nummer

9

Beschreibung

Traefik Frontend Rules anhand Docker-Labels via .env-Datei setzen im Standalone
Mode (ENABLE_DOCKER_SWARM-=false in .env)

Ausgefiihrte
Schritte

Folgende Werte wurden in der .env-Datei wie folgt konfiguriert:

ADDRESS_PHPLDAPADMIN = Idapadmin.hl.ygubler.ch
ADDRESS_KEYCLOAK = auth.hl.ygubler.ch
CUSTOM_RESPONSE_HEADERS_CAS_KEYCLOAK = Access-Control-Allow-
Origin:null| | Access-Control-Allow-Credentials:true | | Access-Control-Al-
low-Headers:Content-Type,Challenge-Language
KEYCLOAK_PROXY_PORT = 3000

ADDRESS_CAS_SERVER = cas-server.hl.ygubler.ch
ADDRESS_CAS_CLIENT = cas-client.hl.ygubler.ch

ADDRESS_CONSUMER = ccs-test.hl.ygubler.ch

Erwartetes
Ergebnis

Fur die finf Container mit Traefik-Labels soll auf dem Traefik-Dashboard
(http://152.96.56.43:8080/dashboard/) eine Frontend Regel mit den Werten aus

den ausgefiihrten Schritten angezeigt werden. Die Zuweisung der Werten an die
Container sieht wie folgt aus:

cas-phpldapadmin

o ADDRESS_PHPLDAPADMIN
cas-keycloak

o ADDRESS_KEYCLOAK

o CUSTOM_RESPONSE_HEADERS_CAS_KEYCLOAK
proxy-cas-server

o KEYCLOAK_PROXY_PORT

o ADDRESS_CAS_SERVER
proxy-cas-client

o KEYCLOAK_PROXY_PORT

o ADDRESS_CAS_CLIENT
proxy-consumer

o KEYCLOAK_PROXY_PORT

o ADDRESS_CONSUMER

Tatsédchliches
Ergebnis

(£} FronTENDS

Fi\Y

= frontend-Hest-auth-hl-ygubler-ch-4

Misc.

Headers

Custom Response Headers

Secure

Abb. 68 Systemtest - Traefik Dashboard

Main Details

Host Header m

true
Content-Type,Challenge-Language

nu
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£} rronTENDS

{e} frontend-Host-auth-hl-ygubler-ch-4

Main

Route Rule

Host:auth. hl.ygubler.ch

Entry Points http

Backend £ backend-cas-keycloak-docker

-:e:- frontend-Host-cas-client-hl-ygubler-ch-1

Main

Route Rule

Host:cas-client.hl.ygubler.ch

Entry Points http

Backend £ backend-proxy-cas-client-docker

{e:o frontend-Host-cas-server-hl-ygubler-ch-2

Main

Route Rule

Host:cas-server.hl.ygubler.ch

Backend £ backend-proxy-cas-server-docker

Y

am frontend-Host-ces-test-hl-ygubler-ch-0

Main

Route Rule

Host:ccs-test.hl.ygubler.ch

Backend £ backend-proxy-consumer-docker

{e:- frontend-Host-ldapadmin-hl-ygubler-ch-3

Main

Route Rule

Host:ldapadmin.hl.ygubler.ch

Backend £ backend-cas-phpldapadmin-docker

Abb. 69 Systemtest - Traefik Dashboard

Testergebnis OK

Tab. 15 Systemtest - Traefik Frontend-Rule setzen -Standalone Mode
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Beschreibung  Wert

Test-Nummer 10

Beschreibung  Traefik Frontend Rules anhand Docker-Labels via .env-Datei setzen im Swarm
Mode (ENABLE_DOCKER_SWARM-=true in .env)
Ausgefiihrte Folgende Werte wurden in der .env-Datei wie folgt konfiguriert:
Schritte e ADDRESS_PHPLDAPADMIN = Idapadmin.hl.ygubler.ch
e ADDRESS_KEYCLOAK = auth.hl.ygubler.ch
e CUSTOM_RESPONSE_HEADERS_CAS_KEYCLOAK = Access-Control-Allow-
Origin:null| | Access-Control-Allow-Credentials:true | | Access-Control-Al-
low-Headers:Content-Type,Challenge-Language
e KEYCLOAK_PROXY_PORT = 3000
o ADDRESS_CAS_SERVER = cas-server.hl.ygubler.ch
e ADDRESS _CAS_CLIENT = cas-client.hl.ygubler.ch
o ADDRESS_CONSUMER = ccs-test.hl.ygubler.ch
Erwartetes Fir die fiinf Container mit Traefik-Labels soll auf dem Traefik-Dashboard
Ergebnis (http://152.96.56.43:8080/dashboard/) eine Frontend Regel mit den Werten aus
den ausgefiihrten Schritten angezeigt werden. Die Zuweisung der Werten an die
Container sieht wie folgt aus:
e cas-phpldapadmin
o ADDRESS_PHPLDAPADMIN
e cas-keycloak
o ADDRESS_KEYCLOAK
o CUSTOM_RESPONSE_HEADERS_CAS_KEYCLOAK
®  proxy-cas-server
o KEYCLOAK_PROXY_PORT
o ADDRESS_CAS_SERVER
e proxy-cas-client
o KEYCLOAK_PROXY_PORT
o ADDRESS_CAS_CLIENT
e proxy-consumer
o KEYCLOAK_PROXY_PORT
o ADDRESS_CONSUMER
Tatsdchliches (£} FronTENDS
Ergebnis

{E:I frontend-Hest-auth-hl-ygubler-ch-4

Main Details

Misc. Host Header m

Headers

Custom Response Headers
true
Content-Type,Challenge-Language

nu

Secure

Abb. 70 Systemtest - Traefik Dashboard
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£} rronTENDS

{e} frontend-Host-auth-hl-ygubler-ch-4

Main

Route Rule

Host:auth. hl.ygubler.ch

Entry Points http

Backend £ backend-cas-keycloak-docker

-:e:- frontend-Host-cas-client-hl-ygubler-ch-1

Main

Route Rule

Host:cas-client.hl.ygubler.ch

Entry Points http

Backend £ backend-proxy-cas-client-docker

{e:o frontend-Host-cas-server-hl-ygubler-ch-2

Main

Route Rule

Host:cas-server.hl.ygubler.ch

Backend £ backend-proxy-cas-server-docker

Y

am frontend-Host-ces-test-hl-ygubler-ch-0

Main

Route Rule

Host:ccs-test.hl.ygubler.ch

Backend £ backend-proxy-consumer-docker

{e:- frontend-Host-ldapadmin-hl-ygubler-ch-3

Main

Route Rule

Host:ldapadmin.hl.ygubler.ch

Backend £ backend-cas-phpldapadmin-docker

Abb. 71 Systemtest - Traefik Dashboard

Testergebnis OK

Tab. 16 Systemtest - Traefik Frontend-Rule setzen - Swarm Mode
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6.4.1.7

Beschreibung

Step by Step Anleitung — Einstellungen der Bachelorarbeit
Wert

Test-Nummer

11

Beschreibung

Dieser Test bezieht sich auf die Schritt flir Schritt Anleitung fur das Aufsetzen der
Umgebung mit den in der Bachelorarbeit verwendeten Einstellungen und Doma-
nennamen. Dabei wird die Umgebung im Standalone Mode betrieben
(ENABLE_DOCKER_SWARM-=false in .env)

Ausgefiihrte Fir diesen Test wurde das Git-Repository in /opt/h12/ geklont und alle Schritte
Schritte gemass der Anleitung im Kapitel 6.5.6 ausgefiihrt.

Erwartetes Er- Die Umgebung ist vollumfanglich verfiigbar. Die zu Gberprifenden Schritte sind
gebnis der Anleitung zu entnehmen.

Tatsdchliches  Die Umgebung konnte mit der neuen Umgebung hochgefahren werden. Dabei
Ergebnis stimmt diese mit der Anleitung liberein.

Testergebnis

OK

Tab. 17 Systemtest - Step by Step Anleitung - Einstellungen der Bachelorarbeit - Standalone Mode

Beschreibung

Test-Nummer

Wert

12

Beschreibung

Dieser Test bezieht sich auf die Schritt flir Schritt Anleitung fiir das Aufsetzen der
Umgebung mit den in der Bachelorarbeit verwendeten Einstellungen und Doma-
nennamen. Dabei wird die Umgebung im Swarm Mode betrieben (ENABLE_DO-
CKER_SWARM-=true in .env)

Ausgefiihrte Fiir diesen Test wurde das Git-Repository in /opt/h12/ geklont und alle Schritte
Schritte gemass der Anleitung im Kapitel 6.5.6 ausgefiihrt.

Erwartetes Er- Die Umgebung ist vollumfanglich verfiigbar. Die zu lberprifenden Schritte sind
gebnis der Anleitung zu entnehmen.

Tatsdchliches  Die Umgebung konnte mit der neuen Umgebung hochgefahren werden. Dabei
Ergebnis stimmt diese mit der Anleitung (iberein.

Testergebnis

OK

Tab. 18 Systemtest - Step by Step Anleitung - Einstellungen der Bachelorarbeit - Swarm Mode
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6.4.1.8

Step by Step Anleitung — fiir neue Domanennamen

Beschreibung  Wert

Test-Nummer

13

Beschreibung

Dieser Test bezieht sich auf die Schritt flir Schritt Anleitung fur das Aufsetzen der
Umgebung mit einem anderen Domanennamen als jener, welcher standardmas-
sig in der .env-Datei enthalten ist. Dabei wird die Umgebung im Standalone Mode
betrieben (ENABLE_DOCKER_SWARM-=false in .env)

Ausgefiihrte
Schritte

Fir diesen Test wurde das Git-Repository in /opt/h12/ geklont und alle Schritte
gemadss der Anleitung im Kapitel 6.5.5 ausgefiihrt. Dabei wurde der Doméanen-
name hl2.ygubler.ch verwendet. Der Host-Teil der FQDNs der Dienste wurde so
belassen wie er standardmadssig eingestellt ist. (z.B. cas-client.hl.ygubler.ch = cas-
client.hl2.ygubler.ch). Um dies zu realisieren wurde auf dem DNS-Server zwei wei-
terer DNS-A-Record (*.hl2.ygubler.ch und hl2.ygubler.ch) erfasst, welcher auf die
gleiche Adresse wie hl.ygubler.ch zeigen.

Erwartetes Er-

Die Umgebung ist mit dem neuen Domadnennamen vollumfanglich verfligbar. Die

gebnis zu Uberpriifenden Schritte sind der Anleitung zu entnehmen.
Tatsdchliches  Die Umgebung konnte mit der neuen Umgebung hochgefahren werden. Dabei
Ergebnis stimmt diese mit der Anleitung liberein.

Testergebnis

OK

Tab. 19 Systemtest - Step by Step Anleitung — fiir neue Domdnennamen - Standalone Mode

Beschreibung  Wert

Test-Nummer

14

Beschreibung

Dieser Test bezieht sich auf die Schritt flir Schritt Anleitung fur das Aufsetzen der
Umgebung mit einem anderen Domanennamen als jener, welcher standardmas-
sig in der .env-Datei enthalten ist. Dabei wird die Umgebung im Swarm Mode be-
trieben (ENABLE_DOCKER_SWARM=true in .env)

Ausgefiihrte
Schritte

Fiir diesen Test wurde das Git-Repository in /opt/h12/ geklont und alle Schritte
gemadss der Anleitung im Kapitel 6.5.5 ausgefiihrt. Dabei wurde der Doméanen-
name hl2.ygubler.ch verwendet. Der Host-Teil der FQDNs der Dienste wurde so
belassen wie er standardmassig eingestellt ist. (z.B. cas-client.hl.ygubler.ch 2 cas-
client.hl2.ygubler.ch). Um dies zu realisieren wurde auf dem DNS-Server zwei wei-
terer DNS-A-Record (*.hl2.ygubler.ch und hl2.ygubler.ch) erfasst, welcher auf die
gleiche Adresse wie hl.ygubler.ch zeigen.

Erwartetes Er-

Die Umgebung ist mit dem neuen Domadnennamen vollumfanglich verfligbar. Die

gebnis zu Uberpriifenden Schritte sind der Anleitung zu entnehmen.
Tatsachliches  Die Umgebung konnte mit der neuen Umgebung hochgefahren werden. Dabei
Ergebnis stimmt diese mit der Anleitung (iberein.

Testergebnis

OK

Tab. 20 Systemtest - Step by Step Anleitung — fiir neue Domédnennamen - Swarm Mode
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6.4.2 Dokumentation der Ul Tests

Die Ul Tests werden anhand der vier Use Cases fiir den Editor durchgefiihrt. Die zusatzlichen Use Cases
werden wegen ihrer Simplizitdt anhand von Unit Tests direkt im Server Code geprift und finden aus
diesem Grund in diesem Kapitel keinen Platz.

Beschreibung  Wert

Test-Nummer

1

Beschreibung

Ein Benutzer mit der hl_editor Rolle kann eine neue Challenge erstellen.

Ausgefiihrte
Schritte

1. Der Tester meldet sich mit dem Benutzernamen «test_editor» und dem Pass-
wort «test» auf der Seite https://cas-client.hl.ygubler.ch an.

2. Der Tester wahlt aus dem Dropdown-Control den Consumer «Test» aus und
bestatigt seine Auswahl mit einem Klick auf «Submit».

3. Der Tester klickt auf den «Create New Challenge» Button.

4. Der Tester gibt in das «Name»-Feld den Wert «Dies ist eine Test-Challenge» ein
und bestatigt seine Eingabe mit einem Klick auf «Submit».

5. Der Tester gibt in das «Titel»-Feld den Wert «SQL Injection» ein.

6. Der Tester wahlt ein Bild aus seiner Galerie aus befordert es per Drag & Drop in
den Bereich «Drop files here to upload» und bestatigt seine Eingabe mit einem
Klick auf «Submit».

7. Der Tester wahlt aus dem DropDown den Typ «jeopardy» aus.

8. Der Tester wahlt das Level «Medium» aus.

9. Der Tester klickt auf das «Hantel»-Symbol und bestatigt seine Eingabe mit ei-
nem Klick auf «Submit».

10. Der Tester wahlt aus dem Dropdown-Control die Kategorie «Reverse Enginee-
ring», sowie «Network Security» aus und bestatigt seine Eingabe mit einem Klick
auf «Submit».

11. Der Tester gibt das Keyword «testchallenge» ein bestatigt seine Eingabe mit
«Enter» und klickt auf den «Submit» Button.

12. Der Tester klickt auf das «Yes» Label.

13. Der Tester gibt in den Editor fiir das Abstract «Dies ist eine Test-Challenge»
ein und bestatigt seine Eingabe mit einem Klick auf «Submit».

14. Der Tester klickt auf den «Add Instruction» Button.

15. Der Tester gibt den Text «Dies ist eine Instruction» ein und bestatigt seine Ein-
gabe durch einen Klick auf «Finish Section».

16. Der Tester klickt auf den «Select None»-Button und bestatigt seine Eingabe
mit einem Klick auf «Submit».

17. Der Tester gibt in den Editor «Solution» ein und bestatigt seine Eingabe mit
einem Klick auf den «Submit»-Button.

18. Der Tester kontrolliert die Werte im Summary und bestatigt die Eingabe mit
einem Klick auf den «Check Summary»-Button.

19. Der Tester klickt auf das griine Symbol

Erwartetes Er-

Die Challenge kann mit dem Editor ohne Fehler erstellt werden. Die erstellte Chal-

gebnis lenge wird danach in der Ubersicht angezeigt.
Tatsdchliches  Die Challenge konnte korrekt erstellt werden und wurde auf dem Consumer in
Ergebnis der Ubersicht angezeigt

Testergebnis

OK

Tab. 21 Ul-Test - Challenge erstellen
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Beschreibung  Wert

Test-Nummer

2

Beschreibung  Ein Benutzer mit der hl_editor Rolle kann eine bestehende Challenge bearbeiten.
Ausgefiihrte 1. Der Tester meldet sich mit dem Benutzernamen «test_editor» und dem Pass-
Schritte wort «test» auf der Seite https://cas-client.hl.ygubler.ch an.

2. Der Tester wahlt aus dem Dropdown-Control den Consumer «Test» aus und
bestétigt seine Auswahl mit einem Klick auf «Submit».

3. Der Tester klickt auf eine bestehende Challenge in der Auswahlliste.

4. Der Tester gibt in das «Name»-Feld den Wert «Dies ist eine bearbeitete Test-
Challenge» ein und bestatigt seine Eingabe mit einem Klick auf «Submit».

5. Der Tester wahlt in der Navigation den Eintrag fiir «Abstract» aus.

6. Der Tester bearbeitet den Text innerhalb des Markdown-Editors und bestatigt
seine Eingabe mit einem Klick auf den «Submit»-Button.

7. Der Tester wahlt in der Navigation den Eintrag fiir «Goldnugget» aus.

8. Der Tester klickt auf den «Select None»-Button und bestatigt die Veranderung
mit einem Klick auf «Submit».

9. Der Tester wahlt in der Navigation den Eintrag fiir «Level» aus.

10. Der Tester klickt auf das Level «leet».

11. Der Tester geht zurlick zum Consumer

Erwartetes Er-
gebnis

Die bestehende Challenge kann mit dem Editor ohne Fehler bearbeitet werden.
Die bearbeitete Challenge wird danach in der Ubersicht mit dem Level «leet», so-
wie dem Namen «Dies ist eine bearbeitete Test-Challenge» angezeigt.

Tatsédchliches
Ergebnis

Die bestehende Challenge kann mit dem Editor ohne Fehler bearbeitet werden.
Die bearbeitete Challenge wird danach in der Ubersicht mit dem Level «leet», so-
wie dem Namen «Dies ist eine bearbeitete Test-Challenge» angezeigt.

Testergebnis

OK

Tab. 22 Ul-Test - Challenge bearbeiten

Beschreibung  Wert

Test-Nummer

3

Beschreibung

Ein Benutzer mit der hl_translator Rolle kann eine bestehende Challenge tiberset-
zen.

Ausgefiihrte
Schritte

1. Der Tester meldet sich mit dem Benutzernamen «test_translator» und dem
Passwort «test» auf der Seite https://cas-client.hl.ygubler.ch an.

2. Der Tester wahlt aus dem Dropdown-Control den Consumer «Test» aus und
bestatigt seine Auswahl mit einem Klick auf «Submit».

3. Der Tester klickt auf die deutsche Flagge der bestehenden Challenge mit der ID
(24634bab-e068-463e-820c-c5f650198f08) in der Auswahlliste.

4. Der Tester klickt auf den «Translate Challenge»-Button.

5. Der Tester klickt auf den «Save Challenge»-Button.

Erwartetes Er-

Die bestehende Challenge konnte erfolgreich libersetzt und in der Datenbank ge-

gebnis speichert werden.

Tatsachliches  Die bestehende Challenge konnte erfolgreich libersetzt und in der Datenbank ge-
Ergebnis speichert werden.

Testergebnis OK

Tab. 23 Ul-Test - Challenge (ibersetzen
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Beschreibung  Wert

Test-Nummer

4

Beschreibung

Ein Benutzer mit der hl_translator Rolle kann eine bestehende Challenge Uberset-
zung bearbeiten.

Ausgefiihrte
Schritte

1. Der Tester meldet sich mit dem Benutzernamen «test_translator» und dem
Passwort «test» auf der Seite https://cas-client.hl.ygubler.ch an.

2. Der Tester wahlt aus dem Dropdown-Control den Consumer «Test» aus und
bestétigt seine Auswahl mit einem Klick auf «Submit».

3. Der Tester klickt auf die deutsche Flagge der bestehenden Challenge mit der ID
(24634bab-e068-463e-820c-c5f650198f08) in der Auswahlliste.

4. Der Tester sieht die bestehende deutsche Ubersetzung

5. Der Tester klickt auf den «Modify Translation»-Button.

6. Der Tester andert das Abstract der Challenge

7. Der Tester klickt auf den «Save Challenge»-Button.

Erwartetes Er-

Die bestehende Challenge Ubersetzung konnte erfolgreich angepasst und in der

gebnis Datenbank gespeichert werden.
Tatsichliches  Die bestehende Challenge Ubersetzung konnte erfolgreich angepasst und in der
Ergebnis Datenbank gespeichert werden.

Testergebnis

OK

Tab. 24 Ul-Test - Challenge Ubersetzung bearbeiten

Beschreibung  Wert

Test-Nummer

5

Beschreibung

Ein Benutzer mit der hl_translator Rolle kann eine bestehende Challenge Uberset-
zung mit der automatischen Ubersetzung tiberschreiben, wird aber davor ge-
warnt.

Ausgefiihrte
Schritte

1. Der Tester meldet sich mit dem Benutzernamen «test_translator» und dem
Passwort «test» auf der Seite https://cas-client.hl.ygubler.ch an.

2. Der Tester wahlt aus dem Dropdown-Control den Consumer «Test» aus und
bestatigt seine Auswahl mit einem Klick auf «Submit».

3. Der Tester klickt auf die deutsche Flagge der bestehenden Challenge mit der ID
(24634bab-e068-463e-820c-c5f650198f08) in der Auswahlliste.

4. Der Tester sieht die bestehende deutsche Ubersetzung

5. Der Tester klickt auf den «Translate Challenge»-Button.

6. Der Tester klickt auf den «Save Challenge»-Button.

7. Es wird ein Pop-up angezeigt, dass einzelne Werte der Challenge bereits von
Hand Ubersetzt wurden.

8. Der Tester klickt auf OK

9. Es wird ein zweites Pop-up angezeigt, wo der Tester das Uberschreiben mit der
automatischen Ubersetzung bestitigen kann.

10. Der Tester klickt auf «OK».

Erwartetes Er-

Die bestehende Challenge Ubersetzung konnte erfolgreich mit der automatischen

gebnis Ubersetzung iiberschrieben werden.
Tatsidchliches  Die bestehende Challenge Ubersetzung konnte erfolgreich mit der automatischen
Ergebnis Ubersetzung iberschrieben werden.

Testergebnis

OK

Tab. 25 Ul-Test - Challenge Ubersetzung Warnung
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Beschreibung  Wert

Test-Nummer

6

Beschreibung

Ein Benutzer mit der hl_user Rolle kann eine bestehende Challenge Ubersetzung
nicht anschauen.

Ausgefiihrte
Schritte

1. Der Tester meldet sich mit dem Benutzernamen «test_user» und dem Passwort
«test» auf der Seite https://cas-client.hl.ygubler.ch an.

2. Der Tester wahlt aus dem Dropdown-Control den Consumer «Test» aus und
bestétigt seine Auswahl mit einem Klick auf «Submit».

3. Der Tester klickt auf die deutsche Flagge der bestehenden Challenge mit der ID
(24634bab-e068-463e-820c-c5f650198f08) in der Auswabhlliste.

4. Der Tester sieht eine Meldung «Unauthorized Request!»

Erwartetes Er-

Der Tester kann eine bestehende Ubersetzung aufgrund mangelnder Berechti-

gebnis gung nicht anschauen. Es wird die Meldung «Unauthorized Request!» angezeigt
Tatsdchliches  Der Tester kann eine bestehende Ubersetzung aufgrund mangelnder Berechti-
Ergebnis gung nicht anschauen. Es wird die Meldung «Unauthorized Request!» angezeigt

Testergebnis

OK

Tab. 26 Ul-Test - bestehende Challenge Ubersetzung anschauen
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6.5 Installationsanleitung und Benutzerhandbuch

Um spétere Betreiber der neu entwickelten Hacking-Lab 2.0 Umgebung bei der Installation wie auch
dem Betrieb zu unterstiitzen, werden im Folgenden die zu tatigenden Schritte beschrieben. Diese wur-
den wie folgt gegliedert und die unter den Abschnitten «Installation» und «Benutzung» aufgefiihrten,
beziehen sich jeweils auf eine vom Admin Tool zur Verfligung gestellte Option.

e Anforderungen
o Hardware
o Software
= Docker-Host
= KeycloakUserlmporter
e Admin Tool
e |Installation
o Grundkonfiguration
o Erstellung der Zertifikate
o Anpassung der Konfigurationsdateien
= docker-compose.common-services_template.yml
= docker-compose.build_template.yml
= docker-compose.run_template.yml
= env
= traefik.toml
= createCASUser.sql
= createKeycloakUser.sql
= create_docker_secrets.sh
= default.startup.yaml
= proxy-cas-server-cors-config.yml
= proxy-cas-client-cors-config.yml
o Vorbereitung des Docker-Hostsystems
= jnit_swarm
= create_docker_network
= create_docker_secrets
e Benutzung
o build_CAS
build_CAS_hard
run_CAS
run_CAS_hard
removeStacks
remove_Containers
show_logs_build_CAS
show_logs_run_CAS
show_logs_cas-traefik

0O O 0O 0O 0O O O
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6.5.1 Anforderungen

Da das neue Konzept auf Docker in einer Microservice-Architektur aufgebaut ist, sind die Anforderun-
gen minimal gehalten.

6.5.1.1 Hardware

Die Anforderungen an die Docker-Host Hardware sind minimal. Um jedoch gute Performance in der
Run- und Build-Umgebung gewahrleisten zu kénnen, sollten mindestens 2 GB Memory und 2 Pro-
zessorkerne zur Verfligung stehen. Zwar wiirden auch weniger Ressourcen ausreichen, jedoch hat sich
im Verlaufe des Projekts gezeigt, das mit weniger Rechenleistung mit erheblichen Geschwindigkeits-
einbussen zu rechnen ist. Damit genligend Speicherplatz fiir die Docker-Images und den Zuwachs der
Datenbank vorhanden ist, sollten mindestens 15 GB freier Speicherplatz zur Verfligung stehen.

6.5.1.2 Software

Zum einen gibt es Anforderungen an das System, auf welchem die Container zum Laufen gebracht
werden sollen und zum andern an das System, auf welchem der KeycloakUserlmporter ausgefiihrt
wird.

6.5.1.2.1 Docker-Host

Um die Docker-Infrastruktur betreiben zu kénnen, missen Docker und Docker-Compose installiert
sein. Da die Compose-Dateien in der Version 3.6 erstellt wurden, wird es notwendig, dass die Docker
Engine mindestens in der Version 18.02.0+ [38] und Compose in der Version 1.20.0 [39] betrieben wird.

Wie man die aktuellste Version der Docker Engine und Compose installiert wird in der Docker-Doku-
mentation ausfiihrlich beschrieben.

e Installation Docker Engine:
https://docs.docker.com/install/linux/docker-ce/ubuntu/#set-up-the-repository

e Installation Compose:
https://docs.docker.com/compose/install/#install-compose

Weiter wird ein Linux auf dem Host benétigt, da alle verwendeten Skripte mittels Bash und weiteren
Linux-Programmen aufgebaut sind. Fir den Betrieb wahrend der Bachelorarbeit wurde ein von der
HSR gestellter Ubuntu 16.04.4 LTS Server verwendet.

6.5.1.2.2  KeycloakUserlmporter-Host

Um diese Software erfolgreich zu betreiben, wird Java in der Version 8 bendtigt. Es wurde auch ver-
sucht, diese in der Java Version 10 zu betreiben. Jedoch ist der Keycloak Java Client noch nicht mit
dieser Version kompatibel. Weiter wird empfohlen, dass die Applikation ein einer Eclipse-IDE gebaut
wird, da dies den Vorgang erheblich vereinfacht.
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6.5.2 Admin Tool

Im Weiteren wird haufig auf das Admin Tool verwiesen. Dieses ist im Repository unter «docker/ad-
min_tool.sh» zu finden. Dieses kann auf zwei verschiedene Arten verwendet werden. Wenn es ohne

Parameter gestartet wird, erscheint ein interaktives Men, welches folgende Optionen zur Verfligung
stellt:

Abb. 72 admin_tool.sh Optionen

Beim Driicken der Entertaste erscheinen die Auswahlmoglichkeiten erneut. Dies kann hilfreich sein,
wenn sich nach der Ausfiihrung eines Skripts diese Anzeige aus dem sichtbaren Bereich verschiebt.

Die zweite Variante das Admin Tool zu verwenden, bezieht sich auf das Starten der Container und die
Anzeige deren Logs. Dies lasst sich wie folgt bedienen:

Abb. 73 admin_tool.sh mit Parameter

So wird es moglich, dieses Tool zu verwenden, ohne dass gleich immer alle Container neu gebuildet
werden missen. Wenn man beispielsweise nur Keycloak und einen der Server Proxy komplett neu
erstellen will und anschliessend deren Logs betrachten méchte, geht dies folgendermassen:

./admin_tool.sh -rh cas-keycloak proxy-cas-server
./admin_tool.sh -1r cas-keycloak proxy-cas-server

e Der Parameter r steht fur das Builden aller Container fiir die Run-Umgebung.

e Der Parameter b steht fir das Builden alle Container fiir die Build-Umgebung.

e Der Parameter h steht fur hard, welcher dem Build-Befehl «--force-rm -no-cache —pull» anfligt.
e Der Parameter | steht fir log, welcher die Logs anzeigt.
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6.5.3 Installation

6.5.3.1  Grundkonfiguration

Die Grundkonfiguration ist bereits im Git-Repository enthalten. So wird es den Betreibern moglich,
innert kiirzester Zeit ein neues CAS-System in Betrieb zu nehmen. Es sind jedoch noch einige pro Sys-
tem spezifische Anpassung notwendig, welche in dieser Anleitung beschrieben werden.

6.5.3.2 Erstellung der Zertifikate

In der Grundkonfiguration sind alle ben6tigten Zertifikate vorhanden. Jedoch sind diese auf die Domain
hl.ygubler.ch ausgestellt. Um selbstsignierte Zertifikate fiir eine andere Domain auszustellen, werden
zwei verschieden Zertifikatsgeneratoren bendtigt (flir OpenSSL und GnuTLS).

Um das Traefik Zertifikat zu generieren, wurde ein kleiner Zertifikatsgenerator entwickelt. Dieser ist im
Hauptverzeichnis des Repositories im Ordner «certGenerator» zu finden. Dabei gibt es zwei verschie-
dene Varianten, eine mit Erstellung einer CA und eine ohne. Als erstes soll die dort aufzufindende Datei
«reg.conf» auf die zu betreibende Domane angepasst werden. Im Anschluss daran kann das Skript
«doCert.sh» ausgefiihrt werden, welches die Zertifikate erstellt und im Ordner «out» persistiert. Diese
neu erstellten Zertifikate (Private und Public) missen nach der Erstellung an den folgenden Ort «do-
cker/traefik/acme/» mit den Namen «cert.key» und «cert.pem» kopiert/verschoben werden.

Die Erstellung des LDAP-Zertifikats kann mit dem Menipunkt vier «createLDAPCerts.sh» im Admin
Tool durchgefiihrt werden. Nach dem Starten des Tools werden nacheinander alle bendétigten Para-
meter von der Konsole abgefragt und am Schluss automatisch an die korrekte Stelle kopiert. Dieser
Menpunkt sollte aber nur ausgefiihrt werden, wenn auch ein neues Zertifikat erstellt werden soll.
Ansonsten wird das aktuelle Gberschrieben.

6.5.3.3  Anpassung der Konfigurationsdateien

Alle anzupassenden Konfigurationsdateien sind im Admin Tool enthalten. Diese sind mit den Optionen
14 bis 24 des Admin Tools zur Bearbeitung erreichbar.

6.5.3.3.1  docker-compose.common-services_template.yml

Diese Datei enthélt den cas-mysql, welcher in der Run- wie auch in der Build-Umgebung verwendet
wird. Diese Datei kann so belassen werden, da alle Konfigurationen aus der «.env»-Datei entnommen
werden.

6.5.3.3.2  docker-compose.build_template.yml

Diese Datei enthélt die Container build-cas-server, build-cas-client und build-consumer, welche zusam-
men mit dem cas-mysql die Build-Umgebung bilden und fir das Bauen der Services gebraucht wird.
Diese Datei kann so belassen werden, da alle Konfigurationen aus der «.env»-Datei entnommen wer-
den.
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6.5.3.3.3  docker-compose.run_template.yml

Diese Datei enthélt alle Container, welche zusammen mit dem cas-mysql die Run-Umgebung bilden,
welche fiir den Betrieb des Hacking-Lab 2.0 bendtigt wird. Diese Datei kann so belassen werden, da
alle Konfigurationen aus der «.env»-Datei entnommen werden.

6.5.3.34 .env

Diese Datei wird von allen Services gebraucht und dient als globale Konfigurationsdatei. Es werden hier
nicht alle Werte erklart, da diese mittels Kommentaren in der genannten Datei beschrieben werden.
Im vorliegenden Abschnitt werden nur die wesentlichen Variablen genauer betrachtet, die beim Wech-
seln der Domain gebraucht werden oder fir den initialen Betrieb der Umgebung entscheidend sind.

e KEYCLOAK_MIGRATION_ACTION=<export|import|>

o Beim ersten Start auf «import» festlegen, somit wird die im Repository vorhandene
Keycloak Konfiguration importiert

o Nach dem erfolgreichen Import sollte die Variable auf «export» gesetzt werden, um
bei jedem Start von Keycloak die in der Datenbank gespeicherte Konfiguration nach
«docker/keycloak/export» zu exportieren. Wird diese Variable leer gelassen, wird
beim Starten von Keycloak kein Import oder Export durchgefiihrt.

o Schlagt die Migration Action fehl, kann der Container nicht gestartet werden. Dies
kann auch der Fall sein, wenn keine Verbindung mit dem LDAP-Server aufgebaut
werden kann. Denn in der Grundkonfiguration sind die Benutzer, Rollen und Grup-
pen im LDAP persistiert.

e ENABLE_DOCKER_SWARM=<false|true>
o False Docker lauft im Standalone Mode
o True Docker lauft im Swarm Mode
e DATABASE_PATH=<Pfad an welchem die CAS-Datenbank gespeichert werden soll>
e KEYCLOAK_DATABASE_PATH=<Pfad an welchem die Keycloak-DB gespeichert werden soll>
e ADDRESS_CAS_SERVER=<FQDN, mit welchem der CAS-Server erreicht werden soll>
e ADDRESS_CAS_CLIENT=<FQDN mit welchem der CAS-Client erreicht werden soll >
e ADDRESS_CONSUMER=<FQDN mit welchem der Consumer erreicht werden soll>
e ADDRESS_KEYCLOAK=<FQDN mit welchem Keycloak erreicht werden soll>
e ADDRESS_PHPLDAPADMIN=<FQDN mit welchem phpLDAPadmin erreicht werden soll>
e CAS_LDAP_HOSTNAME=<FQDN des Docker-Hosts auf welchem LDAP erreichbar sein soll>
e CAS_PHPLDAPADMIN_BIND_ID=<cn=admin,dc=hl,dc=ygubler,dc=ch>

o Hier missen die dc Werte an den LDAP-Hostnamen angepasst werden.

e CAS SERVER_EDITOR_ROLES=<realm roles welche Editorberechtigungen auf dem CAS-Server
bekommen sollen (mehrere Roles durch «,» trennen, ohne Abstand>

e CAS_SERVER_TRANSLATOR_ROLES=<realm roles welche Translatorberechtigungen auf dem
CAS-Server bekommen sollen (mehrere roles durch «,» trennen, ohne Abstand>

e CAS SERVER_USER_ROLES=<realm roles welche Userberechtigungen auf dem CAS-Server be-
kommen sollen (mehrere Roles durch «,» trennen, ohne Abstand>

e CAS_SERVER_ADMIN_ROLES=<realm roles welche Administratorberechtigungen auf dem
CAS-Server bekommen sollen (mehrere Roles durch «,» trennen, ohne Abstand>
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6.5.3.3.5 traefik.toml

Da die Traefik-Regeln via Docker-Labels erstellt werden, gibt es in dieser Datei nur wenig anzupassen.
Im Abschnitt «[docker]» muss der neue Domainname gesetzt werden.

Im Abschnitt «[entryPoints]» kénnte man optional noch den Pfad/Namen der zu verwendenden Zerti-
fikate deklarieren.

6.5.3.3.6  createCASUser.sql

Beim Starten des Containers cas-mysql wird mittels dieser SQL-Datei der Datenbankbenutzer fiir den
CAS-Server erstellt und dessen Berechtigung vergeben. In dieser Datei kann falls erwiinscht der Daten-
bank-Benutzer, sein Passwort und der Name der Datenbank angepasst werden. Falls hier eine Ande-
rung getatigt wird, muss diese auch in den Dateien «.env» und «create_docker_secrets.sh» durchge-
flhrt werden. Dies da die anderen Container keinen Zugriff auf diese Datei haben.

6.5.3.3.7 createKeycloakUser.sql

Beim Starten des Containers cas-keycloak-mysql wird mittels dieser SQL-Datei der Datenbankbenutzer
fir den cas-keycloak erstellt und dessen Berechtigung vergeben. In dieser Datei kann falls erwiinscht
der Datenbank-Benutzer, sein Passwort und der Name der Datenbank angepasst werden. Falls hier
eine Anderung getitigt wird, miissen diese auch in den Dateien «.env» und «create_docker_se-
crets.sh» durchgefihrt werden. Dies da die anderen Container keinen Zugriff auf diese Datei haben.

6.5.3.3.8  create_docker_secrets.sh

In dieser Datei werden die Passworter, wie auch die Proxy Encryption-Keys und Client Secrets, welche
in den Containern bendtigt werden gehalten. Das Client-Secret der Proxys muss mit dem hinterlegten
Wert innerhalb von Keycloak (Keycloak-Adminwebseite = Clients = gewtinschter Client > Creden-
tials = Secret) tibereinstimmen. In der Grundkonfiguration stimmen diese Werte bereits tiberein. An-
sonsten kdnnen hier die Passworter nach eigenem Ermessen gedandert werden.

6.5.3.3.9  default.startup.yaml

Diese Datei wird nur fiir den ersten Start des cas-ldap bendtigt und wird anschliessend innerhalb des
Containers geldscht. Wenn die Grundkonfiguration verwendet wird, wurde diese bereits angewandt
und hat keinen Einfluss. Falls jedoch die Inhalte der Ordner «docker/ldap/config» und «do-
cker/ldap/database» geldscht werden, kommt diese Datei wieder zum Zug. Ist dies der Fall, missen
die OUs fur die Keycloak User, Gruppen und Rollen manuell mittels phpldapadmin erstellt werden.

Bei einer neuen Konfiguration gilt es folgende Werte anzupassen:

o LDAP_ORGANISATION: <Name der Organisation>
e LDAP_DOMAIN: <Domanenname auf dem LDAP operieren soll, muss mit CAS_LDAP_HOST-
NAME aus der «.env»-Datei Gibereinstimmen>
e LDAP_ADMIN_PASSWORD: <Administratorpasswort>
e LDAP_CONFIG_PASSWORD: <Konfigurationspasswort>
e LDAP_READONLY_USER_PASSWORD: <Readonly-Benutzerpasswort>
e LDAP_TLS_CRT_FILENAME: <Name des zu verwendenden Zertifikats>
o Wenn der Name angepasst wird, stimmt dieser nicht mehr mit dem vom
createLDAPCerts.sh generierten tberein. = Anpassung notwendig
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e LDAP_TLS_KEY_FILENAME: Idap.key
o Wenn der Name angepasst wird, stimmt dieser nicht mehr mit dem vom
createLDAPCerts.sh generierten Uberein. = Anpassung notwendig
e LDAP_TLS_CA_CRT_FILENAME: ca.crt
o Wenn der Name angepasst wird, stimmt dieser nicht mehr mit dem vom
createLDAPCerts.sh generierten tberein. 2 Anpassung notwendig

6.5.3.3.10 proxy-cas-server-cors-config.yml

Unter «cors-origins» gilt es die FQDNs aller CAS-Clients und Consumers einzutragen, damit die CORS-
Header auf dem Proxy des CAS-Servers richtig gesetzt werden.

6.5.3.3.11 proxy-cas-client-cors-config.yml

Unter «cors-origins» gilt es die FQDNs aller Consumers einzutragen, damit die CORS-Header auf dem
Proxy des CAS-Clients richtig gesetzt werden.

6.5.3.4  Vorbereitung des Docker-Hostsystems

Die nun folgenden Vorbereitungen konnen allesamt aus dem Admin Tool heraus gestartet werden.

6.5.3.4.1 init_swarm

Bei der Ausfiihrung dieser Option wird der Docker Swarm Modus initiiert. Dies wird notwendig, sobald
in der «.env»-Datei die Variable <ENABLE_DOCKER_SWARM» auf «true» gesetzt wird. Wurde der Wert
auf «false» gesetzt und «init_swarm» wird ausgefiihrt, hat dies keinen Einfluss auf den Betrieb.

6.5.3.4.2  create_docker_network

Diese vom Admin Tool zur Verfligung gestellte Option erstellt das von allen Containern bendtigte Do-
cker-Netzwerk, dessen Namen in der «.env»-Datei festgelegt werden kann.

6.5.3.4.3  create_docker_secrets

Nach dem Start dieses Skripts werden die Passworter entweder in einzelne Dateien in dem Ordner
«docker/secrets/<secretalias>.txt» oder in einen Docker Secret-Store geschrieben, dies hangt davon
ab, in welchem Modus Docker betrieben wird.

e Swarm Mode > Secret-Store
e Standalone Mode > Passwortdateien
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6.5.4 Benutzung

Die folgenden Befehle zur Benutzung stammen aus dem Admin Tool.

Fiur das reine Starten der Container wurde kein Befehl im Administrationstool erfasst, da das Builden
der Container ohne Anderungen sehr schnell geht. Falls trotzdem ein Container im Standalone-Mode
nur gestartet werden soll, kann dies mit folgendem Befehl bewerkstelligt werden.

docker-compose -f docker-compose.stack_run.yml -f docker-compose.stack_build.ym]l \
-f docker-compose.stack_common-services.yml up -d <containername>

6.5.4.1 build_CAS

Buildet die seit dem letzten Mal verdnderten Container der Build-Umgebung und startet alle Container
der Build-Umgebung.

Um dies zu erreichen, wird im Hintergrund der Befehl ./admin_tool.sh -b ausgefiihrt, welcher alle
Container der Build-Umgebung anspricht. Daher wird empfohlen den Befehl nur auf die gewlinschten
Container anzuwenden. Um dies zu erreichen, kann der Befehl auf der Konsole mit der Angabe der
gewiinschten Container als Parameter ausgefiihrt werden.

./admin_tool.sh -b <container name> <container name>

6.5.4.2 build_CAS_hard

Diese Option unterscheidet sich von der normalen build_CAS Option dadurch, dass sie dem Docker
Build-Befehl die Parameter «--force-rm --no-cache -pull» Ubergibt. Es hat sich in der Praxis gezeigt,
dass teils Altlasten im Cache vorhanden sind. Mit dieser Methode wird das Verwenden eines Cache
verhindert und sichergestellt, dass das neuste Docker-Image heruntergeladen wird.

«Build-CAS_hard» verwendet im Hintergrund den Befehl ./admin_tool.sh -bh. Da dieser aber immer
alle Container betrifft, dauert dieser Vorgang sehr lange, weil alle Images neu heruntergeladen wer-
den. Daher wird empfohlen den Befehl nur auf die Container anzuwenden, die das erneute Bauen
erfordern. Um dies zu erreichen, kann der Befehl auf der Konsole mit der Angabe der gewlinschten
Container als Parameter ausgefiihrt werden.

{ ./admin_tool.sh -bh <container name> <container name>

6.5.4.3 run_CAS

Buildet die seit dem letzten Mal veranderten Container der Run-Umgebung und startet alle Container
der Run-Umgebung.

Um dies zu erreichen, wird im Hintergrund der Befehl ./admin_tool.sh -r ausgefiihrt, welcher alle
Container der Run-Umgebung anspricht. Daher wird empfohlen den Befehl nur auf die gewlinschten
Container anzuwenden. Um dies zu erreichen, kann der Befehl auf der Konsole mit der Angabe der
gewliinschten Container als Parameter ausgefiihrt werden.

{ ./admin_tool.sh -r <container name> <container name>
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6.5.4.4 run_CAS_hard

Diese Option unterscheidet sich von der normalen «run_CAS» dadurch, dass sie dem Docker Build-
Befehl die Parameter «--force-rm --no-cache -pull» libergibt. Es hat sich in der Praxis gezeigt, dass
teils Altlasten im Cache vorhanden sind. Mit dieser Methode wird das Verwenden eines Cache verhin-
dert und sichergestellt, dass das neuste Docker-Image heruntergeladen wird.

«Run_CAS_hard» verwendet im Hintergrund den Befehl ./admin_tool.sh -rh. Da dieser aber immer
alle Container betrifft, dauert dieser Vorgang sehr lange, weil alle Images neu heruntergeladen wer-
den. Daher wird empfohlen den Befehl nur auf die Container anzuwenden, die das erneute Bauen
erfordern. Um dies zu erreichen, kann der Befehl auf der Konsole mit der Angabe der gewiinschten
Container als Parameter ausgefiihrt werden.

./admin_tool.sh -rh <container name> <container name>

6.5.4.5 removeStacks

Entfernt alle Services (Container) im Swarm Modus.

6.5.4.6 remove_Containers

Entfernt alle Container im Standalone Modus.

6.5.4.7 show_logs_build_CAS

Zeigt alle Logs der Container in der Build-Umgebung und folgt diesen (nur im Standalone Mode).

«show_logs_build_CAS» verwendet im Hintergrund den Befehl . /admin_too1.sh -1b. Da dieser jedoch
die Logs aller Build-Container ausgibt, kann es schnell unibersichtlich werden. Um dieser Problematik
entgegenzuwirken, wird empfohlen das Kommando auf der Konsole mit der Angabe der gewlinschten
Container als Parameter zu starten.

i ./admin_tool.sh -Tb <container name> <container name>

6.5.4.8 show_logs_run_CAS

Zeigt alle Logs der Container in der Run-Umgebung und folgt diesen (nur im Standalone Mode).

«show_logs_run_CAS» verwendet im Hintergrund den Befehl ./admin_too1.sh -1r. Da dieser jedoch
die Logs aller Run-Container ausgibt, kann es schnell uniibersichtlich werden. Um dieser Problematik
entgegenzuwirken, wird empfohlen das Kommando auf der Konsole mit der Angabe der gewlinschten
Container als Parameter zu starten.

./admin_tool.sh -1r <container name> <container name>

6.5.4.9 show_logs_cas-traefik

Zeigt den Inhalt der Datei «docker/traefik/log/traefik.log» und folgt den neuen Eintrdgen die in sie
geschrieben werden. Der Log-Level kann in der Datei «traefik.toml» deklariert werden. In der Grund-
konfiguration steht dieser auf «INFO». Wird der Log-Level «DEBUG» eingesetzt, werden alle Anfragen
an den Traefik in die Logdatei geschrieben, was zu einem enormen Zuwachs der Datei fiihrt.
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6.5.5 Step by Step - fiir neuen Domd@nennamen

1. Anforderung liberpriifen
a. Hardwareanforderungen tberprifen
i. min.2 GB Memory vorhanden
ii. min. 2 Prozessorkerne vorhanden
iii.  min 15 GB freier Speicherplatz vorhanden
b. Softwareanforderungen Uberpriifen von
i. Docker-Host
1. Ist ein Linux-System inkl. Bash und vi
2. Docker Engine min. Version 18.02.0+ installiert
3. Compose min. Version 1.20.0 installiert
ii. KeycloakUserlmporter-Host
1. Java Version 8 installiert
2. Vorzugsweise Eclipse zum Builden installiert
2. Installation
a. Grundkonfiguration durch klonen des Git-Repositories
b. Erstellung neuer Zertifikate fir die neue Domane
i. Traefik Zertifikat flir den neuen Domainnamen mittels «certGenerator» aus dem Git-
Hauptverzeichnis (beim certGenerator die Datei req.conf anpassen)
ii. Zertifikat (cert.key und cert.pem aus dem out-Ordner des certGenerators) nach «do-
cker/traefik/acme» kopieren
iii. LDAP Zertifikat fir den neuen Domainnamen mittels Zertifikatsgenerator aus dem Ad-
min Tool «createLDAPCerts.sh» generieren
¢. Anpassung der Konfigurationsdateien
i. .env
KEYCLOAK_MIGRATION_ACTION auf «import» festlegen
DATABASE_PATH festlegen und Ordner auf Host erstellen
KEYCLOAK_DATABASE_PATH festlegen und Ordner auf Host erstellen
ADDRESS_CAS_SERVER neuen FQDN fiir den CAS-Server festlegen
ADDRESS_CAS_CLIENT neuen FQDN fir den CAS-Client festlegen
ADDRESS_CONSUMER neuen FQDN fiir den Consumer festlegen
ADDRESS_KEYCLOAK neuen FQDN fir den Keycloak festlegen
8. ADDRESS_PHPLDAPADMIN neuen FQDN fiir phpLDAPadmin festlegen
ii. traefik.toml

NouhswnR

1. Neuen Domainnamen setzen
2. Evtl. muss der Zertifikatsname angepasst werden (bezieht sich auf das Zertifikat,
welches im «acme»-Ordner liegt
iii. createCASUser.sql
1. Neues Datenbankbenutzerpasswort vergeben
iv. createKeycloakUser.sql
1. Neues Datenbankbenutzerpasswort vergeben
v. create_docker_secrets.sh
1. Passworter (ausgenommen Keycloak Client-Secrets) neu vergeben
2. «database_password» muss mit dem im «createCASUser.sql» Gbereinstimmen
3. «keycloak database_password» muss mit dem im «createKeycloakUser.sql»
Ubereinstimmen
vi.  proxy-cas-server-cors-config.yml
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1. Unter «cors-origins» Werte der Variablen «ADDRESS_CAS_CLIENT» und
«ADDRESS_CAS_CONSUMER» aus der «.env»-Datei eintragen.
vii.  proxy-cas-client-cors-config.yml|
1. Unter «cors-origins» Werte der Variable «<ADDRESS_CAS_CONSUMER» aus der
«.env»-Datei eintragen.
d. Vorbereitung des Docker-Hostsystems mithilfe des Admin Tool
i. Docker-Netzwerk mittels «create_docker _network» erstellen
ii. Docker Secrets mittels «create_docker_secrets» generieren
3. Benutzung mithilfe des Admin Tools
a. admin_tool.sh -bh ausfiihren
b. Warten bis alle Build-Container wieder beendet wurden, dies kann mit docker ps Uberprift
werden
Aktueller Status ist mit admin_too1.sh -1b Gberpriifbar.
C. admin_tool.sh -1b build-cas-server ausfihren und lUberpriifen ob keine Fehler angezeigt
werden und die ZIP-Datei erstellt werden konnte.
d. admin_tool.sh -1b build-cas-client ausfihren und lberpriifen ob keine Fehler angezeigt
werden und die von Webpack generierten Dateien erstellt werden konnten
€. admin_tool.sh -1b build-consumer ausfiihren und tberpriifen ob keine Fehler angezeigt wer-
den und die von Webpack generierten Dateien erstellt werden konnten
f. admin_tool.sh -rh ausfiihren
g. admin_tool.sh -1r ausfihren und der Ausgabe folgen bis alle Container gestartet sind
h. docker ps ausfiihren, es sollten folgende Container angezeigt werden
i. cas-keycloak
ii. cas-keycloak-mysq|l
iii. cas-ldap
iv. cas-mysql
v. cas-phpldapadmin
vi.  cas-traefik
vii.  proxy-cas-client
viii.  proxy-cas-server
iXx. proxy-consumer
X.  run-cas-client
Xi.  run-cas-server
xii.  run-consumer
i. Inder «.env»-Datei «<KEYCLOAK_MIGRATION_ACTION» wieder auf «export» stellen oder leer
lassen
j. Auf cas-keycloak Administrationswebseite (https://ADDRESS_KEYCLOAK) verbinden
(Benutzer: admin; Passwort: bHLkeycloak18), um folgende Einstellungen zu andern
i.  Administratorpasswort der Realm «master» gleich wie in der «create_docker_se-
crets»-Datei
ii. Fir die drei Clients (cas_client_eu, cas_server_eu und consumer_eu) der «Hacking-
Lab» Realm
1. Neue Secrets unter Clienteinstellungen = Credentials generieren und in «cre-
ate_docker_secrets»-Datei eintragen
2. «Root URL», «Valid Redirect URIs» und «Web Origins» an neue Domane anpas-
sen
iii. create_docker_secrets ausfiihren, damit die Secrets generiert werden

iv. admin_tool.sh -rh proxy-cas-server proxy-cas-client proxy-consumer ausfiihren
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V. admin_tool.sh -1r proxy-cas-server proxy-cas-client proxy-consumer ausfiihren und
Uberprifen, ob diese erfolgreich gestartet wurden.
vi. Unter «User Federation = Idap = Settings» folgende Werte an neue Doméne anpas-
sen und speichern
1. Users DN
2. Bind DN
3. Bind Credential (neues LDAP-Admin PW definieren)
vii.  Unter «User Federation = Idap = Settings» auf «Unlink users» klicken
viii.  Unter «User Federation = Idap = Mappers» die Mapper DNs an neue Domane an-
passen
1. «myGroupMapper» die Variable «LDAP Groups DN»
2. «myRoleMapper_cas-client-eu» die Variable «LDAP Roles DN»
3. «myRoleMapper» die Variable «LDAP Groups DN»
k. LDAP neu aufsetzen (Achtung Keycloak wahrenddessen nicht neu starten)
i. cas-ldap mit docker stop cas-Tdap stoppen
ii. cas-phpldapadmin mit docker stop cas-phpldapadmin stoppen
iii.  Inhalt von «docker/Idap/config» und «docker/Idap/database» l6schen
iv. .envanpassen
1. CAS_LDAP_HOSTNAME neuen FQDN fir den LDAP festlegen
2. CAS_PHPLDAPADMIN_BIND_ID neue Bind_ID festlegen
v. default.startup.yaml anpassen
1. LDAP_ORGANISATION Name der Firma eintragen
2. LDAP_DOMAIN gleichen Wert wie CAS_LDAP_HOSTNAME (aus .env)
3. LDAP_ADMIN_PASSWORD neues Passwort festlegen (gleiches wie bei «Bind
Credentials» beim cas-keycloak
4. LDAP_READONLY_USER_PASSWORD neues Passwort festlegen
5. LDAP_CONFIG_PASSWORD neues Passwort festlegen
vi. cas-ldap mit admin_tool.sh -rh cas-1dap cas-phpldapadmin neu erstellen
vii.  Auf cas-phpldapadmin mit «https://ADDRESS_PHPLDAPADMIN» zugreifen und mit
CAS_PHPLDAPADMIN_BIND_ID und LDAP_ADMIN_PASSWORD anmelden, um die OUs
«users», «groups», «roles» und «roles_cas-client-eu» mit objectClass «organizational-
Unit» und «top», analog zu den Bindings im Keycloak, zu erstellen
viii.  Nun auf der Keycloak-Adminwebseite einen LDAP Sync unter «User Federation/Idap»
starten, sollte eine Erfolgsmeldung anzeigen
1. Synchronize all users (die drei Benutzer der Grundkonfiguration werden nicht
synchronisiert, gilt nur flr ab hier neu erstellte Benutzer)
2. Unter den drei Mappern ein Sync von Keycloak nach LDAP starten
4. Uberpriifen der Services
a. Neue Benutzer im Keycloak erfassen oder mittels KeycloakUserlmporter (Rolle «hl_users»
vergeben damit diese den Zugriff auf die Services haben)
b. Auf Traefik-Dashboard mit «http://<neue Domane>:8080» zugreifen, welches finf Frontend
und Backend Regeln anzeigen sollte
c. Auf phpLDAPadmin mit «https://ADDRESS_PHPLDAPADMIN» zugreifen und mit
CAS_PHPLDAPADMIN_BIND_ID und LDAP_ADMIN_PASSWORD anmelden. Hier sollten nun
die synchronisierten Keycloak-Benutzer ersichtlich sein.
d. Zugriff auf CAS-Server, CAS-Client und Consumer mittels «https://<Adresse aus .env-Da-
tei>» und mit einem neu erstellten Keycloak-Benutzer, welcher mindestens die Rolle
«hl_users» besitzt, testen.
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6.5.6 Step by Step — Einstellungen der Bachelorarbeit

1. Anforderung liberpriifen
a. Hardwareanforderungen tberprifen
i. min.2 GB Memory vorhanden
ii. min. 2 Prozessorkerne vorhanden
iii.  min 15 GB freier Speicherplatz vorhanden
b. Softwareanforderungen Uberpriifen von
i. Docker-Host
1. Ist ein Linux-System inkl. Bash und vi
2. Docker Engine min. Version 18.02.0+ installiert
3. Compose min. Version 1.20.0 installiert
ii. KeycloakUserlmporter-Host
1. Java Version 8 installiert
2. Vorzugsweise Eclipse zum Builden installiert
2. Installation
a. Grundkonfiguration durch klonen des Git-Repositories
b. Anpassung der Konfigurationsdateien
i. .env
1. KEYCLOAK_MIGRATION_ACTION auf «import» festlegen
2. DATABASE_PATH festlegen und Ordner auf Host erstellen
3. KEYCLOAK DATABASE_PATH festlegen und Ordner auf Host erstellen
c. Vorbereitung des Docker-Hostsystems mithilfe des Admin Tool
i. Docker-Netzwerk mittels «create_docker_network» erstellen
ii. Docker Secrets mittels «create_docker_secrets» generieren
3. Benutzung mithilfe des Admin Tools
a. admin_tool.sh -bh ausfiihren
b. Warten bis alle Build-Container wieder beendet wurden, dies kann mit docker ps liberprift
werden
Aktueller Status ist mit admin_too1.sh -1b Uberprifbar.
C. admin_tool.sh -1b build-cas-server ausfiihren und lberprifen ob keine Fehler angezeigt
werden und die ZIP-Datei erstellt werden konnte.
d. admin_tool.sh -1b build-cas-client ausflihren und berprifen ob keine Fehler angezeigt
werden und die von Webpack generierten Dateien erstellt werden konnten.
e. admin_tool.sh -1b build-consumer ausfiihren und tberpriifen ob keine Fehler angezeigt wer-
den und die von Webpack generierten Dateien erstellt werden konnten
f. admin_tool.sh -rh ausfuhren
g. admin_tool.sh -1r ausfiihren und der Ausgabe folgen bis alle Container gestartet sind
h. Inder «.env»-Datei «KEYCLOAK_MIGRATION_ACTION» wieder auf «export» stellen oder leer
lassen
i. docker ps ausfiihren, es sollten folgende Container angezeigt werden
i. cas-keycloak
ii. cas-keycloak-mysql
iii. cas-ldap
iv. cas-mysql
v. cas-phpldapadmin
vi.  cas-traefik
vii.  proxy-cas-client
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viii.  proxy-cas-server
iX. proxy-consumer
X.  run-cas-client
Xi.  run-cas-server
xii.  run-consumer
4. Uberpriifen der Services
a. Auf Traefik-Dashboard mit «http://hl.ygubler.ch>:8080» zugreifen, welches funf Front- und
Backend Regeln anzeigen sollte
b. Auf phpLDAPadmin mit «https://Idapadmin.hl.ygubler.ch» zugreifen und mit Login DN
«cn=admin,dc=hl,dc=ygubler,dc=ch» und Passwort «bHLIdap18» anmelden. Nun sollte die
LDAP-Struktur aus der Grundkonfiguration ersichtlich sein
c. Zugriff auf CAS-Server, CAS-Client und Consumer mittels «https://<Adresse aus .env-Datei>»
testen. Zum Testen folgende Keycloak-Benutzer verwenden:
i. «test_user» mit Passwort «test»
ii. «test_editor» mit Passwort «test»
iii. «test_translator» mit Passwort «test»

Dokument: Hacking-Lab 2.0_pub Datum: 15.06.2018



Bachelorarbeit FS 2018 Seite 145 von 150
Projekt: Hacking-Lab 2.0 Verzeichnisse

7

Verzeichnisse

7.1

Abbildungsverzeichnis

Abb. 1 Aufgabenstellung - SEILE L ..o e e e e s s e e s s bte e e s snreeeeenee 1
Abb. 2 AUfZabenstellUNG = SEILE 2 ...ccceeieii et e e e e e tte e e e sbre e e s e bte e e e enraeeeeanes 2
Abb. 3 AufgabenstelluUng - SEILE 3 ... et e et e e et e e e e rte e e e e nraeeeenes 3
Abb. 4 AUfZabenstellUNG = SEILE 4 ...cc.eeeeieeeee e et e e et e e e et e e e e sbt e e e e e rteeeeertaeeeeanes 4
Abb. 5 AUfZabenstellUNG - SEILE 5 ...cceeieie e et e e e e e ba e e e s sbra e e e ebaeeeeenreeeeeanes 5
Abb. 6 AUfEabENSLEIIUNG = SEILE B ..eeiieiiiii i e e e e s ee e e s s bte e e s snraeaesnes 6
Abb. 7 AUfabenstellUNG = SEILE 7 ..cci ittt e e st e e e s bae e e e eareeeeenes 7
Abb. 8 Schematische Architektur und verwendete Technologie / Produkte...........ccceevveevieenieneeinenns 10
Abb. 9 Reverse ProxXy - Tra€fik [2] ...ee ittt e e e tae e e e aa e e e e ata e e e eabaeeeennnaneaean 22
Abb. 10 Konzept €iNes SSO-SEIVICE [3] .uviiiiiiiiieeiiiieieciiee e et e e rtte e e ecrre e e eetae e e s are e e ssataeeeseasaeeesenneneanan 23
Abb. 11 Schematische ServerarChite@KEUL ........ccviiiiiricie e sbeeenes 25
FiY o] o T 0020 o 11 oY ot oo I o T- Y o0 SRR 30
FAY o] o T RS T\ - T o [o 1YY g B o [ o o SRR 34
1A o] T N O - 1 =T o T= L W] o o - 1 Y PSRRI 34
Abb. 15: Ubersetzungseditor iMm LeSE-IMOTUS .........cccveuievereeeerieeeteeieeeteseeteeeeeetesetesseseeseseeresessenseseneas 35
Abb. 16: Ubersetzungseditor im Edit-IMOde..........c.ceeveuieiereeeereeeeeeeee ettt tensereneas 36
Abb. 17 challenge.json SPezifiKatioN ..........ccuiiiieiiiii e e e et e e e e arae e e e naaeeeeas 37
Abb. 18: Spezifikation FIlESTIUKLUN ........eeii ettt e et e e e sara e e e e araeeeeennaeeaeas 38
Abb. 19: Spezifikation JSON-ODJEKL.........cciiiiiiieeciie e e e e e et e e e e rr e e e eearaeeeeenaaeeaeas 39
Abb. 20 Deployment DIagramiM .......coccuiie e eecieee et e e et ee e e sireeessaraeeesssbaeeessssseesesssseeessssseeesssseeenns 41
Abb. 21 admin_tool.Sh OPtIONEN ...ccii e e e srr e e earae e e e s araeeeas 42
Abb. 22 admin_tool.sh Bash BENULZUNE ........viiiiciiiiiieiiiie et cecitee sttt e e st e s e saa e s ssaaae e e ssnaaaeeens 43
Abb. 23 Traefik Dashboard............ooieiiiii ettt sbe e s e e sbeeees 47
Abb. 24 Keycloak UDErsiCht [30] ....c.cieueuiiueeiiieeiieeeieeeeteeeeeteeeeseetesseeessstessste s stessssesssesssssssessssesessenssesseas 48
Abb. 25 Keycloak ANMEIdESEITE .....ceiieciiie et e e et e e e tr e e e e ata e e e earaeeaeensaaeaean 53
Abb. 26 X-Auth-Header Proxy --> Backend-ServiCe.........ccucuiiiieiiieie ettt et 56
Abb. 27 Versuch eines X-Auth-Header-ANngriffs ... e 57
Abb. 28 X-Auth-Header Proxy --> Backend-Server nach Angriff .........ccooeeviiiieiiiiii e, 57
Abb. 29 phpLDAPadmMin SChema UBErSICht .......c.ccviviieiiietieeeeceeceeceeeetee ettt ereneas 62
FAY o] TS0 I =Y w AV YT s o [T =0 o1 o o PSRN 64
Abb. 31 Sequenzdiagramm Verbindungsaufbau Teil 1 .......ccccoioiiiiiciiiiie e 65
Abb. 32 Sequenzdiagramm Verbindungsaufbau Teil 2 ........ccooi i 66
Abb. 33 Traefik Frontend Rule - Keycloak CORS HEAET .........cccecuvieieeciiieeeiieee ettt 68
ADbD. 34 Use CaSe DIagramIM ..cccceieiiiiiieiee e ettt e e e e e e e e ettttee e e e e s s e s eanntaeeeeeeesesnsetaeeeeeesessnsaseneaeeseesnnnnrnns 75
Abb. 35 Autorisierungsprozess SEqUENZAiagramM.........ccocccuieeeiiiiieeeriiieeeeiireeeesireeeesereeessareeeesereeeens 76
Abb. 36 Challenge Erstellung SequenzdiagrammMi........ccuiiiiciieeieiiiee e e e e esare e e s sare e e s saaaeeeas 77
Abb. 37 Challenge editieren SeqUENZAIAZIamM .......cccuiiiiiiiiieicciiee e e e e e e e e e saaaeeeas 78
Abb. 38 Challenge (ibersetzen SequUeNzdiagrammMe...........c.uuiiiieeiiiicciiiiiee e e e e eerrree e e e e e e e annnes 79
Abb. 39 Challenge-Ubersetzung editieren SequeNzdiagramm .........cccevveevieeereeeiieeeeeeee e 80
Dokument: Hacking-Lab 2.0_pub Datum: 15.06.2018


https://d.docs.live.net/b3b408eb70ad435d/BA/Dokumente/Hacking-Lab%202.0_pub.docx#_Toc516807491

Bachelorarbeit FS 2018
Projekt: Hacking-Lab 2.0

Seite 146 von 150
Verzeichnisse

Abb. 40 alle Challenges exportieren Sequenzdiagramm............ccccveeenneen.

Abb. 41 spezifische Challenge exportieren Sequenzdiagramm
Abb. 42 Spezifische Challenge importieren Sequenzdiagramm

Abb. 43 spezifische Challenge beziehen Sequenzdiagramm...........c..........

Abb. 44 Challenge Musterlésung beziehen Sequenzdiagramm

Abb. 45 Challenge Liste beziehen Sequenzdiagramm.........cccceeevevveeennnnen.
Abb. 46 DOMaINn MOME .....coiviiiiiiiiiiecee e
Abb. 47 Logische ArchiteKtur ..........coeeiiiieeeiiiee e
Abb. 48 Challenge-Editor Navigation ......cccccceevviiiiiiiniiiee e
Abb. 49 Challenge-Editor Name ......coovcieiiiiiieeecieec et
Abb. 50 Challenge-Editor Titel mit hochgeladenem Bild ...........cccueeeen.een.
Abb. 51 Challenge-Editor Titel ohne Bild ........ccccocuviiiiviiiiiiiee e,
Abb. 52 Challenge-Editor Type Dropdown.........ccccueeeeecuieeeeciieeeeecieee e
Abb. 53 Challenge- Editor LeVel ........ccccueeeeciieeeeceee et
Abb. 54 Challenge-Editor USAGES .......cccvueeeeirieeeeiiieee et e e
Abb. 55 Challenge-Editor Categories......cccvvvureeeiiiiieeeeiiee et
Abb. 56 Challenge-Editor KEeywords........cccoccvveeiiiiiiieiiiieee e eeieee e
Abb. 57 Challenge-Editor Private CheckboX........ccccvevvuiiiiiniiiiiieiiec e,
Abb. 58 Challenge-Editor Goldnugget.........cccueevrviiiiiiiiiiiecciee e
Abb. 59 Challenge-Editor ADStract .......ccceeeeecuieeeeiiiiie e e
Abb. 60 Challenge-Editor SECHiON.......cccveieeciieee e
Abb. 61 Challenge-Editor SOIULION ......cc.eeeeeciiieeecee e
Abb. 62 Challenge-Editor SUMMary 1 .....cccoccveeeviiiiieiiieee e
Abb. 63 Challenge-Editor SUMMAry 2 ......cccccceeeeiieeeieieee e
Abb. 64 Challenge-Editor SUMMary 3 ......coocceiiiiiieeeccieee e
Abb. 65 Challenge-Editor SUMMAry 4 .......ccccoeeeeiiieeeciieee e eeee e
Abb. 66 Challenge-Translator Read-Mode..........cccceeeecieeeeeiiieececriee e,
Abb. 67 Challenge-Translator Edit Mode ........ccccccoveeeeeiiieeecciiee e,
Abb. 68 Systemtest - Traefik Dashboard.........c.cccooeiiiiiiiicciie e,
Abb. 69 Systemtest - Traefik Dashboard.........cccccooiiieiiiinciiie e,
Abb. 70 Systemtest - Traefik Dashboard.........ccccccoeviiiiiiiiiiiiii e,
Abb. 71 Systemtest - Traefik Dashboard.........ccccccoeviiiiiiiiiiiie e,
Abb. 72 admin_tool.sh OptioneN ........ccceeeeiiiiiieiee e
Abb. 73 admin_tool.sh mit Parameter........cccccccvvireeeiiieccciieeeee e,

Dokument: Hacking-Lab 2.0_pub

Datum: 15.06.2018



Bachelorarbeit FS 2018 Seite 147 von 150

Projekt: Hacking-Lab 2.0 Verzeichnisse
7.2 Tabellenverzeichnis

Tab. 1 Nutzwertanalyse MarkdoWn-EitOreN ...........cooecuiiieiiiiiiic ettt e e 29
Tab. 2 Nutzwertanalyse HTML zu Markdown CONVEILET ......c.uviieeicieeeecieee et eevee e evee e e vee e e 31
Tab. 3 Nutzwertanalyse Markdown zu HTIML CONVEILEN ....ccuviiiiiiiieeeerieee ettt esree e svee e s e 33
Tab. 4 Zielerreichungstabelle der zu entwickelnden Komponenten.........cccecveeeiiciieiincieeecsciee e, 72
Tab. 5 REST-API BESCNIEIDUNG ..cciiiiiei ettt ettt e s st e e s sbee e e s sabee e s ssabaeeeenareeas 106
Tab. 6 Systemtests-Infrastruktur — UmEEDUNE .......coviiiiiiiiiiiie e 107
Tab. 7 Systemtest - Docker-Netzwerk erstellen - Standalone Mode ..........cccoceiieiieiicciiee e, 108
Tab. 8 Systemtest - Docker-Netzwerk erstellen - Swarm Mode .........cccoeeeveieiiccciec e, 108
Tab. 9 Systemtest — Docker Secrets erstellen - Standalone Mode .........cccceecveiieciei e, 109
Tab. 10 Systemtest — Docker Secrets erstellen - Swarm Mode..........ccccveeeiiiirecciee e, 110
Tab. 11 Systemtest - Build Container ausfiihren — Standalone Mode ..........ccocccvvvvieeeeieecciiineeeeee e, 113
Tab. 12 Systemtest - Build Container ausfiihren — Swarm Mode ........ccceeeeeeeeeiiiiieeeee e 116
Tab. 13 Systemtest - Run Container ausfiihren — Standalone Mode .........ccoovviiviieeeiiieiccciiieeee e, 118
Tab. 14 Systemtest - Run Container ausfiihren — Swarm Mode .........cccoeeeeiiiieeciee e, 120
Tab. 15 Systemtest - Traefik Frontend-Rule setzen -Standalone Mode .........cccccccvieieeciieeecciiee e, 122
Tab. 16 Systemtest - Traefik Frontend-Rule setzen - Swarm Mode.........cccoccvveieeieeecciiee e, 124
Tab. 17 Systemtest - Step by Step Anleitung - Einstellungen der Bachelorarbeit - Standalone Mode125
Tab. 18 Systemtest - Step by Step Anleitung - Einstellungen der Bachelorarbeit - Swarm Mode...... 125
Tab. 19 Systemtest - Step by Step Anleitung — fiir neue Domanennamen - Standalone Mode.......... 126
Tab. 20 Systemtest - Step by Step Anleitung — fiir neue Domanennamen - Swarm Mode................. 126
Tab. 21 Ul-Test - Challenge erstellen ... e e 127
Tab. 22 Ul-Test - Challenge bearb@IiteN ...........uei i e 128
Tab. 23 Ul-Test - Challenge UDEIrs@IzZeN.........uueiiiiiee et e et e e et e e 128
Tab. 24 Ul-Test - Challenge Ubersetzung bearbeiten ..........ccoccvvueieeeieeeiceeieeeceee e 129
Tab. 25 Ul-Test - Challenge Ubersetzung WarNUNE ..........ccccveveeeueeereeereeeteeeseseseesesessesessesessessesennas 129
Tab. 26 Ul-Test - bestehende Challenge Ubersetzung anschauen...........ccooveveeeveveeveeeeeeeeeeeeenas 130
TAD. 27 GIOSSAN w.veiuitiiiiee ettt ettt et e sbe e st sat e e sttt e s ab e e s be e s bt e e s abeesabee e bbe e e beeenhbeenabeeebaeenaraenn 150

Dokument: Hacking-Lab 2.0_pub Datum: 15.06.2018



Bachelorarbeit FS 2018 Seite 148 von 150
Projekt: Hacking-Lab 2.0 Verzeichnisse

7.3 Quellverzeichnis

[1] «Standard Markdown Syntax,» [Online]. Available: https://github.com/adam-p/markdown-
here/wiki/Markdown-Cheatsheet.

[2] «Docker-Compose Secrets,» [Online]. Available: https://docs.docker.com/compose/compose-
file/#secrets.

[3] «Docker Swarm Modus,» [Online]. Available: https://docs.docker.com/engine/swarm/.

[4] «Play Framework,» [Online]. Available: https://www.playframework.com/.

[5] «Medium-Editor Github Repo,» [Online]. Available: https://github.com/yabwe/medium-editor.
[6] «Medium,» [Online]. Available: https://medium.com/.

[7]1 «Dropbox Paper Webseite,» [Online]. Available: https://www.dropbox.com/paper.

[8] «Demarcate Github Repo,» [Online]. Available: https://github.com/will-hart/demarcate.js.

[9] «Dillinger Github Repo,» [Online]. Available: https://github.com/joemccann/dillinger.

[10] «Stackedit.io Guthub Repo,» [Online]. Available: https://github.com/benweet/stackedit.

[11] «TOAST Ul Editor Github Repo,» [Online]. Available: https://github.com/nhnent/tui.editor.

[12] «Woofmark Github Repo,» [Online]. Available: https://github.com/bevacqua/woofmark.

[13] «SimpleMD Markdown Editor Github Repo,» [Online]. Available:
https://github.com/sparksuite/simplemde-markdown-editor.

[14] «Pen Editor Github Repo,» [Online]. Available: https://github.com/sofish/pen.

[15] «Turndown Github Repo,» [Online]. Available: https://github.com/domchristie/turndown.

[16] «upndown Github Repo,» [Online]. Available: https://github.com/netgusto/upndown.

[17] «to-markdown npm Website,» [Online]. Available: https://www.npmjs.com/package/to-markdown.

[18] «html-to-markdown Github Repo,» [Online]. Available: https://github.com/thetutlage/html-to-
markdown.

[19] «Markdown-it Github Repo,» [Online]. Available: https://github.com/markdown-it/markdown-it.
[20] «markdown-js Github Repo,» [Online]. Available: https://github.com/evilstreak/markdown-js.
[21] «marked Github Repo,» [Online]. Available: https://github.com/markedjs/marked.

[22] «showdown Github Repo,» [Online]. Available: https://github.com/showdownjs/showdown.
[23] «Deepl Translator,» [Online]. Available: https://www.deepl.com.

[24] «Jackson,» [Online]. Available: https://github.com/FasterXML/jackson-docs.

[25] «Docker Compose File,» [Online]. Available: https://docs.docker.com/compose/compose-file/.

Dokument: Hacking-Lab 2.0_pub Datum: 15.06.2018



Bachelorarbeit FS 2018 Seite 149 von 150
Projekt: Hacking-Lab 2.0 Verzeichnisse

[26] «Medium - Docker environment variables expanded from secrets,» [Online]. Available:
https://medium.com/@basi/docker-environment-variables-expanded-from-secrets-8fa70617b3bc.

[27] «Traefik,» [Online]. Available: https://traefik.io/.

[28] «Docker Compose File Labels,» [Online]. Available: https://docs.docker.com/compose/compose-
file/#labels.

[29] «Keycloak,» [Online]. Available: https://www.keycloak.org/.

[30] «codecentric - Access Management mit Keycloak,» [Online]. Available:
https://blog.codecentric.de/2016/06/accessmanagement-mit-keycloak/.

[31] «Keycloak Issue 4828 - LDAP default groups not working,» [Online]. Available:
https://issues.jboss.org/browse/KEYCLOAK-4828?_sscc=t.

[32] «Github - offizieller Keycloak Auth Proxy - Java,» [Online]. Available:
https://github.com/keycloak/keycloak/tree/master/proxy.

[33] «DockerHub-Rebository Osixia,» [Online]. Available: https://hub.docker.com/u/osixia/.

[34] «Github - openLDAP issue 28,» [Online]. Available: https://github.com/osixia/docker-openldap/issues/28.
[Zugriff am 02 05 2018].

[35] «openldap-backup Docker-Image Osixia,» [Online]. Available: https://hub.docker.com/r/osixia/openldap-
backup/.

[36] «Keycloak Java API,» [Online]. Available: https://www.keycloak.org/docs-api/4.0/javadocs/index.html.
[Zugriff am 30 05 2018].

[37] «Studienarbeit Hacking-Lab 2.0,» [Online]. Available: https://eprints.hsr.ch/628/.

[38] «Docker Compose Kompatibilitatsmatrix,» [Online]. Available:

https://docs.docker.com/compose/compose-file/compose-versioning/#compatibility-matrix.
[39] «Docker Compose Releases,» [Online]. Available: https://github.com/docker/compose/releases.
[40] «JWT - Introduction to JSON Web Tokens,» [Online]. Available: https://jwt.io/introduction/.

[41] «JBoss - Keycloak Issue 4828,» [Online]. Available: https://issues.jboss.org/browse/KEYCLOAK-4828.
[Zugriff am 02 08 2018].

[42] «docker-ce Installation docker.com,» [Online]. Available: https://docs.docker.com/install/linux/docker-
ce/ubuntu/#set-up-the-repository.

[43] «install docker-compose docker.com,» [Online]. Available:
https://docs.docker.com/compose/install/#install-compose.

[44] «Konzept SSO-Service,» [Online]. Available: https://blog.leog.me/discourse-sso-with-authO-
e49486d0294a.

Dokument: Hacking-Lab 2.0_pub Datum: 15.06.2018



Bachelorarbeit FS 2018
Projekt: Hacking-Lab 2.0

Seite 150 von 150
Verzeichnisse

7.4 Glossar
Abkiirzung Begriff
API Application Programming Interface
CA Certificate Authority
CAS Challenge Authoring System
CCs Challenge Consumer System
CcD Continuous Delivery
CDS Challenge Directory System
Cl Continuous Integration
CORS Cross-Origin Resource Sharing
CRS Challenge Resource System
CRSS Challenge Resource Server System
DN Distinguished Name
FQDN Fully-Qualified Domain Name
HL Hacking Lab
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
JWT [40] JSON Web Token
LDAP Lightweight Directory Access Protocol
OIDC OpenlD Connect
PAM Linux Pluggable Authentication Modules
POSIX Portable Operating System Interface
RDBMS Relational Database Management System
REALM Bereich oder Territorium
SAML Security Assertion Markup Language
SBT Scala Build Tool
SMTP Simple Mail Transfer Protocol
SopP Same-Origin-Policy
SSO Single Sign On
Ul User Interface
VPN Virtual Private Network
www World Wide Web
XSS Cross-Site-Scripting
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