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Abstract

Ziel der Arbeit war die Entwicklung einer Webapplikation, auf welcher sich potentielle Spender
mit gemeinnitzigen Organisationen in Verbindung bringen kénnen, um diese finanziell zu un-
tersttzen. Im Fokus stand dabei die Einfachheit des Spendenvorgangs, welcher durch einen
Internet of Things (loT)-Button ausgeldst wird. Dazu personalisiert ein Spender seinen loT-But-
ton Uber die Plattform mit der Zielorganisation, dem gewiinschten Spendenbetrag und seinen
Spendenlimiten. Eine simple Betatigung des Buttons gentgt anschliessend um eine Spende ab-
zusetzen.

Das Produkt der Arbeit besteht im Wesentlichen aus den drei Teilen: «Frontend, Backend und
loT-Button». Im Mittelpunkt der Entwicklung stand eine gute Wartbarkeit, Testbarkeit und Er-
weiterbarkeit. Deshalb wurde die Applikation konsequenterweise in ein Frontend und ein Ba-
ckend unterteilt. Des Weiteren wurde stark auf Dependency Inversion und auf Dependency
Injection gesetzt. Das Frontend wurde in C# programmiert und als ASP.NET Core 2.0 Webappli-
kation mit MVC Pattern realisiert. Das Backend wurde ebenfalls in C# programmiert und als ein
ASP.NET Core 2.0 basierendes REST APl umgesetzt. Die Struktur im Backend stitzt sich auf den
Clean Architecture Ansatz und setzt vermehrt auf asynchrone Prozesse. Sowohl Frontend als
auch Backend werden auf einem Applikationsserver in der Microsoft Azure Cloud gehostet. Als
Basis fur den loT-Button wurde ein ESP-12F Mikrokontroller der ESP8266 Familie mit Arduino
Bootloader verwendet. Die Software wurde in C++ programmiert.

Da bei einer Spende eine Zahlungsabwicklung getéatigt wird, durfte die Kommunikationssicher-
heit nicht vernachlassigt werden. Eine Verschlisselung der Kommunikation zwischen loT-But-
ton und REST API auf Basis eines Challenge Response-Verfahrens mit Secret Key stellt sicher,
dass nur eine autorisierte Spende ausgefthrt werden kann und schitzt gleichzeitig vor Replay
Attacken.

Die im Rahmen der Arbeit gestellten Anforderungen konnten erfillt werden und mit der ent-
wickelten Losung wurde ein Proof of Concept fertiggestellt. Flir eine kommerzielle Verwendung
des Produkts misste allerdings weitere Zeit in die Entwicklung investiert werden. Unter ande-
rem muss ein realer Payment Provider eingebunden, die Button-Software um eine Update
Schnittstelle erweitert, sowie die Hardware (Gehause etc.) optimiert und fir die Massenpro-
duktionsfahigkeit getrimmt werden.



Management Summary

Ziel der Arbeit war die Entwicklung einer Webapplikation (EasyDonate), auf welcher sich po-
tentielle Spender mit gemeinnitzigen Organisationen in Verbindung bringen kdnnen, um diese
finanziell zu unterstitzen. Im Fokus stand dabei die Einfachheit des Spendenvorgangs, welcher
durch einen Internet of Things (loT)-Button ausgeldst wird.

Neben den Funktionalen Anforderungen, stand eine gute Wartbarkeit, Testbarkeit und Erwei-
terbarkeit im Mittelpunkt der Entwicklung. Folglich wurde viel Zeit in das Design der Architektur
investiert.

Das Projekt wurde nach einem agilen, iterativen Ansatz umgesetzt. Der Entwicklungsprozess
setzt auf eine Continuous Deployment Pipeline. Durch die Automatisierung des Deployments
konnte der administrative Aufwand minimiert und die Agilitdt optimiert werden. Die Pipeline
wurde komplett in Visual Studio Team Services (VSTS) umgesetzt.

Die Webapplikation wurde in C# programmiert und als ASP.NET Core Applikation umgesetzt.
Fir das Hosting der Applikation wird auf die Microsoft Azure Cloud gesetzt. Die Software des
loT-Buttons wurde in C++ programmiert und nutzt einen Arduino Bootloader. Der loT-Button
basiert auf einem ESP-12F Mikrokontroller der ESP8266 Familie.

Anhand der erarbeiteten Anforderungen wurde ein Prototyp der EasyDonate Webapplikation
und des dazugehorigen loT-Buttons entwickelt.

Die EasyDonate Webapplikation besteht dabei aus den beiden Komponenten Frontend und Ba-
ckend. Das Frontend wurde in C# programmiert und als ASP.NET Core 2.0 Webapplikation mit
MVC Pattern realisiert. Das Backend wurde ebenfalls in C# programmiert und als ein ASP.NET
Core 2.0 basierendes REST APl umgesetzt. Die Struktur im Backend stiitzt sich auf den Clean
Architecture Ansatz und setzt vermehrt auf asynchrone Prozesse. Sowohl| Frontend als auch
Backend werden auf einem Applikationsserver in der Microsoft Azure Cloud gehostet. Als Basis
far den loT-Button wurde ein ESP-12F Mikrokontroller der ESP8266 Familie mit Arduino Boot-
loader verwendet. Die Software wurde in C++ programmiert.

Uber die EasyDonate Plattform kénnen sich Benutzer als Organisation oder als Spender regist-
rieren. Als Organisation kann das offentliche Profil erstellt und verwaltet werden. Spender kon-
nen ihr Spendenprofil und ihren persénlichen loT-Button konfigurieren. Uber den loT-Button
kann eine Spende ausgeldst werden. Administratoren konnen Mitgliedschaftsanfragen von Or-
ganisationen verwalten und neue Administratoren anlegen. Als Gast kdnnen die Organisations-
profile, sowie diverse Statistiken (ber den Betrieb der Plattform eingesehen werden.
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PUBLIKATION Einfuhrung‘

1 EinfGhrung

1.1 Zweck

Dieses Dokument beschreibt das Projekt ,Save The World — Button” und das dabei entwickelte
Produkt EasyDonate. Das Projekt wird von der Idee bis zur Umsetzung vorgestellt. Es wird auf
Details der Anforderungsanalyse, Architektur und der realisierten Losung eingegangen.

1.2 Rechtliche Hinweise

Das nachfolgend beschrieben Projekt wurde komplett im Rahmen der Masterarbeit «Save The
World» -Button flir den MAS-SE 2016 an der HSR realisiert. Die Urheber- und Nutzungsrechte
bleiben bei den Autoren. Die HSR hat aber das Recht, die Masterarbeit weiter zu verwenden,
insbesondere den Studierenden als Beispiel und Grundlage flr weitere Arbeiten abzugeben.
Alle in der Applikation verwendeten Bildguellen stehen unter der Creative Commons CCO Lizenz
zur freien kommerziellen Verwendung zur Verfligung.
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Definitionen und Glossar ‘

2 Definitionen und Glossar

Begriff
Azure
DIF

Jwt

MvVC
Nonce
NPO
ORM
pPOCO
REST
saL
SRP
VSTS
OTA
SPIFFS
HMAC

Tabelle 1 Definitionen und Glossar

Bedeutung
Cloud Service von Microsoft fir das Hosting von Applikationen, Servern etc.
Dependency Injection Framework

Ein JSON Web Token (JWT) ist ein auf JSON basiertes Access-Token. Das JWT
ermoglicht den Austausch von verifizierbaren Claims.

Model-View-Controller Pattern

Abkurzung fir ,,used only once” oder ,,number used once”
Non-Profit-Organisation, auch als Organisation bezeichnet
Object-Relationales Mapping

Plain Old C# Object (normales C# Objekt)
Representational State Transfer

Structured Query Language

Single Responsibility Principle

Visual Studio Team Services

Over the air update

SPI Flash File System

Keyed-Hash Message Authentication Code

8|91
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3 Anforderungsanalyse

In den nachfolgenden Kapiteln wird das Resultat der Anforderungsanalyse vorgestellt. Es wird
der Systemkontext, die Use Cases, die nicht funktionalen Anforderungen und das grundlegende
Domanenmodell prasentiert.

3.1 Produkt Funktion

Flr einen Spender welcher eine gemeinnttzige Organisation finanziell unterstitzen mdchte ist
der ,Save The World — Button” ein loT-Button mit Anbindung an ein Online Spenden Portal.
Uber das Online Portal kann konfiguriert werden welcher Betrag der Spender durch das beté-
tigen des loT-Button an welche Organisation spenden mochte.

Das Online Portal soll eine Ubersicht bieten Uber die gemeinniitzigen Organisationen welchen
gespendet werden kann und Spendenstatistiken anzeigen kénnen.

3.2 Systemkontext

Im nachfolgenden Diagramm wird das System sowie die externen Akteure und die Umsysteme
dargestellt. Die Verbindungslinien zeigen die Kommunikationswege.

SaveTheWorld
Spenden >
Spende transferieren
Spender | e e e - - >
Payment Provider
< Spende erhalten
Nonprofit Organisation
Informieren iiber < Benutzer verwalten
Spendenvorgange und

Organisationen .

€ e - - Administrator

Besucher

Abbildung 1 Systemkontextdiagramm SaveTheWorld

3.2.1 Akteure
3.2.1.1 Spender

Der Spender ist ein Endanwender der Applikation. Er mdchte Uber die Applikation eine gemein-
nitzige Organisation durch Spenden unterstitzen. Zudem mochte er sich Gber gemeinnitzige
Organisationen informieren und aktuelle Spende Statistiken einsehen.

3.2.1.2 Non-Profit-Organisation

Die Non-Profit-Organisation (nachfolgend auch Organisation genannt) ist der zweite Endan-
wender der Applikation. Ihr Ziel ist es sich selbst Uber die Plattform zu prasentieren und

dadurch Spender zu mobilisieren.




PUBLIKATION Anforderungsanalyse

3.2.1.3 Administrator

Der Administrator ist verantwortlich fur die Verwaltung der Spender und der Non-Profit-Orga-
nisationen und erteilt den Non-Profit-Organisationen eine Mitgliedschaft.

3.2.1.4 Besucher

Der Besucher (nachfolgend auch Gast genannt) ist eine Person, welche sich auf der Plattform
befindet ohne dabei eingeloggt zu sein.

Der Besucher kann durch unterschiedliche Beweggriinde auf die Plattform gelangt sein.

e 7uféllig auf die Plattform gestossen

e Mochte sich Uber Organisationen informieren

e Mochte sehen was gespendet wird.

e Mochte als Spender oder Organisation beitreten
e st bereits registriert und mochte sich einloggen

3.2.1.5 Payment Provider

Die Zahlungsabwicklung erfolgt Gber einen externen Payment Provider, welcher nicht teil des
Systems ist, aber sich innerhalb des Systemkontextes befindet.

3.2.2 Einschrankungen

Als Payment Provider wird im Rahmen der Projekt Arbeit ein Dummy Payment Provider ver-
wendet. Dieser soll einfach durch einen echten Payment Provider ausgetauscht werden kon-
nen.

10]91
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3.3 Anwendungsfalle

Anforderungsanalyse

In den nachfolgenden Kapiteln werden die essentiellen Anwendungsfalle anhand kurzer Be-
schreibungen genauer spezifiziert. Alle Anwendungsfélle sind aus der Sicht des Systems formu-

liert.

P

Mitgliedschaft vergeben

SaveTheWorld

Button konfigurieren

% ~

Nonprofit Organisation [NPO] -

\\

Spendenstatistik zeigen

Benutzer einloggen

Globale Spendenstatistik anzeigen

Spender registrieren

gestrichelte Linie
zei

Kommunikation mit
einem sekundaren

Abbildung 2 Ubersicht Anwendungsfille

N/

A

Administrator
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Anforderungsanalyse

3.3.1 Spender bezogene Anwendungsfalle
3.3.1.1 UC-001: Spenden einnehmen

Motivation

Ausl6serin
Auslésende Nachricht
Reaktionen

Kurzfassung des Ablaufs

Tabelle 2 UC-001: Spenden einnehmen

Als Spender méchte ich eine Gemeinnutzige Organisation mit einer Spende
unterstutzen

Spender
Spende einnehmen(Spender, NPO, Spendenbetrag)
Bekanntgabe des Ausfiihrungsstatus (erfolgreich/ nicht erfolgreich)

Ein Spender spendet mit Spende einnehmen() einen Spendenbetrag an eine
NPO.

Dem Spender wird mitgeteilt ob die Spende erfolgreich ausgefihrt werden
konnte.

3.3.1.2 UC-002: Spender registrieren

Motivation

Ausl6serin
Auslésende Nachricht
Reaktionen

Kurzfassung des Ablaufs

Tabelle 3 UC-002: Spender registrieren

Als Spender mochte ich mich registrieren um Gemeinnitzige Organisatio-
nen mit einer Spende unterstitzen zu kdnnen

Spender
Spender registrieren (Spender)
Bestatigungsemail bei erfolgreicher Registration

Ein Spender registriert sich mit Spender Registrieren (). Wenn die Registrie-
rung erfolgreich ausgefihrt werden konnte wird der Spender durch ein Be-
statigungsmail informiert.

3.3.1.3 UC-003: Button konfigurieren

Motivation

Ausléserin
Auslésende Nachricht
Reaktionen

Kurzfassung des Ablaufs

Tabelle 4 UC-003: Button konfigurieren

Als Spender méchte ich meinen persénlichen 10T Button mit dem lokalen
WiFi Netzwerk verknipfen und so konfigurieren kdnnen, dass bei Betati-
gung des Buttons, an die von mir ausgewdhlte Organisation gespendet wird.

Spender

Button konfigurieren (Identifikation, Secret)

Ein Spender konfiguriert seinen personlichen loT-Button durch Button kon-
figurieren (). Dabei kann das Wifi Netzwerk eingestellt und die Identifikation
sowie das Secret (private key) hinterlegt werden. Wenn die Konfiguration
erfolgreich war, werden die Daten persistent auf dem Button gespeichert.

12191
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Anforderungsanalyse

3.3.1.4 UC-005: Spendenkonfiguration erstellen

Motivation

Ausl6serin
Auslosende Nachricht
Reaktionen

Kurzfassung des Ablaufs

Als Spender moéchte ich konfigurieren konnen an welches Unternehmen
welcher Betrag gespendet wird bei Betdtigen des Buttons.

Spender
Spendenkonfiguration erstellen (NPO, Betrag)
Bekanntgabe des Erstellungsstatus

Ein Spender erstellt mit Spendenkonfiguration erstellen() seine Spenden-
konfiguration. Dabei gibt er die gewlinschte Gemeinnitzige Organisation an
sowie der Spendenbetrag pro Knopfdruck. Zusatzliche Parameter wie mini-
male Zeit zwischen 2 Spende Vorgangen und maximaler Betrag pro Zeitein-
heit kénnen erfasst werden.

Dem Spender wird mitgeteilt ob die Spendenkonfiguration erfolgreich er-
stellt werden konnte.

Tabelle 5 UC-005: Spendenkonfiguration erstellen

3.3.1.5 UC-006: Spenden ausweisen

Motivation
Ausloserin
Auslésende Nachricht
Reaktionen

Kurzfassung des Ablaufs

Tabelle 6 UC-006: Spenden ausweisen

Als Spender mochte ich meine getatigten Spenden einsehen.
Spender

Spenden ausweisen (Zeitraum)

Ubersicht (iber getatigte Spenden anzeigen

Ein Spender kann mit Spenden ausweisen() einsehen welche Spenden er
bereits getatigt hat.

13191
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Anforderungsanalyse

3.3.2 NPO bezogene Anwendungsfalle
3.3.2.1 UC-007: Mitgliedschaft vergeben

Motivation

Ausl6serin
Auslésende Nachricht

Reaktionen

Kurzfassung des Ablaufs

Tabelle 7 UC-007: Mitgliedschaft vergeben

Als Gemeinndtzige Organisation mochte ich Mitglied werden, damit ich
Spenden erhalten kann.

NPO
Mitgliedschaft vergeben (Organisationsinformationen)

Bekanntgabe das der Antrag zur Aufnahme auf der Plattform erfolgreich
eingegangen ist.

Eine GemeinnUltzige Organisation kann mit Mitgliedschaft vergeben() eine
Mitgliedschaft beantragen um Spenden zu erhalten. Die Organisation wird
benachrichtigt ob sie erfolgreich als Mitglied aufgenommen wurde oder
nicht, sobald ein Administrator mit Mitgliedschaft bestatigen() die Mitglied-
schaft bestatigt.

3.3.2.2 UC-008: NPO Profil verwalten

Motivation

Ausléserin
Auslésende Nachricht

Reaktionen

Kurzfassung des Ablaufs

Tabelle 8 UC-008: NPO Profil verwalten

Als Gemeinnitzige Organisation mdchte ich mein 6ffentliches Profil pflegen
und verwalten.

NPO
NPO Profil verwalten (Mitgliednummer)

Bekanntgeben ob Profilanderungen erfolgreich gespeichert werden konn-
ten oder nicht.

Eine GemeinnUtzige Organisation kann mit NPO Profil verwalten(), ihr 6f-
fentlich, auf der Plattform einsehbares Profil bearbeiten. Nach erfolgter Be-
arbeitung wird der Organisation mitgeteilt ob die Anderungen erfolgreich
gespeichert wurden konnten oder nicht.

3.3.2.3 UC-009: NPO Statistik ausweisen

Motivation

Ausléserin
Auslésende Nachricht
Reaktionen

Kurzfassung des Ablaufs

Tabelle 9 UC-009: NPO Statistik ausweisen

Als Gemeinnutzige Organisation mochte ich meine erhaltenen Spenden ein-
sehen.

NPO
NPO Statistik ausweisen (Zeitraum)
Ubersicht (iber erhaltene Spenden anzeigen

Eine Gemeinnutzige Organisation kann mit NPO Statistik ausweisen() ihre
erhaltenen Spenden einsehen.
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3.3.3 Allgemeine Anwendungsfalle
3.3.3.1 UC-010: Globale Spendenstatistik anzeigen

Motivation Als Besucher mdchte ich Statistiken Gber die globalen Spendenaktivitdaten
einsehen.

Ausléserin Besucher, Spender, NPO, Administrator

Auslésende Nachricht Globale Spendenstatistik anzeigen()

Reaktionen Anzeige von globalen Spendenstatistiken wie:

Gesamthaft gespendeter Betrag
Spender mit den meisten Spenden
NPO mit den meisten erhaltenen Spenden

Kurzfassung des Ablaufs Ein Besucher kann mit Globale Spendenstatistik anzeigen() diverse Statisti-
ken Uber die globalen Spendenaktivitaten einsehen.

Tabelle 10 UC-010: Globale Spendenstatistik anzeigen

3.3.3.2 UC-011: Benutzer einloggen

Motivation Als Benutzer, welcher unterschiedliche Rollen wie Spender, NPO oder Ad-
ministrator haben kann, mdchte ich mich einloggen kénnen um Zugang zu
den fur mich relevanten Funktionen im System zu erhalten.

Ausldserin Spender, NPO, Administrator

Auslésende Nachricht Benutzer einloggen(Benutzername, Passwort)

Reaktionen Bekannt geben ob die Benutzeranmeldeinformationen korrekt sind oder
nicht.

Kurzfassung des Ablaufs Ein Benutzer kann sich mit Benutzer einloggen() auf der Plattform Authen-

tisieren. Bei erfolgreichem Login erhalt der Benutzer Zugriff auf seine per-
sonlichen Einstellungen.

Tabelle 11 UC-011: Benutzer einloggen

3.3.3.3 UC-004: Bankverbindung erfassen

Motivation Als Spender und als NPO mochte ich meine Bankverbindung erfassen kon-
nen.

Ausldserin Spender, NPO

Auslésende Nachricht Bankverbindung erfassen ()

Reaktionen Bekanntgabe des Erfassungsstatus

Kurzfassung des Ablaufs Ein Spender oder eine Organisation erfasst mit Bankverbindung erfassen()

seine Bankverbindung. Es wird mitgeteilt ob die Bankverbindung erfolgreich
erfasst wurden konnte.

Tabelle 12 UC-004: Bankverbindung erfassen
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Anforderungsanalyse

3.3.4 Administrator bezogene Anwendungsfalle
3.3.4.1 UC-012: Benutzer verwalten

Motivation

Ausl6serin
Auslésende Nachricht

Reaktionen

Kurzfassung des Ablaufs

Tabelle 13 UC-012: Benutzer verwalten

Als Administrator mochte ich Benutzer erstellen, anzeigen, bearbeiten und
[6schen kénnen.

Administrator
Benutzer verwalten()

Anzeige einer Benutzerverwaltung welche die CRUD Operationen unter-
stitzt.

Ein Benutzer kann mit Benutzer verwalten() in eine Benutzerverwaltung
einsteigen, welche es ihm ermdglicht die CRUD Operationen auf dem Be-
nutzerdatenbestand auszufihren.

3.3.4.2 UC-013: Spendenstatistik anzeigen

Motivation
Ausldserin
Auslésende Nachricht
Reaktionen

Kurzfassung des Ablaufs

Tabelle 14 UC-013: Spendenstatistik anzeigen

Als Administrator mochte ich diverse Spendenstatistiken einsehen kénnen.
Administrator

Spendenstatistik anzeigen(Abfragekriterien)

Anzeige von Spendenstatistiken.

Ein Administrator kann mit Spendenstatistik anzeigen() Spendenstatistiken
gemadss den Abfragekriterien generieren und anzeigen lassen.

3.3.4.3 UC-014: Mitgliedschaft bestatigen

Motivation

Ausléserin
Auslésende Nachricht

Reaktionen

Kurzfassung des Ablaufs

Tabelle 15 UC-014: Mitgliedschaft bestatigen

Als Administrator mochte ich Mitgliedschafts Anfragen von gemeinnitzigen
Organisationen annehmen oder ablehnen kénnen.

Administrator
Mitgliedschaft bestatigen(ja/nein)

Mitglied wird benachrichtigt ob Mitgliedschaft angenommen oder abge-
lehnt worden ist.

Ein Administrator kann mit Mitgliegschaft bestatigen() eine Mitgliedschaft
annehmen oder ablehnen. Die NPO wird daraufhin Uber den Mitglied-
schaftsstatus informiert.
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3.4 Nicht funktionale Anforderungen
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PUBLIKATION Anforderungsanalyse

3.5 Schnittstellen innerhalb des Systems

Die Kommunikation zwischen Frontend, Backend und loT-Button soll Uber eine Technologie
unabhangige Schnittstelle stattfinden. Das Frontend sollte austauschbar sein.

18191



4 Architektur

Die Hauptziele der gewahlten Architektur sind, eine gute Erweiterbarkeit, Flexibilitat und Test-
barkeit. Um dies zu erreichen, wurde die Webapplikation konsequenterweise in ein Frontend
und ein Backend unterteilt (siehe 4.3 und 4.4), sodass prinzipiell mehrere Frontend Clients auf
das bestehende Backend aufgesetzt werden konnen. Es wurde stark auf die Programmierpara-
digmen Dependency Inversion und Dependency Injection gesetzt.

Das Frontend wurde in C# programmiert und als ASP.NET Core 2.0 Webapplikation mit MVC
Pattern realisiert. Das Backend wurde ebenfalls in C# programmiert und als ein ASP.NET Core
2.0 basierendes REST APl umgesetzt. Die Struktur im Backend stltzt sich auf den Clean Archi-
tecture Ansatz und setzt vermehrt auf asynchrone Prozesse. Sowohl Frontend als auch Backend
werden auf einem Applikationsserver in der Microsoft Azure Cloud gehostet. Als Basis fir den
loT-Button (siehe 4.5) wurde ein ESP-12F Mikrokontroller der ESP8266 Familie mit Arduino
Bootloader verwendet. Die Software wurde in C++ programmiert.

In Abbildung 4 wird eine Ubersicht iber die Deployment Umgebung gegeben. Sie besteht aus
zwei Nodes, der Microsoft Azure Cloud und dem ESP8266 Microkontroller. In der Azure Cloud
werden das Frontend/ Webapplikation sowie das Backend/ REST API in einem gemeinsamen
App Service gehostet. Das Backend verwendet flir die Datenpersistierung eine SQL-Datenbandk,
welche als eigener Server aufgesetzt ist. Sowohl Frontend als auch Backend benutzen fir die
Archivierung der Logfiles ein Speicherkonto/ Blob-Storage, welches ebenfalls in der Azure Cloud
gehostet wird. Die loT-Button Software wird auf dem ESP8266 betrieben und benutzt das Ba-
ckend via REST Schnittstelle.

Microsoft Azure Cloud
SQL-Database
<<device>>
App Service ESP
<<components>
EasyDonateDb <----{r------ft---------1 <<component>> | SN | R | B ___ |==component-> 5]
R Backend 10T-Button
l
' I
! i
! l
! l
! l
! i
l |
X <<components> E
Blob-Storage | Frontend
l
T
l
! l
<<components> E<““““J ]
EasyDenatelLog g
1B I fig 1 Editian Q

Abbildung 4 Deployment Diagramm
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4.2 Domanenmodell

Das nachfolgende Modell bildet die Entitdten ab, welche dem Domadnenmodell zugrunde lie-

gen. Diese werden bendétigt, um die fachliche Logik abzubilden.
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4.2.1 User

Reprasentiert einen Benutzer der Plattform

4.2.2 QOrganisation

Reprasentiert einen Benutzer der Plattform in der Rolle einer Non-Profit-Organisation (NPO).

4.2.3 Donor

Reprdsentiert einen Benutzer der Plattform in der Rolle eines Spenders.

4.2.4 Administrator

Reprasentiert einen Benutzer der Plattform in der Rolle eines Administrators.

4.2.5 Donation

Repréasentiert eine Spende.

4.2.6 DonationConfiguration

Reprasentiert eine Spenden Konfiguration.

4.2.7 Button

Reprasentiert eine Konfiguration eines loT-Buttons.

4.2.8 OrganisationRepresentation

Reprasentiert das 6ffentlich einsehbare Profil einer Organisation.

4.2.9 Address

Reprasentiert eine Adresse.

4.2.10 DonorAddress

Reprasentiert die Beziehung zwischen einem Spender und einer Adresse.

4.2.110rganisationAddress

Repradsentiert die Beziehung zwischen einer Organisation und einer Adresse.

4.2.12Person

Reprdsentiert eine natlrliche Person.

4.2.13DonorPerson

Reprdsentiert die Beziehung zwischen einem Spender und einer Person.

4.2.14ContactPerson

Reprasentiert die Beziehung zwischen einer Organisation und einer Person. Die Person dient in
dieser Beziehung als Kontaktperson der Organisation.
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4.3.1 MVC

Das Frontend ist als ASP.NET Core 2.0 (1) MVC Webapplikation umgesetzt. Der Aufbau folgt
dem Model-View-Controller (MVC) Pattern. Durch die Aufteilung der Applikation in die drei
Gruppen Model, View und Controller wird eine klare Aufteilung der Zustandigkeit erreicht, wie
es nach dem Single Responsibility Principle (SRP) gefordert ist. Die spezifische Aufgabenvertei-
lung wird in den nachfolgenden Kapiteln diskutiert.

43.1.1 Model

Das Modell beinhaltet im MVC die Daten flr die Prasentation bendtigt werden. In der verwen-
deten Architektur werden die Models (siehe Abbildung 6) nochmals in ViewModels und ApiMo-
dels unterteilt. Die ViewModels sind hierbei die Trager der Information fir die View. Uber die
ApiModels findet die Kommunikation mit dem Backend statt.

431.2 View

Die Views Ubernehmen die Prasentation der in den ViewModels beinhalteten Daten im User
Interface. Die Views selbst sind grosstenteils frei von Applikationslogik und stellen lediglich die
Struktur fir die Darstellung bereit.

4.3.1.3 Controller

Die Controller werden zur Orchestration der Komponenten im MVC verwendet. Sie reagieren
auf Events, welche Uber das User Interface ausgeldst werden, koordinieren die Verarbeitung
der Modelle im Hintergrund und entscheiden welche View als Antwort gerendert wird.

4.3.2 Clients

Entgegen dem einfachsten Aufbau der Microsoft MVC Webapplikation kennt das Frontend in
der gewahlten Architektur keine eigene Datenpersistierung. Flr das Speichern und die Bereit-
stellung der Daten ist das Backend verantwortlich. Um die Kommunikation zwischen Frontend
und Backend zu vereinfachen, wurden Clients eingeflihrt (siehe Kapitel 4.6.2). Die Clients Gber-
nehmen den Aufbau der Verbindung, das Transformieren der Messages und das Absetzen der
Requests. Die Clients stellen ein sauberes Interface fiir die Verwendung in den Controllern zur
Verflgung.

4.3.3 Design

Fir die Gestaltung der HTML Seiten wird auf Bootstrap V4.1.1 gesetzt. Der Einsatz von
Bootstrap vereinfacht die einheitliche Gestaltung, 6ffnet die Tlr zum Einsatz von vielen vorge-
fertigten Komponenten und ermoglicht den Zugang zu einfachen Mitteln flir ein Responsive
Design.
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4.3.4 Paketdiagramm

Abbildung 6 zeigt eine Ubersicht (iber die Paketstruktur im Frontend. Das Fronend besteht aus
lediglich einem Projekt mit verschiedenen Modulen.

FrontEnd

| | | | |

Attributes Authentication Client Controllers Extensions

| | |

Resources Responses Views

_l Model
N n

ViewModels ApiModels

Abbildung 6 Frontend Architektur als Paketdiagramm
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4.4.1 Clean Architecture

Um den Anforderungen an das Backend gerecht zu werden, wurde diese als Clean Architecture
(2) umgesetzt. Ziel des Clean Architecture Ansatzes ist es, einen zentralen Core zu definieren,
welcher die Business Logik beinhaltet und von welchem alle umliegenden Komponenten, wie
zum Beispiel die Infrastructure und das User Interface oder WebApi abhangig sind. Die Umkeh-
rung der Abhangigkeit wird durch eine Dependency Inversion erzielt. Dazu werden Abstraktio-
nen und Interfaces im Kern definiert und dann von konkreten Typen, beispielsweis in der Infra-
structure, implementiert. Die Business Logik selbst stellt ihre Funktionalitdt in Form von Domain
Services zur Verfligung. Das beschriebene Design lasst sich am besten als «Zwiebelschalen»-
Modell wie in Abbildung 7 darstellen.

WebApi

Controllers DTOs

Interfaces
Entities

Domain Services

Abbildung 7 Backend Architektur im Clean Architecture Ansatz als Onion View
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Wenn man diese Architektur dennoch als Layer darstellt, dann ergibt sich eine Sicht wie in Ab-
bildung 8. Dabei stellen die durchgezogenen Pfeile Compile Time- und die gestrichelten Pfeile
Run Time Abhangigkeiten dar.

WebApi

Core

Abbildung 8 Clean Architecture als Layer Architektur dargestellt

Das WebApi weiss zur Compile Time nichts von der konkreten Implementierung der Infrastruk-
tur, sondern kennt nur das im Kern definierte Interface. Um diesen Aufbau lauffahig zu machen
wird ein Dependency Injection Framework bendtigt. In den .Net Core Webapplikation kann
hierflr auf das integrierte Dependency Injection Framework zurlickgegriffen werden.

Die Vorteile dieser Architektur im Vergleich zu einer konventionellen Drei-Schichten-Architek-
tur sind insbesondere:

e Reduzierte Koppelung zwischen Klassen
e Verbesserte Wiederverwendbarkeit

e Verbesserte Wartbarkeit

e Verbesserte Testbarkeit
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4.4.2 REST Schnittstelle

Nachfolgend sind die im Backend zur Verfligung stehenden Ressourcen der REST Schnittstelle
mit den zugehorigen HTTP Verben aufgefthrt.

Eine detaillierte Ubersicht tiber die REST Schnittstelle mit Beispielen und allen Datenmodellen
kann Uber das Verzeichnis «/api/Swagger» der Webapplikation aufgerufen werden. In der ak-
tuellen Form ist die Applikation auf Azure gehostet und auf die REST Definition kann wie folgt
zugegriffen werden:

http://easydonate.azurewebsites.net/api/Swagger/

Die REST Schnittstelle bietet aktuell nicht fur alle Resources die vollstdandigen CRUD Operatio-
nen an. Es wurden lediglich die Operationen umgesetzt, welche fur die Funktionalitat der ge-
planten Use-Cases erforderlich waren.

44721 Accounts

Der Account ist keine Ressource im eigentlichen Sinn der Rest Definition, sondern eher ein Con-
troller zum Verwalten von Benutzerkonten.

HTTP Verb Endpoint

POST /Accounts/Login

POST /Accounts/RegisterDonor

POST /Accounts/RegisterOrganisation
POST /Accounts/RegisterAdministrator
GET /Accounts/ConfirmEmail

POST /Accounts/ForgotPassword

POST /Accounts/ResetPassword

POST /Accounts/ChangePassword

4.4.2.2 Administrators

Die Ressource Administrator reprdsentiert einen Benutzer auf der Plattform in der Rolle eines
Administrators.

HTTP Verb Endpoint

GET /Administrators
GET /Administrators/{id}
PUT /Administrators/{id}
DELETE /Administrators/{id}
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4.4.72.3 Buttons

Die Ressource Button reprasentiert die Konfiguration eines loT-Buttons.

HTTP Verb Endpoint
GET /Buttons/{id}
GET /Buttons/{id}/nonces

4.4.2.4 DonationConfigurations

Die Ressource DonationConfiguration reprasentiert eine Spendenkonfiguration.

HTTP Verb Endpoint

PUT /DonationConfigurations/{id}

44725 Donations

Die Ressource Donation reprasentiert eine Spende.

HTTP Verb Endpoint

GET /Donations
POST /Donations
GET /Donations/{id}
DELETE /Donations/{id}
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44726 Donors

Architektur

Die Ressource Donor reprasentiert einen Benutzer auf der Plattform in der Rolle eines Spen-
ders. Auf die abhangigen Entitdten des aktuell eingeloggten Spenders kann jeweils Uber den

Teil Pfad «/Donors/current/..» zugegriffen werden.

HTTP Verb
GET
GET
PUT
DELETE
GET
GET
POST
PUT
GET
POST
PUT
PUT
GET
GET

Endpoint

/Donors

/Donors/{id}

/Donors/{id}

/Donors/{id}
/Donors/current/donationconfigurations
/Donors/current/persons
/Donors/current/persons
/Donors/current/persons/{id}
/Donors/current/addresses
/Donors/current/addresses

/Donors/current/addresses/{id}

/Donors/current/donationconfigurations/active/organisationRepresentation/{id}

/Donors/current/buttons

/Donors/current/donations

28191



PUBLIKATION

4.4.2.7 Organisations

Architektur

Die Ressource Organisation reprasentiert einen Benutzer auf der Plattform in der Rolle einer
Non-Profit-Organisation. Auf die abhangigen Entitaten der aktuell eingeloggten Organisation

kann jeweils Gber den Teil Pfad «/Organisations/current/..» zugegriffen werden.

HTTP Verb
GET
GET
GET
PUT
GET
PUT
DELETE
GET
GET
POST
PUT
GET
POST
PUT

Endpoint

/Organisations
/Organisations/representations
/Organisations/representations/{id}
/Organisations/representations/{id}
/Organisations/current/representations
/Organisations/{id}/membershipState
/Organisations/{id}
/Organisations/current/donations
/Organisations/current/addresses
/Organisations/current/addresses
/Organisations/current/addresses/{id}
/Organisations/current/persons
/Organisations/current/persons

/Organisations/current/persons/{id}

4.4,2.8 Statistics

Die Statistic ist keine Ressource im eigentlichen Sinn der Rest Definition, sondern eher ein Con-
troller zum Abfragen von diversen Statistiken, welche fir das Reporting auf der Spendenplatt-
form verwendet werden.

HTTP Verb
GET
GET
GET
GET
GET
GET

Endpoint

/Statistics/RecentDonations
/Statistics/DonationsWithinTimeSpan
/Statistics/UsersWithinTimeSpan
/Statistics/DonorsByDonationAmount
/Statistics/OrganisationsByDonationAmount

/Statistics/Overview
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4.4.3 Paketdiagramm

Abbildung 9 zeigt eine Ubersicht (iber die Paketstruktur im Backend. Das Backend besteht aus
den drei Projekten WebApi (REST API), Infrastructure und Core, welche wiederum diverse Mo-
dule beinhalten. Die Abhadngigkeiten fliessen alle in Richtung Core.

] [ ]

WebApi Infrastructure
Controllers DTOs Filters Email Migrations

[ | [ | | |

Extensions Resources Repositories Resources

Core

i ] N i ] i

Domain Entities Interfaces Domain Enums Specifications
DTOs Services

Abbildung 9 Backend Architektur als Paketdiagramm mit den Abhéngigkeiten

Das WebApi basiert auf einer Microsoft ASP.NET Core 2.0 Applikationen, welches bereits ein
Dependency Injection Framework (DIF) integriert. Um die konkreten Implementierungen der
Interfaces zu konfigurieren, missen diese dem DIF bekannt sein. Deshalb gibt es in Realitat
auch eine Abhangigkeit vom WebApi zur Infrastructure. Die Konfiguration des DIF ist aber die
einzige Ausnahme und der einzige Verwendungszweck der Referenz zwischen WebApi und Inf-
rastructure.
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4.5 loT-Button
4.5.1 Hardware

Die loT-Button Software wird auf einem Mikrocontroller vom Typ ESP-12F betrieben. Dieser
Mikrokontroller, welcher zur ESP8266 Familie gehort, zeichnet sich durch einen glinstigen Preis
sowie eine geringe Leistungsaufnahme aus. Der Prozessorkern basiert auf einer 32-Bit Archi-
tektur und arbeitet mit einem Systemtakt von 80 MHz — 160 MHz. Das Modul beinhaltet ein
TCP/IP Protokoll Stack und verflgt Gber ein Wifi-Modul.

4.5.1.1 Schaltplan

Der Schaltkreis fir den loT-Button wurde so einfach wie moglich gehalten. Fir einen optimalen
Betrieb ware ein Kondensator zwischen VCC und GND sinnvoll. Dadurch kénnten Lastspitzen
ausgeglichen werden. Die Eingange werden idealerweise tGber einen Pullup — Pulldown Wider-
stand betrieben, damit diese einen definierten Pegel besitzen. Wahrend der Entwicklungsphase
war der Betrieb des loT-Buttons dadurch nicht eingeschrankt.

ESP-12F

RST

EN

Taster |-\
GPIO14 GPIO15
VCC GND
LED
\\

+I||‘
Ll

2 x AAA Batterie

Abbildung 10 Schaltplan loT-Button
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4.5.2 Software

Da der Arduino Bootloader auf den Mikrocontroller geladen wird, besteht das GrundgerUst der
Software aus den Methoden «setup()» und «loop()». Die «setup()» Methode wird einmalig
wdhrend des Startup ausgeflhrt. Danach wird die «loop()» Methode in einer Endlosschlaufe
durchlaufen. Die aktuelle Implementierung verwendet lediglich die «setup()» Methode. Bei
Verwendung des loT-Buttons erwacht dieser aus dem Deep Sleep, flihrt seine Arbeit durch und
retourniert danach wieder in den Deep Sleep bis zur nachsten Aktivierung.

4.5.2.1 Eingesetzte Libraries

Fir die Konfiguration des loT-Button wird die Library WiFiManager (3) eingesetzt. Diese stellt
ein Konfigurationsportal zur Verfigung Uber welches der loT-Button mit einem WLAN-Netz-
werk verbunden und die Konfiguration des loT-Buttons eingegeben werden kann.

4.5.3 Datenpersistierung

Der Microcontroller verfiigt Gber einen 4 MB SPI Flash Speicher. Davon kénnen bis zu 3MB als
SPI Flash File System (SPIFFS) genutzt werden. Die Konfiguration des loT-Buttons wird im JSON
Format auf diesem File System persistiert.
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4.6 Software Komponenten
4.6.1 Repository und Specification Pattern

Das Repository-Pattern abstrahiert die Daten aus der Datenbank damit die Anwendung Gber
ein einfaches Interface auf diese Sammlung von Daten zugreifen kann. Das Hinzufiigen, Lesen,
Aktualisieren und Entfernen von Elementen aus dieser Sammlung erfolgt Gber eine Reihe von
Methoden. Durch den Einsatz dieses Musters wird eine lose Kopplung erreicht und das Unit
Testing erleichtert.

Um Code Duplikation zu vermeiden wurde ein generisches Repository implementiert. Alle En-
titaten sind abgeleitet von BaseEntity. Dies stellt sicher, dass jede Entitat eine Guid als Primary
Key besitzt.

public interface IAsyncRepository<T> where T : BaseEntity

{
Task<T> GetByIdAsync(Guid id);
Task<T> GetSingleBySpecAsync(ISpecification<T> spec);
Task<List<T>> ListAllAsync();
Task<List<T>> ListAsync(ISpecification<T> spec);
Task<T> AddAsync(T entity);
Task UpdateAsync(T entity);
Task DeleteAsync(T entity);
}
public class BaseEntity
{
public Guid Id { get; set; }
}

Abbildung 11 Schnittstelle des Repository Pattern und Basis Klasse aller Entitdten

Da nahezu alle Services im Backend asynchron ablaufen, wurde das Repository ebenfalls asyn-
chron implementiert.

Die Repository Methoden geben ausschliesslich Listen von Entitaten zurick. Es wurde absicht-
lich darauf verzichtet Abfragen zurickzugeben in Form von «IQueryables». Dies ware zwar sehr
bequem, da die Abfrage vor der Ausfihrung weiter verfeinert werden kénnte. Ein Problem bei
diesem Ansatz ist allerdings, dass die Geschaftslogik so in hohere Anwendungsschichten Gber-
geht und dort dupliziert wird.

46.1.1 Specification Pattern

Da die Repositories keine Abfragen zurlickgeben, besteht die Gefahr, dass die Repositories mit
unzahligen Abfragemethoden aufgeblaht werden. Die Losung daflr ist die Trennung von Abfra-
gen in eigene Typen mit Hilfe des «Specification Pattern». Die «Specification» kann ein Aus-
druck enthalten, der zum Filtern der Abfrage verwendet wird. Ebenfalls konnen tber «Includes»
in Beziehung stehende Daten mitgeladen werden.
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4.6.2 Client

Das Konzept rund um die Clients im Frontend vereinfacht den Zugriff auf das REST API des Ba-
ckends. Es Gbernimmt den Aufbau der Verbindung, die Transformation (Serialisierung/ Deseri-
alisierung) der Messages und das Absetzen der Requests. Eine Ubersicht zu den wichtigsten
Klassen findet man in Abbildung 12.

Fir jede Ressource im Backend wurde ein spezifischer Client angelegt, welcher vom ClientBase
ableitet. In Abbildung 12 ware dies der DonorClient. Die Ressourcen spezifischen Clients defi-
nieren den Pfad zum passenden Endpoint und stellen sinnvolle Methoden zum Abruf und zum
Update der relevanten Entitdten zur Verfiigung. Der ApiClient wird in der Client Implementie-
rung fir die Kommunikation mit der REST Schnittstelle verwendet. Er baut also den Request
inkl. Header und Content auf, sorgt dafiir, dass das JWT Ubergeben wird und serialisiert die
Message zu einem JSON. Die Antworten werden dann in den ressourcenspezifischen Clients
von einer HttpResponseMessage in eine ApiResonse umgewandelt. Die Transformation wird
dabei von der ClientBase Ubernommen, welche auch als Basisklasse fir die konkreten Clients
dient. Die ApiResponse beinhaltet die Antwort in einer fir die Verwendung in den Controller
vorbereiteten Art und Weise. Sie gibt Auskunft Gber den Erfolg der Operation, beinhaltet Feh-
lerinformationen und falls vorhanden die angeforderte Ressource.

O 1ApiClient
ApiClient A ClientBase il
Class Class
4 Fields 4 Methods
LA _httpClient @, AddQueryParametersToUr
4 Methods @, ClientBase
@, AddToken @, CreateResponse<TResponses
® ApiClient @, CreateResponseFromlson<TResponse, TContentResponse> (+ 1 overload)
@ Delete @, DecodeContent<TContentResponses
@ GetlsonEncodedContent h
@, GetRole
@ GetUserld @, ApiClient ) IDonorClient
@ IsAdministrator
@  IsDonor 1ApiClient ¥ DonorClient Py
Interf: Class
@  IsOrganisation B - ClientBace
@  IsSignedin
@ PostlsonEncodedContent<T> ApiR - N 4 Fields
@ PutlsonEncodedContent<T= i @ donorlri
@  PutWithoutBod N
JriisheutEody 4 Methods
4 Properties @ CreateAddressForCurrentDonor
K ErrorState @  CreatePersonForCurrentDonor
/& ResponseCode @ Dencrllient
@ _tokenContainer @ jwiReader & ResponseResult @ GetAddressForCurrentDonor
PR S PR A StatuslsSuccessful @  GetButtonCenfigurationForCurrentDonor
IITorl:enContamer A :M:’Reader i @  GetDonationConfiguraticnsFerCurrentDonor
T i ff|3 @ GetPersonForCurrentDonor
2 Frreiis 4 Methods IApiRe:ponse‘ﬁ P @  SetOrganisationlnDonationProfile
Generic Abstract Class @  UpdateAddressForCurrentDonor
& apiToien @  GetDonorld ~+ Apifesponse @  UpdatePersonForCurrentDonor
4 Methods @ GetOrganisationid
@ RemoveToren @ GetRole 4 Properties
@ GetUserld JF Dats

Abbildung 12 Klassendiagramm des Client Konzepts mit den abhangigen Klassen
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4.6.3 Benutzerverwaltung

Flr die Verwaltung der Benutzer mit Logins, Rollen, etc. wird das ASP.NET Identity Framework
(4) von Microsoft verwendet. Damit das Benutzerverwaltungsframework jederzeit einfach aus-
getauscht werden kann, wurde eine Fassade um das Identity Framework gebaut. Die Definition
des Interfaces IlUserManager welche die Schnittstelle der Fassade bestimmt, liegt im Package
Core. Realisiert wird das Interface von der Fassadenklasse, welche sich im Package Infrastruc-
ture befindet. Dadurch bendtigt das Package Core weder auf die Identity Library noch auf die
konkrete Implementierung der Fassadenklasse eine Referenz. Es ist also eine maximale Ent-
kopplung gewahrleistet.

Die Umsetzung der Benutzerverwaltung erfordert unter anderem, dass es moglich ist, mehrere
Entitdten ganz oder gar nicht zu manipulieren. Diese transaktionale Funktionalitat stellt die
Klasse TransaktionsManager zur Verfligung, welche als ein Wrapper um die EntitiyFramework
Transaktions-Funktionalitat fungiert.

Flr die Verwaltung der Benutzer in den Rollen Spender, Organisation und Administrator exis-
tiert jeweils eine eigene Implementation des IUserManager Interface. Die konkreten Imple-
mentierungen der Verwaltung fir die Spender und die Organisationen werden auf den folgen-
den Seiten beschrieben.
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4.6.3.1 DonorManager

Der DonorManager stellt die Funktionalitat zur Verfigung um Spender zu verwalten.
Bei der Erstellung eines Spenders wird folgendes sichergestellt:

e Entitat Spender ist erstellt

e Benutzer mit Rolle Spender ist erstellt

e |oT-Buttonkonfiguration ist erstellt

e Spendenkonfiguration mit Default Werten ist erstellt

Beim Loschen eines Spenders wird sichergestellt, dass alle zu diesem Spender gehérenden Da-
tensatze geldscht werden.

~
IButtonBuilder A

Interface

4 Methods
@ BuildButton

p-

IDonationConfigurationBuild A

Interface

4 Methods

@ BuildDefaultConfiguration

rIUserManager A

Interface

4 Methods
ChangePasswordAsync
CheckPasswordAsync
ConfirmEmailAsync
CreateApplicationUserWithRoleAsync
DeleteApplicationUserWithRoleAsync
FindByEmailAsync
FindByldAsync

FindByUsernameOrEmailAsync
GenerateEmailConfirmation TokenAsync
GeneratePasswordResetTokenAsync
GetRolesAsync

IsEmailConfirmedAsync
ResetPasswordAsync

Q@RI RRIILR

UpdateApplicationUserAsync

eg _buttonBuilder

Q IDonorManager

DonorManager

eg _configBuilder

Class

4 Methods

Vg CreateAsync
CreateDonorAsync

96 _userManager

DeleteAsync
DeleteDonorAsync
DonorManager
GetDonorByEmailAsync

[

GetDonorByldAsync
GetDonorByUserldAsync
GetDonorByUserNameAsync

UpdateAsync

/D DRI RI] I

UpdateDonorAsync

. _transactionManager

( .
ITransactionManager A
Interface

4 Methods

@  CommitTransaction

9; _userRepository

@ RollbackTransaction
©  StartTransaction

f .
IAsyncRepository<T> A

Generic Interface

@, _buttonRepository

4 Methods

95 _configRepository

AddAsync
DeleteAsync

oa _donorRepository

GetByldAsync
GetSingleBySpecAsync

_relationsManager

IDonorRelationsManager
Interface

4 Methods

©  RemoveRelatedEntitiesAsync

Abbildung 13 Klassendiagramm des DonorManager mit den abhangigen Klassen

ListAllAsync
ListAsync
UpdateAsync

@R ORQOR
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4.6.3.2 OrganisationManager

Architektur

Der OrganisationManager stellt die Funktionalitdt zur Verwaltung von Organisationen zur Ver-

fagung.

Bei der Erstellung einer Organisation wird folgendes sichergestellt:

e Entitdt Organisation ist erstellt
e Benutzer mit Rolle Organisation ist erstellt

Beim Loschen einer Organisation wird sichergestellt, dass alle zu dieser Organisation gehoren-

den Datensatze geldscht werden.

(P |0rganisationManager

@, _transactionManager

oa _organisationRepository

ITransactionManager A
Interface

4 Methods
& CommitTransaction
@ RollbackTransaction
©  StartTransaction

Y . R
IAsyncRepository<T> A

o, _userRepository

r s

IUserManager A OrganisationManager

Interface Class

4 Methods 4 Methods
©  ChangePasswordAsync @3 CreateA sync
@  CheckPasswordAsync @ CreateOrganisationAsync
®  ConfirmEmailAsync oa _userManager @5 DeleteAsync
©  CreateApplicationUserWithRoleAsync @ DeleteOrganisationAsync
©  DeleteApplicationUserWithRoleAsync ©  GetOrganisationByEmailAsync
©  FindByEmaitAsync @  GetOrganisationByldAsync
©  FindByldAsync ®  GetOrganisationByUserldAsync
@ FindByUsernameOrEmailAsync ©  GetOrganisationByUserNameAsync
©  GenerateEmailConfirmationTokenAsync @  OrganisationManager
@  GeneratePasswordResetTokenAsync 55_-, UpdateAsync
©  GetRolesAsync @  UpdateOrganisationAsync
@ IsEmailConfirmedAsync
©  ResetPasswordAsync
©  UpdateApplicationUserAsync

‘g _relationsManager

1Or PO TS y'1

Interface

4 Methods

@  RemoveRelatedEntitiesAsync

Abbildung 14 Klassendiagramm des OrganisationManager mit den abhdngigen Klassen

Generic Interface

4 Methods

AddAsync
DeleteAsync
GetByldAsync
GetSingleBySpecAsync
ListAllAsync

ListAsync
UpdateAsync

Q88 aa8a
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4.6.4 Payment Provider

Architektur

Im Rahmen der Masterarbeit wird kein kommerzieller Payment Provider implementiert. Es wur-
den aber architektonische Vorbereitungen getroffen, sodass dieser zu spaterem Zeitpunkt re-

lativ einfach integriert werden kann.

Die Zahlungsabwicklung Gber den Payment Provider wird Uber ein IPaymentProvider und ein

IPaymentManager abstrahiert.

Jeder konkrete Payment Provider muss das Interface IPaymentProvider implementieren. Im
Falle der Masterarbeit ist lediglich ein DummyPaymentProvider implementiert.

Dieses definiert folgende Methoden:

public interface IPaymentProvider

{
string GetCustomerId(string paymentInformation);
string GetAccountId(string accountInformation);
Task ChargeCustomerAsync(ChargeDto charge);
Task PayoutCustomerAsync(PayoutDto payout);

}

Abbildung 15 Payment Provider Interface

==|nterface>>
IPayme ntMan ager
+CreateDonorP aymentinformation(Guid, string)
+CreateOrganisationPaymentinformation|{Guid, sting)
+Transfer DonationConfiguration )
+Chanrge Donor Donation )
+PayoutOrganisation| Donation)

ChargeDto PayoutDto
+Amaount +Amaount
+Currency +Currency
+Paymentld +Paymentld

Pay mentManager =< |nterface==
IPaymentProvider
<<|nterface== =< |nterface== DummyPaymentProvider RealP aymentProvider
10rganisationRepository IDenorRe pository

Abbildung 16 UML Diagramm IPaymentManager und IPaymentProvider
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4.7 Wichtige Ablaufe

In den nachfolgenden Kapiteln werden die wichtigsten Abldufe in Form von Sequenzdiagram-
men erldutert.

4.7.1 loT-Button

Abbildung 17 zeigt eine Ubersicht (iber die Prozesse, welche bei Betatigung des loT-Buttons
ausgefihrt werden kénnen.

Falls keine Verbindung mit dem gespeicherten WiFi-Netzwerk aufgebaut werden kann oder
noch keine Verbindung initialisiert wurde, wird das Konfigurationsportal gestartet. Der detail-
lierte Ablauf der Konfiguration ist in Abbildung 18 dargestellt.

Wenn der loT-Button betéatigt wird und eine erfolgreiche Verbindung zu einem WiFi Access
Point aufgebaut werden kann, wird der Spendenprozess gestartet. Dieser Prozess ist im Detail
in Abbildung 19 aufgefihrt.

1: PressButton()

1.1: LoadSavedSettings()

1.2: ConnectToWifi()

alt

[Not cz)nnected]

1.3: StartConfigPortal()

1.4: PerformDonation()

1.5: ActivateDeepSleep()

i
|
|

L | e P i

Abbildung 17 Ubersicht iiber die ablaufenden Prozesse bei Betitigung des loT-Buttons
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4.7.1.1 Konfiguration

Wenn sich ein neuer Spender auf der Plattform registriert, sind seine ersten Schritte, seinen
personlichen loT-Button mit dem Internet zu verbinden und sein Spenderprofil mit dem loT-
Button zu verknipfen. Hierzu erhalt der Spender auf der Plattform eine Button-ID, sowie ein
Secret, welches durch einen kryptografischen Zufallsgenerator generiert wird.

Beides wird in der Datenbank der Plattform gespeichert. Die Button-ID und das Secret werden
beim konfigurieren des loT-Buttons von Hand Uber ein Internetfahiges Endgerat eingegeben.
Der loT-Button befindet sich dabei im Accesspoint Betrieb und bietet eine Weboberflache fur
die Konfiguration an. Im gleichen Zug wird auch das Wi-Fi Netz konfiguriert, Gber welches sich
der Button spdter mit dem Internet verbindet um einen Request flr eine Spendentransaktion
abzusetzen.

Dieser Konfigurationsprozess wird in Abbildung 18 gezeigt.

% Smartphone JoT-Button

Donor

; 1: ActivateAccessPointMode()
2: SearchForWiFiDevices()

2.1: WifiDeviceList

|
|
|
|
< _____________________ |
|
| |
3: SelectEasyDonate() | 3.1: Connect() |
/llri AR |

| 3.1.1: ActivateCaptivePortal()

3.1.1.1: CaptivePortalNotification =~ @ fefe—m————
_____________________ -
4: ClickOnCaptivePortalNotification() ' :
4.1: GetindexPage() |
1
4.2: IndexPage
4.3: IndexPage K- ———
- -
T I
5: ConfigureWiFi() | |
. 5.1: GetConfigureWifiPage() |
1
. ; 5.1.1: ScanForWiFiDevices()
5.1.2: SettingsPage
5.1.3: SettingsPage < ___________________

S e i
T |
6: SelectWiFiHotspot() | |
: |
7: EnterWiFiPassword() :
8: EnterButtonld() :
9: EnterButtonSecret() :
9.1: PostSettingsForm() |

T 9.1.1: SaveSettings()

9.1.2: DeactivateAccessPointMode(

]
]

Abbildung 18 Detaillierter Ablauf der Konfiguration des lot-Buttons
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4.7.1.2 Spende Prozess durchfihren

Wenn der Button nach erfolgreicher Erstkonfiguration gedrtckt wird, ruft dieser einen End-
point der Spendenplattform APl auf und Ubergibt ihm seine Button-ID. Dieser generiert eine
Nonce durch einen Krypto Zufallsgenerator und liefert diese an den Button zurlick. Gleichzeitig
wird die Nonce in der Datenbank abgespeichert und der Button-ID zugewiesen.

Der Button errechnet danach aus der Nonce und dem Secret einen HMAC (Keyed-Hash Mes-
sage Authentication Code). Mit diesem HMAC und der Button-ID wird dann der Endpoint auf-
gerufen, Gber welchen die Spende Transaktion getriggert wird.

Der Button kann authentifiziert werden, indem der Webserver die Nonce und das Secret zu der
Button-ID im Request von der Datenbank lddt und ebenfalls den HMAC berechnet. Wenn der
errechnete Wert mit dem Wert im Request Ubereinstimmt wird der Spendenvorgang ausgeldst
und die Nonce aus der Datenbank geléscht. Der Ablauf des Spende Prozess wird in Abbildung
19 grafisch dargestellt.

Bei der Kommunikation handelt es sich also um eine klassische Verschlisslung durch einen ge-
meinsamen Private Key (Secret), welche durch eine Nonce zusatzlich vor Replay Attacken ge-
schitzt wird.
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1: GetNonce(buttonld) | 1.1: GenerateNonce()

1.2: SaveNonce(buttonld, nonce)
1.3: nonce

2: ComputeHMAC(nonce, secret)

3: Donate(buttonld, HMAC)

3.1: GetSecret(buttonld)

3.2: GetNonce(buttonld)

3.3: ComputeHMAC(nonce, secret)

3.4: Compare(receivedHMAC, computedHMAC)

3.5: GetDonationConfigurationByButtonld(buttonld)

3.6: CreateDonation(donationConfiguration)

3.7: SaveDonation(donation)

3.8: TransferDonation(donation)

3.9: DeleteNonce(buttonld)

3.10: success

4: Blink()

%——---—-i’---i/—-—-----—--#—-#—---—-4/---——

Abbildung 19 loT-Button Spendeprozess
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4.7.2 Registrierungsprozess

Der Registrierungsprozess von Spender und Organisation sind mehrheitlich identisch und un-
terscheiden sich lediglich in wenigen Details.

Bei beiden Usern wird zur Entitat Spender oder Organisation zusatzlich ein Identity User er-
stellt, welcher von der entsprechenden Entitat referenziert wird (Komposition).

Nach erfolgreicher Registrierung wird eine E-Mail mit einem Bestatigungslink versendet. Erst
nachdem dieser Link bestatigt wurde, ist es moglich sich als User auf der Plattform anzumelden.

Der ganze Registrierungsprozess wird in einer Transaktion abgewickelt, damit keine inkonsis-
tente Datensdtze entstehen kdnnen.
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4.7.2.1 Spender

Beim Spender wird zusatzlich eine Button Entitat erzeugt sowie eine Spendenkonfiguration mit
Default Werten fir die Ausgabe-Limiten. So kann nach dem Login direkt eine Organisation aus-
gewahlt werden und die «Button Credentials» stehen fiir das Einrichten des loT-Buttons bereit.

Donor |
|
|

1: Register() }
|
|
|
|
|
|

|
|
|
|
1.1: Register View ]

2: Register{RegisterViewModel) 1 2.1: Register(RegisterDto)

|

|

I

|

|

|

|

I

|

|

|

| |

I

2.1.1: CreateUser(username, email, password) |

|

I

2.1.2: AddRole(user, Role.Donor) I

I

|

|

2.1.3: CreateDonor{userld) I

|

2.1.4: CreateButton() |

|

I

2.1.5: CreateDefaultButton Configuration{donor, button) :

|

2.1.8: SendEmailWithConfirmationLink(} :

2.1.7: HTTP Status 200
2.1.8: Register Confirmation View | f&— 0 __

,,,,,,,,,,,,,,,,,,,, :
|
I
|
|
|

3.1: ConfirmEmail(userld, code, callbackUrl) 1
I
I
I
|
|
|
|

3.1.1: ConfirmEmail()
3.1.2: ConfirmEmail()

3.1.2.1: Confirm Email View f
_____________________ :
[

Abbildung 20 Registrierungsprozess eines Spenders
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4.7.2.2 Organisation

Wenn sich eine Organisation erfolgreich registriert hat, ist es zusatzlich erforderlich, dass ein
Administrator die Registrierungs-Anfrage einer Organisation frei gibt. Dies ist in Abbildung 21
nicht ersichtlich. Erst nach der Freigabe ist ein erfolgreiches Login auf dem Portal moglich. Die-
ser zusatzliche Schritt soll vor Missbrauch der Plattform schitzen, da zunéchst evaluiert wird,
ob hinter der sich registrierenden Organisation eine «echte» gemeinnltzige Organisation
steckt.

Front-End Back-End Email Inbox
Organisation : : :
| | |
| | |
1: Register() I : I
| |
1.1: Register View : :
S [ |
T | |
2: Register(RegisterViewModel) I 2.1: Register(RegisterDto) I :
|
2.1.1: CreateUser(username, email, password) :
|
|
|
2.1.2: AddRole(user, Role. Organisation) |
|
I
2.1.3: CreateOrganisation(userld) :
|
2.1.4: SendEmailWithConfirmationLink() !
‘ o 2.1.5: HTTP Status 200 L
2.1.6: Register Confirmation View e ] /I_lj
______________________ L T |
|  3: Click on confirmation Link | |
1 1
| |
: : 3.1: ConfirmEmail(userld, code, callbackUrl)
|
|
: 3.1.1: ConfirmEmail() :
| 3.1.2: ConfirmEmail() |
3.1.2.1: Confirm Email View L :
D ‘H I I
| |
| | |
| | |
| | |
| | |
L I | womhin —

Abbildung 21 Registrierungsprozess einer Organisation
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4.7.3 Login Prozess

Wenn beim Login das Passwort korrekt eingegeben wurde, wird ein Jwt mit «Claims» flr den
betreffenden User ausgestellt. Diese «Claims» beinhalten unter anderem Daten wir die User-
ID oder die betreffende User Rolle (Spender, Organisation, Administrator). Dieses Jwt wird in
der Frontend Komponente in der Session des Benutzers gespeichert und muss bei jedem Zugriff
auf das Backend mitgeschickt werden.

Das Backend Uberprift bei jedem Aufruf die Integritat und Gultigkeit des Jwt. Die Claims wer-
den ausgelesen und anhand dessen entschieden ob der Zugriff auf eine Ressource gestattet ist
oder durch einen «HTTP 401 Unauthorized» Error abgelehnt wird. Der Prozess ist in Abbildung
22 dargestellt.

% Front-End Back-End

; 3.1: AddJwtTokenToHttpRequestHeader

User : }
| |
1: Login() : }
|
1.1: Login View |
< \
T ‘
| |
| |
2: Login(LoginViewMadel) : }
|
2.1: Login(LoginDto) |
2.1.1: Signin(emailOrUsername, password)
1.2 T ithClai
Sessionkd wird in den 2.1.2: GenerateJwtTokenWithClaims(user)
Cookies gespeichert 2.1.3: Jwt
(Framew ork Feature) o mm—m
|
|
; 2.2: SaveJwtTokenInCurrentSession() |
|
2.3: Home View |
S e a e |
T \
| |
| |
| Jwtwirdim |
| Authentication Hitp |
I Header dem }
3: SomeCallToFrontend() i Backend |
mitgesendet. }
|
|
|
|
|
|

3.2: SomeCallToBackend()

3.2.1: Validatedwt()

3.2.2: ReadClaimsFromJwt()

L] [ S ——

Abbildung 22 Login Prozess
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4.8 Externe Schnittstellen und Libraries
4.8.1 Email Provider: Sendgrid

Flr verschiedene Prozesse auf der Plattform (Registration Confirmation, Password Reset, etc.)
wird auf Emails zur Kommunikation zwischen Plattformbetreiber und Benutzer gesetzt. Als
Email Provider wird auf SendGrid (5) gesetzt. SendGrid wird in Version 9.9.0 eingesetzt. Mit
einem gratis SendGrid Account stehen einem pro Monat 25'000 Mails zur Verfligung. Diese
Anzahl ist fir den Testbetrieb mehr als ausreichend und kénnte bei einem kommerziellen Ein-
satz jederzeit durch eine Paid Subscription erhéht werden.

In Abbildung 23 wird der Einsatz des SendGrid APl zum Versand einer Email anhand eines Bei-
spiels aus dem Quick Start Tutorial beschrieben.

using SendGrid;

using SendGrid.Helpers.Mail;
using System;

using System.Threading.Tasks;

namespace Example

i internal class Example
{ private static void Main()
{ Execute().Wait();
¥
static async Task Execute()
{

var apikey =
Environment.GetEnvironmentVariable ("NAME_OF_THE_ENVIRONMENT_VARIABLE_FOR_YOUR_SENDGRID_KEY"
)5

var client = new SendGridClient(apiKey);

var msg = new SendGridMessage()

{
From = new EmailAddress("test@example.com", "DX Team"),
Subject = "Sending with SendGrid is Fun",
PlainTextContent = "and easy to do anywhere, even with C#",
HtmlContent = "<strong>and easy to do anywhere, even with C#</strong>"
s

msg.AddTo(new EmailAddress("test@example.com", "Test User"));
var response = await client.SendEmailAsync(msg);

X
}

Abbildung 23 Beispielcode fur den Einsatz der SendGrid APl zum asynchronen Versenden einer Email (5)
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4.8.2 Charts.js

Charts.js (6) ist eine Open Source Library mit welcher einfache HTML5 Graphiken erstellt wer-
den kénnen. Fir die Darstellung wird das Canvas Element verwendet. Aktuell werden 8 Arten
von Diagrammen unterstltzt, unter Anderen:

= Barcharts

= Line charts

= Area charts

= Pie/ Doughnut charts

Abbildung 4 zeigt ein Beispieldiagramm, wie es mit Hilfe der Library erstellt werden kann.

Chart.js Line Chart

I My First dataset [ My Second dataset

100

vae
)

-100
January February March April May June July

Abbildung 24 Beispieldiagramm von Charts.js (6)

Auf der EasyDonate Plattform wird Charts.js verwendet um die verschiedenen Diagramme im
Zusammenhang mit dem Reporting der Statistiken zu erstellen.
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4.9 Prozesse und Threads
4.9.1 Task-based Asynchronous Pattern (TAP)

Es wird stark auf das «async - await» Muster gesetzt. Dieses erlaubt es einen Task parallel zu
starten und bei Terminierung des Tasks mit einem «await» Keyword fortzufahren (continua-
tion).

Dadurch kdnnen mehrere Clients parallel bedient werden und Ressourcen werden nicht unnoé-
tig lange blockiert.

4.9.2 Schutz auf gemeinsame Ressourcen

Um den Zugriff auf gemeinsame Ressourcen zu schitzen wird darauf geachtet, dass die Objekte
mit der korrekten Lifetime im DI-Container registriert werden. Dadurch wird z.B. verhindert,
dass sich Threads von unterschiedlichen Usern dieselben Objekte teilen.

Statische Klassen werden, wenn immer moglich vermieden. Auch aus Grinden der Testbarkeit.

Sollte es nicht moglich sein durch die Lifetime einen Zugriff auf gemeinsame Ressourcen zu
verhindern, werden synchronisations-Mechanismen wie Locks, Semaphoren oder ahnliches
verwendet.

Die parallelen Zugriffe auf die Datenbank werden durch das Transaktionsbasierte Verhalten des
Datenbankmanagementsystems geregelt.
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4.10 Persistierung

FUr die Datenpersistierung wird eine relationale SQL Datenbank verwendet, welche Uber das
Datenbankmanagementsystem Microsoft SQL Server verwaltet wird.

Eine relationale Datenbank ist ideal dafiir geeignet um ein Datenmodell, welches aus vielen
Beziehungen besteht abzubilden und zu persistieren.

Da die verwendete Azure Cloud ebenfalls von Microsoft betrieben wird ist eine reibungslose
Integration der SQL Datenbank maglich.

Als ORM wird auf das Entity Framework Core gesetzt, weil damit der Code First Ansatz verwen-
det werden kann und eine optimale Integration in Asp.Net Core gewahrleistet ist. Im Code First
Ansatz werden zunachst die Entitdten als POCO’s modelliert und daraus die entsprechenden
Tabellen generiert.
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4.10.1Datenstruktur
4.10.1.1 Business Entitaten

Die nachfolgende Abbildung zeigt die Struktur der Tabellen in der SQL Datenbank.

Architektur

Buttons
T oid
Nonce

Secret

Abbildung 25 Datenbank Modell mit den Business Entitaten
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4.10.1.2 Identity Framework Tabellen

Architektur

Die Tabellen fir das Identity Framework werden automatisch angelegt wenn der verwendete
«DbContext» von «ldentityDbContext» ableitet. Diese Tabellen beinhalten die Benutzerverwal-

tung mit Rollen, Claims, usw.

Der Zugriff auf diese Tabellen erfolgt Gber das Identity Framework.

AspNetRoles
7 Id
ConcurrencyStamp
Name

NormalizedName

AspNetUserLogins
¢ LoginProvider

¥ ProviderKey
ProviderDisplayName

Userld

AspNetUserRoles
7 Userld

¢ Roleld

AspNetRoleClaims
7 Id
ClaimType
ClaimValue
Roleld

Abbildung 26 Datenbank Modell mit den Identity Framework Entitaten

AspNetUserTokens
? Userld

? LoginProvider
# Name

Value

AspNetUsers
#Id

AccessFailedCount
ConcurrencyStamp
Email
EmailConfirmed
LockoutEnabled
LockoutEnd
NormalizedEmail
NormalizedUserName
PasswordHash
PhoneNumber
PhoneNumberConfirmed
SecurityStamp
TwoFactorEnabled

UserName

AspNetUserClaims
7 Id
ClaimType
ClaimValue

Userld
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5 Anwendungssicherheit

5.1 Risiken

Im Allgemeinen sind viele Szenarien mit moglichen Risiken identifizierbar. Im Rahmen dieser
Arbeit wurde aber insbesondere die Zahlungsabwicklung beim Spende Vorgang als kritisch er-
achtet. Beim Umgang mit Zahlungsinformationen und dem Durchfihren von Zahlungen muss
ein spezielles Augenmerk auf die Sicherheit der Daten gelegt werden. Die Handhabung der Zah-
lungsinformationen wird umgangen, indem ein externer Payment Provider (sieh auch 4.6.4)
damit beauftragt wird. Zudem wird im produktiven Betrieb auf HTTPS gesetzt um eine abhdrsi-
chere Ubertragung von Daten zu ermdglichen. Weiterhin sind aber die Méglichkeit einer Replay
Attacke und der Durchfiihrung einer unautorisierten Spende im Namen eines anderen Spen-
ders denkbar. Diese Szenarien werden nachfolgend diskutiert.

5.1.1 Replay Attacken

Bei einer Replay Attacke wird ein Request aufgezeichnet und erneut abgesetzt. Es wére also
denkbar, dass im Spende Prozess der Request des loT-Button an den Server Endpoint aufge-
zeichnet und wiederholt abgesetzt wird. Dadurch kénnten ungewollte Spenden zu Lasten des
Spenders ausfihrt werden.

5.1.2 Durchfdhrung einer nicht autorisierten Spende

Eine nicht autorisierte Person kdnnte versuchen den Endpoint fir den Spende Prozess auszu-
|6sen, wenn dieser lediglich Uber eine eindeutige Kennung einem Spender zugewiesen ware.
Es ware beispielsweise denkbar den Server mit einem Brute Force Angriff zu bombardieren, in
der Hoffnung einen glltigen Spendenvorgang auszuldsen.

5.1.3 Massnahmen

Um den diskutierten Risiken im Zusammenhang mit dem Spende Prozess vorzubeugen wurde
eine Verschlisselung der Kommunikation zwischen loT-Button und REST API auf Basis eines
Challenge Response-Verfahrens mit Secret Key implementiert. Dieser Prozess wird im Kapitel
4.7.1.2 im Detail erklart.
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6 Deployment

Das Deployment der Webapplikation (Frontend und Backend) ist automatisiert und setzt auf
einen Continuous Deployment Prozess. Hierzu wird die komplette Prozesskette in VSTS (7) ab-
gebildet. Abbildung 27 visualisiert die vereinfachte Abfolge der Schritte in der Prozesskette. Die
blauen Schritte laufen vollstandig automatisiert ab, wahrend die griinen Schritte den Eingriff
eines Entwicklers erfordern.

: Pull Build/ Build/ Release/
Abbildung 27 Continuous Deployment Pipeline

Gestartet wird die Kette durch ein Commit eines Entwicklers und dem Durchfiihren eines an-
schliessenden Pull Requests. Der Pull Request |6st einen Build und einen anschliessende Durch-
fihrung der Unit Tests (Test) aus. Gleichzeitig werden ein oder mehrere ausgewahlte Entwick-
ler zum Durchfihren eines Code Reviews aufgefordert. Die Reviewer haben nun die Méglichkeit
den Pull Request anzunehmen (Approve) oder den Commit zur Uberarbeitung an den Reques-
ter zuriick zu weisen. Nach einer Uberarbeitung und der Freigabe durch den Reviewer wird ein
finaler Build inkl. Testdurchfiihrung angestossen. Die Artefakte des Builds werden durch eine
Realease auf das Zielsystem deployt.

Abbildung 28 illustriert einen Auszug aus der Build-Definition in den VSTS Konfigurationen. Die
Durchfihrung des Ersten vom Zweiten Build in der beschriebenen Prozesskette unterscheidet
sich lediglich durch den Schritt ,Publish Artifact”, welcher nur vor dem Release durchgefihrt
wird.

& - > Backend-Cl
Tasks Variables Triggers Options Retention History = summary D Queue .-
Process
Build process
Name *
== Get sources
» SaveTheWorld Backend-CI
Phase 1 ' Agent queue* @ | Poolinformation | Manage &
B Runon agent

Default
‘e Use NuGet 44.1
NuGet Tool Instalier Parameters ©® | @ unlink all

; &
'e NuGet restore Attifact Name = &

Build solution

. dotnet test

=

drop

Publish symbols path
Index Sources & Pu h Symbol:

[}
-

f Publish Artifact

Abbildung 28 Build-Definition fir das Backend

In Abbildung 29 wird die Release-Definition flr das Backend dargestellt. Der Release besteht
aus einem einzigen Schritt, in welchem die vorbereiteten Artefakte auf die Azure Umgebung
deployt werden.
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All pipelines > ¥ Backend-Cl - CD

Pipeline  Tasks ~  Variables  Retention  Options
Azure
Deployment process

Run on agent
& Run on agent

Azure App Service Deploy to EasyDonate/api
o Azure App Service Deploy

History

Azure App Service Deploy @

B Version 3.+ ~

Display name *
Azure App Service Deploy to EasyDonate/api
Azure subscription * (@ | Manage 12

Visual Studio Enterprise — MPN (£1910162-5371-4d40-adee-848abd972917)

Apptype* ©
‘Web App

App Service name * (D
EasyDonate

’: Deploy toslot @
Virtual application @O

fapi

Abbildung 29 Release-Definition fir das Backend mit Azure App Service Deployment Schritt

FUr das Frontend sind im VSTS analoge Build- und Release-Definitionen definiert.
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7/ Realisierte Losung - EasyDonate

Das realisierte Produkt lautet auf den Namen EasyDonate. Die Umsetzung der Use Cases aus
Kapitel 3 wird in den folgenden Kapiteln aufgezeigt. Es handelt sich dabei um Auszige aus dem
far das Produkt erstellten Benutzerhandbuch. Die Formulierung richtet sich dabei immer an
einen Endnutzer.

7.1 Kurzbeschrieb

Ziel der Webapplikation EasyDonate ist es, potentielle Spender mit gemeinnUtzigen Organisa-
tionen in Verbindung zu bringen, sodass sie diese finanziell unterstitzen kdnnen. Im Fokus steht
dabei die Einfachheit des Spendenvorgangs, welcher durch einen Internet of Things (loT)-But-
ton ausgelost wird.

7.2 Einstieg auf die Plattform

Sie gelangen Uber die URL http://easydonate.azurewebsites.net/ auf die EasyDonate Plattform.

7.2.1 Funktionen im Uberblick

Die Plattform kann aus der Sicht von vier unterschiedlichen Benutzergruppen aufgerufen wer-
den (Gast, Spender, Organisation und Administrator). Die zur Verfligung stehende Funktionali-
tat ist dabei von der Benutzergruppe abhangig.

Als Gast kdnnen Sie sich die Organisationen auf der Plattform ansehen, Globale Spendenstatis-
tiken betrachten oder sich selbst als Spender oder Organisation registrieren.

Als Spender kdnnen Sie sich ein Spendenprofil einrichten und so lhre bevorzugte Organisation
mit jeder Betatigung lhres loT-Button unterstitzen. Falls Sie noch keinen eigenen loT-Button
besitzen konnen Sie diesen direkt auf der Plattform bestellen.

Als Organisation kénnen Sie die Spender dazu mobilisieren Sie als Organisation finanziell zu
unterstitzen. Dies erreichen Sie durch eine ansprechende Prasentation Ihrer Organisation auf
unserer Plattform

Als Administrator konnen Sie Mitgliedschaftsanfragen von Organisationen Verwalten und wei-
tere Administratoren Benutzerkonten erstellen.

In den nachfolgenden Kapiteln werden Benutzergruppen spezifischen Funktionalitdten im De-
tail erlautert und deren Benutzung mit bebilderten Anleitungen aufgezeigt.
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7.3 Benutzung als Gast

Als Gast gilt ein nicht registrierter Benutzer der Plattform. Alle Funktionen, die dem Gast zur
Verfligung stehen, kdnnen auch von den weiteren Benutzergruppen genutzt werden.

7.3.1 Startseite

Die Startseite ist der Einstiegspunkt fur alle Nutzer. Von hier aus werden alle weiteren Funktio-
nalitditen aufgerufen. Uber ein Sliding Carousel wird ein Uberblick iber die Funktionen der
Plattform gegeben. Es werden drei zufallig gewdhlte Organisationen als mogliche Spendenemp-
fanger dargestellt. Des Weiteren informiert ein Echtzeit Feed Uber eingehende Spenden.

{" ") EasyDonate Organisations Statistics Register Login

One small step for a man,
one giant leap for humanity

See more

Organisation1 Organisation3 Organisation2
Live Donations
e 19:07:56 Kuppi donated 1 CHF to Organisation1
e 19:06:23 Kuppi donated 1 CHF to Organisation3
e 23:11:04 Kuppi donated 1 CHF to Organisation3
e 22:57:24 Kuppi donated 1 CHF to Organisation3
e 22:57:15 Kuppi donated 1 CHF to Organisation3

About  Contact

Abbildung 30 Startseite der EasyDonate Plattform

57|91



PUBLIKATION Realisierte Losung - EasyDonate

7.3.2 Organisationen ansehen

Uber den Link «Organisations» in der Navigationsleiste gelangen Sie zu einer Ubersicht Giber die
Organisationen auf der Plattform. Als registrierter Spender kénnen Sie diese Organisationen
finanziell unterstitzen.

Organisations

Organisation Organisation2 Organisation3

Abbildung 31 Ubersicht Organisationen
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Wenn Sie mehr Uber eine Organisation erfahren mdchten kénnen Sie die Detailansicht aufrufen
indem Sie auf das Bild der Organisation klicken.

Organisation
This organisation is all about supporting those in need

This is a long text describing the purpose of the organisation. This is a long text describing the
purpose of the organisation. This is a long text describing the purpose of the organisation.

Abbildung 32 Ubersicht Organisationen

In der Detailansicht sehen Sie das Anzeigebild, eine Beschreibung und ein Video zur Organisa-
tion.
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7.3.3 Statistiken ansehen

Uber den Link «Statistics» in der Navigationsleiste gelangen Sie zu einer Ubersicht (iber diverse
Statistiken zu den globalen Spende-Ereignissen und dem Wachstum der Plattform.

Die Datumsangaben werden dabei jeweils im Format MM/DD/YYYY angezeigt.

Statistics
Today Total Donors Organisations
55 598.5 6 3
Donation trend Registration trend
[ Total donations collected [ Registered donors : Registered organisations
600 6 30
500 5 - 25
400 4 20
300 3 15
200 2 10
100 1 05
0 . 0 0
1/2/2018 2/28/2018 4/26/2018 8/18/2018 1/2/2018 2/28/2018 4/26/2018 8/18/2018
Most generous donors Most popular organisations
[ Donort [__] Donor2 Donor3 [ Organisation1 [___] Organisation3 Organisation2

e

Abbildung 33 Globale Spendenstatistiken
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/7.3.3.1 GesamtUbersicht

Die Gesamtiibersicht gibt mit wenigen Kennzahlen einen Uberblick (iber die globalen Spende-
Aktivitdten und die Grdsse der Plattform gemessen an den Mitgliederzahlen.

Today Organisations

5.5 3

Abbildung 34 Gesamtlbersicht Anzeige

Anzeigeelement Beschreibung

Today Totalbetrag aller eingegangenen Spenden heute.

Total Totalbetrag aller eingegangenen Spenden seit Inbetriebnahme der Plattform.
Donors Anzahl aktiver Spender auf der Plattform.

Organisations Anzahl Organisationen welchen gespendet werden kann.

Tabelle 16 Erklarung Anzeigeelemente der Gesamtibersicht
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7.3.3.2 Spende Verlauf

In dem Diagramm «Donation trend» wird der Verlauf der eingegangenen Spenden seit Inbe-
triebnahme der Plattform bis zum aktuellen Datum angezeigt.

Donation trend

[ ] Total donations collected

600

500

400

300

200

100

0-e
1/2/2018 2/28/2018 4/26/2018 8/18/2018

Abbildung 35 Diagramm Spende Verlauf

62|91



PUBLIKATION Realisierte Losung - EasyDonate

7.3.3.3 Registration Verlauf

In dem Diagramm «Registration trend» wird der Verlauf der Anzahl registrierter Spender und
Organisationen seit Inbetriebnahme der Plattform bis zum aktuellen Datum aufgezeigt.

Registration trend

[ ] Registered donors [___] Registered organisations

3.0

25

2.0

1.5

1.0

0.5

0
1/2/2018 2/28/2018 4/26/2018 8/18/2018

Abbildung 36 Diagramm Registration Verlauf
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7.3.3.4 GrosszUugigste Spender

In dem Diagramm «Most generous donors» werden die GrosszUgigsten angezeigt. Fir die Aus-
wertung wird die Summe aller eingegangenen Spenden pro Spender berlcksichtigt.

Most generous donors

[ ] Donort [ ] Donor2 Donor3

Abbildung 37 Diagramm Grosszlgigste Spender
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7.3.3.5 Populdrste Organisationen

Das Diagramm «Most popular organisations» zeigt die Organisationen auf, welche sich der
grossten Unterstitzung erfreuen. Fir die Auswertung wird die Summe aller eingegangenen
Spenden pro Organisation berlcksichtigt.

Most popular organisations

[ ] Organisation1 [ | Organisation3 Organisation2

Abbildung 38 Diagramm populdrste Organisationen
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7.3.4 Registrierung als Spender

In der Navigationsleiste unter «Register» kdnnen Sie sich als Spender registrieren, indem Sie
den Reiter «Donor» auswahlen. Geben Sie Ihren gewlnschten Benutzernamen und Ihre E-Mail-
Adresse ein. Beachten Sie, dass Ihr persdnliches Passwort aus mindestens 8 Zeichen besteht,
mindestens ein Klein — und einen Grossbuchstaben, sowie mindestens eine Zahl und ein Son-
derzeichen enthalten muss.

Join EasyDonate

Donor Organisation

Create a new account.

Username
Email
Password

Confirm password

Abbildung 39 Registrierungsformular fir Spender

Wenn die Registrierung erfolgreich war, sollten Sie eine Bestatigung sehen.

Confirmation

Registration confirmation

Please check your email to complete your registration.

Abbildung 40 E-Mail Versand Bestatigung
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Ebenfalls sollten Sie nun eine E-Mail mit einem Bestatigungslink erhalten haben.

0 Easy Donate Team <noreply@easydonate.ch>
Heute, 19:22

Kuppelwieser Simon ¥

Please confirm your account by clicking this link: link

Abbildung 41 E-Mail mit Bestatigungslink

Sobald Sie auf diesen Link klicken erscheint eine Bestatigungsmeldung und Sie kdnnen die
Dienste der Plattform in Anspruch nehmen.

Confirm email

Thank you for confirming your email.

Log in to start using EasyDonate

Abbildung 42 E-Mail Bestatigung
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7.3.5 Registrierung als Organisation

In der Navigationsleiste unter «Register» konnen Sie sich als Organisation registrieren, indem
Sie den Reiter «Organisation» auswahlen. Geben Sie lhren gewiinschten Benutzernamen und
Ihre E-Mail-Adresse ein. Ebenfalls sind einige Informationen tber |hr Unternehmen erforder-
lich, damit wir Sie persdnlich Kontaktieren kénnen.

Beachten Sie, dass Ihr persdnliches Passwort aus mindestens 8 Zeichen besteht, mindestens
einen Klein — und einen Grossbuchstaben, sowie mindestens eine Zahl und ein Sonderzeichen
enthalt.

Join EasyDonate

m

Create a hew account.

Username

Email

Organisation name
Website

Contact

First name Last name
Phone number
Password

Confirm password

Abbildung 43 Registrierungsformular fir Organisationen

Wenn die Registrierung erfolgreich war, sollten Sie eine Bestatigung sehen.

Confirmation

Registration confirmation

Please check your email to complete your registration.

Abbildung 44 E-Mail Versand Bestatigung

Ebenfalls sollten Sie nun eine E-Mail mit einem Bestatigungslink erhalten haben.
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0 Easy Donate Team <noreply@easydonate.ch>

Heute, 19:22
Kuppelwieser Simon ¥

Please confirm your account by clicking this link: link

Abbildung 45 E-Mail mit Bestatigungslink

Sobald Sie auf diesen Link klicken erscheint eine Bestatigungsmeldung. Ab diesem Zeitpunkt
kdnnen Sie sich einloggen und Ihr Profil auf der Plattform pflegen.

Confirmation

Membership request confirmation

Your membership request has been successfully transmitted. An
administrator will review your request and you will be contacted with
further information.

Abbildung 46 Bestatigung Mitgliedschaft wird geprift

Ihre Mitgliedschaft wird nun von uns geprift und wir werden Sie Kontaktieren. Sobald wir Sie
offiziell als Organisation aufgenommen haben erhalten Sie ein Bestatigungsemail. Ab diesem
Zeitpunkt kann Ihre Organisation 6ffentlich eingesehen werden und Sie kdnnen Spenden emp-
fangen.
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7.4 Benutzung als User

Als User zahlen die drei registrierten Benutzergruppen Spender, Organisation und Administra-
tor.

7.4.1 Einloggen

Wenn Sie sich erfolgreich als Spender (Kapitel 7.3.4) oder Organisation (Kapitel 7.3.5) registriert
haben oder Sie ein Administrator sind, kdnnen sie sich in der Navigationsleiste unter «Log in»
einloggen.

Falls Sie Ihr Passwort vergessen haben, klicken Sie auf den Link «Forgot your password?» auf
der rechten Seite und geben Sie Ihre E-Mail-Adresse ein. Es wird lhnen ein Link zugesendet, mit
dem Sie Ihr Passwort zurlicksetzen kénnen.

Log in

Use a local account to log in. « Forgot your password?

* Register as a new user?

Username or email address
Password

) Remember me?

Abbildung 47 Login Formular
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7.4.2 Passwort andern

Ihr persdnliches Passwort kdnnen Sie jederzeit in den Profileinstellungen unter «Change pass-
word» andern. Dabei geben Sie ihr Altes - und das gewiinschte neue Passwort ein. Zur Besta-
tigung geben Sie |hr neues Passwort ein zweites Mal ein. Uber die Schaltfliche «Update» be-
statigen Sie die Anderung.

Change password

Current password
New password

Confirm new password

Abbildung 48 Formular um das Passwort zu &ndern

Wenn Ihr Passwort erfolgreich gedndert wurde, wird dies durch eine Bestatigungsmeldung sig-
nalisiert.

Change password

Password changedy successfully. X

Abbildung 49 Bestatigungsmeldung: Passwort wurde erfolgreich aktualisiert
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7.4.3 Kontaktinformationen anpassen

Ihre Kontakt-Informationen kénnen Sie jederzeit in den Profileinstellungen unter «Contact in-
formation» dndern. Uber die Schaltfliche «Update» speichern Sie die Anderungen.

Contact information

First name Last name
Max Muster
PhoneNumber
0398230300

Street and number

Musterweg 33

Addressline 2

Postfach 123

Postal code

3000
City
Bern

Country

Schweiz

Abbildung 50 Formular fur die Anzeige und die Aktualisierung der Kontaktinformationen
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7.5 Benutzung als Spender
7.5.1 Profil Verwalten

Ihr personliches Profil konnen Sie in der Navigationsleiste unter «Settings» verwalten. Auf der
linken Navigationsleiste kdnnen Sie die einzelnen Einstellungsgruppen verwalten. Die jeweils
aktive wird dabei grin hinterlegt. «Change password» und «Contact information» wurde be-
reits in den Kapiteln 7.4.2 und 7.4.3 beschrieben.

Manage your profile
Change your settings and view your donation statistics

Change password Change donation profile

Contact inf ti .
entactintermation You did not specify an organisation for your

Organisation
Donation profile donations.
Payment instruction Choose organisation

Configure Button Amount

1.00

Delay between donations

00:00:05

Daily donation limit

20.00

Update profile

Abbildung 51 Profil Verwaltung
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7.5.1.1 Spendenkonfiguration erstellen

lhre Spendenkonfiguration kénnen Sie in lhren Profileinstellungen unter «Donation profile»
verwalten. Es stehen Ihnen dabei die in Tabelle 17 beschriebenen Parameter zur Verfigung.
Mit «Update profile» wird das Profil mit den eingegebenen Daten aktualisiert. Eine Beschrei-
bung zu den Parametern finden Sie in Tabelle 17.

QOrganisation

Organisation1

Amount

1.00

Delay between donations

00:00:05

Daily donation limit

9000.00

Update profile

Abbildung 52 Formular fur die Spende Konfiguration

Einstellung Beschreibung
Amount Betrag welcher pro Betdtigung des loT-Buttons gespendet wird.
Delay between donations Zeit welche zwischen 2 Spende Vorgangen mindestens vergehen muss, bis die

Spende ausgefiihrt wird.
Daily donation limit Maximaler Betrag, welcher an einem einzelnen Tag gespendet werden kann.

Tabelle 17 Spendenkonfiguration Parameter

In der aktuellen Version kann die Empfangerorganisation der Spenden nicht Gber das «Dona-
tion profile» aktualisiert werden. Um die Empfangerorganisation zu wechseln muss zur De-
tailansicht der Organisationen gewechselt werden.
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7.5.1.2 Empfangerorganisation konfigurieren

Nun konnen Sie in der Navigationsleiste unter «Organisations» eine Organisation auswahlen
welche Sie gerne finanziell unterstiitzen mochten.

Wenn Sie eine Organisation anklicken sehen Sie oben rechts ein durchgestrichenes Dollarzei-
chen, wenn diese Organisation nicht in Threm Spendenprofil als aktuelle Organisation einge-
stellt ist.

Organisation3 N
This organisation fights for the human rights

Abbildung 53 Durchgestrichenes Dollarzeichen in der Uberschrift

Wenn Sie nun diese Organisation auswahlen mochten, klicken Sie auf das durchgestrichene
Dollarzeichen und bestatigen das Pop-Up Info Fenster mit ,Yes”.

Do you want to support this organisation with your donations?

Abbildung 54 Dialogbox Auswahl Bestatigung Organisation

Nun erhalt die eben ausgewahlte Organisation Spenden von Ihnen, wenn Sie Ihren loT-Button
betdtigen. In Ihrem Spende Profil wird nun ebenfalls diese Organisation angezeigt.
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7.5.1.3 Zahlungsmittel hinterlegen

Ihr Zahlungsmittel kdnnen Sie in Ihren Profileinstellungen unter «Payment instruction» hinter-

legen. Geben Sie die Informationen einer glltigen Kreditkarte ein. Diese wird jeweils belastet,
wenn Sie ihren loT-Button betatigen.

Payment instruction
Owner cw

Card number

|

|January M ||2016 M ‘

Abbildung 55 Formular fur die Zahlungsinformationen. Kreditkarten Bilder von Quelle (8)

Hinweis: In der aktuellen Version werden die Kreditkarten Daten noch nicht verarbeitet. Es wer-
den keine Belastungen durchgefihrt.
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7.5.2 loT-Button bestellen

Falls Sie noch keinen personlichen loT-Button besitzen, konnen Sie diesen in der Navigations-
leiste unter «Settings/Configure Button» bestellen indem Sie auf «Order a button» klicken. Ge-
ben Sie nun Ihre Anschrift ein und bestatigen Sie mit «Order».

Die Kosten inkl. Versand werden von lhrem hinterlegten Zahlungsmittel belastet.

Order a button

Your button will be sent to the following address Information about the order

process
First name Last name

¢ The cost of 5 CHF for the button will be
charged from your payment provider
account

Street and number ¢ Abill will be sent to you by mail

Postal code City

Country

Abbildung 56 Bestellformular fir einen loT-Button

Hinweis: In der aktuellen Form wird noch kein Bestellprozess ausgelost. Dieses Formular dient
lediglich als Vorbereitung fir die spatere Umsetzung.
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7.5.3 loT-Button In Betrieb nehmen

Setzen Sie zwei AAA-Batterien in den loT-Button ein. Achten Sie dabei auf die Polaritat.

Abbildung 57 loT-Button mit eingesetzten AAA-Batterien
Sobald die Batterien eingelegt worden sind, sollte der Knopf blau leuchten.

Der loT-Button befindet sich nun im Access Point Betrieb und kann mit jedem WLAN tauglichen
Gerat unter dem Namen «EasyDonate» gefunden werden.

Jetzt kann mit der Konfiguration begonnen werden (Kapitel 7.5.4).

Abbildung 58 loT-Button ist eingeschaltet und leuchtet blau

Hinweis: Falls Sie sich entscheiden den loT-Button spéater zu konfigurieren, sollten Sie die Bat-
terien wieder entfernen. Ansonsten verbleibt der loT-Button so lange im Access Point Betrieb,
bis das WLAN Netzwerk korrekt konfiguriert wurde.
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7.5.4 loT-Button konfigurieren

Die Daten fir die Konfiguration ihres personlichen loT-Buttons finden Sie in der Navigations-

leiste unter «Settings/Configure Button».

Button configuration

-

To setup your button connect to your buttons
access point and enter the following properties :

Key
000+ +XjyAcGw2Dmf8n2SaDckYtk=
Id

016a10e6-2880-47a8-282b-08d602d38ed3

A

Abbildung 59 Personliche loT-Button Konfiguration

Don't have a button yet?

Order a button

Stellen Sie sicher, dass Sie den loT-Button korrekt in Betrieb genommen haben, bevor Sie fort-

fahren (Kapitel 7.5.3).
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Wenn der Knopf des loT-Button blau leuchtet suchen Sie mit einem WLAN tauglichen Gerat
(Smartphone, Computer, etc.) nach einem Access Point mit dem Namen «EasyDonate» und
wahlen Sie diesen aus. Auf lhrem Gerét sollte nun ein Pop-Up erscheinen, welches Sie auffor-
dert sich im WLAN-Netzwerk «EasyDonate» anzumelden. Klicken Sie diesen Dialog an.

15:42
Freitag, 4. Mai

?° Android-System
In WLAN-Netzwerk anmelden
"Easy Donate"

Abbildung 60 Pop-Up «In WLAN-Netzwerk anmelden»

Es wird Ihnen ein Einstellungsmenl angezeigt. Wahlen sie den Punkt ,,Configure WiFi“ aus.

M-Budget Mobile

) 192.168.4.1 2]

sse

Easy Donate
WiFiManager

Configure WiFi
Configure WiFi (No Scan)

Info

Abbildung 61 Konfigurations Men

Der loT-Button sucht nun nach verfigbaren WLAN Netzwerken. Alle gefundenen Netzwerke
werden in einer Liste angezeigt. Das Schloss signalisiert, dass das Netz verschlisselt ist. Die Zahl
daneben zeigt die Signalstarke in Prozent an. Nachdem Sie Ihr lokales WLAN Netz ausgewahlt
haben, geben Sie im Feld «password» ihr WLAN Passwort ein.
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Geben Sie in das Feld «buttonld» die Id und in das Feld «secret» den Key aus Ihrer Button Kon-
figuration ein (Dargestellt in Abbildung 59).

O © 192.168.4.1/wifi?#p @
- - - & 50%
— e —— & 42%
- - a 34%
- -

2B80B1C8-63BE-468E-0BA3-08D52
TestKey1

save

Scan

Abbildung 62 loT-Button Einstellungen
Mit ,,save” bestatigen Sie die Eingaben.

Wenn alle Daten korrekt eingegeben wurden und eine Verbindung zu dem eingegebenen
WLAN Netwerk hergestellt werden kann, erlischt das blaue Licht des loT-Button Knopfs.

Falls der Knopf weiterhin blau leuchtet muss die Konfiguration widerholt und auf die korrekte
Eingabe aller Daten geachtet werden.
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7.5.5 Spende durchfuhren

Stellen Sie sicher, dass Sie Ihr Spendenprofil eingestellt (Kapitel 7.5.1.1) und lhren loT-Button
korrekt konfiguriert (Kapitel 7.5.4) haben.

Wenn Sie nun den Knopf auf Ihrem loT-Button betatigen beginnt dieser zu leuchten. Sobald der
Knopf 3-mal kurz aufblinkt und dann erlischt, wurde die Spende erfolgreich ausgefihrt.

Falls der Knopf erlisch ohne 3-mal zu blinken, wurde keine Spende durchgefihrt.
Dies konnte folgende Ursachen haben:

e Der von lhnen konfigurierten tdgliche maximal Spende Betrag ist erreicht

e Eingestellte minimale Zeit zwischen 2 Spende Vorgangen wurde nicht eingehalten

e Es wurden keine oder ungultige Zahlungsinformationen hinterlegt (aktuell noch nicht
relevant)

e Der loT-Button wurde nicht korrekt konfiguriert
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7.6 Benutzung als Organisation
7.6.1 Profil Verwalten

Die Verwaltung des Profils Ihrer Organisation erreichen Sie Gber einen Klick auf «Settings» in
der Navigationsleiste. Auf der linken Navigationsleiste konnen Sie die einzelnen Einstellungs-
gruppen verwalten. Die jeweils aktive wird dabei grin hinterlegt. «Change password» und
«Contact information» wurde bereits in den Kapiteln 7.4.2 und 7.4.3 beschrieben.

Manage your profile
Change your settings and view your donation statistics

Change password Organisation profile

Contact information

o Organisation name
Organisation profile

Organisation1
Payment Instruction

Short description

This organisation is all about supporting those

Detailed text describing the purpose

This is a long text describing the purpose
of the organisation. This is a long text

Website

http://www.organisation1.ch

Upload image

YouTube Url

https://www.youtube.com/embed/S2wDImTFYc

Update profile

Abbildung 63 Profil Verwaltung Organisation
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7.6.1.1 Offentliches Profil verwalten

Den offentlichen Auftritt Ihrer Organisation kdnnen Sie in den Profileinstellungen unter «Orga-
nisation profile» pflegen. Alle Informationen, die Sie dort eingeben sind Offentlich einsehbar.
Eine Beschreibung zu den verschiedenen Parametern finden Sie in Tabelle 18.

Organisation profile

Organisation name

Organisation1

Short description

This organisation is all about supporting those

Detailed text describing the purpose

This is a long text describing the purpose of
the organisation. This is a long text describing
the purpose of the organisation. This is a long
text describing the purpose of the
organisation.

Website

http://www.organisation1.ch

Upload image

YouTube Url

https://www.youtube.com/embed/S2wDImTFY

Update profile

Abbildung 64 Formular fur das 6ffentliche Profil

Einstellung Beschreibung

Organisation name Der Name ihrer Organisation. Dieser wurde bereits bei der Registrierung ange-
geben.

Short description Beschreibt Ihre Organisation in einem Satz.

Detailed text Beschreibt Ihre Organisation ausfihrlich.

Webseite Link zu einer offentlichen Webseite Ihrer Organisation.

Upload image Uber diese Schaltfliche kénnen Sie ein Anzeigebild auswahlen und hochladen.

YouTube Url URL zu einem YouTube Video welches Ihre Organisation beschreibt.

Hinweis: Es kdnnen nur embeddable YouTube Links verwendet werden. Diese
sind am Zusatz «xembed» im Pfad erkennbar.

Bsp: https://www.youtube.com/embed/jLcznUIs5CI

Tabelle 18 Einstellungen o6ffentliches Spendenprofil Organisation
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7.6.1.2 Bankverbindung hinterlegen

Die Bankverbindung zu lhrer Organisation kénnen Sie in lhren Profileinstellungen unter «Pay-
ment instruction» hinterlegen. Auf dieses Konto werden die empfangenen Spenden transfe-
riert.

Payment instruction

Owner or Organisation name
Street and number

Addressline

Postal code City
Country

IBAN

Abbildung 65 Formular fur die Zahlungsinformationen

Hinweis: Die eingegebenen Daten werden aktuell noch nicht verarbeitet. Es kdnnen noch keine
Spenden empfangen werden.
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7.7 Benutzung als Administrator
7.7.1 Mitgliedschaftsanfragen verwalten

In der Navigationsleiste unter «Settings/Manage requests» sehen Sie eine Liste mit offenen
Mitgliedschaftsanfragen von sich bewerbenden Organisationen. Mit «Accept» bestatigen Sie
die Mitgliedschaftsanfrage. Die Organisation kann ab diesem Zeitpunkt die Dienste der Platt-
form in Anspruch nehmen. Mit «Deny» wird die Mitgliedschaft abgelehnt. Sobald eine dieser
Aktionen ausgefihrt wurde, verschwindet die Mitgliedschaftsanfrage und sie sehen eine Besta-
tigungs-Messagebox.

Bevor Sie die Mitgliedschaft annehmen, kénnen Sie auch die Detailansicht der Organisation
unter «Details» aufrufen.

Manage member requests

Id Name Email

87f8994a-8e91-4974-e8ad-08d5f2390765 Organisationd  fritzmuller@org4.ch Accept | Deny | Details

Abbildung 66 Liste mit offenen Mitgliedschaftsanfragen
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7.7.2 Neuen Administrator erstellen

In der Navigationsleiste unter «Settings/Create administrator» kénnen Sie jederzeit einen
neuen Administrator erstellen. Dazu geben Sie den gewilinschten Benutzernamen, die E-Mail-
Adresse und ein Passwort ein. Mit der Schaltflache «Create» bestatigen Sie die Eingaben und
der Administrator wird erstellt. An die eingegebene E-Mail-Adresse wird eine Bestatigungs-E-
Mail gesendet. Nachdem der Link in dem E-Mail angeklickt wurde, kann das neue Administrator
Konto verwendet werden.

Create administrator

Username
Email
Password

ConfirmPassword

Abbildung 67 Formular fur die Erstellung eines Administrators
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8 Zusammenfassung und Ausblick

Die im Rahmen der Arbeit gestellten Anforderungen konnten erfillt werden und mit der ent-
wickelten Losung wurde ein Proof of Concept fertiggestellt. Fir eine kommerzielle Verwendung
des Produkts misste allerdings weitere Zeit in die Entwicklung investiert werden.

8.1 loT-Button

Im Bereich des loT-Buttons stehen diverse Verbesserungen sowohl auf Hardware- als auch auf
Softwareebene an. Unter anderem sind dies:

= Implementierung einer OTA Update Moglichkeit.

= Verbesserung des Schaltkreises inkl. Erweiterung um einen Reset Button.

=  Verbesserung des Deployment Vorgangs, des Fertigungsprozesses, des Gehausede-
signs, sowie Optimierung fur die Massenproduktionsfahigkeit.

8.2 Webapplikation

Die Webapplikation misste mindestens um die noch nicht umgesetzten funktionalen Anforde-
rungen erweitert werden. Zudem sollte in die folgenden Bereiche investiert werden:

= Das Design der Oberflache sollte professionalisiert werden.

= Implementierung eines Paging Mechanismus und einer Suchfunktionalitdt wo dies an-
gebracht ist (Organisationstbersicht, Benutzerverwaltung des Administrators).

= Verbesserung der Validierung aller Requests im Frontend und im Backend.

= Uberpriifung der Sicherheit und Erweiterung, wo notwendig.

= Fertigstellung der Benutzerverwaltung.

= Erweiterung um einen Prozess zur Bestellung eines Buttons Uber die Plattform.

= Integration eines kommerziellen Payment Providers.

8.3 Allgemein

Der Entwicklungs- und Release Prozess sollte wie folgt optimiert werden:

= EinfUhrung von Git-Flow als Branching Strategie bevor die Plattform in Produktion geht

= EinfUhrung einer automatisierten Versionierung in der Continuous Deployment Pipeline

= Bereitstellung mehrerer Deployment Umgebungen fir Testing, Abnahme und Produk-
tion
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