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Abstract

In der Schweiz ist gesetzlich geregelt, dass allen Bevdlkerungskreisen in allen Lan-
desteilen eine «Grundversorgung im Fernmeldebereich» zur Verfigung gestellt werden
muss. Seit dem 1.1.2018 wird eine minimale Datenlibertragungsrate fiir den Internetzu-
gang von 3Mbit/s im Download und 300kbit/s im Upload verlangt. Falls diese Datenrate
Uber die bestehenden Kupferleitungen oder das Mobilfunknetz nicht geliefert werden
kann, kommen Verbindungen Uber geostationdre Satelliten zum Einsatz. Damit sind Da-
tenraten bis zu 40Mbit/s méglich. Die dazu nétige Satellitenkapazitat ist aber sehr teuer
und die Satellitenverbindungen weisen [Round Trip Time (RTT)| Werte von rund 600ms
auf.

Mittlerweile fordern Politiker eine weitere Erhéhung der Download Datenrate auf 10Mbit/s,
was zur Folge hat, dass noch mehr Satellitenkapazitat bendtigt wird.

In dieser Studienarbeit soll der Einfluss von Datenrate und[RTT]auf die User[User Expe
[ience (UX)] beim Web-Surfing und Video-Streaming untersucht werden. Insbesondere
ist aufzuzeigen, wie die Kombination von [Digital Subscribor Line (DSL)} und Satelliten
(SAT)- Verbindungen zu einer besseren UX und zur Entlastung der Satellitenkanéle ein-
gesetzt werden kdnnte. Es soll eine DSL-SAT Dual{Wide Area Network (WAN)| Lésung
realisiert werden, welche den Datenverkehr an Hand von definierten Regeln Uber die
jeweils [UX}optimale [WAN} Verbindung sendet.

Zur Untersuchung des Einflusses der Erh6hung der Download Datenrate von 3 auf 5
und 10Mbit/s, wurden automatisierte Messungen mit dem Open-Source-Tool WebPage-
Test durchgefihrt. Fir Video-Streaming Tests wurden die integrierten Analysetools von
YouTube und Netflix genutzt. Anhand der gewonnenen Erkenntnisse wurden Strategien
zur Verteilung des Datenverkehrs auf eine DSL-SAT Dual{WAN] Lésung entwickelt und
auf einem OpenWrt Router implementiert.

Die Analysen zeigen klar, dass die Web-Surfing UX extrem durch die RTT bestimmt
ist. Webseiten sollen daher immer Gber die DSL-Verbindung mit den wesentlich kirze-
ren RTT (rund 30ms) aufgerufen werden.

Die Qualitat der Video-Streams kann durch die Erhéhung der Datenrate verbessert wer-
den. Eine Verbindung mit einer Download-Datenrate von 5Mbit/s liefert auf der Satelli-
tenverbindung 720p anstatt nur 480p Bildauflésung.

Es konnte gezeigt werden, dass sowohl bei DSL als auch bei SAT die Erhéhung der



Datenrate von 5 auf 10 Mbit/s keine Web-Surfing UX-Verbesserung bringt.

Basierend auf diesen Erkenntnissen wurde mit Hilfe des OpenWrt Modules MWANS der
Datenverkehr auf die beiden WAN}Anschliisse eines OpenWrt Routers verteilt. Web-
Surfing Traffic geht Uber die DSL Verbindung, Video Streaming Traffic lber den Satelli-
ten. Die Detektion des Video Streaming Traffics erfolgt auf Basis von bekannten Domain-
namen flr Videoinhalte. Das automatisch aktualisierende Regel-Set (IPSet) erlaubt eine
bessere Ausnutzung der verfligbaren Bandbreite und eine UX-Optimierung. Dabei wer-
den Webseiten Uiber DSL schneller angezeigt und Video-Streaming wird tiber Satellit in
besserer Bildaufldsung geliefert, ohne die Websurfing Antwortzeiten zu beeintrachtigen.



Aufgabenstellung

Die Aufgabenstellung wird am Ende der Arbeit mit allen allfalligen Anpassungen ergénzt,
gescannt und an dieser Stelle eingeflgt.
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Ausgangslage

Fir den Internet-Grundversorgungsauftrag muss Swisscom die Qualitdt der Breitband-Dienste
anhand von Datenratenmessungen unter Beweis stellen. Diese Messungen zuhanden des
Bundesamts fiir Kommunikation (BAKOM) fiihrt cnlab durch. Gegenwartig fordern Politiker eine
Erhshung der mindestens verfiigbaren Datenrate von 3 Mbit/s auf 10 Mbit/s [1]. Im Ausnahmefall
kommen fiir die Erfiillung des Grundversorgungsauftrags Satellitenverbindungen zum Einsatz [2] [3].
Bei diesen Verbindungen tiber geostationare Satelliten betragt die Round Trip Time (RTT) der
Datenpakete rund 600ms. Das Kundenerlebnis beim Web-Surfing ist weniger durch die Datenrate als
durch die Round Trip Time bestimmt. Messungen bei Cnlab lassen vermuten, dass die Erhdhung der
Datenrate dem Kunden keine wirkliche Verbesserung des Surferlebnisses bringt.

Das «Kundenerlebnis» -auch «User Experience» genannt, wird allerdings nicht nur durch die
Antwortzeiten beim Web-Surfing bestimmt. Immer wichtiger werden auch andere Dienste wie
Videostreaming (z.B. YouTube und Vimeo), Live Video (z.B. Zattoo, Wilmaa, Dazn, SRF Live}, Audio-
Streaming / Internet Radio (z.B. Spotify, Swiss Jazz, SRF Live), Voice-over-IP (VoIP) (z.B. Skype,
Whatsapp, Facebook), verteilte Dokumente Verarbeitung (z.B. Office 365, Google Doc), Storage/File
Sharing (z.B. OwnCloud, Dropbox, OneDrive, Google Drive, iCloud) oder remote Access Dienste (z.B.
Citrix, TeamViewer). Manche dieser Dienste benotigen vor allem hohe Datenraten, andere bendtigen
auch schnelle RTT.
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Es wird daher untersucht, ob den Endkunden ein besseres Surferlebnis geboten werden kann, indem
man sie nicht nur iiber schnellere Satellitenverbindungen, sondern auch tber «langsame» Digital
Subscriber Line (DSL) Verbindung (mit rund 20ms RTT und 2 Mbit/s Download- und 0.2 Mbit/s
Upload-Datenraten ans Internet anschliesst. Man spricht in diesem Zusammenhang von Satelliten—
DSL Dual-WAN Lésungen.

Gilat Gemini
SAT Modem

DUAL-WAN Intemejbox V2
Router DSL Modem

E

VolP Clients

Anwender/Kunden

Abbildung 1  Satelliten-DSL Dual-WAN Systemiibersicht

Dual WAN Router werden gegenwirtig vor allem zur Lastverteilung und zur Erhohung der
Verflgbarkeit eingesetzt. Swisscom bietet auf der InternetBox unter der Produktebezeichnung
«Internet Booster» [4] eine DSL-LTE Dual-WAN-L6sung zur Erhéhung der verfiigbaren Datenraten an.
Diese verwendet den Multipath TCP (MPTCP) Standard [5]. Weil MPTCP nicht gut funktioniert, wenn
die beiden WAN-Pfade stark unterschiedliche Verzégerungen aufweisen, werden bei cnlab itr ag fir
Satelliten-DSL Dual-WAN alternative Losungen untersucht.

OpenWRT [6] ist eine Linux-Distributionen fiir Heimrouter, auf der man eigene Routing-Funktionen —
unter anderem auch Dual-WAN-Routing — implementieren kann.

Im Rahmen dieser Studienarbeit sollen Dual-WAN-Ansétze untersucht und mit OpenWRT realisiert

werden. Diese Satelliten-DSL Dual-WAN Lésungen sollen neben Redundanz und héheren Datenraten,
vor allem ein besseres Kundenerlebnis liefern.

Ziel

Es soll eine Satelliten-DSL Dual-WAN Router Lésung verfigbar sein, welcher die User Experience fiir
Grundversorgungsanschliisse verbessert.

2/4



Aufgaben

e Einarbeitung
o Grundkenntnisse zu den Swisscom Grundversorgungsdiensten tiber Satelliten-
Internet (Systemarchitektur, Einfluss von Traffic Shaper / Acceleratoren)
o Bestimmung des Einflusses von Faktoren (Round Trip Time, Download-/Upload-
Datenrate, Packet Loss) auf die User Experience im Heimbereich bei verschiedenen
Diensten {(Web Surfing, Audio- und Videostreaming, Cloud Services)
o Messungen mit dem Netzwerk Emulator Apposite
o Studium und Implementierung von Dual-WAN Lésungen mit OpenWRT
e Analyse
o Grundsétzlich verschiedene Ansétze der Verkehrsaufteilung:
= Network Layer (WAN-Port Wahl basieren auf Lastaufteilung, Round Robin,
IP-Adressen und IP-Adressbereichen)
= Transport Layer (WAN-Port Wah! basierend auf Protokollen)
= Socket Layer / Services (WAN-Port Wahl basierend auf Socket)
= Application Layer (z.B. WAN-Port Wahl basierend auf DNS-Namen)
o Einfluss verschiedener Dual-WAN Losungsanséatze auf die User Experience
o Einfluss verschiedener Dual-WAN L&sungsansatze auf die Auslastung der
Satellitenkanéle
e Design
o Bestimmung von User Experience Optimierungsverfahren mit Hilfe von DSL-SAT
Dual-WAN Verbindungen
o Maéglichkeiten zur Anpassung der Konfigurationen
e Realisierung
o Realisierung eines DSL-SAT Dual-WAN Routers
s Testing
o Robustness der Lésung (Einfluss Anzahl TCP-Streams, https, http/2)
o Bedienbarkeit- und Konfigurierbarkeit
o Bestimmung der Verbesserung der User Experience durch die neue DSL-SAT Dual-
WAN Router Lésung
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Management Summary

In der Schweiz gibt es die sogenannte Grundversorgung im Fernmeldebereich (nachste-
hend Grundversorgung). Die Grundversorgung setzt die rechtlichen Mittel, dass jeder
Bewohner der Schweiz ein Anrecht auf einen Internetzugang hat. Seit dem 1. Januar
2018 betragt die Grundversorgung 3000 Kbit/s im Download und 300 Kbit/s im Upload.
Zuvor war die Geschwindigkeit auf 2000 Kbit/s im Download und 200 Kbit/s im Upload
festgelegt.

Die Grundversorgung muss nach gesetzt erschwinglich, zuverldssig und von einer be-
stimmten Qualitét sein [1]. Das Gesetzt schreibt hierbei jedoch nicht vor, wie die Grund-
versorgung erreicht werden muss. In einigen Regionen kann die Grundversorgung mit-
tels Kupferkabel oder Mobilfunknetz gewéhrleistet werden. Trotzdem gibt es Gebiete, in
denen keine der beiden Varianten verfligbar oder die bestehende Internetverbindung via
Kupferkabel zu langsam fir die festgelegte Grundversorgung ist. In solchen Fallen wird
die Verbindung Uber einen Satelliten aufgebaut. Die Internetverbindung Gber den geosta-
tionaren Satelliten weist jedoch eine erheblich héhere[Round Trip Time (RTT)|(~600ms)
als eine Verbindung via Kupferkabel (~30 ms) auf. Die [RTT|sagt aus, wie lange ein Pa-
ket fir den Weg vom Endkunden bis zum Server und wieder zuriick benétigt. Weiter sind
die benétigten Kapazitaten auf dem Satellitenkanal sehr teuer, da diese beim Betreiber
der Satelliteninfrastruktur gemietet werden miissen.

Einige Politiker fordert nun, dass die Grundversorgung auf 10’000 Kbit/s im Upload und
1’000 Kbit/s im Download angehoben werden sollte [2]. Das wiirde bedeuten, dass die
Satellitenkapazitat nochmals erhéht werden miisste. Dazu kdmen weitere Kunden, wel-
che durch die aktuelle Internetverbindung tber das Kupferkabel nicht mehr die neu ge-
forderten Geschwindigkeiten erreichen kdnnten.

Diese Studienarbeit befasst sich mit dem Einfluss von Internetgeschwindigkeit und [RTT]
und auf die [User Experience (UX)|beim Web-Surfing und Video-Streaming.Zudme wird
betrachtet, wie die Kombination von [Digital Subscribor Line (DSL)} und Satelliten (SAT)-
Verbindungen zu einer besseren [UX| fiihren und dadurch zur Entlastung der Satelliten-
kanale eingesetzt werden kénnte. Es soll eine DSL-SAT Dual-WAN Lésung realisiert
werden, welche den Datenverkehr an Hand von definierten Regeln tber die jeweils [UX}
optimale WAN Verbindung sendet.

Die Analysen zeigen klar, dass die Web-Surfing{UX| durch die [RTT]| bestimmt ist. Web-



seiten sollen daher immer Uber die DSL-Verbindung mit der wesentlich kiirzeren [RTT]
aufgerufen werden. Die Qualitat der Video-Streams kann durch die Erhéhung der Inter-
netgeschwindigkeit verbessert werden. Mit einer Geschwindigkeit von 5 Mbit/s im Dow-
nload liessen sich Videos mit 720p anstelle von nur 480p Bildauflésung schauen.

Es konnte zudem gezeigt werden, dass sowohl bei DSL als auch bei SAT die Erhéhung
der Datenrate von 5 auf 10 Mbit/s keine [UX} Verbesserung fr das Web-Surfing bringt.
Basierend auf diesen Erkenntnissen wurde ein Router programmiert, welcher den Inter-
netverkehr bestmaéglich aufteilt, sodass die [UX] fir beide Falle optimal ist.



1 Einleitung

1.1 Ausgangslage

Die Swisscom ist in der Schweiz fir die Internet-Grundversorgung zustandig. Im Som-
mer 2017 wurde die Grundversorgungskonzession fur die Periode 2018-2022 erneut
an die Swisscom vergeben [3]. Basierend auf den darin enthaltenen Bestimmungen
hat die Swisscom die garantierte Ubertragungsrate des Grundangebots per 01.01.2018
auf 3000/300 Kbit/s erhéht [4]. Am 27.04.2016 wurde vom Biindner Nationalrat Martin
Candinas eine Motion [2] eingereicht, welche eine Ubertragungsrate von mindestens
10 Mbit/s in der Grundversorgung fordert. Entgegen der Empfehlung des Bundesrates
wurde diese Motion am 30.05.2017 vom Nationalrat und am 05.03.2018 vom Sténde-
rat angenommen. Bereits heute kommen an einigen Standorten Satellitenverbindungen
zum Einsatz, um den Grundversorgungsauftrag zu erfiillen. An diesen Standorten ist
die Kabel-Infrastruktur inexistent oder unzureichend. Mit der méglichen bevorstehenden
Datenratenerhéhung auf mindestens 10 Mbit/s wiirde der Einsatz von Satellitenverbin-
dungen an vielen weiteren Standorten unumgénglich werden.

Trotzdem ist die Datenrate nicht alles. Die [User Experience (UX)| kann stark von der
[Round Trip Time (RTT)| abhéngig sein. Die Aushandlung fiir den Download einzelner
Elemente kénnen durch die [RTT] wesentlich verlangsamt werden. Bei einer relativ ho-
hen[RTT] wie sie bei einer Satellitenverbindung auftritt, kann dies trotz hoher Bandbreite
negative Auswirkungen auf die [UX] haben. Bereits heute sind Dual-WAN Losungen mit
[Digital Subscribor Line (DSL)|und Anbindung an ein Mobilfunknetzwerk im Einsatz, wel-
che keinen derart hohen[RTTs|aufweisen [5].

1.2 Dual-WAN

Dual{Wide Area Network (WAN)| beschreibt eine Funktion, mit der mehrere Internet-
Kanale geblindelt werden. Dadurch kann zum einen Ausfélle eines einzelnen Kanals
Uberbriickt oder zum anderen die jeweiligen Vorteile eines Kanals genutzt werden.

Das Prinzip hinter dieser Dual{WAN}Lsung ist, dass die passendere Internet-Linie fir
einen bestimmten Verwendungszweck ausgewahlt und so deren Stérken gegenlber an-
deren Technologien ausgenutzt wird.

Die kleinere [RTT| der DSL}Linie eignet sich besser fur Dienste, welche eine kurze Ant-
wortzeit bendtigen. Services mit héherem Anspruch an die Bandbreite und weit we-
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niger Verlangen von kurzen Antwortzeiten kénnen von der grésseren Bandbreite der
Satelliten-Verbindung profitieren.

1.3 Ziel

Es soll ein Satelliten{DSL] Dual{WAN| Router erarbeitet werden, welcher den Datenver-
kehr der Benutzer so auf die verfligbaren Verbindungen verteilt, dass fir den Endbenut-
zer eine moglichst gute [UX| entsteht.
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2 Grundlagen

Dieses Kapitel befasst sich mit grundlegenden Wissensgebieten, welche in den weiteren
Kapiteln aufgefasst werden.

2.1 DNS

2.1.1 DNS-Infrastruktur

Die oberste Instanz der [Domain Name System (DNS)tInfrastruktur sind 13 Domains,
welche via Anycast auf mehrere Root-Nameserver zeigen. Diese Root-Nameserver sind
die Einstiegspunkte fur jede DNS-Anfrage weltweit. Um die Antwortzeiten mdglichst kurz
zu halten und um die weltweite Namensauflésung robuster zu machen, sind dieser Ser-
ver mehrfach vorhanden und Uber die ganze Welt verteilt. Die Root-Nameserver repra-
sentieren hierbei den letzten Punkt am Ende eines [Fully qualified domain name (FQDN)|
da die Root-Zone selbst keinen Namen besitzt [6]. Bei einer Anfrage an eine [Top Levell
Domain (TLD)| verweist ein Root-Nameserver, dank seiner Root Zone Database, direkt
auf einen [TLD}Provider und dessen Name-Servern [7].

Die nachfolgende Instanz sind die Nameserver der [TLDs| Diese Nameserver verwalten
die DNS-Records der jeweiligen Die Name-Server der [TLD].ch werden durch die
SWITCH [8] betrieben.

Name-Server der [Second Level Domains (SLDs)| kénnen danach von beliebigen Par-
teien betrieben werden. Sie liefern Informationen zu [Internet Protocol (IP)fAdressen,
alternativen Namen und weiteren DNS}Typen [9]. Die Server kdnnen die Anfragen auch
weiterreichen.

2.1.2 Arten von DNS
Traditionelles DNS

Das traditionelle [DNS]| nutzt einen eigenen Port fiir die Namensaufldsung. Die Ubermitt-
lung der Information ist nicht verschllsselt. Momentan ist dies noch die meistgenutzte
Art der DNS}Auflésung.

Ein wesentlicher Nachteil der unverschliisselten Ubertragung ist die fehlende Vertrau-
lichkeit und Integritat. DNS}Antworten kénnten durch einen Man-in-the-Middle abgefan-
gen, ausgelesen und gefalscht werden. Somit liessen sich die Auflésungen der Domain-
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namen auf falsche [PFAdressen umschreiben.

DNS over HTTPS

[DNS over HTTPS (DoH)| verfolgt den Ansatz, das DNS-Anfragen iber das HTTPS-
Protokoll versendet werden. [DoH|wurde nach l&angeren Tests, unter Google Chrome und

Mozilla Firefox, unter dem RFC 8484 standardisiert [10].

Der grosse Vorteil von [DoH] ist, dass die Anfragen verschliisselt Gber den Kanal ver-
sendet werden. Die Endpunkte fir die DNS}Auflésung werden hierfir als [PfAdressen
hinterlegt. Dadurch ist die erste Auflésung nicht potenziell gefahrdet durch einen Man-
in-the-Middle-Angriff. Ein Nachteil ist jedoch, dass der [DNS} Traffic nicht weiterverfolgt
werden kann. Jegliche Verbindung zum [DoH}Endpunkt 14uft tiber den Port 443
und vermischt sich somit mit den weiteren |[Hypertext Iranster Protocol Secure (HT1-|
[PS)} Verbindungen. Dadurch lasst sich der[DoH} Traffic nicht immer von generellem[HTT]
[PS} Traffic trennen, da es unmédglich ist, jegliche [DoH}Endpunkte zu erfassen.

2.1.3 DNS-Abfragen
Ablauf einer traditionellen rekursiven DNS-Abfrage

Bei einer DNS-Anfrage Uber den Provider werden verschiedene Schritte durchgearbeitet
bis der Router eine effektive [[PtAdresse zurlickerhalt. Das Beispiel behandelt hierbei die
Situation, sofern der DNS}Server des Providers die aktuelle Domain noch nicht geca-
ched hat - siehe Abschnitt

.ch. .cnlab.ch.

Root-Server

==

e

— | //’b ITLD—Server
B——8,——8

Router E E
DNS-Server - Provider 6

\7 SLD-Server
QEE. .

Abbildung 2.1: Rekursive [DNStAbfragekette
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. Anfrage an den DNS-Server des Providers um die [[P}Adresse des gewlinschten
Hosts www.cnlab.ch aufzulésen.

. Anfrage vom[DNS}Server weiter zum Root-Server, welcher die Root Zone Daten-
bank hostet.

. Der Root-Server sendet die Antwort, dass der DNS-Server des Providers eine
weitere Anfrage an einen Name-Server der[TLD| .ch senden sollte.

. Der[DNS}Server sendet eine weitere Anfrage an einen Name-Server der .ch Do-
main. Hierbei bittet er wiederum um die Auflésung des Hosts www.cnlab.ch .

. Der Name-Server von der[TLD] .ch antwortet daraufhin, dass man einen weiteren
Request an den Name-Server .cnlab.ch senden sollte.

. Der[DNS}Server sendet daraufhin eine weitere Anfrage an den Name-Server der
.cnlab.ch Domain.

. Der[DNS}Server antwortet nun mit der effektiven IP-Adresse des gesuchten Hosts
www.cnlab.ch .

. Nachdem der [DNS}Server des Providers die Antwort erhalten hat, speichert er
den Eintrag in seiner[DNS} Datenbank und stellt danach dem Router die IP-Adresse
zu.

Ablauf einer DoH-Abfrage

Eine DoH-Abfrage setzt eine aktive[HTTPS} Verbindung mit dem 6ffentlichen[DoH} Server
voraus. Uber den sicheren Kanal werden die Anfragen verschliisselt iibertragen. Die An-
frage kann dabei mit einem simplen Query mit den zu suchenden Informationen initiiert
werden [12]. Die verschllsselte und somit nicht veranderbare Antwort wird mit einem

HavaScript Object Notation (JSONJ}Objekt, welches die aufgeldsten DNS}Informationen

beinhaltet, Gbermittelt. Der Client muss fiir dieses Verfahren die [[P}Adresse des [DoH}
Servers direkt hinterlegt haben, da sonst wieder eine Man-in-the-Middle-Attacke méglich

Endkunde Public DoH-Provider

i = .-

HTTPS-Verbindung E=lE
= il ¢ 2 — B
LT

Computer des Endnutzers DoH-Server

Abbildung 2.2: Rekursive Abfrage

. Der Computer des Endbenutzers startet einen DoH-Request.
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2. DoH-Response, welches ein JSON}Objekt mit den nétigen Informationen Gber-
mittelt.

2.1.4 DNS-Caching

[DNS}Caching spart beim Laden von Webseiten viel Zeit ein. Um dabei ein besseres Ver-
standnis zu ermdglichen, sind unten die wichtigsten Begriffe zum [DNS}Caching gelistet.

TTL

Die[Time to Tive (TTL)]gibt an, wie lange ein[DNS}Response giiltig ist. Der Wert von[TTL]
wird in Sekunden angegeben und wird mit dem jeweiligen [DNS}Response mitgeliefert.
Die wird durch den Domain-Inhaber definiert und muss zwischen 0 und 232 — 1
Sekunden liegen [13]. In Ausnahmefallen kann der Empfanger die m eines Eintrags
noch anpassen, bevor er diesen in seinen Cache schreibt. Nach dem Ablaufen der [TTL]
im [DNS}Cache wird der [DNS}Eintrag geldscht. Bei erneuter DNS}Abfrage wird wieder
eine DNS}Anfrage zum nachsten Device in der Kette gestartet. Dieser Zyklus wiederholt
sich danach stetig.

Caching-Varianten

[DNS}Responses konnen fiir Gerate beim Endkunden verschieden gehandhabt werden.
Hierbei spielen die folgenden Caching-Optionen eine wichtige Rolle fir die Ladezeiten
von Webseiten. In den kommenden Zeilen wird auf die nachfolgende Grafik verwiesen.
Kombinationen von DNS-Caches sind méglich.

Endkunde Provider

ﬁ B8

Web Browser :l
I - I
LT Rtr

DNS-Server - Provider
Computer des Endnutzers

Abbildung 2.3: Caching-Stellen einer Abfrage

Sofern ein System selbst die Antwort auf einen DNS-Request im lokalen Cache besitzt,
wird direkt die Antwort zuriickgesendet. Anderenfalls wird der Request weitergeleitet bis
eine Antwort zuriickkommt. Die weiteren Schritte seitens Provider werden bewusst nicht
behandelt.

Kein DNS-Cache: Auf keinem der Systeme beim Endkunden ist ein [DNS}Caching
aktiviert. Dadurch wird jeglicher DNS}Request des Clients direkt an den [DNS}Server
des Providers geleitet. Dies hat zur Folge, dass die Zeit fir die[DNS}-Anfrage somit gleich
oder grésser als die[RTT|zum [DNS}Server ist.
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Router DNS-Cache: Auf dem Router des Endkunden ist das [DNS}-Caching aktiviert.
Dadurch muss ein Client keine weitere Anfrage mehr an den[DNS}Server des Providers
senden. Dadurch wird die [RTT| zum Provider eingespart. Ein weiterer Vorteil ist, sofern
mehrere Clients im selben Netzwerk sind, konnte dieselbe [DNS}Abfrage zuvor schon
von einem anderen Rechner getétigt worden sein. Dadurch waére fiir den nachsten Client
der[DNS}Eintrag schon im Cache des Routers hinterlegt.

Client DNS-Cache: Direkt auf dem Client des Endkunden ist DNS}Caching aktiviert.
Dadurch erspart sich der Client die [RTT] zum Router. Der Router wird somit auch von
standigen DNS-Anfragen entlastet.

Browser DNS-Cache: Der Browser hat selbst[DNS}Caching aktiviert. Dadurch muss
der Browser keine erneuten [DNS}Requests an den Computer senden. Hierbei ist die
Einsparung gering. Dennoch kann so der Client von DNS-Abfragen entlastet werden, da
diese auch Rechenzeit beanspruchen.

2.2 Aufbau eines Webseitenaufrufes

2.2.1 Ablauf

In dieser Arbeit werden oft Begriffe und Metriken im Zusammenhang mit dem Aufruf
einer Webseite verwendet. Im Folgenden werden daher einige dieser Begriffe anhand
eines mit der o6ffentlichen Version von WebPageTest [14] aufgezeichneten Aufrufs der
Webseite www.google.com erklért.
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Waterfall View
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0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0 1.1 1.9 1.3 1.4

Abbildung 2.4: Aufgezeichneter Aufruf der Website www.google.com

2.2.2 Namensauflésung

Damit ein Browser weiss, an welchen Server die Anfragen fir den Aufruf einer Website
gesendet werden muissen, muss als erstes der im [Uniform Ressource Locator (URL)|
enthaltene Domain-Namen zu einer [P}Adresse aufgelost werden. Bei den meisten Be-
triebssystemen wird daflir zuerst in der sogenannten Hosts-Datei nachgeschaut ob fiir
diesen Domain-Namen ein Eintrag mit zugehériger [[PfAdresse besteht. Ist dies nicht der
Fall, wird zuallererst nachgeschaut, ob dieser[DNS}Eintrag schon im lokalen DNS}Cache
vorhanden ist. Sofern dies nicht der Fall ist wird eine Anfrage an einen MServer ge-
schickt. Die Antwort des[DNS}Servers beinhaltet dann die dem Domain-Namen zugehg-
rige[[P}Adresse.

2.2.3 Time to First Byte

Sobald der Browser weiss, an welche Adresse er seine Anfrage senden soll, wird die

eigentliche [Hypertext Transfer Protoco Anfrage abgeschickt. Die Zeit ab dem
Versenden dieser Abfrage bis zum Erhalt des ersten Byte an Information von der ange-
fragten Webseite wird als [Time to First Byte bezeichnet. In Abbildung [2:4] wird

das erste Byte bei 0.344s (a) erhalten. Die erste in Abbildung [2.4] ersichtliche Anfrage
wurde zwar schon friher beantwortet, da es sich bei dieser Antwort jedoch nur um einen
Redirect (Responsecode 302) handelte wurde dies nicht fiir die Metrik [TTFB|bercksich-
tigt.
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2.2.4 100% Visually Complete Time

[100% Visually Complete Time (VCT)| wird gemessen, indem man den sichtbaren Zu-
stand der Website am Ende eines Seitenaufrufs mit den Zustdnden wéhrend des Lade-
vorgangs vergleicht. [VCT] gibt die Zeit vom Beginn des Seitenaufrufs bis zu dem Zeit-
punkt, an dem der sichtbare Bereich der Seite dem Endzustand entspricht, an. In Abbil-
dung [2.4]ist dieser Zustand nach 1.2s erreicht. Alle Informationen, welche nach diesem
Zeitpunkt geladen werden, haben keinen Einfluss mehr auf das sichtbare Resultat.
ist somit auch von der Display-Grésse abhangig. Gewisse Seiten zeigen zudem je nach
Display-Grésse anderen Inhalt. Zusatzlicher Inhalt ist wiederum an mehr Anfragen ge-
bunden, welche somit auch die[VCT|noch vergréssern.

2.2.5 Document Complete

Unter der Kategorie Document Complete sind drei Metriken zu finden:

» Time: Gibt an wie lange es von der ersten Anfrage bis zu Document Complete
dauert.

* Requests: Gibt an wie viele Requests bis zum Zeitpunkt von Document Complete
abgesetzt wurden.

» Bytes in: Gibt an wie viele Bytes bis zum Zeitpunkt von Document Complete
Ubermittelt wurden.

Diese Metriken beziehen sich auf den Moment, an welchem alle statisch referenzierten
Ressourcen (Bilder, Skripts, Stylesheets, etc.) einer Webseite geladen wurden. Dieser
Moment wird durch den OnLoad-Event bestimmt [15]. Ab diesem Zeitpunkt werden nur
noch weitere Ressourcen geladen, wenn diese durch JavaScript aufgerufen werden. Der
OnLoad-Event wurde in Abbildung nach 1.217s (b) ausgeldst.

2.2.6 Fully Loaded

Unter der Kategorie Fully Loaded sind folgende drei Metriken zu finden:

« Time: Gibt an wie lange es von der ersten Anfrage bis zu Fully Loaded dauert.

* Requests: Gibt an wie viele Requests bis zum Zeitpunkt von Fully Loaded abge-
setzt wurden.

+ Bytes in: Gibt an wie viele Bytes bis zum Zeitpunkt von Fully Loaded Ubermittelt
wurden.

Die Metriken unter Fully Loaded beziehen sich auf den gesamten Seitenaufruf bis zu
dem Zeitpunkt, ab welchem fur zwei Sekunden keinerlei weiterer Netzwerkverkehr statt-
findet [15]. Zum Zeitpunkt von Fully Complete sind somit alle statischen und alle durch
Skripts angeforderten Ressourcen komplett geladen worden. Der gesamte Aufruf der
Website www.google.com in Abbildung [2.4|wurde nach 1.423s (c) abgeschlossen.
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2.3 Aufrufarten einer Webseite

WebPageTest testet Webseiten mit zwei Arten von Aufrufen einer Webseite. Zum einen
wird der First View und zum anderen die Repeated View getestet.

2.3.1 First View

Bei First View werden alle benétigten Daten der Webseite vom Server an den Browser
Ubertragen. Dies ist zeitintensiv, da jedes Element komplett neu heruntergeladen wer-
den muss. Bei geringer Bandbreite bedeutet dies unnétige Auslastung bei statischen
Inhalten.

WebPageTest erzwingt diese Messung indem der Browsercache und Cookie-Store vor
jedem Seitenaufruf geléscht wird [15]. Das localStorage Object des Browsers wird auch
geldscht, da das ganze Browser Profil geléscht wird vor einem erneuten First View Tests
[16]. Das sessionStorage Objekt wird automatisch beim Schliessen des Browser Fens-
ters gel6scht [17].

2.3.2 Repeated View

Um nicht bei jedem Webseitenaufruf den gesamten Inhalt erneut zu laden, kann man
den Cookie-Header Cache-Control setzen. Dieser Header teilt dem Browser mit, dass
ein Element eine gewisse Gliltigkeit besitzt. Bei erneutem Aufruf der Webseite und An-
fragen an ein solches Element mit gesetztem "Cache-Control", kann der Browser das
jeweilige Element, wahrend der gesetzten Zeitspanne, aus seinem eigenen lokalen Ca-
che beziehen. Somit entféllt der erneute Download des Elements vom Webserver.
Sofern kein Flag fur die "Cache-Control" gesetzt wurde, kénnen die Browser von sich
aus selbst die Seite cachen. Die Caching-Dauer kann hier jedoch zwischen den Brow-
sern abweichen. [18].

Dadurch wird Bandbreite eingespart, welche somit fur andere Elementen verwendet wer-
den kann. Der Cookie-Header ist somit vor allem fiir Zugriffe auf eine Seite mit vielen
wenig anderndem Inhalt von Vorteil.

WebPageTest startet direkt nach einem First View Test einen Repeated View Test, bei
dem weder der Browsercache geleert wird noch Cookies geléscht werden [15].
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3 Zu testende Webseiten

Um ein gewlinschtes Set an Webseiten zu ermitteln, werden die meistgenutzten Web-
seiten der Schweiz verwendet. Da es hierfir verschiedene Quellen gibt um ein Set von
20 Seiten zu ermitteln, wird hierbei auf verschiedene Quellen zuriickgegriffen.

3.1 Quellen

3.1.1 Webseiten Rankings
Alexa

Das Alexa Webseiten-Ranking basiert auf Daten, welche bei Benutzern der Alexa-Toolbar
und {ber Skripts auf Webseiten gesammelt wurden [19]. Uber den nicht-kommerziellen
Zugriff kbnnen jeweils die ersten 50 Eintrage eines Rankings eingesehen werden [20].

SimilarWeb

Das Ranking von SimiliarWeb beruht auf Daten, welche direkt auf Computern, bei
[net Service Providers (ISPs)| aus 6ffentlichen Quellen von Webseiten rund um die Welt
und mit eigenen Messungen gesammelt werden [21]. Der kostenfreie Zugriff erlaubt das
Einsehen der ersten 50 Eintrage eines Rankings inklusive der Information, wie sich eine
Domain innerhalb des Rankings im Vergleich zum Vormonat bewegt hat [22].

3.1.2 Swisscom

Von der Firma cnlab itr AG wurden uns Daten zu [DNS| Anfragen auf die [DNS| Server
der Swisscom zur Verfligung gestellt. Die Daten umfassen jegliche [DNS] Abfragen und
missen daher vor einer weiteren Verwendung bereinigt werden. Im Gegensatz zu den
Informationen aus den Rankings, sind in dieser Liste die angefragten Ressourcen gelis-
tet, was zu mehr als einem Eintrag pro Domain fihrt.

3.2 Vergleich der Quellen

Alle drei Quellen verfolgen einen anderen Ansatz der Informationsbeschaffung.
Alexa widerspiegelt lediglich das Nutzerverhalten von Personen, welche freiwillig die
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Alexa-Toolbar verwenden. Dies schrankt die Auswahl der méglichen Top 50 Webseiten
ein. Trotzdem kann man davon ausgehen, dass die Seiten in den Top-20 aussagekraftig
sind.

SimilarWeb hingegen nutzt direkte Quellen bei den Somit werden alle Benutzer
berlcksichtigt. Trotzdem féllt eine Unstimmigkeit auf, da die Seite des Bundes admin.ch
unter den Top 20 ist. Warum diese Seite unter den Top 20 platziert ist, ist nicht schlussig.
Swisscom nutzt ihre eigenen DNS-Server, um Anfragen an Domains zu messen. Dabei
wird keine Riicksicht genommen, ob die angefragte Domain wirklich auf eine Web-Seite
zeigt. Viele Domains sind hierbei Update Services von einzelnen Software-Herstellern.
Dadurch ist ein vorheriges Filtern der Seiten unerlésslich.

3.3 Auswahl von Webseiten fiir Test

Die drei vorab beschriebenen Quellen dienen als Grundlage fir die Liste, welche fur die
Tests im weiteren Verlauf dieses Projekts verwendet werden soll.

In erster Linie werden jene Webseiten fir die Tests berucksichtigt, welche in mehreren
Rankings vorkommen. Zusatzlich wird darauf geachtet, dass verschiedene Kategorien
von Webseiten berlicksichtigt werden. Bei Webseiten wie www.srf.ch, welche in anderen
Sprachversionen (www.rts.ch) eine andere Webseite nutzt, werden auch diese berlick-
sichtigt, um der Sprachsituation in der Schweiz Rechnung zu tragen.
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4 Baseline Tests

Es wurden Baseline Tests erstellt, um aufzuzeigen, welche Faktoren fur eine produktive
Umsetzung der Dual{WAN}L6sung beachtet werden sollten. Die Baseline Tests werden
Uber simulierte Internetverbindungen durchgefiihrt, um unabhéngig Bandbreite und[RTT]
einstellen zu kénnen.

4.1 Messaufbau

411 Ziel

Das Ziel dieser Analyse ist es zu ermitteln, wie sich die Eigenschaften der Internet-
Anbindung eines Anwenders auf dessen Surf- und Streaming-Erlebnis auswirkt. Dabei
gilt es sechs Konfigurationen fiir das Surfing zu beriicksichtigen:

» DSL

— 3 Mbit/s Download, 0.3 Mbit/s Upload
— 5 Mbit/s Download, 0.5 Mbit/s Upload
— 10 Mbit/s Download, 1 Mbit/s Upload

 Satellit

— 3 Mbit/s Download, 0.3 Mbit/s Upload
— 5 Mbit/s Download, 0.5 Mbit/s Upload
— 10 Mbit/s Download, 1 Mbit/s Upload

Fir das Streaming wurden folgende Konfigurationen angeschaut:
- DSL

— 3 Mbit/s Download, 0.3 Mbit/s Upload
— 5 Mbit/s Download, 0.5 Mbit/s Upload

+ Satellit

— 3 Mbit/s Download, 0.3 Mbit/s Upload
— 5 Mbit/s Download, 0.5 Mbit/s Upload

Die Resultate dieser Messungen kdnnen anschliessend als Baseline verwendet werden.
So kdnnen kinftige Messungen nach der Umsetzung von Massnahmen zur Verbesse-
rung der [UX| mit den Baseline-Resultaten verglichen werden, um aufzuzeigen, wie sich
die erzielten Verbesserungen auswirken.
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4.1.2 \Vorgehen

Mithilfe des Tools WebPageTest werden Zugriffe auf eine Liste von Webseiten gestartet,
analysiert und aufgezeichnet. Tests von Streaming Providern werden manuell durchge-
fohrt und mit Screenshots belegt. Als Hilfsmittel wird bei YouTube auf die Nerd Statistic
und bei Netflix auf die allgemeinen Statistiken zuriickgegriffen.

Die Limitierung der Datenrate und das Erzwingen einer spezifischen wird mit zwei
Netzwerk Emulatatoren (Apposite LINKTROPY 5500 [23]) erreicht. Die aufgebaute In-
frastruktur besteht aus zwei Apposite LINKTROPY 5500, die genutzt werden, um ver-
schiedene Verbindungen zu simulieren, und einem Linksys WRT3200ACM Router mit
OpenWrt (Version 18.06.1 [24]).

Der gesamte Aufbau befindet sich innerhalb des Netzwerks der Hochschule fir Technik
Rapperswil.

4.2 Testaufbau

4.2.1 WebPageTest Tests

Die vorhin beschriebene Infrastruktur wird fir diese Tests um zwei baugleiche Note-
books von Fujitsu und einem PC erweitert. Auf den drei Geraten wird als Betriebssys-
tem Ubuntu in der aktuellsten Version (Version 18.04.1) eingesetzt. Die Tests werden mit
WebPageTest durchgefihrt. WebPageTest unterscheidet hierbei zwischen zwei Aktoren:

+ Server: Hosted eine Webseite, auf welcher man via Browser oder per Skript zu-
greifen kann, um Tests einzuleiten.

» Agent: Greift auf den Server zu, um aktuelle Tests fiir die vorkonfigurierte Loca-
tion abzurufen. Nach Abschluss des Tests werden die Teststatistiken dem Server
Ubermittelt.

Die beiden Notebooks fungieren dabei als Agents. Der PC fihrt einen WebPageTest-
Server aus, worliber die Agents angesteuert werden.[DNS}Caching ist bei diesem Setup
auf den Komponenten Router und Client aktiviert. Der Browser selbst arbeitet mit akti-
viertem DNS-Caching, welches jedoch nach einem Repeated View Test wieder bereinigt
wird [16].
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Abbildung 4.1: Aufbau der WebPageTest-Infrastruktur

4.2.2 Streaming Tests

Tests, welche die Streaming-Qualitat von einzelnen Streaming Anbietern messen, wer-
den mit einem Notebook von Dell durchgefiihrt. Darauf |auft die aktuellste Version von
Windows (Version 1809). Als Browser wird Firefox mit der aktuellsten Version (Version
63.03) verwendet.

— Apmite (Satellit)
_LAN_E

Linksys Router

HSR-Netzwerk

Streaming-Testgerat

Apposite (DSL)

Abbildung 4.2: Aufbau der Streaming Test Infrastruktur

4.3 Testdurchfiihrung

4.3.1 WebPageTest

Die Baseline wird ermittelt, in dem eine Liste mit vordefinierten Webseiten alle drei Stun-
den durchgetestet wird. Um die Logs besser sortieren zu kénnen, werden auf dem Ser-
ver die Locations angepasst, sodass folgende Struktur herrscht:

» DSL:

DSL_3Mbits_RTT20ms
DSL_5Mbits_RTT20ms
DSL_10Mbits_RTT20ms

24



 Satellit:

— Satellite_3Mbits RTT600ms
— Satellite_5Mbits RTT600ms
— Satellite_10Mbits_ RTT600ms

Hierbei werden die beiden Clients tiber zwei verschiedene WAN}Ports auf dem LinkSys-
Router mit einem statischen Routing geroutet. Hinter den jeweiligenWAN}Ports sind die
unterschiedlich konfigurierten Apposites angeschlossen. Jedem Client wird zusatzlich
noch in der Agent-Konfiguration eine der oben erwéahnten Locations eingetragen. Dies
ist fir die Testdaten schlussendlich von Néten, um die Messungen voneinander abzu-
trennen.

Mittels Python-Skript werden alle drei Stunden Test-Anfragen an den WebPageTest-
Server mit der jeweiligen Location und der zu testenden Webseite gesendet. Die Clients
detektieren diese Anfragen und starten den jeweiligen Test sequentiell Uber ihre
[Area Network (LAN)}Verbindung.

Um eine Auswertung der Tests zu ermdglichen wird ein Python-Skript erstellt, welches
taglich die Tests in ein|Comma Separated Values (CSV)}File zusammenfasst. Das tag-
liche [CSV}File wird anschliessend in die Arbeitsumgebung hochgeladen, sobald keine
Tests mehr laufen.

4.3.2 Streaming

Die Baseline flrr den Streaming Inhalt wird einmalig durchgefiihrt. Es werden dabei fol-
gende zwei Verbindungstypen behandelt:

+ 3 Mbit/s Download, 0.3 Mbit/s Upload Gber DSL
+ 5 Mbit/s Download, 0.5 Mbit/s Upload Uber Satellit

Die Verbindung Uber einen bestimmten Kanal wird hierbei durch das Deaktivieren des
anderen Interfaces festgelegt.

4.4 Ziel

441 WebPageTest

Die Messungen zur Ermittlung einer Baseline fir die vier Konfigurationen kénnen spéater
dazu verwendet werden, die erarbeitete Losung auf ihren Nutzen flr einen Endbenutzer
im Bezug auf das Surferlebnis zu Uberpriifen.

4.4.2 Streaming

Die Messungen dienen bei den Streaming Tests lediglich als Anhaltspunkt, ob das Strea-
ming Uber die Satellitenverbindung einen wesentlichen Unterschied zur DSL-Verbindung
bei gleicher Geschwindigkeit aufweist. Hierbei wird auf die maximale Auflésung geachtet
und wie schnell diese ausgehandelt wird.

25



4.5 Testresultate

4.5.1 WebPageTest
Vorgehen

Fir die folgende Auswertung wird die 'Document Complete - Time’ genutzt. Dies kommt
daher, dass bei Webseiten, wie zum Beispiel www.youtube.com, Werbung auch in Form
von Videos dargestellt werden. Solche Werbungen laden wahrend ihrer Dauer stetig
Daten nach, was zu einem héheren Wert bei 'Fully Loaded - Time’ fuhrt. Da die so nach-
geladenen Daten den Benutzer nicht an der Nutzung der betroffenen Website hindern,
ist diese Metrik flir eine Aussage zur[UX]ungeeignet. Die Problematik mit den Videos ist
auch der Grund, weshalb die [VCT]nicht fiir diese Auswertung herangezogen wird.

Um der Aussagekraft der grafischen Auswertungen nicht zu schaden, wurden Messre-
sultate, welche aufgrund von Verbindungsfehlern und &hnlichem Null-Werte enthielten,
nicht bertcksichtigt. Ursache und Haufigkeit solcher Fehler werden in einem spéateren
Kapitel separat behandelt.

Alle grafischen Auswertungen werden um folgende Elemente erganzt:

* Rote Linie: Die rote Linie zeigt die maximal mégliche Download Datenrate an.

+ Griine Flache: Die griine Flache weist jenen Bereich aus, in welchem die Lade-
zeiten eine Abweichung von maximal 10 Sekunden von der roten Linie aufweist.

+ Rote Flache: Die rote Fldche weist den Bereich aus, welcher mehr als 10 Sekun-
den Differenz zum Optimum aufweist.

Der akzeptable Zeitrahmen wurde auf 10 Sekunden festgelegt, da
Es wird dabei nur auf die Testresultate mdglicher Bandbreiten eingegangen, welche ak-
tuell oder zukilinftig Gber den jeweiligen Kanal verflgbar sind.

First View

Die grafische Auswertung der Datenmenge in Relation zur Ladezeit fur die First View
Uber 3 Mbit/s DSLE] (Abbildung zeigt, dass ein Grossteil der Seitenaufrufe in der
erwarteten Zeit (griine Flache) ladt. Zudem kdnnen vereinzelte Ausreisser und gréssere
Ansammlungen ausgemacht werden.

T Anzahl Messresultate: 2062, Zeitraum der Messungen: 12.10.18 - 14.10.18
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Abbildung 4.3: Korrelation Datenmenge zu Ladezeit - Document Complete (First View) - Alle
Messungen - 3 Mbit/s tiber DSL mit 20msm

Die Auswertung der First View Messungen Uber eine 3 Mbit/s Satellitenverbindun(Ab-
bildung zeigt ein etwas anderes Bild. Anders als noch bei DSL kénnen nur wenige
Seiten in der erwarteten Zeit geladen werden. Zudem weisen Resultate mit &hnlichen
Datenmengen in Bezug auf die Ladezeit gréssere Unterschiede auf. Zuvor schon sicht-
bare Ansammlungen sind jedoch weiterhin erkennbar.
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Abbildung 4.4: Korrelation Datenmenge zu Ladezeit - Document Complete (First View) - Alle
Messungen - 3 Mbit/s tiber Satellit mit 600msm

Bei First View Messungen tber eine 5 Mbit/s Satellitenverbindun(Abbildung zeigt
sich erneut ein dhnliches Bild wie bei 3 Mbit/s Uber Satellit. Aufféllig ist, dass nur eine
kleine Verbesserung in Bezug auf die Ladezeit von Webseiten zu erkennen ist. Diese

2Anzahl Messresultate: 2027, Zeitraum der Messungen: 13.10.18 - 15.10.18
3 Anzahl Messresultate: 1547, Zeitraum der Messungen: 15.10.18 - 17.10.18
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Verbesserung ist entgegen den Erwartungen nicht proportional zur Erhéhung der Da-
tenrate im Vergleich zu den Messungen Uber die 3 Mbit/s Satellitenverbindung.
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Abbildung 4.5: Korrelation Datenmenge zu Ladezeit - Document Complete (First View) - Alle
Messungen - 5 Mbit/s (iber Satellit mit GOOmS[FKLT]

Bei der 10 Mbit/s Satellitenverbindungﬂ (Abbildung ist keine signifikante Verénde-
rung zu den Resultaten tber 3 Mbit/s und 5 Mbit/s Satellitenverbindungen zu sehen. Die
Erhéhung der Datenrate bringt keine massgebliche Verbesserung fur die Ladezeiten bei
Webseitenaufrufen.
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Abbildung 4.6: Korrelation Datenmenge zu Ladezeit - Document Complete (First View) - Alle
Messungen - 10 Mbit/s (iber Satellit mit 600ms

4Anzahl Messresultate: 1469, Zeitraum der Messungen: 15.10.18 - 17.10.18
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First View Detailed

Um genauer auf die Auffalligkeiten aus Abschnitt[4.5.1] (First View) eingehen zu kénnen,
werden im Folgenden Grafiken dargestellt, welche nur die Daten von Messungen gegen
drei Webseiten darstellen. Die Webseiten fir diese Darstellungen wurden ausgewahlt,
da so auf ungewdhnliche Haufungen und Ausreisser eingegangen werden kann.

Die Darstellung der Resultate fiir Messungen Uber 3 Mbit/s DSLE](AbbiIdung zeigt,
dass sich die Ladezeiten fur eine Webseite zwischen den einzelnen Messungen nicht
gross verandern. Eine Ausnahme davon ist die Webseite www.20min.ch. Fir Messun-
gen der Webseite www.20min.ch ist erkennbar, dass sich zum einen die Ladezeiten bei
etwa gleichbleibender Datenmenge verdndern und es zum anderen auch Unterschie-

de von ca. 5 bei der Datenmenge gibt, welche kaum Einfluss auf die

Ladezeit der Webseite haben.

25
(%2}
% 20| Awww.20m?n.ch
8 owww.admin.ch x
o 151 x www.lematin.ch
E A
£
(0] [
qg; 10 Y Y VNN A%AA A A
5 5|
a

op / ! ! ! ! !

0 20 40 60 80 100 120

Ladezeit in Sekunden

Abbildung 4.7: Korrelation Datenmenge zu Ladezeit - Document Complete (First View) - Ausge-
wéhlte Messungen - 3 Mbit/s Giber DSL mit 20ms

Die auffalligen Ansammlungen bei Messungen Uber die 3 Mbit/s Satellitenverbindundﬂ
(Abbildung sind auf dieselben drei Webseiten zurlickzufiihren wie in der Abbil-
dung Auch gleich verhalten sich die Resultate der Messungen fir www.20min.ch,
welche erneut eine Ansammlung bei ca. 8[MB|und eine bei ca. 13 [MB]aufweisen. Dass
diese Auffélligkeit in beiden Messreihen auftaucht, liegt daran, dass sich der Zeitraum
der beiden Messreihen Uberschneidet und diese Abweichung der Datenmenge genau
in dieser Zeitspanne aufgetreten sind. Wie diese Abweichungen zustande kommen wird
im Kapitel [4.6]genauer erlautert.

5Anzahl Messresultate pro Webseite: ~75, Zeitraum der Messungen: 12.10.18 - 14.10.18
6Anzahl Messresultate pro Webseite: ~72, Zeitraum der Messungen: 13.10.18 - 15.10.18
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Abbildung 4.8: Korrelation Datenmenge zu Ladezeit - Document Complete (First View) - Ausge-
wéhlte Messungen - 3 Mbit/s tiber Satellit mit 600ms[ET]

Bei den Messungen Uber eine 5 Mbit/s Satellitenverbindungﬂ (Abbildung ist far die
Webseite www.20min.ch keine Verteilung auf zwei Ansammlungen mehr zu sehen. All-
gemein kénnen kaum mehr Ausreisser beobachtet werden.
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Abbildung 4.9: Korrelation Datenmenge zu Ladezeit - Document Complete (First View) - Ausge-
wihlte Messungen - 5 Mbit/s tiber Satellit mit GOOmS[ET]

Auch bei Messungen iiber die 10 Mbit/s Satellitenverbindungf] (Abbildung[4.10) sind mit
Ausnahme einiger, wenigen Ausreisser keine neuen Auffélligkeiten zu erkennen. Sicht-
bar ist jedoch, dass es in Bezug auf die Ladezeiten kaum Unterschiede zwischen dieser
Messung und der Messung mit 5 Mbit/s, siehe Abbildung[4.9] gibt.

7 Anzahl Messresultate pro Webseite: ~55, Zeitraum der Messungen: 15.10.18 - 17.10.18
8 Anzahl Messresultate pro Webseite: ~53, Zeitraum der Messungen: 15.10.18 - 17.10.18

30



25

Fi 20! awww.20min.ch
.g R x owww.:admi?.chh
g sl x www.lematin.c
£
083’10, oa® O "
: e :
5 S5f
©
o

0

|
0 20 40 60 80 100 120
Ladezeit in Sekunden

Abbildung 4.10: Korrelation Datenmenge zu Ladezeit - Document Complete (First View) - Aus-
gewdahlte Messungen - 10 Mbit/s iber Satellit mit 600msm

Repeated View

Um aufzuzeigen, wie sich die Ladezeiten bei reduzierter Datenmenge und wiederholtem
Laden einer Webseite verhalten, werden auch diese Daten grafisch ausgewertet.

Bei den Resultaten der Messungen tber 3 Mbit/s DSLE] (Abbildung sind mit Aus-
nahme einer einzigen auffalligen Ansammlung von Messwerten (a) kaum mehr Un-
terschiede zwischen den Webseiten auszumachen. Die erwdhnte Ansammlung ist auf
www.admin.ch zurlickzufihren. Der Grund dafir, dass sich die Werte in Bezug auf La-
dezeit und Datenmenge im Vergleich zu Abbildung nicht verandert haben, ist, dass
beim ersten Laden der Webseite ein Flag mitgeschickt wird, welches das Caching der
Webseite verhindert.

° Anzahl Messresultate: 2016, Zeitraum der Messungen: 13.10.18 - 15.10.18
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Abbildung 4.11: Korrelation Datenmenge zu Ladezeit - Document Complete (Repeat View) - Alle
Messungen - 3 Mbit/s tiber DSL mit 20ms[l‘-§lT]

Messungen Uber eine 3 Mbit/s Satellitenverbindungff] (Abbildung zeigen grosse
Unterschiede in Bezug auf die Ladezeit bei ahnlicher Datenmenge auf. Die Tatsache,
dass in der Abbildung keine derartig starke Auspragung dieses Verhaltens zu er-
kennen ist, l&sst darauf schliessen, dass die hohere [RTT] der Satellitenverbindung im
Vergleich zur DSL-Verbindung dafir verantwortlich ist. Auf diesen Einfluss wird im Kapi-
tel 47| genauer eingegangen.
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Abbildung 4.12: Korrelation Datenmenge zu Ladezeit - Document Complete (Repeat View) - Alle
Messungen - 3 Mbit/s (iber Satellit mit 600ms[FKLT]

Die Messungen betreffend wiederholten Seitenaufrufen tGber eine 5 Mbit/s Satellitenver-
bindund"] (Abbildung [4.13) zeigen im Vergleich zu Abbildung eine Verbesserung

10 Anzahl Messresultate: 2017, Zeitraum der Messungen: 14.10.18 - 16.10.18
" Anzahl Messresultate: 1409, Zeitraum der Messungen: 15.10.18 - 17.10.18

32



der Ladezeiten. Zudem ist eine Verkleinerung der Spanne in Bezug auf die Ladezeit in
der Ansammlung mit einer Datenmenge von ca. 10[MB]| erkennbar.
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Abbildung 4.13: Korrelation Datenmenge zu Ladezeit - Document Complete (Repeat View) - Alle
Messungen - 5 Mbit/s (iber Satellit mit 600ms

Bei Messungen (ber eine 10 Mbit/s Satellitenverbindundf](Abbildung ist eine wei-
tere Verdichtung der Ansammlungen im Vergleich zu Abbildung [4.73] sichtbar. Zudem
haben sich die Ladezeiten fir die Ansammlung von Resultaten bei ca. 10 [MB| weiter
verbessert.
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Abbildung 4.14: figure
Korrelation Datenmenge zu Ladezeit - Document Complete (Repeat View) - Alle Mes-
sungen - 10 Mbit/s tber Satellit mit 600ms[RTT]|

2 Anzahl Messresultate: 1404, Zeitraum der Messungen: 15.10.18 - 17.10.18
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4.5.2 Streaming

Wie es zu erwarten war, hat die Bandbreite einen wesentlichen Einfluss auf die Aus-
handlung der maximalen Auflésung eines gestreamten Videos. Die héhere [RTT]hat den
Nachteil, dass die Aushandlung der maximal méglichen Auflésung langer dauert. Die
Tests zeigen, dass Uber einen Link mit hdherer Bandbreite eine bessere Auflésung er-
zielt werden kann. Die DSL-Verbindung kann lediglich eine maximale Auflésung von
480p liefern. Die Satellitenverbindung kann eine 720p Aufldsung zur Verfligung stellen.
Eine hohere Auflésung wirkt sich positiv auf die [UX| aus, wie im Kapitel ersichtlich
ist.

Video ID / sSCPN aqz-KE-bpKQ / EONZ V1HA 4PQ3
Viewport 1920x1080
Current / Optimal Res 854x480@30 / 854x480@30
Volume / Normalized 100% / 100% (content loudness -5.0dB)
Codecs vp9 (244) / opus (251)

Video ID / sCPN aqz-KE-bpKQ / 2HNH XR3G W97K
Viewport 1920x1080
Current / Optimal Res 1280x720@60 / 1280x720@60
Volume / Normalized 100% / 100% (content loudness -5.0dB)
Codecs vp9 (302) / opus (251)

Color bt709 / bt709
Host r2—sn-nfpuji-1gil
Connection Speed | 2527 Kbps
Network Activity [l Lt 3 J0KB
Buffer Health | 66.76 s
Dropped Frames 1/3378

Color bt709 / bt709
Host r2—sn-nfpuji-1gil
Connection Speed I IR 3329 Kbps
Network Activity Il | Wl |||M 1| WNEMI N| M| j0KB
Buffer Health GG R 64.25 s
Dropped Frames 45/14433

Abbildung 4.15: Test 3 Mbit/s Uber DSL- Abbildung 4.16: Test 5 Mbit/s lber Satellit mit
Verbindung mit 20 ms RTT 600 ms RTT

4.6 Einfluss von Werbung

In den Abbildungen[4.7]und[4.8]ist bei den Resultaten der Messungen fiir www.20min.ch
zu erkennen, dass sich neben der gréossten Ansammlung bei einer Datenmenge von ca.
8 eine weitere Ansammlung bei ca. 14 [MB]| abzeichnet. Diese zweite Ansammlung
kann auf zuséatzliche Werbungen zurlckgefihrt werden. In den hier ersichtlichen Fallen
wurde jeweils ein zusatzliches Werbe-Banner zu Beginn der Website eingeblendet.

rinute I A L L (U LSt =) 70! b W S

DIE FAKTEN SPRECHEN
FUR DEN NEUEN

OPEL COMBO

Abbildung 4.17: Grosse Werbeeinlendung auf www.20min.ch am 15.10.2018
Allein diese Einblendung tragt jeweils ca. 4 [MB|zusatzliche Datenmenge bei einem Sei-

tenaufruf bei. Die Erh6hung der Datenmenge durch Werbung scheint jedoch keinen si-
gnifikanten Einfluss auf die Ladezeit zu haben. Da aber der Platz fiir die Werbung als
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weisser Block sichtbar ist, bis die Werbung vollstdndig geladen ist, wirkt sich dies den-
noch negativ auf die aus. Diese Auffalligkeiten kénnen in den Messresultaten jeweils
nur Uber einen kurzen Zeitraum von wenigen Tagen beobachtet werden. Wahrend unse-
rer Messungen sind zweimal solche Werbeeinblendungen aufgetreten. Beide Male auf
www.20min.ch und Uber einen Zeitraum von ca. zwei Tagen.

4.7 Einfluss der RTT

Die hat einen starken Einfluss auf die Dauer der einzelnen Abfragen bei einem
Aufruf einer Webseite. Beim Abrufen einer Webseite werden die benétigten Elemente
einzeln vom Client anfragt. Der Server sendet danach als Antwort nur das jeweils ange-
fragten Element. Sobald mehrere Elemente nacheinander geladen werden missen, da
sie in Abhangigkeit zueinanderstehen, wird sich die [RTT| aufsummieren und somit die
Ladezeit wesentlich verschlechtern. Bei Webseiten ist dies 6fters der Fall, dass keine
parallelen Anfragen gestellt werden. Dies hat zur Folge, dass Webseiten mit viel Ele-
menten eine wesentlich hdhere Ladezeit haben als solche mit wenigen Elementen, bei
gleicher Gesamtgrdsse.

HTTP/2 bietet hierfur einen grossen Vorteil. Durch das neue Feature Server Push bietet
sich die Mdglichkeit Elemente direkt an einen Client zu senden, auch wenn der Client
diese Elemente noch nicht angefragt hat. Dadurch lasst sich die Hélfte der pro
nachgeladenem Element sparen, da das Request-Reponse-Verfahren dieser Elemente
entfallt. [25]

4.8 Zusatzliche Erkenntnisse

4.8.1 Unterschiede zwischen 5 Mbit/s und 10 Mbit/s

Am Beispiel der Resultate von Messungen der Webseite www.20min.c zeigt sich,
dass nur ein kleiner Unterschied betreffend dem Median der Messungen mit 5 Mbit/s
und 10 Mbit/s Satellitenverbindungen besteht. Die Differenz zwischen den Medianen bei
5 Mbit/s und 10 Mbit/s Uber Satellit betragt weniger als 1 Sekunde. Die Messungen (ber
die 5 Mbit/s Verbindung weissen jedoch eine etwas héhere Spanne der Ladezeiten auf.

3 Anzahl Messresultate pro Messreihe: 54 - 72, Zeitraum der Messungen: 13.10.18 - 17.10.18
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Abbildung 4.18: Dauer der Seitenaufrufe Gber Satellit auf www.20min.ch in Sekunden

Um zu dberprifen, ob sich dieses Verhalten auch bei Seitenaufrufen tber [DSL] zeigt,
werden zusatzlich zur bestehenden Messreihe lber 3 Mbit/s noch Messungen
mit Datenraten von 5 Mbit/s und 10 Mbit/s gemach Fir die Aufrufe der Webseite
www.20min.ch zeigt sich ein fiir die Messungen tiber[DSL &hnliches Bild wie in der Abbil-
dung[4.78] Zwischen den Medianen der 5 Mbit/s und der 10 Mbit/s Messung besteht eine
Differenz von weniger als 0.5 Sekunden. Es ist jedoch erkennbar, dass die Messresultate
Uber die 10 Mbit/s Verbindung weniger Ausreisser mit langen Ladezeiten aufweisen.

10 Mbit/s (DSL)
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—
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|
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Abbildung 4.19: Dauer der Seitenaufrufe iber|DSL|auf www.20min.ch in Sekunden

4 Anzahl Messresultate pro Messreihe: 73 - 105, Zeitraum der Messungen: 12.10.18 - 14.10.18/01.11.18
-03.11.18

36



Dasselbe Bild zeigt sich, wenn die Mediane der Messungen einzelner WebseiterE] ver-
glichen werden. Dafir wird die Differenz eines Medians zum Median derselben Webseite
bei Messungen Uber die 3 Mbit/s DSL Verbindung ermittelt. Danach werden die so er-
haltenen Abweichungen fir die sechs unterschiedlichen Testkonfigurationen gemittelt.
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Abbildung 4.20: A der durchschnittlichen Ladezeit im Vergleich zu 3 Mbit/s DSL

Es zeigt sich, dass, sowohl bei Messungen Uber DSL als auch bei Messungen tber Sa-
tellit, zwischen den Ladezeiten Uber 5 Mbit/s und 10 Mbit/s kaum eine Differenz besteht.

4.8.2 Einfluss von Auslésung auf die Streaming-UX

Videos mit einer héheren Auslésung haben einen wesentlichen Einfluss auf die Streaming-
[UX| Durch die detailliertere Darstellung von einem Frame mit 720p Auflésung, wirkt das
Bild frischer und lebendiger als ein Frame von einer 480p Aufldsung.

5 Anzahl Messresultate pro Messreihe: 1496 - 2673,
Zeitraum der Messungen: 12.10.18 - 17.10.18 /01.11.18 - 03.11.18
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Abbildung 4.21: Frame eines Videos mit einer Auflésung von 480p links und 720p rechts.

Netflix bietet zudem maximal nur eine Auflésung von 720p fiir gewisse Browser an [27].
Somit kann sich die [UX] bei Netflix-Streaming unter gewissen Voraussetzungen nicht
verbessern. Trotzdem kommt es stark darauf an, auf welche Distanz man die Videos
betrachtet. Bei Videos mit einer niedrigen Auflésung kann das menschliche Auge Pixel
besser erkennen als bei einer hdheren Auflésung bei gleicher Distanz.

4.8.3 Videokomprimierung

Fir Videos, bei welchen eine hohe Komprimierung méglich ist, kann eine bessere Auf-
I6sung erzielt werden. In den unteren Abbildungen ist zu sehen, dass die Auflésung von
720p bei der dunklen Szenerie schnell erreicht wurde. Der Stream mit vermehrt helleren
Szenen kommt nicht an die 720p heran und bleibt bei 480p stehen. Der Throughput ist
jedoch bei beiden Streams derselbe.
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Abbildung 4.22: Test 3 Mbit/s Uber DSL-Verbindung mit 20 ms RTT. Serie mit vermehrt hellen
Szenen und somit niedrigerer Komprimierung.

120100101 Firefox/63.0

721011 2

1,pbRate=1,audioBuffered=64.000, audif

0.0,0,0,0,0,0,0,0,0,0,0,0,0,0,00,0,0}720"(0,0,000,00,0,000,000,000}}

Abbildung 4.23: Test 3 Mbit/s Uber DSL-Verbindung mit 20 ms RTT. Serie mit vermehrt dunklen
Szenen und somit héherer Komprimierung.

YouTube testet zudem aktuell den neuen Standard AV1 [28], welcher von der Alliance
for Open Media entwickelt wird. Google, somit auch YouTube, Netflix, Amazon und Mi-
crosoft gehoren dieser Allianz an [29]. Der neue AV1 Codec verspricht dabei eine um
30% bessere Kompression der Inhalte [30]. Dies bietet in Zukunft eine bessere [UX|dank
héherer Auflésung bei gleicher Bandbreite. Da der Standard auch lizenzfrei ist [31], wird
sich dadurch auch eine breite Streuung und Nutzung erhofft.
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5 Entscheidungen Dual-WAN

5.1 Fair usage policy

Die[Fair use policy (FUP)|der Swisscom wird in der Umsetzung nicht behandelt. Die[FUP
der Swisscom beinhaltet, dass die Bandbreite auf ein Minimum reduziert wird, sobald der
Endkunde mehr als 16 [Gigabyte (GB) liber 4 Wochen an Daten bezieht. Wéhrend den
Nachtstunden von 22:00 Uhr bis 08:00 Uhr wird die [FUP]jedoch nicht angewendet. Die
Begrenzung der Bandbreite bleibt bestehen, bis der Konsum wieder aus dem Grenzwert
von 16[GB]|tber 4 Wochen féllt. [32]

Es ist zudem davon auszugehen, dass man durch die vermehrte Nutzung von Streaming-
Diensten und die héhere Bandbreite Uber den Satellit in Zukunft mehr Daten konsumie-
ren wirde. Dadurch wirde man schneller und &fters tber den Schwellwert der [EUPI
hinauslaufen. Dies hatte zur Folge, dass der Endkunde vermehrt eine minimale Band-
breite tiber den Satellit erhalten wiirde und somit die [UX] tiber einen langeren Zeitraum
leidet.

5.2 Routing

5.2.1 Regeln

Mit den Baseline-Tests konnten folgende Punkte festgestellt werden:

« Fir das Laden von Webseiten ist eine geringere [RTT] viel stérker gewichtet als
eine hohere Bandbreite. Dies zeigt die Abbildung [4.20]gut auf.

+ Eine hohe|RTT|zieht keine negativen Faktoren flr die Bildqualitat beim Streaming
von Video Content nach sich. Einzig die Dauer, bis eine konstante Bildqualitat
gegeben ist, wird durch eine geringere [RTT|verbessert.

+ Bei [DNS}Anfragen ist eine geringere [RTT| besser, um schneller die Domainna-
men aufzulésen und somit auch schneller Content von den Servern beziehen zu
kénnen.

[Voice over TP (VoIP)} Telefonie bendtigt schon von Grund auf eine geringe[RTT] um eine
optimale [UX] zu gewahrleisten [33].

Um ein solch angestrebtes Regelset fir das Routing zu erméglichen, werden zwei Sub-
interfaces erstellt, welche auf zwei verschiedene physikalische Ports gemappt werden.
Darlber lassen sich dann die gewiinschten Regeln anwenden.

40



Satiellit
o .
Satellitenverbindung  satellitenverbindung

Satellitenschiissel * satellitenschiissel
des Endnutzers \ des Providers
& g

WAN2 - SAT |

AN1 - DSL

Internet / Provider
:Internet
Computer des Endnutzers

Router des Endnutzers

Abbildung 5.1: Logische Verbindung zwischen logischen Interfaces und physischen Ports des
Routers

Dadurch ergibt sich folgendes generelles Regelset flr die Verteilung des Traffics. Fir
das einfachere Administrieren soll das First-Match Prinzip fur das Regelset angewendet
werden. Das First-Match Prinzip basiert darauf, dass immer die erste, passende Regel
bei einem einkommenden, nach aussen gehendem Paket angewendet wird.

Verbindungsart WAN-Kanal WAN-Interface
Video-Streaming Dienste Satellit WAN2
DNS DSL WAN1
Standardverhalten DSL WAN1

Tabelle 5.1: Regeln des Routings

5.2.2 Streaming Provider

Fur die Umsetzung wird eine Liste von Streaming-Providern erstellt. Es benétigt lediglich
eine Liste von Streaming-Providern, da das Routing keine weiteren Listen bendtigt. Da
es aber eine Vielzahl von Streaming-Anbietern gibt, wird fiir die Umsetzung nur eine
kleine Gruppe an Providern abgedeckt. Die Liste umfasst hierbei die gréssten Anbieter
in dieser Sparte. Fir die produktive Umsetzung soll jedoch darauf geachtet werden, dass
auch kleine Provider berlcksichtigt werden, um die Netzneutralitat zu wahren.

5.3 Failover

Beim Ausfall eines Links soll die zweite Verbindung zum Provider genutzt werden. Hierzu
werden Schwellwerte eingesetzt. Mithilfe diesen Schwellwerten ist es méglich dem Rou-
ter zu zeigen, dass ein Kanal nicht mehr eine aktive Route zum Provider bereitstellen
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kann. Hierflr werden simple Ping Pakete an gewisse [IPs| versendet. Sofern tber einen
definierten Zeitrahmen keine Antworten mehr eintreffen, wird der Link als down definiert.
Ping Pakete werden jedoch weiterhin Uber den Kanal versendet, um den Wiederaufbau
der Verbindung detektieren zu kénnen.
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6 Losungsvorschlag

6.1 Packages

Far die Umsetzung der geplanten Lésung werden folgende Paket benétigt:
+ dnsmasgqg-full (Version: 2.80-1) [34]
* luci-app-mwan3 (Version: git-18.340.83383-3deabb5-1) [35]

Hierbei ist anzumerken, dass auf einem frisch installierten OpenWrt System bereits eine
Version von dnsmasq vorhanden ist, diese Version jedoch die benétigten IPSets nicht
unterstutzt.

6.2 IP-Set

Um Routing-Entscheide méglichst dynamisch zu halten, sollen IP-Sets eingesetzt wer-
den. Fiir jedes IP-Set kénnen Domains definiert werden, deren[[Ps|nach einem erfolgrei-
chen [DNS}Request in das IP-Set geschrieben werden. So kénnen Routing-Entscheide
basierend auf IP-Sets auch weiter funktionieren, wenn sich die [[Ps|der Server einer Do-
main andern. Basierend auf den Entscheidungen aus Kapitel [§ soll nur ein einzelnes
IP-Set definiert werden, welches die Domains bzw. Sub-Domains der [Content Delivery|
[Networks (CDNs)|fiir Streaming-Dienste abdecken. Fur diese Arbeit wird folgende Liste
mit[CDNSs] beriicksichtigt:

+ .googlevideo.com (YouTube)

+ .nflxvideo.net (Netflix)

+ .zahs.net (Zattoo)

+ .iptv.ch (Wilmaa)

+ .akamaihd.net (SRF, RTS und weitere)
+ .phncfdn.com (Pornhub)

+ .xnxx-cdn.net (XNXX)
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6.3 MAC-VLAN

Um das Interface fiir den Satellitenlink abschalten und dennoch die Satellitenverbin-
dung als Fallback nutzen zu kénnen, muss das Interface logisch geteilt werden. Dies
wird durch den Einsatz eines [Media Access Control (MAC)H{Virtual LAN (VLAN)| ermdg-
licht. Das Interface wird damit in zwei logische Interfaces mit unterschiedlichen
Adressen geteilt. Der Nachteil diese Lésungsansatzes ist, dass beide logischen Interface
eine eigene offentliche [PfAdresse benétigen. Ob gentigend auf einem Anschluss
vergeben werden kénnen, ist abhangig vom Provider.

Fur die Umsetzung dieser Studienarbeit wurde jedoch nicht auf MAC-VLAN gesetzt, da
der Provider aktuell nur eine [PFAdresse zulasst.

6.4 MWAN3

Die gesamte Logik des Dual-WAN wird mithilfe des Pakets MWANS3 gesteuert.

6.4.1 MWAN Interfaces

Die MWAN Interfaces bauen auf den Interfaces auf, welche physikalisch oder logisch
zur Verfligung stehen. Fur jedes MWAN Interface kann angegeben werden, ob die Ver-
figbarkeit zum Provider gepriift werden soll. Sofern dies gewlnscht wird, kann auch
eingestellt werden, wie oft diese Uberpriifung stattfinden sollte.

Fir diese Umsetzung sollen drei MWAN Interfaces genutzt werden.

+ wan1: An dieses Interface wird der[DSL}Link angeschlossen
« wan2: An dieses Interface wird der Satelliten-Link angeschlossen

6.4.2 MWAN Members

Ein MWAN Member basiert auf einem MWAN Interface. Dabei werden zuséatzlich eine
Metrik und eine Gewichtung angegeben. Bei diesem Ldsungsansatz werden fir wan1
und wan2 je zwei Members benétigt.

* wani

— Metrik: 1, Gewichtung: 3
— Metrik: 2, Gewichtung: 3

e wan2

— Metrik: 1, Gewichtung: 3
— Metrik: 2, Gewichtung: 3

6.4.3 MWAN Policies

Die MWAN Policies bestehen aus einem oder mehreren MWAN Members. Members
innerhalb einer Policy fihren Loadbalancing aus, wenn sie dieselbe Metrik konfiguriert
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haben. Der Verkehr wird entsprechend dem Verhaltnis der jeweiligen Gewichtung ver-
teilt. Sofern die Metriken der Members einer Policy unterschiedlich sind, wird jeweils das
aktive Interface mit der kleinsten Metrik verwendet.

+ streaming

— Interface: wan2, Metrik: 1, Gewichtung: 3
— Interface: wan1, Metrik: 2, Gewichtung: 3

 default

— Interface: wan1, Metrik: 1, Gewichtung: 3
— Interface: wan2, Metrik: 2, Gewichtung: 3

6.4.4 MWAN Rules

Mit den MWAN Rules kdnnen Regeln definiert werden, mit welchen, abhéngig von [P}
Adressen und Ports der Quelle oder des Ziels, verschiedene MWAN Policies genutzt
werden. Zudem kénnen die Regeln auf gewisse Protokolle eingeschrankt werden. Fir
diesen Lésungsansatz werden drei MWAN Rules verwendet:

+ streaming_rule_tcp

Destination Port: 80, 443
Matching IP-Set: streaming
Protocol: tcp

Policy: streaming

* streaming_rule_udp

Destination Port: 80, 443
Matching IP-Set: streaming
Protocol: udp

Policy: streaming

 default_rule

— Destination address: 0.0.0.0/0
— Protocol: all
— Policy: default

Bei den Streaming Rules wird der neue Standard QUIC bericksichtigt. YouTube nutzt
den normalen HTTPS-Port 443 fur die Datenibertragung tber UDP. Da MWANS nur ein
Protokoll (oder den Wert "all") pro Rule erlaubt[36], missen zwei Rules fir das Video-
Streaming erstellt werden. Hier ist Vorsicht geboten. Das [User Interface (Ul)| verhindert
die Eingabe einer mit Kommas getrennten Liste von Protokollen nicht. Unsere Erfah-
rungen zeigen jedoch, das Regeln mit mehreren Protokollen bei Routing-Entscheiden
ignoriert werden.
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7 Reale Tests

Um die Erkenntnisse, welche mit Messungen tiber simulierte[DSL} und Satelliten-Verbindungen
gewonnen wurden, zu validieren, werden zusatzliche Tests hinter realen Anschliissen
durchgefihrt. Zu diesem Zweck stehen in den Raumlichkeiten der Firma cnlab itr ag ein

5 Mbit/s DSL-Anschluss und ein 3 Mbit/s (effektiv 3.3 Mbit/s) Satelliten-Anschluss zur
Verflgung.

7.1 Satellit

Die Messresultatem zeigen, dass die von der Swisscom ausgegebene Anschlussbox flir
den Satelliten-Anschluss [DNS}Antworten zwischenspeichern. Aufgrund dieser Erkennt-
nis sind die Resultate in Abbildung[7.Tlund [4.4] nicht ohne weiteres Vergleichbar.
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Abbildung 7.1: Korrelation Datenmenge zu Ladezeit - Document Complete (Repeat View) - Alle
Messungen - 3 Mbit/s (iber Satellit mit realerm

T Anzahl Messresultate: 1290, Zeitraum der Messungen: 10.12.2018 - 13.12.2018
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7.2 DSL

Wie bereits bei den Messungen Uber eine simulierten 3 Mbit/s DSL-Verbindung sind die
Resultate der Messungen Uber eine reale Verbinduncf] linear angeordnet. Einige
der Resultate sind in der Darstellung auf der linken Seite der roten Linie zu finden. Dies
ist damit zu erklaren, dass auch dieser Anschluss effektiv eine hdhere maximale Daten-
rate hat als angegeben wird.
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Abbildung 7.2: Korrelation Datenmenge zu Ladezeit - Document Complete (Repeat View) - Alle
Messungen - 5 Mbit/s tiber DSL mit realerm

7.3 Unterschiede zu simulierten Verbindungen

7.3.1 DNS-Anfragen

Anders als erwartet und somit in den Baseline-Tests simuliert, scheint die Anschlussbox
der Satellitenverbindung [DNS}Anfragen zu beschleunigen. So wurden in Tests
Anfrage in ca. 13 ms beantwortet, was weit unter den erwarteten Zeiten von tUber 600
ms bei einer Satellitenverbindung liegt. Wie diese Differenz zustande kommt, kann in die-
ser Arbeit leider nicht abschliessend beantwortet werden und misste weiter untersucht
werden.

7.3.2 Bandbreite

Bei den Baseline Tests wurden Messungen mit der Geschwindigkeit von 3 MBit/s durch-
gefuhrt. Die effektive Geschwindigkeit auf der realen Satelliten-Verbindung belauft sich
jedoch auf 3.3 Mbit/s. Dies kommt daher, dass die Swisscom so die versprochenen 3
Mbit/s besser einhalten werden kénnen.

2Anzahl Messresultate: 1251, Zeitraum der Messungen: 03.12.2018 - 04.12.2018
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7.3.3 Ladezeiten von Webseiten liber Satellit

Die Ladezeiten von Tests auf jeweilig gleiche Webseiten variieren stark. In den WebPa-
geTests wurde festgestellt, dass das Traffic Shaping seitens des Satelliten{[SP|verspatet
anzieht. Das Traffic Shaping ist gut innerhalb von (b) ersichtlich. Die griine Linie der
Bandbreite orientiert sich stark an der blauen Linie, welche die 3.3 Mbit/s widerspiegelt.
Dieses verspatete Traffic Shaping hat zur Folge, dass es mehrere Peaks (a) gibt, welche
stark von der eigentlichen, versprochenen Bandbreite nach oben abweichen. Anstelle
der 3.3 Mbit/s (c) wurden Geschwindigkeiten von bis zu 18.3 Mbit/s erreicht. Somit wur-
de zwischenzeitlich mehr als finf Mal so viel Bandbreite erlaubt. Dadurch verandert sich
die Ladezeit einer Webseite immens. Es wurde festgestellt, dass bis zu 1/3 schnellere
Ladezeiten durch dieses Verhalten erzielt wurden.
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Abbildung 7.3: Peaks von der Bandbreite bei der Satelliten-Verbindung
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8 Auswertung

8.1 Ausgangssituationen fir Endkunden

Bei den Kunden, welche mit der minimalen Bandbreite der Grundversorgung ans Internet
angebunden sind, gelten folgende Ausgangssituationen:

« [DSL}HVerbindung mit 2 Mbit/s Bandbreite
+ Satelliten-Verbindung mit 3 Mbit/s Bandbreite

« [DSL} Verbindung in Kombination mit einer Satelliten-Verbindung mit nur 3 Mbit/s
Bandbreite

8.1.1 Situation 1 (S1) - Reine DSL-Verbindung

Der Kunde hat durch die Grundversorgung eine einfache DSL-Verbindung erhalten.
Durch die mégliche Erhéhung der minimalen Bandbreite der Grundversorgung, muss-
te der Kunde neu Uber die Satellitenverbindung ins Internet gehen, sofern die [DSL}
Verbindung die héher geforderte Bandbreite nicht liefern kdnnte.

8.1.2 Situation 2 (S2) - Reine Satelliten-Verbindung

Der Kunde ist aktuell schon Uber eine Satelliten-Verbindung mit dem Internet verbunden.
Eine DSL-Verbindung ist nicht mdglich, da kein Kupferkabel bis zum Endbenutzer gelegt
werden konnte. Beispielsweise sind einige SAC- oder Alphltten nur mit einer Satelliten-
verbindung mit dem Internet verbunden, da kein ausreichendes 3G- oder 4G-Netzwerk
vorhanden ist [37].

8.2 Personas

Um sich besser mit dem jeweiligen Benutzer identifizieren zu kénnen, sind Personas
erstellt worden, welche mégliche Situationen aufzeigen.
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8.2.1 Persona 1 (P1) - Surfer

Alter: 37

Beruf: Leiterin einer SAC-Hiitte

Vreni Miller stellt ihren Gasten 6fters einen Laptop zur Verfligung, tber welchen man die
aktuellsten Nachrichten tber Webseiten abrufen kann, da die Abdeckung des Mobilnetz
nicht bis zu ihrer SAC-Hdtte reicht.

8.2.2 Personal 2 (P2) - Streamer

Alter: 35

Beruf: Leiter einer SAC-Hitte

Pascal Amacker streamt abends gern noch eine oder zwei Episoden seiner Lieblingsse-
rie Uber Netflix. Zudem schaut er haufig [Do it yourself (DIY)Videos auf YouTube.

8.2.3 Persona 3 (P3) - Familienhaushalt Streamer und Surfer
IP-TV-Streamer

Alter: 54 / 55

Beruf: Besitzer einer Alphitte

Barbara und Urs Manetsch verbringen die Sommermonate mit der Familie auf der Alp.
Am Abend ist sind die beiden froh, wenn sie Uber die Geschehnisse der Welt durch die
Tagesschau oder 10 vor 10 informiert werden. Hierfiir besitzen sie ein Tablet, welches
den SRF Player installiert hat.

Viel-Surfer

Alter: 23

Beruf: Studentin in Richtung Computerlinguistik

Nicole Manetsch verbringt wahrend den Semsterferien die Zeit in der Alphdtte ihrer El-
tern. Um den gelernten Unterrichtsstoff nicht zu vergessen, repetiert sie diesen auch auf
der Alp. Wie die Eltern hat sie erst am Abend daflr Zeit. Mithilfe von Google Scholar
oder Wikipedia recherchiert sie iiber einzelne Themen. Uber die Schulplattform Moodle
ruft sie zuséatzlich noch Foliensatze oder Beispielsprifungen ab.

8.2.4 Zukiinftige Erschliessung

Durch die gegebenen Ausgangssituationen und Personas ergibt sich eine folgende Ma-
trix, welche aufzeigen soll, in wie fern sich eine Dual-WAN-L&sung auszahlt. Dabei wird
die[UX]der jeweiligen Personas begutachtet.
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P1/S1 | P1/S2 | P2/S1 | P2/S2 | P3/S1 | P3/S2
+ DSL 2 Mbit/s (S1) X + X = X +
+ SAT 3 Mbit/s (S2) = X + X + X
+ SAT 5 Mbit/s (S3) = = ++ + ++ +

x Situation gegeben | = Keine Verbesserung | + Gute Verbesserung | ++ Signifikante Verbesserung

Tabelle 8.1: Verbesserung der UX beim Hinzufligen von mehr Bandbreite oder zweitem Kanal

Zusatzliche DSL-Verbindung 2 Mbit/s

Sofern beim Kunden eine [DSL}Verbindung mdglich ware, wiirde eine markante Ver-
besserung der Surfing{UX] nach Abbildung [4.20] méglich sein. Die aktuelle Satelliten-
Verbindung kénnte weiterhin fur Streaming-Inhalte genutzt werden.

Zusétzliche Satelliten-Verbindung 3 Mbit/s

Wie in Abbildung zu sehen ist, ist die [DSL}Verbindung fiir normales Surfen we-
sentlich effizienter als eine Satelliten-Verbindung. Trotzdem lohnt sich die zusétzliche
Anschliessung Uber den Satelliten, um die Streaming{UX|zu erhéhen. Zusétzlich liesse
sich die ein solcher Traffic von der [DSL}Verbindung I6sen.

Zusatzliche Satelliten-Verbindung 5 Mbit/s

Eine signifikante Verbesserung der Streaming{UX]ist hierdurch mdglich. Mit 5SMBit/s wé-
re auch eine Ausldsung der Streams von 720p mdéglich. Dies wiirde einen deutlichen Un-
terschied, wie in Abbildung dargestellt, bedeuten. Die Surfing{UX| wirde dadurch
verbessert werden, da der Streaming-Inhalt Uber die Satelliten-Verbindung Ubermittelt
wird.

Upgrade der Satelliten-Verbindung auf 10 MBit/s

Es wére keine Verbesserung der Surfing{UX|mdglich, jedoch eine gute Verbesserung der
Streaming{UX] Gleichbedeutend zu einer zusatzlichen 5 Mbit/s Satelliten-Verbindung
wirde das Upgrade der Verbindung einen deutlichen Unterschied, wie in Abbildung [4.21]
dargestellt, in der Streaming bedeuten.
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9 Empfehlungen

9.1 Skripts

9.1.1 Speichern von Regeln

Um Regeln speichern zu kénnen, muss ein Service erstellt werden, welcher die Regeln
abspeichern und wiederum einlesen kann. Fir diesen Zweck ist im Anhang ein Skript
hinterlegt, welches einen solchen Service auf dem Router startet. Das Skript basiert
dabei auf einer Anleitung, welche auf der Webseite easypi.herokuapp.com vom User kev
verfasst wurde [38]. Der bendtigte Service kann auch nach derselben Anleitung erstellt
werden.

9.1.2 Aktualisierung von Regeln

Um Regeln effizient an einen Router zu verteilen, ergeben sich zwei Varianten:

+ Polling: Der Router holt sich die aktuellsten Dateien in Zyklen vom Server ab.
Sofern sich die Dateien von den bisherigen gespeicherten Dateien unterscheiden,
werden die bendtigten Schritte eingeleitet, um die Konfiguration neu einzulesen.

» Pushing: Der Server 1&adt neue Dateien aktiv auf den Router in ein bestimmtes
Verzeichnis. Der Router setzt einen Filewatcher auf die Konfigurationen und so-
fern eine Anderung festgestellt wird, wird der Dienst mit den Konfigurationen neu
eingelesen.

Bei der Polling Variante ist die Wahrscheinlichkeit gross, dass der Router (ber eine lange
Zeitdauer keine Anderungen feststellt. Trotzdem muss der Router die Datei herunterla-
den. Um Anderungen dennoch schnellstméglich zu erhalten, muss das Intervall klein
gehalten werden.

Im Anhang sind zwei Varianten eines solchen Polling-Skripts hinterlegt. Das Skript kann
beim Startprozess ausgefuhrt und anschliessend mittels Cronjob in den gewlinschten
Zeitabstanden wiederholt gestartet werden. Das eine Skript 1adt die Konfiguration zuerst
herunter und Gberpriift dann die mégliche Anderung. Das zweite Skript fragt zuerst den
Server an, ob es eine Anderung gab. Hierbei geht man davon aus, dass der Server den
Hash-Wert der Datei schon errechnet hat und diese Information teilt. Dadurch liesse sich
der Download von den gesamten Konfigurationsdateien und der daraus resultierenden
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starkeren Nutzung des Kanals vermeiden.

Um die Mdglichkeit des Pushings in Betracht ziehen zu kdnnen, misste der Router
seitens Provider direkt ansprechbar sein. Jedoch steht der Router meist hinter einem
[Network Address Translation (NAT)| welches den direkten Zugriff nicht erlauben wiirde.
Somit musste ein direktes Port Forwarding bei der dazwischenliegenden Komponente
eingerichtet werden.
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10 Schlusswort

Im Rahmen dieser Studienarbeit haben wir uns mit den Einflissen von Bandbreite und
[Round Trip Time (RTT)|in Bezug auf die [User Experience (UX)| befasst. Dabei wurde
zwischen zwei Arten von[UX| unterschieden. Es wurden die [UXs| beim Web-Surfing und
beim Video-Streaming beachtet. Zudem wurde die Méglichkeit einer Dual-WAN Lésung
erarbeitet, sodass der jeweils beste Verbindungskanal fiir die jeweilige [UX| genutzt wer-
den kann.

Die Arbeit hat aufgezeigt, dass die [UX] beim Web-Surfing stark von der [RTT| abhangig
ist. Eine Erh6hung der Bandbreite von 5 Mbit/s auf 10 Mbit/s wiirde keine Verbesserung
der [UX]beim Web-Surfing bringen.

Basierend auf diesen Erkenntnissen wurde ein Router konfiguriert, welcher die nétigen
Entscheidungen fir das Routing trifft, sodass der optimale Kanal fiir eine Anwendung
genutzt wird. Der Router besitzt auch die Méglichkeit Unterbriiche der Internetverbin-
dung auf einem Kanals festzustellen. Dadurch kann der Unterbruch mittels Failover auf
den zweiten Anschluss umgangen werden.

Damit das Ausmass dieser Arbeit den Rahmen der Studienarbeit nicht sprengte, wurden
beispielsweise die IPSets klein gehalten oder Tests mit nur einem Client auf einem Kanal
durchgefihrt.
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11 Ausblick

Fir eine kommende Arbeit kénnten noch folgende Punkt btrachtet werden, welche in
dieser Arbeit nicht abgedeckt wurden. Die |User Experience (UX)| Tests wurden nur mit
einem Client durchgefiihrt. Dies entspricht jedoch meist der realen Nutzung eines Inter-
netanschlusses. Mit weiteren parallellaufenden WebPageTests kénnten mehr Informatio-
nen zur Auswirkung der [UX] gesammelt werden. Das gleiche liesse sich mit Streaming-
Tests durchfuhren.

Zum Schluss der Arbeit wurde noch eine Unstimmigkeit mit den [Domain Name Sys-|
ftem (DNS)lAntwortzeiten festgestellt. Diese Anomalie mlsste noch genauer untersucht
werden um Klarheit zu schaffen, warum die [DNS}Auflésung so viel schneller geht als
erwartet.
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Acronyme

CDN Content Delivery Network.

CSV Comma Separated Values.

DIY Do it yourself.
DNS Domain Name System.
DoH DNS over HTTPS.

DSL Digital Subscribor Line.

FQDN Fully qualified domain name.

FUP Fair use policy.
GB Gigabyte.

HTTP Hypertext Transfer Protocol.

HTTPS Hypertext Transfer Protocol Secure.

IP Internet Protocol.

ISP Internet Service Provider.
JSON JavaScript Object Notation.
LAN Local Area Network.

MAC Media Access Control.

MB Megabyte.
NAT Network Address Translation.
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RTT Round Trip Time.

SLD Second Level Domain.

TLD Top Level Domain.
TTFB Time to First Byte.

TTL Time to live.

Ul User Interface.
URL Uniform Ressource Locator.

UX User Experience.

VCT 100% Visually Complete Time.
VLAN Virtual LAN.

VolIP Voice over IP.

WAN Wide Area Network.
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Skripte

— configPoller1.sh

— configPoller2.sh
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