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Digital Twin

Abstract
Aufgabenstellung
Durch die zunehmende Komplexität und Grösse der Netzwerke ist es für Netzwerk-Ingenieure schwie-riger auftretende Fehler im Netzwerk zu finden und zu beheben. Hilfreich könnte ein digitales Abbild,ein sogenannter "Digital Twin", des Netzwerks sein, welches den einwandfreien Soll Zustand mit kor-rekter Konfiguration abbildet und in einer Datenbank abgespeichert wird. Die Informationen über dieKomponenten des Netzwerk und die verwendeten Protokolle sollen nach OSI Layer strukturiert ab-gebildet und miteinander verknüpft werden. Dadurch kann der reale Zustand jeweils mit dem Abbildverglichen werden und bei allfälligen Problemen zu einer schnelleren Eingrenzung führen.

Vorgehen / Technologien
ZuBeginn der Arbeit wurde eingehend die Graphentheorie studiert. Die daraus gewonnen Erkenntnissewurden auf typische Netzwerk Problematiken angewendet. Anschliessend wurde eine Schema für diebenötigten Daten auf Basis der ersten drei Schichten des OSI-Modell erstellt. Diese Abstrahierungwurde anhand von einem realen Netzwerks als Webapplikation mit Backend realisiert.
Für die Entwicklung des Frontends wurde das JavaScript-Framework Vue.js mit der Webkomponente3D Force Graph, welches für das Zeichnen des Graphen verantwortlich ist, verwendet. Im Backendbildet die in Python geschriebene Flask-API die zentrale Komponente des Digital Twin für die Daten-abfrage des Frontends. Die Daten des Digital Twin werden über die RESTCONF-Schnittstelle der Netz-werkgeräte abgefragt, im Backend verarbeitet und in einer Neo4j Graphendatenbank abgespeichert.Die dazugehörigen Zugangsdaten der Netzwerkgeräte sind in der NoSQL-Datenbank MongoDB abge-legt.

Ergebnis
Das Ergebnis ist eine Webanwendung, welche Daten der ersten drei OSI-Modells von Cisco Netzwerk-geräten abfragen und als Graph repräsentiert. Zusätzlich kann der Digital Twin mit neuen Nodes undConnections erweitert werden. Zudem kann die Konnektivität von zwei Nodes überprüft und den kom-pletten Pfad der Verbindung angezeigt werden. Die Architektur ist so aufgebaut, dass weitere OSI-Layer sowie weitere Netzwerkgeräte Schnittstellen einfach erweitert werden können. Zusätzlich kön-nen weitere Graph Operationen auf dem Digital Twin zur Analyse des Netzwerks hinzugefügt werden.
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Management Summary
Ausgangslage
Obwohl sich die Netzwerktechnologien stetig weiterentwickeln, basieren grosse Teile des Internetsund firmenbetriebene Netzwerke nach wie vor auf Technologien, welche in den 80er Jahren entwickeltwurden.Wenn in Betracht gezogenwird, dass immermehr SystemedenZugang zumNetzwerk respek-tive Internet voraussetzen, um ihr volles Potenzial auszuüben, ist eswenig erstaunlich, dassNetzwerkeimmer grösser und umfangreicher werden. All diese Faktoren zusammengenommen, ist es nachvoll-zierbar, dass ein Netzwerk stetig an Komplexität zunimmt.
Um in einer Firma ein Netzwerkmöglichst ohne Probleme zu betreiben und im Fall eines Ausfalls effizi-entes Troubleshooting durchzuführen, sind sehr gut ausgebildete Netzwerkadministratoren gefordert.Da ein Netzwerk unterbruchsfrei funktionieren muss, haben auch die Netzwerkadministratoren keinegute Möglichkeit geplante Änderungen vorgängig im Netzwerk zu testen, ohne ein sehr kosteninten-sives Testnetzwerk mit Hardwaregeräten aufzubauen.
In diesem Fall bräuchteman einen Digital Twin, welcher ein exaktes Abbild des produktiven Netzwerksist. Der Digital Twin erlaubt es den Netzwerkadministratoren, ein Netzwerk präventiv auf Schwachstel-len und Fehler zu überprüfen, sowie manuell angedachte Netzwerkerweiterung digital zu testen, ohnedass Kosten für zusätzliche Hardware anfallen oder ein Netzwerkunterbruch entsteht.

Vorgehen / Technologien
Um diesen Digital Twin zu realisieren, muss das Netzwerk abstrahiert werden. Damit dies optimalgelöst werden kann, werden Studien zuMultilayer Netzwerkenmit Graphentheory in Betracht gezogen.In unserem Fall werden verschiedene Netzwerkkomponente durch Graphen Elemente repräsentiertund den Netzwerkfunktionalitäten entsprechende Graphenopreationen zugewiesen.

Ergebnisse
Als Ergebnis der Arbeit wurde eine Architektur erstellt, welche das gewünschte Mapping in die Gra-phentheorie für die Basisfunktionalitäten des Netzwerks ermöglicht. Damit diese Architektur einfachzugänglich ist, wurde eine klassische Webanwendung, in Kombination mit einem Backend, erstellt.Aus Sicherheitsgründen sind diese Teile voneinander getrennt. Denn während die Webanwendungdie Interaktion mit dem System vereinfacht, soll das Backend System komplett von der Aussenweltgetrennt sein. Es braucht jedoch Zugang zu den Netzwerkgeräten, um die Informationen über dasNetzwerk abzufragen.
Im Digital Twin können Zugangsdaten zu gewünschten Netzwerkgeräten einfach verwaltet werden.Anschliessend werden diese genutzt, um ein Abbild des Netzwerks zu erstellen. Zur Analyse gibt eseine graphische Darstellung des Netzwerks, welche dynamisch erstellt wird, und anschliessend nachBenutzerwunsch auf Problemdomänen eingegrenzt werden kann. Damit eine Verbindung imNetzwerk
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getestet werden kann, gibt es eine Ansicht, wo frei wählbare Endpunkte auf ihre Konnektivität über-prüft werden können. Erweiterungen im Netzwerk können so getestet werden, indemmanuell über dieWeboberfläche neue Endpunkte oder Verbindungen zum Digital Twin hinzugefügt werden.

Ausblick
Die Architektur des Digital Twin ist so aufgebaut, dass die Software einfach auf gewünschte Funktio-nalität erweitert werden kann. Dadurch können sowohl Schnittstellen für unterstützte Netzwerkgeräteausgeweitet, wie auch neue Technologien implementiert werden. Der Digital Twin ist demnach mitneuen Netzwerktechnologien erweiterbar und wird nicht durch Neuerungen im Netzwerkbereich über-flüssig.
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1 Technischer Bericht
1.1 Ausgangslage
In Arbeiten wie beispielsweise Multilayer Networks [1] von Mikko Kivelä wurde gezeigt, wie es mög-lich ist, diverse Netzwerke durch Graphen zu repräsentieren. Auch ein Computer Netzwerk kann daherdurch einen Graphen dargestellt werden. In dieser Studienarbeit wollen wir eine geeignete Repräsenta-tion eines Graphen für ein solches Netzwerk finden, bei welcher auch Algorithmen der Graphentheorieeingesetzt werden können, um Schwachstellen und weiteres in dem gegebenen Netzwerk zu identifi-zieren.
Diese Analyse bildet die Grundlage für ein Tool, welches Netzwerkingenieure dabei unterstützt, einNetzwerk zu verwalten.
Diese Applikation wird anhand der definierten Zuordnung von Graphentheorie auf das Netzwerk ge-baut, welche den Zustand eines gegebenenNetzwerks in einemGraphen abspeichert. Diese Kopie desNetzwerkswird von uns als Digital Twin bezeichnet. DesWeiteren soll die Applikation ein Interface bie-ten, welches einem Netzwerkingenieur die Möglichkeit gibt, den Digitalen Twin manuell zu erweitern,um zukünftige Änderungen am Netzwerk zu testen, ohne den produktiven Betrieb zu beeinträchtigen.Auch vordefinierte Funktionen zur Fehleranalyse des Netzwerks sollen geboten werden.

1.2 Problembeschreibung
1.2.1 Motivation
Netzwerke wurden in den letzten Jahren immer grösser und durch das Einsetzen von neuen Proto-kollen auf unterschiedlichen OSI Layern zunehmend komplexer. Aus diesen Gründen ist es auch fürgut ausgebildete Fachleute wie NetzwerkingenieurInnen schwieriger geworden Schwachstellen sowieauftretende Fehler zu identifizieren und zu beheben.
Ein Netzwerk ist absolut kritisch für ein funktionierendes Unternehmen und jeder Ausfall hat schwer-wiegende Konsequenzen zur Folge. Dies bedeutet, dass am Netzwerk nicht experimentiert werdendarf. Es dürfen nur Änderungen vorgenommen werden, bei welchen man sicher ist, dass sie nicht zuProblemen führen.
Durch den Einsatz eines Digital Twin ergibt sich die Möglichkeit, dass ein Netzwerk mit sehr wenigAufwand undKosten auf Schwachstellen und Fehler überprüft sowie zu Testzwecken erweitert werdenkann.
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1.2.2 Bestehende Lösungen
Es gibt bereits bestehende Lösungen, welche es NetzwerkingenieurInnen erleichtert, ein Netzwerk zuverwalten. Darunter sind beispielsweise Tools wie Network Performance Monitor von SolarWinds [2]und PRTG Network Monitor [3]. Diese Tools sind darauf spezialisiert, um das Netzwerk zu monitorenund das operationelle Betreiben des Netzwerkes sicherzustellen. Damit vorgängig eine Änderung aneinem Netzwerk getestet werden kann, muss trotzdem noch ein separates exakt kopiertes Testnetz-werk aufgebaut werden, was ein enormer Kosten- und Zeitaufwand mit sich bringt.

1.3 Lösungskonzept
Der Digital Twin ist eine klassische 3 Tier Applikation, bestehend aus Frontend, Backend und Persi-stenz Layer.

1.3.1 Frontend
Im Frontend haben wir mit HTML und Vue [4] die Darstellung realisiert, und für die Logik und Verbin-dung zum Backend mit JavaScript gearbeitet. Damit der Graph aus der Datenbank schön dargestelltwerden kann und man auch als User intuitiv im Graph navigieren kann, beispielsweise durch Drehenund Verschieben des Graphen sowie das Hineinzoomen und Beschriften der Elemente haben wir dieLibrary 3d Force Graph [5] verwendet. Die Library bietet eine gute Implementation und unterstützt fürdie Daten des Graphen das weit verbreitete Format JSON. Das Verhalten des Graphen sowie die stili-stischen Attribute wie Farben etc. konnten von uns beliebig angepasst werden.

1.3.2 Backend
Das Backend besteht aus einer API, welche in Python geschrieben ist, und die Library Flask [6] ver-wendet, um die API zur Verfügung zu stellen. Über die API können Funktionen aufgerufen werden, wiedas Erstellen des Digital Twins, welches die Netzwerkgeräte direkt abfragt. Dazu muss das Backendim selben Netzwerk sein wie die Netzwerkkomponenten, welche man wünscht, im Digital Twin abzu-bilden. Auch die Aufbereitung der Daten für das Darstellen des Graphen im Frontend wird im Backendgemacht und anschliessend über die API ans Frontend geschickt. Zusätzlich ist das Backend auchdas Verbindungsglied zur Persistenz.

1.3.3 Persistenz
Für die Persistenz brauchen wir zwei unterschiedliche Datenbanken. Einerseits setzen wir eine Mon-goDB [7] ein, um die Zugänge zu den Netzwerkgeräten zu verwalten, welche man in den Digital Twinintegrieren möchte. Um mit der MongoDB kommunizieren zu können, verwenden wir im Backend dieLibrary pymongo [8]. Um den Digital Twin zu sichern, benutzen wir eine neo4j Datenbank [9], welchedasNetzwerk als Graph abgespeichert hat.Manuell ergänzte Geräte und Verbindungen imDigital Twinwerden direkt in der Datenbank hinzugefügt. ImBackendwird die neo4j Datenbank über denNeo4j BoltDriver für Python [10] angesteuert, welcher es erlaubt im Backend Cypher Querys auf die Datenbankabzusetzen.

20. Dezember 2019 10



Digital Twin 1 Technischer Bericht

1.3.4 Begründung
Diese Architektur hat es uns ermöglicht, die Aufgaben der Applikation sauber in unterschiedliche Tiersaufzuteilen. Durch die Unabhängigkeit der einzelnen Tiers konnten wir jeweils die Technologien ein-setzen, welche für die Aufgabe am besten geeignet war. So konnten wir im Frontend mit Vue und 3dForce Graph eine saubere Darstellung erreichen, welche auch eine gute User Experience bietet. ImBackend haben wir mit Python eine Sprache gewählt, welche gut geeignet ist, um Tätigkeiten wie dasAbfragen Netzwerkgeräte oder die Implementation der Logik umzusetzen. Auch bei den Datenban-ken haben wir für die jeweiligen Benutzung optimale Lösungen gefunden. MongoDB als leichte NosqlDatenbank, welche gut geeignet ist kleine Datenmengen mit wenig Ressourcen zu verwalten und dieDaten gleich im JSON Format zur Verfügung stellt. Mit Neo4j haben wir eine Graphdatenbank, wasSinn ergibt, da wir auch das Netzwerk auf einen Graphen abbilden. Zusätzlich konnten wir sogar eini-ge bereits eingebaute Funktionalitäten wie den Shortest Path Algorithmus auf dem Graphen nutzen,was uns das Implementieren von zusätzlicher Logik oder einer weiteren Library erspart hat.

1.4 Umsetzung
Wir haben eine Webapplikation erstellt, die eine Liste von Zugangsdaten der Netzwerkgeräten ver-walten kann. Anschliessend, auf Basis dieser Daten, alle Netzwerkgeräte abfragt und die benötigtenInformationen in einer Graphdatenbank abspeichert, die dann visuell als Graph dargestellt werden.
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1.5 Implementierungsdetails
1.5.1 Zugangsdaten Speichern
Die Zugangsdaten für die Netzwerkgeräte sind in einer MongoDB abgelegt. Damit Passwörter oderssh keys nicht unverschlüsselt in der Datenbank liegen, haben wir die Python Library CryptographyFernet [11], welche anhand eines Keys eine symmetrische Verschlüsslung und beim Abfragen der Ge-räte wieder eine Entschlüsselung durchführt.
Damit bei der Abfrage des Netzwerkgerätes der Typ des Gerätes bekannt ist, haben wir ein Feld hin-zugefügt, bei welchen man dies spezifizieren kann.

Abbildung 1.1: Ansicht der Benutzeroberfläche um Netzwerkgerätezugänge zu verwalten

1.5.2 Erstellung Digital Twin
Beim Abfragen der Netzwerkgerät Informationen haben wir festgestellt, dass die benutzten REST-CONF Schnittstellen der Switches und Router, welche wir vom Institute for Networked Solutions (INS)zu Testzwecken zur Verfügung gestellt bekommen haben, von Softwareversion und Gerätetyp sehrstark abhängig waren. Bei den Router beispielsweise haben wir zuerst die Cisco IOS XE Software Ver-sion 16.06.01 benutzt, womit es uns leider nicht möglich war, operative Daten abzufragen, welche zumAufbau des Netzwerks für die Verbindungen relevant sind. Nach dem Update auf die Version 16.09.03konnten alle benötigten Informationen abgefragt werden. Bei den Switches war die NXOS Version9.2.3 notwendig. Diese Problematik hat uns sehr viel Zeit gekostet, was zu grosse Verzögerungen derMeilensteine 3 Anforderungsspezifikation und 4 End of Elaboration zur Folge hatte, da wir nicht mitSicherheit alle Anforderungen mit RESTCONF erfüllen konnten.
Da die Abfragen auch mit den funktionierenden Versionen noch von Router zu Switch sich unterschei-den, mussten wir die Abfragen dynamisch zum Typ separieren. Dazu wird das entsprechende Feld ausder Datenbank zur Verwaltung der Netzwerkgeräte verwendet.
Die Antworten der RESTCONF Abfragen an die Router haben eine schöne strukturelle Separierung derInformationen und konnten so spezifisch abgefragt werden. Bei den Switches jedoch gab es teilwei-se Inkonsistenz in den Daten, sodass beispielsweise die Beschreibung der Interface nicht einheitlich
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war, einmal mit eth1/1 und auf einer anderen Abfrage mit Ethernet1/1. Dies hat dazu geführt, dass wiralle Daten zuerst insMemory des Backends zwischenspeichern und einheitlich konvertierenmussten,bevor sie in der Datenbank abgespeichert werden konnten.
Damit wir die Verbindungen zwischen den einzelnen IP Adressen auf den Network Layer erstellenkonnten, benötigten wir Funktionalität, welche bestimmen konnte, welche IP’s im selben Subnetz sindund welche nicht. Da auch hier die Daten von RESTCONF teilweise mit Prefix Netzmaske (/24) odermit Netzmaske (255.255.255.0) angegebenwaren, hätte hier eine eigene Implementation viel Zeit undAufwand benötigt. Deshalb haben wir uns dafür entschieden, die Python library ipaddress [12] zu ver-wenden. Sie bietet die Logik, um aus verschiedenen IP Adressen die Netzwerkadresse und Subnetzezu berechnen, sowie zu überprüfen, ob eine IP in einem Subnetz ist.

1.5.3 Darstellung
Nachdem der Digital Twin erstellt wurde, kann der Graph auf der Webapp graphisch, nach OSI-LayerundNetzwerkgeräten getrennt, angezeigtwerden. Der dargestellte Graph kann auch auf die gewünsch-ten Teilbereiche eingeschränkt werden. In der Abbildung 1.2 ist ein Screenshot ersichtlich, wie derkomplette Digital Twin in der Webapplikation dargestellt wird. Im selben Screenshot kann ist obenlinks unter der Navigation zu sehen, dass es zwei Dropdown Menus gibt, wo man die gewünschtenLayer oder die einzelnen Hostnamen auswählen kann.

Abbildung 1.2: Graphische Darstellung des kompletten Digital Twin
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1.5.4 Verbindung überprüfen
Um eine Verbindung von zwei Endpunkten zu überprüfen, verwenden wir intern den Shortest PathAlgorithmus. Genauer gesagt, wird die in Cypher von Neo4j eingebaute Implementation des ShortestPath Algorithmus dafür verwendet.

Abbildung 1.3: Bentzerinterface um die Konnektivität von zwei Endpunkten zu überprüfen

1.5.5 Implementierter Umfang
Der in der Architektur definierte minimal Umfang, ist auch der, welcher wir bei der Umsetzung erreichthaben. Die enthaltenen Funktionalitäten wurden gemäss Use Cases implementiert, ausser bei UseCase 4 gibt es eine Abweichung, welche nachfolgend diskutiert wird.
Der Einfachheit halber sind hier die implementierten Use Cases aufgelistet:

• Use Case 1 Netzwerk abspeichern
• Use Case 2 Digital Twin manuell erweitern
• Use Case 3 Netzwerkgeräte Zugang abspeichern
• Use Case 4 Digital Twin oder Netzwerk darstellen (nur eingeschränkt)
• Use Case 5 Verbindung zwischen zwei Endpunkten überprüfen
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Einschränkung in Use Case 4
Die nicht erreichte Diskrepanz im Use Case Digital Twin oder Netzwerk darstellen bezieht sich darauf,dass es nicht möglich ist, ein Netzwerk darzustellen, ohne dass vorher ein Digital Twin erstellt wurde.
Aufgrund der hohen Komplexität beim Abfragen der Netzwerkgeräte, insbesondere bei den Switches,war es uns nicht möglich, alle Informationen ohne Zwischenverarbeitung im Backend abzugreifen. ImBackend werden einige Teile der Logik wie beispielsweise das Erstellen von Verbindungen durch dasErstellen der Datenbank auf Basis der abgefragten Daten abgebildet. Damit also auch ein Netzwerkohne das Abspeichern der Datenbank dargestellt werden könnte, hätte dies eine separate Implemen-tierung dieser Logik nur für diesen einen Fall vorausgesetzt. Weil dies viel Aufwand zur Folge gehabthätte, haben wir uns aus zeitlichen Gründen dazu entschieden, dass immer zuerst ein Digital Twin desNetzwerks erstellt und dann dargestellt wird.

Offene Use Cases
Aus zeitlichen Gründen konnten die weiteren definierten Use Cases leider nicht umgesetzt werden.Die Webapplikation sowie das Backend der Applikation wurden so umgesetzt, dass diese Use Cases,welche wir nicht implementieren konnten, noch in der Applikation ergänzt werden können.

Layer und Technologien
Wie auch bei den Use Cases haben wir die Layers und Technologien implementiert, welche in denArchitektur definiert wurden. Natürlich ist auch hier die Architektur so ausgelegt, damit weitere Tech-nologien im Digital Twin integriert werden können.
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1.6 Ergebnisdiskussion
Das Ziel der Arbeit war es, ein Mapping zu erstellen, welches es ermöglicht, ein Netzwerk durch einenGraphen zu repräsentieren und anschliessend ein Tool zu erstellen, welches dieses Mapping verwen-det, um einen Digital Twin zu erstellen.
Dies ist uns gelungen.

1.6.1 Analyse
Zur Analyse ist zu sagen, dass wir den Aufwand und die Komplexität, um ein Netzwerk auf einen Gra-phen zu abzubilden, unterschätzt haben. Die reine Anzahl an Netzwerktechnologien, welche in einemRouter nach heutigen Industriestandard eingesetzt werden, ist sehr gross. Es gibt unterschiedlicheProtokolle mit teilweise sogar unterschiedlichen Versionen für die selben Aufgaben. Deshalb habenwir uns auf Technologien bis und mit Layer 3 im OSI Modell eingeschränkt. Selbst dann gab es nochenorm viele Möglichkeiten, ein Netzwerk auf ein Graphen zu mappen. Das Problem dabei ist auch,dass es nicht eine richtige und falsche Lösung gibt. Je nachdem auf was für einen Teil man sich fo-kussiert, haben wir jeweils unterschiedliche Arten gefunden, das Mapping zu erstellen. Die einzigeArt, wie das Konzept getestet werden konnte, ist anhand der Dummy Datenbank und einer Überprü-fung gewisser Operationen im Netzwerk. Die Resultate mussten dann mit den analogen Operation imGraphen verglichen werden.
Schlussendlich muss die Applikation in einem richtigen Netz eingesetzt werden, um zu sehen, ob dasKonzept wirklich gut funktioniert. Wir sind aber sehr zufrieden mit dem Endprodukt und glauben, dasswir einen guten Kompromiss zwischen allen Technologien gefunden haben.

1.6.2 Erstellung Digital Twin
Wie im Kapitel Implementationsdetails 1.5 beschrieben, konnten wir mit RESTCONF alle Daten, die wirbenötigten, von denNetzwerkgeräten abfragen. Aufgrund der unterschiedlichen YANGModels auf denverschiedenen Gerätetypen, mussten wir dies unterscheiden können. Diese Unterscheidung hatte zurFolge, dass wir das Abfragen der Geräte pro Typ separat machen mussten. In unserem Fall hatten wirim Testnetzwerk nur zwei unterschiedliche Typen, was zwei Implementationen bedeutet. Wenn mannun aber ein grösseres Netzwerk hat und womöglich noch weitere Gerätetypen betreibt, hätte dieszur Folge, dass man für jeden weiteren Typ, der sich in der RESTCONF unterscheidet, eine weitereImplementation erstellen müsste. Das ist nicht sehr flexibel und suboptimal.
Möglicherweise wäre hier eine andere Lösung für das Abfragen der Information von den Netzwerkge-räten besser geeignet gewesen und für mehrere Systeme einsetzbar. Würde aber natürlich auch davoraussetzen, dass auch alle Informationen, die benötigt werden, abgefragt werden können, was hierweitere Analyse bedeuten würde.
Das Erstellen desDigital Twin hat jedoch relativ gut funktioniert. Umdie Funktionalität zu testen, habenwir in unserem kleinen Testnetzwerk Anpassungen gemacht, wie z.B. neue Virtual Local Area Netwerk(VLAN)’s eingerichtet, und anschliessend den Digital Twin erstellt. So haben wir manuell kontrolliert,ob alle Informationen jeweils im Digital Twin, wie geplant, vorhanden sind. Optimal könnte man nochweitere Tests mit umfangreicheren Netzwerken durchführen. Leider hat es uns wegen der limitiertenZeit der Studienarbeit nicht gereicht, dies ausführlicher testen.
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Im Graphen in der Datenbank haben wir noch mehr Informationen über das Netzwerk abgespeichertals momentan im Frontend für den Digital Twin angezeigt und verarbeitet wird. Beispielsweise fürOSPF haben wir bis jetzt nur die ID und Area verwendet, haben aber auch noch Hellointervall, Deadin-tervall sowie Authentication abgespeichert. Für PVST haben wir noch Infos wie Rootbridge, Bridge IDund Priority, welche noch nicht weiter verwendet werden. Diese Daten sind bereits in der Datenbank,da wir bei der Analyse erarbeitet haben, dass sie für die Funktionsfähigkeit der jeweiligen Protokollewichtig sind. Eine entsprechende Implementation dazu müsste allerdings noch erweitert werden.

1.6.3 Darstellung
Die Darstellung des Graphen im Frontend, wie es in Abbildung 1.2 zu sehen ist, finden wir ist gut ge-lungen. Die farbliche Hervorhebung der einzelnen Endpunkttypen in Kombination mit der visuellenAuftrennung, dass alle Nodes vom gleichen Typ auf einer Ebene sind, macht den Graphen viel über-sichtlicher. Auch die dynamische Generierung ist optimal, dass es unabhängig der Datenbasis immernach dem gleichen Stil aufgebaut ist.
Da der Graph jedoch mit einer steigenden Anzahl Netzwerkgeräte im Digital Twin auch unübersichtli-cher werden kann, ist es eine nützliche Option, dass man den Graph auf spezifische Layer oder Netz-werkgeräte einschränken kann. So findet man sich auch schneller zurecht, wenn nach einem ganzbestimmten Node oder einer Verbindung gesucht wird.
Natürlich darf nicht aussen vor lassen werden, dass wir das Konzept für die Darstellung entwickelthaben, und es daher für uns logisch und nachvollziehbar ist. Es wäre also empfehlenswert mit aus-gewählten Personen im richtigen Betrieb, ein Usability Test zu tätigen. Damit könnte herausgefundenwerden, ob die Darstellung intuitiv für neue Benutzer zu bedienen ist.
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1.7 Zusammenfassung und Ausblick
In diesem Kapitel werden wir nochmals auf alle Aspekte der Studienarbeit zurückblicken und äusserstbemerkenswerte Aspekte erneut aufgreifen und darstellen, welchen Einfluss diese auf das Endresultatder Arbeit hatten. Anschliessend werden wir auch einige Punkte erwähnen, wie es mit dem Projektweitergehen könnte.

1.7.1 Projektplanung
Weil dies das erste Projekt für uns beide war, bei welchem man zuerst eine genaue Analyse durchfüh-ren musste, ob es möglich ist ein Netzwerk auf einen Graphen abzubilden, haben wir bei der initialenPlanung viel zu wenig Zeit dafür eingeplant. Durch die Betreuer wurden wir jedoch darauf aufmerksamgemacht und konnten dies nochmals etwas umplanen. Schlussendlich hatten wir jedoch durch uner-wartete Verzögerungen der RESTCONF Abfragen etwas an Zeit verloren, welche wir schon für andereEntwicklungsarbeiten eingeplant hatten. Da die Studienarbeit in Aufwand und Enddatum fix ist, konn-ten wir daher die Zeit nur durch Mehraufwand wieder aufholen. Trotzdem hatten wir leider keine Zeit,um wie geplant, die Applikation ausführlich durch Unit Tests zu testen.
Da das Problem, so wie es in der Aufgabenstellung beschrieben ist, noch eine viel grössere Problem-domäne aufweist, als das, was wir umgesetzt haben, war es zu Beginn schwierig, einen guten Startin das Projekt zu finden. Dank der Definition des Umfangs der Studienarbeit und der Festlegung derPrioritäten durch die Betreuer konnten wir gezielt vorwärts arbeiten.
Im Nachhinein hätten wir beim Planen der Arbeit zu Beginn bereits jeweils ein kleines Zeitfenster fürungeplante Verzögerungen mit eingeplant, damit man danach nicht sofort in Verzug ist.

1.7.2 Analyse
Die Analyse hat sehr viel Denkarbeit von uns verlangt. Das Konzept. wie ein Netzwerk auf einen Gra-phen abgebildet werden soll, ist der Schlüsselpunkt der Arbeit gewesen.
Aus unserer Sicht war es auch absolut notwendig, dass in der Analyse alle Aspekte der Abbildungbeachtet wurden, auch wenn bereits feststand, dass die entsprechende Implementation nicht im Um-fang der Studienarbeit getätigt werden kann. Hinzu kommt auch das Ziel, das die Applikation nachdem Abschluss unserer Arbeit von uns oder anderen Entwicklern einfach mit weiteren Funktionalitä-ten ausgebaut werden kann. Natürlich gehört dazu auch, das Ausbauen auf den kompletten OSI LayerStack. Des Weiteren war uns das Unterstützen von weiteren Netzwerkgeräten und Abfragetechnolo-gien wichtig.
Für das abschliessende Konzept der Abbildung vom Netzwerk auf den Graph wären noch ausführli-chere Test sinnvoll gewesen. Aus dem Grund, dass das Endprodukt komplett von dem Konzept ab-hängt, müsste man bereits vor Beginn der Implementation sicherstellen können, dass das Konzeptfunktionsfähig ist. Am besten geeignet dafür wäre ein Proof of Concept, wo man mit ausgewähltenSpezialisten, unterschiedliche Netzwerke und reale Probleme abbildet und versucht den Graphen zuverifizieren. Leider ist dies mit einem grossen Aufwand verbunden, welchen wir im Umfang der Studi-enarbeit leider nicht so einplanen konnten. Wir gehen aber davon aus, dass wir mit dem Aufwand denwir hatten, das Konzept auf einen funktionierenden Stand gebracht haben.
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1.7.3 Umsetzung
Bei der Umsetzung der Arbeit respektive der Entwicklung von Frontend und Backend konnten wir guteFortschritte machen. Die Aufteilung in Frontend Lead und Backend Lead hat uns sehr geholfen, denÜberblick zu behalten und gezielt zu arbeiten. Die Arbeit konnte natürlich auch sehr gut aufgeteilt wer-den wie die Abfragen der Netzwerkgeräte, das Erstellen des Digital Twin, das Aufbereiten der Datenim Backend, das Darstellen des Graphen und das manuelle Erweitern des Digital Twins im Zusam-menhang mit der User Experience im Frontend. Bei Problemen konnten wir uns jederzeit gegenseitigunterstützen.
Auch bei der Umsetzung haben wir sehr stark darauf geachtet, dass die Lösung einfach erweiterbarist. Dies konnten wir mit der gewählten Architektur sehr gut machen. Das Backend als API anzubietenhat sich gelohnt.

1.7.4 Ausblick
Der nächste optimale Schritt wäre, den Digital Twin in einer realen Umgebung ausführliche zu prüfen.So könnte rasch eventuelle Schwachstellen sowie Optimierungsmöglichkeiten festgestellt werden.Wenn das Produkt diese Prüfungsphase hinter sich hat und die Funktionsweise bestätigt wurde, kannder Digital Twin mit den bisher implementierten Funktionalität bereits eingesetzt werden.
Parallel dazu kann man die Applikation wie gewünscht weiter ausbauen. Einige Use Cases dazu sindin der Analyse unserer Studienarbeit bereits ausgearbeitet worden. Diese Use Cases können als fullydressed erweitert und anschliessend die Funktionalitäten implementiert werden.
Da bisher im OSI Modell nur bis Layer 3 im Digital Twin miteinbezogen wurden, könnte man das Kon-zept für den kompletten Stack ausweiten, um ein Netzwerk bis zum Präsentations Layer abbilden zukönnen.
Eine weitere Möglichkeit ist es neue Schnittstellen für unterschiedliche neue Netzwerkgerätetypenanzubieten, um eine grössere Reichweite zu erreichen. Dazu ist natürlich auch nicht ausgeschlossen,eine weiter Technologie für die Abfrage der Geräte anzubieten.
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2 Inhalt
2.1 Analyse Spezifikation
In diesem Kapitel werden die einzelnen Komponenten analysiert, die für einen digitalen Zwilling ge-braucht werden.

2.1.1 Darstellung von einem Netzwerk durch Graphen
In vielen Bereichen wie Biologie, Physik, Information und Engineering werden Netzwerke verwendet,um komplexe Systeme zu repräsentieren. Meistens werden solche Netzwerke in Graphen dargestellt.Dabei werden Nodes eingesetzt, um Beziehungen gewisser Entitäten und Edges zu repräsentieren. Indiesem Kapitel wird ausgearbeitet, wie ein Computernetzwerk durch einen solchen Graphen darge-stellt werden kann.

Endpunkt
Die Endpunkte in Computernetzen unterscheiden sich je nach OSI-Layer, der abgebildet werden soll.Beim Data Link Layer werden zum Beispiel die MAC-Adressen der Ports und die der Netzwerkkartenverwendet und in einemGraphmiteinander verbunden. Dadurch kann ein Gerät auf den verschiedenenLayern mehrere Endpunkte besitzen. Jeder Endpunkt bildet ein Node.

Verbindung
Eine Verbindung zwischen zwei Endpunktenwird durch ein Edge imGraph dargestellt. Eine Verbindungkann also nur zwischen zwei Nodes existieren. Beispielsweise könnte dies als Kabel zwischen zweiGeräten vorgestellt werden.
Es wäre technisch möglich mehrere Verbindungen zwischen zwei Endpunkten zu realisieren, aberdies ist nicht vorgesehen für den Digital Twin. Falls mehrere Verbindungen zwischen zwei Gerätenbestehen, beispielsweise bei Link Aggregation, kann dies über Verbindungen der beteiligten Ports ge-schehen. Hingegen sollen mehrere Verbindungen zu unterschiedlichen Nodesmöglich sein. Dies wirdbenötigt, um OSI-Layer übergreifende Verbindungen zu erstellen.
VerbindungsunterbruchBei einem Verbindungsunterbruch durch einen Link Ausfall entweder durch einen Hardware Fehleroder eine Fehlkonfiguration wird die Verbindung nicht erstellt und dargestellt.
Wenn ein Verbindungsunterbruch gegeben ist, wird es schwierig herauszufinden, ob es sich um eineFehlkonfiguration handelt. Man müsste viel Zeit für die Interpretation der Konfiguration oder des nichtaktiven Status des Ports investieren, damit dies umgesetzt werden kann.
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Bei einem Verbindungsunterbruch ist es auch möglich, den Graphen mit einer vorherigen Version desDigitalen Twins zu vergleichen. Die Differenz kann dann dem User gezeigt werden, dieser kann dannentscheiden, ob der Wegfall der Verbindung gewollt ist oder ein Ausfall bedeutet.
VerbindungsgeschwindigkeitDa es unterschiedliche Verbindungen gibt, wie die Geschwindigkeit Links, kann man diese Verbindun-genmit Gewichtungen versehen. Die Durchsatzrate z.B. 10Gbit\kann als Gewicht für den Edge verwen-det werden. Hier werden alle Verbindungen in Mbit\s angegeben, da Einheiten nicht vermischt werdendürfen. Sonst geben die Algorithmen falsche Resultate zurück.

Layer
Ein Netzwerk wird in unterschiedliche Technologien innerhalb eines OSI Layers aufgeteilt. Deshalbwerden wir auch im Graphen in die zumOSIModell korrespondierenden Layern aufteilen. Für ein Layerwird im Graphen ein entsprechendes Attribut für Nodes und Edges abgespeichert. So können alleKomponenten eines Layers assoziiert werden.
Intra-Layer VerbindungEine Intra-Layer Verbindung ist eine Verbindung von zwei Nodes innerhalb desselben Layers. Beispiels-weise eine Verbindung von zwei Ports zwischen zwei verschiedenen Layer 2 Switches.
Diese Verbindung wird in Section 2.1.1 beschrieben.
Inter-Layer VerbindungEine Inter-Layer Verbindung ist zwischen zwei Endpunkten auf unterschiedlichen Layern anzutreffen.
Dies kann anhand eines Beispiels mit einem Layer 3 Switch erläutert werden. Ein Layer 3 Switch arbei-tet sowohl auf dem Data-Link-Layer (Layer 2) wie auch auf dem Network-Layer (Layer 3). Die Gerätekönnen auf Layer 2 in einem VLAN miteinander kommunizieren. Falls Pakete das Subnetz verlassenmüssen, wird der Verkehr zumDefault Gateway des VLAN geschickt, was bei einem Layer 3 Switch einVLAN Interface darstellt. Zusammengefasst bedeutet dies, dass pro Switch ein Node für das VLANgebraucht wird und auf Layer 3 Ebene das VLAN-Interface ein Node darstellt.
Die Inter-Layer Verbindung wäre in diesem Fall zwischen der MAC-Adresse und der IP-Adresse desVLAN Interface. Diese beidenNodes unterscheiden sich graphisch in der Z-Achse undwerden deshalbdurch einen orthogonal zum Layer stehenden, gestrichelten Edge dargestellt.

Sublayer
Zwischen den herkömmlichen OSI Layer gibt es noch weitere Sublayer mit verschiedenen Technologi-en. Auch in einem Sublayer erhalten alle betroffenen Komponenten ein Attribut mit dem entsprechen-den Layer. Damit kann ein Sublayer extrahiert oder separat dargestellt werden.
Link AggregationEin Link Aggregation ist ein Zusammenschluss von mehreren Links zu einer logischen Verbindung.Dabei werden die zu sendende und empfangenen Daten auf die beiden physikalischen Links aufgeteilt,wobei die Frame Reihenfolge innerhalb eines Datenflusses nicht verändert wird [13].
Eine Link Aggregation soll im Graphen in einem Sublayer dargestellt werden.
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Die beiden Nodes der Links, die aggregiert werden, sollen im Sublayer zu einem Node zusammen-geführt werden. Die beiden original Nodes werden durch eine Linien zum neuen Node im Sublayerverbunden. So entstehen aus vier Nodes im Data Link Layer zwei Nodes im Sublayer für Link Aggre-gation.
VLANVLANerleichtern esNetzwerkadministratoren, ein einzelnesNetzwerk zu partitionieren, umdenFunktions-und Sicherheitsanforderungen ihrer Systeme gerecht zu werden, ohne neue Kabel verlegen oder grös-sere Änderungen an ihrer aktuellen Netzwerkinfrastruktur vornehmen zu müssen. VLAN werden oftvon grösseren Unternehmen eingerichtet, um Geräte für ein besseres Traffic-Management neu zu un-terteilen.
Für die Identifizierung von VLAN’s werden auch Attribute auf den betroffenen Geräten hinzugefügt.Auf diese Weise kann jedes VLAN genau extrahiert oder behandelt werden.
Jeder Node, der im entsprechenden VLAN verfügbar ist, bekommt auch einen Node im Sublayer, wel-cher mit einer inter-Layer Verbindung 2.1.1 zum ursprünglichen Node im Data Link Layer. Falls einEndpunkt im VLAN nicht vorhanden ist, wird auch kein entsprechender Node im Sublayer erzeugt.
Spanning Tree Protocol (STP)STP ist ein Protokoll, um Zyklen in einer Broadcast Domain zu verhindern. Bei einer Anzahl n Switchesund eVerbindungen,wobei gilt, dass e≥ n ist, können endlose Loops entstehen,wasBroadcast Stormsverursacht. Um dies zu verhindern, darf es genau n - 1 Verbindungen geben.
STP ermittelt alle Verbindungen und blockiert die Ports von redundanten Verbindungen. Fällt ein Linkaus, wird der Spanning Tree neu erstellt, so dass alle Switches erreichbar sind, jedoch keine Zyklenentstehen können.
Graphisch werden wir das in einem Sublayer darstellen. Der Sublayer enthält alle Nodes des Data LinkLayers jedoch nur n - 1 Edges. Blockierte Ports sollen nicht dargestellt werden. Alle anderen besitzenden Status Forwarding und werden entsprechend im Graph angezeigt.

Tunneling
Unter Tunneling Protokolle versteht man ein Kommunikationsprotokoll, dass das Transferieren vonDaten von einem Netzwerk zu einem anderen Netzwerk ermöglicht. So können Daten von einem pri-vaten Netzwerk über ein öffentliches Netz, wie das Internet, gesendet werden. Dabei werden die Datenin ein anderes Kommunikationsprotokoll gekapselt.
Weil wir Graphen nicht der Technologie entsprechend anpassen, bleibt ein Tunnel eine Node zu NodeVerbindung auf dem Netzwerklayer. Da bei einer Tunnel-Verbindung die darunter liegende Architek-tur unbekannt ist, kann dies in den unteren Layern nicht genau dargestellt werden. Deshalb werdendie unteren Layers der Tunnel-Verbindungen nicht im Graphen abgebildet. Anwendungsbeispiele vonTunnels sind VPN-, SSH-Tunnel oder ein Tunnel, welches IPv6 über IPv4-Netzwerke transportiert.
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2.1.2 Netwerktypen
In diesem Kapitel werden verschiedene Netzwerktypen näher betrachtet. Das Ziel ist es zu entschei-den, für welchen Typ Netzwerk der Digital Twin eingesetzt werden soll.

Campus Area Network (CAN)
EinCAN ist einNetzwerk, das einenBildungs- oder Firmencampus abdeckt. Beispiele dafür sindGrund-schulen, Universitätsgelände und Firmengebäude.
Ein Campus-Netzwerk ist größer als ein Local Area Network (LAN), da es mehrere Gebäude innerhalbeines bestimmten Bereichs umfassen kann. Diemeisten CANs bestehen ausmehreren LANs, die überSwitches und Router verbunden sind, die sich zu einem einzigen Netzwerk verbinden. Sie funktionie-ren ähnlich wie ein LAN, indem Benutzer mit Zugriff auf das Netzwerk direkt mit anderen Systemeninnerhalb des Netzwerks kommunizieren können.
Ein CAN wird von einer einzigen Einheit, wie beispielsweise dem Campus-IT-Team, verwaltet und ge-pflegt. Die Netzwerkadministratoren können den Zugriff auf das Netzwerk überwachen, zulassen undeinschränken. Firewalls werden typischerweise zwischen CANund Internet platziert, umdasNetzwerkvor unbefugtem Zugriff zu schützen. Eine Firewall oder ein Proxy-Server kann auch verwendet werden,um die Websites oder Internet-Ports, auf die Benutzer zugreifen können, einzuschränken.

Wide Area Network (WAN)
Das WAN ist ein geografisch verteiltes Netzwerk, das mehrere LANs miteinander verbindet. In ei-nem Unternehmen kann ein WAN als Verbindungen zu einer Niederlassung eines Unternehmens, zuColocation-Einrichtungen, Cloud-Services und anderen Einrichtungen bestehen.
WAN-Verbindungen können über Technologien wie Virtual Private Network (VPN), Multiprotocol LabelSwitching (MPLS), kommerzielle Breitband Internetverbindungen, aber auch 4G Long-Term Evolution(LTE), öffentliche WiFi oder Satellitennetze bereitgestellt werden. Ein Kunde kann beispielsweise dieWAN Infrastruktur auch von einem Internet Service Provider (ISP) als Service mieten.

Internet Area Network (IAN)
Ein IAN verbindet Endpunkte sicher über das öffentliche Internet, so dass sie kommunizieren wie auchInformationen und Daten austauschen können, ohne an einen physischen Standort gebunden zu sein.
Weil ein IAN auf dem öffentlichen Internet aufbaut, werden wir uns nicht auf diesen Netzwerktyp fo-kussieren, da ein Digitaler Twin nicht möglich ist, wenn mehrere Parteien in dem Netz involviert sind.

Fokus
In dieser Studienarbeit werden wir uns auf Netzwerke vom Typ CAN fokussieren, da die Verwaltungimmer bei einer Partei liegt. Wenn mehrere Parteien involviert sind, ist es administrativ schwierigeran alle Zugangsdaten der Geräte zu gelangen, um einen kompletten Digital Twin des Netzwerks zu
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erstellen. Sonst ist es schwierig, aus einem nicht vollständigen Digital Twin Aussagen über das der-zeitige Netz zu machen, und allenfalls zu testen oder zu erweitern. Zusätzlich haben wir beide auchein breiteres Wissen und mehr Erfahrung mit CANs als mit WANs.

2.1.3 Graphen Theorie
In diesem Kapitel werden die einzelnen Komponenten eines Graphen näher beleuchtet, die allenfallsfür den Digital Twin von Nöten sein könnten.

Graphen
Ein Graph in einem single-layer Netzwerk ist ein Tupel G = (V, E). Bei dem V ein Set von Nodes und
E v V * V ein Set von Edges ist, welche die Nodes miteinander verbindet [1].
Der Graph, welcher das Netzwerk darstellt, wird unabhängig von der Netzwerktechnologie sein. Eswerden keine UML Symbole für die spezifischen Netzwerkgeräte der diversen Hersteller in dieser Stu-dienarbeit verwendet.
ungerichtete GraphenEin ungerichteter Graph (undirected graph) ist ein Graph, bei welchem alle Edges bidirektional sind.Die ungerichtete Verbindung (Edge) wird mit einer Linie repräsentiert.

Abbildung 2.1: ungerichteter Graph [14]
gerichtete GraphenBei einem gerichteten Graphen (directed graph) zeigen alle Edges von einem Node zum anderen. Einegerichtete Verbindung wird durch einen Pfeil dargestellt.

Abbildung 2.2: gerichteter Graph [15]
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gewichtete GraphenGewichtete Graphen (weighted graph) sind Graphen, bei welchen jeder Edge eine Gewichtung besitzt.Diese Gewichtung kann verschiedene Attribute bedeuten z.B. bei Flügen könnte es die Flugzeit seinoder auch die Distanz zwischen den Destinationen.

Abbildung 2.3: gewichteter Graph [16]

Subgraphen und Supergraphen
Ein Graph H ist ein Subgraph von G, wenn V(H) v V(G). Dementsprechend ist G ein Supergraph von
H.Durch das Löschen von allen Zyklen und mehrfach Verbindungen zwischen Node Paaren erhalten wirden underlying simple graph.

Abbildung 2.4: Graph S ist der Subgraph von Graph G [17]

Walk
Ein Walk in einem Graphen G ist eine endliche Sequenz von Nodes und Edges. Die Nodes und Edgesdürfen mehrfach vorkommen. Es ist der Weg von einem Ausgangs Node V1 zu einem End Node Vn
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Abbildung 2.5: Walk: 1 -> 2 -> 3 -> 4 -> 2 -> 1 -> 3 [18]

Zyklus (Cycle)
Ein Walk ist zyklisch, wenn der Ausgangs Node und der End Node die gleiche sind und eine positiveLänge haben. Ein Graph ohne einen Zyklus wird ein acyclic Graph genannt.

Abbildung 2.6: Ein Zyklus zwischen Node 0, 1 und 2 [14]

Tree
Ein Tree ist ein verbundener acyclic Graph. Das heisst, dass alle Nodes eine Verbindung haben und eskeine Zyklen im Graphen gibt. Zudem besitzt der Tree einen Anfangs Node auch Root genannt.

20. Dezember 2019 26



Digital Twin 2 Inhalt

Abbildung 2.7: Tree mit dem Node 1 als Root [19]

Spanning Tree
Bei einem undirected Graph ist ein Spanning Tree ein Subgraph, welcher alle Nodes miteinander ver-bindet und keine Zyklen hat. Ein Graph kann mehrere Spanning Trees besitzen.

Abbildung 2.8: mehrere Spanning Trees aus einem Graph [20]
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2.1.4 Graphen Probleme
In diesem Kapitel werden mehrere Graphen Probleme erläutert, die für ein Netzwerk von Bedeutungsein können. Zudem wird beschrieben, mit welchen Algorithmen die Probleme gelöst werden können.Das Ziel ist es herauszufinden, was für Operationen oder Anwendungsfälle dank der Graphentheorieauf dem Digital Twin möglich sind.

Shortest Path
Beim Shortest Path Problem geht es darum, von einem beliebigen Node x aus den kürzestenWeg zumZielnode y herauszufinden. Bei gewichteten Graphen ist der Shortest Path derWegmit den niedrigstenPfad Kosten. Bei ungewichteten Graphen wird der Weg mit der niedrigsten Anzahl von Verbindungenzwischen den beiden Nodes gewählt.

Abbildung 2.9: Shortest Path von Node 0 zu Node 7 [21]
Lösungsalgorithmen: BFS 2.1.5 (bei ungewichteten Graphen), Dijkstra Algorithmus 2.1.5, Bellman-Ford, Floyd-Warshall 2.1.5 und weitere.

Negative Cycles
Bei gewichteten Edges ist esmöglich, dass auch negative Kosten vorhanden sind. In diesemFall mussder Graph darauf geprüft werden, dass keine Negative Cycles vorhanden sind. Ein Negative Cycle istein Zyklus, bei dem die aufsummierten Kosten eine negative Zahl ergeben. Ein solcher Zyklus kann im-mer wieder durchlaufen werden, was die Zykluskosten immer weiter nach unten treibt. Dies gefährdetdie mathematischen Grundlagen des Graphes, was beispielsweise zu falschen Berechnungen beimShortest Path und anderen Algorithmen führen würde.

20. Dezember 2019 28



Digital Twin 2 Inhalt

Abbildung 2.10: Negative Cycle zwischen Node 5, 7 und 8 [22]
Lösungsalgorithmen: Bellman-Ford 2.1.5, Floyd-Warshall 2.1.5

Strongly Connected Components
Ein gerichteter Graph ist strongly connected, wenn von jedem Node aus alle anderen Nodes über zy-klische gerichtete Verbindungen erreicht werden können. Komponenten, die diese Eigenschaften be-sitzen nennt man Strongly Connected Components (SCC).In der nachfolgenden Abbildung sind die Nodes A, B, C strongly connected. Das gleiche gilt für dieNodes D, E, F. Dadurch gibt es zwei SCCs.

Abbildung 2.11: zwei Strongly Connected Components [23]
Lösungsalgorithmen: Tarjan Algorithmus 2.1.5, Kosaraju Algorithmus

Travelling Salesman
Bei Travelling Salesman geht es um einen gewichteten Graphen, bei dem man versucht herauszufin-den, welches der kürzesteWeg ist, um jedenNode genau einmal zu besuchen und zumUrsprungsnodezurückzukehren.
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Ein detailliertes Beispiel kann auf dieser Webseite entnommen werden 1
Lösungsalgorithmen: Held-Karp Algorithmus

Bridges
Bridges sind Edges in einem Graphen, welche bei einem Ausfall, den ursprünglichen Graphen in genauzwei Graphen aufteilt.

Abbildung 2.12: Bridge zwischen Node C und D [25]
Lösungsalgorithmen: Bridges Algorithmus 2.1.5

Articulation Points
Ein Articulation Point ist die Node Analogie zu einer Bridge. Ein Articulation Point ist ein Node welcherbei einem Ausfall den Graphen in zwei eigenständige Graphen teilt.

Abbildung 2.13: Node 1 ist der Articulation Point [26]
Lösungsalgorithmen: Articulation Algorithmus 2.1.5

1https://www.geeksforgeeks.org/travelling-salesman-problem-set-1/[24]
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Minimum Spanning Tree
Ein Minimum Spanning Tree (MST) oder Minimum Weight Spanning Tree für ein gewichteten, verbun-denen und ungerichteten Graphen ist ein Spanning Tree mit einem Gewicht kleiner oder gleich demjedes anderen Spanning Trees. Diesen zu finden ist das Problem.
Der Minimum Spanning Tree ist ein Graph, in welchem alle Nodes eine Verbindung zu einem anderenNode haben, ohne dass Zyklen vorhanden sind. Dabei werden die Edges so gewählt, dass sie einenmöglichst geringen Gewicht aufweisen.

Abbildung 2.14: ungerichteter, gewichteter Graph [27]

Abbildung 2.15: Minimum Spanning Tree mit der kleinsten Gewichtung [28]
Lösungsalgorithmen: Prim’s Algorithmus 2.1.5, Krukal’s Algorithmus, Borukva’s Algorithmus

Network Flow: max Flow
In der Graphen Theorie ist ein FlowNetzwerk (oder auch Transport Netzwerk) ein gerichteter Graph, beidem jeder Edge einen Wert für die Kapazität und einen für den Flow erhält. Der Flow ist die derzeitigeAuslastung des Edge. Der Wert des Flows einer Edge darf demnach die Kapazität nicht überschreiten.
Der max Flow ist der maximale Durchsatz, welcher von einemNode zu einem anderen existieren kann.Dadurch ist man in der Lage, Engpässe in einem Netzwerk zu identifizieren.
Lösungsalgorithmen: Ford-Fulkerson Algorithmus 2.1.5, Edmonds-Karp Algorithmus und Dinic’s Algo-rithmus
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2.1.5 Graphen Algorithmen
Nachfolgendwerdenmehrere Algorithmen vorgestellt, die an einemGraphen angewendetwerden kön-nen. Diese stellen meist die Basis für Lösungen der Graphen Probleme dar, welche im vorherigen Ka-pitel näher gebracht wurden.

Breadth First Search (BFS)
Ein BFS ist ein fundamentaler Algorithmus, um Nodes und Edges eines Graphen zu erforschen bzw.zu traversieren. Er hat eine Komplexität von O(V + E) und wird oft als Grundlage für andere Algo-rithmen verwendet. Seine Spezialität ist den kürzesten Pfad von einem Node zu einem anderen beiungewichteten Graphen zu finden.
Er startet an einem beliebigen Node und besucht zuerst alle Nachbarnodes, bevor mit der nächstenEbene an Nachbarnodes fortfährt. Alle besuchten Nodes werden einer Liste hinzugefügt. Der Vorgangwird wiederholt, bis alle möglichen Nodes einmal besucht wurden.

Depth First Search (DFS)
DFS ist wie auch BFS ein Traversierungsalgorithmus und besitzt auch eine Laufzeit von O(V + E).Er wird zudem auch oft als Basis für andere Algorithmen verwendet. Die Differenz zu BFS liegt darin,dass anstelle der Nachbarnodes bei DFS zuerst in die Tiefe des Graphen traversiert wird, bis er amEnde angelangt ist. Danach überprüft er die zuvor besuchten Nodes, ob diese einen weiteren Weg indie Tiefe des Graphen enthalten.

Topological Sort
Ein Topological Sort oder kurz Top Sort ist ein Sortierungsalgorithmus für gerichtete Graphen, diekeine Zyklen aufweisen. Daraus entsteht eine Reihenfolge von Nodes unter Berücksichtigung ihrerAbhängigkeiten zueinander. In der Praxis kommt der Algorithmus in Package Managern oder beimErstellen eines Programm Builds zum Einsatz.
Der Algorithmus ordnet einen Graphen so an, dass für jede gerichtete Edge ab der NodeA vor Node BNode kommt. Anders ausgedrückt ist Node B von Node A abhängig. Der Top Sort kann eine topologi-sche Sortierung in einer Laufzeit von O(V + E) finden. Allerdings kann es sein, dass ein Graph keinetopologische Sortierung hat, z.B. wenn der Graph einen Zyklus besitzt.
Nachfolgend ein Beispiel einer topologischen Sortierung
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Abbildung 2.16: Graph mit der topologischen Reihenfolge 5 4 2 3 1 0 oder 4 5 2 3 1 0 [29]
Der Algorithmus fängt in diesemBeispiel bei der Nummer 0 an und traversiert so weit, bis keine ausge-hende Edges gefunden werden kann, was hier der Fall ist. Anschliessend wird mit dem nächsten nochnicht bereits besuchten Node fortgefahren. Für das Traversieren wird glsDFS 2.1.5 verwendet, wobeivor jedemRücksprung zum vorherigen besuchten Node der aktuelle Node in umgekehrter Reihenfolgein einer Liste hinzugefügt wird. Die Liste in normaler Reihenfolge ist danach die Sortierung. In diesemFall 5 4 2 3 1 0 oder 4 5 2 3 1 0. Somit ist die Reihenfolge nicht eindeutig und es kann verschiedenegeben.

Dijkstra Algorithmus
Der Dijkstra Algorithmus ist ein Single Source Shortest Path Algorithmus für Graphen ohne negativGewichtung. Seine Laufzeit ist typischerweise O(E ∗ log(V )). Dies hängt aber auch von der jeweili-gen Implementation ab. Wenn der Graph Negative Cycles 2.1.4 enthält, schlägt er jedoch fehl. DieserAlgorithmus hat sich bei Graphen mit gewichteten Edges durchgesetzt.
Die Funktionsweise des Dijkstra Algorithmus ist auf dieser Webseite ersichtlich 2

Bellman-Ford Algorithmus
Der Bellman-Ford Algorithmus ist wie auch der Dijkstra Algorithmus ein Single Source Shortest PathAlgorithmus. Er hat allerdings eine langsamere Laufzeit von O(E ∗ V ) als Dijkstra. Der Vorteil gegen-über dem Dijkstra ist jedoch, dass er auch funktioniert, wenn der Graph einen Negative Cycle 2.1.4enthält. Er kann sogar zur identifizierung von Negative Cycles und wo sie auftreten genutzt werden.
So funktioniert der Bellmann-Ford Algorithmus 3.

Floyd-Warshall Algorithmus
Der Floyd-Warshall Algorithmus ist ein All Pairs Shortest Path Algorithmus. Dies bedeutet, er findetden jeweils kürzesten Weg zwischen jeder möglichen Node Paarung in einem Graphen. Er hat eine
2https://www.geeksforgeeks.org/dijkstras-shortest-path-algorithm-greedy-algo-7/[30]3https://www.geeksforgeeks.org/bellman-ford-algorithm-dp-23/[31]

20. Dezember 2019 33

https://www.geeksforgeeks.org/dijkstras-shortest-path-algorithm-greedy-algo-7/
https://www.geeksforgeeks.org/bellman-ford-algorithm-dp-23/


Digital Twin 2 Inhalt

Laufzeit von O(V 3), was bedeutet, dass er nicht gut skaliert.
Hier ist die Funktionsweise des Floyd-Warshall Algorithums 4.

Tarjans Algorithmus
Der Tarjan Algorithmus findet Strongly Connected Components 2.1.4 in einem Graphen. Dazu nutztwerden sogenannte Low-Link Values verwendet. Der Low-Link Value eines Nodes ist die tiefste NodeID, wenn ein DFS 2.1.5 ausgeführt wird. Er hat eine Laufzeit von O(V + E).
So funktioniert der Tarjan Algorithmus 5.

Bridges und Articulation Points Algorithmus
Für die Identifizierung von Bridges und Articulation Points kann eine leicht modifizierte Version desselben Algorithmus verwendet werden. Eine Eigenschaft von einer Bridge ist auch, dass beide Nodes,welche die Edge verbindet, Articulation Points sind. Zusätzlich ist ein Articulation Point vorhanden,wenn von einem Node aus die DFS ein Zyklus identifiziert, ausser der Node hat keine oder nur einenausgehenden Edge. Der Algorithmus hat eine Laufzeit von O(V + E).
So funktioniert der Algorithmus mit dem Fokus auf Bridges 6 und so mit Articulation Points 7.

Prim’s Minimum Spanning Tree Algorithmus
Prim ist ein greedy Minimum Spanning Tree Alogrithmus. Prim ist vor allem gut bei dichten Graphen.Wenn ein Graph jedoch nicht ganz verbunden ist, funktioniert der PrimAlgorithmus nicht, dannmüssteman ihn auf jedem Teilgraphen separat ausführen. Deshalb ist es sinnvoll zuerst zu überprüfen, ob alleNodes miteinander verbunden sind. Es gibt eine lazy Version des Prim Algorithmus mit einer Laufzeitvon O(E ∗ log(E)) und eine eager Implementation mit der Laufzeit O(E ∗ log(V )).
Die Funktionsweise von Prim’s Algorithmus ist hier beschrieben 8.

Ford-Fulkerson Algorithmus
Der Ford-Fuklerson Algorithmus findet denmaximalen Flow in einemGraphen. Er basiert beispielswei-se auf dem DFS, um alternative Pfade von der Source zur Senke zu finden. Welcher Algorithmus dazuverwendet wird, ist jedoch nicht spezifiziert. Die Laufzeit hängt auch davon ab, was für ein Suchalgo-rithmus für die Pfade eingesetzt wird.
Eine Funktionsweise des Ford-Fulkerson Algorithmus ist hier 9.

4https://www.geeksforgeeks.org/floyd-warshall-algorithm-dp-16/[32]5https://www.geeksforgeeks.org/tarjan-algorithm-find-strongly-connected-components/[33]6https://www.geeksforgeeks.org/bridge-in-a-graph/[34]7thttps://www.geeksforgeeks.org/articulation-points-or-cut-vertices-in-a-graph/ext[35]8https://www.geeksforgeeks.org/prims-minimum-spanning-tree-mst-greedy-algo-5/[36]9tehttps://www.geeksforgeeks.org/ford-fulkerson-algorithm-for-maximum-flow-problem/xt[37]
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2.1.6 Typische Netzwerkprobleme
Nachfolgend werden typische Netzwerkprobleme beschrieben, die oft in der Praxis anzutreffen sind.Solche Probleme könnten mit einem Digital Twin eines Netzwerks gelöst werden.

Netzwerkverbindung zwischen zwei Geräten vorhanden
Ein Netzwerkgerät ist nicht pingpar und man möchte herausfinden, ob es eine Netzwerkverbindungauf dem Physical Layer zwischen diesem und einem anderen Gerät gibt. Der Grund für die fehlendeVerbindung kann vielfältig sein. Das Netzwerkkabel könnte an einem falschen Port angeschlossensein oder wurde erst gar nicht eingesteckt. Ein weiterer Grund könnte ein defektes Netzwerkkabelsein.

Speicherung der Konfiguration
DieNetzwerkadministratoren verbessern undwarten dasNetzwerk im täglichenBetrieb. Dabeiwerdenverschiedene Anpassungen auf dem Command Line Interface der Netzwerkgeräten getätigt. Wennnun die Konfiguration nicht manuell gespeichert wird, hat dies noch keinen Einfluss auf das Netzwerk.Erst wenn die Geräte neu gestartet werden, verwenden diese die alte Start-Up Konfiguration und somitsind die zuvor gemachten Anpassungen verloren. Dies kann dann zu Einschränkungen des Netzwerksführen.

Spanning-Tree
Das Spanning-Tree Protokoll verhindert Zyklen in der Broadcast-Domäne.2.1.1 Anhand der Bridge-Priorität wird eine Root-Bridge bestimmt, über welchen der Netzwerkverkehr läuft. Die redundanteLinks, welche nicht den kürzesten Weg zur Root-Bridge führen, werden dabei blockiert. Ein häufigerNetzwerkfehler ist die falsche Auswahl der Root-Bridge, welches meist durch die fehlerhafte Konfigu-ration der Bridge-Priorität verursacht wird. Die Auswirkung ist dann, dass der Netzwerkverkehr Umwe-ge macht und dadurch die Performance der Applikationen beeinträchtigen kann.

VLANs
Das VLANwird oft für das Separieren des Netzwerks verwendet.2.1.1 Damit die Geräte innerhalb einesVLAN miteinander kommunizieren können, muss auf jedem Switch das entsprechende VLAN konfi-guriert sein. Häufig werden einzelne Switches vergessen gegangen oder falsche VLANs definiert. DieGeräte können somit nicht am Netzwerk teilnehmen. Darüber hinaus kann der Uplink-Port falsch kon-figuriert sein und die VLANs können nicht an das nächste Netzwerkgerät weitergegeben werden.

Switch-Port Konfiguration
Port Konfiguration wird oft von den Netzwerkadministratoren von Hand eingestellt. Dabei können ei-nige Änderungen vergessen werden. Beispielsweise falls die Duplex-Einstellung nicht auf beiden Sei-ten des Kabels gleich sind, entsteht ein Duplex Mismatch. Dies führt dazu, dass der Netzwerkverkehrnicht gleichzeitig gesendet und empfangen werden kann und so zumassiven Performance-Einbussen
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kommt.Des Weiteren spielt die Bandbreiteneinstellungen auch eine wichtige Rolle. Falls auf der einen Seite100Mbit/s und auf der anderen 1Gbit/s eingestellt ist, dann schickt die eine Seite zu viel Netzwerkver-kehr über den Link, was die Gegenstelle nicht verarbeiten kann. Dies führt zu Fehler auf dem Switch-port. Je nach Hersteller kommt der Link gar nicht erst hoch.

doppelte IP-Adressen
Wenn die gleiche IP-Adresse von einem anderen Gerät zugeordnet wird, erhalten beide Geräte nur dieHälfte des Netzwerkverkehrs, was zu massiven Performance-Problemen führt. Hingegen falls die IP-Adresse des Standard-Gateways ein zweites Mal vergeben wird, geht der ganze Verkehr, welcher dasNetz verlassen soll, an zwei verschiedenen Geräten, was das ganze Subnetz lahm legt.

Linküberlastung
Einweiteres häufigesNetzwerkproblem ist die Überlastung einer Verbindung. Grund kann eine schlech-te Verteilung der Last sein oder dass das Gerät keine höhere Port-Bandbreite unterstützt und die Pa-kete dadurch weggeworfen werden. Das führt zu langsameren Antwortzeiten, da die weggeworfenenPakete nochmals gesendet werden müssen je nach Transport-Protokoll.

weitere Themen
• Nutzung unbekannter Switches oder Hubs im Netzwerk
• ungleiche Belastung der Etherchannel-Links
• fehlerhafte Netzwerkkonfiguration (IP-Adresse, Gateway, Subnetzmaske, Subnetz, DHCP-/DNS-Server)
• OSPF-Protokoll nicht richtig konfiguriert: keine OSPF Route (nicht per Ping erreichbar bzw. keinOSPF Neighborship) z.B. falsche Area, falsches Netz propagiert

Troubleshooting von Netzwerkproblemen
Es gibt hilfreiche Werkzeuge, um ein Netzwerkproblem einzuschränken und zu finden. Nachfolgendwerden ein paar Möglichkeiten erwähnt.
PingPing ist ein Netzwerk Diagnose Werkzeug, um die Erreichbarkeit von Geräten über das Internet Proto-col (IP) Netzwerk zu testen. Dies wird oft als erster Schritt bei der Analyse eines Netzwerkproblemsbenutzt.
nslookupDas nslookup Tool erlaubt Abfragen an DNS Server, um die IP-Adresse oder der Namen eines Gerätszu erhalten.
ipconfig / ifconfigDiese beiden Befehle sind auf denmeistenWindows oder Linux Distributionen anzutreffen. Sie zeigendie Netzwerkwerkeinstellungen des Endgeräts an.
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Command Line Interface (CLI) CommandsAuf den managebaren Netzwerkgeräten können auf dem CLI Befehle eingegeben werden, welche z.B.VLAN-, STP-Konfiguration oder auch den Status von einzelnen Ports überprüft werden kann. Dies istsehr hilfreich, um Fehlkonfigurationen ausfindig zu machen.
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2.1.7 Netzwerkprobleme durch Graphen abbilden
Durch das Abbilden eines Computernetzwerks in einemGraphen können die imKapitel 2.1.5 behandel-ten Operationen und Algorithmen auf die Probleme des vorherigen Kapitels 2.1.6 angewendet werden.Damit kann das Netzwerk analysiert und Voraussetzungen überprüft werden.

Ping Verfügbarkeit
Möchteman feststellen, ob zwei IP Adressen per Ping voneinander erreichbar sind, kannman diesmitdemShortest PathAlgorithmus vonDijkstra 2.1.5 imentsprechendenNetzwerkGraphen herausfinden.
Die Beiden IP Nodes werden durch Source und Destination repräsentiert als Input in die Funktion mit-gegeben. Diese gibt dann einen Pfad vom Source zumDestination Node zurück. In diesem Fall ist einePing Verbindung vorhanden.Wenn die Funktion keinen Pfad zurückgibt ist auch keine Ping Verbindungmöglich.
Zusätzlich zur Ping Erreichbarkeit kann mit dem Shortest Path Algorithmus auch die Round Trip Timeder Verbindung mitberechnet werden. Dazu müssen die Latenzen der einzelnen Edges als Attributeabgespeichert werden. Auch die Time to live kann mit dem Ausgangswert (Default meist 64) minusder Anzahl Hops, welche durch Nodes im Shortest Path bekannt sind, berechnet werden.

Spanning Tree
Mit Graphen Operationen kann einerseits im Spanning Tree verifiziert werden, dass keine Zyklen vor-handen sind und ob, es sich um einen Minimum Spanning Tree handelt.
VerifizierungDurch einen Algorithmus kann überprüft werden, ob der Spanning Tree wirklich keine Zyklen mehrenthält. Beispielsweise durch eine Depth-First Traversal 2.1.5 können Zyklen aus dem Graphen iden-tifiziert werden. Dazu muss der Sublayer des Spanning Tree’s analysiert werden. Der ganze Subgraphdes Spanning Tree’s wird der Funktion übergeben. Gibt die Funktion einen Zyklus zurück, ist klar, dassder Spanning Tree des Netzwerks nicht korrekt ist.
Minimum Spanning TreeWurde durch die Funktion bestätigt, dass der Subgraph des Spanning Tree keinen Zyklus enthält, kannnoch überprüft werden, ob der vorhandene Spanning Tree auch ein Minimum Spanning Tree 2.1.4ist. Dazu gibt man den kompletten Graphen des Data-Link Layer als Input in eine Funktion mit. Dieseführt beispielsweise den PrimAlgorithmus 2.1.5 aus, welcher einenMinimal Spanning Tree zurückgibt.Wenn der zurückgegebene Graph deckungsgleich mit dem Spanning Tree des Netzwerks ist oder diegleiche Gewichtung hat, dann ist auch der Spanning Tree des Netzwerks minimal.

Netzwerkausfall Reduktion
Wenn man wissen möchte, wo im Netzwerk man potenzielle Schwachstellen hat, sind die folgendenVarianten hilfreich. Die potenziellen Schwachstellen werden auf einem Layer identifiziert. Wenn ei-ne gefunden wurde, kann man auf dem darunterliegenden Layer überprüfen, ob beispielsweise einzusätzlicher Link für Ausfallsicherheit vorhanden ist, welche im Fall eines Unterbruchs zum Einsatzkommen würde.
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Link AusfallWenn durch ein Link Ausfall ein ganzer Bereich eines Netzwerks nicht mehr erreichbar ist, ergibt daseinen grösseren Schaden für den Netzwerkbetreiber. Um dies zu verhindern, werden im Normalfallwichtige Verbindungen redundant geführt. Durch den Algorithmus zur Erkennung von Bridges 2.1.5können Verbindungen gefundenwerden, welche nicht redundant ausgelegt sind. Zu beachten ist, dassnormalerweise Arbeitsstationen nicht mehrfach an ein Netzwerk angeschlossen sind, jedoch Serverschon.
Man übergibt den Graphen des Physical Layer als Input in die Funktion, welche anschliessend alleBridges dieses Graphen zurückgibt. Die returnierten Bridges hätten das Bedürfnis für eine redundanteAuslegung.
Netzwerkgerät AusfallAuch beim Ausfall von einem Netzwerkgerät kann es dazu kommen, dass ein grosser Teil eines Netz-werks nicht mehr erreichbar ist. Mit dem auf Articulation Points angepassten Algorithmus, kann manauch hier Netzwerk Geräte finden, welche nicht redundant ausgelegt sind.

Netzwerkfluss
Durch Flow Graphen können auch die Duschsatzgeschwindigkeiten von einem Netzwerk analysiertwerden.
Maximale DurchsatzrateWenn alle Verbindungen im Netzwerk gewichtet sind, können mit dem Ford-Fulkerson Algorithmus2.1.5 die maximale Bitrate von einem Endpunkt zum anderen berechnet werden. Man gibt der Funkti-on den Graphen sowie Source und Destination Node an und diese gibt dann den maximal möglicheDurchsatzrate zurück.
EngpässeDer Ford-Fulkerson Algorithmus kann auch den Minimum Cut des Graphen bestimmen. Der MinimumCut ist die Verbindung mit der kleinsten Durchsatzrate. Diese ist also der Engpass im Netzwerk. So istersichtlich, welche Verbindung am ehesten Ausbaupotenzial hat, um die Netzwerkgeschwindigkeit zuverbessern.
Man übergibt wieder den Graphen mit einem Source und Destination Node als Input der Funktion mitund diese gibt die Verbindung, welche die tiefste Kapazität aufweist, zurück.

VLAN
Durch einen Algorithmus wie Tarjan 2.1.5 können alle Nodes, welche zu einem VLAN gehören, Über-prüftwerden.Manübergibt der Funktion denGraphen desVLAN’s. AlsOutputwerden alle verbundenenNodes zurückgegeben. Wenn die Anzahl an returnierten Nodesmit der Anzahl an übergebenen Nodesübereinstimmt, sind alle VLAN Endpunkte miteinander Verbunden. Falls diese nicht gleich sind, gibtes ein Problem bei der VLAN Konfiguration.

Doppelte IP Adressen
Beim Aufbau das Graphen werden alle IP Nodes nacheinander erstellt. Wenn man beim Hinzufügeneines neuen Nodes zuerst überprüft, ob eine Node mit der nächsten IP bereits vorhanden ist, kann
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man doppelt vergebene IP Adressen finden.

Switch-Port Konfiguration
Auf dem Physical Layer ist es möglich zu überprüfen, ob die Übertragungseinstellungen der Verbin-dung mit der Eigenschaft des Kabels übereinstimmt. Die Eigenschaft der Edge und die Konfigurationbeim Port (Node) werden jeweils als Attribut gespeichert. Anschliessend kann überprüft werden, obdas Konfigurationsattribut beim Node mit dem Bandbreitenattribut des Edges übereinstimmt. Wennbeide Nodes am jeweiligen Ende mit dem Edge Attribut übereinstimmen, haben auch beide Nodes dieselbe Konfiguration und eine korrekte Verbindung kann zustande kommen.
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2.1.8 Graphen Beispiele
Das unterteilen von einemNetzwerk in Layers und Sublayers ist sehr abstrakt. Aus diesemGrund ist eswichtig, dass durch die Visualisierung eines Netzwerks die logische Trennung klar und einfach ersicht-lich ist. Dazu folgen hier einige Beispiele wie ein Graph dargestellt werden könnte. Diese Exemplaresind jedoch nur Ausschnitte eines Graphen und gehen auf unterschiedliche Problemstellungen undSonderfälle ein. Es werden nicht alle relevanten Daten dargestellt. Zusätzliche Informationen, welcheals Attribute zu den Verbindungen und einzelnen Nodes abgespeichert werden, sind in den Graphennicht ersichtlich.
Auch im Endprodukt soll es möglich sein, dass der Umfang auf Basis der Layer wählbar ist.

Layer 1

Abbildung 2.17: Layer 1 mit Hub
In dieser Abbildung sehen wir Graphen für ein Netzwerk mit je zwei Switches und PC’s, welche überein Hub miteinander verbunden sind. Hier wird ausschliesslich der Physical Layer dargestellt. Die Ver-bindungen sind jeweils zwischen den Ports des Hubs und PC respektive des Switch.
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Link Aggregation

Abbildung 2.18: Link Agregation
In diesem Graphen 2.18 sehen wir ein Netzwerk aus drei Switches. Die Abbildung fokussiert hier aufden Physical sowie auf den Data-Link Layer. Alle Ports eines Switches aus dem Layer 1 sind auch mitder MAC Adresse des Switches verbunden. Zwischen Switch1 und Switch2 ist der aggregierte Linkersichtlich. Auf Layer 1 gibt es zwei Verbindungen zwischen den beiden Switches, einmal von Switch1Port 1 zu Switch2Port 1 und parallel dazu von Switch1Port 2 zu Switch2Port 2. Auf demLayer 2 bestehtdann jedoch nur noch eine Verbindung zwischen den beiden MAC Adressen der Switches. Zwischen
Switch2 und Switch3 sowie zwischen Switch1 und Switch3 gibt es sowohl auf dem Layer 1 wie auchauf dem Layer 2 jeweils nur eine Verbindung zwischen den Geräten.
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Spanning Tree

Abbildung 2.19: Spanning Tree
In dieser Abbildung 2.19 ist ein Graph mit vier Switches, vier PC’s und einem Spanning Tree Sublayereines Netzwerks zu sehen. Zusätzlich zum STP Layer ist der darunter liegende Data Link Layer undder darauf aufbauende Network Layer dargestellt. Da auf Layer 2 zwischen den vier Switches Loopsvorhanden sind, wird STP benötigt. Immittleren Sublayer für STP werden dadurch Links auf dem DataLink Layer blockiert, damit keine Broadcast Storms entstehen. Diese Verbindungen fallen also beimSTP Sublayer wieder weg. Auf Layer 3 werden die IP Verbindungen der PC’s dargestellt, welche aufdem STP Sublayer aufbauen. Aus Sicht von Layer 3 sind die unteren Verbindungen abstrahiert. Wennes im STP Layer eine Verbindung von PC2 zu PC3 gibt, erscheint diese auch auf Layer 3.
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VLAN

Abbildung 2.20: Layer 2 mit zwei aufbauenden VLAN
Der Graph in Abbildung 2.20 wurde aus einem Netzwerk bestehend aus vier PC’s und zwei Switchesgeneriert. Zusätzlich sind zwei VLAN’s definiert. PC1 und PC3 sind im VLAN10 und PC2 und PC4sind im VLAN20. Die beiden Switches haben jeweils beide VLAN’s konfiguriert und die Verbindungzwischen ihnen fungiert als VLAN Trunk. Der Graph zeigt den Layer 2 als Grundlage für die beidenSublayer der VLAN’s, die darauf aufbauen. Es ist schön ersichtlich, in welchemVLAN ein PC ist, da er indem anderen VLAN Sublayer keinen Node besitzt. Nur die Switches, welche beide VLAN’s Konfigurierthaben, sind auf allen drei dargestellten Layern durch einen Node vertreten.
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2.1.9 Informationsbeschaffung von Netzwerkgeräten
In Kapitel 2.1.1 wurde analysiert, wie man das Netzwerk in einen Graph abbildet. Nun müssen diedazu benötigten Daten von den jeweiligen Netzwerkgeräten abgefragt werden. Nachfolgend werdenverschiedenen Varianten zur Informationsbeschaffung näher betrachtet.

Simple Network Management Protocol (SNMP)
SNMP10 ist ein Protokoll auf der Applikationsschicht im OSI-Layer Modell11 und ist für den Datenaus-tausch von Verwaltungsinformationen zwischenNetzwerkgeräten zuständig. SNMP ist weit verbreitetfür das Verwalten und Überwachen von Netzwerk-Elementen. Dabei gibt es zwei Akteure. Einerseitsder SNMPAgent, welcher auf demGerät installiert ist, und andererseits der SNMPManager, welcher In-formationen und Status vomSNMPAgent abfragen oder ändern kann. Auf einemSNMPAgent könnenspezifische Rules erstellt werden, welche bei Verletzung eine Nachricht an die Management Softwareschickt z.B. Temperatur der CPU ist zu hoch. SNMP wird vor allem präventiv für eventuelle Wartungs-arbeiten verwendet.
Vorteile:

• Open Standard: wird von vielen Herstellern unterstützt
• einfach, es gibt wenige Befehle
• Geräteeigenschaften durch weitere Management Information Base (MIB)s erweiterbar

Nachteile:
• die MIBs sind hardwareabhängig und in Binary gespeichert, was das Lesen davon erschwert
• SNMP Manager Software benötigt
• keine Transaktionen, die beispielsweise einen Rollback von Änderungen ermöglichen
• auf allen Geräten muss der SNMP Agent konfiguriert sein
• je nach Hersteller besitzt der Agent nicht die gleichen OID’s
• SNMP wird meist unverschlüsselt eingesetzt

CLI over SSH
Mit SSH ist es möglich, CLI Befehle auf dem Netzwerkgerät ausführen zu lassen. Der Vorteil dabei ist,man kann die gewohnten CLI Befehle des Herstellers für die Konfiguration oder Abfragen der Netz-werkgeräte verwenden. Hingegenmüssen die unstrukturierten Daten, die als Antwort zurückgegeben,wieder von Hand geparsed werden.
NetminkoNetminko ist eine Python Library basierend auf Paramiko. Die Ziele dieser Library sind es, eine erfolg-reiche SSH-Verbindung herzustellen, vereinfachte Ausführung von show und configuration Befehleund diese Funktionalitäten für eine breite Masse an Hersteller und Plattform zu unterstützen.
10https://www.ietf.org/rfc/rfc1157.txt11https://www.iso.org/obp/ui/iso:std:iso-iec:7498:-1:ed-1:v2:en
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NAPALMNapalm steht für Network Automation and Programmability Abstraction Layer with Mulitvendor sup-port und ist ein herstellerunabhängiges, plattformübergreifendes Open-Source-Projekt, das eine ein-heitliche API für Netzwerkgeräte bereitstellt. Es ist in Pyhton geschrieben und unterstützt die bekann-testen Automation Frameworks wie Ansible, Salt, StackStorm. Es bietet mehrere Methoden an, umsich bei den Netzwerkgeräten anzumelden, Konfiguration zu manipulieren oder Daten abzufragen.

Vendor specific API
Viele Hersteller wie Cisco, Palo Alto, Juniper etc. bieten eigene APIs für ihre Netzwerkgeräte an.
Vorteile:

• gute Unterstützung der Abfragen vom Hersteller
Nachteile:

• vom Hersteller abhängig
• für jeden Hersteller muss eine eigene API und somit andere Syntax verwendet werden

NETCONF
Das Network Configuration Protocol kurz NETCONF ist ein Netzwerkverwaltungsprotokoll und wur-de von der IETF standardisiert. Es bietet Funktionen wie die Installation, Manipulation und Löschender Konfiguration von Netzwerkgeräten. Diese Operationen bauen auf den simplen Remote ProcedureCalls auf. Die Konfigurationsdaten und Protokollnachrichten werden mit XML kodiert.
Vorteile:

• weit verbreiteter Standard
• basiert auf ACID: Transaktion mit Rollback-Funktion vorhanden
• spezifische Daten durch Filter abfragen

Nachteile:
• Manmuss sich mit RPC befassen. Dies macht das Programmieren aufwändiger und komplizier-ter.

RESTCONF
RESTCONF (Representational State Transfer ConfigurationProtocol)12 ist eineProtokoll, das denREST-Prinzipien aus der Webentwicklung folgt, mit welchem man über HTTP Daten abfragen, manipulierenund löschen kann. RESTCONF wurde nicht konzipiert um NETCONF zu ersetzen, sondern um ein zu-sätzliches vereinfachtes Interface anzubieten. Es bietet die gleichen RPC-Operationen und Modellen(Yang) wie NETCONF und handelt jede Operation als eigene Transaktion ab.
Vorteile:
12https://tools.ietf.org/html/rfc8040
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• auf REST bzw. HTTP basierendes Protokoll mit bekannten Error und Success Status
• bekannte HTTP Methoden verfügbar wie GET, PUT, POST etc.
• RESTCONF wird von vielen Herstellern unterstützt
• API antwortet mit JSON oder XML, das einfach zu parsen ist

Nachteile:
• es gibt noch nicht so viele Geräte, die RESTCONF unterstützen
• RESTCONF auf dem Gerät aktiviert und konfiguriert werden.
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2.2 Anforderungsspezifikation
2.2.1 Graphen Anforderungen und deren Visualisierung
Bei der Analyse haben wir gesehen, dass wir verschiedene Algorithmen benötigen, um Netzwerkpro-bleme im Graphen abzubilden. In diesem Kapitel gehen wir darauf ein, was für Anforderungen an Gra-phen bestehen, um die erwähnten Algorithmen korrekt ausführen zu können.

Layer Unterteilung
Da einige Problemdomänen nicht den kompletten Graphen (das komplette Netzwerk), sondern nurein Teil davon betreffen, wie z.B. Spanning Tree, muss es möglich sein, aus dem ganzen Graphen nureinen Teilgraph zu extrahieren und abzubilden. In unserem Anwendungsfall müssen also Nodes undEdges entsprechend dem Layer bzw. Sublayer selektiert werden können. Aus diesem Grund brauchtes für jeden Node und Edge ein Attribut für den jeweiligen Layer.

Netzwerkverbindung
Eine Netzwerkverbindung ist normalerweise bidirektional. In einem Graphen sind ungerichtete Edgesdie Repräsentation von bidirektionalen Verbindungen. Eine Edge muss also als solche abgespeichertwerden können.

Shortest Path
Um ein Shortest Path Algorithmus auszuführen zu können, braucht es grundsätzlich nur eine Edgezwischen zwei Nodes. Wir wollen jedoch mit dem Shortest Path auch direkt alternative Werte zumPfad wie die Länge oder Latenzzeit ausrechnen. Dazu brauchen wir die entsprechenden Attribute aufden Edges, damit diese als Input für die Funktion verwendet werden kann. Das Attribut für en Pfad sollfür unterschiedliche Anwendungen anders gewählt werden können.

Spanning Tree
Bei einem Spanning Tree kann es dazu kommen, dass ein ausgehender Port gesperrt wird, was in ei-ner unidirektionalen Verbindung resultiert. Verbindungen, welche nur in ausgehende oder eingehendeRichtung zeigen, werden durch gerichtete Edges repräsentiert. Deshalb muss der Graph zusätzlich zuungerichteten auch gerichtete Edges unterstützen.
Zusätzlich werden gewichtete Edges für die Berechnung des Minimal Spanning Tree benötigt. DaSpanning Tree eine Technologie auf dem Datalinnk Layer ist, muss dieser als Sublayer dargestelltwerde können, welcher separat ausgewählt werden kann.

Netzwerk Schwachstelle
Für die Identifikation einer potenziellen Schwachstelle im Netzwerk braucht es den Bridges- oder denArticulation Point Algorithmus. Diese suchen auch auf einem bestimmten Layer. Dies setzt voraus,das einzelne Layer ausgewählt werden können.
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Um die potenzielle Schwachstelle zu verifizieren, muss für den entsprechenden Pfad auf dem tieferenLayer den Algorithmus erneut ausgeführt werden. Dazu muss es möglich sein, die beiden Nodes derBridge im unteren Layer wieder identifizieren zu können. Dies kann mit einem Attribut wie beispiels-weise der Hostname des Netzwerkgerätes umgesetzt werden.

Geräte Abbildung
Da es aus einem Netzwerkgerät mehrere Nodes ergibt, nämlich für die unterschiedlichen Endpunktewie z.B. physischer Port, MAC Adresse und IP Adresse, ist es wichtig, dass jedemNode das physischeGerät, zu welchem der Endpunkt gehört, abgespeichert werden kann. Dies kann durch einen Nodefür das physische Gerät realisiert werden, welcher mit seinen Endpunkte verbunden wird. Da beimZeichnen des Graphen zusätzliche Nodes für das physische Gerät einfügt werden, wird jeweils derHostname beim Node als Attribut hinzufügt.

VLAN
Damit man die VLAN identifizieren kann, braucht man im Graphen auf den Ports sowie auf den Edgesdie Identifikation des VLAN’s. Da über eine Verbindung mehrere VLANs (Trunk) transportiert werdenkönnen, braucht es für dessen Abbildung mehrere Attribute.

IP Identifizierung
Um beim Hinzufügen von einem Node überprüfen zu können, ob bereits eine IP vorhanden ist, musses möglich sein, den Graphen nach einem bestehenden Node mit dem Attribut oder Namen der ent-sprechenden IP zu suchen.

Switch Konfigurationen
Damit eine Konfiguration eines Switch-Ports in einem Graphen abgespeichert werden kann, muss derNode mehrere frei wählbare Attribute abspeichern können. Um bei einem allfälligen Troubleshootingeinen einfacheren Vergleich der Konfiguration zwischen dem Digital Twin und dem realen Netz zugewährleisten, müssen nach den relevanten Attributen für ein Teilproblem gefiltert werde können.

Flow
Dass ein Flow und Algorithmen wie der Max Flow ausgeführt werden können, müssen gerichtete Ed-ges im Graphen abgebildet werden können. Zusätzlich brauchen die Edges mehrere Attribute wie z.B.Kapazität und Fluss. Hier brauchen die Edges zwischen den Nodes eines Gerätes eine Kapazität, z.B.Verbindung zwischen MAC Adresse und IP Adresse. Diese wird nicht durch eine Kabelverbindung ge-setzt, sondern durch das Abarbeiten der Queue im Prozessor des Netzwerkgerätes.

Zusammenfassung der Anforderungen
Hier ist eine Liste der zusammengefassten Anforderungen an den Graphen. Diese wurde anhand vonden vorherig bestimmten Anforderungen ausgearbeitet.
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• Mehrere frei wählbare Attribute für Nodes und Edges (z.B. für Layer, Hostname)
• Aus dem kompletten Graphen (Layer) muss ein Teilgraph (Sublayer) anhand von Attributenselektiert werden können.
• Die Zuordnung von einem Attribut zu einem Eingabeparameter einer Graphenfunktion soll freiwählbar sein.
• Unterstützung von ungerichteten sowie gerichteten Edges.
• Unterschiedliche Attribute für verschiedene Layers.
• Nodes und Edges müssen anhand von Attributen auffindbar sein.
• Filterung nach Attributen.
• Endpunkte aus verschiedenen Layern sollen miteinander verknüpft werden, um deren Bezie-hung zueinander abbilden zu können.
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2.2.2 Anforderungen Netzwerkinformationsbeschaffung
In diesem Kapitel werden alle Anforderungen erläutert, die es für die Informationsbeschaffung derNetzwerkgeräte benötigt werden.

Abfragen der Gerätekonfiguration
Einerseits sollen spezifische Netzwerkinformationen wie MAC-, IP-Adressen, Port-Bandbreite des Ge-räts abgefragt werden können, anderseits auch die komplette Konfiguration, um diese mit einem vor-herigen Zustand des Netzwerks zu vergleichen. Beim Troubleshooting werden zum Teil eigenartigeKonfigurationen festgestellt. Ohne einen digitalen Zwilling mit der kompletten Netzwerkkonfigurationist es nicht ersichtlich, ob diese bereits vor dem Problem vorhanden war oder nicht und dies der Grundder Störung sein könnte.

Abfragen von Status-Informationen
Der aktuelle Zustand, ob der Switch-Port, Link, Interface oder das Protokoll gerade aktiv ist, müssenabgefragt werden können. Ein Switch-Port könnte richtig konfiguriert sein, aber die Gegenstelle nicht.Dann kann kein Verkehr über den Link gesendet werden. Damit eine korrekte Abbildung des Zustandsgemacht werden kann, müssen Status-Informationen abgerufen und gespeichert werden können.

Abfragen von Protokoll-Tabellen und -Neighbours
Die MAC-Address-, ARP- oder des Routing-Tabelle beinhalten wichtige Informationen über das Netz-werk und ihren angeschlossenen Geräten. Zusätzlich geben Routing-Protokolle spezifische Informa-tionen zu deren Verbindungen untereinander. Diese Informationen müssen abgefragt werden können,da sie essentiell für die Speicherung des Netzwerks sind.

• MAC-Address Table: MAC-Adresse der Endgeräte herausfinden, welche am Switch angeschlos-sen sind.
• ARP-Table: Zuordnung von IP- zu MAC-Adresse der Endgeräte.
• Routing Table: Welche Routen vorhanden sind und von welchen Protokollen sie gelernt wurden.
• OSPF-, BGP-Neighbours: Die Nachbarn der jeweiligen Routing-Protokolle speichern

Abspeicherung Zugangsdaten
Da bei einem Netzwerk viele Netzwerkgeräte ausgelesen werden müssen und nicht alle die gleichenZugangsdaten besitzen, müssen unterschiedliche Zugangsdaten hinterlegt werden können. Damit derUser diese nicht alle vonHand für jedes einzelne Gerät eingebenmuss,müssen diese Daten imSystemabgespeichert werden können. Zugangsdaten wie Passwörter sollen entsprechend verschlüsselt wer-den. Es soll auch möglich sein, dass mehrere Verbindungsmöglichkeiten abgespeichert werden kön-nen, z.B. Username mit Passwort oder ein SSH Key.
Wenn bereits eine zentrale Ablagestelle der Zugangsdaten existiert, ist es auch eineMöglichkeit diesein die Applikation heranzuziehen.
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2.2.3 Anforderungen an die Netzwerk-Layer
Für jeden der sieben OSI-Schichten soll ein Layer erstellt werden können. Diese bauen aufeinanderauf und sind voneinander abhängig. Zum Beispiel kann ohne eine physische Verbindung auf Layer1 kein Routing auf dem übergeordneten Layer 3 stattfinden. Innerhalb dieser Layer werden die ein-zelnen Technologien als Sublayer abgebildet, welche vom übergeordneten Layer abhängig sind. Bei-spielsweise kann der Sublayer ÖSPFnurmit dem Layer 3 verwendet werden. Die Sublayer können auchvoneinander abhängig sein, müssen aber nicht. Der Spanning-Tree kann beispielsweise auf einzelnenVLANs angewendet werden, dadurch hängt der Spanning-Tree vom jeweiligen VLAN ab, sofern VLANim Netz verwendet wird. In diesem Kapitel werden die Anforderungen der ersten drei OSI-Schichtenbeleuchtet.

Layer 1
Auf dem untersten Layer erfolgt die Kommunikation über das physische Medium. Diese bildet dieGrundlage für die restlichen sechs Layern.
Folgende Informationen sollen auf Layer 1 gespeichert werden:

• Hostname des Geräts
• Duplexmodus
• Verbindung und dessen Geschwindigkeit
• Drop Count
• Error Count
• Name des Endpunkts (z.B. Portname, Interface)
• Access-Port oder Trunk-Port
• Portstatus: On, Off, Disabled
• (Portfast, BPDU-Guard)

Link Aggregation Group (LAG) Link Aggregation beschreibt verschiedene Methoden zur Bündelungvon mehreren Netzwerkverbindungen, um den Durchsatz und Redundanz einer Leitung zu erhöhen.Ein LAG kombiniert mehrere physische Ports zu einer logischen Gruppe. Dadurch wird der Netzwerk-verkehr auf die Ports verteilt.
Es stellen sich folgende Fragen zur Link Aggregation:

• Welcher Typ von LAG z.B LACP oder Etherchannel soll benutzt werden?
• Welche Ports werden für die LAG verwendet?
• Was ist der aktuelle Status der LAG?
• Welche Geschwindigkeit haben die Links vor und nach der Bündelung?
• Welche Duplex-Einstellungen sind auf den Ports eingestellt?
• Handelt es sich um Trunk oder Access-Ports, die gebündelt werden sollen?
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Link Aggregation Control Protocol (LACP) LACP ist ein IEEE Standard für eine Methode von LACP,welche von diversen Netzwerkgerätehersteller unterstützt wird.
Folgende Eigenschaften sind bei LACP zusätzlich zu beachten:

• Modi: active, passive, on, not configured
• Name und Nr. des Channel-Group

Demnach ergeben sich folgende Anforderungen an einen Sublayer:
• Informationen von einem überstehenden Layer sollen übernommen und zusammengefasst wer-den können.
• Mehrere Endpunkte (Nodes) und Verbindungen (Edges) sollen zu einemNode bzw. Edge zusam-mengeführt werden können, beispielsweise für die Bündelung der physikalischen Links.
• Ein Layer kann mehrere Sublayer besitzen, die voneinander abhängig sein können.

Layer 2
Da der zweite Layer ohne die Verbindungen des unterliegenden Layers nicht funktionieren kann, mussdie Grundstruktur in diesem Layer übernommen werden. Wenn keine Verbindung auf Layer 1 vorhan-den ist, gibt es auch keine Layer 2 Verbindung.
Folgende Informationen sind auf Layer 2 zu speichern:

• MAC-Adressen der Endpunkte von Layer 1
• Protokoll für die Kommunikation (Ethernet)

Folgende Anforderungen sind für den Sublayer von Nöten:
• Um die Endpunkte auf dem Layer 2 zu verwenden, müssen die Informationen aus dem unterenLayer 1 kopiert bzw. verbunden werden.

VLAN VLAN wird für die Unterteilung eines Netzes in kleiner Netzwerke verwendet. Es stellen sichdabei folgende Fragen zu VLANs:
• Sollen mehrere VLANs auf dem Switch definiert werden?
• Welche Nr. und Name wird für das VLAN gebraucht?
• Wie ist der Status des VLAN auf dem Switch?
• Soll der Switchport für ein (Access-Port) oder mehrere VLANs (Trunk-Port) verwendet werden?

Demnach ergeben sich folgende Anforderungen an einen Sublayer:
• Mehrere Sublayer können unabhängig voneinander sein. Ein Switch hat beispielsweise mehrereVLANs konfiguriert, welche sich nicht gegenseitig beeinflussen und autonom funktionieren.
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• mehrere Attribute sollen auf einem Edge oder Node gespeichert werden können, z.B. VLAN-Name, -Status, -Nr.
VLAN Trunking Um mehrere VLANs über einen Link zu senden z.B. zwischen zwei Switches werdensogenannte Trunkports verwendet. Dabei stellen sich folgende Fragen zu VLAN Trunks:

• Soll ein eigenes native VLAN auf einem Trunk-Port verwendet werden?
• Welche Art von Trunking soll angewendet werden (DTP, 802.1q)?
• Was für ein Modus soll bei DTP verwendet werden (auto, desirable, trunk, access)?
• Sollen nur bestimmte VLANs auf dem Link erlaubt werden?

Daraus ergeben sich folgende Anforderungen an einen Sublayer:
• Eine Liste von gleichen Attributen sollen auf einem Node oder Edge definiert werden können.Beispielsweise eine Liste von VLANs, die auf dem Link erlaubt sind.
• mehrere Attribute müssen einem Node zugeordnet werden können.

STP STP wird verwendet, um Schleifen auf dem Data Link Layer zu vermeiden. Da oft in der PraxisSTP innerhalb eines VLANs verwendet wird, ist der STP Layer ein Sublayer des jeweiligen VLANs, derInformationen von diesem erbt.
Demnach stellen sich folgende Fragen zu STP:

• WelchesSpanning-TreeProtocolwird verwendet (STP, RSTP, PVST+, RapidPVST+, VSTP,MSTP)?
• Welcher Switch ist die Root-Bridge?
• Welche Bridge-Priority besitzt der Switch?
• In welchem Status befinden sich die Switchports (discarding, learning, forwarding)?
• Welche Rolle hat der Port (Designated, Root, Alternativ)?
• Was sind die Kosten zur Root-Bridge?

Daraus ergeben sich folgende Anforderungen an einen Sublayer:
• Informationen der unteren Layern, wie die Kosten der Links, benötigt.
• Sublayer können mehrere Sublayer haben, beispielsweise wird auf dem VLAN 10 STP angewen-det. Dieser STP-Sublayer ist vom Sublayer VLAN 10 abhängig.

Layer 3
Auch der dritte Layer ist von den beiden unterliegenden Layern abhängig. Wir beschränken uns beidieser Arbeit auf das IP.
Folgende Informationen sind auf Layer 3 zu speichern:

• IP-Adressen der Endpunkte von Layer 1
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• Protokoll für die Kommunikation (IP)
• Routing-Informationen

Routing Das Routing des Netzwerkverkehrs erfolgt über mehrere Teilnetze auf dem Network Layer.
Folgende Informationen werden benötigt:

• Next Hop ist anhand des Graphen ersichtlich
• Routing Tabelle mit Default und statischen Routen

Folgende Anforderungen sind für das Routing gegeben:
• Routing-Nachbarn und Next Hop Informationen müssen nicht als Attribut gespeichert werden,da dies bereits mit den Verbindungen der einzelnen Nodes innerhalb des Graphen gegeben ist.
• Es sollen die Default -und statische Routen gespeichert werden können.
• Routing-Protokoll spezifische Routen werden im jeweiligen Sublayer gesichert.

VLAN Routing Beim Einsatz von mehreren VLANs stellt sich die Frage, wie die einzelnen Clients miteinem anderen Subnetz kommunizieren können. Dazu gibt es verschiedene Arten, um Routing vonVLANs zu ermöglichen.
• Legacy Inter VLAN: für jedes VLAN wird ein eigener Router-Port benötigt
• Router-on-a-stick: auf einem Router-Interface wird pro VLAN ein eigenes Sub-Interface erstellt.
• L3 Switch Routing: 1 VLAN-Interface wird pro VLAN definiert.

Daraus ergeben sich folgende Anforderungen an einen Sublayer:
• Ein Interface (Node) kann ein oder mehrere Sub-Interfaces besitzen.
• Es kann nicht immer die Informationen des untergeordneten Layers verwendet und verknüpftwerden. Beispielsweise besitzt neben einem physischen Port auch ein Loopback oder ein vir-tuelles Interface eine IP-Adresse, welche in den unteren Layer nicht zum Einsatz kommen unddemnach dort nicht abgebildet werden.

VPN VPN erlaubt eine Verbindung zu einem privaten Netz über ein öffentliches Netz wie das Inter-net aufzubauen. Benutzer können Daten mit dem verbundenem privaten Netzwerk austauschen. Esstellen sich folgende Fragen zu VPN:
• Welches Tunneling-Protokoll soll verwendet werden (IPsec, L2TP, GRE, VXLAN)?
• Wie soll der Tunnel verschlüsselt werden (IPsec, IKE, 3DES)?
• Wie soll die Authentifizierung gemacht werden (Username + Passwort oder Zertifikat)?
• Welche IP-Adresse und Subnetzmaske soll innerhalb des Tunnels für die Kommunikation ver-wendet werden?
• Welcher Hash-Algorithmus soll angewendet werden?
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Daraus ergeben sich folgende Anforderungen an einen Sublayer:
• Ein Sublayer kann auch nicht komplett abhängig von unteren Layern sein. Das VPN interessiertes z.B. nicht, was in den unteren Layern für Technologien zum Einsatz kommen. Wichtig ist nur,dass die Verbindung nicht unterbrochen wird.

Open Shortest Path First (OSPF) OSPF ist ein Link State Routing Protokoll und gehört zu den InteriorGateway Protokollen. Jeder Router erstellt einen eigenen Graph mit den jeweiligen Distanzen zumZielnetzwerk. Es stellen sich folgende Fragen zu OSPF:
• Ist es eine Multi oder Single Area OSPF Umgebung?
• Welche Netzwerke sollen in welche OSPF-Area propagiert werden?
• Welche Router-ID soll der OSPF-Router besitzen?
• Gibt es Interfaces, die keine Hello Pakete senden sollen (Passive Interfaces)?
• Was sind die OSPF-Neighbours des Routers, über welches Interface sind sie erreichbar und wel-che IP-Adresse besitzen sie?
• Wird die auto-cost-reference-bandwith auf den Routern verwendet? Sonst könnte eine falscheRoutenberechnung ausgeführt worden sein.
• Was sind die Kosten zu den jeweiligen Routen?

Daraus ergeben sich folgende neue Anforderungen an einen Sublayer:
• Zusammengesetzte Attribute für die Angaben von Netzwerken mit ihren jeweiligen OSPF-Area.
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2.2.4 Use Cases
Nachfolgend sind die wichtigen Funktionen im Fully Dressed und weitere Funktionen im Brief Formatbeschrieben.

Fully Dressed

Use Case 1 Netzwerk abspeichern

Priority: 1

Scope: System-wide

Level: User-goal

Primary Actor: End user

Stakeholders and Interests:

1. End user: KompletteNetzwerkkonfiguration abgespeichert &Darstellungdes Netzwerkes im Graphen

Preconditions: Zugangsdaten zu den gewünschten Netzwerkgerä-ten sind im System hinterlegt

Preconditions: Neztwerkgeräte sind direkt über das Netzwerk oderManagement-Netz erreichbar.

Postconditions: Netzwerkgeräte, Verbindungen und Konfigurationensind im persistentem Datenspeicher

Main Success Scenario:

1. System frägt Konfiguration des Gerätes ab2. System erweitert Graphen des Netzwerks anhand der Konfiguration3. System speichert neuen Graphen
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Special Requirements:

1. Netzwerkgeräte unterstützen die ausgewählte Verbindungsmethode.

Technology and Data Variations List: Netzwerkgeräte Hersteller

Frequency of Occurrence: häufig
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Use Case 2 Digital Twin manuell erweitern

Priority: 1

Scope: System-wide

Level: User-goal

Primary Actor: End user

Stakeholders and Interests:

1. End user: Netzwerk erweitern

Preconditions: Ein Digitaler Twin eines Netzwerks existiert bereits.

Postconditions: Hinzugefügte Komponente ist im Digital Twin im per-sistenten Datenspeicher abgespeichert.

Main Success Scenario:

1. User wählt aus, dass er manuell eine Komponente hinzufügen möchte.2. User Wählt Typ der Komponente aus welche hinzugefügt werden soll.3. User gibt benötigte Informationen und Attribute zur neuen Komponenteein.4. System gibt eine Zusammenfassung der zu hinzufügenden Komponenteaus5. User bestätigt das Hinzufügen der zusammengefasten Komponente6. System speichert neue Komponente in Datenbank und gibt eine Meldungan den User

Extensions or alternative flows:
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5.b User wählt aus, dass er Informationen ändern möchte6.b Prozess springt zu Schritt 4 im Main Success Scenario und wird von dortweitergeführt

Special Requirements:

1. Keine.

Frequency of Occurrence: häufig
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Use Case 3 Netzwerkgeräte Zugang abspeichern

Priority: 1

Scope: System-wide

Level: User-goal

Primary Actor: End user

Stakeholders and Interests:

1. End user: Zugang zum Netzwerkgerät abgespeichert.

Preconditions: Keine.

Postconditions: Zugangsdaten des Netzwerkgerätes sind im persi-stenten Datenspeicher gespeichert.

Main Success Scenario:

1. User wählt aus, dass er Zugangsdaten hinzufügen möchte.2. User gibt Hostname oder IP-Adresse und Passwort oder ssh Key ein.3. System speichert Zugangsdaten in Datenbank.4. Vorgang kann pro gewünschtes Netzwerkgerät wiederholt werden.

Special Requirements:

1. Zugangsdaten zum Netzwerkgerät sind bekannt.

Frequency of Occurrence: selten
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Use Case 4 Digital Twin oder Netzwerk darstellen

Priority: 1

Scope: System-wide

Level: User-goal

Primary Actor: End user

Stakeholders and Interests:

1. End user: Graphische Darstellung des Digital Twin oder des Netzwerks.

Preconditions: Digital Twin oder Netzwerkverbindungen zu allen Ge-räten muss vorhanden sein.

Postconditions: Graph wird graphisch ausgegeben.

Main Success Scenario:

1. User wählt aus, ob er den Digital Twin oder das Netzwerk graphisch dar-stellen möchte.2. User wählt aus, welche Layer und Sublayer im Graphen enthalten seinsollen.3. User wählt Graphen erstellen aus.4. System zeigt den erstellten Graphen dar.

Frequency of Occurrence: häufig
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Use Case 5 Verbindung zwischen zwei Endpunkten überprüfen

Priority: 2

Scope: System-wide

Level: User-goal

Primary Actor: End user

Stakeholders and Interests:

1. End user: Sicherstellen von Verbindung zwischen zwei Netzwerkend-punkten.

Preconditions: Digital Twin muss vorhanden sein.

Postconditions: System gibt aus, ob die ausgewählten Komponentenin Verbindung zueinander stehen oder nicht.

Main Success Scenario:

1. User wählt aus, dass er Verbindung zwischen zwei Endpunkten überprü-fen möchte.2. User wählt die zwei gewünschten Endpunkte aus.3. System gibt zurück, ob die Endpunkte in Verbindung stehen oder nicht.

Technology and Data Variations List:

Frequency of Occurrence: gelegentlich
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Brief

Use Case 6 Netzwerke vergleichen

brief: Zwei Netzwerke oder zwei verschiedene Stände desselben Netzwerks können miteinander verglichenwerden, und die Differenzen werden aufgezeigt. Ver-gleich der beiden Netzwerk Graphen.

Use Case 7 Potenzielle Schwachstellen im Netzwerk finden

brief: Der User wählt das gewünschte Teilnetzwerk aus undgibt an, ob er Verbindungen oder Netzwerkgeräte alspotenzielle Schwachstellen finden möchte. Das Sy-stem gibt eine Liste der Resultate zurück.

Use Case 8 Maximalen Netzwerkfluss berechnen

brief: Der User wählt aus dem Digital Twin eine Verbindungzwischen zwei Endpunkten auf dem Routing Layeraus. Das System generiert den Shortest Path der Ver-bindung, welche dem Routing entspricht. Anschlies-send berechnet das System anhand der Verbindun-gen im Graphen den maximalen Netzwerkfluss zwi-schen den beiden Endpunkten.
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Use Case 9 Script in Digitalem Twin testen

brief: Man kann ein Script, welches man im produktivenNetzwerk einsetzen möchte, zuerst auf dem DigitalTwin laufen lassen und testen. Das Verhalten desNetzwerkes wird prognostiziert, so dass der Usermögliches Fehlverhalten identifizieren kann.

Use Case 10 Netzwerk aus Digital Twin erstellen

brief: Aus dem Digitalen Twin kann wieder ein Netzwerk er-zeugt werden. Die gespeicherten Informationen imDigital Twin werden dazu benutzt, um ein virtuellesNetzwerk zu erzeugen.
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2.2.5 Use Case Diagramm
Nachfolgend sind die einzelnen Use Cases der Applikation mit dessen Aktoren ersichtlich.

Abbildung 2.21: Use Case Diagram
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2.2.6 Nicht funktionale Anforderungen
Anforderung Beschreibung
Erweiterbarkeit Die Applikation soll so entworfen werden, dass in Zukunft weitere Funktionalität,welche in Netzwerken dazu kommen, auch erweitert werden können.
Skalierbarkeit Da Netzwerke in der Grösse sehr unterschiedlich sein können, soll das Systemgut skalieren.
Sicherheit Gespeicherte Daten dürfen nur von Berechtigten Benutzern eingesehen und bear-beitet werden.
Verarbeitungszeit Das Systemsoll kleinereOperationen in kurzer Zeit bearbeiten. Bei grösserenOpe-rationen wie das Klonen des Netzwerks muss dem Benutzer klar angezeigt wer-den, dass das System beschäftigt ist Damit für den Benutzer kein Gefühl entsteht,dass das System eingefroren ist.
Wartbarkeit Der Code soll einfach gewartet werden können. Dazu soll er einfach zu verstehensein, konsistent und gut dokumentiert.
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2.3 Architektur
In diesem Kapitel wird die gewählte Architektur des Digital Twin gezeigt, beschrieben und erklärt,warum man sich für die einzelnen Technologien entschieden hat. Der Aufbau dieses Kapitels wurdevon der Architektur Vorlage arc4213 inspiriert.

2.3.1 Stakeholders
Nachfolgend werden alle direkt an der Studienarbeit beteiligten Personen mit ihren Funktionen aufge-listet.

Rollen Namen Beschreibung
Supervisors Beat Stettler & Marc Sommerhalder Unterstützungkonzeptionellen undtechnischen Fragensowie Bewertung derArbeit
Frontend Leader Patrick Lehmann Anleitung zurUmsetzung
Deployment Leader Dario Caluzi Anleitung zurUmsetzung
Doku Leader, Designer & UX Leader Patrick Lehmann Anleitung zurUmsetzung
Backend Leader Dario Caluzi Anleitung zurUmsetzung

2.3.2 Organisatorische Einschränkungen
Nachfolgend sind Einschränkungen erwähnt, welche die Studienarbeit beeinflussen.
Name Beschreibung
Zeit Das Projekt muss innerhalb des Herbstsemesters 2019 abgeschlossen werden.
Budget Das Projekt sollte innerhalb 480 Arbeitsstunden Aufwand abgeschlossen werden.

2.3.3 Lösungsstrategie
Nachfolgend werden die Qualitätsziele zu den einzelnen Themen wie Skalierbarkeit, Wartbarkeit usw.definiert, die in dieser Arbeit erreicht werden sollen.
13https://arc42.de/
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Quality Goal Scenario Solution
Skalierbarkeit Grosses Netzwerk, welches viele Geräte umfasst Neo4jDatenbank
Wartbarkeit Code Qualität Code Reviews,Linting, StyleGuides
Deployment Geschwindigkeit Deployment des Code Gitlab CI
Kosten Kosten tief behalten Azure CloudautoschedulingVM
Security Keine unerlaubte Datenzugriffe Neo4j
Privatsphäre Verschlüsselung der Daten beim Transfer https,bolt(SecureNeo4jProtokoll)

2.3.4 Baustein-Ansicht
In diesem Kapitel wird eine Übersicht über das System und die einzelnen Schnittstellen und Kompo-nenten aufgezeigt.

Whitebox Übersicht des Systems
In Abbildung 2.22 wird eine Übersicht von den einzelnen Schnittstellen zum Digital Twin dargestellt.
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Abbildung 2.22: Whitebox System Übersicht

Name Verantwortung
Digital Twin Ermöglicht das Abspeichern und Bearbeiten eines Netzwerk in einem digitalenTwin.
Netzwerk Das Netzwerk, welches die Basis für den Digital Twin liefert.
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White Box Ansicht des Digital Twin

In Abbildung 2.23 werden die einzelnen Komponenten des Digital Twin gezeigt.

Abbildung 2.23: Whitebox Digital Twin
Motivation:Das Ziel ist eine strikte Trennung zwischen Frontend, Backend und Persistenz.
Komponenten des Digital Twin
Name Verantwortung
Frontend User Interaktion
Backend Programm Logik
Neo4j Graphendatenbank, um Digital Twin abzuspeichern
MongoDB Datenbank, um Netzwerk Zugangsdaten abzuspeichern
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Black Box Beschreibung des Frontend

Verantwortung Eine webbasierte Oberfläche für den User bieten, um mit der Applikation zuinteragieren.
Interface Web Browser
Location Link zum Source Code

Black Box Beschreibung des Backend

Verantwortung Anbieten der Programm Logic durch Funktionen, welche für das Frontenderreichbar sind.
Interface API
Location Link zum Source Code

Black Box Beschreibung von Neo4j

Verantwortung Graphdatenbank, um den Graph des Digital Twin abzuspeichern.
Interface Bolt
Location Azure

Black Box Beschreibung von mongoDB

Verantwortung noSQL Datenbank, um die Zugangsdaten für alle Netzwerkgeräte abzuspeichern.
Interface API
Location Azure
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2.3.5 Sequenzdiagramme
Digital Twin erstellen

Abbildung 2.24: Sequenz Diagramm Digital Twin erstellen
Der Benutzer klickt im Frontend auf einen Button, welchen einen GET-Request auf das Backend ab-setzt. Das Backend holt sich als allererstes die Credentials der einzelnen Netzwerkgeräten. Ansch-liessend werden die Geräte abgefragt und in die Graphdatenbank gespeichert. Der Benutzer erhälteine Nachricht, das der Digital Twin erstellt wurde.

20. Dezember 2019 73



Digital Twin 2 Inhalt

Anzeigen des Digital Twin

Abbildung 2.25: Sequenz Diagramm Digital Twin darstellen
Der Benutzer möchte den Digital Twin des Netzwerks sehen und drückt auf den entsprechenden But-ton. Dabei wird ein Get-Request an das Backend geschickt. Das Backend setzt wiederum eine Abfragemit den gewünschten Informationen an die Graphdatenbank. Die von der Graphendatenbank erhalte-nen Daten werden als JSON an das Frontend geschickt, wo der Graph für den Benutzer dargestelltwird.
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Erstellen von Netzwerk aus Digital Twin

Abbildung 2.26: Sequenz Diagramm Netzwerk aus Digital Twin erstellen
Der Benutzer möchte eine Konfigurationsänderung, welche er im Digital Twin getätigt und getestethat auf das produktive Netzwerk spielen. Dazu klickt er auf den Button create config und löst einePOST-Abfrage an das Backend aus. Das Backend holt sich die Konfiguration, die in der Graphdaten-bank abgelegt ist, und die Credentials für jedes Netzwerkgerät, das geändert werden soll. Anschlies-send schickt das Backend einzeln die neue Konfiguration an die Netzwerkgeräte. Nachdem überprüftwurde, ob die Änderungen erfolgreich durchgeführt wurden, schickt das Backend die Antwort an dasFrontend, in welchem eine Meldung dem Benutzer angezeigt wird, ob die Konfigurationsänderung er-folgreich war oder nicht.
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Netzwerk und Digital Twin vergleichen

Abbildung 2.27: Sequenz Diagramm Netzwerk und Digital Twin vergleichen
Der Benutzer drückt auf den Button compare networks und möchte den Digital Twin mit dem produk-tiven Netzwerk vergleichen. Durch diese Aktion wird ein GET-Request an das Backend geschickt. DasBackend holt sich die Daten aud der Graphdatenbank. Anschliessend holt er sich die Zugangsdatender Netzwerkgeräte. Mit den Zugangsdaten fragt das Backend die Netzwerkgeräte ab und vergleichtdiese Informationen mit denen aus der Graphendatenbank. Das Backend schickt anschliessend dieDifferenzen an das Frontend zurück.
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2.3.6 Domain Modell
Weil wir für die persistente Datenspeicherung die Graphdatenbank Neo4j verwenden, welche schema-los ist, gibt es kein traditionelles, statisches Domain Model.
Eine Graphdatenbank besteht aus Nodes und Edges, welche beide Daten in Form von Attributen ab-speichern können. Die Nodes stehen in Verbindungmiteinander, welche durch die Edges repräsentiertwerden. So können analog zu Schema Datenbanken Verknüpfungen zwischen den Daten erstellt wer-den.

Dummy Netzwerk
Als Basis für das Domain Modell wurde im Cisco Packet Tracer ein Beispiel-Netzwerk erstellt. Darinwurden die Technologien STP mit VLAN, LACP und OSPF auf Routern, L2- und L3-Switches realisiert.

Abbildung 2.28: Dummy Netzwerk

Nodes
Für jeden Layer und Sublayer im Graphen werden wir einen spezifischen Typ von Node erstellen, beiwelchem vordefinierte Attribute vorhanden sind. Dies unterstützt die klare Auftrennung der einzelnenNetzwerklayer.
Die jeweiligen Typen von Nodes werden in Neo4j dynamisch mit jeweils einer Farbe hinterlegt, damitsie visuell einfach erkennbar sind.
Die folgenden Typen von Nodes haben wir: 14

• Device
• Physical
• LinkAggregation
• VLANInterface

14das sind die effektiven Namen, die in der Neo4J Datenbank hinterlegt sind.
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• Loopback
• DataLink
• VLAN
• PVST (pro VLAN)
• Network
• OSPF

Edges
Es gibt drei verschiedene Arten von Edges. Eine Art Edge sind Verbindungen zwischenNetzwerklayern,welche zum selben physischen Gerät gehören.

Abbildung 2.29: belongsTo Verbindung
In Abbildung 2.29 ist eine Verbindung von einem Port und einer MAC Adresse des selben Netzwerk-gerätes ersichtlich.
Die zweite Art Edges sind Verbindungen, welche eine Netzwerkkomponente mit einer anderen verbin-det. Diese Verbindungen bekommen noch das Attribut Bandwidth dazu, damit die Geschwindigkeitder Verbindung gespeichert werden kann, sowie den jeweiligen Layer, in dem die Verbindung besteht.

Abbildung 2.30: connectedTo Verbindung
In Abbildung 2.30 ist eine Verbindung von zwei Ports auf dem Physical Layer zu sehen.
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Die letzte Art von Edges ist eine Verbindung von einem Interface, sei es physisch oder logisch, zu einerNetzwerkkomponente.

Abbildung 2.31: attachedTo Verbindung
In Abbildung 2.31 ist ein Device Node (orange R1) und zwei Physical Ports Nodes (braune Nodes),welche jeweils durch eine attachedTo Beziehung dem Device zugewiesen werden.

Verbindungsart
Bei Neo4j ist es nicht möglich eine Verbindung bidirektional anzulegen. Dies ist aber für uns kein Pro-blem, da Neo4j bei Abfragen des Graphen und bei Algorithmen die Richtung der Verbindung ignorierenkann. So werden die Verbindungen jeweils in eine Richtung erstellt. In die andere Richtung braucht eskeine Verbindung, da es sonst zu Schlaufen resultieren würde.
In diesem online Artikel wird diese Art der Verbindung empfohlen, aufgrund dessen, haben wir uns fürdiese Variante entschieden. 15

15https://graphaware.com/neo4j/2013/10/11/neo4j-bidirectional-relationships.html
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Abbildung 2.32: Kleiner Beispielgraph
In der Abbildung 2.32 sehen wir ein sehr kleines Beispiel eines Graphen zur Veranschaulichung derVerbindungen und Nodes. Das Beispiel sind zwei Router, welche miteinander verbunden sind.
Die braunen Nodes sind jeweils die physischen Interfaces, die grünen sind MAC- und die roten sindIP-Adressen. Die Nodes mit dem Namen R2 gehören alle zum Router R2. Diese Nodes bzw. Interfacessind deshalb mit belongsTo Verbindungen miteinander verknüpft.
Die Verbindungen zwischen den Nodes mit der gleichen Farbe sind Verbindungen auf dem selbenLayer von unterschiedlichen Netzwerkgeräten. Darum sind dies Verbindungen vom Typ connectedTo.
Bei denNodes imNetwork Layer sind noch ein- und ausgehendeVerbindungen zu anderen IPAdressenim Network Layer zu sehen. Damit es übersichtlich bleibt, wurden diese Verbindungen und Nodes inder Abbildung abgeschnitten.
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2.3.7 Datenmodell
In diesemKapitel beschreibenwir, welche Informationen zuwelchemLayer respektive TypNode benö-tigt werden. Anschliessend gibt es jeweils ein Beispiel von einem Node des jeweiligen Typ in Cypher,was die Abfragesprache für Neo4j ist.

Device
• Hostname

Beispiel Node: (:Device Hostname: ’R1’)

Physical
• Hostname
• Port
• DuplexMode
• Speed

Beispiel Node: (:Physical Hostname: ’R1’, Port: ’GigabitEthernet0/1’, DuplexMode: ’auto’, Speed: ’auto’)

Link Aggregation
• Hostname
• Port
• Protokoll

Beispiel Node: (:LinkAggregation Hostname: ’R2’, Port: ’GigabitEthernet0/1’, Protocol: ’LACP’)

VLANInterface
• Port
• VLAN ID
• Hostname
• Encapsulation

Beispiel Node: (:VLANInterface Port: ’vlan10’, VLANID: 10 , Hostname: ’swi-l3-01’ , Encapsulation: ’AR-PA’)

Loopback
• Port
• Hostname
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Beispiel Node: (:Loopback Hostname: ’swi-l3-01’, Port: ’Loopback0’)

Data Link
• Hostname
• MAC Adresse

Beispiel Node: (:DataLink Hostname: ’R1’, MAC: ’000B.BE4A.3202’)

VLAN
• Hostname
• VLAN ID
• Encapsulation

Beispiel Node: (:VLAN VLANID: 30 , Hostname: ’R2’ , Encapsulation: ’dot1Q’);

STP
• Bridge ID
• Rootbridge
• Portstatus
• STP Modus

Beispiel Node: (:stp BridgeID : ’32769.000B.BE4A.3203’, STPMode: ’pvst’, RootBridge: False, PortSta-tus: ’Designated Port’)

PVST (per VLAN Spanning Tree)
Pro VLAN kann es einen eigenen STP geben, diese bekommen jeweils einen eigenen Typ Node, damites etwas übersichtlicher ist.

• Hostname
• VLAN ID
• Bridge ID
• Rootbridge
• Priority

Beispiel Node: (:PVST Hostname: ’swi-l3-01’, VLANID: 10, RootBridge: False, BridgeID: ’00D0.D3AD.D277’,Prority: 32778) –> STP Node aufbauend auf dem VLAN 10.
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Network
• Hostname
• IP Adresse
• Subnetzmaske

Beispiel Node: (:Network Hostname: ’R2’, IP: ’10.10.10.2’, Subnetmask: ’255.255.255.252’)

OSPF
• Hostname
• ID
• Area
• Referenz Bandbreite
• Interface Bandbreite
• Authentication
• Hello Intervall
• Dead Intervall

Beispiel Node: (:OSPF Hostname: ’R2’, ID: ’2.2.2.2’, Area: 0, ReferenceBandwidthth: 100, Interface-Bandwidthth: 100, Authentication: ’None’, HelloIntervall: 10, DeadIntervall: 10 );

2.3.8 Erfahrungen durch Erstellung der Dummy Datenbank
Damit wir das Domain und Datenmodell erstellen konnten, haben wir auf Basis des Dummy Netz 2.3.6manuell eine Datenbank, wie wir sie uns vorstellen, anhand unserer vorgängigen Analyse erstellt. DieKapitel Domain Modell 2.3.6 und Daten Modell 2.3.7 mussten mehrfach überarbeitet werden, da mandurch die Evaluation neue Erfahrungen gesammelt hatte, die für die Umsetzung des Digital Twin not-wendig waren.
In diesem Kapitel halten wir Erkenntnisse, die wir durch die Erstellung der Dummy Datenbank undProbleme, auf welche wir gestossen sind, fest.

Virtuelle Interfaces
Bei der Erstellung der Datenbank ist uns aufgefallen, dass für OSPF und VLAN, zusätzlich zu denphysischen Ports, auch virtuelle Ports benötigen. Aus diesemGrund habenwir und dazu entschlossen,die beiden Nodetypen Loopback und VLANInterface dem Datenmodell hinzuzufügen. Somit könnendiese auch erfasst werden, jedoch sie sind klar separierbar von den physischen Ports.
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Verbindungen einzelner Ports
Bei der Überprüfung der Datenbank ist herausgestochen, dass es schwierig ist, die Nodes auf Layer1 korrekt zuzuweisen, da sie keine Verbindungen ausser zu der entsprechenden MAC Adresse haben.Damit es etwas übersichtlicher ist, haben wir uns dazu entschieden, jeweils einen Node vom Typ De-vice für jede Netzwerkkomponente hinzuzufügen. Daraus ist eine neue Art von Verbindung (Edge)entstanden: die attachedTo Verbindung. Dies hat zur Folge, dass die physischen und virtuellen Portsmit dem entsprechenden Device Node verbunden werden. Nun ist es beispielsweise möglich, nachdem Device Node zu suchen und man sieht direkt, welche Ports auf dem Gerät konfiguriert sind.

Spanning Tree pro VLAN
Die ursprüngliche Idee Nodes von zwei Typen zu kombinieren, um Spanning Tree für jedes einzelneVLAN abzuspeichern, hat nicht gut funktioniert, da im Nachhinein nicht gut nach den entsprechendenTypen abgefragt werden konnte.Wennman beispielsweise nach Nodes vomTyp VLAN sucht, hatmanauch Nodes mit dem zusätzlichen Typ STP gefunden. Um dies zu vereinfachen, haben wir uns dazuentschieden, für jeden Spanning Tree auf einem VLAN einen neuen Typ Node zu erstellen, welcherdann aber einzigartig ist. Dadurch hat man sowohl eine eindeutige Zuweisung zum Spanning TreeProtokoll wie auch zum entsprechenden VLAN, ohne dass bei einer Suche nach einem VLAN die STPNodes auch erscheinen.
DieseVariante ist jedoch auch nicht ausreichend, weil so der Graph unddie Typen anNodes nicht gene-risch, sondern direkt vom Netzwerk abhängig sind und unterschiedlich sein können. Deshalb werdenper VLANein Spanning TreeNode vomTypPVST erstellt und jeweilsmit der VLAN ID als Attribut verse-hen. So gibt es nur einen Typ, welcher generisch durch das Attribut dem korrekten VLAN zugewiesenwerden kann.
Verbindungen von VLAN und STPDa der Spanning Tree auf dem VLAN aufbaut, haben wir uns dafür entschieden, die STPperVLAN No-des direkt mit dem VLAN Nodes zu verbinden, damit dies klar ersichtlich ist. Jedoch ist daraus dasProblem entstanden, dass ein Spanning Tree von einem VLAN, welches auf keinem physischen odervirtuellen Port des Switches konfiguriert ist, nicht im Graphen dargestellt werden kann.

VLAN Node bei VLAN Interface
Bei einer Suche nach dem Typ VLAN ist auf dem VLAN Interface nicht ersichtlich, dass es dazugehört.Deshalb wird eine weitere Verbindung vom DataLink Layer respektive der MAC Adresse des VLANInterfaces zum entsprechenden VLAN Node erstellt. Danach ist die Verbindung vom Interface zumVLAN klar ersichtlich.

Verbindung von VLAN zu VLAN Gateway IP
Die Verbindung vom VLAN zu der IP Adresse des VLAN Gateways ist nur auf dem Node-Stack desVLAN Interfaces ersichtlich. Da aber alle anderen VLAN Mitglieder des VLAN’s auch über diesen Ga-teway kommunizieren können, wird eine Verbindung des VLAN Nodes von der entsprechenden VLANID zur IP Adresse des VLAN Gateways erstellt.
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2.3.9 Kontrollabfragen Dummy DB
Um die Funktionsweise der manuell erstellten Neo4j Datenbank zu überprüfen, haben wir diverse Ab-fragen auf der Datenbank gemacht und dabei kontrolliert, ob die Ergebnisse dem des Dummy Netz-werks entspricht, welches im Cisco Packet Tracer erstellt und als Basis der Datenbank verwendetwurde.

Verbindung von zwei Geräten
Um zu kontrollieren, ob zwei Geräte (Nodes vom Typ Device) miteinander verbunden sind, haben wirfolgende Cypher Query abgesetzt:MATCH (start:Device Hostname:’R1’), (end:Device Hostname:’R2’), p = shortestPath((start)-[*]-(end))return p

Abbildung 2.33: Geräte Verbindung
In der Abbildung 2.33 ist das Ergebnis ersichtlich, dass die beidenGerätemiteinander über eine Verbin-dung auf Layer 1 verbunden sind. Die optimale Verbindung ist jeweils über den Port GigabitEthernet0/1von R1 wie auch von R2, zu welchen das Device jeweils eine attachedTo Verbindung hat. Zwischen denbeiden Ports existiert eine connectedTo Verbindung.

IP Subnetz Konnektivität
In einem IP Subnetz sollte eine Full Mesh Verbindung der einzelnen IP Adressen existieren, da alledirekt miteinander kommunizieren können. Dies überprüfen wir im Subnetz 172.168.0/24 mit diesemCypher-Befehl:Match(n:Network) where n.IP starts with ’172.168.150’ return n
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Abbildung 2.34: Subnet Konektivität
In der Abbildung2.34 ist zu sehen, dass alle drei Nodesmit den IPAdressen 172.168.150.1, 172.168.150.10,172.168.150.40 immer zwei connectedTo Verbindungen zu den anderen beiden IP Adressen haben,was eine Full Mesh Verbindung ergibt.

OSPF Shortest Path
Die OSPF ID 4.4.4.4 vom Layer 3 Switch swi-l3-01 sollte von der ID 1.1.1.1 des Router 1 nur über dieID 3.3.3.3 erreichbar sein. Um dies zu testen, haben wir ein Shortest Path von 1.1.1.1 nach 4.4.4.4ausgeführt. Das ist dazugehörige Cypher Query:MATCH (start:OSPF ID: ’1.1.1.1’), (end:OSPF ID: ’4.4.4.4’), p = shortestPath((start)-[:connectedTo*]-(end)) return *

Abbildung 2.35: OSPF Shortest Path
In der Abbildung 2.35 ist im Shortest Path klar ersichtlich, dass nur eine Verbindung von R1 zum swi-l3-01 über den Router R3 im OSPF möglich ist, was dem Basisnetzwerk entspricht.
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VLAN Konnektivität über das native VLAN
Beide Switches swi-stp-01 und swi-stp-04 besitzen das native VLAN 150 und haben jeweils eine Ma-nagement IP Adresse in diesem VLAN konfiguriert. Die beiden IP’s im VLAN 150 sollten dadurch in derLage sein über Layer 3miteinander zu kommunizieren. Zusätzlich braucht es eine Layer 2 Verbindung,um den nicht getaggten Netzwerkverkehr über den Trunk Port auszutauschen.
Dies haben wir mit folgendem Cypher Query überprüft:MATCH(n) where n.Hostname starts with ’swi-stp-0’ AND n:Network OR n:VLAN AND n.VLANID=150return n

Abbildung 2.36: VLAN Gateway Konnektivität
In der Abbildung 2.36 ist erkennbar, dass das VLAN 150 auf den Geräten swi-stp-01 und 04 sowieauch auf swi-l3-01 und swi-vlan-01 konfiguriert ist. Innerhalb des VLAN’s haben alle vier Geräte eineVerbindung. Der Hauptteil der Überprüfung gilt jedoch, dass eine IP-Verbindung innerhalb des VLAN150 von swi-stp-01 zu swi-stp-04 möglich ist. Man kann erkennen, dass jeweils von VLAN zur IP einebelongsTo Verbindung besteht und danach die beiden IP-Adressen des VLAN 150 auch untereinandereine connectedTo Verbindung besitzen. Dies ist korrekt abgebildet.
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2.3.10 Architektur Ansicht
Deployment Diagramm
Dies ist das Deployment Diagramm während der Entwicklungsphase der Studienarbeit. Die Applika-tion ist jeweils auf dem Entwicklungsgerät des Programmierers und die Datenbanken befinden sichauf einer virtuellen Maschine in der Azure Cloud von Microsoft. Zusätzlich stellte uns das INS zweiCisco NX-OS Switche und ein Cisco CSR 1000v Router zur Verfügung, welche via RESTCONF abgefragtwerden.

Abbildung 2.37: Deployment Diagramm

Schichtendiagramm
Die Applikation besteht aus vier Schichten: UI (User Interface), Business Layer, Services und Model.Das UI bilden die einzelnen Komponenten von Vue.js Komponenten aus denen eine Webseite gene-riert werden. Der in Vue.js integrierte Router stellt die Anfragen an die API vom Backend. Der LayerManager unter Services ist der Mittelpunkt des Backends. Er nimmt die Informationen, die er von denNetzwerkgeräten erhält, verarbeitet und speichert sie in die Graph-DB über den Neo4J-DB-Wrapper. Inder MongoDB unter Model sind die Zugangsdaten der Netzwerkgeräte verschlüsselt abgelegt.
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Abbildung 2.38: Layer Diagram

2.3.11 Architektur Entscheidungen
Nachfolgend werden die einzelnen Technologien aufgelistet, die für den Digital Twin benötigt werden,und erläutert, warum man sich dafür entschieden hat.
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Neo4j
Context Das persistente Abspeichern von einem Netzwerk inklusive den Konfigurationenbraucht viel Speicherplatz.
Decision Ein Netzwerk kann optimal in einem Graphen dargestellt werden. Daherbenutzen wir Neo4j als Graphdatenbank.
Status abgeschlossen
Consequences Wir verwenden die Logik von Neo4j für das Einfügen und Auslesen von Daten.Da Neo4j bereits diverse Alogrithmen zur Verfügung stellt, werden wirversuchen, diese so weit wie möglich zu verwenden.

Zugang zu Netzwerkgeräte speichern
Context Die Zugänge für die Abfrage der Netzwerkgeräte müssen abgespeichert werden.Da es keinen Sinn macht, die Informationen der Netzwerkgeräte auch in derGraphendatenbank abzuspeichern, soll eine andere Datenbank Technologieverwendet werden
Decision Es wurde entschieden MongoDB als Datenbank für die Speicherung derNetzwerkgeräte zu verwenden, da für die Datenspeicherung die JSON-Syntaxgebraucht wird.
Status abgeschlossen
Consequences Der Vorteil der JSON-Syntax ist, dass die Daten für die API nicht noch von einemanderen Format ins JSON umgewandelt werden müssen.

Backend
Context Das Backend soll als API realisiert werden, damit das Frontend darauf zugreifenkann. Dafür braucht es eine Sprache, welche für die Abfragen vonNetzwerkgeräten und mit der Graphen Datenbank Neo4J geeignet ist.
Decision Python hat sich als die Sprache für die Netzwerkprogrammierung durchgesetzt.Wir hatten Python als kleine Einführung im Modul CloudInf und möchten unsereKenntnisse weiter vertiefen.
Status abgeschlossen
Consequences Für Python stehen etliche Libraries zur Verfügung, unter anderem auch fürNeo4j. Zusätzlich kann mit Flask eine API für den Digital Twin realisiert werden.
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Datenabfrage der Netzwerkgeräte
Context Es soll möglich sein, die benötigten Daten von den Netzwerkgeräten abzufragen,um diese dann im Netzwerk darzustellen. Zudem soll es auch umgekehrt dieKonfiguration vom Digital Twin wieder auf die Geräte einspielen können.
Decision RESTCONF ist eine weit verbreitete, herstellerunabhängige REST-Schnittstelle,die unter anderem auch von Cisco unterstützt wird. Aus diesem Grund haben wiruns für RESTCONF entschieden.
Status abgeschlossen
Consequences Die Daten der Netzwerkgeräte können via bekannte REST-Operationen wie get,put, patch etc. abgefragt und angepasst werden.

Frontend
D3.jsData-Driven Documents (D3) ist eine JavaScript (JS)-Library um datanbasierte Dokumente zu mani-pulieren. Dies kann mithilfe von HTML, SVG oder CSS realisiert werden. D3 bedient sich einer grossenBeliebtheit und viele Graphenbeispiele von Entwicklern sind auf dem Internet zu finden.
D3.js ist ein umfangreiches Werkzeug für die Visualiserung von Daten. Die Einarbeitung davon wirdeine Menge Zeit in Anspruch nehmen, dafür bietet es viele Möglichkeiten.
PlotlyPlotly ist eine Charting-Library und baut auf d3.js und stack.gl auf. Sie bietet über 20 Diagrammen anwie 3D-, statistische Diagramme und SVG-Karten an. Diese Library steht für die Sprachen Python, Rund JS zur Verfügung.
Plotly bietet zwar einen 3D Point Clustering Diagramman, welches Punkte in einemdreidimensionalenRaum darstellt, aber die Übersicht des Diagramms ist nicht zufriedenstellend und einen vernünftigenGraphen als Netzwerk kann nicht dargestellt werden.
sigma.jsSigma ist eine JS-Library, um Graphen zu zeichnen, die mehrheitlich von zwei Entwicklern program-miert wurde.
Mit Sigma.js kannman schnell und einfach einen Graphen darstellen. Als Datenquellen können JSON-Files oder sogar direkt die Daten einer Neo4j-DB dienen.
3D Force-Directed Graph3D Force-Directed Graph ist eine Webkomponente, um Graphen im dreidimensionalen Raum darzu-stellen. Für das 3D-Rendering wird ThreeJS/WebGL und für das physikalische Verhalten der Nodesentweder d3-force-3d oder ngraph verwendet.
FazitKeine der Libraries bietet von Haus aus einen Multilevel Graph an. Dieser muss mit der gewählten Li-brary selber von Hand programmiert werden. Da 3D Force-Directed Graph Nodes und Edges im dreidi-mensionalen Raum darstellen kann, vereinfacht dies die Übersicht des Multilevel Graph. Somit haben
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wir uns für die Visualisierung des Graphen für diese Technologie entschieden.

Context Mit dem Frontend soll der Digital Twin graphisch dargestellt werden. Dabei ist zubeachten, dass ein Multigraph realisiert und die Informationen aus derDatenbank visualisiert werden können.
Decision Wir haben uns für eine Webseite als Frontend entschieden. Dabei kommt dasWeb-Frontend Vue.js zum Einsatz und zur Visualisierung des Graphen dieLibrary 3D Force-Directed Graph.
Status abgeschlossen
Consequences Dank einer Webseite spielt das Betriebssystem auf dem Computer einesBenutzers keine Rolle. Es braucht lediglich einen Browser, welcher HTML 5unterstützt. Zudem gibt es diverse JS-Libraries, mit welchen man Graphendarstellen kann.

Code Quality (Testing und Linting)
Context Um einen schönen und funktionierenden Code zu gewährleisten, werdenstatische Code-Analyse-Tools und Testingframeworks benötigt.
Decision Python: Wir haben uns für pytest-Framework mit Tox für das Testing in Pythonentschieden, weil sie ständig weiterentwickelt werden und eine grosseCommunity dahinter steht. Für die statische Code-Analyse soll Pylint, welchersehr vielseitig ist, verwendet werden.JavaScript: Erste Erfahrungen mit dem Testframework Mocha inkl. derAssertion Chai Library wurden bereits im Modul WED2 gesammelt. Für JS gibtes einen eigenen Linter: ESLint und dieser soll als statische Code-Analyse fürdieses Projekt eingesetzt werden.
Status abgeschlossen
Consequences Diese Frameworks stellen einen sauberen und korrekten Code sicher.

2.3.12 Umfang der Studienarbeit
In der Studienarbeit soll ein Netzwerk als Digital Twin abgespeichert und dargestellt werden können,welcher die ersten drei Layer eines Netzwerks mit den Technologien STP mit VLAN, LACP, OSPF bein-haltet. Darin soll es möglich sein, eine Verbindung zwischen zwei Endpunkten zu überprüfen oder denDigital Twin manuell zu erweitern.
Folgende Use Cases gehören zum Minimum Viable Product (MVP) und sollen während der Studien-arbeit umgesetzt werden:

• Netzwerk abspeichern
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• Digital Twin manuell erwweitern
• Netzwerkegeräte Zugang abspeichern
• Digital Twin oder Netzwerk darstellen
• Verbindung zwischen zwei Endpunkten überprüfen

Zusätzliche Use Cases werden umgesetzt, sofern noch Zeit dafür übrig bleibt.
Bei dieser Arbeit wird sich auf Cisco Geräte mit RESTCONF beschränkt, um die Daten der Netzwerk-geräte abzufragen. Dies hat den Grund, da wir die Komplexität am Anfang klein halten wollen und dieweiteren Varianten wie NAPALM später dazu genommen werden können. Bei Bedarf stellt das Insti-tute for Networked Solutions Cisco Netzwerkgeräte zur Verfügung, welche RESTCONF unterstützen.
Die Software soll so gebaut werden, dass die übrigen OSI-Layer und zusätzlichen Technologien leichtim nachhinein hinzugefügt werden können.

2.3.13 Qualitätsanforderungen
Für den Digital Twin wurden diverse Qualitätsmerkmale definiert, welche die Qualität der Applikationsicherstellen soll.

Quality Tree
Nachfolgend sind die Qualitätsmerkmalen des Digital Twin in einer Baumstruktur visualisiert.
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Abbildung 2.39: Quality Tree

Landing Zones
In der Landing Zone sind die einzelnen Qualitätszielemit jeweils drei Zonen: MinimumZone, Ziel Zone,aussendordentliche Zone aufgelistet. Die Qualitätsziele sollen gut messbare Werte sein, welche manmit den jeweiligen Zonen vergleichen kann, um festzustellen was für eine Qualität man erreicht hat.

Qualitätsziele Beschreibung Minimum Zone Ziel Zone ausserordentliche Zone
Maintainability Die Einfachheit, um den Code in der Zukunft zu warten. Manuelle codereviews code quality Metrikenerstellt Automatische code reviews
Cost Die Kosten, um das System zu betreiben. <= CHF 75 / Monat <= CHF 50 / Monat <= CHF 25 / Monat
Initial DeveloperSetup Benötigte Schritte, um das Developer Setup zu erstellen, damitentwickelt werden kann. <= 10 Schritte <= 5 Schritte <= 2 Schritte
Scalability Anzahl an Netzwerkgeräte, welche im Digital Twin problemlosabgebildet werden können. >= 5 >= 20 >= 100
Initial Networkload Zeit, die gebraucht wird, um das komplette Netzwerkabzuspeichern. <= 2m <= 1m <= 30s
Accessibility Massnahmen, damit das System für alle verfügbar ist. 0 errors <= 5 warnings 0 warnings
DisasterRecovery Arbeit, um ein Disaster Recovery durchzuführen Manuelle Backups automatisierteBackups automatisiertes Recovery
Privacy Funktionalität, um die Privatsphäre zu schützen nur interneVerfügbarkeit Authentisierung Auftrennung von Datenverschiedener Benutzer
Security Funktinalität, um Sicherhet zu verbessern interne Audit Seurity Metrikenerstellt Externes Audit
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2.4 Design Mockups
In diesem Kapitel werden die ersten Entwürfe der Benutzeroberfläche gezeigt.

Abbildung 2.40: Mockup Device Access Webseite

Abbildung 2.41: Mockup Saved Networks Webseite

Abbildung 2.42: Mockup Check Connection Webseite
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Abbildung 2.43: Mockup Digital Twin Webseite

2.5 Projektplan
2.5.1 Einführung
Zweck
Diese Projektplanung dient als Übersicht über die geplanten Meilensteine und Rahmenbedingungen(Werkzeuge Methodiken, usw.) für die Umsetzung der Studienarbeit. Es werden die Qualitätskriteriendefiniert, sowie ein Risikomanagement erstellt.

Gültigkeitsbereich
Dieses Dokument ist gültig während der ganzen Dauer (19.08.2019 bis 20.12.2019) und im Kontext derStudienarbeit.

2.5.2 Projekt Übersicht
Zweck und Ziel
Durch die zunehmende Komplexität und Grösse der Netzwerke ist es für Netzwerk-Ingenieure schwie-riger auftretende Fehler im Netzwerk zu finden und zu beheben. Hilfreich könnte ein digitales Abbild,ein sogenannter "Digital Twin", des Netzwerks sein, welches den einwandfreien Soll Zustand mit kor-rekter Konfiguration abbildet und in einer Datenbank abgespeichert wird.
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Die Informationen über die Komponenten des Netzwerk und die verwendeten Protokolle sollen nachOSI Layer strukturiert abgebildet und miteinander verknüpft werden. Dadurch kann der reale Zustandjeweils mit dem Abbild verglichen werden und bei allfälligen Problemen zu einer schnelleren Eingren-zung führen.

2.5.3 Projektorganisation
Organisationsstruktur
Das Team besteht aus den Mitgliedern Dario Caluzi und Patrick Lehmann, welche derzeit beide im7. Semester vom Bachelor-Informatikstudium an der HSR sind. Betreut wird die Studienarbeit vomDozent Beat Stettler und Marc Sommerhalder vom INS.
Da dieses Projekt lediglich von zwei Personen ausgeführt wird, teilen sich die beiden die Projektleitungund es werden keine weiteren Rollen zugeteilt. Die Arbeit wird individuell im Team aufgeteilt.

2.5.4 Management Abläufe
Kostenvoranschlag
Die Studienarbeit wird mit 8 ECTS-Punkte bewertet, was einen Zeitaufwand von 240 Stunden ent-spricht. Daraus ergibt sich rund 17 Wochenstunden pro Person.

Zeitliche Planung
Für die zeitliche Planung des Projekts wird Scrum [38] verwendet. Eine Sprintlänge von zwei Wochenwurde für diese Arbeit gewählt. Die Ausnahme bildet der erste Sprint die Inception- und die siebte wäh-rend der Construction Phase. Daraus ergibt sich eine Anzahl von acht Sprints. Neben Scrum orientiertsich der Projektablauf an den Phasen des Unified Processes.

Iterationen
Name Ziel Dauer
Sprint 1: Inception Erstellung Projektplans 1 Woche
Sprint 2: Elaboration Analyse 2 Wochen
Sprint 3: Elaboration Anforderungsspezifikation 2 Wochen
Sprint 4: Elaboration Entwicklung Architektur-Prototyp 2 Wochen
Sprint 5: Construction Entwicklung von Funktionalitäten 2 Wochen
Sprint 6: Construction Entwicklung von Funktionalitäten 2 Wochen
Sprint 7: Construction Feinschliff 1 Wochen
Sprint 8: Transition Erstellung Abstract und Abgabe der Studienarbeit 2 Wochen
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Meilensteine
Nachfolgend sind die einzelnen Meilensteine der Studienarbeit aufgelistet und beschrieben:
M1 - Abgabe Projektplan 23.09.2019Projektplan abgeliefert

• Projektplan inkl. Risiko- und Qualitätsmanagement
• Erstellung LATEX-Template für die Dokumentation der Arbeit
• Set Up von Gitlab Projekten für Dokumentation und Code

M2 - Analyse abgeschlossen 07.10.2019gründliche Einarbeitung in das Thema
• Thematik verstehen
• Netzwerk in ein Graphen abspeichern
• Ausfall von Knoten in einen Graphen
• Netzwerkgeräte-Informationen abfragen

M3 - Anforderungsspezifikation abgeschlossen 21.10.2019Alle wichtigen funktionalen und nicht-funktionalen Anforderungen erfasst.
• Fully Dressed Core Use Cases
• Brief Optional Use Cases
• Quality Attributes
• Domainmodel
• UI Mockup

M4 - End of Elaboration 04.11.2019Alle Punkte der End of Elaboration Checkliste ist erledigt und ein Prototyp der Architektur steht.
• End of Elaboration Checkliste
• Tools und Technologien ausgewählt und konfiguriert
• Qualitätsprogramme ausgewählt und konfiguriert
• Architecture Prototype

M5 - Architekturdokumentation fertiggestellt 11.11.2019Architektur ist stabil und dokumentiert
• Beschreibung der Architektur und -Entscheidungen
• Layer Model
• Deployment Model

M6 - Feature Freeze (End of Construction) 09.12.2019Funktionsumfang ist befriedigend
• Release Note draft
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M7 - Abgabe StudienarbeitProdukt ist präsentierbar
• Abgabe Abstract 16.12.2019
• Abgabe Studienarbeit 20.12.2019
• Schlusspräsentation 09.01.2020

2.5.5 Besprechungen
Es wurde jeweils am Montag Nachmittag ein wöchentliches Meeting mit Beat Stettler und Marc Som-merhalder angesetzt, um den aktuellen Fortschritt der Arbeit zu besprechen.Zusätzlich findet alle zwei Wochen zum Sprint Ende ein Scrum Meeting zwischen den beiden Projekt-mitgliedern statt, um die Sprintplanung, -Review und Entscheidungen zu besprechen.

2.5.6 Risikomanagement
Risiken
DieRisikenwerdenAufgrundder einfacherenZusammenarbeit in einemGoogle Spreadsheet gepflegt.16Nachfolgend der aktuelle Stand der technischen Risiken.

16https://drive.google.com/open?id=1ElbiccmdT23rRE-n0iQzQ0Wtg9wmHfn7aq1PQCrdZAo
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2.5.7 Arbeitspakete
Arbeitspakete werden in diesem Projekt durch Gitlab Issues repräsentiert. Die komplette Liste derIssues inklusive dem jeweiligen Status sind unter der folgenden URL zu finden:gitlab.dev.ifs.hsr.ch/sa_digital_twin/digital_twin/issues
Da die Issues unter permanenter Anpassung sind, wird in diesem Dokument auf einen Auszug ver-zichtet.

2.5.8 Infrastruktur
Gitlab und Gitlab CI
Zur Versionierung der Codebase und auch der Dokumentationen in Latex wird der git Service des HSRGitlab 17 Systems verwendet.
Die Gitlab CI Pipelines aus dem selben System werden zur Continuous Integration verwendet.
Wir konnten bereits einige Erfahrungen mit Gitlab im Engineering Projekt sammeln. Ausserdem isteine gute Dokumentation dazu vorhanden.

2.5.9 Qualitätsmassnahmen
Reviews
Alle Änderungen im Programmcode sowie auch in den Dokumentationen werden vom anderen Team-mitglied kontrolliert (Review), bevor diese in den Master Branch zusammengeführt (Merge) werdendürfen. Ausser es sind triviale Änderungen wie z.B. das Beheben von Schreib- oder Formatierungsfeh-lern.
Reviews werden über Gitlab Merge Requests gemacht, welche eine Plattform für Anmerkungen undDiskussionen bietet. Dadurchwird die Kommunikation dokumentiert und kann imZweifelsfall imNach-hinein konsultiert werden.
DieMerge Requests werden direkt dem anderen Teammitglied zugewiesen, damit dieser eine Benach-richtigung erhält, dass ein neuer Request zum Review bereit steht.

Pipelines
Nach jedemCommit wird auf dem jeweiligen Branches eine Pipeline ausgeführt, welche den geschrie-benen Text bzw. Programmcode überprüft. Bevor eine Änderung mittels Commit vermerkt wird, mussder Code kompiliert, mit dem jeweilige Linter geprüft werden und die Tests erfolgreich durchgelaufensein, damit die Pipeline nicht fehl schlägt. Falls es doch mal zu dieser Situation kommen sollte, mussdie Pipeline sofort wieder zum Laufen gebracht werden.

17gitlab.dev.ifs.hsr.ch/sa_digital_twin
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Dokumentation
Dokumente werden in LATEX verfasst, mit Git versioniert und auf GitLab18 gehostet. Dies ermöglichtes, dass beide Teammitglieder gleichzeitig am selben Dokument arbeiten und Merge Requests fürReviews (siehe 2.5.9) nutzen können.

Projektmanagement
Für das Projektmanagement werden GitLab Issues19 eingesetzt. GitLab kennt keine Sprints, deshalbwird das Kanban Board als Übersicht dafür verwendet.
Issues werden jeweils mit Labels kategorisiert. Beispielsweise gibt es ein Dokumentation Label, umanzugeben, welche Issues für Dokumentationsarbeiten erforderlich sind.

Zeiterfassung
Die Teammitglieder erfassen ihre Arbeitszeit in TMetric20, da gitlab eine mangelnde Zeiterfassungbietet. Es kann mit Gitlab verknüpft werden, um die Zeiten einzelner Issues zu pflegen. Dabei fügt dieTMetric Browser Extension einen Button in die GitLab Benutzeroberfläche ein, mit dem ein Timer aufeinem bestimmten Issue gestartet und wieder gestoppt werden kann.
TMetric übernimmt automatisch das Projekt aus GitLab und die Art der Tätigkeit kann als Tag zuge-wiesen werden.

Definition of Done
Ein Feature wird als erledigt betrachtet, wenn der Merge Request erfolgreich den Review-Prozess(2.5.9) durchlaufen hat und gemerged wurde.

18gitlab.dev.ifs.hsr.ch/sa_digital_twin/sa_docs19gitlab.dev.ifs.hsr.ch/sa_digital_twin/digital_twin/issues20tmetric.com
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3 Anhänge
3.1 Installationsanleitung
3.1.1 Frontend
Anforderungen
Um die Applikation starten zu können, müssen bereits folgende Programme installiert sein:

• Node.js Version 11.12 oder neuer
• npm Version 6.7.0 oder neuer

Einstellungen
Damit das Frontend korrekt mit dem Backend kommunizieren kann, muss die Adresse der API desBackends im Frontend eingestellt werden.
Dazu gibt es im Projektverzeichnis das File .env. Darin muss die Variable VUE_APP_BACKEND_URIauf die korrekte URI des Backends gesetzt werden.

Starten
Wenn die Applikation lokal gestartet werden möchte, kann man dies direkt mit npm tun. Navigierensie in der Konsole in das Projektverzeichnis und geben sie folgenden Befehl ein:
npm run serve

Dann wird das Frontend gebildet und direkt lokal ausgeführt.

Deployment
Die Frontendapplikation kann jedoch auch auf einen beliebigen HTTP Server bereitgestellt werden.Dazu müssen die Ressourcen zuerst gebildet werden.
Das können Sie in der Konsole mit folgendem Befehl erreichen:
npm run build

Dieser Befehl generiert im Projektverzeichnis ein neues Verzeichnis dist, dieses kann danach gemässihrem HTTP Server bereitgestellt werden.
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3.1.2 Backend
Anforderungen
Um das Backend des Digital Twins auf einem Server auszuführen, können Sie sich die Sourcen in dasgewünschte Verzeichnis kopieren.
Diese Programme müssen bereits auf dem Zielsystem installiert und funktionsfähig sein:

• Python Version 3.7.4 oder neuer
• pip Version 19.2.3 oder neuer

Damit alle Anforderungen für das Ausführen des Backend für den Digital Twin gegeben sind, müssenalle Packages, welche im requirements.txt enthalten sind, auf dem System installiert sein.
Dies kann mit folgendem Befehl auf der Konsole ausgeführt werden:
pip install -r requirements.txt

Einstellungen
Für die Einstellungen des Backend wird eine Konfigurationsdatei verwendet. Im Projekt ist bereits ei-ne Datei vorhanden. Damit die Applikation allerdings die Konfigurationsdatei findet, muss eine Umge-bungsvariable mit dem absoluten Pfad auf die Datei erstellt werden.
Unter Linux den Pfad zu Digital Twin Settings als Environment Variable exportieren:
export DIGITAL_TWIN_SETTINGS=/path_to_project/digital_twin_backend.cfg

Unter Windows den Pfad zu Digital Twin Settings als Environment Variable exportieren:
set DIGITAL_TWIN_SETTINGS=C:\path_to_project\digital_twin_backend.cfg

Nun können Sie im File digital_twin_backend.cfg im Projektverzeichnis die gewünschten Einstellun-gen für die Applikation vornehmen. Hier ist eine Beispiel Konfiguration ersichtlich:
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Abbildung 3.1: Beispielkonfiguration für Digital Twin Backend
Das Konfigurationsfile, wie in Abbildung 3.1 ersichtlich, ist auf drei verschiedene Bereiche aufgeteilt.
Zuerst sind die Einstellungen für die Flask App selber einzustellen, wie, auf welcher IP und Port dasBackend erreichbar sein soll. Zusätzlich kann man auch den DEBUG Level wie gewünscht setzen.
Zweitens sind die Einstellung für die MongoDB zur Verwaltung der Credentials zu tätigen. Alle ersicht-lichen Variablen sind Pflicht. Fehlt eine, wird die Applikation nicht laufen. Bis auf die letzte sind alleVariablen jedoch Standard für MongoDB Verbindungen. Der MONGODB_KEY am Ende wird benötigt,um die Passwörter in der Datenbank zu verschlüsseln und zur Benutzung im Backend wieder zu ent-schlüsseln. Achtung: Bitte beachten Sie, dass wen der Key nach dem Abspeichern von Passwörterngeändert wird, können alle zuvor verschlüsselten Passwörter nicht mehr entschlüsselt werden, unddie Credentials sind somit nutzlos.
Zuletzt bei den Einstellungen für Neo4j sind auch alle Variablen Pflicht für die Funktionsfähigkeitder Applikation. Hier werden auch standardmässig Pfad zur Datenbank sowie Benutzername undPasswort verlangt.

Starten
Das Backend kann nun gestartet werden, indem man im Projektverzeichnis folgenden Befehl in derKonsole ausführt:
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python src/app.py

Auf der Konsolewird nun ausgegeben auf welchemSocket die Applikation erreichbar ist, mit beispiels-weise Running on http://127.0.0.1:5000/. Anschliessend werden nun auch Infos und allfällige Fehlerausgegeben.

3.1.3 Persistenz
Für die Persistenz kann jegliche MongoDB Datenbank dazu verwendet werden, die Credentials derNetzwerkgeräte zu verwalten. Analog dazu kann natürlich auch jegliche neo4j Datenbank für den Gra-phen verwendet werden.
Die entsprechende Datenbank und Collections müssen, wie in Kapitel 3.1.2 beschrieben, im Konfigu-rationsfile der Backend Applikation eingetragen werden.
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3.2 Benutzeranleitung
In diesem Kapitel werden die wichtigsten Funktionen beschrieben, die beim Digital Twin ausgeführtwerden können.

3.2.1 Graph anzeigen
Unter dem Menüpunkt Digital Twin kann der Graph des Digital Twin betrachtet werden. Standardmäs-sig wird der ganze Graph angezeigt.

Abbildung 3.2: Ansicht Digital Twin Seite
1. Bestimmte OSI-Layer können im Dropdown Menü Select Layer ausgewählt werden.
2. Um einen Graph von einem bestimmten Gerät anzeigen zu lassen, kann der entsprechende Host-name im Dropdown Menü Select Hostname ausgewählt werden.
3. Falls wieder der komplette Graph angezeigt werden soll, kann der Button Complete Graph ge-drückt werden.

Hinweis:Wenn ein Graph nicht angezeigt wird, kann das zwei verschiedene Gründe haben. Dabei wirdjeweils dem User eine entsprechende Meldung angezeigt:
• Der Graph besteht nur aus Nodes, die keine Verbindungen zueinander haben.
• Es konnte keine Verbindung zum Backend hergestellt und somit die Daten nicht abgefragt wer-den.
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3.2.2 Überprüfe Verbindung zwischen zwei Nodes
Um eine Verbindung zwischen zwei Geräten zu überprüfen, kann der Menüpunkt Check Connectiongewählt werden.

Abbildung 3.3: Ansicht Check Connection Seite
1. Als erstes muss im DropdownMenü Select Source Node der Node ausgewählt werden, von demaus die Verbindung getestet werden soll.
2. Als nächstes muss noch der Ziel Node im Dropdown Menü Select Destination Node selektiertwerden.
3. Zum Schluss muss der Button Check Connection gedrückt werden, um den Shortest Path zwi-schen den beiden Geräten anzeigen zu lassen.
4. Hier wird die Verbindung mit den einzelnen Nodes als Graph dargestellt.

3.2.3 Neuer Node erstellen
Der Digital Twin kann um weitere Nodes erweitert werden. Dies kann im Menüpunkt Create Nodesgetätigt werden.
Es kann ein Node von einem der folgenden Typen erstellt werden:

• Device Node
• Physical Layer Node
• Link Aggregation Node
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• VLAN-Interface Node
• Loopback Node
• Data Link Layer Node
• VLAN Node
• PVST Node
• Network Layer Node
• OSPF Node

Es wird anhand eines Physical Layer Node gezeigt, wie ein neuer Node erstellt werden kann.

Abbildung 3.4: Ansicht Create New Physical Layer Node Seite
1. Als erstes wählt man im DropdownMenü vomMenüpunkt Create Nodes den Physical Layer aus.
2. Je nach Nodetyp unterscheidet sich die Angaben, die dafür benötigt werden. Alle diese Feldermüssen ausgefüllt werden, bevor der Node erstellt werden kann.
3. Abschliessendmuss der Button Create gedrückt werden, um den Node zu erstellen. Es wird eineNachricht angezeigt, ob der Node erstellt werden konnte oder nicht.

3.2.4 Neue Verbindung erstellen
Zwischen bestehenden Verbindungen können drei verschiedene Arten von Verbindungen erstellt wer-den:

• ConnectionTo: Verbindung zwischen zwei Nodes von unterschiedlichen Geräten
• BelongsTo: eine Verbindung innerhalb eines Geräts
• AttachTo: eine Verbindung zwischen einem Device Node und einem Port Node.

Im Menüpunkt Create Connection kann eine neue Verbindung zwischen zwei Nodes erstellt werden.
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Abbildung 3.5: Ansicht Create Connection Seite
1. Im Dropdown Menü Select First Node muss der erste Node ausgewählt werden.
2. Der zweite Node wird im Dropdown Menü Select Second Node selektiert.
3. Nun muss noch bei Select Connection Type die Art der Verbindung angegeben werden.
4. Zum Schluss muss auf den Button Create Connection geklickt werden.

3.2.5 Zugangsdaten eines Netzwerkgeräts erstellen
Umden Digital Twinmit weiteren Netzwerkgeräten zu erweitern, müssen die Zugangsdaten unter demMenüpunkt Device Access erfasst werden.

Abbildung 3.6: Ansicht Device Access Seite
1. Es können neue Zugangsdaten mit den Button Add Device Access hinzugefügt werden. Dabeierscheint ein Fenster, in welchem die benötigten Daten über das Gerät angegeben werden müs-sen.
2. Es kann jedoch auch bestehende Zugänge mit den Button Update geändert werden.
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3. Zum Schluss kan ein Gerät mit Delete aus der Liste entfernt werden.
Hinweis: Es ist wichtig, dass die einzelnen Informationen über das Netzwerkgerät richtig ausgefülltwerden. Sonst kann das Backend keine Verbindung zum Netzwerkgerät herstellen, um die Informatio-nen abzufragen.

3.2.6 Digital Twin erstellen
Unter dem Menüpunkt Saved Networks kann der aktuelle Zustand des Netzwerks geklont werden.

Abbildung 3.7: Ansicht Saved Networks Seite
1. Mit dem Button Clone Network werden alle Netzwerkgeräte abgefragt, die auf der Seite Device

Access erfasst wurden, und deren Informationen in der Graphdatenbank abgespeichert. BeimDrücken des Buttons erscheint eine Infomeldung, obman wirklich das Netzwerk klonenmöchte,da die bestehenden Daten in der Graphdatenbank gelöscht und mit neuen Informationen befülltwird.
Hinweis: Das Klonen des Netzwerks kann einige Zeit in Anspruch nehmen, da alle Geräte abgefragtwerden und deren Informationen vearbeitet und in die Datenbank abgespeichert werden müssen. DerButton symbolisiert mit einem Spinner, ob das Klonen noch im Gange ist.
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3.3 Glossar
CAN Campus Area Network
LAN Local Area Network
WAN Wide Area Network
VPN Virtual Private Network
MPLS Multiprotocol Label Switching
ISP Internet Service Provider
IAN Internet Area Network
VLAN Virtual Local Area Netwerk
BFS Breadth First Search
DFS Depth First Search
STP Spanning Tree Protocol
IP Internet Protocol
CLI Command Line Interface
LAG Link Aggregation Group
LACP Link Aggregation Control Protocol
OSPF Open Shortest Path First
MVP Minimum Viable Product
HTML Hypertext Markup Language
JS JavaScript
D3 Data-Driven Documents
INS Institute for Networked Solutions
LTE Long-Term Evolution
SNMP Simple Network Management Protocol
MIB Management Information Base
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