] HSR

HOCHSCHULE FUR TECHNIK
- . RAPPERSWIL

FHO Fachhochschule Ostschweiz

Puzzles

Bachelorarbeit

Abteilung Informatik
Hochschule fur Technik Rapperswil

Frahjahrssemester 2020

Autoren: Anojan Shanmuganathan
Manuel Sonder

Betreuer: Prof. Dr. Markus Stolze

Gegenleser: Prof. Stefan Richter

Experte: Thomas Kalin



Abstract

Coding Plattformen erfreuen sich bei Studenten grosser Beliebtheit. Sie erleichtern den Einstieg
in neue Programmiersprachen und Themengebiete. Ausserdem bieten sie bei Schwierigkeiten
die Moglichkeit das entsprechende Themengebiet tiefer zu erarbeiten.

Bestehende Coding Plattformen erlauben nur teilweise die Erstellung von eigenen Aufgaben.
Somit ist die Adaption auf den gewlinschten Unterrichtsstoff, oder eine Vertiefung in einem
bestimmten Gebiet schwierig. Fiir Cascading Style Sheets (CSS) existieren zwar verschiedene
Plattformen, diese decken allerdings nur einzelne abgegrenzte Themenbereiche ab.

Diese Arbeit befasst sich mit der Implementation eines webbasierten Prototyps einer Coding
Plattform, die die Strukturierung von Aufgaben in Kursen zuldsst und zusatzlich auch die
Definition von Meilensteinen flr die Kurse erlaubt. Dabei soll die Erweiterung mit anderen
Sprachen mit minimalem Aufwand verbunden sein. Ausserdem wurde ein Ansatz gesucht, um
auch die Validierung von CSS-Aufgaben anzubieten.

Der entwickelte Prototyp bietet die Mdglichkeit, CSS- und Javascript-Aufgaben zu I6sen, kann
jedoch mit geringem Aufwand um weitere Sprachen erweitert werden. Die Validierung von
CSS-Aufgaben erfolgt visuell und erlaubt somit einen offenen Losungsansatz. Die Ausfiihrung
der Tests findet hierbei in einem Docker Container statt.

Darlber hinaus ermdéglicht der Prototyp dem Dozenten eine detaillierte Auswertung der
Leistungen der Studenten. Somit kann bei Problemen in bestimmten Bereichen der
Unterrichtsstoff oder -schwerpunkt dynamisch angepasst oder vertieft werden.
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1 Management Summary

Ausgangslage

Coding Plattformen erfreuen sich grosser Beliebtheit. Sie bieten einen strukturierten und
geflhrten Einstieg in neue Sprachen oder Themengebiete. Ausserdem konnen der
Lernfortschritt und der Vergleich zu anderen Benutzern anhand der geldsten Aufgaben oder
gesammelten Punkte einfach festgestellt werden.

Die Plattformen weisen jedoch die Limitierung auf, dass sie sich nicht oder nur bedingt in die
HSR Infrastruktur integrieren lassen und dass sie nicht auf den Unterricht und deren
Schwerpunkte angepasst werden kdnnen. Des Weiteren erlauben sie dem Dozenten keine
Ubersicht Gber allfallige Stolpersteine und dementsprechend eine allfdllige Vertiefung im
Themengebiet.

Vorgehen

Nachdem die Kernpunkte identifiziert wurden, wurden sie anhand einfacher Prototypen auf
ihre Losbarkeit untersucht. Hierbei wurden verschiedene Ansatze verfolgt und ausgewertet.
Schlussendlich fiel die Wahl auf den Einsatz von Docker fir die Validierung der Aufgaben, das
Backend wurde in Express)S und das Frontend in Angular implementiert. Aufgrund der
gewahlten Vorgehensweise und Architektur konnten die Komponenten mit einer minimalen
Kopplung zueinander implementiert werden. Ausserdem wurde der Kernpunkt der
Erweiterbarkeit der Anwendung mittels Beweis Gberprift.

Ergebnisse

Es konnte ein Prototyp entwickelt werden, der in der Lage ist, CSS- sowie Javascript-Aufgaben
entgegenzunehmen und zu validieren. Die Aufgaben kdnnen in Kursen organisiert werden. Um
den Fortschritt der Studenten zu steuern, kdnnen Meilensteine fur die Kurse definiert werden.
Die Anmeldung erfolgt entweder Uber GitHub oder Uber die Credentials der Hochschule fir
Technik Rapperswil. Bei CSS-Aufgaben wird die abgegebene Losung visuell mit der
hinterlegten Musterldsung verglichen. Die Bedienung erfolgt ausschliesslich im Browser und
bedarf keinerlei Installation. Im Gegensatz zu bisherigen Plattformen bietet Puzzles den Vorteil
CSS-Aufgaben in allen Bereichen abdecken zu kdnnen.

Seite 7 von 81 Version 1.0 Datum: 10.06.2020
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Aufgabenstellung Bachelorarbeit
Abteilung I, FS 2020
Manuel Sonder, Anojan Shanmuganathan

Puzzle — Gamifizierte Platform fur
Aufgaben im Bereich
Web-Engineering & Design

1. Betreuer
Betreuer dieser Arbeit ist
Prof. Dr. Markus Stolze mstolze@hsr.ch

Co-Referent dieser Arbeit ist
Prof. Stefan Richter

Externer Experte dieser Arbeit ist
Thomas Kalin, Noser

2. Ausgangslage

Online Platformen fir Programmieraufgaben wie CodeWars www.codewars.com) und Online-
Lernspiele zu Themen wie Layout mit CSS (z.B. GridGarden www.gridgarden.com) sind beliebt bei
Studierenden. Bei CodeWars erhalten Studierende eine klar umrissene Programmieraufgaben welche
mit JavaScript gelost werden kénnen. Die Aufgaben missen so geldst werden, dass eine Reihe von
Unit-Tests erfillt werden. Dabei gibt es vorgegebene (einsehbare) und weitere (versteckt und haufig
zuféllig generierte) Unit-Tests. Nach der erfolgreichen Losung einer Aufgabe kénnen Studierende ihre
Lésung mit anderen Lésungen vergleichen, Bewertungen von Lésungen durch die Community
einsehen und selber Bewertungen abgeben. Bei GridGarden miissen Studierende CSS-Grid Properties
so setzen, dass ein gewlnschter visueller Effekt erreicht wird. Studierende erhalten direktes Feedback
dazu welches Layout durch die aktuell genutzten CSS-Grid Properties erreicht wird. Das direkte
Feedback und der Vergleich und Analyse ihrer Lésung erlaubt Studierenden den eigenen Lernstand
anhand motivierender Aufgaben zu Uberprifen.

Wichtige Limitierung der aktuellen Platformen und Lernspiele ist, dass sie sich nur sehr schwierig in die
HSR Lern-Infrastruktur integrieren lassen und dass sie vielfach nicht anpassbar sind auf neue
Entwicklungen im Bereich Web-Engineering & Design. So ist es zum Beispiel nicht méglich das Lern-
Spiel «Grid-Garden» um die Platzierung von Zellen mittels «Named Areas» zu erweitern.

Markus Stolze Datei: Aufgabenstellung-Puzzle-V2.docx
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3. Ziele der Arbeit

Ziel dieser Arbeit ist die Erstellung einer Online-Platform fir Aufgaben aus dem Bereich Web-
Engineering. Die Platform soll folgende Features umfassen - Details sind durch die Studierenden zu
erheben und zu priorisieren.

Dozent: Erstellen von Aufgaben inklusive automatischer Tests zum Thema JavaScript
o Einfache Erstellung der Aufgaben mit Text und (Prio 2) Texte mit zusatzlichen Grafiken
o Einfache Erstellung statischer Tests
o Einfache Erstellung parametrisierter bzw. «gescripteter» Test.
Prio 1: Konzept. Prio 2: Implementation
Dozent: Erstellung von Aufgaben inklusive automatischer Tests zum Thema CSS (Selectors und
Rules)
o Einfache Erstellung der Aufgaben (Text mit Grafiken)
o Einfache Erstellung statischer Tests
o Analyse ob dynamische (parametrierte) Tests zum Thema CSS sinnvoll sein kénnen z.B. CSS
welches fiir unterschiedliche, dynamisch generiertes HTML funktionieren muss.
Student: Losen von JavaScript Aufgaben
o Hilfe beim «Debuggen» von Code (warum nicht richtiges Resultat, warum abgestirzt)
o Code Completion im Editor (Prio 3)
o Vergleich der eigenen Losung mit anderen Losungen nachdem die eigene Losung alle
Tests bestanden hat.
o Sichtung von Ratings flir Losungen entsprechend zu bestimmender Kriterien
o Eigene Ratings vergeben
Student: Losen von CSS Aufgaben
o Vorschlag von verschiedenen Hilfen beim «Debuggen» von CSS (Prio 1) und
Implementation einer der vorgeschlagenen Hilfen (Prio 2)
o Code Completion im Editor (Prio 2)
o Vergleich der eigenen Losung mit anderen Lésungen nachdem die eigene Losung alle
Tests bestanden hat.
o Sichtung von Ratings flr Lésungen entsprechend zu bestimmender Kriterien
o Eigene Ratings vergeben
Authentisierung von Studierenden und Dozenten
o Entwicklung Konzept von Authentisierungs-Plug-In
o Authentisierungs-Plug-In fiir HSR/Switch Single-Sign-On (Prio 2)
Unterschiedliche Sichtbarkeit von Infos und unterschiedliche Zugriffes-/Modifikationsrechte fir
Dozenten und Studierende (Autorisation / Rollen) (Prio 2)
Admin-Funktionen (Rollen-Zuteilung, bzw. Self-Service fir Dozenten) (Prio 3)
Ranking/Scoring von Studierenden:
o Berechnung von Testresultaten auf dem Server um «Mogeln» schwieriger zu machen.
o Dozent: Definition von Testat-Anforderungen durch Dozierende (z.B. 80% der Punkte einer
gegebenen Menge von Aufgaben)
o Dozent: Ubersicht tiber Studierende in einem Modul. Méglichkeit Studierende mit Top-
Score zu identifizieren (z.B. nach Score sortierte Liste von Studierenden in einem Modul)

4. Vereinbarte Rahmenbedingungen
Die Studierenden kénnen sich Hilfe von Michael Gfeller (Mitarbeiter IFS) holen.

Markus Stolze Datei: Aufgabenstellung-Puzzle-V2.docx
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5. Dokumentation

Uber diese Arbeit ist eine Dokumentation gemass den Richtlinien der Abteilung Informatik zu
verfassen. Die Dokumentation (inkl. Source-Code) ist vollstandig entsprechend den Instruktionen des
Studiengangs abzugeben. Zudem sind ein Download-Link fir Prof. Dr. Markus Stolze sowie weitere
Exemplare - nach Absprache mit dem Co-Referenten und dem Experten — bereitzustellen.

6. Weitere Regeln und Termine
Dariiber hinaus gelten die allgemeinen Regeln zu Bachelor und Studienarbeiten
,Ablaufe und Regelungen Studien- und Bachelorarbeiten im Studiengang Informatik” (HSR Intranet):

https://www.hsr.ch/Ablaeufe-und-Regelungen-Studie.7479.0 html

Der Terminplan ist hier ersichtlich (HSR Intranet):
https://www.hsr.ch/Termine-Bachelor-und-Studiena.5142.0.html

6. Rechte

Die resultierende Software und Dokumentation soll méglichst als Open-Source Software publiziert
werden, so dass sie ohne Einschrdnkungen sowohl von den Studenten, wie auch von der HSR weiter
genutzt und erweitert werden kann. Bei der Programmierung soll darauf geachtet werden, dass
méglichst keine Libraries mit viraler Open-Source Lizenz (z.B. GNU) genutzt werden.

7. Beurteilung

Eine erfolgreiche Bachelorarbeit zahlt 12 ECTS-Punkte pro Studierenden. Fiir 1 ECTS Punkt ist eine
Arbeitsleistung von ca. 25 bis 30 Stunden budgetiert. Entsprechend sollten ca. 350h Arbeit fur die
Bachelorarbeit aufgewendet werden. Dies entspricht ungefahr 25h pro Woche (auf 14 Wochen) und
damit ca. 3 Tage Arbeit pro Woche, pro Student.

Fur die Beurteilung ist der HSR-Betreuer verantwortlich. Die Bewertung der Arbeit erfolgt
entsprechend der verteilten Kriterienliste.

Diese definitive Aufgabenstellung wurde am 15.4.2020 beschlossen.

Rapperswil, 15.4.2020
Prof. Dr. Markus Stolze, Institut fir Software, Hochschule fiir Technik Rapperswil

Markus Stolze Datei: Aufgabenstellung-Puzzle-V2.docx

Version 1.0 Datum: 10.06.2020
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3 Ausgangslage

Aktuell werden Ubungen anhand von abgegebenem Code durchgefiihrt. Dies bedeutet fiir den
Ersteller der Aufgaben einen beachtlichen Aufwand, da neben der eigentlichen Aufgabe auch
die umgebende Struktur (Projekt, Code, etc.) aufgebaut und abgegeben werden muss.
Ausserdem miissen Testataufgaben von Hand ausgewertet werden und es fallt dem Dozenten
oder Ubungsleiter je nachdem schwer, den jeweiligen Kenntnisstand der Kursteilnehmer
festzustellen.

Zusatzlich finden die Studenten zwar Tutorials im Internet. Diese variieren jedoch stark in der
Qualitat und haben unter Umstanden einen anderen Fokus als der Unterricht oder decken
gewisse Teilgebiete gar nicht ab.

Es existieren diverse online Plattformen (wie CodeWars' oder GridGarden?), die das Erlernen
von Programmiersprachen unterstutzen.

Die Plattformen weisen jedoch die Limitierung auf, dass sie sich nicht oder nur bedingt in die
HSR Infrastruktur integrieren lassen und dass sie nicht auf den Unterricht und dessen
Schwerpunkte angepasst werden kdnnen. Des Weiteren erlauben sie dem Dozenten keine
Ubersicht Gber allféllige Stolpersteine. Dariiber hinaus bieten die existierenden Plattformen fiir
CSS nur abgegrenzte Themenbereiche an (Bsp.: Grid).

3.1 Vision

Es soll eine Plattform entstehen, die auf die jeweiligen Bedirfnisse und Schwerpunkte
angepasst werden kann. Die Plattform soll neben Javascript auch CSS-Aufgaben validieren
kdnnen. Die Grundfunktionalitat soll ahnlich wie jene von CodeWars sein; es sollen offentliche
Aufgaben erstellt werden kdnnen, die durch vordefinierte Unit Tests (oder visuell bei CSS-
Aufgaben) validiert werden. Neben den o6ffentlichen Fragen und Aufgaben sollen auch
kursbezogene Aufgaben sowie Testate eroffnet werden kdnnen. Dafiir sollen Kurse eroffnet
werden, fur die sich Studenten einschreiben kéonnen. Der Dozent erhélt einen Einblick in den
Lernfortschritt und allfallige Probleme der Studierende und kann den Schwerpunkt des
Unterrichts entsprechend anpassen. Zusatzlich soll die Plattform einfach um andere Sprachen
(C#, Java, etc.) erweitert werden konnen.

T www.codewars.com
2 www.gridgarden.com

Seite 12 von 81 Version 1.0 Datum: 10.06.2020
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3.2 Umgebende Arbeiten und Projekte

Dieses Unterkapitel betrachtet umgebende Arbeiten, die gewisse Teilaspekte oder Ziele dieser
Arbeit abdecken.

3.2.1 AutoExercise

Die Bachelorarbeit «AutoExercise» (Durmaz & Alfred, 2018) befasst sich mit der automatisierten
Auswertung von Programmieraufgaben mittels Docker und einer Webanwendung, welche die
Ergebnisse zusammenfasst und grafisch aufarbeitet. Fiir die Lésung der Ubungen muss sich
der Student ein Repository auf den Rechner klonen, die Auswertung erfolgt mittels
Commit/Push in das Repository.

Fir den visuellen Vergleich von Aufgaben (CSS) bietet AutoExercise allerdings keine Out-of-
the-box-Losung an. Man hatte ein entsprechendes Docker Image erstellen kénnen, das den
abgegebenen Code mit einer Musterldsung vergleicht. Jedoch existiert im Fehlerfall keine
Mdoglichkeit dem Benutzer mitzuteilen, welcher Teil seiner Losung nicht stimmt. Die
Riackmeldung beinhaltet lediglich die erreichte Punktzahl gemass dem Bewertungsraster des
Dozenten und keinerlei Hinweise oder Feedback zu den Tests.

Ein weiterer Unterschied liegt darin, dass der Autor einer Ubung das dazugehérige Dockerfile
jeweils selbst erstellen und hochladen muss.

Bei der Bearbeitung von Aufgaben muss sich der Student das gesamte Repository via Batch
Ausfliihrung auf seine Maschine klonen. Dies hat den Vorteil auch komplexere Aufgaben (inkl.
Datei- und Ordnerstruktur) anbieten zu konnen.

Puzzles bietet den Vorteil, dass keinerlei «Installation» auf dem Client notwendig ist.
Ausserdem ist die Konfiguration eines Docker Images fiur einen Aufgabentyp einmalig und
muss nicht von jedem Dozenten durchgefiihrt werden. Puzzles soll dabei helfen die
Grundlagen einer Sprache oder bestimmte Gebiete davon zu erarbeiten. Sobald eine Datei-
oder Ordnerstruktur bendtigt wird, gerat Puzzles an seine Grenzen. Der grdsste Unterschied
liegt allerdings darin, dass Puzzles einen visuellen Vergleich inklusive Rickmeldung dazu
erlaubt. Somit konnen auch CSS-Aufgaben geldst werden. Darlber hinaus erlaubt Puzzles im
Gegensatz zu AutoExercise die Definition von Testaten / Meilensteinen.
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3.2.2 Jupyter Notebook

Jupyter Notebook (friher “Ipython Notebook”) ist eine Anwendung fiir die interaktive
Darstellung von Code(-Fragmenten) und anderen Visualisierungen in einer Web-Ansicht.
Mittlerweile wird eine beachtliche Anzahl an Programmiersprachen unterstiitzt. Unter anderem
auch Javascript, PHP, C# und Haskell. Jupyter, 2020)

Jupyter hatte allerdings nie zum Ziel als «Ubungsléser» oder als Weg um eine
Programmiersprache zu erlernen, verwendet zu werden. Es bietet eine Methode, um Daten
nachvollziehbar auszuwerten, zu analysieren und zu visualisieren. Es ist in gewissen Ziigen
vergleichbar mit dem Produkt «Microsoft Excel». Beide ermdglichen Berechnungen in
Tabellenform und die Darstellung in Grafiken oder Diagrammen.

Jupyter eignet sich auch hervorragend, um Tutorials anzufertigen oder gewisse Aspekte einer
Sprache genauer zu beleuchten.

Folgendes Beispiel ist in Javascript verfasst:

In [6]: | path.pointRadius(1.5);
avg3 = avg2
+ '«<path d=""
+ path (topojson.feature(airports, airports.cbjects.airportsa))
oIy
£5.3vg (3vg3)

Abbildung 3-1: JS Notebook (Jupyter, 2020)

Weitere Beispiele kénnen im Wiki* vom offiziellen GitHub Repository von Jupyter eingesehen
werden.

Jupyter wirde sich also theoretisch eignen, um Studenten das Verstandnis von Sprachen zu
vermitteln. Allerdings besteht (noch) keine Moglichkeit, reines CSS in einem Notebook
einzubinden. Des Weiteren bietet Jupyter keine Méglichkeit, die Ergebnisse zu validieren.

3 https://github.com/jupyter/jupyter/wiki
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4 Lésungskonzept

In diesem Kapitel wird das Konzept beschrieben wie die Vision erreicht werden soll. Die
Anforderungsspezifikation kann dem Kapitel Anforderungsanalyse entnommen werden.
Designentscheidungen und die Architektur sind im Kapitel Architektur und Design aufgefihrt.

4.1 Grundstruktur

Das System kann in drei Hauptkomponenten aufgeteilt werden:

Frontend ist fur die Darstellung zustdandig und enthalt minimale Programmlogik. Das
Frontend ist in Angular geschrieben und wird auf mit einem Apache Tomcat
Server bereitgestellt. Es Ubernimmt die Authentifizierung (OAuth) und
kommuniziert einerseits mit dem/den Client/s und andererseits mit dem
Backend.

Backend ist fur die Daten und deren Aufbereitung und Persistenz zustandig. Das
Backend ist in Javascript implementiert und wird via NodelJS Webserver
bereitgestellt. Es stellt dem Frontend eine API zur Verfigung.

Runner ist fir das Ausfihren der Validierung (Tests) verantwortlich, dafiir werden
Docker Container verwendet. Fir die Erweiterung mit einer anderen Sprache
ist ein neuer Docker Container notwendig.

» Details zur Systemarchitektur kdnnen dem Kapitel Architektur und Design entnommen
werden.

4.2 Aufgabenvalidierung

Die Kernlogik liegt in der Validierung der Aufgaben. Daflir werden Docker Container
verwendet. Dies fordert eine lose Kopplung und erleichtert somit die Erweiterung um andere
Sprachen, dartiber hinaus wird durch die Kapselung im Docker Image die Sicherheit erhoht.
Das Ausfihren von eingegebenem Code ist sicherheitstechnisch nicht einfach und bedarf
sorgfaltiger Planung.

Javascript Aufgaben sollen anhand vordefinierter Tests validiert werden. Die Validierung erfolgt
dabei ganzlich im dafiir vorgesehen Docker Container. Lediglich die Testresultate gelangen
wieder vom Docker zum Backend und werden anschliessend wieder zurlick ans Frontend
geliefert.
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Die Validierung von CSS-Aufgaben stellt zudem eine weitere Herausforderung dar, wie anhand
vom folgenden einfachen Beispiel deutlich wird:
Als Ausgangslage sei der folgende Code gegeben:

<style>

.warning {
?2??

}

</style>

<p class="warning">
Puzzles

</p>

HTML/CSS

Ziel ist es, den Text rot zu farben. Dies kann mit verschiedenen Ansatzen erreicht werden:

Lésungsvariante 1:

<style>
.warning {
color: red;

</style> )
<p class="warning">
Puzzles
</p>
HTML/CSS

Lésungsvariante 2:
<style>

.warning {

} color: rgb(255, 0, 0);
</style>
<p class="warning">

Puzzles
</p>

HTML/CSS

Beide Varianten erfiillen die Aufgabenstellung. Falls die Uberpriifung mit Regex oder durch
Abfrage auf bestimmte Attribute erfolgt, erhdht das die Komplexitat enorm, da jede mdgliche
Losung abgefangen werden muss. Diese Art der Validierung eignet sich somit nur fir dusserst
einfache Aufgabenstellungen.

Ausserdem stellt sich die Frage wie die folgende Losungsvariante bewertet wird:

<style>

.warning {

) color: rgb(255, 1, 1);
</style>
<p class="warning">

Puzzles
</p>

HTML/CSS

Visuell ist kaum einen Unterschied festzustellen. Bei einer Validierung via Code/Regex miisste
man alle mdglichen Werte definieren. Dies gestaltet sich allerdings als zeitraubend und
ineffizient.

Aus diesem Grund sollen CSS-Aufgaben visuell Gberprift und validiert werden. Der Runner soll
den abgegebenen Code sowie die Musterlosung rendern und Bilder mit verschiedenen
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Fenstergrossen erstellen. Anschliessen werden die Bilder verglichen. So ist der Losungsweg frei
wahlbar, wodurch auch komplexere Aufgabenstellungen abgedeckt werden kénnen.

4.3 Parametrisierte Tests

Durch eine clevere Wahl des Testframeworks kdnnen parametrisierte Tests vergleichsweise
einfach angeboten werden.

Bei der Erstellung einer Aufgabe mussen die Tests lediglich in folgender Form angegeben
werden (Beispiel mit Testframework «jest»” fiir Javascript-Aufgaben):

describe('test multiplicate method', O => {

it.each
a | b | result
${7} | ${3} | ${21}
${20} | ${3} | ${60}
${-2} | ${-3} | ${6}

"('should return $result when $a and $b are used', ({a, b, result}) => {
expect(multiplicate(a, b)).toEqual(result);

D;

Javascript (Jest)

4.4 Authentisierung

Damit die Applikation mdglichst benutzerfreundlich ist, soll die Authentisierung mit bereits
vorhandenen Credentials erfolgen (SSO). Aufgrund der im Kapitel 70.7.7 Designentscheidung:
OAuth begriindeten Entscheidung fiel die Wahl auf OAuth.

1. Autorisiert » @
< 2. Autorisierur hmigung
Resource
. Autorisierur hmigung >
+ 4. Access Token

Owner
Client

(z.B. Web Application)

Autherization Server

5. Access Token: >

«—. Geschiitzte Daten

Resource Server

Abbildung 4-1: OAuth Flow (Wikipedia, 2020)

Um Erfahrung zu sammeln, soll in einem ersten Schritt OAuth mit GitHub als IDP realisiert
werden. Anschliessend soll die Plattform so angepasst und erweitert werden, dass auch das
Azure Active Directory (AAD) der Hochschule fiir Technik Rapperswil eingebunden werden
kann.

4 https://jestjs.io/
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5 Implementation

Das folgende Diagramm zeigt den vereinfachten Ablauf bei der Validierung einer Aufgabe. Aus
Griinden der Ubersichtlichkeit wurden hier nicht alle alternativen Méglichkeiten abgebildet,
sondern lediglich der Base Case:

’EP g no@de -

User Fronted Backend Runner

T T T
| | |
Abgabe Aufgabe > |

|

——POST /api/exercise/id/:id—p

alt

-
JavaScript Aufgabe Tests aus DB lesen

Ausflihren
Tests

CSS Aufgabe |~ Musterldsung und :
ViewPorts aus DB lesen |
|
|

——————docker run
Visuelle
Validierung
<-————= res——————

K————= res—————— T
L |

Bei CSS: Inkl. Diff Bilder
Bei JS: Inkl. Test Report

Abbildung 5-1: Seq-Chart Validierung (Base)

Das Frontend nimmt die Eingaben des Benutzers entgegen und schickt diese mit dem JSON
Web Token (JWT) zusammen an das Backend, hierbei wird der Code «escaped». Das Backend
ladt die relevanten Informationen aus der Datenbank und stdsst den Runner mit dem
entsprechenden Docker Image an. Nachdem die Tests durchgefiihrt wurden, meldet das
Backend das Resultat zuriick ans Frontend.
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5.1 Authentisierung

Damit verschiedene Identity Provider unterstiitzt werden kénnen, wurde folgendes Vorgehen
ausgearbeitet:

Authorization Ressource
Server Server

Backend

User Frontend

Abbildung 5-2: Authentication Flow Puzzles

Access Token

| @ JWT (signed)

<
y Ressource(s)

v

Abbildung 5-3: Legende zu Authentication Flow Puzzles

Aufruf der Applikation (nicht angemeldet) und Klick auf den Login-Button
Applikation schickt einen Redirect zum IDP (Authorization Server)

Access Grant durch Benutzer

Callback mit Access Token an das Frontend

Weiterleiten des Access Token an das Backend

Abfragen der Ressourcen beim Ressource Server mit dem erhaltenen Access Token
Auslieferung der Ressourcen durch den Ressource Server

Persistieren der Benutzerdaten in der Datenbank

Auslieferung JWT (JSON Web Token) durch das Backend an das Frontend (und
anschliessend durch das Frontend an den Benutzer)

VW ooNU AWM =

Bei jedem Request erwartet das Backend einen gultigen JWT. Anhand der im JWT
enthaltenen Daten wird Uberprift, ob der Benutzer die angeforderte Operation ausflihren
darf oder nicht.
Der Vorteil dieses Vorgehens besteht darin, dass der IDP mit minimalem Aufwand
ausgetauscht werden kann. Das Plugin im Frontend muss dem Backend neben dem Access
Token (Schritt 5) allerdings zwei weitere Informationen mitteilen:
e URL des Ressource Servers (IDP spezifisch)
Damit das Backend die Ressourcen beziehen kann
e Name der benétigten Felder (IDP spezifisch)
Damit das Backend die entsprechende Ressource abfragen bzw. herausfiltern kann
Samtliche Informationen werden in diesem Schritt im Request Body Ubermittelt.
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5.2 Frontend

Das Frontend wurde in Angular geschrieben und wurde auf einem Windows Server
implementiert. Hierzu wurde ein Apache Tomcat Webserver installiert. Samtliche
Kommunikation zwischen Benutzer und Frontend sowie Frontend und Backend ist mit http
Uber TLS/SSL verschlisselt. Fiir die Gestaltung der Benutzeroberflache wurde «Bootstrap»® mit
«Font Awesome»® verwendet.

5.2.1 Code Editor

Fir das direkte Editieren von Code im Web Browser wurde der Web Code Editor «Ace»’
verwendet. Ace unterstltzt «syntax highlighting» und «auto completion» fir Uber 110
Sprachen und kann einfach nach den eigenen Wiinschen angepasst werden. Der Hauptgrund
fur die Auswahl von Ace ist die hohe Benutzerfreundlichkeit und die einfache Einbindung in
Angular.

5.2.2 Factory Method Pattern

Um mehrere Sprachen im Frontend zu unterstitzen und zusatzlich redundanten Code zu
vermeiden, wurde eine Factory Methode entwickelt. Dadurch muss bei einer Erweiterung nur
eine weitere Subklasse implementiert werden. Die Benutzeroberflaiche wird anhand der
vorhandenen Informationen dynamisch zusammengestellt und aufgebaut.

5.2.3 Meilensteine vs. Testate

Auf Wunsch des Betreuers wurde im Frontend der Begriff «Testat» in «Meilenstein» gedandert.
Aus Zeitgrinden war es allerdings nicht moglich, dies auch im Backend anzupassen.

» Da der Begriff «Meilenstein» besser passt, wurde das Product Backlog mit einem
entsprechenden Arbeitspaket erganzt.

5.3 Backend

Aufgrund der Verwendung von Docker wurde das Backend sowie der Runner auf einem Linux-
Server implementiert. Docker weist auf Linux eine deutlich bessere Performance auf, ausserdem
wird die Konfiguration sowie das Testen signifikant erleichtert. Fiir das Backend selbst wurde
Express)S® verwendet.

Fir die asynchronen Aufrufe (Datenbank, Runner) wurde das Promise-Pattern angewendet. Wo
moglich wurden die Abfragen parallelisiert.

> https://getbootstrap.com/
6 https://fontawesome.com/
" https://ace.c9.io/

8 https://expressjs.com

Seite 20 von 81 Version 1.0 Datum: 10.06.2020



https://getbootstrap.com/
https://fontawesome.com/
https://ace.c9.io/
https://expressjs.com/

. :SORCHSCHULE FUR TECHNIK Bachelorarbeit «Puzzles» m
HE RApPERSHIE Frihjahrssemester 2020 Up
5.3.1 Logging

Das Backend bedient grundsatzlich drei Logsenken. Einerseits die Konsole, welche je nach
Variante des Startens vom Backend gar nicht ausgegeben bzw. angezeigt wird. Andererseits
auch noch zwei Dateien. Das erste Log «puzzles. Tog» enthalt Systemrelevante Informationen
und Fehlermeldungen. Das zweite Log «puzzles_access_logYYYY-MM-DD. log» enthalt, wie
es der Dateiname beschreibt, das Zugriffslog auf das Backend.

Via Anpassung des Parameters «LOG_LEVEL_FILE» bzw. «LOG_LEVEL_CONSOLE» kann der
entsprechende Log-Level angepasst werden.

5.3.2 Views / ORM

Zu Beginn wurde kein ORM eingesetzt. Grund daflr war vor allem die Zeiteffizienz. Nach
anfanglichen Untersuchungen und einfachen Prototypen wurde entschieden, die Abfragen in
SQL auszuformulieren sowie die Beziehungen mittels Datenbanklogik abzubilden und via Data
Access Layer (Services) auf die Daten zuzugreifen. Durch die Definition von Views konnten die
Abfragen auf ein Minimum reduziert werden. Ausserdem wurde darauf geachtet die SQL-
Abfragen «neutral» zu formulieren, in diesem Kontext bedeutet das, dass keine
herstellerspezifischen Elemente (Dialekt) verwendet wurden.

Ein Beispiel hierzu ware die Abfrage von den ersten zehn Werten (Zeilen) einer Tabelle. Je nach
Hersteller geschieht dies mit einem «SELECT TOP(10) ..;» am Anfang des Statements oder
einem «SELECT .. LIMIT(10);» an dessen Ende.

Ein weiterer Nachteil eines ORM ist, dass ein gewisser Teil der Logik, die durch die Datenbank
Ubernommen wurde (durch Views, Joins, und FK-Beziehungen), durch zusatzliche Logik im
Source Code abgefangen werden muss.

Nach dem Code Review wurde allerdings entschieden, trotz des erhdhten Mehraufwands
nachtraglich einen ORM einzusetzen.

Dies vor allem, da die Beziehungen zwischen den Models dadurch einfacher zugreifbar wurden.
Daruber hinaus wurden die CRUD Operationen vereinfacht und die Kopplung zur Datenbank
verringert. Ausserdem wird ein allfalliger Technologiewechsel beim Datenbankhersteller
vereinfacht.

Nichtsdestotrotz war die Abbildung gewisser Beziehung sehr aufwandig und wurde teilweise
nicht in den Modellen, sondern in den Abfragen implementiert. Gerade bei komplexeren
Beziehungen oder Abfragen, wie beispielsweise Joins mit Bedingungen Uiber mehrere Spalten,
erwies sich die Abbildung der Beziehungen in den Abfragen als signifikant einfacher.

5.3.3 Validierung

In der Konfiguration vom Backend ist spezifiziert, welcher Aufgabentyp zu welchem Docker
Container gehort. Das Backend startet via CLI-Befehl einen Docker und Ubergibt diesem als
Parameter die Tests sowie die Aufgabe. Samtlicher Code ist hierbei «escaped».

Bei der Aufgabenerstellung sowie bei dessen Uberarbeitung wird die Aufgabe ebenfalls
validiert und somit auf ihre Losbarkeit Gberpruft.
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5.4 Runner

Der Runner beinhaltet Skripte und Dateien, die bei der Erzeugung des Docker Images kopiert
werden. Je nach Sprache muss ein entsprechender «Reporter» eingebunden werden (Pfad:
./Runner/src/language/[1ang]). Der Docker Container schreibt den Output in den
«stdout». Dieser Output kann je nach eingestelltem Reporter angepasst werden. Anhand
bestimmter Keywords kann schliesslich auf das Testresultat zurtickgeschlossen werden.

5.4.1 Validierung CSS

Bei der CSS-Validierung wird innerhalb des Docker Containers ein Bild pro spezifizierten
Viewport erzeugt. Hierzu werden der abgegebene Code sowie das Losungsbeispiel innerhalb
des Docker Images in eine HTML-Datei geschrieben. Anschliessend werden die Dateien mittels
Headless Browser gedffnet und gerendert. Nachdem die Fenstergrosse eingestellt wurde, wird
jeweils ein Screenshot erzeugt. Dies wird fir alle Viewports wiederholt. Bei diesem Vorgang
wurde ein Zeitlimit eingebaut. Dieses Limit kann in der Konfiguration des Runners angepasst
werden. Falls bis zum Ablauf dieser Zeit kein Bild erstellt werden konnte, wird die Aufgabe als
falsch angesehen. Nachdem die Bilder angelegt wurden, werden sie miteinander verglichen.
Daraus resultiert ein Diff Bild. Somit entstehen pro Viewport jeweils drei Bilder, welche zu einem
einzigen Bild mit Uberschriften zusammengefiigt werden.

5.4.2 Validierung Javascript

Fur die Validierung von Javascript Aufgaben werden zuerst die Eingaben des Benutzers und
die Tests innerhalb des Docker Images in eine Datei geschrieben. Anschliessend wird ein Child-
Prozess erstellt, in welchem die Tests ausgefiihrt werden. Fir die Ausgabe wurde der Reporter
so adaptiert, dass er die Testresultate und das Endresultat in den Standardoutput schreibt.
Zusatzlich dazu wird auch ein Testreport im HTML-Format erstellt. Dieser soll als Unterstiitzung
fur den Benutzer im Frontend angezeigt werden. Ausserdem wurde aus Sicherheitsgriinden ein
Timeout eingebaut. Somit wird sichergestellt, dass bei einem Fehler oder gar einer Attacke im
Child-Prozess, der Parent-Prozess nicht vergeblich wartet.

Als Testing Framework wurde Jest ausgewahlt. Der Grund fiir diese Entscheidung liegt daran,
dass Jest als Testrunner, Assertion Library sowie auch als Mocking Library fungiert.

5.4.3 Dockerfile

Mittels Dockerfile wurde ein Image erstellt. Als Basis wird das Image von Node® verwendet,
dieses installiert Node auf einem Linux OS. Nachdem das Basis Image importiert wurde, wird
ein Benutzer angelegt, der die Ausflihrung der Tests sowie die Generierung der Bilder
Ubernimmt. Zusatzlich werden alle notwendigen Libraries fir Linux installiert. Darliber hinaus
wird der Source Code vom Runner in das Docker Image hintiberkopiert und der Befehl «<npm
install» ausgefuhrt. Dadurch wird z.B. das Testing Framework Jest fiir Javascript und der
Headless Browser fiir CSS installiert. Um die erstellten Bilder und Testreports vom Docker
Image zu erhalten, wurde ein Ordner im «tmp»-Verzeichnis erstellt. Mittels Volumes' werden
die Daten von dort aus zuriick zum Server geschickt. Am Ende des Dockerfiles wird ein
Shellscript angegeben, welches den Runner anstdsst und als Einstiegspunkt dient.

9 https://hub.docker.com/ /node/
10 https://docs.docker.com/storage/volumes/
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6 Resultate

Es konnte ein Prototyp entwickelt werden, der CSS- sowie Javascript-Aufgaben
entgegennimmt und validieren kann. Fur die Anmeldung werden GitHub und das Azure
Active Directory der HSR als IDP angeboten.

/

Puzzles
e ubuntu
-m
0= |—
fiiii\{_j HTTPS ac— E o
- — 4 L =
Frontend Backend

node

A o
o

ddcker

3

Abbildung 6-1: Grobiibersicht Puzzles

Hierbei verteilen sich die Hauptkomponenten Frontend, Backend und Runner auf zwei
voneinander getrennte Server.

Die API-Spezifikation kann unter der Base URL des Backendservers aufgerufen werden. Die
Base URL besteht aus dem Servernamen und dem konfigurierten Port. In diesem konkreten
Beispiel lautet sie https://puzzles-backend.hsr.ch:40000.

6.1 Validierung

Die Validierung von Javascript-Aufgaben erfolgt mittels dem Testframework jest'".
Dementsprechend lassen sich auch parametrisierte Tests definieren:

describe('test filterArr method', (O => {
it.each”

'—l-
H
| —
[

D;

Javascript | Jest

" https://jestjs.io/
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Das Bearbeiten der Aufgaben erfolgt in einem Code Editor, der unter anderem auch Auto
Completion unterstltzt. Nach der Validierung wird das Resultat (erfillt/nicht erfillt) im
oberen Teil des Bildschirms angezeigt. Im unteren Teil des Bildschirms wird ein Testreport
publiziert.

Bei CSS-Aufgaben kénnen verschiedene Viewports definiert werden. Bei der Validierung wird
der abgegebene Code in einem Headless Browser (im Docker) gerendert und visuell mit der
Musterldsung verglichen. Der Benutzer erhalt bei der Validierung ein dreiteiliges Bild, das aus
der abgegebenen Losung, dem Diff-Bild und der Musterldsung besteht.

Damit der Benutzer seine Losung einsehen und gegebenenfalls bereits vorher korrigieren kann,
besteht die Moglichkeit, den Code ohne Einbezug vom Runner im Browser zu rendern (rechts
vom Code Editor).

(GOS0 (200:600)

Kiihlzchrank Inventar
Bezeichnung | Soll | Ist
Milch 10 |2
Eier 30 (60
Fletschwaren | 2 10
Bier 10 (10
Glace 1 0
Schoggi 20 (60

Formatieren

Test Report

Im Diff Bild werden die detektierten Unterschiede in Pink dargestellt. Je nach Hintergrundfarbe kann die Farbe jedoch leicht abweichen.

Viewport (500:300) Viewport (800:600)

lhre Losung Diff Losungsbeispiel
Kilhlschrank Inventar [ Kahischrank Inventar | [ Kithischrank Inventar |
Bezeichnwung | Soll | Ist Bezeichnung | Soll | Ist

Milch 10 |2 [ 10 |2 | Milch 10 |2

Eier ?E _am Eier ?E
Flelschwaren |2 |10 [ Flelschwaren |2 | 10

Bier 10 |10 se | (w0 Bier 10 |10

Glace 1 |0 Glace 1 |0

Schoggi |20 |60 [Schosst |20 |60 Schogai |20 |60

Abbildung 6-2: Beispiel 16sen einer CSS-Aufgabe

» Die Transparenz des Diff Bildes lasst sich in der Konfiguration des Runners anpassen.

Ausserdem kann der Benutzer bereits bei der Aufgabenbearbeitung ein Bild des
Losungsbeispiels einsehen.

Bevor der Benutzer eine Aufgabe nicht erfolgreich geldst hat, erhalt er zu keinem Zeitpunkt
Zugriff auf den Code des Losungsbeispiels.
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6.2 Kursiibersicht

Der Dozent erhélt einen Uberblick tiber die Leistungen der Studenten und ber die Testate
resp. Meilensteine des Kurses. Ausserdem lassen sich die abgegebenen Losungen anschauen
und analysieren:

Web Engineering - Basics

Fortschritt @ o Start 01.09.2020
End 31.12.2020
Beschreibung Der Kurs bermittelt den Teilnehmern Total Anzahl Punkte 5

grundlegende Techniken des Designs und der
Programmierung einfacher Web-Applikationen.

Aufgabe Fortschritt Autor
isPalindrome [ 20 ] Anojan Shanmuganathan = p ~
©
Styling einer Tabelle 60% Anojan Shanmuganathan = & ~
Meilensteine Studenten / {
Meilenstein Punkte Frist Student Punkte
1. Meilenstein 3 15.10.2020 & = Manuel Sonder 5
2. Meilenstein 5 31.12.2020 I Dominik Mller :
Sandre Bachmann 3
Simon Meier 0
Andreas Schneider 0

Abbildung 6-3: Dozentenansicht

1) Ubersicht des Meilensteins, beinhaltet eine Auflistung der Studenten, die den
Meilenstein erreicht haben, resp. welche Studenten dies (noch) nicht haben.

2) Abgegebene Losung anzeigen

3) Aufgabe in der Studentenansicht

4) Fortschritt der Aufgaben, wird daraus berechnet, wie viele Studenten die Aufgabe
erfolgreich geldst haben.

5) Gesamtfortschritt des Kurses, wird aus den erreichten Punkten der Studenten
berechnet.
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6.3 Performance

Die im NFR3: Effizienz beschriebenen Performance-Ziele wurden nicht erreicht. Bei einer
niedrigen Anzahl an Tests wurde die angestrebte Grenze Uiberschritten. Sobald die Anzahl Tests
bei Javascript-Aufgaben allerdings in einen etwas hdheren Bereich kommt (>10 Tests), werden
die angestrebten Zeiten eingehalten. Grund dafir ist, dass die Zeit bis zum Anlaufen der Tests
unterschatzt wurde. Bei der Validierung von CSS-Aufgaben sieht es allerdings etwas anders
aus. Je nach Anzahl Viewports kann die Zeit fur die Validierung bis zu 10 Sekunden dauern. Die
Zeit die fir die Generierung der Bilder sowie fiir den Vergleich resp. fiir die Generierung des
Diff-Bildes und flr das Zusammenfiihren der drei Bilder bendtigt wird, wurde unterschéatzt. Die
urspringlich eingeplante Zeit, sah nicht vor, dass die generierten Bilder auch noch
zusammengefihrt werden mussen. Dieser Punkt hat sich allerdings im Laufe des Projekts als
vorteilhaft erwiesen.

Damit der Benutzer beim Losen der Aufgabe trotzdem ein zeitnahes Feedback zu seinem Code
erhalt, kann der Code wahrend der Bearbeitung im Browser gerendert werden. Hierbei wird
weder das Backend noch der Runner angestossen.

12 ® 12
11
10
9 9.5
8 ® 3
@ 7 ® 7
; 6 6.5
NS s
4
3 3.5 3.5
2 2.3
1 3 3 3 4.4 5.9 7.3 8
0
1Suitel 1Suite5 1Suite10 1 Suite 100 2 Suitesa 2 Suitesa 1 Viewport 3 Viewports5 Viewports
Test Tests Tests Tests 10 Tests 100 Tests (2 Bilder + 1(6 Bilder + 3 (10 Bilder +
Diff-Bild) Diff-Bilder) 5 Diff-
Bilder)

Abbildung 6-4: Zeitverhalten Validierung

» Die roten Punkte sind die Grenzen, welche im NFR3: Effizienz beschrieben sind.
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6.4 Usability

Es wurde darauf geachtet das Auge des Benutzers mdglichst gut zu fiihren und wo nétig mit
Tipps zu unterstltzen.

Durch die Usability-Tests wurden verschiedene Verbesserungsmoglichkeiten aufgezeigt,
welche durch entsprechende Anpassungen Gbernommen wurden. Beispielsweise wurde der
bei der Lésungsansicht ein Hinweis eingebaut, dass die Lésungen ausgeklappt werden kénnen.
Dariber hinaus wurden an verschiedenen Stellen Info-lcons mit Tooltips' eingebaut.

Ein weiteres Beispiel einer Anpassung ist der Slider bei der Definition der Schwierigkeit einer
Aufgabe:

Javascript Aufgabe bearbeiten
Name: * Schwierigkeitsgrad: *

Javascript Aufgabe bearbeiten
Name: * Schwierigkeitsgrad: *

isPalindrome 2 isPalindrome ® 2

Offentiich

Aufgabenstellung: *

Aufgabenstellung: * Offentlich

Schreiben Sie eine
mitgegebene String-P

nktion, welche iiberprilft ob der

eter ein Palindrom ist

Tag: ‘l‘

S

Abbildung 6-5: Anpassung Schwierigkeitsgrad (Usability)

Um die Benutzerfreundlichkeit zu steigern, sollte der Autor von CSS-Aufgaben darauf achten
die Viewports nur so gross wie unbedingt notig zu definieren. Die Griinde dafir sind:

e Einerseits wird so die Performance des Bildvergleichs optimal ausgenutzt. Wenn der
Algorithmus viele weisse Pixel oder Bereiche miteinander vergleicht benétigt dies
unnotig viel Zeit.

e Zweitens wird die Benutzerfreundlichkeit erhdht. Die Bilder der der Losung sowie der
gerenderte Code werden im Browser angezeigt, wenn diese Bilder resp. Bereiche
gross sind entsteht zwangslaufig ein Platzproblem.

6.5 Sicherheit

Bei der Ausfiihrung von Code, der vom Benutzer manipuliert werden kann, muss der Sicherheit
besondere Aufmerksamkeit gewidmet werden. Das wurde bereits bei der Wahl der Architektur
und Technologien berticksichtigt.

Durch die Ausfiihrung des Codes innerhalb des Dockers besteht bereits eine erste Barriere, die
nur schwer Gberwunden werden kann. Der Docker wird nach Ablauf eines konfigurierbaren
Zeitlimits terminiert und abgerdumt. Bei der nachsten Validierung wird ein frischer Docker
Container angelegt.

Attacken wie Spectre/Meltdown' sind schon aufgrund des Betriebssystems (Ubuntu 18.04 /
Kernel 4.15.0-88-generic) sowie der darunter liegenden Architektur (x86-64) ausgeschlossen.
(Ubuntu Wiki, 2020).

12 https://de.wikipedia.org/wiki/Tooltip
3 https://meltdownattack.com/
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Zur weiteren Reduktion des Risikos sind ausserdem noch folgende Massnahmen getroffen
worden:
e Backend/Runner laufen unter dediziertem Account mit den minimal notwendigen
Rechten.
e Essind nur jene Ports, die unbedingt benétigt werden gegen aussen gedffnet werden.
Hierbei wird auch das jeweilige Protokoll berticksichtigt.
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7 Schlussfolgerungen

Der implementierte Prototyp eignet sich hervorragend fir die erweiterten Grundlagen einer
Sprache oder Technologie.

Beide angebotenen Aufgabentypen werden zuverldssig validiert und mithilfe des Diff
Bildes/Test Report kann der Benutzer die Fehler einfach lokalisieren und verbessern.

Sobald die Aufgaben sich etwas komplexer gestalten und/oder eine Datei- und Ordnerstruktur
erfordern, gerat der Prototyp an seine Grenzen. Dazu ist Puzzles jedoch auch nicht konzipiert
worden.

Durch Puzzles erhilt der Dozent schnell einen Uberblick tiber die Starken und Schwéchen der
Studenten. Dartber hinaus kann er den Fortschritt durch die Meilensteine gut steuern und
beeinflussen. Durch eine Analyse der abgegebenen Losungen kann der Dozent ausserdem auf
Tendenzen der Studenten reagieren. Wenn beispielsweise bei einer Javascript-Aufgabe, die
sich mit Array Operationen befasst, nur ein minimaler Teil der Losungen Array-Functions
(map(Q), foreach(), etc.) enthalten, kdnnen im Unterricht noch einige Folien dazu eingebaut
werden und die Studenten darauf aufmerksam gemacht werden.

Der Student kann anhand der anderen abgegebenen Ldsungen alternative Ansatze und
Losungswege analysieren und mit der eigenen Variante vergleichen. Dies kdnnte sich positiv
auf den Lerneffekt auswirken. Darliber hinaus kann anhand der Meilensteine leicht ermittelt
werden, ob der geforderte Wissensstand erreicht wurde.

Ein grosser Vorteil von Puzzles ist, dass es ganzlich im Browser bedient werden kann. Dies
wurde auch von den Testpersonen bei den Usability-Tests positiv bemerkt. Es bedarf keinerlei
Installation und als Dozent kann man theoretisch bereits ab der ersten Unterrichtsstunde auf
das Tool verweisen, ohne das die Studenten noch IDEs oder sonstige Werkzeuge installieren
mussen.

Um die Sicherheit zu erhdhen, kdnnte die verwendete Datenbank auf PostgreSQL migrieren
werden. Dies bietet den Vorteil von parallel (schreibenden) Zugriffen und von Array-
Datentypen in den Tabellen. Dariiber hinaus kann die Datenbank mit einem Passwort und
weiteren Sicherheitsmechanismen geschiitzt werden. Durch die Array-Datentypen in den
Tabellen kénnte das Datenbankmodell vereinfacht werden. Die Nachteile bestiinden in der
geringeren Performance sowie im erhdhten Konfigurations- und Wartungsaufwand.

Eine weitere mogliche Verbesserung ware die Integration von Regex bei den Aufgaben. So
kdnnte der Dozent gewisse Losungswege erzwingen. Weitere Vorschlage sind im Anhang E:
Product Backlog ersichtlich.

Der Output dieses Projekts kann als erfolgreich angesehen werden und mit ein paar wenigen
Erweiterungen ist es fur den Unterricht einsetzbar.
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8 Anforderungsanalyse

8.1 Giiltigkeit

Die unten aufgefiihrten Anforderungen betreffen den umzusetzenden Prototyp und nicht ein
fertiges, im Produktionsbetrieb einsetzbares Produkt. Die im Anhang E: Product Backlog
aufgeflihrten Requirements erganzen die in diesem Kapitel aufgeflihrten Anforderungen. Der
Scope dieser Arbeit beschrankt sich auf die hier beschriebenen FR und NFR. Es sind keine
optionalen Anforderungen definiert, falls die hier aufgefiihrten Requirements alle erfillt sind
und es die verbleibenden Ressourcen zulassen, werden Anforderungen aus dem Product
Backlog in den Scope aufgenommen.

8.2 Funktionale Anforderungen

Die funktionalen Anforderungen werden anhand von User Stories beschrieben. Die
Uberpriifung erfolgt zusatzlich mit einer Definiton of Done. Die dort aufgefiihrten Punkte
mussen vollstandig erflllt werden, damit die Anforderung als erfiillt angesehen werden kann.
Eine Ausnahme bilden die mit <OPTIONAL:» gekennzeichneten Punkte.

8.2.1 FR1: Systemzugang

ALS Benutzer

MOCHTE ICH  via Browser auf das System zugreifen kénnen,

DAMIT ich die Anwendung unabhangig von meinem lokalen Betriebssystem nutzen
kann.

Definition of Done:
71 Die Applikation kann mit Mozilla Firefox, Google Chrome und Safari unter der
URL https://puzzles.hsr.ch aufgerufen werden.
1 Grafiken und sonstige Elemente werden korrekt angezeigt
11 Test erfullt

Test
ID Testschritt
1.1 https://puzzles.hsr.ch aufrufen.
1.2 Das Zertifikat der Seite ist valide und es werden keine Sicherheitswarnungen
angezeigt.
1.3 In der Konsole werden keine Fehler ausgegeben.
1.4 Der Benutzer wird begrisst und wird aufgefordert sich anzumelden.
1.5 Bei Fehlern wird der Benutzer mit einer benutzerfreundlichen Meldung informiert.
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8.2.2 FR2: Login

ALS Benutzer

MOCHTE ICH mich mit bestehenden Credentials der Hochschule fiir Technik Rapperswil
anmelden konnen (OPTIONAL: auch via GitHub),

DAMIT ich meine Fortschritte nicht verliere und meine Leistungen und geldste
Aufgaben eindeutig zuweisbar sind.

Definition of Done:
7 Die Anmeldung ist mit den HSR Credentials méglich.
"1 Die Anwendung kann nur mit giltigem Login erfolgreich durchgefiihrt werden
71 OPTIONAL: Die Anmeldung ist mit einem anderen Identity Provider mdglich
[l Test erfullt
Test

2.1 Beim Aufruf von https://puzzles.hsr.ch wird eine Login-Option (Button) angezeigt (falls
der Benutzer nicht bereits angemeldet ist).

2.2 Nach dem Klick auf den Button, leitet der Browser den Benutzer zur Login Seite der
HSR (Azure Active Directory) weiter.

2.3 Nach erfolgreichem Login (Eingabe der Credentials sowie Erteilung der
Berechtigungen) leitet der Browser den Benutzer zur Ubersicht der eigenen Kurse
weiter.

2.5 Der Name des Benutzers ist auf der Navigation ersichtlich.

2.6 Bei Fehlern wird der Benutzer mit einer benutzerfreundlichen Meldung informiert.

8.2.3 FR3: Kurs eroffnen

ALS Dozent
MOCHTE ICH einen Kurs erdffnen kénnen, welcher einen Namen sowie eine Beschreibung
enthalten soll,
(OPTIONAL: der Kurs kann mit einem optionalen Icon versehen werden)
DAMIT die Studierenden sich fiir den Kurs einschreiben kdnnen.

Definition of Done:
1 Jeder angemeldete Benutzer kann einen Kurs eréffnen
[] Der Ersteller des Kurses wird bei diesem Kurs automatisch zum Dozenten.
[1 Andere Benutzer kdnnen den Kurs nicht bearbeiten.
[] OPTIONAL: Der Kurs kann mit einem lcon versehen werden
O Test erftillt

Test
3.1 Der angemeldete Benutzer kann auf der Startseite den Button «Kurs eréffnen»
klicken.
3.2 Nach dem Klicken wird er aufgefordert alle nétigen Daten (Name, Beschreibung, Start
sowie Enddatum) einzugeben. Bei invalider Eingabe wird er aufgefordert, diese
Eingaben zu korrigieren.

Seite 32 von 81 Version 1.0 Datum: 10.06.2020


https://puzzles.hsr.ch/

HSR .
. HOCHSCHULE FUR TECHNIK Bachelorarbeit «Puzzles»
RAPPERSWIL

H B Frihjahrssemester 2020

Sy

3.3 Nach dem Klick auf den «Speichern» Button, wird der Kurs angelegt und der Benutzer
wird automatisch zum Dozenten dieses Kurses. Dies wird in der Auflistung der Kurse
(Startseite) auch so angezeigt.

3.4 Wenn die Erstellung aus technischen Griinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater erneut zu versuchen.

8.2.4 FR4: Kurs Uberarbeiten

ALS Dozent (Ersteller des Kurses)
MOCHTE ICH Kursdaten bearbeiten kénnen,
DAMIT ich die Daten stets aktuell halten kann und allfillige Anderungen vornehmen

oder Fehler korrigieren kann.

Definition of Done:
[l Der Dozent (Ersteller des Kurses) kann die Kursdaten Uberarbeiten. Die
Bearbeitung kann unter der Kursiibersicht gestartet werden.
01 Test erfullt
Test
ID Testschritt
4.1 Der Ersteller des Kurses kann via Klick auf den Kurs > Bearbeiten die Kursdaten
Uberarbeiten.
4.2 | Andere Benutzer kdnnen den Kurs nicht tGberarbeiten. Weder im Web Ul noch mit
direktem Call auf das Backend.
4.3 Bei einer erfolgreichen Speicherung werden die Daten korrekt Gbernommen und in
der Kurslbersicht entsprechend angezeigt.
4.4 Wenn die Bearbeitung aus technischen Griinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater erneut zu versuchen.

8.2.5 FR5: Kurs loschen

ALS Dozent (Ersteller des Kurses)
MOCHTE ICH  den Kurs |6schen kénnen,
DAMIT bei einer Absage des Kurses oder sonstigen Griinden fir dessen Nicht-

Durchfiihrung den Kurs aus dem Angebot entfernen kann.

Definition of Done:
[1 Der Dozent (Ersteller des Kurses) kann den Kurs I6schen.
T Der Léschvorgang kann in der Maske der Kursbearbeitung initiiert werden.
71 Andere Benutzer kénnen den Kurs nicht |&schen.
0 Test erflllt
Test
5.1 Der Ersteller des Kurses kann via Klick auf den Kurs > Bearbeiten > Léschen den
Léschvorgang des Kurses initiieren.
5.3  Bei der Ldschung des Kurses muss dies in einem Dialog zusatzlich bestatigt werden.
5.3 Bei einer erfolgreichen Loschung gelangt der Benutzer auf die Startseite und der Kurs
ist nicht mehr auffindbar.
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5.4 Wenn die L6schung aus technischen Griinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater erneut zu versuchen.

5.5 Abgesehen vom Ersteller des Kurses kann niemand den Kurs I16schen. Weder im Ul
noch via Call zum Backend.

8.2.6 FR6: Fur Kurs anmelden/einschreiben

ALS Student
MOCHTE ICH mich fiir einen Kurs einschreiben,
DAMIT ich die entsprechenden Aufgaben und Testate I6sen kann.

Definition of Done:
[ Ein angemeldeter Benutzer kann sich fir einen Kurs einschreiben. Das
Einschreiben erfolgt mittels Klicks auf einen Button.
{1 Es kdnnen mehrere Kurse angemeldet werden.
71 Die angemeldeten Kurse werden auf der Startseite angezeigt
01 Test erfullt
Test
6.1 Auf der Startseite erscheint ein Button «Kurs anmelden».
6.2 Nach Klick auf den Knopf «Kurs anmelden» erscheint eine Liste von Kursen.
6.3 Wenn das Laden aus technischen Griinden nicht funktioniert hat, wird der Benutzer
mit einer Meldung informiert und gebeten es spater wieder zu versuchen.
6.4 Neben den Kursen besteht die Moglichkeit sich mittels Buttons «<Anmelden» dafir
anzumelden.
6.5 Ein bereits angemeldeter Kurs kann nicht erneut angemeldet werden.
6.6 Angemeldete Kurse erscheinen auf der Startseite unter «Meine Kurse»
6.7 Von angemeldeten Kursen kann die Kursiibersicht (Student) aufgerufen werden.
6.8 Wenn die Anmeldung aus technischen Griinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater erneut zu versuchen.

8.2.7 FR7: Aufgaben zum Kurs hinzufigen/entfernen

ALS Dozent
MOCHTE ICH Aufgaben zu meinem Kurs hinzufiigen und entfernen kénnen
DAMIT ich den Kurs entsprechend dem Lehrplan aufbauen kann.

Definition of Done:

[1 Der Dozent (Ersteller des Kurses) kann Aufgaben zu einem Kurs hinzufligen.
Dabei kann er entweder aus bereits bestehenden Aufgaben auswahlen oder
neue Aufgaben erstellen.

"1 Die hinzugefugten Aufgaben werden in der Kursibersicht (Student/Dozent)
korrekt angezeigt.

1 Der Dozent kann Aufgaben aus dem Kurs entfernen

(1 Test erflllt
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7.1 Der Ersteller des Kurses kann via Klick auf den Kurs > «+/-Aufgabe» Aufgaben zum
Kurs hinzuflgen.

7.2 Nachdem Klicken auf «+/-Aufgabe» wird eine Suchmaske angezeigt, in welcher er
nach seinen erfassten Aufgaben suchen kann. (Suche mittels Tags, Name oder
Dozent)

7.3 Neben den Aufgaben erscheint ein «+»-Button, um Aufgaben hinzuzufligen.

7.4 Aufgaben die schon hinzugefligt wurden, kdnnen nicht noch einmal hinzugefiigt
werden.

7.5 Aufgaben die bereits im Kurs sind, kdnnen via Klick auf den «-»-Button aus dem Kurs
entfernt werden.

7.6 Nach dem Bearbeiten sind die Aufgaben auf der Kursansicht ersichtlich und kénnen
von den Kursteilnehmern eingesehen werden.

7.7 Besitzt der Ersteller keine eigenen Aufgaben und es existieren keine 6ffentlichen
Aufgaben wird der Benutzer dariber informiert und wird gebeten eine Aufgabe zu
erstellen.

7.8 Wenn das Laden aus technischen Griinden nicht funktioniert hat, wird der Benutzer
mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

7.9 Abgesehen vom Dozenten kann niemand Aufgaben zum Kurs hinzufligen/entfernen.
Weder im Ul noch via Call zum Backend.

8.2.8 FR8: Javascript-Aufgabe erstellen

ALS Benutzer
MOCHTE ICH eine Javascript bezogene Aufgabe erstellen kénnen. Hierbei muss ich
folgende Angaben angeben:
e Aufgabentitel
e Aufgabenstellung
e Ausgangscode (Optional)
e Unit Test fir die Uberpriifung
e Ldsungsbeispiel
e Schwierigkeitsgrad (1 bis 5)

e Tags
e Offentlich: Ja/Nein™
DAMIT andere Benutzer ihr Javascript Wissen Uberpriifen und verbessern kénnen.

Definition of Done:
1 Jeder angemeldete Benutzer kann Javascript Aufgaben erstellen
71 Aufgaben werden nur den eingeloggten Benutzer angezeigt
71 Die erstellten Aufgaben werden in der Aufgabenibersicht aufgelistet
11 Test erfullt

4 Offentliche Aufgaben sind fiir samtliche Benutzer einsehbar und auch l6sbar, nicht-6ffentliche
Aufgaben sind nur fiir Benutzer sichtbar, die im entsprechenden Kurs eingeschrieben sind.
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8.1 Auf der Startseite ist der Button «Aufgaben erstellen» ersichtlich.

8.2 Nachdem Klicken wird gefragt, ob eine CSS oder Javascript Aufgaben erstellt werden
soll. >Javascript auswahlen.

8.3 Es konnen die entsprechenden Daten (Titel, Fragestellung, Ausgangscode, Unit Tests,
Musterl6sung, Schwierigkeit sowie Tags) angegeben werden.

8.4 Bei Eingabe invalider Daten wird der Benutzer aufgefordert, diese Eingaben zu
korrigieren.

8.5 Bei Speichern werden die Daten in der Datenbank abgelegt und die Aufgabe
erscheint in der Ubersicht der eigenen Aufgaben.

8.6 Falls die Aufgabe zu einem Kurs zugewiesen wurde, ist sie anschliessend in der
Kursansicht ersichtlich.

8.7 In der Kursansicht des Dozenten ist der Button «Aufgaben erstellen» ersichtlich. Mit
diesem Button wird die neu erstellte Aufgabe direkt zum Kurs hinzugefiigt.

8.8 Wenn die Erstellung aus technischen Grinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

8.2.9 FR9: CSS-Aufgabe erstellen

ALS Benutzer
MOCHTE ICH eine CSS bezogene Aufgabe erstellen kénnen. Hierbei muss ich folgende
Angaben machen:
e Aufgabentitel
e Aufgabenstellung
e Ausgangscode (Optional)
e Viewports (fur die die Loésung validiert werden soll)
e Ldsungsbeispiel
e Schwierigkeitsgrad (1 bis 5)
e Tags
e Offentlich: Ja/Nein™
Die Aufgabe soll dabei unabhangig von Browserversion und Losungsvariante
(Bsp. bei Farben color-Attribut oder rgb()-Attribut) validiert werden.
DAMIT andere Benutzer ihr CSS Wissen Uberprifen und verbessern kénnen.

Definition of Done:
71 Jeder angemeldete Benutzer kann CSS-Aufgaben erstellen
[ Eswerden nur Aufgaben akzeptiert, die tber eine valide Musterldsung verfligen.
71 Die erstellten Aufgaben werden in der Aufgabenibersicht aufgelistet
[ Test erflllt

15 Offentliche Aufgaben sind fiir samtliche Benutzer einsehbar und auch l6sbar, nicht-6ffentliche
Aufgaben sind nur fiir Benutzer sichtbar, die im entsprechenden Kurs eingeschrieben sind.
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9.1 Auf der Startseite ist der Button «Aufgaben erstellen» ersichtlich.

9.2 Nachdem Klicken wird gefragt, ob eine CSS oder Javascript Aufgaben erstellt werden
soll. >CSS auswahlen.

9.3 Es kdnnen die entsprechenden Daten (Titel, Fragestellung, Ausgangscode, Unittests,
Musterl6sung, Schwierigkeit, Viewports sowie Tags) angegeben werden.

9.4 Bei Eingabe invalider Daten wird der Benutzer aufgefordert, diese Eingaben zu
korrigieren.

9.5 Bei Speichern werden die Daten in der Datenbank abgelegt und die Aufgabe
erscheint in der Ubersicht der eigenen Aufgaben.

9.6 Falls die Aufgabe zu einem Kurs zugewiesen wurde, ist sie anschliessend in der
Kursansicht ersichtlich.

9.7 In der Kursansicht des Dozenten ist der Button «Aufgaben erstellen» ersichtlich. Mit
diesem Button wird die neu erstellte Aufgabe direkt zum Kurs hinzugefiigt.

9.8 Wenn die Erstellung aus technischen Griinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

8.2.10 FR10: Testat erstellen

ALS Dozent

MOCHTE ICH  fiir meine Kurse Testate definieren kénnen. Testate bestehen aus «Levels»
welche zu einem Zeitpunkt erreicht werden mussen. Die Levels berechnen sich
aus den gel6sten Aufgaben in Verbindung mit deren Schwierigkeit. Die
Punkte werden aufsummiert und wenn zum bestimmten Zeitpunkt die
bestimmte Punktemenge erreicht ist, gilt das Testat als bestanden.

DAMIT ich das Wissen und den Fortschritt der Studenten tberprifen kann.

Definition of Done:
[1 Der Dozent (Ersteller des Kurses) kann fiir den Kurs Testate definieren.
[1 Der Dozent (Ersteller des Kurses) kann flir den Kurs definierte Testate freigeben.
11 Test erflllt

Test

ID  Testschritt

10.1 Beim Ersteller des Kurses erscheint in der Kursubersicht der Button «+» im
Meilenstein-Bereich.

10.2 Nachdem der Auswahl wird der Benutzer aufgefordert alle nétigen Daten (Anzahl
Punkte, Name sowie Datum) einzugeben. Bei invalider Eingabe wird man
aufgefordert, diese Eingaben zu korrigieren.

10.3 Es ist moglich mehrere Meilensteine flir einen Kurs zu erfassen.

10.4 Nach der Speicherung sind die Meilensteine in der Kurstibersicht des Dozenten
sowie in der Kursubersicht des Studenten ersichtlich.

10.5 Wenn die Erstellung aus technischen Griinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

10.6 Abgesehen vom Dozenten kann niemand Meilensteine zum Kurs hinzufligen. Weder
im Ul noch via Call zum Backend.
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8.2.11 FR11: Javascript-Aufgabe |6sen

ALS Student
MOCHTE ICH eine Lésung fiir eine Javascript-Aufgabe abgeben,
DAMIT ich mein Wissen Uberprifen kann.

Definition of Done:
[ Jeder angemeldete Benutzer kann o6ffentliche (freigegebene) Aufgaben |6sen.
1 Kursbezogene (private) Aufgaben kdnnen nur vom Autor und von den im Kurs
eingeschriebenen Studenten gel6st werden.
Nur freigegebene Aufgaben weisen die Mdglichkeit auf sie zu |6sen
Die Validierung der Aufgabe erfolgt anhand der definierten Unit Tests
Die Validierung erfolgt in der Runner-Komponente
Nach der Abgabe einer korrekten Losung wird die Aufgabe als «geldst»
angerechnet
71 Nach der Abgabe einer korrekten Lésung wurde der Punktestand des Benutzers
(im entsprechenden Kurs) entsprechend angepasst
71 Nach der Abgabe einer korrekten Lésung wird die Ldsungsbeispiel angezeigt.
[ Test erflllt

[ I I N

Test

ID  Testschritt

11.1 Beim LOsen einer Aufgabe werden die bendtigten Informationen und Daten
(Aufgabentitel, Aufgabenstellung und Ausgangscode) angezeigt.

11.2 Wenn das Laden aus technischen Griinden nicht funktioniert hat, wird der Benutzer
mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

11.3 Nach der Eingabe im Editor kann der Student mittels «Validieren» Button seine
Lésung abschicken.

11.4 Nach der Validierung wird ein Testreport angezeigt. Wenn alles Tests erfolgreich
waren ist die Aufgabe erfiillt, ansonsten muss die Eingabe angepasst werden.

11.5 Wenn das Validieren aus technischen Griinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

8.2.12 FR12: CSS-Aufgabe I6sen

ALS Student
MOCHTE ICH eine Lésung fiir eine CSS-Aufgabe abgeben
DAMIT ich mein Wissen tberprifen kann.

Definition of Done:
71 Jeder angemeldete Benutzer kann 6ffentliche (freigegebene) Aufgaben |6sen.
1 Kursbezogene (private) Aufgaben kdnnen nur vom Autor und von den im Kurs
eingeschriebenen Studenten geldst werden.
Nur freigegebene Aufgaben weisen die Mdglichkeit auf sie zu [6sen
Die Validierung der Aufgabe erfolgt anhand von einem visuellen Bildvergleich
Die Validierung bericksichtigt die definierten Viewports
Die Validierung erfolgt in der Runner-Komponente
Nach der Abgabe einer korrekten Losung wird die Aufgabe als «geldst»
angerechnet

OoOoogod
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T Nach der Abgabe einer korrekten Losung wurde der Punktestand des Benutzers
(im entsprechenden Kurs) entsprechend angepasst
71 Nach der Abgabe einer korrekten Lésung wird die Musterldsung angezeigt.
[ Test erflllt
Test

ID Testschritt

12.1 Beim Losen einer Aufgabe werden die benétigten Informationen und Daten
(Aufgabentitel, Aufgabenstellung, Ausgangscode und Lésungsbeispiel als Bild)
angezeigt.

12.2 Wenn das Laden aus technischen Griinden nicht funktioniert hat, wird der Benutzer
mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

12.3 Nach der Eingabe im Editor kann der Student mittels «Validieren» Button seine
Losung abschicken.

12.4 Nach der Validierung wird seine Eingabe gerendert und angezeigt. Enthalt die
Aufgabe mehrere Viewports, dann wird seine Losung in verschiedenen Viewports
angezeigt.

12.5 Wenn das Validieren aus technischen Griinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

8.2.13 FR13: Aufgabe Uberarbeiten

ALS Ersteller einer Aufgabe
MOCHTEICH eine von mir gestellte Aufgaben (iberarbeiten und die folgenden
Eigenschaften Uberarbeiten kénnen:
e Aufgabentitel
e Aufgabenstellung
e Ausgangscode (Optional)
e Unit Test fir die Uberpriifung
e Ldsungsbeispiel
e Schwierigkeitsgrad (1 bis 5)

e Tags
e Offentlich
DAMIT ich Fehler oder sonstige Anpassungen vornehmen kann (anpassen der

Schwierigkeit oder Ahnliches)

Definition of Done:
71 Der Autor der Aufgabe kann die Aufgabe lberarbeiten
"1 Freigegebene Aufgaben kdnne nicht mehr Uberarbeitet werden.
[ Andere Benutzer kdnnen die Aufgabe nicht Uberarbeiten
0 Test erflllt
Test
ID Testschritt
13.1 Der Autor einer Aufgabe kann bei der Ubersicht der entsprechenden Aufgabe auf
«Bearbeiten» klicken. Bei anderen Aufgaben erscheint diese Mdglichkeit nicht.
13.2 Die Felder (Aufgabentitel, Aufgabenstellung, Ausgangscode, Unit Test,
Musterlésung, Schwierigkeitsgrad, Offentlich sowie Tags) sind bearbeitbar.
13.3 Bei der Bearbeitung werden die Felder auf ihre Giiltigkeit Gberprift.
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13.4 Bei einer Speicherung werden die Anderungen korrekt Gibernommen und die
Aufgabenibersicht wird angezeigt.

13.5 Die Uberarbeiteten Daten werden korrekt in der Aufgabentbersicht angezeigt.

13.6 Wenn die Bearbeitung/ das Laden aus technischen Griinden nicht funktioniert hat,
wird der Benutzer mit einer Meldung informiert und gebeten es spater wieder zu
versuchen.

13.7 Abgesehen vom Autor kann niemand die Aufgab bearbeiten. Weder im Ul noch via
Call zum Backend.

8.2.14 FR14: Testat Uberarbeiten

ALS Dozent
MOCHTE ICH ein von mir erstelltes Testat Uiberarbeiten kénnen.
DAMIT ich die Daten des Testats anpassen kann.

Definition of Done:
[1 Der Dozent (Ersteller des Kurses) kann flir den Kurs Testate Uberarbeiten.
1 Andere Benutzer kdnnen das Testat nicht Gberarbeiten.
01 Test erfullt

Test

[») Testschritt

14.1 Der Ersteller eines Kurses kann bei den Meilensteinen im Kurs in der Kurstibersicht
auf «Bearbeiten» klicken. Ansonsten besteht diese Mdglichkeit nicht.

14.2 Bei der Bearbeitung konnen die Felder Punktzahl sowie Datum angepasst werden.

14.3 Bei der Bearbeitung werden die Felder auf ihre Gultigkeit Gberprift.

14.4 Bei einer Speicherung werden die Daten korrekt Gbernommen und die
Kurstibersicht wird wieder angezeigt.

14.5 Die Uberarbeiteten Daten werden korrekt in der Kurstbersicht des Dozenten sowie
jener vom Studenten angezeigt-

14.6 Wenn die Bearbeitung/ das Laden aus technischen Griinden nicht funktioniert hat,
wird der Benutzer mit einer Meldung informiert und gebeten es spater wieder zu
versuchen.

14.7 Abgesehen vom Dozenten kann niemand Meilensteine bearbeiten. Weder im Ul
noch via Call zum Backend.

8.2.15 FR15: Testat |6schen

ALS Dozent
MOCHTE ICH ein von mir erstelltes Testat 16schen kénnen.
DAMIT ich falsch erstellte Testate l6schen kann. Ausserdem kann ich so auf

Anpassungen im Kurs reagieren.

Definition of Done:
"1 Der Léschvorgang kann in der Maske der Kursbearbeitung initiiert werden.
[1 Andere Benutzer kdnnen das Testat nicht Idschen.
[ Test erfillt
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ID Testschritt

15.1 Der Ersteller des Kurses (und somit auch der Meilensteine) kann bei der
Kurslibersicht bei den Meilensteinen auf «Bearbeiten» klicken.

15.2 Nach dem Léschvorgang wird die Kurslbersicht angezeigt.

15.3 Die geloschten Meilensteine sind weder in der Kurstibersicht des Dozenten noch in
jener von den Studenten ersichtlich.

15.4 Wenn die Loschung aus technischen Griinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

15.5 Abgesehen vom Dozenten kann niemand einen Meilenstein I6schen. Weder im Ul
noch via Call zum Backend.

8.2.16 FR16: Aufgabe I6schen

ALS Ersteller einer Aufgabe
MOCHTE ICH eine Aufgabe l6schen kénnen,
DAMIT ich fehlerhafte, zu schwere oder nicht passende Aufgaben |6schen kann.

Definition of Done:
(1 Der Loschvorgang erfordert eine Bestatigung in einem Dialog.
T Der Loschvorgang kann in der Maske der Aufgabenbearbeitung initiiert werden.
1 Andere Benutzer kdnnen die Aufgabe nicht |6schen.
11 Test erflllt
Test
ID Testschritt
16.1 Der Ersteller der Aufgabe kann unter «Bearbeiten» (Aufgabelbersicht) den
Loschvorgang der Aufgabe mittels Klicks auf den Knopf «L&schen» initiieren.
16.2 Der Loschvorgang muss mittels Bestatigung in einem Dialog bestatigt werden.
16.3 Bei einer erfolgreichen Loschung ist die Aufgabe aus der DB geldscht und sie
erscheint nicht mehr in der Aufgabenubersicht.
16.4 Die geloschte Aufgabe wurde aus den entsprechenden Kursen entfernt und
erscheint nicht mehr in der Kurstbersicht.
16.5 Wenn die Lo6schung aus technischen Griinden nicht funktioniert hat, wird der
Benutzer mit einer Meldung informiert und gebeten es spater wieder zu versuchen.
16.6 Abgesehen vom Autor kann niemand die Aufgabe I6schen. Weder im Ul noch via
Call zum Backend.

8.2.17 FR17: Kursubersicht einsehen (Student)

ALS Student

MOCHTE ICH eine Kursiibersicht einsehen, in der mein Fortschritt im entsprechenden Kurs
visuell dargestellt wird und ich einen Uberblick Giber meine Leistungen erhalte.
Ausserdem will ich sehen welche Meilensteine ich erfillt habe und welche
noch offen sind.

DAMIT ich entsprechend meinem Fortschritt meine Arbeiten besser planen kann.
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Definition of Done:

[ Der Student (eingeschriebener Benutzer) kann eine Kurstibersicht aufrufen. Dort
sind verschiedene Informationen zum Kurs und zum Kursverlauf aufgefiihrt.
Die Daten werden pro Benutzer korrekt angezeigt
Der Student (eingeschriebener Benutzer) sieht nur die eigene Kurstbersicht.
Die Kurstbersicht kann unter Meine Kurse > [Kurs] eingesehen werden
Test erfillt

I R A

Test

ID  Testschritt

17.1 Der Student kann auf der Startseite aus einer seiner Kurse auswahlen und gelangt
somit auf die Kursiibersicht dieses Kurses.

17.2 Alle Details Gber den Kurs in der perspektive vom Studenten sind ersichtlich.

17.3 Es werden nur Daten beziiglich des Studenten geladen. Der Zugriff auf weitere
Daten vom Kurs oder anderen Studenten ist nicht moglich.

17.4 Wenn das Laden aus technischen Griinden nicht funktioniert hat, wird der Benutzer
mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

8.2.18 FR18: Kursubersicht einsehen (Dozent)

ALS Dozent

MOCHTE ICH eine Ubersicht tiber den Kurs einsehen, damit ich sehe, wo die Studenten
stehen und welche Studenten welche Meilensteine und Aufgaben bereits
geldst haben.

DAMIT ich den Unterrichtsstoff und -tempo entsprechend anpassen kann.

Definition of Done:
[1 Der Dozent (Ersteller des Kurses) kann eine Kursiibersicht aufrufen. Dort sind
verschiedene Informationen zum Kurs und zum Kursverlauf aufgefihrt.
Ausserdem sind auch Information zu den Studenten und Meilensteinen
aufgefihrt.
71 Die Kurslbersicht kann unter Meine Kurse > [Kurs] eingesehen werden
O Test erfiillt
Test
ID  Testschritt \
18.1 Der Benutzer kann auf der Startseite auf einen seiner Kurse klicken und gelangt
somit auf die Kursibersicht fir diesen Kurs.
18.2 Alle Details (Aufgaben, Studenten, Meilensteine, welcher Student welche
Meilensteine (nicht) erfullt) sind in dieser Ansicht ersichtlich.
18.3 Wenn das Laden aus technischen Griinden nicht funktioniert hat, wird der Benutzer
mit einer Meldung informiert und gebeten es spater wieder zu versuchen.
18.4 Abgesehen vom Dozenten kann niemand den Kurs als Dozent ansehen.
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8.2.19 FR19: Antworten einsehen

ALS Benutzer

MOCHTE ICH Antworten die zu einer Aufgabe eingegangen sind, ansehen und analysieren
kénnen. Dies soll allerdings nur méglich sein, nachdem ich eine korrekte
Antwort zu einer Aufgabe abgegeben habe.

DAMIT ich andere Losungsansatze sehen kann.

Definition of Done:
71 Nach der Abgabe einer korrekten Losung erscheint in der Kurstbersicht ein
Button, mit dem sich andere Losungen anzeigen lassen
[ Test erflllt
Test
ID  Testschritt \
19.1 In der Kursubersicht eines Kurses besteht die Mdglichkeit mittels Buttons die
Antworten der (Mit-)Studenten einzusehen.
19.2 Die Mdglichkeit Antworten einzusehen ist nur gegeben, wenn der Student die
entsprechende Aufgabe erfolgreich geldst hat.
19.3 Wenn das Laden aus technischen Griinden nicht funktioniert hat, wird der Benutzer
mit einer Meldung informiert und gebeten es spater wieder zu versuchen.

8.2.20 FR20: Kurs abmelden

ALS Student
MOCHTE ICH  mich von einem Kurs abmelden
DAMIT ich im Falle einer Falschanmeldung meinen Fehler korrigieren kann.

Ausserdem damit ich falls ich den Kurs nicht mehr besuche, mich
entsprechend abmelden kann.

Definition of Done:
71 Der Student kann einen angemeldeten Kurs wieder abmelden
0 Test erflllt
Test
ID  Testschritt \
20.1 Auf der Kursiibersicht des Studenten ist der Button «<Abmelden» ersichtlich.
20.2 Nach der Abmeldung wird der Benutzer wieder auf die Startseite weitergeleitet
20.3 Ein bereits abgemeldeter Kurs kann nicht erneut abgemeldet werden.
20.4 Der abgemeldete Kurs erscheint nicht mehr in der Ubersicht (Auflistung unter
angemeldete Kurse).
20.5 Auf der Liste der anmeldbaren Kurse ist der abgemeldete Kurs wieder anmeldbar.

8.2.21 FR21: Offentliche Aufgaben lésen

ALS Benutzer
MOCHTE ICH  6ffentliche Aufgaben durchsuchen und lsen kénnen
DAMIT ich mein Wissen erweitern kann. Ausserdem damit ich (falls ich

Themengebiete habe, wo ich noch nicht ganz auf dem Soll-Wissensstand bin)
weitere Aufgaben suchen / 16sen kann, um mich zu verbessern.
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Definition of Done:
[ Aufgabenubersicht einsehbar (6ffentliche Aufgaben)
1 Offentliche Aufgaben l&sbar
[ Test erflllt
Test
ID  Testschritt
21.1 Auf der Navigation ist ein Link mit «Offentliche Aufgaben I&sen».
21.2  Anschliessend werden auf der Seite eine Sucheingabe und eine Tabelle mit allen
offentlichen Aufgaben angezeigt.
21.3 Sind keine offentlichen Aufgaben vorhanden, wird der Benutzer mittels Meldung
dariiber informiert.
21.4 Wenn das Laden aus technischen Griinden nicht funktioniert hat, wird der Benutzer
mit einer Meldung informiert und gebeten es spater wieder zu versuchen.
21.5 Nach dem Klick auf eine beliebige Aufgabe wird diese angezeigt.
21.6 Aufgabe kann gel6st werden (FR11 / FR12).

8.2.22 Abhangigkeiten

Um die Planung der Anforderungen zu vereinfachen wurden ihren Hauptabhangigkeiten zu
anderen Anforderungen untersucht. Daraus entstand folgende Abbildung:

Kurs / Testat (Dozent) Aufgaben

|FR4| |FR5| |FR7| |FR10|

Abbildung 8-1: Abhadngigkeiten Requirements

Kurs (Student)

FR1 Ist der Systemzugang via Browser; FR2 beschreibt das Login.

Anhand dieser Analyse ist die zeitliche Abfolge der Implementierung einfacher zu definieren.
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8.2.23 Use Case Diagramm

Dieses Use Case Diagramm dient als Ubersicht (iber alle, als Use Story beschriebenen,
funktionalen Anforderungen.

Puzzles
Systemzugang
_____,,._.-——r-‘"'— |
_[> | «actors
% Login \ QAuth - Provider
Benutzer u

Kurs anmelden
Kurs abmelden

Kursiibersicht
einsehen
(Student)

% ;4 Aufgabe ldsen
h-_-_'_"‘-—-
Student \ Offentliche
Aufgaben ldsen

Aufgabe CRUD

«include».'-‘ Testat CRUD
/ . «includes
| SIS
Dozent \

Kursiibersicht
einsehen (Dozent)

\

i

\

/]

Abbildung 8-2: Use Case Diagramm
Farbe Bedeutung \

Normaler Use Case

OO

CRUD Use Case (Create Read Update Delete)
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8.3 Nicht funktionale Anforderungen

Die nicht funktionalen Anforderungen beruhen auf dem ISO Standard 9126-1. (ISO, 2019)
Jedoch werden Kriterien, welche nicht angewendet werden kdnnen, ausgelassen.

8.3.1 NFR1: Anderbarkeit/Wartbarkeit

Modifizierbarkeit

Testbarkeit

Die Anwendung soll mdglichst einfach durch andere Sprachen
erweitert werden koénnen. Ausserdem soll die Authentifizierung
generisch gel6st werden, so dass durch Austauschen einer
Komponente die Authentisierung beispielsweise durch das Azure
Active Directory oder durch GitHub als Identity Provider erfolgen kann.
Anderungen an der Software sollen automatisch getestet werden
indem bei jedem Push, unabhangig vom Branch, die definierten Tests
durchgefihrt werden.

8.3.2 NFR2: Benutzbarkeit

Bedienbarkeit und
Erlernbarkeit

Verstandlichkeit

Die Anwendung soll ohne Schulung oder Einweisung bedienbar sein.
Die Schritte sollen intuitiv implementiert werden und wo nétig sollen
weitere Beschreibungen dem Bediener eine Hilfestellung geben. Die
Uberpriifung erfolgt durch Usability-Tests. Die Accessibilty soll mittels
Verwendung von HTML Semantic Elements eingehalten werden.

Die Anwendung soll auf Deutsch implementiert werden. Eine
Ausnahme sind englische Fachbegriffe oder Namen. Sie soll von
Personen, die der deutschen Sprache machtig sind, bedient werden
kdnnen.

8.3.3 NFR3: Effizienz

Zeitverhalten

Die Uberpriifung einer Lésung soll folgende die mit folgender Formel
berechneter Zeit in 95% der Falle nicht Gbersteigen. Gemessen wird
die Zeit vom Zeitpunkt des Drickens des «Submit»-Button bis zur
Anzeige des Resultats (richtig/falsch).

Javascript:t = 2s +n = 0.05s
CSS:t= 2s+n=x1.5s
wobei n: Anzahl Tests

Die Uberpriifung erfolgt mittels Ausgabe der benétigten Zeit. Bei 10
Durchlaufen darf das beschriebene Zeitlimit maximal 1 Mal
Uberschritten werden.
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8.3.4 NFR4: Funktionalitat

Sicherheit

Interoperabilitat

Die Kommunikation soll sobald sie Gber die Maschine hinaus geht
verschlisselt erfolgen. Der Browser soll das Zertifikat als Valid
erkennen.

Bei einem Absturz/Angriff wahrend der Validierung soll der Schaden
auf eine abgeschottete Umgebung begrenzt sein.

Die Validierung darf nicht clientseitig durchgefiihrt werden.

Die Applikation soll fiir die gangigsten Browser funktionieren (Google
Chrome ab V80, Safari ab V13, Mozilla Firefox ab V72). Die Applikation
selbst soll allerdings nur auf einem Rechner mit dem OS Windows
Server 2016 (Frontend) resp. Ubuntu 18.04 LTS (Backend + Runner)
betrieben werden kdnnen.

8.3.5 NFR5: Ubertragbarkeit

Installierbarkeit

Die Installation kann von fachkundigem Personal durchgefiihrt
werden. Die Installation erfolgt mittels manueller Installation gemass
Anleitung. Die Anleitung soll von einer unabhangigen fachkundigen
Person auf ihre Verstandlichkeit Gberprift werden.

8.3.6 NFR6: Zuverlassigkeit

Fehlertoleranz

8.4 Schnittstellen

Die Applikation soll auf Fehleingaben entsprechend reagieren und den
Benutzer Uber den Fehler informieren, ohne der Person technische
Details zu offenbaren. Die Fehlermeldungen dirfen keine Pfade,
Exceptions oder Ahnliches enthalten. Mittels negativen Testcases
sollen die Fehlermeldungen berprift werden.

Schnittstelle
Backend API

Datenbank

Runner
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8.5 Rahmenbedingungen

Fur die Applikation missen folgende Bedingungen erfillt sein:

e Mindestens ein Server auf dem die Applikation lauft. Als Alternative kann das Backend
auch auf einer separaten Maschine gestartet werden.

e Die Frontend-Maschine muss via Port 443 erreichbar sein.

e Die Backend-Maschine muss via beliebigen Port erreichbar sein (muss entsprechend
konfiguriert werden).

e Auf der Backend-Maschine muss Docker installiert sein. Es empfiehlt sich die Backend-
Maschine mit einem Linux OS zu wahlen (Docker ist performanter und die Installation
einfacher).

e Falls Frontend und Backend getrennt werden, mussen die beiden Maschinen
miteinander kommunizieren koénnen. (Port und Protokoll (HTTP/ HTTPS) sind
konfigurierbar).
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9 Domainanalyse

9.1 Domain Modell

Um die Aufgabenstellung zu erfiillen wurde folgendes Domain Modell ausgearbeitet:

-4 Autor 1 Benutzer
1 +Benutzername: TEXT
-4 Autor +Email: TEXT {unique}
1 0.*
Keine Unterscheidun
der Aufgabenart (CS5/
JS). Modell soll
maoglichst generisch sein
0.*
O”l
Aufgabe
Lésung +Titel: TEXT Kurs *
o TEXT 0.* 1 |+Aufgabenstellung: TEXT P Pr——— 1."-Dozentr
‘8‘393“”9 UMBER +Aufgabenstellung_code: TEXT ‘Bam';' by ?”_l_”l'_:q;'f}
‘ 9;"’9””“9- ! +Schwierigkeit: NUMBER 0 . eschrelbung: .
+istMusterloesung: BOOL +Testparameter: ARRAY o +Sr.ar[._DATE 0.. -Student»
+Tests: TEXT +Ende: DATE
+istOeffentlich: BOOL
1
0.* o0
. Testat
O +Name: TEXT
+Deadline: DATE
Tag +Punkte: NUMBER
+Name: TEXT {unique}

+Beschreibung: TEXT

Abbildung 9-1: Domain Modell
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Klasse Attribut Erlauterun
Benutzer Benutzername Benutzername des Benutzers
Email E-Mail-Adresse des Benutzers
Kurs Name Name des Kurses
Beschreibung Beschreibung des Kurses
Start Startdatum des Kurses
Ende Enddatum des Kurses
Testat Name Name des Testats («Testat Grundkenntnisse»)
Deadline Datum fur Erfillung des Testats
Punkte Anzahl Punkte die fir die Erfiillung des Testats
erreicht werden missen.
Aufgabe Titel Titel der Aufgabe
Aufgabenstellung Aufgabenstellung als Text
Aufgabenstellung_code Aufgabenstellung als Code / Gerlistcode fiir
Aufgabe
Schwierigkeit Schwierigkeitsgrad 1 bis 5
Testparameter Parameter fiir Tests (bei CSS sind das die
Viewports, bei anderen Aufgaben das
Testframework)
Tests Auszufuihrende Tests fur Aufgabe
istOeffentlich FLAG: Falls true = Aufgabe ersichtlich fur auch
nicht eingeschriebene Benutzer
Tag Name Name vom Tag
Losung Loesung Lésung (Code)
Bewertung Bewertung der Lésung 1 bis 5
istMusterlosung FLAG: Falls true - Losung ist Beispiellosung
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9.2 Datenmodell

Aus dem im vorangegangenen Kapitel aufgefiihrten Domain Modell entsteht folgendes
Datenmodell.

- author
-is author
+4is lecturer of
o
Exercise 1| 1 n 1
+ID: PK: INTEGER 0.
Solution +title: VARCHAR(254) User_Course -

+q TEXT Course <ID: PK: INTEGER e
:\D PK: INTEGER po: 0.* | 4sarid- FK: INTEGER +ID: PK: VARCHAR(EY) .
userld: FK: INTEGER s Course_Exercise +ID: PK_ INTEGER Coreeld FK NTEGER susemame: VARCHAR(150) (unique]
example_solution 1 . <name. 0) {unique] - . C {unique
+example_solution: TEXT | 1.* 1 s - VARCHAR(150) {uniqus} “ocin, INTEGER 0 ARCHAR(254) {unique}
+is_sample._solution: BODL b [ courssld FCINTEGER i | points:
+erercsald FK. INTEGER 1 0. |vexerciseld FK INTEGER| 0. 1 |.yserld: FK: User

VARCHAR(10) +start_date: DATETIME 1
+userld: FK INTEGER H +end_date: DATETIME
+revision: INTEGER

1 PK = (courss, exercise)®)
o+ 0.4

A " Assignment_User_Course
Image el ey +ID PK- INTEGER
[+ID PK. INTEGER | 0.7 +ID: PK: INTEGER
+ID PK INTEGER e TExT +user_courseld: FK: INTEGER
+data BLOB | —— N ~courseld: FK: INTEGER 1 0 * | *assignmentid: FK: INTEGER
+viewport: VARCHAR(10) Tagged_Exercise e DATETIE +date_of_completion DATETIME
+solutioniet: FK: INTEGER Texerciseld- FK - INTEGER Ceaured ponts INTEGER
+tagld: FK. INTEGER BT
0.
1
Tag
+ID: PK: INTEGER
+tagname: VARCHAR(50) {unique}
+dascription: VARCHAR(254)

Abbildung 9-2: Datenmodell

» Eine vergrosserte Ansicht befindet sich im Anhang D: Datenmodell

Die Tabelle «Rating» ist ausgegraut, da die Bewertung der Aufgaben im Verlauf der Arbeit
aus dem Project Scope gestrichen wurde und die Tabelle somit nicht mehr benétigt wird. Die
Verkleinerung des Project Scope ging mit einer nachtréaglichen Anderung auf Wunsch des
Gegenlesers, des Experten sowie des Betreuers einher.
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10

Architektur und Design

Die Designentscheidungen sind in der Form von Y-Statements (Zdun, Capilla, Tran, &
Zimmermann, 2020) aufgefuhrt. Fur die Visualisierung der Architektur wurde das C4 Modell

gewahlt.

» Eine vergrosserte Ansicht der Diagramme befindet sich im Anhang C: Diagramme

Weder die Aufgabenstellung noch der Betreuer haben fir diese Arbeit vorab Design

Constraints definiert.

10.1 Kontextdiagramm

Das System befindet sich im folgenden Kontext:

IDP

Bsp.: (AAD, GitHub)

HTTPS:

@ Dozent
Browser: HTTPS:
@ Student

Br r: HTTP.

Abbildung 10-1: Kontextdiagramm

10.1.1 Designentscheidung: OAuth

IM KONTEXT
KONFRONTIERT MIT

FIEL DIE ENTSCHEIDUNG AUF
UND NICHT AUF

UM

UNTER ANNAHME/AKZEPTANZ

der Bachelorarbeit «Puzzles»
den beiden Anforderungen

FR2: Login und NFR1: Anderbarkeit/Wartbarkeit

die Verwendung von OAuth

das Anlegen und Pflegen von eigenen Benutzern / -konten
die Authentifizierung offen und generisch zu halten

einer erhohten Komplexitdt im Frontend und einer
Steigerung der dort vorhandenen Programmlogik.

10.1.2 Designentscheidung: Browserzugriff

IM KONTEXT
KONFRONTIERT MIT

FIEL DIE ENTSCHEIDUNG AUF

UND NICHT AUF
Um

Seite 52 von 81

der Bachelorarbeit «Puzzles»

den beiden Anforderungen FR1: Systemzugang und NFR4:
Funktionalitat

die Implementation einer Webanwendung

auf eine Client-Server Applikation

unabhangig vom Client-OS zu sein und ein grosseres
Zielpublikum erreichen zu kénnen
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UNTER ANNAHME/AKZEPTANZ  der verminderten Stabilitdt sowie der Eigenheiten der

einzelnen Hersteller.

10.2 Containerdiagramm

Puzzles besteht aus den folgenden Containern:

Frontend Backend

%QLHG

/dg D nede

= |
| — | {TTPS:4000

API

Windows Server 2016R
sinv-56037.edu.hsr.ch
puzzles.hsr.ch

[¢]
Ubuntu 18.04 LTS

sinv-56048.edu.hsr.ch
puzzles-backend.hsr.ch

Container

Abbildung 10-2: Containerdiagramm

10.2.1 Designentscheidung: Aufteilung Frontend / Backend / Runner

IM KONTEXT
KONFRONTIERT MIT

FIEL DIE ENTSCHEIDUNG AUF

UND NICHT AUF
Um

UNTER ANNAHME/AKZEPTANZ
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der Bachelorarbeit «Puzzles»

den Anforderungen NFR1: Anderbarkeit/Wartbarkeit und
NFR4: Funktionalitdt

die Separierung von Frontend, Backend und Runner in
einzelne Komponenten

die Implementierung in einer «Big Box»

die Entkoppelung zu beglinstigen und somit die
Austauschbarkeit und Erweiterbarkeit zu vereinfachen.
Ausserdem wird dadurch das Schadensausmass im Worst-
Case auf eine Komponente begrenzt

der hoheren Komplexitdt der Dateistruktur und des
Deployments.
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10.2.2 Designentscheidung: HTTPS

IM KONTEXT
KONFRONTIERT MIT
FIEL DIE ENTSCHEIDUNG AUF

UND NICHT AUF
umMm

UNTER ANNAHME/AKZEPTANZ

der Bachelorarbeit «Puzzles»

der Anforderung NFR4: Funktionalitdt

die Verwendung von HTTPS fir die Kommunikation
zwischen den Komponenten

die Verwendung von HTTP

die sichere (verschlisselte) Kommunikation zwischen dem
Frontend und dem Backend sowie zwischen Client und
Frontend zu gewahrleisten

des Mehraufwands ein glltiges Zertifikat zu erhalten und
einzubinden.

10.2.3 Designentscheidung: Angular

IM KONTEXT
KONFRONTIERT MIT

FIEL DIE ENTSCHEIDUNG AUF
UND NICHT AUF

um

UNTER ANNAHME/AKZEPTANZ

der Bachelorarbeit «Puzzles»

Der Anforderung NFR4: Funktionalitdt

die Verwendung von Angular fiir das Frontend

die Verwendung von React oder Vue

den komponenten-basierten Aufbau der Applikation zu
unterstlitzen und zu erleichtern. Ausserdem bietet Angular
eine leicht zu implementierende Hierachical Dependency
Injection an und unterstitzt durch eingebaute Features
(Auto Reload, etc.) beim Entwickeln

der erhohten Komplexitat und des Zusatzaufwands um
sich mit Angular vertraut zu machen.

10.2.4 Designentscheidung: Apache Tomcat

IM KONTEXT
KONFRONTIERT MIT

FIEL DIE ENTSCHEIDUNG AUF

UND NICHT AUF

um
UNTER ANNAHME/AKZEPTANZ

der Bachelorarbeit «Puzzles»

den Anforderungen FR1: Systemzugang und NFR4:
Funktionalitét

die Verwendung von Apache Tomcat als Webserver fiir
das Frontend

die Implementation eines eigenen Webservers oder die
Verwendung von anderen Produkten (IIS, NGINX, etc.)
das Frontend zu bedienen

der notwendigen Installation und Konfiguration von
Apache Tomcat auf der Frontend-Maschine.

10.2.5 Designentscheidung: NodelS / Express)S

IM KONTEXT
KONFRONTIERT MIT

FIEL DIE ENTSCHEIDUNG AUF
UND NICHT AUF

UM

UNTER ANNAHME/AKZEPTANZ
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der Bachelorarbeit «Puzzles»

Der Anforderung NFR4: Funktionalitdt

die Verwendung von NodelJS fir das Backend

die Verwendung von Django, Spring Boot, etc.

eine einheitliche Sprache (Javascript / Typescript) durch
das ganze System zu erhalten
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10.2.6 Designentscheidung: SQLite

IM KONTEXT
KONFRONTIERT MIT

FIEL DIE ENTSCHEIDUNG AUF
UND NICHT AUF

umMm

UNTER ANNAHME/AKZEPTANZ

der Bachelorarbeit «Puzzles»

der Anforderungen NFR5: Ubertragbarkeit

die Verwendung einer SQLite Datenbank

andere DB Provider (Postgres, MySQL, MongoDB)

das Deployment und die Installation der Applikation zu
vereinfachen (es ist keine Installation von sonstigen Tools
notwendig und flr das Deployment muss nur eine Datei
erstellt resp. verteilt werden) und um eine moglichst hohe
Performance zu erreichen (schnelle Zugriffe).

der mit SQLite einhergehenden Restriktionen (paralleler
Zugriff) sowie der weiteren Annahme der SQlite
spezifischen Annotationen und Dateitypen.

10.2.7 Designentscheidung: Docker

IM KONTEXT
KONFRONTIERT MIT

FIEL DIE ENTSCHEIDUNG AUF

UND NICHT AUF

Um

UNTER ANNAHME/AKZEPTANZ
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der Bachelorarbeit «Puzzles»

den Anforderungen NFR1: Anderbarkeit/Wartbarkeit und
NFR4: Funktionalitdt

die Verwendung von Docker und Docker Container fir die
Ausfiihrung von abgegebenem Code

die Validierung von Code/Aufgaben auf dem Backend-
Server

die bendtigte Sicherheit und Kapselung zu erreichen und
die Gefahr fiir den Server durch schadhaften Code auf ein
Minimum zu reduzieren.

einer Minderung der Performance durch das Aufstarten
und Abrdumen der Docker Container. (Gefahr fir NFR3:
Effizienz)
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10.3 Komponentendiagramm

10.3.1 Frontend

App

Konfigurieren der
Hauptkompeonenten und

—————+TTPS | Part 40000 Backend

Resourcen

Auth

Course

Authentifizierung
mittels QAuth

Ubersicht iiber alle
erstellten/

eingeschriebenen Kurse

Core Shared Navigation

Basisfunktionalitdten
fur alles Komponenten

Funktionalitaten,
welche bei Bedarf von
den Komponenten
verwendet werden

Mavigation innerhalb
des Frentends

Exercise

Erstellen/Lasen der

Aufgabe

Milestone

Meilensteine innerhalb
eines Kurses

Solution

Ansicht der Lésungen

Abbildung 10-3: Frontend Komponentendiagramm

Die Strukturierung des Frontend halt sich an die Guidelines von Angular. (Angular, Angular,

2020)

* = Komponenten, welche mit dem Backend kommunizieren. Diese Komponenten fungieren
im Angular als Module und besitzen neben der View-Logik weitere Eigenschaften.

L.merg Moodule

Component Dlrective

{}

Service

{}

{}

Fn
A

value
2.1415

Abbildung 10-4: Eigenschaft Angular Modul (Angular, Angular, 2020)

Fur den Datenaustausch wurde ein Service implementiert, welcher HTTPS Request zum
Backend durchfihrt.
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10.3.2 Backend

Server App
M—‘W% Port Nodejs Nodejs
WebServer WebServer
Routes
Routing der
Requests
Controller
Kontrolle und
Config Logger Bearbeitung
Requests /
Laden und Erstellen und Response
Bereitstellen der Schreiben der ]
Konfiguration. Logs (Datei und .
Konsale) Model Service
Abbilden der DB Ausfiithrung 4m
Modelle von Tasks
Die Config Komponente Die Logger Komponente

wird von sdmtlichen
anderen Komponenten
gebraucht, mit Ausnahme
von der Config
Komponente

wird von samtlichen
anderen Komponenten
gebraucht, mit Ausnahme
von der Logger und der
Routes Komponente
Komponente

Datenbank zur Speicherung
der Daten

Abbildung 10-5: Backend Komponentendiagramm

Die Strukturierung des Backens wurde anhand von Best Practices definiert.

10.3.3 Runner

Docker Run
———————Command Executio;
Dockerfile fur die Handhabung der Backend
jeweiligen Sprachen Parameter
Die Dockerfile fur die jeweiligen
Sprachen befinden sich auch auf -
der obersten Datenstruktur des Service Runner
Runners, wird aber nur fur die
Installation des Runners Beinhaltet alle o
benétigt. Sprachen und die Konfigurieren des
Ausfithrung Runners
Execution Language
Ausfiihrung der Alle Sprachen und ihre
Vvalidierung Konfigurationen

Abbildung 10-6: Runner Komponentendiagramm

Beim Aufbau des Runners wurde darauf geachtet, dass neue Sprachen einfach eingebaut
werden kénnen.
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10.4 Analyse visueller Vergleich (CSS-Aufgaben)

Der visuelle Vergleich von CSS-Aufgaben ist ein Kernpunkt dieser Arbeit, darum wurde grosser
Wert auf die Wahl des Vergleichsalgorithmus gelegt. In diesem Kapitel ist die Analyse von vier
verschiedenen Bibliotheken beschrieben.

Fur den visuellen Vergleich wurden folgenden Libraries genauer untersucht:

e Pixematch https://www.npmjs.com/package/pixelmatch
e Rembrandt https://www.npmjs.com/package/rembrandt
e ResemblelS https://www.npmjs.com/package/resemblejs
e Pixel-diff https://www.npmjs.com/package/pixel-diff

» Die folgenden Angaben wurden Anfangs Mai 2020 ermittelt.

10.4.1 Entscheidungsmatrix

Zusammengefasst sind folgende Ergebnisse aus der Analyse entstanden:

Pixel-diff

e ‘ ‘ ‘ ‘ ‘ Rembrandt
2 @ o0 ® ResemblelJS

Kriterium Gewichtung

‘ ‘ . Pixelmatch

Aktuell/Aktiv 5
Verbreitet 3
Gute Dokumentation 4
Diff Bild 5
Parametrisierbarer Vergleich 5

Einfache Handhabung 3 ®
Summe: 62 55

@ Ubertroffen 3
Erfullt 2
Teilweise erftllt 1

‘ Nicht erfallt 0

» Die Punkte setzten sich aus der Summe der Produkte der Gewichtung des Kriteriums
und der Anzahl erreichter Punkte im entsprechenden Kriterium zusammen.

Seite 58 von 81 Version 1.0 Datum: 10.06.2020


https://www.npmjs.com/package/pixelmatch
https://www.npmjs.com/package/rembrandt
https://www.npmjs.com/package/resemblejs
https://www.npmjs.com/package/pixel-diff

HSR .
. HOCHSCHULE FUR TECHNIK Bachelorarbeit «Puzzles»
RAPPERSWIL

H B Frihjahrssemester 2020

Sy

10.4.2 Pixelmatch

Lizenz ISC
Version 5.2.0
Letzte Anderung April 2020

«Pixelmatch» ist bei Weitem die beliebteste Library (>1 Mio. wochentliche Downloads). Der
Einstieg ist leicht komplizierter als jener bei den anderen Libraries, es wurde keine Mdglichkeit
gefunden beim Vergleich einen farblichen Output zu generieren. Der Vergleich berilcksichtigt
zwar die Farben aber das Diff-Image ist immer schwarz-weiss. Um dem Benutzer besser auf die
Fehler aufmerksam zu machen, sollten das Diff die Farben vom Ursprungsbild enthalten.

10.4.3 Pixel-diff

Lizenz MIT
Version 1.0.1
Letzte Anderung 2017

Wie bei den beiden Bibliotheken «<Rembrandt» und «Pixelmatch» ist auch bei «pixel-diff» der
Einstieg einfach. Auch bei dieser Library lassen sich nur wenige Parameter konfigurieren
(Threshold, AntiAliasing, etc.). Ausserdem wurde sie seit geraumer Zeit nicht mehr
weiterentwickelt. Aus diesem Grund wurde diese Library ebenfalls verworfen,

10.4.4 Rembrandt

Lizenz MIT
Version 0.13
Letzte Anderung 2018

Die Bibliothek «Rembrandt» bietet trotz ihrer geringen Verbreitung (~400 wochentliche
Downloads auf npm) eine gute Dokumentation und einen einfachen Einstieg. Ausserdem
erlaubt diese Library eine einfache Konfiguration des Bildvergleichs. Ein erster Prototyp war in
wenigen Minuten implementiert. Die Ergebnisse dieser Library sind sehr zufriedenstellend, sie
ist die einzige die einen Parameter fir den Offset. Allerdings hat sie einige schwerwiegende
Nachteile:

e Geringe Verbreitung

e Seit 2 Jahren nicht mehr weiterentwickelt

e Der momentane Build Status lautet «Error»
Aus diesen Griinden wurde diese Library nicht weiterverwendet. Wenn die erwdhnten Nachteile
nicht so gravierend wadren, ware diese Library die erste Wahl gewesen. Durch den
konfigurierbaren Offset bietet sie einen Vorteil, den keine andere untersuchte Library
ermaoglicht.
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10.4.5 Resemblejs

Lizenz MIT
Version 3.24
Letzte Anderung Marz 2020

Die Library «Resemblejs» erlaubt die Konfiguration verschiedener Parameter, ausserdem kann
auch ein farbliches Diff erzeugt werden (beinhaltet auch die Farben vom Ursprungsbild). Die
Library erfreut sich akzeptabler Beliebtheit (30'000 wdchentliche Downloads) und die
Dokumentation ist gut. Ausserdem ist sie einfach einsetzbar. Aus diesen Griinden fiel die Wahl
auf «resemblejs».

10.4.5.1 Analyse

Um diese Library genauer zu erldutern werden im Folgenden einige Beispiele analysiert. Hierzu
wurde ein Codefragment' von W3Schools' verwendet. Das Ausgangsbild entspricht der
Musterldsung und bleibt immer gleich. Es sieht folgendermassen aus (500x300):

CSS = Styles and
Colors

Manitpulate Text

E o x & s

Abbildung 10-7: Ausgangsbild f. Vergleichsanalyse

Dieses Bild wurde gewahlt, weil es verschiedene gute Kriterien, wie beispielsweise transparente
und/oder Uberlappende farbliche Bereiche, enthalt.

» Der Rahmen gehort nicht zum Ursprungsbild und wurde nachtraglich hinzugefiigt, um
die Anderungen in Bezug auf die Position besser sichtbar zu machen.

» Fir die Analyse wurde der Threshold auf 1% gesetzt.

6 https://www.w3schools.com/html/tryit.asp?filename=tryhtml css full
7 https://www.w3schools.com/
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10.4.5.2 Position

Als erstes wurde untersucht welche Unterschiede festgestellt werden, wenn das ganze Bild
(resp. der gesamte Inhalt) verschoben ist. Hierzu wurde ein Margin-Left von 20px eingefiigt.

Erhaltenes Bild

Diff Bild

CSS = Styles and

Colors
Manipulate Text
Colors,

N N
éS Sthdgandd I
|S ]

MManpgphdadeT Tx gt
CE& bd o= s BRI

Die Abweichungen werden korrekt erkannt und das Resultat ist dementsprechend negativ.

Anschliessend wurde untersucht, wie sich der Algorithmus verhalt, wenn nur ein einzelnes
Element nicht an der vorgesehenen Position befindet. Hierzu wurde die Uberschrift «CSS =
Styles and Colors» mit einem Margin-Left von 5px nach rechts verschoben.

Erhaltenes Bild

Diff Bild

CSS = Styles and

Colors

Manipulate Text

Colors,

C5S = Siyles amd
Colors

Manipulate Text

Da auch hier die Abweichungen prozentual gross sind, fallt das Resultat ebenfalls negativ aus.
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Kleinere Anderungen oder Abweichungen werden allerdings je nach Einstellung des
Thresholds, zugelassen. Der folgende Versuch beinhaltet hat ein Margin-Left von 10px beim
kleinen Text.

Erhaltenes Bild Diff Bild
CSS = Styles and CSS = Styles and
Colors Colors
Mantpuvlate Text MMaanniippuul laattee TTeexxtt

Bei einem Threshold von 1% ist das Resultat positiv, verkleinert man den Threshold allerdings
auf 0.5% ist das Resultat negativ.

10.4.5.3 Inhalt

Anschliessend wurde untersucht, wie der Algorithmus auf einen anderen Inhalt reagiert. Hierbei
ist nicht der Inhalt des Codes gemeint, sondern der Inhalt der Seite (Text, Rahmen, etc.).

Tippfehler:
Erhaltenes Bild Diff Bild
CSX = Styles and CSX = Siylles amed
Colors Colors
Manipulate Text Manipulate Text
B o x e s |

Durch die Grosse des Texts wird je nachdem welcher Buchstabe aus dem Haupttitel abgeandert
wird, das Resultat beeinflusst. Das Resultat des obigen Tests ist negativ. «Vertippt» man sich
allerdings beim kleinen Text «Manipulate Text, Colors, Boxes» ist das Resultat bei 1% Threshold
trotzdem positiv. Der gleiche Effekt entsteht, wenn man ahnliche Buchstaben verwendet,
beispielsweise statt kleines «L» ein grosses «i». Die Pixel-Abweichung ist in diesem Fall minimal.
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Ohne Box (hellblau):
Erhaltenes Bild Diff Bild

CSS = Styles and

Manipulate Text Manipulate Text
Colors,

Grossere Elemente werden zuverlassig erkannt.

Es wurde festgestellt, dass fehlende Elemente zuverldssiger detektiert werden als abgeanderte.
Gerade wenn die Elemente durch dhnliche ausgetauscht werden, hat der Algorithmus Mihe.

10.4.5.4 Farbe

Fur den folgenden Versuch wurde allein die Textfarbe der Hauptiberschrift angepasst.

Erhaltenes Bild Diff Bild

CSS = Styles and CSS = Styles and
Colors Colors

Manipulate Text Manipulate Text

" i
Colors . IEEEEE CRRCHE

CSS = Styles and

Manipulate Text Manipulate Text

Je nach «Ahnlichkeit» wird das Resultat akzeptiert. Wenn die Uberschrift statt schwarz
beispielsweise rot (#FF0000) oder blau (#0000FF) ist, wird das Resultat akzeptiert, wenn sie
allerdings gelb (#FFFFOO) ist nicht. Dies lasst sich auch am Diff Bild erkennen. Bei der blauen
Variante wurde weniger eingefarbt als bei der gelben. Dem kann entgegengewirkt werden,
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indem man den Threshold auf einen kleineren Wert setzt. Bei einem Threshold von 0.5% wird
auch blau und rot nicht mehr akzeptiert.

10.4.5.5 Sicherheit

Da es sich grundsatzlich um eine HTML Datei handelt, kann auch Javascript eingeschleust
werden. Auch wenn der Code ausgefiihrt wird, passiert dies schlussendlich nur im Docker
Container. Somit ist der Zugriff auf das Filesystem vom Backend Server nicht moglich.

Wenn beispielsweise folgendes Codefragment eingefligt wird, wird es auch ausgefihrt:

<script>
alert('Puzzles is awesome!"')
</script>
Javascript

Um Angriffe auf die Infrastruktur abzufangen, wurde die Designentscheidung 70.2.7
Designentscheidung: Docker getroffen. Zusatzlich wurde ein Timeout eingebaut.

10.4.5.6 Fazit

Die Bibliothek ResemblelS bietet eine zuverldassige Methode, um einen einfachen Bildvergleich
durchzufuhren. Trotz ihrer geringeren Beliebtheit im Vergleich zu Pixelmatch liefert sie die
gleichen Ergebnisse und zusatzlich ein farblichen Diff Bildes. Der optimale Threshold hangt
allerdings stark von der Aufgabe und der Grosse sowie Farbe der einzelnen Elemente ab.

10.5 Erweiterbarkeit

Ein Kernpunkt dieser Arbeit ist die Erweiterbarkeit der Anwendung durch andere Sprachen. Im
Umfang dieser Arbeit sind die Sprachen Javascript und CSS enthalten. Es wurde Uberprift, ob
die gewahlte Architektur mit annehmbarem Aufwand die Erweiterung um eine weitere Sprache
(in diesem Beispiel Java) zulasst. Fir den in diesem Kapitel beschriebenen Test wurde die
Runner Komponenten sowie das Backend angepasst.

Die Anderungen im Frontend sind minimal. Es bedarf keiner neuen Maske, es muss lediglich
ein neuer Aufgabentyp bei der Erstellung der Aufgaben hinzugefligt werden. Dieser Wert muss
schlussendlich mit dem im Backend konfigurierten Wert fiir den entsprechenden Docker
Container tUbereinstimmen.

10.5.1 Dockerfile

Zuerst muss ein neues Dockerfile erstellt werden. Dadurch werden alle notwendigen
Bibliotheken und Einstellung in einem Docker Image bereitgestellt. Fiir das Java-Image wird
neben dem Java Development Kit (JDK) auch Apache Maven benétigt. Letzteres wird bendtigt,
um die Tests auszufiihren und einen Testreport zu generieren.

Zusatzlich zur sprachspezifischen Einstellung muss der Docker aufgrund des Runners, welcher

in Javascript geschrieben ist, Node unterstiitzen. Bei mehreren Dockerfiles ist es sinnvoll, ein
Basis-Dockerfile zu schreiben, welches dann von allen anderen importiert werden kann.
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Schlussendlich sieht das Dockerfile fir die Sprache Java, ohne Basis Konfigurationen,
folgendermassen aus:

# JDK
RUN apt-get install -y openjdk-8-jdk-headless

# MAVEN

ARG MAVEN_VERSION=3.6.3

ARG USER_HOME_DIR=/home/puzzles

ARG
SHA=c35a1803a6e70al26e80b2b3ae33eed961f83ed74d18fcd16909b2d44d7dada3203f1ffe726cl7e
f8dcca2dcaa9fca676987befeadc9b9f759967a8cb77181c0

ARG BASE_URL=https://apache.osuos1.org/maven/maven-3/${MAVEN_VERSION}/binaries

RUN mkdir -p /usr/share/maven /usr/share/maven/ref \
&& curl -fsSL -o /tmp/apache-maven.tar.gz ${BASE _URL}/apache-maven-
${MAVEN_VERSTON}-bin.tar.gz \
&& echo "${sHA} /tmp/apache-maven.tar.gz" | sha512sum -c - \
&& tar -xzf /tmp/apache-maven.tar.gz -C /usr/share/maven --strip-components=1 \
&% rm -f /tmp/apache-maven.tar.gz \
&% 1n -s /usr/share/maven/bin/mvn /usr/bin/mvn

ENV MAVEN_HOME /usr/share/maven
ENV MAVEN_CONFIG "$SUSER_HOME_DIR/.m2"

Dockerfile

10.5.2 Runner

Neben dem Dockerfile benétigt der Runner ebenfalls eine kleine Erweiterung. Fiir jede Sprache
wird ein Service bendtigt. Dieser muss gleich wie die Sprache benannt werden und muss
mindestens die Datei «index.js» beinhaltet. Der Grund dafir ist, dass der Code per Factory
Methode ausgefiihrt wird. Jeder Service der jeweiligen Sprache muss den Code in ein Datei
schreiben und einen Konsolenbefehl fiir die spatere Ausfiihrung retournieren. Aufgrund der
Factory Methode ist es moglich weitere Sprachen zu unterstiitzen, ohne weitere Codestellen
anzupassen.

Bei Java reicht eine simple Datei, um den Code zu validieren leider nicht aus. Damit Maven die
Tests durchfiihren kann, wird eine ganze Ordnerstruktur bendtigt. Aufgrund dessen wird der
Produktionscode in «src/main» abgelegt und die Unit Tests werden im «src/test» hinterlegt.
Zusatzlich muss ein «pom.xml» bereitgestellt werden. Dort sind Bibliotheken und Maven
spezifische Builds definiert. Nach Bedarf kdnnen weitere Bibliothek dort hinzugefiigt werden.

<?Zml version="1.0" encoding="UTF-8" 7>
<project xmlns="http://maven.apache.org/PoM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://maven.apache.org/PoM/4.0.0
http://maven.apache.org/xsd/maven-4.0.0.xsd">
<modelversion>4.0.0</modelversion>
<groupId>ch.hsr.puzzles</groupId>
<artifactid>attempt</artifactIid>
<version>1.0-SNAPSHOT</version>

<properties>
<project.build.sourceEncoding>UTF-8</project.build.sourceEncoding>
<maven.compiler.source>1.8</maven.compiler.source>
<maven.compiler.target>${maven.compiler.source}</maven.compiler.target>
<junit.jupiter.version>5.6.2</junit.jupiter.version>
<junit.platform.version>1.6.2</junit.platform.version>

</properties>
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<dependencies>
<dependency>
<groupId>org.junit.jupiter</groupId>
<artifactId>junit-jupiter-engine</artifactid>
<version>${junit.jupiter.version}</version>
<scope>test</scope>
</dependency>
<dependency>
<groupId>org.junit.platform</groupId>
<artifactId>junit-platform-runner</artifactid>
<version>${junit.platform.version}</version>
<scope>test</scope>
</dependency>
</dependencies>

<build>
<plugins>
<plugin>
<artifactid>maven-compiler-plugin</artifactIid>
<version>3.8.1</version>
</plugin>
<plugin>
<artifactid>maven-surefire-plugin</artifactIid>
<version>2.22.2</version>
</plugin>
</plugins>
</build>
</project>

pom.xm1

10.5.3 Backend

Nun muss das Backend nur noch das richtige Docker Image starten und nach der Validierung
erhalt dieser den Output von Maven. Wenn «Build Success» ausgegeben wurde, war die
Validierung erfolgreich.

[INFO] Tests run: 1, Failures: 0, Errors: 0, Skipped: 0

[INFO]

[INFO] === === = mmm oo oo oo
[INFO] BUILD SUCCESS

[INFO] === === mmm oo oo oo
[INFO] Total time: 10.400 s

[INFO] Finished at: 2020-05-17T21:40:51+02:00

[INFO] === == === oo o o oo

Maven

10.5.4 Fazit

Fur das Integrierern weiterer Sprachen sind zwar minimale Anpassungen im Source Code
notwendig, jedoch muss dieser nur leicht erganzt werden. Der grosste Aufwand liegt in der
Definition eines Docker Images bzw. in der Erstellung des Dockerfiles.
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10.6 Lizenzen

Samtliche verwendeten Bibliotheken weisen eine der folgenden Lizenzen auf:

o MIT

e Apache 2.0

e BSD 2 Clause

e BSD 3 Clause
Alle erlauben die Bibliotheken fiir den kommerziellen sowie fir den privaten Gebrauch zu
verwenden. In Riicksprache mit der Hochschule fiir Technik Rapperswil wurde entschieden, den
Code dieser Arbeit unter der MIT Lizenz zu lizensieren.

10.6.1 MIT

e Jeder kann diese Software kopieren, modifizieren und verteilen.

e Die Lizenz- und Copyrightinformationen jeder einzelnen Distribution muss beifligt
werden.

e Privater Gebrauch ist erlaubt.

e Kommerzieller Gebrauch ist erlaubt.

e Alle Anderungen miissen mit der gleichen Lizenz weitergegeben werden.

e Es gibt keine Garantie.

e Der Autor oder die Lizenz kann nicht fur Schaden, die durch die Software verursacht
werden, haftbar gemacht werden.

Copyright (c) 2020 Puzzles, https://puzzles.hsr.ch

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights

to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

» Eine detaillierte Auflistung aller 3™ Party Libraries sind im Anhang F: Lizenzen
aufzufinden.
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Anhang A:

Glossar

Abkiirzung / Begriff

Erlauterung

CSss

KeyStore Explorer
Win-acme
Apache Tomcat
LetsEncrypt

FR

NFR

PPA
ACME

JWT
IDP
Jest

ORM

Diff / Diff-Bild
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Cascading Style Sheets — Stylesheet Sprache

Tool zur Erstellung und Bearbeitung von Keystores.

ACMEV2 Client fir Windows. https://www.win-acme.com/
Open Source Webserver. https://tomcat.apache.org/

Freie und offene Zertifizierungsstelle. https://letsencrypt.org/
Abklirzung «Functional Requirement(s)». Funktionale
Anforderungen

Abkirzung «Non-Functional Requirement(s)». Nicht-Funktionale
Anforderungen

Abkirzung fir “Personal Packet Archive”. Paketquelle fiir LINUX
Abkirzung fur «Automatic Certificate Management Environment».
Protokoll fir die automatische Priifung der Inhaberschaft von
Domains, dient der Vereinfachung der Ausstellung von
Zertifikaten.

Abkirzung fur «JSON Web Token».

Abkirzung fir «ldentity Provider».

Test Framework fiir Javascript. https://jestjs.io/

Abkurzung fir Object-Relational Model (dt.: Objektrelationale
Abbildung).

Bild, das die Unterschiede zwischen zwei anderen Bildern visuell
darstellt
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Anhang C:

Diagramme

IDP

Bsp.: (AAD, GitHub)

>—® Dozent
rowser: HTTP
MOWSET: Hﬂﬁ@student

E(:P:] Puzzles — Context diagram

Bachelorarbeit F520

2020-03-26

Author: msonder

V1.0
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ﬂQLite

nede

®

&y

API

”ZD "
Ll

Windows Server 2016R
sinv-56037 edu.hsr.ch
puzzles.hsr.ch

I,

Ubuntu 18.04 LTS
sinv-56048.edu.hsr.ch
puzzles-backend.hsr.ch

Container

Bachelorarbeit FS20

2020-04-09

E%_"] Puzzles — Container diagram

Author: msonder

Vil
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Auth

App
Konfigurieren der ——77Ps | Port 40000 Backend
Hauptkomponenten und
Resourcen
Course Core Shared Navigation

Authentifizierung
mittels OAuth

Ubersicht tiber alle
erstellten/
eingeschriebenen Kurse

Basisfunktionalitaten
fur alles Komponenten

Funktionalitaten,
welche bei Bedarf von
den Komponenten
verwendet werden

Mavigation innerhalb
des Frontends

Exercise

Erstellen/Lasen der
Aufgabe

Solution

Ansicht der Lésungen

Milestone

Meilensteine innerhalb
eines Kurses

Eq;_‘] Puzzles — Frontend Komponentendiagramm

Bachelorarbeit F520

2020-05-26

Author: ashanmug

V1.0
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F5 | Port 40000—

Config

Laden und
Bereitstellen der
Konfiguration.

Die Config Komponente
wird von samtlichen
anderen Komponenten
gebraucht, mit Ausnahme
von der Logger und der
Routes Komponente
Komponente

Server App
Nodejs Nodejs
WebServer WebServer
Routes
Routing der
Requests
Controller
Kontrolle und
Logger Bearbeitung
Requests /
Erstellen und Response

Schreiben der ]
Logs (Datei und
Konsole)

Model Service

Abbilden der DB Ausfithrung
Modelle von Tasks

Die Logger Komponente
wird von samtlichen

anderen Komponenten
gebraucht, mit Ausnahme
von der Config

Komponente Datenbank zur Speicherung

der Daten

Bachelorarbeit FS20

2020-05-14

Eq'.;‘] Puzzles — Backend Komponentendiagramm

Author: msonder

V11
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Docker

Dockerfile fir die
jeweiligen Sprachen

Die Dockerfile fiir die jeweiligen
Sprachen befinden sich auch auf
der obersten Datenstruktur des
Runners, wird aber nur fur die
Installation des Runners

benétigt.

Run

Handhabung der

p—————=Command Executio

Execution

Runner

Konfigurieren des
Runners

Parameter
Service
Beinhaltet alle
Sprachen und die
Ausfihrung
Language

Ausfihrung der
Validierung

Alle Sprachen und ihre
Konfigurationen

Backend

E? Puzzles — Runner Komponentendiagramm

Bachelorarbeit F520

2020-05-10

Author: ashanmug

V1.0
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Anhang D:

Datenmodell

-2 author

0.*

Solution
+D: PK: INTEGER
+userld; FK; INTEGER
+example_solution: TEXT 1. 1

-<tis author

Exercise

+is_sample_solution: BOOL
+exerciseld: FK: INTEGER

0.*

Image
+0: PK: INTEGER
+data- BLOB
+viewport: VARCHAR(10)
+solutionld: FK: INTEGER
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+0: PK: INTEGER

+itle: VARCHAR(254)

+question: TEXT

+difficulty: INTEGER
+question_code: TEXT

+s_public: BOOL
+css_test_viewports: VARCHAR(254)

Course_Exercise

+courseld: FK: INTEGER

Rating

+ s lecturer of

0.*

Course

0" | ssenid: FK: INTEGER

User_Course
+|D: PK: INTEGER

+ID: PK: INTEGER
+name: VARCHAR(150) {unique}
+description: TEXT

1 1 1 1

User

+ID: PK: VARCHAR({54)
+username: VARCHAR(150) {unique}

+courseld: FK: INTEGER e
+points: INTEGER -

0.*

Assignment_User_Course

+uniffiest TEXT - | rexerciseld: FK: INTEGER| 0.5 1 | 4ycerld: FK: User
+type: VARCHAR(10) - +start_date: DATETIME
+userld: FK: INTEGER ! +end_date: DATETIME
+revision: INTEGER N )
1 PK = (course, exercise)™
0 L]
Assignment
0. +ID: PK: INTEGER
+name: TEXT
Tagged_Exercise +courseld: FK: INTEGER
— +deadline: DATETIME
rexerciseld: FEC INTEGER +required_points: INTEGER
+tagld: FK: INTEGER “{PK= (exercise, tag) -
0.
1
Tag
+ID: PK: INTEGER
+tagname: VARCHAR(50) {unique}
+description: VARCHAR(254)
Version 1.0

+D: PK: INTEGER
+user_courseld: FK: INTEGER
+assignmentld: FK: INTEGER
+date_of_completion: DATETIME

+email: VARCHAR(254) {uniqus}
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Anhang E: Product Backlog

Aufgabe kommentieren

ALS Benutzer
MOCHTE ICH Aufgaben kommentieren kénnen
DAMIT ich auf dem Aufgabensteller Feedback zur Frage geben kann.

Testat-Benachrichtigungen per Mail
ALS Dozent
MOCHTE ICH beim Erreichen der Deadline eines Testats dariiber informiert werden, welche
Studenten das Testat erfillt haben und welche nicht.
DAMIT ich einen Uberblick tiber den Fortschritt der Studenten habe.

Beispiellosung hinzufiigen

ALS Autor einer Aufgabe
MOCHTE ICH gute Lésungsbeispiele von Studenten als weiteres Lésungsbeispiel markieren.
DAMIT gute Losungsvarianten von den Studenten eingesehen werden kdnnen

Maintainer zum Kurs hinzufiigen

ALS Dozent
MOCHTE ICH andere Personen als Maintainer zu meinem Kurs hinzufiigen.
DAMIT auch andere Personen Aufgaben und Testate erstellen und verwalten kénnen

Globale Rangliste
ALS Benutzer
MOCHTE ICH einen Vergleich mit anderen Benutzern haben. Dabei soll der Vergleich nicht
auf einen Kurs beschrankt sein, sondern samtliche Benutzer umfassen.

DAMIT ich weiss, wo ich stehe und wo ich mich noch verbessern kann

Aufgabentestate

ALS Dozent

MOCHTE ICH Testate so definieren kénnen, dass Studenten eigenen Aufgaben erstellen
mussen

DAMIT ich eine weitere Art von Testat anbieten kann und meinen Kurs

abwechslungsreicher gestalten kann. Ausserdem zwinge ich so die Studenten,
sich mit der Materie tiefer auseinanderzusetzen.
Kurse taggen

ALS Dozent (Ersteller des Kurses)
MOCHTE ICH meinen Kurs mit Tags versehen
DAMIT der Kurs beim Suchen effizienter gefunden werden kann und den Benutzern

schnell klar ist, was der Kursinhalt / -themen ist/sind
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Filterabfragen Kursiibersicht (Dozent)
ALS Dozent
MOCHTE ICH  Studenten in meinem Kurs anhand von bestimmten Kriterien suchen/auflisten
(Beispiel: «Alle Studenten, die weniger als 120 Punkte haben» oder «alle
Studenten, die das Testat noch nicht erfullt haben»)
DAMIT ich Studenten die Probleme haben oder abdriften kontaktieren kann.

CSS-Aufgabe: HTML editierbar

ALS Autor einer CSS-Aufgabe
MOCHTE ICH  definieren ob das vorgegebene HTML editierbar ist
DAMIT ich den Losungsweg / die Losungsvarianten beschranken kann

Markup-Unterstiitzung bei Aufgabetexten

ALS Autor einer Aufgabe

MOCHTE ICH  den Aufgabentext mit Layout-Elementen versehen

DAMIT ich eine strukturierte und besser verstandliche Aufgabenstellung erstellen
kann

Mehrere Sprachen

ALS Benutzer
MOCHTE ICH  die Applikation auch in anderen Sprachen als nur Deutsch bedienen
DAMIT ich in meiner bevorzugten Sprache Puzzles bedienen kann.

Meine Testate bzw. Meine angemeldeten Testate

ALS Benutzer

MOCHTE ICH eine Ubersicht von allen meinen angemeldeten Testaten haben

DAMIT einen besseren Uberblick iiber meine Testate habe.
Breadcrumbs

ALS Benutzer

MOCHTE ICH  auf jeder Seite ein Breadcrumbs sehen

DAMIT ich weiss in welcher Verzweigung ich mich innerhalb der Applikation befinde.

Anpassung Testat/Assignment
ALS Projektteam
MOCHTE ICH  wie im Frontend schon erledigt auch im Backend und in der Datenbank den
Namen von «Testate/Assignment» zu «Meilenstein/Milestone» wechseln
DAMIT Uberall der gleiche Begriff steht und Meilenstein ist der bessere Begriff.

REGEX bei Aufgaben
ALS Dozent
MOCHTE ICH den Lésungsweg teilweise auf in eine bestimmte Richtung lenken. Hierzu will
ich ein REGEX bei der Aufgabenerstellung definieren, welcher bei der Lésung
erfullt werden muss,
DAMIT Studenten den gewlinschten Ansatz/die gewtlinschte Technologie verwenden
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Anhang F: Lizenzen
Frontend

@angular/animations MIT

@angular/common MIT

@angular/compiler MIT

@angular/core MIT

@angular/forms MIT

@angular/localize MIT

@angular/platform-browser MIT

@angular/platform-browser-dynamic =~ MIT

@angular/router MIT
@ng-bootstrap/ng-bootstrap MIT
bootstrap MIT

rxjs MIT

tslib MIT

zone.js MIT
ace-builds BSD 3-Clause
Backend

Library Lizenz
body-parser MIT

debug MIT

dotenv BSD 2-Clause
express MIT
express-handlebars BSD 3-Clause
hbs MIT
jsonwebtoken MIT

morgan MIT
node-fetch MIT
rotating-file-stream MIT
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sequelize MIT
sqlite3 BSD 3-Clause
winston MIT
Runner
Library Lizenz ‘
canvas MIT
commander MIT
dotenv BSD 2-Clause
fs-extra MIT
jest MIT
jest-html-reporter MIT
jimp MIT
merge-images MIT
puppeteer Apache-2.0
resemblejs MIT
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Lizenzvarianten

MIT

Eine kurze und einfache, freizligige Lizenz mit Bedingungen, die nur die Erhaltung der
Urheberrechts- und Lizenzhinweise verlangen. Lizenzierte Werke, Modifikationen und gréBere
Werke diirfen unter anderen Bedingungen und ohne Quellcode verbreitet werden. (MIT, 2020)

Berechtigungen Einschrankungen

e Kommerzielle Benutzung e Haftung
e Anderung e Garantie
e Verteilung

Privater Gebrauch

Apache License 2.0

Eine freizigige Lizenz, deren Hauptbedingungen die Beibehaltung von Urheberrechts- und
Lizenzhinweisen erfordern. Die Mitwirkenden bieten eine ausdriickliche Gewahrung von
Patentrechten. Lizenzierte Werke, Modifikationen und gréBere Werke dirfen unter anderen
Bedingungen und ohne Quellcode verbreitet werden. (Apache, 2020)

Berechtigungen Einschrankungen
o Kommerzielle Benutzung e Haftung
e Anderung e Garantie
e Verteilung e Verwendung als Marke

e Privater Gebrauch
Patentierung

BSD Clause
Eine freizligige Lizenz, die in zwei Varianten, der BSD 2-Klausel und der BSD 3-Klausel,
angeboten wird. Beide haben sehr kleine Unterschiede zur MIT-Lizenz. (Wikipedia, 2020)

Berechtigungen Einschrankungen
e Kommerzielle Benutzung * Haftung
e Garantie

e Anderung
e Verteilung
e Privater Gebrauch

e Lizenz und Copyright muss erwahnt werden
e Name der Inhaber darf nur mit einer
schriftlichen Bestatigung vermerkt werden
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