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Ausgangslage: Die Open Source strongSwan Software ist eine weit
verbreitete IPsec- basierte VPN Losung. Ein zentraler Bestandteil des
strongSwan Projekts ist das NetworkManager Plugin fir den Gnome
Linux Desktop. Dieses Plugin ermoglicht es den Benutzern "Remote
Access" VPN Verbindungen einfach einzurichten und zu verwalten. Da
fur die Benutzeroberflache KDE noch kein Plugin fir strongSwan
existierte, war es Ziel dieser Arbeit ein solches fur die
Netzwerkumgebung von KDE zu realisieren.

Vorgehen/Technologien: Damit eine strongSwan VPN Verbindung mit
der KDE Plasmoid Benutzeroberflache aufgebaut werden kann, missen
die Komponenten NM Plasma Applet (User Interface), NetworkManager
(Netzwerklogik) und strongSwan NM Plugin (IKEv2 Daemon) lber den
D - Bus miteinander verknupft werden. Fundierte Kenntnisse dieser
Komponenten waren eine &ausserst wichtige Voraussetzung fiur die
Umsetzung der Ziele dieser Arbeit. Ein Grossteil der Implementierung
(C+ + /QT) wurde im NM Plasma Applet realisiert, das neu in KDE 4
eingefihrt wurde und zurzeit noch im Review- Status ist. Ein neues
Fehlermeldungskonzept verlangte zudem  Erweiterungen und
Anpassungen in allen Komponenten.

Ergebnis: Das KDE 4 NM Plasma Applet wurde erfolgreich fur den
Gebrauch des strongSwan Daemons erweitert. Es ist nun méglich, tiber
die gewohnte Netzwerkumgebung in KDE eine strongSwan Verbindung
zu konfigurieren. Neu im NM Plasma Applet wurde die dynamische
Abfrage des Benutzer- Passwortes eingefiihrt. Weiter werden nun
Statusanderungen einer VPN Verbindung visualisiert. Zusatzlich wurden
diverse Bugs im NM Plasma Applet behoben. Ebenfalls lassen sich
erstmals Fehlermeldungen beim Verbindungsaufbau detailliert und klar
versténdlich darstellen. Diese basieren auf dem fir dieses Projekt
speziell entwickelten Fehlermeldungskonzept.
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Einfiihrung

Das mit Ubuntu 9.10 Karmic Koala unter dem GNOME Desktop verfiigbare strongSwan
NetworkManager Applet hat innerhalb kiirzerster Zeit eine grosse Popularitét erlangt und
wird zum Beispiel an der Albert-Ludwigs-Universitdt in Freiburg im Breisgau fiir den Remote
Access eingesetzt.

Im Rahmen dieser Arbeit soll fiir den KDE 4.0 Plasma Desktop, der bevorzugt in den Open-
SUSE und Kubuntu Projekten eingesetzt wird, ein benutzerfreundliches VPN Plasmoid ent-
wickelt werden, dass {iber eine DBUS Schnittstelle den strongSwan IKEv2 Damon konfigu-
rieren, sowie starten und stoppen kann. Dabei soll wahlweise eine Zertifikats- oder Passwort-
basierte Benutzerauthentisierung moglich sein.

Aufgabenstellung
o FEinarbeitung in die KDE/Plasma Umgebung, sowie die D-Bus und strongSwan Plugin
Schnittstellen.

o Erfassen des Enwicklungstands des KDE NetworkManagers. Kontaktaufnahme mit
den Entwicklern.

o Plasmoid-basierte Konfiguration der Benutzerauthentisierung mittels EAP Userna-
me/Passwort, sowie eines Serverzertifikat fiir die Gegenstelle.

e Anzeige des Verbindungszustands (VPN Tunnel established) im KDE Network Ma-
nager und wenn mdglich auch im Icon.

o Erfassung von relevanten Fehlern im charon Daemon (z.B. via bestehende oder neu zu
definierende Alerts), Signalisierung des Fehlergrunds via D-Bus und benutzergerechte
Visualisierung des Fehlers durch das Plasmoid.

Optional

e Plasmoid-basierte Konfiguration der Benutzerauthentisierung mittels RSA Private
Key und personlichem X.509 Zertifikat.

ITA — Institute for Internet Technologies and Applications 23.02.2010 Steffen
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Links

[1] Plasma Developer Wiki
http://techbase.kde.org/Projects/Plasma

[2] Plasma (KDE) on Wikipedia
http://en.wikipedia.org/wiki/Plasma_(KDE)

[3] D-Bus Project
http://www.freedesktop.org/wiki/Software/dbus

[4] D-Bus on Wikipedia
http://en.wikipedia.org/wiki/DBUS

[5] strongSwan Project
http://www.strongswan.org

[6] strongSwan Wiki
http://wiki.strongswan.org

[7] strongSwan NetworkManager Applet

Rapperswil, .23. Februar 2010

a.%

Prof. Dr. Andreas Steffen

ITA — Institut fur Internet Technologien und Anwendungen

22.02.2010 Steffen
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1 Einleitung

1.1 Ausgangslage

Die vollstandige IPsec-Implementierung strongSwan ist eine weit verbreitete Open Source VPN-
Lésung. Als einer der beiden Nachfolger des FreeS/WAN-Projekts steht strongSwan unter der
GNU General Public License. Das Projekt wird von Andreas Steffen, Professor fir Sicherheit und
Kommunikation an der HSR, betreut. Software Architekt und Hauptentwickler des IKEv2 Key-
ing Daemons ist Martin Willi. NAT Traversal fir IKEv2 wurde von Tobias Brunner und Daniel
Réthlisberger beigesteuert [BR0O6].

Ein wichtiger Bestandteil des strongSwan Projekts ist das NetworkManager Plugin fir Linux. Die-
ses Plugin ermdglicht den Benutzern VPN-Verbindung einfach einzurichten und zu verwalten.
Viele VPN-Implementierungen werden von Leihen nicht verwendet, da sie zu kompliziert zu kon-
figurieren sind. Martin Willi hat ein benutzerfreundliches Plugin flir die Ghome Desktop Oberflache
bereits realisiert. Dieses Plugin erlaubt den Linux Anwendern die Konfiguration ihrer strongSwan
VPN-Verbindung Uber die gewohnte Netzwerkumgebung des Betriebssystems einzurichten und
zu verwalten.

- i s =

Connection name: |strongSwan ‘

[[] Connect automatically

[J Systemn setting
[vPnipva settings

Gateway

Address: |www.strongswan.org |

Certificate: | | sidv150.pem _,|
Authentication

Username: |mar‘tin |

Method: |EAP 2 |
Options

Request an jnner |P address
Enforce UDP encapsulation

[J Use IP compression

1
‘ ogancel ‘ ‘ &l oK ‘

Abbildung 1.1: Gnome NetworkManager Plugin

Far die Benutzeroberflache KDE, die weit verbreitet ist, existiert noch kein Plugin fir strongSwan.



1 Einleitung

Ziel dieser Arbeit ist es ein strongSwan Plugin fir die Netzwerkumgebung von KDE zu realisie-
ren. Dieses sollte genau so intuitiv zu bedienen sein wie das Gnome Plugin. Der NetworkManager
wird sowohl fir Linux Systeme mit Gnome Oberflachen als auch fir KDE Oberflachen benutzt.
Er verwaltet die Netzwerkverbindungen des Linux Betriebssystems. Da der NetworkManager von
Gnome Entwicklern realisiert wurde, war die Gnome Benutzeroberflache (Gnome Applet) im Ver-
gleich zu jener von KDE stabiler und ausgereifter. Durch die Einfuhrung von KDE 4 wurde die
KDE Benutzeroberflache fir den NetworkManager (NM Plasma Applet) neu implementiert. Diese
neue Version wird noch nicht produktiv genutzt, da sie noch nicht ausreichend getestet wurde
und einige Funktionalitaten noch fehlen. Sie verspricht jedoch eine sehr benutzerfreundliche und
stabile Netzwerkumgebung zu werden. Ziel ist, dass bei Einfihrung des NM Plasma Applets ein
vollumfangliches strongSwan Plugin zur Verfligung steht.

1.2 Aufgabenstellung

Die offizielle Aufgabenstellung ist am Anfang dieses Dokuments zu finden. Die konkrete Aufga-
benstellung wurde erst im Laufe des Projektes festgelegt, da diese urspringlich fir ein 2er Team
entworfen wurde. Weil ich die Arbeit alleine ausfihrte, wurden in den ersten zwei Sitzungen fol-
gende Hauptziele festgelegt:

e strongSwan Integration in das NM Plasma Applet

e Konfiguration des strongSwan Daemons

e Starten des strongSwan Daemons

e Stoppen des strongSwan Daemons

e Benutzerauthentifizierung mittels Passwort (EAP)
Als mogliche Zusatzfunktionalitat wurde ein Fehlermeldekonzept in Erwagung gezogen, das spater
auch fir das Gnome Applet verwendbar wahre. Vor diesem Projekt war es noch so, dass wenn
keine Verbindung aufgebaut werden konnte, der Benutzer nicht tiber die Fehlerursache informiert
wurde. Er musste die Logfiles analysieren um zu erkennen woran die Verbindung scheiterte. Die

Fehlermeldungen, die in den Logfiles gespeichert werden, sollten dem Benutzer jedoch im idea-
len Fall auf verstandliche Art kommuniziert werden.

In der Aufgabenstellung ist ein benutzerfreundliches Plasmoid gefordert. Das NM Plasma Applet
bietet jedoch gerade bei VPN Verbindungen noch nicht alle Funktionalitaten. Es wurde entschie-
den, dass diverse Anderungen am NM Plasma Applet miteinbezogen werden sollten.

Optional ist Client Authentifizierung mittels Privat Key und Zertifikat.

1.3 Vorgehensweise und Aufbau der Dokumentation

Da ich keine Erfahrungen in der Linuxumgebungsentwicklung hatte, war eine relativ lange Einar-
beitungszeit vorgesehen. Die bestehenden Architekturen sind komplex und leider sehr schlecht
dokumentiert. Ein grosses Risiko dieser Arbeit ist, sich nicht gentgend gut in die Frameworks
einzuarbeiten, um mit ihnen produktiv arbeiten zu kdnnen.



1 Einleitung

Es wurde nach dem agilen Rational Unified Process (RUP) Verfahren vorgegangen. Die verschie-
denen Arbeitsschritte: Anforderungsanalyse, Analyse und Design, Implementierung und Test wur-
den flr alle erarbeiteten Software-Versionen durchgefiihrt. Iterativ wurden diese Arbeitsschritte
durchgearbeitet und kontinuierlich Uberarbeitet. Die detaillierte Dokumentation zu den Arbeits-

schritten ist in Teil Il zu finden.

Die Tabelle 1.1 gibt einen Uberblick in den Aufbau der Dokumentation:

Kapitel

Beschreibung

Einleitung

Am Anfang dieses Dokuments ist das Abstract zu finden,
das die Arbeit kurz und kompakt zusammenfasst. Zudem
befindet sich dort die offizielle Aufgabenstellung und der
Eid zur Beglaubigung des eigenstandigen Arbeitens.

Teil | : Technischer Bericht

Der erste Teil umfasst neben dieser Einflihrung ein Grund-
lagen Kapitel, in dem die nétigen Hintergriinde der verwen-
deten Technologien und ihrer Architektur erlautert werden.
Weiter werden die Uberlegungen, Entscheide und nétigen
Entwicklungen flr das Realisieren und Entwickeln der An-
forderungen dokumentiert. Abschliessend werden die Re-
sultate prasentiert und eine persoénliche Schlussfolgerung
dargelegt.

Teil 1l : SW-Projektdokumentation

Im zweiten Teil der Dokumentation ist der Sotfware Prozess
dokumentiert. Darin finden sich die Anforderungsspezifika-
tionen sowie die Details der Entwicklung und UML Diagram-
me fUr die Visualisierung der getatigten Implementationen.
Das Projektmanagement und die Tests sind auch im zwei-
ten Teil dieser Arbeit zu finden.

Anhang

Im Anhang wird der Inhalt der mitgelieferten DVD abge-
bildet. Weiter sind Tabellen-, Abbildungs- und Literaturver-
zeichnis aufgefuhrt. Die Notfiy Messages des IKEv2 Stan-
dars und die NetworkManager D-Bus Schnittstellen sind
auch im Anhang zu finden, sowie der persdnliche Bericht.

Tabelle 1.1: Kapitel Ubersicht




2 Grundlagen

Dieses Kapitel erlautert die Grundlagen, welche fir die Realisierung der Arbeit notwendig sind.
Das zu entwickelnde strongSwan VPN Plugin ist stark von den bestehenden Strukturen und Fra-
meworks des Linux Betriebssystem abhangig, deshalb ist es wichtig, diese Strukturen und Fra-
meworks zu verstehen. Als Erstes wird die Benutzeroberflache von KDE beschrieben.

Danach wird das Networkmanagement Plasma Applet (NM Plasma Applet) analysiert. Dieses
ist die grafische Oberflache von KDE fir die Verwaltung der Netzwerkfunktionalitdten. Das NM
Plasma Applet wurde neu in der KDE Version 4 eingeflihrt. Es ist der Nachfolger des KNetwork-
Managers, der grundlegend Uberarbeitet und verbessert wurde.

Es folgt ein Abschnitt Gber den NetworkManager, der die Netzwerkfunktionalitat des Betriebs-
systems steuert. Der NetworkManager ist die Schnittstelle zwischen der Benutzeroberflache NM
Plasma Applet und den Treibern der Netzwerkkarten.

Danach wird die Funktionalitéat des D-Busses beschrieben. Der D-Bus ist eine wichtige Kompo-
nente dieser Arbeit, da er die verschiedenen involvierten Technologien verbindet. Die Kommuni-
kation des strongSwan Daemons, dem NetworkManager und dem NM Plasma Applet lauft Gber
den D-Bus. Es missen die D-Bus Schnittstellendefinitionen eingehalten werden, damit die Kom-
ponenten miteinander kommunizieren kdnnen.

Abschliessend folgt ein Abschnitt Gber den strongSwan Daemon, respektive sein Plugin zum Net-
workManager. Dieses definiert die Schnittstelle des strongSwan Daemons zum NetworkManager.

2.1 KDE

KDE ist ein internationales Open Source Projekt. Der Kern des KDE Projekts ist der KDE Workspace,
eine Arbeitsoberflache fir Unix Betriebssysteme. Mittlerweile ist es mdglich die KDE Arbeits-
oberflache auch auf Mac OS X oder Windows System zu benutzten. Neben dem KDE Workspace
wird eine grosse Anzahl von Applikationen angeboten (von Office ahnlichen Anwendungen Uber
Verwaltungstools bis hin zu Spielen).

Das KDE Projekt wurde 1996 von Matthias Ettrich gegriindet und umfasst bis heute hunderte
von aktiven Entwicklern. In der KDE Arbeitsoberflache wird ausschliesslich in C++, mit den QT
Bibliotheken von Trolltec entwickelt.

Durch die Einfihrung der KDE Version 4 wurde das Projekt mit dem Plasma Framework er-
weitert. Da die zu entwickelnde Software in Form eines Plasmoids gestaltet werden soll, ist es
unumganglich das Plasma Konstrukt kurz zu erklaren.
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2.1.1 Plasma

Plasma ist Bestandteil der “KDE Software Compilation 4”. Diese beinhaltet das “Desktop Envi-
roment” und diverse Userinterface Elemente. Das Plasma Framework ist fur die Arbeitsflache
verantwortlich. Diese beinhaltet den Desktop, das Panel (auch Taskleiste genannt) und diverse
kleinere Userinterface Elemente (Plasmoids). Ziel von Plasma ist eine flexible und benutzerori-
entierte Gestaltung der Arbeitsoberflache. Dies bedeutet, dass Plasmoids (so zum Beispiel die
Zeitanzeige) nach Belieben dargestellt und positioniert werden kénnen. Es ist mdglich die Zeitan-
zeige in der Taskleiste zu positionieren, was der gewohnten Anzeige in vielen Betriebssystemen
entspricht. Es besteht jedoch auch die Mdglichkeit die Zeitanzeige auf den Desktop zu ziehen
und somit die Anzeige zu vergrdssern und am gewtinschten Ort zu positionieren. Dies ist mdglich
durch die neu eingeflhrte Architektur. Jedes Plasma Programm hat seine DataEngine, welche
die Logikfunktionalitat des Plasmoids realisiert. Verschiedene Plasmoids kénnen nun diese Da-
taEngine ansprechen und ihre eigene Implementation der Benutzeroberflache realisieren. So ist
es moglich, zum Beispiel die Zeitanzeige mit wenig Code als Digitaluhr oder Analoguhr auf dem
Desktop darzustellen. [eK10g]

) Local 21:12
,

Bl= W 0136 € |122:02:50 80 Sy

Abbildung 2.1: Plasma Desktop

21.2 QT

QT ist eine C++ Klassenbibliothek zur Programmierung grafischer Benutzeroberflachen. QT ist
weitverbreitet und sie wird in Projekte wie Google Earth, Skype unter Linux, Mathematica von
Wolfram oder dem Media Player VLC benutzt. Die QT Bibliotheken sind gut dokumentiert. QT
liefert neben den Klassenbibliotheken auch einige Tools fir die Entwicklung und das Gestalten
von Benutzeroberflachen.

Speziell an QT ist das “Signal-Slot” Konzept. Dieses realisiert einen ereignisgesteuerten Pro-
grammfluss und bietet somit eine Alternative zu Rlckruffunktionen (Callbacks). Die dynamische
Prifung der Aufrufparameter beziiglich ihres Typs ist einfacher und flexibler als Callbacks.

Signale sind Events, die beim Eintreten eines Ereignisses abgeschickt werden. Ein Slot ist eine
gangige Funktion, die mit einem Signal verknlpft werden kann und auch durch dieses Signal
ausgeldst wird. Slots und Signale sind zunachst lose. Erst durch die Verknipfung der Funktion
“connect” werden Signale den Slots zugeteilt. Jedes Mal, wenn das Signal abgeschickt wird,
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wird der verbundene Slot aufgerufen. Ein Signal kann auch mit mehreren Slots verbunden sein,
sodass beim Eintreten eines Ereignisses mehrere Funktionen aufgerufen werden. Ebenso kann
ein Slot mit mehreren Signalen verbunden werden, wodurch dieselbe Funktion beim Auftreten
unterschiedlicher Signale aufgerufen wird. [JM08]

Abbildung 2.2 zeigt eine mdgliche Verknlpfung von Objekten mit dem Signal und Slot Konzept.

e Object1 ™ connect( Object1, signall, Object2, slot1)

connect( Object1, signal1, Object2, slot2)
signall
signal2 (" Objectz )
signall
— 1LY
——Pp slot2
[ Object3
signalt - connect( Object1, signal2, Object4, slot1 )
[ Objectd )
slot1
' slotl
slot2
YR T—— W [
connect( Object3, signal1, Objectd, slot3) ;J

Abbildung 2.2: QT Signal Slot Konzept [JM08]

Die QT Klassenbibliothek ist in verschiedene Module aufgeteilt. Diese lbernehmen verschiedene
Funktionalitaten (von Datenbankzugriffen Uber Netzwerkfunktionen bis hin zu Multimediaobjek-
ten). Fir die Entwicklung des strongSwan Plugins werden folgende Module bendtigt:

e QtCore - Kern-Klassen, die von allen anderen Modulen genutzt werden und Standarttypen
definieren.

o QtGui - Komponenten, die der Gestaltung von grafischen Benutzeroberflachen dienen.
e QtTest - Werkzeuge zum Testen der eigenen Anwendungen.

2.2 NM Plasma Applet

Das NM Plasma Applet erlaubt den Benutzern die Netzwerkfunktionen tber das KDE ubliche
Userinterface zu bedienen. Abbildung 2.3 zeigt das Icon des NM Plasma Applets, welches in
der Taskleiste positioniert ist. Durch Klicken des Icons wird Abbildung 2.4 gestartet und die vor-
handenen Verbindungen lassen sich nun steuern. Will man Verbindungen konfigurieren muss in
Abbildung 2.4 “Manage Connections” angeklickt werden. Danach erscheint das Verwaltungsfens-
ter des NM Plasma Applets (Abbildung 2.5).

Das abgebildete NM Plasma Applet ist noch in Entwicklung. Es wird jedoch schon bald in die
Benutzeroberflache von KDE integriert. Es gilt zu beachten, dass das NM Plasma Applet im
Gegensatz zum Gnome Applet noch nicht Gber den vollen Funktionsumfang verfligt. Mehrere
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Abbildung 2.4: NM Plasma Applet Ubersicht

aktive KDE Entwickler arbeiten jedoch intensiv an den Erweiterungen und Verbesserungen des
NM Plasma Applets.

2.2.1 Funktionsumfang

Wichtig fur die Analyse des NM Plasma Applets war der Funktionsumfang, sprich die Moglichkeit

VPN

Verbindungen zu verwalten und durch das Applet zu starten und zu stoppen. Folgende

Funktionen sind in der jetzigen Version bereits vorhanden:

Ethernet (IEEE 802.3) Verbindungen verwalten

Wireless (IEEE 802.11) Verbindungen verwalten

VPN Verbindungen verwalten

DSL (PPPoE) Verbindungen verwalten

Dial-Up (PPP) Verbindungen verwalten

Mobile Broadband (GSM, CDMA, UMTS, usw.) Verbindungen verwalten
Verbindungen starten und stoppen

Anpassung des Icons anhand des Status der Verbindungen
Automatisches Verbinden einer verfligbaren Verbindung

Erkennung der Verschlisselungsart von Wireless Netzwerken
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Abbildung 2.5: NM Plasma Applet Manager

Wichtig fir diese Arbeit sind die Punkte; VPN Verbindungen verwalten, Verbindungen starten und
stoppen. Da diese Punkte implementiert sind, ist es mdglich VPN Verbindungen tber das NM
Plasma Applet zu verwalten und zu steuern. Es gibt jedoch auch Funktionen, die noch nicht im-
plementiert sind und fir ein intuitives und benutzerfreundliches Userinterface notwendig waren.
Wenn das zu entwickelnde strongSwan Plugin in die NM Plasma Applet Umgebung eingebunden
wird, musste es um folgende Funktionen erweitert werden, damit die Anforderungen der Aufga-
benstellung erflillt werden kénnen.

Fehlende Funktionen:

Anpassung des Icons bei VPN Verbindungen

Anzeige der Verbindungsdetails (IP Adresse, Gateway, usw.)

Passwort-Abfrage bei Verbindungsaufbau

Informationen und Rickmeldung bei missglicktem Verbindungsaufbau

2.2.2 Architektur

Die NM Plasma Applet Architektur scheint auf den ersten Blick komplex und Uberdimensioniert,
insbesondere da doch “nur” eine Netzwerkverbindung gestartet oder gestoppt werden soll. Je-
doch macht die Architektur durchaus Sinn und ist ganz den Neuerungen der KDE Version 4
angepasst. Damit die Netzwerkkarte und physikalischen Devices den Userinterface Elementen
bekannt gemacht werden kénnen, braucht es einen Vermittler. Dieser Vermittler ist der KDE Dae-
mon (kded), welcher die Status Anderungen der physikalischen Devices dem Userinterface mit-
teilt. Der kded wird durch den NetworkManager, der die Devices abstrahiert, iber Anderungen
auf den Devices informiert. Der D-Bus ist zustandig fir die Kommunikation zwischen dem kded
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und dem NetworkManager. [Kiig10]

NM Plasma Applet

Connection - Persistence

Plugins Services

Abbildung 2.6: NM Plasma Architektur

Zudem bietet das NM Plasma Applet eine Moéglichkeit Verbindungen auf der Festplatte zu spei-
chern (Persistence) und diese dynamisch zu laden. Es wandelt die gespeicherten Informationen
in Verbindungselemente. Diese sind immer an eine Userinterface-Element (Userinterface) ge-
bunden. Dadurch l&sst sich durch Anklicken eines Icons Uber das Verbindungselement kded
weiter zum NetworkManager, bis hin zu den Treibern eine Verbindung aufbauen.

Zudem wird unterschieden zwischen Verbindungen (Connection) und Devices (Device). Devices
reprasentieren Netzwerkkarten, wahrend Verbindungen Softwareelemente mit Konfigurationsfiles
reprasentieren. Verbindungen konnen sich in der Art ihrer Konfiguration unterscheiden, da man
z.B. verschiedene kabellose Verbindungen (ber dieselbe Netzwerkkarte steuert. Somit kann ein
Device mehrere Verbindungen zugeteilt haben. VPN Verbindungen werden im NM Plasma App-
let als Verbindungen reprasentiert. Eine VPN Verbindung kann also erst gestartet werden, wenn
auch ein Device verfugbar ist und dieses mit einem Netzwerk verbunden ist. Abbildung 2.7 visua-
lisiert die verschiedenen Klassen und ihre Verknipfungen.

Das NM Plasma Applet bietet eine Plugin Infrastruktur, in der verschiedene externe Komponenten
einfach hinzugeladen und dem Applet zur Verfligung gestellt werden kénnen. Das zu schreiben-
de strongSwan Plugin wird ebenfalls durch diese Plugin Infrastruktur (Plugins) dem NM Plasma
Applet hinzugeflgt. Services definieren Ablaufe, welche die verschiedenen Komponenten be-
nutzten und abrufen. Im Packet Backends sind die D-Bus Schnittstellen des NetworkManagers
untergebracht. Uber die D-Bus Schnittstellen wird das NM Plasma Applet z.B. (iber den Status-
wechsel einer Verbindung informiert oder ermdéglicht dem NM Plasma Applet eine Verbindung
aufzubauen.

Die im Plugin involvierten Klassen und ihre Beziehungen sind in Abschnitt 6 dokumentiert.

10
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Abbildung 2.7: NM Plasma Applet: Connection und Device

2.3 NetworkManager

Der NetworkManager erlaubt es dem Benutzer eines Linuxsystems seine Netzwerkadministration
Uber eine grafische Benutzeroberflache zu verwalten. Der NetworkManager implementiert selbst
keine Benutzeroberflachen, er stellte lediglich die Funktionen flr eine grafische Darstellung zur
Verflgung. Er dient als Bindeglied zwischen Hardware und Benutzeroberflache. Der Network-
Manager informiert das Userinterface (iber Anderungen auf den Devices oder startet eine neue
Verbindung und andert nach erfolgreichem Aufbau der Verbindung die Netzwerkkonfiguration auf
dem Betriebssystem. Dadurch muss sich der Benutzer nicht mit Konfigurationsfiles und Shells
um die Administration seines Netzwerks kimmern. Der NetworkManager wird von den meisten
Linux Distributionen zu Verfligung gestellt.

2.3.1 Architektur

In Abbildung 2.8 ist die Architektur dargestellt, in welcher der NetworkManager untergebracht
ist. Die Architektur besteht aus vier Komponenten. Die Kommunikation der verschiedenen Kom-
ponenten lauft Gber die D-Bus (Abschnitt 2.4) Schnittstelle. Durch die Verwendung der D-Bus
Schnittstelle wird eine Loskoppelung realisiert und neue Komponenten kdnnen so einfach an die
Architektur angeschlossen oder ersetzt werden.

Hardware Die Hardware Komponente reprasentiert die physikalischen Netzwerkschnittstellen
sowie die dazugehdrigen Treiber, die vom Linuxkernel geladen und verwaltet werden.

NetworkManager Der NetworkManager ist ein Daemon, der direkt an die physikalische Schnitt-
stelle angeschlossen ist und auf Events der Hardware reagiert. So erkennt der NetworkMa-
nager wenn ein Ethernetkabel eingesteckt wird und kann dessen Verbindung dann automa-
tisch starten. Er reagiert auf Statusanderungen eines Devices sowie auf Fehler, die in der
Hardwarekomponente auftreten. Der NetworkManager kann diese Informationen Uber die

11
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User-Space Applications

= DBUS

Abbildung 2.8: NetworkManager Architektur [Red09]

physikalischen Netzwerkschnittstellen dem Userinterface weiterleiten.

HAL HAL (Hardware Abstraction Layer) ist eine Zwischenschicht zwischen Hardware und Soft-
ware, welche die Zugriffe der Software auf die Hardware abstrahiert. HAL wird neben dem
NetworkManager gebraucht, da einige der Netzwerkkarten nicht von NetworkManager un-
terstltzt sind. Diese Devices werden dann von HAL abstrahiert. Im Laufe der letzten Jahre
wurden die Treiber der Hardware jedoch verbessert und standardisiert. Somit wird die HAL
Komponente irgendwann Gberfliissig sein.

User-Space Applications Die User-Space Applications definieren die verschiedenen grafischen
Oberflachen und Programme, die Netzwerkfunktionen bendétigen. Dazu gehéren das NM
Plasma Applet sowie ein Webbrowser oder E-Mail Client.

2.4 D-Bus

D-Bus ist ein Open Source IPC! Framework, das sich insbesondere an den Bediirfnissen von
Desktopumgebungen einer graphischen Benutzeroberflache orientiert. Es ist Bestandteil des
freedesktop.org Projekts und wird nahezu bei jeder modernen Linux-Distribution eingesetzt, die
Uber eine graphische Oberflache verfiigt. In seiner Gesamtheit stellt der D-Bus mit all seinen
Komponenten einen Object Request Broker (ORB) dar.

2.4.1 Architektur

Die D-Bus Spezifikation ist in drei Komponenten aufgeteilt: D-Bus-Daemon, D-Bus-Bibliothek
(libdbus) und D-Bus-Protokoll.

D-Bus-Daemon Der D-Bus-Daemon implementiert einen sogenannten Nachrichtenbus, der in
seiner Funktion einem Object Request Broker gleich kommt. Eine beliebige Anzahl von
Clients verbindet sich mit dem Daemon basierend auf dem D-Bus-Protokoll und in der Re-
gel unter Zuhilfenahme von libdbus. Einzelne RPC?-Aufrufe werden vom Daemon entgegen
genommen und an den zustandigen Client vermittelt. Der Daemon ist somit ein Broker.
Die RPC-Aufrufe reagieren auf abstrakte Objekte und stellen in Anlehnung an das OOP3-

"Inter-Process Communication
2Remote Procedure Call
30bject-Oriented Programming

12
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Objektmodel folglich Methodenaufrufe dar. Schliesslich stellt der Daemon zeitgleich basie-
rend auf den Einzelverbindungen ein Broadcast zur Verfigung.

D-Bus-Bibliothek Die D-Bus-Bibliothek stellt eine Referenzimplementierung des D-Bus-Protokolls
bzw. der D-Bus-Spezifikation als Ganzes dar. Sie bietet eine API* in der Programmierspra-
che C, mit der zwei Prozesse eine Verbindung eingehen kénnen, um danach via RPC zu
kommunizieren. Sie stellt weiterhin das nétige Marshalling zur Verfligung, also das Ausrich-
ten und korrekte Anordnen der Bytes flr den Transport. Letztlich bietet die API alle Dienste
fir eine einfach abstrahierte Punkt-zu-Punkt Interprozesskommunikation.

Aufbauend auf libdbus wurden Implementierungen fiir alle verbreiteten Programmierspra-
chen und Frameworks entwickelt, bei letzterem insbesondere auf Qt und Glib (Gtk+) zuge-
schnittene Implementierungen.

D-Bus-Protokoll Das D-Bus-Protokoll ist ein bindares IPC-Protokoll. Spezifiziert sind sowohl Pri-
mitivtypen als auch zuldssige Nachrichtentypen sowie die Kodierung fir den Transport.

2.4.2 D-Bus Kommunikation

Wollen zwei Applikation tber den D-Bus kommunizieren konnen sie einen sogenannten Service
Name beziehen. Uber diesen Service Name macht sich eine Applikation auf dem D-Bus bekannt.
Der Service Name ist in der Regel in Form eines Domain-Names wie z.B. org.strongswan.charon.

Neben dem Service Name existiert immer ein Objekt. Dieses Objekt reprasentiert eine Verbin-
dung und hat immer einen Pfad im Stile von “/org/strongswan/charon/Objekt1”. Objekte werden
erstellt, wenn sich ein Client am D-Bus anmeldet und bleibt solange bestehen bis sich der letzte
Client wieder abmeldet. Nun kénnen sich andere Clients an den D-Bus anschliessen und mit der
Gegenstelle Uber diese Objekte kommunizieren.

Objekte besitzen Interfaces, die Methoden und Signale definieren. Methoden werden aufgeru-
fen, wenn die Clients untereinander kommunizieren wollen. Methoden kénnen beliebig viele Pa-
rameter haben, die Uber die Interfaces festgelegt werden. Parameter kénnen von beliebiger Form
sein, die D-Bus-Bibliothek konvertiert die Parameter in die gewlnschten Typen. Ruft ein Client
Methoden auf, die nicht existieren oder mit den falschen Parametern, wird eine Exception gewor-
fen. Die Methoden werden normalerweise asynchron ausgefiihrt, was bedeutet, dass der Client
nicht auf die Antwort des D-Busses warten muss und zeitgleich andere Arbeiten durchflihren
kann.

Signale sind die zweite Variante der Kommunikation, hier findet eine Einwegkommunikation statt.
Signale werden von einem Objekt an alle angeschlossenen Clients gesendet, identisch wie bei
einem Broadcast. Die Clients missen sich beim Objekt fiir die gewlnschten Signale anmelden
und in ihren Interfaceimplementationen Mehtoden anbieten, welche die Signale behandeln. Hat
sich ein Client angemeldet, erhalt dieser alle Signale des Objektes. Signale kénnen wie Methoden
Parameter haben, jedoch haben diese keine Riickgabewerte, da sie Broadcast Meldungen sind
und keine Antworten dem Objekt liefern.

[ Service Name -> Object (Path) -> Interface -> Methods & Signals ]

“ Application Programming Interface

13
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Die Parameter der Methoden und Signale werden in der D-Bus Implementation von QT automa-
tisch in folgende Typen gewandelt:

Qt type D-BUS equivalent type | Interface Definition
uchar BYTE y

bool BOOLEAN b

int INT32 i

uint UINT32 u

glonglong INT64 X

qulonglong UINT64 t

double DOUBLE d

QString STRING s

QDBusVariant | VARIANT v

Tabelle 2.1: D-Bus Parameter Typen

Neben den einfachen Typen kénnen auch Arrays oder Maps den Signalen und Methoden als
Parameter tGbergeben werden. Diese werden in QT in Listen oder Maps gespeichert. Folgende
Arrays sind auf dem D-Bus moglich:

Interface Definition | Beschreibung

ay Array of bytes

au Array of uint

ai Array of int

ax Array of int64

at Array of uint64

ad Array of double

ab Array of boolean
a{ss} Map of strings, strings

Tabelle 2.2: D-Bus Parameter Arrys

Maps kénnen auch verschachtelt werden, so kann z.B: als Interface Definition folgender Parame-
ter definiert werden: a{sa{sv}} was einer Map mit dem Key String und als Value wieder eine
Map hat. Diese zweite Map hat als Key einen String und als Value eine Variable vom Typ Variant.
[fre10]

2.4.3 NetworkManager Schnittstellendefinition

Wie bereits erwahnt, 1auft die ganze Kommunikation der verschiedenen Komponenten Uber die
D-Bus Schnittstelle. Deshalb ist es wichtig, die Schnittstellendefinitionen des NetworkManagers
zu analysieren und einzuhalten. In Appendix B ist die komplette VPN D-Bus Schnittstellendefini-
tionen fiir den NetworkManager aufgelistet.

Die Methoden und Signale der VPN Schnittstelle des NetworkManagers sind fur die hier vorlie-
gende Arbeit von grosser Bedeutung. Daher werden sie kurz erlautert. Es existieren zwei “Ser-
vice Names” fir die VPN Kommunikation. Der eine Service bildet die Schnittstelle zwischen dem

14
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VPN Daemon und dem NetworkManager (VPN.Pugin). Der andere ist fir die Kommunikation
zwischen NetworkManager und NM Plasma Applet zustandig (VPN.Connection). Der Service
org.freedesktop.NetworkManager.VPN.Connection reprasentiert eine aktive VPN Verbindung.
Dieser Service besitzt keine Methoden, definiert jedoch zwei Signale, tber die das Userinterface
informiert werden kann, wenn die Verbindung ihren Status andert.

Signal Parameter
PropertiesChanged | a{sv}
VpnStateChanged | u,u

Tabelle 2.3: VPN.Connection Signale

Der Service org.freedesktop.NetworkManager.VPN.Plugin besitzt einige Methoden, die ge-
braucht werden um eine Verbindung aufzubauen und abzubrechen. Es kénnen so auch Fehler
des Plugins gemeldet und Passwortabfragen angefordert werden. Folgende Tabellen listen die
Methoden und Signale des “VPN.Plugin” Services auf:

Methoden:
Methoden Parameter | Riickgabewert
Connect a{sa{sv}} | void
NeedSecrets | a{sa{sv}} |s
Disconnect - void
Setlp4Config | a{sv} void
SetFailure S void
Tabelle 2.4: VPN.Plugin Objekte Methoden
Signale:
Signal Parameter
StateChanged | u
Ip4Config a{sv}
LoginBanner | s
Failure u

Tabelle 2.5: VPN.Plugin Objekte Signale

2.4.4 D-Bus in QT

QT und KDE bieten Mechanismen an um Applikationen tGber D-Bus Services zu verknipfen. Die
Services und deren Schnittstellendefinitionen, die auf dem D-Bus definiert sind, kénnen in Form
von XML Files in den D-Bus Verzeichnissen abgerufen werden. Wenn man selbst einen Service
schreibt, kann man mit dem Tool “gdbuscpp2xml” ein solches Schnittstellen-XML-File erzeugen.
Dieses File muss im Make File beim Kompilieren von KDE angegeben werden.

Beispiel eines XML Schnittstellen Files:

15
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<node>
<interface name="org.foo.bar.test">
<method name="currentBackground">
<arg type="s" direction="out"/>
</method>
<signal name="halloBack">
</signal>
</interface>
</node>

Folgende Zeilen missen beim Kompilieren von KDE mitgegeben werden:

set(test_xml ${DBUS_PREFIX}/interfaces/org.foo.bar.xml)
QT4_ADD_DBUS_INTERFACE (myapp_SRCS ${test_xml} test_interface )

Wenn das XML File in den Verzeichnissen von D-Bus gefunden und die Applikation erfolgreich
kompiliert wurde, wird ein Objekt “Test” erzeugt. Uber dieses Objekt kann man nun die D-Bus
Methoden aufrufen und Signale abfangen. Nachfolgend ein Beispiel, das ein neues “Test” Objekt
kreiert und die Methode “testMethode” mit den Parameter “hallo world” aufruft.

1. org::foo::bar::test *interface = new org::foo::bar::test("org.foo.bar",
2. "/network", QDBusConnection::sessionBus(), this);
3. interface->testMethode("hallo world");

2.5 strongSwan NM Plugin

StrongSwan ist eine auf IPsec/IKEv2 basierte VPN Lésung. Im Kernel Space des Betriebssys-
tems ist die IPsec Implementation untergebracht. Sie verschllsselt die IP Pakete durch das IP-
Encapsulating-Security-Payload (ESP) Protokoll. Im User Space ist der Charon Daemon unter-
gebracht, dieser implementiert den IKEv2 Standard.

Neben dem Schlisselaustausch (Hauptfunktionalitat des Charon Daemons), bietet Charon diver-
se Komponenten an. Eine dieser Komponenten ist der Bus. Der Bus erhalt Singale der Threads,
die fir den SchlUsselaustausch kreiert werden und er kann so Fehler wahrend des Schllisselaustau-
sches erkennen. Weiter werden Statusanderungen Uber den Bus kommuniziert. Die Meldungen
auf dem Bus kénnen in Charon Uber den Listener abgerufen werden. [HMO5]

Uber eine Plugin Infrastruktur kénnen diverse Komponenten dem Charon Daemon beim Start
hinzugeladen werden. Eines dieser Plugins ist das NM Plugin. Dieses ermdglicht die Kommuni-
kation mit dem NetworkManager. Das Plugin wurde von Martin Willi ihm Rahmen der Integration
von strongSwan in das Gnome Applet entwickelt. Uber dieses Plugin kénnen die Verbindungs-
parameter geladen werden, die notig sind fur eine Remote Access (Read Warrior) Verbindung.
Das NM Plugin besitzt ein Listener Objekt, dadurch ist es méglich Anderungen und Fehler einer
Verbindung im Plugin festzustellen.

Das Listener Objekt des NM Plugins kann sich fiir Methoden und Signale auf dem Bus anmelden
und wird so z.B. Uber Fehler im strongSwan Daemon informiert. Jedoch werden nur die Mel-
dungen des Clients tber den Bus propagiert. Damit die Notify Messages des Servers analysiert
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werden kdnnen, muss die Methode “message” im Listener des strongSwan NM Plugins imple-
mentiert sein. Danach lassen sich im NM Plugin die Notify Messages des Servers abfangen.

2.5.1 Verbindungsparameter

Damit eine Remote Access Verbindung aufgebaut werden kann, muss der NetworkManager dem
strongSwan Plugin die dazu nétigen Verbindungsparameter tbermitteln. In Tabelle 2.6 sind die
ndtigen Verbindungsparameter aufgelistet. Das NM Plugin prift schon beim Erhalt dieser Verbin-
dungsparameter, ob sie zulassig sind. Das heisst, es wird geprift, ob die Gateway Adresse glltig
ist und ob die Zertifikate gelesen werden kénnen. Falls die Verbindungsdetails verifiziert werden
kdnnen, baut das NM Plugin Gber den Charon Daemon eine Verbindung mit dem Gateway auf.
Die Verbindungsparameter die Gbermittelt werden, sind in einer Map untergebracht.

Key Beschreibung Value

address Gateway Adresse String
certificate | Pfad zum Gateway Zertifikat String

method Methode der Client Authentifizierung “psk”, “agent” oder “key”
user Benutzername String
password | Passwort String
usercert | Pfad zum Benutzer Zertifikat String

agent Pfad zum SSH Zertifikat String

userkey Pfad zum User Key String

virtual Verbindungsaufbau mit einer virtuellen IP Adresse | “yes” oder “no”
encap UPD Einkapselung “yes’ oder “no”
ipcomp IP Kompression “yes” oder “no”

Tabelle 2.6: strongSwan NM Plugin Verbindungsparameter

2.6 Zusammenfassung

Die Herausforderung besteht darin, die vorhandenen Komponenten vollumfanglich zu verstehen.
Damit eine strongSwan VPN Verbindung unter KDE Plasmoid aufgebaut werden kann, mussen
die vorgestellten Komponenten: NM Plasma Apple, NetworkManager und strongSwan NM Plugin
miteinander verknipft werden. Die Abbildung 2.9 visualisiert die involvierten Komponenten und
zeigt wie sie verbunden werden.

Der grosste Teil der Entwicklung in dieser Arbeit wird im NM Plasma Applet realisiert. Damit der
Verbindungsaufbau funktioniert, muss die Komponente NM Plasma Applet erweitert werden. Da-
mit Verbindungsfehler angezeigt werden kénnen, missen in den Komponenten des NetworkMa-
nagers und des strongSwan NM Plugin Anderungen vorgenommen werden. Wichtig ist dabei die
Kommunikation Uber den D-Bus. Es ist notwendig sich an die Schnittstellendefinition zu halten.
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Abbildung 2.9: Involvierte Komponenten
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3 Umsetzungskonzept

In diesem Kapitel werden die wichtigsten Entscheide, die basierend auf den erarbeiteten Grund-
lagen getroffen wurden, dokumentiert. Weiter werden die zu entwickelnden Funktionalitaten be-
schrieben und die damit verbundenen Anderungen und Erweiterungen in den existierenden Lésun-
gen von KDE, strongSwan und dem NetworkManager. Die detaillierte Software Dokumentation
befindet sich in Teil Il dieser Arbeit.

3.1 Art des Plasmoid

Zuerst musste ich mich fir ein Plasmoid entscheiden. Zwei Optionen schienen plausibel. Es gab
entweder die Mdglichkeit das strongSwan Plugin in die existierende NM Plasma Applet 2.2 Umge-
bung einzubinden oder ein eigenstandiges Plasmoid fiir strongSwan zu entwickeln. Als Beispiel
solcher grafischen VPN Clients diente der Cisco VPN Anyconnect (Abbildung 3.1) und KVpnc
(Abbildung 3.2). Die zwei VPN Clients und das NM Plasma Applet habe ich analysiert und getes-
tet.

@ © Cisco AnyConnect VPNC @ ® &
%% Connection ‘ © Statistics |g@ About
aifeer]n
Cisco
Connectto: |vpnl.hsr.ch v | 42

Username: ‘mrohrer

Password: “

Connect

Please enter your username and password.

Abbildung 3.1: Cisco VPN Anyconnect

Cisco Anyconnect

Der Cisco Anyconnect hat in der Analyse gut abgeschnitten, da er kompakt und einfach zu konfi-
gurieren ist. Zudem ist der Cisco Anyconnect sehr stabil und ist in den durchgefiihrten Tests nie
abgesturzt. Mit dem Cisco Anyconnect Iasst sich aber immer nur eine Verbindung konfigurieren.
Ein weiterer Nachteil des VPN Anyconnects sind die schwer verstandlichen Fehlermeldungen,
die bei missgliicktem Verbindungsaufbau oder unerwartetem Abbruch der Verbindung angezeigt
werden. Aufgrund der zu komplexen Fehlermeldungen konnen Fehler nicht effektiv behoben wer-
den. Da der Client von Cisco entwickelt wurde, lasst sich der Anyconnect auch nicht erweitern
und verbessern.
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[2][E)[x]

Frofile name: [

Description: [

Connection type: | Gico typney 3|

IPSet gatevay: [

Group password, [

IPSec D: [

| bwoort Cisca PCF Profle... | || Import pd2 Cerificate... |

Abbildung 3.2: KVpnc

KVpnc

Der KVpnc ist ein Client fur “Profis”, sprich er ist umfangreich beziiglich den Konfigurationsmaoglich-
keiten. Dieses Tool ist flir den “einfachen” Benutzer nicht empfehlenswert, da es detaillierte Kennt-
nisse Uber die einzurichtende VPN Verbindung voraussetzt. In der Aufgabenstellung ist jedoch ein
benutzerfreundliches strongSwan Plasmoid gefordert, deshalb ist ein Client im Stile des KVpnc
nicht empfehlenswert. Zudem hat er durch seine Komplexitat und sein untbersichtliches Userin-
terface einen vertrauensunwirdigen Eindruck hinterlassen.

NM Plasma Applet

Wie bereits erwahnt, ist das NM Plasma Applet noch im Stadium einer Beta Version. Diese bietet
jedoch eine stabilere und benutzerfreundlichere Handhabung als ihre Vorganger. Es ist noch nicht
ausfihrlich getestet worden und dadurch auch nicht gegen Abstlrze geschiitzt. Das bedeutet z.B.
dass sich bei unerwartetem Abbruch der Netzwerkverbindung der NM Plasma Applet neu startet.
Falls man wahrend des Abbruchs mit einem VPN Gateway verbunden ist, kann keine genaue
Fehleranalyse durchgefihrt werden. Daflr ist das NM Plasma Applet sehr benutzerfreundlich.
Benutzer schatzen insbesondere, dass es von KDE entwickelt wurde. Zudem ist die Konfiguration
der Verbindung sehr einfach und es lassen sich im Vergleich zum Cisco Anyconnect beliebig viele
Verbindungen konfigurieren.

3.1.1 Bewertung und Entscheid

Die drei analysierten Clients wurden wahrend der Tests mit diversen Bewertungskriterien evalu-
iert. In der Tabelle 3.1 ist die Auswertung der Evaluation ersichtlich. Die Skala reicht von 1 = sehr
gut, bis 6 = schlecht.

Bewertungskriterien Cisco | KVpnc | NM Plasma
Benutzerfreundlichkeit 2 6 1
Installation 3 3 1
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Stabilitat 1 3 5
Konfigurationsmoglichkeiten | 2 1 1
Komplexitat 1 6 1
Fehlerbehandlung 5 5 6
Erweiterbarkeit 6 3 3
Vertrauen in Software 3 5 1
Handhabung 1 6 1
Total 24 38 20

Tabelle 3.1: VPN Client Bewertung

Das NM Plasma Applet hat in der Bewertung am besten abgeschlossen. Der Cisco Anyconnect
hat gut abgeschlossen und der KVpnc ist abgeschlagen. Entscheidend beim NM Plasma Applet
war die Installation, die genau genommen nicht notwendig ist, da das NM Plasma bereits in
der Desktopumgebung eingebunden und somit automatisch installiert ist. Dies widerspiegelt sich
auch im Vertrauen der Benutzer. Da das KDE Projekt opensource ist, lasst sich das NM Plasma
Applet einfach erweitern und bietet die Moglichkeit Verbesserungen einzubringen, jedoch ist mit
einer langen Einarbeitungszeit zu rechnen da die Architektur komplex ist.

Der grosste Vorteile eines individuellen strongSwan Plasmoid ware die Unabhangigkeit gegeniber
dem sich noch in der Beta Version befindenden NM Plasma Applet. Der Nachteil ist jedoch, dass
die Benutzer extra Software installieren missen und nicht mit der gewohnten Netzwerkumgebung
arbeiten kénnen. Das strongSwan Plugin unter Gnome hat seine Beliebtheit auch der Integration
in die bestehende Umgebung zu verdanken. Fazit: auf kurze Sicht ist ein individuelles Plasmoid
stabiler. Auf lange Sicht gesehen, ist die Integration in den NM Plasma Applet die bessere Vari-
ante, da das NM Plasma Applets jede Woche stabiler wird und schon bald optimal funktionieren
wird.

In Absprache mit dem Betreuer dieses Projekts wurde die Entscheidung getroffen, das strong-
Swan Plugin in die NM Plasma Applet Umgebung einzubauen. Ebenfalls wurde entschieden, dass
der Hauptteil der Entwicklung auf der Verbesserung und Erweiterung des NM Plasma Applets
fokussiert wird.

3.2 strongSwan im NM Plasma Applet

Da entschieden wurde das strongSwan Plugin in das NM Plasma Applet einzubetten, muss die
Architektur des NM Plasma Applet genauer analysiert werden. Im Abschnitt 2.2 sind die Grund-
funktionalitaten des NM Plasma Applets beschrieben. Das NM Plasma Applet verfiigt bereits tber
diverse VPN Plugins wie Vpnc, OpenVpn, NovellVpn. Das heisst, es existieren bereits Schnittstel-
len fir VPN Verbindungen. Die VPN Verbindungen werden als Plugins in das NM Plasma Applet
geladen. Das Plugin Framework von KDE erlaubt dem Entwickler, dynamisch Funktionalitaten
einer Applikation zur Verfigung zu stellen. Damit ein Plugin vom Framework geladen werden
kann, mussen einige Anpassungen im Plugin Code gemacht werden. Es ist nétig die Macros
“K_.PLUGIN_FACTORY” und “K_EXPORT_PLUGIN” im Code anzuwenden. Diese Macros machen
das Plugin dem Framework bekannt, daneben muss neben diesen Macros ein “.desktop” File
vorhanden sein. Dieses definiert seine Klassen und Services auf dem D-Bus.
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Im dem entwickelten strongSwan Plugin wurden diese Macros hinzugeflgt:

K_PLUGIN_FACTORY( StrongswanUiPluginFactory, registerPlugin<StrongswanUiPlugin>(); )
K_EXPORT_PLUGIN( StrongswanUiPluginFactory( "networkmanagement_strongswanui',
"libknetworkmanager" ) )

Das Plugin “StrongswanUiPlugin” kann nun an beliebiger Stelle in dem NM Plasma Applet gela-
den werden. Dies geschieht anhand der Klasse “KServiceTypeTrader”. Folgendes Beispiel kann
nun angewendet werden:

VpnUiPlugin *plugin = KServiceTypeTrader::createInstanceFromQuery<VpnUiPlugin>
("NetworkManagement/VpnUiPlugin",
" [X-KDE-PluginInfo-Name]==networkmanagement_strongswanui" );

Folglich kann Uber das Objekt “plugin” auf die Funktionen und Daten des geschriebenen Plugins
zugegriffen werden. Das Objekt “plugin” hat den Typ “VpnUiPlugin” und ist ein Interface des NM
Plasma Applets, das erlaubt die VPN Ublichen Funktionen zu implementieren.

Damit das Plugin vom “KServiceTrader” geladen werden kann, muss neben dem Sourcecode ein
“*.desktop” File vorhanden sein. Dieses Desktop File beschreibt das Plugin und definiert seinen
Service auf dem D-Bus. Folgende Definitionen missen im “.desktop” File vorhanden sein:

[Desktop Entry]
ServiceTypes=NetworkManagement/VpnUiPlugin
X-KDE-Library=networkmanagement_strongswanui
X-NetworkManager-Services=strongswan
X-KDE-PluginInfo-Name=networkmanagement_strongswanui

Der Eintrag “ServiceTypes” definiert die Art des Plguins und dessen Interface. Das bedeutet, dass
das zu entwickelnde strongSwan Plugin von dieser Klasse abgeleitet werden muss. Der Eintrag
“X-KDE-Plugininfo-Name” definiert das strongSwan Plugin und es lasst sich somit von den Vpnc
und NovellVpn Plugins unterscheiden. Der Eintrag “X-NetworkManager-Services” ist sehr wichtig
und definiert den strongSwan Daemon, der mit diesem Plugin kommunizieren wird. Es spezifiziert
ebenfalls den Service auf dem D-Bus des NetworkManagers.

Neben der Definition fir die Plugin Infrastruktur muss ein strongSwan Widget (Fenster) erstellt
werden. Dieses Fenster wird dann beim Einrichten und Konfigurieren der strongSwan Verbindun-
gen angezeigt. Das strongSwan Fenster wird als Tab im Standard Fenster einer Verbindung gela-
den. Abbildung 3.3 zeigt das Verbindungsfenster mit den Tabs: strongSwan VPN und IP Adresse.
Das Laden des strongSwan Fensters innerhalb des Verbindungsfensters wird Uber das Plugin
Framework realisiert. Bei der Gestaltung des Userinterface des strongSwan Fensters gibt es
kaum Freiheiten, da das Fenster in das existierende GUI passen muss. Mehr zur Entwicklung
des Userinterfaces ist in Abschnitt 6.3 zu finden.

Wird eine strongSwan Verbindung angelegt, so wird diese anhand des KConfig Frameworks auf
der Festplatte als Verbindung gespeichert. Die erstellte Verbindung ist nun fir das Plasma Applet
verflgbar und kann im Userinterface des NM Plasma Applets dargestellt werden. Zudem ist es
nun moglich dank der Definition im “.desktop” File eine strongSwan Verbindung aufzubauen. Das
NM Plasma Applet sendet die gespeicherten Informationen Uber kded dem NetworkManager.
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Abbildung 3.3: NM Plasma Applet Verbindungsfenster

Dieser wiederum spricht Uber den D-Bus den strongSwan Daemon an und baut eine Verbindung
auf.

Jede gespeicherte VPN Verbindung besitzt nun ein Verbindungsobjekt im NM Plasma Applet, das
auch mit einem Verbindungs—Userinterface-Element verbunden ist, damit es auch tGber den NM
Plasma Applet gestartet werden kann.

3.3 Erweiterungen im NM Plasma Applet

Durch das Erstellen des strongSwan Plugins im NM Plasma Applet, kann nun eine strongSwan
Verbindung eingerichtet, gestartet und gestoppt werden. Die Hauptfunktionalitat der Aufgaben-
stellung ist somit erflillt. Die VPN Funktionalitdten des NM Plasma Applets sind jedoch noch
nicht sehr ausgereift, es fehlt z.B: die Benachrichtigung nach einem erfolgreichen Verbindungs-
aufbau. Deshalb musste einiges am NM Plasma Applet erweitert und verbessert werden. In den
folgenden Unterkapiteln sind die von mir realisierten Funktionalitaten im NM Plasma Applet be-
schrieben. Fir die Arbeiten am NM Plasma Applet war die Absprache mit den Entwicklern von
KDE sehr wichtig. Der Kontakt fand ausschliesslich per E-Mail statt. Der erstellte Code wurde von
den KDE Entwicklern Gberprift und dann in die Versionsverwaltung geladen.
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3.3.1 Passwort Abfrage

In der analysierten NM Plasma Applet Version konnte man eine Verbindung nur starten, wenn
das Passwort des Benutzers gespeichert wurde. Benutzer sollen jedoch die Mdglichkeit haben,
das Passwort bei jedem Verbindungsaufbau erneut anzugeben. Es gibt vereinzelt Benutzer, die
das bewusst nicht wiinschen und somit das Plugin nicht benutzten werden, wenn sie wissen,
dass ihr Passwort gespeichert wird. In der analysierten Version konnte man den Modus flr das
Speichern der Passwdérter nur global (Loginsession) festlegen, das bedeutet es werden alle vor-
handenen Passworter gespeichert oder abgefragt. Da es aber Anwendungsfalle gibt, bei denen
ein Benutzer zwar das Passwort seines drahtlosen Netzwerkes gespeichert haben will, aber nicht
jenes seiner VPN Verbindung, misste die Art das Passwort zu speichern verbindungsspezifisch
behandelt werden kénnen. Aus diesem Grund muss das NM Plasma Applet um die Funktion zur
Speicherung der Passworter auf Verbindungsebene erweitert werden.

Einer Connection sind im NM Plasma Applet Settings zugewiesen, die auch lber das KConfig
Framework auf der Festplatte gespeichert werden. Die bestehenden Settings (wie z.B. “name”,
“id”, “type”) missen mit dem Parameter “secret-storage-mode” erweitert werden, damit auf Verbin-
dungsebene der Passwort-Speicher-Modus ermittelt werden kann. Der Aufzahlungstyp “secret-
storage-mode” ist vom Type “uint” und bezieht sich auf folgenden Aufzahlung:

ID | Value
0 | ASK

1 | SAVE
2 | PLAIN

Tabelle 3.2: secretStorageMode Aufzéhlungstyp

Damit auf den Aufzéhlungstyp “secret-storage-mode” zugegriffen werden kann, muss der Connec-
tion die Zugriffsfunktionen hinzugefigt werden. Wahrend des Verbindungsaufbaus wird ein “KJob”
abgearbeitet, der verantwortlich fir das Laden des Passworte ist. Dieser “KJob” priift nun neu den
“secret-storage-mode” der Connection. Ist der “secret-storage-mode” auf “ASK” gesetzt, muss ein
Passwort Dialog angezeigt werden und das vom Benutzer eingegebene Passwort darf nicht in der
KWallet gespeichert werden. Der Passwort Dialog muss im VPN Plugin erstellt werden. Beim Mo-
dus “SAVE” wird das Passwort in der KWallet gespeichert und im “KJob” auch von dort geladen.
Der Modus “PLAIN” besagt, dass das Passwort unverschliisselt im Konfigurationsfile der Connec-
tion zu finden ist. Wird der “secret-storage-mode” einer Verbindung nicht Gber die “Set’-Methode
gesetzt, wird die globalen Speichereinstellungen tbernommen. Um dies funktionstlichtig zu ma-
chen, wurden diverse Klassen im NM Plasma Applet angepasst (Abschnitt 6.1.2).

3.3.2 VPN Icon in der Taskleiste

Wenn der Benutzer eine Verbindung erfolgreich aufgebaut hatte, wurde in der analysierten Ver-
sion keine Benachrichtigung angezeigt. Das Icon des Devices hat sich nicht gedndert. Dies liegt
daran, dass die Icons in der Taskleiste nur auf Signale und Statuséanderungen des Devices rea-
gieren. Das bedeutet, dass nur Statusanderungen der Netzwerkkarten registriert werden. Da eine
VPN Verbindung kein Device sondern eine Connection ist, muss das NM Plasma Applet erweitert
werden, damit auch auf Anderungen des Status einer Connection reagiert wird. Folglich werden
alle vorhandenen Connections, auch solche die neu erstellt werden, Uberwacht. Sind diese vom
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Typ “VPN”, wird das Plasma Applet (iber die Anderung des Status informiert und kann dadurch
den Bereich des Icons neu zeichnen und entsprechend ein Schloss Icon (Standart in KDE fur
VPN) angezeigen.

Es wird eine Referenz der aktiven Connection gespeichert, damit man Informationen Uber diese
Verbindung anzeigen kann. Dies geschieht in der “ToolTip”', die den Namen der aktiven Verbin-
dung, deren Status und Dauer anzeigt (Abbildung 4.5).

3.4 Fehlermeldungskonzept

Wahrend der Geschaftsmodellierung hat sich herausgestellt, dass die meisten Anwender we-
nig Kenntnisse zur VPN Technologie besitzen. Deshalb haben viele Benutzter Probleme, VPN
spezifische Fehlermeldungen zu verstehen. Ziel ist es deshalb ein méglichst einfaches und klar
verstandliche Fehlermeldungskonzept umzusetzen. Das bedeutet, dass der Benutzter nur Uber
Fehlermeldungen informiert wird, die auch von ihm verursacht werden, wie z.B. die Eingabe ei-
nes falschen Passworts.

Ein solches Fehlermeldungskonzept existiert weder im NM Plasma Applet noch im strongSwan
NetworkManager Plugin. Jedoch bietet die NetworkManager D-Bus Schnittstellendefinition eine
Methode und ein D-Bus Signal fiir das Melden von Fehlern des VPN Plugins (Appendix B) an.

Wie bereits erwahnt, sollten nur Fehlermeldungen gemeldet werden, die der Benutzter beheben
kann. Fehler, welche vom Gateway verursacht werden, sind dem Benutzer nicht oder in allgemei-
ner Form wie z.B: “Kontaktieren Sie Ihren Administrator” zu melden. Dadurch wird vermieden,
dass der Benutzer mit komplexen und fr ihn nicht verstéandlichen Fehlermeldungen konfrontiert
wird. Der Benutzer hat denn auch nur eine beschrankte Mdglichkeit Fehler auf dem Gateway zu
beheben.

Es ist zudem zu erwdhnen, dass VPN Verbindungen sicherheitskritische Anwendungen sind und
somit auch mit den Fehlermeldungen vorsichtig umgegangen werden muss. Durch eine zu ge-
naue Fehlermeldung kann eine Verbindung systematisch angegriffen werden. Deswegen ist in
der Spezifikation von IKEv2 nur eine beschrankte Kategorie von Riickmeldungen und Fehlermel-
dungen definiert worden. Dies ist jedoch fur die Implementation der Fehlermeldungen ein grosses
Problem, da der Benutzer so nicht genau feststellen kann, wo das Problem aufgetaucht ist, re-
spektive worauf der Fehler griindet.

3.4.1 Fehlermeldungen

In Tabelle 3.3 sind die Fehlermeldungen aufgelistet, die dem Benutzter gemeldet werden sollten.
In Tabelle 3.4 sind moégliche Fehlerursachen beschrieben.

Fehlermeldung Beschreibung

Login Failed Benutzer Authentifizierung fehlgeschlagen

Gateway Authentication Failed Gateway Authentifizierung fehlgeschlagen
Authentication Failed Gateway oder User Authentifizierung fehlgeschlagen

Ein Tooltip ist ein kleines Pop-up-Fenster in einem Anwendungsprogramm, das dem Benutzer einen Beschreibungs-
text zu einem Element der grafischen Benutzungsoberflache anzeigt.
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Gateway Adresse Failure Gateway Adresse ungiiltig

Connection Timeout Gateway nicht erreichbar

Loading Gateway Certificate Failed | Gateway kann Zertifikat nicht lesen

Virtual IP Required Gateway kann dem Client keine IP zuweisen

IP Pool Error Gateway kann dem Client keine IP zuweisen

Init Failed strongSwan Plugin konnte nicht initialisiert werden
Reason Unkown unbekannter Fehler

Tabelle 3.3: Fehlermeldung Auflistung

Fehlermeldung Ursache
Login Failed Username oder Passwort sind ungultig
Gateway Authentication Failed Benutzer hat falsches Server Zertifikat angegeben

“Man in the Middle Attack”, falscher Gateway antwor-
tet

Authentication Failed Gateway Zertifikat unguiltig
Username existiert nicht auf dem Gateway
Gateway Adresse Failure Benutzer hat keinen Gateway konfiguriert

Gateway Domainname kann nicht aufgeldst werden
Gateway IP ist ungiiltig

Connection Timeout Gateway ist nicht erreichbar

Gateway ist kein VPN Server

Benutzer ist hinter einer Firewall

Loading Gateway Certificate Failed | Gateway Zertifikat existiert nicht

Gateway Zertifikate kdnnen nicht geladen werden
Gateway Zertifikate haben falsches Format

Virtual IP Required Client IP Adresse Konflikt - Benutzer nutzt z.B. NAT
IP Pool Error Server kann Client keine virtuelle IP zuweisen

Init Failed strongSwan NM Plugin nicht installiert

Reason Unkown andere mdglichen Fehlerursachen

Tabelle 3.4: Griinde der Fehlermeldung

Die Fehlermeldung “Authentication Failed” scheint auf den ersten Blick Uberflissig, da die Feh-
lermeldungen “Gateway Authentication Failed” und “Login Failed” diese beiden Fehlerzustande
behandeln. Es ist jedoch notwendig, neben den zwei spezifischen Fehlermeldungen eine all-
gemeine Authentifizierung Fehlermeldung zu definieren. Diese Fehlermeldung trifft immer dann
zu, wenn auf Seite des Gateways die Authentifizierung fehlschlagt. Die Spezifikation von IKEv2
[Kau05] definiert eine Notify Payload. Diese wird dem Client Ubermittelt, falls auf Seiten des Gate-
ways irgendwas fehlgeschlagen hat. Die Notify Error Messages sind in Appendix C nachzulesen.
Es ist eine Error Message “AUTHENTICATION_FAILED” definiert. Leider ist aus dieser Meldung
nicht ersichtlich, ob die Authentifizierung des Gateways oder die des Users fehlgeschlagen hat.
Die Generalisierung der Fehlermeldung wurde bewusst so gewahlt, da sonst Angreifer das Sys-
tem systematisch attackieren kénnten. Meist wird diese Notify Meldung dem Client Gbermittelt,
falls keine Konfiguration fir den gewiinschten Gateway oder Username gefunden wurde. Exis-
tiert jedoch eine giltige Konfiguration, werden die Fehlermeldungen in der spezifischen Authen-
tifizierung Payload tbermittelt. So wird zum Beispiel bei einer Authentifizierung mittels EAP die
Eingabe eines falsches Passwortes in der EAP Payload tbermittelt. Falls diese fehlschlagt, kann
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daraus sicher geschlossen werden, dass die User Authentifizierung fehlgeschlagen hat.

3.4.2 Fehlererkennung

In Abbildung 3.4 ist ein IKEv2 Verbindungsaufbau dargestellt. Anhand des Verbindugsaufbaus
wird verdeutlicht, wo und wann ein Fehler erkannt wird. Die rot gekennzeichneten Fehler wer-
den immer an das NM Plasma Applet (Userinterface) weitergeleitet. Es sollten keine Fehler im
NM Plasma Applets selbst erkannt werde, denn wenn die Fehler auf der NetworkManager und
strongSwan NM Plugin Seite erkannt werden, kdnnen diese auch an andere Userinterface Imple-
mentationen wie z.B. das Gnome Applet, delegiert werden.

IKEv2 Client IKEv2 Client IKEv2 Gateway
NetworkManager strongSwan NM Plugin
connect(Parameters)
Init Failed
X connect(Parameters) »| Gateway Adresse Failure

Loading Gateway Certificate Failed

check(Parameters)

Authentication Failed

X

Virtual IP required
IP pool error

Request/IKE_SA_INIT

\

Response/IKE_SA_INIT

A

Request/IKE_AUTH

\

Gateway Authentication Failed Response/IKE_AUTH

Login Failed >< il
Connection Timeout B ipv4_config(Parameters)

X

Abbildung 3.4: Fehlererkennung

3.4.3 Umsetzung

Damit die Fehlermeldungen, die vom strongSwan Plugin ausgeldst werden, auf der grafischen Be-
nutzeroberflache dargestellt werden kdnnen, missen diverse Komponenten angesprochen wer-
den. Die Kommunikation 1auft Gber den D-Bus. Abbildung 3.5 zeigt die involvierten Komponen-
ten und die dazugehdrigen Signale und Methoden, die auf dem D-Bus ausgefiihrt werden. Das
strongSwan Plugin muss die Methode “setFailure( s:reason )” auf dem D-Bus Objekt VPN.Plugin
ausfuhren. Das Objekt I6st nun ein Signal “failure(u:reason)” aus. Dieses wird vom NetworkMana-
ger entgegen genommen. Der NetworkManager 16st nun ein “VpnStatChanged(u:state,u:reason)”
aus, welches vom NM Plasma Applet abgefangen werden muss.
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Abbildung 3.5: Fehlermeldungen auf dem D-Bus

Anderungen im NetworkManager

In der D-Bus Schnittstellendefinition des NetworkManagers existiert eine Methode “SetFailure(
s:reason )”. Zudem besteht ein Signal “Failure ( u:reason )”, das vom NetworkManager abgefan-
gen werden kann. Der Aufzahltyp “u:reason” definiert folgende Zustande:

NM_VPN_PLUGIN_FAILURE_LOGIN_FAILED
NM_VPN_PLUGIN_FAILURE_CONNECT_FAILED
NM_VPN_PLUGIN_FAILURE_BAD_IP_CONFIG

Far diese Anwendung mussten dem NetworkManager fiinf neue Fehlerzustande hinzugefugt wer-
den. Es handelt sich dabei um nachfolgende Zustande:
NM_VPN_PLUGIN FAILURE GATEWAY AUTH FAILED

NM_VPN_PLUGIN_FAILURE GATEWAY_CER_FAILED

NM_VPN_PLUGIN_FAILURE AUTH FAILED

NM_VPN_PLUGIN_FAILURE TS_UNECEPTABLE

NM_VPN_PLUGIN FAILURE INTERNAL ADDRESS FAILURE

Der NetworkManager reagiert auf die Signale des D-Bus Objekts VPN.Plugin. Erhalt der Network-
Manager das Signale “Failure ( u:reason )”, 16st dieser intern wieder ein Signal auf dem Objekt
VPN.Connection “VpnStateChanged ( u: state, u: reason )” aus. Der NM Plasma Applet sollte
nun auf die Signale des Objekts VPN.Connection reagieren. Die Aufzahlungstypen “u:reason”

des Signals “Failure” und “VpnStateChanged” sind nicht identisch, deswegen muss ein Mapping
zwischen den zwei Aufzahlungstypen durchgefihrt werden.

Folgende “Reasons” sind flir das Signal “VpnStateChanged” vom NetworkManager bereits konfi-
guriert:

NM_VPN_CONNECTION_STATE_REASON_UNKNOWN
NM_VPN_CONNECTION_STATE_REASON_NONE
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NM_VPN_CONNECTION_STATE_REASON_USER_DISCONNECTED
NM_VPN_CONNECTION_STATE_REASON_DEVICE_DISCONNECTED
NM_VPN_CONNECTION_STATE_REASON_SERVICE_STOPPED
NM_VPN_CONNECTION_STATE_REASON_IP_CONFIG_INVALID
NM_VPN_CONNECTION_STATE_REASON_CONNECT_TIMEQUT
NM_VPN_CONNECTION_STATE_REASON_SERVICE_START_TIMEQUT
NM_VPN_CONNECTION_STATE_REASON_SERVICE_START_FAILED
NM_VPN_CONNECTION_STATE_REASON_NO_SECRETS

Auch hier missen einige Zustande hinzugefugt werden:

NM_VPN_CONNECTION_STATE_REASON_LOGIN_FAILED

NM_VPN_CONNECTION_STATE REASON_GATEWAY_AUTH FAILED

NM_VPN_CONNECTION_STATE REASON_CONNECT_FAILED

NM_VPN_CONNECTION_STATE REASON_GATEWAY _CER_FAILED
NM_VPN_CONNECTION_STATE_REASON_AUTH_FAILED

NM_VPN_CONNECTION_STATE REASON_TS_UNECEPTABLE

NM_VPN_CONNECTION_STATE REASON_INTERNAL_ADDRESS FAILURE

Einige der Fehlermeldungen werden direkt im NetworkManager erkannt. So wird zum Beispiel
festgestellt, ob das strongSwan NM Plugin installiert ist oder nicht. Falls dies nicht der Fall sein

sollte, wird direkt aus dem NetworkManager die Fehlermeldung “Init Failed” delegiert. Weiter wird
vom NetworkManager die Fehlermeldung “Connection Timeout” erkannt.

Anderungen im NM Plasma Applet

Im NM Plasma Applet muss auf das Signal “VpnStateChanged()” des D-Bus Objekts Vpn.Connec-
tion reagiert werden. Die Implementation dieses Signals muss dem existierenden Interfaceproxy
hinzugefugt werden. Falls ein Signal empfangen wird, so wird ein KJob ausgeflhrt. Dieser stellt
dem Benutzer die Fehlermeldung und das Konfigurationsfenster der Verbindung dar. So hat der
Benutzer die Mdglichkeit, Anderungen an seiner Verbindung vorzunehmen und erneut einen Ver-
bindungsaufbau auszufiihren. Das Fehlermeldungsfenster setzt sich aus dem Verbindungswidget
und einer Messagebox zusammen. Mehr zur Gestaltung des Fehlermeldungsfensters ist in Kapi-
tel 6.3 nachzulesen.

Anderungen im strongSwan NM Plugin

Da die Fehlerzustande verschiedene Ursachen und Fehlerquellen besitzen, bedingt dies, dass im
strongSwan NM Plugin verschiedene Komponenten Uiberwacht werden.

Im strongSwan NM Plugin missen die Notify Messages vom Gateway abgefangen werden. Die
Umsetzung verlangt, dass im NM Plugin die “message_hook” Methode des Listeners implemen-
tiert ist. Diese wiederum analysiert alle Notify Messages vom Gateway und leitet diese dem Net-
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workManager weiter. Uber die Notify Messages kénnen folgende Fehlermeldungen abgefangen
werden: Authentication Failed, Virtual IP required, IP Pool error.

Der Charon Daemon besitzt eine Alert Methode auf dem strongSwan Bus. Die Alert Methode
vom Charon Bus muss dazu mit folgenden drei Zustanden erweitert werden:

ALERT _GW_AUTH_FAILED

ALERT GW_ADDR_FAILED

ALERT EAP_AUTH FAILED

Der Alert ALERT_GW_AUTH_FAILED wird auf der Client Seite ausgefihrt, wenn das vom Server erhal-
tene Zertifikate nicht mit dem angegeben Zertifikat Gbereinstimmt. Der Alert ALERT_GW_ADDR_FAILED

wird beim Auflédsen des Domainnamens des angegebenen Gateways ausgefiihrt. Der Alert ALERT -
EAP_AUTH_FAILED wird ausgeldst, falls die Benutzerauthentifizierung Gber EAP fehlgeschlagen ist.

Uber die Alerts werden schliesslich folgende Fehlermeldungen abgefangen: Login Failed, Gate-
way Authentication Failed, Gateway Adresse Failure
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Das NM Plasma Applet wurde erfolgreich fiir den Gebrauch des strongSwan Daemons erweitert.
Es ist nun mdglich Uber die gewohnte Netzwerkumgebung im KDE eine strongSwan Verbindung
zu konfigurieren (EAP und Private Key/Zertifikat). Neben dem Einrichten der Verbindung, dem
Starten und Stoppen ist das NM Plasma Applet in Absprache mit den KDE Entwicklern erweitert
worden. Neu im NM Plasma Applet ist die Abfrage des Passworts bei einer VPN Verbindung mit
Passwort. Dazu wurde ein extra Fenster entwickelt, das dem Benutzter erlaubt, sein Passwort
und Username bei jedem Verbindungsaufbau neu anzugeben. Zudem wurde das Plasma Applet
erweitert, so dass es auf Statusanderungen der VPN Verbindungen reagiert und somit den Be-
nutzer Uber den jeweiligen Status der VPN Verbindung informiert. Daneben wurden diverse kleine
Bugs behoben. Ganz neu ist das Fehlermeldungskonzept. Das NM Plasma Applet hat bis jetzt
noch keine Mdglichkeit geboten, Fehlermeldungen die von dem VPN Daemon kommen zu signali-
sieren. Es wurde ein Konzept geschaffen, das detaillierte und klar verstandliche Fehlermeldungen
zurlickzugibt. Das Gnome Applet profitiert ebenfalls von diesen Erweiterungen und kann mit den
aufgearbeiteten Signalen erweitert werden, damit auch in Zukunft eine genau Fehleranzeige des
Gnome Applets mdglich ist.

4.1 Screenshots

Nachfolgend werden anhand einiger Screenshots die Ldsungen prasentiert. In Abbildung 4.1 ist
das Fenster zu sehen, das mit EAP konfiguriert werden kann und auch die Méglichkeit bietet, ein
Client Authentifizierung mittels Private Key und Certificate einzurichten.

Wenn der Benutzer das Passwort nicht speichern will, kann er die Auswahl (Abbildung 4.2) ankli-
cken und wird dann bei einem Verbindungsaufbau aufgefordert sein Passwort einzugeben (Abbil-
dung 4.3).

Hat der Benutzer eine Verbindung aufgebaut, andert sich das Icon in der Taskleiste (Abbildung
4.4). Fahrt der Benutzer mit der Maus Gber das Icon, werden ihm die Details zur aktuellen Verbin-
dung angezeigt. Zudem ist ersichtlich wie lange die Verbindung schon aktiv ist (Abbildung 4.5).

Hat ein Verbindungsaufbau fehlgeschlagen, wird dem Benutzer das Konfigurationsfenster in ei-
ner Fehlermeldung angezeigt. Der Abschnitt, in dem der Fehler aufgetreten ist, wird mit einem
Rahmen visualisiert. Abbildung 4.6 zeigt zwei Beispiele einer méglichen Fehlermeldung.
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4.2 Schlussfolgerungen

Nach langer Einarbeitungszeit ist es mir gelungen, mich gut in die Architektur und Entwicklungs-
umgebung von KDE und im Speziellen die des NM Plasma Applets einzuarbeiten. Die Komplexitat
der existierenden Frameworks wurden von mir adaquat eingeschatzt und in kurzer Zeit habe ich
die gewiinschten Punkte umgesetzt. Es ist nun méglich eine strongSwan VPN Verbindung Uber
das neue NM Plasma Applet einzurichten und zu verwalten. Zudem konnte ich aktiv in der Ent-
wicklung des NM Plasma Applets mithelfen. Ich méchte nochmals darauf hinweisen, dass das NM
Plasma Applet bei Abgabe der Arbeit noch nicht in der Standard Desktop Umgebung integriert
sein wird, da es sich noch in der “Review” Phase befindet. Anfangs Herbst wird das NM Plasma
Applet voraussichtlich als Netzwerkuserinterface von KDE ausgeliefert werden. In diesem werden
auch meine Weiterentwicklungen integriert sein. Der Entscheid das strongSwan Plugin in die NM
Plasma Applet Umgebung einzubauen, ist aus meiner Sicht die richtige Entscheidung.
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5 Anforderungsanalyse

Um zu definieren, welchen Anforderungen “das System” gentigen muss, wurde ein ausfihrliches
Benutzerprofil erstellt und analysiert. Dazu wurde ein Interview mit einem potenziellen Benutzer

(Persona) durchgefiihrt um dessen Bedurfnisse und Wiinsche zu evaluieren.

5.1 Hypothetische Personas und Szenarios

Zuerst wurden hypothetische Personas erstellt. Diese Personas sind noch nicht personalisiert,

widerspiegeln aber das erwartete Benutzerprofil.

Persona: Linux Anwender

Rolle erfahrener Linux Anwender, der taglich mit dem System ar-
beitet

Ziele Arbeit mdglichst schnell erledigen, unabhangig von Ort und
Zeit

Kenntnisse gute Linux Benutzerkenntnisse, jedoch kein technisches
Wissen beziiglich VPN und Verschlisselung

Arbeitsstil zielorientiert
effizient
qualitatsorientiert

Eigenschaften | erfolgreich

kommunikativ
aufnahmefahig
ungeduldig

“Pain Points”

technische Fehler
benutzerunfreundliche Oberflachen

Tabelle 5.1: Hypothetische Persona: Linux Anwender

Persona: Netzwerk Administrator

Rolle Netzwerk Administrator, der die Netzwerkinfrastruktur ver-
waltet

Ziele durch gute Tools die Effizientz und Funktionsfahigkeit sei-
ner Systeme testen
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5 Anforderungsanalyse

sicherheitsorientiert

Kenntnisse fundiertes Wissen von Netzwerkinfrastrukturen und VPN
Systemen
Arbeitsstil sorgfaltig

Eigenschaften | intelligent
kleinlich

“Pain Points” | Sicherheitsliicken im System
schlechte Tools, die ihn bei seiner Arbeit hindern

Tabelle 5.2: Hypothetische Persona: Netzwerk Administrator

Szenario: Dokumente von Zuhause aus lesen

Die Persona will ihre Dokumente aus dem Firmen/Universitat Netzwerk Zuhause lesen. Da der
File Server der Firma/Universitat nicht Gbers Internet erreichbar ist, muss sie sich Uber VPN ins

Netzwerk verbinden.

Szenario: E-Mail lesen am Bahnhof

Die Persona hat einen langeren Aufenthalt an einem SBB-Bahnhof mit Hotspot. Sie will wahrend
der Wartezeit ihre E-Mail lesen. Damit die Persona ins Internet kommt muss sie sich Uber VPN

mit dem Internet verbinden.

5.2 Interview

Um zu entscheiden welche der hypotetischen Personas zu interviewen ist, wurde eine Interview-

matrix erstellt.

Interviewmatrix

Netzwerk Administrator

Linux Anwender

VPN Verbindung einrichten

X

X
VPN Verbindung aufbauen | X X
Verbindungsaufbau Status | X X
Fehleranalyse X
Layout andern X

Tabelle 5.3: Interviewmatrix

Da beide Personas die Hauptfunktionalitdten der Anwendung (Aufbau, Einrichten, Status der Ver-
bindung) benutzen werden, wurde die rot markierte Persona fiir das Interview gewahlt. Mehr-
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5 Anforderungsanalyse

heitlich werden Linux Anwender das strongSwan Plugin benutzen. Sie reprasentiert darum die
Hauptanwendergruppe.

User Profil der interviewten Person

Name anonym
Firma Universitat Zirich - E-Learning OLAT
Arbeitsort Los Angeles

Zuhause - Balkon, Arbeitszimmer
Arbeitsumfang teilzeit, 50 %

Arbeitsumgebung | Laptop - Kubuntu 9.10, Max OS X
Software - OpenOffice, OLAT, Tex, usw.
Tatigkeiten Koordination - Offentlichkeitsarbeit

Tabelle 5.4: Interview User Profil

Interview Details

Hauptbefrager Maurus Rohrer

Protokoll Maurus Rohrer

Vertraulichkeit garantiert Ja

Audioaufnahme Ja

Videoaufnahme Ja

Artefakte Anleitung Text File

Dauer des Interviews 25 Minuten

Interviewort Zirich - Los Angeles

Konkrete Félle - VPN Verbindung einrichten
- VPN Verbindung aufbauen
- Status Analyse bei Fehlern

Letztes Auftreten der Falle | letzten drei Tage

Falle vollstandig Ja

Interpretation Session Maurus Rohrer

Tabelle 5.5: Interview Details

Erkenntnisse aus dem Interview

VPN Verbindung integriert im Betriebssystem Benutzer hat grosseres Vertrauen in integrier-
ten VPN Client, als in proprietare Software. Schatzt die Stabilitat des integrierten Clients.

Status Informationen - Informationsleiste Informationen Uber die Verbindung in Informations-
leiste darstellen.
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5 Anforderungsanalyse

Status Informationen - Dauer der aktiven Verbindung darstellen Wenn Verbindung erfolgreich
aufgebaut wurde, soll die Dauer der Verbindung angezeigt werden. Dies gibt dem Benut-
zer die Méglichkeit den Verbindungsstatus abzuwéagen und die Dauer der Arbeitszeit zu
erfassen.

Password speichern Password fiir die VPN Verbindung soll gespeichert werden kdnnen, da das
Vertrauen ins Betriebssystem und dessen Schllisselverwaltung gewahrleistet ist.

VPN Einrichten einfach halten Nur nétige Informationen fiir die Einrichtung der Verbindung ab-
fragen. Benutzer ist zufrieden, wenn Verbindung funktioniert, kein Interesse an detaillierten
Konfigurationsmaoglichkeiten.

5.3 Persona “Kommunikation”

Nachfolgend soll eine Persona genauer analysiert werden. Sie widerspiegelt die erwartete Haupt-
anwendergruppe.

Konrad Kommunikativ

e 36 Jahre

o Naturwissenschaftler

e Vater eines 12 jahrigen Sohns
e reist viel, beruflich und privat

Konrad Kommunikativ arbeitet fur die Universitat Zarich im Bereich Informatik. Er ist zustandig
fir die Kommunikationsarbeit der OLAT E-Learning Software und ist viel unterwegs an Konferen-
zen und Ausstellungen. Zurzeit lebt Konrad in Los Angeles und arbeitet viel “remote” im Univer-
sitatsnetzwerk.

Konrad hat ein ETH Stdudium in Umweltnaturwissenschaften absolviert, arbeitete jedoch nie
langer in diesem Bereich. Bereits wahrend seiner Schulzeit sammelte er Erfahrungen mit Com-
putern und dem Internet. Dies hat ihn zu einem erfahrenen Computeranwender gemacht.

Seine zielstrebige, kommunikative und flexible Persénlichkeit hat ihn weit gebracht. Konrad arbei-
tet viel unterwegs, in Kaffees oder auf seinem Balkon. “Ich arbeite immer, wenn ich Lust habe und
eine Internetverbindung vorhanden ist” (lacht).

Nichts bringt ihn aus der Fassung. Funktionieren Computer oder Netzwerk nicht, nimmt er es
gelassen und versucht es nochmals. “Wenn’s vorhin geklappt hat, jetzt aber nicht mehr, probiere
ich es in 10 Minuten nochmals.” Was er nicht leiden kann ist Unzuverlassigkeit.
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5 Anforderungsanalyse

5.4 Szenarios

Arbeitsliste priifen

Da Konrad in Los Angeles lebt, ist in der Schweiz der Arbeitstag schon vorbei wenn er zu arbeiten
beginnt. Will sich Konrad Gber das Tagesgeschehen an der Universitat Zlrich informieren, kann
er in einem Dokument wichtige Informationen, die allen Mitarbeitern des Teams zuganglich sind,
nachlesen. Um dieses Dokument zu lesen, muss er sich in das Universitatsnetzwerk einloggen.
Dazu startet Konrad seinen eingerichteten VPN Client und drtckt auf den “connect” Button. Be-
ginnt die Zeit des Icons zu zahlen weiss er, dass er verbunden ist. Danach kann er sich mit dem
Server verbinden und das Dokument lesen. Gibt es Aufgaben die ihn betreffen, kann er diese
bearbeiten.

Skype Telefonate wahrend der Arbeitszeit

Konrad ist meist in Skype eingeloggt und telefoniert dartiber haufig beruflich und privat in die
Schweiz. Wenn Konrad fir die Universitat arbeitet ist er immer Uber VPN eingeloggt. Will er
jedoch “skypen” ist es besser, wenn er nicht Gber VPN verbunden ist, da dies die Verbindung
verlangsamt. Dazu muss Konrad die Verbindung unterbrechen. Er klickt beim VPN Symbol in
der Taskleiste auf “disconnect”. Wenn die Zeit stoppt weiss er, dass er nicht mehr tGber VPN
verbunden ist und kann nun einen Skype-Telefonat tatigen.

5.5 Funktionale Anforderungen

Anforderungen mit “V1” (Version 1) wurden zu Beginn des Projekts definiert. Anforderungen
héherer Versionen wurden zu einem spater Zeitpunkt festgelegt. Die Anforderungen der Versi-
on “V1” beinhalten die in der Aufgabenstellung festgelegten Ziele. Die Anforderungen hoherer
Versionen beinhalten die optionalen Funktionalitaten der Aufgabenstellung.

VPN Verbindung einrichten - V1 Das zu entwickelnde Plugin muss dem Benutzer die Mdglichkeit
bieten, Gber ein benutzerfreundliches Ul die nétigen Informationen fiir den Aufbau einer VPN
Verbindung einzutragen. Die eingetragenen Verbindungsparameter missen in Konfigurati-
onsfiles auf dem Filesystem abgelegt werden. Zudem muss der Benutzer die Mdglichkeit
haben, die Verbindungsparameter zu andern und zu léschen.

VPN Verbindung starten - V1 Der Benutzer muss die gespeicherte Verbindung starten kdnnen.
Startet er diese, muss ebenfalls der strongSwan Daemon mit den gespeicherten Verbin-
dungsparametern gestartet werden.

VPN Verbindung stoppen - V1 Der Benutzer muss die aktive VPN Verbindung stoppen konnen.
Die Verbindung muss in den urspriinglichen Zustand zurtickgesetzt werden.

Passwort abfrage - V1.2 Dem Benutzer sollte beim Einrichten der Verbindungen die Méglichkeit
geboten werden, Passwoérter im System zu speichern oder dynamisch bei jedem Verbin-
dungsaufbau nach dem Passwort gefragt zu werden. Die Art des Passwortzugriffs sollte
auch in den Konfigurationsfiles der Verbindung gespeichert und bei jedem Verbindungs-
aufbau geprift werden. Hat der Benutzer kein Passwort in der KWallet gespeichert, wird
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5 Anforderungsanalyse

er bei jedem Verbindungsaufbau mit einem Passwort Fenster aufgefordert sein Passwort
einzutragen.

Fehlermeldungen - V1.6 Tritt ein Fehler beim Verbindungsaufbau auf, sollte dies dem Benutzer
auf der Benutzeroberflache mitgeteilt werden. Bei einem missglickten Verbindungsaufbau
wird dem Benutzer die Fehlermeldung und das Konfigurationsfenster seiner Verbindung
angezeigt, damit er Anderungen vornehmen und einen neuen Verbindungsaufbau starteten
kann.

Statusanderung Visualisierung - V2 Das System muss dem Benutzer auf der Benutzerober-
flache den Status seiner VPN Verbindung visualisieren. Der Benutzer sieht dadurch ob die
Verbindung aufgebaut werden konnte, oder der Vorgang fehlgeschlagen ist. Zudem sollte
es mdglich sein die Dauer der aktiven Verbindung zu sehen.

5.6 Use Cases

5.6.1 Use Case Diagramm

In Abbildung 5.1 ist das Use Case Diagramm dargestellt. Es beinhaltet die Use Cases, die in der
Anforderungsphase festgelegt wurden.

5.6.2 Akteure

In dem zu entwickelnden System gibt es nur einen Akteur, der Benutzer. Er richtet die VPN Ver-
bindung ein und verwaltet diese auch. Zudem startet und stoppt er die Verbindung. Es sollten
keine weiteren Akteure direkt mit dem System interagieren. Sollte der Verbindungsaufbau nicht
funktionieren und der Benutzer das Problem nicht selbst beheben kdnnen, muss der Benutzer
den zustandigen Netzwerkadministrator kontaktieren. Der Netzwerkadministrator wird nicht direkt
in das System eingreifen, sondern dem Benutzer die nétigen Hinweise geben, oder auf dem VPN
Gateway Anderungen vornehmen. Er wird nicht auf dem Client-System aktiv, auf das sich meine
Entwicklungen konzertieren.

5.6.3 Fully Dressed Use Cases

Use Case Name UC1 - VPN Verbindung einrichten

Beschreibung der Benutzer richtet eine strongSwan VPN Verbindung mit
seinen Verbindungsdaten erstmalig ein

Beteiligte Akteure Benutzer

Integrierte Use Cases —

Ausléser Benutzer

Vorbedingungen - KDE Version 4.4
- NM Plasmoid Applet installiert
- strongSwan NM Plugin installiert
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5 Anforderungsanalyse

Nachbedingungen - VPN Verbindung gespeichert
- alle von Benutzer eingegeben Daten sind auf dem File-
system gespeichert

Standardablauf 1. Benutzer 6ffnet die Verbindungskonfiguration

2. Benutzer selektiert, neue VPN Verbindung einrichten

3. Benutzer wahlt strongSwan VPN Verbindung

4. Benutzer tragt seine Verbindungsdaten in die Felder ein
4.1. Gateway Adresse eingeben

4.2 Zertifikat auswahlen

4.3 User Name eintragen

4.4 Passwort Speichermodus auswéahlen

4.4 1 Passwort eintragen

5. Benutzer speichert seine Verbindungsdetails

Alternative Ablaufschritte

4.3a User Zertifikat auswahlen
4.4a User Private Key auswahlen

Anderungsgeschichte

Version 2, Maurus Rohrer, 19.05.2010

Tabelle 5.6: Use Case Details: UC1 - VPN Verbindung einrichten

Use Case Name

UC2 - VPN Verbindung andern

Beschreibung

der Benutzer andert die Verbindungsdaten seiner unter
UC1 eingerichteten strongSwan VPN Verbindung

Beteiligte Akteure

Benutzer

Integrierte Use Cases

Ausloser

Benutzer
UC6 bei Verbindungsfehler

Vorbedingungen

- strongSwan VPN Verbindung eingerichtet
- KDE Version 4.4

- NM Plasmoid Applet installiert

- strongSwan NM Plugin installiert

Nachbedingungen

- VPN Verbindungsdaten geéndert und gespeichert
- alle vom Benutzer gednderten Daten sind auf dem File-
system gespeichert.

Standardablauf

1. Benutzer 6ffnet die Verbindungskonfiguration

2. Benutzer selektiert vorhandene strongSwan VPN Verbin-
dung

3. vorhandene Verbindungsdaten werden angezeigt

4. Benutzer andert seine Verbindungsdaten in den entspre-
chenden Feldern

5. Benutzer speichert seine Verbindungsdetails

Anderungsgeschichte

Version 2, Maurus Rohrer, 19.05.2010

Tabelle 5.7: Use Case Details: UC2 - VPN Verbindung andern

Use Case Name

UC3 - VPN Verbindung l6schen

Beschreibung

der Benutzer |6scht seine eingerichtete strongSwan VPN
Verbindung
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Beteiligte Akteure Benutzer
Integrierte Use Cases S
Ausldser Benutzer

Vorbedingungen

- strongSwan VPN Verbindung eingerichtet
- KDE Version 4.4

- NM Plasmoid Applet installiert

- strongSwan NM Plugin installiert

Nachbedingungen - VPN Verbindung geldscht
- Konfigurationsdateien auf dem Filesystem gel6éscht und
Eintrag in der KDE-Wallet entfernt

Standardablauf 1. Benutzer 6ffnet die Verbindungskonfiguration

2. Benutzer selektiert vorhandene strongSwan VPN Verbin-
dung
3. Benutzer l16scht ausgewahlte VPN Verbindung

Alternative Ablaufschritte

Anderungsgeschichte

Version 1, Maurus Rohrer, 19.03.2010

Tabelle 5.8: Use Case Details: UC3 - VPN Verbindung l6schen

Use Case Name

UC4 - VPN Verbindung starten

Beschreibung

der Benutzer startet seine strongSwan VPN Verbindung

Beteiligte Akteure

Benutzer

Integrierte Use Cases

SUB UCH1

Ausloser

Benutzer
UCS6 bei Verbindungsfehler

Vorbedingungen

- strongSwan VPN Verbindung eingerichtet
- KDE Version 4.4

- NM Plasmoid Applet installiert

- strongSwan NM Plugin installiert

Nachbedingungen - VPN Verbindung wird aufgebaut
- Netzwerkeinstellungen des Systems werden durch den
strongSwan Daemon geandert.

Standardablauf 1. Benutzer selektiert seine eingerichtete strongSwan VPN

Verbindung

2. strongSwan VPN Verbindung startet den Verbindungs-
aufbau

3. strongSwan VPN Verbindung ist eingerichtet und verbun-
den

Alternative Ablaufschritte

3a strongSwan VPN Verbindung ist fehlgeschlagen - UC6

Anderungsgeschichte

Version 1.6, Maurus Rohrer, 19.04.2010

Tabelle 5.9: Use Case Details: UC4 - VPN Verbindung starten

Use Case Name

UCS5 - VPN Verbindung stoppen

Beschreibung

der Benutzer stoppt eine aktive VPN Verbindung

Beteiligte Akteure

Benutzer

Integrierte Use Cases
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Ausldser Benutzer
Vorbedingungen - Aktive strongSwan VPN Verbindung
Nachbedingungen - VPN Verbindung beendet
- Verbindung wird in Startzustand zurlickgesetzt
Standardablauf 1. Benutzer stoppt seine aktive strongSwan VPN Verbin-

dung
2. strongSwan VPN Verbindung wird gestoppt

Alternative Ablaufschritte

Anderungsgeschichte

Version 1, Maurus Rohrer, 21.03.2010

Tabelle 5.10: Use Case Details: UC5 - VPN Verbindung stoppen

Use Case Name

UC6 - Verbindungsfehler bearbeiten

Beschreibung

Benutzer andert Verbindungsparameter nach erfolglosem
Verbindungsaufbau

Beteiligte Akteure Benutzer
Integrierte Use Cases UC4, UC2
Ausléser Benutzer

Vorbedingungen

- strongSwan Verbindung wurde gestartet
- Verbindungsaufbau ist fehlgeschlagen

Nachbedingungen - VPN Verbindung wird erneut aufgebaut und geandert
- Verbindungsparameter sind im Filesystem gespeichert
Standardablauf 1. Benutzer wird mit Fehlermeldungs- und Verbindungsde-

tailfenster konfrontiert

2. Benutzer andert die Verbindungsparameter

3. Benutzer speichert die gednderten Verbindungsparame-
ter

4. Verbindung wird neu gestartet

Alternative Ablaufschritte

3a. Benutzer bricht Fehlerbehebung ab
4a. es werden keine Anderung gespeichert

Anderungsgeschichte

Version 1.6, Maurus Rohrer, 18.04.2010

Tabelle 5.11: Use Case Details: UC6 - Verbindungsfehler bearbeiten

Use Case Name

SUB UC1 - Passwort Abfrage

Beschreibung

der Benutzer muss wahrend dem Verbindungsaufbau sein
Passwort eingeben

Beteiligte Akteure Benutzer
Integrierte Use Cases | UC4
Auslbser UC4 Verbindungsaufbau

Vorbedingungen

- strongSwan Verbindung gestartet
- Passwort Speichermodus auf “nicht speichern” gesetzt

Nachbedingungen

- VPN Verbindung wird aufgebaut
- Netzwerkeinstellungen des Systems werden durch den
strongSwan Daemon geandert
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Standardablauf 1. wahrend des Verbindungsaufbaus wird Passwort Ein-
gabe Fenster gedffnet

2. Benutzer tragt sein Passwort ein

3. Benutzer driickt “Connect” Passwort wird dem strongS-
wan Daemon zur Authentifizierung weitergeleitet
Anderungsgeschichte | Version 1.2, Maurus Rohrer, 25.03.2010

Tabelle 5.12: Use Case Details: SUB UC1 - Passwort Abfrage

5.7 Nicht-funktionale Anforderungen

Daten Integritat Es muss darauf geachtet werden, dass die Benutzer-Passworter vertraulich be-
handelt werden. Die Passworter diirfen nur verschlisselt auf der Festplatte gespeichert wer-
den. Ist dies nicht der Fall, sollte der Benutzer darauf hingewiesen werden, oder er sollte
explizit die Funktion wahlen kénnen. Es darf auf keinen Fall als Standard-Speicher-Variante
ausgewahlt sein.

Benutzbarkeit Das zu entwickelnde Userinterface muss sich an die KDE Userinterface Guide-

lines halten. Zudem sollte das Userinterface klar strukturiert und verstandlich sein. Weiter
muss es von der Internationalisierung, wie in KDE Oblich, untersttzt werden.

Korrektheit der Fehlermeldungen Bei der Anzeige der Fehlermeldung, muss darauf geachtet
werde, dass die angezeigten Fehlermeldungen der tatsachlichen Fehlerursache entspre-
chen. Sie sollten méglichst einfach und klar verstandlich angezeigt werden.
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Abbildung 5.1: Use Case Diagramm
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6 Design und Analyse

In diesem Kapitel wird das Design flr die Entwicklung vorgestellt. Es soll verdeutlicht werden,
wie die entwickelten Komponenten mit der bestehenden Architektur kommunizieren. Zudem wird
jeweils hervorgehoben, welche Features vom Verfasser dieser Arbeit entwickelt wurden. Im Unter-
kapitel Architektur sind die Domainmodelle und Klassendiagramme dargestellt. Danach werden
Sequenzdiagramme zu den verschiedenen Use Cases abgebildet. Abschliessend wird das De-
sign und die Entstehung des Userinterfaces fir die Fehlermeldungen dokumentiert.

Wie in den Grundlagen ersichtlich ist, mussen fir das Plugin verschiedene bestehende Software-
pakete erweitert und gedndert werden. Die involvierten Komponenten und ihre Zusammenhange
sollen kurz in Erinnerung geruft werden.

—‘ Charon Daemon

NetworkManager ] l strongSwan NM Plugin ]

D-Bus i—

NM Plasma Applet

strongSwan Plugin

ConfigDatei

Username

Passwort
Certificate
GatewayAdresse

AuthMethod

UserKey

UserCertifiacte

Abbildung 6.1: Architektur Ubersicht
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6.1.1 strongSwan Plugin

In Abbildung 6.2 ist die Architektur des entwickelten strongSwan Plugins und des bestehenden
NM Plasma Applets abgebildet. Es ist in Form eines Domainmodels gehalten und verdeutlicht die
verschiedenen involvierten Objekte. Die hellblauen Elemente sind Userinterface-Elemente. Der
gestrichelte Rahmen definiert die zu entwickelnden Objekte. Die anderen Objekte sind von NM

Plasma Applet vorgegeben.

Connection
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Abbildung 6.2: Domain strongSwan Plugin

6.1.2 Passwort Abfrage

Die Passwortabfrage wird von dem “ConnectionSecretJob” des NM Plasma Applets durchgefihrt.
Dieses liest das Passwort aus der KWallet oder fragt den Benutzter nach diesem. In der ur-
springlichen Implementation wird nicht geprift, ob eine VPN Verbindung das Passwort gespei-
chert hat oder nach diesem gefragt werden sollte. Es wird immer angenommen, dass es in
der KWallet gespeichert wurde. Damit der Speichermodus einer Verbindung zugewiesen werden
kann, wurden die Klassen in Abbildung 6.3 erweitert. Die blauen Klassen wurden neu hinzugefligt

und die anderen mit den abgebildeten Methoden und Parametern erweitert.
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SecurityWidget fiir Passwort
Abfrage hinzugefigt
<<interface>>

0.4 VenUiPlugin

ConnectionSecretsJob I + authWidget(Connection, QWidget) : SettingWidget
1
doWork : void AN

prift Connection
SecretStorageMode und ruft
falls nétig SecurityWidget

von VPN Plugin auf

in der Presistence wird von
der Connection der

SecretStorageMode auf das
Filesystem geschrieben und
gelesen

L
C i i StrongswanUiPlugin
1 1
+ save() : void + authWidget(Connection, QWidget) : SettingWidget
+ load() : void Zugriffstunktionen fir [5 - authWidget : StrongswanSecurityWidget
StorgaeMode und 7
Umwandlung fir
Speicherung hinzugefiigt
1
1 1
S Connection Widget
$ sString(ConnectionPresi : QString + readConfig() : bool
$ storageModeFromString(QString) : ConnectionPresistence::SecretStorageMode + writeConfig() : bool 1 1
+ orageMode() : ConnectionPresistence:: - ui : Ui_StrongswanAuth —‘ Ul_stroniswanAuth
+ onnectionPresi : void 01 setting : VpnSetting
- m_storageMode : Connectionf i - connection : Connection

Abbildung 6.3: Klassendiagramm Passwort Abfrage

6.1.3 VPN Icon

Damit das NM Plasma Applet auf die Status Anderungen der VPN Connection reagiert, muss nur
eine Klasse angepasst werden (NetworkManagerApplet). Die “NetworkManagerApplet” Klasse
muss auf Signale anderer Klassen reagieren. In Abbildung 6.4 sind die involvierten Klassen ab-
gebildet. Die aufgelisteten Methoden und Parameter der Klasse “NetworkManagerApplet” wurden
neu hinzugeflgt. Ist eine “RemotelnterfaceConnection” aktiv, wird im “NetworkManagerApplet” ei-
ne Referenz gespeichert, damit die ToolTip Uber die nétigen Informationen der aktiven Verbindung
verflgt.

Wird eine neue Verbindung erstellt, wird di
generierte InterfaceConnection Object
tberwacht, wenn dieses von Type VPN ist.
Andert diese seinen Status, wird das Icon in
der Taskleiste neu gezeichnet, mit VPN
Logo. Zudem wird ein Timer gestartet um
die Zeit der aktiven Verbindung zu messen.

\ RemoteActivatableList

NetworkManagerApplet + SIGNAL ativatableAdded (RemoteActivatable) : void

Wird eine neue Verbindung
eingerichtet, werden (iber
das Signal alle Klassen
informiert

Andert sich der Status der
Verbindung, werden tber das
Signal alle Klassen informiert.
Status: Activating, Activated,

Unknown

+ activatableAdded(RemoteActivatable) : void

+ vpnActivationStateChanged(): void

+ updateVpnTimeToolTip() : void

- paintVpnOverlay(QPainter): void RemoteActivatable
- m_vpninterface : R faceConnection + SIGNAL changed () : void
- m_vpnTime : QTime AN

- m_vpnTimer: QTimer

- m_acti RemoteActivatableList — | ‘ . l

Abbildung 6.4: Klassendiagramm VPN Icon
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6.1.4 Fehlermeldungen

In Abbildung 6.5 sind die involvierten Komponenten und ihre Klassen abgebildet. Da eine Feh-
lermeldung vom strongSwan Daemon tber den NetworkManager bis hin zum NM Plasma Applet
delegiert werden muss, werden einige Klassen in diesen Ablauf eingebunden. Die blau markier-
ten Klassen und Funktionen mussten neu hinzugefiigt werden, die anderen Klassen und Metho-
den wurden angepasst. Was genau geandert werden musste, ist in Abschnitt 3.4.3 nachzulesen.
Die Kommunikation zwischen den Komponenten lauft ausschliesslich tiber den D-Bus. Im strong-
Swan Daemon lauft die Kommunikation tGber den strongSwan Bus. Im NM Plasma Applet wird
mit Referenzen gearbeitet.

strongSwan Charon

pubkey_authenticator

notify_payload

$ prc iv_pubkey, : status NetworkManager

eap_authenticator

$ client_process_eap(priv, payload) : payload

nm_vpn_connection

$ plugin_failed(p NMVPNPIuginFailure, user_data) : void

nm_service _ $ nm_vpn_connection_set_vpn_state(NMVPNConnection,
NMVPNState, NMVPNReaseon) : void

$ _hook(li ike_sa, bool) : bool

— $ alert_hook(listener, ika_sa, alert_t, va_list) : bool —

$ signal_failure(NMVPNPIugin, NMVPNPIuginFailure) : bool

NM Plasma Applet
NMBusActiveConnectionProxy

+ handleVp te int, uint) : void —
SettingWidget
A - m_job : VpnFailedJob

StrongswanSettingWidget

VpnFailedJob

+ readConfig() : bool

+ start() : void

+ writeConfig() : bool

+ doWork() : void

- ui : Ui_StrongswanAuth

+ dialogAccepted() : void

- setting : VpnSetting

+ dialogRejected() : void
- connection : Connection

- m_askUserDialog : KDialog

-m ingWidget : SettingWidget

Ui_StrongswanProp - m_reason : uint

— D-Bus

Abbildung 6.5: Klassendiagramm Fehlermeldungen
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6.2 Sequenzdiagramme

6.2.1 strongSwan Plugin

Das Sequenzdiagramm (Abbildung 6.6) beschreibt den Ablauf beim Anlegen oder Andern einer
Verbindung. Der Ablauf des Anlegens einer Verbindung ist identisch zum Vorgang des Anderns.
Wird eine neue Verbindung angelegt, wird das Laden der Settings fehlschlagen, da diese noch
nicht vorhanden sind und das strongSwan Verbindungsfenster (strongSwanPropertyWidget) wird
ohne Parameter initialisiert. Wird eine Verbindung geéandert, kdnnen die Settings aus den Konfi-
gurationsfiles geladen werden und das Verbindungsfenster mit den geladenen Parametern initia-
lisiert.

6.2.2 Passwort Abfrage

Im Sequenzdiagramm (Abbildung 6.7) ist der Ablauf dargestellt, der beim Laden des Passwor-
tes durchgefiihrt wird. Auf dem D-Bus Service VPN.Plugin gibt es eine Methode “NeedSecrets(
a{sa{sv}} ). Diese wird ausgefuhrt, wenn der strongSwan Daemon ein Passwort benétigt. Im
dargestellten Sequenzdiagramm ist der Ablauf, der beim Aufruf der Methode auf NM Plasma Ap-
plet Seite ausgefihrt wird, abgebildet. Neu von mir implementiert ist die Alternative “storageMode
= Ask”.

6.2.3 Fehlermeldungen

Im Sequenzdiagramm 6.8 wird eine Fehlermeldung verfolgt, die vom Gateway Uber eine Notify
Message gesendet wurde (z.B: AUTHENTICATION_FAILED ). Der Listener tbermittelt die Nach-
richt dem strongSwan Plugin, das die Fehlermeldung in den NetworkManager Aufzdhlungstyp “re-
ason” “NM_VPN_PLUGIN_FAILURE_AUTH_FAILED” wandelt. Danach wird die “SetFailure( u:reason
)” Methode auf dem D-Bus aufgerufen. Anschliessend beendet sich der Charon Daemon und wird
erst beim nachsten Verbindungsaufbau wieder gestartet. Der "nm_vpn_manager” des NetworkMa-
nagers wandelt den erhaltenen Failure Reason in einen Status Reason (NM_VPN_CONNECTION _-
STATE_REASON_LOGIN_FAILED). Danach wird die Methode "VpnStateChanged ( u:state, u:reason
)* auf dem D-Bus aufgerufen. Der Status wird dabei auf FAILED gesetzt. Auf Seiten des NM
Plasma Applets wird nun der "ActiveConnectionProxy“ angesprochen. Dieser startet einen "Vpn-
FailedJob®, der den Benutzer tber die Fehlermeldung informiert und das Fehlermeldungsfenster
anzeigt.
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6 Design und Analyse

6.3 Ul Design

In diesem Abschnitt sind die Entwilrfe und die Entwicklung des Userinterfaces dargestellt. Da
das zu entwickelnde GUI in das bestehende GUI der KDE Oberflache integriert werden sollte,
mussen die GUI Richtlinien von KDE eingehalten werden. Wie aus den Use Cases ersichtlich ist,
verlangen diese, dass zwei GUI's entwickelt werden. Das erste GUI ist das Eingabefenster fir die
Verbindungsdetails. Dieses bietet keinen Spielraum in der Gestaltung, da es in das existieren-
de Fenster einer Verbindung integriert werden muss. Das GUI, das bei einem fehlgeschlagenen
Verbindungsaufbau dargestellt wird, kann jedoch entworfen werden. Ein solches Fehlermeldungs-
fenster kombiniert mit den Verbindungsdetails existiert im Standard von KDE noch nicht.

6.3.1 GUI Version 1

Der erste GUI Entwurf halt sich in seiner Form an die in KDE typische Handhabung von Fehlern.
Beim Fehlschlagen des Aufbaus wird ein Mitteilungsfenster (KDE MessageBox) angezeigt. In die-
ser MessageBox ist die Fehlermeldung eingebettet. Der Benutzer hat nun die Mdglichkeit Gber
“Continue” auf eine zweite Ansicht zu gelangen, in der die Verbindungsdetails angezeigt werden.
Er kann dann die Verbindungsdetails andern und die Verbindung erneut startet. Es wird neben
dem “Continue” Button auch ein “Cancel” Button angeboten, Gber den der Benutzer den Verbin-
dungsaufbau abbrechen kann. Der Abschnitt, der den Verbindungsaufbau verhindert hat, wird rot
selektiert. In Abbildung 6.9 ist das GUI der ersten Version ersichtlich.

Secrets for ads - KDE Daeman & @ @ e

Gateway
Gateway: Strongswan.org

Certificate

Authentication

Methad: EAP v

User Password ssssssese Stare ~

Login Failed! Please check Ussmame/Password )
| Hide passmords

Options

@ Concel | Bequest an inner IP address
Enforce UDP encapsulation

Use IP compression

Abbildung 6.9: GUI Version 1

6.3.2 Redesing Entscheide Version 1

Diverse Tests (Abschnitt 8.2) haben gezeigt, dass die GUI Version sehr benutzerunfreundlich ist.
Die Testperson wusste nach dem Schliessen der MessageBox nicht mehr, was die eigentliche

54
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Fehlermeldung war. Nach dem Schliessen des Fensters, gibt es keine Mdglichkeit mehr die Feh-
lermeldung einzusehen. Zudem wurde das Bestatigen der MessageBox von der Testperson als

Uberfliissig empfunden. Will der Benutzer den Fehler beheben, muss er sich durch die Fenster
klicken.

Folgende Redesing Entscheide wurden getroffen:

¢ Keine Mitteilungsfenster

¢ Nur ein Fenster, das Fehlermeldung und Verbindungsdetails beinhaltet

6.3.3 GUI Version 2

Aus den Erkenntnissen der Tests wurde eine zweite Version erarbeitet. Die MessageBox wurde
weggelassen und dem Benutzer wird nach fehlgeschlagenem Verbindungsaufbau das Verbindungs-
detail-Fenster kombiniert mit einer MessageBox angezeigt. Die Fehlermeldung ist nun oben im
neuen Fenster positioniert. Unter der Fehlermeldung sind die Verbindungsdetails abgebildet. So
hat der Benutzer die Mdglichkeit die Fehlermeldung zu lesen und dann gleich ohne weiter zu kli-
cken die Anderungen vorzunehmen. Zudem kann er jederzeit die Fehlermeldung lesen. Die GUI
Version 2 ist in Abbildung 6.10 dargestellt.

Secrets for ads - KDE Daeman & & & &

Login Failed! Please check Usemame/Password

Gateway

Gateway: StTONgsWan.ong

Certificate Fhome/mrohrer Desktop/sidwl150Cert. pem W H
Authentication
Methad: EAP W
HSEITEMEZ mrohrer
User Password LTI L] Store W

" | Hide passwords
Optiens

+" | Request an inner IP address

Enforce UDP encapsulation

Use: IP compression

Abbildung 6.10: GUI Version 2

6.3.4 Redesing Entscheide Version 2

Die GUI Version 2 ist bei der Testperson besser angekommen. Sie prasentiert alle Informationen
in einem Fenster. Jedoch wurde festgestellt, dass sich die Testperson im Fenster nicht zurecht-
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findet. Der Abschnitt mit der Fehlermeldung ist zu gross und am falschen Ort. Der Benutzer hatte
sich instinktiv an den Buttons orientiert. Deshalb wurde der Entscheid getroffen die Fehlermel-
dung Uber die Buttons zu positionieren. Die rote Schrift des Problembereichs wurde optisch als
stérend empfunden, jedoch sah der Benutzer dadurch auf einen Blick, wo der Fehler zu finden

war.

Folgende Redesing Entscheide wurden getroffen:

Fehlermeldung kleiner

Fehlermeldung oberhalb der Buttons
Rote Schrift weggelassen
Problembereich durch einen Rahmen verdeutlichen

Zudem wurden die neuen KDE Guidelines bertcksichtigt [eK10d]. Neu in KDE 4 missen in Ta-
bellen die Beschriftung und das Eingabefenster (Abbildung 6.11) angeordnet werden.

6.3.5 Finales GUI

Profile name: |
— .
Command:

Initial directory:

Profile name:
Command:

Initial directory:

Abbildung 6.11: KDE GUI Guideline [eK10d]

In Abbildung 6.12 ist die endgultige Version des GUI zu sehen.
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f@ Secrets for strongTest - KDE Daeman @ @ @@

Abbildung 6.12: Final GUI
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7 Implementation

In diesem Kapitel wird beschrieben wie die Entwicklungsumgebung von KDE 4 aufgesetzt wird
und wie man mit ihr arbeiten kann. Weiter werden die verschiedenen Tools vorgestellt, die wahrend
der Arbeit gebraucht wurden. Der entwickelte Quellcode wird hier nicht detailliert aufgelistet. Der
Code ist jedoch auf der beigelegten DVD (02_Code) abgelegt und kann da eingesehen werden.

7.1 Entwicklungsumgebung

Damit mit der aktuellen KDE Umgebung gearbeitet werden kann, muss die Entwicklungsum-
gebung aufgesetzt werden. Da im NM Plasma Applet Erweiterungen vorgenommen werden,
muss die komplette Entwicklungsumgebung (Desktop, Runtime, Libs) von KDE installiert werden.
Wirden nur einzelne Plasmoids entwickelt werden, wirden die KDE Librarys gentgen.

Vorbereitungen

Als Erstes muss ein Benutzer angelegt werden. Das Anlegen des Benutzers sollte mit root Rech-
ten durchgefiihrt werden:

useradd -m kde-devel -s /bin/bash
passwd kde-devel

Damit der Benutzer tber die nétigen Entwicklungsumgebungsvariablen und Verzeichnisse verflgt,
muss das Login-Script “.bashrc” im Home Verzeichnis geandert werden. Das Login-Script “.bashrc
File kann von der KDE Homepage' heruntergeladen werden. Um das Login-Script zu testen,
muss “source ./bashrc” ausgefihrt werden. Danach sind die Umgebungsvariablen und Verzeich-
nisse fir die Entwicklung aufgesetzt.

Damit die KDE Umgebung kompiliert werden kann, missen diverse Softwarepakete installiert
werden. Je nach Distribution werden unterschiedliche Pakete verwendet. Unter Kubuntu/Ubuntu
und Debian missen folgende Pakete installiert sein:

sudo aptitude install build-essential kde-devel xorg-dev cdbs debhelper cmake \
kdesdk-scripts subversion ssh xserver-xephyr doxygen dbus-x11 libxine-dev\
libxml2-dev libxsltl-dev shared-mime-info libical-dev libgif-dev libssl-dev \
libboost-dev libboost-program-options-dev libboost-graph-dev libgpgmell-dev \
libgimageblitz-dev 1libbz2-dev libdbus-1-dev libpamOg-dev libpcre3-dev \

"Login-Script: http://techbase.kde.org/Getting_Started/Increased_Productivity_in_KDE4_with_Scripts/.bashrc
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libkrb5-dev libsm-dev libclucene0ldbl libclucene-dev libjpeg62-dev \
libxtst-dev xsltproc libxrender-dev libfontconfigl-dev automoc librdfO-dev

Zudem muss die neuste Version (min. 4.6) von QT installiert sein. Auf der QT Homepage? ist der
Quellcode (Sourcen) erhéltlich. Die heruntergeladen Sourcen mussen wie folgt kompiliert und
installiert werden.

tar -xvf qt-everywhere-opensource-src-4.6.X.tar.gz
cd gqt-everywhere-opensource-src-4.6.X

./configure

make

make install

Das Kompilieren der QT Librarys wird je nach verwendeter Hardware bis zu mehreren Stun-
den dauern. Die neuen QT Librarys sind nun im dem Verzeichnis “/usr/local/Trolltech/QT-4.6.X”
installiert. Damit die KDE Entwicklungsumgebung von den neu kompilierten Librarys Gebrauch
machen kann, muss im “.bashrc” Login-Script die Variable “QTDIR” angepasst werden:

export QTDIR=/usr/local/Trolltech/Qt-4.6.2

KDE Sourcen

Nun kénnen die aktuellen Sourcen von KDE heruntergeladen und installiert werden. Die Sourcen
sind in dem KDE svn?® 6ffentlich zugénglich. Es sollte jedoch darauf geachtet werden, dass nur
die nétigen Sourcen heruntergeladen werden, da sonst das svn von KDE Uberlastet wird. Es kann
auch Uber das Web auf das svn zugegriffen werden [eK10a].

Mit den folgenden Befehlen wird das svn Lokal angelegt. Es wird jedoch noch nichts heruntergela-
den. Der “cs” Befehl befordert den Entwickler in das “src” Verzeichnis der Entwicklungsumgebung.

cs
svn checkout --depth empty svn://anonsvn.kde.org/home/kde/trunk

Danach kénnen die einzelnen KDE Sourcen heruntergeladen werden. Als erstes werden die
“kdesupport” Librarys geladen und kompiliert.

cs trunk
svn up kdesupport && cd kdesupport
cmakekde

Mit dem Befehl “svn up ..” werden die Sourcen heruntergeladen und mit “cmakekde” werden die
Librarys kompiliert und installiert. Mehr zu “cmake” ist in Abschnitt 7.2 zu finden. Sind die Support
Librarys installiert, missen die KDE Librarys kompiliert werden. Damit diese kompiliert werden

2QT-Sourcen: http://qt.nokia.com/downloads
3Versionsverwaltung Tool von Apache
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kénnen, muss die aktuellste Phonon (Multimedia Framework von QT) Version vorhanden sein.
Phonon wird beim Kompilieren der QT-Librarys nicht installiert. Dazu muss in das Verzeichnis “cs
trunk/kdesupport/phonon” gewechselt werden. Darin befindet sich ein “README” File, das be-
schreibt wie die aktuellste Version von Phonon geladen werden kann. Sind die Phonon Sourcen
geladen, kénnen sie mit “cmakekde” installiert werden. Nun kénnen die KDE Librarys herunter-
geladen und kompiliert werden:

cs trunk

svn up —-depth empty KDE

svn up KDE/kdelibs && cd KDE/kdelibs
cmakekde

Der KDE Desktop bendtigt die “kdepimlibs”. Damit diese installiert werden kdnnen, muss zuerst
“libical” installiert werden:

tar xvzf libical-0.41.tar.gz
cd libical-0.41
./configure && make && make install

Nun kénnen die “kdepimlibs” gebildet werden:

cs trunk
svn up KDE/kdepimlibs && cd KDE/kdepimlibs
cmakekde

Und schliesslich wird die “kdebase”, die den Desktop und diverse Applikationen beinhaltet, gebil-
det:

cs trunk
svn up KDE/kdebase && cd KDE/kdebase
cmakekde

Nun ist die Entwicklungsumgebung aufgesetzt. Es fehlen nur noch die NM Plasma Applet Sour-
cen. Diese sind unter folgender WebSvn URL* erhéltlich und befinden sich noch im “kdereview”
Verzeichnis. Sobald sie vollumfanglich getestet sind, werden sie in das “KDE” Verzeichnis ver-
schoben. Sie kdnnen wie folgt installiert werden:

cs trunk

svn up —-depth empty kdereview

svn up kdereview/networkmanagement && cd kdereview/networkmanagement
cmakekde

Entwicklungsumgebung starten

Sobald die KDE Sourcen installiert sind, kann die Entwicklungsumgebung gestartet werden. Da-
mit Anderungen im NM Plasma Applet getestet werden kdnnen, muss eine neue KDE Session

“NM Plasma Applet: http://websvn.kde.org/trunk/kdereview/networkmanagement/
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gestartet werden. Zum Starten einer Session missen folgende Anpassungen im System gemacht
werden:

Als Erstes braucht der kde-devel Benutzer die Berechtigung auf dem Bildschirm Applikationen
darzustellen. Dies wird tber folgenden Befehl ermdglicht:

xhost +local:kde-devel

Am besten wird diese Zeile in das Login-Skript des eingeloggten Benutzers (nicht kde-devel)
kopiert.

Danach muss ein Start-Script kreiert werden, das die neue Entwicklungsumgebung startet.

#! /bin/bash
NESTED_KDE_DISPLAY_BACKUP=$DISPLAY
export DISPLAY=:0
Xephyr :1 -screen 1024x768 &
sleep 2
export DISPLAY=:1
$HOME/kde/bin/startkde &
export DISPLAY=${NESTED_KDE_DISPLAY_BACKUP}

Das Script muss dann Uber “chmod +x start-script.sh” ausflihrbar gemacht werden. Nun kann
der kde-devel Benutzer das Start-Script ausfiihren und schon wird die Entwicklungsumgebung
gestartet. In Abbildung 7.1 ist die Entwicklungssession abgebildet. [eK10c]

o D,
. e

Abbildung 7.1: Entwicklungsumgebung Session

Entwicklungen

Jetzt kann der Sourcecode im NP Plasma Applet (SHOME/kde/src/kdereview/networkmanagement)
geandert werden. Will man den varierten Sourcecode kompilieren, muss der Befehl “cmakekde”
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ausgefiihrt werden. Kann “cmakekde” erfolgreich durchgefiihrt werden, sind die Anderungen in-
stalliert und die Entwicklungsumgebung kann neu gestartet werden. Danach sind die Anderungen
sichtbar. Fiigt man neue Sourcecode Files hinzu, missen diese “cmake” bekannt gemacht wer-
den. In jedem Verzeichnis befindet sich eine “CMakeLists.txt” Datei. Das neu erstellte Sourcecode
File muss dem “CMakelLists.txt” File hinzugefligt werde, damit es kompiliert wird:

set (strongswan\_SRCS
strongswan. cpp
strongswanwidget.cpp
strongswanauth.cpp //neue Datei

)

7.2 Entwicklungstools

In diesem Abschnitt werden die Tools vorgestellt, die wahrend der Implementierung genutzt wur-
den. Die Sourcecodes wurden mit dem Texteditor Kate® geéndert und erstellt. Durch den Ge-
brauch von “cmake” ist ein spezielles Entwicklungswerkzeug im Stile von Eclipse, Netbeans
UberflUssig. Fir die Gestaltung der Userinterfaces wurde das Werkzeug “QT Designer” benutzt.

QT Designer

QT Designer ist ein Tool zum Erstellen und Designen von Userinterfaces (GUIs). Es kdnnen
Widgets oder Dialoge erstellt werden und Uber Drag-and-Drop GUI Elemente wie z.B: Labels,
Buttons, usw. in die Widgets positioniert werden. QT Designer bietet verschiedene Layouts an
damit die Userinterface-Elemente nach belieben positioniert werden kénnen. Das “Signal-Slot”
Prinzip von QT wird dabei vollumfanglich unterstutzt. Signale und Slots kénnen im QT Designer
verknipft werde. In Abbildung 7.2 ist ein Screenshot des QT Designers abgebildet.

! i ves « i —
=g [ ':=.-'§"———"
e SOIRAE = :

et e L bey
- / —] .
— H = -/

H— : =
3 e I ' ==
g K] =
g : - —
=t " - =
u., - bt — e
- ] —— -
i B
' :
|
:_______..—-—-'-! s e

Abbildung 7.2: QT Designer [Tro10]

Die in QT Designer erstellten Widgets werden mit der Endung “.ui” gespeichert. Damit diese in
KDE mit kompiliert werden, muss das “.ui” File in “CMakeLists.txt” hinzugefligt werden:

SKate Editor: http:/kate-editor.org/
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7 Implementation
kde4_add_ui_files(strongswan\_SRCS strongswanprop.ui)

Beim Kompilieren von KDE wird nun eine “ui_strongswanprop.h” Headerdatei erstellt. Diese Hea-
derdatei kann nun im Quellcode (strongswanwidget.cpp) inkludiert werden. Damit im Quellcode
auf das Userinterface zugegriffen werden kann, muss eine Ul Variable definiert werden:

Ui_StrongswanProp ui;
Im Konstruktor der Quellcodedatei wird das Userinterface initialisiert und aufgesetzt:
ui.setupUi(this);

Nun kann an beliebiger Stelle im Quellcode tber das “ui” Objekt auf die Userinterface-Elemente
zugegriffen werden. So kann z.B. der Text eines Eingabefensters gesetzt oder gelesen werden:

ui.gateway->setText (gateway) ;
QString gateway = ui.gateway->text();

cmake

CMake (cross-platform make) ist ein plattformunabhangiges Programmierwerkzeug zur Entwick-
lung und Erstellung von Software. Damit “cmakekde” ausgeflihrt werden kann, muss im Verzeich-
nis eine “CMakelLists.txt” Datei vorhanden sein. In der “CMakelLists.txt” sind die zu kompilierenden
Quellcodedateien aufgelistet. Im Loginscript des Entwicklungsbenutzers ist “cmakekde” definiert.
Durch die Definition von “cmakekde” kann der Entwickler in einem Schritt seinen Sourcecode
kompilieren und installieren.

Beispiel des CMakeLists.txt des strongSwan Plugins:

include_directories (${CMAKE_CURRENT_SOURCE_DIR}/../../libs/ui)
include_directories (${CMAKE_CURRENT_SOURCE_DIR}/../../libs/internals)
set (strongswan_SRCS

strongswan. cpp

strongswanwidget.cpp

strongswanauth.cpp

)
kde4_add_ui_files(strongswan_SRCS strongswanprop.ui strongswanauth.ui)
kde4_add_plugin(networkmanagement_strongswanui ${strongswan_SRCS})
target_link_libraries(networkmanagement_strongswanui ${KDE4_KIO_LIBS} knminternals
knmui)
install (TARGETS networkmanagement_strongswanui DESTINATION ${PLUGIN_INSTALL_DIR})
install(FILES networkmanagement_strongswanui.desktop DESTINATION ${SERVICES_

INSTALL_DIR})
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8 Tests

In diesem Kapitel werden die durchgefiihrten Tests dokumentiert. QT bietet ein Framework fir
Unittests (QtTestLib). Neben den funktionalen QT Unittests, wurde das Userinterface auf die Be-
dienbarkeit getestet. Eine Testperson hat unter Aufsicht des Entwicklers das Userinterface be-
dient. Die daraus folgenden Erkenntnisse wurden in das Design des Userinterface integriert.

Die Kommunikation zwischen NM Plasma Applet und strongSwan Daemon lassen sich nicht mit
dem QTTestLib Framework testen. Die Verbindungstests wurden repetitiv durchgefihrt. Es wur-
den diverse Verbindungsaufbau-Versuche mit fehlenden und falschen Parameter durchgefihrt.
Die daraus folgenden Erkenntnisse wurden direkt in den Code integriert. Zudem wurde das Plu-
gin am LinuxTag 2010 in Berlin zu Demonstrationszwecken eingesetzt.

8.1 QT Unittests

Das QT Test Framework (QTTestLib) prift die Funktionalitét, das Verhalten und die “Korrektheit”
einzelner Software Komponenten ( C++ Klassen). Jeder Testfall ist eine eigene Applikation und
wird individuell aufgerufen. Neben den Code Tests bietet QT TestLib Méglichkeiten GUI’'s und das
“Signal and Slot” Prinzip von QT zu testen. Im NM Plasma Applet sind einzelne Testklassen
vorhanden, welche zum Beispiel das Speichern der Verbindungsdetails Uber das KConfig Fra-
mework testen. Die von mir entwickelten Erweiterungen wurden in diesen Testklassen geprift
(TestConnectionListPresistence).

8.2 GUI Tests

Die verschiedenen GUI Versionen (Abschnitt 6.3) wurden von einer Testperson gepriift, welche
aus Datenschutzgriinden anonym bleibt. Die Testperson erhielt eine Aufgabe, die sie selbstandig
durchfiihren musste. lhr Verhalten und ihre Reaktion wurden wahrend des Tests analysiert. Dar-
auf basierend wurde entschiden, wie das Redesing aussehen muss.

8.2.1 Test Persona Student Strebig

Student Sterbig ist 25 Jahre alt und absolviert in Ziirich sein Master Studium in Geschichte. Er
lebt in Zrich in einer Wohngemeinschaft mit drei Kollegen, ebenfalls Studenten. Sein Interesse
an Geschichte hatte er schon friih entdeckt und somit war sein Studienfach klar. Er nimmt sein
Studium ernst und investiert viel Zeit und Energie in dieses.

Finanziell wird er von seiner Mutter unterstitzt, damit er neben dem Studium nicht arbeiten muss.
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Privat reist er gerne an Ort von historischer Bedeutung: “wenn ich das nétige Kleingeld als Ge-
burtstagsgeschenk bekomme”. Auch im Urlaub prift er regelmassig seine E-Mails. Er recherchiert
viel in der Universitatsbibliothek oder im Internet. Auf Internetrecherche geht er meistens von Zu-
hause aus.

Er benutzt einen alteren Windows Laptop: “Alte Kiste, tut’s aber noch fiir den Moment”. Von seinen
Kollegen wird er als gebildet und streberisch beschrieben. Sich selber beschreibt er als ruhig und
interessiert.

8.2.2 Test Aufgaben

Der Testperson wurden die folgenden zwei Aufgaben gestellt. Die Testperson sollte diese Aufgabe
ausflihren und ohne zusétzlichen Hilfsmitteln 16sen. In der Aufgabe “Verbindung aufbauen” wurde
der Testperson absichtlich ein falsches Passwort gegeben, sodass der Verbindungsaufbau nicht
funktioniert und die Testperson Uberpriifen muss, woran das Fehlschlagen liegen kénnte.

Aufgabe 1: Verbindung einrichten

Richten sie eine neue strongSwan VPN Verbindung ein. Uber das Netzwerk-lcon in der Taskleiste
kommen Sie zu den Verbindungsdetails. Die Daten fir lhre neue VPN Verbindung sind:

Option Eingabe

Gateway strongswan.org

Gateway Certificate | “cert.pem” zu finden in /home/TestPerson/Documents
Methode EAP

Benutzername Testperson

Passwort 1234

Bitte Gberprifen Sie, ob die Verbindung angelegt wurde.

Aufgabe 2: Verbindung aufbauen

Bitte bauen sie eine VPN Verbindung auf. Starten Sie die Verbindung, die Sie in Aufgabe 1 einge-
richtet haben. Bitte prifen Sie, ob Sie verbunden sind. Falls der Verbindungsaufbau nicht funktio-
nieren sollte, kbnnte es sein das lhr Passwort nicht mehr giltig ist und daher vom Administrator
zuriickgesetzt wurde. Das Standard Passwort lautet: “bitteAendern”.

8.2.3 Testerkenntnisse
Aufgabe 1

Aufgabe 1 konnte bei allen GUI Versionen ohne Probleme durchgefliihrt werden. Die Testperson
konnte die Verbindung ohne zu zdgern einrichten. Das GUI wurde als positiv und Ubersichtlich
eingeschatzt.
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Aufgabe 2

Die Aufgabe 2 wurde in der GUI Version 1 als mihsam und untbersichtlich wahrgenommen.
Die Testperson wusste nicht, wie sie vorgehen muss. Sie konnte sich jedoch nach Andern des
Passworts mit dem VPN Server verbinden.

Das GUI 2 kam wesentlich besser an, obwohl die Testperson sich mehrmals in dem Fenster
umschauen musste, bevor sie verstand was genau das Problem und was zu tun war.

Mit dem finalen GUI war die Testperson sehr zufrieden. Sie konnte sich schnell Uber die Fehler-
ursache informieren und hatte danach das Passwort geéndert, sowie die Verbindung erfolgreich
aufgebaut.
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In diesem Kapitel wird vorgestellt, wie sich Entwickler bei den Erweiterungen des NM Plasma
Applets und dem strongSwan Plugin beteiligen kdnnen. Dazu werden die noch fehlenden Funk-
tionalitaten des strongSwan Plugins und des NM Plasma Applets aufgelistet. Der aktuelle Stand
des NM Plasma Applets kann Uber die Mailingliste vom NM Plasma Applets abgefragt werden. Zu-
dem existiert ein System, in dem bekannte Probleme aufgelistet sind. Bevor jedoch Anderungen
und Erweiterungen vorgenommen werden kénnen, muss die Entwicklungsumgebung aufgesetzt
werden. Die aktuelle Version des NM Plasma Applets ist Gber den in Abschnitt 7.1 beschriebe-
nen Weg zuganglich. Einige Anderung, die ich vorgenommen habe, sind zum jetzigen Zeitpunkt
noch nicht im svn, da sie noch von den KDE Entwicklern geprift werden. Diese kdnnen vom
Verzeichnis “02_Code/networkmanagement” der beigelegten DVD kopiert werden. Darin sind alle
Entwicklungen meiner Arbeit abgelegt.

9.1 NM Plasma Applet

In den Grundlagen (Abschnitt 2.2.1) dieses Dokumentes sind die fehlenden Funktionalitaten des
NM Plasma Applets aufgelistet. Wahrend der Arbeit konnten alle fehlenden Funktionalitaten mit
einer Ausnahme realisiert werden. Bei der fehlenden Funktionalitat handelt es sich um die Anzei-
ge der VPN Verbindungsdetails.

9.1.1 Verbindungsdetails

Die Verbindungsdetails wie |IP, Remote IP, Gateway, DNS, usw. einer VPN Verbindung werden
im NM Plasma Applet noch nicht angezeigt. Die Ursache dieser fehlende Anzeige ist auf die
Unterscheidung zwischen Verbindung und Device zurlickzufiihren (Abschnitt 2.2.2). Abbildung
9.1 zeigt auf der linken Seite eine aktive Wireless Verbindung und deren Details. Auf der rechten
Seite ist eine aktive VPN Verbindung mit fehlenden Details abgebildet.

Wireless 802,11 Connections Interfaces Connections

(4

wvailable
: 102.168.0.00
: 54 MBS
System Name: not available
Hardware Address (MACE: 00:22:FATC:OEAR
Driver: not available

Traffic Traffic

73.0 Kikis 2.0 Kills

B aRAeE
60 KB/s

0 KBS 035

.. ’ | Manage C:
Received: 722.80 Mi Transmitted: 27.21 MiB L J | LT | |

Abbildung 9.1: Fehlende VPN-Details
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Ansonsten ist das NM Plasma Applet mit VPN Verbindungen einfach zu bedienen und verfligt
Uber die nétigen Funktionalitadten. Es gibt jedoch noch Verbesserungsmaoglichkeiten: Das Pass-
word Fenster wird nicht automatisch vor den Plasmoid Fenstern dargestellt. Somit muss das
Passwort Widget von “Hand” in den Vordergrund geholt werden.

Das strongSwan Plugin im NM Plasma Applet verflgt Gber alle Funktionalitadten. Es fehlen je-
doch noch die Ubersetzungen in die verschiedenen Sprachen. Zurzeit sind lediglich die englische
und deutsche Version umgesetzt. Die Ubersetzung wird von KDE Entwicklern aus den jeweiligen
Sprachgebieten vorgenommen.

9.1.2 Verbindungsabbruch

Das realisierte Fehlermeldungskonzept wurde ausfihrlich fir den Verbindungsaufbau getestet
und optimiert. Es miissen noch kleine Anderungen vorgenommen werden, damit die korrekten
Fehler auch bei méglichen Abbriichen einer aktiven Verbindung gemeldet werden. Dazu missen
im strongSwan Charon und dem NetworkManager neue Fehlermeldungen definiert werden. Sind
diese neuen Fehlermeldungen festgelegt, wiirde wahrend eines Abbruchs das Fehlermeldungs-
fenster angezeigt. Es musste analysiert und getestet werden, ob dies von den Benutzern als
sinnvoll empfunden wird. Es ist gut méglich, dass die Benutzer lieber durch eine ToolTip, Popup
Nachricht Uber den Verbindungsabbruch informiert werden.

9.1.3 VPN Icon

Die Visualisierung des Verbindungsstatus muss noch verbessert werden. Konkret bedeutet dies,
dass zum jetzigen Zeitpunkt schwer zu unterscheiden ist, ob eine VPN Verbindung einen Aufbau
durchflihrt oder ob diese bereits eingerichtet ist. Die zwei unterschiedlichen Icons, gebdffnetes
Schloss und geschlossenes Schloss (Abbildung 4.4), sind schwer voneinander zu unterschei-
den. Das gedffnete Schloss, welches beim Verbindungsaufbau angezeigt wird, kdnnte durch ei-
ne Animation erweitert werden. Dadurch wirde symbolisiert, dass eine Verbindung noch nicht
vollstandig aufgebaut ist. Zudem ware hilfreich, wenn die ToolTip kurz eingeblendet wird, sobald
eine Verbindung aufgebaut oder beendet wurde.

9.2 Gnome Applet

Das Gnome Applet kdnnte nach Einfihrung des neuen Fehlermeldungskonzepts erweitert wer-
den. Dazu misste das Gnome Applet nur noch auf die “VpnStateChanged()” Signale des D-
Buses reagieren und die entsprechenden Fehlermeldungen durch Userinterface-Elemente anzei-
gen. Ein solches Fehlermeldungsfenster misste im Gnome Applet neu entworfen werden.

9.3 KDE Bugs/Mailinglists/Reviewboard

Falls Anderungen an dem NM Plasma Applet gemacht werden sollten, ist es wichtig, dass po-
tenzielle Entwickler die KDE Entwickler kontaktieren. Es kdonnte sein, dass die KDE Entwickler
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zeitgleich genau an diesen Erweiterungen arbeiten. Deshalb sollte sich jeder Entwickler in die
Mailingliste eintragen und seine Vorhaben beschreiben. Zudem existiert eine Bug Tracking Sys-
tem, in dem bekannte Fehler eingetragen werden kénnen. Entwickler kénnen einen solchen “Bug”
(Fehler) analysieren und einen Patch' schreiben, der diesen Fehler berichtigt. Ein Patch wird am
besten im svn erstellt. Andert man den Sourcecode, kann iiber den Befehl svn diff > patch.diff ein
Patch kreiert werden. Dieser Patch kann nun aufs Rewievboard hochgeladen werden. Die KDE
Entwickler werden diesen Patch prifen und eventuell in das KDE System integrieren.

NM Plasma Applet Mailingliste:
https://mail.kde.org/mailman/listinfo/kde-networkmanager

Bug Tracking System:
https://bugs.kde.org

Rewievboard:
http://reviewboard.kde.org

'Ein Patch ist ein lberarbeiteter Quellcode, der einen Fehler berichtigt
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10 Projektmanagement

10.1 Projektplan

In der zweiten Projektwoche wurde der Projektplan (Abbildung 10.1) entworfen. Es wurde bewusst
eine lange Einarbeitungszeit von 4 Wochen gewahlt, da eine umfassende Einarbeitung wesentlich
den Erfolg und die Qualitat des Projektes beeinflusst. Es waren zwei Versionen der Software
geplant, die jeweils in einer Zeitspanne von zwei Wochen getestet und verbessert werden sollten.
Vier Meilensteine wurden definiert:

Beta Version 0.5 :
¢ Verbindungskonfiguration strongSwan (EAP)
e Verbindung starten
e Verbindung stoppen
Version 1 :
e Beta Version 0.5 verbessert
e Beta Version 0.5 getestet
Beta Version 1.5 :
¢ Verbindungsaufbau mit dynamischer Passwortabfrage
e VPN Verbindungsstatus visualisieren
e Fehlermeldungsanzeige
¢ Verbindungskonfiguration mit Private Key und Zertifikat
Version 1 :
e Beta Version 1.5 verbessert
e Beta Version 1.5 getestet

[we [ w7 T ws | wo [ wio [ wit | wiz | wi3 w14 w15 W16 w17 w18 w19 W20 w21 w22 w23 w24 W25
Plasmoid GUI for strongSwan

Project start o,

Versjon Stabil 1
Beta Version 1.5 S
Version Stabil 3 o
*
Abgab
Einarbeitui e e,
nforderungsar
Anmrderungsanalyseh
2
Er i

Implementation Beta Version 4_5_

Versiol E |

Test Beta Version 1.5|

Dokumentation FESIN | vt

Now (Mon 13 Apr 2010)
February, 2010 March, 2010 April, 201 May, 2010 [ June, 2010

Abbildung 10.1: Ursprunglicher Projektplan
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Nach der Einarbeitung und dem Erreichen des Meilensteins “Version 1”, wurde der Projektplan
Uberarbeitet. Der Meilenstein “Version 1” wurde gut zwei Wochen friher erreicht. Somit blieb
mehr Zeit, um die weiteren Funktionalitdten zu realisieren. Im ersten Entwurf des Projektplans
sollten alle weiteren Funktionalitaten in einer Version, sprich zeitgleich entwickelt werden. Das Ri-
siko, dass eine dieser Funktionalitaten nicht wie geplant entwickelt werden kdnnte und somit die
ganze Version gefahrdet hatte, war zu gross. Somit wurden mehrere kleinere Versionen geplant,
die jeweils nur eine Funktionalitat beinhalten. In Abbildung 10.2 ist der durchgefiihrte Projektplan
abgebildet. In den letzten zwei Wochen der Arbeit wurde die Dokumentation vervollstandigt, wel-
che wahrend der ganzen Dauer des Projektes geflihrt wurde. Im neuen Projektplan wurden neue
Meilensteine definiert:

Version 1 -

¢ Verbindungskonfiguration strongSwan (EAP)
¢ Verbindung starten
e Verbindung stoppen

Version 1.2 -

e dynamische Passwortabfrage
Version 1.6 -

e Fehlermeldungskonzept
Version 2 -

e VPN Icon Anpassung
e Verbindungskonfiguration mit Private Key und Zertifikat

[we [ wz | ws [ wo | wio | wil | wiz | WI3 | Wi4 | Wi5 | W16 | Wwi7 | wi8 | wi9 w20 w21 w22 w23 w24 W25
Plasmoid GUI for strongSwan

Project start

Einarbeitung

Dokumentation

Anforderungsanal

Anforderungsanalyse V1 sl
Entwicklun

Implementation Versign

Implenfentation Version

Software testey

February, 2010 March, 2010 April, 2010 May, 2010 [ June, 2010

Abbildung 10.2: Uberarbeiteter Projektplan

Die Projektplane sind auf der mitgelieferten DVD im Verzeichnis “01_Dokumentation/Projektplan/
abgelegt.

10.2 Zeitabrechnung

In Tabelle 10.1 ist die Zeitabrechnung aufgelistet. Die Zeit wurde fur die unterschiedlichen Phasen
im Projektplan 10.2 erfasst. Die geplante Zeit, ist die offizielle welche fliir eine Bachelorarbeit (12
ETCS x 30 Stunden) geleistet werden muss.
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Projektphase geplant [Std.] | realisiert [Std.]
Einarbeitung 80 90
Anforderungsanalyse | 28 20
Entwicklung 132 150
Tests 60 50
Dokumentation 60 90

] Total: \ 360 \ 400

Tabelle 10.1: Zeitabrechnung

10.3 Qualitatssicherung

Damit die Qualitat des Projektes garantiert werden konnte, wurden diverse Massnahmen ergrif-
fen. Die Tests, eine wichtige Massnahme der Qualitatssicherung, sind in Abschnitt 8 detailliert
beschrieben.

10.3.1 Dokumentation

Wahrend der ganzen Projektdauer wurde die Dokumentation mitgefihrt. Das bedeutet, das gleich-
zeitig mit der Anforderungsanalyse auch die Dokumentation zu diesem Teil entstanden ist. In den
letzten zwei Wochen der Arbeitszeit wurde die Dokumentation vervollstandigt und Gberarbeitet.
Uber die Form und den Inhalt der Dokumentation wurde regelméssig mit dem Betreuer diskutiert.

10.3.2 Sitzungen

Es wurden wochentlich Sitzungen durchgefihrt. Diese Sitzungen waren wichtig und hilfreich. Es
konnten Probleme angesprochen und grundlegende Entscheide getroffen werden. Da ich die
Arbeit alleine erstellte, waren die Sitzungen fiir mich von grosser Bedeutung. Bei einer Einzelar-
beit fehlt der Austausch mit den Kommilitone Uber Inhalte und Probleme. Dieser Austausch fand
hauptsachlich mit dem Betreuer und den Mitarbeitern des Institutes statt.

10.3.3 Codereviews

Der entwickelte Code wurde immer in den Testphasen intensiv gereviewt. Zudem wurde der Code
von den KDE Entwicklern gereviewt. Die KDE Entwickler sind erfahrene Programmierer und nach
ihrer Abnahme ist die Qualitat des Codes garantiert. Einige Code Teile mussten nach den Reviews
der KDE Entwickler Uberarbeitet werden.
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10.3.4 Programmierrichtlinien

Das KDE Projekt hat klare Programmierrichtlinien. Diese missen eingehalten werden, damit der

geschrieben Quellcode von den KDE Entwicklern geprtift und integriert wird. [eK10Db]

10.3.5 Risikomanagement

In der Tabelle 10.3 sind die relevanten Risiken aufgelistet. Die Risiken wurden in verschiedene

Stufen eingeteilt. Die Stufen sind nach ihrer Aufttritswahrscheinlichkeit eingeteilt.

Risiko Stufe | Risiko Einschatzung
1 hohes Risiko

2 mittleres Risiko

3 geringes Risiko

Tabelle 10.2: Risiko Stufen

Folgende Arbeiten/Risiken wurden durch das Risikomanagement Gberwacht:

Risiko

Beschreibung

Stufe

Zusatzaufwand
in Tage

Einarbeitung

die vorhanden Komponenten kdnnen
nicht in der geplanten Zeit analysiert wer-
den

1

5

Plugin

strongSwan Daemon kann nicht in das
NM Plasma Applet integriert werden

Plasma Zukunft

das NM Plasma Applet wird nicht in die
KDE Umgebung integriert

10

Plugin Integration

der entwickelte Quellcode wird nicht in
KDE Versionsverwaltung geladen

10

Architekturwechsel

die Architektur des NM Plasma Applets
wird Grundlegend Uberarbeitet, sodass
das strongSwan Plugin nicht mehr funk-
tioniert

10

Teamwork

durch die fehlende Teamarbeit befasst
sich der Entwickler zu lange mit einem
Problem

Hardware

durch Hardware Ausfall (Laptop) muss
die Entwicklungsumgebung neu aufge-
setzt werden

Personalausfall

der Entwickler wird durch Krankheit oder
Unfall arbeitsunfahig

Tabelle 10.3: Risikomanagement
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A Personlicher Bericht

Spannende und herausfordernde Wochen liegen hinter mir, in denen ich eine sehr interessante
Arbeit durchfiihren konnte. Eine Woche vor Beginn der Bachelorarbeit war ich noch in Berlin
(ERASMUS Austausch) um dort die letzten Prifungen zu schreiben. Ich bin froh einen guten
Start in die Bachelorarbeit gefunden zu haben, trotz Umzug zurtick in die Schweiz.

Die Entwicklung in der Linux “Welt” hat mich fasziniert. Als grosser Open Source Unterstitzer und
jahrelanger Linuxanwender war es mir eine Ehre fur die Open Source Projektgruppen strongSwan
und KDE einen Entwicklungsbeitrag leisten zu kénnen.

Ich hatte grossen Respekt vor der Entwicklungsumgebung KDE da mir gewusst war, dass viel
Quellcode vorhanden ist, den es zu verstehen gilt. Die ersten Wochen waren deshalb intensiv
und teilweise ernichternd. Ich musste die Entwicklungsumgebung erstmals aufsetzten und es
dauerte lange, bis ich meine ersten Entwicklungen auf dem Bildschirm “bestaunen” konnte.

Da die KDE Entwicklungsumgebung schlecht dokumentiert ist, musste ich tagelang Quellcode
lesen und daraus auf die Architektur schliessen. Wie leider oft in solchen Arbeiten, ist die Zeit ge-
gen Ende des Projekts am produktivsten. Jedoch war es dann wichtig, mich in der verbleibenden
Zeit auf die Dokumentation und den Abschluss zu konzentrieren. Sicherlich werde ich weitere
Entwicklung in der KDE und strongSwan Umgebung durchfuhren.

Ich hatte vor dieser Arbeit noch keine Erfahrungen in der Linux Entwicklung. Jedoch haben mir
meine Kenntnisse von QT und C++ geholfen, den umfangreichen Code schnell zu verstehen.
Die gute Zusammenarbeiten mit Prof. Dr. Andreas Steffen, Martin Willi und Tobias Brunner war
sehr bereichernd und motivierend. lhr Einsatz und ihr Wissen haben mich beeindruckt. Ich méchte
mich an dieser Stelle ganz herzlich bei ihnen bedanken.
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B NetworkManager D-Bus Interface
Specification

Version 0.8

Copyright (C) 2008 - 2009 Red Hat, Inc.Copyright (C) 2008 - 2009 Novell, Inc.
This program is free software; you can redistribute it and/or modify it under the terms of the GNU
General Public License as published by the Free Software Foundation; either version 2 of the
License, or (at your option) any later version.
This program is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY;
without even the implied warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR
PURPOSE. See the GNU General Public License for more details.
You should have received a copy of the GNU Lesser General Public License along with this
library; if not, write to the Free Software Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston,
MA 02110-1301, USA.
Interfaces

e org.freedesktop.NetworkManager

e org.freedesktop.NetworkManager.AccessPoint

e org.freedesktop.NetworkManager.Connection.Active

e org.freedesktop.NetworkManager.VPN.Connection

e org.freedesktop.NetworkManager.VPN.Plugin

org.freedesktop.NetworkManager.VPN.Connection

Represents an active connection to a Virtual Private Network.

Interface has no methods.

Signals:

PropertiesChanged ( a{sv}: properties )

Parameters

properties - a{sv} (String_Variant_Map) A dictionary mapping property names to variant bo-
xed values

VpnStateChanged ( u: state, u: reason )

Emitted when the state of the VPN connection has changed.
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Parameters
state - u (NM_VPN_CONNECTION_STATE) The new state of the VPN connection.

reason - u (NM_VPN_CONNECTION_STATE_REASON) Reason code describing the change to
the new state.

Properties:

VpnState - u - (read) (NM_VPN_CONNECTION_STATE) The VPN-specific state of the connec-
tion.

Banner - s - (read) The banner string of the VPN connection.

Enumerated types:
NM_VPN_CONNECTION STATE

NM_VPN_CONNECTION_STATE_UNKNOWN = 0 The state of the VPN connection is unknown.

NM_VPN_CONNECTION_STATE_PREPARE

1 The VPN connection is preparing to connect.
NM_VPN_CONNECTION_STATE_NEED_AUTH = 2 The VPN connection needs authorization credentials.

NM_VPN_CONNECTION_STATE_CONNECT = 3 The VPN connection is being established. FIXME: Should
be CONNECTING or CONNECTED.

NM_VPN_CONNECTION_STATE_IP_CONFIG_GET = 4 The VPN connection is getting an IP address.
FIXME: Should be an -ING

NM_VPN_CONNECTION_STATE_ACTIVATED = 5 The VPN connection is active.
NM_VPN_CONNECTION_STATE_FAILED = 6 The VPN connection failed.

NM_VPN_CONNECTION_STATE_DISCONNECTED = 7 The VPN connection is disconnected.

NM_VPN_CONNECTION_STATE_REASON

NM_VPN_CONNECTION_STATE REASON_UNKNOWN = 0 The reason for the VPN connection state change
is unknown.

NM_VPN_CONNECTION_STATE REASON_NONE = 1 No reason was given for the VPN connection state
change.

NM_VPN_CONNECTION_STATE_REASON_USER_DISCONNECTED = 2 The VPN connection changed state
because the user disconnected it.

NM_VPN_CONNECTION_STATE_REASON_DEVICE_DISCONNECTED = 3 The VPN connection changed state
because the device it was using was disconnected.

NM_VPN_CONNECTION_STATE_REASON_SERVICE_STOPPED = 4 The service providing the VPN connec-
tion was stopped.

NM_VPN_CONNECTION_STATE_REASON_IP_CONFIG_INVALID = 5 The IP config of the VPN connection
was invalid.
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NM_VPN_CONNECTION_STATE REASON_CONNECT_TIMEOUT = 6 The connection attemptto the VPN ser-
vice timed out.

NM_VPN_CONNECTION_STATE_REASON_SERVICE_START_TIMEOUT = 7 A timeout occurred while star-
ting the service providing the VPN connection.

NM_VPN_CONNECTION_STATE REASON_SERVICE START FAILED = 8 Starting the service starting the
service providing the VPN connection failed.

NM_VPN_CONNECTION_STATE_REASON_NO_SECRETS = 9 Necessary secrets for the VPN connection
were not provided.

org.freedesktop.NetworkManager.VPN.Plugin

This interface is provided by plugins providing VPN services to the NetworkManager daemon.

Methods:
Connect ( a{sa{sv}}: connection ) — nothing

Tells the plugin to connect.

Parameters

connection - a{sa{sv}} (String_String_Variant_Map_Map) Describes the connection to be esta-
blished.

Possible errors

org.freedesktop.NetworkManager.VPN.Error.StartingInProgress The request could not be
processed because the VPN connection is already being started.(generic description)

org.freedesktop.NetworkManager.VPN.Error.AlreadyStarted The request could not be pro-
cessed because a VPN connection was already active.(generic description)

org.freedesktop.NetworkManager.VPN.Error.StoppingInProgress The request could not be
processed because the VPN connection is already being stopped.(generic description)

org.freedesktop.NetworkManager.VPN.Error.BadArguments Invalid arguments were passed
with the request. FIXME: too general.(generic description)

org.freedesktop.NetworkManager.VPN.Error.LaunchFailed A binary providing the service fai-
led to launch.(generic description)
NeedSecrets ( a{sa{sv}}: settings ) —s

Asks the plugin whether the provided connection will require secrets to connect successfully.

Parameters

settings - af{sa{sv}} (String_String_Variant_Map_Map) Describes the connection that may need
secrets.
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Returns

setting name - s The setting name within the provided connection that requires secrets, if any.

Possible errors

org.freedesktop.NetworkManager.VPN.Error.ConnectionInvalid The request could not be
processed because the VPN connection settings were invalid.(generic description)

Disconnect () — nothing

Disconnect the plugin.

Possible errors

org.freedesktop.NetworkManager.VPN.Error.StoppingInProgress The request could not be
processed because the VPN connection is already being stopped.(generic description)

org.freedesktop.NetworkManager.VPN.Error.AlreadyStopped The request could not be pro-
cessed because the VPN connection was already stopped.(generic description)
Setlp4Config ( a{sv}: config ) — nothing

Set IPv4 details on the connection.

Parameters

config - a{sv} (String_Variant_Map) Ip4Config details for the conneciton.

SetFailure ( s: reason ) — nothing

Indicate a failure to the plugin.

Parameters

reason - s 1The reason for the failure.

Signals:
StateChanged ( u: state )

Emitted when the plugin state changes.

Parameters

state - u (NM_VPN_CONNECTION STATE) The new state of the plugin.

Ip4Config ( a{sv}: ip4config )

The plugin obtained an IPv4 configuration.
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Parameters

ip4config - a{sv} (String_Variant_Map) The IPv4 configuration.

LoginBanner ( s: banner)

Emitted when the plugin receives a login banner from the VPN service.

Parameters

banner - s The login banner string.

Failure ( u: reason)

Emitted when a failure in the VPN plugin occurs.

Parameters

reason - u (NM_VPN_PLUGIN_FAILURE) Reason code for the failure.

Properties:
State - u - (read) (NM_VPN_CONNECTION_STATE) The state of the plugin.

Enumerated types:

NM_VPN_PLUGIN_FAILURE
NM_VPN_PLUGIN_FAILURE_LOGIN_FAILED = O Login failed.
NM_VPN_PLUGIN_FAILURE_CONNECT_FAILED = 1 Connect failed.

NM_VPN_PLUGIN_FAILURE BAD_IP_CONFIG = 2 Invalid IP configuration returned from the VPN plu-
gin.
Generic types:

Enumerated types:
NM_802_11_MODE

NM_802_11_MODE_UNKNOWN

0 Mode is unknown.

NM_802_11_MODE_ADHOC Uncoordinated network without central infrastructure.

I
[

NM_802_11_MODE_INFRA Coordinated network with one or more central controllers.

I
N

Mapping types:
String_Variant_Map - a{ s: Key — v: Value }

A mapping from strings to variants representing extra key-value pairs.
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Members
Key - s (undocumented)

Value - v (undocumented)

String_String_Map - a{ s: Key — s: Value }

A mapping from strings to strings representing extra key-value pairs.

Members
Key - s (undocumented)

Value - s (undocumented)

String_String_Variant_Map_Map - a{ s: Key — a{sv}: Value }

A mapping from strings to a map of string to variant.

Members
Key - s (undocumented)

Value - a{sv} (String_Variant_Map) (undocumented)

Errors:

org.freedesktop.NetworkManager.Error.UnknownConnection

Connection was not provided by any known settings service.

org.freedesktop.NetworkManager.Error.UnknownDevice

Unknown device.

org.freedesktop.NetworkManager.Error.InvalidService

Invalid settings service (not a recognized system or user settings service name).

org.freedesktop.NetworkManager.Error.SystemConnection

Connection was superseded by a system connection.

org.freedesktop.NetworkManager.Error.PermissionDenied

User does not have the permission to activate this connection.
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Errors:
org.freedesktop.NetworkManager.VPN.Error.General

This is a drab, nondescript error.

org.freedesktop.NetworkManager.VPN.Error.StartinglnProgress

The request could not be processed because the VPN connection is already being started.

org.freedesktop.NetworkManager.VPN.Error.AlreadyStarted

The request could not be processed because a VPN connection was already active.

org.freedesktop.NetworkManager.VPN.Error.StoppinginProgress

The request could not be processed because the VPN connection is already being stopped.

org.freedesktop.NetworkManager.VPN.Error.AlreadyStopped

The request could not be processed because the VPN connection was already stopped.

org.freedesktop.NetworkManager.VPN.Error.WrongState

The request could not be processed because the VPN connection is in the wrong state for this
type of request. FIXME: too general?

org.freedesktop.NetworkManager.VPN.Error.BadArguments

Invalid arguments were passed with the request. FIXME: too general.

org.freedesktop.NetworkManager.VPN.Error.LaunchFailed

A binary providing the service failed to launch.

org.freedesktop.NetworkManager.VPN.Error.Connectioninvalid

The request could not be processed because the VPN connection settings were invalid.

83



C IKEv2 (RFC 4306)

Notify Message Types

Notification information can be error messages specifying why an SA
could not be established. It can also be status data that a process
managing an SA database wishes to communicate with a peer process.
The table below lists the Notification messages and their
corresponding values. The number of different error statuses was
greatly reduced from IKEvl both for simplification and to avoid
giving configuration information to probers.

Types in the range 0 - 16383 are intended for reporting errors. An
implementation receiving a Notify payload with one of these types
that it does not recognize in a response MUST assume that the
corresponding request has failed entirely. Unrecognized error types
in a request and status types in a request or response MUST be
ignored except that they SHOULD be logged.

Notify payloads with status types MAY be added to any message and
MUST be ignored if not recognized. They are intended to indicate
capabilities, and as part of SA negotiation are used to negotiate
non-cryptographic parameters.

NOTIFY MESSAGES - ERROR TYPES Value
RESERVED 0
UNSUPPORTED_CRITICAL_PAYLOAD 1

Sent if the payload has the "critical" bit set and the
payload type is not recognized. Notification Data contains
the one-octet payload type.

INVALID_IKE_SPI 4

Indicates an IKE message was received with an unrecognized
destination SPI. This usually indicates that the recipient
has rebooted and forgotten the existence of an IKE_SA.

INVALID_MAJOR_VERSION 5
Indicates the recipient cannot handle the version of IKE

specified in the header. The closest version number that
the recipient can support will be in the reply header.
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INVALID_SYNTAX 7

Indicates the IKE message that was received was invalid
because some type, length, or value was out of range or
because the request was rejected for policy reasons. To
avoid a denial of service attack using forged messages, this
status may only be returned for and in an encrypted packet
if the message ID and cryptographic checksum were valid. To
avoid leaking information to someone probing a node, this
status MUST be sent in response to any error not covered by
one of the other status types. To aid debugging, more
detailed error information SHOULD be written to a console or
log.

INVALID_MESSAGE_ID 9

Sent when an IKE message ID outside the supported window is
received. This Notify MUST NOT be sent in a response; the
invalid request MUST NOT be acknowledged. Instead, inform
the other side by initiating an INFORMATIONAL exchange with
Notification data containing the four octet invalid message
ID. Sending this notification is optional, and
notifications of this type MUST be rate limited.

INVALID_SPI 11

MAY be sent in an IKE INFORMATIONAL exchange when a node
receives an ESP or AH packet with an invalid SPI. The
Notification Data contains the SPI of the invalid packet.
This usually indicates a node has rebooted and forgotten an
SA. If this Informational Message is sent outside the
context of an IKE_SA, it should be used by the recipient
only as a "hint" that something might be wrong (because it
could easily be forged).

NO_PROPOSAL_CHOSEN 14
None of the proposed crypto suites was acceptable.
INVALID_KE_PAYLOAD 17
The D-H Group # field in the KE payload is not the group #
selected by the responder for this exchange. There are two
octets of data associated with this notification: the
accepted D-H Group # in big endian order.

AUTHENTICATION_FAILED 24

Sent in the response to an IKE_AUTH message when for some
reason the authentication failed. There is no associated
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data.
SINGLE_PAIR_REQUIRED 34

This error indicates that a CREATE_CHILD_SA request is
unacceptable because its sender is only willing to accept
traffic selectors specifying a single pair of addresses. The
requestor is expected to respond by requesting an SA for only
the specific traffic it is trying to forward.

NO_ADDITIONAL_SAS 35

This error indicates that a CREATE_CHILD_SA request is
unacceptable because the responder is unwilling to accept any
more CHILD_SAs on this IKE_SA. Some minimal implementations may
only accept a single CHILD_SA setup in the context of an initial
IKE exchange and reject any subsequent attempts to add more.

INTERNAL_ADDRESS_FAILURE 36

Indicates an error assigning an internal address (i.e.,
INTERNAL_IP4_ADDRESS or INTERNAL_IP6_ADDRESS) during the
processing of a Configuration Payload by a responder. If this
error is generated within an IKE_AUTH exchange, no CHILD_SA will
be created.

FAILED_CP_REQUIRED 37

Sent by responder in the case where CP(CFG_REQUEST) was expected
but not received, and so is a conflict with locally configured
policy. There is no associated data.

TS_UNACCEPTABLE 38

Indicates that none of the addresses/protocols/ports in the
supplied traffic selectors is acceptable.

INVALID_SELECTORS 39

MAY be sent in an IKE INFORMATIONAL exchange when a node
receives an ESP or AH packet whose selectors do not match
those of the SA on which it was delivered (and that caused
the packet to be dropped). The Notification Data contains
the start of the offending packet (as in ICMP messages) and
the SPI field of the notification is set to match the SPI of
the IPsec SA.

RESERVED TO IANA - Error types 40 - 8191

Private Use - Errors 8192 - 16383
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