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2 Zusammenfassung

2.1 Aufgabenstellung

Bachelorarbeit «Prozessorsimulator»

Einfithrung

Fiir das Verstandnis von Betriebssystemen und hardwarenaher Software ist ein Verstandnis der
Hardware auf abstraktem Niveau unabdinglich. Dafiir soll ein Prozessor-Simulator entwickelt wer-
den, der es Studierenden ermdglicht, die Funktionsweise der Hardware abstrakt nachzuvollziehen.

Es gibt bereits einige Prozessor-Simulatoren, z.B. https://sourceforge.net/projects/johnnysimulator/
oder https://draemm.li/various/mirac/. Leider sind diese aber detaillierter als benétigt und simulie-
ren selten echte CPU-Satze. Sie sind eher fiir das Studium des Prozessorbaus interessant denn fiir
hardware-nahe Programmierung.

Die Studierenden haben in ihrer Studienarbeit im HS 20/21 bereits die Grundlagen fiir ein solches
Tool gelegt. Nun soll das Tool in die Produktreife iberfiihrt werden, so dass es im Unterricht einge-
setzt werden kann.

Aufgabe

Ziel dieser Arbeit soll es sein, aufbauend auf der Studienarbeit einen grafischen Prozessor-Simulator
zu erstellen, der folgende Funktionen erfillt:

o Ausfiihren der fiir das Modul Betriebssysteme 1 benétigten x86-64 Prozessor-Instruktionen

e Anzeigen des Zustands aller Register, des Speicherbus und festlegbarer Speicherbereiche

e Ansprechende Darstellung der entsprechenden Zustandsiibergdange und des gesamten Pro-
zessorzyklus (konzeptionell)

e  Tabellarische Darstellung der historischen Zustande nach jedem durchgefiihrten Schritt

Der entwickelte Code soll Open-Source sein. Es sollen und dirfen soweit als moéglich bestehende O-
pen-Source-Systeme und -Bibliotheken verwendet werden, bspw: https://www.unicorn-engine.org/.

Die Wahl der Tools und Programmiersprache obliegt den Studierenden. Die entwickelte Software
soll moglichst direkt von den Studierenden einsatzbar sein; Stabilitat und Benutzbarkeit der Software
sowie deren Erweiterbarkeit sind wichtiger als der Funktionsumfang.

Die Studierenden sollen strukturiert und ingenieurmassig vorgehen und wissenschaftlich nachvoll-
ziehbare Untersuchungen durchfiihren und dokumentieren.

Termine

Die Bachelorarbeit beginnt am 24.2.2021. Abgabetermin ist der 18.6.2021.

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 4
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Betreuung

Die Bachelorarbeit wird durch Prof. Stefan Richter betreut. Jeden Mittwoch von 15:00 bis 16:00 fin-
det eine Besprechung statt, in der die Studierenden den Fortschritt der Arbeit prasentieren.

Fragen und Angelegenheiten kdnnen ausserhalb dieses Termins auch per E-Mail erértert werden.

Experte fir die Bewertung ist Dr. Ettore Ferranti, Product Line Manager for Digital+Services at
Hitachi ABB Power Grids.

Bewertung
Die Arbeit wird anhand der folgenden sechs gleichgewichteten Punkte bewertet:

1. Organisation, Durchfiihrung (Projektplanung u. Nachfiihrung Arbeit gemass Projektplan, Selb-
standigkeit, Einsatz, Zusammenarbeit mit Auftraggeber, Betreuer)

2. Bericht (Inhalt des Projektschlussberichts, Gliederung, Darstellung, Sprache der gesamten Doku-
mentation)

3. Problemanalyse (Vorstudie, Literaturstudium, Anforderungsspezifikation, Anforderungsanalyse,
Domainanalyse)

4. Losungsentwurf (Losungsvarianten und deren Beurteilung, Variantenentscheid, Konzept, Ent-
wurf)

5. Realisierung und Test

6. Prasentation und mundliche Prifung

Hinweise

Die folgende Seite bietet zahlreiche nitzliche Informationen zum Schreiben einer wissenschaftlichen
oder technischen Arbeit:

https://www.ifs.hsr.ch/index.php?id=13194&L=4metadata%2Foai dc 1.dc

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 5
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2.2 Abstract

Die Arbeitsweise des Prozessors ist Teil des Moduls "Betriebssysteme 1" des Informatik
Studiums an der OST - Ostschweizer Fachhochschule. Fir das bessere Verstandnis entwi-
ckelten wir in der Studienarbeit “Grafischer Prozessor-Simulator” einen Prototypen, der nun
in die Produktreife Gberfuhrt werden soll. Zu diesem Zweck setzen wir den in der Studienar-
beit entwickelten und verifizierten Designansatz um und erganzen den Simulator um die
Moglichkeit eigenen Code einzugeben. Durch die Portierung und Einbindung des Netwide
Assembler (Nasm) in unser Webprojekt erméglichen wir den Studierenden Code aus der
Vorlesung sowohl im Simulator als auch auf dem Betriebssystem auszufuhren. Zusétzlich
entwickeln wir eine Methode, um die Ausfilhrung von Instruktionen des x64-Befehlssatzes
durch die CPU generisch darzustellen. Der Simulator wird von uns um weitere vorlesungsre-
levante Inhalte wie der Stack erweitert. Das aus der Arbeit resultierende Produkt zeigt Zu-
standsanderungen ansprechend und nachvollziehbar an und hebt sich somit von anderen
Simulatoren ab. Die Verstandlichkeit und Benutzbarkeit des Prozessor-Simulators wurden
mit Hilfe von Usability Tests nachgewiesen. Unser Produkt kann zur Erklarung der Arbeits-
weise eines Prozessors auf einem flr die Informatik Studierenden relevanten Abstraktionsni-
veau eingesetzt werden. Wir schlagen weitere Funktionalitédten vor, die in einer Folgearbeit
erganzt werden konnten. Der Simulator ist so aufgebaut, dass dieser ohne grésseren Auf-

wand erweitert werden kann.

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 6
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2.3 Lay Summary

Der Prozessor ist ein zentraler Bestandteil des Computers der Befehle ausfiihrt. Zum Bei-
spiel liest er Daten aus dem Speicher, rechnet damit und schreibt das Resultat wieder zu-
rick in den Speicher. Im Modul “Betriebssysteme 1” wird den Informatik Studierenden an der

OST - Ostschweizer Fachhochschule der Prozessor und seine Arbeitsweise nahergebracht.

Um den Studierenden beim Verstandnis dieses Themas zu helfen, entwickelten wir in unse-
rer Studienarbeit “Grafischer Prozessor-Simulator” im Herbst 2020 ein Konzept fir einen Si-
mulator. Er soll den Studierenden visuell zeigen, wie der Prozessor schrittweise Befehle ei-

nes Programms ladt, verarbeitet und ausfiihrt. Das Ziel der Bachelorarbeit ist nun diesen Si-

mulator fertigzustellen, damit er im Unterricht eingesetzt werden kann.

Um das Ziel zu erreichen, setzen wir das erarbeitete Konzept um und ergédnzen den Simula-
tor mit der Mdglichkeit, dass die Studierenden Programme, die sie in der Vorlesung kennen-
lernen, eingeben kdnnen. Mithilfe von Animationen veranschaulicht der Simulator was der

Prozessor mit dem Programmcode macht. Wir testen die Verstandlichkeit des Simulators mit

Studierenden und Uberprifen, ob es Schwierigkeiten mit der Bedienung gibt.

Das aus der Arbeit resultierende Produkt begeistert die Studierenden und kann somit im Un-
terricht eingesetzt werden. Im Gegensatz zu bereits bestehenden Simulatoren ist unser Pro-
dukt verstandlicher und wirkt ansprechender. Es eignet sich fiir Personen mit unterschied-
lichsten Vorkenntnissen und hilft innen ein tiefes Verstandnis des Vorlesungsstoffs zu erhal-
ten. Bei der Umsetzung haben wir darauf geachtet, dass die Mdglichkeit besteht in einer

Folgearbeit noch weitere Funktionalitdten hinzuzufugen.

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 7
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3 Ausgangslage

Diese Arbeit ist eine Folgearbeit zu unserer Studienarbeit “Grafischer Prozessor-Simulator”,
die wir im Herbstsemester 2020 durchgefiihrt haben [1]. Das Resultat der Arbeit besteht aus
einem Design-Ansatz fir das Graphical User Interface (GUI) (im Microsoft PowerPoint er-

stellt) und einem programmierten Prototypen. Die Arbeit und die daraus resultierenden Pro-

dukte sind in den folgenden Abschnitten zusammengefasst.

3.1 Anforderungen Studienarbeit

Wir erhielten damals die Aufgabenstellung, einen grafischen Prozessor-Simulator zu entwi-
ckeln, der zur Vorlesung “Betriebssysteme 1”7 (Bsys1) passte. Die bestehenden Simulatoren
waren zu detailliert fur diese Vorlesung und eher fur die Elektrotechnik geeignet. Die Anfor-
derungen waren, dass der Simulator ein Subset an x64 Prozessor-Instruktionen schrittweise
ausfuihren sollte und dabei den Zustand aller Register, den Speicherbus und festlegbare
Speicherbereiche sinnvoll darstellte. Ausserdem sollten Zustandsanderungen ansprechend

animiert werden. Der Code des Projekts sollte Open Source sein.

3.2 Konzept Studienarbeit

Beim Untersuchen bestehender Simulatoren zu Beginn der Arbeit bemerkten wir, dass je-
weils viel Zeit in die Programmierung der Prozessor Emulation investiert wurde und die Dar-
stellung des GUI eher zweitrangig war. Wir entschieden uns deshalb, die Unicorn Engine!
als Emulator zu verwenden und den Fokus des Projekts auf eine verstandliche Darstellung
des Vorlesungsstoffs im GUI zu legen. Um eine einfache Installation zu gewahrleisten und
eine fur alle Betriebssysteme kompatible L6sung anzubieten, entschieden wir uns, den Si-
mulator als Webprojekt mit dem Framework Vue.js? zu entwickeln. Der Simulator soll als
HTML-File, das die Studierenden unabhangig von ihrem Betriebssystem im Chrome-Brow-

ser offnen und ausfuihren kénnen, ausgeliefert werden.

Im GUI wollten wir, dass die Studierenden den Prozessor-Zyklus erkennen kénnen. Es sollte
also ersichtlich sein, dass die Central Processing Unit (CPU) eine Instruktion liest, diese

ausfuhrt und danach den Instruction-Pointer erhoht, um wiederum die nachste Instruktion zu

1 Unicorn: https://www.unicorn-engine.org/
2Vue.js: https://vuejs.org

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 8


https://www.unicorn-engine.org/
https://vuejs.org/

Prozessor-Simulator OST
Ausgangslage Ostschweizer

Fachhochschule
lesen. Um ein modernes Design zu verwenden, haben wir uns entschieden Quasar? (eine
GUI Komponenten Library) zu verwenden, die die Guidelines von Google Material Design

umsetzt.

3.3 GUI Designansatz

Die Schwierigkeit beim GUI lag im Finden einer geeigneten Abstraktion, die der Vorlesung
gerecht wird. Um die Verstandlichkeit unseres GUI zu gewahrleisten, entwickelten wir einen
animierten Design-Ansatz im Microsoft PowerPoint (siehe Abbildung 1), den wir mit Studie-
renden des Moduls Bsys1 auf das Verstandnis testeten.

Der Ansatz beinhaltete eine Codeeingabe, die ein einfaches Programm zeigte. Danach wur-
den die Komponenten des Simulators einzeln eingeblendet, um die Informationsiiberlastung
zu reduzieren. Es wurde eine CPU-Komponente mit den Informationen tber die aktuelle In-
struktion, den Registern und Flags dargestellt. Zudem gab es eine Memory-Komponente, die
einen Bereich mit Instruktionen zeigte, die als Maschinencode dargestellt wurden und einen
zweiten mit Speicherdaten, ebenfalls als Bytes dargestellt.

X + [a}
2 C 0 @ Datei | C:UsersiJohn/Desktopicpu-simulator/index.htmli#/ o
CURRENT INSTRUCTION 1 Get Instruction
48/ A1/F8 8300 82 .80 /902 60 82 2 Execute Instruction =.
3 Ix ;
mov rax, [©x1000]

D MEMORY i

& ASSEMBLY INTERPRETATION
+1 42 +3 +4 +5 +6 +7 +8 +9 -
— Address 3 +4 +5 +6 8 ® (fiov rax, [0x1008]
S ceve (38)A1)ES03)00) 0! 0P(@01@0)00 R
REGISTER BoeA (48Y85)1D)F0)03) 80/ 0000 MoV Rionnn
add rax, rbx

2012 (481€1/D8 e
mov [Bx181@], rax
08015 (4B/A3)/r2)/93 /9200 80100180 88

INSTRUCTION POINTER 6868

1 RAX (380308 38132/31/33/34132) }

RBX

Address +1 +2 43 +4 45 46 47 48 +9 +A +B +C +D +E +F
RCX ) 1000 (38/38)38)(32)37/33)34 (32 (30/30/30/20/38/35/37 134
R 1070 (77068167 74)65176)65/72)(77/68/65 /72 /65 /76 165 172

. RFLAGS
CF Carry flag
PF Parity flag
ZF Zero flag

1268

1¢70

Abbildung 1 Designansatz Studienarbeit

Mithilfe eines Buttons konnte man jeweils den nachsten Schritt des Prozessor-Zyklus star-

ten. Anhand von Pop-ups wurden den Benutzenden Informationen dazu eingeblendet, was

8 Quasar Framework: https://quasar.dev

Yves Boillat Bachelorarbeit
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in diesem Schritt passierte. Im Schritt “Get Instruction” wurde die Instruktion aus dem Me-
mory gelesen und in die CPU transportiert, wo sie in Assembly tbersetzt wurde. Im Schritt
“Execute Instruction” wurde in der PowerPoint Prasentation eine “mov” Instruktion ausge-
fuhrt vom Speicher zum Register RAX. Die Bytes bewegten sich dabei entlang von Pfeilen
zur Darstellung der aktuellen Instruktion in der CPU und danach zum Register. Im Schritt “In-
crement Instruction Pointer” bewegten sich die Maschinen Bytes aus der aktuellen Instruk-
tion zu einem Zahler beim Instruction Pointer. Der Endstand des Z&hlers wurde dann zur Ad-
resse im Instruction Pointer hinzuaddiert und der Pointer, der als Pfeil dargestellt wurde,
zeigte auf die nachste Instruktion.

Wahrend den Animationen wurden Elemente, die nicht verwendet wurden, leicht ausgeblen-
det. Ausserdem pulsierten die betroffenen Elemente kurz, bevor sie sich bewegten, um den
Animationen besser folgen zu kénnen. Um die Informationstiberlastung zu reduzieren, wur-

den alle nicht verwendeten Bytes heller dargestellt.

3.4 Prototyp

Nachdem wir den Designansatz getestet und die Verstandlichkeit sichergestellt hatten, reali-
sierten wir die wichtigsten Komponenten und Funktionalitaten des Design-Ansatzes in einem
Prototypen (siehe Abbildung 3). Dieser beinhaltete die Unicorn Engine, die die Daten des
aktuellen Zustands zur Verfligung stellte. Diese wurden in ein State Objekt (siehe Abbildung
2) abgefullt und an das GUI tibergeben. Ausserdem wurde der Capstone* Disassembler ver-
wendet, um den Maschinencode fir die Darstellung der aktuellen Instruktion in Assembly
Code umzuwandeln. Dabei wurde das ganze Programm zu Beginn als Maschinencode Uber-
geben und die einzelnen Instruktionen mit der dazugehoérigen Assembly Interpretation und
der Adresse im Memory gespeichert. Anhand des Instruction Pointers wurde dann die aktu-
elle Instruktion gesucht. Da die Codeeingabe noch nicht implementiert wurde, musste man

den Maschinencode direkt im Sourcecode anpassen.

4 Capstone: https://www.capstone-engine.org/

Yves Boillat Bachelorarbeit
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Von den Prozessor-Zyklus Schritten animierten wir bereits “Get Instruction” und eine verein-

fachte Version von “Increment Instruction Pointer”. Bei “Execute Instruction” programmierten

wir die Animationslogik fur die “mov” Instruktion, die Bytes von einem HTML-Element zum

anderen bewegt. Dabei werden die Start- und Ziel-Elemente der Animation im HTML-

Dokument anhand der einzigartigen HTML-Document-ld gesucht. Bei den Bytes entspricht

diese zum Beispiel dem Attribut Locationld.

Yves Boillat
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x86_64 Simulator
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Abbildung 3 Prototyp der Studienarbeit

Da die Instruktionserkennung noch fehlte, hinterlegten wir gewisse Kombinationen von Ope-
randen als hartkodierte Strings. Bei allen anderen Instruktionen wurde der Schritt “Execute
Instruction” nicht animiert, sondern lediglich die Daten aktualisiert. Die Idee war, dass in ei-
ner Folgearbeit flr weitere Instruktionen spezifische Animationen konzipiert und hinzugefuigt

werden.

3.5 Ergebnis Studienarbeit

Der GUI-Designansatz erfiillte unsere Ziele und war fur die Studierenden verstandlich. Viele
von ihnen gaben an, dass sie sich einen solchen Simulator fur die Vorlesung wiinschten. Im
Prototyp wurde aus Zeitgrinden der Code Editor, die Beschreibungstexte, samtliche Pfeile
und die Flags weggelassen. Performance Tests ergaben, dass unser Konzept fiur die Anima-
tion nicht optimal war. In unserem Konzept haben wir den “Get Instruction” Schritt verein-
facht und ausgelassen, dass der Prozessor die Bytes einzeln einliest. Ausserdem sollte die

Steuerung noch einmal Uberdacht werden.
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4 Anforderungen

Es gelten immer noch dieselben Anforderungen, wie in der Studienarbeit (siehe Kapitel An-
forderungen Studienarbeit). Zum Beispiel sollen der gesamte Prozessor-Zyklus und die Zu-
standslibergange ansprechend dargestellt werden. Zudem soll der entwickelte Prototyp in
dieser Arbeit in die Produktreife tGberfihrt werden, damit er im Unterricht eingesetzt werden
kann. Dazu kommt die neue Anforderung an die Funktionalitat, die historischen Zustande

nach jedem durchgefiihrten Schritt tabellarisch darzustellen.

4.1 Personas

Bereits in der Studienarbeit haben wir einen typischen Beispielbenutzer des Simulators na-
mens Andreas definiert. Dieser mdchte in der Vorlesung mehr tber hardwarenahe Program-
mierung erfahren [1]. Zu Beginn der Bachelorarbeit kategorisierten wir noch einmal die Stu-
dierenden, die in der Studienarbeit am Usability Test teilgenommen hatten und erkannten,
dass wir dieses Profil in zwei Typen aufteilen kénnen. Es gibt Andreas, der Miihe hat der
Vorlesung zu folgen, und wir haben neu auch Charlotte, die ihren Mitstudierenden weit vo-

raus ist.

4.1.1 Andreas (21):

Andreas hat nach seiner Informatiklehre das Informatikstudium an der OST begonnen. Zu-
sammen mit seinen Freunden besucht er das Grundlagenmodul Bsys1. Er méchte erfahren,
wie der Prozessor seine Programme ausfuhrt. In der Vorlesung der zweiten Woche ist es so
weit und er wird in das Prozessormodell eingefiihrt. Er hat jedoch Miihe der Vorlesung zu

folgen, da es ihm noch schwerfallt, das neu Gelernte richtig einzuordnen.

Ziel im Prozessor-Simulator:

Andreas ist froh, wenn er nicht mit Informationen tUberladen wird, damit er schnell einen
Uberblick tiber die Komponenten erhalt. Er méchte Ausfilhrungen der Code Beispiele aus
der Bsys1 Vorlesung sehen, um den vermittelten Stoff besser zu verstehen. Ausserdem
mdochte er in seinem Tempo vorwarts gehen, da er noch etwas Mihe hat, die einzelnen

Schritte nachzuvollziehen.
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4.1.2 Charlotte (22):

Nach ihrer Lehre als Elektronikerin hat sich Charlotte fur ein Informatik Studium an der OST
entschieden. Ihr Lieblingsmodul ist Bsys1, da sie dort schon viele Vorkenntnisse hat. Dem-
entsprechend ist sie ihren Mitstudierenden weit voraus. Ihr Ziel ist es, ihre Kenntnisse in
hardwarenaher Programmierung zu vertiefen. Deshalb tiiftelt sie gerne in den Ubungen an
ihrem Assembly Code.

Ziel im Prozessor-Simulator:

Charlotte lasst im Prozessor-Simulator selbst geschriebene Programme aus der Bsysl
Ubung laufen, um ihren Lésungsansatz zu validieren. Um sich nicht zu langweilen, mochte
sie gewisse Animationen, die sie bereits verstanden hat, Uberspringen oder schneller aus-

fuhren.

4.2 Use Cases

Anhand der Personas haben wir unsere Use Cases flr den Prozessor-Simulator aus der

Studienarbeit Gberarbeitet [1]. Im Anhang A befindet sich eine genauere Auflistung.

4.2.1 UCO1 Einzelne Schritte des Prozessor-Zyklus sehen

“Als Benutzer mdchte ich die einzelnen Schritte des Prozessor-Zyklus sehen, um besser zu

verstehen, was im Prozessor genau passiert.”

Um diesen Use Case umzusetzen, ist es wichtig, dass man die Zustandsuibergange gut er-
kennt, um die Schritte auch richtig zu verstehen. Ausserdem muss man im Schritt “Execute

Instruction” erkennen, dass die CPU die erhaltenen Daten verarbeitet.

4.2.2 UC02 ASM Instruktionen ausfuhren

“Als Benutzer mdchte ich mein eigenes Programm eingeben und ausflhren, um die ver-

schiedenen Instruktionen besser zu verstehen.”

Fir diesen Use Case muss eine Codeeingabe ermdglicht werden. Fir den Benutzertyp An-
dreas sollen auch Beispielprogramme zur Verfligung stehen. Die Instruktionen, die in der

Vorlesung Bsysl verwendet werden, sind im Anhang B aufgelistet.
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4.2.3 UCO03 Ausfuhrung steuern

“Als Benutzer mochte ich die Ausfuhrung steuern kdnnen, um in meinem Tempo die Anima-

tionen zu sehen.”

Dieser Use Case ist fur den Benutzertyp Charlotte relevant. Sie mochte vielleicht umfangrei-
chere Programme ausfilhren und hat die Grundlagen schnell verstanden. Deshalb soll man
das Animationstempo einstellen und wiederholende Schritte, wie zum Beispiel das Holen der

Instruktion aus dem Memory, Uberspringen kénnen.

4.3 Nicht-Funktionale Anforderungen

Die Nicht-Funktionalen Anforderungen an den Prozessor-Simulator aus der Studienarbeit

haben wir ebenfalls Gberarbeitet [1]. Die genaue Auflistung ist im Anhang A ersichtlich.

Die Informatik Studierenden sollen die Applikation innerhalb von funf Minuten verstehen und
anwenden koénnen. Ausserdem sollen vier von funf Informatik Studierende nach einer 30-
minutigen Verwendung der Applikation den Ablauf des Prozessor-Zyklus verstehen. Das
Produkt kann ohne Installation in der neusten Version von Chrome auf Ubuntu Linux,

MacOS, Windows genutzt werden.

Um einen schnellen und einfachen Austausch zu ermoglichen, sollen die Applikationskom-
ponenten modular aufgebaut werden. Fir die Performance sollen die Animationen fliissig
sein und nicht stocken. Ausserdem soll sofort ein visuelles Feedback erscheinen, wenn ein

Button gedrtickt wird.
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5 Losungskonzept

Zu Beginn der Arbeit setzten wir uns damit auseinander, wie die noch nicht erfillten und neu
dazugekommenen Anforderungen an das Produkt umgesetzt werden kénnen. Da die Um-
setzung aller Ziele, den Rahmen der Bachelorarbeit sprengen wirden, mussten wir ein paar
davon weglassen oder vereinfachen. Wir trafen unsere Entscheidungen anhand der Richtli-

nie, dass das Endprodukt einsatzfahig und bedienbar sein soll.

5.1 Was fehlt zur Produktreife im Prototyp

Die Hauptanforderung der Bachelorarbeit ist, dass der Prototyp aus der Studienarbeit Pro-
duktreife erreicht. Wir haben uns deshalb Gedanken gemacht, was notwendig ist, um diese
zu erreichen. Das wichtigste fehlende Feature, ist der Code Editor. Dort sollen die Studieren-
den ihren eigenen Code eingeben kdnnen, den sie anschliessend im Simulator ausfiihren
kénnen. Ausserdem fehlen die Status-Flags, die wir im Konzept angedacht haben, um noch
naher an den Vorlesungsstoff zu kommen. Bei den Animationen ware es schén, wenn klar
ersichtlich ware, was sich andert, in dem bei jeder Anderung die entsprechenden Bytes kurz
pulsieren. Dies haben wir so im Design-Ansatz angedacht. Ausserdem waren in der Studien-
arbeit die Buttons, die nur Icons angezeigt haben, unklar fiir die Usability Testpersonen. Da-
mit unser Simulator gut bedienbar ist, sollen die Buttons deshalb beschriftet sein oder
Tooltips erhalten. Das sind kleine Hinweistexte, die erscheinen, sobald man mit der Maus

Uber ein Element fahrt.

5.2 Weggelassene Funktionserweiterungen

Einige Funktionsanforderungen aus der Aufgabenstellung der Studien- und Bachelorarbeit
und aus den Kickoff Meeting der Bachelorarbeit mussten wir weglassen, mit dem Ziel, dass
der Simulator die Produktreife rechtzeitig erreicht. In der Aufgabenstellung wurden die Stabi-
litat und Benutzbarkeit als wichtiger bewertet als der Funktionsumfang. Die in den folgenden
Abschnitten beschriebenen Funktionalitdten waren alle aufwandig gewesen, da sie nicht im
Konzept der Studienarbeit vorhanden waren, und sie somit vor der Umsetzung auf die Ver-
standlichkeit hatten geprift werden missen. Ausserdem hatten diese unserer Meinung nach
zu wenig Mehrwert fur die Studierenden geboten. Wir haben wahrend der Arbeit jedoch da-
rauf geachtet, dass es in einer Folgearbeit moglich wére, die weggelassenen Funktionalita-
ten zu erganzen. Ein Beispiel fir eine Funktionalitat aus der Aufgabenstellung, die nur wenig
Mehrwert fur die Studierenden bietet, sind die verschieden festlegbaren Speicherbereiche.
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Die Instruktionen betreffen meistens nur Daten an einer Stelle im Memory, somit ist die Dar-
stellung eines einzigen scrollbaren Speicherbereichs ausreichend. Deshalb haben wir uns

von Anfang an entschieden die verschiedenen Speicherbereiche nicht umzusetzen.

Auf der Abstraktionsstufe unseres Konzepts, dass wir bereits in der Studienarbeit entwickelt
haben, fehlt der Speicherbus. Er liegt konzeptionell zwischen der CPU und dem Memory.
Die CPU greift Gber ihn auf den Speicher zu, indem sie ihm die Adresse tbergibt und er ihr
die gewlnschten Daten aus dem Memory zurlckliefert. Er gehdrt zum Inhalt, der in der Vor-
lesung vermittelt wird und sollte deshalb im Simulator angezeigt werden. Wir mussten ihn
jedoch leider aus Zeitgrinden weglassen. Anhand unseres Design Ansatzes der Studienar-
beit, ware es jedoch mdglich zu erklaren, wo der Speicherbus liegt und was seine Aufgabe

ist.

Bereits in der Studienarbeit haben wir erkannt, dass wir den Schritt “Get Instruction” zu stark
vereinfacht haben. Die CPU liest dort in Wirklichkeit nicht die ganze Instruktion auf einmal,
sondern Byte fiir Byte. Um dies richtig umzusetzen, wére es winschenswert zu sehen, wie
die CPU zuerst den Opcode liest und anhand von diesem erkennt, wie viele Bytes zur In-
struktion gehéren. Wir haben diese Funktionalitat als zu aufwandig und fir zu wenig wichtig

fur die Studierenden empfunden.

Wie in unserem Design-Ansatz aus der Studienarbeit angedacht, wollten wir zur Reduzie-
rung der Informationsuberlastung die Bytes, die nicht verwendet werden, leicht ausblenden.
Sobald aber auf sie zugegriffen wird, zum Beispiel wenn sie gelesen werden, sollen sie ein-
geblendet werden. Im Kickoff Meeting wurde zusatzlich gewunscht, dass wir ein Fading an-
bieten. Die Bytes wirden somit nach dem Zugriff Schritt flr Schritt ausgeblendet, bis sie wie-
der unbenutzt aussehen. Wir finden diese ldee gut, sie bringt jedoch nur einen Mehrwert,
wenn die Studierenden riesige Programme laufen lassen und zu viele Bytes eingeblendet
werden. Deshalb haben wir diese Idee mit einer tieferen Prioritat eingestuft und nicht umge-

setzt.

5.3 Usability Tests

In unserem Projekt sind die Benutzbarkeit und Versténdlichkeit sehr wichtig. Deshalb haben

wir uns zu Beginn entschlossen zwei Usability Tests im Verlaufe des Projekts durchzuftih-
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ren. Das erste planten wir in der Mitte des Projekts, um allfallige Fehler im Simulator friihzei-
tig zu erkennen und diese noch bis zum Abschluss der Arbeit zu beheben. Das zweite ha-
ben wir gegen Ende der Arbeit geplant. Das Ziel dieses Tests war, herauszufinden, ob unser
Endprodukt die Erwartungen der Studierenden erfillt und im Unterricht eingesetzt werden

kann.

5.3.1 Erster Usability Test

Im ersten Test in der Mitte des Projekts, wollten wir sehen, wie die Benutzenden den Simu-
lator verwenden und ob sie Schwierigkeiten mit der Bedienung haben. Ausserdem sollte so
die Verstandlichkeit der Animationen und des Vorlesungsinhalts sichergestellt werden.
Durch die Resultate des Tests erhofften wir uns die Features so priorisieren zu kénnen, dass
das Endprodukt einen moglichst grossen Mehrwert fir die Studierenden bringt. Um die Ver-
standlichkeit des Prozessor-Zyklus im Simulator zu testen, haben wir uns entschieden Test-
personen zu suchen, die die Bsysl1 Vorlesung nicht mehr so prasent oder nur wenig Infor-

matikkenntnisse haben.

5.3.2 Zweiter Usability Test

Wir haben fiir den zweiten Usability Test zum Abschluss dieser Arbeit geplant, als Testper-
sonen Studierende zu nehmen, die die Bsys1 Vorlesung mdglichst prasent haben, um zu se-
hen, ob unser Simulator ihrer Meinung nach zur Vorlesung passt. Ausserdem wollten wir se-
hen, ob wir unsere Ziele zur Benutzbarkeit und Verstandlichkeit aus den nicht-funktionalen
Anforderungen erreicht haben. Da die Vorlesung Bsys1 im Frihlingssemester nicht angebo-
ten wird, haben wir uns entschieden Studierende aus dem 2. Semester anzufragen, die das
Modul “Betriebssysteme 2” (Bsys2) besuchen. Um einen Vergleich von unserem Simulator
zu bestehenden Simulatoren zu haben, wollten wir die Studierenden ein Programm in einem
fremden Simulator ausfiulhren lassen, ohne zu erwahnen, dass es sich dabei nicht um unse-
ren handelt. Sie sollen uns dann erklaren, was passiert ist und Feedback zum Design und
zur Benutzbarkeit geben. Erst danach sollen sie unseren Simulator verwenden und dasselbe

Programm noch einmal ausfthren.

5.4 GPL Lizenz

Da das Endprodukt als Open Source Software verdffentlicht werden soll, mussten wir uns zu
Beginn der Arbeit entscheiden, unter welcher Lizenz wir sie veroffentlichen wollen. Dabei

war es wichtig, dass diese mit den Lizenzen, die im Prototyp verwendet werden, kompatibel
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ist. Die Unicorn Engine unterliegt der GNU General Public License Version 2 (GPLv2) ohne
die Moglichkeit ein Upgrade zur Version 3 zu machen. Bei GPLv2 handelt es sich um eine
Lizenz fur freie Software, die sicherstellt, dass man Kopien der Software verbreiten kann,
aber auch das Recht hat, den Quellcode dieser Software zu erhalten.

Diese Lizenz ist jedoch sehr restriktiv. Man darf zwar die Software andern oder Teile davon
Ubernehmen, muss dann jedoch seinen selbst geschriebenen Code ebenfalls unter einer mit
GPLv2 kompatiblen Lizenz veroéffentlichen. Da wir die Unicorn Engine verwenden, unterliegt
unser Prozessor-Simulator ebenfalls dieser Restriktion. Der Nachteil, wenn unser Code der
GPLv2 unterliegt, ist, dass man in einer Folgearbeit zwar die Unicorn Engine ersetzen kann,
den eigenen Code aber trotzdem unter einer zu GPLv2 kompatiblen Lizenz veroffentlichen

muss. [2]

Eine Apache Lizenz ware in dieser Situation besser geeignet. Diese ermdglicht, dass man
Anderungen und den eigenen Code unter einer anderen Lizenz veréffentlichen darf, sofern
die Rechte und Pflichten erfillt sind [3]. Die Apache Lizenz ist zwar mit GPLv3, aber nicht
mit GPLv2 kombinierbar. GPLv2 wirde je nach dem ein Upgrade auf GPLv3 erlauben [4],
Unicorn verwendet jedoch QEMU als Emulator, der die Verwendung spaterer Versionen als

GPLv2 explizit untersagt.

Um die Unicorn Engine verwenden zu durfen, bleibt uns nichts anderes Ubrig, als unseren
Code ebenfalls unter GPLv2 zu verdéffentlichen. Falls der Emulator in einer Folgearbeit durch
einen selbst programmierten oder anders lizenzierten Code ersetzt werden wirde, ziehen

wir in Betracht, unseren Code unter einer anderen Lizenz noch einmal zu veroffentlichen.

5.5 Nasm Syntax

Nachdem die wichtigsten Entscheide gefallt waren, entwickelten wir ein Konzept, wie die
fehlenden Funktionalitaten im Simulator umgesetzt werden kénnen. Wir starteten dazu bei

den Libraries, da diese einen grossen Einfluss auf die Architektur haben.

Im Konzept unserer Studienarbeit war geplant, den Keystone Assembler® fir unseren Simu-

lator zu verwenden. Als wir jedoch damit erste Code Beispiele aus der Vorlesung assemb-

5 Keystone: https://www.keystone-engine.org/
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lierten, bemerkten wir, dass dieser das Setzen von lokalen Variablen und Labels nicht unter-
stltzt. Das ist ein grosses Problem, da diese Instruktionen in den meisten Programmen aus
den Ubungen verwendet werden. Den Studierenden wiirde so verunmaéglicht, den in der
Vorlesung gelernten Code einzugeben, was unseren ganzen Simulator fiir den Unterricht
ungeeignet machen wirde. Deshalb entschieden wir uns den Netwide Assembler® (Nasm)

einzubinden, der auch in der Vorlesung genutzt wird.

Ausserdem fiel uns auf, dass die Syntax des Capstone-Disassemblers nicht mit der in der
Vorlesung verwendeten Nasm Syntax Ubereinstimmt. Eine Instruktion, die sich im Prototyp
des Simulators stark zur Vorlesung unterscheidet, ist die Move-Instruktion. Zum Beispiel
wird "mov rax, [0x0]" in Capstone als "mov rax, qword ptr [0]" dargestellt. Unserer Meinung
nach erschwert dies den Studierenden, den Zusammenhang zwischen den Instruktionen in
der Vorlesung und unserem Simulator zu erkennen. Deshalb war es uns wichtig, diese Syn-
taxen aneinander anzugleichen. Um den Studierenden das bestmdgliche Produkt zu bieten,
suchten wir nach einem Disassembler, der die Nasm Syntax anbietet und stiessen auf den

Netwide Disassembler’ (Ndisasm), der Disassembler von Nasm selbst.

Das grosste Problem bei der Einbindung der beiden Libraries war, dass es sich zwar um
Multiplattform-C-Libraries handelte, aber keine direkte Portierung nach JavaScript zur Verfi-
gung stand. In der Studienarbeit setzten wir Unicorn.js® ein, das die C-Library Unicorn nach
JavaScript portiert. Durch die Modifikation des Build File erhielten wir damals Einblick, wie
man so eine Portierung machen kdnnte und entschieden uns nun, Nasm auf dieselbe Weise
einzubinden. Diese Entscheidung war sehr riskant, da die Portierung von Libraries eine
schwierige Aufgabe ist, die unvorhergesehene Probleme mit sich bringen kann. Aber in un-
serem Fall GUberwog der Vorteil, das gleiche Tool wie im Unterricht zu verwenden, dem

Nachteil, Zeit zu verlieren, die man fur etwas anderes hatte verwenden konnte.

5.6 Architektur

Die Architektur des Prototyps (siehe Abbildung 4) wollten wir mit den neuen Libraries und
dem Code Editor folgendermassen aufbauen. Sie ist in zwei Hauptkomponenten, den Editor
und Simulator, aufgeteilt. Im Editor gibt es eine Vue-Komponente, wo der Benutzende sei-

nen Assembly Code eingeben kann. Dieser wird beim Start des Programms vom Nasm in

6 NASM: https://www.nasm.us/
7 NDISASM: https://www.nasm.us/doc/nasmdoca.html
8 Unicorn.js: https://alexaltea.github.io/unicorn.js/
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Maschinencode umgewandelt und mit Hilfe der URL an die Vue-Komponente des Simulators
Ubergeben. Zusatzlich sind im Editor Service einige Beispielprogramme hinterlegt, die im

Editor angezeigt werden.

Editor Simulator
x64 Assembly GUI Machine Code GUI
StartSimulator Controller
Service

\ 4 A\ 4

Services | Services

A

Nasm (Concon T capstone T aisasm

Abbildung 4 Architekturiibersicht

Die Vue-Komponente Simulator erhalt den Maschinencode vom Editor. Um das Memory
und die CPU mit den richtigen Daten zu laden, ruft die Komponente als erstes den StartSi-
mulatorService auf. Dieser startet eine Unicorn Emulator Instanz und lasst diese den Ma-
schinencode ins Memory laden. Ausserdem startet der Service eine Capstone Disassemb-
ler-Instanz. Der Service liefert ein Program Objekt an das GUI aus, das die Konfiguration

und die Unicorn und Capstone Instanz enthélt (siehe Abbildung 5).

Program

registersToShow: Array<RegisterlD>
flagsToShow: Array<FlagiD>
memoryAddress: number
memorySizelnBytes: number
codeAddress: number
codeSizelnBytes: number

YT?

Disassembler Unicorn Vue

Abbildung 5 Program Objekt
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Mit dem erhaltenen Program Objekt startet die Simulator Vue-Komponente den Controller.
Um die Daten aus dem Emulator zu erhalten, ruft der Controller die Services auf, die ein
State Objekt erstellen, das die Daten des aktuellen Zustands aus dem Emulator enthalt. Mit
dem State Objekt kann der Simulator dann seine untergeordneten Vue-Komponenten, bei-
spielsweise das Memory oder die CPU mit Daten versorgen. Nun wird der Simulator im GUI

angezeigt.

Sobald der Benutzende im GUI auf “Next Step” klickt, ruft die Simulator-Komponente den
Controller erneut auf. Der weiss, in welchem Schritt man sich aktuell befindet und startet
dementsprechend in den AnimationServices die passenden Animationen. Im Schritt “Get
Instruction” lesen die DataServices die nachste Instruktion aus dem Unicorn-Emulator aus
und lassen sie von ihm ausfuhren. Ausserdem holen sie sich die Daten zur Instruktion aus
den beiden Disassemblern Capstone und Ndisasm. Bei “Execute Instruction” und “Increment

Instruction Pointer” werden dann die vorher erhaltenen Daten aktualisiert.

5.7 Darstellung Instruktionen im Memory

In der Studienarbeit Uberlegten wir uns, wie wir die Instruktionen darstellen kénnen, so dass
klar ist, dass sie im Memory liegen. Wir haben uns entschieden, die Instruktionen separat in
einem eigenen Bereich anzuzeigen und jede Instruktion auf einer eigenen Zeile darzustellen.
Durch die Verwendung des Nasm wird es jedoch mdglich mit Funktionen wie zum Beispiel
“dq” Variablen zu setzen. Die Werte der Variablen werden dem Maschinencode direkt ange-
hangt. Ein Beispiel ist in der Abbildung 6 ersichtlich. Wenn wir diesen ganzen Maschinen-
code an Capstone uibergeben, versucht er diesen zu interpretieren und liefert die erhaltenen
Instruktionen zurtick. Er stoppt sobald keine Bytes mehr zur Verfligung stehen oder diese
keiner validen Instruktionen entsprechen. Das heisst je nachdem ob man Werte als Variab-
len verwendet, die als Instruktion interpretiert werden kénnen, bricht Capstone friher oder
spater ab. Somit ist es immer unterschiedlich, ob er die Variablen als Instruktionen anzeigt

oder nicht, deshalb finden wir unsere Darstellung nicht mehr optimal.
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Memory

Address | +1/+21+31+41+5/+6+7|+81+91+A|+BI+CI+DI+E| +F 1 BITS 64

0000 148/8B104125124100100/00 2

8008 148]8B11C125/2C100100/00 :

9016 48/89/1C125/24166/66/00 3 SECTION .data
801814889104125/2C100100/60 4 firstvar:

9920846091308 5 dq 0 x1337

806236837

80825113180 6 othervar:

0027106108 7 dg 0 xcafe

8629 100100 8

0028 [00IFE

862D |CA/00]00 9  SECTION .text

0030 (00100 10 global _start

Address +1/+21+31+41+5/+6+7 +81+9 +A | +BI+C | +D I +E|+F 11 _start:

8000 1111 LTI T U 101101 1122122]22]22]22]22]22]22 12 mov rax, [ firstvar ]
8010 00100/00100/00/00100100100100]00/00100]106100)00 % s ey
8020100100100100100100100/008]00/00/00100/00100100100 * mov rbx, [ othervar ]
8030 100)00/00/00100100100100100100)00/00100]06100160 14 mov [ firstvar ], rbx

8040 100]00/00100100100100)00100100)00/00100/06100160
8050 100100/00100100100100100100160100100100)06100100
8060 100100100100/00100/00100100160/60/00100100160100 16 add rax, rbx
8070 00)00/00/00]00100|00/00]00100]06/00160]06100100
8080 160100100100100/00100100100100/60/00100100100100

oNNA INNIANIARIANAIANRINATIANIANAIANINANIANIARIAAINARINAIAN

15 mov [ othervar ], rax

Abbildung 6 Darstellung eines Programms mit Variablen (rechts) im Prototypen

Ein weiterer Nachteil unserer Darstellung ist, dass wir den Maschinencode als Ganzes im
Voraus an Capstone Ubergeben miissen. Somit wird nicht unterstiitzt, dass man bei einem
Call oder Jump zu einer Adresse ausserhalb des Codebereichs springen kann. Der Code an
dieser Adresse gehort nicht zum Teil des zu Beginn eingegebenen Maschinencodes. Es
waére also geeigneter, wenn wir Capstone im laufenden Programm immer nur eine Instruk-
tion aus dem Memory lesen lassen und nicht den gesamten Maschinencode. Capstone
koénnte uns dann die Information geben, welche Bytes zur aktuellen Instruktion gehéren.
Diese kénnen wir dann Unicorn tbergeben und dort ausfiihren. Somit kdnnte man auch im
Programm dynamisch Anderungen am Maschinencode vornehmen und Capstone wiirde die

aktualisierte Instruktion lesen.

Um dies umzusetzen, Uberlegten wir uns den Instruktionen-Block im Memory in den unteren
Speicherbereich zu integrieren. Somit wird der Maschinencode genau wie die restlichen Da-
ten im Speicher dargestellt. Der Vorteil bei dieser Darstellung ist, dass sie naher an der Rea-
litat liegt und die Studierenden noch besser erkennen kdnnen, dass die CPU den Code aus
dem Memory liest. Der Nachteil ist, dass der Maschinencode und die Speicherbereiche, die
einem interessieren, weit auseinander liegen kénnen, so dass nicht mehr beides gleichzeitig

ersichtlich ist und man hin und her scrollen muss.
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Ein weiterer Nachteil, wenn die Instruktionen nicht mehr einzeln dargestellt werden, ist, dass
die Darstellung der Pfeile, die wir in der Studienarbeit angedacht haben, nicht mehr funktio-
niert. Der Instruction-Pointer sollte als Pfeil vom CPU-Feld “Instruction Pointer” zur Zeile der
entsprechenden Instruktion zeigen (siehe Abbildung 7). Liegen die Instruktionen nebenei-
nander im Memory, wird es schwierig, den Pfeil auf die aktuelle Instruktion zu richten.

INSTRUCTION POINTER 0000

® | MEMORY

Address +1 +2 +3 +4 +5 +6 +7 +8 +9
W DoPe (48)A1/EB 031900000 00 0000

REGISTER QOBA (48)/8B 1D FO @3 00/ 00, 80
8012 (48/01)D8

RAX 0015  (48(A3)(F2) 83 /00) 08/ 08 000080

Abbildung 7 Darstellung Instruction Pointer im Designansatz der Studienarbeit

Ausserdem wollten wir zusatzlich zum Instruction-Pointer weitere Pfeile anzeigen fir die vi-
suelle Unterstiitzung der Byte Bewegungsanimationen. Diese wollten wir zwischen den Ope-
randen und den Werten anzeigen, wenn die Instruktion ausgefuhrt wird. So sollte man er-
kennen, von wo die Daten gelesen und wohin sie geschrieben werden. Wenn man die In-
struktionen nicht mehr separat darstellt, zeigen mehrere Pfeile ins Memory und tberkreuzen

sich je nachdem, was zu Verwirrung zwischen den verschiedenen Pfeilen fihren kbnnte.

Durch das scrollbare Memory wére eine Darstellung von Pfeilen sowieso schwierig gewor-
den. Die Pfeile hatten mitscrollen mussen, solange das Element, auf das sie zeigen, im Me-
mory ersichtlich ist. Sobald das Element nicht mehr sichtbar ist, hatte man dann die Pfeile je
nachdem oben oder unten am Memory Rand darstellen missen. Da man sich konstant Giber
die Scrollposition hatte informieren mussen, beflrchteten wir, dass diese Implementation der
Performance schaden kénnte. Da unsere Animationen auch ohne Pfeile funktionieren, ha-

ben wir uns dann entschieden, jegliche Pfeile wegzulassen.

Um im Memory trotzdem ersichtlich zu machen, wo der Instruction-Pointer hinzeigt, hatten
wir die Idee, die aktuelle Instruktion im Memory entsprechend dem Feld “Instruction Pointer”
in der CPU gelb einzufarben (siehe Abbildung 8). Das Byte, auf das der Instruction-Pointer
zeigt, soll sich zusatzlich von den anderen abheben. Da die noch nicht verwendeten Bytes
anders dargestellt werden, sieht man ausserdem, wo sich der Maschinencode-Bereich befin-
det.
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MEMORY

Address +1 +2 +3 +4 +5 +6 +7 +8 +9 +A +B +C +D +E +F
Beee (48(A1)EB)B3)1BBI00 A0 180086 (48 8BI1D I Fa A3 86 188
ae1e (Bey48Ya1)yD8 48 A3 F2) e3)@n (pe (oa e (a6 oo

a028

0838
0848
8840

Abbildung 8 Neuer Designansatz zur Darstellung des Instruction Pointer im Memory

Damit die Animationen trotz der verteilten Bereiche im Memory funktionieren und verstand-
lich sind, haben wir uns entschieden jeweils vor dem animierten Zugriff auf ein Byte, auto-
matisch an die richtige Position im Memory zu scrollen. Die Positionsveranderung soll so
animiert werden, dass sie von den Benutzenden visuell mitverfolgt werden kann. Das verhin-
dert, dass das Memory von einer Position zur anderen springt und der Benutzende nicht

sieht was passiert ist und somit die Orientierung verliert.

5.8 Animation der Instruktionen

Zu Beginn dieser Arbeit hatten wir die Absicht, die “mov” Instruktion, die wir in der Studienar-
beit geplant haben, fertig umzusetzen. Um zu zeigen, dass die CPU nicht nur Daten ver-
schiebt, sondern diese auch verarbeitet, wollten wir zudem noch eine “add” Instruktion an-
bieten und die Berechnung der Addition zeigen. Bei allen anderen Instruktionen wéaren dann
die Daten ohne eine Animation aktualisiert worden. Wir haben uns deshalb tberlegt, wie wir
ein “add” Instruktion animieren kdnnen. Dabei ist uns aufgefallen, dass es zwischen den
meisten Instruktionen viele Parallelen gibt. Die CPU liest oftmals Daten ein, verarbeitet diese
und schreibt sie an einen Zielort. Da kam uns die Idee, dass wir statt jede Instruktion einzeln
auch alle generisch animieren kdnnten. Somit wirden fur jede Instruktion jeweils die Lese-
und Schreibzugriffe der CPU gezeigt. Dieses Verfahren bringt einen grossen Mehrwert fiir

den Simulator, da so alle Instruktionen animiert werden kénnen.

Ausserdem machten wir uns in der Studienarbeit Gedanken, wie wir die verschiedenen In-
struktionen und deren Operanden erkennen kdnnten. Durch die generische Animation fallt
dieses Problem weg und wir missen nur wissen, welche Daten die CPU liest und welche sie

schreibt. In einer Folgearbeit wére trotzdem denkbar, dass man fiir gewisse Instruktionen,
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beispielsweise “jmp”, dedizierte und detaillierte Animationen anbietet. Ausserdem kdnnte
man zwischen dem Lesen und Schreiben der Werte beispielsweise ein Popup anbieten,

dass zeigen wirde, wie die CPU-Werte bei einem “add” addiert.

Neben den generisch animierten Lese- und Schreibzugriffen sollte man sehen kdnnen, dass
die Daten von der CPU auch verarbeitet werden. Wir haben zusammen mit Prof. Stefan
Richter und Florian Bruhin Ideen gesammelt. Zum Beispiel konnte man eine Kurbel darstel-
len, die gedreht wird, oder eine kleine Person oder einen Roboter, der die Daten verarbeitet.
Da man nicht direkt sieht was passiert, ware auch ein Zauberstab eine Option.

Da die Darstellung im Rahmen der Bachelorarbeit umsetzbar sein soll, muss sie jedoch
mdoglichst einfach sein. Wir haben uns entschieden iterativ vorzugehen und in der ersten Ite-
ration die Input-Daten in der CPU wie in einem schwarzen Loch verschwinden zu lassen.
Die Output-Daten wiirden dann wieder aus der CPU hervortreten und an ihr Ziel fliegen. Die-
sen Ansatz wollten wir im ersten Usability Test Uberprifen und so Probleme friihzeitig zu er-

kennen und zu entscheiden, wie wir fortfahren.

5.9 Darstellung Stack

Ein grosser Wunsch von den Bsys1 Studierenden, die am Usability Test in der Studienarbeit
teilgenommen haben, war die Darstellung des Stacks. Wir haben uns Uberlegt, wie wir die-

sen abstrahieren kdnnten, um ihn in unserem Simulator einzubauen. Unsere erste Idee war,
den Stack als Stapel in einer eigenen Komponente darzustellen. Man hatte bei einem “push”

eine Schicht auf den Stapel gelegt und bei “pop” die oberste Schicht wieder weggenommen.

Diese Idee haben wir verworfen, weil wir den Studierenden zeigen méchten, dass der Stack
im Memory liegt. Um das zu erreichen, wollen wir analog zum Instruction-Pointer, den Stack-
Pointer darstellen, der auf das im Stack zuletzt abgelegte Element im Memory zeigt. Ausser-
dem soll ersichtlich sein, dass der Stack rlickwarts wachst. Bei “push x” wird also der Stack-
Pointer um acht verringert und “x” an die neue Position kopiert. Bei “pop x” werden acht
Bytes von der Adresse, wo der Stack-Pointer hinzeigt, an die Stelle “x” kopiert und der
Stack-Pointer um acht erhght. Des Weiteren gibt es den Base-Pointer, den wir auf die glei-
che Weise darstellen wollen. Der Base-Pointer ist beim Aufrufen von Funktionen von Bedeu-

tung. Um in der Funktion auf Argumente zuzugreifen, die man vor dem Funktionsaufruf auf
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den Stack gepusht hat, setzt man den Base-Pointer auf die aktuelle Position des Stack-Poin-
ters. So kann man Uber ihn auf die Argumente zugreifen und gleichzeitig den Stack weiter-
verwenden. [5]

Wir haben in Microsoft PowerPoint einen ersten Design Ansatz entwickelt, den wir im Ver-
lauf der Arbeit umsetzen wollten (siehe Abbildung 9). Die Stack- und Base-Pointer werden
wie der Instruction-Pointer in eigenen Komponenten dargestellt und erhalten jeweils eine ei-
gene Farbe. Die zuletzt auf den Stack gelegten Bytes werden in der Farbe der Pointer ein-
gefarbt. Das Byte, auf das der Pointer zeigt, ist zusatzlich noch dick umrahmt.

INSTRUCTION POINTER 0000 Address +1 +2 43 +4 +5 +6 +7 +8 +9 +A +B +C +D +E +F
0000 (481A1)E8)03100)00) 000000 (48(8BI1DIF0103/00100
0010 (001481011D8148/A3/F2103)00 (00 00 00 (00 100

STACK POINTER 1050 BASE POINTER 1050 0020
0030
0040
004

REGISTER 3949

1000 (30)30/30/32/31/333432)(30/30/30130/38/35/37 /34
! 1010 (77(68(61174165/76/65/72)77/68)65/7265)76 /65 )72
| RAX (3030301323133 34 82 | e

. RBX ) 1030
\ v 1040 0006060000 100 100
RCX ) 1650 (@3

Abbildung 9 Designansatz zur Darstellung des Stack- und Base-Pointers

5.10 Darstellung des Bytes in verschiedenen Zustanden

Fur die neue ldee, die Bytes im Memory zu markieren, wenn sie zum Stack oder zur Instruk-
tion gehdren, bendétigen wir einen Mechanismus, um diese einzufarben. Zudem haben wir in
unserer Studienarbeit herausgefunden, dass man die Informationsuberlastung reduzieren
kann, indem man die Bytes im Memory, die nicht verwendet werden, leicht ausblendet. Die
unbenutzten Bytes sind ausserdem bei der Ausfihrung des Programms von Vorteil, um das
Ende eines Programms zu finden. Bisher wurde das Ende des Programms dann erreicht,
wenn der Instruction-Pointer auf ein Byte zeigte, das nicht zum original eingegebenen Code
gehdrte. Wenn man also wahrend der Laufzeit eine Instruktion an den Code angehangt hat,
wurde diese nicht mehr ausgefiihrt. Durch die Markierung der verwendeten Bytes konnte
man definieren, dass die Ausfihrung ausserhalb des Codebereichs fortgesetzt wird, wenn

der Instruction-Pointer auf ein solches Byte zeigt.
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Um die Bytes unterschiedlich darzustellen, benétigen wir einen Mechanismus, um der Byte-
Vue Komponente von den Services aus mitzuteilen, in welchem Zustand sich das Byte be-
findet. Ein Byte kann entweder benutzt oder unbenutzt sein. Bei den benutzen Bytes sollte
es zudem spater moglich sein ein Fading hinzuzufiigen, das die Bytes Schritt fur Schritt wie-
der ausblendet. Ein Byte kann ausserdem zur aktuellen Instruktion oder einem Element auf
dem Stack gehoren, wobei beim Stack nur die an den Base- und Stack-Pointer anliegenden
Bytes eingefarbt werden. Wir haben zwei verschiedene Ansatze, wie man das umsetzen
konnte.

5.10.1 Moglichkeit 1: Dynamisch CSS-Klassen hinzufiigen

Eine Moglichkeit wéare den Bytes, wie bei den Animationen, dynamisch CSS-Klassen hinzu-
zufuigen und wieder wegzunehmen. Wenn ein Byte beispielsweise Teil der acht oberen
Bytes im Stack wéare, wirde man mit seiner Locationld auf das HTML-Element zugreifen
und ihm eine Klasse “stackByte” hinzufligen. Man misste jedoch bei jedem Stack Update
herausfinden, welche Bytes im Moment eine Klasse “stackByte” haben und diese bei allen
entfernen, bevor man den nachsten acht Bytes die Klasse setzt. Dies fiihrt zu einem grésse-

ren Programmieraufwand in den Services.

Fur das Fading musste man wahrscheinlich pro Ausblendungsstufe eine CSS-Klasse erstel-
len. In den Services misste man in jedem Schritt die Bytes der jeweiligen Stufen suchen
und eine Stufe héher setzen, damit sie etwas mehr ausgeblendet werden. Dies kdnnte sehr

aufwendig und fehleranfallig sein.

Um herauszufinden ob der Instruction-Pointer auf ein unbenutztes Byte zeigt und das Pro-
gramm beendet ist, musste der Controller auf das GUI zugreifen, um die CSS-Klasse des
betroffenen Bytes auszulesen. In der jetzigen Architektur greift der Controller jedoch nie di-
rekt auf das GUI zu, sondern andert die Daten im State Objekt. Es wére unschon, wenn

man nun einen anderen Weg einschlagen wiirde.

5.10.2 Mdoglichkeit 2: Informationen im State Objekt mitliefern

Eine andere Mdglichkeit ware im State die Information mitzugeben, welche Bytes welche Ei-
genschaften haben. Dazu wiirde man dem State Objekt ein Attribut Bytelnformation hinzu-
fugen, in dem man die Information hinterlegt, welche Bytes im Moment beispielsweise zum

Stack gehéren und eingefarbt werden. Um die Daten zu aktualisieren, kbnnte man in den
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Services die entsprechenden Attribute im Bytelnformation Objekt mit den neuen Werten

erganzen oder komplett ersetzen.

Man musste jedoch in der ByteVue Komponente die Locationld des aktuellen Bytes mit
denjenigen in der Bytelnformation abgleichen, um herauszufinden, welche Darstellung ver-
wendet werden soll. Der grossere Programmieraufwand der ersten Moglichkeit wiirde hier
von den Services in die Vue-Komponenten verschoben. Ausserdem konnte bei dieser MGg-
lichkeit die Performance leiden. Wir haben im Memory 4095 Bytes und bei jeder Anderung
musste jedes Byte seine Locationld mit dem Bytelnformation Objekt abgleichen.

Bei den benutzten und unbenutzten Bytes haben wir uns deshalb tberlegt, ein Attribut
“isUsed” direkt im Byte Objekt abzuspeichern, anstatt die Information im Bytelnformation
Objekt mitzugeben. Dies hatte das Performance Problem etwas reduzieren kénnen. Das
Problem ware jedoch, dass wir, um das Memory zu aktualisieren, jeweils die Funktion “get-
Memory” aufrufen, die das komplette Memory ausliest und in Bytes abfiillt. Dadurch werden
die Bytes jedes Mal neu erstellt und die Information “isUsed” wirde zurtickgesetzt werden.
Es ware ein grosser Programmieraufwand angefallen, um die Memory Aktualisierung neu zu

implementieren. Wir haben diese Idee deshalb verworfen.

5.10.3 Entscheidung

Das Fading ware mit der zweiten Methode einfacher umzusetzen als mit der ersten. Man
wurde im Objekt beispielsweise verschiedene Arrays pro Ausblendungsstufe fihren. So
kénnte man in jedem Schritt die Elemente eines Arrays, in den nachsten Array weitergeben,
um die Bytes eine Stufe starker auszublenden. Auch das Bestimmen des Endes des Pro-
gramms ware einfacher und schoner in der zweiten Methode, da der Controller nur auf das
State Objekt zugreifen misste und nicht auf das GUI. Wir haben uns deshalb fur die zweite
Variante mit dem Bytelnformation Objekt entschieden und nahmen dafir ein Performance

Problem in Kauf.

5.11 Darstellung der Flags

Im Konzept der Studienarbeit war die Darstellung der Status-Flags angedacht. Die Flags, die
in Bsys1 verwendet werden, sind das Carry Flag (CF), Zero Flag (ZF), Sign Flag (SF) und

das Overflow Flag (OF). Sie zeigen je nach Status eins oder null an. Wenn zum Beispiel das
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Resultat einer Instruktion null ist, wird das Zero Flag gesetzt. Die Flags befinden sich bit-
weise codiert im Register EFLAGS. Deshalb wollten wir die Flags auch bei den Registern
darstellen. Wir haben uns zusammen mit Prof. Stefan Richter und Florian Bruhin Gedanken
gemacht, wie wir die Flags darstellen konnten. Die daraus entstandenen Ansétze sind in der
Abbildung 10 dargestellt.

1. FLAGS CF. ZF OF SF (1
2. FLAGS CF ) ZF OF 0)(SF 1
3. FLAGS CF ZF OF SF @
4. FLAGS | (CF » J(ZF OF «)(SF =

Abbildung 10 Verschiedene Designansatze fiur die Darstellung der Flags

Die erste und einfachste Variante ware, dass die Werte der Flags in den bereits verwende-
ten ByteVue Komponenten dargestellt werden und daneben der Name stehen wiirde. Fur
Animationen ware es jedoch besser, wenn die Flags, so wie in der zweiten Variante darge-
stellt, zusammen mit dem Namen bewegt wiirden, damit man erkennt, welcher Wert gelesen
wird. Um zu zeigen, dass die Flags nur zwei Zustande haben, kénnte man auch Toggle But-
tons verwenden wie in Variante drei. Dort konnte jedoch das Problem auftreten, dass diese
dem Benutzenden signalisiert, dass man dort den Wert andern kdnnte. Unsere letzte ldee
wére mit einer Art LED zu signalisieren, ob das Byte gesetzt wurde. Aufgrund der Accessibi-
lity misste man aufpassen, dass die beiden Zusténde auch fir Personen mit einer Seh-

schwache unterscheidbar sind.

Da fur uns keine der Varianten Uberzeugend war, haben wir uns entschieden im ersten
Schritt die erste und einfachste Variante umzusetzen. So konnten wir uns auf die Zustands-
anderungen und Animationen der Flags fokussieren. Diese sind am wichtigsten fiir das Ver-
standnis. Falls in einer Folgearbeit ein besseres Design entwickelt werden wirde, konnte

unsere simple Darstellung problemlos Uberarbeitet werden.
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5.12 Alle Register anzeigen

Eine Anforderung ist, dass man alle Register aus der Vorlesung im Simulator sehen kann.
Da es sich dabei um ungeféahr 18 Register handelt, finden wir die Informationstiberlastung zu
gross. Wir haben uns entschieden im Simulator nur jeweils die Register anzuzeigen, die im
Programm verwendet werden. Sobald eine Instruktion gelesen wird, werden somit Register,
die noch nicht angezeigt werden zur Ansicht im Simulator hinzugefiigt. Falls viele Register
verwendet werden, mdchten wir den Registerbereich analog zum Memory scrollbar machen.
Im Schritt “Execute Instruction” Uberlegten wir zusatzlich alle Register auszublenden, die
wahrend der Instruktionsausfuhrung nicht verwendet werden. Das kdnnte jedoch verwirrend
sein, deshalb entschieden wir uns, die Register nicht mehr auszublenden, sobald sie einmal
eingeblendet sind.

Die sogenannten Long-Size-Register sind acht Bytes gross und haben verschiedene Unter-
bereiche. Zum Beispiel entspricht das Int-Size-Register EAX der Halfte der Bytes des Long-
Size-Registers RAX (siehe Abbildung 11). Es wurde die Anforderung an uns gestellt, dass

die Verschachtelung der verschiedenen Register im Simulator ersichtlich sein soll.

RAX R11

RAX 06)00)00)00100/06/00106) | R1100100100/001000600]00)

AL AH R11L

AX R11W
Abbildung 11 Register RAX und R11 und ihre Unterregister

Wir haben nach Ideen gesucht, wie dies gut dargestellt werden kdnnte. Zum Beispiel konnte
man ein Raster Uber die Register legen und die verschiedenen Bereiche markieren. Da sich
die Benennung der Unterregister zwischen den Registern stark unterscheidet, miisste man

jedes Register einzeln beschriften, statt eine einzige Beschreibung fiir alle Register anzuzei-

gen.

Eine weitere Idee ware, nur den Startpunkt des jeweiligen Unterregisters zu beschriften. Das
funktioniert bei Registern wie RAX jedoch nicht, da es dort ein High-Char-Register AH gibt,
dass am selben Ort startet wie das Short-Size-Register AX (siehe Abbildung 11). Da wir
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keine zufriedenstellende Losung finden konnten, entschieden wir uns die Register nicht spe-
zZiell zu beschriften, sondern die Animationen so zu gestalten, dass bei einem Zugriff auf ein

Unterregister die entsprechenden Bytes im Long-Size-Register animiert werden.

5.13 Animationen Uberspringen

Wir haben uns in den Anforderungen Uberlegt, dass Personen mit guten Vorkenntnissen

schnell gelangweilt sind, wenn sie gewisse Animationen, die sie bereits verstanden haben,
immer wieder anschauen mussen. Wir haben auch wéhrend der Entwicklung bei den Sys-
temtests gemerkt, dass es mihsam ist, immer alle Schritte durchzuklicken, wenn man nur

etwas Bestimmtes testen méchte.

Unsere erste Idee war, dass man ganze Instruktionen tberspringen kann. Wir haben aber
bemerkt, dass es einen grosseren Nutzen bringt, wenn man die Schritte “Get Instruction”
und “Increment Instruction Pointer” einzeln ausschalten kann. Diese begreift man wahr-
scheinlich schneller, da sie immer gleich ablaufen. Der spannendere und abwechslungsrei-
chere Schritt ist “Execute Instruction”. Der Nachteil dieser Methode ist, dass man, wenn man
alle Schritte ausgeschaltet hat, trotzdem drei Mal klicken muss, um zur nachsten Instruktion
zu kommen. Es wére bei diesem Ansatz kein Problem in einer Folgearbeit einen zusatzli-
chen Button hinzuzufligen, der den ganzen Schritt Gberspringt. Deshalb haben wir uns dazu

entschieden die Animationen schrittweise ausschaltbar zu machen.

5.14 Change Log

Eine Anforderung an uns war, dass die historischen Zustande nach jedem durchgefiihrten
Schritt tabellarisch dargestellt werden. Wir wollten diese in einem Change Log anzeigen, das
man ein- und ausblenden kann. Da wir die Anderungen der Schritte “Get Instruction” und “In-
crement Instruction Pointer” zu wenig informativ fanden, wollten wir nach der Ausfiihrung der
Instruktion jeweils einen neuen Eintrag hinzufigen. Nun stellte sich die Frage, welche Daten
man in diesem Log anzeigt. Die Assembly Interpretation des ausgefiuihrten Maschinencodes
ist sehr wichtig, damit man nachvolliziehen kann, zu welcher Instruktion die Anderungen ge-
horen. Zudem wollten wir nicht nur die Werte der Operanden anzeigen, da man bei einem
“push” nicht sehen wiirde, dass das Register RSP angepasst wird. Um die Informationstber-
lastung zu reduzieren, entschieden wir uns nur die Schreibzugriffe darzustellen. Der Inhalt

passte somit auch zum Namen Change Log.
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Nachdem Entscheid, was im Change Log angezeigt werden soll, haben wir in Microsoft
PowerPoint das Design entwickelt, das wir umsetzen wollten (siehe Abbildung 12). Mit Hilfe
eines Buttons lasst man das Change Log auf der rechten Seite einblenden und kann es
dann mit einem anderen Button wieder ausblenden. Dieses Design wollten wir im ersten

Usability Test auf die Verstandlichkeit Gberprifen.

- X
0o
2 JExecuta Inatruction 3 -II::;::::;DH Pointer Log

mov rax, [Bx1068]
RAX: 30 30 32 31 34 @8 CA FE
pop rbx
RSP: 15 15 80 90 90 00 00 @0
RBX: 30 45 AB 12 00 34 00 00

Y mov [Bx1888], rax

1 2 H3N+AN+5)+6 (+7A+8 L+  +AX+BN+CI+DI+EN+F

v1(E8) 831006 )00)00)006)80 (48)8B11D)F0183 /0660 add rbx, rax

18701/DB 48 A3 F2 03 )00 (60 10000 (a0 (00 RBX: 30 45 AB 12 @0 34 0@ @0

Abbildung 12 Designansatz Change Log
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6 Umsetzung

In diesem Kapitel beschreiben wir, wie wir unser Lésungskonzept umgesetzt haben, welche
Probleme dabei aufgetreten sind und wie wir diese geldst haben. Im Anhang C befinden sich
zusatzliche Informationen, die bei der Weiterentwicklung des Codes hilfreich sind. Dort wer-
den zum Beispiel die Architekturkomponenten genauer beschrieben und Diagramme ange-
zeigt. Im Hauptteil werden Namen der Elemente aus dem Code fiir eine bessere Leserlich-

keit jeweils fett formatiert dargestellt.

6.1 Generische Animation der Instruktionen

Fur die generische Animation der Instruktion benétigten wir Informationen Utber die Lese-
und Schreibzugriffe der Instruktionen. Die Capstone Library in C banden wir in der Studien-
arbeit nicht direkt ein, sondern verwendeten den Wrapper Capstone.js®, der dies flr uns er-
ledigt. In Capstone.js erhalten wir jedoch nur generelle Informationen tber die Instruktion.

Die gewiinschten detaillierten Informationen mussen wir nun selbst aus Capstone auslesen.

6.1.1 Instruktionsdetails aus Capstone

Da wir uns bereits in der Studienarbeit mit der API und den Files im originalen Capstone
Repository auseinandergesetzt hatten, wussten wir, dass es viele Beispielprogramme gibt,
die zeigen, wie man Capstone verwendet. Wir schauten uns erneut einige Files an und ent-
deckten ein Unittest File, das die ganzen Instruktionsdetails auslas und schén formatiert
ausgab [6]. Es handelte sich dabei um circa 370 Zeilen C Code und wir waren froh, dass wir
uns den Zeitaufwand, diese selbst zu implementieren sparen konnten. Wir figten diesen
Code in das Capstone "cs.c" File ein, so dass wir die Funktion im Capstone.js Wrapper auf-
rufen konnten. Danach konnten wir die Details der Instruktionen ausgeben. Leider werden
diese in der Funktion jedoch mit "printf" gedruckt und erscheinen somit in der Browser De-
bugger Konsole. Wir konnten keinen Weg finden, um den Output-Stream im TypeScript ab-
zuspeichern. So blieb uns nichts anderes ibrig als die C Funktion umzuschreiben, so dass
sie einen grossen Buffer entgegennimmt, die Instruktionsdetails darin abfillt und diesen
nach dem Aufruf zurtickgibt. Mit Hilfe von “sprintf” schrieben wir jeweils die Werte in einen

temporaren Buffer und h&ngten diesen mit "strcat" an den Output Buffer an, um die Details

9 Capstone.js: https://alexaltea.github.io/capstone.js/
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schliesslich im Capstone.js Wrapper als String auszulesen. Um die Daten im TypeScript di-
rekt in ein Objekt abfiillen zu kénnen, &nderten wir die Ausgabe im C Code so ab, dass sie

die Daten im JSON Format in den Buffer schreibt.

6.1.2 InstructionOperands Objekt

Von Capstone erhalten wir nun die Informationen zur Instruktion und zu den Operanden.
Dort werden auch Zugriffe auf die Register und Flags erkannt, die nicht in den Operanden
der Instruktionen vorkommen, zum Beispiel das RSP Register bei “push”. Wir wissen so
zwar nicht, was in die Register geschrieben wird, wir kénnen diese jedoch vor und nach der

Ausfuhrung einer Instruktion auslesen und so die Werte bestimmen.

Beim Memory Zugriff erhalten wir von Capstone nur Informationen, wenn es sich dabei um
einen Operanden handelt. Zudem erhalten wir die Adresse nicht, auf die zugegriffen wird.
Deshalb nutzen wir dort einen Memory Access Hook, den Unicorn anbietet. Wir erhalten in
der Callback-Funktion die Memory Adresse, auf die zugegriffen wurde und wie viele Bytes
betroffen sind. Bei einem Schreibzugriff erhalten wir zusatzlich den Wert, der geschrieben
wird. Beim Read kénnen wir mit den gegebenen Informationen auf das Memory zugreifen

und den Wert auslesen.

Der von Capstone erhaltene String im JSON Format Gibergeben wir dem instructionOpe-
randsService, der ein InstructionOperands Objekt (siehe Abbildung 15) erstellt, dass wir
dem Instruction Objekt hinzufiigen. Abbildung 13 und Abbildung 14 zeigen Ausschnitte aus
dem String, den wir von Capstone fur die jeweiligen Instruktionen erhalten. Bei den Operan-
den gibt es drei Typen “MEM” (Memory), “IMM” (Immediate) und “REG” (Register). Die Im-

mediate ist eine Art Konstante, die man bei gewissen Instruktionen als Operand angeben

kann.
"op_count": "1",
"operands": [
{"type": "MEM", "reg_index": "rax", "scale": "8", "size": "8", "access": "READ" }],
"registers_read": [ "rsp", "rax"],
"registers_modified": [ "rsp"]

Abbildung 13 Details von Capstone zur Instruktion: "push gword [rax * 8]"
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"op_count": "1",
"operands": [

{"type": "IMM", "value": "Oxc", "size": "8" 1}],
"registers_read": [ "rflags"],
"EFLAGS": [

{ "name": "ZF", "access": "TEST" }]

Abbildung 14 Details von Capstone zur Instruktion "jnz Oxc"

Instruction

1

InstructionOperands

opcode: LintBArray
operandCount: number
reqistersWrite: Array<RegisteriD>
registersRead: Array<RegisteriD>
flagsWirite: Array<FlaglD=>
flagsTest: Array<FlaglD=>

* *

ImmediateOperand MemoryOperand
size: number size: number
value: number access. ReadWriteAccessMode

L

MemoryPointerArithmeticOperands

regBase?; RegisterlD
regindex?. RegisterlD
disp?: number
scale?: number

Abbildung 15 InstructionOperands Objekt

Bei den Register Operanden fligen wir die entsprechende RegisterID je nach Zugriffsmodus
dem RegistersRead und/oder dem RegisterWrite Array in den Attributen des Instruction-
Operands hinzu. Die Flags fillen wir &hnlich wie die Register ab. Wir erhalten von Capstone
einen Array mit den Flags und fillen diese je nach Zugriffsmodus in die FlagsWrite oder

FlagsTest Array im InstructionOperands Objekt ab.

6.1.3 AccessedElements Objekt

Im InstructionOperands Objekt erhalten wir nur den Namen und die Adressen der Ele-
mente, auf die die CPU wahrend der Ausfihrung zugreift. Fir die Animationen der betroffe-
nen Elemente, bendétigen wir die richtigen Inhalte, die gelesen und geschrieben werden.

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 36



Prozessor-Simulator OST
Umsetzung Ostschweizer

Fachhochschule

Deshalb haben wir dem State ein Attribut mit einem AccessedElements Objekt (siehe Ab-
bildung 16) hinzugefligt. Im Schritt “Get Instruction” wird im Controller bereits die Instruktion
ausgefuhrt, die dann im Schritt “Execute Instruction” animiert werden soll. Wenn wahrend
der Ausfuhrung der Instruktion im Emulator auf das Memory zugegriffen wird, wird der Me-
mory Access Hook aktiviert. Anhand der Informationen aus der Callback Funktion kénnen
wir die Daten aus dem Memory auslesen und dem AccessedElements Objekt hinzufugen,

um diese spater im Schritt “Execute Instruction” zu animieren.

Vor und nach der Ausfiihrung der Instruktion im Emulator lesen wir die Werte aus dem Emu-
lator, die vom InstructionOperands Objekt vorgegeben sind und fillen diese in das Acces-
sedElements Objekt ab. Zum Beispiel werden die Werte derjenigen Register, deren Regis-
terID als Lesezugriffe im InstructionOperand gespeichert sind, als Register Objekte im Ac-
cessedElements Obijekt als registerReadAccess gespeichert. Wenn die Bytes spéater ani-
miert werden, kann der AnimationService, anhand der Locationld der Bytes in den Regis-

ter Objekten erkennen, welches Byte im HTML geklont und animiert werden soll.

State

AccessedElements

memoryWriteAccess: Array<MemaryDataline>
memoryReadAccess: Array<MemoryDataLline>
registerReadAccess: Array<Reqister=
registerWriteAccess: Array<Register=
immediateAccess: Array<MemoryDataline>
flagTestAccess: Array<Flag=

flagWriteAccess: Array<Flag=

Abbildung 16 AccessedElements Objekt

6.1.4 Ablauf generische Animation der Instruktion

Die Schwierigkeit war nun, in welcher Reihenfolge Daten gelesen und geschrieben werden
sollen. Wir haben uns dazu die Instruktionen angeschaut, die in der Vorlesung Bsys1 ver-

wendet werden und im Anhang B aufgefuhrt sind. Bei den meisten werden wie bereits ver-
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mutet zuerst Werte gelesen und danach wieder geschrieben. Es gibt jedoch auch Funktio-
nen, wie “push” bei denen zuerst der Stack-Pointer gelesen und geschrieben wird und da-
nach der gewtinschte Wert ausgelesen und in den Stack kopiert wird. Da dies jedoch die
Ausnahme ist und fir die meisten anderen Instruktionen unser Ansatz passte, haben wir uns

fur den folgenden Ablauf entschieden:

Flags lesen

Register lesen

Memory lesen

Immediates lesen

Werte in Memory schreiben

Werte in Register schreiben

N o g bk~ D RE

Werte in Flags schreiben

In der folgenden Tabelle 1 wird die Reihenfolge an ein paar Beispiel Instruktionen gezeigt.

add ebx, [rbp + 0x10]

1. EBX und RBP lesen
2. Memory ab

[rbp + 0x10] lesen
3. EBX schreiben
4. Flags schreiben

push gword [rax * 8]
1. RSP und RAX lesen
2. Memory ab
[rax * 8] lesen
3. Wert auf Stack im Me-
mory schreiben

jnz Oxc

1. Flags lesen
2. Immediate
Oxc lesen

4. RSP schreiben

Tabelle 1 Beispiele fir den Ablauf der generischen Animation

Um diese Abfolge im Schritt “Execute Instruction” zu zeigen, fihren wir die generische In-
struktion im animationController aus. Diese fiihrt zuerst hacheinander die Lesezugriffe und
den Immediate Zugriff aus. Durch die accessedElements weiss der animationService ge-
nau, welche Elemente geklont werden mussen und dann zu ihrem Platz in der CPU fliegen.
Danach werden die Schreibzugriffe animiert, wo die accessedElements eingeblendet wer-
den und dann zu ihrem Ziel in den Registern oder dem Memory fliegen. Die accessedEle-
ments wie zum Beispiel Register werden jeweils nacheinander einzeln animiert. Die Bytes

des jeweiligen Elements fliegen gemeinsam an ihr Ziel.

Unter den Instruktionen, die in Bsys1 verwendet werden, gibt es einige arithmetischen Funk-
tionen, bei denen alle Flags modifiziert werden. Da es sehr lange dauert, bis alle vier Flags

einzeln an ihr Ziel fliegen, wirden die arithmetischen Funktionen schnell langweilig werden.
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Deshalb haben wir uns entschieden, die von einem Lese- oder Schreibzugriff betroffenen

Flags gemeinsam zu animieren und nicht alle einzeln.

6.1.5 Attention Animation

Um die Verstandlichkeit der Animationen zu verbessern haben wir die Puls-Animation aus
dem GUI-Designansatz der Studienarbeit umgesetzt. Diese lasst die Elemente, die in die
Ausfihrung eines Schritts des Prozessor-Zyklus involviert sind, kurz pulsieren. Das bedeu-
tet, dass ein grosser werdender Kreis rund um das Element dargestellt wird. Zum Beispiel
gibt es vor der Bewegung der Bytes einen Puls Effekt auf die betroffenen Bytes und das Zie-
lelement. Anhand der HTML-Id des Elements, kann man ihm eine CSS-Klasse hinzufligen,
die den Animationseffekt startet.

Bei der Umsetzung merkten wir, dass bei der Bewegung der Bytes mehr nétig ist, um die
Aufmerksamkeit des Benutzenden auf sich zu ziehen. Dieser soll die Animation auch im pe-
ripheren Sehen wahrnehmen. Da die einzelnen Bytes nur einen sehr kleinen Teil des Bild-
schirms einnehmen, mussten wir ihre Animation anpassen, damit sie besser sichtbar wer-
den. Sie werden nun in der Animation um 50% vergrossert und leicht gedreht. Ausserdem
wurde der Puls um das Element verstérkt. Der Ablauf der Animation im GUI ist in der Abbil-
dung 17 ersichtlich. Der Benutzende wird, sobald er die Animation wahrgenommen hat, auf
die betroffenen Bytes blicken und kann somit die Bewegungsanimation von Anfang an be-
obachten. Leider dauern die Animationen nun sehr lange. Wir lassen sie bewusst nicht
schneller abspielen, um Personen, die den Simulator zum ersten Mal benutzen nicht zu
Uberfordern. Man kénnte in einer Folgearbeit komplexere Animationen entwickeln, die

schneller ablaufen und trotzdem gut erkannt werden.
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increment insur. rointer increment L1nstur. rointer =
Increment Instr. Pointer

MEMORY MEMORY MEMORY
Address +1 +2 +3 +4 +5 +6 + Address +1 +2 +3 +4 +5 46 + A
%%@99 000021 00 ggg;e(si - +2 . +3/+4 +5/+6 +
00810 00810 0010
0020 0020 0020
00830 00830 0030
0040 00840 0040
0050 00850 0050
0060 00860 0060
0070 00870 2070
Increment Instr. Pointer Increment Instr. Pointer Increment Instr. Pointer
MEMORY MEMORY MEMORY
Address +1 +2 +3/+4 +5/+6/ + Address +1 +2 +3 +4 +5 +6/ + Address | +11+21+3/+4/+5/+6 +
8000 27) 00 0000(27,09 000627 69
0810 0810 0010
0020 00820 0020
0030 0030 0030
0840 0840 0040
00850 00850 0050
0060 0060 0060
0070 00870 an70

Abbildung 17 Ablauf der Attention Animation

6.1.6 Verstandlichkeit der generischen Animation

Wir haben diese Animationen im ersten Usability Test getestet. Ein Teilnehmer, der Wirt-
schaft studiert, war trotz der fehlenden Informatikkenntnissen in der Lage, die Funktions-
weise gewisser Assembly Instruktionen zu erkennen. Unser Ansatz funktionierte also und
stellte sich als die bessere Entscheidung heraus, als jede Instruktion einzeln zu animieren,
wie es in der Studienarbeit geplant war, was nur ein kleines Subset an Instruktionen angebo-
ten hatte.

Auch die anderen Teilnehmenden des ersten Usability Tests fanden die Animationen ver-
standlich. Einzig die Jump Instruktion funktioniert in diesem Konzept nicht ganz. Diese uber-
schreibt unter gewissen Bedingungen den Instruction Pointer, um an einen anderen Ort im
Code zu springen, zum Beispiel um einen Loop auszufihren. Im Simulator wird dies so ani-
miert, dass nur die Input-Werte eingelesen werden. Man sieht jedoch nicht, dass der Instruc-
tion-Pointer tberschrieben wird. Beim Schritt “Increment Instruction Pointer” wird dann der
Instruction Pointer falschlicherweise, wie in den anderen Instruktionen um die Lange der In-
struktion erhoht. Er zeigt danach jedoch die richtige Zieladresse an, die man in der Instruk-
tion als Operanden mitgegeben hat. Somit misste man diesen Animationsablauf noch an-
passen, so dass ersichtlich ist, dass der Instruction-Pointer von der Jump Instruktion tber-
schrieben wird.
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Es géabe hier zwei Mdglichkeiten, das Problem zu l6sen, entweder man fiigt eine Animation
wéhrend des "Execute Instruction” Schritt hinzu, die den Instruction Pointer Giberschreibt und
Uberspringt danach den "Increment Instruction" Schritt. Oder man wirde im "Increment In-
struction” Schritt eine andere Animation abspielen, die den Instruction Pointer tberschreibt.
Wir haben uns jedoch aus Zeitgriinden dagegen entschieden, eine dieser Lésungen umzu-
setzen. Erstens musste man diese Ansatze in einem weiteren Usability Test auf ihre Ver-
standlichkeit Gberprifen, um den richtigen zu wahlen. Und zweitens haben die Teilnehmen-
den trotzdem erkannt, dass der Instruction Pointer gesetzt wird und dass sie sich zum Bei-
spiel in einem Loop befinden. Von dem her empfanden wir die Umsetzung nicht als notwen-
dig, um die Verwendbarkeit des Produkts zu gewahrleisten.

6.2 CPU-Box

Wir hatten uns entschieden, die Instruktionsverarbeitung wie ein schwarzes Loch zu gestal-
ten, in dem die Input Daten verschwinden. Nach der Umsetzung stellten wir fest, dass diese
Darstellung etwas seltsam wirkte. Beim Lesezugriff flogen die Daten zu einem unsichtbaren
Ziel oberhalb der Current Instruction, legten sich tUbereinander und verschwanden plétzlich
(siehe Abbildung 18). Man konnte weder erkennen, warum die Daten dorthin fliegen, noch
sehen, dass die CPU diese Daten verarbeitet. Da kam uns die Idee der CPU-Box, die die

Lesezugriffe als Input nimmt und die Schreibzugriffe als Output ausgibt.

CPU

L 00
Current Instruction

48189108

mov rax, rbx

Abbildung 18 Erste Umsetzung des Lesezugriffs

6.2.1 Design CPU-Box

Die CPU-Box hat leere Platzhalter links von sich, zu denen die Daten der Lesezugriffe hach-
einander hinfliegen. Danach fahrt die Box nach links und verschlingt dabei die Inputs.
Gleichzeitig erscheinen auf der rechten Seite die Outputs, die geschrieben werden sollen.
Die Outputs fliegen anschliessend nacheinander an ihr Ziel und die Box bewegt sich wieder

nach rechts in ihre Ausgangsposition. Der Ablauf ist in der Abbildung 19 ersichtlich.
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Um sicherzugehen, dass wir auf dem richtigen Weg sind, haben wir unseren umgesetzten
Ansatz mit dem schwarzen Loch im ersten Usability Test tberprift und unsere Vermutung,
dass es verwirrend ist, wenn die Daten kein Ziel haben und einfach verschwinden, hat sich
bestétigt. Wir zeigten den Testpersonen nach dem Test unseren Design-Ansatz fur die CPU-
Box, den wir in Microsoft PowerPoint animiert haben (siehe Abbildung 19). Sie haben direkt
verstanden, dass die Darstellung die Verarbeitung der Daten darstellt.

CURRENT INSTRUCTION CURRENT INSTRUCTION CURRENT INSTRUCTION
4811 €8 103 | 00l 000010000 Joo 48]A1/£8 /03 | 00l 001 00100 100 100 48/A1 /€8 103 | 0@ 00100100 100 100
mov rax, [@x1000] mov rax, [@x1000] mov rax, [0x1000]
30)30130)32 (31(33/34)32 . 303030 + J 32313334032 " 30)30)30)32 (31(33(34)32
20030)30)32 ) 31(33/34)32 8 30/30)30 L8 30/30)32)31 & 30(30/30)32)31

30/30(30)3231 mov 303030, MOV 2 (31/33134/32 mov 30130130 /32 (31/33/34)32

10

Abbildung 19 Designansatz CPU-Box

6.2.2 Umsetzung CPU-Box

Wir stellen die CPU-Box in der Vue-Komponente ExecutionBox dar, die die Informationen
aus den accessedElements des State Objekts erhalt. Damit man besser erkennt, welche
Daten gelesen und geschrieben werden, haben wir Informationen tber die Werte, wie die
Registernamen oder Adressen auf die CPU-Box geschrieben. Als Instruktionsnamen in der
Mitte verwenden wir jeweils das erste Wort der Assembly Interpretation der Instruktion.

Beim Start des Schritts “Execute Instruction” werden die Daten, die gelesen werden, ani-
miert und zum Schluss jeweils im Platzhalter links von der CPU-Box eingeblendet. Wenn die
CPU-Box nach dem Lesen der Input Elemente nach links fahrt, kommen die Output Ele-
mente zum Vorschein (siehe Abbildung 20). Diese fliegen nacheinander an ihr Ziel, wo nach

ihrer Ankunft die Daten aktualisiert werden.

Current Instruction Current Instruction Current Instruction
AR &
(48f01)D8) (28)01)D8} (48101108}
add rax, rbx add rax, rbx add rax, rbx
©0)00/00)00100)100100100) RAX RAX 06) 00 RAX RAX 1001 00)00)00100)00 RAX RAX (00100)00100100106100) 00
rex  gdd  Fees eojeorBx g  Flassiile Rex  gcd  Flaos (exeiiie

Abbildung 20 Umsetzung CPU-Box
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6.3 Scrolling

Die Implementation des Scrolling an die richtige Position im Speicher war mithilfe der “Scrol-
lIntoView” Funktion® mit nur ca. funf Zeilen Code erledigt. Dieser Funktion kann man den
Parameter “smooth” tGibergeben und damit die Positionsveranderung live mit verfolgen. Wah-
rend der Implementation haben wir jedoch festgestellt, dass der “smooth” Parameter vom
Safari Browser nicht unterstitzt wird. Dies war nicht weiter schlimm, da wir uns in den nicht-

funktionalen Anforderungen nur auf den Chrome Browser fokussiert haben.

Als wir jedoch damit begonnen haben, die komplexen Animationen der generischen Instruk-
tionen umzusetzen, stellten wir fest, dass uns die “ScrollintoView” Funktion keine Méglich-
keit anbietet, zu erfahren, wann die Scroll-Animation fertig ist. Dies wurde im Webstandard
nicht eingebaut und wartet als Verbesserungsvorschlag!! seine Einfiihrung ab. [7]

Es war uns also nicht méglich unsere Animationen richtig zu koordinieren, da wir nicht wuss-
ten, wann die Scroll-Animationen fertig waren und die Bewegung der Bytes starten sollte.
Schlussendlich haben wir die “scroll-polyfill” Library? verwendet, die den Web-Standard um
die fehlende Funktionalitét erweitert. Dadurch erhielten wir von der Funktionen ein Promise
zurlick, den wir abwarten konnten, um danach die ndchste Animation zu starten. Ein positi-
ver Nebeneffekt dieser Library ist, dass das Smooth-Scrolling auch im Safari Browser funkti-

oniert.

6.4 Einbau des Nasm und Ndisasm

Fur die Kompilation von Unicorn und Capstone verwendete der Entwickler von Unicorn.js
und Capstone.js Emscripten. Dabei handelt es sich um eine Build und Compiler Toolchain,
die bestehende C und C++ Projekte fiir den Gebrauch im Web umwandelt. Dazu verwendet
Emscripten LLVM und bietet ein Drop-in Replacement fir den GCC Compiler. Aus diesem

Grund wollten wir Emscripten fur die Nasm Kompilation einsetzen. [8]

10 ScrollintoView Funktion: https://developer.mozilla.org/en-US/docs/Web/API/Element/scrollintoView
11 GitHub Issue “Provide onAnimationEnd callback in scrollintoView options” von Stanislav Lash-
manov: https://qgithub.com/w3c/csswqg-drafts/issues/3744

12 scroll-polyfill: https://www.npmijs.com/package/scroll-polyfill
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6.4.1 Kompilation

Da Nasm ein Projekt ist, das von vielen verschiedenen Architekturen unterstitzt wird, waren
wir optimistisch, dass die Kompilation auf die geplante Weise gelingen wird. Zusatzlich hat-
ten wir ein Webprojekt entdeckt, das den Nasm im WebAssembly Format verwendet [9]. Wir
wussten also, dass die Portierung maglich sein sollte. Da wir bereits getane Arbeit nicht wie-
derholen wollten, nutzen wir die Anleitung zur Kompilierung des Nasm, die das Projekt zur
Verfugung stellt [10].Leider reichte diese jedoch nicht fir uns aus, da sie veraltet war. Wir
stellten zudem fest, dass die Nasm Library nicht sauber, sondern tber viele Hacks in das
Projekt eingebunden wurde. Deshalb beendeten wir diesen Weg vorzeitig und setzten uns

selbst mit der Emscripten Dokumentation auseinander.

Als erstes mussten wir ein paar Environment Variablen flr Emscripten richtig setzen, bis uns
die Kompilation schliesslich gelang. Jedoch lagen die daraus resultierenden Files im fal-
schen Format vor. Um die Library in unser HTML-File integrieren zu kénnen, muss der
ganze Librarycode zu einem JavaScript ES6 Modul*® in ein einzelnes JavaScript File zusam-
mengeflgt werden. Da uns die Zeit fehlte, um uns mit Make Buildfiles auseinanderzusetzen,

suchten wir einen schnelleren Weg, um das passende File zu generieren.

Wahrend der Kompilation gibt Emscripten die Befehle an den Compiler einzeln in der Kon-
sole aus, bevor diese ausgefuhrt werden. Wir bemerkten, dass es ausreicht, denjenigen Be-
fehl, der die Library konstruiert nach der Kompilation noch einmal mit den richtigen Parame-
tern auszufuhren. Um die richtigen Einstellungen vorzunehmen, orientierten wir uns an den-
jenigen, die Unicorn.js verwendet. So gelang es uns ohne grossen Zeitverlust, die Files im
richtigen Format zu erhalten. Nasm hat uns mit der folgenden Fehlermeldung im Browser
begrisst: "nasm: fatal: no input file specified Type nasm -h for help". Diese signalisiert, dass
Nasm nun bereit ist, ein Input File entgegenzunehmen. Danach konnten wir den Ndisasm
auf dieselbe Weise kompilieren. Da die resultierenden Library Files jeweils sehr gross wa-
ren, haben wir mit Hilfe von den Compiler Flags die Compiler von schneller Performance auf
kleine File Grésse umgestellt und stellten zuséatzlich die Debug Informationen aus. So er-

reichten wir eine akzeptable Grosse.

13 JavaScript Modul: https://developer.mozilla.org/en-US/docs/Web/JavaScript/Guide/Modules
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6.4.2 Einbindung Nasm

Wir mussten nun eine Moglichkeit finden, dem Nasm ein Assembly File zu Gibergeben, das
er dann in Maschinencode umwandeln kann und in einem anderen File zurlickgibt. Die
Schwierigkeit hierbei war, dass wir im Browser keinen Zugriff auf echte Files, sondern auf
eine emulierte Dateisystem-API haben. Beim Lesen der Dokumentation von Emscripten be-
merkten wir ausserdem, dass wir in den Technologien, die wir verwenden kdnnen, einge-
schrankt sind, da unsere Auslieferung der HTML-Datei Uiber das file://-Protokoll** erfolgt. Es
stellte sich jedoch heraus, dass wir trotzdem eine der vier Dateisystem-APIs verwenden kon-

nen, und zwar MEMFS die mit einer In-Memory-Methode arbeitet. [11]

Der Ablauf wie Emscripten die C Programme im Browser startet ist sehr komplex. Zuerst
wird die ganze C Umgebung aufgebaut, dann automatisch die Main Methode ausgefihrt und
danach wird die Umgebung wieder abgebaut. Da wir keinen Zugriff auf das Filesystem hat-
ten, bevor die Main Methode startete, war es nicht méglich, Nasm unsere In- und Output Fi-
les zu Ubergeben. Es erforderte viel “Trial and Error”, bis wir die Emscripten Umgebung be-
herrschten. Zusatzlich mussten wir Nasm neu kompilieren, um Zugriff auf alle relevanten
Funktionen zu erhalten, da diese standardmassig nicht zum Gebrauch exportiert werden, um
im File Platz zu sparen. Schlussendlich gelang es uns, das Nasm Modul bei der Initialisie-
rung davon abzuhalten, automatisch die Main Methode zu starten. So kénnen wir die File-
system API nutzen, um das Assembly Input File und ein leeres Output File zu erstellen und
danach die Main Methode des Nasm mit den richtigen Flags selbst aufzurufen. Danach kon-

nen wir das Output File auslesen und dann die Modul Instanz wieder lI6schen.

Noch etwas unschon ist, das Nasm keine Konsolen Flags fir die Aktivierung des 64-Bit Mo-
dus bereitstellt. Man kann den 64-Bit Modus nur aktivieren, wenn man im Assembly Code
selbst "BITS 64" an den Anfang schreibt. Das Problem ist nun, dass man diesen Modus bei
der Bearbeitung des Codes aus Versehen Iéschen kann. Man erhalt dann entweder einen
Fehler im Nasm oder im Emulator, da er einen 16-Bit Maschinencode erhélt. Man kdnnte
dieses Problem umgehen, indem man vor der Ubergabe des Assembly Codes an Nasm,
den Modus einfligt, ohne dass es im Editor ersichtlich ist. Oder man kdnnte den Nasm

Source Code umschreiben, um immer im 64-Bit Modus zu laufen.

14 file://-Protokoll: https://datatracker.ietf.org/doc/html/rfc8089
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6.4.3 Einbindung Ndisasm

Als nachstes haben wir auch den Ndisasm portiert. Jedoch gibt Ndisasm den Output nicht in
einem File aus, sondern schreibt ihn auf die Konsole, was in unserem Fall die Browser De-
bugger Konsole ist. Wir fanden nach langem Suchen heraus, wie man die Konsolenausgabe
im TypeScript abfangen konnte, um den Inhalt in eine Variable zu speichern. Auf dieselbe
Weise kdnnen wir auch die Fehlerausgabe von Nasm abfangen, um sie dann unterhalb des
Editors dem Benutzenden anzuzeigen. Hatten wir diesen Mechanismus bereits gekannt, als
wir die Ausgabe der Informationen Uber die Instruktionen im Capstone umsetzten, hatten wir
uns viel C Programmierung ersparen kénnen. Auf diese Weise hatten wir namlich nicht den
ganzen Print Mechanismus und den Funktionsaufruf umstellen missen, sondern hatten di-

rekt den Output abfangen kénnen. Aber im Nachhinein ist man bekanntlich immer schlauer.

Als wir Ndisasm fertig implementiert hatten, merkten wir, dass die Ausgabe falsch ist und wir
nicht dieselbe erhalten, wie wenn Ndisasm direkt auf dem Betriebssystem ausgefiuhrt wird.
Wir waren nicht sicher, ob wir bei der Kompilation einen Fehler gemacht hatten oder ob der
Disassembler auf der Webumgebung nicht lauffahig ist, da er vielleicht schlechter unterhal-
ten ist als der Nasm. Wir untersuchten daraufhin den Sourcecode des Ndisasm, in der Hoff-
nung dort einen Grund fiir das Fehlverhalten zu finden. Als der Erfolg nach einigen Stunden
Aufwand noch immer ausblieb, schilderten wir das Problem Prof. Stefan Richter, der uns
umgehend die Lésung lieferte. Der Fehler lag nicht im C Code oder der Kompilation sondern
in unserem TypeScript Code. Die Funktion "writeFile" der Filesystem API ist eine Uberladene
Funktion, die ihre Funktionsweise &ndert, je nachdem welcher Datentyp ihr tbergeben wird.
Die Funktion akzeptiert als Input einen String oder ein ArrayBufferView, wobei der String
UTF-8 codiert ist und die ArrayBufferView als Rohdaten verarbeitet werden. Bei Nasm Uber-
gaben wir einen String, was auch korrekt war, sowohl fir den Assembly Code wie auch fur
das Output File. Bei der Einbindung des Ndisasm verwendeten wir denselben Code,
wodurch der Disassembler den Maschinencode in einem falsch codierten Format erhielt und
dementsprechend eine falsche Ausgabe erzeugte. Vor lauter komplexer Kompilation schei-
terte es zum Schluss also an einem einfachen Funktionsaufruf. Nach der Korrektur waren
beide Programme funktionsfahig und gaben dieselben Resultate aus, wie die Programme

auf dem Betriebssystem.

Es hat eine ganze Weile gedauert, bis wir die Programme im Browser zum Laufen gebracht

haben. Da wir viel Zeit fir dieses wichtige Feature aufwenden mussten, hat man in unserem
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Projekt wahrend eines ganzen Sprint keinen visuellen Fortschritt gesehen. Dies fuhrte zu et-
was Verunsicherung seitens des Betreuers, der gleichzeitig auch unser Kunde ist, als wir in
der Sitzung nichts Neues zeigen konnten und sich unser Projekt um eine Woche verspétete.
Wir konnten jedoch den Mehrwert des Produktes fir die Studierenden enorm steigern, da
sie nun den Assembly-Code aus der Vorlesung sowohl auf dem Betriebssystem als auch im
Simulator ausfiuihren kdnnen. Somit hatte es sich gelohnt das Risiko einzugehen die C-Libra-
ries nach JavaScript zu portieren.

6.4.4 Workaround Jump und Call Instruktionen

Beim Testen der verschiedenen Instruktionen, die in Bsys1 verwendet werden, bemerkten
wir, dass bei den Assembly Ubersetzungen der Jump und Call Instruktionen im Simulator
sonderbare Adressen als Operanden angezeigt werden. Zum Beispiel wird bei der Instruk-
tion “call Ox7b” der Instruction Pointer korrekt zur Adresse 0x7b verschoben, die im Simula-
tor angezeigte Assembly Ubersetzung von Ndisasm zeigt jedoch “call 0x76” an. Es stellte
sich heraus, dass der Ndisasm nur die richtige Adresse anzeigt, wenn die Instruktion an ih-
rer richtigen Position im Assembly Programm liegt. Wenn wir also nicht den ganzen Pro-
grammcode, sondern jede Instruktion einzeln Ubersetzen, erhalten wir jeweils falsche Adres-

sen.

Durch Ausprobieren haben wir bemerkt, dass man zur Adresse, die Ndisasm ausgibt, noch
die Adresse der aktuellen Instruktion dazu rechnen musste. Im vorherigen Beispiel lag die
Instruktion “call Ox7b” an der Adresse 0x5. Addiert man 0x5 zu 0x76 erhalt man die Adresse
0x7b. Um dies im Code umzusetzen, muss man erkennen, ob es sich um eine Jump oder
Call Instruktion handelt. Dann kdnnte man zur Adresse in der Immediate die Adresse der In-
struktion addieren. Wir haben anhand der Opcodes, die wir von Capstone erhalten, ver-
sucht, Jump und Call zu identifizieren. Jedoch reicht diese Information allein nicht aus, um
andere Instruktionen auszuschliessen. Zum Beispiel entspricht der Opcode OxFF zwar einer
Jump oder Call Instruktion, es kann sich jedoch auch um eine andere Operation wie Push
handeln. Um die genaue Unterscheidung zu machen, misste man wahrscheinlich die Op-
code Erweiterung beachten, die in den Bits drei bis finf des ModR/M Byte gesetzt werden.
Call und Jump mit Opcode 0xFF haben die Bits (Ob010 - 0b101) und Push 0b110 gesetzt.
[12]

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 47



Prozessor-Simulator OST
Umsetzung Ostschweizer

Fachhochschule

Leider fehlte uns die Zeit, um dieses Problem genauer zu untersuchen. Deshalb Uberpruften
wir im InstructionService, ob es sich beim Opcode um eine Jump oder Call Instruktion han-
deln kénnte und nahmen in diesem Fall die Assembly Ubersetzung von Capstone anstatt
derjenigen von Ndisasm. Dies hatte den Vorteil, dass wir bei allen anderen Instruktionen
trotzdem die Nasm Syntax anzeigen konnten. Es brachte jedoch den Nachteil mit sich, dass
wir dann teilweise auch bei Push Instruktionen die Capstone Syntax anzeigten, die nicht der-
jenigen aus der Vorlesung entsprach. Die Information, bei welchen Opcodes es sich um Call
und Jump Instruktionen handelt, stammte von einer Webseite von Karel Lejska. Dieser hat
die Opcodes aus verschiedenen offiziellen Quellen, wie zum Beispiel die Intel Manuals zu-
sammengetragen. [13]

6.5 Code Editor

Ein weiterer wichtiger Teil, der in unserer Studienarbeit fehlte, war der Code-Editor. Wir woll-
ten damit den Studierenden erméglichen, ihre eigenen Programme auszufihren, um zu ver-
stehen, was ihr Code macht. Zuerst wollten wir einen einfachen Texteditor verwenden, der in
der von uns verwendeten Quasar-GUI-Library verfligbar war. Aber es wurde schnell klar,
dass dieser fir die Eingabe von Code ungeeignet war, da beim Driicken der Tab-Taste auf
der Tastatur der Fokus innerhalb der Webseite zu einem anderen Element wechselte, an-
statt den Text einzurlicken, wie es beim Programmieren erwartet wird. Also mussten wir ei-
nen Weg finden, dieses Problem zu umgehen. Wir stiessen auf einen JavaScript-Code-Edi-
tor, der alle unsere Probleme loste und sich einfach einbinden liess. In diesem Editor ist die
Bearbeitung von Code mit dem korrekten Tastatur Verhalten mdglich und er bietet sogar ein

Syntax-Highlighting fir den Nasm an.
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x64 GRAPHICAL CPU SIMULATOR

Load Example Programs
m MULTIPLY STACK

x64 Assembly (Nasm Syntax)

1 BITS 64
SECTION .text
mov rax, @
mov rbx, 0x3
loop:
add
dec
cmp

jne

START PROGRAM

Abbildung 21 Umsetzung des Code Editors

Der Code Editor (siehe Abbildung 21) wurde als eigene Vue-Komponente entwickelt und
wird als eigene Seite dargestellt. Dabei machten wir Gebrauch vom Vue-Router®®, der die
verschiedenen Seiten, also den Editor und den Simulator, in der URL als Fragment abbilden
kann. Das Fragment beginnt mit "#" und dahinter wird der Pfad simuliert. Zum Beispiel sieht

der Aufbau der URL des Editors folgendermassen aus:

file:///Folder/index.html#/editor/

Da es sich beim Simulator und beim Code Editor um separate Seiten handelt, missen Da-
ten ausgetauscht werden. Der Editor muss zum Beispiel den Maschinencode an den Simu-
lator liefern, sodass dieser Uberhaupt starten kann. Wir haben uns entschieden, die Daten

Uber die URL zu tbergeben.

15VVue Router: https://router.vuejs.org/
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x64 GRAPHICAL CPU SIMULATOR

Load Example Programs

“ SWAP MULTIPLY STACK

x64 Assembly (Nasm Syntax)

Error: fassembly.asm:2: error: symbol “TEST' not defined

START PROGRAM

Abbildung 22 Fehlermeldung Code Editor

Mit einem Klick auf den “Start Program” Button wird der aktuell eingegeben Assembly Code
an den Nasm Ubergeben und in Maschinencode umgewandelt. Tritt bei der Kompilation ein
Fehler auf, wird dieser gleich unter dem Editor angezeigt (siehe Abbildung 22). Falls kein
Fehler aufgetreten ist, wird der von Nasm produzierte Maschinencode als Hex-Zeichenkette
in der URL Ubergeben. Zusatzlich wird der eingegebene Assembly Code Base64-kodiert und
auch an die URL angehéangt. So wird zum Beispiel aus dem untenstehenden Programm in
der Abbildung 23 die URL in der Abbildung 24 erstellt:

1 BITS 64

2 mov rax, [0x0]

Abbildung 23 URL Beispiel - Programm

file:///Folder/index.html#/simulator/48,8B,04,25,00,00,00,00/QklUUyA2NAptb3YgcmF4LCBbMHgwXQ==

Abbildung 24 URL Beispiel - Link

Fur die Ubergabe des Maschinencodes wéhlten wir bewusst die Hex-Zeichenkette, da man

so im Simulator erkennen kann, dass es sich in der URL um dieselben Daten handelt, die im
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Memory dargestellt sind. Die Ubergabe des Base64-kodierten Assembly Codes wird beno-
tigt, damit der Simulator den originalen Assembly Code wieder an den Editor zurtickgeben
kann, falls man seinen Code editieren méchte. Dies ist notig, da weder der Editor noch der
Simulator einen State Uber die Seitennavigation hinweg speichern kénnen.

Diese Losung hat viele interessante Eigenschaften und Vorteile. Da unser HTML-File keinen
Speicher hat, ist es dennoch méglich in der URL einen State zu speichern. Somit kann man

die Seite neu laden und behalt denselben Code bei. Man kann die Seite samt Programm als
Bookmark im Browser speichern. Man kann sogar einer Kommilitonin oder einem Kommilito-

nen einen Teil der URL schicken, um zusammen zu arbeiten.

6.6 Beispielprogramme

Da der Simulator auch von Personen mit wenig Vorkenntnissen verwendet wird und diese
sich mit der Assembly Programmierung vielleicht noch nicht so gut auskennen, bieten wir
Beispielprogramme an. Es stellte sich uns jedoch die Frage, welche Programme dazu geeig-
net sind. Furr den ersten Usability Test haben wir zwei Programme aus den Ubungen der
Bsys1 Vorlesung ausgesucht. Eines addierte zwei grosse Zahlen und das andere ver-
tauschte zwei Variablen Werte im Memory. Um einen Loop anzubieten, schrieben wir ein

Multiplikationsprogramm, das einen Multiplikand so oft addiert, wie der Multiplikator gross ist.

Wahrend des Tests fiel uns jedoch auf, dass das Additionsprogramm viel zu lange dauerte
und fir Personen, die unserer Produkt kurz ausprobieren méchten, zu langweilig ist. Ausser-
dem fiel uns bei den Programmen aus der Vorlesung auf, dass diese verwirrend sind, wenn
man den Stack nicht kennt oder noch nicht versteht. Bei einem Funktionsaufruf gibt es einen
Prolog, bei dem man jeweils den Wert des Base Pointers auf den Stack legt (“push RBP”)
und den Base Pointer auf den aktuellen Wert des Stacks setzt (siehe Abbildung 25). So
kann man unter anderem auf die Argumente zugreifen, die man vor dem Funktionsaufruf auf
dem Stack platziert hat. Die Testpersonen wussten dies jedoch nicht mehr und erkannten

das Register RBP nicht als Base-Pointer Register. [5]
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SECTION .text
global main
main:

push rbp

mov rbp, rsp

Abbildung 25 Prolog eines Funktionsaufrufs

Wir haben daraus die Erkenntnis gezogen, dass die Personen, wenn sie den Titel des Pro-

gramms lesen, eine Erwartung haben, was passieren soll und die Nutzung des Stacks nicht
dieser Erwartung entspricht. Ausserdem wird der Stack erst spater in der Vorlesung erklart

und der Simulator sollte schon vorher einsetzbar sein. Deshalb haben wir dieses Stack Ma-
nagement aus den Funktionen entfernt und daflr ein eigenes Programm “Stack” hinzuge-

fugt, das “push” und “pop” beinhaltet.

6.7 Bytelnformation Objekt

Das Bytelnformation Objekt ist ein Attribute des State Objekts. Es dient dazu, die Informa-
tion ans GUI weiterzugeben, welche Bytes benutzt wurden und eingeblendet werden sollen
und welche Bytes zum Stack-, Base- oder Instruction-Paointer gehdren. Das Objekt besitzt
einen Array usedBytes, in dem wir anfanglich alle Locationlds der Bytes abfiillten, die als
benutzt dargestellt werden sollen. Dies fuhrte jedoch bei grossen Programmen zu einem
Performance Problem, da alle Bytes des Maschinencodes in den Array abgefullt werden
mussten und dieser somit riesig wurde. Da jede ByteVue Komponente im GUI, also insge-
samt mehr als 4000 Elemente, jeweils ihre Locationld mit denjenigen des usedBytes Array

abgleichen muss, fuhrte unser Ansatz zu einem hohen Berechnungsaufwand.

Um das Problem zu beheben haben wir dem Bytelnformation Objekt ein Attribut Codeln-
formation hinzugeflgt, das die Startadresse und die Grosse des Codes angibt. So kann die
ByteVue Komponente anhand der Locationld mit zwei Vergleichen entscheiden, ob sie im
Codebereich liegt oder nicht. Da die Bytes aus dem Codebereich nicht mehr zu den
usedBytes hinzugefugt werden mussen und dieser somit kleiner wurde, war die Perfor-

mance wieder im selben Bereich, wie vor der Einfuhrung des Bytelnformation Objekts.
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6.8 Darstellung der Pointer im Memory

Wir wollten unser Konzept fiir die Darstellung des Instruction-, Stack- und Base-Pointers im
Simulator umsetzen. Zuerst mussten wir jedoch daflir sorgen, dass Programme, die den
Stack verwenden, Uberhaupt im Simulator ausfiihrbar sind. Bei einem “push” erhielten wir
jeweils einen Fehler vom Emulator, dass er auf eine ungultige Speicheradresse zugreifen
will. Grund dafiir war, dass der Stack-Pointer im Emulator standardmassig auf null gesetzt

ist und somit bei “push” auf eine negative Speicheradresse zeigt.

Da uns die Zeit fehlte, einen Fehlerdialog zu implementieren, wird bei Fehlermeldungen die
Simulation abgebrochen und die Meldung in der Browser Konsole ausgegeben. Da sich die
Benutzenden nicht gewohnt sind, dass sie den Stack-Pointer vor der Verwendung auf einen
anderen Wert setzen mussen, kénnte dies verwirrend sein. Um dieses Problem zu umge-

hen, haben wir den Standardwert des Stack- und Base-Pointer an eine hhere Speicherpo-

sition gesetzt, so dass der Stack wachsen kann, ohne einen Fehler zu verursachen.

Andere Fehler, die vom Emulator geworfen werden, landen so nattirlich immer noch in der
Browser Konsole. Fehlerquellen sind zum Beispiel Zugriffe auf nicht adressierbares Memory
oder Instruktionen, die der Emulator nicht unterstiitzt. Der Benutzende merkt in diesem Fall
zwar anhand vom "Next Step" Button, der friihzeitig zu einem "Reload" Button wird, dass et-
was schiefgelaufen ist, aber sieht die Fehlermeldung nicht. In einer Folgearbeit wére es si-
cherlich hilfreich, die Fehler dem Benutzenden Ubersichtlich in einem Fehlerdialog anzuzei-

gen.

6.8.1 Stack- und Base-Pointer

Nachdem der Stack ohne Fehlermeldung nutzbar war, setzten wir die Darstellung der beiden
Pointer im Simulator um. Dabei sind wir iterativ vorgegangen. Als ersten Schritt haben wir
mithilfe des Bytelnformation Objekts die Bytes, die zum Stack- oder Base-Pointer gehtren
eingefarbt. Zudem blendeten wir eine Pfeilspitze bei den Bytes ein, auf die die Pointer zei-
gen (siehe Abbildung 26). Die urspriingliche Idee, die Pointer mit einem farbigen Rahmen
darzustellen, haben wir verworfen, da wir, wenn der Stack- und Base-Pointer auf dasselbe
Element zeigen, alle Indikatoren zusammen anzeigen méchten. Damit man einen Zusam-
menhang zwischen den Pointern und den Stack- und Base-Pointer-Registern RSP und RBP

sehen kann, flgten wir diese zu den angezeigten Register hinzu (siehe Abbildung 27).
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p300 @0
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Abbildung 26 Erste Umsetzung des Stack-Pointers im Memory

ST 82Co
‘ 82D6
RAX 00100100 00 00 0010000 Eaee
RBX 60 00) 00 08108160680 00 82F0 85 00 00 98 69 80 00 00
9300 168
RBP 00 03)00)60)00106100) 00 9310
9320
RSP F | ! o
SP.F8102)00100)00)00) 00160 e

Abbildung 27 Ausschnitte der ersten Umsetzung des Stacks

Danach haben wir diesen Ansatz im ersten Usability Test getestet. Die Testpersonen er-
kannten jedoch nicht, dass der Stack dargestellt wird. Sie haben zwar nach einer gewissen
Zeit den Zusammenhang zwischen den Zahlen im Register RSP und der Position des roten
Pfeils gesehen. Sie wussten jedoch nicht, dass es sich dabei um das Stack-Pointer-Register
handelt. Nach dem Test haben sie sich gewlinscht, dass man Tooltips anbietet fir die Re-

gister und den zugehdrigen Bytes im Memory.

Als wir unser urspringlich geplanten Designansatz mit den eigenen Komponenten fir die
Pointer umsetzen wollten (siehe Abbildung 28 links), haben wir bemerkt, dass mit dieser
Abstraktion die Erkenntnis verloren geht, dass es sich bei den Pointern in Wirklichkeit um ein
Register handelt. Obwohl das in Bsys1 unterrichtet wird, wussten beide Testpersonen, die
das Modul besucht hatten, nicht was RSP bedeuten soll. Wir haben uns deshalb entschie-
den die Pointer weiterhin bei den Registern anzuzeigen. Um jedoch zu verdeutlichen, dass
es sich um eine Adresse handelt, zeigen wir ein gelbes Adressfeld neben den Registern an.
Ausserdem weist ein Tooltip bei den beiden Registern darauf hin, dass es sich jeweils um
das Stack-/Base-Pointer-Register handelt (siehe Abbildung 28 rechts).
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INSTRUCTION POINTER 00808
Instruction Pointer 0000

'STACK POINTER 1050 BASE POINTER 1050

RAX (30 30/ 301323133 84 82

Stack Pointer Register

Abbildung 28 Gegeniberstellung Designansatzes und Umsetzung der Pointer in der CPU

Bei den Memory Bytes haben wir nach dem ersten Test ebenfalls Verbesserungen vorge-
nommen. Sobald der Pointer neu gesetzt wird, pulsieren die Pfeilspitzen kurz. Des Weiteren
haben wir Tooltips bei den Bytes, auf die ein Pointer zeigt, hinzugefugt (siehe Abbildung 29).
Wir haben darauf geachtet, dass die Tooltips auch an den Randern des Memorys und in un-
vorteilhaften Konstellationen gut dargestellt werden. Da die Tooltips oben abgeschnitten
wurden, wenn sich das betroffene Byte in der ersten ersichtlichen Memoryzeile befindet, zei-
gen wir den Text nicht oberhalb des Bytes, sondern verschieben ihn zusammen mit der
Pfeilspitze auf die linke Seite. Wirde man den Text auf der rechten Seite anzeigen, wirde
er, wenn sich das Byte am Zeilenende befindet, Uber die Komponente ragen und abge-
schnitten werden. Auf der linken Seite des Memorys existiert dieses Problem nicht, da sich
dort die Adressen befinden und mehr Platz zur Verfligung steht. Wenn man im Memory so
scrollt, dass das Byte, auf das der Base-Pointer zeigt, am unteren Rand angezeigt wird, ist
der Tooltip unter dem Byte nicht ersichtlich. Damit man trotzdem merkt, dass etwas ange-
zeigt wird, 6ffnet sich der Text direkt auf dem Byte und wird erst dann nach unten gescho-
ben.
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Abbildung 29 Zweite Umsetzung des Stack- und Base-Pointers im Memory mit Tooltips

6.8.2 Instruction-Pointer

Den Instruction-Pointer und die dazugehdorigen Bytes haben wir entsprechend der Stack-
und Base-Pointer-Bytes dargestellt. Um den Instruction-Pointer von den anderen beiden
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Pointern zu unterscheiden, haben wir ihm einen blauen Rand gegeben (siehe Abbildung 30).
Die dazugehoérigen Instruction-Bytes werden gelb dargestellt, da der Instruction-Pointer in
der CPU auch gelb ist.

MEMORY

Address | +11+21+3 +41+51+6/+7 1 +81+9+A)+BI+CI+D +EI+F
BBBEISB B4125/868 B0 BB B0 48 8B/ 1C/25 30 6666168
P818148/81/C3.48/89/1C 25/70.66 Ba 60

Be26

Be30

8048

Abbildung 30 Umsetzung des Instruction-Pointers im Memory

Im ersten Usability Test haben die Testpersonen bemerkt, dass es sich um den Instruction-
Pointer handelt. Trotzdem haben wir analog zum Stack- und Base-Pointer einen Tooltip hin-
zugefiigt. Wenn alle drei Pointer auf dasselbe Byte zeigen, sind alle drei Pointer Symbole
sichtbar (siehe Abbildung 31). Den Tooltip kbnnen wir, wie im vorherigen Abschnitt beschrie-
ben, nicht rechts und nicht oben anzeigen. Deshalb lassen wir die Texte so Uberlappen,
dass man alle drei erkennen kann. Beim Instruction-Pointer ist vor allem der Teil “INSTR” re-
levant, deshalb zeigen wir ihn so hinter dem Base-Pointer, dass dieser Teil lesbar ist. Wie
der Base-Pointer 6ffnet sich auch der Instruction-Pointer Tooltip Uber dem Byte, und bewegt
sich dann nach unten. So kann man den Tooltip auch erkennen, wenn man sich am unteren
Rand des Memory befindet.

4. +5/+6 +7/+8/+91+A +B/+C y J+6/+7 Q1 +Al +B! +C
10160100100 (48) 861 1C125/30) -of o AL BAY (22) 91 D8

1 BA 6 .
191 1[INSTRUCTION}oO | 00 )0 @9@61 D BASE
P

POINTER 3§ POINTER

Abbildung 31 Darstellung aller Pointer und deren Tooltips im Memory

6.9 Change Log

Das Change Log soll zeigen, welche Instruktionen ausgeftihrt wurden und welche Daten ver-
andert wurden. Wéahrend des ersten Usability Tests haben sich die Teilnehmenden einen
Wiederholungs-Button gewinscht, mit dem sie einen Schritt erneut ausfihren kdnnten, falls
sie verpasst haben, was passiert ist. Als wir ihnen im Anschluss unsere Designidee fiir den
Change Log im Microsoft PowerPoint zeigten, fanden alle, dass dieses Feature ausreiche,

um das Geschehene nachzuvollziehen, wenn man etwas verpasst hat.
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Danach haben wir begonnen das Change Log umzusetzen. Dazu haben wir die QMenu?®
Komponente von der Quasar GUI Library verwendet. Das Men( wird eingeblendet, sobald
man auf den Button klickt und wieder ausgeblendet, wenn man ausserhalb des Mends klickt.
Bei vielen Eintragen wird das Meni automatisch scrollbar. Die Information, was wahrend ei-
ner Instruktion geédndert wurde, wird in den Services dem State Objekt im Attribute Change-
History hinzugeflgt. Bei einer Anderung an diesem Attribut, aktualisiert Vue.js den Inhalt
der Change Log Komponente. Solange keine Instruktion ausgefiihrt wurde, wird ein Text im
Change Log angezeigt, dass sich noch nichts geédndert habe (siehe Abbildung 32).

~

CHANG! HANGE LOG
[nstr. Pointer a e 1t Instr. Pointer <D

push byte +0x6 1)
Nothing has changed yet St Sz e 2 03

mov rax, [0x0] 2

+31+4 +5/+6)+7 ) +81+91+A +BI +C I +DI +E ) +F +21+31+41 +5 g
118000/ BB1631001001080148/081IC1148/FFICB 48 8B164 25 Popgword [0x40] 3]
11881 75/F4148)8918C125150/00100108148131 0%0040] 0

5 D8175/00(

00108160108 add eax, ebx 4]

jne 0x15 2)

Abbildung 32 Umsetzung des Change Logs

6.10 Assembly Code

Wahrend des ersten Usability Tests ist uns aufgefallen, dass die Teilnehmenden wahrend
der Simulation oft den Code, den sie aus einem Dokument mit Beispielprogrammen kopiert
haben, gedffnet haben, um nachzusehen, wo sie sich im Programm befinden. Um das zu
vereinfachen, haben wir analog zum Change Log ein Meni Button zum Anzeigen des einge-
gebenen Assembly Code hinzugefligt. In der Studienarbeit haben wir herausgefunden, dass
es wichtig ist, dass sich die Assembly Interpretation vom Rest des Simulators unterscheidet,
damit die Studierenden nicht das Gefuhl haben, der Code werde als Assembly im Memory
gespeichert. Deshalb haben wir die Darstellung als Men(, dass man ein- und ausblenden

kann fur geeignet befunden (siehe Abbildung 33). [1]

16 Quasar QMenu Komponente: https://quasar.dev/vue-components/menu
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Der eingegebene Code wird bei der Navigation vom Code Editor als Base-64-kodierte
ASCII-Zeichenkette dem Simulator Gbergeben. Der Simulator dekodiert den String und gibt
ihn dem Assembly Code Meni weiter. Bei der Darstellung des Codes stellte sich die Frage,
ob man ihn wie im Editor mit Syntax Highlighting darstellen sollte. Wir haben uns dann aber
dagegen entschieden, da man sonst das Gefiihl haben kdnnte, man kénne den Code bear-
beiten. Ausserdem haben wir einen Tooltip hinzugefugt, der den Hinweis gibt, dass man den
Code im Editor andern kann.

7 Get Instruction e
ASSEMBLY CODE

Execute Instruction °
BITS 64
Increment Instr. Pointer SECTION text
mov rax, 0x4E

maov rbx, 0x3

loop:
add rcx, rax

MEMORY dec rbx
Address +1 +2 +3/+4 +51+6/ +7 +8) +¢ cmp rbx, 0
8000 (BE) 4E AP/ 06 A6 BB 83186 86 Bt
8818 148183 FE BBI75/FAI48 189 BCH2E jne loop
@828 1Cal48/31.C9 mov [0x50], rex
ae38
8848 XOr rax, rax
9850 XOT TCX, TCX
H868
8878 ; Multiply
HBEB
HH96
aeA8

Abbildung 33 Umsetzung der Assembly Code Komponente

6.11 Animationen Uberspringen

Um die Animationen fir einen Schritt ausschalten zu kénnen, haben wir zu jedem Schritt, die
in der CPU-Cycle Vue-Komponente dargestellt werden, einen Toggle Button hinzugefiigt
(siehe Abbildung 34). Da der Platz zu knapp ist, um die Toggle Buttons anzuschreiben, ha-
ben wir Tooltips erganzt, die darauf hinweisen, dass man damit die Animationen pro Schritt
ein- oder ausschalten kann. Da der Simulator keinen State Uiber die Seitennavigation hinweg
speichert, gehen die Einstellungen verloren, wenn der Benutzende die Seite neu ladt und er

muss sie erneut vornehmen.

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 58



Prozessor-Simulator OST
Umsetzung Ostschweizer

Fachhochschule

CPU CYCLE [GEUECES

1 Get Instruction x P
Execute Instruction °
Increment Instr. Pointer x P

Abbildung 34 Umsetzung der CPU Cycle Box mit Skip Animation Toggle Buttons

6.12 Buttons

In der Studienarbeit hatten wir im Simulator nur einen Button, den “Next Step” Button (siehe
Abbildung 35). Wir verwendeten jedoch nur ein Icon ohne Text, so dass dies im damaligen
Usability Test von einigen als “einen Schritt Uberspringen” missverstanden wurde. Wir plan-

ten damals dies mit einem Tooltip zu verhindern.

B Get Instruction Execute Instruction Increment Instruction Pointer

Abbildung 35 Darstellung des "Next Step” Buttons im Prototyp

Wahrend der Bachelorarbeit haben wir weitere Buttons hinzugefligt. Diese haben wir jeweils
beschriftet, aber nicht mit einem Icon versehen, da wir keine auf den ersten Blick verstandli-
che Icons gefunden haben. Um die Buttons im selben Design darzustellen, und auch allfal-
lige Unsicherheiten Uber die Bedeutung des Icons zu beseitigen, entschieden wir uns, den
“Next Step” Button zusatzlich zum Icon ebenfalls zu beschriften. Um ihn dennoch von den
anderen Buttons abzuheben, haben wir ihn in der CPU Cycle Box platziert (siehe Abbildung
36).
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CPU CYCLE NEXT STEP ~ ‘ BACK TO EDITOR ‘

ASSEMBLY CODE

1 Get Instruction

Execute Instruction

Increment Instr. Pointer

CHANGE LOG

Abbildung 36 Neue Darstellung der Buttons

Die Buttons haben wir mit dem Quasar Framework implementiert. Diese zeigen standard-
massig eine Animation, wenn man mit der Maus darUberfahrt. Ausserdem reagieren sie,
wenn man daraufklickt und pulsieren kurz. Damit im Simulator die Funktionsweise der But-
tons klar ist, haben wir bei einigen zusatzlich zur Beschriftung Tooltips hinzugefugt. Dazu
haben wir ebenfalls Quasar verwendet.

Eine nicht-funktionale Anforderung war, dass man beim Klicken eines Buttons direkt Feed-
back erhélt. Die Navigation zwischen dem Editor und dem Simulator dauert sehr lange, da
im JavaScript die Seite ab- und dann wieder aufgebaut werden muss. Deshalb blenden wir
mit Hilfe von Quasar einen Loading Spinner auf den Buttons “Start Program” und “Back To
Editor” ein, sobald man daraufklickt (siehe Abbildung 37). Dieser Effekt dauert, bis die Navi-
gation vollendet und die neue Seite geladen wird.

Abbildung 37 Loading Spinner des "Next Step" Buttons

6.13 Einbindung der Lizenzen

In der Studienarbeit war unklar, wie wir unseren Simulator lizenzieren werden, deshalb ha-

ben wir ihn damals nicht veroffentlicht. Wir achteten bei der Entwicklung jedoch darauf, nur
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Open Source Lizenzen zu verwenden. In der Bachelorarbeit entschieden wir uns fir die Li-
zenz GPLv2 und fugten diese hinzu. Um es anderen leicht zu machen zu erkennen, dass
man bei unserer GPLv2 Lizenz kein Upgrade auf die Version 3 machen kann, entschieden
wir uns den SPDX ldentifier anzugeben. Dieser wurde von der Linux Foundation entwickelt,

um ein effizientes und genaues maschinelles Erkennen der Lizenzen zu erméglichen. [14]

Als wir gegen Ende der Arbeit noch einmal tberprften, ob wir die Lizenzbedingungen der
verwendeten Bibliotheken erfillen, stellten wir fest, dass wir eine Lizenz missachtet hatten.
In der Studienarbeit hatten wir uns fir passende Fonts und Icons entschieden und diese
Base64 kodiert in unserem Projekt eingebunden. Diese wurden jedoch unter Apache 2.0 li-
zenziert und dirfen nicht in ein GPLv2 Projekt eingebunden werden. [4]

Somit haben wir uns auf die Suche gemacht nach brauchbaren und passend lizenzierten
Fonts. Es stellte sich jedoch heraus, dass die Lizenzen der Ublichen Fonts nicht kompatibel
sind. Eine kompatible Font ware GNU FreeFont!’ gewesen, die uns jedoch nicht gefallen
hat. [4]

Wir entschieden uns deshalb im CSS eine Liste von Fonts anzugeben, von denen der Brow-
ser dann die erstbeste, die er lokal installiert hat, auswahlt. Dies |I6ste jedoch nur das Prob-
lem mit den Fonts, und nicht das der Icons, die wir Uber Quasar verwendet hatten. Denn
diese sind auf keinem Endsystem installiert. Quasar gibt auf der Webseite mehrere Icon
Libraries an, die sie unterstiitzen [15]. Wir stiessen dort auf eine kompatible Bibliothek, die
wir dann eingebunden haben. Fur das Icon des “Next Step” Button fanden wir dort jedoch
keinen passenden Ersatz. Deshalb zeichneten wir dieses in einem Vektor Grafik Editor von
Hand leicht verandert nach und fligten dieses ein. Somit haben nun alle Fonts und Icons

eine kompatible Lizenz und dirfen so mit dem Produkt verteilt werden.

6.14 Farbkonzept

Farbdesign bedeutet nicht nur, dass man bei der Produktentwicklung schéne Farben aus-
wahlt. Ein sehr wichtiger Faktor ist die Accessibility, also dass ein Produkt auch fur Men-
schen bedienbar ist, die ein Problem mit der Farberkennung haben. Beim Entwerfen unse-
res Farbkonzepts legten wir deshalb grossen Wert darauf, dass die verschiedenen Kompo-

nenten von maoglichst vielen Studierenden unterschieden werden kénnen.

17 GNU FreeFont: https://lwww.gnu.org/software/freefont/sources/index.html
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Der Chrome Browser bietet die Mdglichkeit die Farben einer Webseite so zu simulieren, wie
sie fur Menschen mit einer Farbenfehlsichtigkeit aussehen'®. Wenn man die verschiedenen
Farbenfehlsichtigkeitssimulationen unseres GUI in der Abbildung 38 vergleicht, erkennt man,
dass die Memory- und CPU-Bereiche, Buttons, Prozessor-Zyklus-Schritte, Pointer und
Byteinformationen unterschieden werden kénnen. Sogar ganz ohne Farben kann man alles,
bis auf die verschiedenfarbigen Byte Hintergriinde unterscheiden. Wir haben bei der Farb-
wahl mehr Wert auf die Didaktik als auf Asthetik gelegt, weshalb das Farbkonzept optimier-
bar ist. Da wir die Farben in einem einzigen Vue-File spezifiziert haben, kdnnen sie relativ
einfach angepasst werden. Bei einer Uberarbeitung in einer Folgearbeit, darf jedoch der di-
daktische Aspekt fur Studierende, die Probleme mit der Farberkennung haben, nicht zu

Gunsten der Asthetik verloren gehen.

18 Farbenfehlsichtigkeitssimulation im Chrome Browser: https://developer.chrome.com/blog/new-in-
devtools-83/#vision-deficiencies
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Abbildung 38 Farbenfehlsichtigkeitssimulationen von unserem GUI

6.15 Qualitatssicherung

In diesem Abschnitt wird beschrieben, wie wir eine gute Qualitat des Projekts sichergestellt
haben. Die erreichten Endergebnisse werden im Kapitel Ergebnisse beschrieben.

6.15.1 Usability

Mit dem ersten Usability Test, den wir in der Mitte des Projekts durchgefihrt hatten, konnten

wir Fehler erkennen und die Feature Erweiterungen so priorisieren, dass das Endprodukt

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 63



Prozessor-Simulator OST
Umsetzung Ostschweizer

Fachhochschule

benutzbar ist und diejenigen Funktionalitdten anbietet, die fir die Verwendung des Simula-
tors in den Ubungen bendtigt werden. Der genaue Testverlauf ist im Anhang D dokumen-
tiert. Des Weiteren haben wir unsere ldeen und Umsetzungen immer wieder Prof. Stefan
Richter und Florian Bruhin vorgestellt und so ebenfalls Feedback zur Benutzbarkeit gesam-

melt.

6.15.2 Unit- und Systemtests

Wir haben bei den Tests das Vorgehen aus der Studienarbeit ibernommen. Das bedeutet,
dass keine Unittests fur Services geschrieben wurden, die fur die Animationen zustandig
sind. Es wurden ausserdem im Laufe des Projekts Programme wie zum Beispiel ein Stack
Programm hinzugefigt, die beim Ausfiihren der Tests schrittweise ausgefuhrt und die resul-
tierenden Anderungen im State validiert werden. Zusatzlich wurden wie in der Studienarbeit
vor und nach einem Merge Request Systemtests manuell durchgefiihrt. Dabei werden an-
hand sorgfaltig ausgewahlten Instruktionen die Animationen und Funktionalitaten im GUI
Uberprift. Im Anhang N befindet sich das Protokoll der letzten Durchfiihrung des System-
tests. [1]

6.15.3 Code Analyse

Die Codequalitat haben wir auf dieselbe Weise wie in der Studienarbeit sichergestellt. Wir
haben wieder Better Code Hub'® verwendet, um Kriterien, wie kurze und simple Code Units,
oder lose gekoppelte Komponenten zu tUberprifen. Durch dieses Tool und auch gegensei-
tige Code Reviews konnten wir Unschdnheiten friih erkennen und ein Refactoring vorneh-
men. Um die Anzahl Codezeilen zu bestimmen haben wir DeepScan? verwendet. Dieses
Tool ist auf JavaScript spezialisiert und erkennt im Gegensatz zu Better Code Hub auch die
Vue-Komponenten. Bei jedem Build hat zudem ESLint?! eine statische Codeanalyse durch-
gefuhrt. [1]

6.15.4 Website Analyse

Um die CPU-Auslastung sowie die Framerate der Applikation zu messen, verwenden wir wie
in der Studienarbeit Performance Analysetools, die im Chrome- und Safari-Browser einge-

baut sind. Die Ladezeit der Webseite konne wir tiber den Lighthouse-Benchmark?? im

19 Better Code Hub: https://bettercodehub.com/

20 DeepScan: https://deepscan.io/

21 ESLint: https://eslint.org/

22 Lighthouse: https://developers.google.com/web/tools/lighthouse
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Chrome-Browser ermitteln. Da wir in dieser Arbeit bei den Performance Problemen aus der
Studienarbeit keine Optimierung vorgenommen haben, erwarten wir ahnliche Ergebnisse

wie in der Studienarbeit.
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7 Ergebnisse

Das Resultat dieser Arbeit besteht aus dem Prozessor-Simulator (siehe Abbildung 39 und
Abbildung 40) und einer Anleitung, die im Anhang F zu finden ist. Ausserdem haben wir
wahrend der Arbeit Ideen fir Erweiterungen im Anhang G dokumentiert und uns erste Ge-
danken gemacht, wie diese umgesetzt werden kénnen. In diesem Kapitel stellen wir die Er-
gebnisse der durchgefihrten Tests mit dem Endstand des Produkts und unsere Erkennt-

nisse daraus vor.

x64 GRAPHICAL CPU SIMULATOR

Load Example Programs
SWAP MULTIPLY STACK

x64 Assembly (Nasm Syntax)

ADD

START PROGRAM

LICENSES

Abbildung 39 Screenshot des Endprodukts - Code Editor
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Abbildung 40 Screenshot des Endprodukts - Simulator

7.1 Usability Test

Mit dem Endprodukt fihrten wir einen zweiten Usability Test durch, an dem funf Studierende
des Moduls Bsys?2 teilnahmen. Wir tGberpriften anhand dieses Tests, ob die Bedienbarkeit
gewabhrleistet ist, ob der Simulator den Studierenden gefallt und ob sie ihn fir die Vorlesung
geeigneter halten als die Konkurrenzprodukte. Der genaue Ablauf

des Tests ist im Anhang E festgehalten. Ausserdem haben wir dort einige Ideen und Verbes-
serungsvorschlage der Testpersonen dokumentiert und uns Uberlegt, wie man diese umset-

zen konnte.

7.1.1 Vergleich mit Davis Simulator

Um den Simulator mit den Konkurrenzprodukten zu vergleichen, haben wir uns entschieden,
die Studierenden ein Programm in einem fremden Simulator ausfuihren zu lassen, bevor sie
dasselbe in unserem Simulator wiederholten. Es war schwierig einen Simulator fur einen fai-

ren Vergleich mit unserem zu finden, da alle, die wir gefunden haben, bei weitem nicht der
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Vorlesung gerecht wurden, Zustandsanderungen nicht animiert wurden und die Bedienbar-
keit meistens sehr schlecht war. Der Davis Simulator war der Einzige, der eine dhnliche Syn-
tax wie in der Vorlesung anbot und den Prozessor auf einem passenden Abstraktionsniveau
darstellt [16].

Trotzdem fiel wahrend des Tests schnell auf, dass unser Simulator fur die Studierenden bes-
ser verstandlich ist. Beispielsweise sind Anderungen im Davis Simulator nicht animiert. Das
bedeutet, dass man keine Chance hat zu sehen, dass etwas passiert ist, wenn ein Wert bei
einem Zugriff unverandert bleibt. Die Studierenden haben uns als Feedback gegeben, dass
die Darstellung im Davis Simulator Sinn ergeben wirden, wenn man bereits weiss, was die
Instruktion machen soll. Die Bedienbarkeit war im Davis Simulator auch nicht gegeben, da
wir oft gefragt wurden, wie man einen einzelnen Schritt vorwérts gehen kann. Wahrend des
Tests hat ein Teilnehmer entdeckt, dass man Breakpoints setzen kann. Wir haben davor gar

nicht erkannt, dass diese Funktionalitat angeboten wird.

Bevor wir unseren Simulator vorgestellt haben, hat keiner der Studierenden bemerkt, dass
es sich beim Davis Simulator nicht um unser Endprodukt handelt. Ausserdem hat man beim
Offnen unseres Simulators bei den Studierenden eine gewisse Erleichterung gespurt. Einige
haben am Ende des Tests gesagt sie hatten noch viel schlechteres Feedback gegeben,
wenn sie gewusst hatten, dass er nicht von uns ist. Es hat sich wahrend des Tests gezeigt,
dass sich die Studierenden zwar gewisse Features wie Breakpoints setzen oder Animations-
tempo andern wiinschen, aber das Verstandnis fur den Stoff und die Bedienbarkeit bei uns

viel hoher ist.

7.1.2 Erfullung der nicht-funktionalen Anforderungen

Die Ziele aus den nicht-funktionalen Anforderungen, dass die Applikation innert finf Minuten
bedienbar ist und ohne Installation in der neusten Version von Chrome auf Ubuntu Linux,
MacOS, Windows genutzt werden kann, haben wir erreicht. In den Usability Tests waren alle
drei Betriebssysteme abgedeckt und das Starten der Applikation verlief Giberall problemlos.
Im Gegensatz zum ersten Usability Test hat sich die Bedienbarkeit durch den “Back to Edi-

tor” Button und dem Assembly Code Menu stark verbessert.

Die nicht-funktionale Anforderung, dass der Prozessor-Zyklus innert dreissig Minuten ver-
standen wird, haben wir ebenfalls erreicht. Die Studierenden haben die Verstandnisfragen,

die wir ihnen zu Beginn und wéhrend des Tests gestellt haben, im Nachhinein besser und
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genauer beantwortet. Wenn sie bei einer Frage unsicher waren, haben sie sofort im Simula-
tor nachgeschaut. Der Stack wurde im zweiten Usability Test besser erkannt und verstan-
den. Dies liegt einerseits am Stack Beispielprogramm, das zeigt wie der Stack funktioniert
und andererseits an den Tooltips und der verénderten Darstellung der Stack- und Base-
Pointer Registern.

Bereits im ersten Test waren unsere Animationen fir eine Person, die nicht Informatik stu-
diert, verstandlich und nachvollziehbar. Die Person hat einen grossen Teil des vermittelten
Stoffs verstanden, ohne jemals die dazugehdrige Vorlesung besucht zu haben. Das Produkt
kann also ohne grosse Einfuhrung von den Studierenden verwendet werden. Somit kbnnte
es zum Beispiel auch zur selbstandigen Vorbereitung vor der Vorlesung an die Studierenden

ausgehandigt werden.

Wir haben uns Sorgen dartiber gemacht, dass unsere Abstraktionen fir Studierende, die be-
reits viele Vorkenntnisse haben unklar oder verwirrend sein kénnten. Im Test hat sich jedoch
gezeigt, dass diejenigen mit guten Vorkenntnissen sich jeweils Uberlegt haben, was eine In-

struktion macht und sich dann von unseren Animationen bestéatigt fihlten. Wir haben also

einen guten Mittelweg gefunden, um Personen mit verschiedenen Vorkenntnisse abzuholen.

Die meisten Testpersonen haben sich gewtinscht, sie hatten einen solchen Simulator fir die
Ubungen oder zum Lernen auf die Priifung verwenden kénnen. Um ohne Simulator zu ver-
stehen was der Assembly Code macht, mussten sie Zusatzprogramme verwenden, um die
Zustandsanderungen in der Konsole auszugeben. Mit unserem Simulator kénnen diese In-
formationen visuell nachvollzogen werden. Wahrend des Tests haben die meisten ihre
Freude mehrfach zum Ausdruck gebracht und man hat gemerkt, dass sie beim Ausprobieren
Spass hatten. Wir denken, dass das alles ist, was eine gute Lernsoftware mit sich bringen

sollte.

7.2 Anforderungen

In der Aufgabenstellung wurden Anforderungen gestellt, die wir aus Zeitgriinden nicht imple-
mentieren konnten. Es handelt sich um Funktionsanforderungen, die wir teilweise bereits in
der Studienarbeit als weniger wichtig priorisiert haben und den Studierenden einen kleineren
Mehrwert bringen als diejenigen, die wir umgesetzt haben. Die Anforderungen beinhalten

das Anzeigen eines Speicherbusses, das Anbieten von festlegbaren Speicherbereichen und
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das schrittweise ausblenden von benutzten Bytes. Wir haben bei der Entwicklung jedoch da-
rauf geachtet, dass diese in einer Folgearbeit umsetzbar sind und haben erste Ideen doku-
mentiert, wie man diese einbauen konnte. Eine Anforderung aus der Aufgabenstellung, die
wir zwar umgesetzt haben, die sich jedoch in den Usability Tests als noch nicht ganz ausge-
reift erwiesen hat, ist das Change Log. Der Inhalt hat nicht den Erwartungen der Studieren-
den entsprochen. Das Change Log miuisste ebenfalls in einer Folgearbeit tiberarbeitet wer-
den.

Das Hauptziel der Aufgabenstellung, dass das Produkt im Unterricht eingesetzt werden
kann, haben wir erreicht. Wir haben eine Mdglichkeit erarbeitet herkdmmliche Instruktionen
aus dem x64-Befehlssatz generisch zu animieren. Somit sind alle Programme aus der Vorle-
sung im Simulator schrittweise ausfuhrbar. Es werden auch weitere Inhalte aus der Vorle-
sung abgedeckt, wie zum Beispiel der Stack, und man kann alle Register verwenden. Die
Studierenden aus den Usability Tests waren auch der Meinung, dass der Simulator perfekt
zur Vorlesung passt und sie hatten sich diesen fur ihren Vorlesungsbesuch gewlnscht. Das

Produkt konnte ausserdem als Open Source Software veréffentlicht werden.

Die Use Cases und die detaillierten Funktionsanforderungen, die wir zu Beginn des Projekts
definierten, haben wir fast alle umgesetzt. Einzig beim Use Case “UC03 Ausfuhrung steu-
ern” wurden die Anforderungen “Ausfihrung am Stuck starten und stoppen” und “Animati-
onstempo einstellen” nicht umgesetzt. Die Bedurfnisse der Personas sind im Endprodukt
trotzdem abgedeckt. Durch die Funktionalitat, Animationen fur einzelne Schritte zu Uber-
springen, kommen wir dem Benutzertyp Charlotte entgegen. Und der Typ Andreas kann
durch den Step Button und der jetzigen angenehmen Geschwindigkeit den Animationen gut

folgen.

7.3 Codeanalyse

In den folgenden Abschnitte stellen wir die Ergebnisse der Codeanalyse Tools vor die im An-
hang H genauer ausgefuhrt sind. Die Analyse mit Deepscan hat uns den bestmdglichen
Grade Good verliehen und hat keine Issues gefunden. Sie hat zudem ergeben, dass wir die
Lines of Code seit der Studienarbeit verdreifacht haben. Better Code Hub hat unser Projekt
jedoch in einer von zehn Kategorien fiir nicht gut genug befunden. In dieser Kategorie geht
es um die lose Kopplung der Komponenten. Die Files AnimationController, MemorySer-

vice, InstructionService und BytelnformationService verstossen hier gegen die Regeln
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des Tools. Laut Better Code Hub liegt dies daran, dass diese Services von anderen Kompo-

nenten aufgerufen werden und zudem selbst auch andere Komponenten aufrufen.

Der Vorteil von loser Kopplung der Komponenten ist, dass ein System wahrscheinlich leich-
ter modifiziert und erweitert werden kann. Es gibt verschiedene Design Patterns (zum Bei-
spiel Abstract Factory oder Mediator), die mithilfe von abstrakter Kopplung und Schichtung
helfen, lose Kopplung zu erreichen. Wir hatten solche Patterns einsetzen sollen, um zu ver-
hindern, dass man, wenn man zum Beispiel die Unicorn Engine austauschen mochte viele

Anderungen vornehmen muss. [17]

s=, animationService/animationController.ts
A A A

Abbildung 41 Ausschnitt aus dem Klassendiagramm des animationController von WebStorm

Wir haben zwei dieser Klassen mit enger Kopplung genauer untersucht und uns Gedanken
gemacht, wie man das Problem beheben kénnte. Der AnimationController ist die Ein-
stiegsstelle in die AnimationServices und wird vom Controller aufgerufen. In der Abbil-
dung 41 sieht man einen Ausschnitt aus dem Klassendiagramm, das wir in WebStorm gene-
riert haben, dass der AnimationController viele Klassen aufruft. Neben den AnimationSer-
vices ruft der AnimationController auch die Emulator Komponente und die DataServices
auf. Man sollte ein Interface anbieten, Uiber das der Controller auf den AnimationService
zugreifen kann. Somit kdnnte man den AnimationService austauschen, ohne dass man zu
viele Anderungen vornehmen muss. Ausserdem kénnte man sich tiberlegen ein Pattern wie
Bridge zu verwenden, das aus dem AnimationController eine abstrakte Klasse macht und
ihn von der Implementierung trennt. Somit kdnnte man die Implementierung wahrend der
Runtime andern, zum Beispiel wenn man eine andere Animation als die generische, abspie-

len méchte. [18]

Der BytelnformationService liegt in den DataServices und wird von drei Komponenten

aufgerufen: AnimationService (AnimationController), DataService (FillDataService) und
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vom Controller. Diese rufen verschiedene Funktionalitaten auf. Der AnimationController
mdochte die Pointer updaten und der Controller méchte wissen, ob das Byte, auf das der In-
struction Pointer zeigt, zu den “used”-Bytes gehdrt. Das Single-Responsibility-Prinzip wird
hier verletzt und man sollte sich hier tberlegen, ob man die Funktionalitaten in verschiedene
Klassen aufteilen konnte [19]. Nach dem Aufteilen kann man noch einmal tGiberlegen, welche
Funktionalitat in welcher Komponente positioniert werden soll. Somit kdnnte die starke
Kopplung reduziert werden.

7.4 Architektur

In den folgenden Abschnitten wird die Erfullung der nicht-funktionalen Anforderungen beziig-
lich der Architektur und der Performance geschildert.

7.4.1 Modularer Aufbau der Applikationskomponenten

Obwohl wir uns bei der Implementierung tber die Architektur Gedanken gemacht haben und
diese immer wieder tUberarbeitet haben, sehen wir Verbesserungspotential. Wie bereits im
Resultat des Tests bei Better Code Hub erwéhnt, sind die Komponenten zu stark gekoppelt.
Ein weiteres Beispiel ist der emulatorService auf den fast alle Klassen aus den dataSer-
vices zugreifen. Der Grund hierfir ist, dass der Enum, der die RegisterID beinhaltet im
emulatorService liegt. Diese wiirde man besser in die Interfaces oder Helper verschieben,
da alle Schichten in der Architektur darauf zugreifen. Ausserdem kénnte man im fillDataSer-
vice alle Daten, die man bendétigt aus dem Emulator auslesen und die resultierenden
UInt8Arrays an die anderen dataServices weitergeben, so kénnen sich diese auf das Abfll-
len der Daten in die Datenstruktur des States konzentrieren und missten nicht alle auch auf

den Emulator zugreifen.

Das Program Obijekt diente in der Studienarbeit lediglich dazu, die Parameter bei Aufrufen
des Controllers zu reduzieren. Da es nun die Konfiguration (Memory Grosse, Startadresse
des Codes etc.) enthalt, wird es vom Controller weitergereicht. Dies konnte man jedoch ele-
ganter I6sen, indem man die Konfiguration als globale Variablen speichert und so von den
Services abfragen kann. So kénnte man neue Daten zur Konfiguration hinzufligen, ohne das

Program Objekt ver&ndern zu muissen.

Wir haben die nicht-funktionale Anforderung nicht erreicht, dass die Applikationskomponen-

ten modular aufgebaut werden sollen. Das Hinzufligen neuer Funktionalitaten gegen Ende
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des Projekts war jedoch sehr einfach und schnell mdglich. Dies verdanken wir den Refacto-
rings, die wir wahrend des Projekts immer wieder vorgenommen haben. Wir konnten bei-
spielsweise einige Falle korrigieren, in denen die Funktionen in den Files komplett verschie-
dene Aufgaben hatten und das Single-Responsibility-Prinzip [19] verletzten. Wir haben bei-
spielsweise auch darauf geachtet, mdglichst treffende Namen fiir die Funktionen zu wahlen.
Ausserdem haben wir die Konfiguration des Simulators, die Beispielprogramme und die
CSS-Farben so gestaltet, dass man sie mdglichst einfach anpassen kann.

7.4.2 Website-Analyse

Um zu testen, ob die Architektur von unserem Projekt die Anforderungen erfullt, testen wir
verschiedene Performance-Aspekte. Im folgenden Abschnitt werden die Resultate inklusive
unseren Interpretationen dazu erlautert. Die genauen Ergebnisse sind im Anhang | zu fin-

den.

Die Grdsse des HTML-File betragt 7 MB was sich innerhalb der von uns gesetzten Limite
von 15 MB befindet. Die Seitenladezeit wurde mit dem Lighthouse-Benchmark vom Chrome-
Browser simuliert und belauft sich auf 6 Sekunden, wobei die Seite innerhalb von 6.5 Sekun-
den interaktiv ist. Dieses Resultat ist schneller als die 10 Sekunden, die wir in den nicht-
funktionalen Anforderungen festgelegt haben. Die Applikation kann also ohne Probleme, in
einer Folgearbeit, um weitere Libraries erweitert werden, ohne dass der Benutzende zu

lange auf den Start der Applikation warten muss.

Die Auslastung der Hardware liegt auch im Rahmen unserer nicht-funktionalen Anforderun-
gen. Die CPU-Nutzung vom Chrome-Prozess betragt maximal 18% der Systemauslastung,
wobei Safari eine durchschnittliche Auslastung von 19% zeigt. Beides liegt unterhalb von der

festgelegten Grenze von 20% der maximalen Systemauslastung.

Die Framerate der Applikation wurde mit Hilfe von mehreren Tools in Chrome und Safari un-
tersucht. Sobald eine Animation im Gang ist, ist die Anforderung an die Framerate erfullt und
liegt Gber 35 Frames pro Sekunde. Sie bricht jedoch vor der Animation zusammen, was fir

uns jedoch nicht sichtbar ist, da die Animationen flissig erscheinen. Somit sind die Anforde-

rungen fur uns erfillt.

Ein weiterer wichtiger Punkt ist, dass alle Benutzereingaben direkt ein Feedback geben. Alle

Interaktionselemente wurden mit Hilfe der Quasar GUI Library nach diesem Prinzip gebaut,
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und so muss sich der Benutzende nie fragen, ob sein Klick akzeptiert wurde oder nicht, da

er sofort ein Feedback erhélt.

Die DOM-Grosse blieb seit der Studienarbeit unverandert, was die Animations- und Darstel-
lungsleistung beeintrachtigen konnte. Den Verbesserungsvorschlag, den wir in der Arbeit
geschildert haben, kdnnte man immer noch so umsetzen. Da die Animationen im Prozessor-

Simulator flissig erscheinen, ordneten wir diesen Punkt mit einer Tiefen Prioritat ein. [1]
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8 Fazit und Ausblick

In dieser Arbeit haben wir gezeigt, wie wir einen Prozessor-Simulator entwickelt haben, der
dem State-of-the-Art entspricht. Das resultierende Produkt baut auf bereits bewéhrten Libra-
ries auf und erweitert diese um unser innovatives Design zu einer verstandlichen Lernsoft-
ware. Wir haben mit unserem Produkt das wichtigste Ziel erreicht: der Simulator kann im Un-
terricht eingesetzt werden und tragt zum besseren Verstandnis Uber die Arbeitsweise des

Prozessors bei.

Durch den Einbau der Nasm Syntax konnen die Studierenden ihren Code sowohl im Simula-
tor als auch direkt auf dem Betriebssystem ausfiihren. Dieser Faktor und auch unsere Abs-
traktion, die verstandlich und zugleich nahe an der Realitat liegt, tragen stark zum Lernpro-
zess bei. Im Gegensatz zu den bestehenden Simulatoren werden bei unserem die Zustand-
sanderungen mit Hilfe von Animationen ansprechend dargestellt und es ist klar, was die Ani-
mation ausgeldst hat.

Die Studierenden, die unseren Simulator getestet haben, sind begeistert von seinem Ausse-
hen und seiner Funktionsweise. Sie hatten sich so einen Simulator fir ihren Vorlesungsbe-
such gewilnscht und erkannten den Vorteil, dass sie Zustandsénderungen nun grafisch se-
hen kénnen und diese nicht mehr in der Konsole ausgeben miissen. Die Bedienbarkeit ist
selbsterklarend und die Studierenden kdnnen den Simulator innert Sekunden starten. Er

koénnte sogar fur eine erste selbsténdige Einflihrung in die Vorlesung eingesetzt werden.

Leider kénnen wir aus Zeitgriinden nicht alle Anforderungen aus der Aufgabenstellung und
den nicht-funktionalen Anforderungen erfillen. Zum Beispiel haben wir noch kein Error
Handling implementiert und die Modularitat der Architekturkomponenten kénnte verbessert
werden. In der Aufgabenstellung werden noch weitere Funktionalitaten wie die Darstellung
des Speicherbusses und das byteweise Lesen der Instruktion durch die CPU gewlinscht.
Der Simulator bietet zudem viele Erweiterungsmadglichkeiten. Zum Beispiel kdnnte man eine
Komponente einfiigen, die den Maschinencode im Memory nach Assembly tbersetzt und
das Setzen von Breakpoints ermdglicht. Somit konnte man die Instruktionen bis zum néchs-
ten Breakpoint am Stiick ausfiihren. Ausserdem kdnnte man fir Instruktionen, wie Jump
oder Call eine spezifische Animation anbieten, damit diese noch verstandlicher werden. Wir
haben bei der Entwicklung darauf geachtet, dass der Simulator in einer Folgearbeit erweiter-

bar ist und Ideen zur Umsetzung im Anhang G und Anhang E festgehalten.
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Da wir bei der Weiterentwicklung des Prototyps aus der Studienarbeit darauf geachtet ha-

ben, dass die umgesetzten Funktionalitdten einen moglichst grossen Mehrwert fiir die Stu-
dierenden bieten, hat der Prozessor-Simulator bereits im jetzigen Zustand die Produktreife
erreicht. Er kann nun in der Vorlesung eingesetzt werden und bei Studierenden mit unter-

schiedlichen Vorkenntnissen das tiefen Verstandnis des Inhalts fordern.
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Anhang A Anforderungen

Anforderungen

Persona

Andreas (21)%:

Andreas hat nach seiner Informatiklehre begonnen, an der OST Informa-
tik zu studieren. Zusammen mit seinen Freunden besucht er das Grundla-
genmodul Bsysl1. Er mochte dort erfahren, wie der Prozessor seine Pro-
gramme ausfihrt. In der Vorlesung der zweiten Woche ist es so weit und

er wird in das Prozessormaodell eingefihrt. Er hat jedoch Miihe der Vorle-

sung zu folgen, da es ihm schwerféllt, das neu Gelernte richtig einzuord-
nen.

Ziel im Prozessor-Simulator:

Andreas ist froh, wenn er nicht mit Informationen Uberladen wird, damit er
schnell einen Uberblick tiber die Komponenten erhalt. Er méchte Ausfiih-
rungen der Code Beispiele aus der Bsys1 Vorlesung sehen, um den ver-
mittelten Stoff besser zu verstehen. Ausserdem mdchte er in seinem
Tempo vorwarts gehen, da er noch etwas Mihe hat, die einzelnen

Schritte nachzuvollziehen.

Charlotte (22)%*:

Nach ihrer Lehre als Elektronikerin hat sich Charlotte fir ein Informatik
Studium an der OST entschieden. Ihr Lieblingsmodul ist Bsys1, da sie
dort schon viele Vorkenntnisse hat. Dementsprechend ist sie ihren Mitstu-

dierenden weit voraus. lhr Ziel ist es, ihre Kenntnisse in Hardwarenaher

Programmierung zu vertiefen. Deshalb tiiftelt sie gerne in den Ubungen

an ihrem Assembly Code.

23 Bild von Andreas wurde erstellt auf https://thispersondoesnotexist.com/
24 Bild von Charlotte wurde erstellt auf https://thispersondoesnotexist.com/
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Ziel im Prozessor-Simulator:

Charlotte lasst im Prozessor-Simulator selbst geschriebene Programme
aus der Bsys1 Ubung laufen, um ihren Lésungsansatz zu validieren. Um
sich nicht zu langweilen, mdchte sie gewisse Animationen, die sie bereits

verstanden hat, Uberspringen kénnen oder schneller ausftihren.

Use Cases

«System»
ProzessorSimulator

UCO01 Einzelne Schritte des ProzessorzyklussD
/
_
~— UC02 ASM Instruktionen @

Benutzer

\

@3 Ausfithrung steD
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UCO1 Einzelne Schritte des Prozessor-Zyklus sehen

Als Benutzer mdchte ich die einzelnen Schritte des Prozessor-Zyklus sehen, um bes-

ser zu verstehen, was im Prozessor genau passiert.

Id Titel

01 Aktuelle Instruktion in Nasm Syntax sehen

02 Geanderte Daten durch Animation hervorheben

03 Instruction Pointer sehen

04 Arbeit der CPU sehen

05 Zustandsiibergéange graphisch ansprechend sehen

06 Alle Register zur Verfligung haben

07 Bessere Ubersicht haben durch ausgeblendete/ausgegraute Elemente
08 Anderungsverlauf der Register sehen kénnen

UC02 ASM Instruktionen ausfihren

Als Benutzer mdchte ich mein eigenes Programm eingeben und ausfuhren, um die

verschiedenen Instruktionen besser zu verstehen.

Id Titel
09 Demo Instruktion starten
10 ASM Instruktionen eingeben
Yves Boillat Bachelorarbeit
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UCO03 Ausflihrung steuern

Als Benutzer mdchte ich die Ausfiihrung steuern kénnen, um in meinem Tempo die

Animationen zu sehen.

Id Titel

11 In Schritten vorwarts gehen

12 Ausflihrung am Stilick starten und stoppen

13 Animationstempo einstellen

14 Wiederholende Schritte Gberspringen (z.B. Get Instruction)
Yves Boillat Bachelorarbeit
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Nicht-funktionale Anforderungen

Maintainability

Nr [ Anforderung Beschreibung

01 | Testability Das Testing kann auf Entwickler- und Benutzerebene
durchgefihrt werden.

02 | Testability Alle Test-Cases mussen erfolgreich sein und reviewed

werden, bevor die Code Anderungen akzeptiert wer-
den.

03 | Modifiability Die Applikation kann angepasst werden, ohne das
produktive System zu beeinflussen

04 | Modularity Die Applikationskomponenten werden modular aufge-
baut, um einen schnellen und einfachen Austausch zu
ermdglichen, damit neue Technologien rasch einge-

baut werden kdnnen.

Security
Nr | Anforderung Beschreibung
05 | Integrity Wenn die Applikation von der originalen Plattform her-
untergeladen wird, kann man sicher sein, dass sie
nicht von Dritten modifiziert wurde.
06 | Confidentiality Es werden keine personlichen Daten erfasst oder ver-
sendet.
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Performance

Nr [ Anforderung Beschreibung

07 | Resource Behaviour Die Applikation darf in ihrem Chrome Prozess auf dem
Zielsystem (Laptop mit CPU: Intel i7 8565U, 16GB
RAM, Bildschirmauflésung: 1920 x 1080, Windows 10)
eine durchschnittliche Gesamt-CPU-Nutzung von 20%
nicht Uberschreiten.

08 | Resource Behaviour Die Applikation hat eine Downloadgrésse von maximal
15 MB

09 [ Time Behaviour Die Applikation startet innerhalb von 10 Sekunden
nach dem Download und nimmt Benutzereingaben
entgegen.

10 [ Time Behaviour Nach einer Benutzereingabe z.B. Driicken des Start-
knopfes gibt die Applikation sofort ein Feedback.

11 | Time Behaviour Die Animationen sind flissig und stocken nicht. Die
Animationen laufen mindestens mit 30 Frames pro Se-
kunde.
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Usability
Nr [ Anforderung Beschreibung
12 | Availability Die Applikation ist offline lauffahig
13 | Learnability Informatik Studierende sollen die Applikation nach
maximal 5 Minuten verstehen und verwenden kénnen.
14 | Learnability 4 von 5 Informatik Studierende sollen nach dem Be-
nutzen der Applikation fir 30 Minuten verstehen, wie
ein Prozessor-Zyklus ablauft
15 | Accessibility Das Produkt kann auch von Menschen, die ein Prob-
lem mit der Farberkennung haben, bedient werden.
Portability
Nr [ Anforderung Beschreibung
16 | Installability Das Produkt kann ohne Installation in der neusten
Version von Chrome auf Ubuntu Linux, MacOS,
Windows genutzt werden.
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Anhang B Verwendete Instruktionen in Bsysl

Instruktionen Bsys1

(ohne .inc.asm und .test.asm)

adc
add
and
call
clc
cmp
dec
dq
inc
jmp
jne
jnz
jz
Teave
mov
or
pop
push
resd
ret
shb
sub

Xor
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Anhang C Architektur Dokumentation

Architektur Dokumentation

In diesem Dokument werden die Architektur Komponenten und wichtige Objekte genauer
beschrieben. Ausserdem werden die Funktionsweise und Umsetzung gewisser Funktionali-
taten genauer ausgefuhrt. Dieses Dokument dient als Erganzung zu den Informationen, die

wir in den Kapiteln Losungskonzept und Umsetzung im Bericht erlautern.

Architektur

Im folgenden Komponentendiagramm werden die Beziehungen zwischen den Komponenten
dargestellt. Die Komponenten Interfaces und Helper wurden fur eine bessere Ubersicht weg-
gelassen. Diese werden von fast allen Komponenten aufgerufen. Bei den gross geschriebe-
nen Elementen handelt es sich um eine Klasse, die kleingeschriebenen beinhalten mehrere
Klassen. Tirkis steht fiir die GUI, weiss fir die Service und violett fir die Library Schicht. In

der zweiten Abbildung erkennt man die Architekturschichten besser.
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dataservices

emulator

Abbildung C 1 Komponentendiagramm
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1
Vus Components
Simulator Editar
] Services
Emulator
StartSimulatorService Controller
EmulaterSarvice
L EditarSarvice
Disassembler AnimationService
DisassemblerService
AnimationControllar DemoPrograms
InstructionOperandsSarvice
|
Nasm DataServices

Mdisasm FllIDataServics AccessadElemeantsSarvice

Nasm BytelnfermationService | | RegisterAssignmentService

]
Intarfaces Helpar
Stats Program | Himllds Ulnt8ArrayHelper
L
Libraries

libcapstone-x86 nasm Quasar
libunlcorn-x86 ndlsasm prism

Abbildung C 2 Ubersicht iiber die Architekturschichten mit den wichtigsten Klassen

Aufbau GUI

Die Simulator und die Editor-Vue-Komponente werden vom Router dynamisch zum HTML in
App.vue hinzugeflgt, je nachdem, ob man sich auf dem Pfad “/editor” oder “/simulator” be-
findet. In App.vue werden auch die Komponenten aus “colorAndLayout”, die CSS-Variablen
enthalten. Zum Beispiel werden in der Komponente Colors allen Farben, die verwendet wer-
den, Variablen Namen zugewiesen, um ein schnelles Anpassen des Farbkonzepts zu er-

maoglichen. In der Komponente Layout werden die Intensitaten der Schatten und weitere
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CSS Stylings vorgenommen, die fir den gesamten Simulator gelten. In der Scaling Kompo-
nenten, wird je nach Fenstergrosse das Padding, BorderRadius und die Grésse der Ele-
mente angepasst. So wird der Simulator auch noch auf kleinen Screens ansprechend und
lesbar dargestellt.

1420 px * 927 px

cru cycLe I g
|G dpanatien Q)

Execate Irativetion Q

e
s ) @)
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ans
(23]
e
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Execute Instruction “©

Increment Instr. Pownter @R m

MEMORY
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RAX ealoa)eelealoelealcalee
RBX 0819109100(05 GBI 0810
RER 0603100 06106061 68106

Instruction Pointer 8888

Abbildung C 3 Verschiedene Darstellungen des GUI je nach Bildschirmgrdsse

Unser jetziges Responsive Design ermdglicht es, den Simulator auch auf kleinen Bildschir-
men anzuzeigen. Es ist jedoch noch nicht méglich diesen auf Mobile Phones darzustellen.
Grund dafr ist, dass die Schriftart auf dem kleinen Display unleserlich wird. Ausserdem
musste man die Controls grésser anzeigen, dass man sie mit dem Finger driicken kann. Es
wurde jedoch nichts im Wege stehen, das Design zu Uberarbeiten, dass man den Simulator
auch auf dem Handy leserlich abspielen kdnnte.
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Editor

Der Editor ist eine Vue-Komponente. Diese Beinhaltet einen Editor, der von prism Gbernom-
men wurde. Ausserdem beinhaltet der Editor eine Vue Komponente LicenseButton der alle
im Projekt verwendeten Lizenzen anzeigt. Klickt man auf den “Start Program” Button wird

der Assembly Code vom Nasm ubersetzt. [...]

In der Komponente LicenseButton wird ein Meni dargestellt, dass beim Offnen Lizenzen an-
zeigt. Diese stammen vom Array aus licensesToShow. Pro Eintrag kann man einen Namen

angeben und den Text der Lizenz.

Demo Programme anpassen

Die Beispielprogramme, die man im Editor mithilfe von Buttons wahlen kann, stammen vom
File demoPrograms aus dem editorService. Um die Programme anzupassen, kann man die
Objekte aus dem demoPrograms Array anpassen. Das Attribut Label wird auf dem Button im
GUI angezeigt. Im Array kann man auch ein weiteres Objekt hinzufligen, um einen weiteren

Button anzuzeigen.
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Simulator GUI

Simulator

Cpu Memory Controls
CpuCycle AnimationHelper
MemeoryAreaHeader MemoryAreaData
ExecutionBox
RegisterBlock CurrentinstructionBlock | | InstructionPointerBlock
Step StepButton
! ‘ ' MemoryLine
RegisterVue Flags
0 CurrentinstructionAssemblyBlock
Legende
 —
MemoryAddress ‘ simulatorControls | | general |
ByteVue ‘ cpu I memory |

Abbildung C 4 Verschachtelung der Simulator Vue-Komponenten

Die Vue Komponenten im Simulator sind hierarchisch verschachtelt. Sie sind aufgeteilt in “si-
mulatorControls”, “cpu”, “memory” und “general’. Die Simulator Vue-Komponente kommuni-
ziert mit dem “Controller” und dem “StartSimulatorService” aus den Services. Sie erhalt so
das State Objekt, dass sie an ihre Vue-Komponenten weitergibt, die dann die Zusténde dar-
stellen. Wenn “Next Step” geklickt wird, teilt das die Simulator-Komponente dem Controller
mit. Sobald die Services das State Objekt aktualisieren, passt Vue in den Komponenten die
dargestellten Daten entsprechend an. Wenn die “nextStep” Funktion false zurtickgibt, indi-
zZiert dies, dass es sich um den letzten Schritt gehandelt hat. Dann wird der “Next Step” But-
ton mit einem “Reload” Button ersetzt. Dieser gibt, wenn er geklickt wird, denselben Event
weiter, wie der “Next Step” Button, da der Simulator jedoch weiss, dass das Programm be-

endet ist, fhrt er einen Reload der Seite aus.

General Komponenten

In “general” befinden sich die Komponenten ByteVue und MemoryAddress, die von ver-
schiedenen Komponenten verwendet werden. Ausserdem befindet sich dort die Kompo-

nente AnimationHelper. In dieser werden die Attention und Move Animationen ausgefihrt,

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 XIV



Prozessor-Simulator OST
Architektur Dokumentation Ostschweizer
Fachhochschule
sobald in den AnimationServices die HTML Klassen gesetzt werden. Zum Beispiel wird,

wenn die Klasse “moveByte” auf einem Element gesetzt wird, dieses an die zuvor gesetzten

Koordinaten verschoben.

In der Komponente ByteVue werden die Bytes dargestellt. Je nachdem welche Informatio-
nen die Services im Objekt Bytelnformation angeben, werden die Byte anders dargestellt.
Zum Beispiel werden Bytes, die nicht zu den “usedBytes” gehdren, leicht ausgeblendet. In
der ByteVue Komponente werden ausserdem der Stack- und Base-Pointer speziell darge-
stellt. Ausserdem werden diese animiert, sobald die CSS-Klasse “basePointer” oder “stack-

Pointer” neu gesetzt wird, damit man die Anderung besser sehen kann.

CPU Komponenten

Die CPU Komponenten entsprechen dem Block, der im Simulator links dargestellt wird. Das
waren der CurrentinstructionBlock mit der Assembly und Byte Darstellung, der Instruction
Pointer und der RegisterBlock, der die Register und Flags darstellt. Des Weiteren wird die
Execution Box dargestellt, die der CPU-Box in unserem Konzept entspricht. Diese bewegt

sich nach links, sobald die AnimationServices die CSS-Klasse “magicBoxLeft” setzen.

Memory Komponenten

Die Memory Komponenten stellen den rechten Block im Simulator dar. Sie setzen sich zu-
sammen aus einem Header, der die Byte Offsets darstellt, und den Daten. Die Daten wer-
den in Memory Lines dargestellt, die wiederum eine Adresse und Bytes aus den General

Komponenten besitzen.

SimulatorControls Komponenten

Hier befinden sich die CPU-Cycle Komponente und die Buttons. In der Komponente Con-
trols befinden sich die drei Buttons “Back to Editor”, “Assembly Code” und “Change Log”.
Der “Back to Editor” Button ubergibt dem Vue-Router den Assembly Code und navigiert zu-
rick zum Editor, wo der Code dann eingelesen und dargestellt wird. Die anderen beiden

Buttons 6ffnen jeweils ein Men(.
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Simulator Services

StartSimulatorService

Der StartSimulatorService wird von der Simulator-Vue-Komponente aufgerufen, um den
Emulator und den Disassembler zu initialisieren. Als Resultat gibt der Service das Program
Objekt zurtick, dass dann dem Controller mitgegeben wird. In diesem Service kann man die
Konfiguration von Unicorn vornehmen. Beispielsweise werden dort die Startadresse und
Grosse des Memorys, die Position des Stack- und Base-Pointer und die anzuzeigenden Re-
gister und Flags definiert.

Program

registersToShow: Array<RegisterlD>
flagsToShow: Array<FlaglD>
memoryAddress: number
memorySizelnBytes: number
codeAddress: number
codeSizelnBytes: number

?T?

Disassembler Unicorn Vue

Abbildung C 5 Das Program Objekt

Controller

Der Controller beinhaltet die Klasse StepController. Diese ist daftir verantwortlich, in wel-
chem Schritt, welche Daten im GUI aktualisiert werden und dass die entsprechenden Zu-
standsanderungen vom AnimationController animiert werden. Daflr erhalt er bei der Kon-
struktion von der Simulator-Vue-Komponente das Program Objekt, das eine Unicorn- und
Capstone-Instanz beinhaltet. Ausserdem erstellt er mithilfe des fillDataService das State-Ob-
jekt mit den Daten aus dem Emulator, das dann von der Simulator-Vue-Komponente abge-

fragt werden kann.
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StepController current
steps: Array<CpuCycleStep> step

1 1 1
«enumeration»
Program State CpuCycleStep Step
name: string GET_INSTRUCTION
numberinCycleSequence: Step EXECUTE INSTRUCTION
animate: hoolean INCREASE IP

Abbildung C 6 Der Controller

State

MemoryData Bytelnformation
Instruction
assemhblylnterpretati
AccessedElements E,T;w lylinterpretation ChangeHistory
J InstructionOperands InstructionPointer
MemoryDataLine Register
name |
[ Flag
? name
| [
Byte
locationld Address
content address
pointeriame?

Abbildung C 7 Das State Objekt

Der Controller beinhaltet ein Array steps, das die Schritte des Prozessor-Zyklus beinhaltet.
Er bietet die Funktion “nextStep” an, die einen Schritt vorwarts geht und die zum aktuellen
Schritt gehdrenden Zustandsanderungen am State-Objekt und die Animationen im Anima-

tionController startet.
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Im Schritt “Get Instruction” holt der Controller die neue Instruktion vom Instruction Service
und startet die entsprechende Animation im AnimationController. Danach fihrt er die Instruk-
tion aus und passt mithilfe der Data Services das AccessedElements Objekt im State an. Die
Instruktion wird jedoch noch nicht animiert. Dies geschieht erst im Schritt “Execute Instruc-
tion”, wo der Animation Controller mithilfe der AccessedElements alle Zugriffe animiert und
aktualisiert. Im Schritt “Increment Instruction Pointer” wird dann der Instruction Pointer ana-

log zum ersten Schritt aktualisiert und die Animation gestartet.

DataService

Die DataService dienen dazu das State-Objekt mit Daten aus dem Emulator abzufillen, da-
mit diese dann im Simulator dargestellt werden. Beim Start des Simulators werden sie vom
FillDataService aufgerufen, um das State-Objekt zu initialisieren. Danach werden sie vom
Controller und vom Animation Controller aufgerufen, um die im aktuellen geénderten Daten
vom Emulator abzufragen und im State Objekt anzupassen. Beispielsweise liest der Instruc-
tionSerivce die Bytes der aktuellen Instruktion aus dem Memory des Emulators und Ubergibt

diese dann an Capstone, um das Instruction-Objekt zu erstellen.

In der folgenden Abbildung werden die Beziehungen innerhalb der DataService Komponente
aufgezeigt. Ausserdem ist ersichtlich, welche Klassen auf die Komponente Emulator zugrei-

fen. Die Zugriffe auf die Komponenten Interfaces und Helper werden nicht dargestellt.
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FillDataService

I

AccessedElementsService

‘ BytelnformationService

y

MemoryService

RegisterService

AccessedElementsPrintHelper

RegisterAssignmentService

ByteService

emulator

Abbildung C 8 Die DataService Komponente

RegisterAssginmentService

Wir Uberprifen im Schritt “Get Instruction” anhand der InstructionOperands, ob die Register,
auf die zugegriffen wird, bereits im Array RegistersToShow im Program Objekt vorhanden
sind. Falls nicht wird die betreffende RegisterlD hinzugefiigt. Danach werden die Register
aktualisiert und im Simulator angezeigt. Damit beim Offnen des Simulators bereits Register
dargestellt werden, fullen wir beim Starten des Simulators bereits die Register RAX und RBX

in den RegistersToShow Array des Program Objekts.

Nun wollten wir natirlich verhindern, dass wenn eine Instruktion das Unter-Register EAX
aufruft, dieses hinzugefigt wird, obwohl RAX, das EAX beinhaltet, bereits angezeigt wird.
Ausserdem wollten wir, dass bei den Animationen die Unterregister zum richtigen Long-
Size-Register fliegen. Deshalb haben wir einen RegisterAssignmentService hinzugefiigt.
Dort machen wir ein Mapping von RegisterIDs der Unterregister zur RegisterID des Long-
Size-Register, die sie beinhalten. Wir haben dort alle Register zugewiesen, die in der Bsys1

Vorlesung angegeben wurden?.

25 S. Richter, Vorlesung Betriebssysteme 1: Intel 64 Architektur und C-Toolchain, Rapperswil: OST
Ostschweizer Fachhochschule, 2020, pp.12.

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 XIX



Prozessor-Simulator OST
Architektur Dokumentation Ostschweizer

Fachhochschule

Vor dem Hinzufligen der Register zum RegistersToShow Array wird die Funktion getLongSi-
zeRegister vom RegisterAssignmentService aufgerufen, der das Long-Size-Register aus der
Map zuriickgibt. Falls das Register nicht gefunden wird, gibt die Funktion wieder diejenige
Register Id zuruck, die sie als Parameter erhalten hat. Um zu verhindern, dass das Register
EFLAGS hinzugefugt wird, wenn die Flags modifiziert werden, flllen wir dieses bei den Re-
gisterzugriffen im instructionOperandsService nicht in die Read-/WriteAccess Arrays ab.

Bei den Animationen bendtigen wir die Locationlds derjenigen Bytes in den Registern, die in
die Animation involviert sind. Daftr prifen wir jeweils, ob es sich bei dem zu animierenden
Register, um ein Int-Size-, Short-Size, Low-Char- oder High-Char Register handelt. Dies ma-
chen wir anhand der Grdsse des Registers und bei High- und Low-Char zusatzlich anhand
des letzten Buchstabens im Registernamen. Falls es sich um eines dieser Unterregister han-
delt, geben wir diejenigen Locationlds aus dem Long-Size-Register zurtick, wo das Unterre-
gister liegt. So fliegen zum Beispiel die Bytes des Registers EAX in die erste Halfte des Re-
gisters RAX.

AccessedElements Objekt

Im InstructionOperands Objekt aus der Disassembler Konstante erhalten wir nur den Namen
und die Adressen der Elemente, auf die die CPU wahrend der Ausfiihrung zugreift. Fir die
Animationen der betroffenen Elemente, benétigen wir die richtigen Inhalte, die gelesen und
geschrieben werden. Deshalb haben wir dem State ein Attribute “currentAccessedElements”
hinzugefugt. Im Schritt “Get Instruction” wird im Controller bereits die Instruktion ausgeflhrt,
die dann im Schritt “Execute Instruction” animiert werden soll. Bevor wir die Instruktion aus-
fuhren, lesen wir die Werte aus den Registern, die im InstructionOperands im “registerRead”
angegeben sind und flllen die Werte ins Objekt AccessedElements ab. Ausserdem flllen wir
die Immediate in eine MemoryDatalLine ab, um diese im Simulator mit ByteVue Komponen-

ten darzustellen.

Dann wird die Instruktion ausgefiihrt. Bei einem Zugriff aufs Memory greift der Memory Ac-
cess Hook. Bei einem Read Access lesen wir aus dem Memory die Daten aus und erstellen
eine MemoryDataline mit der Adresse und den gelesenen Bytes, um diese spater in der
Animation anzuzeigen. Beim Write Zugriff erhalten wir den Wert, der geschrieben wird und
fullen diesen in die MemoryDataLine ab. Anhand der Startadresse, die wir ebenfalls vom

Hook erhalten, kbénnen wir den Bytes die richtige Locationld zuweisen, um sie im HTML-
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Dokument zu identifizieren. Wenn die Bytes spater animiert werden, kann der AnimationSer-

vice, anhand der Locationld erkennen, wo das Byte hinfliegen muss.

Nach der Ausfihrung der Instruktion lesen wir die Register aus, die im InstructionOperands
im “registerWrite” angegeben sind und erhalten so die Register flr den registersWriteAccess
Array im AccessedElements Objekt. Danach lesen wir die Flags aus dem Test und Write Ac-
cess aus. Es gibt Instruktionen, die dieselben Flags testen und modifizieren. Diese werden
im Simulator leider falsch animiert, denn Capstone liefert uns nur einen Zugriffsmodus. Wird
ein Flag getestet und zusatzlich modifiziert erhalt es den Modus “MOD” und nicht mehr
“TEST”. Da die Flags mit Zugriffsmodus “TEST” deshalb auch nach der Ausfiihrung der In-
struktion denselben Wert haben, fragen wir diese, wie die Schreibzugriffe erst nach der In-

struktions-Ausfiihrung ab.

State

AccessedElements

memonWriteAccess: Array<MemaryDataline>
memoryReadAccess: Array<MemoryDataline:

registerWriteAccess: Array<Register=
immediateAccess: Array<MemoryDataline>
flagTestAccess: Array<Flag>
flagWriteAccess: Array<Flag>

Abbildung C 9 Das AccessedElements Objekt

AccessedElementsPrintHelper

Fur das Change Log wird die Information, was gedndert wurde wahrend einer Instruktion, in
den Services dem State Objekt im Attribute ChangeHistory hinzugefiigt. Bei einer Anderung

an diesem Attribut, aktualisiert Vue.js den Inhalt der Change Log Komponente.

Das Attribut ChangeHistory im State Objekt ist ein Array aus ChangeHistory Objekten. Nach
der Ausfuhrung der Execute Instruction Animationen wird das neue ChangeHistory Element
zum changeHistory Attribute im State hinzugefugt. Dafur werden die Write-Zugriffe aus den

accessedElements des State in Strings umgewandelt und zum changedElements Attribute
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des neuen ChangeHistory Objekt hinzugefiigt. Dann wird das Instruction Attribute auf die

Assembly Interpretation der Instruktion gesetzt.

State

0.*

ChangeHistory

instruction: string
changedElements: Array<string=

Abbildung C 10 Das ChangeHistory Objekt

Bytelnformation Objekt

Das Bytelnformation Objekt ist ein Attribute des State Objekts. Es dient dazu, die Informa-
tion ans GUI weiterzugeben, welche Bytes benutzt wurden und eingeblendet werden sollen

und welche Bytes zum Stack-, Base- oder Instruction-Pointer gehdren.

Die Informationen im Bytelnformation Objekt werden wahrend den Animationen aktualisiert.
Bei der Ausflihrung der Instruktion werden jeweils die Stack- und Base-Pointer-Register aus-
gelesen, die acht dazugehdrigen Bytes bestimmt und die Informationen in den beiden Poin-
terinformation Attributen im Bytelnformation Objekt abgespeichert. Beim Erhdhen des In-
struction-Pointers und beim Auslesen der Instruktion wird dasselbe mit dem Instruction-Poin-
ter und den dazugehdérigen Instruction-Bytes gemacht. Sobald etwas im Bytelnformation Ob-

jekt verandert wird, werden die Bytes von Vue.js im GUI aktualisiert.
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Bytelnformation

usedBytes: Array<string>

3

Pointerinformation

pointerAddress; string
pointerBytes: Array<string=

Abbildung C 11 Erste Umsetzung des Bytelnformation Objekts

Zu Beginn haben wir in das usedBytes Array des Bytelnformation Objekts alle Locationld
Strings derjenigen Bytes, die als benutzt angezeigt werden sollen, abgefillt. Es wurden alle
Bytes im Codebereich und zusatzlich bei jedem Zugriff aufs Memory und jeder Veranderung
der Pointer die entsprechenden Bytes hinzugefugt. Als wir dann das erste langere Pro-
gramm gestartet haben, haben wir bemerkt, dass sich die Performance extrem verschlech-
tert hat. Grund dafir war, dass als erstes alle Bytes des langen Maschinencodes in den
usedBytes Array abgefillt wurden und dann bei jeder Aktualisierung pro Byte der grosse Ar-

ray durchgetestet werden musste.

Um das Problem zu beheben haben wir dem Bytelnformation Objekt ein Attribut Codelnfor-
mation hinzugefugt, das die Startadresse und die Grésse des Codes angibt. Ausserdem ha-
ben wir die Locationlds statt als Strings, als Numbers hinzugefuigt. So kann die ByteVue
Komponente anhand der Locationld mit zwei Vergleichen entscheiden, ob sie im Codebe-
reich liegt oder nicht, statt sie immer mit allen usedBytes abzugleichen. Somit missen die
Bytes aus dem Codebereich nicht mehr zu den usedBytes hinzugefligt werden. Durch den
kleineren UsedBytes Array war die Performance wieder im selben Bereich, wie vor der Ein-

fuhrung des Bytelnformation Objekts.
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Bytelnformation
usedBytes: Array<number>

I

1 3

Codelnformation Pointerinformation
from: number pointerAddress: number
0 number pointerBytes: Array<number=

Abbildung C 12 Zweite Umsetzung des Bytelnformation Objekts, die das Performance Problem Ioste

AnimationService

Der AnimationController wird vom Controller aufgerufen und steuert die Ablaufe der Animati-
onen. Im AnimationService werden die Move und CPU-Box Animationen gestartet. In At-
tentionAnimation werden jeweils die pulsierenden Animationen, die im GUI signalisieren,
welche Elemente gerade betroffen sind, gestartet. Ausserdem werden die jeweiligen Ele-

mente mithilfe des ScrollHelper in die Ansicht gescrollit.

Damit der AnimationController weiss, welche Daten er im Schritt “Execute Instruction” ani-
mieren muss, erhalt er im State Objekt das Objekt AccessedElements mit den entsprechen-
den Registern, Memory Lines, Flags und Immediates. Mithilfe von ShowExecutionZoneBytes
zeigt der AnimationController die Elemente, auf die zugegriffen wird, in der CPU-Box an.
Nach der Animation eines Zugriffes werden die Daten im State Objekt aktualisiert. Um bei
den Registern jedes einzelne zu aktualisieren, enthalt das Program Objekt die Vue Instanz
des Simulators, auf der die Anderung gemacht wird. Eine Anderung im Register Array auf

dem State Objekt wirde sonst von Vue nicht erkannt.

In der folgenden Abbildung werden die Beziehungen innerhalb der AnimationService Kom-
ponente aufgezeigt. Ausserdem ist ersichtlich, welche Klassen auf die Komponenten Emula-
tor und DataServices zugreifen. Die Zugriffe auf die Komponenten Interfaces und Helper

werden nicht dargestellt.
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AnimationController

| !
. v

AttentionAnimation AnimationService

[— [

AnimationServiceHelper

AttentionAnimationHelper

ShowExecutionZoneBytes

ScrollHelper

DocumentHelper

emulator dataServices

EmulatorEnums RegisterService RegisterAssignmentService | | bytelnformationService MemoryService

Abbildung C 13 Die AnimationService Komponente

Funktionsweise Move-Animation

Vor dem Move wird eine Attention Animation am Start und am Ziel ausgefiihrt, damit man
sieht von wo, nach wo die Bytes fliegen werden. Dies wird vom AttentionAnimation Service
erledigt. Danach wird die Move Animation vom Animation Service gestartet. Daflir werden
die Locationlds der Bytes ausgelesen, die animiert werden sollen. Diese dienen als eindeu-
tige Identifizierung im HTML. Die Ziele der Animation kdnnen mithilfe des HtmlldService er-
stellt werden. Beispielsweise hangt dieser beim Lesen von Daten den Prefix 'animate_read_'
an die Locationlds. Die CPU-Box verwendet denselben Service und zeigt somit Bytes mit

diesen Locationlds an. Somit werden die Bytes dann vom Animation Service gefunden.

Die Funktion moveByte im AnimationServiceHelper sucht die angegebenen Ids im HTML
Dokument und findet somit die betroffenen Start und Ziel-Elemente. Das Byte an der Start-
position wird geklont und die Parameter fur die Verschiebung so gesetzt, dass das Byte zum
Element an der Endposition fliegt. Danach wird auf dem geklonten Byte die CSS-Klasse

“moveByte” gesetzt. Dies triggert die Animation, die in der AnimationHelper Vue-Kompo-
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nente definiert ist. Das Byte wird dann verschoben. Sobald die Animation zu Ende ist, wer-
dem die geclonten Bytes wieder entfernt und der AnimationController aktualisiert den State,

damit es so aussieht, als ob die Bytes im GUI durch die geklonten ersetzt werden.

AttentionAnimation Typen

Es gibt drei Typen von AttentionAnimations: Attention, AttentionPulse und Pulse. Diese sind
alle in der Vue-Komponente AnimationHellper implementiert. Sie werden ausgefuhrt, wenn
man die gleichnamige CSS-Klasse im AttentionAnimationHelper setzt.

o Attention: Dieser Typ lasst das Element kurz grésser werden und abdrehen.

e AttentionPulse: Dieser Typ fuhrt dieselbe Animation wie Attention aus und l&sst zu-
satzlich das Element stark pulsieren, bzw. zeigt einen Kreis um das Element, der
grosser wird (siehe Abbildung).

o Pulse: Dieser Typ lasst das Element kurz pulsieren, bzw. zeigt einen kleineren Kreis
als die AttentionPulse Animation, lasst das Element jedoch nicht rotieren.

Die AttentionPulse Animation wird vor der Move-Animation eines Bytes verwendet, um die
Aufmerksamkeit des Benutzenden zu erlangen. Durch den grossen Puls Effekt bemerkt er
die Animation, auch wenn er auf eine andere Stelle des Bildschirms fokussiert ist. Die Pulse
Animation lasst im Gegensatz zur AttentionPulse die Elemente weniger pulsieren und dient
dazu ein Zielpunkt fiir die Move-Animation oder ein aktuell betroffenes Element kurz anzu-

deuten.

increment i1nstr. rointer increment i1nsur. rointer
Increment Instr. Pointer

MEMORY MEMORY MEMORY

ggggiff);; +2/ 43 +4 +5 46 + :gg;ﬁés +L +2/+3 +4 +5 +6 + (YT[77 9 %) () €5 (D) O3
d 0000 21) oe

0810 0010 0010

0020 0020 0020

00830 0030 0030

0040 0040 0040

0850 0050 9050

0060 0060 2060

0070 0070 AA70

Increment Instr. Pointer Increment Instr. Pointer

Increment Instr. Pointer

MEMORY MEMORY MEMORY

Address +1 +2 +3 +4 +5 +6 + Address +1 +2 +3 +4 +5 46 + Address +1 +2/+3 +4 +5/+6 +
0000 (27) 09 0000(27,09 0000(27 69

0010 0018 0010

0020 0020 0020

0030 0030 0030

0040 0049 0040

00560 0050 0050

0060 0060 0060

0070 2070 X0

Abbildung C 14 Ablauf der AttentionPulse Animation
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Interfaces und Helper

Die Interfaces beschreiben die Objekt-Strukturen, die im Simulator verwendet werden. Zum
Beispiel besteht das State Objekt aus verschiedenen Interfaces (siehe Abbildung C 7 Das
State Objekt). Die Entscheidung, dass wir Interfaces statt Klassen verwenden, haben wir in
der Studienarbeit getroffen und deshalb so weitergefihrt.

Die Interfaces werden von verschiedenen Architekturschichten verwendet. Ebenso die Hel-
per Klassen. Dort gibt es den UInt8ArrayHelper, der UInt8Arrays in verschiedene Array Ty-
pen umwandelt. Ausserdem gibt es den htmlldService, der daflir sorgt, dass die Vue Kom-
ponenten und die Services dieselben htmlld verwenden. Zum Beispiel kann der AnimationS-
ervice bei der Move-Animation anhand der htmlld die Position des HTML-Elements erhalten.
Damit diese Id’s immer gleich aufgebaut sind und auch an einem Ort geandert werden kon-
nen, werden sie im Objekt Htmlld definiert. Ein Byte, das in der Current Instruction angezeigt
wird, erhalt zum Beispiel den Prefix “Currlnstr” in seiner HTML-Id. Um die Id zu erhalten
kann man die Funktion getLocationldsForCurrentinstruction aus dem HtmlldService fir eine

Instruktion alle Locationlds generieren lassen.

Die Htmllds werden auch in den Vue-Komponenten verwendet. Bei den CSS-Klassen, die
dynamisch wahrend den Animationen gesetzt werden, funktioniert das leider nicht. Deshalb
werden diese zwar im Objekt htmlIClass in Htmlld.ts definiert, kbnnen jedoch nur von den
Services verwendet werden. Wenn man ihren Namen &ndern wirde, misste man dies auch

in den CSS-Klassen Selektoren in den Vue-Komponenten anpassen.

Disassembler

Der DisassemblerService bearbeitet den Zugriff auf die Capstone Library. Er erhélt von dort
die Informationen zu den Operanden, die dann im InstructionOperandsService ins Instruc-

tionOperands-Objekt abgefillt werden.

Diesen Wrapper hat eine sehr ungew6hnliche Art die Instruktionsdaten aus der C Umge-
bung zu lesen. Er greift direkt via Pointer und Offsets auf ein C Struct zu. Die Offsets ent-
sprechen jeweils den aufsummierten Grossen der Datentypen im Struct. Da es funktionierte,
anderten wir daran nichts. Jedoch mussten wir an die Instruktionsdetails gelangen, die nur
Uber eine Referenz erreichbar waren. Die Instruktionsdetails sind ebenfalls in einem Struct

gespeichert, jedoch braucht es sehr viel Logik, um die Informationen auszulesen, da jeweils
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nicht alle Werte genutzt werden und man einige Uberpriifungen auf den Nullwert machen
musste. Wir waren etwas verunsichert, da wir den Aufwand, die Informationen korrekt aus

dem C Kontext zu erhalten, als hoch einschétzen.

In der folgenden Abbildung werden die Beziehungen innerhalb der Disassembler Kompo-
nente aufgezeigt. Ausserdem ist ersichtlich, welche Klassen auf die Komponenten Emulator,
DataServices, Interfaces, Nasm und Helper zugreifen. Ausserdem greift die Klasse Disas-
semblerService auf die Capstone Library zu.

InstructionService

DisassemblerService

vﬁl

InstructionOperandsService

]

dataServices emulator nasm

byteService RegisterService EmulatorEnums Ndisasm

interfaces helper

InstructionOperands | | Instruction Byte

libcapstone-x86

Abbildung C 15 Die Disassembler Komponente

InstructionOperands Objekt

Von Capstone erhalten wir nun die Informationen zur Instruktion und zu den Operanden.
Dort werden auch Zugriffe auf die Register und Flags erkannt, die nicht in den Operanden
vorkommen, zum Beispiel das RSP Register bei “push”. Wir wissen so zwar nicht, was in die
Register geschrieben wird, wir kdnnen diese jedoch vor und nach der Ausfiihrung einer In-

struktion auslesen und so die Werte bestimmen.

Beim Memory Zugriff erhalten wir von Capstone nur Informationen, wenn es sich dabei um
einen Operanden handelt und wir erhalten die Adresse, auf die zugegriffen wird, nicht. Des-

halb nutzen wir dort einen Memory Access Hook, den Unicorn anbietet. Wir erhalten in der
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Callback-Funktion die Memory Adresse, auf die zugegriffen wurde und wie viele Bytes be-
troffen sind. Bei einem Schreibzugriff erhalten wir zusétzlich den Wert, der geschrieben wird.
Beim Read kdnnen wir mit den gegebenen Informationen auf das Memory zugreifen und den

Wert auslesen.

Der von Capstone erhaltene String im JSON Format Gibergeben wir dem instructionOpe-
randsService, der ein InstructionOperands Objekt erstellt, dass wir dem Instruction Objekt
hinzufiigen. Die folgenden Bilder zeigen Beispiele fur den String, den wir von Capstone fur
die jeweiligen Instruktionen erhalten. Bei den Operanden gibt es drei Typen “MEM” (Me-
mory), “IMM” (Immediate) und “REG” (Register). Die Immediate ist eine Art Konstante, die

man bei gewissen Instruktionen als Operand angeben kann.

add ebx, [rbp + 0x10]

=

"Prefix": "0x00 O0x00 0x00 0x00 ",
"Opcode": "0x03 0x00 0x00 Ox00 ",

"rex": "O0x0",
"addr_size": "8",
"modrm™: {
"modrm_value": "0x5d",
"modrm_offset™: "0x1"
g
"disp": {

"disp_value": "0x10",
"disp_offset": "0x2",

"disp_size": "Ox1"
Iy
"sib": { "sib_walue": "Ox0" %,
"op_count™: "2",
"operands": [
{"type": "REG", "value": "ebx", "size": "4", "access": "READ_WRITE" },
{"type": "MEM", "reg_base": "rbp", "disp": "O0x10", "size": "4", "access": "READ"}],
"registers_read": [ "ebx", "rbp"],
"registers_modified": [ "rflags", "ebx"],
"EFLAGS": [
f "name": "aAF", "access": "moD" I},
f "name": "CF", "access": "MOD" I},
{ "name™: "SF", "access": "MOD" I},
{ "name": "ZF", "access": "MOD" I},
{ "name™: "PF", "access": "MOD" I},
{ "name": "OF", "access": "MOD" }]

Abbildung C 16 Output Capstone fir "add" Instruktion
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push qword [rax * 8]

=

"Prefix": "0x00 Ox00 0x00 Ox00 ",
"Opcode": "Oxff 0x00 0x00 Ox00 ",
"rex": "O0x0",
"addr_size": "8",

"modrm™: {

"0x34",

"Ox1"

"modrm_value":
"modrm_offset":
Ig
"disp": {
"disp_value":
"disp_offset":

"ox0",
"0x3",
"disp_size": "0x4"

Irg

"sib": {
"sib_wvalue™: "Oxc5",

"rax",

ngn

"sib_index":
"sib_scale":

IiE

"op_count": "1",

"operands": [

{"type": "MEM", "reg_index": "rax", "scale": "8", "size": "8", "access":

"registers_read": [ "rsp", "rax"],

"registers_modified": [ "rsp"]

Abbildung C 17 Output Capstone fiir "push” Instruktion

jnz Oxc

-

"Prefix": "O0x00 0x00 0x00 0x00 ",
"Opcode™: "0x75 0x00 0x00 0x00 ",
"rex": "0Ox0",
"addr_size": "8",

{ "modrm_value™: "0Ox0" 1},
{ "disp_value": "0x0" },

"0x0" 1,

"modrm"
"disp":
"sib":

"imm_count”:

{ "sib_value":
e,
"imms": [
"Oxc", "imm_offset™: "imm_size":
nyn,
"operands": [
{"type": "IMM",
"registers_read": [
"EFLAGS": [

£ "name":

£ immt "Ox1", "0x1" 1 ]

"op_count":
"value™: "0Oxc",
"rflags"],

"8" 11,

"size":

"ZF", "access": "TEST" }]

Abbildung C 18 Output Capstone fir "jnz" Instruktion

Bachelorarbeit
FS21

Yves Boillat
Eliane Schmidli

OST

Ostschweizer
Fachhochschule

"READ" 11,

XXX



Prozessor-Simulator O OST
Architektur Dokumentation Ostschweizer
Fachhochschule

Die Memory Operanden verwenden wir nicht, da wir den Memory Zugriff mit dem Memory
Access Hook von Unicorn abfangen. Wir fullen diese Operanden der Vollstandigkeit halber
trotzdem ins InstructionOperands Objekt ab. Wir erhalten unteranderem die Grésse und den
Zugriffsmodus auf das Memory. Es gibt dabei drei Modi: READ, WRITE, READ_WRITE. Wir
erhalten ausserdem Informationen dartber, ob mithilfe eines Registers auf das Memory zu-
gegriffen wird. Bei der Instruktion “add ebx, [rbp + 0x10]” erhalten wir mit dem Attribute
‘reg_base” den Namen des Registers RBP und unter “disp” den Wert, um den der Pointer
verschoben wird, also “0x10”. Bei “push qword [rax * 8]” erhalten wir unter “reg_index” den

Namen des Registers und bei “scale” den Wert, um den multipliziert wird, also “8”.

Instruction

|

InstructionOperands

opcode: Uint8Array
operandCount: number
registerswWrite: Array<RegisterlD>
registersRead: Array<RegisteriD=>
flagsWirite: Array<FlaglD=>
flagsTest: Array<FlaglD=

s s

ImmediateOperand MemoryOperand
size: number size: number
value: number access: ReadWriteAccessMode

L

MemoryPointerArithmeticOperands

regBase? RegisteriD
regindex?: RegisterlD
disp?: numhber
scale?: number

Abbildung C 19 Das InstructionOperands Objekt

Bei den Registern erhalten wir den Namen im Attribute “value” und die Information, wie auf
die Registern in den Operanden zugegriffen wird. Wir suchen anhand des Namens die zuge-
horige RegisterID und fiigen diese dann je nach Zugriffsmodus dem registersRead und/oder
dem registerWrite Array in den Attributen des InstructionOperands hinzu. Neben den Ope-
randen erhalten wir im JSON Objekt auch die Arrays “registers_read” und “registers_modi-
fied”. Dort sind neben den Registern aus den Operanden (Type Register und Type Memory)
auch alle anderen Register aufgefiihrt, auf die zugegriffen wird, zum Beispiel RSP bei

“push”. Wir suchen dann fir Register aus diesen beiden Arrays die zugehdrigen RegisterlD.
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Dann fligen wir sie zu den registersRead und/oder dem registerWrite Array in den Attributen
des InstructionOperands hinzu, sofern sie nicht bereits enthalten sind. Die Register werden
in den Arrays vom JSON Objekt nur jeweils einmal aufgefiihrt, auch wenn es zweimal gele-
sen wird. Deshalb fillen wir bewusst zuerst die Register Operanden ab, da zum Beispiel bei

“xor rbx, rbx” RBX zweimal bei den Operanden angegeben wird.

Die Flags fullen wir ahnlich wie die Register ab. Wir suchen anhand des Flag namens die
FlagID. Danach fillen wir es je nach FlagAccessMode in die FlagsWrite oder FlagsTest Ar-
ray ab. Ein Flag erhalt von Capstone einer der folgenden Modi: “UNDEF”, “MOD”, “TEST”,
“‘RESET”, “PRIOR”, “SET”. Wir interpretieren “MOD”, “SET” und “RESET” als FlagWriteAc-
cess und “TEST” als FlagTestAccess. FlagTestAccess wird dann wie die anderen Lesezu-

griffe animiert.

Emulator

Um auf die Unicorn Library zuzugreifen, wird der EmulatorService verwendet. Uber diesen
kann man Daten aus dem Emulator abfragen, oder eine Instruktion ausfuhren. In den Emu-
latorEnums werden die RegisterlDs als Enum gespeichert. Ausserdem kann man Uber die

Funktion registerSize die Grisse eines Registersabfragen.

In der folgenden Abbildung werden die Beziehungen innerhalb der Emulator Komponente
aufgezeigt. Ausserdem ist ersichtlich, dass der EmulatorService auf die Interfaces Kompo-

nente und die Unicorn Library zugreift.

EmulatorService

EmulatorEnums
RegisterlD
registerSize()
interfaces
Instruction EmulatorHook libunicorn-x86
Abbildung C 20 Die Emulator Komponente
Yves Boillat Bachelorarbeit

Eliane Schmidli FS21 XXXII



Prozessor-Simulator OST
Architektur Dokumentation Ostschweizer

Fachhochschule

Nasm

In Nasm befinden sich die beiden Nasm und Ndisasm Services, durch die man auf die jewei-

ligen Libraries zugreifen kann.

Umsetzung Flags

Die Status-Flags entsprechen den folgenden Bits im EFLAGS Register?®;

o CF (Bit 0) Carry Flag

e ZF (Bit 6) Zero Flag

e SF (Bit 7) Sign Flag

e OF (Bit 11) Overflow Flag
Die Daten fur die Flags speichern wir im Flag Objekt ab. Dieses beinhaltet einen Namen und
im Attribut Content ein Byte Objekt. Um die Flag Werte im Byte Objekt darzustellen, haben
wir den ByteService so angepasst, dass er nicht nur zweistellige Hexadezimal Zahlen ak-

zeptiert, sondern auch eine einzelne eins oder null.

Analog zu den Registern gibt es im Objekt Program einen Array FlagsToShow, der im
startSimulatorService mit FlaglDs abgefullt wird. FlagID ist ein Enum der als Namen die Flag
Abkurzungen und als Werte, deren Position im EFLAGS Register beinhaltet. Das SF ist zum
Beispiel das siebte Bit im EFLAGS Register. Die Funktion getFlags im RegisterService fragt
jeweils das EFLAGS Register im Simulator ab und erstellt dann die Flags des flagsToShow
Array mit den entsprechenden Werten. Als Namen werden die Namen der Werte im Enum,
zum Beispiel SF, verwendet. Die erstellten Flags werden dem State Objekt hinzugefiigt und
dann so an die Flag Vue-Komponente im Simulator weitergegeben. Méchte man ein weite-
res Flag im Simulator anzeigen, ergdnzt man seine Position im Enum FlagID und fiigt den

Wert im flagsToShow Array ein.

26 Intel Corporation, «Status Flags,» in Intel® 64 and IA-32 Architectures Software Developer's Man-
ual Combined Volumes: 1, 2A, 2B, 2C, 2D, 3A, 3B, 3C, 3D and 4, 2021, pp. 3 - 16 Vol. 1.
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State
Flag
name: string
export enum FlagID {
CF =0,
Byte ZF = 6,
locationld: string SF =17,
content: string OF = 11,
}

Abbildung C 21 Das Flag Objekt und das FlaglD Enum

Umsetzung Loading Spinner

Den Spinner startet man, indem man einen Boolean auf dem Button setzt. Dies machen wir
jeweils zu Beginn der Funktion, die aufgerufen wird, wenn der entsprechende Button geklickt
wird. Beim Routing funktioniert das nicht richtig, wahrscheinlich weil der Compiler das Set-
zen des Attributs wegoptimiert. Beim Editor wird nur die assembleCode Methode aufgerufen
und danach zum Simulator navigiert. Deshalb setzen wir zuerst ein Timeout, das parallel zur
assembleCode Methode lauft und navigieren erst dann zum Simulator. Wir haben versucht
die Zeit so zusetzen, dass man nicht zu lange kunstlich warten muss, aber der Loading

Spinner trotzdem ersichtlich ist.

Kurz vor dem Routing zum Simulator laufen die Animationen in Zeitlupe. Wenn der Spinner
erst kurz vor diesem Zeitpunkt startet, erkennt man ihn nicht richtig. Deshalb haben wir die
Zeitdauer des Timeouts so gewahlt, dass mindestens ein kleiner Teil des Spinners ersicht-
lich ist. Im Simulator haben wir das &hnlich umgesetzt wie im Emulator. Die Zeitdauer ist dort
kurzer (400 statt 540 Millisekunden), da die assembleCode Funktion da nicht ausgefuhrt
werden muss. Mit dieser Lésung bemerkt der Benutzende die langere Wartezeit praktisch

nicht, sieht aber dafiir den Loading Spinner und weiss, dass etwas passiert.
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Umsetzung Animationen tberspringen

Fur die Umsetzung der Funktionalitéat Animationen zu tberspringen, haben wir dem Objekt
CPUCYycleStep einen Boolean “animate” hinzugefligt. Die StepController Klasse besitzt als
Attribut einen Array steps, der jeweils ein CPUCycleStep Objekte pro Schritt beinhaltet. Um
die Animationen fur einen Schritt auszuschalten, kann man in der CPU Cycle Komponente
einen Toggle Button umstellen. Dieser I6st einen Event aus, bei dem der Simulator dem
Step Controller mitteilt, dass er beim betroffenen Step im steps Array das Attribute animate
umstellen muss. Der StepController kann anhand des Attributs im aktuellen Schritt dem Ani-
mationController mitteilen, ob er diesen animieren soll. Der Animation Controller fihrt dann

je nach dem die Animationen aus oder aktualisiert nur die Daten.

StepController current

steps: Array<CpuCycleStep> step
1 1 1
«enumeration»
Program State CpuCycleStep Step
name: string GET_INSTRUCTION
numberinCycleSequence: Step EXECUTE INSTRUCTION
animate: boolean INCREASE IP

Abbildung C 22 Der Controller

Lizenz GPLv2 mit SPDX ldentifier

Wie in der Arbeit erlautert hatten wir uns fur die GPLv2 entschieden. Um es anderen leicht
zu machen zu erkennen, dass man bei unserer GPLv2 Lizenz kein Upgrade auf die Version
3 machen kann, entschieden wir uns den SPDX Identifier?’ zu verwenden. Dieser wurde von
der Linux Foundation entwickelt, um ein effizientes und zuverlassiges maschinelles Erken-
nen der Lizenzen zu ermoglichen. Die Nomenklatur haben sie unter dem Namen "Software

Package Data Exchange® (SPDX®)" bei der ISO Kommission als Standard angemeldet?.

27 SPDX Workgroup, «<SPDX License List,» 20 Mai 2021. [Online]. Available:
https://spdx.org/licenses/ . [Zugriff am 15 Juni 2021].

28 Kernel, «Linux kernel licensing rules», 13 Juni 2021. [Online]. Available:
https://www.kernel.org/doc/html/latest/process/license-rules.html#license-identifier-syntax . [Zugriff am
15 Juni 2021].
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Alle unsere Files sind nun mit " SPDX-License-ldentifier: GPL-2.0-only" als Kommentar ge-

pragt.

/* SPDX-License-Identifier: GPL-2.0-only */
[ *

*

GCSxé4 - x86_64 Graphical CPU Simulator

Copyright © 2021 by Eliane Schmidli eliane.schmidli@gmail.com and Yves Boillat yvbo@protonmail.com
This file is part of GCSxé64 - x86_é4 Graphical CPU Simulator

GCSx64 is free software: you can redistribute it and/or modify

it under the terms of the GNU General Public License as published by

the Free Software Foundation, version 2 of the License only.

GCSx64 is distributed in the hope that it will be useful,

but WITHOUT ANY WARRANTY,; without even the implied warranty of

MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*

along with GCSxé4. If not, see https://www.gnu.org/licenses/

*
~

<template>
<div class="background">

Abbildung C 23 Lizenz mit SPDX-License-Identifier
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Anhang D Konzept und Ergebnis Usability Test 1

Dokumentation Usability Test 1

Um bereits friih allfallige Fehler im Simulator zu erkennen, wurde in der Mitte des Projekts
ein Usability Testing durchgefiihrt. Wir wollten sehen, wie die Benutzenden den Simulator
verwenden und ob sie Schwierigkeiten mit der Bedienung haben. Ausserdem soll so die Ver-
standlichkeit der Animationen und des Lerninhaltes sichergestellt werden. Es sollte anhand
der Probleme klargestellt werden, welche Schwierigkeiten bestehen und welche Features
hohere Prioritat haben in der zweiten Halfte des Projekts.

Wir haben fur den zweiten Usability Test zum Abschluss dieser Arbeit geplant, als Testper-
sonen Studierende zu nehmen, die moglichst nahe an der Bsys1 Vorlesung sind, um zu se-
hen, ob unser Simulator ihrer Meinung nach zur Vorlesung passt. Um die Verstandlichkeit
des Prozessor-Zyklus im Simulator zu testen, haben wir uns entschieden Personen zu su-

chen, die die Bsys1 Vorlesung nicht kennen, oder sie nicht mehr so prasent haben.

Der Test wurde dreimal durchgefiihrt. Die Personen haben vor Ort oder via MS Teams mit
Kamera und Screensharing an ihnrem eigenen Laptop gearbeitet. Die erste Person studiert
Wirtschaft und hat praktisch keine Informatikkenntnisse. Die anderen zwei sind Informatik
Studierende, die das Modul Bsys1 vor zweieinhalb, bzw. dreieinhalb Jahren besucht haben
und den Stoff deshalb nicht mehr ganz prasent haben. Die Testpersonen wurden nicht ent-
schéadigt. In diesem Dokument wird die Durchflihrung des Tests und die erhaltenen Ergeb-
nisse dokumentiert. Eine genaue Auflistung der Erkenntnisse befindet sich im Anhang J und

die dazugehorigen Protokolle sind im Anhang L aufgefihrt.

Durchflihrung

Den Testpersonen wurde der Simulator als HTML File und ein File mit drei Beispielprogram-
men ausgehandigt. Da es noch keine Beispielprogramm Buttons gibt, mussten die Testper-
sonen die Programme selbst hineinkopieren. Die Personen wurden gebeten, sich in die
Ubung im ersten Semester zu versetzen und bekamen den Auftrag, dass sie verstehen sol-
len, wie der Prozessor arbeitet. Ausserdem sollten sie laut denken und Fragen laut stellen,

die jedoch erst ganz am Schluss von uns beantwortet wurden.
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Im Vorinterview wurden bewusst nur nach der Arbeitsweise des Prozessors und nicht nach
weiterer Theorie gefragt. Hatten wir eine Frage zum Stack oder Register gefragt, hatte es
sein kdnnen, das wir den Probanden mit der Frage bereits einen Hinweis gegeben hétten,
dass beispielsweise der Stack dargestellt wird.

Die Personen haben daraufhin den Simulator gestartet und das Beispielprogramm, das be-
reits im Simulator steht, ausgefihrt. Da das Design des Simulators nicht Responsive war
mussten einige der Probanden zuerst hinauszoomen, um den gesamten Simulator zu se-
hen. Die Bedienung des Simulators war aber sehr schnell klar. Schwierigkeiten bereitete je-
doch die Navigation vom Simulator zuriick zum Code Editor, da es dafir keinen Button gab.
Keiner der Probanden hat bemerkt, dass man mit dem Zurtick Knopf des Browser zurtick

gelangt ware.

x86_64 Simulator

© Get Instruction Execute Instruction Increment Instruction Pointer °

CPU

Memory

Addressi+11+21+31+41+51+61+7 |+B1+91+Al+BI+CI+DI+E|+F
0666 (48) 88104125 6666100100 48/89184125/10166/ 00108  ~
0910

Instruction Pointer BB0O 0020
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Blw
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]
©
o
]
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RAX 00/ 0B/ 0016060000006
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RBX 000666160/ 60/00660/ 66
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@
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(]
@
-
(]

RBP 00 03/ 660160/60/006066
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(]

o]
(=]
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@
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Flags:CF B JOF B ISF. 8 |ZF 8

Abbildung D 1 Screenshot des Prozessor-Simulators zum Zeitpunkt des ersten Usability Tests

Falls die Personen es nicht selbstéandig gemacht haben, wurden sie nach einer gewissen
Zeit aufgefordert, ein Beispielprogramm zu starten. Im Code Editor war es schwierig den

Code auszuwahlen und zu léschen, da man nur den Text im Textfeld und nichts anderes
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markieren darf. Es ist ausserdem nicht mdglich in das Textfeld zu schreiben, wenn man
nicht daraufklickt. Bei zwei der Probanden sind beim Assemblieren Fehlermeldungen aufge-
treten, die sie sofort erkannt und verstanden haben, obwohl die Fehlermeldung nicht sehr
prominent dargestellt wurde.

x86_64 Simulator

DEMO 1 DEMO 2 DEMO 3 DEMO 4

BITS 64
mov ABC, [

ASSEMBLE

Error: /assembly.asm:2: error: symbol "ABC' not defined

Abbildung D 2 Screenshot des Code-Editors mit Fehlermeldung zum Zeitpunkt des ersten Usability Tests

Beispielprogramme

Die Beispielprogramme wurden bereits angeboten, um zu testen, ob diese helfen oder noch
mehr verwirren. Dabei ist aufgefallen, dass die Titel sehr aussagekraftig sind und somit
schon ein Geflhl geben, um was es im Programm geht. Zwei der Programme stammen aus
den Ubungen der Vorlesungen. Bei einem Funktionsaufruf wird immer ein Prolog ausgefiihrt
und als erstes der Wert des Base Pointers auf den Stack gepushed (push rbp). Dies war

auch Teil der Beispiel Programme. Die Probanden waren aber stark verwirrt. Da der Simula-
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tor bereits benutzt wird, bevor der Stack erklart wird, muss das aus den Programmen weg-
gelassen werden. Dafir kdnnte man ein separates Programm schreiben, dass “Stack Pro-

gramm” heisst.

SECTION .text
global main
main:

push rbp

mov rbp, rsp

Abbildung D 3 Prolog beim Funktionsaufruf

Danach wurden die Probanden aufgefordert, das Beispielprogramm mit der Multiplikation
auszufihren. In diesem Programm gab es einen Loop und wir wollten erkennen, ob die
Jump Instruktion klar ist. Die Animation war leider nicht verstandlich, da der Instruction Poin-
ter nicht bei Execute Instruction Uberschrieben wird. Es haben aber alle erkannt, dass der

Pointer zuriickgesetzt, und wieder dieselben Instruktionen ausgefuhrt werden.

Stack

Die Probanden, die Bsysl besucht haben wurden aufgefordert ein Programm einzugeben,
ohne dass gesagt wurde, dass es sich um ein Stack Programm handelt. Sie erkannten nach
langerer Zeit, dass es sich bei den Registern RSP und RBP um Pointer handelt, die auf die
farbigen Byte im Memory zeigen. Dass es sich dabei um den Stack Pointer handelt, hat nur
eine Person erkannt und den Base Pointer keiner von beiden. Es braucht unbedingt noch
Tooltips im Memory und eine spezielle Darstellung der Register RSP und RBP zum Beispiel

analog zum Instruction Pointer.
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Abbildung D 4 Darstellung des Stacks zum Zeitpunkt des ersten Usability Test
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Person ohne Vorkenntnisse

Interessant war das Verhalten der Person, die noch keine Informatikkenntnisse hat, zu be-
obachten. Die Person hat zu Beginn anhand des Programms, das bereits im Code Editor
steht, versucht, die Zusammenhange der Zustandsénderungen zu erkennen. Da das Pro-
gramm aus mov Instruktionen besteht, war der Opcode und die Lange der Funktionen iden-
tisch. Das war eher kontraproduktiv, da die Person dann die Increase Instruction Pointer Ani-
mation nicht richtig verstanden hat, da die Adresse einfach immer um 8 Byte hochgezahlt
wurde. Erst beim Multiplikationsprogramm war dann klar, warum der Pointer hochgezahlt
werden muss und dass er sich immer um die Lange der Instruktion erhéht. Deshalb muss im

Default Programm noch eine Instruktion mit anderer La&nge und Opcode vorhanden sein.

Der Proband ohne Vorkenntnisse hat nach zwei Durchfiihrungen des Default Programms
bereits den grossten Teil des Prozessorzyklus verstanden und hat bei ein paar Assembly In-
struktionen erkannt, was sie machen. Dies spricht flir unsere Animationen und unsere Abs-

traktionsebene, die wir gewahlt haben. Den Stack hat er bis zum Schluss nicht verstanden.

Design CPU-Box und Change Log

Fur die Entwicklung der nachsten Features haben wir bereits vor dem Test ein Desighansatz

ausgearbeitet und diesen dann den Testpersonen vorgestellt.

Die CPU-Box war eine Idee, um zu zeigen, dass die CPU etwas mit den gelesenen Daten
macht. Die Probanden haben erkannt, dass es dabei um die CPU geht die Daten liest, verar-
beitet und den Output schreibt. Das Design kam gut an, da somit die Daten beim Lesen
nicht einfach zur CPU fliegen und verschwinden sondern ein Ziel haben. Ausserdem kann

so eine Verwirrung zwischen Get Instruction und Lesen aus dem Memory verhindert werden.

Der Change Log ist eine Idee, um ein Textfeld einzublenden, das zeigt, welche Instruktionen
ausgefihrt wurden und welche Daten verandert wurden. Das kam auch sehr gut an. Zwei
der Probanden haben sich einen “Einen Schritt zurlick” Button gewlnscht, mit dem Sie ei-
nen Schritt wiederholen kdnne. Sie fanden jedoch beide, dass das Change Log denselben
Zweck erfille. Ausserdem fanden sie den Vorschlag gut, dass man auf dieselbe Art den
Code einblenden kann, den man im Editor eingegeben hat. So kann man verhindern, dass

man den Code in einem andern Fenster noch parallel zum Simulator 6ffnen muss.
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Fazit

Allen Probanden hat der Simulator gefallen und sie wiirden ihn in der Ubung gerne verwen-
den. Wenn ein “Zurtick zum Editor” Button hinzugefligt wird, ist die Bedienung innerhalb 5

Minuten sichergestellt. Das Verstandnis Uber den Prozessorzyklus ist innerhalb 30 Minuten
ebenfalls sichergestellt, sofern der Execute Instruction und Get Instruction Schritt noch bes-

ser unterscheidbar sind.

Ausgehandigte Beispielprogramme

Diese Programme wurden den Testpersonen des ersten Usability Tests ausgehandigt. Die
Programme ,Variable Switch“ und ,,Addition of two big numbers” stammen aus der Vorle-
sung Bsys1.

Variable Switch
BITS 64

SECTION .data
firstvar:

dg 0x1337
othervar:

dg Oxcafe

SECTION .text
global _start

_start:
mov rax , [ firstvar ]
mov rbx , [ othervar ]

mov [ firstvar ], rbx

mov [ othervar ], rax
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Simple Multiplication

BITS 64

SECTION .text
global main
main:
mov rsp, 0x300
push rbp
mov rbp, rsp
mov rax, Ox4E
mov rbx, 0x3
Tloop:
add rcx, rax
dec rbx
cmp rbx, 0
jne loop
mov rex, [0x50]
XOr rax, rax
XOr rcx, rcx
pop rbp
ret
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Addition of two big numbers
EITS 64

SECTION .data
: RESULT VARIABLE! DO WOT EDIT!
res: dg 0x0, 0x0, 0x0, 0x0

i INPUT WARIABLES. PUT YOU WVALUES HERE!
opl: dgq 0x3344556677889900, Oxaabbccddeeff1122, 0xf000
op2: dgq Oxccbbaa9988776700, 0x554433221100eedd, Oxc

SECTICN .text
global main
main:

push rbp

mov rbp, rsp
mov rcx, 0O

mov rax, [opl + 8 * rcx]
add rax, [op2 + 8 * rcx]

mov [res + 8 # rcx], rax
inc rcx

mov rax, [opl + 8 * rcx]
adc rax, [op2 + 8 * rcx]

mov [res + & # rcx], rax
inc rcx

mov rax, [opl + 8 * rcx]
adc rax, [op2 + 8 * rcx]

mov [res + & # rcx], rax

X0or rax, rax

pop rbp
ret
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Anhang E  Konzept und Ergebnis Usability Test 2

In diesem Dokument wird zuerst das Testkonzept des zweiten Usability Tests und danach
die Auswertung der Durchfuhrungen beschrieben. Zuséatzlich haben wir uns bei den Verbes-
serungsvorschlagen Gedanken gemacht, wie diese in einer Folgearbeit umgesetzt werden
konnen. Die genaue Auflistung des Feedbacks befindet sich im Anhang K und die dazuge-
horigen Protokolle sind im Anhang M aufgefihrt.

Testkonzept Usability Test 2

Wissensziele

Fir den zweiten Usability Test haben wir verschiedene Fragen definiert, die wir durch den

Test beantwortet haben wollen.

Aus den Use Cases ist eine Anforderung, dass die Zustandsiibergange ersichtlich sind und
dass die Hardware abstrakt verstanden wird. Wir verstehen darunter, dass man sieht welche

Komponenten zur CPU gehoren, und wie sie in den Prozessor-Zyklus involviert sind.

Da im letzten Usability Test die Darstellung des Stacks noch unklar war, und man sich einen
Anderungsverlauf und Code anzeige gewiinscht hat, wollten wir nun die Bedienbarkeit und

Verstandlichkeit unserer Umsetzung dieser Features testen.

Wir wollten wissen, ob wir unsere Ziele aus den nicht-funktionalen Anforderungen erreicht
haben. Diese waren, dass die Benutzung innerhalb von 5 Minuten klar ist und dass man in-
nert 30 Minuten, den Prozessor-Zyklus aus der Vorlesung versteht. Dass die Benutzung ver-
standlich ist, haben wir uns so definiert, dass der User den Editor und anschliessend den Si-
mulator starten kann, den nachsten Schritt ausfihren kann und wieder zurtick zum Editor

gelangen kann.

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 XLV



Prozessor-Simulator OST
Konzept und Ergebnis Usability Test 2 Ostschweizer

Fachhochschule

Das Ziel der Arbeit ist einen Simulator zu entwickeln, der im Gegensatz zu anderen Tools
besser fur die Bsysl Vorlesung geeignet ist. Wir mussten also herausfinden, ob unser Er-
gebnis versténdlicher und ansprechender ist als die Konkurrenz Produkte. Ausserdem woll-
ten wir Feedback zum Aussehen und Spassfaktor unseres Produktes. Fur den Ausblick und

fur Folgearbeiten, wollten wir zudem abklaren, was sich die Studierenden noch wiinschen.

Testpersonen

Um herauszufinden, ob unsere Applikation den Erwartungen von Bsys1 Studierenden ge-
recht wird und auch den Vorlesungsstoff abbildet, sollten unsere Testpersonen maoglichst
nahe an dieser Vorlesung sein. Da die Vorlesung nicht im FS21 angeboten wurde, haben wir
uns entschieden Studierende aus dem 2. Semester, die das Modul Bsys2 besuchen, anzu-
fragen, da diese das Modul Bsys1 im vorherigen Semester besucht haben. Der Nachteil da-
ran ist, dass Studierende, die das Modul Bsys1 nicht bestanden haben, oder das Informatik-
studium bereits nach dem ersten Semester abgebrochen haben, nicht in dieser Gruppe auf-
tauchen. Unter unseren Testpersonen war deshalb wahrscheinlich niemand, der seine

Bsys1 Kenntnisse als “schlecht” einstufte.

Die funf Personen, die sich gemeldet haben, sind mannlich und zwischen 21 und 33 Jahre
alt und haben verschiedene Ausbildungen vor dem Informatik Studium absolviert. Drei da-
von haben die technische und zwei die kaufmannische Berufsmaturitéat abgelegt. Zwei ha-
ben zuvor eine Lehre als Informatiker gemacht. Alle Teilnehmer haben den Test einzeln je-
weils in einer Konferenz via MS Teams an ihrem eigenen Laptop absolviert und dabei ihren
Bildschirm mit uns geteilt. Die meisten Personen hatten dabei inre Kamera eingeschaltet, so
dass wir die Mimik mitverfolgen konnten. Die Testpersonen wurden fur ihren Aufwand nicht

entlohnt.

Testablauf

Vergleich unseres Simulators mit anderen

Um herauszufinden, ob unser Ergebnis besser fir den Unterricht geeignet ist, als verfligbare
Produkte haben wir uns tberlegt, wie wir die Produkte vergleichen kdnnen.

Die erste Mdglichkeit ware, verschiedene Screenshots von Simulatoren zu zeigen, wobei ei-
ner davon unserer ist und die Studierenden wéhlen zu lassen, welchen sie verwenden

mdochten und welchen sie am besten an die Vorlesung erinnert. Die zweite Moglichkeit ware,
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die Testpersonen zuerst auf einem anderen Simulator ein Programm ausfiihren zu lassen

und dann dasselbe bei unserem zu wiederholen und den Wissensstand zu vergleichen.

Der Nachteil der ersten Methode mit Screenshots ist, dass uns die Erfahrung aus dem Test
der Studienarbeit gezeigt hat, dass die Studierenden sich unseren Simulator zu Beginn je-
weils ganz genau anschauen, um zu sehen welche Komponenten vorhanden sind und was
sie alles erkennen. Wenn wir nun Bilder vor dem Test zeigen, haben sie also unseren Simu-
lator bereits gesehen und wir kdnnen keine Aussagen mehr machen dariber, ob sie sich
schnell zurecht gefunden hatten im richtigen Test. Fiihrt man diesen Test nach dem Usabi-
lity Test durch, wissen sie bereits, welcher unser Simulator ist und wirden wahrscheinlich
eher diesen auswahlen. Dieser Test musste also mit einer zusatzlichen Gruppe durchgefuhrt
werden. Da es sich als schwierig herausgestellt hat, Testpersonen zu finden, haben wir

diese Idee verworfen.

Die zweite Methode mit der Ausfilhrung eines Programms in beiden Simulatoren hat zum
Vorteil, dass wir sehen kdnnen, ob unser Simulator Probleme I6st, die der andere nicht l6sen
kann. Die Schwierigkeit war, einen Simulator zu finden, mit dem man einen fairen Vergleich
machen kann. Die Darstellung der Komponenten sollte auf derselben Abstraktionsebene wie
in der Vorlesung sein. Ausserdem soll die Syntax méglichst ahnlich wie in der Vorlesung
sein. So fielen beispielsweise Simulatoren, die auf dem Little-Man Computer basieren, weg.
Unser Simulator hat eine bessere Bedienbarkeit und ein schdoneres Design als die anderen,
die wir gefunden haben. Bei uns ist durch die Animation klar, was sich warum &ndert. Die
wenigsten der anderen Simulatoren bieten Animationen an. Des Weiteren wollten wir verhin-
dern, dass die Studierenden merken, dass sie ein fremdes Produkt verwenden. Grund dafur
war, dass wir uns vorstellen kénnten, dass sie sonst dem fremden Produkt sofort eine

schlechtere Bewertung als unserem geben wirden.

Davis - Assembly debugger (x86)

Wir haben schlussendlich den “Assembly debugger (x86)” des Projekt Davis®® von Jakub
Beranek flr geeignet befunden. Dieser hat eine ahnliche Syntax wie unser, und es ist nicht
auf den ersten Blick ersichtlich, dass der Simulator nicht von uns stammt. Er zeigt ein Me-
mory, Register (keine Longsize, sondern Shortsize wie EAX), und Flags an. Die Daten sind

jedoch als dezimal statt hexadezimal Werte angezeigt. Im Memory werden keine Adressen

29 Assembly debugger (x86): https://kobzol.github.io/davis/
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angezeigt, daflr bietet es die Funktionalitat, dass man die Werte in deren ASCII Interpreta-
tion umwandeln kann. Diesen Gedanken hatten wir in der Studienarbeit auch, haben ihn je-
doch verworfen, da die Werte meistens keinen Sinn ergeben. Die Instruktionen werden nicht
als Maschinencode im Memory dargestellt, man sieht also nicht, was mit dem eingegebenen
Code passiert. Dafur wird der Instruction Pointer bei ihm direkt im Register EIP dargestellt
und ist somit ndher an der Realitat als unsere Darstellung. Er bietet im Gegensatz zu unse-
rem Konzept eine Konsole an, wo man zum Beispiel ein “Hello World” ausgeben kann. Aus-
serdem stehen viel mehr Steuerungselemente zur Verfugung. Sie sind jedoch unserer Mei-
nung nach auf den ersten Blick nicht verstandlich, vor allem wenn man nicht alles am Stiick

abspielen will sondern Schritt fir Schritt vorwérts gehen mochte.

Aufgabenstellung im Davis und in unserem Simulator

Wir haben den Studierenden beide Male den Auftrag gegeben, den Code
MOV EBX, [0x20]
INC EAX
ADD EAX, EBX

auszufihren und herauszufinden, was der genau macht. Nach 4 Minuten haben wir sie dann
gefragt, was genau bei der Add-Instruktion passiert und was fir Komponenten darin invol-
viert sind. Ausserdem wollten wir von ihnen wissen, woher die CPU die Instruktionen holt,
die man im Programm eingegeben hat. Ausserdem sollten sie uns sagen, was ihnen am De-

sign gefallt und was nicht. Dasselbe haben sie dann mit unserem Simulator auch gemacht.

Benutzbarkeit und Verstandlichkeit unseres Simulators

Um die Benutzbarkeit zu testen, beobachteten wir die Studierenden in den ersten 4 Minuten,
die sie mit unserem Simulator verbrachten. Wir wollten sehen, ob sie das Programm prob-
lemlos in den Editor eingeben kénnen und den Simulator starten. Nach dem ersten Test ha-
ben wir sie dann gebeten, das Programm zu &ndern. Wir haben bewusst die Wérter “zurtck”
und “Editor” nicht erwahnt, um herauszufinden, ob sie es via Button zurtick in den Editor

schaffen.

Danach haben wir sie frei mit dem Simulator arbeiten lassen. So konnten wir sehen, ob sie
sich zurechtfinden und auch wie sie den Simulator verwenden. Zum Schluss haben wir sie
gefragt, ob sie das Stack Programm ausfiihren kbnnen, sofern sie das nicht schon gemacht

haben. Wir wollten sie zum Stack befragen und deshalb sicherstellen, dass sie diesen auch
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bereits gesehen haben im Programm. Ausserdem haben wir sie gebeten, den Verlauf und
den Assembly Code anzuzeigen und Animationen auszustellen, falls sie das nicht schon von
allein gemacht haben. Wir wollten so sehen, ob sie die Features gesehen haben und ob sie
diese verstehen.

Um zu sehen, ob sie etwas lernen kdnnen bei unserem Simulator haben wir ihnen am Ende
Theoriefragen gestellt. Zum Beispiel sollten sie den Prozessor-Zyklus beschreiben und wie
der Stack funktioniert. Beim Usability Test in der Studienarbeit haben wir bereits im Voraus
dieselben Fragen gestellt und die Antworten vor und nach dem Test verglichen. Wir haben
uns in diesem Test bewusst dagegen entschieden, um den Studierenden keinen Hinweis zu
geben auf was sie besonders achten missen. Wir wollten ja zum Beispiel sehen, ob sie den
Stack von allein nun besser erkennen. Wir haben sie deshalb zu Beginn des Tests nur ge-

fragt, wie der Prozessor-Zyklus ablauft, um zusehen an welche Schritte sie sich erinnern.

Ergebnis Usability Test 2

Davis Simulator

Keiner der Studierenden hat bemerkt, dass es sich beim Davis Simulator nicht um unser
Endprodukt handelt. Einige haben nach der Auflésung am Ende des Tests gesagt sie hatten
noch viel mehr schlechtes Feedback gegeben, wenn sie gewusst héatten, dass er nicht von
uns ist. Es hat sich wahrend des Tests gezeigt, dass sich die Studierenden zwar gewisse
Features wie Breakpoints, Animationstempo einstellen, Code direkt sehen oder eine Kon-
sole wiinschen, aber das Verstandnis fUr den Stoff und die Bedienbarkeit bei uns viel héher

ist.

Beispielsweise sind Anderungen im Davis Simulator nicht animiert, das bedeutet, man hat
keine Chance zu sehen, dass etwas passiert ist, wenn sich der Wert nicht &ndert. Die Stu-
dierenden haben uns als Feedback gegeben, dass die Anzeigen Sinn machen wiirden,
wenn man bereits weiss, was die Instruktionen machen. Die Bedienbarkeit war auch nicht
gegeben, da wir oft gefragt wurden, wie man nur einen Schritt vorwarts gehen kann. Wir
wussten vor dem Test nicht, dass man Breakpoints setzen kann, das haben wir erst wah-

rend des Tests erfahren, als ein Teilnehmer diese gesetzt hat.
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Bedienung

Da wir den Simulator in einem HTML File ausliefern, und er im Google Chrome Browser
ausfuhrbar ist, war das Starten des Simulators kein Problem. Die Teilnehmer haben das
File, ohne zu zdgern, im Teams Chat heruntergeladen und innert Sekunden gedéffnet. Ein
Teilnehmer hatte einen Mac und einer Arch Linux, die restlichen Windows, trotzdem
brauchte es keine Anleitung, um den Simulator zu starten. Ausserdem wurde der Simulator
auf den verschieden grossen Bildschirmen immer schon angezeigt durch das neue Respon-

sive Design, das wir hinzugeflgt hatten.

Buttons

Die Bedienung des Simulators ist nach funf Minuten klar. Die Tooltips wurden von ein paar
zwar noch gelesen, es hat aber bei den Aufgaben nie jemand auf einen falschen Button ge-
klickt. Beim Usability Test in der Studienarbeit hatten wir das Problem, dass sich die Studie-
renden nicht sicher waren fir was das Icon im Next Step Button steht. Da wir den Button
nun mit einem Text “Next Step” erganzt haben, war dies kein Problem mehr. Beim Weg zu-
riick in den Editor hat eine Person festgestellt, dass die Menl Buttons prominenter darge-
stellt sind als der “Back to Editor” Button. In einer Folgearbeit misste man sich die Darstel-
lung der Meni Buttons noch einmal Gberlegen. Bei den Toggle Buttons zum Ein- und Aus-
schalten der Animationen hat jemand bemerkt, dass die Tooltips verwirrend sind. Es wurde
jeweils die Aktion beschrieben, die man ausfiihrt, wenn man den Toggle Button umstellt, bei-
spielsweise “Skip animations for this step”, wenn der Toggle Button eingeschaltet war. Das
ist verwirrend, weil man nicht weiss, ob es den jetzigen Zustand oder die Aktion beschreibt.

Wir haben deshalb die Tooltips noch geéndert auf “Animations for this step are enabeld”.

BACK TO EDITOR |

ASSEMBLY CODE

CHANGE LOG

Abbildung E 1 Darstellung der Buttons
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3
tr. Pointer ° m
Skip animations for this step.

Abbildung E 2 Darstellung des Tooltips beim Skip Animation Toggle Button

CPU Cycle

Die CPU Cycle Box ahnelt durch das Design ohne Schatten und ohne die Hintergrundfarbe
nicht mehr den anderen Komponenten, wie beim Usability Test in der Studienarbeit beman-
gelt wurde. Nun ist jedoch bei den Schritten das Problem, dass man nicht unterscheiden
kann, ob der aktuell hervorgehobene Schritt noch ausgefihrt wird, oder ob die Animation be-
reits fertig ist. Man muisste beim aktuellen Schritt noch ein Zeichen oder eine Animation hin-
zufiigen, die nicht ablenkt, so dass klar signalisiert wird, ob er lauft oder abgeschlossen ist.

CPU CYCLE BRI

1 Get Instruction °
Execute Instruction o
Increment Instr. Pointer °

Abbildung E 3 Darstellung des CPU Cycle

Loading Spinner

Ein weiterer Punkt war, dass jemand den Loading Spinner auf dem “Start Program” Button
nicht gesehen hat. Er wiinschte sich einen Loading Spinner, der Uber die ganze Seite geht.
Wir hatten uns wahrend der Entwicklung aus Zeitgrinden dagegen entschieden. Falls dies
in einer Folgearbeit implementiert werden sollte, misste man sich auch Uberlegen den Zu-
rick-Button im Browser abzufangen, um dort ebenfalls den Spinner tiber die ganze Seite an-

zuzeigen. Im Moment erhélt man lange kein Feedback, bis dann der Editor geladen wird.
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Der Zurtick-Button im Browser wurde jedoch von keiner Person verwendet, auch nicht im

ersten Usability Test, als der “Back to Editor” Button noch nicht implementiert war.

Abbildung E 4 Darstellung des Loading Spinner

Change Log

Noch nicht optimal war der Change Log. Die Personen haben ihn alle problemlos gefunden
und je nachdem auch spezifisch gelobt, wie zum Beispiel, dass die Flags dargestellt werden.
Als wir sie spater nach der Erwartung gefragt haben, was nach der Ausfuihrung einer Instruk-
tion im Change Log steht, haben nur zwei gesagt die Anderungen. Die anderen erwarten
auch die Gelesenen Elemente oder die Vorher/Nachher Werte der Operanden. Jemand er-
wartete zusatzlich noch den Wert des Instruction Pointers. Wir haben die Idee, alle mogli-
chen Werte zu zeigen, in der Design Phase verworfen, da wir davon ausgegangen sind,
dass so zu viele Informationen auf einmal dargestellt werden. In einer Folgearbeit misste
man sich also Uberlegen, wie man den Change Log besser darstellen kénnte und auch tes-
ten, ob das verstandlich ist.

ent Instr. Pointer = JP Lo

push gword 0x123456 [I]

[0xD2F8]: 56 34 12 00 00 00 00 00

11+7 RAX

Abbildung E 5 Inhalt des Change Log
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Error Handling Simulator

Wir haben noch kein Error Handling implementiert. Wenn ein Fehler auftritt, dass beispiels-
weise eine Instruktion im Unicorn nicht ausgefihrt werden kann, weil man auf unmapped
Memory zugreift, wird dieser in der Browser Konsole ausgegeben und der Simulator bricht
ab und zeigt den Restart Button. Obwohl sie den Fehler in der Konsole nicht gesehen ha-
ben, haben alle sofort realisiert, dass etwas mit ihrem Programm schiefgelaufen ist, als der
Restart Button angezeigt wurde. Trotzdem sollte man die Fehlermeldungen sauber in einem

Dialog anzeigen.

i Console  What's Mew sslEs >
top v ilter | D 3 hidden
CPU CYCLE ggr=r=amry M @ top @ | Filter De | 3 hidde
. : |_:;1i_;:;;;;_| » Error: Current prozessor-simulator.html:51

e & Instruction cannot be executed: Error: Unicorn.js:

. _ e Function uc_emu_start failed with code @:
Exseute Instructior " _— — —_ —_

Invalid memory read (UC_ERR_READ UNMAPPED)

Inerement Inste. B EBITS 64 at A.<anonymous> (prozessor-simulator.html:51)

at ¥ (prozessor-simulator.html:43)

at Generator._invoke (prozessor-simulstor.html:43)
at Generator.next (prozessor-simulator.html:43)

at r (prozessor-simulator.html:3)

at a (prozessor-simulator.html:3)

mov rax, [0xFFFF]

Abbildung E 6 Error Handling im Simulator

Error Handling Code Editor

Einige der Studierende haben eigene Programme geschrieben, oder aktiv versucht fehler-
haften Code auszufiihren und haben dabei unsere Fehlermeldung im Code Editor entdeckt.
Unabhéngig davon, ob sie die Fehlermeldung absichtlich oder unabsichtlich provoziert ha-
ben, haben alle die Fehlermeldung sofort gesehen. Auch als sie versucht haben den Fehler
zu korrigieren und die Fehlermeldung erneut erschien, haben sie die Meldung wahrgenom-

men.

mov [ firstVar ],

mov [ otherVar ],
mov ABCDEFG, 3

Error: /fassembly.asm:15: error: symbol “ABCDEFG' not defined

START PROGRAM

Abbildung E 7 Fehlermeldung im Code Editor

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 LIl



Prozessor-Simulator OST
Konzept und Ergebnis Usability Test 2 Ostschweizer

Fachhochschule

Verstandnis des Stoffs

Der Prozessorzyklus wurde schnell erkannt und von den Studierenden als gut dargestellt be-
funden. Die Funktion der CPU-Box wurde ebenfalls verstanden. Ausserdem hat sich jemand
gewinscht, dass wenn man einen Operanden, beispielsweise RAX einliest und denselben
wieder als Output hat, dass man dann die Bytes, die geandert wurden, markiert im Output.
Die Darstellung der Immediate muss noch einmal tberdacht werden. Diese wurde von zwei
Personen fir einen Fehler gehalten. Eine einfache Losung konnte vielleicht auch ein Tooltip
sein.

push byte +8x6

Abbildung E 8 Darstellung der Immediate

Stack Pointer Register

Bei der CPU-Box kénnte man sich noch Uberlegen einen Tooltip fur RSP anzubieten, da
man nicht weiss, dass es sich um ein Register handelt und deshalb mit der Maus nicht tber
das Register RSP fahrt und so herausfindet, dass es sich um den Stackpointer handelt. Aus-
serdem hatte eine Testperson den Wunsch, dass wenn man mit der Maus tUber das Register
RSP fahrt, das Memory zum Stackpointer Byte scrollt und dort ebenfalls die Tooltips einblen-
det.

LUZUY )

[ RBX 00) 00100) 00682006 =
RBP 00) 03100061 60)00) 06 00 6300 \ 5366

| RSP.F0102)08)86)08) 8106 Stack Pointer Register !
Flags:CF. 0 JoF| 8 1zF. 8 JSF. 8 |

Abbildung E 9 Darstellung des Stack Pointer Tooltip

Darstellung Stack

Der Stack wurde von allen verstanden. Drei Personen haben erwahnt, dass man hier schon

sieht, dass die Elemente nicht gel6scht werden, wenn man Pop macht, sondern nur der
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Pointer verschoben wird. Wir hatten das nicht bewusst so Uberlegt, sondern verdanken die-
sen Effekt unserer Darstellung der Bytes, die bereits verwendet wurden. Was bei unserem
Design nicht klar war, ist dass der Stack Pointer immer um 8 Byte erhdht oder verringert

wird.

LE T &)

02E@
@2F0 |EF ICD)AB/ 00100 6010066056 3412 60 00 60 00 00
0300 69

0310

9320

R

Abbildung E 10 Darstellung des Stacks im Memory

Unterregister

Einer Person war unklar, dass es sich beim Register EBX um gewisse Bytes des Registers
RBX handelt. Deshalb wurde EBX auch nicht unten in den Registern angezeigt. Wir haben
uns in dieser Arbeit bereits Gedanken dariber gemacht, wie man die Unterregister im Simu-
lator darstellen kdnnte. Wir kdnnten uns vorstellen, dass man beim Hovern tber die Register
eine grosse Animation sieht, die alle Unterregister anzeigt, oder ein Pop-up, wenn man auf
das Register klickt. Da man bei der CPU-Box jedoch nicht weiss, dass das Register EBX zu
RBX gehdrt, kommt man aber vielleicht nicht auf die Idee mit der Maus Uber das Register zu
fahren. Deshalb kénnte man sich Uberlegen auch dort eine Tooltip in der CPU-Box anzubie-
ten, dass das anzeigt zu welchen Bytes im RBX das EBX gehort. Eine weitere Idee, die wir
hatten, war, neben dem Editor eine Tabelle mit den Registern anzuzeigen, da es beim Pro-

grammieren auch nitzlich wére zu sehen, was es flr Register gibt.

Erh6éhung Instruction Pointer

Die meisten haben gewusst, dass der Instruction Pointer um die Lange der Instruktion er-
hoht wurde, die wenigsten waren sich jedoch sicher dabei. Bei unserem Design Ansatz in
der Studienarbeit haben wir die Erhéhung mit einem Z&hler dargestellt, der hochzahlt, wenn
die Bytes in ihm verschwinden. Danach wird er zur Instruction Pointer Adresse hinzugezahilt.
Diese Animation haben alle verstanden. Wir haben sie aus Zeitgriinden in der Bachelorar-
beit vereinfacht, in dem die Bytes einfach zusammen zum Pointer fliegen und er dann aktua-
lisiert wird. In einer Folgearbeit misste man den Z&hler noch hinzufiigen und die Bytes ein-

zeln nach unten fliegen lassen.
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Current Instruction CURRENT INSTRUCTION
48] A1) E8) 03000000 90 (00 |00

mov rbx, [0x28]

£{122€e00

INSTRUCTION POINTER 00006

Instruction Pointer 80088 (:

Abbildung E 11Gegenuberstellung der Animation "Increment Instruction Pointer” jetzt (links) und im Designansatz
der Studienarbeit (rechts)

Jump und Call Instruktion

Von einigen Studierenden wurde die Jump Instruktion ausgefiihrt. Diese ist jedoch nicht fer-
tig implementiert. Im Moment wird je nach Jump Instruktion das Zero-Flag gelesen und die
Immediate mit der Zieladresse. Danach fahrt die CPU-Box nach links und da kein Output er-
scheint direkt wieder nach rechts. Der Instruction Pointer wird dabei nicht angepasst. Da-
nach kommt im nachsten Schritt die normale Increment Instruction Pointer Animation, die
den Eindruck gibt, dass er um die Anzahl Bytes der Instruktion hochgezahlt wird. Er wird
dann aber auf den Wert der Zieladresse gesetzt. Die einzige Person, die sich nicht be-

schwert hat, hatte die Animation des Increment Instruction Pointer Schritt deaktiviert.

Um das umzusetzen, misste man eine eigene Increment Instruction Pointer Animation ent-
wickeln, die ausgefihrt wird, wenn ein Jump oder ein Call ausgefuhrt wird. Vielleicht kbnnte
man die Uberschreibung des Instruction Pointer Registers RIP durch die Jump- und Call-In-
struktionen im Capstone abfangen. Ansonsten kdnnte man die Opcodes der verschiedenen
Jump- und Call-Funktionen bei den Informationen mit den Operanden Informationen des In-

struction Objekts vergleichen.

Verbesserungsvorschlage

Assembly Komponente und Breakpoints

Einige Studierende haben sich eine bessere Ubersicht iiber den Code gewiinscht. Man kann
den Assembly Code zwar 6ffnen, er ist aber nicht konstant ersichtlich, ausserdem sieht man

nicht, wo man sich aktuell befindet und es gibt kein Syntax Highlighting. Ausserdem ist es

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 LVI



Prozessor-Simulator OST
Konzept und Ergebnis Usability Test 2 Ostsomueizer

Fachhochschule
ungeschickt, dass sich der Code tber dem Memory 6ffnet, falls man zum Beispiel beim
Swap Programm die Variablen im Code suchen méchte. Des Weiteren haben sich Studie-
rende gewunscht, dass man bei grésseren Programmen nicht schrittweise durchgehen

muss, sondern Breakpoints setzen kann.

-
ASSEMBLY CODE
—

Execute Instruction

BITS 64 |
Increment Instr. Pointer SECTION .data
firstVar:
dq 0x1337
otherVar:
dq Oxcafe
SECTION .text

MEMORY

global _start
Address | +11+21+3/+41+5/+61+
6860 (AB) 86 B84 25/26.88) 88 8 _start:
8818 48 Sg 1': 25 2@ BB BB a mov rax , [ first\‘lar]
BE28 37113168 86 68/88 8618
8638 mov rbx , [ otherVar ]
Be48 mov [ firstVar ], rbx
L mov [ otherVar ], rax
[s[s]a]s] !
678 ; Swap
BEEA
BESH

Abbildung E 12 Darstellung des Assembly Codes

In unserem Konzept haben wir nur die Maschinen Bytes im Memory angezeigt, damit klar
ist, dass die CPU nicht mit Assembly Code arbeitet. Eine Assembly Ubersetzung, die kon-
stant eingeblendet ist, misste sich also klar von den anderen Komponenten unterscheiden.
Ausserdem miisste sie sich jeweils anpassen, sobald es Anderungen im Code Bereich gibt,
oder an den Codebereich etwas angehangt wird im Memory. Man kann dies beim Memory
Write Access Hook uberpriifen und gegebenenfalls aktualisieren. Eine Darstellungsmdglich-
keit wéare, dass man noch einmal die Code Editor Komponente darstellt und diese fur die Be-

arbeitung sperrt. So hatte man auch dasselbe Syntax Highlighting wie beim Editor.

Breakpoints missten ebenfalls im Simulator bei einer Assembly Komponente gesetzt wer-
den. Im Editor ist dies nicht mdglich, da der Nasm Optimierungen vornimmt, wenn der den
Assembly Code in Maschinenbytes umwandelt. Deshalb ist ein 1:1 Mapping von eingegebe-

nen Assembly Instruktionen zu Maschinencode im Memory nicht méglich. Man musste also
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den erhaltenen Maschinen Code zurlick nach Assembly disassemblieren. Mit diesem As-
sembly Code ware ein 1:1 Mapping zum Memory Inhalt mdglich. Dann kénnte man dort
Breakpoints setzen und die Ausfuhrung aller Schritte am Sttick stoppen, sobald der Instruc-

tion Pointer mit der Adresse eines Breakpoints Ubereinstimmt.

Des Weiteren brauchte es eine Moglichkeit, dass man selbst Adressen angeben kann, an
denen man Breakpoints setzen mdchte. Man kann im Simulator Code an eine Stelle im Me-
mory kopieren und dann mithilfe von Call an diese Stelle springen und die Instruktion aus-
fuhren. Diese ware also dann nicht von Anfang an in der Assembly Komponente ersichtlich,
man mdochte dort aber vielleicht trotzdem Breakpoints setzen.

CPU CYCLE m | BACK TO EDITOR |

1 Get Instructicn »
ASSEMBELY CODE
Execute Imstruction .
BITS 64
Increment Instr. Polnter ‘ mov rax, [0x0]
mov [0x40], rax
call Ox40
MEMORY

Address +11+21+31+404+50+6+7 1 +81+01+A+B +Cl+DI+EN+F
ApAE 148 8B 84 25/6860/600108) 0048 89/ 84125 46,608 06,6006
AR1B EB 2B 86 BO A6

apze

AE3a

EEMBBB 84,2500 60/ 66 66

aeasa

Abbildung E 13 Sprung aus dem Codebereich

Geschwindigkeit einstellen

Die Studierenden haben beim Davis Simulator entdeckt, dass man die Tickrate einstellen
kann und méchten das auch bei unserem Simulator. Einige méchten die Animationen be-
schleunigen, andere méchten sie verlangsamen. Sie mdchten ebenfalls einen Slider wie
beim Davis Simulator. Der Usability Test hat jedoch gezeigt, dass der Slider mit der Tickrate
nicht optimal ist. Erstens ist die langsamste Stufe viel zu schnell und zweitens erwarteten die
Studierenden, dass sich die Geschwindigkeit nach links verlangsamt. Da es sich um die
Tickrate handelte, funktioniert der Slider in die andere Richtung. Falls man so einen Slider

hinzufiigen mdchte, sollte man also die Geschwindigkeit angeben und nicht die Tickrate.
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Syscalls und Interrupts

Ein Student hat versucht ein Hello World Programm aus dem Internet auszufuhren. Der In-
terrupt hat einen Fehler im Unicorn verursacht, da Syscalls und Interrupts in Unicorn nicht
implementiert sind. Durch die Fehlermeldung bricht der Simulator ab und der Restart Button
erscheint. Unicorn bietet einen Hook fur Interrupts und Syscalls, den man hinzufligen kann.
Wiurde man einen leeren Hook einbauen, wirde der Simulator nicht mehr gestoppt werden,
da von Unicorn kein Fehler mehr geworfen wiirde. In der Callback Funktion von diesem
Hook kénnte man einen Dialog anzeigen, der informiert, dass Syscalls und Interrupts nicht
mdoglich sind. Man kénnte aber auch die Interrupt und Syscall Funktionalitat implementieren

und beispielsweise eine Konsole anzuzeigen.

x64 Assembly (Nasm Syntax)

exlee
dx, msg
ah, 9
ex21

ah, ©x4c
ex21

N O R w N R

8
9

db 'Hello, World!', oxed, exea, '$'

Abbildung E 14 Hello World Programm

Onboarding und Hilfe

Die Studierenden brauchten einen kurzen Moment, um sich im Simulator zurechtzufinden.
Ausserdem gibt es wie bereits erwahnt, gewisse Schwierigkeiten, die Unterregister zu erken-
nen oder bei der ersten Durchfihrung einer Push Instruktion RSP als Stackpointer Register
zu erkennen. Um dem entgegenzuwirken kénnte man ein Onboarding einfuhren, dass die
wichtigsten Komponenten nacheinander einblendet und kurz beschreibt. Des Weiteren
kénnte man ein Hilfe Button machen, der alle Tooltips einblendet. So erkennt man vielleicht

schneller, dass man Uber das RSP Register hovern kann.
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Anhang F  Anleitung Prozessor-Simulator

Um den Prozessor-Simulator zu starten, braucht man das HTML-File. Dieses kann zum Beispiel Giber
den Skripteserver oder per E-Mail ausgeliefert werden. Nach dem Herunterladen kann das HTML-File
im Google Chrome Browser gestartet werden. Leider wurde der Prozessor-Simulator nur fur diesen
Browser entwickelt.

Im Code Editor kann Assembly Code aus der Vorle-

. . x64 GRAPHICAL CPU SIMULATOR
sung eingegeben werden. Am besten startet man je- o) G B
doch mit einem der angebotenen Beispielprogram- =1 0r=

x64 Assembly (Nasm Syntax)
men.

Man muss beachten, dass zu Beginn des Programms
jeweils der Modus “BITS 64” angegeben werden
muss. Ausserdem werden Syscalls und Interrupts
nicht unterstutzt.

Mit dem Button “Start Program” wird der Simulator
gestartet, sofern syntaktisch korrekter Code eingege-
ben wurde.

START PROGRAM

Achtung: Es lohnt sich den eingegebenen Code zum Beispiel in einem Text File auf dem Computer
abzuspeichern, da er von der Website nicht gespeichert wird.

Im Simulator kann man sein Programm mit dem “Next Step” Button schrittweise ausfuhren. Falls man
einen Schritt bereits verstanden hat, kann man die Animation mit dem Toggle Button neben dem
Schritt umstellen. Wenn man den Code andern will, gelangt man mit dem “Back to Editor” Button wie-
der zum Code Editor zurtck.

Achtung: Leider wurde kein Fehlerdialog implementiert, deshalb werden Fehlermeldungen in der
Konsole des Web Inspectors ausgegeben.

CcPU RGN oo s~ [N —
1 Get Instruction °

Execute Instruction Q

i eI &g

Current Instruction

MEMORY
Address +1/+2 +3/ +4 +5 +6 +7 +81+9 +A +B/+C +D! +E | +F
0000 (48) 8B164)2506160100)0014818B11C125/30) 06160100
©0101481081)C3)48189)1C)25/26160)00) 60
0020
Instruction Pointer 8008 0030
0040
0050
0060
leaiste 0070
= v 0080
RAX 00160 00) 0006100100100 9696
RBX 00)00/.00/00)66) 00100160 00A0
0080
06C0
RSP 00163100100)60100100) 00 00D0
()
00F0
fa1An
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Anhang G Ideen flr Erweiterungen

Waéhrend der Entwicklung haben wir Ideen fur Erweiterungsmdglichkeiten gesammelt, und
uns Uberlegt, wie man diese umsetzen kénnte. Dasselbe machten wir auch fir die Verbes-
serungsvorschlage des zweiten Usability Tests. Die entsprechenden Umsetzungsideen sind
im Anhang E beschrieben.

Spezifische Instruktionen animieren

Um neben der generischen Animation der Instruktionen auch noch eine spezifische fiir jede
einzelne anzubieten, kénnte man ein Pop-Up hinzufigen. Unsere Idee ware, dass wenn die
CPU-Box sich bewegt und die Instruktion verarbeitet, dieses Pop-Up getffnet wird und man
sehen kann, was die CPU mit der Instruktion macht. Zum Beispiel kdnnte man bei einem
,add“ die Addierung der einzelnen Bits animieren. Anhand des Opcodes, den man im Ope-
randsinformation Objekt der Instruktion erhalt, kbnnte man erkennen, um welche Funktion
es sich handelt. Dann kénnte man im AnimationController, wenn die CPU-Box sich bewegt,

die richtige Animation starten.

Speicherbus hinzufligen

In der Aufgabenstellung und auch in den Usability-Tests wurde gewlinscht, dass man den
Speicherbus sehen kann. Dieser ist auch eine wichtiger Inhalt der Vorlesung. Leider reichte
uns die Zeit nicht, um diesen umzusetzen. Es ware jedoch mdglich, ihn in einer Folgearbeit
hinzufigen. Daflir misste man eine neue Komponente im Vue erstellen, die man dann zwi-
schen dem Memory und der CPU darstellen wirde. Bei einem Lesezugriff auf das Memory
musste man die animateMemoryRead Funktion so abandern, dass die Adresse der Memory-
Line auf den Speicherbus gelegt wird. Diesen miusste man dann so animieren, dass er an
dieser Adresse die MemoryLine holt, und an die CPU liefert, die den Wert bei den Inputs ab-
legt. Diese Animation musste man auch im Schritt “Get Instruction” hinzufigen. Beim
Schreibzugriff wirde man dann die Adresse und den Wert aus dem Output auf den Spei-

cherbus legen. Dieser wirde nachher den Wert an die richtige Stelle schreiben.
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Verschiedene Speicherbereiche anzeigen

Eine ldee aus der Aufgabenstellung war, dass man verschiedene Speicherbereiche anzei-
gen kann. Man kénnte also im Memory gewisse Bereiche beobachten, wahrend dem die
Animationen im Memory automatisch scrollen. Man kénnte zum Beispiel weitere Memory
Komponenten 6ffnen mit einer Kopie des Memory, wo man an die gewlnschte Stelle scrol-
len kann. Hier misste man jedoch beachten, dass die Kopien eigene einziger IDs haben.
Zum Beispiel werden die Locationlds der Bytes flr die Animationen verwendet. Man darf
also nicht mehrere Elemente mit derselben identischen ID im HTML anzeigen. Ausserdem
mdochte man nicht, dass die Animationen in der kopierten Speicherbereich stattfinden oder
diese automatisch gescrollt werden. Zusatzlich ware es mdglich, dass man im Editor ange-
ben kann, wo der Speicherbereich starten soll. Dies konnte man dann dem StartSimulator-

Service Ubermitteln.

Operanden Informationen anzeigen

Ein Wunsch aus dem 1. Usability-Test und auch aus der Studienarbeit war, dass man in
Currentlnstruction bei den Operanden im Assembly Code oder auch im Maschinencode
mehr Informationen erhalten kann. Von Capstone erhalten wir bereits gewisse Informatio-
nen, Uber die Operanden, die man in Tooltips anzeigen konnte. Wir wissen zum Beispiel,
wenn der zweite Operand ein Register ist und kénnten auch angeben, ob das Register in ei-
nem anderen liegt (z.B. EAX in RAX).

Schwieriger wird es, wenn man die Bytes des Maschinencodes interpretieren méchte. Man
musste einen Mechanismus finden, um zu erkennen, welcher Teil des Codes den Opcode
fur die Instruktion angibt und wie viele und wie grosse Operanden dazugehoren. In der Stu-
dienarbeit haben wir im Ausblick festgestellt, dass ein wichtiger Schritt im Prozessor-Zyklus
fehlt, weil die CPU die Instruktionen nicht auf einmal liest, sondern immer Byte flr Byte. An-
hand des Opcodes weiss sie zum Beispiel dann, wie gross die Operanden sind. Wirde man

diese Idee umsetzen, kénnte man auch die Tooltips fir den Maschinencode anbieten.
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Alle Register anzeigen

Im Moment werden die Register im Simulator angezeigt, sobald sie verwendet werden. Viel-
leicht mochte man jedoch ein spezifisches Register von Anfang ansehen. Im StartSimulator-
Service geben wir einen Array mit RegisterIDs an, die von Anfang an im Simulator angezeigt
werden sollen. Es ware also mdglich, dass man ihn Editor, eine Liste mit allen verfiigbaren
Register zur Verfligung stellt, wo der Benutzende die gewiinschten Register angeben kann.
Diese Liste kbnnte man dann an den Simulator Ubergeben, der die dann anzeigen soll. Man
musste jedoch beachten, dass die Benutzenden merken, dass auch automatisch Register

hinzugefiigt werden und sie diese nicht jedes Mal alle angeben mussen.

Ausflhrung steuern

Um die Ausfihrung zu starten, so dass die Animationen eins nach dem anderen durchlaufen
und erst bei einem Klick auf einen Stop Button abbrechen kdnnte man die Signalisierung in
der Controls Komponente anpassen. Der Button wirde ein Signal an den Controller schi-
cken, welche mit Hilfe von einer privaten Boolean Variable den Modus speichert, dass man
nicht anhalten méchte. Am Ende von einem Animationsschritt wird diese Variable tberprift
und falls gesetzt, werden direkt die Animationen vom néchsten Schritt gestartet. Fir die Ani-
mationsgeschwindigkeit konnte man in den Controls einen Slider oder Buttons einbauen, die
eine Zahl an den Controller schicken. Der Controller setzt dann eine globale CSS-Variablen
fur die Geschwindigkeit, die jeweils in den CSS-Animationsdauerregeln verwendet werden

wurden (siehe Screenshots).

:root {
--moveByteAnimationDuration: 5s

{

animation: animationMoveByte 2s

}

{

animation: animationMoveByte var(--moveByteAnimationDuration)

}
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Anhang H Ergebnisse Code Analyse

Ergebnisse Codeanalyse

Datum: 03.06.2021
Tester: Eliane Schmidli

Hier werden die Ergebnisse der Codeanalyse Tools dokumentiert.

Ergebnis Better Code Hub

Compliance

of 10

H Write Short Units of Code N v
ogb Write Simple Units of Code v
® Write Code Once N v
E_“g Keep Unit Interfaces Small v
gg Separate Concerns in Modules v
g g Couple Architecture Components Loosely p ¢
|:|_|_|:| Keep Architecture Components Balanced v
{ { Keep Your Codebase Small v
@ Automate Tests v
{4} write Clean Code v
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Details aus den Kategorien:

Langste analysierte Methode: StepController.nextStep, 27 Lines of Code (LoC)
Maximale Anzahl Parameter: 3

Meiste Branch Points: instructionOperandsService.ts.createPointerArithmeticOperands, 8
Branch Points

E E Couple Architecture Components Loosely X :
% Refactoring candidates Show snoozed
m
= ;
z % v Module Component nggisf
E [J animationController.ts xB6/src/services/animationService 170
§ ® [] memoryService.ts x86/src/services/dataServices 103
= [ byteInformationService.ts x86/src/services/dataServices 93
® [J instructionService.ts xB6/src/services/disassembler 43
registerAssignmentService.ts x86/src/services/dataServices 102
4y registerService.ts x86/src/services/dataServices 98
htmlIdService.ts x86/src/services/helper 93
. byteService.ts x86/src/services/dataServices 78

I <

hidden code [ interface code

“Couple Architecture Components Loosely” haben wir wegen des animationController, me-

moryService, BytelnformationService und dem instructionService nicht erreicht.
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|:|_|_|:| Keep Architecture Components Balanced v :
E Compoenent overview

E

& Evaluation results Configure zoom level

z

o

z

g 0 . 49 dataServices

z animationService

Component
size unifarmity

10

Components

interfaces

disassembler

4

Your current
zoom level

editorService

0 200 400 600 800
Component size (lines of code)

Oben sieht man die Komponenten, die Better Code Hub in die Analyse einbezogen hat.

{A} Write Clean Code v :
I} . .
g Refactoring candidates C. Show snoozed
m
=z
A Code in comments
=
o
=
> +~  Module Instances
>
3
g [ controller.ts 1
[ startSimulatorService.ts 1

e

0 clean code [ code smell

Bei “Write Clean Code” haben wir zwei Refactoring Kandidaten erhalten. Dabei handelt es
sich jedoch um unser provisorisches Error Handling, dass die Fehlermeldungen in der Kon-

sole ausgibt.
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e e — e ik A ]

154 ~ } catch (e) {

155 /* eslint no-console: ["error®, { allow: ["warn"] }] */
156 consale.warn(e);

157 return false;

158 T

1549 hreak:

Unten sieht man die Konfiguration, die wir verwendet haben. Wie man sieht, werden die

Vue-Komponenten nicht analysiert, da Better Code Hub diese nicht versteht.

Analysis configuration

The previous analysis ran with the following configuration:

component_depth: 4
default_excludes: true
languages:
- typescript
- javaseript
exclude:
- .*/emulatorEnums\.ts
- .*/emulatorService\.ts
- .*/disassemblerEnum\.ts
- .*/disassemblerService\.ts
- .*/nasm\.js
- .*/ndisasm\.]js
- .*/licensesToShow\.ts

The following chart shows how many files were categorized as Production, Test and Not analyzed for the previous analysis.

Il Producton [l Test M Not analyzed

cpumiTorrepo _-_

0 10 20 30 40 50 60 70 20 90 100 110 120 130 140
Number of fies

To further configure your Better Code Hub analysis, follow the instructions here. Rerun the analysis to see the results
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Deepscan

Grade Issues

«=» 0

Lines of Code Analyzed Files

6,014 92

In der Studienarbeit hatten wir 2020 LoC und 55 analysierte Files. Im Vergleich zur Studien-

arbeit hat sich die Anzahl LoC ungefahr verdreifacht.

Name Issues Lines of Code Total Lines

= x86 0 6,014 10,293

O .

O src 0 3,701 7,377

3 tests/unit/components 0 527 697

(3 tests/unit/services 0 1,786 2,219
Konfiguration:

Exclude files from your analysis.

/xB6/vue.config.js

/%x86/babel.config.js

/xB6/.eslintrc.js

/x86/src/router

/%xB6/src/quasar.js

/xB6/src/main.ts

/xB6/tests/unit/services /testDataNextState.ts
/xB6/tests/unit/services /testDataCurrentState.ts
/x86/src/services/disassembler /disassemblerEnum.ts
/xB6/src/services/emulator/emulatorEnums.ts

/xB6/src/components/1icenseButton/licensesToShow.ts
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Anhang | Ergebnisse Webseitenanalyse

Ergebnisse Webseiten Analyse

Datum: 14. Juni 2021
Tester: Yves Boillat

Hier werden die Ergebnisse der Webseiten Analyse mit Hilfe von Browser Tools dokumen-
tiert. Die Tests wurden mit dem Endstand des Codes durchgefuhrt.

Taskmanager

Der Taskmanager zeigt auf dem Zielsystem (Laptop mit CPU: Intel i7 8565U, 16 GB RAM,
Bildschirmauflésung: 1920 x 1080, Windows 10) fir den Chrome-Prozess des Simulators

eine maximale CPU-Nutzung von 18%.

Ergebnis Chrome Performance Monitor

Um die Performance der Webseite wahrend aktiver Nutzung zu messen, wurden 100 Sekun-
den mit dem Chrome Performance Monitor analysiert. Die analysierte Zeitspanne beinhaltet
das Laden vom Simulator, sowie drei ganze Prozessor-Zyklus Animationen. In den ersten 10
Sekunden wird die Seite geladen und befindet sich dann im Ruhezustand und wartet auf
eine Eingabe. Beim Zeitabschnitt 12:00:07 wird die erste Animation gestartet. Nach jedem
Schritt wird nach circa 3 Sekunden Wartezeit der ndchste Schritt ausgefihrt.

Man sieht wie der DOM ziemlich konstant um die 40’000 Nodes enthalt und nur wahrend
den Animation neue Nodes dazu kommen und nach einer kurzen Zeit wieder geldscht wer-
den. Der JavaScript Heap wéachst bei jedem Schritt des Prozessor-Zyklus und nimmt wieder
ab.Uber eine langere Zeit scheint er nicht grésser zu werden. Man sieht, dass aufgrund der
Animationen sehr viele Style Berechnungen durchgefiihrt werden. Die periodischen Layout
Berechnungen, die den Byte-Bewegungs-Animationen zu verdanken sind, sind auch ersicht-
lich. Auch die CPU-Nutzung scheint mit den Style- und Layout-Berechnungen zu korrelieren.
Die 100% Auslastung wird nie Uberschritten, was auf dem Mac-System, auf dem getestet

wird, einem voll ausgelasteten CPU-Kern entspricht. Die durchschnittliche CPU-Auslastung
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ist jedoch nicht sehr hoch da die Leistung nur vor und wahrend der Animationen bendtigt

wird.

nt Frames

Abbildung I 1 Chrome DevTools Performance Monitor

Ergebnis Chrome Performance Tab

Auf der Zeitachse bei 84 ms wir die Webseite von Editor geladen. Bei ~6000 ms wird auf die
Simulator-Seite gewechselt, die bei ~9000 ms fertig geladen ist. Danach wird bis zum Ende

der Zeitachse in normalem Tempo durch die Prozessor-Zyklus-Schritte geklickt.

Auf dem ersten Graphen sieht man in hellgriin die Frames per Second (FPS) Uber die Zeit-
achse. Der Wert geht von 0 bis 60 (oder héher). Im Ruhezustand liegt die FPS bei O da
nichts aktualisiert wird. Vor einer Animation schwankt der Wert jeweils Zwischen 1 und 65
FPS. Sobald die CSS-Animationen fertig berechnet sind und starten liegt der Wert zwischen
35 und 65 FPS.

Im zweiten Graphen sieht man in violett die CPU-Nutzung. Auf der y-Achse sind keine kon-
kreten Wertangaben vorhanden. Im Ruhezustand liegt die Auslastung bei 0. Beim Seitenauf-

bau bei ~8500 ms geht die CPU-Nutzung auf den Maximal Wert. Jeweils vor und oft auch
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wahrend der CSS-Animationen steigt der Wert auf die maximale Auslastung und fallt dann

wieder auf 0. Der Grund fiir die Auslastung ist das Berechnen vom "Layout Tree".

Abbildung | 2 Chrome DevTools Performance Tab

Ergebnis Safari Timelines Test

Mit Safari konnen wir die durchschnittliche CPU-Nutzung messen. Wir nutzen die Timelines
Funktion und messen 63 Sekunden lang die CPU-Nutzung. Bei Sekunde 2 wird der Editor
geladen und bei Sekunden 8 wird der Simulator gestartet. Bis Ende der Zeitachse werden in

normalem Tempo die Prozessor-Zyklus-Schritte durchgeklickt.

Auf der "Enegry Impact" Skala ist ersichtlich, dass die durchschnittliche CPU-Nutzung bei
38.1% liegt. Da auf einem Mac getestet wird, entspricht dieser Wert der Auslastung eines
CPU-Kerns. Da auf dem System zwei Kerne verbaut sind, belauft sich der Wert auf 19.05%
der Systemauslastung. Laut "Main Thread" Anzeige sind 52.6% der Auslastung auf das Lay-

out zurtickzufuhren.
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DB ¢ | € T Elements Consale | Sources Network (@) Timelines

Events Frames Timeline Recording 1  (#) CPU Entire Recording

1) Network Requests
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Duration: 63s
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Abbildung | 3 Safari Timelines Tab

Ergebnis Chrome Frame Rendering Stats

Der Live Frame Rate Monitor in Chrome zeigt wahrend einer Animationen Werte zwischen
35 und 65 FPS an. Vor dem Start der Animation bricht der FPS Wert ein und fallt unter 30
FPS.

Frame Rate
37.8 fps

GPU raster GPU raster

on on

GPU memory GPU memory

26.9 MB used
536.9 MB max

39.4 MB used
536.9 MB max

Abbildung | 4 Chrome DevTools Frame Rendering Stats wahrend einer Animation
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Ergebnis Chrome Lighthouse Test

Um die Seitenladezeit und andere Diagnostiken zu analysieren, verwenden wir den Chrome
Lighthouse Test. Wir stellen unsere Webseite als “index.html|” Datei lokal mit einem Python
“SimpleHTTPServer” zur Verflgung, da der Lighthouse Test die Webseite nicht Gber das
“File” Schema testen kann. Der Test misst die Seitenladezeit, in dem er die Datenrate eines
3G-Mobiltelefonnetz simuliert. Es wird eine TCP Round Trip Time (RTT) von 40 ms und eine
Datenrate von 10,240 kbps simuliert. Es spielt somit keine Rolle, ob unser Server lokal auf
dem System lauft oder Uber das Internet kontaktiert wird.

#  nhttpz/localhost:8888/

23\ ?

Runtime Settings

URL http://localhost:8888/

Fetch Time Jun 1, 2021, 11:51 AM GMT+2

Device Emulated Desktop

Network throttling 40 ms TCP RTT, 10,240 Kbps throughput (Simulated)

CPU throttling 1x slowdown (Simulated)

Channel devtools

User agent (host) Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 (KHTML,

like Gecko) Chrome/90.0.4430.212 Safari/537.36

User agent (network) Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_6) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/90.0.4420.0 Safari/537.36 Chrome-Lighthouse

CPU/Memory Power 1502

Generated by Lighthouse 7.2.0 | File an issue

Abbildung I 5 Chrome DevTools Lighthouse Benchmark Runtime Settings
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Seitenladezeit

Die Performancemessung von Lighthouse liefert 23 von moéglichen 100 Punkten. Das Ergeb-
nis ist in der Abbildung ersichtlich. Der grésste Einfluss auf dieses Resultat hat der “Speed
Index” von 6.0 Sekunden, der die Seitenladezeit widerspiegelt. Der “First Contentful Paint”

von 6.0 Sekunden zeigt, wie schnell das Grundlayout auf dem Bildschirm angezeigt wird.

B nhttp:/localhost:8888/

Largest Contentful Paint marks the time at
which the largest text or image is painted.
Learn more

23
Performance
A First Contentful Paint 6.0s A Time to Interactive 6.5s
First Contentful Paint marks the time at Time to interactive is the amount of time it
which the first text or image is painted. takes for the page to become fully
Learn more. interactive. Learn more.
Speed Index 6.0s Total Blocking Time 330 ms
Speed Index shows how quickly the Sum of all time periods between FCP and
contents of a page are visibly populated. Time to Interactive, when task length
Learn more. exceeded 50ms, expressed in milliseconds.
Learn more.
Largest Contentful Paint 6.1s Cumulative Layout Shift 0

Cumulative Layout Shift measures the
movement of visible elements within the
viewport. Learn more.

Values are estimated and may vary. The performance score is calculated directly from these metrics. See calculator.

Abbildung | 6 Chrome DevTools Lighthouse Benchmark Performance Ergebnisse

Die “Time To Interactive” von 6.5 Sekunden zeigt, dass weitere 0.5 Sekunden vergehen, bis
man mit der Webseite interagieren kann, um zum Beispiel den Assembly-Code im Editor zu
andern. Der “Cumulative Layout Shift” von 0 zeigt, dass sich das Layout der Webseite nicht
verandert oder hin- und herspringt, sobald die Seite angezeigt wird, was unschon aussehen

warde.
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Weitere Resultate

Wie in der Abbildung zu sehen ist, zeigt der Lighthouse Test weiteres Verbesserungspoten-
Zial der Webseite an. Da die ganze Webseite, wie gewollt, am Stlick geladen wird. Der Test
bemangelt die grosse Netzwerklast. Zusatzlich soll einiger JavaScript Code direkt nach dem
Laden der Seite unbenutzt sein, da die nach JavaScript konvertierten C-Libraries erst beim

der Benutzung des Simulators verwendet werden.

#  nhttp://localhost:8888/

23\ ?

Opportunities — These suggestions can help your page load faster. They don't directly affect the Performance score.

Opportunity Estimated Savings

A Remove unused JavaScript 5.28s

Diagnostics — More information about the performance of your application. These numbers don't directly affect the
Performance score.

A Avoid enormous network payloads — Total size was 7,201 KiB v
Keep request counts low and transfer sizes small — 1 request » 7,201 KiB v
Largest Contentful Paint element — 1 element found v
Avoid long main-thread tasks — 4 long tasks found v

Passed audits (32) v

Abbildung | 7 Chrome DevTools Lighthouse Benchmark Performance Verbesserungsvorschlage
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AnhangJ Auswertung Usability Test 1

e Das Wichtigste ist verstandlich, sogar flir Personen, die fast keine Vorkenntnisse ha-
ben

e Nach einer halben Stunde ist der Prozessor Zyklus einigermassen klar, die Unter-

scheidung zwischen Execute und Get Instruction ist nicht ganz klar. Dies kdnnte

durch CPU Box Design verbessert werden

Simulator nach 5 Minuten bedienbar (ausser zum Code Editor zuriickgelangen)

Es braucht einen Zuriick zum Code Editor Button

Es braucht ein Change Log und der urspringlich eingegebene Code

Stack

Stack ist nicht verstandlich, wenn man nicht weiss, was das ist.
es braucht Stack- und Base-Pointer analog zu Instruction Pointer
Es braucht ein Hover Text bei Pointer Bytes in Memory
Die Beispielprogramme sollten ohne push/pop sein, daflr sollte extra ein Pro-
gramm namens Stack dabei sein. In den Programmen waren push rbp usw.,
das man beim Funktionsaufruf hinzufigt, dabei. Das kdnnte verwirrt
o Falls man den Stack- und Base-Pointer, &hnlich wie der Instruction Pointer
separat darstellt, sollte die Adresse in der gleichen Farbe wie Memory Ad-
resse dargestellt werden.
e Code Editor:
o Es ist nicht ganz einfach, den Code in den Editor zu kopieren.
o Man sollte im Code Editor ausserhalb des Textfeldes klicken kdnnen, um hin-
einzuschreiben.
o Das Beispielprogramm, dass bereits im Editor steht, muss Instruktionen un-
terschiedlicher Lange und mit unterschiedlichen Opcodes enthalten.
o Editor sollte zuerst wachsen, bevor er Scrollbar wird
o Der Code Editor sollte die Farbe rot nicht verwenden
e Instruktionen:
o Unterscheidung [ ] und Immediate ist unklar
o Jump Instruktionen mussen besser animiert werden (wahrscheinlich die Uber-
schreibung des IP)
[rex * 8 +0c7] Pointer Arithmetik ist unklar
Es braucht Beschreibung was EAX usw. ist
Es brauchte ein Pop-up, das beschreibt, was CPU mit den Daten macht beim
Ausfuhren.

o O

o

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 LXXVI



Prozessor-Simulator OST
Auswertung Usability Test 2 Ostschweizer

Fachhochschule

Anhang K  Auswertung Usability Test 2

Feedback von Usabillity Test 2

Hier werden Aussagen der Testpersonen aufgelistet, die sie von sich aus gemacht haben

und nach denen wir nicht direkt gefragt haben. Beispielsweise haben zwei Personen gesagt,

sie fanden das automatische Scrollen im Memory gut. Das bedeutet nicht, dass das den an-

deren drei Personen nicht gefallen hat, sondern dass sie das nicht speziell erwahnt haben.

Davis Simulator

https://kobzol.qgithub.io/davis/

Probleme

Positiv

Man sieht nicht direkt, ob etwas passiert ist, Highlighting fehlt

Es verandert sich nichts, wenn 0 geladen wird (2)

Nutzen Memory unklar, wahrscheinlich, weil man nicht sieht, was bei mov ebx, [0x20]
passiert, da dort O steht. (3)

Wenn man nicht weiss, was Instruktionen machen sollen, versteht man es nicht
Dezimalwert neben Registern unklar

EIP nicht als Instruction Pointer erkannt und verwirrt, warum es hochgezahlt wird
Zu viele Informationen, man weiss nicht wo driicken

Geht zu schnell, hohere Tickrate (3)

Erste Erwartung bei Tickrate Slider ist, dass grésser = schneller

Buttons nicht gut/verwirrend (3)

Man sollte Step Button driicken kdnnen (2)

Memory nicht angeschrieben mit Adressen

Man sieht Prozessor Zyklus nicht

Code kann man einklappen

Man sieht immer, wo man im Programm ist (2)

Buttons, die man nicht nutzen soll, sind disabled

Man sieht Register, Memory, macht Sinn, wenn man es bereits kennt (2)
Breakpoints sind cool und intuitiv

Slider, wenn man ihn noch langsamer einstellen kénnte
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Unser Simulator

Probleme:

Im ersten Moment wird man Uberrascht von den vielen Informationen, nach kurzer
Zeit findet man sich aber zurecht. (2)
Toggle Tooltips sind nicht klar, ob sie aktuellen Zustand oder neuen Zustand anzei-
gen

o besser: Animation for this step are enabled/disabled
Menu Buttons sind prominenter als Editor Button, die Tooltips helfen jedoch, um den
richtigen zu finden.
Ubersicht fehlt, die man konstant sehen kann, wo befinde ich mich im Programm (2)
In Assembly Code-Box sieht man aktuelle Instruktion nicht
Assembly Code-Box geht tiber Memory, was bldd ist, wenn man Code mit Memory
Inhalt vergleichen will.
Assembly Code Ansicht ungeeignet fur grossere Programme (Syntax Highlighting
fehlt)

o z.B. Editor Komponente, die man nicht bearbeiten kann.
Change Log wird zum Teil auch erwartet, dass Vorher/Nachher Werte stehen, oder
auch die gelesenen. Ausserdem wird einmal IP-Wert zuséatzlich erwartet. (3)
CPU-Box: Wenn man nicht weiss, dass RSP ein Register ist, helfen die Tooltips beim
Register RSP nicht.

o Hover bei CPU-Box
CPU-Box: Vorher/Nachher Vergleich, wenn gleicher Input wie Output eingefarbt, was
hat sich geandert.
Loading Spinner beim “Start Program” Button im Editor wurde zuerst nicht gesehen,
besser wére Spinner Giber ganze Seite.

o Ausserdem miusste man theoretisch Browser Back Button animieren, wurde

jedoch nie geklickt

Bei klick/hover tber RSP sollte Memory zu Stack scrollen und hover einstellen
Es ist eher zum Lernen gedacht, als grosse Programme zu debuggen (2)

o Breakpoints?
Scrollbalken bei Registern soll nicht angezeigt werden, solange man nicht scrollen
kann
Erhéhung IP nicht klar

o Evtl. Design von PowerPoint
Animationen sollte man abbrechen kénnen, wenn man sie bereits gestartet hat.
Man soll Instruktionen als Ganzes tberspringen kdnnen (3)
Es ist nicht klar, wann Step Ausfiihrung fertig ist (Animation ist fertig, aber Step noch
eingeblendet)
Immediate Byte wird flr Fehler gehalten (2)

o Hovering?
Jump Instruction wird nicht richtig animiert, increment Instruction Pointer verwirrt hier.
2)
Fehler Dialog fehlt, jedoch klar, dass Fehler passiert ist bei Reload. (3)

o Besser schauen was wo abgefangen wird
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EBX unklar, weil es nicht unten angezeigt wird bei den Registern. Ist es dasselbe wie
Register RBX, da die Werte an denselben Ort fliegen?

o Reicht wohl im Editor, bei Simulation

o evtl. pop up oder grosses Tooltip im Register

o evtl. in Anleitung erklaren
Editor Ctrl + a wahlt zum Teil ganze Seite aus, statt nur Code im Editor

Positives Feedback

grosse Bereicherung, super, sehr cool, nice, macht Spass, macht Freude (5)

intuitiv, verstandlich, selbsterklarend, angenehm (5)

Gut, dass man sieht, dass Flags geschrieben werden

Animationen sehr gut, Move Animation sehr gut (3)

Puls Animation, damit man sieht wo die Aktion passiert

Stack gut dargestellt (4)

Man sieht, dass Stack nicht geléscht wird, sondern nur Pointer verschoben (3)
o used Bytes helfen hier

Darstellung CPU, Instruktionen gut

Ubersichtlicher als Linux Shell, gut zum Debuggen, lést Problem, dass man Register

nicht ausgeben kann (3)

Change Log sind praktisch

Scrolling zum richtigen Ort (2)

Fehleranzeige in Editor ist schon, gut dass man Ctrl-Z machen kann

Unterscheidung CPU Cycle zu anderen Komponenten gut

Prozessor Zyklus Schritte ersichtlich (3)

Man sieht auf einen Blick, was zusammengehort

Animationen ausschalten praktisch (2)

Verbesserungsideen

Umwandlung Hex <-> Bit
C reinladen und in Assembly verwandeln (ein Tool fir ganze Vorlesung)
Anleitung mit Theorie, Link zur Vorlesung
Dark Theme
Memory Bus
Konsole unterstitzen z.B. fur Hello World Print Programm
o Syscalls und Interrupt kénnte man via Hook beim Unicorn abfangen und dann
entweder leer lassen (so dass Programm nicht abbricht), Fehlerinfo anzeigen
oder ausfihren
Tickrate einstellen kdnnen/schneller machen/langsamer machen 3
Werte ins Memory schreiben kdnnen
o evitl. bei Editor
Bei Flags konnte man Hover mit Namen machen.
o Flag Darstellung
Alles am Stuck laufen lassen
o 1 Nein
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o 1Ja

Weitere Dinge, die wir beobachtet haben:

e Error Texte bei allen klar, die Programmiert haben
e Error Handling fehlt, trotzdem bei allen, bei denen Fehler aufgetreten ist, klar dass es

ein Problem gibt.

Auswertung Fragen

Teilnehmer

e Matura:
o 3technische Berufsmatura
o 2 wirtschaftliche Berufsmatura
e Lehre:
o 2 Informatiker
o 1 technische BM, aber keine Informatiklehre
o 2KV
e Bsysl Kenntnisse:
o 3Gut
o 2 Mittel

Vorinterview

e Erklare kurz, wie der Prozessor arbeitet.
o 1 Person beschreibt Prozessor-Zyklus vollstandig
o 2 Personen beschreiben Prozessor-Zyklus ohne Schritt Increment Instruction
Pointer
o 2 Personen beschreiben nur Execute Instruction Schritt

Davis Simulator

e FErklare die Arbeitsweise des Prozessors
o 4 Personen beschreiben, wie Prozessor sequenziell Programm abarbeitet
o 1 Person sagt, dass sie den Prozessor-Zyklus hier nicht sehen kann
e Was passiert bei der Add-Instruktion und was ist darin alles involviert
o Alle beschreiben Add-Instruktion, ohne die Flags zu erwahnen
o Jemand erwahnt, dass die Add-Instruktion hier nicht so ersichtlich war, wie er
sich das vorstellt
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Unser Prozessor-Simulator

Erste 5 Minuten

e Erklare die Arbeitsweise des Prozessors
o Alle Personen beschreiben nun den Prozessor-Zyklus
e \Was passiert bei der Add-Instruktion und was ist darin alles involviert
o 4 Personen beschreiben die Add-Instruktionen mit Flags
o 1 Person beschreibt ohne Flags, hat aber wahrend der Animation die Flags
gesehen und verstanden.
e Was gefallt dir an unserem Design besser und was weniger
o Alle Personen fanden unser Design und die Bedienung unseres Simulators
insgesamt besser und verstandlicher
e Bedienung innert 5 Minuten
o Alle haben das HTML-File, ohne zu zdgern, aus dem Teams Chat herunter-
geladen und im Google Chrome Browser innert Sekunden gedéffnet.
o 4 Personen haben die erste Aufgabe inkl. zuriick zum Editor gehen innert 5
Minuten absolviert. Die meisten haben zu diesem Zeitpunkt bereits alle
Knopfe (Change Log, Assembly Code, Animation Toggles) bedient und ver-
standen und gingen zum Teil selbstandig zurtick zum Editor.
o 1 Person brauchte 8 Minuten fiir die erste Aufgaben, da sie bereits ausftihr-
lich Feedback gegeben hat und dabei die Add-Animation verpasst hat. Die
Person hat aber ohne Probleme das Programm neugestartet mit dem
“Restart” Button.
o Den Weg zurtick in den Editor war fir alle kein Problem.

Nach 20 Minuten

e Die meisten haben alle Buttons bereits wahrend der ersten 20 Minuten selbstandig
verwendet
Das Change Log wurde dabei weniger oft verwendet.

Eine Person hat beim Hover Uber das Register RSP den Stack entdeckt und sofort
das Stack Beispiel Programm gestartet, um zu sehen, wie der Stack funktioniert.

e Wir haben ihnen die Aufgaben gestellt, die sie noch nicht selbstandig erledigt hatten
und das Finden der Buttons und die Ausfiihrung des Stack Programms war kein
Problem

e Wir haben alle Personen bei der Ausfihrung einer Instruktion gefragt, was sie erwar-
ten wirden, was nun im Change Log steht

o 2 alles, was sich geandert hat

o 1 die gelesenen Werte
o 1 Werte der In- und Outputs
o 1 Vorher/Nachher Werte der Operanden
o Alle haben die Assembly Interpretation der Instruktion erwartet und einer zu-
dem noch der Wert des Instruction Pointers
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o Beim genaueren Betrachten der Werte war jedoch allen klar, dass es sich um
die Werte handelt, die gedndert wurden

Nachinterview

e FErklare den Prozessor-Zyklus
o Alle haben ihn korrekt mit allen 3 Schritten beschrieben
e Was fur Daten befinden sich im Register RSP, wie fuhrt der Prozessor Push/Pop aus
o Alle haben den Stack verstanden und die Fragen richtig beantwortet
o 1 Person hat zur Beantwortung der Frage, ob der Stackpointer erhdht oder
dekrementiert wird, die Simulation zur Hilfe genommen
o Dass der Stack immer mit 8 Bytes arbeitet, war nicht ersichtlich und wurde
deshalb nicht richtig beantwortet
e Gefallt dir der Prozessor-Simulator
o Alle finden ja
e Hilft der Prozessor-Simulator den Bsys1 Studierenden
o Alle finden ja
e Hattest du den Simulator in der Ubung verwendet?
o 4finden ja
o 1 findet, er hatte ihn nicht verwendet, da er bereits gentigend Vorkenntnisse
hatte
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Anhang L Protokolle Usability Test 1

Template Usability Test 1

Usability Test 1

Datum:
Testdurchfuhrung:

Testperson:
Test wird durchgefiihrt auf [Branch name] Commit [Commit Hash]

Einschrankung: Die Demo Programme wurden als Textfile ausgehandigt und miissen von
Hand reinkopiert werden. Jump und Call Instruktionen zeigen im Assembly Code falsche Ad-

ressen an, werden jedoch korrekt ausgefiihrt.

Vorinterview:

Beschreibung Person

Beschreibe die Arbeitsweise des Prozessors

Aufgabe 1:

Stell dir vor, du bist Student(in) im ersten Semester im Informatikstudium und erhélst dieses
File (prozessor-simulator.html) in der Ubung. Versuche zu verstehen, wie der Prozessor ar-
beitet.

Start:

Erster Durchlauf;

Programm: (Default Programm)

mov rax, [0x0]

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 LXXXII



Prozessor-Simulator OST
Protokolle Usability Test 1 ctshureiner

Fachhochschule

mov [0x10], rax

e Get Instruction:
e Execute Instruction:
e Increment Instruction Pointer:

Aufgabe 2:

Du méchtest nun noch andere Programmausfihrungen sehen. Passe den auszufiihrenden
Code an.

(Nur falls Personen nicht selbstandig ausfiihren)

Aufgabe 3:

Starte das Multiplikationsprogramm.

Multiplikationsprogramm starten

Aufgabe 4:

Andere das Programm zu folgendem:
mov rax, [0x0]
push rax
push 6
push Oxab
pop rbx

Code Editor

Programm ausfuhren (Stack)
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Nachinterview:

Was zeigt ein Oval an?

[ J
Was zeigen die drei Felder oben an? (Schritte)

[ J
Was passiert im Schritt: Get Instruction?

[ J
Was passiert im Schritt: Execute Instruction?

[ J
Was passiert bei mov rax [0xa]

[ J
Was passiert im Schritt: Increment Instruction Pointer?

[ J
Verstehst du was das angemalte Byte ist (Stackpointer)?

[ J
Was stellen sich dir noch fur Fragen?

Design Vorschlag “CPU Box”

Design Vorschlag CPU-Box und Change History vorfiihren.

Feedback:

Erkenntnisse aus diesem Test:;
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Usability Test 1

Datum: 26.04.2021
Testdurchfuhrung: Eliane Schmidli
Testperson: S11

Test wird durchgefuhrt auf merged172and179 Branch, Commit
3560a65d9c276¢3145fc4d68c06367d1e6b41b4d
(im Gegensatz zu master Branch, funktioniert hier Scrolling und es gibt Buttons fir Demo

Programme, die jedoch nicht funktionieren)

Einschrankung: Die Demo Programme wurden als Textfile ausgehandigt und miissen von
Hand reinkopiert werden. Jump und Call Instruktionen zeigen im Assembly Code falsche Ad-

ressen an, werden jedoch korrekt ausgefihrt.

Vorinterview:

S11 studiert Informatik an der OST. Zuvor hat sie das Gymnasium besucht. Sie hat das Mo-
dul Bsys1 im ersten Semester vor zweieinhalb Jahren besucht. Uber den Prozessor-Zyklus
weiss sie noch, dass darin verschiedene Komponenten, zum Beispiel Register involviert

sind. Der Prozessor liest Daten hinein und hinaus und verarbeitet diese.

Aufgabe 1:

Stell dir vor, du bist Studentin im ersten Semester im Informatikstudium und erhalst dieses
File (prozessor-simulator.html) in der Ubung. Versuche zu verstehen, wie der Prozessor ar-
beitet.

Start:

e Startet Code Editor problemlos.
e FErkenntim Default Programm mov
e Drickt alle Knépfe durch, um auszuprobieren, was passiert

Erster Durchlauf:
Programm: (Default Programm)
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mov rax, [0x0]

mov [0x10], rax

e Get Instruction:
o Versteht, das Instruktion geholt wird
e Increment Instruction Pointer
o versteht sie nicht ganz.
o wurde die Instruktion bereits reingelesen?
e Am Ende des Programms wird Instruktion ausgefiihrt, die an Stelle 0x10 kopiert
wurde. Sie ist sich nun nicht sicher, ob endlos das ganze Memory ausgefihrt wird.
o Sucht nach Moglichkeit, auszusteigen
o macht dann weiter und erkennt Reload Button

Zuruck zum Code Editor

e Sie mdchte zum Code Editor zurtick, um ein anderes Programm auszuftihren.
e Da sie keinen Knopf findet, startet sie das HTML File erneut.
e Sie wahlt das Additionsprogramm aus und kopiert es in den Editor

Additionsprogramm

Programm: Additionsprogramm

e Versteht (erst jetzt), dass Instruction Pointer im Memory mit Rand um Byte angezeigt
wird

e [rcx * 8 +0c7] verwirrt sie, sie meint, dass der Wert im RCX berechnet und reinge-
schrieben wird.

Aufgabe 2:

Ubersprungen, da sie selbsténdig ein Beispielprogramm gestartet hat.

Aufgabe 3:

Starte das Multiplikationsprogramm.

Multiplikationsprogramm starten

e (ffnet erneut das HTML File
e startet problemlos das Programm
e Fragt sich (bei Push), was ESP ist.
e Fragt sich was cmp macht
Yves Boillat Bachelorarbeit
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e jnz: erkennt, dass es ein Jump sein kdnnte. Findet die Animation nicht klar (Problem:
es ist nicht ersichtlich, dass IP verandert wird, deshalb kann sie wahrscheinlich nicht
sagen, ob sie mit der Annahme Jump korrekt liegt)

e Offnet den Programmcode, um nachzusehen, ob die Instruktion bereits vorgekom-
men ist.

e Wenn im Schritt “Execute Instruction” Daten in die CPU geholt werden, denkt sie
manchmal plétzlich, dass das der Schritt “Get Instruction” war

Aufgabe 4.

Andere das Programm zu folgendem:
mov rax, [0x0]
push rax
push 6
push Oxab
pop rbx

Code Editor

Sie startet erneut das HTML File

Sie gibt Code ein (ohne BITS 64)

Sieht Fehlermeldung und realisiert sofort, dass sie ausversehen BITS 64 geldscht
hat

Programm ausftihren (Stack)

Sie erkennt, das register RSP involviert, aber weiss nicht wieso

Erkennt, dass RBP dieselbe Adresse beinhaltet, wie das blaue Byte anzeigt
fragt sich, ob Stackpointer Byte Rot ist, weil die Register rot dargestellt sind
Erkennt das RSP und RBP Pointer sind

Erkennt nicht, dass es sich um Stack handelt.

Nachinterview:

Was zeigt ein Oval an?

e Byte Code
e Versteht Adressierung
Was zeigen die drei Felder oben an? (Schritte)

e Schritte
Was passiert im Schritt: Get Instruction?

e Liest Funktion ein
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e st sich unsicher, ob dort Daten hineingeladen werden, da es sie verunsichert, dass
in Execute Instruction auch noch Bytes verschoben werden
Was passiert im Schritt: Execute Instruction?

e flhrt Instruktion aus und bewegt Daten
Was passiert bei mov rax [0xa]

e schiebt Daten ins rax
e Nicht sicher, ob Adresse oder Wert?
Was passiert im Schritt: Increment Instruction Pointer?

e Das Blaue Ding (Rand um Byte, wo IP drauf zeigt) wird neu gesetzt
Verstehst du was das angemalte Byte ist (Stackpointer)?

e Nein
Was stellen sich dir noch fur Fragen?

e Was passiert mit eingelesenen Zahlen, die bei der CPU landen? Es brauchte ein Po-
pup das sagt, ich berechne die Adresse usw.

Design Vorschlag “CPU Box”

e Cpu box hilft, weil man dann weiss, wo Daten hingehen und sie nicht einfach ver-

schwinden.
e Sie erkennt, dass CPU Daten einliest, verarbeitet und den Output wieder zuriick-
schreibt
Feedback:

Es braucht ein Hover Uber dem Stackpointer Byte
Es braucht einen Zuriick zum Code Editor Button
Changelog:
o Es braucht einen Stop Button wahrend der Animation
o Man sollte einzelne Schritt noch einmal ausfiihren kénnen
o =>|ch habe ihr Change Log Design Vorschlag gezeigt und sie fand, das
wuirde auch reichen, damit man noch einmal nachlesen kann, was passiert
ist.
Man muss extra Code separat aufmachen, um zusehen was passiert ist.
Es sieht sehr schon aus

Erkenntnisse aus diesem Test:

Das Wichtigste ist verstandlich

Nach einer halben Stunde ist der Prozessor Zyklus einigermassen klar, die Unter-
scheidung zwischen Execute und Get Instruction ist nicht ganz klar. Dies kdnnte
durch CPU Box Design verbessert werden
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e Es brauchte ein Pop-up, das beschreibt, was CPU mit den Daten macht beim Aus-
fuhren.

e Stack ist nicht verstandlich, es braucht Stack und Basepointer analog zu Instruction

Pointer

Es braucht ein Hover Text bei Pointer Bytes in Memory

Die Beispielprogramme sollten ohne push/pop sein, daflr sollte extra ein Programm

namens Stack dabei sein. In den Programmen waren push rbp usw., das man beim

Funktionsaufruf hinzufiigt, dabei. Das verwirrt

Simulator nach 5 Minuten bedienbar (ausser zum Code Editor zurtickgelangen)

Es braucht einen Zuriick zum Code Editor Button

Es braucht ein Change Log und der urspringlich eingegebene Code

Unterscheidung [ ] und Immediate ist unklar

Jump Instruktionen miissen besser animiert werden (wahrscheinlich die Uberschrei-

bung des IP)

[rcx * 8 +0c7] Pointer Arithmetik ist unklar

Es braucht Beschreibung was EAX usw. ist
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Usability Test 1

Datum: 26.04.2021
Testdurchfuhrung: Eliane Schmidli
Testperson: S12

Test wird durchgefuhrt auf merged172and179 Branch, Commit
3560a65d9c276¢3145fc4d68c06367d1e6b41b4d
(im Gegensatz zu master Branch, funktioniert hier Scrolling und es gibt Buttons fir Demo

Programme, die jedoch nicht funktionieren)

Einschrankung: Die Demo Programme wurden als Textfile ausgehandigt und miissen von
Hand reinkopiert werden. Jump und Call Instruktionen zeigen im Assembly Code falsche Ad-

ressen an, werden jedoch korrekt ausgefihrt.

Vorinterview:

S12 studiert Informatik an der OST. Zuvor hat er eine Lehre als Polymechaniker gemacht
und in der Elektronik gearbeitet. Er hat das Modul Bsys1 im ersten Semester vor dreieinhalb
Jahren besucht. Er beschreibt CPU sehr detailliert. Er erwéhnt, dass CPU rechnet und Re-
gister hat und den Takt fur die Ausfihrung angibt.

Aufgabe 1:

Stell dir vor, du bist Studentin im ersten Semester im Informatikstudium und erhalst dieses
File (prozessor-simulator.html) in der Ubung. Versuche zu verstehen, wie der Prozessor ar-
beitet.

Start:

e Startet Code Editor problemlos.
e Erkennt, dass es sich um Assembly handelt
e Startet Simulator

Erster Durchlauf:
Programm: (Default Programm)
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mov rax, [0x0]

mov [0x10], rax

e Scrollt Memory herunter und sagt, dass er im Memory einen Stack erwarten wirde.
Sieht wahrend dem sprechen das Byte, das Stackpointer darstellen soll, und fragt,
was das sein soll.

e Get Instruction

o Fragt sich kurz, was im Memory fur Daten sind und erkennt dann, dass es
sich um Programmcode handelt.

e Execute Instruction

o Ist sich anhand vom Assembly nicht sicher, ob [0x0] Position 0 oder Wert 0
bedeutet.
o Nach Animation klar
e Increment Instruction Pointer
o Erkennt, dass er um 8 Byte erhdht wird.

Zurick zum Code Editor

Er méchte zum Code Editor zuriick, um ein anderes Programm auszufihren.

Da er keinen Knopf findet, bearbeitet er den Link in der Adresszeile

Er 16scht Code im Editor und mdchte Switchprogramm hinein kopieren.

Er erkennt, dass es einen feinen Rahmen, um das Textinputfeld gibt und findet es
doof, dass man nicht ausserhalb des Feldes klicken kann, um reinzuschreiben.

e Bei einem grosseren Programm fande er es gut, wenn der Editor grosser wird und
nicht so friih ins Scrollen tbergeht.

Switch Variables Programm

e Als er das Programm startet, findet er, es fehle eine Ladeanimation auf dem Button
und beim Laden des Simulators.

e Er mdchte bei Bytes in Current Instruction den Opcode und die Operanden hovern
kénnen.

e Er versteht zwar, dass die Daten in die CPU kommen und die dann damit arbeitet,
findet es aber verwirrend, dass die Bytes verschwinden.

Aufgabe 2:

Ubersprungen, da sie selbstandig ein Beispielprogramm gestartet hat.

Aufgabe 3:

Starte das Multiplikationsprogramm.
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Multiplikationsprogramm starten

Er startet Editor wieder Uber die Adresszeile

Bei Ausfiihrung Push rbp ist er verwirrt und fragt sich warum Daten soweit unten ins
Memory geschrieben werden

Erkennt dann pl6tzlich, das Stack beim farbigen Byte anfangt.

Erkennt bei mov eax, dass es sich, um die Halfte des Registers RAX handelt

Er versteht beim ersten Loop Durchlauf bereits, was passieren soll im Multiplikaitons-
programm

Aufgabe 4:

Andere das Programm zu folgendem:
mov rax, [0x0]
push rax
push 6
push Oxab
pop rbx

Code Editor

e Er startet ihn Uber die Adresszeile
e Erldscht alles bis auf BITS 64 und gibt Code ein.

Programm ausftihren (Stack)

e Er erkennt nun Zusammenhang zwischen RSP Register und Stackpointer. Ist jedoch
unsicher, was RBP ist.

Nachinterview:

Was zeigt ein Oval an?

e 1 Byte Speicher
Was zeigen die drei Felder oben an? (Schritte)

e 1 Prozessor-Zyklus
Was passiert im Schritt: Get Instruction?

e liest Befehl an Position des IP
Was passiert im Schritt: Execute Instruction?

e CPU fihrt Instruction aus
Was passiert bei mov rax [0xa]

e schiebt Daten ins rax
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e Versteht Unterschied Oxa und [0xa]
Was passiert im Schritt: Increment Instruction Pointer?

e Befehlslange wird zu IP hinzugefiigt
Verstehst du was das angemalte Byte ist (Stackpointer)?

e RSP zeigt dort drauf, Stackpointer
e Blau = heap? (Ware Basepointer)
Was stellen sich dir noch fur Fragen?

e Warum bewegen sich bei Flag Write soviele Daten (bei cmp wird gerechnet und des-
halb alle gesetzt, geplant wére jedoch, dass sie alle miteinander gesetzt werden)

Design Vorschlag “CPU Box”

Cpu box hilft, weil Daten nicht einfach verschwinden.

Etwas Ubertrieben fur mov Instruktion, die kdnnte ja direkt zum RAX fliegen.

Er erkennt, dass CPU Daten einliest, verarbeitet und den Output wieder zurlick-
schreibt

Feedback:

e Tooltipps bei Opcodes

e Gefallt, wirde er benutzen

e Es braucht Buttons:

Home Button zum Editor

Zum ersten Schritt zurtick

Einen Schritt zurtick

Ich zeige ihm Design fiir Change Log. Er findet das in Ordnung als Ersatz fur
“Zurtick Button”

o O

o

Erkenntnisse aus diesem Test:

Das Wichtigste ist verstandlich
Nach kurzer Zeit ist Prozessor-Zyklus klar
Stack ist nicht verstandlich, es braucht Stack und Basepointer analog zu Instruction
Pointer

e Die Beispielprogramme sollten ohne push/pop sein, dafiir sollte extra ein Programm
namens Stack dabei sein. In den Programmen waren push rbp usw., das man beim
Funktionsaufruf hinzufiigt, dabei. Das verwirrt.
Simulator nach 5 Minuten bedienbar (ausser zum Code Editor zurtickgelangen)
Es braucht einen Zurtick zum Code Editor Button
Es braucht ein Change Log und der urspriinglich eingegebene Code
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e Man sollte im Code Editor ausserhalb des Textfeldes klicken kbnnen, um hineinzu-
schreiben.
e Editor sollte zuerst wachsen, bevor er Scrollbar wird.
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Usability Test 1

Datum: 25.04.2021
Testdurchfuhrung: Eliane Schmidli
Testperson: S13

Test wird durchgefuhrt auf master Branch, Commit
8f4159fec5039f94e6671cf8de21aa8ledce68b0

Einschrankung: Die Demo Programme wurden als Textfile ausgehandigt und miissen von
Hand reinkopiert werden. Jump und Call Instruktionen zeigen im Assembly Code falsche Ad-
ressen an, werden jedoch korrekt ausgefihrt. Automatisches Scrolling funktioniert nicht sau-

ber.

Vorinterview:

S13 studiert Wirtschaft. Seine Informatikkenntnisse beschranken sich auf ein Modul, dass er
im Rahmen des Wirtschaftsstudiums absolviert hat. Er kann die Funktionsweise eines Pro-
zessors nicht beschreiben. RAM ist ein Begriff flr ihn und er stellt sich das als eine Art Ta-

belle vor, wo man durch Angabe der Zeilen und Spalten darauf zugreifen kann.

Test:

Aufgabe 1:

Stell dir vor, du bist Student im ersten Semester im Informatikstudium und erhéalst dieses File

(prozessor-simulator.html) in der Ubung. Versuche zu verstehen, wie der Prozessor arbeitet.

Start:

e Startet Code Editor und Simulator problemlos.
e Denkt auf den ersten Blick, dass man in Bytes reinschreiben kann
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Erster Durchlauf:

Programm: (Default Programm)
mov rax, [0x0]
mov [0x10], rax

Get Instruction:
o erkennt Zusammenhang Maschinen Bytes und Assembly Code innerhalb
Current Instruction
o Versteht Schritt Get Instruction
Execute Instruction:
o Versteht, dass mov flr move steht.
o Erkennt, dass CPU involviert
o Operanden sind noch unklar
Increase Instruction Pointer:
o Versteht er nicht
o frag sich, ob das gelbe Feld (=Adresse) im Instruction Pointer und gelbe Fel-
der bei Memory (Adresse 1. Zeile) zusammenh&ngen
startet zweiter Durchlauf indem er auf “Reload” Button klickt

Zweiter Durchlauf

Programm: (Default Programm)
mov rax, [0x0]

mov [0x10], rax

e Execute Instruction
o Versucht Funktionsausfiihrung zu verstehen.
o erkennt Operand RAX
o erkennt, dass je nach Anordnung der Operanden, die Daten in die andere
Richtung verschoben werden.
o Fragt sich warum genau 8 ovale verschoben werden und ob Operand [0x000]
damit zu tun hat
e Increment Instruction Pointer
o Erkennt Zusammenhang Blauer Rahmen um Byte in Memory und Instruction
Pointer Adresse
o Merkt, dass IP immer um 8 erh6ht wird und fragt sich warum
e Sieht Farbiges oval weiter unten im Memory (= Stack Pointer) und fragt sich, ob das
ein Fehler ist.
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Aufgabe 2:

Du méchtest nun noch andere Programmausfihrungen sehen. Passe den auszufiihrenden

Code an.

Zuruck zum Editor

Versucht, ob er die Bytes irgendwo im Simulator andern kann.
Ist etwas verwirrt (hat wahrscheinlich vergessen, dass er als erstes einen Code Edi-
tor gesehen hat, bevor er den Simulator gestartet hat, es fehlt offensichtlich ein
Knopf mit dem man zurlick zum Editor kommt)

e Startet html File neu.

Bearbeitung Code im Editor

Mdéchte nun Code im Editor anpassen.

Versucht [0x0] auf [10x10] zu &ndern

Bemerkt die Fehlermeldung und die Angabe der Zeile, wo der Fehler liegt.

Versucht verzweifelt die Zahl zu bearbeiten

Wenn Ox voraus steht wird die Zahl rot (weil korrekt), er denkt jedoch das stehe fiir

falsch.

e Geht davon aus dass “0x0” fur “Spalte x Zeile” in Memory steht (er hat im Vorinter-
view angegeben, dass er sich Memory als Tabelle vorstellt)

e Ich greife ein und erklare, dass Ox flr Hexadezimal Zahl steht.

Startet modifiziertes Programm

Programm: (Default Programm modifiziert)
mov rax, [0x10]
mov [0x10], rax

Versucht Increment Instruction Pointer zu verstehen
Ihn verwirrt, dass diese ovale in den gelben Bereich hineinfliegen (Adresse in IP)
Bemerkt, dass er Simulator neustarten kann, indem er einen Reload im Browser
macht.

e Er versteht nicht, warum bei Get Instruction 8 ovale geholt haben und Uberlegt sich,
ob 48 (Opcode) markiert, dass hier die nachste Instruktion liegt, oder ob das immer 8
ovale sind.

Aufgabe 3:

Starte das Multiplikationsprogramm.
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Programm in Editor hineinkopieren

e Klappt erst beim zweiten Ansatz (beim markieren des Codes im Editor gerat man
schnell aus dem Textfeld hinaus und die Bearbeitung ist nicht moglich)

Multiplikationsprogramm starte

Programm: Multiplikationsprogram aus Vorlage

e Instruktion hat nun plétzlich nicht mehr 8 Ovale

e Erkennt nun, dass der Instruction Pointer genau um die Anzahl Ovale erhdht wird,
die Instruktion lang war. Versteht nun also die Animation Increase Instruction Pointer.
push rbp verwirrt ihn komplett, da mehrere Register gelesen werden
Er versteht nun, dass Operand [0x...] Adresse im Memory ist. Ist dann jedoch ver-
wirrt als dann bei Immediate Ox... die Animation anders ist (erkennt nicht, dass [ ] ei-
nen Unterschied machen)

e Versteht Zusammenhang eax und rax nicht, trotz Animation nicht

Aufgabe 4:

Andere das Programm zu Stack programm: Wurde weggelassen, das der Proband nicht
weiss was der Stack ist und die Zeit (30 Minuten) um war.

Nachinterview:

Was zeigt ein Oval an?

e Daten in binar
e Versteht auch Adressierung der Bytes
Was zeigen die drei Felder oben an? (Schritte)

e Schritt in dem man sich befindet
Was passiert im Schritt: Get Instruction?

e CPU holt gewisse Anzahl Ovale aus Memory, ab dem Instruction Pointer
Was passiert im Schritt: Execute Instruction?

e CPU macht das, was bei Current Instruction (Assembly Code) steht
Was passiert bei mov rax [0xa]

e schiebt etwas ins rax
e zweiter Operand ist nicht ganz klar, kénnte Oval sein, wo die Daten stehen
Was passiert im Schritt: Increment Instruction Pointer?

e \Wert von Instruction Pointer wird um Anzahl Ovale erhoht, die bei Current Instruction
stehen
Verstehst du was das angemalte Byte ist (Stackpointer)?

e Nein
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Weisst du was ein Register ist?

e Beschreibt Memory
e Sieht bei nachster Frage plétzlich, dass Register Block oben angeschrieben ist.
e Kaorrigiert Antwort auf: Zwischenspeicher, Teil von der CPU

Was stellen sich dir noch fir Fragen?

e Die Instruktionen (z.B. dec, push) sind noch nicht alle klar
e Flags sind unklar

Design Vorschlag “CPU Box”

e Findet Animation verstandlich
e Erkennt, dass CPU Daten einliest, verarbeitet und den Output wieder zurtickschreibt

Feedback:
e Sieht nitzlich aus
e st bestimmt flr Unterricht geeignet
e sieht optisch gut aus
e es st hilfreich, dass Instruction Pointer umrandet ist.

Erkenntnisse aus diesem Test:;

e Das Wichtigste ist verstandlich, sogar fiir Personen, die fast keine Vorkenntnisse ha-
ben

e Nach einer halben Stunde ist der Prozessor Zyklus klar, einige Instruktionen (z.B.
mov, add) sind Kklar
Stack ist nicht verstandlich, wenn man nicht weiss, was das ist.
Das Beispielprogramm, dass bereits im Editor steht, muss Instruktionen unterschied-
licher Lange und mit unterschiedlichen Opcodes enthalten.

e Die Beispielprogramme sollten ohne push/pop sein, dafiir sollte extra ein Programm

namens Stack dabei sein. In den Programmen waren push rbp usw., das man beim

Funktionsaufruf hinzufligt, dabei. Das kdnnte verwirrt

Simulator nach 5 Minuten bedienbar (ausser zum Code Editor zurtickgelangen)

Es braucht einen Zuriick zum Code Editor Button

Es ist nicht ganz einfach, den Code in den Editor zu kopieren.

Der Code Editor sollte die Farbe rot nicht verwenden

Falls man den Stack- und Basepointer, ahnlich wie der Instruction Pointer separat

darstellt, sollte die Adresse in der gleichen Farbe wie Memory Adresse dargestellt

werden.

Unterscheidung [ ] und Immediate ist unklar

Es braucht Beschreibung was EAX usw. ist
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Anhang M  Protokolle Usability Test 2

Template Usability Test 2
Usability Test 2

Name:

Datum:

Der Test wurde durchgefiihrt auf dem Branch 112Layout Commit:
ee46804aealdc73988a0b85719a919551a6894e4

Testpersonen informieren:

e dass Aufzeichnung gemacht wird

e dass Sie anonymisiert werden

e dass sie laut denken miissen

e dass sie Fragen stellen sollen wahrend dem Test, die am Schluss beantwortet wer-
den.

Vorinterview

e Name:
e Alter:
e Studiengang und Semester:
e Ausbildung vor Studium:
o gymnasiale Maturitat
o technische Berufsmaturitat
o wirtschaftliche Berufsmaturitat
o andere?
o und Name der Lehre
e Schétze deine Kenntnisse Uber Bsysl
e Erklare kurz wie der Prozessor arbeitet.

Test

e Zeit stoppen!
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Assembly debugger (x86)

e https://kobzol.github.io/davis/
e Gehe auf den Link und versuche herauszufinden, was das folgende Programm
macht:
section .text

MOV EBX, [0x20]
INC EAX
ADD EAX, EBX

Ca. nach 4 Minuten abbrechen und folgende Fragen stellen:
Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-
sors anhand dem gerade eben gesehenen erklaren?
e Gefallt dir das Design:
o Was besonders
o Was nicht

Prozessor-Simulator 1. Runde

e Offne das File und und versuche herauszufinden, was das folgende Programm
macht:
BITS 64

mov ebx, [0x20]
inc eax
add eax, ebx

Ca. nach 4 Minuten abbrechen und folgende Fragen stellen:
Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-
sors anhand dem gerade eben gesehenen erklaren?
e Geféallt dir das Design:
o Was gefallt dir besser als beim Vorherigen
o Was weniger

Prozessor-Simulator 2. Runde

e Andere nun das Programm
(Nicht die Worte “zurtck” oder “Editor” verwenden. Schauen ob Person innert 1 Minute den

Weg zuriick in den Editor findet)

e Du darfst nun den Simulator frei ausprobieren
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e Nach 15 Minuten (bzw. die letzten 10 Minuten) folgende Aufgaben stellen, falls nicht
bereit gelost
o Fdhre nun das Beispielprogramm “Stack” aus
o Was machst du wenn du gewisse Animationen verstanden hast und diese
Uberspringen mochtest, zum Beispiel wie die Instruktion eingelesen wird.
Gibt es eine Mdglichkeit die Vergangenen Schritte des Programms zu sehen?
Schaue nach, welchen Code du eingegeben hast.

Nachinterview

Fragen wiederholen, die vorher falsch beantwortet wurden.

Beschreibe den Ablauf des Prozessorzyklus. Was passiert in den Schritten?
Beschreibe schrittweise was der Prozessor bei der folgenden Assembly Instruktion
macht: mov rax, [0x1000]

Was ist ein Register

Was fur Daten befinden sich im Register RSP

Was ist das Farbige Byte im Memory

Wie funktioniert der Stack, was passiert bei Push rax, was bei pop rax

Wie hat dir der Simulator gefallen

Denkst du das Programm hilft den Bsys1 Studierenden den Stoff besser zu verste-
hen?

Hattest du den Simulator gerne in den Ubungen verwendet?

Gab es Dinge die dich verwirrt haben?

Was wiinschst du dir, was fehlt noch

Feedback zum Usability Test

Fragen wegen Kredits

Hinweis, dass sie das Html File I6schen missen wegen der Lizenz
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Usability Test 2

Name: S21
Datum: 12. Mai 2021

Vorinterview

Studiengang und Semester: Informatik, 2. Semester
Ausbildung vor Studium:
o KV, wirtschaftliche BMS
Schéatze deine Kenntnisse tUber Bsys1: Halt sich in Grenzen
Erklare kurz wie der Prozessor arbeitet. :
o Transistoren
o sehr einfache arithmetische Operationen
o Instruktion vom Prozessor ausgefuihrt, von Memory nach Prozessor oder um-
gekehrt
o Fuhrt mithilfe der Register die Operationen aus
o Instruktionen sind je nach Betriebssystem 64 Byte/Bit gross
o zwischen Memory und Register ist cash
Fragt nach Ziel unseres Programms

Test

Assembly debugger (x86)

e https://kobzol.github.io/davis/
e Gehe auf den Link und versuche herauszufinden, was das folgende Programm
macht:
section .text

MOV EBX, [0x20]
INC EAX
ADD EAX, EBX

Wert wird in EBX geladen (nicht sicher was)
EAX wird erhéht

Sieht im Simulator Register und Flags und Memory

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 CIv


https://kobzol.github.io/davis/

Prozessor-Simulator OST
Protokolle Usability Test 2 Ostschweizer

Fachhochschule

Klickt auf Ascii Interpretation

Klickt Start

Ist verunsichert, weil er nicht sieht das bei play etwas passiert ist

Merkt dann, dass im Register etwas passiert ist

Ist verunsichert, weil er erwartet, das Wert ins Register geladen wird, aber nichts passiert ist.
Bemerkt, dass nichts passiert, weil 0 ins EBX geladen wird.

Ist verunsichert weil sich bei Addition nichts im EBX &ndert

e Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
o beinhaltet zwei Register, und schreibt ins Register Eax
o erwahnt Flags nicht
e Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-
sors anhand dem gerade eben Gesehenen erklaren?
o oben gestartet und sequenziell durchgelaufen
e Gefallt dir das Design:
o Was besonders
|
o Was nicht
m zu viele Infos, nicht klar wo schauen
m erwarte zum Beispiel ein Highlighting
m man sieht Anderungen erst nach 3 Mal driicken

Prozessor-Simulator 1. Runde

e Offne das File und und versuche herauszufinden, was das folgende Programm
macht:
BITS 64

mov ebx, [0x20]
inc eax

add eax, ebx

Startet mit Doppelklick Program
Versucht Programm zu verstehen:

e nicht sicher was ‘BITS 64’ ist

e mov von Speicherplatz 20

e eax erhdhen, um eins

e eax und ebx addieren und ins eax schreiben
Klickt Start Program

“ ”

ou
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man muss sich zuerst zurechtfinden
erkennt CPU, Memory etc.
ist skip drin? (Tooltips bei Toggles sind unklar)
klickt Next Step
erkennt Instruction lesen
klickt Next Step
liest von Memory und schreibt in RBX (statt EBX)
klickt Next Step
nicht klar ob Increment Instruction Pointer bereits Increment war.
nicht klar in welchem Schritt man ist (Instruktion)
er mochte das gesamte Programm als Ubersicht, im anderen Simulator hat man dieses di-
rekt daneben gesehen. Bei uns sieht man immer nur 1 Zeile.
er nimmt an, dass man das 1 bis 2 Mal machen muss und es dann versteht
Eliane fragt nach add Instruktion (4 Minuten waren um), er hat diese jedoch nicht genau an-
geschaut, weil er Feedback zum Simulator gegeben hat. Er startet das Programm noch ein-
mal neu.
(reload Wartezeit ist zu lange) er war sich unsicher, ob es lauft

klickt alles nochmals durch ohne Skip

e \Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
o hat Flags nun erwahnt, Instruktion wird vom Memory geladen, erwahnt das
RAX und RBX involviert sind, nur ersten 4 Bytes werden geschrieben da EBX
e Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-
sors anhand dem gerade eben gesehenen erklaren?
o Dbereits vorher beantwortet.
e Gefallt dir das Design:
o Was gefallt dir besser als beim Vorherigen
m Gesamtorientierung war besser
o Was weniger
m Ich mochte das Programm als Ubersicht sehen, und erkennen in wel-
chem Schritt ich bin

Prozessor-Simulator 2. Runde
e Andere nun das Programm

Er hovert Gber Menlbuttons, da diese prominenter sind, liest den Hover Text und gelangt

schlussendlich zum Editor Button
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-> Er hat 8 Minuten gebraucht fir den Durchlauf, rechnet man die Zeit fur die Wiederholung

des Programms weg, wirden 5 Minuten geniigen

e Du darfst nun den Simulator frei ausprobieren
klickt Swap Beispielprogramm und schaut es an

e sagt, dass man bei first var und second zwei Adressen hat
e Verwirrt von global start und _start
e von Speicherort firstVar nach rax laden

Startet das Program

sucht CAFE und first var im Memory

blod, dass Assembly Code Fenster das Memory tberdeckt

hat gefunden

nicht sicher, ob 0x1337 von first var Wert oder Adresse ist, wo Wert von 1337 liegt

Sagt, dass Instruction Pointer um 8 erhéht wird, da RAX involviert ist

e Fihre nun das Beispielprogramm “Stack” aus

o hat direkt gefunden

o Versucht Programm zu interpretieren

m zuerst Instruction auf den Stack
dann Wert auf den Stack
nicht sicher, ob mov etwas mit Stack zu tun hat
RAX Wert auf den Stack
dann nach rbx schreiben
m und dann nochmals pop nach Speicher

Startet Simulator
Erinnert sich nicht was RSP ist in Execution Box und versucht hover tber
Execution Box bei Rsp (weiss nicht, dass es ein Register ist und schaut des-
halb nicht unten nach)
ahh ist das dort, wo Stack angelegt ist im Speicher
nicht klar von wo quad word Werte kommen
ah stimmt stack geht hinauf, also in die andere richtung
ich mach mal ein bisschen schneller ... (klickt aber nicht auf Skip)
jetzt brauchen wir Stack Pointer, um herauszufinden, wo Wert hingeschrieben
werden soll

o Wert bei Stack Pointer laden und in Rbx schreiben
e Was machst du wenn du gewisse Animationen verstanden hast und diese tbersprin-

gen mochtest, zum Beispiel wie die Instruktion eingelesen wird.

o findet Skip Toggles
e Gibt es eine Mdglichkeit die Vergangenen Schritte des Programms zu sehen?

o findet Change Log

o sieht Vergange Instruktion

O O O O O
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Speicherplatz und Wert

je nachdem, ob vom Speicher oder Register nimmt
Meint, es zeige die gelesenen Werte.

nimmt an, dass Nummer die Zahl der Schritte bedeuten

O O O O

Nachinterview

Beschreibe den Ablauf des Prozessorzyklus. Was passiert in den Schritten?
nimmt Instruktion von Memory
fuhrt diese aus
kalkuliert Instruction Pointer Position
Instruktion wird um Lange der instruktion erhéht, die Lange der Instruktion va-
riiert je nach Grosse der Parameter (RAX -> 8 Bytes)
e Beschreibe schrittweise was der Prozessor bei der folgenden Assembly Instruktion
macht: mov rax, [0x1000]
o nimmt Wert von dieser Adresse
e \Was ist ein Register
o Wurde bereits im Vorinterview richtig gesagt.
e Was fir Daten befinden sich im Register RSP
o ist glaube ich Stack Pointer
o bei push wird RSP verringert und bei pop erhdht
o immer um 8 Bytes erhdht
o Findet nun heraus, dass man Uber RSP hatte hovern kénnen
e \Was ist das Farbige Byte im Memory
o bereits beantwortet
e Wie funktioniert der Stack, was passiert bei Push rax, was bei pop rax
o Dbereits beantwortet
e Wie hat dir der Simulator gefallen
findet Design gut
Stack gut dargestellt
Instruktionen und CPU gut
wuinscht sich bessere Animation bei Erh6hung von Instruction Pointer, damit
es klar ist warum erhoht
o fragt, ob CPU Input Werte bei Ausfiihrung nochmals in eine Art Register gela-
den wird
o winscht sich besseren Uberblick tiber aktuelles Programm, z.B. fur jump
e Denkst du das Programm hilft den Bsys1 Studierenden den Stoff besser zu verste-
hen?
o jaauf jeden Fall
e Hattest du den Simulator gerne in den Ubungen verwendet?
o ja
o in Linux Shell ist es viel unibersichtlicher
o sanfter an das Thema herangefihrt
Gab es Dinge die dich verwirrt haben?
Was wiinschst du dir, was fehlt noch

o

o O O

O O O O
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man kénnte mega coole Sachen machen z.B. Umwandlung in Bits
man kénnte z.B. C reinladen und dann nach Assembly konvertieren
Es brauchte eine Anleitung z.B. Text und zusatzliche Theorie, z.B. um was
wird Instruction Pointer erhéht. Link zu Vorlesungsunterlagen
e Feedback zum Usability Test
o fand es ganz ok
e Fragen wegen Kredits
o jagerne
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Name: S22
Datum: 12. Mai 2021

Vorinterview

Studiengang und Semester:
Ausbildung vor Studium:
o ->informatiker als lehre
e Schétze deine Kenntnisse Uber Bsysl
o mehr oder weniger prasent
o hart gefihl konnte Vorlesungen folgen
e Erklare kurz wie der Prozessor arbeitet.
Programm gelangt von Festplatte ins RAM
werden von Prozessor interpretiert
dann sequentielles Abarbeiten
Prozessor hat Caches
es gibt Instruction Painter, der sagt wo nachte Instruktion liegt

o O O O O

Test

Assembly debugger (x86)

e hittps://kobzol.github.io/davis/
e Gehe auf den Link und versuche herauszufinden, was das folgende Programm
macht:
section .text

MOV EBX, [0x20]
INC EAX
ADD EAX, EBX

verwirrt, dass nur einzelne Zahlen in Register

sieht Register, die sich andern, wenn Play gedriickt
geht zu schnell

sagt es macht Sinn

klickt auf Memory Byte Size Buttons und weiss nicht was damit anfangen
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ware schdn wenn er Step brauchen kénnte (Step Button ist disabled)

e Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
o EBX zu Wert EAX addiert und in EAX geschrieben
e Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-
sors anhand dem gerade eben gesehenen erklaren?
o man hat nicht gesehen, ob sich etwas geandert hat, war zu schnell
o beschreibt das Programm
e Gefallt dir das Design: Ja eigentlich schon
o Was besonders
m gut dass man Code, den man nicht braucht einklappen kann
m dass Buttons, die man nicht nutzen soll, disabled werden
o Was nicht
m man mochte vielleicht nicht, dass es automatisch durchlauft
m sieht Nutzen nicht von Memory

Prozessor-Simulator 1. Runde

e Offne das File und und versuche herauszufinden, was das folgende Programm
macht:
BITS 64

mov ebx, [0x20]
inc eax

add eax, ebx

offnet mit Doppelklick direkt im Browser
lacht beim Simulator 6ffnen

ist kurz Uberfordert

findet Next Step

sehr gut, dass man sieht, wo was passiert
findet Instruction Pointer

Man sieht Bytes die interpretiert werden
gefallt sehr gut

sagt genau, was mov mit Register macht
findet sehr gut, dass man Flags sieht
findet Base und Stack Pointer Register
klickt alles schnell durch und schaut zu
findet Skip und findet praktisch

finder History und findet praktisch
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geht selbsténdig zuriick zum Editor

e Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
o Instruktion wird geladen
o updated Register und Flags
o dann Instruction Pointer erhéhen
e Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-
sors anhand vom gerade eben gesehenen erklaren?
o Bereits vorher beantwortet
e Gefallt dir das Design:
o Was gefallt dir besser als beim Vorherigen
m  man sieht, was der Prozessor tberhaupt macht, beispielsweise Inter-
pretation Instruktion und Lesen und Schreiben der Werte
m findet Puls Animation gut bei jeder Aktion, um zu sehen, was involviert
ist
m findet Change Log sehr gut
o Was weniger
m schwieriger, dass man zuerst auf Assembly Code klicken muss, um
einen Uberblick tiber das Programm zu erhalten -> findet aber zweit-
rangig

Prozessor-Simulator 2. Runde

e Andere nun das Programm
o Bereits von alleine erledigt.
e Du darfst nun den Simulator frei ausprobieren
hat gesagt, dass er beim Editor Loading Spinner nicht gesehen hat urspriinglich

hat Animation abgestellt

findet gut, dass man sieht bei welchem Step man ist

macht Hover Uber alle Base/Stack Pointer Sachen

klickt auf Assembly und Change Log Button

ahhh man sieht sogar Flags im Change Log

ware schon Animation abzubrechen, wenn sie schon laufen

startet Stack Programm selbstandig

findet super, dass es an den richtigen Ort scrollt

sagt findet super 3-mal

erwartet, dass man mit Doppelklick auf Memory Adresse im RSP zum Memory sprin-
gen/scrollen kann

fragt sich, ob es hilfreich ist, wenn mal alles am Stick laufen lassen kdnnte, aber denkt eher

nicht

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 CXll



Prozessor-Simulator O OST
Protokolle Usability Test 2 Ostschweizer
Fachhochschule
wenn man alle Animationen abstellt, ist es schwierig zu Folgen
sagt das Assembly Code Button Ansicht schwierig ist fir grosse Programme -> vermisst
Syntax Highlighting bei Assembly Code
es sei eher zum Lernen, statt grosse Programme zu debuggen
sagt, dass man eigene Instruktion sehen kann was sie machen -> besser als Debug Outputs
-> visuelle Darstellung, was sehr hilfreich ist -> superspannend zu sehen
grosse Bereicherung
sagt es ware gut im Quellcode zu Wissen welche Instruktion die aktuelle ist
ware schdn, wenn man Schritt zuriick gehen kénnte, um Animation nochmals sehen zu kén-
nen
bei jump ist er verwirrt (weil Animation nicht spezifisch implementiert ist)
stellt sich vor, dass im Change Log sieht, was sich am aktuellen Zustand geandert hat.
fragt sich warum Register Scroll Balken hat, wenn man nicht scrollen kann
benutzt Arch Linux
sagt am Anfang sei es sehr viel (und unerwartet) aber man findet sich sehr schnell zurecht
findet grosse Grdsse gut
interpretiert, dass CPU Memory liest und schreibt
Aufwandig sich bis zur Instruktion, die man sehen méchte durchzuklicken.

Findet Fehlerangabe im Editor schén und dass man Ctrl-Z machen kann

Nachinterview

e Beschreibe den Ablauf des Prozessorzyklus. Was passiert in den Schritten?
o ladt Instruction aus dem Memaory
o und werden dann in der CPU decodiert
o fuhrt Instruktion aus
o dann wird Instruction Pointer um L&nge der Instruktion erhoht
e Beschreibe schrittweise was der Prozessor bei der folgenden Assembly Instruktion
macht: mov rax, [0x1000]
o Bereits richtig beschrieben, weiss dass [ ] fur Adresse steht
e \Was ist ein Register
o Zwischenspeicher im Prozessor
o kann nur mit diesen Daten arbeiten
e Was fir Daten befinden sich im Register RSP
o ist Stack Pointer zeigt auf das oberste Element auf dem Stack
o bei pop rax: liest von Stack und schreibt in Rax und reduziert Stack Pointer
um diese Grdsse -> ist sich nicht sicher und geht sofort zum Editor und zum
Stack Programm -> Fihrt aus und beantwortet nachher richtig.
Fur was stehen die verschiedenen Farben in Memory
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o gelb sind Adressen
o ausgegraut -> nicht gebraucht, CPU hat nichts reingeschrieben
o hell sind die benutzten
Wie funktioniert der Stack, was passiert bei Push rax, was bei pop rax
o Beantwortet
Wie hat dir der Simulator gefallen
o hat sehr gut gefallen
o vorallem auch push und pop -> man sieht direkt was es macht -> anstatt in
der Konsole zahlen vergleichen -> sehr hilfreich visuelle Verifikation
Denkst du das Programm hilft den Bsys1 Studierenden den Stoff besser zu verste-
hen?
o findet es sei extrem nutzlich
o vorallem fur Personen, die keine Erfahrung haben
Hattest du den Simulator gerne in den Ubungen verwendet?
o hatte nicht verwendet, da er sich schon gut auskennt
Gab es Dinge die dich verwirrt haben?
Wie findest du das design?
o findet dunkel besser
findet Rundungen schén
findet Schrift schén
gefallt sehr gut
gut das sich Sachen unterscheiden, Cpu Cycle Box ist mehr Instrument als
Teil der Cpu
o man kdnnte neue Box fir Memory Bus machen
Wie findest du Abstraktion?
o kommt sehr Nahe an was man in Bsys gelernt hat
o entspricht dem was man in der Vorlesung lernt
Was wunschst du dir, was fehlt noch
o Funktionalitdt misse man nicht erweitern
o wiunscht sich die Animationen abzubrechen
Feedback zum Usability Test
o findet gut, hat Spass gemacht
Fragen wegen Kredits
o Ja

O O O O
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Usability Test 2

Name: S23
Datum: 12. Mai

Vorinterview

Hat beim Usability Test in der SA schon mitgemacht
Studiengang und Semester: Informatik, 2. Semester
Ausbildung vor Studium:
o Informatik Lehre
o technische Berufsmaturitat
e Schéatze deine Kenntnisse Uber Bsysl
o ist noch vorhanden, gut
e Erklare kurz wie der Prozessor arbeitet.
Prozessor hat 3 Zyklen
Fetch
Decode
Execute
Prozessor hat Pipeline und versucht diese so voll wie mdglich zu halten

O O O O O

Test

Assembly debugger (x86)

https://kobzol.github.io/davis/

Gehe auf den Link und versuche herauszufinden, was das folgende Programm
macht:

section .text

MOV EBX, [0x20]
INC EAX
ADD EAX, EBX

betrachtet Code und stellt fest, sieht aus als wird von Adresse gelesen und in ebx geschrie-
ben

klickt auf assemble, um zu sehen was passiert

klickt Byte Size und findet es cool

klickt Play und hat das Gefiihl, das alles durchlauft
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fragt ob Stepping einzelne Instructions oder Cycles (Schritte des Cycles) sind
versucht die Instruktionen anzuhalten nach Play
findet verwirrend, dass bei Register nichts passiert
wollte direkt ins Memory schreiben

e Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
o Bei add passiert nichts, weil in ebx 0 drin ist
e Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-
sors anhand dem gerade eben gesehenen erklaren?
o Sieht Prozessorzyklus nicht
o es werden einfach einzelne Instructions ausgefuhrt
e Gefallt dir das Design:
o Was besonders
m gefallt Register
o Was nicht
m Buttons sind nicht gut
m er mochte hohere Tick Rate
m sieht nichts zu Prozessor Zyklus

Prozessor-Simulator 1. Runde

e Offne das File und und versuche herauszufinden, was das folgende Programm
macht:
BITS 64

mov ebx, [0x20]
inc eax

add eax, ebx

kann File direkt starten

erkennt unser Design vom letzten Usability Test

erzahlt was er alles sieht und hovert tber alle Buttons

findet Next Step Button

findet Animation sehr gut

findet move Animation auch sehr gut

klickt durch das Programm

verwirrt, ob Step fertig ist oder nicht (der Step wird nach der Ausfiihrung immer noch Orange
hervorgehoben)

vermisst, dass man schneller machen kann oder durchlaufen lassen kann

e Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
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o eax und ebx werden geladen addiert, berechnet Flags und schreibt in eax
und schreibt Flags
e Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-
sors anhand dem gerade eben gesehenen erklaren?
o erklart get instruction
o erklart Ausfiihrung
o dann Lange von instruction zum Instruction Pointer hinzugefugt
e Gefallt dir das Design:
o Was gefallt dir besser als beim Vorherigen
m Design viel besser, Animationen viel besser
m CPU Zyklus Schritte klar
m Ubersichtlicher
m  man merkt das Fokus auf Input und Output der Instruktionen liegt
o Was weniger

Prozessor-Simulator 2. Runde

e Andere nun das Programm
o Bereits vorher ausgefuhrt

e Du darfst nun den Simulator frei ausprobieren
hat versucht etwas im Memory zu &ndern -> wirde gerne ins Memory schreiben

wirde gerne automatisch durchlaufen lassen

ist zuerst verwirrt wegen Immediate Byte, dass an Current Instruction Box hangt versteht es
aber nach der Animation

testet Skip Animation

mdochte Jump ansehen

sagt, jump muisste Zero Flag holen

verwirrt, dass am Ende der Jump Animation nichts passiert

verwirrt, dass nach Jmp Instruction Pointer hochgezahlt wird und nicht auf Wert gesetzt wird
findet cool, dass das Zeugs an den richtigen Ort fliegt

hat Stack und Base Pointer Hover entdeckt und dann von selbst Stack Programm geladen,
um herauszufinden was passiert

e sagt das Zieladresse bei push auf den Stack geschrieben werden wird -> findet Ani-
mation cool
findet Scrolling Memory cool
sagt, dass bei pop nun Wert in rbx geschrieben wird
Animationen machen, was er sich vorstellt

beim Programm eingeben hat er eine zu grosse Adresse eingegeben (Out of Memory) und
sich gewundert, dass der Simulator einen Restart Button zeigt statt einen Fehler Dialog.
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hat beim programmieren Labels eingegeben
versucht Dinge mit Labels zu programmieren
mochte sehen was passiert wenn jump Infinite Loop macht
testet “nop”

sein Infinite Loop funktioniert

e Gibt es eine Mdglichkeit die Vergangenen Schritte des Programms zu sehen?
o findet Change Log
o wiurde erwarten, dass man IP Adresse sieht und was Eingabe und Ausgabe-
werte waren
e Schaue nach, welchen Code du eingegeben hast.
o findet Assembly Code Button
o wisste aber nicht, wo er aktuell im Assembly Code ist

Nachinterview

Beschreibe den Ablauf des Prozessorzyklus. Was passiert in den Schritten?
o Bereits richtig beantwortet
e Beschreibe schrittweise was der Prozessor bei der folgenden Assembly Instruktion
macht: mov rax, [0x1000]
o Wert innerhalb wird als Memory Adresse interpretiert und je nach Grésse vom
Register, kopiert es 8 Bytes in das Register
e Was ist ein Register
o Zwischenspeicher in der Cpu
e Was fur Daten befinden sich im Register RSP
o Stack Pointer
e \Was ist das Farbige Byte im Memory
o Bereits im Test erkannt
e Wie funktioniert der Stack, was passiert bei Push rax, was bei pop rax
o push rax
m  Wert von Rax wird beim Stackpointer ins Memory geladen, und Stack-
pointer subtrahiert
o pop rax
m Stackpointer wird ausgelesen und Wert von Memory nach RAX ko-
piert
e Wie hat dir der Simulator gefallen
o Design gefallt sehr gut, farbig, nicht langweilig
o findet cool, dass man Animationen ausschalten kann
o und dass man Memory Transitions sieht
e Denkst du das Programm hilft den Bsys1 Studierenden den Stoff besser zu verste-
hen?
o denkt schon ja
e Hattest du den Simulator gerne in den Ubungen verwendet?
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o ja
Gab es Dinge die dich verwirrt haben?
Was wiinschst du dir, was fehlt noch
o bessere controls
o durchlaufen lassen Button
e Abstraktion
o findet Nahe genug an der Vorlesung
Feedback zum Usability Test
Fragen wegen Kredits
o Jagerne bei kredits dabei

hatte gerne HTML File!
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Usability Test 2

Name: S24
Datum: 12. Mai 2021

Vorinterview

Studiengang und Semester: Informatik, 2. Semester
Ausbildung vor Studium:
o kaufmannische Bms
e Schétze deine Kenntnisse Uber Bsysl
o war auch schon besser
e Erklare kurz wie der Prozessor arbeitet.
o grundsétzlich Prozessor ist da, um Sachen auszurechnen mit Mmu
o holt Daten tber Data Bus und MMU
o und ladt in seine Register

Test

Assembly debugger (x86)

https://kobzol.github.io/davis/

Gehe auf den Link und versuche herauszufinden, was das folgende Programm
macht:

section .text

MOV EBX, [0x20]

INC EAX

ADD EAX, EBX
sieht Editor fur Code

erwartet das Console Output gibt

schaut herum

findet Register

fragt sich was schwarze Box neben Register ist (Dezimalwert, Inhalt Register)
ist verwundert warum Buttons nicht benutzbar sind

hat Breakpoints entdeckt

sieht dass Eip erhdht

Code liest aus Speicherstelle 20 in Ebx
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dann erhoht er eax
dann addiert er ebx und eax und schreibt in eax

fragt sich warum er Eip inkrementiert

aber anderes Register null bleibt

e Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
o hat erwartet das addiert, aber hat nicht verstande warum ebx sténdig O drinn
hat
o wiurde er es nicht bereits wissen, wirde er es nicht verstehen
e Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-
sors anhand dem gerade eben gesehenen erklaren?
o sagt er hat sich tberhaupt nicht mit dem Memory befasst und versteht es
nicht
e Gefallt dir das Design:
o Was besonders
m cool das es Breakpoints hat
m Breakpoints intuitiv
o Was nicht
m versteht nicht was memory Teil soll

Prozessor-Simulator 1. Runde

e Offne das File und und versuche herauszufinden, was das folgende Programm
macht:
BITS 64

mov ebx, [0x20]
inc eax
add eax, ebx
startet File direkt per Doppelklick
schaut sich Beispielprogramme an
startet Programm
klickt auf Assembly Code Button
fuhrt erster Schritt aus
erklart, dass die erste Instruktion geladen wird
versteht jetzt warum vorher alles null war (wegen used und unused bytes)
hat Instruction Pointer inkrementiert
ihm fehlt Ebx Register (da es unten nicht bei Register angezeigt wird)
nun sieht er das Rax inkrementiert wird

sagt, dass bei add zusammengerechnet wird und setzt Flags
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Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
o holt instruktion mit Instruction Pointer, und ladet in CPU
o sagt dass das Eax uberschrieben wird
o hat Flags vorhin erwéhnt
o IP nicht erwahnt
Gefallt dir das Design:
o Was gefallt dir besser als beim Vorherigen
m viel intuitiver
m versteht wie Memory geholt wird
m findet die Cpu Cycle Schritte gut
m ist verstandlicher
o Was weniger

Prozessor-Simulator 2. Runde

Andere nun das Programm

hat direkt gefunden

Du darfst nun den Simulator frei ausprobieren

versteht immer noch nicht wo EBX ist

versucht einfache Addition zu machen

bekommt Fehler und versteht, was er andern muss

immer mehr verwirrt wegen Register

fragt ob Rbx gleiche ist wie Ebx

hat Stack und Base Pointer Register Hover gesehen

konnte 20 ins Register kopieren

hat gemerkt, dass er selbst etwas tberschrieben hat (bei Instruktionen mit ebx und rbx)
hat gesehn, dass neues Register dazu gekommen ist

hat etwas in den rsp geschrieben

Kann sich nicht mehr erinnern, wie Flags funktionieren
versucht Overflow Flag zu setzen in dem er grosse Zahl eingibt
schreibt zu grosse Zahl in Register EBX

hat Instruction Pointer Hover entdeckt

versucht ein Flag zu dndern mit Overflow

Schaltet kurz eine Animation aus

Flhre nun das Beispielprogramm “Stack” aus
o jetzt sieht man, dass er Stack einfach irgendwo im Memory hat
o sagt dass Stack nach dem zweiten push, Elemente vorne ran tut

Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 CXXII

OST

Ostschweizer
Fachhochschule



Prozessor-Simulator OST
Protokolle Usability Test 2 Ostschweizer

Fachhochschule

man sieht schén, dass move etwas aus Memory geholt hat
hat Stack und Base Pointer Hover im Memory entdeckt
hat pop verstanden
versteht nicht was Wert von RSP ist -> versteht nach dem hover
hat push und pop verstanden
e Gibt es eine Mdglichkeit die Vergangenen Schritte des Programms zu sehen?
o findet Change Log: sieht, dass push an diese Memory Adresse drauf gepusht
hat.
o Weiss nicht was RSP ist und Uberlegt sich, ob das die codierte Instruktion ist
(hat hier hover noch nicht entdeckt, erst spater im Stackprogramm)
o sieht, dass nach push Adresse um 8 Byte zurlick geht

o O O O O

Nachinterview

Beschreibe den Ablauf des Prozessorzyklus. Was passiert in den Schritten?
o Prozessor ladt Instruktion vom Ort des Instruction Pointer
o Ubersetzt Code und macht das
o schreibt Daten
o am Schluss erhoht er Instruction Pointer
e Beschreibe schrittweise was der Prozessor bei der folgenden Assembly Instruktion
macht: mov rax, [0x1000]
o sagt richtig
e Was ist ein Register
o kleiner Zwischenspeicher im Prozessor
e Was fur Daten befinden sich im Register RSP
o Stack Pointer
e \Was ist das Farbige Byte im Memory
o Bereits erkannt
e Wie funktioniert der Stack, was passiert bei Push rax, was bei pop rax
o was er gesehen hat
o Rspraus lesen
o sagt, dass beim push irgendwas ins Memory vorne hingetan wird
e Wie hat dir der Simulator gefallen
o mega gute Ubersicht
o gut Cpu Cycle
o Speed langsamer machen bei Execution Step
e Denkst du das Programm hilft den Bsys1 Studierenden den Stoff besser zu verste-
hen?
o Jasehr
o vor allem da es beim Assembly das print f nicht gibt
e Hattest du den Simulator gerne in den Ubungen verwendet?
o ja, er hat etwas gesucht, wo man sieht was in den Registern steht
e Gab es Dinge die dich verwirrt haben?
o mobchte Speed langsamer machen
e Was winschst du dir, was fehlt noch
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o Flags Hover (Namen anzeigen)
e [Feedback zum Usability Test
e Fragen wegen Kredits

o Jaistgut

hatte gerne html File
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Usability Test 2

Name: S25
Datum: 13. Mai 2021

Vorinterview

Studiengang und Semester: Informatik, 2. Semester
Ausbildung vor Studium:
o Keine Informatik Lehre
o technische BM
e Schatze deine Kenntnisse Uber Bsysl
o war sehr gut, aber ist sich nicht mehr sicher, was er noch alles weiss
e Erklare kurz wie der Prozessor arbeitet.
o Prozessor hat Register beispielsweise Instruction Pointer
o dann legt er Adresse auf Speicherbus und holt Wert
o wird beispielsweise in einem Register addiert und schreibt Wert wieder ir-
gendwo hin

Test

Assembly debugger (x86)

https://kobzol.qgithub.io/davis/

Gehe auf den Link und versuche herauszufinden, was das folgende Programm
macht:

section .text

MOV EBX, [0x20]
INC EAX
ADD EAX, EBX

klickt auf auf assemble

sagt Section sei Label

findet Register mit Wert

erwartet, dass man Wert bei Slider verkleinern muss, um langsamer zu machen, merkt dass
Maximum das langsamste ist und dass er es nicht langsamer machen kann

sagt hat vergessen wie add Instruktion genau funktioniert

Uberlegt sich ganz lange was add macht
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-> sagt aber korrekt das Resultat in eax gespeichert wird -> ist sich aber nicht sicher

e Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
o sagt Register eax und ebx werden addiert und in eax gespeichert
e Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-

sors anhand dem gerade eben gesehenen erklaren?
o erklart nochmals Instructions
o sagt korrekt das Adresse 20 genutzt wird
o ladt program neu
o sagt, dass [20] wohl null ist findet es aber nicht
e Gefallt dir das Design:
o Was besonders

m Slider, aber man sollte ihn auch langsamer einstellen kénnen
m sagt es macht Sinn was die Register darstellen sollen wenn man es

weiss
o Was nicht

m sagt Memory macht Sinn aber wiinscht sich, dass das Memory ange-

schrieben ist (Adressen)
m  Kndpfe sind am Anfang verwirrend

Prozessor-Simulator 1. Runde

e Offne das File und und versuche herauszufinden, was das folgende Programm

macht:
BITS 64

mov ebx, [0x20]
inc eax

add eax, ebx

Offnet Simulator direkt ohne Probleme

klickt direkt auf Start

findet erster Eindruck cool

findet Next Step nach 3 Sekunden

findet alles selbsterklarend

findet Cpu mit Registern

sagt, dass man sieht wie Instruction geholt wird

sagt, dass mov aus dem Memory holt und in Rbx speichert

sagt, er hat vergessen, dass der Instruction Pointer noch erhéht wird
sagt oft cool

findet es sehr cool und sagt er hat Freude
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sagt: hat alles Sinn gemacht dass man durch steppen kann und Schritte sieht

fragt sich, ob beim aktivierten skip Schritt Gbersprungen wird aber nach dem testen versteht
er gleich was passiert

sagt man sieht nun Memory Adresse und sieht wie Daten geholt werden

e Was passiert bei einer Add Instruktion und welche Komponenten sind involviert?
o sagt nimmt zwei Argumente und speichert es in erstes argument, also Regis-
ter
e Kannst du uns den Ablauf des Prozessor-Zyklus bzw. die Arbeitsweise, des Prozes-
sors anhand dem gerade eben gesehenen erklaren?
zuerst holt Instruction
Instruktion ausgefihrt
und IP erhéhen
sagt, dass z.B. Flags gesetzt werden oder Register oder Memory geschrie-
ben werden
e Gefallt dir das Design:
o Was gefallt dir besser als beim Vorherigen
m findet auf ersten Blick visuell einfacher zu erkennen was zusammen
gehort
=  Animationen helfen sehr
m findet Controls besser, Next Step ist besser, weil es nur einen Schritt
vorwarts geht
o Was weniger
m sagt, dass es vielleicht bei langeren Programmen zu langsam ist ->
aber zum lernen sei es besser

o O O O

Prozessor-Simulator 2. Runde

e Andere nun das Programm
geht direkt zum Editor zurtick

e Du darfst nun den Simulator frei ausprobieren
geht zurtick zum Editor

googelt System Calls

sucht Linux Print System Call

googelt Helloworld x86 Programm

sagt command + a geht nicht richtig im Editor, zum Teil wird die ganze Seite ausgewahlt,
statt nur das Programm

startet sein helloworld Programm

deaktiviert Increment Instruction Pointer

gibt Fehler im Editor ein und sieht Fehlermeldung

Fuhrt Programm aus
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Fehler bei einem Interrupt welchen wir nicht unterstiitzen startet Simulator neu -> Unhandled
CPU Exception

Er bemerkt, dass es einen Fehler gegeben hat

sagt, dass Leute vielleicht System Calls ausfihren wollen fir Hello World

will Infinite Loop machen und googlet es (statt in Beispielprogrammen nach zusehen)
Google Labels

schreibt ein Programm

deaktiviert Increment Instruction Pointer

sieht, dass sein jmp Program ein Infinite Loop macht -> sagt cool

sagt, er hat sein Ziel erreicht

fragt sich, warum Immediate dort héngt und ob es einen Bug sei

sagt, es sieht absichtlich aus

e Fihre nun das Beispielprogramm “Stack” aus
o findet es direkt
o klickt auf Assembly Code Button
o klickt sich durch die Steps
o sagt er hatte das wirklich gebraucht als er fir die Prifung gelernt hat!
e Gibt es eine Mdglichkeit die Vergangenen Schritte des Programms zu sehen?
klickt direkt auf Change Log
sagt relevante Register und Adressen und Instructions
ist sich nicht ganz sicher, was drin stehen sollte, sagt bei mov wirde man Ar-
gumente sehen
sagt bei inc vielleicht vorher und nachher
wisste nicht, was er erwartet

Nachinterview

e um wieviel wird Instruction Pointer erhdht
o sagt, dass es abhangt von der Instruction Lange
e Beschreibe den Ablauf des Prozessorzyklus. Was passiert in den Schritten?
o holt Instruction und evaluieren diese
o fuhren diese aus, je nach dem arbeiten wir mit Registern und Memory und
setzten Flags
o dann wir Instruction Pointer erhéht
e Beschreibe schrittweise was der Prozessor bei der folgenden Assembly Instruktion
macht: mov rax, [0x1000]
o sagt gleich, dass es sich um eine Adresse handelt
e \Was ist ein Register
o Bereits richtig beantwortet
e Was fur Daten befinden sich im Register RSP
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o sagt er glaubt es sei der Stack Pointer und zeigt auf den aktuellen Top von
Stack
o sagt Base Pointer sei fur Funktions ausfihrungen mit argumenten
o sagt Base Pointer ist in rbp
e \Was ist das Farbige Byte im Memory
o Bereits erkannt
e Wie funktioniert der Stack, was passiert bei Push rax, was bei pop rax
o mit push auf dem Stack
o mit pop holen aber nicht I6schen, sagt, dass man das sehr schdn sieht
o pop rax schiebt Wert wo Stack Pointer zeigt in Rax und um eins dekremen-
tiert (zeigt es visuell im Simulator, eins = 1 Eintrag auf Stack, 8 Bytes)
zeigt push auch visuell im Simulator
sagt, dass bei push die Stack Pointer Adresse kleiner wird
sagt, dass Grosse von pop abhangt von Zielregister -> sagt aber das bei ei-
ner Zahl das Padding auf Grésse von Rax erhéht wird
o beim testen versteht er nun den Change Log
e Wie hat dir der Simulator gefallen
ja, gefallt mir
findet gut dass man Animationen ausblenden kann
sagt Simulator |6st das Problem, dass man im Assembly keine Print Lines
machen kann
sagt, es vereinfacht sehr viel dass man keine Dumps mehr machen muss
findet es sehr gut
sagt UX ist sehr angenehm
o und visuell sehr gut
e Denkst du das Programm hilft den Bsys1 Studierenden den Stoff besser zu verste-
hen?
o Ja
e Hattest du den Simulator gerne in den Ubungen verwendet?
o Ja
Gab es Dinge die dich verwirrt haben?
Was wiinschst du dir, was fehlt noch
o beilangeren Programmen wiinscht er sich ganze Instruction durch zu klicken
zum schneller durchgehen
o wiunscht sich Breakpoints oder eben schneller ausfiihren
Feedback zum Usability Test
Fragen wegen Kredits
o jafalls er nicht der einzige ist

O O O
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Anhang N Protokoll Systemtest
Durchfiihrung 14 - 11.06.2021

Test auf Branch “master” mit Pipeline-Artefakt “index.html”. Getestet mit Betriebssystem

Windows 10 im Browser Google Chrome.

Datum: 11.06.2021
Tester: Eliane Schmidli

Bekannte Einschrankungen

e Bei der Ausfiihrung als Datei werden im Web-Inspector Fehler angezeigt bezlglich dem
laden von lokalen Ressourcen: “Not allowed to load local resource: file:///favicon.ico” und
“Not allowed to load local resource: file://...*.js.map”. Diese zahlen nicht als Fehlermel-
dung flr diesen Systemtest.

e Tooltips und Code im Editor skalieren nicht und bleiben immer gleich gross.

Protokoll

ST-01 - Code Editor

ST-01-01 - Code Editor Starten

Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
Buttons fir 4 Beispielpro- OK

gramme werden angezeigt

Code flr Beispiel Add wird im OK

Textfeld angezeigt
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Button Start Program wird an- OK
gezeigt
Button Licenses rechts unten OK
wird angezeigt
Code Beispiel Buttons Wenn man auf die Buttons Klickt OK
driicken werden die Beispielprogramme
im Textfeld ersetzt
ST-01-02 - Code Editor Programmieren
Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
Zeile im Programm im Code sollte bearbeitbar sein OK
Textfeld zur Halfte 16-
schen
Start Program Klicken Fehlermeldung erscheint mit OK
Zeilenangabe
Der Start Program Button zeigt OK
nach dem erscheinen der Mel-
dung keinen Loading Spinner
mehr
Kompletten Code bis Textfeld zeigt nur “BITS 64” an OK
auf “BITS 64” I6schen
Start Program Klicken Fehlermeldung, dass Code leer OK
ist erscheint.
Der Start Program Button zeigt OK
nach dem erscheinen der Mel-
dung keinen Loading Spinner
an
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Beispielprogramm Code wird angezeigt OK
“add” auswahlen
Start Program klicken Fehlermeldung verschwindet OK
Loading Spinner erscheint OK
Navigiert zu Simulator OK
ST-01-03 - Code Editor Navigation
Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
Beispielprogramm Programm Stack wird in Text- OK
Stack auswéhlen feld geladen
Start Program klicken Loading Spinner auf Button er- OK
scheint
Navigation zu Simulator OK
Back To Editor klicken Loading Spinner erscheint OK
Navigation zu Editor OK
Editor zeigt Programm Stack in OK
Textfeld an
Page reloaden Navigation zu Editor OK
Editor zeigt Programm Stack in OK
Textfeld an
ST-01-04 - Lizenzen anzeigen
Aktionen Erwartetes Resultat Kommentar Status
von Tester
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Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
Button Licenses unten Menu o6ffnet sich OK
rechts klicken
Titel: OK
“Licenses for GCSx64 - x86_64
Graphical CPU Simulator”
wird angezeigt
Unsere Lizenz mit Titel: OK
“GCSx64 - x86_64 Graphical
CPU Simulator”
Wird als erstes angezeigt
Die Lizenz wird schon darge-
stellt (mit Zeilenumbrtchen)
Nach unten scrollen bis Verschiedene Lizenzen werden OK
zu leerer Tabellen Zeile | aufgelistet
Unter der leeren Zeile wird der OK
gesamte Text der GPL einge-
blendet
“SPDX-License-ldentifier: GPL-
2.0-only”
Unterhalb dieser Lizenz befin- OK
det sich kein weiterer Eintrag
Neben das Menu Kkli- Das Menu schliesst sich OK
cken
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Aktionen

Erwartetes Resultat

Kommentar

von Tester

Status

Doppel klicke Datei in-
dex.html

Code Editor wird angezeigt (mit

add Programm)

OK

Start Program klicken

Navigation zu Simulator

OK

3 CPU Steps mit Toggle auf
Haken werden angezeigt.

OK

Bei Hover Uiber Toggles wird
Text angezeigt.

OK

Back to Editor und Next Step

Button werden angezeigt

OK

Bei Hover Uber Button wird

Text angezeigt.

OK

Step: 1 Get Instruction ist an-
ders eingefarbt als die anderen
Schritte

OK

CPU Komponente mit Titel
“CPU” und Komponenten Cur-
rent Instruction, Instruction
Pointer und Registern wird an-
gezeigt

CPU-Box (grun) wird leer ange-

zeigt.

OK

Current Instruction hat Titel
“Current Instruction”, zeigt 8
Bytes mit Inhalt “00” an, und

ein leeres Instruktionsfeld.

OK
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Instruction Pointer hat Titel “In-
struction Pointer” und ein vier-
stelliges Adressfeld auf “0000”

OK

Register hat Titel “Register”
und 2 Register mit Namen
“RAX” und “RBX” und jeweils 8
Bytes mit Inhalt “00”

Zusatzlich 2 Register “RBP”
und “RSP” mit 8 Bytes wobei
das zweite “03” und der Rest

“00” anzeigt.

OK

Register RSP und RBP zeigen
eine Adresse auf 0300

OK

Bei Hover Uber Register RSP,
RBP und Adressen wird Text
Stack bzw. Base Pointer Regis-
ter angezeigt.

OK

Flags werden angezeigt: CF,
OF, ZF, SF mit Inhalt “0”

OK

Memory hat Titel “Memory” und
Memaorydatenbereich

OK

Memorydaten haben oben
Adresszeile von +1 bis +F.
Jede Datenzeile beinhaltet 4
Stellige Hex Adresse und

Bytes.

OK

Instruction Code wird als aus-
geflllte Bytes dargestellt.
Darauffolgende Bytes sind
leicht ausgeblendet. (Ausser
Stack-Pointer Byte)

OK

Hover Uber erstes Byte

Erstes Byte wird umrandet und

hat einen leichten gelbstich.

OK

Yves Boillat
Eliane Schmidli

Bachelorarbeit
FS21

CXXXV



Prozessor-Simulator
Protokoll Systemtest

Oes

Fachhochschule

Bei Hover erscheint Instruction
Pointer Beschriftung.
Scrolle Memory Daten Scrollen von 0000 bis zur Ad- OK
resse OFFO ist moglich. Alle
Zeilen sind mit Bytes gefiillt
Scrolle zu 0300 An Stelle 0300 wird ein Farbi- OK
ges Byte dargestellt. Oben und
Unten befindet sich ein Pfell
Hover Uber Farbiges Bei Hover Uber Byte erscheint OK
Byte Stack und Base-Pointer Be-
schriftung. Stack links und
Base unterhalb des Bytes.
Hover Uber Assembly Rechts werden zwei Buttons OK
Code und Change Log Assembly Code und Change
Button Log angezeigt
Bei Hover werden Texte ange- OK
zeigt.
Klicke auf Assembly Assembly Code zeigt beim Kili- OK
Code cken den Code das Default
Programm Move and Add an
Klicke auf Change Log Change Log zeigt “Nothing has OK
Changed yet” an.

ST-02-02 - Durchlauf zwei Instruktionen und Restart

Hinweis: Falls die Animationen zu schnell sind, kann die Programmausfiihrung beliebig oft

wiederholt werden, in dem man einen Refresh im Browser macht.

Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
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Gib Program ein:
BITS 64

mov rax, [0x0]
mov rbx, [0x30]

Eingabe moglich

OK

Start Program klicken

Navigation zu Simulator

OK

Get Instruction ist angewahlt

OK

Alle Toggles sind auf Haken
gesetzt.

OK

Im Memory sind nur 16 Bytes

hervorgehoben

OK

Step Button driicken

Pulse auf Current Instruction
erscheint

8 Bytes (Adresse 0000) im
Memory werden gross und
schrag und bewegen sich
nachher zu Current Instruction
und ersetzen die Bytes dort.
Pulse auf Assembly das er-

scheint.

OK

Assembly Ubersetzung zeigt

mov rax, [0x0]

OK

CPU-Box (Griin) zeigt mov in
der Mitte.

Links steht [0x000] und eine
leere Graue Zeile erscheint auf
derselben Hbhe

Rechts steht RAX

OK

Step zeigt Get Instruction an.

OK
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Die 8 Bytes im Memory sind
nun alle leicht gelb. Nur das

erste wird Blau umrandet.

OK

Alle anderen Daten bleiben

unverandert.

OK

Klicke auf Change Log

Change Log zeigt:
Nothing has changed yet

OK

In der Konsole des Inspectors

wird kein Fehler angezeigt.

OK

Step Button driicken

Pulse Assembly;

Erste 8 Bytes von Memory Da-
ten werden gross und schrag
und bewegen sich zu linker
Zeile von CPU-Box und blei-

ben dort liegen.

CPU-Box fahrt nach links.

Rechte Zeile auf Hohe Be-
schriftung RAX tritt zum Vor-
schein und zeigt Bytes:

48 8B 04 25 00 00 00 00

Pulse auf RAX Register

Bytes bei Box werden geklont
und fliegen zu RAX Register

und bleiben dort liegen.

CPU-Box fahrt nach rechts.
Linke Zeile ist verschwunden,

Beschriftungen der Zeilen an

OK
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CPU-Box verschwinden (zeigt

nur mov an)

Step hat sich bei Beginn der
Animation auf “2 Execute In-

struction” geandert

OK

Alle anderen Daten bleiben

unverandert

OK

Klicke auf Change Log

Change Log zeigt:
mov rax, [0x0]
RAX: 48 8B 04 25 00 00 00 00

Box mit 1

OK

In der Konsole des Inspectors
wird kein Fehler angezeigt.

OK

Step Button driicken

Pulse Instruction Pointer,

Dann grosse, schrage Current

Instruction Bytes;

Pulse auf Instruction Pointer

Adresse

Current Instruction Bytes flie-
gen zu Instruction Pointer und

legen sich Ubereinander.

Der Instruction Pointer andert
auf “0008”

OK

Step hat sich zu Beginn der
Animation auf “3 Increment In-

struction Pointer” geandert.

OK

In Memory wird nun Byte an
0008 Blau umkreist.

OK
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Die Bytes zuvor sind nicht
mehr gelb und Byte an 0000

nicht mehr umrandet.

Alle anderen Daten bleiben

unverandert.

OK

Klicke auf Change Log

Change Log zeigt:
mov rax, [0x0]
RAX: 48 8B 04 25 00 00 00 00

Box mit 1

OK

In der Konsole des Inspectors
wird kein Fehler angezeigt.

OK

Step Button driicken

Step Button ist wahrend der
Animation disabled.

OK

Es werden analog zum ersten
Durchlauf die Bytes von 0008
bis 000F geklont und zu Cur-

rent Instruction gebracht.

OK

Assembly Ubersetzung “mov

rbx, [0x30]” wird angezeigt

OK

CPU-Box zeigt mov und links
Zeile und [0x0030], rechts
RBX

OK

Step andert auf “1 Get Instruc-

tion”

OK

Bytes von 0008-000F haben
Gelbstich, Stelle 0008 ist um-

randet.

OK

Alle anderen Daten bleiben

unverandert.

OK
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In der Konsole des Inspectors

wird kein Fehler angezeigt.

OK

Step Button driicken

Step Button ist wahrend der

Animation disabled.

OK

Bytes von 0030 bis 0037 wer-
den eingeblendet

Es werden analog zum ersten
Durchlauf die Bytes von 0030
bis 0037 geklont und zu linken
Zeile der Box gebracht. Die
Box bewegt sich nach links,
Zeile mit 8 Mal 00 erscheint
und fliegt zu RBX.

OK

Register “RBX” zeigt “00 00 00
00 00 00 00 00” an

OK

Register “RAX” zeigt “48 8B 04
2500 00 00 00" an

OK

Step andert auf “2 Execute In-

struction”

OK

Klicke auf Change Log

Change Log zeigt:

mov rax, [0x0]

RAX: 48 8B 04 25 00 00 00 00
Box mit 1

mov rbx, [0x30]

RBX: 00 00 00 00 00 00 00 00

Box mit 2

OK

Alle anderen Daten bleiben

unverandert.

OK

In der Konsole des Inspectors

wird kein Fehler angezeigt.

OK
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Step Button driicken

Step Button ist wahrend Ani-

mation disabled

OK

Current Instruction Bytes flie-
gen zu Instruction Pointer und
legen sich Ubereinander.

Der Instruction Pointer &ndert
auf “0010”

OK

Byte an Stelle 0010 ist ausge-
blendet, hat aber Rahmen.
Rahmen bei 0008 verschwun-
den

OK

Button Next Step zeigt nun
Restart an. Bei Hover er-

scheint Text mit restart

OK

Steps sind alle grau

OK

Alle anderen Daten bleiben

unverandert.

OK

In der Konsole des Inspectors

wird kein Fehler angezeigt.

OK

Restart driicken

Seite wird neu geladen

OK

Stand wie zu Beginn wird an-
gezeigt:

Get Instruction hervorgehoben
Button Next Step (nicht
Restart)

Current Instruction Leer mit 00
Bytes

CPU-Box Leer

Instruction Pointer 000
Register RAX, RBX 0

Erstes Byte im Memory umran-
det

OK
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Klicke auf Change Log Change Log zeigt: OK
Nothing has changed yet
ST-02-03 - Reload Simulator
Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
Start Program klicken Navigation zu Simulator OK
Step Button driicken Get Instruction wird ausgefuhrt OK
Seite Refreshen Seite wird neu geladen OK
Status quo wird hergestellt, OK
Step = Get Instruction usw.
ST-03 - Skip Animations
ST-03-01 - Skip One Animation
Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
Start Program klicken Navigation zu Simulator OK
Erster Toggle Get In- Toggle zeigt X und Farbe ver- OK
struction ausschalten schwindet
Hover Text sagt Animations OK
for this step are disabled
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Andere Toggles inkl. Hover OK
Text bleiben unveréndert
Step Button driicken Get Instruction wird nicht ani- OK
miert
Current Instruction zeigt As- OK
sembly Code und Instruction
Bytes an
CPU-Box zeigt [0x000], mov OK
und RAX
Links erscheint Zeile
Memory sind ersten 8 Bytes OK
leicht gelb und erstes Byte
umrandet.
Step Button driicken Execution Instruction wird ani- OK
miert
Step Button driicken Increment Instruction wird ani- OK
miert.
Erster Toggle einschal- Hover Text: Animation for this OK
ten step are enabled
Haken und Farbe erscheinen OK
Dritter Toggle aus- Analog zu vorher wird Toggle OK
schalten und Text gedndert. Andere
Toggles bleiben unverandert
Step Button driicken Get Instruction wird animiert OK
Step Button driicken Execution Instruction wird ani- OK
miert
Step Button driicken Increment Instruction Pointer OK
wird nicht animiert
Instruction Pointer zeigt 0010 OK
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Memory Byte 0010 wird um-
rahmt, 0008 nicht mehr

OK

Dritter Toggle einschal-

ten

Hover Text: Animations for
this step are enabled

OK

Haken und Farbe erscheinen

OK

Zweiter Toggle aus-
schalten

Analog zu vorher wird Toggle
und Text geandert. Andere
Toggles bleiben unveréndert

OK

Step Button driicken

Get Instruction wird animiert

OK

Step Button driicken

Execute Instruction wird nicht

animiert

OK

Step Execute Instruction ist

hervorgehoben

OK

CPU-Box zeigt nur noch add

OK

RBX zeigt Werte von RAX an

OK

Change Log Klicken

zeigt:
mov rax, [0x0]
RAX: 48 8B 04 25 00 00 00 00

Kasten mit 1

mov rbx, [0x30]
RBX: 00 00 00 00 00 00 00 00

Kasten mit 2

add rbx, rax

RBX: 48 8B 04 25 00 00 00 00
Flags: CF: 0, SF: 0, ZF: 0, OF:
0

OK
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Kasten mit 3

Alle Toggles einschal- Alle Schritte werden animiert. OK
ten und mit Step Button

durch Programm gehen

ST-04 - Diverse Instruktionen

ST-04-01 - Programm mit allen Access Moglichkeiten

Aktionen Erwartetes Resultat Kommentar Status
von Tester

Doppel klicke Datei in- Code Editor wird angezeigt OK

dex.html

Gib Program ein: Eingabe moglich OK

BITS 64

mov rax, [0x0]

mov [0x80], eax

add ax, cx

cmovnl rax, rbx

xor rbx, rbx

jz hello

hello:

add [0x60], rax

mov rbx, qword [rbp +
0x10]

mov rax, qword [rbp*2]
sub r8w, 0x30

Start Program klicken Navigation zu Simulator OK
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Toggle 1 und 3 aus-

schalten

Execute Instruction ist einziger

der noch eingeblendet ist.

OK

Next Step klicken

mov rax, [0x0] wird angezeigt

OK

CPU-Box zeigt [0x0000] als
Input und RAX als Output

OK

Next Step klicken

8 erste Bytes von Memory
werden gelesen,
CPU-Box geht nach links
8 Bytes fliegen zu RAX

OK

RAX zeigt 48 8B 04 25 00 00
00 00

OK

Next Step 2-mal klicken

Mov[0x80], eax wird angezeigt

OK

CPU-Box zeigt EAX als Input
und [0x0080] als Output

OK

Bytes in Memory an 0x0080
sind ausgeblendet

OK

Next Step klicken

4 erste Bytes von RAX werden
gelesen,

CPU-Box geht nach links

An Stelle 0080 werden 4
Bytes eingeblendet

4 Bytes von CPU-Box zu
Stelle 0080

OK

Register RCX wird nicht ange-

zeigt

OK

Next Step 2-mal klicken

add ax, cx wird angezeigt

OK

CPU-Box zeigt AX und CX als
Input und als Output AX und
Flags

OK
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RCX wird bei den Registern

angezeigt

OK

Next Step klicken

2 erste Bytes von RAX und
RCX werden nacheinander
gelesen,

CPU-Box geht nach links

2 Bytes werden in erste 2
Bytes von RAX geschrieben
4 Flags werden geschrieben,
SFist 1

OK

AX zeigt 48 8B

OK

Next Step 2-mal klicken

cmovnl rax, rbx wird angezeigt

OK

CPU-Box zeigt RAX, RBX und
Flags als Input und als Output
RAX

OK

Next Step klicken

Flags werden parallel gelesen,
Dann RAX und dann RBX
CPU-Box geht nach links

RAX wird geschrieben

OK

Next Step 2-mal klicken

xor rbx, rbx wird angezeigt

OK

CPU-Box zeigt RBX und RBX
als Input und als Output RBX
und Flags

OK

Next Step klicken

RBX wird zwei Mal nacheinan-
der gelesen und in verschie-
denen Zeilen abgelegt
CPU-Box bewegt sich nach
links

Flags werden parallel ge-
schrieben, SF wird 0, ZF 1

OK

Next Step 2-mal klicken

je 0x1b wird angezeigt

OK

Yves Boillat
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Immediate 1B wird in Current

Instruction angezeigt

OK

Zeilen neben CPU-Box sind leer

(keine Flags)

OK

CPU-Box zeigt Immediate und
Flags als Input und als Output

nichts

OK

Next Step klicken

Flag ZF wird gelesen und die
Immediate bewegt sich von
der Instruction Box zum Input.
Die CPU-Box bewegt sich
nach links und nach rechts.
Die Immediate ist verschwun-

den.

OK

Next Step 2-mal klicken

add [0x60], rax wird angezeigt

OK

CPU-Box zeigt [0x0060] und
RAX als Input und als Output
[0x0060] und Flags

OK

Bytes im Memory an Adresse
[0x0060] sind ausgegraut

OK

Next Step klicken

8 Bytes an Stelle 0x0060 wer-
den eingeblendet.

8 Bytes aus RAX bewegen
sich zu Input.

8 Bytes aus Memory bewegen
sich zum Input.

CPU-Box fahrt nach links. 8
Bytes werden ins Memory an
0x0060 geschrieben

Alle Flags werden parallel ge-

schrieben

OK
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0x0060 zeigt selber Wert wie
RAX und 8 Bytes sind einge-
blendet

OK

Flag ZF zeigt 0

OK

Next Step 2-mal klicken

mov rbx, [rbp+0x10] wird ange-

zeigt

OK

CPU-Box zeigt [0x0310] und
RBP als Input und als Output
RBX

OK

Next Step klicken

8 Bytes aus RBP bewegen
sich zu Input.

8 Bytes aus Memory [0x0310]
bewegen sich zum Input.
CPU-Box fahrt nach links. 8
Bytes werden in Register RBX
geschrieben

OK

RBX zeigt 8 mal 00

OK

Next Step 2-mal klicken

mov rax, [rbp+rbp+0x0]

OK

CPU-Box zeigt [0x0600] und
RBP als Input und als Output
RAX

OK

Next Step klicken

8 Bytes aus RBP bewegen
sich zu Input.

8 Bytes aus Memory [0x0600]
bewegen sich zum Input.
CPU-Box fahrt nach links. 8
Bytes werden in Register RAX

geschrieben

OK

RAX zeigt 8 mal 00

OK

Next Step 2-mal klicken

sub r8w, byte +0x30 wird ange-

zeigt

OK
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Register R8 wird angezeigt

OK

Immediate 30 wird angezeigt

CPU-Box zeigt Immediate und
R8W als Input und als Output
R8W und Flags

OK

Next Step klicken

Zwei Bytes von R8 werden ge-
lesen, Dann die Immediate da-
nach fahrt CPU nach links, 2
Bytes werden in r8 geschrie-
ben und 4 Flags werden paral-

lel geschrieben

OK

CFund SF sind 1

OK

R8 zeigt DO FF und 6 mal 00

OK

Changelog zeigt

mov rax, [0x0]

RAX: 48 8B 04 25 00 00 00 00
1

mov [0x80], eax

[0x0080]: 48 8B 04 25

2

add ax, cx

AX: 48 8B

Flags: CF: 0, OF: 0, ZF: 0, SF:
1

3

cmovnl rax, rbx

RAX: 48 8B 04 25 00 00 00 00
4

xor rbx, rbx

RBX: 00 00 00 00 00 00 00 00
Flags:CF: 0, OF: 0, ZF: 1, SF:
0

5

OK
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je Ox1b

6

add [0x60], rax

[0x0060]: 48 8B 04 25 00 00
0000

Flags: CF: 0, OF: 0, ZF: 0, SF:
0

7

mov rbx, [rbp+0x10]

RBX: 00 00 00 00 00 00 00 00
8

mov rax, [rbp+rbp+0x0]

RAX: 00 00 00 00 00 00 00 00
9

sub r8w, byte +0x30

R8W: DO FF

Flags: CF: 1, OF: 0, ZF: 0, SF:
1

ST-04-02 - Scroll into view

BITS 64

add rcx, rdx

add r8w, row

add r10, r11

mov [0x0800], r11d
mov eax, [0x0800]

Aktionen Erwartetes Resultat Kommentar Status
von Tester

Doppel klicke Datei in- Code Editor wird angezeigt OK

dex.html

Gib Program ein: Eingabe maoglich OK
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push gword [0x0800]
pop rll
Start Program klicken Navigation zu Simulator OK
Alle Animationen aus- Alle Toggles zeigen X OK
schalten
Next step 10-mal dri- Folgende Register werden an- OK
cken, bis mov in CPU- gezeigt:
Box steht RAX
RBX
RBP
RSP
RCX
RDX
R8
R9
R10
R11
Und zu unterst Flags
Bei Registern nach OK
oben scrollen
Falls R11 nicht ver- OK
deckt wird, H6he des
Browserfenster verklei-
nern
Animationen einschal- Alle Toggles zeigen Haken OK
ten
Next Step klicken Bytes von Register R11 wer- OK
den gescrollt bis sie ersichtlich
sind und fliegen dann zur
CPU-Box
Yves Boillat Bachelorarbeit
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Memory wird zu Adresse 0800
gescrollt und Daten fliegen von
CPU-Box zur Adresse
Next Step klicken Nichts wird gescrollt OK
Next Step klicken Memory scrollt zu Adresse OK
0012
Next Step klicken Memory scrollt zu 0800 und OK
Daten fliegen zu CPU-Box.
Register scrollt zu RAX und
Daten fliegen von CPU-Box
dahin
Next Step klicken Nichts wird gescrollt OK
Schritt 1 und 3 Anima- 2 ist noch enabled OK
tion ausschalten
Next Step 2-mal klicken | Zuerst werden Daten aus 0800 OK
gelesen und beim Schreiben
scrollt das Memory dann zum
Stack nach 02F8 und fugt die
Daten dort ein.
Next Step 2-mal klicken | Nichts scrollt OK
Next Step klicken Beim schreiben scrollen die OK
Register zu R11 und dann zu-
rick zu RSP
ST-04-03 - Zeilentubergreifender Memory Access
Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- | Code Editor wird angezeigt OK
dex.html
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Gib Program ein: Eingabe moglich OK
BITS 64
mov rax, [0x3d]
mov [0x4a], rax
Start Program klicken Navigation zu Simulator OK
Toggle 1 und 3 aus- Toggle 2 ist eingeschaltet OK
schalten
Next step 2-mal kli- Bytes von 003d-003f und OK
cken 0040-0044 werden einge-

blendet,

werden schréag und gross

und bewegen sich zu CPU-

Box
Next step 3-mal Kli- Beim Schreiben werden OK
cken Bytes 004A-004F und 0050-

0051 eingeblendet.

Dann werden sie schrag und

gross

Dann fliegen die Bytes von

der CPU-Box an diese Stelle

ST-05 - Stack und Base-Pointer Bytes

ST-05-01 - Darstellung und Animation Stack- und Base-Pointer

Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
Yves Boillat Bachelorarbeit
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Gib dieses Programm Eingabe moglich OK
ein:
BITS 64
push Ox6
push gqword [0x6]
mov rbp, 0x2f8
pop rax
push 6
mov rsp, 0x100
mov rbp, 0x200
Start Program klicken Navigation zu Simulator OK
Register RSP zeigt 00 03 in den OK
ersten zwei Bytes und Adresse
0300
RBP zeigt dasselbe an
Scrolle zu 0300 Ein Byte wird farbig dargestellt. OK
Es hat ein Pfeil oben und unten
Uber Stack Byte Links wird Stack Pointer, unten OK
Hovern Base Pointer angezeigt
Hover Uber Register Base Pointer Register wird an- OK
RBP gezeigt
Hover Uber Register Stack Pointer Register wird an- OK
RSP gezeigt
Schritt 1 und 3 Anima- Nur Schritt zwei ist enabled OK
tion ausschalten
2-mal next Step klicken Sobald Wert in RSP geschrie- OK
ben wird (F8 02) wird Adresse
angepasst und im Memory wer-
den die neuen Stack Bytes Rot
und das vorderste (06) erhalt
Yves Boillat Bachelorarbeit
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den roten Pfeil, der Animiert

wird mit einem Puls.

Zu Base Pointer scrol-

len

Base Pointer ist alleine auf Byte
0300 und wird blau mit blauen

Pfeil unten dargestellt

OK

Hover Uber Base Poin-
ter

Base Pointer wird angezeigt

OK

Hover Uber Stack Poin-
ter

Stack Pointer wird angezeigt.

OK

3-mal next Step klicken

Sobald RSP beschrieben wird,
andert sich die Adresse auf
02F0 und die vorderen 8 Bytes
der Zeile 02FO0 sind rot. Stack
Pointer zeigt auf vorderstes Ele-
ment.

Die hinteren 8 Byte sind weiss

OK

Der Base Pointer ist immer noch
bei 0300

OK

Next Step 3-mal klicken

Sobald F8 02 in RBP geschrie-
ben ist, passt sich die Adresse
an.

Die hinteren 8 Bytes von Zeile
02F0 werden nun blau ange-
zeigt, das vorderste Byte der 8
(06) hat einen blauen Pfeil, der

eine Pulse Animation macht.

OK

Hover Uber Base Poin-

ter

Text Base Pointer wird ange-

zeigt

OK

Next Step 3-mal klicken

Sobald RSP beschrieben wird,
werden die hinteren 8 Byte der
Zeile 02f0 rot und beide Pointer

OK

Yves Boillat
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zeigen auf Byte 06, beide Pul-
sieren.
Die vorderen 8 Bytes sind weiss OK
und nicht ausgegraut.
Next Step 3-mal klicken | Keine Pfeil Puls animation er- OK
Sobald Memory be- scheint
schrieben wird weg
scrollen
Zu Memory Zeile 0100 Alle Bytes sind ausgegraut OK
scrollen
Next Step 3-mal klicken | Stack Byte wird mit Pointer an- OK
gezeigt, Schrift ist schwarz
Zu Memory Zeile 0200 Alle Bytes sind disabled OK
scrollen
Next Step 3-mal klicken | Base Byte wird mit Pointer an- OK
gezeigt, Schrift ist schwarz

ST-05-02 - Darstellung Stack-, Base-Pointer- und Instruction-Bytes

Aktionen Erwartetes Resultat Kommentar Status
von Tester

Doppel klicke Datei in- Code Editor wird angezeigt OK

dex.html

Gib Program ein: Eingabe moglich

BITS 64

mov rsp, 0

mov rbp, 8

add rax, rbx

add rax, rbx

Start Program klicken Navigation zu Simulator OK
Yves Boillat Bachelorarbeit
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Schritt 1 und 3 Animati- Schritt 2 ist enabled OK
onen ausschalten
Next Step 2-mal dri- 8 Bytes von Zeile 0000 werden OK
cken rot, erstes Byte ist Blau umran-
det und hat einen roten Pfeil
oben.
Hovern Uber 1. Byte Instruction Pointer und Stack OK
Pointer wird angezeigt, wobei
“Pointer” von Stack Pointer von
Instruction Pointer tGberdeckt
wird
Next Step 2-mal klicken | Bytes an Stelle 0008 und 0009 OK
werden gelb
Byte 0005 wird blau umrandet OK
Byte 0000 ist rot und hat Pointer OK
Next Step klicken Bytes an Stelle 0008 bis 000f OK
werden blau
Byte an Stelle 0008 hat Pointer OK
ST-06 - Browser Navigation
ST-06-01 - Browser Navigation
Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
Adresse zeigt: OK
.../x86/dist/index.html#/editor
Yves Boillat Bachelorarbeit
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Fachhochschule
Editor aus Adresse 16- Adresse zeigt: OK
schen ...Ix86/dist/index.html#/editor
Adresse: .../x86/dist/in-
dex.html#/
Und 6ffnen
Start Program klicken Link zeigt: OK
...x86/dist/index.html#
/simulator
/48,8B ....
/QKIUUYA....
Teil Qk... I6schen Code Editor wird angezeigt OK
Adresse: ...Ix86/dist/index.html#/editor
...x86/dist/index.html#
/simulator
/48,8B..../
Start Program klicken Link zeigt: OK
...x86/dist/index.html#
/simulator
/48,8B ....
/QKIUUYyA....
Teil /Qk... I6schen Code Editor wird angezeigt OK
Adresse: ...Ix86/dist/index.html#/editor
...x86/dist/index.html#
/simulator
/48,8B....
Start Program klicken Link zeigt: OK
...x86/dist/index.html#
/simulator
/48,8B ....
/QKIUUYA....
Teil nach simulator 16- Code Editor wird angezeigt OK
schen .../x86/dist/index.html#/editor
Yves Boillat Bachelorarbeit
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Adresse;:
...x86/dist/index.html#
/simulator/
Swap Programm aus- Swap Programm erscheint OK
wahlen
Start Program klicken Link zeigt: OK
...x86/dist/index.html#
/simulator
/48,8B ....
/QKIUUYA...
Teil 48,8B... I6schen Code Editor wird angezeigt OK
Adresse: Swap Program ist ausgewahlt
...x86/dist/index.html#
/simulator
/IQKIUUYA...
Start Program klicken Link zeigt: OK
...x86/dist/index.html#
/simulator
/48,8B ....
/QKIUUYA...
Link aus Adresszeile OK
kopieren
Neuer Tab 6ffnen und OK
beliebige Seite aufrufen
Link von simulator in Simulator 6ffnet sich OK
Adresszeile eingeben
Assembly Code 6ffnen Zeigt Swap Program OK
Back to Editor klicken Editor 6ffnet sich mit Swap Pro- OK
gram
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ST-07 - Darstellung Assembly Code im Menu

ST-07-01 - Darstellung Assembly Code

Aktionen Erwartetes Resultat Kommentar Status
von Tester

Doppel klicke Datei in- Code Editor wird angezeigt OK

dex.html

Gib Program ein: Eingabe moglich OK

BITS 64

mov rax, [0x0]

; Add

Nach Kommentar OK
;aaa...

Einfigen bis aaaaa...
4 Zeilen lang

40 Zeilenumbriiche an- OK
hangen

Zu underst ;hello einfi-

gen
Start Program klicken Navigation zu Simulator OK
Assembly Code 6ffnet Fenster geht nicht Uber Bild- OK
rand heraus und man kann in 2
Richtungen scrollen
Aaaaa.. Wird auf einer Zeile OK
dargestellt und man kann bis
zum Schluss horizontal scrol-
len
Yves Boillat Bachelorarbeit
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man kann vertikal scrollen bis OK
zu ;hello (man kann noch ein

wenig weiterscrollen als ;hello)

ST-08 - Responsive Design

ST-08-01 - HGhe 900

Aktionen Erwartetes Resultat Kommentar Status
von Tester

Doppel klicke Datei in- Code Editor wird angezeigt OK

dex.html

Start Program klicken Navigation zu Simulator OK

Inspect 6ffnen OK

Fenster mindestens OK

900 Pixel hoch machen

und maximal breit

Langsam Fenster Simulator sollte schon skalie- OK
Breite bis 560 Pixel ren und immer wieder Padding
verringern verringern, um moglichst lange

leserlich zu bleiben

Fenster wieder maxi- OK

mal verbreitern

Langsam Fenster H6he | Simulator sollte schon skalie- OK

auf 800 reduzieren ren

ST-08-02 - Hohe 800

Aktionen Erwartetes Resultat Kommentar Status

von Tester
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Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html

Start Program klicken Navigation zu Simulator OK
Inspect 6ffnen OK
Fenster ungeféahr 800 OK

Pixel hoch machen und

maximal breit

Langsam Fenster Simulator sollte zuerst zusam- OK
Breite bis 560 Pixel mengeschoben werden und
verringern dann schon skalieren und im-

mer wieder Padding verrin-
gern, um mdglichst lange le-

serlich zu bleiben

Fenster wieder maxi- OK

mal verbreitern

Langsam Fenster Héhe | Simulator sollte schdn skalie- OK

auf 650 reduzieren ren

OK

ST-08-03 - Hohe 650

Aktionen Erwartetes Resultat Kommentar Status
von Tester

Doppel klicke Datei in- Code Editor wird angezeigt OK

dex.html

Start Program klicken Navigation zu Simulator OK

Inspect 6ffnen OK

Fenster ungefahr 650 OK

Pixel hoch machen und

maximal breit
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Langsam Fenster Simulator sollte zuerst zusam- OK
Breite bis 560 Pixel mengeschoben werden und
verringern dann schon skalieren und im-
mer wieder Padding verrin-
gern, um madglichst lange le-
serlich zu bleiben
Fenster wieder maxi- OK
mal verbreitern
Langsam Fenster Héhe | Simulator sollte schon skalie- OK
auf 500 reduzieren ren
ST-08-04 - Hohe 500
Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
Start Program klicken Navigation zu Simulator OK
Inspect 6ffnen OK
Fenster ungeféahr 500 OK
Pixel hoch machen und
maximal breit
Langsam Fenster Simulator sollte zuerst zusam- OK
Breite bis 560 Pixel mengeschoben werden und
verringern dann schon skalieren und im-
mer wieder Padding verrin-
gern, um maoglichst lange le-
serlich zu bleiben
Next Step 3-mal kli- Animationen werden klein aber OK
cken schon dargestellt
Yves Boillat Bachelorarbeit
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Aktionen Erwartetes Resultat Kommentar Status
von Tester
Doppel klicke Datei in- Code Editor wird angezeigt OK
dex.html
Fenster maximal gross OK
machen
Langsam Fensterbreite Editor sollte skalieren OK
und Héhe verringern
Yves Boillat Bachelorarbeit
Eliane Schmidli FS21 CLXVI



