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Tobias Blaser und Beat Gutzwiller:
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Platform
1. Projektrahmen
Diese Studienarbeit findet als internes Projekt des IFS statt.
Betreuer H5R:
e Prof. Dr. Luc Blaser, Institut fir Software, Iblaeser@hsr.ch
2. Ausgangslage
Mit WebRTC (http://www.webrtc.org/} kénnen Browser direkt mit HTML5 und JavaScript
zeitkritische Kommunikationen unterstiitzten. Ziel dieses Projektes ist es, diese Technologie genauer
zu analysieren und darauf aufbauend ein praxistaugliches ,Voice & Video Over IP“ Plattform zu
entwickeln. Diese Plattform soll folgende Features unterstiitzen:
e Sprach und Video-Kommunikationen zwischen zwei und mehreren Teilnehmer basierend auf
WebRTC, HTML5 und JavaScript
¢ Moglichst einfache Bedienung, hohe Effizienz und State-of-the Art Sicherheit
¢ Kontaktverwaltung und Verbindungsaufnahme per Server
e Ul im Hinblick fir mobile Anwendungen
e Optional weitere Features, wie Datenaustausch wahrend Kommunikation, Optimierungen
der Kommunikationsqualitat etc.
Zum Projekt dazu gehort die Performanceanalyse und Kleinstudie zum Performance-Tuning der
entwickelten Losung.
3. Ziele und Aufgabenstellung
Die Aufgabe dieser Arbeit ist es, dass eine praxistaugliches rein Java-Script-basierte Video-over-1P
Plattform WebRTC zu entwerfen und zu entwickeln. Client-seitig wird HTML5 und JavaScript mit
WebRTC eingesetzt. Serverseitig kann in Absprache mit dem Betreuer eine geeignete Technologie
gewahlt werden.
Folgende spezifische Ziele werden vorgegeben:
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e Sammlung der Anforderungen fiir die neue Plattform.
e Kleine Technologiestudie zu WebRTC

e Entwurf und Implementierung der Video-over-IP Plattform mit zugehdrigen automatisierten
Tests.

e Performance-Auswertung der Losung mit Tuning/Optimierungen

4. Zur Durchfithrung

Mit dem HSR-Betreuer finden wdéchentliche Besprechungen statt. Zusatzliche Besprechungen sind
nach Bedarf durch die Studierenden zu veranlassen.

Alle Besprechungen sind von den Studenten mit einer Traktandenliste vorzubereiten und die
Ergebnisse in einem Protokoll zu dokumentieren, das dem Betreuer per E-Mail zugestellt wird.

Fir die Durchfiihrung der Arbeit ist ein Projektplan zu erstellen. Dabei ist auf einen kontinuierlichen
und sichtbaren Arbeitsfortschritt zu achten. An Meilensteinen gemass Projektplan sind einzelne
Arbeitsresultate in vorldufigen Versionen abzugeben. Uber die abgegebenen Arbeitsresultate
erhalten die Studierenden ein vorldufiges Feedback. Eine definitive Beurteilung erfolgt auf Grund der
am Abgabetermin abgelieferten Dokumentation.

5. Dokumentation

Uber diese Arbeit ist eine Dokumentation gemass den Richtlinien der Abteilung Informatik zu
verfassen (siehe https://www.hsr.ch/Allgemeine-infos-Diplom-Bach.4418.0.htm|?&L=0). Die zu

erstellenden Dokumente sind im Projektplan festzuhalten. Alle Dokumente sind nachzufiihren, d.h.
sie sollten den Stand der Arbeit bei der Abgabe in konsistenter Form dokumentieren. Die
Dokumentation ist vollstandig auf CD/DVD in 3 Exemplaren abzugeben.

6. Termine

Siehe auch Terminplan auf https://www.hsr.ch/Termine-Diplom-Bachelor-und.5142.0.htm|?&L=0

16.09.13 Beginn der Studienarbeit, Ausgabe der Aufgabenstellung durch die Betreuer.

16.12.13 Die Studierenden senden folgende Dokumente der Arbeit per Email zur Prifung an
ihre Betreuer:
- Kurzfassung
- AO-Poster
Vorlagen sowie eine ausfiihrliche Anleitung betreffend Dokumentation stehen

unter den allgemeinen Infos Diplom-, Bachelor- und Studienarbeiten zur Verfigung.

20.12.13 Die Studierenden senden die vom Betreuer abgenommene und freigegebene
Kurzfassung als Word-Dokument an das Studiengangsekretariat (cfurrer(at)hsr.ch).

20.12.13 Abgabe des Berichtes an den Betreuer bis 17.00 Uhr.
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7. Beurteilung

Eine erfolgreiche Studienarbeit erhalt 8 ECTS-Punkten (1 ECTS Punkt entspricht einer Arbeitsleistung
von ca. 25 bis 30 Stunden). Fiir die Modulbeschreibung der Studienarbeit siehe
https://unterricht.hsr.ch/staticWeb/allModules/19456 M _SAl.htm|

Eo S
| Gesichtspunk

1.6Organisation, Durchfiihrung 1/5

2. Berichte (Abstract, Mgmt Summary, techn. u. persénliche Berichte) sowie 1/5
Gliederung, Darstellung, Sprache der gesamten Dokumentation

3. Inhalt *) 3/5

*) Die Unterteilung und Gewichtung von 3. Inhalt wird im Laufe dieser Arbeit festgelegt.

Im Ubrigen gelten die Bestimmungen der Abt. Informatik zur Durchfiihrung von Studienarbeiten.

Rapperswil, den 13. September 2013

Der verantwortliche Dozent

-

-
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Prof. Dr. Luc Blaser

Institut fur Software
Hochschule fiir Technik Rapperswil
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1. Abstract

Ziel der Studienarbeit ,A Practical JavaScript-Only Video-Over-IP Communication Plattform*®
war die Entwicklung einer JavaScript-Applikation zur Audio- und Videokommunikation, die
ausschliesslich im Browser lauft. Benutzer missen keine Software auf inrem Endgerét in-
stallieren, um die Applikation nutzen zu kdnnen. Teil der Arbeit waren die Untersuchungen
des aktuellen Standes der Technologien und der notwenigen Schnittstellen, die Umsetzung
von Referenzimplementationen der eigenen Schnittstellen, sowie eine Analyse der Perfor-
mance.

Die Benutzeroberflache wurde sowohl fiir Desktop wie Mobilgerate konzipiert und Gber-
sichtlich gestaltet. Unterstiitzt werden Benutzerkonten sowie Import von Kontaktdaten. Uber
Schnittstellen kann die Applikation um eigene Kontaktdatenformate und Verbindungsmecha-
nismen erweitert werden.

Die Unterstitzung durch die Browser ist noch sehr unterschiedlich. Nur neuere Chrome-,
Firefox- und Opera-Versionen unterstlitzen die Schnittstellen, wobei die Unterstiitzung ex-
perimentell ist und entsprechend variiert. Mediacodierung und Verschlisselung verbrauchen
auch noch spurbar viel Rechenleistung. Die automatische Datenratenskalierung wird bereits
durch alle getesteten Browser unterstitzt.

Die Technologien hinter den JavaScript-Schnittstellen setzen Protokolle wie STUN oder
ICE ein, die von stark restriktiven Firewalls blockiert werden. In Netzwerkumgebungen wie
Heimnetzwerken oder kleineren, schwach reglementierten Firmennetzwerken, sowie im Mo-
bilfunknetz stellt dies jedoch keine Probleme dar.

Wir haben es erfolgreich geschafft, eine JavaScript-basierte Videokommunikationsplatt-
form mit dem aktuellen Stand der Browsertechnologie aufzubauen. Alle browserseitig not-
wendigen Schnittstellen existieren und funktionieren bereits. Trotzdem ist deren Umsetzung
noch experimentell, was sich vor allem durch den Ressourcenverbrauch bemerkbar macht.

Mit der erreichten Lésung sind wir sehr zufrieden. Wir haben die gesteckten Ziele sogar
Ubertroffen, indem wir die Videokommunikation um einen Chat erweitert haben.

Seite 11/99 19. Dezember 2013
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2. Management Summary

2.1. Ausgangslage

Videokommunikation wird bereits seit Jahrzehnten als Telefonie der Zukunft angefuhrt, ver-
breitet sich jedoch erst seit einigen Jahren. Besonders bekannt sind hier die Produkte ,Sky-
pe“ von Microsoft, ,Google Hangout“ sowie ,FaceTime*“ von Apple. Diese mittlerweile sehr
verbreiteten Produkte bendtigen alle die Installation einer Software auf jedem Endgerét. Die
Produkte verwenden nicht offene Protokolle, sodass nur innerhalb desselben Anbieters kom-
muniziert werden kann. Bietet der Anbieter keine Applikation fir eine bestimmte Plattform,
kann diese nicht zur Kommunikation genutzt werden.

Daneben gibt es SIP als offenen Standard, der sich in vielen Unternehmen etabliert hat
und fur IP-Telefonie genutzt wird. Auch fir SIP wird auf jedem Endgerat eine entsprechende
Software benétigt. Durch die Offenheit des Standards ist es jedoch mdglich, SIP fir eigene
Plattformen selbst umzusetzen. Telefonie zwischen verschiedenen SIP-Anbietern ist még-
lich.

Videokommunikation ohne Installation einer Software war bisher nicht méglich. Neue
Browser unterstiitzen nun jedoch entsprechende Technologien.

2.2. Vorgehen

In der Anfangsphase des Projektes lag der Schwerpunkt darauf, die Grenzen der Techno-
logie abzustecken, da die Schnittstellen sich noch in Entwicklung befinden und von den
Browsern erst seit einiger Zeit unterstiitzt werden.

In der anschliessenden Phase ging es darum, mit den Prototypen der ersten Phase eine
rudimentare Applikation umzusetzen, die bereits Videokommunikation und Import von Kon-
taktdaten erlaubt. Gleichzeitig wurde begonnen einen eigenen SIP-Server zu installieren,
um auch mit SIP eine Referenzimplementation umsetzen zu kénnen.

Parallel fanden in der nachsten Phase Performance-Analysen und Ausbauarbeiten an der
Applikation statt. Dabei wurden weitere Importformate erganzt und die Videokommunikati-
on verfeinert. Die Referenzimplementation fir SIP wurde abgebrochen, da der verwendete
SIP-Server noch keine stabile Implementation der bendétigten Schnittstelle besass und eine
Einrichtung unmdglich war.

Nach einem grésseren Refactoring wurde in der Abschlussphase die finale Benutzerober-
flache umgesetzt, die auf Desktop- wie Mobilnutzer ausgelegt ist. Zudem wurde die bereits
wahrend der zweiten Phase initialisierte und regelmassig aktualisierte Dokumentation fina-
lisiert.

Seite 12/99 19. Dezember 2013
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2.3. Ergebnisse

Entwickelt wurde eine Applikation, die vollstdndig im Browser lauft und somit ohne Installa-
tion zusatzlicher Software auskommt. Benutzer kbnnen Kontaktdaten importieren und Gber
Video kommunizieren. Die Performance-Analyse hat gezeigt, dass die Technologien nach
dem aktuellen Stand noch viel Ressourcen benétigen, grundsétzlich jedoch einsetzbar sind.
Die Videokommunikation wird durch technische Hirden wie NATs und gewdhnlichen Fire-
walls nicht beeintréchtigt. Auch im Mobilfunknetz gibt es keine Einschrédnkungen. In stark re-
glementierten Netzwerken werden die Pakete fir den Verbindungsaufbau blockiert, sodass
ein Verbindungsaufbau nicht méglich ist. Die Umsetzung einer Referenzimplementation far
den Verbindungsaufbau tber SIP wurde verworfen, weil die SIP-Server die notwendigen
Schnittstellen erst seit Kurzem und entsprechend instabil unterstitzen.

2.4. Ausblick

Die Entwicklung der Browser schreitet schnell voran. Es wird erwartet, dass die Schnitt-
stellen bald stabiler werden und die Browser wesentlich weniger Ressourcen fur die Video-
kommunikation bendétigen. Ebenfalls wird die Unterstitzung weiterer Browser erwartet. Mit
Opera ist in den letzen Projektphase noch ein bekannter Browser hinzugekommen, der die
Technologie unterstitzt.

Ausbaumadglichkeiten fur die Applikation waren ein direkter Datenaustausch zwischen den
Teilnehmern, Konferenzschaltung, Screensharing und Verbindungsaufbau tber SIP.
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3. Vision

Im Rahmen der Semesterarbeit ,,A Practical JavaScript-Only Video-Over-IP Communication
Plattform” wird eine Video-Over-1P-Applikation entwickelt, die vollstandig im Browser lauft.

Die Applikation lauft in modernen Browser ohne Plugins oder die Installation lokaler Soft-
ware.

Durch den offenen Standard ,WebRTC* ist die Applikation auf jedem modernen Gerat
benutzbar, welches den Standard umsetzt und genug Leistung fir Audio- und Videokommu-
nikation bereitstellt.

Durch die einfache Benutzung ist die Applikation auch fir technisch nicht versierte Benut-
zer zuganglich.

Das integrierte Kontakimanagement kann mit verschiedenen Importformaten umgehen
und einfach um weitere Quellen erweitert werden. Dazu gibt es eine Adressbuchschnittstelle.

Die Applikation kann um beliebige Signalingchannel erweitert werden. Somit ist es unter
anderem moglich, die Applikation um Signaling Uber SIP oder XMPP zu erweitern. Dazu gibt
es eine Channelschnittstelle.

3.1. Ziele

Im Projekt sollen die folgenden konkreten Ziele erreicht werden:
e Audio- und Videokommunikation zwischen zwei Teilnehmern.

e Signaling® Gber beliebige Channels, Referenzimplementation eines Channels mit XHR.

'Benachrichtigen eines anderen Peers Uber eine Verbindungsanfrage und Austausch von Verbindungspara-
metern
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e Adressbuchimport von beliebigen Quellen, Referenzimplementationen fiir JSON- und
vCard-Import sowie eines Online-Adressbuches Uber eine JSON-Schnittstelle.

e Speichern von Adressblchern und Benutzerinformationen im Browser (Local Storage[8]).

e Verschlisselte Kommunikation zwischen den Clients. Die Kommunikation der Signaling-
Channel-Referenzimplementation muss nicht zwingend verschlisselt werden, da die-
se automatisch verschlisselt wird, sobald die Verbindung mit TLS geschutzt ist.

e Unterbricht die Verbindung, so soll der Stream automatisch weiterlaufen, sobald die
Verbindung wieder verflgbar ist.

3.2. Abgrenzung

e Kommunikation mit mehreren Teilnehmern ist nicht Teil der Arbeit, es soll jedoch si-
chergestellt werden, dass dies spater umgesetzt werden kénnte.

e Flr Adressbuchimport und Signaling-Channel sollen nur API und je eine Referenzim-
plementation umgesetzt werden und keine Implementationen fiir diverse Formate.

3.3. Optionale Erweiterungen

Optional kénnte die Applikation um einige praktische Funktionen erweitert werden:
e Chat

Austausch von Dateien

Konferenzschaltung

Screensharing, soweit die Browser solche Funktionalitéat Gberhaupt schon unterstitzen

3.4. Mehrwert gegenuiber bestehenden VolP-L6sungen

3.4.1. Mehrwert gegenuber proprietaren Diensten wie Skype, Google
Hangout, FaceTime

Komplette P2P-Verschllisselung Sowohl Videokommunikation wie Chatnachrichten lau-
fen verschlisselt komplett P2P. Der Signaling-Channel-Anbieter hat keinen Zugriff auf
die Schllssel. Entsprechend kann die Kommunikation nicht abgehért werden und auch
serverseitig keine Backdoor eingebaut werden.

Plattformunabhéangig Skype, Google Hangout und FaceTime sind nur auf Geraten verfiig-
bar, flr die die Entwicklerunternehmen eine App anbieten. Unsere App ist auf jeder
Plattform verfligbar, die einen genug modernen Browser bietet.
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Erweiterbarkeit Skype, Google Hangout und FaceTime lassen sich nicht um Adressbuch-
typen oder Signaling-Mechanismen erweitern.

Anbieterunabhéangigkeit Skype und FaceTime lassen Kommunikation mit fremden Diens-
ten nicht zu. Durch die Erweiterbarkeit unserer Applikation ist dies gewahrleistet.

3.4.2. Mehrwert gegeniiber bestehenden WebRTC-Diensten wie
SIPML5

Serverdienste SIPML5? bietet auch Support fur nicht-WebRTC-fahige Gerate und nicht-
WebSocket-fahige SIP-Server. Ensprechend ist fir SIPML5 eine Serverkomponente
notwendig, die einen SIP-Proxy beinhaltet und die MediaStreams konvertiert. Unsere
Applikation bietet zwar weniger Geratesupport, benétigt dafiir jedoch keine Server-
komponente. Mit der Verbreitung von WebRTC-fahigen Browsern und WebSocket fa-
higen SIP Servern wirde eine entsprechende Server-orientierte Architektur sowieso
obsolet.

Updatezyklen WebRTC wird nur von den neusten Browsern unterstitzt. Entsprechend sind
die Nutzer angehalten, einen modernen Browser zu verwenden oder ihren alten zu
aktualisieren. Durch die wegfallende Unterstitzung fur &ltere Browser und nur teilweise
implementierte Schnittstellen fallt unsere Applikation wesentlich schlanker aus.

Sicherheit Die Videokommunikation unserer Applikation lauft in jedem Fall P2P. Der Benut-
zer kann sicher sein, dass sein Datenstrom nicht Uber einen Server lauft, auf dem er
entschlisselt und mitgeschnitten wird.

3.4.3. Mehrwert gegeniiber klassischen SIP Applikationen

Klassische SIP-Applikationen erméglichen zwar eine plattformunabhangige und providerun-
abhangige Nutzung, bieten jedoch immer noch den Nachteil, dass eine Softwareinstallation
notwendig ist. Unsere Applikation kann auch auf Clients genutzt werden, deren Benutzer
keine Rechte zur Softwareinstallation besitzen.

3.5. Motivation

Motivation zur Entwicklung der Applikation sind vor allem die fehlenden offenen und unab-
hangigen Alternativen zu proprietaren Diensten wie Skype, Google Hangout oder FaceTime
und die Notwendigkeit fir SIP-Services eine Applikation zu installieren.

2http://sipmi5.org/

Seite 16/99 19. Dezember 2013



Studienarbeit A Practical Javascript-Only Video-Over-IP Communication Platform

4. Projektorganisation

4.1. Projektteam

Abbildung 4.1.: Tobias Blaser Abbildung 4.2.: Jannis Grimm

4.2. Projektbegleitung

Abbildung 4.3.: Prof. Dr. Luc Blaser

Prof. Dr. Luc Blaser betreut die Semesterarbeit und begleitet das Team durch regelmassige
Meetings.
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5. Anforderungen

5.1. Aligemeine Beschreibung

5.1.1. Produktfunktion

Anwender sollen Peer-to-Peer Audio- und Videotelefonie durchfihren kbnnen, ohne dazu
eine zusatzliche Software installieren zu missen. Sie sollen die Telefonate direkt in ihrem
Browser durchfihren kénnen und ihre Kontaktdaten Uber verschiedene Schnittstellen laden
kdénnen.

5.1.2. Benutzer-Charakteristik

Zielgruppe der ,WebRTC VolP Applikation* sind gewdhnliche Anwender ohne technische
Kenntnisse.

5.1.3. Einschrankungen

Voraussetzung fur die Nutzung der ,WebRTC VolP Applikation“ ist ein moderner Browser
mit WebRTC-Unterstitzung (aktuell Firefox, Chrome und Opera, Stand 18.12.13).

5.2. Use Cases

5.2.1. Use-Case-Ubersicht
e Anrufen

e Telefonbuch importieren

5.2.2. Use-Case-Beschreibungen
Anrufen

Voraussetzungen: Der Benutzer hat eine Kamera und ein Mikrofon angeschlossen, ist ange-
meldet und hat einen Account beim gleichen Channel wie die Person, die er anrufen méchte.

Der Benutzer ruft einen anderen Benutzer an. Ist der andere Benutzer erreichbar und
verwendet einen kompatiblen Client (WebRTC), so wird eine gemeinsame Audio- oder Vi-
deosession gestartet. Am Ende des Telefonates beendet der Benutzer die Session und die
Verbindung wird beendet.
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Wahrend dem Telefonat wird die Auflésung der Verbindungsqualitat angepasst.

Telefonbuch importieren

Voraussetzungen: Der Benutzer ist angemeldet und befindet sich in der Kontaktbuchansicht.

Der Benutzer wahlt eine Quelle aus und importiert die entsprechenden Daten. Die Tele-
fonbucheintrage werden dem Benutzer nach Quelle getrennt angezeigt.

5.3. Weitere Anforderungen

5.3.1. Qualitatsmerkmale

Die Applikation soll ohne Einschulung bedienbar sein und die Video- und Audio-Auflésung
soll abhangig von der Verbindungsqualitat skaliert werden.

Functionality

Interoperabilitat Die Applikation soll auf existierende Standards wie SDP', STUN2, HTTP
und JSON?® setzen und wo eigene Standards oder Schnittstellen nétig sind, ist eine
Protokoll- oder Schnittstellendokumentation anzufertigen.

Sicherheit Die Audio- und Videokommunikation soll verschlisselt werden. Die Verbindung
zum Server soll Verschliisselung unterstiitzen, sodass z. B. TLS* genutzt werden kénn-
te.

Usability

Verstandlichkeit Die Benutzeroberflache soll so aufgebaut sein, dass sich ein Benutzer oh-
ne externe Hilfe innerhalb von Minuten darin zurechtfindet. Buttons und Labels sollen
sprechend bezeichnet sein.

Robustheit Die Oberflache soll nicht hdngen bleiben bei Operationen, die langer als 5s
dauern, und auf Fehler angemessen reagieren.
Portability

Anpassbarkeit Die Applikation soll so gestaltet werden, dass sich die Unterstitzung far
weitere Channel- und Adressbuch-Technologien hinzufligen Iasst. Dazu sollen Schnitt-
stellen definiert und dokumentiert werden.

Javascript Object Notation [1]
2Session Traversal Utilities for NAT [10]
8JavaScript Object Notation[1]
4Transport Layer Security, friher SSL
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Installierbarkeit Die Applikation soll auf jedem modernen, WebRTC-fahigen Browser lau-
fen, der sich an die Standards hélt.

Austauschbarkeit Die Oberflache soll durch eigene Styles einfach umgestaltet und ange-
passt werden kénnen. Es soll eine Template-Engine verwendet werden, sodass Mehr-
sprachigkeit spater hinzugefligt werden kann.

5.3.2. Schnittstellen

Signaling-Schnittstelle

Die Applikation soll als Signaling-Technologie einen offenen Standard (z. B. SIP®> oder XAMPP®
oder JSON Uber XHR’) unterstitzen.

Telefonbuchschnittstelle

Die Telefonbuchschnittstelle soll offene und verbreitete Standardformate unterstitzen (z. B.
vCard®, CSV?, JSON ...).

5Session Initiation Protocol[9]

6Extensible Messaging and Presence Protocol[18]

XML HTTP Request, asynchrones Nachladen von HTTP-Seiten [3]
8Elektronische Visitenkarte [2]

9Comma Separated Values[19]
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6. Architektur

6.1. Architektur-Ubersicht

Das folgende Diagramm zeigt eine Ubersicht tiber die notwendigen Komponenten fiir eine
Videoplattform mit JavaScript. Die Applikation ist als ,Fat-Client“-Architektur aufgebaut. Es
gibt keine anwendungsspezifischen Serverkomponenten fir die Applikation selbst. Erst fur
den Verbindungsaufbau werden Vermittlungsserver bendtigt.

1S VolIP Applikation 1S VolIP Applilkation

Browser c

Signaling Megsages

Browser

-
~

PeerConnection(VolP, Data)

SIP Server Message Queue Server II SIP Server I‘

. \

"~ Jsignaling channel
examples

Abbildung 6.1.: Big Picture JS VoIP App

Jeder Client besitzt Signaling Channels, die mit einem Signaling Server interagieren. Hier
wurde als Beispiel eine Message Queue und ein SIP Server verwendet. Die Kommunikation
lauft entsprechend tGber XHR oder SIP.

Ein Verbindungsaufbau beginnt bei einem Client. Der Browser generiert eine Offer flr
den anderen Client und sendet diesen in einer Signaling Message Uber einen Signaling
Server, wie eine einfache Message Queue oder einen SIP Server, an den anderen Client.
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Der Browser des anderen Clients generiert eine Answer und schickt diese auf dem gleichen
Weg zurtick. Anschliessend bauen die Clients die direkte P2P Connection auf. Sobald diese
aufgebaut wurde, kénnen Video und Audio gestreamt sowie Daten Ubertragen werden.

Fir den Abbau sendet ein Client ein Bye. Anschliessend bauen beide Clients die P2P
Connection ab.

6.1.1. Client/Server vs. reine Client-Applikation
Vorteile Client/Server-Umsetzung
e Schlanker Client

e Es wird nur eine Schnittstelle bendtigt zwischen Client und Server, der gesamte Ver-
kehr kann Uber HTTP abgewickelt werden.

e Nur der Server muss die Schnittstellen zu anderen Diensten unterstitzen. Keine zu-
satzlichen Schnittstellen-Anforderungen an den Client.

e Es ist einfacher durch Firewalls durchzukommen, da die Kommunikation genau kon-
trolliert werden kann.

Nachteile

e Redundanzen, da Funktionalitédt zwischen Client und Server durch ein eigenes Proto-
koll abgebildet und damit auf beiden Seiten Teile derselben Funktionalitdt umgesetzt
werden mussen.

e Ein Anwender ist an den Server oder die Serverimplementation gebunden. Die Appli-
kation lauft nicht ohne den Server.

e Der Server ist ein ,Single Point of Failure®, falls keine redundanten Server eingesetzt
werden. Zudem stellt der Server eine zentrale Angriffsstelle dar, Uber die Angreifer
einfacher das ganze System blockieren kénnten.

e Mdchte ein Entwickler die Applikation um weitere Schnittstellen erweitern, so muss
er Server und méglichweise den Client trotzdem auch anpassen, was aufwendiger
ist. Zudem muss er den Server selbst betreiben und kann keinen bestehenden mehr
nehmen, was flr ihn zusatzlichen Aufwand bedeutet.

Vorteile reine Client-Losung
e Es wird kein Server bendtigt.

e Anwender kdnnen einen beliebigen Kommunikationsserver (beispielsweise SIP' oder
XMPP?2) fir das Signaling verwenden und sogar selbst eine eigene Channelimplemen-
tation hinzufigen.

Session Initiation Protocol [9]
2Extensible Messaging and Presence Protocol
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e Um die Applikation fir weitere Schnittstellen zu erweitern, sind keine Kenntnisse der
Servertechnologie notwendig.

e Die Applikation ist insgesamt weniger aufwendig aufgebaut, da sie weniger Redundan-
zen beinhaltet.

e Es ist keine eigene SIP-/’ XMPP-Server-Implementation erforderlich (bereits vorhande-
ne Serverinfrastrukturen werden genutzt).

Nachteile

e Die moglichen Schnittstellen sind auf die Browserfunktionalitat begrenzt (HTTP, Web-
Sockets, SDP, STUN, UserMedia). Dadurch muss ein SIP- oder XMPP-Provider Web-
Sockets unterstitzen, damit er fir das Signaling genutzt werden kann.

e Der Client wird umfangreicher.

e Probleme mit Firewalls und Routern méglich, die WebSocket-Pakete nicht weiterleiten.
WebSockets kbnnen grundsatzlich tiber einen beliebigen Port laufen, meist wird jedoch
Port 80 verwendet.

e Performanceprobleme madglich, da samtliche Logik, inklusive dem Parsen der verschie-
denen Protokolle, vom Client abgearbeitet werden muss.
Fazit

Aufgrund geringerer Abhangigkeiten und der Wahrscheinlichkeit, dass die SIP-Server-Provider
irgendwann WebSockets unterstitzen, wird die Losung ,reine Client Applikation® gewahlt.
Flr die Kommunikation mit Signalingservern, wie SIP oder XMPP, werden WebSockets ein-
gesetzt. Flr das Signaling Gber XHR?3 wird mit der Option ,Allow Cross Origin“ gearbeitet.

6.2. Architektur-Schichten

Der logische Aufbau der Software besteht aus vier Schichten:

SXML HTTP Request
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pkg

Technology: HTML,
CSS, Angular]S
templates

<ettings are stored.

]
ul ]
]
Application
]
Model
I [ &
Domain Interfaces
1 |
Channel Addressbook
Symbolic layer
representing the
filesystem where the | I |
app and the Storage Service Lib
phonebook sources "
are stored and the
localstorage where

“|Angular]S, Require)s,

Lib contains the used
frameworlks like

iQuery and Adapter]s.

Abbildung 6.2.: Architekturdiagramm JS VoIP App

Im untersten Layer sind Services und Libraries enthalten, auf die die oberen Layer zugrei-
fen. Der Application Layer beinhaltet View Models fir das User Interface und interagiert mit

dem Model.
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6.3. Domainmodel

Im folgenden Diagramm sind die wichtigsten konzeptionellen Klassen und ihre Beziehungen untereinander aufgefihrt.

pkg

one connection to every
other peer

\
3

Connection

- state

- config

- localstream

- channel

- videoFrame

- receiver

- peerConnection

- streamReady

- receiveCandidates

- setlLocalAndSendSDP()
- sendlceCandidate()

+ receiveStream()

+ callerCreateOffer()

+ callerCreateAnswer()
+ callerReceiveAnswer()
+ hangUp()

represents the client,
its state and its type
(caller or callee) for
levery connection

—)

Addressbook

1

AddressbookManager

+ add()

+ remove()

+ getAddressbooks()
+ load() =

- getAddressbookindex() Tl

—
Channel 1
Account
- type
- fields
0.*
*
1
User
- username
- password
- firstname
- lastname
0..*] - email
: - photo
Host AccountManager . + setAccount()
- localstream + add()
- constraints + store()
- videoFrame + findByUsername()
- + getusers()
+ startLocalMedia() + load(

EventManager

- listeners

+ addListener()
+ notify()

= {fieldConfiguration:

defines required fields
and constraints
between fields

Herzstlick der Applikation sind die Channels und die Connection sowie das Contactbookmanagement.
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6.4. Channel

Die Channels laufen im Hintergrund und verbinden den User mit einem oder mehreren
Signaling-Servern. Sie werden beim Login des Benutzers gestartet und missen entspre-
chend ein Channel-Interface implementieren. So laufen z. B. ein SIP Channel und ein XHR
Channel, abhéngig davon, was der Benutzer flir Accounts besitzt.

pkg
Not Scope of this & ChannelSIP
project Lo e e ==
--h"**---ﬂ___ '|
~~~=---1 channelxmpp | ChannelXHR

requiredFields and AN :
configuration define | -
constraints to use a heY ! '
contact/phonebookentr % \ K
y signalling this channel
e.g.: sip signaling [] <l ARy
requires a valid sip T ~e <<interface>>
field, xmpp a valid e Channelinterface
xmpp fleld "7 ==~ __] - implementinterface

+ start()

+ stop()

+ send()

+ addReceivelListener()
+ removeReceivelistener()

Die interne Implementation des Channels ist dem entsprechenden Entwickler Uberlas-
sen. Als Referenzimplementation wurde ein Channel Gber XHR und ein Channel Uber Web-
Sockets umgesetzt.

Beim XHR-Channel wird mit dem Starten des Channels ein Polling auf den Queue-Server
gestartet. Sobald dieser eine Antwort zurtickliefert, werden die Listener benachrichtigt.

Beim WebSocket-Channel wird eine WebSocket-Verbindung gedffnet, die anschliessend
offen bleibt. Sobald der Queue-Server einen neue Nachricht hat, erhdlt der Channel diese
vom Server und kann die Listener benachrichtigen.

Sowohl der XHR-Channel wie der WebSocket-Channel lassen sich verschlisselt nutzen,
indem beim XHR-Channel tGber HTTPS* zugegriffen wird und beim WebSocket-Channel
lUber WSS®.

6.5. Adressbook

Die Kontaktverwaltung tbernimmt der ContactbookManager. Er importiert Kontaktblcher
anhand der Konfiguration von den Quellen ,Datei“, ,Ordner” oder ,Online“. Fir die format-

4TLS geschiitzte HTTP Verbindung
SSecure WebSocket, TLS geschiitzte WebSocket-Verbindung
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spezifischen Importprozesse sind die jeweiligen Kontaktblcher zustandig. Dazu missen alle
Kontaktbuicher das Addressbook-Interface umsetzen.

pkg

AddressbookRemote]son Addressbook]S Mot Scope of this ﬁ
_____ project

Addressbook]son v | AddressbookVcard / W3C JS interface
navigator.Contacts

\ (navigator.

. mozContacts for FF)

AddressbookEntry extendability no
) | |problem using js

/ - (clynamic objects)

\ A !
A !
PRV !
<<interface==>
Addressbooklinterface

- type

- data

- dataSourceType

- implementinterface

+ getEntries()
+ count()
+ load()

Kontaktblcher werden im LocalStorage gespeichert und nach einem Neustart wieder ge-
laden. Da im LocalStorage nur serialisierte Daten gespeichert werden kénnen, missen neue
Kontaktbuchobjekte erstellt und die Daten injected werden.

6.6. Connection

Die Connection tGbernimmt das komplette Handling der P2P-Verbindung inklusive Verbindungsauf-
und -abbau. Sie greift Uber den Host auf die lokale Kamera zu und sendet und empféangt tber
einen Channel ,Offers” und ,Answers/Replies".
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Application interacts

with the
Protected P2P RTCPeerConnection,
stream RTCDataChannel and
the UserMedia
interfaces of the

browser

1
‘
Browser A H Browser B

Application ] UPD protected by DTLS (Datastream, Mediastream) Application 8]

Connection estabhshmént (STUN over UDP)
|

Clients try to connect
to each other after IP
resolution by STUN

IP resolution (external), STUN over UDP IP resolution (external), STUN over UDP

SDP (embeded in glgnaling message)

SDP (embeded in signaling message)

Al ]

STUN Server Signaling Server or Networlc STUN Server

6.6.1. Verbindungsaufbau

Die Kommunikation zwischen zwei Clients, einem STUN-Service und einem Signaling-Service
wird im folgenden Diagramm dargestellt.
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sd Call Diagramm J
Service

|
I get IP() |
- eternallPA TJ |
I
I

\
ffer fi lient B )
offer for clien ()1

I
I
I
\
I
[ offer from client A() }L

get IP()
external IP B ]
77777777777777 ,7777777777777777777777>

answer for client A()

answer from client B()

connection establishment()

connect A <-= B()

I
A

hang up()
1

'
hang up in other
direction possible too

&

L
I
I
I
I
I
I

i

Abbildung 6.3.: Clientkommunikation

Die Clients beziehen vom STUN-Service ihre extern sichtbare IP. Nach dem Austauschen
der SDP® (iber den Signaling Channel versuchen die Peers sich gegenseitig direkt zu er-
reichen mit STUN Messages. Dazu verwenden sie die Ports, die sie von den Candidates’
des SDP erhalten haben. War dies erfolgreich, wird die PeerConnection aufgebaut und die
Datenstrdme sind verbunden. Die Peers kommunizieren nun direkt und bendétigen den Sig-
naling Service nicht mehr.

6Session Description Protocol[9]
"Endpunktkandidaten (Ports) fiir DataChannel, Audio- und Videostream
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stm ConnectionState )

answer, bye received [ ignore
I: off [recelve denied]

receive offer (called)

hangUp / send bye, hangUp

[cam access denled]

receive bye [ hangUp

Call / access cam? [receive allowed] / receive call

offer recelved / send busy [cam allowed] / send offer offer received / send busy

hangUp. receive busy / hangUp

connected connecting

ilegal realeive [ ignore illegal receive / ignore !
!

foreign answer
or bye
received

foreign answer
or bye
received

[access denied] / send bye, hangUp

access cam? [callee]

[caller] / walting for Stream

Timeout [no Stream received] / §end bye, hangUp

stream received

~
\

.
send answer [access allowed] / waiting for stream

Abbildung 6.4.: Applikationszustande

Beim Verbindungsaufbau nimmt jeder Client entweder die Rolle ,Caller” oder ,Callee” ein.
Erlaubt der Benutzer Zugriff auf die Kamera, so wird die Verbindung aufgebaut und bleibt
bestehen, bis einer der Clients die Verbindung mit einem ,Bye* beendet.

Ungultige Messages werden ignoriert. ,,Bye” flhrt in jedem Zustand zu einem Abbruch der
Verbindung bzw. des Aufbaus, vorausgesetzt das ,Bye“ kommt vom anderen Kommunikati-
onspartner.

6.6.2. Verbindungsabbau

Far den Verbindungsabbau teilen sich die Peers dies mit und bauen anschliessend die Ver-
bindung ab. Der Verbindungsabbau kann wahlweise Uber den Signaling-Server oder direkt
Uber den Datachannel der PeerConnection gesendet werden. Wurde die PeerConnection
als unzuverlassig konfiguriert, so sind Bestatigungsnachrichten sinnvoll, damit kein Client
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die Verbindung offen behalt, obwohl der andere Peer bereits die Verbindung abgebaut hat.

6.6.3. STUN-Service

STUNB-Services sind zwingend notwendig, um die nach aussen sichtbare IP-Adresse des
Clients herauszufinden. Neben der Mdglichkeit, selbst einen STUN-Service aufzusetzen,
gibt es frei verfigbare STUN-Services, beispielsweise von Mozilla oder Google.

Fir ein abgeschottetes Netz ist ein eigener STUN-Server zwingend notwendig. Fir unse-
ren Fall reichen die frei verfigbaren. Durch anpassen der Konfiguration ist es mdglich, den
Server festzulegen.

Im Netz gibt es fertig konfigurierte virtuelle Maschinen mit einsatzbereitem STUN-Service®.

6.6.4. SIP-Proxy vs. SIP-Server mit WebSockets

Unterstltzt ein SIP-Server keine WebSockets, so kann ein SIP/WebSocket-Proxy dazwi-
schen geschaltet werden. Die Konfiguration eines SIP-Proxies ist &hnlich aufwandig wie die
Installation eines Kamailio'°-SIP-Servers, der in der neusten Version WebSockets unter-
stltzt.

6.6.5. Sicherheit

WebRTC-Streams kénnen nur verschlisselt Ubertragen werden. Es gibt keine Méglichkeit,
die Verschlisselung abzuschalten. Dies fuhrt zwar zu einem erhOhten Rechenbedarf auf
dem Client, garantiert jedoch eine verschliisselte Verbindung unabhangig von den Vorlieben
des Entwicklers. Die Verschliisselung erfolgt Gber DTLS-SRTP'! keyings'2.

Die Verschlisselung des Signaling-Channels ist abhéngig von der eingesetzten Techno-
logie. Werden z. B. Secure WebSockets oder XHR Uber HTTPS eingesetzt, so ist die Kom-
munikation verschlisselt und nicht abgreifbar.

Obwohl die Daten sicher Ubertragen werden, kann ein Provider oder eine anderweitige
Zwischenstelle Metadaten dariiber sammeln, wer mit wem telefoniert.

6.7. Third Party Code

Flr den Unterbau und das Testing werden die folgenden Frameworks genutzt:
e adapter.js
e AngulardS
e jQuery

8Session Traversal Utilities for NAT [10]

9Mozilla, stun-vm [4]

0Kamailio SIP Server Project, [5]

""Datagram Transport Layer Security [6]

2Adam Roach, WebRTC: Security and Confidentiality [7]

Seite 31/99 19. Dezember 2013



Studienarbeit A Practical Javascript-Only Video-Over-IP Communication Platform

e LESS
e RequiredS
e QUnit

FUr das Benutzerinterface werden die Iconfonts ,Batch® und ,Ligature” verwendet.
Fir die Priorisierung des Codecs Opus wurde ein Skript zur SDP-Verarbeitung von Google
verwendet (SDPService).
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7. Performance-Analyse

7.1. Leistungsverbrauch

Zur Analyse der Performance wurden Versuche mit Desktoprechnern und Mobilgeraten ge-
macht. Erwartet wurde, dass die Performance auf den Desktopgeraten wesentlich besser
ist als bei den Mobilgeraten. Angeschaut wurden die CPU-Belastung, RAM-Verbrauch und
Netzwerktraffic sowie Audio- und Videoqualitat.

Es hat sich gezeigt, dass die Performance sehr stark von der Leistung des Prozessors
abhangt. Die Vermutung, dass Desktopgerate besser performen als Mobilgerate war jedoch
falsch. Auf den Desktoprechnern verbraucht ein P2P-Stream ca. 10-20 % CPU-Leistung,
auf dem Netbook und dem Tablet wesentlich mehr. Das verwendete Smartphone lag nédher
bei den Desktopgeraten, wurde allerdings spurbar warm.

7.2. Speicherverbauch und Netzwerktraffic

Der Speicherverbauch ist bei allen Geraten vernachléassigbar und im Systemmonitor prak-
tisch nicht zu sehen.

Der Netzwerktraffic hangt von zwei Faktoren ab, von der Leistungsfahigkeit des Prozes-
sors sowie der effektiv verfugbaren Bandbreite zwischen den Peers. Videodecodierung und
Verschlisselung verbrauchen in den aktuellen Versionen von Firefox und Chrome noch viel
Leistung. Netbook und Tablet hatten entsprechend Mulhe, einen Datenstrom mit hoher Da-
tenrate zu liefern. Das Empfangen bereitete keinem der Geréate Probleme.

Die Browser fahren die Videoauflésung langsam hoch, sobald sie feststellen, das genu-
gend Leistung und Bandbreite vorhanden ist. Dies I&sst sich gut zeigen, indem ein verbunde-
nes Smartphone gedreht wird. Dabei wird das Video ebenfalls gedreht und neu dargestellt,
wobei die Auflésung und der Bandbreitenverbrauch ab einem Minimum von ca. 50KiB/s kon-
tinuierlich ansteigen und sich bei ca. 300 KiB/s einpendeln.

7.3. Zusammenfassung

Die folgende Tabelle fasst die Bedingungen kurz zusammen, unter denen eine gute und
akzeptable Performance mdglich ist:
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Gute Performance

Akzeptable Perfor-
mance

Schlechte Perfor-
mance

Audio/Video e Video flussig ¢ Video Einzelbilder | e Nur Audio méglich
e Audio verstandlich | e Audio verstandlich

Bandbreite zwi- | > 50KiB/s > 25KiB/s < 25KiB/s

schen den Peers

Prozessor > 1.5Ghz, 2 Core > 1Ghz, 2 Core weniger Leistung

Kamera Auflésung

> 640 x 480 Pi-

xel (Maximale
Auflésung in den
aktuellen Browser-

Implementationen)

Bei schwacheren Geraten und einer kleineren mdglichen Datenrate beeintrachtigt das
Video die Audiolbertragung zu stark. Entsprechend lohnt es sich, unter diesem Umstéanden
das Video gar nicht zu aktivieren.

Wahrend dem Entwickeln ist aufgefallen, dass die Performance von Chrome etwas besser
ist als die von Firefox. Ist die Performance auf einem Gerat mit Firefox zu schlecht, so kann
man es mit Chrome erneut versuchen.

Ausfihrliche Performance-Analyse siehe Anhang E.

7.4. Fazit

Videocodierung und Verschlisselung bendtigen noch sichtlich viel Rechenleistung. Desktop-
und Mobilgerate im mittleren- und oberen Leistungssegment sind allerdings in der Lage, die
notwendige Leistung zu liefern.

Die bevorzugten Codecs, die auf der VP8-Engine basieren, werden bisher von keinem Ge-
rat hardwareseitig unterstiitzt. Nach der Veréffentlichung einer OpenSource-Implementation
des Codecs h.264 durch Cisco ist zu erwarten, dass dieser Einzug in die Browser halt und
durch die bereits existierenden Hardwarechips die erforderliche Rechenleistung enorm sen-
ken wird.

Ebenfalls ist zu erwarten, dass zuklnftige Implementation der Videocodecs ohne Hard-
wareunterstitzung einen Teil Uber die GPU rendern und damit erhebliche Performancever-
besserungen bringen werden.
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8. Firewall Testing

Beim Firewall Testing ging es darum, herauszufinden, in welchen Netzwerkumgebungen
WebRTC-Kommunikation eingesetzt werden kann und in welchen nicht.

8.1. Signaling

Flr das Signaling kénnen verschiedene Protokolle eingesetzt werden, bevorzugterweise
HTTP oder WebSockets. Davon hangt auch ab, ob die Pakete von Firewalls ausgefiltert
werden oder nicht.

WebSocket Pakete sind insbesondere &lteren Firewalls noch nicht bekannt und werden
von diesen verworfen. Dies betrifft jedoch vor allem Unternehmensnetzwerke. In den Netz-
werken der Schweizer Provider sowie im Netzwerk der HSR konnten wir dies nie beobach-
ten. Mit VPN kénnte man das Problem umgehen, sofern VPN im Netzwerk zugelassen ist.

Wird HTTP fir das Signaling eingesetzt, kommt es zu keinen Paketverwirfen, da HTTP
von allen Firewalls erlaubt wird. In Unternehmen ist es vorstellbar, dass unverschlisselte
HTTP-Pakete analysiert und aufgrund der enthaltenen SDP blockiert werden. Durch den
Einsatz von HTTPS l&sst sich dies jedoch I6sen.

Werden Signaling Pakete blockiert, so erhalten die Peers nie Verbindungsanfragen von
anderen Peers.

8.2. P2P Connection

FOr den Aufbau der Peer-to-Peer Connection ermitteln beide Clients Uber einen STUN-
Service ihre externe IP, tauschen diese Uber den Signalingchannel mittels SDP' aus und
verbinden sich direkt (P2P), um Parameter fUr die Verschlisselung auszutauschen. Fir die-
sen Austausch wird ebenfalls das UDP basierte STUN-Protokoll verwendet.

In stark reglementierten Umgebungen werden unter Umstédnden diese STUN-Pakete ge-
blockt. Dadurch kann keine Verbindung zwischen den Clients aufgebaut werden und die
Applikation wird nach dem eingestellten Timeout den Verbindungsaufbau abbrechen. Um
durch eine derart restriktive Firewall hindurchzukommen, kann ein VPN Client eingesetzt
werden, vorausgesetzt VPN ist zugelassen.

In Netzwerkumgebungen, wie sie Heimanwender oder kleinere Firmen verwenden, soll-
ten STUN-Pakete nicht blockiert werden. Auch im Mobilfunk konnten wir dies bisher nicht
beobachten.

Detailierte Firewalltests: Siehe Anhang F.

Session Description Protocol
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9. Erkenntnisse

Die wahrend der Entwicklung der Architekturprototypen und dem Ausbau der Connection
gesammelten Erkenntnisse sind hier zusammengetragen:

9.1. Media Streaming

Verbindungsabbruch Bricht die Verbindung ab, so bleibt die Video- und Audiowiedergabe
stehen, bis die Verbindung wieder da ist und die UDP Pakete wieder ankommen.

Downsampling Der Mediastream wird automatisch mit Minimalqualitat gestartet und ab-
héngig von Prozessorleistung und Bandbreite hochgefahren, bis zu einer Datenrate
von etwa 300MiB/s.

Resolution Properties Obwohl die Spezifikation fir getUserMedia eine Mdglichkeit zur
Festlegung der gewlnschten Aufldsung definiert, ist dies in den Browsern bisher nicht
implementiert.

Audio/Video attach/detach Hinzufligen und Entfernen von Streams sollte eigentlich még-
lich sein. Die Browser implementieren dies bisher jedoch nicht. Geméass dem Mozilla-
Blog soll dieses Feature jedoch demnachst umgesetzt werden.

Autorotation Video Wird als Endgerat ein Smartphone oder Tablet mit integriertem Be-
schleunigungssensor genutzt, so wird das Video automatisch gedreht, sobald das
Smartphone gedreht wird. Dadurch ist der Teilnehmer immer in korrekter Ansicht zu
sehen, egal ob das Device Quer- oder Hochformat gehalten wird. Auch das Video-
element beim Empfanger erhélt die Information (iber die Anderung des Videoformates
und skaliert das Videoframe entsprechend, sofern die Grésse nicht durch Styles Gber-
steuert wurde.

9.2. Peerconnection

Eine Peer-Connection kann nur durch den Austausch von SDP aufgebaut werden. Innerhalb
der SDP werden Parameter flr die Peer-Connection sowie IP und allenfalls Endpunktkandi-
daten Ubertragen.

Endpunktkandidaten Je nach Implementation Ubertragen die Browser die Endpunktkan-
didaten (Candidates) einzeln und nicht in einer bestimmten Reihenfolge. Ist die Ver-
bindung noch nicht initialisiert worden, so missen diese zwischengespeichert werden,
bis die Verbindung bereit ist.
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Verschllisselung Der Ubertragene Stream ist standardmassig verschlisselt. Die Verschlis-
selung ist Teil des Standards und kann nicht abgeschaltet werden.

Verbindungsaufbau Ice Candidates missen einer RTCPeerConnection attatched werden,
bevor eine Offer oder eine Answer generiert wird. Ansonsten hat der andere End-
punkt zu wenig Informationen um eine Verbindung aufzubauen. Die Ice Candidates
sind Proposals fur Verbindungsendpunkte (Ports). Die Browser senden einander meh-
rere moglich Kombinationen fir jede Art von Verbindung (DataChannel, Video, Audio).
Anschliessend werden alle Kombinationen probiert, bis eine funktioniert.

9.3. Filezugriff

Dateizugriff ist in JavaScript nur Gber einen User-Event méglich (Upload Field oder Drag/Drop).
Daher ist es nicht méglich, Adressblicher auf die Festplatte abzulegen und wieder zu 6ffnen,
ohne den User dazu aufzufordern.

9.4. Offline-Einschrankungen

STUN-Services Ohne eigener STUN-Service ist eine Internetverbindung zwingend. Fir Te-
lefonie in einem abgeschotteten Netz wird ein eigener STUN-Service benétigt. Es ist
nicht mdglich auf die STUN-Services zu verzichten und die Adresse manuel zu setzen,
weil das STUN-Protokoll auch den P2P-Verbindungsaufbau Gbernimmt.

9.5. SIP

WebSockets Obwohl der OpenSource-SIP-Server Kamailio WebSocket als Feature auf-
flhrt, ist die Implementation noch nicht vollstandig, sodass SIP-Kommunikation Uber
WebSockets noch unmdglich ist.

9.6. Browserunterschiede

ICE Candidates Firefox packt die ICE Candidates' direkt in die Session Description ein.
Chrome schickt sie einzeln. Da Chrome nicht auf die Reihenfolge achtet, kann es pas-
sieren, dass ICE Candidates vor einer Offer ankommen. Aus diesem Grund mussen
ankommende ICE Candidates in einer Queue gebuffert werden, bis eine Offer an-
kommt.

DataChannel Firefox unterstiitzt DataChannel? bereits vollstandig. Chrome unterstiitzt ihn
nur im Modus ,reliable: false®. Setzt man ihn auf ,reliable: true®, kommen die Events
nicht zuverlassig an.

"Worschlage fiir Ports
2p2P-Datenkanal parallel zum Video- und Audiostream
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Media Access Firefox erlaubt mehrfachen Kamera-Access und teilt sich die Kamera auch
problemlos mit anderen Prozessen. So ist es im Firefox méglich, von einem Tab in
einen anderen anzurufen. Chrome will die Kamera komplett flr sich beanspruchen
und wirft eine Fehlermeldung, falls sie bereits von einem anderen Prozess genutzt
wird.

Schnittstellenbezeichnung Die Schnittstellen unterstiitzen beide Browser erst mit Prafix.
Die offizielle Bezeichnung wird noch nicht unterstitzt. Adapter.js wurde dafir entwickelt
und mappt die offiziellen Schnittstellenbezeichnungen auf die mit Prefix, sodass in der
Applikation trotzdem mit den offiziellen gearbeitet werden kann und auch Kompatibilitat
besteht, sobald die Browser auf die definitiven Schnittstellen umstellen.
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10. Schlussfolgerungen

10.1. Zielerreichung

Es ist gelungen, mit WebRTC eine funktionsfahige Video-Over-1P-Applikation zu entwickeln,
die ohne Serverkomponenten auskommt.

Die Applikation benutzt die neuen WebRTC-Schnittstellen ,MediaStream*®, ,RTCPeerConnec-
tion“und ,RTCDataChannel“. Daneben werden ,LocalStorage” fiir die Speicherung der Kon-
taktblcher und der Benutzeraccounts sowie ,FileReader” fir den Import der Kontaktblcher
verwendet.

Die Benutzeroberflache wurde responsive gestaltet um auf dem Desktop wie auf Mobilge-
raten eine angenehme Benutzung zu erméglichen.

10.2. Offene Punkte

Internationalisierung, SIP-Support, CSV Contactbook Adapter wurden bereits im dritten Vier-
tel des Projektes aus den Featurelist entfernt, da sie tieferer Prioritat waren und ein umfang-
reiches Refactoring der Core-Funktionalitat wichtiger war.

Auf eine Authentifizierung beim Channel und entsprechende Mechanismen im Queue-
Server wurde verzichtet, da es sich nur um eine Referenzimplementation handelt und jeder
Channel dies selbst umsetzen kann.

10.3. Bugs und technische Probleme

Es ist nicht gelungen, SIP als Signaling-Protokoll einzusetzen, da die SIP-Server Web-
Sockets erst seit Kurzem unterstltzen und die Schnittstelle im verwendeten SIP-Server Ka-
mailio noch nicht stabil ist. WebSockets sind zwingend notwendig.

10.4. Zusatzlich umgesetzte Features

Durch die Umsetzung des Verbindungsabbaus Gber den P2P Datachannel wurde die Vor-
aussetzung geschaffen, um mit wenig Zusatzaufwand Chat-Funktionalitat in die Applikation
einbauen zu kénnen. Chatnachrichten werden als sogenannte User-Messages tber den
Datachannel gesendet und sind somit ebenfalls verschliisselt.
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10.5. Erweiterbarkeit

Es ist gelungen, die Applikation so erweiterbar zu entwickeln, dass in einem weiteren Pro-
jekt Funktionen wie Dateiaustausch, Konferenzschaltung oder Screensharing hinzugefiigt
werden kénnen.

10.6. Schlussbericht Jannis

Durch meinen nachtraglichen Wechsel in das Projektteam in der dritten Woche war es zu
Beginn des Projekts etwas anstrengender, da ich in kurzer Zeit sdmtliche Vorarbeiten nach-
vollziehen musste, um produktiv mitarbeiten zu kénnen.

Es war sehr spannend, neue Web-Technologien zu erforschen, gleichzeitig aber auch frus-
trierend, als ich feststellen musste, dass ich SIP Gber WebSockets nicht umsetzen konnte.
Somit musste ich die Arbeit von zwei Wochen aufgeben.

Es war jedoch sehr toll, dass am Ende alles wie geplant funktioniert hat und die Applikation
selbst als Prototyp sehr gut nutzbar war und fehlerfrei funktionierte.

Von meinem Teamkollegen und von unserem Betreuer habe ich mich sehr gut unterstitzt
geflhlt und wirde jederzeit wieder gerne eine Arbeit umsetzen.

10.7. Personlicher Schlussbericht Tobias Blaser

Persénlich habe ich sehr viel gelernt, vor allem im Bereich JavaScript Architektur und Fra-
meworks. Auch im Bereich CSS habe ich mir einiges an neuem Wissen aneignen kénnen,
vor allem was Flexbox und LESS betrifft.

Das Erforschen einer sehr modernen Technologie zog die Vorteile mit sich, das als Ziel-
gruppe nur moderne Browser zum Einatz kommen konnten. Dies hat sich sehr positiv auf die
Entwicklung ausgewirkt. Wir konnten modernste CSS Funktionalitat und JavaScript Schnitt-
stellen verwenden und mussten uns keine Sorgen um nicht unterstiitzende Browser ma-
chen, was sehr angenehm war.

10.7.1. Teamarbeit

Unangenehm war die Unsicherheit zu Begin der Studienarbeit wegen der entzogenen Pro-
jektzulassung meines urspringlichen Partners.

Trotz dieser anfénglichen Unsicherheiten hat die Zusammenarbeit nach dem Teamwech-
sel sehr gut funktioniert. Wir haben beide sehr engagiert gearbeitet und viel Zeit investiert.
Besonders in den letzten Wochen.

Die Teamkoordination war angfangs allerdings nicht immer einfach, da wir an unterschied-
lichen Tagen an der SA arbeiteten. Nachdem ich meine Blro-Arbeitstage geschoben hatte,
wurde das Zusammenarbeiten wesentlich einfacher.

Auch die Zusammenarbeit mit Herrn Bladser war sehr angenehm. Wir haben sehr viel
Unterstitzung und wertvolle Inputs erhalten und Herr Blaser hat ein Code Review der Appli-
kation durchgefihrt. Hierfir méchte ich mich an dieser Stelle herzlich bedanken.

Seite 40/99 19. Dezember 2013



Studienarbeit A Practical Javascript-Only Video-Over-IP Communication Platform

10.7.2. Fazit

Flr die knappe Zeit hatten wir uns sehr viel vorgenommen. Trotzdem haben wir es geschafft,
sogar noch optionale Features einzubauen.

Das Projekt hat eine Menge Spass gemacht, auch wenn es zwischendurch Moment gab,
in denen mich JavaScript durch seine Eigenheiten einiges an Nerven gekostet hat.

Nicht ganz so viel Spass hat das Finishing der Dokumentation gemacht. Vor allem weil
durch Abstract, Management Summary, Hauptteil und Anhang viele Themen vier Mal durch-
gekaut werden mussten um sie in unterschiedlicher Kompaktheit zu produzieren.
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A. Risikomanagement

A.1. Risiken

Risiko-ID

]

Titel
Beschreibung

max. Schaden
Eintrittswahrscheinlichkeit
Gewichteter Schaden

Implementierungshindernis

Aufgrund einer nicht bedachten Schwierigkeit verzdgert sich die
Entwicklung des Programms.

10h

0.4

4h

Beschreibung

Vorbeugung Sorgfaltige Abklarungen im Vorfeld der Implementierung.
Massnahmen Zusatzliche Entwicklungszeit, um das Problem zu I6sen.
Risiko-ID 2

Titel Verbindungsverlust

Kurze Unterbriiche in der Verbindung kénnten die ganze Session
beenden.

Beschreibung

max. Schaden
Eintrittswahrscheinlichkeit
Gewichteter Schaden
Vorbeugung
Massnahmen

max. Schaden 8h

Eintrittswahrscheinlichkeit 0.9

Gewichteter Schaden 7.2h

Vorbeugung Einarbeitung in SIP Connection Management.

Massnahmen Session bei kleinen Unterbriichen aufrecht erhalten und einen
schnellen Reconnect einrichten.

Risiko-ID 3

Titel Browserperformance

Video und Audio missen flissig wiedergegeben werden.

3h

0.1

0.3h

Performance-Tests mit Prototypen.

Skalierung der Videoqualitat, notfalls Priorisierung auf Audio.
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Risiko-ID 4
Titel Langsame Verbindung

Beschreibung

max. Schaden
Eintrittswahrscheinlichkeit
Gewichteter Schaden

Bei langsamen Verbindungen kann es zu Problemen in der Wie-
dergabe flhren.

8h

0.8

6.4h

Vorbeugung Performance-Tests mit Prototyp und kinstlichem Traffic.
Massnahmen Skalierung der Videoqualitat, notfalls Priorisierung auf Audio.
Risiko-ID 5

Titel Konferenzschaltung

Beschreibung

max. Schaden
Eintrittswahrscheinlichkeit
Gewichteter Schaden

Hohe Teilnehmerzahl fihrt zu hoher Anzahl Verbindungen.
1h
1.0
1h

Vorbeugung Performance-Tests mit Prototypen.
Massnahmen Maximale Anzahl Teilnehmer festlegen.
Risiko-ID 6

Titel Kompetenzmangel SIP

Beschreibung

max. Schaden
Eintrittswahrscheinlichkeit
Gewichteter Schaden

Erfahrung mit SIP mangelt. Unbekannte Probleme mdglich.
14h

0.7

9.8h

Vorbeugung Frihe Einarbeitung in SIP.
Massnahmen Zusatzliche Entwicklungszeit.
Risiko-1D 7

Titel NAT & Firewall Traversal

Beschreibung

max. Schaden
Eintrittswahrscheinlichkeit
Gewichteter Schaden
Vorbeugung
Massnahmen

NATs und Firewalls lassen sich nicht ohne Weiteres durchdrin-
gen.

20h

0.25

5h

Frih Verbindungstests mit NATs und Firewalls durchflihren.
Zusatzliche Entwicklungszeit investieren zur Unterstltzung von
Proxyservern und Tunneling-Mechanismen.
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Risiko-ID

8

Titel
Beschreibung

max. Schaden
Eintrittswahrscheinlichkeit
Gewichteter Schaden

Verschlusselte Verbindung

Das Verschlisseln der P2P-Verbindung und des Server-
Connects gestalten sich schwieriger als gedacht.

16h

0.5

8h

Beschreibung

max. Schaden
Eintrittswahrscheinlichkeit
Gewichteter Schaden
Vorbeugung
Massnahmen

Vorbeugung Frih Méglichkeiten zur Verschlisselung und deren Implementie-
rungsaufwand analysieren.

Massnahmen Zusatzliche Entwicklungszeit investieren zur Umsetzung des
Verschlisselungsmechanismus.

Risiko-ID 9

Titel Social Risks

Die Projektmitglieder sind aufgrund anderer Projekte zu stark
absorbiert und kénnen zu wenig Zeit fir das Projekt aufwenden.
25h

0.25

6h

Externe Projekte in der lterationsplanung bertcksichtigen.
Projektmitglieder opfern ihre Freizeit und trinken mehr koffein-
haltige, fligelverleihende Energy Drinks.

A.2. Umgang mit Risiken

Um die Riskien mdoglichst kalkulierbar zu halten, ist es fir dieses Projekt entscheidend,
maoglichst frih Evaluationen durchzufiihren. Besonders die frihe Einarbeitung in SIP sowie
die Bereitstellung eines ersten Prototypen mit SIP-Verbindung muss gewabhrleistet werden.
Sobald Prototypen vorhanden sind, miissen erste Performance-Test durchgefiihrt werden.
Weiterhin sollten die Risiken laufend neu beurteilt werden.
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B. Projektplan

Die einzelnen Arbeitspakete werden mithilfe des Projektverwaltungstools Redmine organi-
siert. FUr die Betreuer wurde ein eigener Zugang zum Redmine-Projekt eingerichtet.

B.1. Milestones

Elaboration 12 - MS core prototypes

e Prototypen der Kernkomponenten, insbesondere der Komponenten mit hohen Risiken
— WebRTC P2P Communication Prototype
— SIP Server Connection Prototype
— Addressbook Interface Implementation Prototype
— Channel Interface Implementation Prototype (XHR Simple Queue Server)

¢ Risikoanalyse

e Architekturanalyse

Construction 12 - MS core functionality

e Implementation der Kernkomponenten (Prototyp-Komponenten-Elaboration)
— P2P Communication
— Channel Reference-Implementation
— Addressbook Reference-Implementation

e Zwischenstand Projektdokumentation

Construction 14 - MS final app

e Implementation der Advanced Komponenten
— Media Scaling
— Scallable User Interface

e Projektdokumentation
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Roadmap

@ Inception

09/21/2013

Material fetching, tool installations

100%

3 closed (100%) 0 open (0%)

Related issues

Joel#1: Redmine install & Config

Foet#29: Mobile Devices organisieren

Meeting—+#2 Kickoff Meeting

(2 Elaboration 11

09/28/2013
Tutorial information, concept creation

100%

3 closed (100%) 0 open (0%)

Related issues

Pleanrirg—#+: Arbeitspakete definieren

Plarnrirg—+#13: Projektplan Risiken

Plarnring#19: Projektplan Tools+Begriindung

(2 Elaboration 12 - MS core prototypes

10/12/2013

Core prototypes, risk evaluation

100%
10 closed (100%) 0 open (0%)

Related issues

Feature#5: WebRTC concept app

Feature#35: SIP Adapter Concept Implementation

Feature—#38: WebSocket Prototyp

Suppert#3%: Review Risiken

Deeurmentation#39: Anforderungsanalyse

e Hen-Colectien#4: Einarbeitung WebRTC

fermation-Cotleetier—#34: SIP Protokoll Einarbeitung

trterface—#61 Telefonbuch Schnittstelle Definieren

Plaanpirg#37: Projektplan Arbeitpakete/Meilensteine

Plannire#320: Arbeitspakete Feinplanung

() Construction 11

10/19/2013

App injection, implementation of core functionality from prototypes

100%

5 closed (100%) 0 open (0%)

Related issues

Feature—#43: Umsetzung Kommunikation Uber SIP Proxy / SIP Server

Feature#46: Multikommunikation Konzept Prototype

Feature—#53: WebRTC Demo objektorientiert umsetzen

Becumentation#48: Ruckblick Elaboration

Plaanpirg#41: lterationsplanung

(2 Construction 12 - MS core functionality

11/02/2013

Core functionality, testing, ui draft

100%
12 closed (100%) 0 open (0%)



Related issues

Feature#9: Addressbook Manager / Storage

Feature#10: Addressbook vcard adapter

Feature#21: User Interface Draft

Feature#45: Downsampling Prototype / Quality Scaling

Feature#55: Verschllsselung

Feature#64: Core und Modell Test Coverage

Suppert#59: Code Review P2P Connection, Channel

Suppert#66: Refactoring

Feel-#60: Installation SIP Server

Becumentation#49: Ruckblick Construction I1

Deeurmentation#57: Architektur Begriindungen (Big Picture)

Planning#54: Iterationsplanung

() Construction 13

11/16/2013

Additional functionality, ui, core enhancement

100%
13 closed (100%) 0 open (0%)

Related issues

Bug-#67: Get App running in Chrome

Bueg#68: INVITE WebSocket termination or deregistration

Feature—#22: User Interface Final Design

Feature—#24: SIP Protocol Interface Interpreter / Responder

Feature#36: SIP Channel Implementation

Feature—#62: Json Remote Addressbook Adapter

Feature#65: User management / storage

Feature+#72: Send 'Bye' through RTCDataChannel

Suppert#71: Firewall Testing

Beeumentation+#59: Ruckblick Construction 12

Becumentation#56: Systematische Performanceanalyse

Becumentation#70: Schlussdokumentation Draft initialisieren

Plannping—#69: Iterationsplanung

(U Construction 14 - MS final app

11/30/2013

End of development

100%

16 closed (100%) 0 open (0%)

Related issues

Bug-#74: Timeout wenn Verbindung nicht korrekt zu Stande kommt.

Featured£11: Addressbook csv adapter

Feature—#23: Channel / Connection Manager

Feature#33: User Interface Final Design Implementation

Feature#63: internationalization

Feature#73: refactor strict declaration

Feature#77: Move SDP Utility Function to Service Class

Feature—#78: Firewall P2P Test Mobile->Home

Feature#80: Refactor Namespacing

Feature#81: Refactoring (based on Review Feedback)

Beeurmentation+#44: WebRTC Tipps, Tricks und Fallstricke dokumentieren

Deeurmentation#47: Qualitdtsmanagement Doku (reviews, testing, ...)

Becumentation#5%: Ruckblick Construction I3

Decumentation#75: Gesamtdokumentation

Becumentation+#76: Review Documentation

Fest#79: Test and Debug WebRTC implementation in Various Browsers

(2 Transition

12/14/2013



Documentation, software packaging, required documents

100%

8 closed (100%) 0 open (0%)

Related issues

Dok Hen—s2:

Poster gestalten

DBecumentation#14:

Abgabe zusammenstellen

Dectumentation#25:

SA Abstract

: Management Summary

: CD fur eprints.hsr.ch zusammenstellen

: Rickblick Construction 14

: Analyse Uber bestehende (WebRTC) VoIP Losungen

: Finalize Doku




WebRTC VolIP Application

2013-9 2013-10

2013-11 2013-12 2014-1

2014-2

|36 |37 [38]39|40[41[42|43[44[45]|46|4a7[48]|49|50[51]|52| 1|23 |4 |5][6]7]8]

WebRTC VolP Application

SIP Protocol Connector

Progress Meeting

Projektplanung

Tools Maintenance

WebRTC VolP Application - Inception
Redmine install & Config
Kickoff Meeting
Mobile Devices organisieren

WebRTC VolP Application - Elaboration 12 (...)
Einarbeitung WebRTC
WebRTC concept app
Telefonbuch Schnittstelle Definieren
SIP Protokoll Einarbeitung
SIP Adapter Concept Implementation
Projektplan Arbeitpakete/Meilensteine
Arbeitspakete Feinplanung
Review Risiken
WebSocket Prototyp
Anforderungsanalyse

WebRTC VolP Application - Elaboration I1
Arbeitspakete definieren
Projektplan Risiken
Projektplan Tools+Begriindung

WebRTC VolP Application - Construction 12 (...)
Addressbook Manager / Storage
Addressbook vcard adapter
User Interface Draft

| Inception 100%
Closed 100%
Closed 100%

Closed 100%
u u
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%

Elaboration 11 100%

Closed 100%

Closed 100%

Closed 100%
u |

| WebRTC VolP Application
Rejected 100%
Closed 100%

Elaboration 12 - MS core prototypes 100%

Construction I2 - MS core functionality 100%
Closed 100%
Closed 100%
Closed 100%

12/19/2013

1/3




Downsampling Prototype / Quality Scaling
Riickblick Construction I1
Iterationsplanung
Verschlisselung
Architektur Begriindungen (Big Picture)
Code Review P2P Connection, Channel
Installation SIP Server
Core und Modell Test Coverage
Refactoring

WebRTC VolIP Application - Construction 14 (...)
Addressbook csv adapter
Channel / Connection Manager
User Interface Final Design Implementation
WebRTC Tipps, Tricks und Fallstricke (...)

Qualitatsmanagement Doku (reviews, testing, (...

Riickblick Construction I3

internationalization

refactor strict declaration

Timeout wenn Verbindung nicht korrekt (...)

Gesamtdokumentation

Review Documentation

Move SDP Utility Function to Service (...)

Firewall P2P Test Mobile->Home

Test and Debug WebRTC implementation (...)

Refactor Namespacing

Refactoring (based on Review Feedback)
WebRTC VolP Application - Transition

Poster gestalten

Abgabe zusammenstellen

SA Abstract

Management Summary

CD fiir eprints.hsr.ch zusammenstellen

Riickblick Construction 14

Analyse uber bestehende (WebRTC) VolP (...

Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
u | Construction 14 - MS final app 100%
Rejected 0%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Rejected 0%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
u u Transition 100%
Closed 100%
Closed 0%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%

12/19/2013
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Finalize Doku
WebRTC VolP Application - Construction I3
SIP Channel Implementation
SIP Protocol Interface Interpreter / (...)
INVITE WebSocket termination or (...
User Interface Final Design
Riickblick Construction 12
Systematische Performanceanalyse
Json Remote Addressbook Adapter
User management / storage
Get App running in Chrome
Iterationsplanung
Schlussdokumentation Draft initialisieren
Firewall Testing
Send 'Bye' through RTCDataChannel
WebRTC VolP Application - Construction I1
Umsetzung Kommunikation tiber SIP Proxy (...)
Iterationsplanung
Multikommunikation Konzept Prototype
Riickblick Elaboration
WebRTC Demo objektorientiert umsetzen

Closed 100%
| Construction I3 100%
Rejected 0%
Rejected 100%
Rejected 30%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Construction 11 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%
Closed 100%

12/19/2013
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B.2. Aufgewendete Zeit

Activity Member 2013-9 2013-10 2013-11 2013-12  Total
Design 15 1 2.5 5
Tobias Blaser 1.5 1 2.5 5
Development 48.75 62.5 76.5 187.75
Tobias Blaser 37.75 46.5 23.5 107.75
Jannis Grimm 11 16 53 80
Projectmanagement 3.75 15.25 6 2 27
Tobias Blaser 3.75 7.25 3.5 2 16.5
Beat Gutzwiller 6 6
Jannis Grimm 2 2.5 4.5
Inform 13.5 25.75 11 6 56.25
Tobias Blaser 1.5 3.75 5.25
Beat Gutzwiller 4 6 10
Jannis Grimm 8 16 11 6 41
Experiment 7.75 53 23.5 84.25
Tobias Blaser 7.75 30 2.5 40.25
Jannis Grimm 23 21 44
Meeting 55 13.75 8.5 75 35.25
Tobias Blaser 4 5.25 3.75 4.5 17.5
Beat Gutzwiller 1.5 1.5
Jannis Grimm 8.5 4.75 3 16.25
Configure 15 12 6 19.5
Tobias Blaser 1.5 1.5
Jannis Grimm 12 6 18
Documentation 3.75 4.75 20 69.5 98
Tobias Blaser 3.75 4.75 14 43.5 66
Jannis Grimm 6 26 32
Maintanance 1 1
Tobias Blaser 1 1
Quality Management 4 18.25 4 26.25
Tobias Blaser 3 2 5
Jannis Grimm 4 15.25 2 21.25
Total 37.25 179.25 158.25 165.5 540.25
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C. Infrastruktur

C.1. Hardware

Persdnliche Entwicklungsgerate fir jedes Teammitglied, bevorzugt Laptop (eigene Ge-
rate)

Zugewiesene Arbeitsplatze im Zimmer 1.258

Mobile Devices mit WebRTC-fahigem Browser

Virtual Server fir Projektmanagement

SIP Service (z. B. sipcall.ch), SIP-Server mit WebSockets-Support oder Webserver fir
XHR basierte Lésung

C.2. Tools

C.2.1. Projektmanagement
Das Projektmanagementtool Redmine bietet sich aus verschiedenen Grinden an:

Redmine ist bekannt vom SE2-Projekt.

Redmine Iasst sich auf den Virtual Servern der HSR leicht installieren.
Redmine bietet den bendtigten Funktionumfang und ist einfach zu bedienen.
Redmine bietet Git-Repository-Integration, falls dies gewiinscht ist.

C.2.2. Versionsverwaltung
Git

Git ist ein bewahrtes Versionsverwaltungstool, bietet den Vorteil von lokalen Repositories,
ist sehr schlank und bringt eine gute Merge-Automatik mit.

GitHub

Mit GitHub besitzen die Studenten durch andere Projekte bereits Erfahrung. Als Studenten
haben sie Zugriff auf kostenlose ,Private-Repositories®. Zudem bietet GitHub noch zusatzli-
che Funktionen wie Wiki, RST- und MD-Viewer sowie Repository-Zugriff und Dateibearbei-
tung Uber ein Webinterface.
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Backup

Ein zusatzliches Backup ist nicht notwendig, da durch die Versionierung mit Git die komplette
Versionshistorie bei jedem Teilnehmer vorhanden ist. Somit ist das gesamte Projekt dreifach
abgelegt (bei den Entwicklern sowie bei GitHub).

C.2.3. Dokumentation
Fir grosse Dokumentationen und Abgabedokumente: IATEX

IATEX ist perfekt geeignet fir grosse, gemeinsam zu erarbeitende Dokumente, weil die Source-
Dateien Uber Git versioniert und gemergt werden kénnen und wenig Platz verbrauchen. Zu-

dem besteht ein sehr kleines Risiko auf Dokumentenverlust bzw. Dokumentenfehler durch

die Software, weil IATEX die Source-Dateien gar nicht verandert, im Unterschied zu einer

Office-Applikation.

Fur Notizen & Meetingprotokolle: Restructured Text (rst), txt, Markdown (md)

Fdr Notizen und kleine Dokumente reichen RST, TXT oder MD vollstéandig aus. Sie sind
schlank, bieten nur das notwendigste, kénnen versioniert und gemergt werden, weil es nur
Textfiles sind, und werden von ,GitHub Document aPreview” unterstitzt.

Fur Diagramme, Skizzen: LibreOffice Draw (OpenDocument)

Wo es nicht anders geht, wird OpenDocument eingesetzt. Dabei wird berticksichtigt, dass
es Uber Git nicht inkrementell versioniert und nicht gemerged werden kann.

C.2.4. Modeling

Als Modeling-Tool wird Astah gewahlt, weil es das beste den Studenten bekannte Tool ist. Es
deckt den geforderten Funktionsumfang grossztgig ab und bietet Image- sowie PDF-Export.

C.2.5. Ul Drafting

e Evolus Pencil fur Ul Drafts
e eventuell LibreOffice Draw fur Ul Design Finals

C.2.6. Frameworks
Adapter.js

Adapter.js abstrahiert die verschiedenen Browserschnittstellen von WebRTC und verein-
facht die Entwicklung. Zudem muss bei einer Schnittstellenanpassung browserseitig nur der
Adapter aktualisiert werden und nichts an der App geandert werden.
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Angular.js

Angular.js ist ein bekanntes MVW- und Templating Framework, das eine saubere Trennung
von Logik und Darstellung ermdéglicht. Angular.js bindet dartiber hinaus ViewModel Proper-
ties und Functions ans Template, wodurch sich Observerkonstrukte sparen lassen.

Require.js

Require.js soll zur Strukturierung und Autolading der Klassen und komponenten eingesetzt
werden.

LESS

Less soll als clientseitiger CSS Parser eingesetzt werden, da es den CSS Code stark ver-
schlankt und Vorteile wie Variablen und Mixins bietet.

jQuery

jQuery als eine der besten JavaScript-Bibliotheken, bietet sehr einfache Elementselektoren
und viele Funktionen, die das Entwickeln vereinfachen.

C.2.7. Testing
Testing Framework Anforderungen:

e Testing mit realem Browser, Browsersimulationen unterstiitzen vermutlich WebRTC
noch nicht

Einfach einzubinden

Einfach zu erweitern

Bekannte Benutzung mit Tests und Asserts

Méoglichkeit zur Anbindung eines Build Tools

JsUnit / QUnit

JsUnit wie QUNnit arbeiten mit einem realen Browser, sind einfach handzuhaben und bieten
typische Assert-Syntax.

C.2.8. Building

Ein Build-Server wie Ant ist nicht nétig flr dieses Projekt. JsUnit bietet zwar eine Anbin-
dungsmaglichkeit. Fir unsern Anwendungsfall und die nicht sehr komplexe Tool-Umgebung
lohnt sich der Aufwand eines Build-Servers jedoch nicht.

C.2.9. Entwicklungsumgebung

Jeder Entwickler verwendet seine eigene bevorzugte Entwicklungsumgebung.
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C.2.10. RunTime Environment

Als RunTime-Environment wird ein WebRTC kompatibler Browser (Firefox, Chrome(ium))
bendtigt.
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D. User Interface

D.1. User Interface Draft 1

......... [2)S]x]

xxxxx

Abbildung D.1.: Uber den Login Screen loggen sich Benutzer ein.

ppppppppp [2)SlX]

JS VolP App

Welcome {user}

Abbildung D.2.: In der Hauptansicht hat der Benutzer Zugriff auf das Adressbuch.
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JS VelP App Q@
JS VolP App [] e

sudioQuality | ¥ | [video [Video Quality | v | | o2 B2

Abe Defghij

Abc Defahij
sip 1234567@sipccallch
col messenger abcdefahi

Abc Defahij

duration: 12min 5sec started: 16:35

Abbildung D.3.: Ruft der Benutzer einen Kontakt an, so wird das Video in der Hauptansicht
eingeblendet und die Kontakte werden inaktiv.

JS VelP App Q@
JS VolP App [] e
Al ce2 B2

Abe Defghil
User D o

sP | ssssssss | |.......... | sip | 1234567@sipccallch |

col messen ger abcdeFghij
Col Messenger |usamm | |.,....,." |

sip | 1234567 @sipecall.ch |

Connection

col messen: ger abcdefghij
VR A

Video default @ off Oen D b Defghij

sip [ 1234567 @sipccall.ch |

col messen, ger abcdeFghij

I:‘ Abe Defghij

sip [ 1234567 @sipccall.ch |

col messen ger abcdefahij
-~

Abbildung D.4.: Uber die Settings kann der Bentzer Einstellungen verandern.
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D.2. User Interface Draft 2

Das UI2 folgt dem Prinzip ,Mobile First®.

Bruce Willis delete
Michelle Monoghan delete
Jack Bauer delete

d b Add user account

Abbildung D.5.: Benutzer Verwaltung und Login Screen. Durch klick auf einen Benutzer kann
sich der Benutzer mit dessen Konto anmelden.

Michelle Monoghan delete

Jack Bauer delete

jack

EES SRR TS

L

Jack
Bauer
jack@?24.net

Add user d

Abbildung D.6.: Die Benutzerverwaltung erlaubt es dem benutzer auch gleich einen neuen
Bentzer zu erfassen.
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XHR Messenger username
sIP username
server

Abbildung D.7.: Die Bentzerverwaltung ermdglicht dem Benutzer das verwalten der verflig-
baren Channel Accounts.

oog
oog
oog

ER|P X

K

Katie Holmes

Sip

col || g+

mmermann

Bettina Zi
Sip

Jason Bourne

col

Jake Gyllenhall

col

g+

—

Hilary Swank

Abbildung D.8.: Adressbuch: Von hier aus ruft der Benutzer seine Kontakte an. Die verschie-
denen Adressbucher sind Uber das Listensymbol erreichbar.
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duration

12min S5sec

Hil

How are you!

b

16:35

v
|Hello dude!

send

started
|

i

N

Abbildung D.9.: Phone View: Nebst dem Video sieht der Benutzer elementare Informationen

Uber den Anruf.

Connection

=

Connection timeout (s)

Stun Service

30

Channels

[=

XHR Messenger (Channel XHR)
Sipcall (ChannelSIP)

Abbildung D.10.: In den Settings kann der Benutzer Konfiguration und Channels einsehen.
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D.3. Finales User Interface

bond
James Bond

bruce
Bruce Willis

hilary
Hilary Swank

michelle
Michelle Monoghan

@ Uy o ?D

Abbildung D.11.: Benutzer Verwaltung und Login Screen. Durch klick auf einen Benutzer
kann sich der Benutzer mit dessen Konto anmelden.
Bildlizenz(en): cc by-sa 3.0 Gage Skidmore, cc by-sa 2.5 Rita Molnar, cc
by-sa 3.0 Tabercil, cc by-sa 3.0 Manfred Werner

B Hilary Swank & colleagues

Emma Stone
8D (& by XHR Messenger |

Cathrine Zeta Jones

.. [Lby XHR Messenger |

a_ Justin Timberlake

o, (uby i essenger
Jens Frankenstein

 Cebosnmese

a,‘ Nicolas Cage
-

Abbildung D.12.: Adressbuch: Von hier aus ruft der Benutzer seine Kontakte an. Die ver-
schiedenen Adressblcher sind Uber das Listensymbol erreichbar.
Bildlizenz(en): cc by-sa 2.0 Gerald Geronimo, cc by 2.0 LeNair Xavier, mo-
dified by deerstop, cc by 3.0 Caroline Bonarde Ucci, cc by-sa 2.0 Nicolas
Genin
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ﬂ Hilary Swank & business

& friends
& business olmes

& colleagues

! James Bond

Bettina Zimmermann

—
ﬁ Jason Bourne
[N

o7 Hilary Swank

KAV Cobpomussenge

Jake Gyllenhall
y
g‘& Michelle Monaghan

Abbildung D.13.: Auswahl des anzuzeigenden Adressbuches.
Bildlizenz(en): cc by 3.0 Siebbi, cc by-sa 2.0 Nicolas Genin, modified by
CherryX, cc by-sa 3.0 Manfred Werner, cc by 3.0 Siebbi, cc by-sa 3.0 Ta-
bercil

B Json Import Browse... No file selected.

& VCard Import Browse... No files selected.

Q@ Remote Json Contactbook

Abbildung D.14.: Adressbuch Import
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Wouldyoulike to share your cameraand

% microphone with 152.96.238.1357

Cameratoshare:
USB 2.0 UVC 0.3M Webcam

Microphone to share;

default

Share Selected Devices |+

duration

started

Abbildung D.15.: Anrufen: Kamerazugriff

duration
05:24
started
15:43

15:45:23 bruce: hello Hilary
15:45:16 hilary: Hi Bruce

Abbildung D.16.: Anrufen
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4 Hilary Swank (hilary)

XHR Messenger

‘ ‘ hilary ‘

Abbildung D.17.: Account Setting: Verwaltung der Zugange der aktiven Channels
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E. Performance-Analyse

E.1. Testgerate

E.1.1. Laptops

Abbildung Gerat

Hardware

Software

Ultrabook, Asus UX 31

Intel Core i7 2x 1.8 GHz, 3.8GiB
Memory

Ubuntu 12.04 64Bit, Browser: Fi-
refox 25

@ Netbook, Samsung NC 10

Intel Atom 1.6 GHz, 992MiB Me-
mory

Ubuntu 12.10 32Bit, Browser: Fi-
refox 23

D\ Mac Book Pro 2012

Intel Core i7 4x 2.3 GHz, 16GB
Memory

Mac OS X 10.9 Mavericks, Firefox
24
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E.1.2. Mobilgerate

Abbildung Gerat

= Tablet, Samsung Galaxy Tab 10.1

Hardware Software

Nvidia Tegra 2x 1 GHz, 1GB Me- Android 4.2.1 32 Bit, Firefox 25
mory

—— Smartphone, Google Nexus 4

NQualcomm Snapdragon S4 Pro Android 4.3 32 Bit, Firefox 25
2x 1.5 GHz, 2GB Memory

E.2. Testszenarien und Ergebnisse

Die Tests wurden Bott-Up durchgefihrt. Beginnend mit einem Verbindungstest zwischen zwei Browsertabs auf dem gleichen
Rechner bis zu einem Test zwischen einem Client im Kabelnetz und einem Client im Mobilfunknetz.

E.2.1. Local Round

Gerate

Setup

Ergebnisse

Ultrabook - Ultrabook

e 1 Browser

e Zunahme CPU Auslastung mit einem Channel:

e Sender und Empfanger Instanz laufen jeweils in  ca 20%

einem Browsertab

e Zunahme Memory Verbrauch: ca 1-2%

e Datenverkehr macht roundtripp Uber Netzwerk- e Zunahme Netzwerk Traffic: keine da local loop

karte

¢ Video Qualitat: flissig, gentigend Frames flr an-

e Externe Services wie STUN Service und Signa- genehme Bewegungsdarstellung

ling Channel

e Die Ubertragung wird sauber beendet, keine
weitere Leistungsaufnahme sobald der Stream
beendet wird.
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Monitor Edit View Help

System Processes | Resources | File Systems

CPU History

100%

80%

60% Y

GoF

0%

60 seconds 50

0 40
[ cPu1 52.5%

I cruz 49.5%

Memory and Swap History

30 20
I cru3 53.4%

10
B cru4 48.5%

100%

80%

60%

conds 50 40

’ Memory
1.9 GiB (49.6%) of 3.8 GiB

Network History

Swap
not available

5.0 KiBjs

40KiBjs

30 Kijs |

2.0 KiBjs ."Ir\lq ) || r\llllk

1.0 KiBjs e ‘.-,_.JI s A A 2 A LA NN TaN P s

00 KBfs - \/ / N\}r\f{b Y )'\ AN "x‘&_}’j \_)L o

60 seconds. 50 40 30 20 10
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Abbildung E.1.: CPU Leistung fir einen Stream

Monitor Edit View Help
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1.2 KiBfs
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20 10
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Total Sent

361 bytes/s
4.2 MiB

Abbildung E.2.: Vollstandige Rickgabe der CPU an andere Pro-
zesse nach dem Ende der Ubertragung
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E.2.2. Remote

Gerate

Setup

Ergebnisse

Ultrabook - Netbook

¢ 1 Ultrabook, 1 Netbook
e Jeweils gleicher Browser
e Datenverkehr lauft tber HSR Wilan

Netbook:

e Zunahme CPU Auslastung: ca 50%

e Zunahme Memory Verbrauch: nicht spurbar

e Zunahme Netzwerk Traffic: 10KiB/s out, 15KiB/s
Qualitat:

e stockend, wenige Frames/s, unbrauchbar fir Be-
wegungsdarstellung

e Audio Qualitat: unbrauchbar

e Zunahme Netzwerk Traffic: 10KiB/s out, 15KiB/s

System Processes | Resources| | File Systems

CPU History

AN e

o =N

R ——

25%

Haionis 50 Q 30 0

[ cPu1 99,1% I cPu2 100,0%

Memory and Swap History

758

50% sen

5%

ity P P! 30

’ Memory Swap
484,4 MiB (48,8%) of 992,2 MiB 1,4 MiB (0,1%) of 1013,0 MiB
Network History
I~ /,_,/‘ =
. A
econds 50 0 EL]
@ Receiving 16,8 KiBfs @ Sent 9,2 KiB/s
Total Received 16,2 MiB Total Sent 4,9 MiB

Abbildung E.3.: Das Netbook ist bis an die Leistungsgrenze

ausgelastet
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Gerate

Setup

Ergebnisse

Ultrabook - Netbook

e Gleich wie bei vorherigem Versuch
e Nur Audio, keine VideoUbertragung

Netbook:

e Zunahme CPU Auslastung: ca 20%

e Zunahme Memory Verbrauch: nicht splrbar

e Zunahme Netzwerk Traffic: 7KiB/s in/out
Ultrabook:

e Zunahme CPU Auslastung: ca. 10%

e Zunahme Memory Verbrauch: nicht spurbar

e Zunahme Netzwerk Traffic: 8 KiB/s out, 7KiB/s in,
Abbruch des Streams nach 30s
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itor Edit

System Processes | Resources | File Systems

CPU History
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60 seconds. 50 40 30 20 10
Receiving 360 bytes/s Sending 8.5KiB/s
Total Received 39.4 MiB Total Sent 19.9 MiB

Abbildung E.4.: CPU Belastung Ultrabook

System Processes Resources File Systems

CPU History
100% A ey s
L | . =
5% -
v
€0seconds 0 40 10

[ cru1 89,4% B cru2 87,5%

Memory and Swap History

100%

5%

50%

25%

0%

60 seconds 0 0 0 0 10

’ Memory A Swap
479,5 MiB (48,3%) of 992,2 MiB 3,0 MiB (0,3%) of 1013,0 MiB

Network History

Bl

603econds 50 0 30 20 10

@ Receiving 0 bytes/s ﬁ Sent

Total Received 21,3 MiB Total Sent

Abbildung E.5.: CPU Belastung Netbook

7,2KiB/s
8,7 MiB
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Gerate

Setup

Ergebnisse

Ultrabook - Mac Book

e 1 Ultrabook, 1 Macbook
e Jeweils gleicher Browser
e Datenverkehr lauft Gber HSR Wlan

Ultrabook:

e Zunahme CPU Auslastung: ca 20%

e Zunahme Memory Verbrauch: nicht sparbar

e Zunahme Netzwerk Traffic: 50KiB/s, steigend bis
150KiB/s

Qualitat:

o Fliissige Audio- und Video Ubertragung in beide
Richtungen

e Stream des Macbook’s sind keine Einzelbilder
sichtbar

e Stream des Ultrabooks zeigt bei schnellen Be-
wegungen Einzelbilder

e Gut geeignet flir Bewegungsdarstellung
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Monitor Edit View Help

System | Processes |[Resources  File Systems

CPU History
100

:: I‘I I.‘ I'I || -I ‘I'ﬂ'\ll II I { \

.
0 P I = T AT O
T VR

A=Vrp=Vog

4%

20%

%
&0 seco

50 40 & 10

{) seconds 0 0 0 0
] cPU1 11.3% I cruz 28.0% B cru3 6.1% [ cru4 5.9%

Memory and Swap History
100%
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0%

%
60 seconds 50 40 0 20 10

’ Memory Swap
=
1.9 GiB (50.9%) of 3.8 GiB not available

Network History

200.0 KiBfs

160.0 Kifs
VAW S

1200 Kits i e R
0.0 msl‘-: R ffl‘ 3’1_\ :_/Ji - /—\-{ = __\}_F\J—( N ‘I \_::\
o Y i A - '\\‘.
J_
) 50 40 0 20 10
Receiving 439 bytes/s Sending 579 bytes/s
Total Received 141.9 MiB Total Sent 43.9 MiB

Abbildung E.6.: Ansteigende (automatisch skalierende) Daten-
rate, da beide Gerate entsprechende Videoauf-
l6sungen liefern kénnen
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E.2.3. Mobile - Desktop

Gerate Setup Ergebnisse
Ultrabook - Tablet e 1 Ultrabook, 1 Tablet Tablet:
e Beide Gerate im HSR Wian e Zunahme CPU Auslastung: ca 70%
Qualitat:

e Tablet kann Video vom Desktop flissig wiederge-
ben, auch der Ton wird korrekt und verstandlich wie-
dergegeben

e Tablet bringt Leistung nicht um eigenes Video par-
allel zum remote zu verarbeiten -> eigenes Video
freezed

e Desktop empfangt entsprechend vom Tablet nur
ein Standbild

Gerate Setup

Ergebnisse

Ultrabook - Smartphone e 1 Ultrabook, 1 Smartphone
e Beide Gerate im HSR Wlan

Qualitat:

e Video kann sowohl auf dem Phone wie auf
dem Desktop einigermassen flissig wiedergege-
ben werden

e Die video Auflésung ist relativ gering

e Geeignet fir Bewegungsdarstellung

190/BUSIPNIS
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Gerate

Setup

Ergebnisse

Ultrabook - Smartphone

¢ 1 Ultrabook, 1 Smartphone
e Gleiches Setup wie bei vorherigem Versuch

Qualitat:

e Wird das Smartphone gedreht, so verandert
die Kamera die Auflésung und refreshed den
Stream.

e Der Stream wird jeweils neu aufgebaut. Da-
bei wird er auf 40KiB/s gedrosselt und langsam
hochgefahren.

e Dieses automatische Quality Scaling funktio-
niert nur, wenn das Gerat dies unterstitzt.

e Das Smartphone wird wahrend der Kom-
munikation ziemlich warm und warnt bald vor
schrumpfender Akkuleistung.

190/BUSIPNIS

WI0JlB|d UOHBIUNWILOY) d|-18AQ-08pIA AjluQ-1duoseaer [eonoeid v



66/8. 918S

€10¢ J1eqwiezeq ‘61

Monitor Edit View Help

System Processes | Resources | File Systems

CPU History
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Monitor Edit View Help
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CPU History
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Memory and Swap History
100%
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60%
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. Memory Swap
(O]
1.7 GiB (44.2%) of 3.8 GiB not available

Network History

400.0 KiBjs
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Receiving 250.7 KiB/s Sending 253.6 KiB/s
Total Received 358.9 MiB Total Sent 409.3 MiB

Abbildung E.7.: Zur Sekunde 25 wird das Smartphone von Wi- Abbildung E.8.: Die Datenrate wird bis auf 300KiB/s hochgefah-

descreen Ausrichtung nach Portrait gedreht.
Dabei wird die Datenrate auf das bereits mehr-
fach beobachtete minimum von 40KiB/s gedros-
selt und anschliessend langsam hochgefahren.

ren, wenn die Gerate dies liefern kénnen. Zur
15. Sekunde findet eine Neuausrichtung des
Smartphones statt.
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Monitor

Edit View Help

System Processes | Resources | File Systems

CPU History
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Monitor Edit View Help
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Abbildung E.9.: Drehung des Smartphone nach Widescreen. Abbildung E.10.: Ein Kurzer Pufferunterlauf zur Sekunde 40
fohrt daraufhin zu einem Peak. Anschliessend
pendelt sich die Datenrate bei 300 KiB/s ein.

Nach 40s erreicht die Auflésung wieder die ur-

springliche Auflésung.
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Abbildung E.11.: Das Ultrabook kann einige wenige KiB/s lie-
fern, das Smartphone sogar nut 1KiB/s.

E.2.4. Out of Network

Gerate

Setup

Ergebnisse

Ultrabook - Smartphone

¢ 1 Ultrabook, 1 Smartphone

e Smartphone direkt tber Home Wlan angebun-
den

e Ultrabook Uber Home Wlan mit HSR VPN an-
gebunden

Ultrabook:

e Zunahme CPU Auslastung: ca 20%

e Zunahme Memory Verbrauch: nicht splrbar

e Zunahme Netzwerk Traffic: 1-5KiB/s

e Sprache gut unverstandlich

Qualitat:

¢ Video stockend oder flUssig, je nach dem ob
die Pakete gut durchkommen oder nicht.

e Smartphone wird etwas warm

¢ Video Verzégerung von bis zu ca. 4s

e Sprache versténdlich oder unversténdlich, je
nach dem wie gut die Ubertragungsrate ist.
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Abbildung E.12.: Videokommunikation zwischen Smartphone Abbildung E.13.: Die Datenrate fahrt hoch bis Gber 100 KiB/s.

und Ultrabook

E.2.5. Festnetz - Mobilfunknetz

Drehung des Smartphones zur Sekunde 55

Gerite Setup

Ergebnisse

Ultrabook - Netbook e 1 Ultrabook, 1 Netbook
e Netbook Gber UMTS (Stadt) angebunden
e Ultrabook tGber Home Wlan angebunden
e 1. Mal Video+Audio, 2. Mal nur Audio

Ultrabook:

e Zunahme Netzwerk Traffic bei Video: ca. 32-
70KiB/s

e Zunahme Netzwerk Traffic bei Audio: ca. 8KiB/s
Qualitat (Video):

¢ Video stockend

e Audio verzdgert und nur knapp verstandlich
Qualitat (nur Audio):

e Audio flissig, kaum verzdgert und gut verstand-

HegJeusipniS

lich

WI0JlB|d UOHBIUNWILOY) d|-18AQ-08pIA AjluQ-1duoseaer [eonoeid v



66/28 919S

€10¢ J1eqwiezeq ‘61

Monitor Edit View Help
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Abbildung E.14.: Ultrabook: Die Videowiedergabe ist nach dem Abbildung E.15.: Netbook: Die Datenrate vom Ultrabook ist et-
Start noch relativ schmalbandig was hoéher als die des Netbook.
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itor Edit View Help
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Abbildung E.16.: Ultrabook: = Audiodatenrate = nach

Verbinden
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CPU History
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dem Abbildung E.17.: Netbook: Audiodatenrate nach einiger Zeit

(eingependelt)
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F. Firewall Testing

F.1. Testgerate

Abbildung

Gerat

Hardware

Software

Ultrabook, Asus UX 31

Intel Core i7 2x 1.8 GHz, 3.8GiB
Memory

Ubuntu 12.04 64Bit, Browser: Fi-
refox 25

Netbook, Samsung NC 10

Intel Atom 1.6 GHz, 992MiB Me-
mory

Ubuntu 12.10 32Bit, Browser: Fi-
refox 23

Smartphone, Google Nexus 4

NQualcomm Snapdragon S4 Pro
2x 1.5 GHz, 2GB Memory

Android 4.3 32 Bit, Firefox 25
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F.2. Testszenarien und Ergebnisse

F.2.1. VPN - Home-WLAN

Gerate Setup Ergebnisse
Home-WLAN - Home-WLAN-HSR-VPN e Smartphone Gber Home-WLAN, Cable- e Media-Stream kommt ohne Verzdge-
com 10er-Leitung rung zustande

e Ultrabook Uber Home-WLAN, Cable- e Kein Unterschied zu Locale Round
com 10er-Leitung, Verbunden mit HSR-
VPN

)

nterhaltung v @Geschaft»  EAKtuell

=
@
B
.
-
)
[
=

47.3538.723

Abbildung F.1.: freegeoip.net zeigt, das das Ultrabook Uber die

HSR verbunden ist und das Smartphone direkt
im lokalen Wlan hangt.
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F.2.2. HSR - Mobile

Gerate

Setup Ergebnisse

Mobile Network - HSR-Notebook-WLAN e Netbook tber Mobilfunk, Sunrise Mo- e Media-Stream kommt nicht zustande

190/BUSIPNIS

bile Prepaid (max. 256 Kbps) e Im Wireshark sind keine UDP-Pakete
e Ultrabook tber HSR-Notebook-WLAN  sichtbar
e Vermutung: HSR blockt ,dynamic
port“-,dynamic port“-Verbindungen um
Filesharing zu unterbinden
e Auch die apprtc.appspot.com-Demo-
App kommt nicht durch

F.2.3. Home-WLAN - Mobile

Gerate

Setup Ergebnisse

Mobile Network - Home-WLAN

e Netbook Gber UMTS (Stadt) ¢ Media-Stream wird erfolgreich aufgebaut
¢ Ultrabook Gber Home-WLAN
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G. Qualitatsmanagement

Zur Sicherung der Qualitat wurden verschiedene Strategien kombiniert. Zur automatisierten
Qualitatskontrolle wurden Unittests eingesetzt. Die Performance und das Verbindungsver-
halten durch Firewalls hindurch wurde durch systematische Tests ermittelt. Die Funktion der
Benutzeroberflache wurde durch regelmassige manuelle Tests in Firefox und Chrome Uber-
pruft. Die Connection und die Videokommunikation wurden durch regelmassige manuelle
Tests zu zweit mit zwei Geraten getestet.

Activity 2013-38 2013-39 2013-40 2013-41 2013-42 2013-43 2013-44 2013-45 2013-46 2013-47 Total
Design 0.50 1.00 1.00 1.00 0.50 1.00 5.00
Development 1.00 20.50 15.25 15.50 13.50 12.50 78.25
Projectmanagement 1.00 1.50 7.25 1.75 3.75 2.50 1.25 3.50 1.50 24.00
Inform 1.50 12.00 6.00 5.75 6.00 4.00 8.00 3.00 46.25
Experiment 5.25 16.50 10.50 13.50 3.00 16.00 4.00 12.00 1.50 82.25
Meeting 2.50 2.00 6.50 4.00 1.75 1.50 1.00 2.00 1.50 22.75
Configure 1.50 9.00 3.00 4.00 17.50
Documentation 0.50 3.00 0.25 1.00 1.50 2.25 1.00 2.00 11.50
Maintanance 1.00 1.00
Quality Management 3.00 1.00 5.50 3.00 12.50
Total 7.00 24.25 37.50 25.00 58.50 31.75 49.50 35.00 28.50 4.00 301.00

Abbildung G.1.: Die Aktivitdt ,Qualitdtsmanagement® fasst Testing und Reviewing
zusammen.
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G.1. Automatisierte Tests

JS VolIP App TestSuite

I Hide passed tests & Check for Globals © No try-catch Module: | < All Modules >

Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:26.0) Gecko/20100101 Firefox/26.0

Tests completed in 1592 milliseconds.
45 assertions of 45 passed, 0 failed.

1. Array Service Tests: ArrayService trimElementsTest (0, 2, 2) 14 ms
2. Array Service Tests: ArrayService containsTest (0, 3, 3) 1ms

3. Array Service Tests: ArrayService listToStringTest (0, 2, 2) 1ms

4. Channel Tests: ChannelWebSocket echo test (0, 1, 1) 417 ms
5. EventManager Tests: EventManager Test (0, 1, 1) 4ms
6. Accountmanager Tests: Accountmanager Test Test (0, 3, 3) 5ms

7. Log Tests: Log Test (0, 10, 10) 1ms
8. Framework Utilities Tests: Interface test (0, 2, 2) 1ms
9. StringService Tests: StringService Test (0, 6, 6) 2ms
10. Addressbook Tests: AddressbookVcard test (0, 4, 4) 2ms
11. Addressbook Tests: AddressbookVcard complex structure test (0, 2, 2) 2ms
12. Addressbook Tests: AddressbookVcard load test (0, 4, 4) 1ms
13. ContactbookManager Tests: ContactbookManager Test (0, 4, 4) 2ms

14. Channel Tests: ChannelXHR echo test (0, 1, 1) 1096 ms

Abbildung G.2.: mit QUnit erfolgreich ausgeflhrte Tests

Unittests Die Applikationsdomain wird mit Unittests getestet und die fortbleibende Funktion
bei Anderungen damit nachgewiesen.

G.2. Systematische Tests

Performancetest Die Performance wurde durch eine umfangreiche Performanceanalyse
untersucht und dokumentiert. Dabei wurden Mobilgerate wie Desktopgeréate getestet.

Siehe Anhang E

Firewall Tests Das Verhalten der durch WebRTC genutzten Protokolle durch Firewalls hin-
durch wurde in einem dreiteiligen Firewall-Test ermittelt. Dabei wurde das Verhalten
der HSR Firewall, von Firewalls in Mobilfunk- und von Firewalls in Heimnetzanbindun-
gen untersucht.

Siehe Anhang F
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G.3. Manuelle Tests

Connection & Videoverbindung Die Connection stellt die am schwierigsten zu testende
Komponente und gleichfalls eine der komplexeren dar, weil sie die RTCPeerConnecti-
on, die RTCDataChannel und die UserMedia Schnittstelle verwendet. Die Schnittstel-
len interagieren mit dem User und mit Netzwerkevents. Testen mit Unittests wéare nur
moglich gewesen, wenn fir diese Schnittstellen komplette Dummies gebaut worden
waren.

Aus diesem Grund wurde als Teststrategie manuelles Testen gewéhlt. Dabei wurden
Verbindungsaufbau und -abbau jeweils in jeder Richtung mit Firefox, Chrome und
Firefox-Chrome kombiniert sowie allen Variationen von Auf- und Abbaureihenfolgen
zu zweit mit zwei Geraten durchgetestet.

Dies wurde in jeder lteration mindestens einmal durchgefihrt um die Funktionalitat zu
Uberprifen.

Kontaktbuch Import Die Verarbeitung der Kontaktbuchdaten und das Kontaktbuchmana-
gement haben wir durch Unittests abgedeckt. Beim Import hatten wir ebenfalls einen
Dummy bauen mussen. Daher wurde auch diese manuel getestet.

G.4. Reviews

Regelmassige Reviews stellten die Qualitat von Dokumentation und Code sicher. Fir die
Reviews wurde die Commit-Kommentarfunktion von GitHub genutzt.
Zusatzlich hat uns Herr Blaser ein Code Review durchgefihrt.
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H. Schnittstellen & Protokolle

Channel Beschreibt die Channelschnittstelle. Implementatoren eines eigenen Channels mis-
sen sich an diese Schnittstelle halten sowie den Channel in der appConfiguration ein-
tragen.

Contactbook Beschreibt die Contactbookschnittstelle. Implementatoren eines eigenen Con-
tactbooks muissen sich an diese Schnittstelle halten sowie das Contactbook in der
appConfiguration eintragen.

datachannelMessage Beschreibt den Aufbau der Messages, die Gber den Data-Channel
der PeerConnection gesendet werden.

signalingChannel Beschreibt den Aufbau der Messages, die Uber den Signaling-Channel
gesendet werden.
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Class Channel

Defined in: Channel.js.

Class Summary

Channel(account)
A channel connects the client with a signaling server.

\ Field Summary

implementInterface

Channel Interface implementation declaration (‘Model/Interfaces
/Channelinterface’).

\ Method Summary

addReceivelListener (listener)
Adds a listener to receive messages.

removeReceivelListener(listener)
Removes a listener from the receivers list.

send(message)
Sends a message over the channel.

start()

Starts the channel: begins receiving messages, listens for server push or
whatever.

stop()
Stops the channel: closes the channel connection and removes all listeners.

Class Detail

Channel(account)

A channel connects the client with a signaling server. It is used for transporting signaling messages between the client
(peer) and a central server. Peers can send messages over the channel and register listeners to be notified on a
message arrival. A Channel does not run its service after initialization. The service has to be started on 'start'.

Parameters:

{Account} account
- A channel account (Model/Domain/Account) of a user (Model/Domain/User). Every Account is bount to it's
channel. The channel will be injected with its own account.

Field Detall

implementInterface

Channel Interface implementation declaration (‘Model/Interfaces/Channelinterface’). The channel management
checks for this declaration and will throw ans Error, if the declaration is missing or functions are missing.

Method Detall

{boolean} addReceivelListener(listener)
Adds a listener to receive messages. Adds the listener only if it's not yet registered.



var listener = new MyClass(paraml, param2);

listener.notify = function(message) { console.log(message); };

channel.addReceivelListener(listener);

Parameters:

{notify: function({ receiver: string, message:string })} listener

- An object implementing a notify(message) method

Returns:

{boolean} listener was added or not

removeReceivelListener(listener)
Removes a listener from the receivers list.

Parameters:

{notify: function({receiver: string;, message:

- An object implementing a notify(message) method

string })} listener

send(message)
Sends a message over the channel.

Parameters:

{receiver: string, message: string} message
- A message object

start()

Starts the channel: begins receiving messages, listens for server push or whatever.

stop()

Stops the channel: closes the channel connection and removes all listeners.
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Class Contactbook

Defined in: Contactbook js.

Class Summary

Contacthbook()
A contactbook defines import and storage logic for a specific format and source.

\ Field Summary

data
Contains the contactbook data.

dataSourceType
Defines the type of the contactbook.

implementInterface

Contactbook Interface implementation declaration (‘Model/Interfaces
/Addressbookinterface’).

type
Contactbook path definition.

Method Summary

count ()
Gets the number of contactbook entries.

getEntries()
Gets the contactbook entries.

load(source, successCallback)
Loads the contactbook data initial or on every application start.

Class Detail

Contacthbook()

A contactbook defines import and storage logic for a specific format and source. The contactbook ist stored in the
localstorage. After restarting the application, the contactbooks will be reinstanciated and injected with the data from
the storage.

Field Detall

data
Contains the contactbook data.

dataSourceType

Defines the type of the contactbook. This information is used to restore the contactbook correctly from storage. The
type has to correspond with the configuration in 'appConfiguration.contactbooklmport.file'.

Addressbook.dataSourceTypes.file

implementInterface
Contactbook Interface implementation declaration ('Model/Interfaces/Addressbookinterface’). The contactbook



management checks for this declaration and will throw ans Error, if the declaration is missing or functions are missing.

type
Contactbook path definition. Require.js uses this information to reinstanciate the contactbook after restarting the
application. The path should be relatively to the 'Src' directory and the class is declared without '.js'.

'Model/Domain/Addressbook/AddressbookRemotelson'

\ Method Detail \

{int} count()
Gets the number of contactbook entries.

Returns:

fint}

{array} getEntries()
Gets the contactbook entries.

Returns:

{array} Alist of contactbook entries. Should return a reference to a member and not a copy cause the Ul
will track changes on this list.

load(source, successCallback)
Loads the contactbook data initial or on every application start. Ever contactbook type uses an own signature of load!

Parameters:

{string|array|url} source
- A string containing the content of the file the user uploaded (contactbook type ‘file") or a list of strings
containing the content of the files the user uploaded (contactbook type 'directory’) or the url (string) of the
remote contactbook data (contactbook type ‘online’).

{function} successCallback Optional
- This function has to be called after successful loading of the online source (contactbook type ‘online' only).
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Namespace datachannelMessage

Defined in: DatachannelMessage.js.

Namespace Summary

datachannelMessage

The datachannel message is sent over the datachannel of the peer connection
to the other peer.

Field Summary

message
- The content of the message.

messageType
- The type of the message.

Namespace Detall

datachannelMessage

The datachannel message is sent over the datachannel of the peer connection to the other peer. Datachannel
messages can contain various properties. The property 'messageType' and message are mandatory. A datachannel
is encrypted and bound to the two peers. Authentication is not needed, cause only this peers have access to the
messages.

peerConnection.dataChannel.send({
messageType: 'system',
message: 'bye'

1)

peerConnection.dataChannel.send({
messageType: 'user',
message: 'Hello Bruce. How are you?'

1)

Field Detall

{string} message

- The content of the message. System messages contain system commands like 'bye'. User messages contain chat
messages.

{string} messageType
- The type of the message. Types: 'system’, 'user'.
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Namespace signalingMessage

Defined in: SignalingMessage.js.

Namespace Summary

signalingMessage
The signaling message is sent over the signaling channel to the other peer via
the signaling server.

Field Summary

sdp
- The session description protocol generated by the RTCPeerConnection.

sender
- The senders username oder nickname.

type
- The type of the message.

\ Namespace Detall

signalingMessage

The signaling message is sent over the signaling channel to the other peer via the signaling server. Signaling
messages can contain various properties. The property 'type' is mandatory.

signalingChannel.send({
type: "bye",
sender: "brucewillis"

b

signalingChannel.send({

type:"candidate",

label:0,

id:"audio",

candidate: "a=candidate:2391379543 1 udp 2113937151 152.96.232.113 34319 typ host
3

signalingChannel.send({
type:"offer",
sdp:"v=0\r\no=Mozilla-SIPUA-26.0 24254 0 IN IP4 0.0.0.0\r\ns=SIP Call\r\nt=0 O\r
sender:"brucewillis"

3
Field Detail
{string} sdp
- The session description protocol generated by the RTCPeerConnection.

{string} sender
- The senders username oder nickname. Used to show the callee who is calling and to addressing the signaling



channel answer correctly.

{string} type
- The type of the message. Type: 'offer’, 'answer’, 'candidate’, 'bye'.
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Erkenntnisse

» Die neusten Versionen der
modernen Browser unterstlizen die
Technologie.

» Auch die Browser-Versionen fur
Tablets und Mobiles unterstUtzen
den Standard.

» Bandbreite, Qualitét und Format
werden automatisch an
Verbindung. Prozessorleistung und
Kamera angepasst.

» Die Codierung des Mediastreams
und die Verschlusselung sind
momentan noch sehr
resourcenhungrig.

» Videokommunikation und
Datentbertragung (Chat)
funktionieren browserlUbergreifend.

Il Rahmen der Studienarbeit «A Practical JavaScript-Only
Video-Over-IP Communication Platform» wurde eine Video-
Kommunikationsapplikation entwickelt, die im Browser [&uft und
ausschliesslich in JavaScript geschrieben wurde.

Die Applikation unterstutzt den Import von Kontaktbichern und
bietet Schnittstellen fUr eigene Kontaktbuchformate.

Die Applikation bietet zudem eine Schnittstelle fur einen
beliebigen Verbindungsservice und enthdlt eine
Referenzimplementation.

Features
+ Plattformunabhdngig
» Ohne Software Installation
» Erweiterbar » Firewalls und NATs passierbar
v Responsive » Kabel- und Mobilfunknetz
» Modernste Web-Technologie v Chat

+ Kommunikation verschlUsselt
» Open Source

Schlussfolgerungen

» Esist moglich nur mit WebTechnologie eine
Videokommunikations-Plattform aufzubauen.

+ Die existierenden SIP-Server sind noch nicht bereit, um vom
Browser aus als Verbindungsservice genutzt zu werden.

» Die Applikation wurde so konzipiert, das sie sp&ter um
Dateiaustausch, Konferenzschaltung oder Screensharing
erweitert werden kdnnte.

» Auf genug modernen Gerdten Iasst sich die Technologie
bereits heute in vollem Umfang nutzen.

Funktion

JS VolP Applikation

JS VoIP Applikation

q Browser

Audio-, Video-, Data-

B *)
rowser ' stream (verschlisselt)

Signaling
Messege

Verbindungsserver

(Message Queue
Server)

Benutzer verbinden sich mit einem
Verbindungsservice. Um Anzurufen
sendet die Applikation Uber den
verbundenen Verbindungsservice eine
Anfrage an den andern Teilnehmer.
Kommt eine Antwort zurick, bauen
beiden Seiten den Peer-to-Peer Stream
auf starten die Kommunikation.
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