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In derITist der Trend zur Virtualisierung unaufhaltbar. Dank der Trennung
von Hard- und Software kann eine bessere Auslastung erzielt werden und
gleichzeitigkonnen flexiblere Losungen zur Verfligung gestellt werden.
Dieser Trend hat nun auch die Netzwerk-Industrie erreicht, wo vermehrt
auch Router, Switches, Firewalls und vieles mehrals "virtuelle Maschinen"
erhaltlich sind und beliebigim Netzwerk platziert werden kénnen.

In der Netzwerk-Industrietobt zurzeit ein heisser Kampf zwischen den Big
Players (Cisco, Aruba, HP usw.) Neu drangen auch "artfremde" Hersteller
wie zum Beispiel VMware mit der Softwareldsung NSXin diesen Markt.

Marketingtechnisch versprechen alle Produkte dieideale Lésung zu sein.
Ziel dieserArbeitistes, drei Ldsungen zuimplementieren, testenund
analysieren. Basierend auf den vorab zu definierenden Anforderungen
sollen neben einem funktionellen Vergleich auch operative Aspekte wie
die Einfachheit (Installation und Betrieb), Skalierung, Performance,
Wartbarkeit, Einsatzgebiete und die Technische Umsetzung untersucht
werden. Die Resultatewerdenim Rahmen einer
Informationsveranstaltung an Kunden und Interessierte prasentiert.

Die Studenten sollten iber gutes Know-How im Netzwerk-Umfeld verflgen
und die Neugier mitbringen, auch brandneue Technologieren zu testen.
Kreativitat zur Erweiterung der Aufgabenstellungist ebenfalls erwiinscht
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Abstract

Software Defined Networking (SDN) istim Moment das Themain der IT Branche. Immer mehrFirmen
spielen mit dem Gedanken auf den aktuellen Hype aufzuspringen. Im Zuge von immer grosseren
Datenmengen und dem Trend in Richtung Cloud Computing, haben sich auch die Anforderungen an
das Netzwerk verandert. Mit dem klassischen SDN Ansatz strebt man die Trennung der Kontroll- und
Datenebene an. Dabei erfolgt die Weiterleitung von Daten weiterhin durch fe stgelegte Regelnin
Routernund Switches, doch die Steuerung findet zentralisiert statt.

SDN wird falschlicherweise oftmals mit OpenFlow gleichgesetzt. Dass das nicht stimmt, wird unter
anderemindieserStudienarbeit aufgezeigt. Speziell mochte der Frage nachgegangen werden, ob die
ganzen Marketingversprechen der grossen Hersteller eingehalten werden. Dazu stehen zwei
Produkte zurVerfligung. Zum einen Cisco ACl und zum anderen VMware NSX.

Die Ergebnisse sind leicht ernlichternd. Beide Produkte bieten aufihre Weise eine durchaus
interessante Lésung, dennoch braucht es einen enormen Mehraufwand um davon zu profitieren.
Eine typische SDN Losung ,von der Stange“gibt es nicht.Je nach Anforderung, muss ein anderes
Produkt gewahltwerden

VMware NSX punktet mitihrerleichten Bedienbarkeit und profitiert von zahlreichen Funktionen.
Leider muss weiterhin auf ein separates physikalisches Netzwerk gesetzt werden, was einen
Zusatzaufwand bedeutet. Die Losung von Cisco bietet hingegen einen vollstandigen SDN Ansatz.
Wobei zurzeit noch einige Abstriche in der Bedienbarkeit gemacht werden missen.

Pascal Meier 4 von 85 16.12.2015



m HSR
HOCHSCHULE FOR TECHNIK

| [ [yertevion

Network Virtualization
Inhaltsverzeichnis
l. TechniSCher BEriCht......eeeeeeeeeeeeeieeeiiiii s 8
A oY (=T U = SRR 8
2 SDN - Software Defined NeTWOIK ..........uuiiiiiiiiiiiiiee ettt e e e et e e e 9
2.1 OPEN SDN .ttt ettt et e et e et e et e et e et e et et et e e e e e aaaans 9
2.2 SDN Vid OVEHAYS «oeeiiiieeiiiie ettt e e e e e e et e e e et e e ett e e eeataeeeestaneeeestaneeessnnaaaees 9
P2 T 1 o 11 (N 1o )Y B P UPURPR P 10
24 SDIN VIAAPIS ...ttt e 10
I VoY (o] go [T VT Y=Y o U Nt 11
3.1 AUTOM AT SIEIUNG .. titii ittt e e e e et s e et e et e e et s e et s aaaeeasnsaannseansansnnnas 11
3.2 SKAIEIDAIKEIT. ..ttt s 11
3.3 Y U1 N oF- 11 ] o V=P 11
3.4 Y UL A N =T g ¥ o [ /N 11
35 NetWOIrK VirtUaliZation.......ccoieiiiiiiiiieieee e et e e e s s 11
L U T = L = PP PTPION 12
4.1 NEtWOIK MaNagEMENT. .. e e e e e e e e e e e e e e e e e e e e e e e e eeaaaeeas 12
4.2 D)V o F- T 0 o Tl 2 (o 10 1o V= PN 13
4.3 NETWOrk ACCESS CONTIOL.....ciiiiiiiiiiiiiietiee e ettt e e e e et r e e e e e s eaereeeeeas 14
O © o PP PPPPRPN 16
LT Y VY=Y g Vo [0 g Y i ==Y o 1= S 17
5.1 o O =Ty o EI I G- 0] o 10 PN 17
207 Y SRR 19
5.3 PRIVATE ClOUD .. e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeaeaeaaaas 21
6  Mitspieler auf dem SDN IMArKt..........uuuuueurueereiiiiiiieiiiiei s 22
6.1 LG ET oo TSP PPPPPPPPTTN 23
6.2 VMWK, .. ettt e et e ettt e e ettt e e e et e e et eena s et eena e e eenen e eeen e eeeenna e eeenrnanaane 25
VA AV | [T Y 1o 0 & 1 =1 Lo - 20Ut 26
7.1 MOGIICNKEITEN ... e e e e e e e e e aaaa s 26
7.2 REAITAT EIKENNEN . .. e 26
7.3 TOP-LEVEI ANAIYSE....en et e et e e et e e e et e e e et e e eaa e aaanas 26
8  Detaillierte ANfOrderUNGEN......ccceeiiiiiciee e e e e e e et e e e e e e e e sttt e e eeeeeeessaananaas 27
8.1 AUTOMATISIEIUNG .. eee ettt et et e et e e et et e e et s e et e eaaeetanseanaeeanneeennnas 27
8.2 SKANEIDAIKEIT. ..ttt s 27
8.3 1Y/ To] 1 T P UPPR R 27

Pascal Meier 5von 85 16.12.2015



m HSR
HOCHSCHULE FOR TECHNIK

HE s

Network Virtualization
8.4 Y WY o= ] g V- N 28
8.5 Y U1 R =Yg ¥ [V 2P 28
8.6 N ETW OTK SEIVICES. .. e e e e e e e e e e e e e e e e e e e e e e e e aaeaeaeaeeeaaeaaaeaeeaeas 28
8.7 Y T o E= o] 0 0= o S ST UPPPIN 29
9 VIMIWAIE NSX ettt ettt ettt et ettt e e e e e e bbbttt e et e e e e e s e bbb et e e e e ee e e e aabbtbbeteeeeeesaananebeaeeas 30
9.1 LT FASTIUKEUL <. e e e e e e e e e e e e e e e e e e e e e e e eaaaaaeas 30
9.2 Kurziibersicht NSX INStallation......ccoooeieieieieieeeeee e, 31
9.3 1] o B LT = o P 32
9.4 I o3 Q] o T ={ VT 111 o] o VPN 33
9.5 TeChNISCNE UMSETZUNE ...ceeeeeiieie et e e et s e e e e e et e e e e e e e e eaeann s 37
9.6 Y (oY} o) ¢ a¥ = oo ) K-y SN 46
9.7 Cloud AUtOMAtISIEIUNG . ..uie e e e e e e e e e et e e e e e e e eeetrba e eaeeeeenneens 48
9.8 TESESZENAMEN .c.ciiiiiiei it e 49
10 O Yolo 17X & PRSP 57
10,1 INFrastrUKTUL cooeeeeeecee ettt e e e ettt e e e e e e st raeeeeeeeens 57
10.2  Installation ACI FabIiC...coe e 58
L0 S IV Y1V [0} (=Y =4 = | (o] o PP OPTRPN 59
10.4  TechniSChe UMSETZUNG .....ccuuiieiiie et e et e e e e e e e et e e e e et eeeeaanas 60
10.5  TeSESZENAMEN...ciiiiiiiiiiiii it 67
11 =] o] 1KY YN 71
11,1 FUNnktioneller VErgleiCh. ... e e e e e et s 71
11.2  Operative ASPEKE....couu e 71
S T & 1 =Y (U o V-SSP 72
O o< T s o T 01 - T4 [o U U PO U PP PP PP PPPPPPPPPPPP 72
N I T o =Y 2 =<Y o} 1] o <D 72
11.6  TechniSChe UMSETZUNG ......cuun it e et e et e e e e et e e e e et e eeeeaanas 72
12 SCNIUSSTOIGEIUNG ..ttt e e 74
13 LGl To 1 T S PO PO PO PPPPPPPPPPPPPPPPPPRt 75
14 LiteratUnVerZEIChNIS. .. e e e e e e e 76
15 Fi o] o)1 (o[0T a Y=gV Y 2= [ o o T RN 77
L DO VY =1 V- 79
16 o =Y 1 P o T T=d=T 0 0 1= o S 80
16.1  MaNagemENT SUMMIAIY coouuiiiiieiei it e et e e e e e e s e et s e et e eat s et e eaaeearsaataseeensenenneees 80
T A o o 1= 1 o] = o P 81

Pascal Meier 6von 85 16.12.2015



m HSR
HOCHSCHULE FOR TECHNIK

HE s

Network Virtualization
16.3  Projektorganisation ........ccciuuii i 82
16.4  ZeTtaUTWANG. ..t e e e e e e e reeeeeeeas 82
R T = 1T o (=T o 10T =T o I 82
16.6  INFrastlUKLUL oo 82
16.7  RiSIKOMAN@GEMENT......uu it e e e e e e et e e et eaaaaas 83
16.8  MEIIENSTEINE ... 83
L AT 1 o] =T o T 84
16.10 PersONliCcher BEHCHT....uuuiiiiiiiiiiiieti s 85

Pascal Meier 7 von 85 16.12.2015



m HSR
HOCHSCHULE FOR TECHNIK

. . . . . RAPPERSWIL
Network Virtualization

|. TechnischerBericht

1 Einleitung

Bis vor einigenJahren, waren Datenspeicher, Serverund Netzwerkelemente alles rein physikalische
Gerate, die flrsich selbst fungierten. Sie standen irgendwo zentralisiertin einem Rechenzentrum.
Die Uberwachungssysteme waren meist ausschliesslich auf das eigene Produkt beschrankt und
hatten keinerlei Synergie. So liefen jene Applikationen wie Web-, Mail- oder Datenbankserver
unabhangigihrerLast und Gebrauch 24 Stunden separat auf dedizierter Hardware.

Der Wandel kam etwavor 12 Jahren. Eine Firma namens VMware erfand eine interessante
Technologie, welchesihrermdglichte, mehre Betriebssysteme parallelauf einer Maschine laufen zu
lassen. Dabei habensie ein kleines Programm, den Hypervisor, entwickelt, die esihrerlaubte, eine
komplettvirtuelle Umgebung zu betreiben, auf derein Betriebssystem lauft. Die virtuellen
Komponenten agierten dabei mitderrealen Hardware und konnten mehrfach gemeinsam genutzt
werden.

Mit dem Beginn der Servervirtualisierung, wares nicht mehrlanger notwendig, ausschliesslich ein
Betriebssystem auf einer Maschine zu betreiben. Die neuen Mdéglichkeiten der Servervirtualisierung
fuhrten dazu, dass die Ressourcen der Hardware besser ausgenutzt werden konnten. Dieser Umstand
hatte ebenfalls die Hardwarehersteller dazu veranlasst, ihre Produkte den neuen Bedirfnissen
anzupassen. Die bis anhin gewohnten Rack-Serverin Form eines Pizzakartons hatten nicht mehrdie
gewinschte Leistung und Flexibilitat. Neu wurde auf Bladeserver gesetzt. Die einzelnen
Einschubeinheiten die mit Prozessoren, Speicher und Mainboard ausgestattet sind, werdenin das
Bladegehduse eingeflihrt und zentral angebunden. Mitder Backplane erhalten sie alle notwenigen
Ressourcen wie Strom und Netzwerkzugang, welche nun zentralisiert angeboten werden. Der Vorteil
dieses Systems liegtin derkompakten Bauweise, derhdheren Leistungsdichte, derSkalierbarkeit
und der vereinfachten Verkabelung. Das alles fiihrt dazu, das enorme Kosten eingespart werden
konnten. Es wird weniger Platz, Strom und Kiihlung benétigt.

Mit dem standigen Fortschritt der Hypervisor-Technologie und ihren Verwaltungsmoglichkeiten,
stelltes heute keine Probleme mehrda, hunderte von virtualisierten Servern zu betreibenundzu
administrieren. Es besteht die zentrale Moglichkeit, die VMs zu pausieren, kopieren und iber weit
entfernte Strecken zu migrieren.

Ebenfalls hatsich der Speicherbereich weitgehend so weiterentwickelt, dass zentral je nach
Bedirfnis SpeicherzurVerfiigung gestellt werden kann.

Grosse Unternehmen wie Amazon und Google, die fiirihre Dienstleistungen Unmengen an
Rechenpower, Speicher und Netzwerkkomponenten brauchen, sind dazu bedacht, so effizientund
kostensparend zu agieren wie moglich. Derstdandige Ausbau der Kapazitaten skalierte aber nicht
ergonomisch wie im Storage und Computing Bereich. Die operativen Kosten fielenim Netzwerk nicht
wieindenanderenbeiden Bereichen. Dieser Umstand legte die Weicheflir SDN, Software Defined
Networking.
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2 SDN - Software Defined Network

In letzter Zeithort manimmer 6fters von SDN. Es wird gehyptundistin aller Munde. Aberum was
handeltessich bei diesem Begriff genau? So eindeutig kann diese Frage leider nicht beantwortet
werden. Es gibt diverse Anséatze und Visionen, welche mit SDN verfolgt werden.

2.1 Open SDN

Bei derersten undurspriinglichen Version handelt es sichum Open SDN, basierend auf der Arbeitan
derStandfort Universitat, bei der OpenFlow zum Einsatz kam. Weitergefiihrt wurde diese Idee von
der Open Networking Fundation (ONF). ONFist eine benutzerorientierte Organisation zur Forderung
und Umsetzung von SDN durch offene Standards. Solche Standards sind notwendig, um die
Netzwerkbranchevoran zu treiben.

Bei dieser Architektur wird die Control Planevon der Data Plane entkoppelt und ermdéglicht eine
programmierbare Netzwerksteuerung. Damit kann die zugrunde liegende Infrastruktur besservon
den Anwendungs-und Netzwerkdiensten abstrahiert werden. Das OpenFlow Protokoll istein
grundlegendes Element fiirden Aufbau von SDN-LOsungen.

In der Praxis wird noch zwischen verschiedenen Varianten Unterschieden. Distributed Control ist die
bisanhin eingesetzte Methode. Dabei entscheidet jedes Gerat flirsich selbst. Esfindetkeine zentrale
Verwaltungstatt. Andersist es beim zentralisierten Kontroller. Ist einem Gerat kein Pfad fiir das

Datenpaket bekannt, wird eine Anfrage an den Kontroller gestellt. Jegliche Logik istausgelagert. Eine
Mischform von beiden stelltdie Hybrid Variantedar. Dabei wird versucht, die Vorteile beider

Varianten zuvereinen.

Distributed Control Hybrid Control Centralized Control
SDN SDN
controller controller
OpenFIow OpenFlow
4 N 4 N . . .
Switch Switch Switch SW|tch Switch Switch
control control control control Data Data
plane | plane plane plane plane plane
Data Data Data Data
plane plane plane plane

. J . J . W, . J

Abbildung 1: Open SDN Architektur

2.2 SDN via Overlays

Ein anderer Ansatz verfolgt beispielsweise VMware NSX mit SDN via Overlays. Dabei wird ein
virtuelles Netzwerk iber das physikalische Netzwerk gespannt. Durch das Erstellen von Overlay-
Netzwerke auf existierenden Switches, wird ein Grossteil der Komplexitdt vom physischen Netzwerk
getrennt, daderTrafficlUber Point-to-Point Verbindungen mittels Protokollen wie VXLAN und NVGRE
transportiert wird. Folglich werden Aufgaben wie das Erstellen, Verschieben, Loschen oder
Verandernvon Netzwerkelementen vereinfacht und es kann leicht automatisiert geschehen.
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2.3 White Box SDN

Ein dritter Ansatz wird mit Brite Box bzw. White Boxes SDN verfolgt. Dabei hat manssich die Frage
gestellt, wieso esimmer proprietdre Hardware mit proprietarer Software geben muss. Ware es nicht
einfacher, man hatte die Wahl furirgendein OS, welches beispielsweise auf einem Switch lauft?
Firmen wie Pica8 und Cumulus Networks verfolgen genau diese Vision.

2.4 SDN via APlIs

Eine andere Definition findet man unter SDN via APls. Bis anhin wurde das Netzwerk viaCommand
Line Interface (CLI) konfiguriert. Dabei war man sehreingeschranktund es boteinem nichtviel
Spielraum, um etwas automatisiert auszufiihren. Mit SNMP besteht zwarnoch eine weitere
Moglichkeit um das Gerat zu verwalten, jedoch mit zu geringer Leistungsfahigkeit. Mit SDN via APls
soll sich das andern. Die Netzwerkgerate besitzen zwarimmer noch eine lokale Data- und Control-
Plane, abersie verfiigen lGiber eine verbesserte oder umfangreichere APl zur Gerateverwaltung und
Konfiguration.

Die Schattenseitedieser Losungist die Tatsache, dass die grundsatzlichen Moglichkeiten nicht
verandert wurden. Es gibt wedereine Netzwerkvirtualisierung wie mit SDN via Overlays noch eine
Verbesserung wie mit Open SDN.
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3 Anforderungen

Das rasante Wachstum derdigitalen Welt, kann mittraditionellen Netzwerktechnologien nicht mehr
Schritt halten. Es fehltan Geschwindigkeit, Flexibilitat, Skalierbarkeit und einem akzeptablen
Verwaltungsaufwand. Dieser Abschnitt soll auf die neuen Anforderungenin den DataCentern
eingehen.

3.1 Automatisierung

Automatisierungsollte esdem Netzwerk erlauben, so flexibel wie nur méglich zu agieren. Je nach
Anforderung, sollten Netzwerkelemente oder Services dynamisch instanziiert und bei Nichtgebrauch
wieder gestoppt werden. Das ganze sollte schnell, effizient und mit einem minimalen menschlichen
Aufwand geschehen. Es sollte auch moglich sein, bestehende Netze zu vergréssern oderzu
verkleinern, je nach Bedirfnis.

3.2 Skalierbarkeit

Mit Data Centern und Cloud Umgebungen hatdie enorme Anzahl an Endstationenim Netzwerk fast
exponentiellzugenommen. Es brauchtimmer mehrSubnetze undisolierte Bereiche. Dabeikanndie
Limitationvon MAC-Tabellen und die Anzahl an VLANs zu Problemen fiihren. Die Verwendungvon
Tunnels undvirtuellen Netzwerken soll dabei Abhilfe schaffen.

3.3 Multipathing

Nebender Anforderungan die Skalierbarkeit, ist es ebenfalls notwendig, dass das Netz effizient und
zuverlassigist. Das heisst, das Netzwerk muss eine optimale Ausnutzung garantieren. Es sollten keine
Pfade permanent blockiert werden, weil Protokolle wie das Spanning Tree Protokoll redundante
Pfade blockiert. Ebenfalls sollte es sicher gegeniiber Ausfallen sein. Falls es dennoch zu einzelnen
Ausfallen kommt, muss das Netzwerk in der Lage sein, sich entsprechend anzupassen, damit kein
Unterbruch auftritt. Falls eine Applikation ungeplant mehrRessourcen braucht, soll automatisch eine
Optimierungstattfinden. Seies durch Anpassungen von Routen oder durch Priorisierung der Daten.

3.4 Multitenancy

Mit dem Fortschritt der Data Center Technologie und dem Ausbau von Cloud Computing, istes eine
Voraussetzung geworden, dass Dutzende, Hunderte odersogar Tausende Klienten auf derselben
physikalischen Plattform agieren kénnen. Multitenancy bedeutet, dass jederKlientim Data Center
seineigenes (virtuelles) Netzwerk betreiben und verwalten kann, als basiere es auf physikalischer
Basis. Auf diese Weise sollen die Daten voneinander getrennt und geschiitzt werden.

3.5 Network Virtualization

Die allgemeine Idee derVirtualisierungist, dass eine ibergeordnete Abstraktion auf dem
physikalischen Layererstellt werden kann. Der Ausbau von Server- und Storagevirtualisierung hat
ebenfalls das Bedlirfnis von Virtualisierung im Netzwerkbereich geweckt. Mit der Virtualisierung,
sollte der Netzwerkadministrator neuin der Lage sein, ein Netzwerk jederzeit und tGiberall zu erstellen
und anzupassen. Dabei solltees der (ibergeordneten Abstraktion egal sein, was auf der unteren
Schicht passiert.
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4  Use Case

Als sich Software Defined Networkingimmer mehrausbreitete, gab es vermehrt Vorschlage, wie die
heutigen aufkommenden Probleme in der Netzwerkwelt gelost werden kénnen. Um die
Moglichkeiten von SDN aufzuzeigen, werden nachfolgend einige Use Cases aufgezeigt. Dabei wird
Bewusst nicht einen Bezug auf bestimmte Hersteller oder Technologien gemacht. Es soll lediglich
eine Gegenuberstellung zwischen traditionellen Lésungen und Lésungen mit SDN Anséatzen
aufzeigen.

4.1 Network Management

Unter Network Managementversteht man die Verwaltung, Betreibung und Uberwachung eines
Datennetzwerks. Die ISO hat dafiirein Modell entwickelt, um die wichtigsten Tatigkeiten
abzudecken. Mithilfe des FCAPS-Modells, werden folgende Aufgaben beschrieben: Fault
Management, Configuration Management, Accounting Management, Performance Management und
Security Management. Um all diese Bereicheabzudecken, werden die verschiedensten Arten von
Tools eingesetzt. Dasist Notwendig, weil bis anhin eine Gesamtiibersicht fehlte. Jedes Netzwerkgerat
arbeitet fiir sich und besitzt keine zentrale Logik. Anderung an einer Konfiguration miissen einzeln via
CLl oder mit sehreingeschrankten Skriptmoglichkeiten ausgeflihrt werden. Kommteszueinem
Fehlerim Netzwerk, gestaltet sich das Troubleshooting als sehr miihsam und schwierig. Die Systeme
miissen dabei meist einzeln untersucht werden. Daherwird wenigstens mithilfe von Kollektoren
versucht, alle bedeutsamen Informationen zu sammeln und zentral aufzuarbeiten. Dabeikommen
Produkte wie Nagios, Cisco Prime, Cacti und WhatsUpGold zum Einsatz, die ihrerseits SNMP, Netflow,
Telnet, SSHund diverse andere Protokolle verwenden.

. Tool Y
e
N \

Collector01 - - Collector02

Tool X

N
/

<
/
N = o e e W
PCA A A N N PCB
‘ MAC tables ‘ ARP tables ‘ ‘ Netflow ‘ ‘ SNMP counters

Abbildung 2: Traditionelles Network Management

Einfacherund dynamischergestaltet sich das Network Management mit SDN. Mithilfe der
Southbound API wird die Kommunikation zwischen dem SDN-Kontrollerund den Netzwerkgeraten
ermoglicht. Informationen und Statistiken lassen sich mittels OpenFlow relativ einfach auslesen, da
jeder Flow-Eintrag einen Byte- und Packetzahler besitzt. Damit kann ebenfalls ein Riickschluss Gber
den Pfad eines Datenpakets geschlossen werden. Eine End-zu-End Verbindung lasst sich somit
transparent ermitteln.

Mochte eine Anpassungan der Konfiguration des Switches oder Routers gemacht werden, kann ein
SDN Protokoll wie NetConfverwendet werden. Eine miihsame Anpassung via CLI entfallt. Die
zentrale Sicht iber die gesamte Umgebung erleichtert ebenfalls das Troubleshooting. Der Kontroller
kann den Datenfluss zentral verifizieren und gegebenenfalls einzelne Regelwerke anpassen.
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Um eine effiziente Orchestration und Automatisierung zu erhalten, kann die Northbound APl genutzt
werden. Die Schnittstelle soll die Ansteuerung allerrelevanten Ressourcen erlauben. Im Endeffekt
kann alles zentral verwaltet, betrieben und Giberwacht werden.

Appl App2 AppN
I

| Northbound APIs |

o
\ |/
SDN Controller E
Opgow

/{ Southbound APIs |\
N

7
Apl AP, / \ API Y
— — —.— N .
E fe——Y fe—— fe——Y fa——\ E
PCA PCB

Abbildung 3: Controller-Based Network Management

4.2 Dynamic Routing

Routingprotokolle sammeln Informationen liber alle Gerate und Routen und bewahrensiezentral in
derRoutingtabelle (RIB) auf. Werden mehrere Protokolle verwendet, werden ebenfalls
unterschiedliche Tabellen erstellt. Um dabei nichtineffizient zu werden, wird eine sogenannte
Forwardingtabelle (FIB) erstellt. Die eigentliche Entscheidung wie ein Paket weitergeleitet wird, wird
dannanhand derFIB vorgenommen.

Heutzutage istdie Intelligenz Gber die verschiedenen Routen dezentralisiert geregelt. Sprich, jeder
Router berechnetfiirsich selbst den schnellsten bzw. besten Weg. Dabei erlauben die gdngigen
Protokolle wielSIS, OSPF und EIGRP schnelle Konvergenzzeiten. Falls ein Link oder Routerausfallen
wiirde, sind die Protokolle selbstin der Lage, das Problem zu l6sen. Es wird automatisch nach einem
Alternativweg gesucht und die Forwardingtabelle wird dementsprechend angepasst.

R4

P —
B

Cost: 15
J——— J— Cost: 5 R
Cost: 15

R2 / \ R6 /
e Cost: 15 Cost: 15 T Cost: 15

e B

Abbildung 4: Dynamic Routing without OpenFlow

Leider weisen die heutigen Routingprotokolle einige Schwachstellen auf, die es mitder nachsten
Generation zu beseitigen gilt. Dabei kommt OpenFlow ins Spiel. Mithilfe von OpenFlow soll die
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komplexeArbeitdereinzelnen Control Planes zentral auf dem SDN-Kontroller ausgefiihrt werden.
Damit kann bereits die Auslastung der CPUvon den einzelnen Routern massiv gesenkt werden. Der
Kontrollerverfiigt ausserdem iber eine Echtzeitdarstellung des Netzwerks beziiglich Topologie,
Stérungen, Einstellungen, Performance und Kapazititen. Diese Daten kdnnen zusammengefasst und
einermodernen Netzwerkapplikation via APl zur Verfligung gestellt werden. Die Applikation hat das
Potenzial, den besten Pfad je nach Datenfluss zu bestimmen. Es kdnnen je nach Auslastung
dynamisch Alternativpfade gesetzt und einzelne Daten priorisiert werden.

Application Application Application

SDN Controller e’“"’

Opeanow

Cost: 15
R2 / \ R6 /
% Cost: 15 Cost: 15 % Cost: 15

Abbildung 5: Dynamic Routing with OpenFlow

4.3  Network Access Control

Das Ziel von Network Access Control ist die Abwehrvon Viren, Wirmern und unautorisierten
Zugriffen. Endgerate werden wahrend der Authentisierung auf ihre Berechtigungen geprift.
Basierend auf den Zugriffsrechten kann anschliessend der Zugriffauf das Netzwerk gewahrt werden,
einschliesslich speziellen Restriktionen und Quality of Service (QoS).

Aktuelle Losungen setzen meistauf 802.1X, MAB oder Captive Portals fiir die Authentifizierung der
Endgerate. Dabei kann es zu Problemen bei derImplementierung kommen. Falls der Supplicant keine
802.1X Implementierung besitzt, muss auf eine unsichere Methode wie MAB zugegriffen werden,
wobei ausschliesslichanhand der MAC Adresse de n Zugriff erteilt wird. Weiter erfordert die BYOD
Philosophie, dassimmermehrRicksicht auf die unterstiitzen Betriebssysteme wie Windows, OSX,
Linux und Android genommen wird. In Endeffekt fliihrt das oftmals zu Kompatibilitdtsproblemen. Eine
andere grosse Schwachstelle in der heutigen Architektur ist die Starrheit der Zugriffsteuerung. Die
Regelnsind statisch, unflexibelund zu grobkérnig. Diese Probleme versucht SDN zu beseitigen.
Dadurch dass jedereinzelne Datenfluss gesteuert werden kann, ermoglicht SDN ganz neue Anséatze in
derLogikprogrammierungvon Applikation.

Anhandvon Resonance soll eine mogliche Umsetzung erlautert werden. Wobei Resonanceeine
Network Access Control Applikationist, welche auf OpenFlowbasiert.

Die nachfolgende Abbildung zeigt einen einfachen Aufbau mit zwei Endgeraten, vier OpenFlow
Switches, vier Servern und einem SDN-Kontroller. Sobald ein neuer Benutzer das erste Mal an das
Netzwerk angeschlossen wird, sendet dieser ein DHCP-Discover. Der Switch empfangt die Frames
und sendeteine Anfrage an den Kontroller. Entsprechend den Richtlinien wird ein Flow-Eintrag auf
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dem Switch hinterlegt und der DHCP-Service wird erlaubt. Der Benutzer wird zu einer Datenbank
hinzugefligt und sein Status auf ,,Registration” gesetzt. Jeglicher Datenverkehrauf TCP 80, 443 oder
8080 wird dem Web Portal Serverweitergeleitet, ansonsten werden die Daten verworfen. Wird der
Benutzervom Web Portal erfolgreich authentifiziert, andert sich sein Status auf ,Authenticated“ und
die Flow-Tablewird aktualisiert. Der Benutzer kann jetzt vom Scanner auf fehlende Updates und
Virenbzw. Wirmer iberprift werden. Sofern keine Sicherheitsverletzungen auftreten, wird der
Status auf ,,Operational“gesetzt und seine Berechtigungen auf den OpenFlow Switches ausgerolllt.
Dem Benutzerist nun moglich, gemass seinen Rechtensich freiim Netz zu bewegen.

Host2

Ix.

A\

DNS

~]

Web Portal

/ 2. Authenti-
cation

[

DHCP

i :_ \. L
-

~

Internet
\ J\ C Scanner
OpenFlow —
4. Operation .
Mode 3. Scanning 1. DHCP request
)
Hostl
Registration State Authenticated State
Match Action Match Action
Ethernet Type ARP (0x806) FLOOD Ethernet Type ARP (0x806) FLOOD
UDP src_port=68 dst_port=67 (DHCP ports) FLOOD Dst_1P=192.168.1.4 (Scanner’s IP) FORWARD
UDP src_port=67 dst_port=68 (DHCP ports) | FLOOD Src_TP=192.168.1.4 (Scanner’s IP) FORWARD
TCP Dst port 80/443/8080 REPIBECT (to web || TCP dst_IP=update sites FORWARD
portal: 192.168.1.3) TCP src_IP=update sites FORWARD
* DROP UDP dst_port=53 (DNS port) FORWARD
Operation State UDP src_port=53 (DNS port) FORWARD
Match Action * DROP
FORWARD[DROP_ Quarantined State
* (according to policy Match Action
lookup) .
TCP dst_port=80/443/8080 REDIRECT (to quar-
antine web page)
* DROP

Abbildung 6: NAC with Resonance
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4.4 QoS

Das primare Ziel von Quality of Service (QoS) ist, die notwendige Ubertragungsqualitat und
Serviceverfligbarkeit sicherzustellen. Dabei wird die Qualitat von folgenden Faktoren bestimmt:
Latency, Jitterund Packet Loss. Grundsatzlich ermoéglicht QoS einen besseren Service fiir bestimmte
Datenstrome. Dies wird entweder durch das Setzen von Prioritdaten oder durch das Begrenzender
Datenstrome erreicht. Heutzutage ist es so, dassin einem ersten Schritt die Datenpakete klassifiziert
werden miissen. Das konnte mittels Access Listen geschehen. Anschliessend wird meist eine
Markierungim Headervorgenommen. Auf Layer 2wird dabei mithilfevon 802.1Q bzw. 802.1p die
Prioritat gesetzt. MPLS konnte das EXP Feld manipulieren und auf Layer 3 stande das ToS Feld zur
Verfligung. Durch Congestion Management Techniken kann danach der Traffic beeinflusst werden.

Die derzeitige Umsetzung hat dabei einige Schwachstellen. Damit QoS einen End-zu-End Service
anbietenkann, mussjeder einzelne Knoten dafiir konfiguriert werden. Ansonsten kann die QoS
Policy nichtdurchgangig durchgesetzt werden. Ein weiteres Problem besteht darin, dass ein
Datenpaket stets die Route gemadss Routingprotokollverfolgt. Ein policy-based Routing wird nur
selten angewendet. Daflir misste es moglich sein, alle wichtigen Parameter wie Latency und Jitterin
Echtzeitzu analysieren und anschliessend dementsprechend zu handeln, beispielsweise mit
Wegoptimierungen.

Genaudiese Ziele verfolgt SDN. Im Falle von schlechten Reaktionszeiten oder zu hohen Jitter-Wert,
kann ein Alternativpfad gesucht werden. Anschliessend informiert der SDN-Kontroller die
betroffenen Router. Konkret konnte ein mogliches Szenario wiefolgt aussehen: Der SDN-Kontroller
stelltbeiderAnalyse der Routerdaten fest, dass es einen Giberdurchschnittlichen Anstiegan
Datenaufkommen gab. Damit habensich die Reaktionszeiten und die Paketverluste auf der
urspriingliche Routingstrecke R1-R2 bzw. R2-R3 verandert. Es kann nun nicht mehrlangergarantiert
werden, dass ein stabiler VolP-Service zu Stande kommt. Als Sofortmassnahme wird dem Voice-
Trafficein Alternativpfad liber eine langsamere aber stabilere Leitung angeboten. Somitkann
dynamisch auf Veranderungenim Netzwerk reagiert werden.

Dynamic traffic
SDN Controller

engineering

Abbildung 7: QoS with SDN
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5 Anwendungsgebiete

5.1 Enterprise Campus

In denletzten paarJahren hatsich der Druck auf Firmen und 6ffentliche Institute zunehmend erhoht.
Die Benutzerfordern nachimmer mehrFreiheit und Zugriff. Daten missen von tiberall und zu jeder
Zeiterreichbarsein. Dabei vermehren sich mobile Gerdte wie Smartphones und Tablets rasant.
Problematisch dabeiist, dass oftmals sensible Daten auf den Geraten gespeichert werden, welche
nicht mal den Firmen gehoren. Das Campus Netzwerk muss also nicht nur sicher, skalierbarund
verwaltbarsein, sondern musssich auch derstiandigwachsenden Vielfaltan Benutzern anpassen.

Bisanhinwar das Campus Netzwerk typischerweise auf 3 Layer aufgeteilt, dem Core-, Distribution-
und Access-Layer. Dabeifungierte der Access Layerauf Layer 2 und der Distribution bzw. Core auf
Layer 3. Diese traditionelle Architektur beinhaltete einige operationale Einschrankungen.
Redundante Pfade konnten nichtimmer genutzt werden und Protokolle wie Spanning Tree mussten
Ports blockieren. Weiter kamen Wireless Umgebungen dazu, welche ebenfalls in das bestehende
Netzwerk eingebunden werden mussten und einen Mehraufwand bedeuteten.

Internet

Core /\

— _

Distribution

1

s e . - .

Access
Abbildung 8: Campus Design

Um den Herausforderungen gerecht zu werden, wurden bis anhin verschiedene Methoden
eingesetzt. Es konnen Wireless-Controller fiir die zentrale Verwaltung von Access-Points eingesetzt
werden, Layer 3 Segmente kdnnen mittels VLANs auf den Switches isoliert werden, Access Listen
werden geschrieben und VRFs werdenim Routing Bereich eingesetzt um den Trafficzu separieren.
All diese Losungen sind an und fiir sich nicht schlecht, aberdarunterleiden oftmals die Kosten, die
Skalierbarkeit und die Zuverlassigkeit.

Ein OpenFlow fahiges SDN bietet einen viel einfacheren Ansatz den Datenverkehrzuisolieren und
den Verwaltungsaufwand drastisch zu minimieren. Durch die Trennung der Data Plane von der
Control Plane, sind beispielweise Szenarien wie nachfolgend aufgefiihrt schnellumsetzbar:

e NeueServicesinBetrieb nehmen ohne das bestehende Netz zu beeinflussen
e Datenverkehrisolieren, egal ob auf Layer 2 oder Layer 3

o Verflgbarkeit des Netzes erhéhen

e Bessere Ressourcenauslastung
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Mithilfe von SDN Richtlinien kdnnen Regeln einfacher durchgesetzt werden. Fiir Zugriffe oder

Restriktionen von Verbindungen kénnen Kriterien wie die Art des Zugangs oder die Zugehorigkeit des

Benutzers ausgewahlt werden.

Die nachfolgendeTabelle soll eine bessere Ubersicht zwischen traditionellen Lésungen und Lésungen
mit SDN aufzeigen. Dabei werden einige Szenarien, dieesin einem Campus Netzwerk zu bewiltigen

gibt, beschrieben.

Use Case

Traffic Isolieren
(Network
Virtualization)

Network Access
Control (NAC)

Mobilitat und BYOD
(Bring your own

device)

Traffic optimieren
(Qos)

Situation

Gesetzliche Vorschriften
und Firmenrichtlinien
erfordern, dass bestimmter
Datenverkehr im Netzwerk

getrennt wird.

Statische
Sicherheitsrichtlinien
bericksichtigen nicht
Echtzeitanforderungen. Die
steigende Anzahl an
Bedrohungen kénnte im
Edge Bereich zum Problem

fihren.

Nahtlose Netzanbindung
Uber Kabel und Wireless
anbieten. Richtlinienje
nach Kontext
implementieren.

Applikationen und Services
benoétigen auf Abruf

traditionelle Lésung

Um verschiedene virtuelle
Netzwerke zu erstellen,
werden Technologien wie
VRF, VLAN und MPLS

verwendet.

ACLs, 802.1X, MAC
Authentifizierung und
zusatzlicheTools zur
Richtlinienumsetzung.

Limitierte Integration von
WLAN Kontrollernin
bestehende Switch-
Umgebungen. QoS, 802.1X,
Access Control und VLANs
werden normalerweise

eingesetzt.

Statische QoS Richtlinien,
Netzwerk gemass

SDN Ldsung

Entsprechend den logischen

Netzen, kénnen unterschiedliche

Datenflisse mithilfe von
programmierbaren Regeln

getrennt werden.

Mithilfevon detaillierteren
Regeln, diesichjenach
Benutzerkontext dynamisch
verandern kénnen, soll die
Sicherheiterh6ht werden. Die

Richtlinien sind zudemvon der

physischen Hardware gel 6st.

OpenFlow-Fahige Switches und
Access Points einsetzen. Damit
kénnen dieselben Richtlinien wie

im restlichen Netz angewendet
werden. Datenverkehr kann

besser kontrolliert werden.

Der Applikation erlauben, direkt
via SDN Controller Einfluss auf

Netzwerkressourcen. prognostizierter Verkehr den Datenverkehr zu nehmen.
aufbauen.
Network Gerate mit CLI, Scripts, SNMP und SDN-Kontroller sammelt
Management unterschiedlichen andere MGMT-Tools Statistiken lber alle Gerate.
Interfaces und verwenden. Limitierte Ermoglichttransparente
Konfigurationen sind Transparenz. Netzwerkpfade.
schwierigzu handhaben.
Tabelle 1: Campus Use Cases
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5.2 WAN

Heutzutage wird esimmer wichtiger, alle Ressourcen effizient zu nutzen. Dabei wird auch kein halt
beiderOptimierung des Wide Area Networks (WAN) gemacht. Dererste Schrittin die richtige
Richtung wurde bereits getan. Alte Technologien wie ISDN, Frame Relay, ATMund DSL L6sungen,
gehorenbeiunsderVergangenheitan. Unternehmen und Institute sind heute meist tiber Ethernet,
vorwiegend MPLS, an geographisch verteilte Netze erschlossen, die entweder direkt die Backbones
der|SPs verwenden oder ansonsten das Internet. Dajedoch die Kosten fiir WAN Verbindungen
immernoch deutlichhoherliegenalsim LAN Bereich, gilt es weiter zu optimieren. Die Frage ist nun,
wie SDN uns dabei unterstiitzen kann.

Im Routing Bereichistesimmernoch so, dass die Konvergenzzeit zu hoch liegt. Fallen einzelne
Verbindungen aus, sind die Auswirkungen nichtimmer vorsehbar. Es werden unter Umstdanden nicht
die optimalen Routen verwendet, weil schlichtweg die Gesamtibersicht fehlt. Ganzanders solltees
miteinem SDN Ansatz aussehen. Dadurch, dass ein SDN-Kontroller iberalle Informationen und eine
hohere Performance verfiigt, kann schneller auf Ereignisse reagiert werden.

Anhand eines Beispiels soll konkret aufgezeigt werden, wie sich die einzelnen Losungen bei einem
Verbindungsunterbruch unterscheiden. Dabeimdchte ich erwdhnen, dass sich wirkliche
Performancesteigerungen erstin grésseren Netzen bezahlt machen. Nichtsdestotrotz sollte das
Szenario den Unterschied veranschaulichen. Dabei wird zuerst auf die Situation ohne SDN Ansatz
eingegangen und anschliessend miteinem SDN Ansatz.

Angenommen der Link zwischen R5und R7 fallt aus. Das hatte zur Folge, dass das Netz unter
Umstanden neu berechnet werden muss. Im Falle von EIGRP wére das zwar nicht nétig, da eseine
Feasible Successors Route gabe, aber EIGRP ist proprietdarund kann nicht Giberall eingesetzt werden.
Daher wird in diesem Beispiel von einer OSPF Area ausgegangen, die mit Standard Timern
ausgestattetist. Nachdem der Link als Down erkannt wurde, wird ein LSA Update an den DR Router
versendet, welcheanschliessend alle anderen Router mit dem Update ausstattet. Nachdem der SPF
Timerabgelaufenist, fangtjeder Router an alle Routen neu zu berechnen, was sehr Zeit, CPUund
Memoryintensivist.

3. Inform other Routers

1. Link failure detected.

2. Inform DR.

Cost: 15

%’) 4. SPF Neuberechnung

Abbildung 9: WAN without OpenFlow

Pascal Meier 19von 85 16.12.2015



B HSR
HOCHSCHULE FOR TECHNIK

. . . . . RAPPERSWIL
Network Virtualization

Im Vergleich sehenwirein SDN System mit einem zentralisierten Kontroller, welcher iberalle
Routen-, Kosten- und Bandbreitenabgaben verfiigt. Die Neuberechnung einer optimalen Route kann

einmalig und effizient durchgefiihrt werden. Anschliessend bekommen alle SDN-Fahigen Endgerate
einUpdate.

R1 R4 1. Link failure detected.
% 2. Inform SDN
Cost: 15 Cost: 5 Controller.

R5
Cost: 5

\ : R7
Cost: 15 - * %
éﬁ Cost: B\%/Cost: 15 i
®

(o] enriow

3. SPF Recalcuration

4. Inform other Routers

Abbildung 10: WAN with OpenFlow
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5.3 Private Cloud

Das Bediirfnis nach einerIT-Gesamtlosungin den KMUs hat sich stark erhoht. Mitdem Ziel die
komplette IT-Ungebung odereinzelne|T-Services davon auszulagern. Dabei bietet eine Private Cloud
dieideale Losung. Im Gegensatz zu einer PublicCloud, hat der Kunde die Infrastruktur fiir sich alleine
undist dabeivondenanderenabgeschottet.

Eine Private Cloud benétigt eine Netzwerkarchitektur, dieflexibel auf unterschiedlichste
Anforderungenreagiert. Es braucht fein abgestufte Sicherheitsrichtlinien, flexible Netzwerkpfade,
eine netzwerkweite Automatisierung und die Unterstiitzung fir unterschiedliche Prod ukthersteller.
Eine weitere wichtige Voraussetzungist die Orchestrierung. Darunter wird die zentrale Steuerung der
einzelnen Services und Komponenten verstanden. Es soll dem Anwender auf Knopfdruck
ermoglichen, seineIT-Umgebung seinen Wiinschen anzupassen.

Herkémmliche Data Center Infrastrukturen stossen dabeioftanihre Grenzen. Aktuelle
Netzwerklosungen sind starr, komplexund herstellerabhdngig. Die Verflgbarkeit von neuen Clouds
gestaltetsich durch die langsame Bereitstellung des Netzwerks als miihsam. Zuséatzlich schrankt die
physische Topologie die Platzierung und die Mobilitdt des Workloads stark ein. Viele Schritte miissen
noch manuell getdtigt werden, was die Effizienzvermindert und die Kostenin die Hohe treibt.

Um alle Vorteile einer Virtualisierung auszunutzen, muss in einem letzten Schritt ebenfalls das
Netzwerk virtualisiert werden. Wie bei der Servervirtualisierung kann miteinem SDN via Overlays
Ansatz, die komplette Netzwerkinfrastruktur virtualisiert werden. Logische Netzwerkelemente und
Serviceswie Switches, Router, Firewalls, Load-Balancer, VPNs, QoS, Uberwachung und Sicherheit
konnen bereitgestellt werden. Virtuelle Netzwerke werden via APl erstellt, angepasst und liberwacht.
Das zugrundeliegende physikalische Netzwerk wird zweitrangig und wird lediglich fir den Transport
derDatenpakete gebraucht. Einzelne Services kdnnen nun unabhéangigan einzelne virtuelle
Maschinenverteilt werden. Es ermdglicht ebenfalls diefreie Platzierung der VMs im Rechenzentrum.

Das nachfolgende Bild soll eine mogliche Implementierung von SDN via Overlays verdeutlichen. Die
fertige Losungbasiert dabei auf VMware NSX. Als Alternative konnte ebenso gut ein Ansatz mit
OpenStack verfolgt werden.

API “m
NSX Manager

Control?tar Cluster

%, External Network

1Abbildung 11: VMware NSX Architecture Overview

1 vMware® NSX for vSphere (NSX-V) Network Virtualization Design Guide
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6 Mitspieler auf dem SDN Markt

Mit dem Erscheinen von Software Defined Networking, haben sich die Moglichkeiten geandert, wie
zuklnftige Netzwerke aussehen kdnnten. Diese Verdanderung kdnnte einen bedeutsamen Einfluss auf
die Hardwarehersteller haben. Einige Netzwerkanbieter waren dabei ziemlich schnell, sich der SDN
Bewegunganzuschliessen. Noch bevordas erste offizielle Dokument zum OpenFlow Standard
erschien, haben sie den Entwicklern passende Hardware zu Testzwecken zur Verfligung gestellt.
Andere haben finanzielle Mittel zur Férderung von Standards und Forschungseinrichtungen
bereitgestellt. Dabeihaben einige begonnen Open SDN, SDN via Overlays oder SDN-via-APls zu
unterstitzen.

Praktisch jeder Anbietervon Netzwerkhardware hat heute SDN als einen Teil seiner Geschichte. Um
dabei den Uberblick nicht zu verlieren, ist es notwendig, einige Hersteller genauer anzuschauen.
Dabeiistesnicht die Absicht, jeden Herstellerunterdie Lupe zu nehmen, sondern eher bestimmte
Herstellerauszuwahlen, dieaufgrundihrer Grosse oderihrem Engagementim SDN Bereich
hervorstechen.

Um einen Vergleich zwischen den eherkomplexen Losungen aufzuzeigen, soll in der nachstehenden
Tabelle die unterstiitzten Use Cases aufgezeigt werden.

Cisco ACI VMware NSX

Der Zustand des Netzwerks wird
mittels Health-Score angezeigt.

Das Underlay Netzwerk kann mit
NSX nicht Gberwacht oder

Network Management

Dynamic Routing

Network Virtualization

Die Verwaltung der Komponen-
tenwird zentral gesteuert.

Das Routinginnerhalb der Fabric
wird automatischvon derACl
vorgenommen.

Es wird eine Segmentierung auf
Basisvon Endpoint Groups
angeboten.

QoS | Wird aufL2 und L3 angeboten.

Tabelle 2: Feature Overview, ACl vs. NSX

verwaltet werden. Flir das
Overlay Netzwerk stehen dazu
Mittel bereit.

Unterstitzungdergangigen
Routingprotokolle. Keine
erweiterte Logik.

Es wird eine Micro
Segmentierung angeboten.

Wird auf L2 und L3 angeboten.
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6.1 Cisco

Ciscowar nichtan denfriihen Arbeiten von OpenFlow involviert. Erst 2012 begann Cisco OpenFlow
inseinen Geraten zu unterstitzen. Im November 2013 kiindete das Unternehmen mit Application
Centriclnfrastructure (ACl), seine erste Reaktion auf SDN an. Darliber hinaus realisierteder Konzern
die Notwendigkeit, flirmehr Know-How, um damit der steigenden Bedrohung durch SDN gerecht zu
werden. Daflirwurde die Firma Insieme Networks aufgekauft.

Obwohl Cisco nurein méassiger Unterstitzer der Open Networking Foundation (ONF) ist, ist Cisco
eine treibende Kraft hinter dem OpenDaylight Projekt, dem branchenweit fiihrenden Open Source
SDN-Kontroller.

Nebst den Open Source Bemiihungen, arbeitet Cisco ebenfalls an proprietdren Losungen. Dabei
stehen, ausser ACl, zwei Entwicklungen im Fokus, ,,Extensible Network Controller” (XNC) und,Open
Network Environment Platform Kit“ (onePK).

XNCist die erste kommerzielle Version des OpenDaylight Kontrollers. Die programmierbare
Netzwerksteuerung unterstiitzt einem dabei, das Netzwerkverhalten zu automatisieren. Auf diese
Weise kann schnellerauf wandelnde Anwendungsanforderungen reagiert werden. XNC wurde so
entwickelt, dass mehrere Protokollefirdie Geratekommunikation unterstiitzt werden. Zum Release
wird Openflow und onePK unterstiitzt. Bei onePK handelt es sich um eine SDK, die in verschiedenen
Programmiersprachen bereitgestellt wird. Mit dessen Hilfe kann direkt zwischen Applikationen und
Netzwerkkomponenten kommuniziert werden.

Network Applications

Northbound API * Cisco GUI
0SGi RESTful

Controller Apps

Monitor Manager Virtual Patch Panel
Slice Manager Topology Independent Forwarding

Features
H/A Authentication

Core Infrastructure e OPEN

Cisco XNC
Advanced
Troubleshooting

Service Abstraction Layer #

Southbound API

OpenFlow *

EiE Network Devices EiE Network Devices

2Abbildung 12: XNC Controller

2 http://www.cisco.com/c/dam/en/us/products/collateral /cl oud-systems-manage ment/extensible-network-controller-
xnc/data_sheet_c78-729453.doc/_jcr_content/renditions/data_sheet_c78-729453_0.jpg
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Fiir eine komplettanwendungszentrierte Data Center Infrastruktur bietet Cisco ACl an. Jede beliebige
Anwendungsollte damit On-Demand bereitgestellt werden kdnnen. Eine komplette ACl Infrastruktur
bestehtaus folgenden drei Komponenten: dem Application Policy Infrastructure Controller (APIC),
Cisco Switches der9000er Serie und dem Application Virtual Switch (AVS), basierend auf einem
Hypervisor.

J—a .
ﬁ.) APIC r 5 Application Policy
: Infrastructure

Controller

ACI
Fabric

3Abbildung 13: Cisco Application Centric Infrastructure Overview

3 http://gblogs.cisco.com/fr-datacenter/wp-content/uploads/sites/14/2013/11/ACK-infrajpg
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6.2 VMware

Der Schrittin Richtung Netzwerkvirtualisierung hat nicht nur die Hardwarehersteller hellhorig
gemacht, sondern vermehrtauch Softwareanbieter. Nebst Microsoft und Big Switch, ist VMware
einerderbedeutendsten Konkurrentenim SDN Bereich geworden. Mit dem Kauf von Nicira, konnte
das notige Wissenim Netzwerksegment, speziell im SDN-und Netzwerkvirtualisierungsbereich,
aufgebautwerden. Mitdiesem Schritt konnte die Firma dhnlich wie mit der Servervirtualisierung,
eine dominante und wichtige Rolle auf dem Markt einnehmen.

VMware NSXist eine softwarebasierte Netzwerk- bzw. Security-Virtualisierungsplattform. Damit
lassensich die OSl Layer 2 — 7 vollstandigin Software abbilden. Das ermdglicht, dass komplexe Multi-
Tier Netzwerktopologien erstellt und programmgesteuertinnert Sekunden bereitgestellt werden
kénnen.

Die zwei Hauptkomponenten derVMware NSX Losungist einerseits der NSX Mangerund anderseits
der NSX Controller. Der Manager bietet eine zentralisierte Management-Ebene fiir das Data Center
undist festin die vSphere Plattform integriert. Zusammen mit der Bereitstellungeiner
Benutzeroberflache fir die Administration und einer Management API, installiert der NSX Manger
diverse VIBs (vSphere Installation Bundle) flir die Host Erstellung. Das beinhaltet VXLAN, Distributed
Routing, Distributed-Firewall und einen speziellen Benutzer. DerVorteilder Nutzungeiner VMware
Losungist dereinfachere Zugang zum Kernel. Damit kann die Firewall-und Routingfunktion bereits
im Kernel realisiert werden.

Der NSX-ControlleristderSteuerpunkt fiiralle logischen Switches im Netzwerk und verwaltet
Informationen aller virtuellen Maschinen, Hosts, logische Switches und VXLANSs.

Cloud q
Consumption

NSX Manager

% Management
EO Plane
[
z
E NSX Controller
'é' Control >
-~ Plane 5 5
o
. Distributed Services NSX Edge
-,
Data %’% % v = A A waE
Plane [ = Logical  Distributed ;o oy ,.“y
| ﬁ_ [ O > ‘,-i ' Switch Logical Router \

ESXi Hypervisor Kernel Modules

Physical
Network

4Abbildung 14: NSX Components

4 VMware® NSX for vSphere (NSX-V) Network Virtualization Design Guide
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7 Evaluationskatalog

Mit dem Trend in Richtung SDN kommtauch vermehrt die Frage auf, wie man bei der Evaluierung
einerpassenden SDN-Losung vorgehen soll. Jedes Unternehmen hat persénliche Bediirfnisse und
eine eigene Ausgangslage. Umso wichtigeristes, sichin einem ersten Schritt einige Gedanken zu
machen. Folgende Punkte kénnen bei der Losungsfindung helfen.

7.1  Moglichkeiten

Bevorirgendeine Losung genauer betrachtet wird, sollte zuerst bestimmt werden, was tGiberhaupt
gewilinschtwird. Welche Aufgaben mdchte man miteinem SDN Ansatz verbessern. Es gibtein breites
Spektrum was mit SDN abgedeckt wird. Mdchte man Netzwerkressourcen besserausnutzen, das
Netzwerk einfacher skalierenlassen, die Komplexitat verringern oder CAPEX-Kosten minimieren. Je
nach Fokus muss eine Reihenfolge bestimmtwerden. Das hilft herauszufinden, welcher Anbieterdie
persdnlichen Bedirfnisse am besten unterstitzt.

7.2 Realitat erkennen

Um kompetent die Hersteller oder Produkte zu evaluieren, braucht es ein fundiertes Verstandnis von
SDN. Damit kann zwischen Hype und Realitdt getrennt werden. Der Markt verandert sich standigund
entwickelt sich rasant weiter. Dabei werden viele Versprechungen gemacht. Daherist es wichtig zu
erkennen, welche Use Cases konkret abgedeckt werden.

7.3 Top-Level Analyse
Nach denersten Analysen kdnnte man Anbieterin Bezug auf folgende Punkte genauer untersuchen:

7.3.1 Architektur
e Welche Komponentenwerden beiderLosung zur Verfligung gestellt.
e Welche Komponenten missen bei einem Drittanbieter bezogen werden.
e Wiekanndie SDN-L6sung, nebstim Data Center, eingesetzt werden.
e Welche Protokolle werden (vom SDN-Kontroller) unterstiitzt/genutzt.
e Welche Aufgabenwerdenvom Kontroller ibernommen.
e Wiewirddie Hochverfiigbarkeit des Systems sichergestellt.
e Welche Moglichkeiten werden von der APl zurVerfligung gestellt.
e Welche Programmiersprachen werden von der APl unterstitzt.
e Wielasstsichdie Architekturskalieren.

7.3.2 Integration

e Wielasstsichdie SDN-LOosungindas bestehende Netzwerk integrieren.
e WiewerdenDaten zwischenderSDN Losung und dem traditionellen Netzwerk ausgetauscht.
e Kanndas SDN Managementindas bestehende Managementintegriert werden.

7.3.3 Management

e Welche Fahigkeiten miissen die Administratoren besitzen.
e Kannder Verwaltungsaufwand minimiert werden gegeniiber heutigen Herausforderungen.
e Konnenbestehende Managementl6sungen abgelost/integriert werden.

7.3.4 Security

e Welche Funktionen werden angeboten um die Sicherheit zu erhéhen.
e Erhoht die Losungdie Gesamtsicherheit derIT Infrastruktur.

Pascal Meier 26 von 85 16.12.2015



m HSR
HOCHSCHULE FOR TECHNIK

. . . . . RAPPERSWIL
Network Virtualization

8 Detaillierte Anforderungen

Bevordie Auflistung der detaillierten Anforderungen erstellt werden konnte, musste definiert
werden, welche Aspekte mit SDN abgedeckt werden sollten. Fiir meine Analyse wurde davon
ausgegangen, dass eine SDN Umgebung flreinen Private Cloud Anbieter erstellt werden sollte. Dabei
war es besonders wichtig, dass die Losung mandantenfahigist. Die genaueren Anforderungen sind

dem nachfolgenden Katalog zu entnehmen.

8.1 Automatisierung

8.2

Das Implementieren von Multi-Tier Services benotigt keine manuelle Konfiguration am
physikalischen Netzwetzwerk.

Das Implementieren von Multi-Tier Services kann innert wenigen Minuten, max. 10 Minuten,
anstelle von Tagen erfolgen.

Es lassensich Templates fiir widerkehrende Mandantensetups erstelle n.
Anderungswiinsche an einem bestehenden Multi-Tier Service, zieht keinemanuelle
Konfiguration am physischen Netzwerk nach sich.

Es lassensie ganze Multi-Tier Services auf andere Cluster verschieben, ohne dass manuelle
Anpassungen am System vorgenommen werden missen.

Skalierbarkeit

Der Kontroller muss mindestens 100‘000 MAC Adressen verwalten kdnnen.

Der Kontroller muss mindestens 5000 Mandanten handhaben kénnen.

Der Kontroller muss mindestens 50°‘000 Mikro Segmente logisch voneinander trennen
kénnen.

Der Ausbau des Netzwerks durch zusatzliche Links zwischen Leaf und Spine soll jederzeitim
laufenden Betrieb moglich sein.

Der Ausbau des Netzwerks durch einen zusatzlichen Leaf Switch soll jederzeitim laufenden
Betrieb moglich sein.

Der Ausbau des Netzwerks durch einen zusatzlichen Spine Switch soll jederzeitim laufenden
Betrieb moglich sein.

Der Datenverkehrkannfiirdie gewiinschten Services Clusterilibergreifen priorisiert werden.
Ausgelastete Services konnen automatisch neue Instanzen initialisieren.

Services sind elastisch und lassen eine dynamische Erh6hung von Ressourcen wie CPUund
RAM zu.

Es wird mindestens ein North-South Datendurchsatz von 10 Gbit/s gewahrleistet.

Es wird mindestens ein East-West Datendurchsatz von 40 Gbit/s gewahrleistet.

8.3 Mobility

Das Verschieben einerVMInstanz mit4GB RAM und zentralisiertem Datenspeicher darf
nichtlangerals 120 Sekunden dauern.

Das gleichzeitige Verschieben vonvier VMInstanzen mit jeweils 4GB RAM und
zentralisiertem Datenspeicher darf nicht langerals 10 Minuten dauern.

Die Migrationsdauereiner VM Instanzinnerhalb eines Racks oder Rack Gibergreifend darf sich
nichtum mehrals 10% unterscheiden.
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8.4

8.5

8.6

Durch Funktionen wievMotion oder Distributed Resource Scheduler (DRS), wie man esvon
VMware kennt, wird keine manuelle Anpassungim Gesamtsystem gebraucht. Das bedeutet,
dass jegliche Parameter und Policies automatisch mitverschoben werden.

Mithilfe einer Ethernet-Fabricoder einem Overlay Netzwerk, kann die Mobility einer VM-
Instanz gewahrleistet werden.

Multipathing
Es muss eine gewisse Entropie (fir die Berechnung des Hash Wertes) gewahreistet werden,
damit VXLAN Trafficnicht ausschliesslich dieselben Netzwerkpfade verwenden.
Es werden keine Pfade durch das Spanning Tree Protokoll blockiert.
Auch wenn Instanzen zwischen verschieden Cluster/Data Centerverschoben werden, wird
weiterhin der optimale Pfad verwendet.
Equal-Cost Load Sharing sollte sowohlim Underlay - sowieim Overlay-Netzwerk unterstitzt
werden.

Multitenancy
Die Anzahl der Mandanten soll mittels Tunneling Techniken tiber 5000 betragen kénnen.
Mandanten kdnnenihre private IP-Adresse durch NATingin eine 6ffentliche IP-Adresse
umwandeln.
Unterschiedliche Mandanten kénnen die gleiche IP-Adresse und VLAN-ID verwenden.
Einzelne VMInstanzen kénnen, ahnlich wie mit private VLAN, voneinander getrennt werden.
Getrennte Mikro Segmente diirfen keinen Broadcast Trafficvon anderen Mikro Segmente n
empfangen.
Der Kontroller muss mindestens 50‘000 Mikro Segmente logisch voneinander trennen
kénnen.
Mandanten kénnen gemass PCI-DSS Bestimmungen logisch voneinander getrennt werden.
Die Control Plane muss nicht explizitvon anderen Mandanten getrennt sein.

Network Services
Traditionelle Protokolle wie IGP und BGP werden unterstitzt.
Es wird IPv6 fiir Endgerate unterstitzt.
Ein starker Anstieg an Broadcast- oder Multicast-Nachrichten sollte erkannt und unterdriickt
werden.
Die Kommunikation zwischen Kontroller und Netzwerkgeraten muss verschlisselt sein.
Fibre Channel over Ethernet (FCoE) wird unterstiitzt.
iSCSI wird unterstitzt.
Fir Firewall-Services braucht es keine Zusatzprodukte.
Es lassen sich problemlos virtualisierte Firewalls von Drittherstellern einbinden.
Fiir Load Balancer-Services braucht es keine Zusatzprodukte.
Der Health-Check eines Load Balancers muss mindestens folgende Arten unterstiitzen: ICMP,
HTTP, HTTPS, TCP, UDP.
Es lassen sich problemlos virtualisierte Load Balancervon Drittherstellern einbinden.
Layer 3 Funktionen lassen sich virtualisieren.
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8.7 Management

Ein Ausfall eines einzelnen Knotens darf keinen Einfluss auf den laufenden Betrieb haben.
Die wichtigsten Komponenten kénnen hochverfiigbar realisiert werden.

Der SDN Kontroller mussin der Lage sein bei Performanceproblemen eine Benachrichtigung
abzusetzen.

Es wird ein Reporting (iber Performancedaten angeboten. Diese miissen mindestens eine
Zeitperiode von 3Monaten umfassen.

Anderungenim Netzwerk werden rapportiert.

Die Orchestrationistzentral miteinereinzigen Applikation moglich.

Der Data Flow von Endgeraten kann nachverfolgt werden.

Es kann eine Statistik tiber die Auslastung pro Kunde erstellt werden.

Es kann eine Statistik Giber die Auslastung pro Service erstellt werden.

Die Komplette SDN Konfiguration sollte ein Backup/Restore zulassen.

Nicht mehrgebrauchte Firewallregeln sollten automatisch deaktiviert/gel6scht werden.

Es wird eine API fiirdie Automatisierung zur Verfligung gestellt.

Mithilfe der APl kann ein Multi-Tier Service vollstandig aufgesetzt werden.

Mithilfe der API kbnnen vorgefertigte Profile/Templates benutzt werden.

Die APl decktalle giangigen Funktionen der Orchestrationssoftware ab.

Es gibteine gute Troubleshootingunterstitzung.

Komplette Umgebungen kdnnen visualisiert dargestellt werden.

Fehlgeschlagene Updatesan den SDN Komponenten diirfen zu keinem langeren Totalausfall
fiihren (max. 30 Minuten). Es muss ein Rollback/Recovery Mechanismus angeboten werden.
Die Administration der SDN Umgebungsoll fiir IT-Leute miteiner 3tagigen Schulung gut
machbar sein.

Pascal Meier 29von 85 16.12.2015



B HSR
HOCHSCHULE FOR TECHNIK

. . . . . RAPPERSWIL
Network Virtualization

9 VMware NSX
9.1 Infrastruktur

BevorVMware NSXimplementiert werden kann, miissen einige Voraussetzungen erfillt sein. Das
beinhaltet die komplette Bereitstellung der Infrastruktur samt passenden Vorkonfigurationen. Nach
Best-Practice sollten die einzelnen Rollen in unterschiedliche vSphere Cluster aufgeteilt werden:

e Compute Cluster: ESXi-Clusterfiir die virtuellen Maschinen (3-Tier Applikation)

e Management Cluster: Darauf sollten alle benétigten Managementkomponenten wie NSX
Manager, NSX Controller und vCenter platziert werden.

e Edge-Cluster: Darauf werden die NSX Services wie ,,NSX-Edge” oder , Logical Router”
betrieben.

Das mir in meinem LAB nicht unbegrenzte Ressourcen zur Verfligung standen, wurde mein Setup
wie folgt gewahlt.

e 1x ComputerCluster, bestehend aus ESXi01 und ESXi02 (3-Tier Applikation).
e 1xvCenterAppliance (ESXi03) fiirdie Verwaltung aller ESXi-Hosts.

e 1x Management & Edge Cluster, bestehend aus ESXi0O3 und ESXi04.

e 1Ix Storage Clusterfirden zentralen Datenspeicheraller VMs.

e 1x physikalischerLayer3Switch

e 1x physikalischer Router

| s I | G | : |

Iw Web-srv-1 Iw Web-srv-2 VCenter

| | | | NSX Manager |
=

NSX Controller I

’ VM VM " VM VM M | VM VM VM Yy VM VM VM
Ul B85S0

ESXi01 ESXi02 ESXi03 ESXi04
192.168.101.11 192.168.101.12 192.168.100.11 192.168.100.12
192.168.99.221 | & I 192.168.99.222 192.168.99.211 | & - I 192.168.99.212

Compute Cluster Management & Edge
Side A Cluster
Storage
Management Side A 192.168.99.0/24 VSphere Management

192.168.101.0/24 192.168.100.0/24
Router

Storage

&

ﬁ Internet

Abbildung 15: Infrastructure VMware NSX
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9.2 Kurzlbersicht NSX Installation

Die Installation von NSX beinhaltet die Bereitstellung von mehreren virtuellen Systemen, einigen
Vorbereitungen an den ESXi-Host sowie Konfigurationsanpassungen, um die Kommunikation
zwischenallen physischen und virtuellen Geraten zu ermdglichen.

Register with NSX Manager
vCenter vCenter Server : Deploy NSX
Server I \/:——————'> . "gl a Manager

(5

Deploy NSX
Controller Cluster Deploy the NSX Edge
Prepare X gateway and configure
Hosts 0 b network services

NSX Controller NSX Edge
Gateway

L .ySphe_re.Qluster_.1______1 | vSphere Cluster 2 | ___vSphere ClusterN |
SAbbildung 16: NSX Installation Steps Sequence

Der Prozess startet mitder Bereitstellung einer OVF-Vorlage fiir den NSX Manager. Nachfolgend
missen NSX Managerund vCenter miteinanderverknlpft werden. Dabeibestehteine 1:1Beziehung,
sprich jede vCenterInstanz kann genau eine NSX Manger Instanz beinhalten. Der
Registrierungsvorgang ermoglicht die Bereitstellung eines NSX Controller Clusters. Die NSX Controller
werden ebensowieder NSX Manger als virtuelle Appliance ausgefihrt. Daraufhin erfolgt die
Vorbereitung der ESX-Hosts fiir NSX. Es werden mehrere VIBs auf den einzelnen Hosts installiert.
Diese VIBs ermoglichen VXLAN-Funktionalitat, verteiltes Routing und Distributed Firewall. Nachdem
Transport Zonen und VXLAN mithilfe von Distributed Switch (VDS) eingerichtet wurden, kann der
Aufbau der NSX-Overlay-Topologie beginnen.

5 http://www.vmwarearena.com/wp-content/uploads/2015/01/NSX-Installation-Order-of-Tasks Jjpg
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9.3 Lab Design

Als Testszenario soll eine Multi-Tier Applikation erstellt werden, bestehend aus zwei Web-, einem
Applikation- und einem Datenbankserver. Fiir die Lastverteilung der Demowebseite soll ein Load
Balancerim Round-Robin Modus eingesetzt werden. Die einzelnen Bereiche werden durch passende
Massnahmen voneinander getrennt, sodass Zugriffe von aussen lediglich auf die Webserver
gelangen. Weiter sollen nur direkt benachbarte Segmente auf bestimmten Ports miteinander
kommunizieren kdnnen. Die Netze werden durch einen Distribution Logical Router miteinander
verbunden und gelangen durch den NSX Edge Node in die Aussenwelt.

ﬁ External
Network

s/

NSX Edge Node
4

4

User

Distribution Logical
Router

5 —& =
=

Web Logical Switch App Logical Switch DB Logical Switch
172.16.10.0/24 172.16.20.0/24 172.16.30.0/24
V| V|  Val e
o i b | —
I |' [ i [ m i [l
pv_ e
VM VM
— _—_—
LB-Web-srv-12 Web-srv-1 Web-srv-2 App-srv-1 DB-srv-1

Abbildung 17: Multi-Tier Application
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9.4 Lab Konfiguration
Fir die Konfiguration der gesamten NSX Umgebung wurde auf die offizielle VMware NSX 6.2
Dokumentation zurlickgegriffen. Daher wird auf eine detaillierte Installationsanleitung verzichtet.
Vollstandigkeitshalber werden die einzelnen Schritte aufgelistet, jedoch werden nurspezifische

Einstellungen und Abweichungen von der Norm genauer erlautert.

9.4.1

ESXi-Hosts Vorbereitung

Bevor mitder NSX Installation begonnen wird, muss die Basiskonfigurationim vCenterfiir das
Netzwerk vorgenommen werden. Alle ESXi-Host verfiigen Giber zwei physikalische
Netzwerkschnittstellen die wie folgt konfiguriert sind:

ESXi Host | NIC VMkernel Adapter | VMkernel Name Switch VLANID |[IP Address
ESXiO1 vmnicO | vmkO Management Network | vSwitchO 101(192.168.101.11
ESXiO1 vmnicO [ vmkl Storage vSwitchO 991192.168.99.221
ESXi01 vmnicl [ vmk2 Compute VDS - Mgmt | Compute VDS 101 -
ESXi02 vmnicO | vmkO Management Network | vSwitchO 101 (192.168.101.12
ESXi02 vmnicO | vmk1 Storage vSwitchO 99 (192.168.99.222
ESXi02 vmnicl [ vmk2 Compute VDS - Mgmt | Compute VDS 101 -
ESXi03 vmnicO | vmkO Management Network | vSwitchO 100(192.168.100.11
ESXi03 vmnicO | vmk1 Storage vSwitchO 99(192.168.99.211
ESXi03 vmnicl [ vmk2 Mgmt_VDS - Mgmt Mgmt_VDS 100 -
ESXi04 vmnicO | vmkO Management Network | vSwitchO 100 (192.168.100.12
ESXi04 vmnicO | vmk1 Storage vSwitchO 99 (192.168.99.212
ESXi04 vmnicl | vmk2 Mgmt VDS - Mgmt Mgmt VDS 100 -

Tabelle 3: NIC Settings ESXi-Hosts

Es existieren zwei Distributed Switches (VDS), welche Host libergreifend zur Verfligung stehen. Diese
werden spater fir VXLAN gebraucht.

Compute Cluster

Abbildung 18: Distributed Switches

Management & Edge Cluster

9.4.2 Installieren der virtuellen NSX Manager-Appliance

Standardinstallation gemass Anleitung. Die Appliance wir auf dem Host ESXi03 an den ,,Mgmt_VDS*
Switch angebunden undverwendet ,Mgmt_VDS—Mgmt“ als Distributed Port Group. Das
Managementwird unterder|P-Adresse 192.168.100.20 erreichbarsein.

9.4.3
Standardkonfiguration gemass Anleitung.

Registrieren von vCenter Server mit NSX Manager

Pascal Meier 33von 85 16.12.2015



B HSR
HOCHSCHULE FOR TECHNIK

. . . - . RAPPERSWIL
Network Virtualization

9.4.4 Bereitstellen von NSX Controller

Ein Kontroller Cluster, bestehend aus 3aktivenvirtuellen Appliances, ist einer der Kernkomponenten
von NSX. Es ist die Control Plane und beinhaltet die MAC-, ARP- und VTEP-Tabelle. Die drei Knoten
solltenam besten auf drei verschiedene Hosts instanziiert werden. Damirlediglich zweiHosts zur
Verfligung stehen, werden jeweils zwei Instanzen auf ESXi03 und eine auf ESXi04 ausgefiihrt. Gleich
wie der NSX Manager, werden die Kontrollerin die ,,Mgmt_VDS — Mgmt“ Port Group eingebunden
und erhalten fiirdas Managementeinen IP-Poolim Bereich 192.168.100.30 — 192.168.100.33.

NSX Controller NSX Manager |

» =

192.168.100.30 - 32 192.168.100.20

vSphere Host vSphere Host vSphere Host vSphere Host

= el 1= el 1= mleml 1= efeml

Compute Cluster Management & Edge Cluster

Abbildung 19: NSX Manager & Controller

9.4.5 Vorbereiten von Host-Clustern fiir NSX
Standardkonfiguration gemass Anleitung. Dabei werden die bendtigten VIBs auf die ESXi Hosts
installiert. Das wird jeweils fir den Compute- und Management/Edge-Cluster getan.

9.4.6 Konfigurieren von VXLAN-Transportparametern

VXLAN wird pro Cluster konfiguriert, wobei jedem Cluster, deran NSX teilnimmt, einem vSphere
Distributed Switch (VDS) zuordnet wird. Es wird jeweils ein VXLAN Netz pro Cluster angelegt. Der
Compute Clustererhalteinen IP Poolim Bereich 192.168.168.250.100 —192.168.250.110, welches
sichim VLAN 250 befindet. Firden Management Clusteristder|P Pool 192.168.150.100 —
192.168.150.110 im VLAN 150 vorgesehen.

ar VTEP, 1

192.168.150.100 \ ( 192.168.150.101 \'

vSphere Host vSphere Host

1= el 1= weleml

vSphere Host

1= welenl

ESXi04 |

VXLAN Compute IP Pool VXLAN Mgmt IP Pool
VLAN 250 VLAN 150
192.168.250.100 — 192.168.250.110 192.168.150.100 — 192.168.150.110

Abbildung 20: VXLAN Transport

9.4.7 Zuweisen des Segment-ID-Pools und des Multicast-Adressbereichs
Standardkonfiguration gemass Anleitung. Segment ID Pool liegt im Bereich 5000 — 5999.
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9.4.8 Hinzufligen einer Transportzone
Die Transportzone kann einen oder mehrerevSphere Cluster umfassen, dabeisteuertsie, welche

Hosts ein logischer Switch erreichen kann. Fiirmeine Testumgebung wird eine globale Transportzone
Uberbeide Clustererstellt. Dabei wird der Unicast Mode verwendet.

VXLAN-Global-Transport

vSphere Host vSphere Host vSphere Host

= eleml = eleml = eteml

ESXi03 ESXi04

Compute Cluster Management & Edge Cluster

Abbildung 21: Transport Zones

9.4.9 Hinzufligen eines logischen Switches

Ein logischer Switch erstellt eine Broadcast Domadne bzw. Segment, in dervirtuelle Maschinen logisch
miteinanderverbunden sind. Die VMs kdnnen dann Giber VXLAN miteinander kommunizieren. Jeder
logische Switch hateine Segment-ID, was nichts anderes als ein VXLAN Network Identifier (VNI)ist.
Damit lassen ssich biszu 16 Millionen Segment-1Ds erstellen. Fiir mein Lab werden vorerst 3logische
Switches erstelltum die VMs der 3-Tier Applikationsarchitektur einzubinden.

i ? ? Segment ID: 5002 Web-Tier 172.16.30.0/24

Segment ID: 5001 App-Tier 172.16.20.0/24

Segment ID: 5000 DB-Tier 172.16.10.0/24

r VTEP ar VTEP, 1

( 192.168.250.100 192.168.250.101 \:: ( 192.168.150.100 \ ( 192.168.150.101 \l

vSphere Host

1= et

ESXio4 I

Compute Cluster Management & Edge Cluster

Abbildung 22: Logical Switches
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9.4.10 Hinzuftugen eines Distributed Logical Routers
Aufdervirtuellen Appliance wurden 3 Interfaces definiert um alle zuvor erstellten logischen Switches
anzubinden. Die ersteverfilighare Adresse dient dabei als Gateway.

Distributed Logical
Router

.1‘ 1

| i Segment ID: 5002

. i Segment ID: 5001 i App-Tier 172.16.20.0/24
Segment ID: 5000 . DB-Tier 172.16.10.0/24

Abbildung 23: Distributed Logical Router

Web-Tier 172.16.30.0/24

9.4.11 Hinzuflgen eines Edge Services Gateway

Um eine Verbindungins Internet herzustellen, braucht es einen Edge Service Gateway. Dieser
verbindetdasinterne Netzmitder Aussenwelt. Die virtuelle Appliance wird auf dem ESXi-04
instanziiertund wird tiber die ,Mgmt _VDS — Mgmt“ Port Group auf der IP Adresse 192.168.100.52
verwaltet. Firdie interne Schnittstelle wird ein Port auf dem Transport Switch verwendet, welcher
ebenfalls mitdem Distributed Logical Routerverbundenist. Flirden Uplink wird eine neue Port
Group auf dem Mgmt_VDS Switch angelegt, um ein weiteres Subinterface auf dem ESX Hosts zu
erstellen, welches mireine Verbindung nach aussen ermdglicht.

.
/ External
[ Network
\/\_/\3"/)

Edge Services
Gateway

Transport Network
192.168.10.0/24

Distributed Logical

Router
1
| i Segment ID: 5002 Web-Tier 172.16.30.0/24

.1‘ 1
. Segment ID: 5001 i App-Tier 172.16.20.0/24
Segment ID: 5000 || DB-Tier 172.16.10.0/24

Abbildung 24: Edge Services Gateway
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9.5 Technische Umsetzung
Im Hinblick auf die spaterfolgenden Testszenarien ist es notwendig, einzelne Funktionen von
VMware NSX genauer zu erldutern. Damitlassen sich mogliche Testresultate erklaren.

9.5.1 Multi-Destination Traffic

Wenn zwei VMs auf verschiedenen ESXi Hosts Giber VXLAN miteinander kommunizieren miissen,
werden Datenpakte zwischen den VTEP IP-Adressen, welche den zwei Hypervisor gehéren,
ausgetauscht. Manchmal kann es jedoch vorkommen, dass eine VM Daten an mehrere Empfanger
desselben logischen Netzwerks senden muss. Das kann bei folgenden drei Typen vorkommen,
Broadcast, Unknown Unicast und Multicast, kurz BUM genannt.

Egal welches derdrei Szenarien eintrifft,die Daten von dem ESXi Host miissen auf verschiedene
Hosts repliziert werden. Dabei unterstlitzt NSX drei verschiedene Replikationsmodi —Multicast,
Unicast und Hybrid, wobei Unicast die bevorzugte Variante ist.

9.5.1.1 Multicast-Mode

Falls Multicast als Replikationsmodus gewahlt wird, muss sichergestellt werden, dass die
darunterliegende Infrastruktur, sprich das physikalische Netzwerk, multicastfahigist. Bei dieser
Variante istder NSX Kontroller nichtinvolviert, daher gibt es auch keine Abstraktion zwischen dem
logischen und physikalischem Netzwerk.

Im nachfolgenden Beispielwird das VXLAN Segment 5001 der Multicast-Gruppe 239.1.1.1
zugewiesen. Sobald eineVMdem logischen Switch zugewiesen wird, generiert der ESXi Hosteine
IGMP Anfrage umder Multicastgruppe beizutreten. Wie es auf der Abbildung ersichtlichist, ist ESXi-4
davon nicht betroffen. Dieser besitzt zum momentanen Zeitpunkt keineVMim besagten Netzwerk.

,"VXLAN Transport Subnet A 10.20.10.0/24 /”VXLAN Transport Subnet B 10.20.11.0/24
l’ ’I

i
VM1 VM2 VM3

\ | VXLAN 5001 1
Ly 239444 ¢ .

vSphere Distributed Switch

VTEP1 10.20.10.10 VTEP2 10.20.10.11 VTEP3 10.20.11.10 VTEP4 10.20.11.11

ESXi ESXi«

:
H

I
I
I
\1
I
!
|
!

\
:
3
” ~\ l
|(va Join IGMA Join IGMlJoin

L2 - IGMP L3 - PIM L2 - IGMP

— o)

6Abbildung 25: IGMP Joins

Die genaue Abfolge von Ereignissen, welche bei einem BUM Frame auftreten, soll anhand der
nachsten Abbildungerldutert werden.
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I,"VXLAN Transport Subnet A 10.20.10.0/24 /"\;XLAN Transport Subnet B 10.20.11.0/24

VM2 VM3

/ \
VXLAN 5001
239.1.1.1
vSpl

VM1
here Distributed Switch

VTEP1 10.20.10.10 VTEP2 10.20.10.11 VTEP3 10.20.11.10 VTEP4 10.20.11.11

= i < .
’ X ’
4 \, J
> B L

“ D> e >

L2 - IGMP 13- PIM L2 - IGMP
Multicast Traffic
—l

i
®

7Abbildung 26: Multicast Mode

1. VMl generierteinBUMFrame.

2. Das VXLAN verschalteteoriginal Frame wird von ESXi-1an die Multicast-Gruppe 239.1.1.1
versendet.

3. Der Layer2 Switchim Transportnetzwerk repliziert das Datenpaket und leidet es
anschliessend an den ESXi-2 Host und dem Router weiter.

4. VomRoutergelangtdasPaketan denrelevanten Switchim Transportnetzwerk B.

5. Der Layer2 Switchrepliziert ntigenfalls das Paket nochmals und sendet es den betreffenden
ESXi Hosts.

6. ESXi-3entpacktdas verschachtelte Frame wiederund sendet das originale Datenpaketandie
VM3 weiter.

9.5.1.2 Unicast Mode

Eine komplettandere Methode wird mit dem Unicast Mode realisiert. Hierbeigibteseine
Entkoppelungvom physikalischen und logischen Netzwerk. Die Hosts in einer NSX Domain werdenin
separate Gruppen (VTEP Gruppen), basierend auf den VTEP Subnetze, aufgeteilt. Einem einzelnen
ESXi Host, pro VTEP Subnetz, wird die Rolle des Unicast Tunnel End Point (UTEP) zugewiesen. Der
UTEP istverantwortlich, den BUM Datenverkehrzu kopieren undinnerhalb seines
Zustandigkeitsbereichs an alle relevanten ESXi Host zu verteilen. Um keine unnotigen Datenpakete zu
generieren, werden nur ESXi Hosts angesprochen, welche ebenfalls VMs im relevanten Netzwerk
haben.

Der Ablauf wird mithilfe der nachfolgenden Grafik erlautert:

7 VMware® NSX for vSphere (NSX-V) Network Virtualization Design Guide
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VM4
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VTEP2 10.20.10.11

VTEP3 10.20.11.10

VTEP4 10.20.11.11

ESXi

ESXI

Unicast Traffic
—

8Abbildung 27: Unicast Mode

In diesem Beispiel gibtes 4VMs die sichim selbenlogischen Segment (VXLAN 5001) befinden.

1
2.

VM1 versendet ein BUM Paketan alle VMs desselben logischen Netzwerks.

ESXi-1prift seine lokale VTEP Tabelle, welche seine Eintrage vom NSX Kontroller bezieht, um
zu bestimmten, wohin das Datenpaket per Unicast versendet werden soll. Anschliessend ist
derHost in derLage, das Paket ausschliesslich fiir den Host ESXi-2 und fiir den UTEP Host zu
replizieren. Mithilfe eines spezifischen Bitsim VXLAN Header kann der Host ESXi-3
feststellen, dass das Paketvon einem entfernten VTEP Segment kommtund es
moglichenfalls an weitere lokale Host kopiert werden muss.

ESXi-3 liberpriftinseinerlokalen VTEP Tabelle, ob es weitere Hosts im Segment gibt, die
eine Kopie des Datenpakets brauchen. Daraus resultiert, dass ebenfalls das Paket an ESXi-4
versendetwird.

8 VMware® NSX for vSphere (NSX-V) Network Virtualization Design Guide
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9.5.2 Informationsaustausch der Control Plane

Dieser Abschnitt befasst sich mitder Unicast Kommunikation auf Layer 2. Der Fokus liegt dabei auf
der Control Plane Kommunikation. Es soll aufzeigen, wiedie VTEP, MACund ARP Informationen
zwischen den ESXi Hosts und den NSX Kontrollern ausgetauscht werden.

IP1 IP2

VNI VTEP IP

VM1 VM2
| mac1 MAC2 soor 10201010
VXLAN 5001 10.20.10.11

vSphere Distributed Switch

l .20.10. l 10.20.10.11
prry 10:20.10.10 - TR

VTEP IP

10.20.10.10
10.20.10.11

VNI

VTEP IP

10.20.10.10
10.20.10.11

5001

Controller

Send

VNIVTEP | ;

- Mapping to ! Report the new :
Mapping | Controller ! VNIVTEP |
Controller Kpping 0t |
Hosts :

v

v

k Transport Network
_—/

9Abbildung 28: VNI-VTEP Table

Sobaldsich die erste VM an das VXLAN Segment verbindet, generiert der ESXi Host eine Control
Plane Nachricht, welche an den NSX Kontroller versendet wird. Diese Nachricht beinhaltet eine VNI
zu VTEP Abbildung. Daraufhin tiberarbeitet der Kontroller seine lokale Tabelle und versendet seine

neuen Daten allenrelevanten ESXi Hosts. Dabei werden Hosts ausgelassen, die keine VMs im
betreffenden Segment besitzen.

— 1P1 VM2 P2 VNI | VM MAC VTEP
WAL — 5001  MAC1  1020.10.10
L MAC1 L MAC2 ) an 5001 5001  MAC2 10201011

vSphere Distributed Switch 0 o
gy 10.2010.10 pR 10.20.10.11 0.20.10.1
= e ) [ esxz ) -

Controller

Send VNI,VM

MAC Mapping

and VTEP IP to
Controller

‘\ Transport Network
I—

10Abbildung 29: VNI-MAC Table

Eine weitere Information die dem NSX Kontroller zugespielt wird, istdie VNI zu VM-MAC
Zugehorigkeit. Anders alsim ersten Teil, wird diese Information anschliessend nicht allen ESXi
Hypervisor mitgeteilt. Somit besitzt der Host nureinen Uberblick Giber die lokalen MAC Adressen.

9 VMware® NSX for vSphere (NSX-V) Network Virtualization Design Guide
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prey 10.2010.11 rop
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P MAC
MAC1

5001 P1
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Send VM MAC,
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VNI to Controller

7

%\ Transport Network
IR—_
———

11Abbildung 30: VNI-IP Table

Zum Schluss benotigt der NSX Kontroller ebenfalls die IP Adressevon denVMs. Auch diese
Information wird den ESXi Hosts anschliessend nicht propagiert. Der Kontroller benétigt dieses
Wissen, um die ARP Auslastung zu minimieren.

9.5.3 Unicast Traffic

Werden die Informationen aus den zuvor beschriebenen Tabellen genommen, kann der NSX
Kontroller ,,ARP Suppression” durchfiihren. Damit wird eine Uberflutung von ARP Traffic
unterbunden. ARP Anfragen stellen den Grossteil des Broadcast Trafficdar. Kann dieser vermieden
werden, steigert das die Stabilitdat und Skalierbarkeit des gesamten Netzwerks.

Die nachfolgende Abbildung zeigt wie eine ARP Auflésung gehandhabt wird.

DA: Broadcast I L2 [ Payload I

SA: MAC1

w | wm
MAC

5001 IP1  MAC1  1020.10.10
5001 P2 MAC2  1020.10.11

NI VTEP

10201012 R
ESXi-3

10.20.10.10

5001 P2 MAC2 10201011

Contfroller
ARP Report for A
VM IP2, MAC2 1
sent to VTEP [

10.20.10.10 e

> v

ARP Reguest for

VM IP@sent to Transport Network
Control
B—

12Apbildung 31: ARP Resolution

1. VM1 generiertein ARP Request, umdie MACAdresse seines Ziels (VM2) zu bestimmen.

11 yMware® NSX for vSphere (NSX-V) Network Virtualization Design Guide
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2. DaESXi-1keine lokale Information Giber diese Abfrage hat, muss der NSX Kontroller
kontaktiert werden.
3. Der zustandige Kontrollererhalt die Anfrage vom ESXi Hosts.
Der Kontrollerdurchsuchtseine lokale ARP Tabelle um die passende Antwort zu liefern.
5. Diebendtigten Informationen werden dem ESXi Host gesendet. Dies beinhaltet die VTEP
Adresse des ESXi Hosts, bei derdie VM2 beherbergtist.
6. ESXi-lerhadltdie Control Plane Nachrichtund aktualisiert seine lokale Tabelle.
Im letzten Schritt kann der VM1 mitgeteilt werden, welche MAC Adresse die VM2 besitzt.

Sollte der NSX Kontroller Giber keine Angabe betreffend der Anfrage verfligen, wird wie im Abschnitt
,Multi-Destination Traffic“ beschrieben, ein BUM Frame abgesetzt und je nach Replikationsmodus
abgehandelt.

Sobald VM1 seinen ARP Cache aktualisiert hat, istdie VMin der Lage die Datenan VM2 zu senden.
Dabei ergibtsich folgender Ablauf.

DA: MAC2
SA: MAC1 | L2 I Payload I

IP1 P2
VM1  mac1 VM2 mac2

J7 o JJ VXLAN 5001
vSphere Distributed Switch
_" 10.20.10.10 l b
VNI

i

___ 10.20.10.11 . ___ 10.20.10.12 . b
M M VM
VTEP VNI P MAC VTEP
e .
5001 P1 MAC1 10.20.10.10 5001 P1 MAC1 10.20.10.10
5001 P2 MAC2 10.20.10.11 e 5001 P2 MAC2 10.20.10.11
A

& o

v

Transport Network
—
DA: 10.20.10.11
SA: 10.20.10.10 DA:

X 5001 SA: MAC2
L2 IP UDP VXLAN L2 Payload |

BAbbildung 32: L2 VM to VM Communication

1. VM1 sendetein Datenpaketan VM2.

2. ESXi-1verfiigtiberalle Informationen und verschachtelt das Paketin ein VXLAN Paket.
Anschliessend wird das Paket an die VTEP Adresse von ESXi-2versendet.

3. Beimentpacken des Datenpakets kann ESXi-2alle wichtigen Informationen auslesen, um
anschliessend seine lokale Tabelle anzupassen.

4. Das Datenpaketwird VM2 zugestellt.

Jetzt da beide ESXi-Hosts tiberalle relevanten Informationen verfiigen, kann der Trafficin beide
Richtungen fliessen.

13 yMware® NSX for vSphere (NSX-V) Network Virtualization Design Guide
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9.5.4 Einfluss von vMotion auf die Forwarding Table

Dieser Abschnitt soll aufzeigen, was geschieht, wenn eine VMvon einem Host zu einem anderen
Host verschoben wird. Interessantist dabei, wiesich die ,VTEP forwarding table” dereinzelnen Hosts
verandert. Unten abgebildet sind Host 1und Host 2, welche bereits die VMs im logischen Netzwerk
(VXLAN 5001) kennen.

“ !

DA: Broadcast

SA: MAC1 VM VM
' ; | mAct MAC2
. VXLAN 5001

vSphere Distributed Switch

VTEP IP

10.20.10.10
MAGH 10.20-19-10 500+ 10.20.10.11

Entry will Age out

DA: Multi, MAG
SA: VTEP2 5001

(3 I
=

@)

L2/L3 network
infra

DA: 239.1.1.100

SA:10.20.10.11

14Abbildung 33: vMotion VTEP changes

1. Sobalddie VM-MAC1vom Host 1 zu Host 2 durch vMotion verschoben wird, wird vom
Zielhost ein Reverse ARP initialisiert. Dabei wird im Beispiel davon ausgegangen, dass der
Broadcast Replikationsmodus verwendet wird.

2. Das EthernetBroadcast Paket wird vom VTEP auf Host 2 eingepackt und an die Multicast
Adresse 239.1.1.100 versendet.

3. Alle ESXiHostdieinderselben Multicast Gruppe sind, erhalten das Paket. Mithilfe der
Informationen aus dem dusseren und inneren Header des Pakets, werden alle nétigen
Informationenfiireine Anpassungder ,forwardingtable” geliefert.

14 http://blogs.vmware.com/vs phere/files/2013 /07 /Update-vMotion-2 jpg
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9.5.5 QoS Tagging

Es werden vorwiegend zwei Arten von QoS Parameter auf der physikalischen Infrastruktur
unterstiitzt. Eines davon wird auf Layer 2 abgehandelt und wird oftmals als Class of Service (CoS)
bezeichnet und das andere auf Layer 3 und nenntsich, DSCP marking”. NSXistdabeiinder Lage, der
urspringlichen DSCP Markierung der VM zu vertrauen und das Paket dementsprechend
weiterzuleiten. Zusatzlich besteht die Moglichkeit, den QoS Parameter auf dem logischen Switch
explizitzu setzen. Dafiir stehen drei verschiedene Filter Optionen zur Verfligung. Bei derersten
Variante kann je nach Systemdatentyp unterschieden werden. Zur Auswahl steht unteranderem
vMotion, Management oderiSCSI Traffic. Die zweite Varianteist der MACFilter. Damit kann
einerseits nach einer Quell- bzw. Zieladresse gefiltert werden oder nach einem bestimmten VLAN
Tag. Beider letzten Variantekann eine Filteroption auf die IP-Adresse oderauf den Layer4 Port

gesetzt werden.
New Network Traffic Rule ?2)(x
Name Network Traffic Rule 1
Action Tag v
CoSvalue [] Update CoStag
DSCPvalue: 7] Update DSCP tag
Traffic qualifiers
Traffic direction Ingress/Egress | O
ES
New System Traffic Qualifier Biocol/Traffic Type
New MAC Qualifier
New IP Qualifier
OK Cancel

Abbildung 34: Logical Switch- Traffic Tagging

9.5.6 Funktionsweise der NSX Distributed Firewall

Die NSX Distributed Firewall (DFW) bietet einen L2-L4 Stateful Firewallservice und wird direkt mitder
Installation derVIBs auf den einzelnen ESXi Hosts aktiviert. Primarwurde der Service entwickelt, um
,workload-to-workload” Datenverkehrzusichern, sprich Ost-West Verkehr. Eine DFW Instanz wird
fur jede einzelne virtuelle Netzwerkkarte pro VMund ESXi-Host erstellt. Dabeikann eine
Firewallregel auf zwei unterschiedliche Wege erstellt werden. L2 Regeln, welche auf dem Layer 2 des
OSI Models basieren oderL3/L4 Regeln welche dieSchicht 3und 4 des OSI Models verwenden.

Grundsatzlich besitzt jede DFW Instanz zwei separate Tabellen die wiefolgt definiert sind:

e RuleTable: Wird benutzt umalle Firewallregeln zu speichern.
e ConnectionTracker Table: Speichertdie offenen Flow Eintrage, die per Policy erlaubt
wurden.

Die Uberpriifungeiner Firewallregel wird wie folgt abgehandelt:
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As Flow 3 is not present

in connection tracker table Rule Table: -
(i.e miss result), 3

a lookup is performed in [
rule table to identify which rule
is applicable to Flow 3. 1 Rule 1 ‘ RUaiiches Oy RIoN S
2 Action is set to ‘Allow
First rule that match the flow
. 2 Rule 2 \
will ne enforced
2 Rule 3 \
|P pkt1 (F'OW 3) Connection Tracker Table (permit entries):
IP pkt1 (Flow 3
- Indaxz ElowEntry,
1 | 1 Flow 1
Lookup is performed 2 flow2 -j Z
in connection tracker table to Flow 3 Because action is set to

check if an entry fz?r the flow ‘Allow’ for Flow 3,
already exist % a new entry will be created
inside connection
Index2 Flow Entry tracker table.
Packet is then transmitted
3 J Flow 3 properly out of DFW

b Security R
: Rule 1 VM1 | vmz.vms | ToPport123 | Allow
I Vll'tual SWltCh I E?Jlllecg/ Rule 2 VM1 VM4 UDP port 321 | Allow
. Rule 3 M1 ["any [any Block

15Abbildung 35: DFW Policy Rule Lookup

Ein Datenpaket pktl méchte von derVM1 zur VM4 gelangen und dabei den UDP Port 321
verwenden:

1. Esgibteine Uberpriifunginder,connection trackertable”. Dabeiwird nach eineroffenen
Verbindunggesucht.

2. DaeskeinenEintragfirdenFlow 3 gibt, wird die ,,rule table“nach einem passenden Eintrag
durchsucht.

3. EsgibteinenTrefferinder,ruletable”. Dergewiinschte Date nflussist erlaubt.

4. Damitder Datenfluss biszu einem Timeout nichtimmeraufs Neue tiberprift werden muss,
wird ein entsprechender Eintragin der, connection trackertable“hinterlegt. Das
beschleunigt den Auflauf um ein vielfaches.

Ein wichtiger Aspekt bei derVerwendung von DFW Regelnist die Tatsache, dass vMotion vollstandig
unterstitzt wird. Die beiden Tabellen werden automatisch mitverschoben. Somit wird der erlaubte
Datenfluss aufrechterhalten.

9.5.7 Arbeiten mit der NSX API

Die VMware NSX RESTful APl ermdglicht es mit dem NSX-Manager zu interagieren und dabei Daten
auszulesen oderzu manipulieren. Jegliche Einstellungen die Gber das GUI vorgenommen werden
kénnen, werden ebenfalls vollstdndigvon der APl abgedeckt. Die APl ist sogar noch méachtigerund
bietet zusatzliche Moglichkeiten, die von der grafischen Oberflache nicht unterstiitzt werden. Die
Kommunikation wird tiber HTTPS abgewickelt und erfordert eine Authentifizierung. Die Anfragen
konnen dabei wahlweise im JSON oder XML Format abgesetzt werden.

15 yMware® NSX for vSphere (NSX-V) Network Virtualization Design Guide
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9.6 Monitoring Tools

9.6.1 Flow Monitoring

Mithilfe des Flow Monitoring Tools, konnen detaillierte Informationen zum Datenverkehr eingeholt
werden. Die Ausgabe zeigt auf, welche Maschinen miteinander kommunizieren und welche
Anwendung dabeiverwendet wird. Die Sitzungsdetails umfassen die Quellen, Ziele, Anwendungen

sowie die verwendeten Ports. Anhand derSitzungsdetails konnen ebenfalls direkt Firewallregeln
definiert werden.

Flow Monitoring

Dashboard | Details By Service | Live Flow Configuration

NSXManager: | 19216811015 |~ Time Interval: 11/16/2015 7:09 AM to 11/16/2015 7:24 AM 5§
Allowed Flows | Blocked Flows Q

TCP TCP:8443 15658 KB 12

TCP HTTP 7621KB 12

UDP DNS-UDP 2252KB | 32

UDP DNS-UDP 2239KB 33

OTHER IPV6-ICMP:0 810KB 105

M - gitems (=~

Q

1001 wing-01a N8-01472.16.10.12 1M
1001 192.168.100.222 8-01web-01a 41 Add
1001 wing-01a nistrator@WINS-01472.16.10.11 44

Abbildung 36: Flow Monitoring
Das Tool bietet einerseits ein Ereignisprotokoll und anderseits eine Echtzeit-Uberwachung.

Flow Monitoring

Dashboard Details By Service | Live Flow | Configuration

NSXManager: | 192 168.110.15 |~

Live Flow will be shown for the selected vNIC. Please selecta vNIC and press startto see the live flows
WNIC: [ web-01a - Network adapter 1 Browse Stop
Refresh Rate 5 Seconds v New active flows Flows with state change [l Terminated flows
Destination Incoming
Ruleld Direction Flow Type Protocol Source IP Source Port Destination IP - State i
Port Bytes
1001 IN Active TCP 192.168.100.222 49261 172.16.10.11 80 EST

Abbildung 37: Live-Flow-Monitoring

9.6.2 Traceflow

Traceflowistein Werkzeug, das zur Fehlerbehebung eingesetzt werden kann. Esistfahig, spezielle
Pakete zurerstellen, umanschliessend den Weg dieses Pakets durch das physische und das logische
Netzwerk zu verfolgen. Die Beobachtungerlaubt es, einzelne Knoten zu identifizieren und mogliche
Firewallprobleme zu erkennen.

Traceflow unterstitzt die folgenden Arten des Datenverkehrs:

e Schicht2-Unicast
e Schicht3-Unicast
e Schicht2-Broadcast
e Schicht2-Multicast
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Es kdnnen Pakete mit benutzerdefinierten Kopfzeilen und Paketgréssen erstellt werden. Als Quelle
des Traceflows mussimmereine virtuelle Netzwerkkarte (vNIC) einer virtuellen Maschine angegeben
werden. DerZielendpunktkann aberein beliebiges Geratim NSX Overlay oder Underlay sein.

Traceflow

NSX Manager: | 192.168.110.15 |~

Trace Parameters
Traffic Type Unicast ol

Source: = [l web-01a - Network adapter 1 Change
IP: 172.16.10.11, MAC: 00:50:56:ae:19:71

w Advanced Options

Destination: = [l web-02a - Network adapter 1 Change
IP: 172.16.10.12, MAC: 00:50:56:3e:19:72

Protocol: | TCP v Timeout (ms) 10000
Source Port 56435 Frame Size: 128 =
Destination Port 80 TTL 64
TCP Flags FIN ‘
JsyN |
RST v
Trace

Abbildung 38: Traceflow Parameters

Zur Veranschaulichung wird ein Layer 2 Traceflow gezeigt, die zwei VMs umfasst, welche auf
unterschiedlichen ESXi Host ausgeflihrt werden. Die zwei VMs sind mit einem einzelnen logischen
Switch verbunden. Es zeigt die einzelnen Knoten auf und welche Firewallregeln involviert sind.

Traceflow
NSXManager: | 192168.110.15 |~

Trace Parameters
Traffic Type: Unicast v |

Source:  [@ll web-01a - Network adapter 1 Change
IP:172.16.10.11, MAC: 00:50:56:3e:19:71

Destination: = [l we
IP: 172.16.10.12, MAC: 00:50:56:3e:19:72

pter 1 Change

» Advanced Options

Trace

Trace Result: Traceflow delivered observation(s) reported

1 Delivered

Sequence 1 A Observation Type Host Component Type Component Name

0 > Injected @ esx-01a.corplocal | wNIC i wic

| \$ Received LZ] esx-01a.corp.local  Firewall M Firewall

2 ¥ Forwarded Q esx-01a.corp.local  Firewall " Firewall

3 ¥ Forwarded E| esx-01a.corp.local Physical Q esx-01a.corp.local
4 9 Received E] esx-03a.corp.local Physical l:l esx-03a.corp.local
4 \$ Received Q esx-03a.corp.local Physical [:I esx-03a.corp.local
4 9 Received Q esx-03a.corp.local = Physical EI esx-03a.corp.local
4 9 Received EI esx-03a.corp.local Physical l:] esx-03a.corp.local
5 \$» Received g esx-03a.corp.local = Firewall P Firewall

6 ¥ Forwarded g esx-03a.corp.local Firewall P Firewal

7 § v Delivered Q esx-03a.corp.local  VvNIC . wic

Abbildung 39: Traceflow Example
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9.7 Cloud Automatisierung

Der Zeitaufwand fiir die Bereitstellung von Services konnte mit NSX und dem vCenter bereits
drastisch reduziert werden. Dennoch wurde bis anhin jeder einzelne Schritt manuell durchgefihrt.
Um dies zu umgehen, kann auf die RESTful APl zuriickgegriffen werden. Dazu ist es nicht notwendig,
eigene Applikationen zu schreiben. VMware selbst bietet mitihrer VMware vCloud Suite alle nétigen
Komponenten, die es zur Automatisierung von Prozessen braucht. Mithilfe von Blueprint-Modellen
kénnen ganze Servicekataloge samt komplexen Netzwerkkonstellationen erstellt werden.
Anschliessend kann dem Kunden ein Self-Service Portal zur Verfligung gestellt werden.

vmware' vCloud Automation Center Welcome. DevelopmentUset ~ Preferences  Help  Logout

Service Catalog
Browse the catalog for senices you need

. All Senvices

RecHat 7.0 oo AWS Pubic Sweprint for deploying & SUSE
Cioud Ottering Enterprise Livax development
server

Ehﬁuﬂm [Request) =

RedHat 7.0 - AWS SUSE Linux Enterprise
9 Agtle Development
o

Windows 2¢12 on vCHS Publc

Cloud Offering
@ Services

Request] Requst]

(&/ Platform wipn  Web App Windows 2k12 64 bit vAp...
> f

- Windows Server2012
& Windows Server 2012 wih the
BlestunCates and Paiches.

&3

16Abbildung 40: vCloud Automation Center

Eine mogliche alternative wird ebenfalls mit VMware Integrated OpenStack (V10) angeboten. VIO ist
eine OpenStack-Distribution, um auf Basis einer vSphere-Infrastruktur eine Private Cloud
aufzubauen. Mithilfe von einzelnen Modulen kann ebenfalls auf die NSX Kontroller zugegriffen
werden, was eine Modellierung der Netzwerkkomponenten ermdglicht.

VMware Integrated OpenStack

OpenStack laaS APls

OpenStack Services

Nova Cinder Glance Neutron
(Compute) (Block Storage) ({Image Catalog) (Networking)

vCantor Driver NSX Driver

VMware Optimized
OpenStack Install

Management

NSX Controller

VSAN [ .
ESXi NSX vSwitch
vEphere Datastores

vCloud Suite

vCenter Server vCenter Server

wvCenter Operations

Log Insight

7Abbildung 41: VMware Integrated OpenStack

16 http://www.vmware.com/files/images/thumbnails/service-thumbnail.png
17 http://www.vclouds.nl /wp-content/uploads/2014/08/SNAGHTMLAc74cch.png
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9.8 Testszenarien

Um spater einen Vergleich zwischen verschiedenen Herstellern bzw. Produkte n durchfihren zu
kénnen, werden umfassende Tests vorgenommen. Diese basieren auf den zuvor definierten
detaillierten Anforderungen aus Kapitel 8.

9.8.1 Testfall 1
Test#1

Datum
Testumgebung
Ausgangslage

Wie wird getestet

Erwartetes Ergebnis
Resultat
Erlduterung

Das Implementieren von Multi-Tier Services kann innert wenigen Minuten
anstelle von Tagen erfolgen.
10.11.2015 — 08:45 Uhr
VMware Hands-on Lab
Flr einen Neukunden soll eine 3-Tier Applikation bereitgestellt werden. Dabei
werden bereits vorkonfigurierte Server verwendet. Folgende Komponenten
missen neu konfiguriert werden:

e 3x Logical Switches

e 2x Web-Server (Portzuweisung)

e 1x App-Server(Portzuweisung)

e 1x DB-Server(Portzuweisung)

e 1x Logical Distributed Router

e 1x Load Balancer (one-arm Mode)
Samtliche Einstellungen werden tiber das vCentervorgenommen. Der Ablauf
erfolgtsequenziell. Die genauen Parametersind dem VMware Hans-on Lab
,HOL-SDC-1603-HOL" zu entnehmen.
Die Implementierung dauert nichtlangerals 10 Minuten.
Die Implementierung hat 22 Minuten und 35 Sekunden gedauert.
Werden alle Schritte Giber das vCenter abgewickelt, dauertdie
Implementierungviel langer als erwartet. Alle Einstellungen missen nach wie
vor manuell ausgefiihrt werden. Um diesem Problem entgegen zu wirken, sollte
unbedingt mit einem zusétzlichen Produkt wie vCloud oder OpenStack
gearbeitet werden. Damitkdnnen komplexe Prozesse automatisiert
abgewickelt werden. Es wiirde ebenfalls die Moglichkeit bieten, einen ,,Self-
Service“Katalog dem Endkunden anzubieten.
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9.8.2 Testfall 2
Test# 2

Datum

Testumgebung
Ausgangslage

Wie wird getestet

Das Verschieben einer VM Instanz mit 4GB RAM und zentralisiertem
Datenspeicher, darf nichtlangerals 300 Sekunden dauern.

10.11.2015 — 09:45 Uhr

VMware Hands-on Lab

Es existieren zweiunterschiedliche Compute Clusterdie sichineinem
dedizierten vMotion Netzwerk befinden. Die Datenrate betragt max.
10Gbit/s.

Eine aktive VM Instanz wird via vCenterauf einenanderen Cluster
migriert. Eswerden die Standardeinstellungen des Assistenten verwendet.
Lediglich die Switchangabe fiirdie VM muss neu gesetzt werden.

Mogliche Auswirkungen | Es gibteinenVerbindungsunterbruch bei der VM. ->Test #3

Erwartetes Ergebnis
Resultat
Erlduterung

9.8.3 Testfall 3
Test# 3

Datum

Testumgebung
Ausgangslage

Wie wird getestet

Erwartetes Ergebnis
Resultat

Erlauterung

Der Verkehrsflussist nicht mehroptimal. ->Test #4

VM spezifische Policies werden nicht migriert. ->Test #5

Die Migrationszeit betragt wenigerals 300 Sekunden.

Die Migrationszeit betragt 31 Sekunden.

vMotion benutzt flirgewohnlich einen eigenen VMkernel Adapter, der
sichin einem dedizierten Subnetz befindet. Dabei wird der Datenverkehr
nicht iberdas Overlay Netzwerk abgewickelt. Die Geschwindigkeit und
derTraffic Flow hangt massgeblich von der darunterliegenden Architektur
ab. Mit einer 10Gbit/s Netzwerkkarte wird das gleichzeitige Verschieben
von max. 8 Systemen erlaubt.

Das Verschieben einer VM Instanz fihrt nicht zu einem Unterbruch des
Services.

15.11.2015 — 15:15 Uhr

HSR-Lab

Der Mandant besitzt einen Webserver, der einen Service nach Aussen
anbietet. Aus Performance- oder Wartungsgriinden kann es vorkommen, dass
die VM Instanzvon einem Compute Clusterauf einen anderen Cluster
verschoben wird. Der Unterbruch des Services darf flireinen aussenstehenden
Benutzernichtspirbarsein.

Eine aktive VM Instanz wird via vCenter auf einen anderen Cluster migriert.
Wahrend der gesamten Migration wird sowohl die interne sowie die
offentliche IP-Adresse gepingt.

Es gibt einen minimalen Unterbruch. Dabeigehen 2-31CMP Pakete verloren.
Es gehtkein einziges ICMP Paket verloren, wedervon der 6ffentlichen noch
vonderinternen IP-Adresse.

Alle nétigen Instanzen werden umgehend informiert, Es ist kein Unterbuch
erkennbar. Lediglich eine leichte Erhohung der Reaktionszeitist festzustellen.
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9.8.4 Testfall 4
Test#4
Datum
Testumgebung
Ausgangslage

Wie wird getestet

Erwartetes Ergebnis
Resultat

Erlduterung

Der TrafficFlow bleibt auch nachdem verschieben einer VM optimal.
17.11.2015 — 11:15 Uhr

HSR-Lab

VMs werden aus Wartungs- oder Performancegriinden regelmassig auf
unterschiedliche ESXi Hosts verschoben. Dabei muss weiterhin der
bestmogliche Pfad fiir den Verkehrsfluss gewahreistet sein. Die Testumgebung
bestehtaus VM1 (172.16.10.10) auf ESXi-4(192.168.250.101) und VM2
(172.16.10.11) auf ESXi-3(192.168.250.100).

Eine aktive VM Instanz wird via vCenter auf einen anderen Cluster migriert.
Dabei wird der Traffic Flow vor und nach der Migration analysiert. Der Test
wird mittels ICMP Ping durchgefiihrt. Der Ziel Host von VM1 wird ESXi -2
(192.168.150.101) sein.

Es wird weiterhin derbestmaogliche Pfad angeboten.

Nachdem verschieben derVM-Instanz wird wie erwartet der direkte und somit
optimale Pfad verwendet.

Vorher:

Source Destination Protocol Length Info

172.16.10.1]] ICMP 148 Echo (ping) reply

Frame 177: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface 0

ethernet IT, src: vmware_69:14:9d (00:50:56:69:14:9d), Dst: vmware_6f:3c:52 (00:50:56:6f:3c:52)

Internet Protocol version 4, src:(192.163.250.100), Dst:(192.168.250.101}
User Datagram Protocol, Src Port: 51602 (51602), Dst Port: 8472 (8472)

virtual extensible Local Area Network

ethernet II, src: vmware_b4:be:aa (00:50:56:b4:be:aa), Dst: vmware_b4:e2:90 (00:50:56:b4:e2:90)

Internet Protocol version 4, src: 172.16.10.11 (172.16.10.11), Dpst: 172.16.10.10 (172.16.10.10)

Internet Control Message Protocol

Nachher:
Source Destination Protocol Length Info
172.16.10.11] ICMP 148 Echo (ping) reply

Frame 105: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface 0

Ethernet II, Src: Vmware_69:14:9d (00:50:56:69:14:9d), Dst: CiscoInc_de:8e:bf (00:15:c6:de:8e:bf)

Internet protocol version 4, src: (192.168.250.100), DsT: (192.168.150.101)
User Datagram Protocol, Src Port: 51602 (51602), Dst Port: 8472 (8472)

virtual extensible Local Area Network

ethernet II, src: vmware_b4:be:aa (00:50:56:b4:be:aa), pDst: vmware_b4:e2:90 (00:50:56:b4:e2:90)

Internet Protocol version 4, src: 172.16.10.11 (172.16.10.11), bDst: 172.16.10.10 (172.16.10.10)
Internet Control Message Protocol

Mit vMotion werden auch gleich samtliche VTEP Tabellen angepasst. Das
garantiert, dassimmerderoptimale Pfad verwendet wird.
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9.8.5 Testfall 5
Test#5
Datum
Testumgebung
Ausgangslage

Wie wird getestet

Erwartetes Ergebnis
Resultat

Erlauterung

Distributed Firewall Settings werden mit vMotion problemlos mitmigriert.
10.11.2015 — 13:15 Uhr

VMware Hands-on Lab

Es existieren 2VMs (Web01und Web02), die sich im selben Subnetz befinden.
Die Distributed Firewall wurde so konfiguriert, dass ein ICMP Pingvon Web01
zu Web02 nichterlaubt ist.

Die Distributed Firewall wird gemass Ausgangslage vorkonfiguriert.
Anschliessend wird die VM Web01 vom einem ESXi Cluster auf einen anderen
Clusterverschoben. Dabei sollte auf dem ESXi Host ersichtlich sein, dass die
Firewalleinstellungen mitmigriert wurden.

Die Firewalleinstellungen werden mitder VM mitmigriert.

Die Firewalleinstellungen wurden mitder VM mitmigriert.

S protocol any from any to addrset ip-vm-321 reject:

protocol icmp icmptype 0 from addrset ip-vm-350 to addrset ip-vm-304 drop;
protocol icmp icmptype 8 from addrset i ) to addrset ip-vm-304 drop’
protocol ipvé-icmp icmptype 136 fro y accept;

protocol ipvé-icmp icmptype 135 from any to any accept;

protocol udp from any any port 68 accept;

protocol udp from any any port 67 accept;
t protocol any from any to any accept;

® oo aalw e

vsipioctl getrules -f nic-55782-eth0-vmware-sfw.2

ruleset domain-cl0l {
# Filter rules
rule 1005 at 1
rule 1008 at
rule 1008 at
rule 1003 at
rule 1003 at
rule 1002 at
rule 1002 at
rule 1001 ac

protocol any from any to addrset ip-vm-321 reject;

protocol icmp icmptype 0 from addrset ip-vm-350 to addrset ip-vm-304 drop;
inout protocol icmp icmptype 8 from addrset ip-vm-350 to addrset ip-vm-304 drop:
inout protocol ipvé-icmp icmptype 136 from any to any accept;

protocol ipvé-icmp icmptype 135 from any to any accept:

protocol udp from any to any port 68 accept;

protocol udp from any to any port 67 accept;

protocol any from any to any accept;

[CRRCR AT RN PR
"
3
]
g
ot

vMotion wird vollstandigvon der Distributed Firewall unterstitzt. Alle
benotigten Einstellungen folgen der VM bei einer Migration.
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9.8.6 Testfall 6
Test#6 Der Datenverkehrkannfiirdie gewilinschten Services Clusteriibergreifend
priorisiert werden.
Datum 17.11.2015 — 09:53 Uhr
Testumgebung HSR-Lab
Ausgangslage Es existierteine VM(172.16.10.10) auf dem Management Clusterund eine VM

(172.16.10.11) auf dem Compute Cluster. Auf dem logischen Switch wird
definiert, dass jeglicher Datenverkehrvon derQuell IP-Adresse zur Ziel IP-
Adresse auf Layer 3 getaggt wird. DSCP-Wert soll auf 22 gesetzt werden.

Wie wird getestet Der Datenverkehrvon derVM1 zur VM2 wird auf dem physikalischen
Netzwerk mittels Wireshark analysiert.

Erwartetes Ergebnis | Im Wiresharkist ersichtlich, dass eine DSCP Markierungvorliegt.

Resultat Das Datenpaket hat eine DSCP Markierung.

© Frame 104: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface 0
@ Ethernet II, Src: CiscoInc_de:8e:bf (00:15:c6:de:8e:bf), Dst: Vmware_69:14:9d (00:50:56:69:14:9d)
= Internet Protocol Version 4, Src: 192.168.150.101 (192.168.150.101), Dst: 192.168.250.100 (192.168.250.100)
version: 4
Header Length: 20 bytes
m Differentiated Services Field: 0x50 (]JSCP 0x14: Assured Forwarding 22:| ECN: 0x00: Not-ECT (Not ECN-Capable
Total Length: 134
Identification: 0x0000 (0)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 63
protocol: ubP (17)
Header checksum: 0x28fc [validation disabled]
source: 192.168.150.101 (192.168.150.101)
Destination: 192.168.250.100 (192.168.250.100)
[Source GeoIP: unknown]
[Destination GeoIP: Unknown]

=

=

% User Datagram Protocol, Src Port: 51602 (51602), DSt Port: 8472 (8472)

@ virtual extensible Local Area Network

# Ethernet II, Src: vmware b4:e2:90 (00:50:56:b4:e2:90), Dst: vmware_bd:be:aa (00:50:56:b4:be:aa)
# Internet Protocol version 4, src: 172.16.10.10 (172.16.10.10), bDst: 172.16.10.11 (172.16.10.11)
@ Internet Control Message Protocol

Erlauterung NSX bietet die Moglichkeit eine L2oder L3 Markierungfiir ein- oder
ausgehende Pakete zu setzen.

9.8.7 Testfall 7

Test# 7 VXLAN Trafficzwischen zweiunterschiedlichen ESXi Hosts nehmen nicht
immerdenselben Pfad.

Datum 17.11.2015 —10.33 Uhr

Testumgebung HSR-Lab

Ausgangslage ESXi-1und ESXi-2besitzen mehrere VMs die miteinander kommunizieren.

Trotz immergleicher VTEP Adressen, sollen unterschiedliche
Kommunikationspartner unterschiedliche Hash-Werte generieren konnen.
Wie wird getestet Die Datenpakete werden mithilfe von Wireshark auf dem physikalischen
Netzwerk analysiert.
Erwartetes Ergebnis | Der Source UDP Port sollte sich je nach Kommunikationspartner
unterscheiden.

Resultat Der UDP Port unterscheidetsich.
Source Destination Protocol Length Info
1192.168.250.100 192.168.250.101 upp 148 Source port: |[51592| Destination port: 8472
1192.168.150.101 192.168.250.100 upp 148 source port: |51602] Destination port: 8472
Erlduterung Der Source Port beriicksichtigt die Quell- und Ziel IP-Adresse.
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9.8.8 Testfall 8

Test# 8 Es spieltkeine Rolle wo eine VMauf den Compute Clusterinstanziiert wird. Es
kann durchgangig dasselbe logische Layer2 Netzwerk angeboten werden.

Datum 15.11.2015 — 16.23 Uhr

Testumgebung VMware Hands-on Lab

Ausgangslage ESXi-1besitzteine VMim VXLAN Segment 5001. Eine neue VMsoll auf ESXi-3
in dasselbe Segment aufgenommen werden.

Wie wird getestet Es wird ein ICMP Pingvon VM1 zu VM2 und umgekehrt abgesetzt. Dabei sind

keine Default Gateways konfiguriert.

Die Kommunikation zwischen VM1 und VM2 ist problemlos moglich.

Ein gegenseitiger ICMP Ping zwischen VM1 und VM2 ist problemlos moglich.
Mithilfe von VXLAN kann ein logisches Layer 2 Netz tiberein Layer3 Netz

Erwartetes Ergebnis

Resultat

Erlduterung
realisiertwerden.

9.8.9 Testfall 9

Test#9 VMs im selben Subnetzlassen sich segmentieren.

Datum 15.11.2015 — 16:29 Uhr

Testumgebung VMware Hands-on Lab

Ausgangslage Web-01a und Web-02a befinden sich beide im selben Subnetz,

172.16.10.0/24. Die beiden Maschinen dirfen nicht miteinander
kommunizierendirfen. Daflir wurde eine DFW (Distributed Firewall) Regel
erstellt.

A

» IR Firewalling without VMTools (Rule 1) ¢

£

v [® Default Section Layer3 (Rule 2 - 5) c

@2 Deny W1 <—> W2 §) web-01a (41 web-01a * an Block

veb-02a

Wie wird getestet Web-01a versucht auf den Webservice von Web-02a zuzugreifen.

Trace Parameters

Traffic Type Unicast
Source eb-01a - Network adapter 1 Change Destination: = [l web-02a - Net adapter 1 C g
IP: 172.16.10.11, MAC: 00:50:56:ae:19:71 IP: 172.16.10.12, MAC: 00:50:56:a¢:19:72
v anced Options
Protocol TCP v Timeout (ms 10000
Source Port 0 Frame Size
n Port: 80 TE

FIN

SYN

RST
Tra
Trace Result: Traceflow dropped observation(s) reported
1 Dropped
0 9 Injected @ esx-02a.corp.local vNIC [ vNIC
1 ™ Received @ Firewall M Firewal
@ Dropped Dez Fir Il M Fir

Erwartetes Ergebnis  VMs lassen sich segmentieren.
Die VMs lassen keine gegenseitige Kommunikation zu.
Mithilfe der Distributed Firewall lassen sich ebenfalls Verbindungenim selben

Subnetz unterbinden.

Resultat
Erlauterung
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9.8.10 Testfall 10
Test # 10

Datum
Testumgebung
Ausgangslage

Wie wird getestet

Erwartetes Ergebnis
Resultat
Erlduterung

9.8.11 Testfall 11
Test# 11
Datum
Testumgebung
Ausgangslage

Wie wird getestet

Erwartetes Ergebnis
Resultat

Erlauterung

Segmentierte VMsim selben Subnetz erhalten keine gegenseitigen Broadcast
Nachrichten.

15.11.2015 — 18:06 Uhr

VMware Hands-on Lab

Web-01a und Web-02a sind im selben Subnetz auf unterschiedlichen ESX-i
Hosts. Fir die VMs wurde eine L2 Regel eingerichtet, diees denbeiden VMs
nicht gestattet, eine Kommunikation aufzubauen. Anschliessend generiert
Web-01a eine Broadcast Nachricht mittels einer ARP Anfrage.

General | Ethernet | Partner security services

+ 0 x 4 \
v [B Default Section Layer2 (Rule 1 -2 ¢
o1 Deny Broadcast () web-01a (1) web-01a ~ any Block

() web-02a (11 web-02a

Nachdem sichergestellt wurde, dass auf Web-01a kein ARP-Eintrag fiir Web-
02a existiert, wird ein ICMP Ping auf Web-02a abgesetzt. Mithilfe des Flow
Monitors von NSX soll nach erlaubten oder blockierten Daten Flows gesucht
werden.

Es wird kein ARP-Request von Web-01aan Web-02a gesendet.

Der ARP-Request wurde nicht blockiert.

Die Stateful Firewalling Funktionen von NSX basieren auf L2-L4 Regeln. Das
erlaubt miihelos das Segmentieren von Elementen. Leider lag beim
konstruieren des Testszenario ein kleiner Denkfehlervor. Eine Broadcast-
Nachricht wird selbstverstandlich an die Zieladresse FF:FF:FF:FF:FF:FF
versendet. Davon ware die oben abgebildete L2 Firewallregel nicht betroffen.
Und das blockieren der Broadcast-Adresse ware unsinnig. Es wiirde jegliche
Kommunikation verunmaéglichen.

Der Datenflow kann nachverfolgt werden.

16.11.2015 — 16:33 Uhr

VMware Hands-on Lab

Der Client win8-01a (ESXi-3) greiftauf den Webservice auf web-01a (ESXi-1)
zu.

Es wird nach einem Logim vCenter gesucht, derden Traffic Flow angeben
kann.

Es gibtein passendes Log.

VMware NSX stellt ein Tool namens ,,Flow Monitoring”bereit. Damit lassen
sich Traffic-Analysen erstellen.

VMware NSX bietet verschiedene Tools um den Daten Flow genauerzu
analysieren. Eine ausfiihrlichere Beschreibungist aus dem Abschnitt9.6
»Monitoring Tools“zu entnehmen.
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9.8.12 Testfall 12
Test# 12

Datum
Testumgebung

Ausgangslage
Wie wird getestet

Erwartetes Ergebnis

Resultat

Erlauterung

Ein Ausfall eines redundanten NSX Controller hat keinen Einfluss auf den
laufenden Betrieb.

15.11.2015 — 22:25 Uhr

VMware Hands-on Lab

ESXi-1bzw. ESXi-3 besitzen je eine laufendeVMim selben Subnetz

Es wird Gberprift welcher NSX Kontroller die Master-Rolle ibernimmt.
Daraufhin wird dieser Kontroller auf ,,shutdown“gesetzt. Anschliessend soll
Web-01a (ESXi-1) ein ICMP Paket an Web-02a (ESXi-3) senden. Dafir muss der
ESXi Host bestimmte Informationen vom NSX Kontroller anfordern.

nsx-controller # show control-cluster roles
Listen-IP Master? Last-Changed Count
api_provider Not configured Yes 11/15 06:17:39 19
persistence_server N/A No 11/15 06:17:42 15
switch manager 127.0.0.1 Yes 11/15 06:17:40 19
logical_manager N/A Yes 11/15 06:17:40 19
irectory server N/A Yes 11/15 06:17:40 19

nsx-controller # [

Die Rolle des Masters wird von einem anderen Kontroller ibernommen. Die
ESXi Anfrage beziiglich VTEP-Angabe kann problemlos aufgelost werden.

Die erforderliche VTEP Angabe damit ein ARP-Broadcast per Unicast aufgeldst
wird, kann problemlos geliefert werden.

Werden keine , keep-alive” Pakete mehrvom Master NSX Kontroller
empfangen, ibernimmtein neuer Kontrollerseine Rolle. Die erforderlichen
VTEP Tabellen miissen aber neu aufgebaut werden.

Pascal Meier
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10 Cisco ACI

10.1 Infrastruktur
Bevordie von mir gewahlte Infrastruktur aufgezeigt wird, méchte ich nochmals kurzauf die
einzelnen Bestandteile einer ACl Umgebungeingehen.

ACl basiert primar auf zwei Komponenten:

e Switchesder Cisco Nexus 9000 Serie, die wahlweise im NX-OS Mode oderim ACl Mode
betrieben werden. Dabei wird mitderersten Variante einetraditionelle Architektur
angestrebt und mitder zweiten Variante eine Richtlinien fokussierte Architektur.

e dem Application Policy Infrastructure Controller (APIC), welche den Automatisierungs- und
Managementpunkt fir die Fabric-Elemente bildet.

Die ACI Switching-Architektur basiert auf einer Spine-/Leaf-Topologie. Dabeiwird jeder Leaf-Knoten
mit jedem Spine-Knoten erschlossen, wobeies nicht erlaubtist, einedirekte Verbindung mit
demselben Knotentyp herzustellen. Alle Server und externe Anbindungen werdenvia Leaf-Knoten
realisiert, das heisst, die Spine-Switches erhalten nur Leaf-Switches als direkte Nachbarn.

Fiir meine Cisco ACl Testumgebung wurden folgende Elemente verwendet.

e 2x N9K-C9396PX
e 1x N9K-C9336PQ
e 1Ix APICController

spine102

leaf101 leaf103
e —— -

Abbildung 42: ACl Fabric
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10.2 Installation ACI Fabric

Die ACl Fabric lasst sich theoretisch in wenigen Schritten aufbauen. Nebst den passenden Images,
muss lediglich die Netzwerkverkabelungim Vorfeld vorgenommen werden. Die restlichen Schritte
werdenanschliessend direkt vom APIC Kontroller bei der Initialisierung abgewickelt. Der Benutzer
wirdabei durch einen Dialog mitden wichtigsten Parametern gefiihrt.

.r configuration.,..

Press any key to continue 2 press a key

Enter the fabric name[ACI Fabricl] = hit enter to accept the default value
Enter the number of controller in the fabric (1-9) [3] = press 1

Enter the controller ID (1-1[1] - hit enter to accept the default value
Enter the controller name [apic] = hit enter to accept the default value
Enter address pool for TEP addresses [10.0.0.0/16] = hit enter

Enter the VLAN ID for infra network (1-4096) [4096] = enter 3967

Enter address pool for BD multicast address (GIPO) [225.0.0.0/15]: = enter

Out-of-band management configuration...

Enter the IP address [192.168.10.1/24] = enter 10.226.154.21/23

Enter the IP address of the default gateway [None]: enter 10.226.155.254

Enter the interface speed/duplex mode [auto] = hit enter

Enable strong passwords? [Y] 2 N

Enter the password for admin: ****%*xx

Reenter the password for admin: *****x*xxx

onfiguration will be applied...

Would you like to edit the configuration? (y/n)[n]=> hit enter to finish

setup.

Abbildung 43: Controller Configuration

Nach der Grundkonfiguration beginnt die automatische Suche nach den einzelnen Knoten. Dabeiist
derProzessindrei Phasen gegliedert. Zu Beginn werden diedirekten Leaf-Switches aufgespiirt,
anschliessend kommen die einzelnen Spine-Switches zum Vorschein und zuletzt werden die
restlichen Leaf-Switches gesucht.

Der genaue ,discovery“Vorgang kann wie folgt beschrieben werden:

\ 4 ©

LLDP

1. Das Link Layer Discovery Protocol (LLDP) sucht nach
einzelnen Knoten.
2. DemKnotenwirdeine Tunnel End Point (TEP) IP Adresse

LLDP

DHCP DISCOVER/REQUEST

zugewiesen.
2 3. BeiBedarfwirdeinSoftware Upgrade durchgefiihrt.
prerorrRiRce Mithilfe von Intra-Fabric Messaging (IFM) werden
HTTP GET Firmware Richtlinien gesetzt.

Firmware Response

IFM - Policy Element

18Abbildung 44: Discovery Process

18 http://aci-troubleshooting-book readthedocs.org/en/latest/_images/APIC-Switch.jpg
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10.3 VMM Integration

VMM stehtflrVirtual Machine Manger und wird von der ACl dazu benutzt, um
Managementsysteme wie das VMware vCenter oder das Microsoft SCVMM zu integrieren. An dieser
Stelle moéchte ich kurzerwdhnen, dass es mirin meiner Arbeit nicht moglich war, das vCenter mitder
ACI Fabric zu verbinden. Auch mithilfevon mehreren Netzwerkspezialisten konntedergenaue Fehler
nichtlokalisiert werden. Dennoch erachte ich es als wichtig, auf die Details de s VMMeinzugehen.

Grundsatzlich fihrt die Konfiguration einer VMM Domain zu einer Verbindung zwischen dem APIC
und demvCenterServer. Dabei wird automatisch ein vSphere Distributed Switch erstellt, welcher
vonder AClverwaltet wird. Der genaue Workflow kann wie folgt beschrieben werden:

®

Create

Application Network Proﬁle

Application Traditional AV A 5
. !- Policy | |a-Tier i il
AR Application

APIC
Admin

A App Profile
@ ACI
Push .
@ Policy Fabric
Connectto \
VMware vCenter @ o —
Automatically ""m"‘
'F‘f""’ EPG o Learn location
ortirepe of ESX Host
through LLDP
Create
VDS |
Virtual Distributed Switch

A\
WEB PORT GROUP APP PORT GROUP DB PORT GROUP
vCenter N Create

i,

Vli/Server
Admin

Server

oroe I veo | weo | 02 [N
Instantiate
VMs, Assign @ j vmware
e = e G
Hypervisor
@ Attach P H
Hypervisor
to VDS

19Abbildung 45: vCenter Domain Workflow

N

L 0N U

Die APICverbindetsich mitdem vCenter.

Es wird ein vSphere Distributed Switch erstellt.

Die Ports des Hypervisorwerden dem neuen VDS zugewiesen. Wobei die Uplink Ports an die
Leaf-Switches angeschlossen sind.

Mittels LLDP oder CDP werden die einzelnen Lokationen der VMs erlernt.

Es werden Endpoint Groups furdie VMs erstellt.

Die EPG Policy wirder VMM Domain zugewiesen.

Fiir die einzelnen EPGs werden Port Groups auf dem VDS erstellt.

Die einzelnen VMs werden den Port Groups zugewiesen.

Nachdemdie APICliberalle VM Standorte und Einstellungen Bescheid weiss, werden die
Richtlinien auf die Fabricaufgespielt.

19 http://www.cisco.com/c/dam/en/us /td/i/300001-400000/340001-350000/349001-
350000/349378.eps/_jcr_content/renditions/349378.jpg
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10.4 Technische Umsetzung
Um die Vorgange und Richtlinieninnerhalb einer Cisco ACl Fabricbesser beschreiben zu kénnen,
werden nachfolgend die wichtigsten Begriffe und Funktionen genauer erldutert.

10.4.1  Endpoint Groups

Die Endpoint Groups (EPGs) stellen eine Sammlung von dhnlichen Endpunkten dar und
reprasentierenein ,Application Tier“oderein ,Set of Services”. Diese logische Gruppierungwurde
dahergewahlt, um Objekte mit ahnlichen Richtlinien effizient abbilden zu knnen. Dabei werden
EPGs beispielweise nach folgenden Kriterien definiert:

e Objekte mitderselben VLAN-ID
e Objekte die sichimselben Subnetz befinden > 172.16.10.0/24
¢ Objekte mitdemselben DNS Suffix = *.company.com

Im Endeffekt werden EPGs erstellt um spater darauf Richtlinien anzuwenden. Richtlinien sind daher
nichtvon IP-Adressen abhangig, sondern von der EPG. Darum kénnen problemlos IP-Adressen von
Endpoints verdandert werden, ohne dass zusatzliche Anpassungen an der Policy anfallen.

IP change does
not affect policy

Policy
enforcement point

New policy
applied if EP
moved to new

group
Policy is a collection of
filters, traffic quality settings,
marking rules, and packet
handling rules.

20Abbildung 46: Relationship between EPGs and Policies

10.4.2  Application Network Profiles

Application Network Profiles (ANP) beinhalten eine oder mehrere Endpoint Groups und formen eine
Gesamtapplikation. Dabeiwerden Profile ausgehend von den Bediirfnissen nach Sicherheit,
Performance oder bestimmten Kommunikationspfaden definiert. Als Beispiel kénnte ein Onlineshop
abgebildet werden, welcherausdrei Endpoint Groups besteht.

T

\
1
|
|

EPG Database !
|
|
|
|
1
|
|
|
1
|
1
/

- - -

21Abbildung 47: Application Network Profile

20 Cisco Press: The Policy Driven Data Centerwith ACI: Architecture, Concepts, and Methodology
21 Cisco Press: The Policy Driven Data Centerwith ACI: Architecture, Concepts, and Methodology
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10.4.3  Contracts, Subjects, and Filters

Contracts definieren Regeln fiir ein- und ausgehenden Datenverkehr, QoS, Weiterleitungen und
Service Graphs. Abhangigvon den Bedirfnissen, erlauben Contracts, wie einzelne EPGs mit anderen
EPGs kommunizieren diirfen. Falls keine expliziten Contracts gesetzt wurden, darf nurinnerhalb einer
Endpoint Group und einem Applikation Network Profile kommuniziert werden. Alle restlichen
Kommunikationsversuche werden standardmadssig blockiert.

/

\\
7’ N\
n—_— . EPG \
/ Application Network Profile Management \
@ Contract

?

Y i e B e i e s P

22Abbildung 48: Application with Contracts

Die Abbildung 48 zeigt eine klassische Webapplikation, dieauf drei Tiers aufgeteiltist. Dabeiist zu
erkennen, dass Richtlinien sowohl unidirektional sowie bidirektional gesetzt werden kénnen.
Beispielsweise wird fiir das Management und das Network File System (NFS) eine Kommunikation in
beide Richtungen angestrebt.

Contracts haben grundsétzlich einen Namen/Label, einen bestimmten Filter und eine Aktion. Die
Kombination dieser drei Bestanteile wird dann wiederum Subject genannt. So kdnnen innerhalb
eines Contracts diverse Subjects definiert werden.

Contract W

Filter 1 | Action | Label
Filter 2 | Action | Label
Filter 3 | Action | Label

2Abbildung 49: Subjects Within Contract

Filter basieren auf Layer 2 — Layer 4 Felderund klassifizieren den Datenverkehr. Bei der Aktion kann
wahlweise zwischen folgenden Optionen gewahlt werden: Permit, Deny, Mark, Redirect, Logund
Copy. Die Labels sind optional und helfen Objekte noch besserzu gruppieren.

22 Cisco Press: The Policy Driven Data Center with ACI: Architecture, Concepts, and Methodology
23 Cisco Press: The Policy Driven Data Centerwith ACI: Architecture, Concepts, and Methodology
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10.4.4  Tenants, Contexts, and Bridge Domains

Die oberste Ebene des APIC Richtlinienmodels bilden die Tenants. Tenants ermdglichen eine
Trennungvon Datenfliissen und der zu verwalteten Netzwerkinfrastrukturen. Im Grunde genommen
handeltessichum einenlogischen Container, welcher fiir Kunden, Geschaftsbereiche oderandere
Gruppierungenverwendet werden kann.

Tenants kdnnen entwedervoneinanderisoliert werden oder sie benutzen gemeinsame Ressourcen.
Die wichtigsten Elemente eines Tenants sind Contexts, Filters, Contracts, Outside Networks, Bridge
Domains und Application Network Profiles. Ein einzelner Tenant kann ein oder mehrere Virtual
Routingand Forwarding (VRF) Instanzen, in ACl Contexts genannt, beherbergen. Wobei ein Context
wiederum verschiede Bridge Domains aufnehmen kann.

Tenant

n n n n n n
Application
Network Bridge Domain Context (VRF) Contract Filter
Profile

Outside
Network

. Subject
Endpoint

Group

Abbildung 50: APIC Policy Model

Bei einer Bridge Domain handelt es sich um etwas Ahnliches wieein VLAN. Es stellt einen Container
fur ein Subnetz zur Verfligung. Dabeiist zu beachten, dass ein Container mindestens ein Subnetz
besitzen muss.

10.4.5 OverlaysinACI

Die Weiterleitungin ACl basiert auf VXLAN, wobeikleine Anderungen am urspriinglichen Protokoll
vorgenommen wurden. Flir gewdhnlich nutzt VXLAN Multicast fir Floating Pakete wie es bei
Broadcast, Unknown Unicast und Multicast vorkommt. ACl dagegen mochte weitgehend auf
Multicast verzichten und setzt fiir das Lernen und Finden von Endpunkten auf ein Konzept, dass sich
dhnlich wie Locator/ID Separation Protocol (LISP) verhélt. Dabeiwird eine Datenbank mit
Endpunkten aufgebaut.

Der VXLAN Headervon ACl, eVXLAN genannt, bietet einen Tagging Mechanismus, umdie
Eigenschaften der ACl FabricFrames zu identifizieren. eVXLAN erweitert das LISP Feld mit
zusatzlichen Informationen wie Policy Group, Load- und Path-Metric, Counter und Encapsulation.

Die nachfolgende Abbildung zeigt das Frame-Format, wie es von der ACI Fabricverwendet wird. Teil
a zeigtdabei das urspriingliche Ethernet-Frame wie es vom Endsystems versendet wird. Teil b zeigt
das urspriingliche Frame mitdem VXLAN Header. Im Teil cwird das Format eines klassischen VXLAN
Headerabgebildetund Teil d zeigt die Erweiterung des ACI VXLAN Formats.
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24Abbildung 51: AClI VXLAN Frame

10.4.6  Pervasive Gateway

Die Konfiguration von Hot Standby Router Protocol (HSRP) oder Virtual Router Redundancy Protocol
(VRRP) wird mit ACI hinfallig. Die ACI Fabricbenutzt ein Konzept namens Pervasive Gateway. Das
Default Gateway eines Subnetzes wird auf allen Leaf-Switches zur Verfligung gestellt. Der Vorteilist
eine vereinfachte Kommunikation, dajedes Top of Rack (ToR) Gerat die Rolle des Default Gateways
Ubernimmt.

24 Cisco Press: The Policy Driven Data Centerwith ACI: Architecture, Concepts, and Methodology
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10.4.7  Packet Flow

ACllerntfortlaufend die MAC oder IP Adresse dereinzelnen Endpunkte und kann sie anhand der
VXLAN Network Identifier (VNID)den einzelnen VTEP zuordnen. Anhand des folgenden Beispiels soll
der Ablauf eines Datenflusses detailliert erlautert werden:

@

o | VXLAN IP\ Payload vier RRATLB 1P | Payload °

AL L L -

./g"“;’ - P — 7 e—/ ’| —~/] .g"’*’}
= | P (P v =
e VTEP |VXLAN | 1P | Payload GREIP |NVGRE| IP | Payload ‘
‘ — o
vSwitch (VMWare) | vSwitch (MSFT)
o ‘ P ‘ Payload IP | Payload o
&
w "

25Abbildung 52: ACI Packet Forwarding

1. EswirdeinPaketversendet, dassentwedervoneinerVModerdirektvoneinem
physikalischen Servererstellt wurde.

2. FallseinvSwitchanderPaketweitergabe beteiligtist, wird dementsprechend das Paket mit
einem VXLAN Headerversehen und an den Leaf-Switch weitegeleitet.

3. Der Leaf-SwitchistinderLage VLAN, VXLAN oder NVGRE gekapselte Pakete
entgegenzunehmen und die wichtigsten Bestanteile in das eigene eVXLAN einzubinden.

4a. Fallsfirdie Ziel IP-Adresseein passender VTEP bekanntist, wird das Paket direktanden
entsprechenden Spine-Switch bzw. Leaf-Switch weitergesendet.

4b. FallsderLeaf-Switchinseinerlokalen Datenbankkeinen Eintrag flir das Ziel findet, wird als
Ziel ein Spine-Switch angegeben. Der Spine-Switch erhalt das Paket und findet dank seiner
globalen Datenbankdie Ziel VTEP Adresse. Der Paketheader wird demensprechend
angepasst, wobei die Quell VTEP Adresse nicht verandert wird.

5. Der Leaf-Switch entfernt dieeVXLAN Informationen und setzt die passende NVGRE
Einstellungen.

6. Das Paketwird demvSwitch weitergeleitet.

7. DervSwitchsendetdas Paketandie VM oderan den physikalischen Server.

25 Cisco Press: The Policy Driven Data Center with ACI: Architecture, Concepts, and Methodology
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10.4.8  Policy Enforcement

Richtlinien kénnen grundsatzlich an zwei Orten platziert werden. Entwederam Ein- oder Ausgang
eines Leaf-Knotens. Dabeiist die erste Variante nur moglich, falls die Endpoint Group des Ziels
bekanntist.

Dadurch, dass sich die aktuellen Richtlinien immer auf den Leaf-Knoten befinden, muss fiireine
Entscheidung niemals der Kontroller angefragt werden.

1) Endpoint attaches to

/ \ fabric
®
\/ 2) APIC detects endpoint and

its designated EPG

3) APIC pushes required policy
(policies with EPG listed as src/
dest) to leaf switch

i

26Abbildung 53: Applying Policy to Leaf Nodes

Fallsdie Ziel EPG nicht bekanntist, wird das Paket speziellmarkiert und dem Forwarding Proxy, dabei
handeltessich um einen Spine-Switch, weitergeleitet. Der Spine-Proxy hat Kenntnis Giber alle Netze
und leitet nach Moglichkeit das Paketan den entsprechenden Leaf-Switch weiter, andernfalls wird
das Paketverworfen. Am Ziel Switch angekommen tiberprift der Leaf-Knoten das Paket nach einer
Markierung und kann feststellen, ob eine Uberpriifung der Richtlinien bereits stattgefunden hat. Falls
demnichtso ist, konsultiert der Leaf-Knoten seine eigene Richtliniendatenbank und entscheidet was
mit dem Paket geschieht.

4) Packet is forwarded 3) If dest EPG is unknown,
to destination if known, packet is sent to forwarding
otherwise dropped. proxy in the spine.

2) If dest EPG is known,
policy is enforced. And
policy applied bits are
marked.

1) Source EPG lookup
performed and sEPG
applied to packet.

5) If enforcement bit is
not checked policy is
enforced as dest EPG is
now known.

Packet

27Abbildung 54: Enforcing Policy on Fabric

26 Cisco Press: The Policy Driven Data Centerwith ACI: Architecture, Concepts, and Methodology
27 Cisco Press: The Policy Driven Data Centerwith ACI: Architecture, Concepts, and Methodology
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10.4.9 VM Migration

Dieser Abschnitt soll aufzeigen, wie ACl bei einer VM Migration vorgeht. Dabei muss einerseits
sichergestellt werden, dass es zu keinem Verbindungsunterbruch kommt und dass derVerkehrsfluss
anschliessend weiterhin optimal gewahlt wird.

Das Verhalten bei einer VM Migration von einem Leaf-Switch(VTEP) zu einem anderen Leaf-
Switch(VTEP) kann wie folgt beschrieben werden:

3
Bounce Entry gets installed

GARP 2

---------
- -~

prr

il AL
Servers BS) = = = = = (=]
APIC aric W ApiC
1 ' Acl ACI Acl
LAY 55 2 o

28Abbildung 55: VM Migration in ACI

1. Sobalddie VMerfolgreich migriert wurde, wird eine GARP Nachricht versendet.

2. Derdirektangeschlossene Leaf-Switch leitet die GARP Nachricht an den urspriinglichen Leaf-
Switch weiterund sendet ein Update an die zentralisierte Mapping Datenbank (Spine-Proxy).

3. Derurspriingliche Switch markiertedie VMIP-Adresse als Bounce-Eintrag.
JeglicherTraffican die VMkann nun vom urspriinglichen Switch an den neuen Switch
weitergeleitet werden.

5. Mitder Zeitaktualisieren alle Leaf-Switchesihre Forwarding Tabelle. Das kann entweder mit
einer Abfrage an den Spine-Proxy geschehen odersobald der Leaf-Switch das erste Mal ein
Antwortpaketder migrierten VMbekommt.

28 http://www.cisco.com/c/dam/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-
736077.doc/_jcr_content/renditions/guide-c07-736077_15.jpg
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10.5 Testszenarien

Die Testszenarien konnten nicht wiegewiinscht durchgefiihrt werden. Es war nicht moglich eine ACI
Fabricsamt vCenterIntegration aufzusetzen. Aus diesem Grund wird ausschliesslich das zu
erwartende Ergebnis beschrieben.

10.5.1 Testfall 1

Test#1 Das Implementieren von Multi-Tier Services kann innert wenigen Minuten
anstelle von Tagen erfolgen.

Ausgangslage Fiir einen Neukunden soll eine 3-Tier Applikation bereitgestellt werden. Dabei
werden bereits vorkonfigurierte Serververwendet. Folgende Komponenten
miissen neu konfiguriert werden:

e IxTenant

e Ix Private Network

e 3x Bridge Domains

e 1x Physical Domain

e 1x Application Profile

Wie wird getestet Samtliche Einstellungen werden iber das Web-GUI vorgenommen. Der Ablauf
erfolgtsequenziell.

Erwartetes Ergebnis | Die Implementierungdauert nichtlangerals 20 Minuten.

Erlauterung Der zeitliche Aufwand fiir einen Neukunden konnte mittels ACl bereits
drastisch reduziert werden. Dennoch fallen noch zu viele manuelle Schritte an.
Besserware es, man wirde tGberdie zur Verfligung gestellte APl nutzen und
die Prozesse optimieren. Passende Losungen werden beispielsweise von
OpenStack angeboten.

10.5.2  Testfall 2
Test# 2 Das Verschieben einer VMInstanz mit 4GB RAM und zentralisiertem
Datenspeicher, darf nicht Iangerals 300 Sekunden dauern.

Ausgangslage Es existieren zweiunterschiedliche Compute Clusterdie sichineinem
dedizierten vMotion Netzwerk befinden. Die Datenrate betragt max.
10Gbit/s.

Wie wird getestet Eine aktive VMInstanz wird via vCenterauf einen anderen Cluster

migriert. Eswerden die Standardeinstellungen des Assistenten verwendet.
Lediglich die Switchangabe fiirdie VM muss neu gesetzt werden.

Mogliche Auswirkungen | Es gibteinen Verbindungsunterbruch beider VM. ->Test #3
Der Verkehrsflussist nicht mehr optimal. ->Test #4
Zugriffsregeln werden nicht migriert. ->Test #5

Erwartetes Ergebnis Die Migrationszeit betragt wenigerals 300 Sekunden.

Erlduterung vMotion benutzt fir gew6hnlich einen eigenen VMkernel Adapter, der
sichin einemdedizierten Subnetz befindet. Dies kann auch weiterhin so
genutzt werden. ACl erstellt bei derIntegration des vCenters einen
Distributed Switch (VDS) bereit. Anschliessend wird eine neue Port-Group
definiertund einer EPG zugewiesen. Die Geschwindigkeit von vMotion ist
im Endeffektvon den Bandbreiten der Fabricabhéangig.
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10.5.3 Testfall 3
Test# 3

Ausgangslage

Wie wird getestet

Erwartetes Ergebnis
Erlduterung

10.5.4 Testfall 4
Test#4
Ausgangslage

Wie wird getestet

Erwartetes Ergebnis

Erlduterung

Das Verschieben einer VMInstanz fihrt nicht zu einem Unterbruch des
Services.

Der Mandant besitzt einen Webserver, dereinen Service nach Aussen
anbietet. Aus Performance- oder Wartungsgriinden kann es vorkommen, dass
die VM Instanzvon einem Compute Cluster auf einen anderen Cluster
verschoben wird. Der Unterbruch des Services darf flireinen aussenstehenden
Benutzernichtspirbarsein.

Eine aktive VM Instanz wird via vCenterauf einen anderen Cluster migriert.
Wahrend der gesamten Migration wird sowohl die interne sowie die
offentliche IP-Adresse gepingt.

Es gibt keinen Unterbruch.

Sobald die Migration erfolgreich abgeschlossen ist, sendet die VMeine GARP
Nachrichtan seinen neuen Leaf-Switch. Dieserinformiert wiederum den alten
Leaf-Switch iber die Anderung und richtet temporir eine Weiterleitung ein.
Erhalt deralte Leaf-Switch aufgrund von veralteten Cache-Eintragen Pakete
fir den Webserver, wird das Paketan den neuen Leaf-Switch weitergeleitet.
Somitkommteszu keinem Unterbruch des Services.

Der Traffic Flow bleibt auch nachdem verschieben einer VM optimal.

VMs werden aus Wartungs- oder Performancegriinden regelmassig auf
unterschiedliche ESXi Hosts verschoben. Dabei muss weiterhin der
bestmogliche Pfad fiirden Verkehrsfluss gewahreistet sein. Die Testumgebung
bestehtaus VM1 (172.16.10.10) auf ESXi-4(192.168.250.101) und VM2
(172.16.10.11) auf ESXi-3(192.168.250.100).

Eine aktive VM Instanz wird via vCenterauf einen anderen Cluster migriert.
Dabei wird der Traffic Flow vor und nach der Migration analysiert. Der Test
wird mittels ICMP Ping durchgefihrt. Der Ziel Host von VM1 wird ESXi-2
(192.168.150.101) sein.

Fir einenkurzen Momentwerden die Paketean einen falschen Leaf-Switch
geschickt, wobei sich das Problem mit dem ersten Response Paket |6st.

Nach der VM Migration verwenden die Leaf-Switches weiterhin die veralteten
Cache-Eintrage.
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10.5.5
Test#5
Ausgangslage

Testfall 5

Wie wird getestet

Erwartetes Ergebnis
Erlduterung

10.5.6
Test# 6

Testfall 6

Ausgangslage

Wie wird getestet

Erwartetes Ergebnis
Erlduterung

10.5.7
Test# 7

Testfall 7

Ausgangslage

Wie wird getestet

Erwartetes Ergebnis
Erlduterung

Zugriffsregeln werden mit vMotion problemlos mitmigriert.

Es existieren 2VMs (Web01und Web02), die sichin einer Endpoint Group
befinden. Die Contracts wurden so konfiguriert, dass ein ICMP Pingvon
Web01 zu Web02 nicht erlaubtist.

Die Contracts werden gemass Ausgangslage vorkonfiguriert. Anschliessend
wird die VM Web01 vom einem ESXi Cluster auf einen anderen Cluster
verschoben. Dabei sollte auf dem ESXi Host ersichtlich sein, dass die
Zugriffsregeln erhalten bleiben.

Die Zugriffregeln bleiben bestehen.

Contracts werden zwischen unterschiedlichen EPGs definiert. Dabei spielt es
keine Rolle, wo sich eine VM befindet.

Der Datenverkehr zwischen unterschiedlichen EPGs kdnnen priorisiert
werden.

Es existieren zwei EPGs, welche ihrerseits mehrere VMs auf verschiedenen
Clustern haben. Dabei wurde im Contract ein QoS Wert gesetzt.

Der Datenverkehrzwischen unterschiedlichen EPGs wird mittels Wireshark
analysiert.

Die Datenpakete erhaltenim Header eine QoS Markierung

ACl bietet die Moglichkeit mithilfe von Contracts L2 oder L3 Markierungen
zwischen EPGs zu setzten.

Es spielt keine Rolle wo eineVMinstanziiert wird. Es kann durchgangig
dasselbe logische Layer 2 Netzwerk angeboten werden.

ESXi-1und ESXi-2werden an dieselbe Physical Domain angeschlossen und
besitzeneineVMnamens VM1 bzw. VM2.

Es wird ein ICMP Pingvon VM1 zu VM2 und umgekehrt abgesetzt. Dabei sind
keine Default Gateways konfiguriert.

Die Kommunikation zwischen VM1 und VM2 ist problemlos moglich.

Mithilfe von VXLAN kann ein logisches Layer 2Netz liberein Layer 3 Netz
realisiert werden.
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10.5.8 Testfall 8
Test# 8

Ausgangslage

Wie wird getestet

Erwartetes Ergebnis
Erlduterung

10.5.9
Test#9
Ausgangslage

Testfall 9

Wie wird getestet

Erwartetes Ergebnis
Erlauterung

10.5.10 Testfall 10
Test# 10

Ausgangslage
Wie wird getestet

Erwartetes Ergebnis
Erlauterung

VMs im selben Subnetzlassen sich segmentieren.

Web-01a und Web-02a befinden sich beide im selben Subnetz,
172.16.10.0/24. Die beiden Maschinen diirfen nicht miteinander
kommunizieren. Daflirwurden unterschiedliche EPGs eingerichtet und mit
Contracts abgesichert.

Web-01a versucht auf den Webservice von Web-02a zuzugreifen.

VMs lassen sich segmentieren.

Mithilfe von Contracts lassen sich Zugriffe steuern. Leider miissen die VMs auf
unterschiedliche EPGs aufgeteilt werden, daRegeln nurzwischen EPGs
definieretwerden kdnnen.

Der Datenflow kann nachverfolgt werden.

Der Client win8-01a (ESXi-3) greiftauf den Webservice auf web-01a (ESXi-1)
zu.

Es wird nach einem Logim APIC Manager gesucht, der den Traffic Flow
angeben kann.

Es gibtein passendes Log.

Ein Ausfall eines redundanten APIC Controller hat keinen Einfluss auf den
laufenden Betrieb.

ESXi-1bzw. ESXi-3 besitzen je eine laufendeVMim selben Subnetz

Ein aktiver APIC Kontroller wird auf ,,shutdown“ gesetzt. Anschliessend soll
Web-01a (ESXi-1) ein ICMP Paket an Web-02a (ESXi-3) senden.

Der Ausfall eines Kontrollers hat keinen Einfluss auf den laufenden Betrieb.
Die Kontroller werden lediglich dazu gebraucht, um Anderungen auf die Fabric
aufzuspielen. Bestehende Regeln sind stets lokal auf der Fabricund arbeiten
unabhangigvom APIC.
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11 Ergebnisse

11.1 Funktioneller Vergleich

VMware NSXist eine rein softwarebasierte Overlay Netzwerk Losung. Alle Komponenten sind
Softwareelemente und laufen entwederim Hypervisor Kernel oderals virtuelle Maschine. Aus
diesem Grund muss das physikalische Netzwerk separat betrachtet werden. Esist daher wichtig
anzumerken, dass die Uberwachung und Administration der physikalischen Netzwerkkomponenten
nichtvon NSX iibernommen werden kann.

Aufderanderen Seite haben wir Cisco ACI. Mitder ACl wird eine vollstandige SDN L6sung angeboten.
Die RESTful APl kann sowohl Einstellungen an der Private Cloud sowie an einzelnen
Netzwerkelementen vornehmen. Daherist ein direkter Vergleich zwischen den beiden Losungen
nicht moglich. Dennoch besitzen beide Produkte Gberlappende Funktionen. Sowerdeninihrem
Overlay Netzwerk Services von L2 bis L7 angeboten. Teilweise miissensie aberin Verbindung mit
einem Dritthersteller realisiert werden. Konkret bietet NSX eine integrierte Firewall-, VPN-
Terminierung, NAT- und Load Balancer Funktion, die es bei der ACl so nicht gibt. Daflir unterstitzt die
aktuelle Version von NSX nurvirtuelle Service Appliance von ganz bestimmten zertifizierten Partnern.

Um externen Geratenin NSX den Zugriffins Overlay Netzwerk zu erméglichen, muss
zwingenderweise ein Edge Service in Form eines Edge Service Gateways erstellt werden. Das |6st ACI
eleganterund bendtigt dafiirkeine speziellen VMs. Es konnen direkt Komponenten an die Leaf-
Switches angeschlossen werden.

11.2 Operative Aspekte

11.2.1  Einfachheit

Fir die Bewertung der Einfachheit haben beide Produkte dieselbe Ausgangslage. Ich kannte zuvor
wederdie ACI Losung von Cisco noch NSXvon VMware. Ebenfalls fehlten mir grossartige Erfahrungen
mit den vSphere Produkten. Ich versuchte mein Wissen grosstenteils von den
Onlinedokumentationen der Hersteller sowie der Online Community anzueignen.

Beim ersten Produkt VMware NSX gelang die Informationsbeschaffung erstaunlich gut. Nebstvielen
Marketingbroschiiren werden detaillierte Design Guides angeboten. Weiter werden technische
Aspekte ausfiihrlich erlautert und es werden detaillierte Installations- und Konfigurationsanleitungen
inmehreren Sprachen zurVerfligung gestellt. Die spatere graphische Men(fiihrung, die insvCenter
integriert wurde, Gberzeugt durch eine klare und intuitive Struktur.

Ganz anders sieht es mitdem Produkt von Cisco aus. Zu Beginn wurden viele Versprechungen
gemacht, leider konnten nurdie wenigsten eingehalten werden. Obwohldie zurVerfiigung
stehenden Dokumentationen ziemlich zahlreich sind, gelang es nicht, eigenstandig eine komplette
ACl Umgebung samt vCenter-Einbindungin Betrieb zu nehmen. Das Vorhaben scheiterte anfanglich
bereitsan derACl Fabric. So einfach wie angepriesen werden die Leaf und Spine Switches bei der
Initialisierung des APIC Kontrollers nicht gefunden. Einzelne Knoten mussten unzahlige Male
neugestartet werden, bis sich die Fabricselbst aufbaute. Der nachste Schwachpunktist dassehr
komplexeund tiberhaupt nicht benutzerfreundliche Web-GUI. Viele Konfigurationen sind derart
komplex verschachtelt, dass einem ein schneller Einstiegins Produkt verwehrt bleibt. Ebenfalls sind
die Begrifflichkeiten oftmals schlecht gewahlt und weitgehend nicht selbsterklarend.
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11.3 Skalierung
Beide Systeme sind dazu ausgelegt hundertevon Mandanten zu verwalten. Die Skalierungist zum
grossten Teil eine reine Kosten- bzw. Architekturfrage. Dennoch méchte ich die wichtigsten Eckdaten

aufzeigen:
29Cisco ACI Release 1.1(1j) VMware NSX 6.1
APICKontroller | 3 Kontroller | 3
Leaf-Switches | 80 Hosts pro Cluster | 32
Spine-Switches | 6 Virtuelle Maschinen | >100000

Physische Server | 3600 Hosts pro Transport Zone | 256

. Logical Switches | 10000
Tenants | 1°‘000

Regeln pro NSX Manager | 50°000
Layer 3 Contexts | 1000

Contracts/Filters | 1‘000 Contracts Tabelle 5: VMware NSX Facts

10000 Filters

Endpunkte | 180000

30Tabelle 4: Cisco ACI Facts

11.4 Performance

Eine Aussage Uberdie Performance kann aus mehreren Griinden nur sehr schwergemacht werden.
Zum einenwurden keine spezifischen Performancemessungen durchgefihrtund zumanderen
Unterschied sich die Hardware zu stark voneinander. Subjektiv wiirde ich aber behaupten, dass sich
im Punkto Bedienung das Cisco APIC Web-GUI besser geschlagen hatals das vCenter Web-GUI. Das
kénnte unteranderem auch daran liegen, dass das eine auf HTML5 basiert und das andere auf Flash.

11.5 Einsatzgebiete

Beide Produkte sind darauf spezialisiert, Arbeitsablaufe innerhalb eines Data Centers zu
beschleunigen und zu vereinfachen. Das kann entweder fiirinterne Zwecke genutzt werden oder
man bietet seineInfrastrukturals Dienstleitung in Form eines Cloud Dienstes an. Beliebt sind dabei
Servicesim Bereich laaS oder PaaS.

11.6 Technische Umsetzung

VMware NSX Gberzeugt mitihrer Losung der Micro Segmentierung von VMs. Der Verkehrkann
bereits vordem Verlassen des ESXi-Host Giberpriift werden und verbraucht dank ESXi-Kernel
Implementierung fast keine Ressourcen. Auf Basis von zahlreichen Objekten lasst sich eine VM
problemlosvon eineranderen VMsegmentieren. Schaut manin Richtung ACl stellt man fest, dass die
Uberpriifungzu einem spateren Zeitpunkt stattfindet und nur auf Basis von Endpoint Groups

23 Mittelgrosse L3 Fabric; die Angaben stellen nicht das theoretische Maximum dar.

30 http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/verified-
scalability/b_Verified_Scalability_Release_1_1_1j.html
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gemacht werden kann. Das schrankt die Flexibilitat ein und ist miteinem hoheren Aufwand
verbunden. Wiinschenswert ware ebenfalls eine Segmentierung auf VM-Ebene.

Betrachtet man die Aktualisierungder VTEP Tabelle nach einer VM Migration, istinteressant, wie
beide Produkte dabeivorgehen. Dadurch dass NSX keinen Einfluss auf das physikalische Netzwerk
ausiibt, muss nach einer Anderung zwingenderweise sofort der ESXi-Host reagieren. Anders wie
gewohnt, wird der NSX-Controllerin diesem Prozess nichtinvolviert. Man kdnnte erwarten, dass eine
AnderungviaKontrolleranalle relevanten Gerite forciert wird. Demistaber nichtso. Der ESXi-Host
informiertdirekt seineanderen ESXi-Host. Das ist wahrscheinlich darauf zurtickzufihren, dass die
Information sehrzeitkritischist und daherein Umweg vermieden wird. Analysiert man das Vorgehen
beiderACI, stelltsich fir mich die Frage, wieso bei der VTEP Aktualisierung eher passiv vorgegangen
wird. Bei einer Anderung wird lediglich der alte Leaf-Switch und der Spine-Proxy informiert. Das hat
zur Folge, dass alle Leaf-Switches mit einem alten Cache Eintrag das Paket zuerst an einen falschen
Switch versenden. Erst bei einer Antwort wird der VTEP Forwarding Cache auf den neuen Leaf-Switch
aktualisiert. Unter Umstinden wére esvielleicht besser, direkt alle Leaf-Switches iber die Anderung
zu informieren, damit es bei derZustellung zu keiner Verzogerung kommt.
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12 Schlussfolgerung

Software Defined Networking bleibt nach wie vor ein grosser Trend in der gegenwartigen Zeit. Die
Studienarbeit hat wahrend der Einfiihrung klar verdeutlicht, dass SDN ein sehr grosses Potenzial
besitzt abersehrunterschiedlich wahrgenommen wird. Je nach Hersteller wird eineandere Ideologie
verfolgt und dementsprechend vermarktet. Mitden jeweiligen Losungen von Cisco und VMware
wurde versucht, eine erste Analyse zwischen zwei unterschiedlichen Ansatze aufzuzeigen. Beide
verfolgen dabeidas Ziel, das Rechenzentrum zu automatisieren, Cloud Dienste auf Basis eines Self-
Service anzubieten und dariiber hinaus enorme Kosten einzusparen. Dazu brauchtes aberimmer die
Hilfe von Zusatzprodukten oder eine Eigenentwicklung. Standardmassig wird lediglich eine API
Schnittstelle angeboten.

Das erste Produkt das getestet wurde, VMware NSX, stellt mit seiner Softwareldésung ein Overlay
Netzwerk zur Verfligung, dassinvielen Punkten iberzeugen kann. Setzt das Unternehmen bereits
mehrheitlich virtuelleServerein und besitzt weitere VMware Produkte, ist NSX sicherlich eine
mogliche Option. Leider wird aber das zugrundeliegende Netzwerk grossenteils vernachlassigt. Zum
jetzigen Zeitpunktist es nicht moglich, das Underlay Netzwerk mit zu verwalten. So entsteht
weiterhin ein gewisser Mehraufwand und erfillt nicht alle Kundenwiinsche.

Mit der Cisco ACl wird eine vollstdndige SDN Losung angeboten. Das beinhaltet auch, dass
zwangslaufig auf das Produktsortiment von Cisco zurtickgegriffen werden muss. Die ACl Fabric setzt
auf eine Spine/Leaf Topologie, basierend auf der Nexus 9000 Serie, was enorme Performance mit
sich bringt. Anders als mitden NSX-Kontrollern, mochte mitdem APIC Kontroller nichtein Teil der
Control Plane ausgelagert werden, sondern dient als Automatisierungs- und Managementpunkt. Das
bedeutetauch, dass die gesamte Logik auf den Leaf- und Spine-Knoten bestehen bleibt.

Vergleicht man die Installation und Konfiguration beider Produktein der Praxis, schneidet Cisco
massiv schlechterab. Das Einrichten einer Testumgebung konnte durch mangelnde
Dokumentationen nicht erfolgreich abgeschlossen werden. Beschriebene Konfigurationsvorgange
wurden spatervon Experten als Designfehlerinterpretiert. Ebenfalls nicht Gberzeugendistdie
angebotene Weboberflache zur Verwaltung der Fabric. Die Konfigurationen sind im Standard Web-
GUI einfach zu verschachtelt und zuintransparent.

Mochte man an dieser Stelle eine Produkteempfehlung erhalten, so kann diese auch nach einer
ersten Analyse nichtabgegeben werden. Dazu sind die Produkte im Kern zu verschieden. Wie im
Abschnitt, Evaluationskatalog”angemerkt, missen zuerst die eigenen Bedirfnisse erfasst werden.
Erst dann ldsstsich in einem zweiten Schritt eine mogliche SDN Losung evaluieren.
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13 Glossar

ACI — Application Centric Infrastructure
ANP - Application Network Profiles

API — Application Programming Interface
APIC - Application Policy Infrastructure Controller
AVS — Application Virtual Switch

BUM - Broadcast, Unknown Unicast and Multicast
BYOD — Bring Your Own Device

CLl — Command Line Interface

CoS — Class of Service

DFW — NSXDistributed Firewall

EPG — Endpoint Group

FIB — Forwarding Information Base

HSRP - Hot Standby Router Protocol

IFM — Intra-Fabric Messaging

LISP — Locator/ID Separation Protocol
LLDP - Link Layer Discovery Protocol

NAC — NetworkAccess Control

NFS — Network File System

onePK — Open Network Environment Platform Kit
ONF - OpenNetworking Fundation

QoS — Quality of Service

RIB — Routing Information Base

SDN — Software Defined Networking

TEP — Tunnel End Point

ToR — Top of Rack

UTEP — UnicastTunnel End Point

VDS — VMwarevSphere Distributed Switch
ViB — vSphere Installation Bundle

VIO — VMware Integrated OpenStack
VLAN - Virtual Local Area Network

VNI — VXLAN Network Identifier

vNIC  — Virtual Network Interface Card
VNID — VXLAN Network Identifier

VRF — Virtual Routing and Forwarding
VRRP - Virtual Router Redundancy Protocol
VTEP — VXLAN Tunnel End Point

VXLAN - Virtual Extensible LAN

XNC  — Extensible Network Controller
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16 Projektmanagement
16.1 Management Summary

16.1.1  Ausgangslage

Grosse Unternehmen, wie Amazon und Google, investieren enorme Geldsummeninihre Infra-
struktur. Es braucht stadndig neue Server, neuen Speicher und mehr Netzwerkleistung. Der standige
Ausbau derKapazitaten skalierte aberergonomisch nicht tGiberallgleich gut. Im Bereich Netzwerk
wurde lange Zeitder Trend in Richtung Virtualisierung und Automatisierung verschlafen. Erstin den
letzten paarJahren haben auch grosse Firmen wie Cisco, HP und VMware das Potenzial erkannt und
setzenvermehrtauf Software Defined Networking (SDN). Zielist es, die einstunabhangigen Netz-
werkkomponenten zentral zu Steuern. Das ergibt den Vorteil, dass man flexibler und dynamischer
auf Anforderungen reagieren kann. Esist auch die optimale Grundlage fiir Cloud Computing.

Die Studienarbeit soll aufzeigen, ob die grossen Marketingversprechen auch wirklich eingehalten
werden. Dazu werden zwei Produkte implementiert, getestet und analysiert. Basierend auf vorab
definierten Anforderungen werden neben funktionellen Vergleiche auch operative Aspekte
untersucht.

16.1.2 Vorgehen, Technologien

Unter dem Begriff SDN wird sehrvieles zusammengefasst. Im ersten Teil mochte ich mich mitder
Frage auseinandersetzen, um was es sich bei SDN genau handelt und welche Use Cases davon
abgedeckt werden. In einem zweiten Schritt werden detaillierte Anforderungen ausgearbeitet, um
anschliessend die Produkte hinsichtlich Funktionalitat und Bedienbarkeit zu testen. Konkret wird eine
kleine Private Cloud Umgebung mit einem einzelnen Mandat abgebildet. Dazu wird eine Variante mit
Cisco ACl und eine Variante mit VMware NSX realisiert.

16.1.3 Ergebnisse

Software Defined Networking bleibt nach wie vor ein grosser Trend in der gegenwartigen Zeit. Die
Studienarbeithat wihrend der Einfliihrung klarverdeutlicht, dass SDN ein sehr grosses Potenzial
besitzt abersehrunterschiedlich wahrgenommen wird. Je nach Hersteller wird eineandere Ideologie
verfolgt und dementsprechend vermarktet.

Mit VMware NSX wird einem eine komplett softwarebasierte Lésungangeboten. Das
zugrundeliegende physikalische Netzwerk ist dabei nicht Bestandteil von SDN. Das hat zur Folge, dass
einemtrotz ausgereiften Overlay Netzwerk, was viele niitzliche Funktionen mit sich bringt, nichtalle
Wiinsche erfillt werden. Der Mehraufwand fiir die Verwaltung aller Komponenten bleibt weiterhin
bestehen.

Cisco ACl bietet hingegen eine vollstandige SDN Losung. Dies beinhaltet aberauch, dass flir die
Kernelemente auf das Produktesegment von Cisco zugriickgegriffen werden muss. Daflir bekommt
man flrteures Geld viel Leistung. Leider hat sich wahrend der Testphase gezeigt, dass die Bedienung
ziemlich verbesserungswiirdigist. Zurzeit sind die Prozesse noch zu benutzerunfreundlich und zu
verschachtelt.

Es handeltsich bei beiden Produkte um sehrinteressante und sicherlich brauchbare Lésungen, die
ihre Vor- und Nachteile haben. Es gilt die personlichen Anforderungen zu definieren und
dementsprechend zu evaluieren. Eine direkte Kaufempfehlung kann aufgrund ihrer Komplexitat und
Verschiedenheit nicht gemacht werden.
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16.3 Projektorganisation
Das Projekt wird als Einzelarbeit von Pascal Meier durchgefihrt. Die Betreuung wird von Prof. Beat
Stettler Gbernommen, dabei steht sein Assistent Urs Baumann ebenfalls zur Verflgung.

Network
Virtualization

Prof. Beat

Stettler
Betreuer

Urs Baumann
Assistent

Pascal Meier |

Projektleiter \

Abbildung 56: Organigramm

16.4 Zeitaufwand

Mit dem Startstuss am 14.09.2015 stehen dem Kandidaten 14 Wochen zur Verfligung. Dabei sollder
Aufwand von mind. 240 Stunden nicht unterschritten werden. Die Arbeit findet parallelzum
Unterricht der HSR statt und kann frei eingeteilt werden.

16.5 Besprechungen

Es wird eine wochentliche Sitzung mit dem Betreuer angestrebt, um den aktuellen Stand zu
besprechen. Dabei kann dergenaue Wochentagvariieren. Alle wichtigen Ereignisse und
Entscheidungen werdenin einem Sitzungsprotokoll festgehalten.

16.6 Infrastruktur

Dem Kandidatenwird ein Arbeitsplatz mit Computer zurVerfligung gestellt. Zusatzlich erhalt der
KandidatZugang zu einem Testlaborum die einzelnen Produkte zu testen.

Hardware:

e 1x IBM Systemx3650 (2x 2.66GHz Intel Xeon CPU, 32GB RAM)
e 1x IBM System x3550 (1x 2.66GHz Intel Xeon CPU, 16GB RAM)
e 2x IBM System x3550 (2x 2.00GHz Intel Xeon CPU, 5GB RAM)
e 1x Cisco Catalyst 4948

o 2x N9K-C9396PX

e 1x N9K-C9336PQ

e 1x APICController

Software:

e VMware ESXi 6.0

e VMwarevCenter6.0

e VMware NSX-Manager6.2.0

e CiscoAPICController1.0(3n)
e Leaf-Switches n9000-11.1(4e)
e Spine-Switch n9000-11.1(4e)
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16.7 Risikomanagement

Auswirkung Massnahme Eintrittswahr-

scheinlichkeit

RO1  Ausfall durch Krankheit Verzogerungdes - Niedrig
Projektes
R02 | Projektumfangzugross Geplante Arbeitspakete | Rechtzeitige Mittel
kénnen nichtvollstandig | Priorisierungder
umgesetzt werden Arbeitspakete
RO3  Datenverlust Daten miissen wieder Versionierungund Niedrig
hergestellt/neuerstellt regelmassige Backups
werden
R04  Hardware/Software kann Neues Produkt muss Abklarungenund Niedrig-
nicht wie geplantbeschaffen | evaluiertwerden Zugestandnisse Mittel
werden rechtzeitigeinholen

Tabelle 6: Risiko Management

16.8 Meilensteine
16.8.1 MS1 —Projektplan

Review des Projektplans

16.8.2  MS2 — Produktwahl fur die Realisierung getroffen
Produkt wurde evaluiert und steht zur Projektarbeit zur Verfligung

16.8.3  MS3 —Produkt 1 implementiert
Produkt 1 wurde implementiert undist funktionsfahig

16.8.4 MS4 —Produkt 1 analysiert
Produkt 1 wurde hinsichtlich operativer Aspekte untersucht.

16.8.5 MS5 —Produkt 2 implementiert
Produkt 1 wurde implementiert undist funktionsfahig

16.8.6 MS6 —Produkt 2 analysiert
Produkt 2 wurde hinsichtlich operativer Aspekte untersucht.

16.8.7 MS7 —Auswertung
Es wird ein Fazit Gberalle Erkenntnisse gezogen.

16.8.8 MS8 —Projektabgabe
Abgabe des Gesamtprojekts auf CD.
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16.9 Zeitplan
Es wurde 265 Stunden budgetiert und letztendlich 312 Stunden gearbeitet. Die verlangten 240
Stundenwurden deutlich erreicht und mit 72 Stunden tGiberschritten. Der Mehraufwand |asst sich

einerseits durch unvorhergesehene Ereignisse und anderseits durch eine zu offene Projektplanung
begriinden.

WOCHENSTUNDEN IST-ZUSTAND

40
35
30
25
20
15

10

STUNDEN PRO WOCHE

38 39 40 41 42 43 44 45 46 47 48 49 50 51
KALENDERWOCHE

Abbildung 57: Wochenstunden

Wie unschwerzu erkennenist, wurde die meiste Zeit in die Realisierung investiert. Dies beinhaltet
ebenfalls die Einarbeitung und das Testen der Umgebung.

Aufwand nach Kategorie

B Projektmanagement M Einfiihrung M Entscheidung ™ Realisierung B Auswerten

Abbildung 58: Aufwand nach Kategorie
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16.10 Personlicher Bericht

Ich blicke auf 14 spannende und intensive Wochen zuriickin denen es Hohen und Tiefen gab. Direkt
zu Beginn wurde ich mitderTatsache konfrontiert, die Arbeitim Alleingang durchzufiihren. Mein
Arbeitspartner wurde im letzten Moment nicht zur Semesterarbeit zugelassen und musste das
geplante 2erTeamverlassen. Angesporntvon derinteressanten Aufgabenstellung habe ich mich,
nach Riicksprache mitmeinem Dozenten, dazu entschlossen, die Arbeit alleine zu schreiben.

Wahrend der Planungsphase wurde die Aufgabenstellung leicht angepasst und das Ziel auf zwei zu
testende Produkte gelegt. Wobeiin den ersten paar Wochen noch unklarwar, ob die Cisco Hardware
rechtzeitig beschafft werden konnte. Nichts desto trotz habe ich michim ersten Teil rechtintensiv
mitdem Thema SDN auseinander gesetzt. Dabei mussteichimmerwiederfeststellen, dassviele
Informationen rein marketingtechnisch formuliert wurden. Handfeste Performancemessungen oder
detaillierte Use Cases wurden nicht gefunden. Dasistunteranderemeinerder Griinde, wieso viel
mehrZeitalsgeplantindie Einfihrunginvestiert wurde.

Das mitviel Spannungerwartete VMware Produkt konnte im Labor erfolgreich aufgebaut werden.
Die Informationsbeschaffung gelang dabeierstaunlich gut. VMware legt sehrviel Wert, eine
umfangreiche Unterstiitzung anzubieten. Leider war es ein wenig Schade, dass mirim Labor nur
bedingt gute Hardware zur Verfligung stand. Einzelne Arbeitsschritte zogen sich unnétigin die Lange
und stellten meine Geduld arg auf die Probe.

Was leider Giberhaupt nicht erfolgreich verlief, war die Arbeit mitder ACI. Nebst Ilickenhafter
Dokumentation, stand mirebenfalls keine Expertenhilfe zur Verfiigung. Uber 3Wochen hinweg war
es mir nicht moglich, eine funktionierte Testumgebung aufzubauen. Dabei scheiterte es bereits
daran, dasvCenterindie ACl Fabriczu integrieren. Das hatte zur Folge, dass keinerlei Tests gemacht
werden konnten und dass mir daher die nétige Erfahrung fehlte, eine spannende und aussagekraftige
Meinung zu bilden, die es mirermdglichte, ein gutes Fazitzu ziehen.

Rickblickend denke ich, dass sich ein Gedankenaustausch miteinem Teamkollegen sehrgelohnt
hatte. Trotzdem bedauere ich meine Endscheidung nicht, die Arbeit alleine gemacht zu haben. Ich
binstolzauf meine geleistete Arbeit und wiirde diesen Weg wieder gehen.

Abschliessend moéchte ich mich bei Prof. Dr. Beat Stettlerfiirseine gute und kompetente Betreuung
bedanken. Ein besonderer Dank geht ebenfalls an Urs Baumgartner, der mich wahrend meiner Arbeit
mit Rat und Tat zur Seite stand.
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