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Abstract

Im Softwareentwicklungsprozess kénnen Applikationen auf verschiedenste Weisen getestet werden.
Eine mogliche Variante ist es, Software mittels Bug Bounty Programmen auf Schwachstellen und
Fehler zu testen. Unternehmen und Organisationen erhalten so die Moglichkeit, selbst entwickelte
Software von externen |T-Sicherheitsexperten zu priifen. Auch die Fachhochschule OST, sowie de-
ren Institute, setzen verschiedene interne Applikationen ein, welche von den Studierenden sowie den
Mitarbeitenden taglich genutzt werden.

Ziel dieser Arbeit war es, eine Bug Bounty Plattform fiir die Fachhochschule zu entwickeln. Diese soll
es einerseits ermoglichen, in Zukunft eigene, interne Applikationen auf Schwachstellen zu testen, an-
dererseits soll die Plattform aber auch fiir die Ausbildung eingesetzt werden kdnnen. Im Modul Secure
Software am Campus Rapperswil-Jona wird speziell unterrichtet, wie Applikationen sicher entwickelt
werden. Ein Teil dieser Ausbildung setzt ebenfalls auf Bug Bounty Programme, welcher durch die
entwickelte Plattform unterstiitzt werden soll.

Auf Basis von Recherchen zu bestehenden Lésungen und Technologien wurden Anforderungen an
die Plattform aufgenommen. Des Weiteren sollte die Applikation kostengiinstig im Betrieb sein. Zum
Ende der Construction Phase wurde die wahrend der Arbeit umgesetzten Plattform sowie das dahin-
terstehende Konzept mit Studierenden an der OST anhand einem Bug Bounty Programm mit einer
fehlerbehafteten Software validiert.

Als Resultat der Arbeit ist die Bug Chaser Plattform entstanden. Eine Cloud Native Webapplikation,
welche vollstandig in der Amazon Web Services Cloud betrieben wird. Interne wie auch externe
Organisationen erhalten die Mdglichkeit, private oder offentliche Bug Bounty Programme auf der
Plattform zu betreiben. Hunter kdnnen nach Schwachstellen suchen und diese auf der Plattform
rapportieren. Im Gegenzug kénnen Belohnungen ausbezahlt werden. Wahrend der Validierung zeigte
es sich, dass die Applikation bereits eingesetzt werden kann. Weitere Funktionalitdten kdnnen in einer
Folgearbeit erweitert werden.
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KAPITEL 1

Management Summary

1.1. Ausgangslage

1.1.1. Einfiihrung

Professionelle Software-Entwicklungsunternehmen setzen auf &ffentliche wie auch private Bug Bounty
Programme, um ihre Applikationen zu testen. Auch Regierungsorganisationen nutzen solche Program-
me vermehrt. Dabei untersuchen externe IT-Sicherheitsexperten gezielt nach sicherheitskritischen
Schwachstellen in Software. Ziel ist es, dass ethische Hacker eine Schwachstelle melden, bevor diese
ausgenutzt werden kann und ein grosserer Schaden fiir das Unternehmen entsteht. Bei erfolgreichem
Melden von Schwachstellen in der Software wird liblicherweise als Gegenleistung eine Kompensation
ausbezahlt.

1.1.2. Problemstellung

Auch die Fachhochschule OST setzt auf eigenentwickelte Software, welche von den Studierenden
sowie von den internen Mitarbeitern verwendet werden. Zum bisherigen Stand setzt die Fachhoch-
schule noch nicht auf Bug Bounty Programme. Externe Bug Bounty Plattformen, auf welchen solche
Programme betrieben werden kdnnen, sind sehr kostspielig.

Des Weiteren wird in die Ausbildung im Cyber-Security Bereich stark am Campus Rapperswil-Jona
investiert. Im Modul Secure Software soll in Zukunft auch das Thema Bug Bounty stirker geschult
werden.

1.1.3. Ziel der Arbeit

Als Ziel dieser Arbeit soll eine Bug Bounty Plattform entwickelt werden. Einerseits soll die Plattform
fir die Ausbildung im Bereich Bug Bounty beitragen und die Studierenden beim Kennenlernen mit
dem Konzept hinter Bug Bounty unterstiitzen, andererseits soll die Plattform aber auch fiir interne
Software eingesetzt werden, um das Vulnerability Management zu unterstiitzen und Schwachstellen
aufzudecken.
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1.2. Vorgehen

1.2.1. Ansatz

Im Vorfeld zur Implementation arbeitete sich das Projektteam in die Aufgabe ein und fiihrte Recher-
chen zum Thema Bug Bounty durch. Dies beinhaltete eine Anforderungsanalyse an eine Bug Bounty
Plattform mit deren funktionalen- wie auch nichtfunktionalen Anforderungen. Darauffolgend wurde
vertieft ausgearbeitet, wie und in welchem Rahmen die Lésung ausgearbeitet werden kann. Zudem
wurde ein Prototyp erstellt, um die Ablaufe und Prozesse der Applikation besser zu visualisieren. In
einer spateren Phase wurde der zuvor entworfene Prototyp erfolgreich als Applikation umgesetzt. In
einer letzten Phase wurde eine Validierung der Arbeit durchgefiihrt. Wahrend der Validierung wurde
die Applikation mit einer Gruppe von Studenten getestet. Das Feedback der Studierenden und den
Mitarbeitenden des Institute for Networked Solutions wurde eingeholt und in der Arbeit ausgewertet.

1.2.2. Technologien

Die Plattform wurde als Cloud Native Applikation entwickelt. Das bedeutet, dass keine klassische
On-Premise Frontend-Backend Applikation vorliegt, sondern das Frontend in der Cloud bereitgestellt
wird und die Backend-Logik iiber Serverless Lambda Functions ausgefiihrt wird. Dies hat zur Folge,
dass die Applikation besonders kostengiinstig in der Cloud betrieben werden kann.

Amazon Web Services wurde als Cloudlésung ausgewahlt, da in Kombination mit AWS Amplify das
Entwicklen von Software in der Cloud erleichtert wird. Als Frontend Framework wurde Next JS in
Kombination mit Mantine Ul und TypeScript eingesetzt. Die Webapplikation kommuniziert iiber eine
GraphQL Schnittstelle mit der Datenbank sowie mit den bereitgestellten Serverless Functions.

1.3. Ergebnisse

Zum Ende dieser Arbeit liegt eine Bug Bounty Plattform vor, welche die gewiinschten Ziele erfiillt.
Die Plattform ist offentlich iiber die Webseite www.bugchaser.ch und kann verwendet werden.

Unternehmen kénnen sich registrieren und eine Organisation auf der Plattform anmelden. Nach ei-
ner Priifung durch den Administrator der Plattform kdnnen neue Bug Bounty Programme gestartet
werden. Ethische Hacker kdnnen nach ihrer Registrierung an o6ffentlichen Programmen teilnehmen.
Zudem wurde fiir den Ausbildungsbetrieb auf der Plattform eine Kategorie Education entworfen,
welche im Vergleich zum klassischen Bug Bounty Programm nur Punkte auszahlen kann.

In einer spateren Validierung der Arbeit konnte aufgezeigt werden, dass die Plattform bei den Studie-
renden gut angenommen wurde. Ebenfalls wurde erkannt, dass das Interesse an internen Bug Bounty
Programmen sehr hoch ist.



https://www.bugchaser.ch
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1.4. Ausblick

1.4.1. Erweiterungen

In der fiir die Bachelorarbeit vorgegebenen kurzen Zeit wurde der Fokus auf die Kernfunktionalitaten
gesetzt. Die Applikation kann in weiteren Folgearbeiten weiter ausgebaut werden. Im Kapitel Erwei-
terung werden mogliche Funktionalitdten aufgelistet, welche bisher noch nicht implementiert werden
konnten.

1.4.2. Vision

Die Bug Chaser Plattform soll in Zukunft fiir die Ausbildung der Studierenden im Modul Secure
Software eingesetzt werden. Zudem erhilt die Fachhochschule eine Plattform, um eigene Software
von Studierenden, Mitarbeiter oder auch externen IT-Sicherheitsexperten testen zu lassen. Ziel ware
es, dass die OST diese auch einsetzt. So entsteht ein Mehrwert fiir die OST, wie auch fiir die Personen,
welche an Bug Bounty Programmen teilnehmen. Zudem profitieren alle von der verbesserten Sicherheit
und Stabilitdt der internen Software.




Teil 1.

Technischer Bericht



KAPITEL 2

Einfiihrung

2.1. Ubersicht

In diesem Kapitel wird eine Einfiihrung in die Welt von Bug Bounty dokumentiert, sowie bestehende
Losungen analysiert und die Zielsetzung mit Lésungsansatz dieser Arbeit besprochen.

2.2. Einleitung

Schwachstellen in Applikationen zu finden ist nicht immer einfach. Fiir Entwicklungsteams ist es oft
nicht moglich, alle Fehler zu finden. Applikationen konnen heutzutage selbstverstandlich mit vielen
verschiedenen Tools mehr oder weniger automatisiert nach Sicherheitsliicken untersucht werden. Je-
doch ist alles zu testen fiir eine Organisation meistens unmdglich. Genau dort setzt Bug Bounty an.
Das Ziel ist es, eine Community von IT-Sicherheitsexperten selbststindig in einem eingeschrankten
Bereich der Software nach Schwachstellen suchen zu lassen. Oft wird dabei auch von White-Hat- oder
ethischen Hackern gesprochen, welche gefundene Schwachstellen an denjenigen Betreiber melden.

Bei Bug Bounty Programmen wird bei gefundenen Sicherheitsliicken im Regelfall als Gegenleistung
eine entsprechende Kompensation ausbezahlt. In welcher Hohe diese Kompensation ausfallt, wird
jeweils oft in Form von Stufen vom Betreiber des Programms festgelegt. Die Stufen beziehen sich
jeweils auf die Art des Fehlers. Ein Cross Site Scripting Angriff wird zum Beispiel oft niedriger ge-
wertet, als eine Remote Code Execution auf einem Server des Betreibers. Dies kann jedoch je nach
Betreiber des Programms unterschieden werden. Um eine Kompensation fiir einen Fehler zu erhalten,
muss ein ethischer Hacker dafiir ein Write-up einreichen. Dieses muss es dem Betreiber ermdglichen,
den Fehler selbststandig zu replizieren.

Wer setzt nun Bug Bounty Programme ein? Grundsatzlich Unternehmen oder Organisationen, welche
Software entwickeln. Dies reicht von sehr grossen IT-Unternehmen wie IBM, Twitter und Facebook
tiber kleine Unternehmen bis zu Regierungsorganisationen wie das US Defense Department oder die
Bundesverwaltung der Schweiz. Die Programme unterscheiden sich jedoch dabei stark, wer teilneh-
men darf. Nicht alle Programme sind immer fiir jeden zuganglich, sondern nur fiir einen ausgewahlten
Kreis an Hackern.

10
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Doch wer profitiert? Schlussendlich alle. Der Entwickler erhilt je nach Bug Bounty Plattform eine
vielzahl von IT-Sicherheitsexperten, welche seine Applikation nach Schwachstellen testen und bei
einem Fund benachrichtigen. Die White-Hat-Hacker erhalten die Moglichkeit, innerhalb eines zuvor
definierten Scope legal Applikationen nach Schwachstellen zu untersuchen. Zusitzlich kdnnen sie
dabei echtes Geld verdienen, falls etwas gefunden wurde. Und zum Schluss profitieren natiirlich auch
die Endnutzer der Software, da sie so nach der Behebung des Fehlers durch den Anbieter eine sichere
Applikation nutzen kdnnen.

2.3. Bestehende LGsungen

Fiir ein Bug Bounty Programm wird grundsatzlich nicht viel bendtigt. Unternehmen wie Apple oder
Swisscom fiihren auf Ihrer Webseite Informationen, wie bei einem Fund einer Schwachstelle Kontakt
aufgenommen werden kann. Je nach Unternehmen, werden die Hohe der Kompensationen auch di-
rekt auf der Webseite angegeben. Eine Bug Bounty Plattform unterscheidet sich hingegen dazu, dass
mehrere Unternehmen und Organisationen dieselbe Plattform nutzen. Zudem werden die Berichte,
welche bei einem Fund eingereicht werden, direkt iiber die Plattform abgewickelt und nicht per E-
Mail. Offentliche Bug Bounty Plattformen existieren bereits. Zwei sehr bekannte Plattformen sind
HackerOne und Bugcrowd. Mit Bug Bounty Switzerland wurde im Jahr 2020 die erste Bug Bounty
Plattform der Schweiz zum Leben erweckt.

Die folgende Abbildung ist ein Screenshot aus der Bugcrowd Platform. Die Programme sind nach
verschiedenen Merkmalen kategorisierbar. Es kann nach Technologien, Kompensationsbetragen und
weiteren Eigenschaften gefiltert werden. Gewisse dieser Programme kdnnen ohne Vorwissen beigetre-
ten werden, andere haben Anforderungen, welche ein ethischer Hacker erfiillt haben muss, um am
Programm teilzunehmen.

bugcrowd WhoWeAre  Products  Resources  Customers  CrowdStream About m

Al O

moted-desc. x

310 results matching search - Filter for Vulnerabilty Disclosure Programs with vdpitrue Search help

== omible [lonene ]
vpwork » .

Upwork A Leading Financial Services Atlassian Marketplace VDP NameJet VDP SnapNames Exciting cloud-based iPad

Hire Freelancers & Get Freelance and Insurance Company findi 's your finding to Submit your finding to point of sale software...

Jobs Online Protect the company that protects SoapNames bug bounty Exciti gc\o ud-based iPad point of
your life! sale e company need.

Vulnerabilty

P $120- 85,000 ® $150- 82500

P $200 - $3,000

M $50-$3500
per vulnerabilty

Submit report ‘Submit report % @ Submit report Submit report

-- n- 2

Ostrom Vulnerability 100F Vulnerability MediaLab - WorldStar Hip MediaLab - Kik Leading Web, API, i0S and Android
Disclosure Program msclosure Program Hop Vulnerability Disclosu... Disclosure Program needs your help! Apphcan ions in Ongoing.
Help Secure I0OF ind ‘Submit your findings to the Wereloking o igh ualty

program! s 5 to help secure our

© Up10$50,000

Abbildung 2.1.: Bugcrowd Plattform
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Der folgende Screenshot zeigt die Plattform HackerOne. Auch hier sind diverse Programme zu sehen.
Wie bei Bugcrowd kann natiirlich auch nach diversen Kriterien gefiltert und sortiert werden. So lassen
sich nur die Programme anzeigen, welche auch wirklich relevant sind. Der Bereich, von welchem eine
Kompensation ausgezahlt wird, ist hier ebenfalls ersichtlich.

OpportunityDiscovery

Find the best opportunities

for your skills and wallet

We have 544 opportunities for you

Q

Popularnow  BBP  Domain Internet & Online Services

Programs in the Internet & Online Services industry

e Amazon Vuinerabilty Ry #

Updated

Bug Bounty Program
R

PlayStation

o Tinder Yot

Updated

Bug Bounty Program
Ret

Domain 25 Other 4
10S: AppStore | 1
Android: Play tore | 1

$150-$20k @
.

Bounty spltting

Domain 6 i0S:AppStore 1
Android:Play Store | 1

$500-$15k©
.

° Zomato P

Updated

Bug Bounty Program

Domain 6 (0S:AppStore | 3
Android: Play Store | 2
Other | 1

$100-$4k @
.

See details

Seedetails

100%

Seeallsuagestions
@ Grab ot

Bug Bounty Program
‘Triaged by HackerOne, Retesting.
Bounty spltting

Domain 16
Android:Play Store | 4

105: AppStore | 3

$50-$15k @
© Response efficiency: 99%

Seedetails

Abbildung 2.2.: HackerOne Plattform

Was beinhaltet ein Bug Bounty Programm? Normalerweise enthélt ein Programm diverse Informatio-
nen lber die Applikation selbst, eine kurze Beschreibung und Statistiken iiber die vergangenen Bug
Reports. Ein Programm enthilt auch eine Bug Bounty Table. Dort wird definiert, in welcher Hohe
die Kompensation pro Stufe liegt. Ein Beispiel einer solchen Tabelle folgt.

Reward range
Last updated 04 May 2022 15:20:28 UTC

Technical severity
— Critical
P2 | — Severe

P3| — Moderate

7Low

@ P5 submissions do not receive any rewards for this program.

Reward range

$2,000 - $3,000

$1,000 - $1,200

$400 - $500

$200 - $300

Abbildung 2.3.: Bugcrowd Program Bounty Table
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Zusatzlich kdnnen pro Programm sogenannte Scopes (Targets) festgelegt werden. Diese Ziele de-
finieren, welche Bereiche der Applikation legal untersucht bzw. angegriffen werden diirfen. Es ist
auch festgelegt, unter welchen Bedingungen diese Untersuchungen und Angriffe vorgenommen wer-
den diirfen. Meistens kénnen auch Out of scope Targets angegeben werden. Diese diirfen unter keinen
Umstanden angegriffen werden, da diese meistens produktive Umgebungen enthalten.

Scopes

In Scope

https://smile.amazon.*
Full list of international TLDs in scope:
Domain http://smile.amazon.com @ Critical Eligible
http://smile.amazon.de
http://smile.amazon.co.uk

https://flex.amazon.*
Full list of international TLDs in scope:
Domain http://flex.amazon.com.mx @ Critical Eligible
http://flex.amazon.fr
http://flex.amazon.de

https://logistics.amazon.*
Fulllist of international TLDs in scope:
http://logistics.amazon.com.mx
Domain http://logistics.amazon.ca @ Critical Eligible
http://logistics.amazon.co.jp
http://logistics.amazon.fr

http://logistics.amazon.com.au

https://org.amazon.*
Full list of international TLDs in scope:
Domain http://org.amazon.com @ Critical Eligible
http://org.amazon.de
http://org.amazon.co.uk

Abbildung 2.4.: Bugcrowd Program Scope

Diese bereits existierenden Lésungen sind sehr ausgereift und bieten viele Funktionen fiir Unterneh-
men, Organisationen und White-Hat-Hacker an. Im Gegenzug mdchten auch die Anbieter der Bug
Bounty Plattformen etwas dafiir erhalten. Betreiber von Programmen bezahlen dafiir Lizenzkosten
an die Betreiber der Plattform. Aufgrund der hohen Kosten sind diese Plattformen daher fiir die
Ausbildung in Hochschulen und Universitaten eher ungeeignet.

13
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2.4. Zielsetzung

Ziel dieser Arbeit ist es, eine Bug Bounty Plattform fiir die Fachhochschule OST zu entwickeln. Diese
soll fiir die Ausbildung im Modul Secure Software eingesetzt werden. Zudem sollte es in Zukunft der
Fachhochschule ermdglicht werden, eigene interne Applikationen auf der Plattform als Bug Bounty
Programm anzubieten.

Aufgrund der beschriankten Zeit des Projektes werden dabei vor allem auf die Hauptfunktionen, welche
fiir eine Bug Bounty Plattform bendtigt werden umgesetzt. Ziel ist es, dass in einer weiterfiihrenden
Arbeit zusitzliche Funktionalititen hinzugefiigt werden. Eine Ubersicht an Funktionen, welche bis
zum Ende der Arbeit nicht umgesetzt wurden ist im Kapitel Erweiterung zu finden.

2.5. Losungsansatz

Die Arbeit wurde in vier verschiedene Phasen aufgeteilt: Inception, Elaboration, Construction und
Transition. Diese Phasen halfen, dem Projekt einen Rahmen und zeitliche Beschrankung zu schaffen.
Die Dauer des Projektes erstreckte sich iiber knapp 16 Wochen.

In der Inception Phase wurde die Aufgabenstellung analysiert und sich in das Thema eingelesen.

In der Elaboration Phase wurden dann die Anforderungen an die Arbeit und das Produkt festgelegt.
Ein erster Prototyp mit Wireframes wurde zu diesem Zeitpunkt ebenfalls erstellt. Dieser half um die
Applikation und Ablaufe zu visualisieren und teilweise die Logik testen.

Die Entwicklung startete dann in der Construction Phase. Die initiale Konfiguration in der AWS Cloud
in Kombination mit AWS Amplify dauerte etwas langer als geplant, da die Dokumentation teilweise
unzufriedenstellend war. Nach den Startschwierigkeiten konnten dann aber in einem guten Tempo
und nach Plan die Funktionen der Applikation implementiert werden.

In der letzten Phase, Transition, konnte die Applikation mithilfe von einer Gruppe Studenten aus dem
Modul Secure Software validiert werden. Die Funktionalitdt und Intuitivitdt der Arbeit wurde dabei
getestet. In dieser Phase wurde auch die Dokumentation abgeschlossen.

Es wird in einem Team von zwei Personen gearbeitet.

2.5.1. Validierung

Zum Ende der Arbeit soll mittels einer Validierung herausgefunden werden, ob die zuvor definierten
Anforderungen und und das Konzept der Applikation standhalten. Einerseits sollen dabei Riickmeldun-
gen den ethischen Hackern sowie den Betreibern eines Programms eingeholt werden. Das Projektteam
entschied sich dazu, in einer Ubungslektion im Modul Secure Software, in welcher die Applikation
spater auch verwendet werden soll, diese Validierung auszufiihren.

Als ethische Hacker standen iiber 80 Studierende zur verfiigung, welche die Moglichkeit erhielten, eine
Applikation in einem Bug Bounty Programm zu testen. In diesem Szenario werden die eingereichten
Bugs dann von der Ubungsbetreuung kontrolliert. Die Ubungsbetreuer sind so in der Position eines
Unternehmens, welche das Programm betreiben. Wihrend der Ubung soll einerseits von den Stu-
dierenden eine Riickmeldung eingeholt werden sowie die Ubungsbetreuer befragt werden. Die daraus
entstandenen Erkenntnisse werden im Abschnitt Resultate der Validierung dokumentiert.
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KAPITEL 3

Resultate

3.1. Ergebnisse

In den knapp 16 Wochen, in welchem diese Arbeit stattgefunden hat, wurde wie geplant eine Bug
Bounty Plattform entwickelt. Diese heisst Bug Chaser und ist einerseits fiir Schulzwecke wie auch
anderseits fiir Organisationen einsetzbar. Die Web Applikation wird als Cloud Native System in der
AWS Cloud betrieben.

3.1.1. Resultate der Validierung

Die Validierung wurde mit einer Gruppe von Studenten aus dem Secure Software Modul durchge-
fithrt. Die Aufgabe der Studenten wurde von den Ubungsbetreuenden auf der Bug Chaser Plattform
konfiguriert. Die Studenten hatten die Aufgabe, im hochgeladenen Programm, in welchem explizit
Bugs eingebaut wurden, Schwachstellen zu suchen und diese im Tool zu rapportieren. Die Ubungs-
betreuung konnte dann die Bug Reports bewerten und die Studenten mit Punkten belohnen.

Um ein Feedback der Studenten zu erhalten wurden diese mit einem Microsoft Forms Formular nach
Problemen, Erfolgen und Verbesserungsvorschlagen zur Applikation befragt. Die Auswertung dieser
Befragung fiel sehr positiv aus. Die Plattform kam sehr gut an. Die meisten Studenten haben sich
in der Applikation gut und intuitiv zurechtgefunden und konnten die Aufgabe |6sen. Auch die Idee,
dass die Fachhochschule OST in Zukunft, eigene Software in Bug Bounty Programmen testen kann
wurde mit der Umfrage bestatigt. Es besteht bei den Studierenden grosses Interessen, dass die OST
dies in naher Zeit einfiihrt. Als Kompensation dafiir wurde von den Studierenden zum Beispiel vor-
geschlagen, dass Digitec, Brack, Mensa oder dhnliche Gutscheine verteilt werden. Einige waren auch
der Meinung, dass sie alleine mit verbesserter Software zufrieden sind, also ohne Auszahlung von
Geldbetrdagen oder Gutscheinen.

Verbesserungsvorschldge beinhalteten hauptsichlich weitere Funktionalitdten der Applikation. So wur-
de zum Beispiel ein Leaderboard gewiinscht, welches im Backend bereits umgesetzt wurde, im Fron-
tend aufgrund der eingeschrinkten Zeit jedoch nicht mehr implementiert werden konnte. Zudem
wurde gewiinscht, dass die FAQ-Seite mit Erklarungen weiter ausgebaut wird, sodass auch Personen,
welche bisher noch keine Erfahrungen mit Bug Bounty sammeln konnte, den Einstieg erleichtert wird.
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Zudem wurden die Ubungsbetreuer nach ihren Erlebnissen mit der Plattform und dessen ersten Einsatz
befragt. Dabei ist derselbe Trend zu erkennen, welcher auch schon bei den Ubungsteilnehmer erkannt
wurde. Grundsatzlich ist die Applikation gemass Anforderungen einsetzbar. Auch von den Betreuern
wurden zusitzliche Funktionen gewiinscht, welche zum aktuellen Zeitpunkt noch nicht umgesetzt
werden konnten. Diese konnten jedoch aufgenommen werden und sind im Abschnitt Erweiterung
dokumentiert.

3.2. Schlussfolgerungen

Die erarbeitete Bug Chaser Plattform konnte wie geplant umgesetzt werden. Wie in einer Validierung
gezeigt werden konnte, erfiillt diese die geforderten Anforderungen.

Dies bedeutet, dass die Lehre an der OST nun zusatzlich unterstiitzt werden kann. Weiter kdnnen
zusitzliche Funktionen in die Anforderungen aufgenommen werden, welche spater in die Plattform
implementiert werden kdnnen.

16



Teil 11,

Vorstudie

17



KAPITEL 4

Anforderungsspezifikation

4.1. Akteure

Fiir eine Bug Bounty Applikation wurden die folgenden Akteure definiert und beschrieben.

| Akteur | Beschreibung ‘
Hunter Der Benutzer der Applikation, welcher nach Bugs sucht, wird Hunter
genannt. Ein Hunter fungiert als Anwender der Applikation.
Organisation Als Organisation wird ein Unternehmen bezeichnet, welches die Mdg-

lichkeit erhilt, fiir seine Applikationen ein Bug Bounty Programm zu
starten. Eine Organisation wird in mehrere Benutzer unterteilt, welche
die Organisation selbst sowie ihre Bug Bounty Programme verwaltet.
Diese werden wie folgt unterteilt:

Org-Administrator | Dieser verwaltet die Organisation selbst. Er ist zustdndig fiir das Er-
stellen sowie das Bearbeiten der Informationen des Unternehmens. Er
kann zusatzlich weitere Programm-Administratoren einladen.

Programm- Das Bug Bounty Programm einer Applikation wird durch einen
Administrator Programm-Administrator verwaltet.

Programm- Ein Responder kann auf Reports zu einem Programm antworten. Er
Responder handelt aus Sicht einer Organisation.

Administrator Die Bug Bounty Applikation wird von einem Administrator verwaltet.

Tabelle 4.1.: Akteure
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4.2. Epics

Die gewiinschten Funktionen der Bug Bounty Applikation werden auf hoher Abstraktionsebene als
Epics definiert. Diese werden anschliessend als Use Cases genauer spezifiziert und detaillierter be-
schrieben. Pro Epic ergeben sich immer mehrere Use Cases.

Epic
ID

Titel

Beschreibung

EO1

CRUD Benutzer

Ein Benutzer kann sich auf der Plattform registrieren. Per-
sonliche Informationen kdnnen angegeben werden. Die E-
Mail Adresse wird wahrend der Registration verifiziert.
Nach erfolgreicher Registrierung kann er seine eigenen Da-
ten einsehen. Einige Daten kdnnen gedndert werden, andere
nicht. Das eigene Nutzerkonto kann geldscht werden.

E02

CRUD Organisati-
on

Eine Organisation kann sich auf der Plattform registrieren.
Bei der Registrierung miissen Informationen zur Organisation
angegeben werden. Diese werden fiir die Verifikation beno-
tigt.

Pro Organisation kann es nur einen Organisationsadminis-
trator geben.

EO3

CRUD Bug Bounty
Programm

Ein Organisation-Administrator erhilt die Moglichkeit, neue
Bug Bounty Programme zur Organisation hinzufiigen. Diese
Programme kdnnen mit Informationen zur Applikation, wel-
che getestet werden soll, erganzt werden.

Der Programm-Administrator kann spiter diese Informatio-
nen editieren. Ebenfalls kann er dieses auch wieder entfernen.
Programme kdnnen 6ffentlich oder privat sein.

E04

Teilnehmen an
einem Bug Bounty
Programm

Ein Hunter kann sich auf einem Bug Bounty Programm
teilnehmen. Ein Programm-Administrator oder Programm-
Responder kann mit dem Hunter kommunizieren und sich so
tiber den eingereichten Report austauschen.

Entspricht der Report den Anforderungen der Organisation,
so kann der Programm-Administrator eine Entlohnung aus-
zahlen.

EO5

Offentliches Profil

Jeder Hunter sowie jede Organisation haben ein &ffentliches
Profil. Das Profil kann von allen anderen Benutzern eingese-
hen werden. Der Hunter respektive die Organisation kdnnen
das Profil mit persénlichen Informationen erganzen. Erhalte-
ne Troph3en werden ebenfalls hier angezeigt.

E06

Offentliches
Leaderboard

Uber die ganze Applikation wird eine Bestenliste in verschie-
denen Kategorien gefiihrt. Dieses ist offentlich fiir alle an-
gemeldeten Benutzer einsehbar. Statistiken werden automa-
tisch im Leaderboard aktualisiert.

EO7

Infoseite

Um den Einstieg in die Bug Bounty Plattform zu vereinfa-
chen, werden verschiedene Seiten dem Nutzer erklaren, wel-
che Vorteile durch die Plattform fiir ihn geschaffen werden.
Hauptsichlich dienen diese zu Marketing-Zwecken.
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EO8 Versenden von Es sollen in verschiedenen Nachrichten an einen Benutzer
Nachrichten versendet werden. Nachrichten kdnnen ein- oder auch aus-
geschaltet werden. Es kdnnen verschiedene Plattformen zur

Ubertragung von Nachrichten verwendet werden.
EO9 Administration Die Plattform wird von einem Administrator verwaltet.

der Plattform

Der Administrator kann grundlegende Aktionen durchfiihren.
Beispiel dafiir ist das Aktivieren von Organisationen oder das
Loschen von Benutzerkonten.

Tabelle 4.2.: Epics
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Platform
Administrator
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4.4. Use Cases

In diesem Abschnitt werden alle Use Cases detailliert beschrieben. Die Use Cases sind immer unter ih-
rem dazugehdrigen Epic aufgelistet. Zur Identifizierung erhalten alle eine eindeutige ID. Diese besteht
aus dem Format EpicID-UseCaselID sowie einem passenden Titel.

4.4.1. Epic 01 - CRUD Benutzer

EO01-UCO1 Registrierung Hunter

Beschreibung Ein Benutzer mdchte sich als Hunter oder Organisationsbenutzer re-
gistrieren, um die Applikation verwenden zu kdnnen.

Akteur Org-Administrator, Programm-Administrator, Programm-Responder,
Hunter

Akzeptanzkriterien (] Der Benutzer kann mit sich mit einer E-Mail Adresse, Benutzer-
namen und Passwort registrieren.

O Ist der Benutzername bereits registriert, so wird dieser nicht ak-
zeptiert und eine Fehlermeldung wird angezeigt.

O Pro E-Mail Adresse kdnnen mehrere Benutzerkonten registriert
werden.

O Die E-Mail Adresse wird iiber eine Nachricht mit einem persona-
lisiertem Link verifiziert.

(0 Das Konto ist erst nach erfolgreicher Verifizierung aktiv.

Prioritat Sehr hoch

E01-UCO2 Eigene Informationen anzeigen

Beschreibung Ein Benutzer, welcher sich erfolgreich registriert hat, mochte die von
ihm gespeicherten Informationen anzeigen.

Akteur Org-Administrator, Programm-Administrator, Programm-Responder,
Hunter

Akzeptanzkriterien (] Benutzer kann nach Login eigene Informationen anzeigen

Prioritat Hoch bis sehr hoch
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E01-UCO3 Eigene Informationen aktualisieren

Beschreibung Ein Benutzer mdchte seine gespeicherten Informationen bearbeiten.
Dazu gehort zum Beispiel sein Passwort.

Akteur Org-Administrator, Programm-Administrator, Programm-Responder,
Hunter

Akzeptanzkriterien (] Benutzer kann nach Login sein Passwort aktualisieren

O Hunter kann ein Profilbild hinzufiigen, andern

Prioritat Hoch bis sehr hoch

| .

EO1-UCO4 Konto loschen

Beschreibung Ein Benutzer entscheidet sich, dass er sein eigenes Profil 16schen
mochte.

Akteur Org-Administrator, Programm-Administrator, Programm-Responder,
Hunter

Akzeptanzkriterien [] Der Benutzer kann sein Konto I&schen.
O Der Benutzer muss das Léschen seines Kontos bestatigen.

(0 Die Daten werden komplett geléscht und sind nicht wiederher-
stellbar.

Prioritat Mittel

| .

EQ1-UCO5 Single Sign On

Beschreibung Ein Benutzer mochte sich anstatt per E-Mail Adresse mit seinem
Social Media Konto authentifizieren.

Akteur Org-Administrator, Programm-Administrator, Programm-Responder,
Hunter

Akzeptanzkriterien (] Der Nutzer kann sich iiber Single Sign On (SSO) registrieren.
O Der Nutzer kann sich iiber SSO anmelden.

(0 Ein spaterer Wechsel von E-Mail zu SSO Authentication oder
umgekehrt wird nicht unterstiitzt.

Prioritat Niedrig
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E01-UCO6 Multi-Faktor-Authentifizierung

Beschreibung Ein Benutzer méchte zusitzlich zu seinem Passwort eine Multi-
Faktor-Authentifizierung (MFA) fiir sein Konto hinzufiigen.

Akteur Org-Administrator, Programm-Administrator, Programm-Responder,
Hunter

Akzeptanzkriterien (] \|FA kann in den Kontoeinstellungen eingerichtet werden.

O Der Nutzer muss beim Einrichten des MFA diesen zuerst bestati-
gen, bevor dieser aktiv im Nutzerkonto eingesetzt wird.

[0 Bei Verlust eines Faktors, kann das Login iiber die E-Mail Adresse
wiederhergestellt werden.

Prioritat Niedrig bis mittel
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4.4.2. Epic 02 - CRUD Organisation

E02-UCO1 Registrierung Organisation

Beschreibung Ein Unternehmen mochte sich als Organisation registrieren, um die
Applikation verwenden zu kdnnen.

Akteur Org-Administrator
Akzeptanzkriterien [ Qrganisationsbenutzer kann neue Organisationen erstellen

[0 Die Organisation muss vom Plattform-Administrator aktiviert wer-
den

(0 Die Organisation kann vom Plattform-Administrator abgelehnt
werden

Prioritat Sehr hoch

E02-UCO2 Eigene Informationen anzeigen

Beschreibung Der Organisations Administrator méchte die gespeicherten Informa-
tionen zur Organisation anzeigen.

Akteur Org-Administrator

Akzeptanzkriterien [ Qrganisations-Administrator kann Details iiber Organisation an-
zeigen.

Prioritat Hoch

E02-UCO3 Eigene Informationen aktualisieren

Beschreibung Der Organisations Administrator méchte die gespeicherten Informa-
tionen zur Organisation bearbeiten.

Akteur Org-Administrator
Akzeptanzkriterien [ Der Organisations-Administrator kann Details iiber Organisation
aktualisieren.

[0 Der Organisation kann deaktiviert und aktiviert werden.

Prioritat Mittel
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E02-UCO4 Organisation Idschen

Beschreibung Die Organisation entscheidet sich, in Zukunft kein Bug Bounty Pro-
gramm mehr zu verwenden. Dazu wird die Organisation in der Ap-
plikation geldscht

Akteur Org-Administrator
Akzeptanzkriterien Organisationsadministrator kann gesamte Organisation I8schen

(0 Alle Programme der Organisation werden ebenfalls geldscht

Prioritat Mittel bis hoch
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4.4.3. Epic 03 - CRUD Bug Bounty Program

EO3-UCO1 Programm erstellen

Beschreibung Ein Organisations-Administrator mochte ein neues Bug Bounty Pro-
gramm fiir eine Applikation erstellen.

Akteur Organisations-Administrator
Akzeptanzkriterien [] Qrganisations-Administrator kann Programme erstellen

O Organisations-Administrator wird automatisch als Programm-
Administrator im Programm hinzugefiigt

0 Name und allgemeine Informationen iiber die Applikation kdnnen
hinterlegt werden

verwendete Technologien kdnnen angegeben werden

Bounty Tabelle kann definiert werden

allgemeine Spielregeln konnen festgelegt werden

O
O
O Out of Scope und In Scope Targets konnen definiert werden
O
[0 privat oder &ffentlicher Modus kann definiert werden

O

es kann zwischen EDU, VDP und BBP unterschieden werden

Prioritat Sehr hoch
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E03-UCO2 Programm aktualisieren

Beschreibung Ein Programm-Administrator mdchte ein bestehendes Bug Bounty
Programm fiir eine Applikation aktualisieren.

Akteur Programm-Administrator

Akzeptanzkriterien O programmadministrator kann eigene erstellte Programme anpas-
sen

Prioritat Hoch

E03-UCO3 Programm |éschen

Beschreibung Ein Programm-Administrator mdchte ein bestehendes Bug Bounty
Programm fiir eine Applikation léschen.

Akteur Programm-Administrator oder Organisations-Administrator

Akzeptanzkriterien O programmadministrator kann eigene erstellte Programme 16schen

Prioritat Hoch
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4.4.4. Epic 04 - Participate in Bug Bounty Program

E04-UCO1 Programm anzeigen

Beschreibung Ein Benutzer mochte an einem Programm teilnehmen. Er kann durch
eine Ubersicht sich alle Programme anzeigen lassen.

Akteur Hunter
Akzeptanzkriterien O Hynter kann Programme anzeigen.

Prioritat Sehr hoch

EO4-UCO2 Privates Programm beitreten

| .

Beschreibung Ein Hunter will an einem Programm teilnehmen welches privat ist.

Akteur Hunter

Akzeptanzkriterien Hunter kann Programm Ubersicht anschauen.

O Uber ein Token kann der Hunter einem privaten Programm bei-
treten.

Prioritat Sehr hoch

E04-UCO3 Bug Report einreichen

Beschreibung Nachdem ein Bug gefunden wurde, méchte der Hunter einen neuen
Report einreichen.

Akteur Hunter
Akzeptanzkriterien O Hynter kann auf eingeschrieben Programme Bug Reports einrei-
chen

0 Hunter kann Report in Markdown 3hnlicher Syntax geschrieben
werden

O Hunter und Programmadministrator kdnnen kommunizieren (Chat
Funktion)

OO Programmadministrator kann Rewards an Hunter libertragen

Prioritat Sehr hoch
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4.4.5. Epic 05 - Hunter / Organisation Profile

E05-UCO1 Profil CRUD

Beschreibung Ein Hunter kann sein eigenes Profil und Details anpassen und anzei-
gen lassen.
Akteur Hunter

Akzeptanzkriterien [ Hynter kann eigenes Profil einsehen
O Hunter kann eigenes Profil editieren
— Biographie
— Last Activity
— Statistics
— Social Media Links

O Hunter kann andere Profile einsehen (Hunter und Organisationen)

Prioritat Mittel

E05-UCO2 Organisations Profil CRUD

Beschreibung Ein Organisation-Administrator kann sein das Profil und Details an-
passen und anzeigen lassen.

Akteur Organisation-Administrator

Akzeptanzkriterien [] Qrganisation-Administrator und Hunter kann das Organisations
Profil einsehen

0 Organisation-Administrator kann das Organisations Profil editie-
ren

— Beschreibung der Organisation

— Kontaktinformationen

Prioritat Mittel
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4.4.6. Epic 06 - Leaderboard Dashboard

EO6-UCO1 Leaderboard anzeigen

Beschreibung Jeder Benutzer kann sich die Bestenliste, aller Hunter anzeigen las-
sen. Dabei wird eine Statistik in verschiedenen Kategorien angezeigt.

Akteur Hunter
Akzeptanzkriterien [ | eaderboard kann ffentlich zugegriffen werden

0 Leaderboard stellt die Hunter mit den meisten Punkten dar

Prioritdt Niedrig bis mittel
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4.4.7. Epic 07 - Infoseite

EO7-UCO1 Informationen zur Bug Bounty Applikation

Beschreibung Eine Informationsseite gibt Auskunft iiber die Bug Bounty Applika-
tion.
Akteur Alle Benutzer

Akzeptanzkriterien [ |nfoseite ist Sffentlich zuginglich
O informiert tiber Bug Bounty allgemein
O informiert liber die Plattform selbst
O informiert liber die Ersteller der Applikation

O ist mobile friendly

Prioritat Sehr hoch

32



Kapitel 4. Anforderungsspezifikation J. Wolf, M. Zindel

4.4.8. Epic 08 - Benachrichtigungen

E08-UCO1 E-Mail

Beschreibung Die Applikation kann E-Mails versenden. Dies wird fiir zum Beispiel
fir die Registrierung oder Passwort zuriicksetzen bendtigt.

Akteur Alle Benutzer
Akzeptanzkriterien O Fijr die Registrierung werden Benachrichtigungen versendet

[0 Fiir den Passwort Reset werden Benachrichtigungen versendet

Prioritat Sehr hoch
E08-UCO2 Weitere Benachrichtigungen
Beschreibung Ein Nutzer erhilt bei Aktivitdt auf dem Konto eine Benachrichtigung
per E-Mail.
Akteur Alle Benutzer

Akzeptanzkriterien [] Benachrichtigungen werden automatisch per E-Mail versendet bei
Aktivitdt auf dem Konto

Prioritat Niedrig
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4.4.9. Epic 09 - Administration der Plattform

E09-UCO1 CRUD Benutzer

Beschreibung Der Administrator der Applikation kann die Benutzer verwalten.

Akteur Administrator
Akzeptanzkriterien [ Administrator kann Hunter und Organisationsbenutzer 13schen

Prioritdt Mittel bis hoch
E09-UCO2 CRUD Organisation
Beschreibung Der Administrator der Applikation kann die Organisationen verwal-
ten.
Akteur Administrator

Akzeptanzkriterien (] Administrator kann Organisationen I3schen
(0 Administrator kann Organisationen aktivieren

0 Administrator kann Organisationen deaktivieren

Prioritat Mittel bis hoch

.

4.5. Nichtfunktionale Anforderungen

Die nichtfunktionalen Anforderungen werden nach der internationale Norm ISO/IEC 25010:2011 [1]
definiert. Diese Norm deckt die Qualitatsanforderungen ab, welche vom Produkt gefordert werden,
jedoch noch nicht als funktionale Anforderung aufgenommen wurde. Merkmale, welche zwar in der
Norm enthalten sind, fiir das Projekt jedoch irrelevant sind, werden nicht weiter spezifiziert.
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Abbildung 4.2.: Ubersicht 1ISO/IEC 25010:2011

4.5.1. Functional Suitability

| Charakteristik

Merkmal

Akzeptanzkriterium |

Functional
completeness

Die in der Anforderungsspezifikation
definierten funktionalen Anforderun-
gen sind vorhanden und funktionie-
ren vollstandig.

Die definierten Akzeptanzkriterien
der Use Cases wurden erfiillt.

Functional
correctness

Vom Benutzer eingegebene Daten
werden korrekt von System verarbei-
tet und korrekt ausgegeben.

Eine Input Validierung muss sowohl
auf dem Frontend sowie im Backend,
respektive in der Datenbank imple-
mentiert sein.

Tabelle 4.3.: Anforderungen zu Functional Suitability
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4.5.2. Performance Efficiency

’ Charakteristik

|

Merkmal

‘ Akzeptanzkriterium

Time behavior

Die Applikation sendet die Antworten
an den Benutzer zeitnah. Bei lange-
ren Wartezeiten wird der Nutzer dar-
tiber informiert.

Die Interaktionszeit der Applikation
soll bei einer stabilen Verbindung ma-
ximal eine Reaktionszeit von einer
Sekunde haben. Eine Animation wird
bei Wartezeiten angezeigt.

Resource utilizati-
on

Die Applikation soll mit Ressourcen
sparsam umgehen.

Die Applikation wird in Teile auf-
getrennt. Das Rendering der Anzei-
ge wird auf den Client ausgelagert.
Das Backend wird mittels Serverless
Functions umgesetzt.

4.5.3. Compatibility

Tabelle 4.4.: Anforderungen zu Performance Efficiency

’ Charakteristik

|

Merkmal

‘ Akzeptanzkriterium

Co-existence

Die Applikation stellt eine APl zur
Verfiigung. Der Benutzer soll diese
nur liber das Frontend verwenden.

Die API kann nur vom Frontend ge-
nutzt werden. Eine Schnittstelle fiir
Dritte ist nicht vorgesehen.

4.5.4. Usability

Tabelle 4.5.: Anforderungen zu Compatibility

Charakteristik

Merkmal

Akzeptanzkriterium

Appropriateness
recognizably

Die Applikation soll nur Funktionen
unterstiitzen, fiir welche das Produkt
urspriinglich auch angedacht war.

Es wurden Erweiterungen als Use Ca-
ses fiir die Applikation definiert. An-
dere Funktionen sind nicht vorgese-
hen und wurden nicht umgesetzt.

Learnability Ein Benutzer findet sich ohne Anlei- | Mittels Usabilitytests wurde nieder-
tung in der Applikation zurecht und | gelegt, dass ein Benutzer ohne Hilfe
kann selbststandig, ohne externe Hil- | die Applikation nutzen kann.
festellung das Produkt verwenden.

Operability Die Applikation kann sowohl auf | Es  werden  Usabilitytests  auf
Desktop- wie Mobile-Plattformen ge- | Desktop- wie Mobile-Plattformen
nutzt werden. durchgefiihrt.

User error protecti-
on

Vom Benutzer verursachte Fehler
fuhren nicht zu Verlust oder Inkon-
sistenz der Daten.

Input Validation ist sowohl auf dem
Frontend sowie im Backend, respek-
tive in der Datenbank implementiert.
Der Nutzer wird bei Eingabefehler
darauf hingewiesen.

User interface

Das Design soll den Nutzer anspre-

Usabilitytests priifen auch das Design

Sehvermdégen kdnnen die Applikation
ebenfalls verwenden.

aesthetics chen, die Applikation zukiinftig re- | der Benutzeroberflache.
spektive weiterhin zu verwenden.
Accessibility Benutzer mit einem eingeschrankten | Die Benutzeroberfliche weist ein

Kontrastverhaltnis nach Double A [2]
Standard auf.
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4.5.5. Reliability

Tabelle 4.6.: Anforderungen zu Usability

’ Charakteristik

|

Merkmal

‘ Akzeptanzkriterium

|

bar. Eine Offline-Version wird nicht
angeboten.

Maturity Die Applikation sollte durchgingig | Die Applikation wird in der Cloud be-
verfiigbar sein. Bei Wartungsarbeiten | trieben.
muss der Benutzer vorgangig infor-
miert werden.

Availability Die Applikation ist nur online verfiig- | Die Applikation wird in der Cloud be-

trieben.

Fault tolerance

Bei Hardwarefehler soll die Applikati-
on ununterbrochen auf anderer Hard-
ware ausgefiihrt werden kdnnen.

Ein Deployment in der Cloud elimi-
niert die Hardwareabhangigkeiten.

Recoverability

Vom Benutzer geldschte Daten sind
geldscht und kdnnen nicht zuriickge-
holt werden.

Es wird kein Papierkorb gefiihrt.

4.5.6. Security

Tabelle 4.7.: Anforderungen zu Reliability

] Charakteristik

Merkmal

‘ Akzeptanzkriterium

Confidentially

Benutzer der Applikation erhalten
nach erfolgreichem Login nur Zugriff
auf Daten, fiir welche sie berechtigt
sind.

Die Autorisierung wird mit einem
IAM System umgesetzt.

Integrity

Die gespeicherten Daten sind per-
sistiert. Weder Fehler oder Strom-
ausfille des Host-Servers fiihren zum
Datenverlust. Benutzer kdnnen nur
Daten verandern, fiir welche sie auch
berechtigt sind.

Die Autorisierung wird mit einem
IAM System umgesetzt. Ein Deploy-
ment in der Cloud eliminiert sdmt-
liche Risiken, welche durch Energie-
engpasse entstehen fiir den Betrei-

ber.

Authenticity

Die Applikation soll die Echtheit ge-
geniiber dem Benutzer preisgeben.

Es wird ein giiltiges SSL/TLS Zer-
tifikat bei einer HTTPS Verbindung
ausgeliefert. HTTP Anfragen werden
automatisch zu HTTPS umgeleitet.

Tabelle 4.8.: Anforderungen zu Security
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4.5.7. Maintainability

’ Charakteristik ‘

Merkmal

‘ Akzeptanzkriterium

Modularity

Die Applikation sollte in Teile unter-
teilt sein, welche austauschbar sind.

Das Backend wird mittels Serverless
Functions umgesetzt. Diese Funktio-
nen sind voneinander unabhingig.

Reusability

Der Code soll moglichst so umge-
setzt werden, sodass grosse Teile wie-
derverwendet werden kdnnen.

Die Qualitat des Codes wird bei je-
dem Merge nach dem Style Guide
gepriift. Zusatzlich priift SonarQube
die Qualitat.

Analyzability

Der Source Code soll verstandlich
sein.

Jeder Entwickler sollte in der Lage
sein, den Code zu verstehen. Ande-
renfalls sind komplexe Methoden do-
kumentiert.

Modifiability

Die Architektur soll so umgesetzt
werden, sodass auch in Zukunft An-

derungen an der Funktionalitdt mdg-
lich sind.

Die Applikation wird vollstindig do-
kumentiert.

Testability

Die Applikation sollte automatisiert
getestet werden kdnnen.

Fiir die Applikation werden Tests
entwickelt, welche halbautomatisch
ausgefiihrt werden kdnnen.

4.5.8. Portability

Tabelle 4.9.: Anforderungen zu Maintainability

’ Charakteristik \

Merkmal

‘ Akzeptanzkriterium

Adaptability

Die Applikation soll unabhangig von
der Hardware oder vorinstallierter
Software ausgefiihrt werden kdnnen.

Das Produkt wird als Deployment in
der Cloud ausgeliefert. Alle Abhan-
gigkeiten sind im Repository hinzu-
gefiigt.

Installability

Die Applikation soll nur iiber den
Webbrowser verfiigbar sein.

Eine Installation respektive Deinstal-
lation ist nicht notig.

Tabelle 4.10.: Anforderungen zu Portability
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KAPITEL B

Domain Analyse

5.1. Ubersicht

In diesem Kapitel wird die Domain Analyse mit einem Domain Model der Datenbank beschrieben.
Diese werden wahrend der Construction Phase laufend noch angepasst. Die finale Version des Da-
tenbankschemas ist Architektur Diagramm zu finden.
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5.2. Domain Model

Das folgende Domain Model wurde wahrend der Elaboration Phase erstellt. Dieses wurde wahrend
der Construction Phase aber noch laufend angepasst.

vorname
nachname
email
passwort
nickname
geb. datum
last login date
create date

T
i ]
— . Sorgurer

> role type
profile picture = 7
erstellt ] = T CRUD
S £
Q S
Q: @
| gehért zu |
* * * /
body name T
sent datetime description bio
icon e
private / public
enthélt created date
7
gehért zu
*
—> Report
title
status
attachement(s)

Abbildung 5.1.: Domanenmodell
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Die im Domain Model verwendeten Klassen werden folgend genauer erldutert.

5.2.1. Person

Diese Klasse wird als Basis fiir die Klasse Hunter, Org User und Administrator verwendet. Sie bein-
haltet grundlegende Informationen (iber einen registrierten Benutzer im System.

5.2.2. Hunter

Abgeleitet von der Basisklasse Person enthilt die Hunter Klasse noch zusatzliche Informationen,
welche nur fiir den Hunter relevant sind.

5.2.3. Org User

Der Organisations User enthilt eine Rolle, welche in der Organisation fiir die Berechtigungen relevant
ist.

5.2.4. Administrator

Der Administrator ist ein spezieller Benutzer mit grundlegenden Rechten iiber das gesamte System.
Er kann globale Anderungen und Aktionen tatigen.

5.2.5. Organisation

Die Organisation beinhaltet Informationen zur Firma, welche das Bug Bounty Programm veroffent-
licht.

5.2.6. Message

Diese Klasse wird im Report verwendet, wenn Hunter und Org User miteinander kommunizieren.

5.2.7. BBP (Bug Bounty Programm)

Das Programm wird von einer Organisation verdffentlicht, und lasst es zu, dass Hunter darauf Bugs
einreichen.

5.2.8. Report

Der Report selbst wird von einem Hunter eingereicht und gehort zu einem spezifischen Programm.
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KAPITEL O

Technologie-Evaluation

6.1. Ubersicht

In dieser Arbeit wird eine Applikation entwickelt, welche auf verschiedenen Plattformen ausfiihrbar
sein muss. In erster Linie wird das Produkt hauptsédchlich von Softwareentwickler und Personen aus
dem Cyber Security Bereich verwendet. Eine Anforderung ist es daher, dass die Anwendung einerseits
auf Windows und MacOS, sowie auch auf Linux benutzt werden kann.

In diesem Abschnitt wird dokumentiert, welche Uberlegungen bei der Auswahl der Architektur sowie
der verwendeten Technologien getroffen wurde. Ziel ist es, Technologien einzusetzen, welche aktuell
in der Softwareentwicklung sehr verbreitet sind. Trotzdem sollten diese auch in Zukunft sicher noch
einen hohen Stellenwert im Softwareentwicklungsprozess haben.

6.2. Einschriankungen

In dieser Vorstudie werden nicht alle mdglichen Varianten und Technologien, welche zum Zeitpunkt
des Projektes auf dem Markt sind, beschrieben. Hauptsichlich wurde bei der Auswahl auf bewahrte
Modelle gesetzt und diese miteinander verglichen. Zusitzlich miissen diese eine Moglichkeit bieten,
die definierten Anforderungen in der Anforderungsanalyse umzusetzen.

6.3. Varianten

Die Bug Bounty Applikation kann in verschiedenen Deployment-Modellen umgesetzt werden. Da-
zu wurden mehrere Varianten entwickelt, wie das Produkt umgesetzt werden kann. Die jeweiligen
Varianten wurden einzeln und unabhingig von persdnlichen Meinungen voneinander analysiert und
objektiv dokumentiert. Die Vor- und Nachteile wurden aufgenommen, welche zu einem anschliessen-
den Entscheid fiihrten.
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Variante 1: 3-Tier Webapplikation

Idee:

Umsetzung:

Vorteile:

Nachteile:

e

Die Applikation wird als Webanwendung auf einem Server betrieben. Einerseits
gibt es ein Backend mit einer Datenbank, welches REST Anfragen entgegen-
nimmt. Andererseits wird ein Frontend zur Verfiigung gestellt. Das Rendering
der Darstellung soll auf dem Client ausgefiihrt werden. Die Hochschule stellt
einen Server zur Verfiigung, welcher geniigend Ressourcen bereitstellt.

Diese Variante kdnnte mit verschiedenen Technologien umgesetzt werden. Als
Frontend eignet sich React oder Angular. Als Backend Framework kdnnte Express
oder FastAPI verwendet werden. Eine SQL-Datenbank kann fiir das Persistieren
der Daten hinzugefiigt werden. Alle Teile der Applikation werden als 3-Tier App
umgesetzt. Die Auslieferung als Docker Container ist méglich, um Hardwareun-
abhingig zu bleiben.

Die Applikation kann iiber ein einfaches Docker-Compose Deployment betrieben
werden. Falls das Produkt skaliert werden soll, ist eine Umsetzung mit Kuberne-
tes oder Docker Swarm moglich. Dazu muss jedoch ein Loadbalancer hinzugefiigt
werden.

Einfache Architektur

Fast keine Abhangigkeiten von Dritten

Datenhoheit beim Betreiber der Applikation

e Ressourcen miissen standig zur Verfiigung stehen

Infrastruktur muss verwaltet werden

Erhdhter Aufwand fiir die Nutzerverwaltung

Database Application

Abbildung 6.1.: Deploymentdiagramm Variante 1
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Variante 2: Native App

Idee:

Umsetzung:

Vorteile:

Nachteile:

[(®

Eine Idee ist es, eine Native Desktop Applikation zu entwickeln, welche der Be-
nutzer der Applikation auf seinem Gerat installiert. Die Desktop Applikation kom-
muniziert mit einer APl und tauscht Informationen aus. Besteht keine Verbindung
zur API (Offline-Modus), so kdnnen die getatigten Arbeitsschritte lokal gespei-
chert werden, bis wieder in den Online-Modus gewechselt wird.

Eine Moglichkeit ware es, die Desktop Applikation mit .NET umzusetzen. Einer-
seits konnten so Windows wie auch MacOS und Linux Gerdte abgedeckt werden.
Das Backend konnte wie in Variante 1 mit einem Backend Framework wie Express
oder FastAPl umgesetzt werden. Fiir das Persistieren der Daten kann ebenfalls
eine SQL-Datenbank genutzt werden. Das Deployment besteht aus der Sicht des
Betreibers nur aus dem Backend. Jedoch muss zusitzlich eine Webanwendung
den Download der Desktop Applikation zur Verfiigung stellen.

e Offline-Funktionalitat kann umgesetzt werden

Applikation muss installiert werden

Zusatzliche Webseite fiir Download der Nativen App

Benutzer muss Updates selber herunterladen / installieren

Zuséatzliche Implementationen fiir mobile Gerate bendtigt

)
@ Swift
g J

)
_ _ £ Swift
L

M 4
M K Kotlin
- - \_ J
4 N\
CBC
|
\_ _J

Database Native Apps

Abbildung 6.2.: Deploymentdiagramm Variante 2




Kapitel 6. Technologie-Evaluation J. Wolf, M. Zindel

Variante 3: Webapplikation in der Cloud

Idee:

Umsetzung:

Vorteile:

Nachteile:

Hingegen zu den ersten beiden Varianten wird hier die Applikation in der Cloud
betrieben. Die Applikation wird als Webanwendung ausgeliefert und lauft im
Browser des Benutzers. Diese kommuniziert mit einer API, welche in einer Cloud
betrieben wird. Die API kann entweder direkt auf die Datenbank schreiben oder
fiihrt mittels Serverless Functions den Code direkt aus.

Mit einer dritten Variante kdnnte das Frontend wie in Variante 1 mit einem
Framework wie React oder Angular umgesetzt werden. Im Unterschied wird das
Backend mittels Serverless Functions nur bei Statusdnderungen ausgefiihrt. Eine
solche Ldsung wird von verschiedenen Cloud Anbietern zur Verfiigung gestellt.
Zum Beispiel werden Serverless Functions in der AWS Cloud Lambda genannt,
in der Microsoft Azure Cloud heissen sie Azure Functions.

Auch fiir das Deployment der Applikation wird von verschiedenen Cloudanbietern
fertige Losungen angeboten. Eine mdgliche Umsetzung wére in der Google Cloud
mit Firebase oder in der Amazone Cloud mittels AWS Amplify. Weitere Dienste
wie zum Beispiel die Nutzerverwaltung sind in diesen Lésungen bereits inkludiert
und konnen in der Entwicklung verwendet werden.

e Verflighare Ressourcen
e Pay-as-you-go

e Verschiedene Dienste werden direkt zur Verfiigung gestellt

Abhingigkeit vom Cloudanbieter

Datenhoheit beim Cloudanbieter

Database

e v
| Frontend |

Abbildung 6.3.: Deploymentdiagramm Variante 3
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Entscheid

Nach Auswertung der verschiedenen Varianten, entschied sich das Team fiir Variante 3 (Webappli-
kation in der Cloud). Die Vorteile iiberwiegen im Vergleich zu den andern beiden. Grund dafiir war
hauptsachlich die unbegrenzten Maglichkeiten, welche in der Cloud umgesetzt werden kdnnen.

Ein weiterer Vorteil dieser Variante ist auch die schnelle Entwicklung durch das Framework React, da
hier bereits Erfahrung besteht.
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6.4. Technologien

In den folgenden Abschnitten werden die verschiedenen Technologien welche als Frontend und Ser-
verless Backend eingesetzt werden kdnnten erklart und verglichen.

6.4.1. Frontend

Als Frontend wollen wir ein Javascript Framework verwenden. Es gibt diverse Optionen. Wir fiihren
die fiir uns interessanten Optionen folgend auf und geben einen kurzen Uberblick.

React JS

React JS erlaubt es auf Basis von Komponenten in Javascript oder Typescript eine Single Page Ap-
plikation zu entwickeln. Wir haben aus besuchten Modulen und persénlichen Projekten bereits gute
Erfahrungen damit gemacht [3].

Next JS

Next JS basiert auf React JS und nennt sich The React Framework for Production. Es bietet viele
Erweiterungen, welche Probleme von React l6sen sollen. Next unterstiitzt zum Beispiel Pre-rendering
was fiir SEO extrem wichtig ist. File-system Routing wird auch unterstiitzt, was das Arbeiten mit
verschiedenen Routen auch vereinfacht, ohne noch eine Router Komponente zu implementieren [4].

Angular JS

Angular JS bietet dhnliche Funktionen wie React JS und basiert auf dem Konzept von wiederver-
wendbaren kleinen Komponenten. Allerdings ist Angular eher fiir grosse Applikationen ausgelegt und
braucht viel Boilerplate Code. Mit Angular haben wir auch bereits Erfahrung [5].

6.4.2. Cloud Backend

Ein Backend in der Cloud hat viele Vorteile. Meistens bereitet die Verfiigbarkeit und Skalierung in
einer On-Premise Losung grossen Aufwand. Durch die Auslagerung dieser Verantwortungen an einen
Cloud Provider kénnen die Ressourcen eher auf das Frontend fokussiert werden. Unter der grossen
Auswahl an Cloud Anbieter evaluieren wir Google Cloud und AWS genauer. Diese Provider bieten je ein
Serverless Backend an, welches Authentifizierung, Datenablage und Datenbankzugriffe vereinfachen
sollen. Diese Services heissen Firebase (Google Cloud) und AWS Amplify und werden folgend genauer
erldutert.

Google Firebase

Firebase bietet ein Serverless Backend mit vielen Funktionen, welche bis zu gewissen Limits sogar
kostenfrei verwendet werden konnen. Die relevanten Funktionen und Services werden folgend erklart.

e Authentication: Provider mit verschiedenen Mdglichkeiten der Authentifizierung (Google, Fa-
cebook, Apple, Github, Microsoft etc.)

e Firestore Database: NoSQL-Datenbank mit Moglichkeit fiir Realtime Updates
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e Storage: Speicherpool fiir Dateien, welche iiber eine API zugegriffen werden
e Functions: Serverless Funktionen, welche in Javascript verfasst werden

Grundsatzlich bietet Firebase eine breite Auswahl an Services, welche fiir eine Full Stack Applikation
benotigt werden. Die Konfigurationsmoglichkeiten sind teilweise aber etwas eingeschrankt und nicht
vollstandig anpassbar.

AWS Amplify

AWS bietet eine sehr umfangreiche Cloud Umgebung fiir alle moglichen Typen von Applikationen.
Der grosse Umfang macht AWS jedoch auch sehr komplex. Hier kommt AWS Amplify (ein Service
von AWS) ins Spiel. AWS Amplify bietet die Funktionalitit von eines Serverless Backend's an, ohne
die gesamte Komplexitdt, aber vielen Funktionen der AWS Cloud.

Es werden folgende Funktionen angeboten:

e Authentication: Provider mit verschiedenen Mdglichkeiten der Authentifizierung (Google, Fa-
cebook, Apple, Github, Microsoft etc.)

e DataStore: NoSQL-Datenbank mit Mdoglichkeit fiir Realtime Updates
e Storage: Speicherpool (AWS S3 Bucket) fiir Dateien via Amplify-SDK zugegriffen werden kann

e Functions: Lambda Functions kénnen serverless eingesetzt werden und lassen auch die Kom-
munikation mit anderen AWS Services zu

AWS Amplify bietet also alle Funktionen, die man sich von einem Backend wiinschen kénnte. Die
Erweiterbarkeit durch Lambda Functions, und somit die Erweiterbarkeit auf weitere AWS Services,
ist ein wichtiger positiver Punkt.

6.4.3. Entscheid

Schlussendlich haben wir und fiir das Frontend Framework Next JS und AWS Amplify als Serverless
Backend entschieden. Next JS erlaubt uns schnell und zielgerichtet unsere Applikation umzusetzen.
AWS Amplify nimmt uns viel Arbeit ab, da viele Funktionen schon vorbereitet sind. Next wird von
AWS Amplify auch unterstiitzt.
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49



KAPITEL [

Architektur

7.1. Ubersicht

In diesem Kapitel wird die gewahlte und umgesetzte Architektur der gesamten Applikation dokumen-
tiert.

7.2. Gesamtarchitektur Diagramm

Im folgenden Diagramm ist die Architektur grafisch dargestellt. Die gesamte Applikation wird in der
AWS Cloud bereitgestellt. Uber ein Content Deliviery Network (CDN) werden statische Dateien wie
das Frontend dem Web-Client bereitgestellt.

Sobald der Client das Frontend vom CDN geladen hat, kann der Web-Client auf die Backend Res-
sourcen in der Cloud zugreifen.

Durch AWS Amplify wurden zwei komplett getrennte Umgebungen eingerichtet, main und dev. Diese
werden fiir die Produktiv- und Entwicklungsumgebung verwendet. Die Ressourcen der beiden Umge-
bungen kdnnen so separat konfiguriert werden.

Der Web-Client kann nun iiber eine GraphQL Schnittstelle, bereitgestellt {iber die AWS AppSync
API, auf Daten in der Datenbank zugreifen. Datenmutationen kénnen entweder direkt iiber AWS
AppSync auf die Datenbank geschrieben werden oder liber eine Lambda Funktion ausgelést werden.
Uber Lambda Funktionen kdnnen mehrere und komplexere Operationen durchgefiihrt werden. Fiir
das Erstellen einer Organisation beispielsweise sind mehrere Schritte notig. Diese kdnnen nur durch
eine Lambda Funktion erledigt werden, da ein Organisationbenutzer standardmissig nicht auf alle
notigen Ressourcen die ndtigen Rechte hat.

Dateien und Medien werden im S3 Bucket abgelegt. Dieser ist zustindig fiir die Speicherung von
Daten. Uber AWS Amplify kdnnen diese vom Client verwaltet werden.

Damit die Benutzer auch die nStigten Rechte erhalten, werden sie durch den Cognito Dienst berechtigt
und authentifiziert. Dieser ist auch zustandig fiir die Verifizierung der E-Mail, Registrierung der Nutzer
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und Verwaltung von Passwértern und Benutzerdaten. Da dieser Service aber beispielsweise Daten wie
ein Profilbildlink nicht abspeichern kann, wird bei der Registrierung durch eine Lambda Funktion in
der Datenbank in der Personen Tabelle ein neuer Eintrag mit den zusatzlich nétigen Daten erstellt.

Client Web browser

Bug Chaser

Internet

I&dt Web Applikation von CDN

aws

ofa Cloudfront CDN

T NEXT.

Next JS Mantine Ul
(Frontend Framework) (Component Library)
greift auf Bilder und

andere Datein zu

authentisiert sich mit
Username und Passwort

AWS Amplify

Environemnts

generiert Cloudformation Template
(pro Umgebung existiert ein Template)

greift via Frontend und GraphQL
Queries auf die Datenbank zu

m Cloudformation

~
A k| o @ ») .
Lambda Ss3 Cognito GraphQL AppSync DynomoDB
(Serverless Functions) (Storage) (Authentication) (Query Language) (API) (Database)
fiihrt Mutationen verifiziert Identitét und Rechte fiihrt Lambda fiihrt Mutationen und Abfragen in der
und Abfragen in der . Datenbank durch
Funktionen aus
Datenbank durch
J/

Abbildung 7.1.: Architektur Diagramm
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7.3. Datenbank Schema

Die folgende Grafik zeigt den Aufbau der Datenbank als Visualisierung der GraphQL Schemas. Die
dunkelblauen Objekte werden durch AWS Amplify in DynomoDB Tabellen umgewandelt und durch
AWS AppSync ansprechbar. Griin markiert sind die Datentypen der Felder. Ist ein Feld als nicht
optional definiert, wird dies mit einem roten Ausrufezeichen markiert. Die Syntax in der Visualisierung
entspricht der GraphQL Syntax in AWS Amplify.

Orga
id D!
name String!
nameShort String!
description String!
logoFilenameS3 String H
website AWSURL!
allowedReader String pending
orguID String active
orgAddress String! rejected
status OrganisationStatus @— disabled
responsibleAdminName String deactivated
adminPhoneNumber String
adminEmail AWSEmail
adminRole String
verificationContactName String
verificationContactPhone String ﬁ_
verificationContactEmail  AW/SEmail REogramiype
verificationContactRole String bbp
program [Program] @hasMany @ vdp
edu
H ProgramVisibility
public
e
e String type ProgramTargetType domain
description String title String app
logoFilenameS3 String body String repository
type Programiype @t ) other
visibility ili active
status ProgramStatus disabled
staticCodeS3 AWSISON deactivated
dynamicCodeS3 AWSISON
inScope [
outScope [
ty Bounty
hunters String |
programAdmins String
programResponders String
technologies [String] lowValue Int! Points
org Organisation @belongsTo mediumValue n t:l CHF
Cilipds (ERy i) highValue Int!
criticalValue Int!
currency Currency

— e

id D submitted id D! text
name String inProgress body String! reward
owner String! closed owner String! reportStart
programAdmins String hunter String! reportend
programResponders String type MessageType!
program Program @belongsTo programAdmins String
status BugReportStatus ! @m— programResponders String

A ] bugReport  BugReport @belongsTo
id ID! % id D! bounty
type String! type HistoryType! o= labPoints
username String! body String! achievement
firstname String value Int
lastname String issuer Organisation
profilePictureFilenameS3 String program Program
email AWSEmail Person Person @belongsTo
phone AWSPhone
birth AWSDate
bio String Leaderboard LeaderboardEntry
picture AWSURL
description String id ID! username String
history [Historyltem] HistoryTypee=d achievementSum Int

type
leaderboardEntry  LeaderboardEntry:

Abbildung 7.2.: GraphQL Schema Visualisierung
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KAPITEL 8

Frontend

8.1. Ubersicht

In diesem Kapitel wird auf das Frontend der Applikation eingegangen. Die getroffenen Entscheidungen
werden dokumentiert und begriindet.

Als Frontend Framework wird Next JS mit Mantine Ul als Komponenten Bibliothek und Redux Toolkit
als State Management System verwendet. Die werden folgend genauer beschrieben.

8.2. Verwendetet Technologien

8.2.1. Framework

Wie in der Evaluation beschrieben wird das Javascript Framework Next JS eingesetzt. Durch einen
modularen Aufbau mit Komponenten lassen sich komplexe Web-Applikationen entwickeln.

8.2.2. Component library

Eine Komponenten Bibliothek ermdglicht es schnell und mit viel Flexibilitit eine Web Ul zusammen-
zustellen. Wir haben uns fiir Mantine Ul entschieden. https://mantine.dev/

Die Library ist unter einer MIT Lizenz verdffentlicht und basiert auf TypeScript.

Die Bibliothek bietet diverse Komponenten wie Buttons, Listen, Inputfelder, Banner, Benachrichti-
gungen und mehr. Alle diese Komponenten kdnnen natiirlich einzeln und aber auch kombiniert benutzt
werden. Durch eine einheitliche Konvention von Mantine Ul lassen sich diese auch nach Bediirfnis
konfigurieren. Grosse, Farbe, Variante und viele andere Eigenschaften kdnnen angepasst werden.
Die Library ist unterteilt in verschiedene Pakete.

e @mantine/hooks — Hooks for state and Ul management

e @mantine/core — Core Komponenten wie Buttons, Formularfelder etc.

@mantine/form — Form management library

@mantine/dates — Date inputs, calendars

@mantine/notifications — Notifications system

53



Kapitel 8. Frontend J. Wolf, M. Zindel

@mantine/prism — Code highlight with your theme colors and styles

@mantine/rte — Rich text editor based on Quill.js

@mantine/dropzone — Capture files with drag and drop
e @mantine/modals — Centralized modals manager

e @mantine/spotlight — Overlay command center

Die von uns verwendeten Package sind Core, dropzone, form, hook, next und notifications.

Die Dokumentation dieser Library ist sehr gut und ausfiihrlich. Sie ist hier zu finden.

8.2.3. Icon Library

An diversen Orten der Applikation werden Icons eingesetzt. Damit diese einfach und gratis in ein-
gesetzt werden, verwenden wir tabler icon (https://tabler-icons-react.vercel.app/). Auch diese sind
unter einer MIT Lizenz verwendbar.

8.2.4. TypeScript

Javascript unterstiitzt nativ keine typsichere Entwicklung. TypeScript basiert auf Javascript, kann
jedoch mit Typen verwendet werden. Next JS unterstiitzt TypeScript Out-of-the-Box.

Wir verwendet TypeScript um Fehler beziiglich Typen friihzeitig zu erkennen. Intelisense wird durch
die Typen auch viel machtiger und kann bessere Verschlage anbieten.

8.3. Konfiguration

8.3.1. Routen

Da die Applikation grundsatzlich in 3 Teile aufgeteilt wurde, widerspiegelt sich diese auch meistens
in der Struktur der Pfade.

e /admin/*
Seiten fiir Plattform Admins: Verwalten von Organisationen, Programmen und Benutzern.

e /hunter/*
Seiten fiir Hunter: Alle Programme anzeigen, eigene Reports anschauen, Reports einreichen
etc..

e /orguser/*
Seiten fiir Orguser: Eigene Organisationen anzeigen und verwalten, Programme anzeigen und
verwalten, Reports verwalten etc..

e /organisations/*
Organisationen anzeigen

e /programs/*
Programme anzeigen
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8.3.2. Linting

Um den Code in einer einheitlichen Formatierung und Syntax zu halten wird ESLint in Kombination
mit Prettier verwendet. Beide Tools kénnen durch eine Konfiguration im Root Verzeichnis angepasst
werden. Die Konfigurationsdateien wurden leicht angepasst.

ESLint verwendet verschiedene Richtlinien um den Code so effizient und fehlerfrei wie méglich zu
gestalten. Es weist zum Beispiel auf Bereiche im Code hin, welche gar nie erreicht werden.

1A

2 “env":

3 "browser": true,

4 "es2021": true

5 1

6 "extends": ["plugin:react/recommended", "next", "google", "prettier"],
7 "parser": "@typescript-eslint/parser",

8 "parserOptions": {

9 "ecmaFeatures": {

10 "jsx": true

11 }I

12 "ecmaVersion": 12,

13 "sourceType": "module"

14 1,

15 "plugins": ["react", "@typescript-eslint"],
16 "rules": {

17 "require-jsdoc": "off",

18 "react/react-in-jsx-scope": "off"

19 }

20}

Listing 8.1: ESLint Konfiguration (.eslintrc.json)

Prettier ist hauptsachlich zustandig fiir die Formatierung des Codes. Die Zeilenlange wird zum Bei-
spiel auf 120 Zeichen beschrankt.

1o

2 "end0fLine": "auto",

3 "printWidth": 120,

4 "tabWidth": 2,

5 "trailingComma": "es5"
6 }

Listing 8.2: Prettier Konfiguration (.prettierrc)

8.3.3. Dependencies

Je grésser das Projekt wéchst, desto mehr Pakete werden fiir verschiedene Funktionen bendtigt.
Folgend wird kurz erklart welche Pakete fiir welche Zwecke verwendet werden.
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13 | "@mantine/core": "7~4.2.2", 13  Mantine UI
14 | "@mantine/dropzone": "74.2.2", 14 File Upload
15 | "@mantine/form": "~4.2.2", 15  Formulare
16 | "@mantine/hooks": "7~4.2.2", 16 Mantike Hooks
17 | "@mantine/next": "~4.2.2", 17  Next JS + Mantine UI
18 | "@mantine/notifications": "74.2.2", 18 Benachrichtigungen
19 | "@reduxjs/toolkit": "~1.8.1", 19  Redux RTK
20 | "@tiptap/extension-character-count": "72.0.0-beta.26", 20 Text Editor Extension
21 | "@tiptap/extension-placeholder": "~2.0.0-beta.48", 21  Text Editor Extension
22 | "@tiptap/react": "72.0.0-beta.109", 22  Text Editor
23 | "@tiptap/starter-kit": "72.0.0-beta.184", 23  Text Editor Basic
24 | "@types/react-redux": "77.1.24", 24  typescript Redux
25 | "aws-amplify": "~4.3.21", 25 | AWS Amplify
26 | "cookies-next": "72.0.4", 26 Cookies Next ]S
27 | "cypress": "79.6.1", 27  Cypress (testing)
28 | "formik": "72.2.9", 28  Formulare
29 | "next": "12.1.6", 29 Next JS Basic
30  "react": "18.1.0", 30 React JS
31 | "react-dom": "18.1.0", 31 React DOM
32 | "react-redux": "78.0.1", 32 React + Redux
33 | "tabler-icons-react": "71.47.0" 33  Icons
Listing 8.3: package.json (Ausschnitt) Listing 8.4: Erklarung package.json

8.3.4. State Management

Um Daten zwischen Komponenten zu teilen bendtigt es eine State Management Ldsung. Eine simple
Implementation bietet React Context. In diesem Store kdnnen Daten abgelegt, modifiziert und wieder
gelesen werden.

Eine weitere sehr verbreitete State Management Ldsung ist Redux. Sie bietet mehr Mdglichkeiten
was die Konfiguration und Ausbaufihigkeit angeht. Allerdings wird viel Boilerplate Code bendtigt,
was die Losung in den meisten Fillen unnétig komplex machen kann.

Redux Toolkit (RTK) verbindet die Modularitdt von Redux und die Simplizitdt von React Context.
Durch sogenannte Slices kann der State von verschiedenen Teilen organisiert abgelegt und geteilt wer-
den. Aktuell werden vier Slices verwendet (organisationSlice, profileSlice, programSlice, reportSlice).
Diese kommen zum Zug, wenn ein Benutzer eine Organisation, Userprofil, Programm oder Report
bearbeitet. So miissen die Daten nur einmal von der Datenbank geladen werden und werden wahrend
dem Wechseln von Tabs nicht erneut angefordert.

Fiir die Authentisierung wird React Context verwendet. Es bietet alle Moglichkeiten, die bendtigt
werden.
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8.4. Security

8.4.1. Authentisierung

Die Authentisierung wird hauptsichlich durch AWS Amplify erledigt. Daten fiir die Authentisierung
werden via JWT Token im LocalStorage des Browsers abgelegt. Im Frontend der Applikation kénnen
durch den AWS Amplify Import und Konfiguration Authentifizierungsfunktionen aufgerufen werden.
Das Login beispielsweise kdnnte so aussehen.

1  import { Auth } from "aws-amplify";
2 await Auth.signIn(username, password);

Listing 8.5: Login Authentifizierung Beispiel

8.5. Verbindung zum Backend

Damit das Frontend weiss, welche Ressourcen im AWS Amplify Backend zur Verfiigung stehen wird
eine Konfiguration in der _app.tsx Datei mitgegeben. Fiir die lokale Entwicklung wird die Datei
aws-exports.js generiert. Diese enthalt die Schliissel und nétigen Informationen, damit das Frontend
auf die Backend Ressourcen zugreifen kann.

import Amplify from "aws-amplify";

2 import awsconfig from "../aws-exports";
3  Amplify.configure(awsconfig);

Listing 8.6: Amplify Konfiguration (app.tsx)

4 const awsmobile = {

5 "aws_project_region": "eu-central-1",

6 "aws_cognito_identity_pool_id": "eu-central-l:xx*x*x",

7 "aws_cognito_region": "eu-central-1",

8 "aws_user_pools_id": "eu-central-1_xxxxx",

9 "aws_user_pools_web_client_id": "sxxxx",

10 "oauth": {},

11 "aws_cognito_username_attributes": [],

12 "aws_cognito_social_providers": [],

13 "aws_cognito_signup_attributes": [

14 "EMAIL"

15 1,

16 "aws_cognito_mfa_configuration": "OFF",

17 "aws_cognito_mfa_types": [

18 "SMS"

19 1,

20 "aws_cognito_password_protection_settings": {

21 "passwordPolicyMinLength": 8,

22 "passwordPolicyCharacters": []

23 1,

24 "aws_cognito_verification_mechanisms": [

25 "EMAIL"

26 Us

27 "aws_appsync_graphglEndpoint":
"https://*x*x*xxx.appsync-api.eu-central-1.amazonaws.com/graphgl",

28 "aws_appsync_region": "eu-central-1",

29 "aws_appsync_authenticationType": "AMAZON_COGNITO_USER _POOLS",

30 "aws_appsync_apiKey": "sxxxx",

31 "aws_user_files_s3_bucket": "bugchaserbucket*xxxx-dev",

32 "aws_user_files_s3 bucket_region": "eu-central-1"

33}

34

57


https://jwt.io/

Kapitel 8. Frontend J. Wolf, M. Zindel

35

export default awsmobile;

Listing 8.7: AWS Exports (aws-exports.js)

8.6. Wichtige Komponenten und Funktionen

® BasicPageFrame.tsx

Definiert das Layout der Seite und ldsst einen Titel und Subtitel zu.

showCustomNotification(type: NotificationType, message?: ReactNode, title?: ReactNode)
Um dem user eine Benachrichtigung als Info, Warnung oder Fehler anzuzeigen kann diese
Funktion verwendet werden. Sie erscheint im rechten unteren Ecken und kann einen Titel, eine
Nachricht und einen Typ beinhalten. Der Typ kann folgende Werte haben: success, error,
warning, info. Die Farbe der Benachrichtigung hingt vom verwendeten Typ ab.

Konversionen von AWS Zeitstempel

Da AWS ein eigenes Zeitstempelformat verwendet, miissen diese zuerst umgewandelt werden,
damit diese leserlich dargestellt werden kénnen. Da dies haufig vorkommt, finden sich im Doku-
ment datetimeConversions.tsx mehrere Funktionen, welche ein leserliches Format zuriickgeben.

8.6.1. Text Editor

Damit Nutzer der Plattform effizient einen Bug Report einreichen kdnnen, wurde eine Text Editor
Komponente verwendet. Dieses Paket heisst tiptap und beschreibt sich selbst in den folgenden Wor-

ten:

The headless editor framework for web artisans.

Der Editor |3sst sich einfach importieren und eine grosse Auswahl an Konfigurationsmoglichkeiten. Er
|asst eine Markdown 3hnliche Syntax zu. So lassen sich einfach und intuitiv Titel, Paragraphen und
Codefragmente einbauen. Durch Module Iasst sich die Funktionalitat sogar noch mehr erweitern. Die
Dokumentation ist sehr ausfiihrlich und ist hier zu finden.

This is areport title

This is a paragraph.

This is a code segment.

Also allows for multiple lines.

Bold and Cursive text is also supported.

Abbildung 8.1.: TipTap Editor Beispiel
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8.7. Funktionalitat

8.7.1. Dark Mode

Die Applikation bietet einen Dark Mode an. Da alle Komponenten von Mantine Ul eine helle und
dunkle Version haben passen sich die diese perfekt an. Der bendtigte Provider dafiir heisst Color-
SchemeProvider und ist in @mantine/core enthalten. Mantine legt den Theme im Cookie ab,
damit nach einem Refresh der Seite das Theme immer noch stimmt.

8.7.2. Image Caching

Um die Dateien wie Profilbilder nicht immer wieder vom S3 Bucket anzufragen miissen, werden die
Adressen der Bilder im LocalStorage abgelegt. Anfragen an eine Datei sollen daher iiber Funktionen
in der Datei S3actions.tsx abgewickelt werden. Der Link, welcher vom S3 Bucket zur Verfligung
gestellt wird, lauft nach einer gewissen Zeit ab. Nach dieser Zeitdauer wird automatisch ein neuer
Link angefordert und im LocalStorage gespeichert.

Der Benutzer bemerkt von diesem Caching nichts. Optimaler wére das Ablagen der gesamten Dateien
im Browser Cache, so wiirde man noch weniger Ressourcen auf dem S3 verwenden. Mehr dazu aber
im Kapitel Erweiterung.
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KAPITEL 9

Backend

9.1. Ubersicht

In diesem Kapitel werden die Funktionalititen des Backends dokumentiert. Dazu werden die einzel-
nen Komponenten im jeweiligen Abschnitt beschrieben. Das Backend ist fiir die Speicherung und
Bereitstellung von Daten zustdndig.

9.2. AWS Amplify

Das Backend wird in der Cloud betrieben. Wie dem Kapitel Technologie-Evaluation entnommen wer-
den kann, wurde die Amazon Web Services Cloud dafiir ausgewahlt. Die Amazon Web Services Cloud
bietet iiber 200 verschiedene Dienste an und ist Fiihrer im Cloud Infrastructure & Platform Services
Bereich [6,7]. Um die Verwendung der Cloud zu vereinfachen wurde zusitzlich AWS Amplify verwen-
det. AWS Amplify ist ein Dienst, welcher das Erstellen von full-Stack Web sowie Mobile Applikationen
vereinfacht. Dies ermdglicht einem Team, die Entwicklung sowie die Bereitstellung einer Applikation
um einiges zu beschleunigen. AWS Amplify stellt eine CLI bereit, iiber welche direkt mit der Cloud
interagiert werden kann. Zusatzlich kann AWS Amplify Studio genutzt werden, falls lieber mit einem
GUI gearbeitet wird.

AWS Amplify bietet einiges an Funktionalitdt. Schlussendlich wird im Hintergrund ein Cloudforma-

tion Template generiert, welches wiederum die AWS Clouddienste enthdlt und bereitgestellt. Eine
vereinfachte Ubersicht kann der Abbildung Ubersicht AWS Amplify entnommen werden.
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Entwickler Entwickler
git git
— -
git push amplify push

Backend Konfiguration
() GitHub

Amplify erstellt Cloud m

b bhook Formation Template
push lést webhoo

in GitHub aus
Services deployment
& Webhook Backend deployment
(A:\\ AppSync (API)

Iést Deployment in {51 Cognito (Authenticati

AWS Amp/ify aus :l ognito (Authentication)
Lambda (Serverless functions)
$3 (Storage)

NEXT ‘
Deployment . DynomoDB (Datebase)

Abbildung 9.1.: Ubersicht AWS Amplify

9.3. Schnittstellen

Ein Nutzer der Applikation méchte iiber das Frontend mit dem Backend interagieren. Dafiir stellt AWS
Amplify zwei verschiedene Mdglichkeiten bereit, wie eine solche Schnittstelle implementiert werden
kann. In den folgenden beiden Abschnitten werden diese genauer beschrieben und ihre Vor- und
Nachteile aufgezeigt. AWS Amplify setzt jedoch die Limitierung, dass nur eine der Beiden verwendet
werden kann. Zu Beginn eines Projektes muss daher entschieden werden, welche APl verwendet
werden soll. Ebenfalls werden nicht mehrere Schnittstellen vom gleichen Typ unterstiitzt. Dies ware
zum Beispiel fiir Schnittstellen zu Drittanbieter wiinschenswert.

9.3.1. REST Schnittstelle

Eine der bekanntesten Schnittstellen, welche im heutigen Web verwendet wird, ist REST.

In AWS Amplify kann tiber die CLI eine neue REST API hinzugefiigt werden. Im Hintergrund verwen-
det AWS Amplify den Amazon API| Gateway. Dabei fallen dieselben Probleme an, welche bei jeder
REST API auftreten, unabhangig vom deployment:

Under-fetching

Das groRte Problem bei REST Schnittstellen ist die Tatsache, dass es mehrere Endpunkte gibt.
Ublicherweise stellt jeder Endpunkt eine Ressource dar. Dies erfordert, dass die Benutzer mehrere
Anfragen machen miissen, um alle gewiinschten Daten zu erhalten. Ein Beispiel dafiir ist folgende
Abbildung Beispiel Under-fetching. Ein Nutzer méchte alle Bug Reports einer Organisation anzeigen.
Mit einer REST Schnittstelle ist dies nur in drei Schritten moglich:

1. GET: Anfrage der Organisation iiber ihre ID
Resultat: Ganzes Organisationsobjekt mit allen Identitdten aller Programmen
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2. GET: Anfragen fiir jedes Programm iiber die jeweilige ID
Resultat: Ganzes Programmobjekt mit allen Identitdten aller Bug Reports

3. GET: Anfragen fiir jeden Bug Report iiber die jeweilige ID
Resultat: Ganzes Bug Report-Objekt

Request 1

HTTP GET
RESPONSE /organisation/37

HTTP GET
RESPONSE /organisation/37/program/56

Request 2

Request 3

HTTP GET
RESPONSE /organisation/37/program/56/reports

Abbildung 9.2.: Beispiel Under-fetching

Durch die unzdhligen Anfragen vom Nutzer an den Server ist mit Leistungseinbussen zu rechnen, was
die Applikation verlangsamt. Eine mégliche Losung ware es, direkt einen Endpunkt bereitzustellen,
welcher alle Bug Reports einer Organisation zuriickgibt. Dabei tauchen jedoch zwei weitere Probleme
auf. Einerseits ist mit erhdhtem Aufwand zu rechnen, da alle mdglichen , Abkiirzungen” durch einen
Entwickler implementiert werden miissen sowie andererseits das Over-fetching-Problem, welches im
nachsten Abschnitt beschrieben wird.
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Over-fetching

Bei einer REST Schnittstelle gibt es keine Moglichkeit, dem Server zu sagen, was genau benétigt wird.
Eine Anfrage auf eine Ressource liefert so immer alle Daten zuriick. Dies ist zwar nicht so problema-
tisch wie das Under-fetching-Problem, kann jedoch ebenfalls zu lIangeren Ladezeiten der Daten fiihren.

Ein Beispiel dafiir ist folgende Abbildung Beispiel Over-fetching. Um dem Under-fetching-Problem
aus dem vorherigen Beispiel zu entgehen wurde eine zusatzliche Route erstellt, welche alle Reports
einer Organisation mit allen Daten zuriickgibt.

Request 1
HTTP GET L
/organisation/37/allReports
RESPONSE
—)

Abbildung 9.3.: Beispiel Over-fetching

Durch das Einfiihren einer neuen Route muss nur noch eine Anfrage gesendet werden, jedoch kann
die Antwort des Servers sehr gross sein. Mdchte nun der Benutzer nur den Titel des Reports anzeigen,
so miisste das Resultat erneut gefiltert werden, und ein grosser Teil der erhaltenen Daten verworfen
werden.
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9.3.2. GraphQL Schnittstelle

GraphQL wurde im Jahr 2012 von Facebook entwickelt, ist seit 2015 Open Source und wird heute
von der GraphQL Foundation verwaltet. [8] GraphQL wurde entwickelt, um APIs schnell, flexibel
und entwicklerfreundlich zu machen. Dem Benutzer die Mdglichkeit geboten, mit dem Server zu
kommunizieren und abzusprechen, welche Daten bendtigt werden. AWS Amplify unterstiitzt nebst
einer REST Schnittstelle auch GraphQL. Im Hintergrund verwendet AWS Amplify den AWS AppSync
Service.

Durch die Kommunikation zwischen Client und Server wird es erméglicht, nur die Daten zu erhalten,
welche auch gewiinscht sind. Der Benutzer spricht immer eine /graphqgl Ressource an, kann jedoch
direkt verschachtelte Attribute abfragen.

Request 1

HTTP POST 7 @

Y Program(id: “56") {

name,

content,

owner,

reports {
name,
status

}

}
}

RESPONSE

{
“data”: {
“Program” {
“name”: “Software”,
“content”: “This is a test software”,
“owner”: “Max Mustermann”,
“reports” [
{ “name”: “XsSs”, status: “active” },
{ “name”: “Auth”, status: “” },
{ “name”: “Data Leak”, status: “closed” },
1
}
}
}

Abbildung 9.4.: Beispiel GraphQL Abfrage

Ebenfalls ist es moglich, direkt zu auf der Server Seite zu filtern, sodass der Benutzer nur das erhilt,
was er auch erhalten méchte. In diesem Beispiel nur die Bug Reports, welche neu eingereicht wurden.
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Request 1

HTTP POST 11 @
L]

listBugReports (

filter: {status: {eq: submitted}}
)
{

items {

name,

}

}
}

RESPONSE

{
“data”:s {
“listBugReports” {
“items” [
{ “name“: “My Bug Report title 1” },
{ “name“: “My Bug Report title 2" },
{ “name”: “My Bug Report title 3" },
]
}
}
}

Abbildung 9.5.: Beispiel GraphQL Abfrage mit Filter

9.3.3. Definition der Schnittstelle

Aufgrund der Nachteile von REST wurde entschieden, GraphQL als Schnittstelle zum Backend zu
verwenden. Die GraphQL Schnittstelle wird in einem Schema definiert, welches dann durch AWS
AppSync bereitgestellt wird. Das Schema ist in der Datei schema.graphql definiert.

Ein vereinfachtes Beispiel eines Eintrages im Schema sieht wie folgt aus:

1  type Person {

2 id: ID!

3 username: String!
4 age: Int

5}

Listing 9.1: Beispiel GraphQL

AWS Amplify generiert daraus automatisch alle Abfragen, welche anschliessend im Frontend importiert
und verwendet werden kénnen. Im Frontend kénnen jedoch auch eigene Abfragen geschrieben werden,
um dem under- und over-fetching-Problem zu entgehen.

9.3.4. Verwendung der Schnittstelle

Die GraphQL Schnittstelle bietet drei unterschiedliche Mdglichkeiten, mit ihr zu interagieren: Queries,
Mutations und Subscriptions.
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Query

Eine Query kann abgesetzt werden, um Daten zu lesen, ohne sie zu bearbeiten. In der Applikation
werden Queries entweder direkt von AWS Amplify generiert oder im Frontend geschrieben.

Mutation

Mutationen werden verwendet, um Datensitze zu erstellen, bearbeiten oder |6schen. Zudem kon-
nen aktualisierte Daten oder Fehler direkt zuriickgegeben werden. Die Serverless Functions werden
ebenfalls iiber Mutationen ausgeldst.

Subscription

Ein Benutzer kann sich auf Anderungen an Objekten anmelden. Dies wird mit Subscriptions umge-
setzt. Der Vorteil ist es, dass der Server automatisch den Client mit neuen Daten benachrichtigt,
sobald es Anderungen gibt.

9.3.5. AppSync Client

Die GraphQL Schnittstelle kann nicht nur liber die API angesprochen werden, welche AWS zur
Verfligung stellt, sondern auch iiber einen Query-Builder. Dies ist sehr hilfreich, um das Backend
manuell zu testen. Die gewiinschten Abfragen konnen entweder zusammengeklickt oder iiber einen
Editor selber geschrieben werden. Zudem werden die Abfragen im Scope des Benutzers ausgefiihrt,
sodass auch die Authentisierung gepriift werden kann.
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AWS AppSync

Queries

Bugchaser-main

Write, validate, and test GraphQL queries. Info

Queries

Select the authorization provider to use for running queries on this page:

Amazon Cognito User Pool - eu-central... ¥

Query

query MyQuery
P getBugReport
P getHistoryItem
» getlLeaderboard
P getMessage
P getOrganisation
P getPerson
» getProgram
getProgramOrgUsersLambda
» listBugReports
P listHistoryItems
P listLeaderboards
P listMessages
¥ listOrganisations
b filter:
Timit:
nextToken:
V¥items
adminEmail
adminPhoneNumber
adminRole
allowedReader
createdAt
description
id
logoFilenameS3
name
nameShort
orgAddress
orgUID
owner

» program

AES

Logout admin

1v query MyQuery {

2v listOrganisations {
3 items {

name

Abbildung 9.6.: AppSync Queries

< Docs

"data": {
"listOrganisations": {
"items": [
{
"name": "INS"
1,
{
"name": "BugChaser"
}
]
}
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9.4. Serverless functions

Im Abschnitt Nichtfunktionale Anforderungen wurde die Anforderung an die Applikation gesetzt, dass
sie mOglichst Ressourcen arm betrieben werden kann, um Kosten einzusparen. Wird eine Applikation
in der Cloud betrieben, so erlaubt dies einem, das Backend nur dann auszufiihren, wenn es bendtigt
wird. In der AWS Cloud wird dies mit dem Lambda Service moglich gemacht.

AWS Lambda ist ein serverless, ereignisgesteuerter Rechenservice, mit dem Code fiir praktisch je-
de Art von Anwendung ausgefiihrt werden kann, ohne einen Server zu verwalten. Abgerechnet wird
dann nur die Zeit und Ressourcen, welche fiir die Funktion bendtigt wurden. Dies erméglicht es, das
Backend sehr einfach zu skalieren. Mit AWS Lambda konnen wiederum die Dienste der AWS Cloud
selbst verwendet werden, was zu unbegrenzten Mdglichkeiten an Funktionalitat fiihrt.

In der Bug Chaser Applikation werden JavaScript Funktionen vom Lambda Service ausgefiihrt. Diese
kommen hauptsidchlich fiir die Datenmodellierung zum Einsatz. Ein Beispiel dafiir ist das Erstellen
eines neuen Bug Bounty Programms. Die Lambda Funktion erstellt einerseits neue Daten in der
Datenbank, muss aber auch im Autorisierung-Dienst Cognito neue Gruppen fiir die Berechtigungen
auf das Programm erstellen.

neues Programm erstellen AppSync (
2)

(API)
D @

lost Lambda Funktion aus

Lambda

(Serverless function)
Resultat wird
zuriickgegeben

Authentifizierung ﬁ»l
und Authorisierung [
Gruppen in ﬁ»l
Cognito erstellen w
Programm in
Datenbank anlegen

Abbildung 9.7.: AWS Lambda Ablauf
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9.4.1. Auslésung einer Lambda Funktion

Wie der Abbildung entnommen werden kann, werden die Lambda Funktionen iiber die GraphQL
Schnittstelle angesprochen. Die API priift bei jedem Aufruf, ob alle benétigten Parameter mitgege-
ben werden. Ansonsten wird ein Fehler zuriickgegeben. Lambda Funktionen kdnnen einerseits einzelne
Parameter entgegennehmen oder ganze Objekte. Einfache Funktionen, wie zum Beispiel das Beitreten
zu einem Program wird iiber einzelne Parameter geldst. Weitere Information iiber den Nutzer kdnnen
in der Lambda Funktion direkt aus dem Event-Objekt entnommen werden. Komplexere Funktionen
wie das bereits genannte Erstellen eines Programms wird mit einem Objekt als Parameter ausgefiihrt.

Um eine Lambda Funktion mit einem Objekt als Input zu verwenden, muss das Objekt selbst zuerst
als Input definiert werden.

347 | input ProgramInput {

348 name: String!

349 description: String

350 visibility: ProgramVisibility!
351 # ...

Listing 9.2: GraphQL Schema: Ausschnitt der Definition eines Inputobjekt
Darauffolgend kann das Inputobjekt dann fiir eine Lambdafunktion verwendet werden.

296 createProgramLambda(program: ProgramInput): Int
297 @function(name: "createProgram-${env}", region: "eu-central-1")
298 @auth(rules: [{ allow: groups, groups: ["orgusers"] }1)

Listing 9.3: GraphQL Schema: Definition Lambda Funktion

Mit ein paar Ausnahmen gibt die Lambda Funktion immer einen Status 0 vom Typ Int zuriick, falls die
Funktion erfolgreich ausgefiihrt werden konnte. Bei einem Fehler wird ein Fehlerobjekt zuriickgegeben,
welches beschreibt, wieso die Aktion nicht ausgefiihrt werden konnte. Zum Beispiel, falls der Nutzer
keine Berechtigung hat, die Funktion auszufiihren oder eine Ressource nicht zur Verfligung steht.
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9.4.2. Erstellen von Lambda Funktionen

Lambda Funktionen kénnen iiber die AWS Amplify CLI erstellt werden. Als Runtime wird in der Bug
Chaser Applikation immer NodeJS verwendet.

W 00 N O U B WN

NNNRFEERBRRP R B B B2
N P © © 00 NO U & WNKFH O

23
24
25
26
27
28
29
30
31
32
33
34
35

mzindel@MFDINT-NBKOO1$ amplify add function

? Select which capability you want to add: Lambda function (serverless function)
? Provide an AWS Lambda function name: MylLambdaFunction

? Choose the runtime that you want to use: NodelS

? Choose the function template that you want to use: Hello World

Available advanced settings:

- Resource access permissions

- Scheduled recurring invocation

- Lambda layers configuration

- Environment variables configuration
- Secret values configuration

N N N N

Do you want to configure advanced settings? Yes

Do you want to access other resources in this project from your Lambda function? Yes
Select the categories you want this function to have access to. storage

Storage has 8 resources in this project. Select the one you would like your Lamb

da to access: Person:@model(appsync)
? Select the operations you want to permit on Person:@model(appsync) read

You can access the following resource attributes as environment variables from your
Lambda function
API_BUGCHASER_GRAPHQLAPIIDOUTPUT
API_BUGCHASER_PERSONTABLE_ARN
API_BUGCHASER_PERSONTABLE_NAME

ENV

REGION

Do you want
Do you want
Do you want
Do you want
Do you want

NN N N N

to
to
to
to
to

invoke this function on a recurring schedule? No
enable Lambda layers for this function? No

configure environment variables for this function? No
configure secret values this function can access? No
edit the local lambda function now? No

Successfully added resource MylLambdaFunction locally.

Listing 9.4: Erstellen von Lambda Funktionen

Beim Erstellen einer Lambda Funktion kénnen zudem Berechtigungen gesetzt werden, auf welche
die Funktion Zugriff hat. AWS Amplify unterstiitzt Berechtigungen auf die Ressourcen der folgenden
Typen:

e function

Ausldsen von anderen Lambda Funktionen (Mehrere Funktionen kénnen ausgewahlt werden)

e auth

Zugriff auf einen Userpool Cognito (create, read, update, delete)

e api

Abfragen an die API senden (Auswahl zwischen Queries, Mutations und Subscriptions)

e storage

Datenmodellierung in der Datenbank oder auf einem S3 Bucket (Mehrere Datenbanktabellen
oder Buckets mit jeweiligen create-, read-, update- und delete-Rechten)
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In der Datei <LambdaFunctionName>-cloudformation-template.json werden die Berechtigungen fiir an-
dere AWS Services gespeichert. Sollen weitere AWS Dienste angesprochen werden, welche nicht von
AWS Amplify unterstiitzt werden, so kdnnen diese dort erganzt werden. Fiir die Bug Chaser Plattform

war dies jedoch nicht nétig.
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9.5. Datenbank

Als Datenbank wird die Amazon eigene AWS Dynamo Database verwendet. DynamoDB ist ein
NoSQL-Datenbankservice, welcher eine niedrige Latenzzeit und hohe Skalierbarkeit bietet. Dyna-
moDB kann direkt mit AWS Amplify verwendet werden.

9.5.1. Datenbankschema

Amazon vereinfacht die Definition des Datenbankschemas fiir die Entwickler einer Applikation sehr.
Das Datenbankschema wird direkt in GraphQL definiert. Durch das Hinzufiigen eines @model Direc-
tives, wird der zuvor definierte GraphQL Type direkt auch als Tabelle in der DynamoDB angelegt.

Ein vereinfachtes Beispiel fiir einen Eintrag im Schema sieht wie folgt aus:

type Person @model {
id: ID!
username: String!
age: Int

}

R W N

Listing 9.5: Beispiel Datenbankschema

Attribute haben einen von 14 Datentypen. Durch ein ! miissen die Attribute immer definiert sein.
Der Wert null kann so nicht zugewiesen werden. In AWS AppSync sowie in AWS DynamoDB sind
folgende Scalar Types verfiigbar:

e ID e AWSTimestamp
Ein eindeutiger Key fiir ein Objekt. Ein Int Wert, welcher die Anzahl Sekun-
Vergleichbar zu Primary-Key in  SQL- den vor oder nach 1970-01-01-T00:00Z
Datenbanken. angibt
e String o AWSEmail
UTF-8 character Sequenz. E-Mail Adresse im Format
example@bugchaser.ch
e Int
Eine Zahl zwischen —(23!) und 23! — 1 e AWSJSON
Generisches JSON Objekt
e Float
Ein IEEE 754 Gleitkommawert e AWSPhone
Telefonnummer, wird jedoch als String
e Boolean gespeichert und nicht validiert
true oder false
e AWSURL
e AWSDate URL im Format
Datum im Format YYYY-MM-DD https://www.bugchaser.ch/path/ oder
e AWSTime mailto:example@bugchaser.ch
Zeit im Formathh:mm:ss.sss e AWSIPAddress

e AWSDateTime IPv4 oder IPv6 Adresse

Datum und Zeit im Format
YYYY-MM-DDThh:mm:ss.sssZ
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9.5.2. One-to-Many Beziehungen

In der Bug Chaser Applikation werden einige one-to-many Beziehungen im Datenbankmodell abge-
bildet. Beziehungen werden mit den directives @hasMany und @belongsTo abgebildet.

52  type Organisation @model {

53 id: ID!
54 name: String!
55 program: [Program] @hasMany

56

Listing 9.6: Ausschnitt Datenbankschema

141 type Program @model {

142 id: ID!

143 name: String!

144 org: Organisation @belongsTo
145

Listing 9.7: Ausschnitt Datenbankschema

Die Eintrage in den Tabellen werden {iber den Primérschliissel referenziert. Dies ermdglicht verschach-
telte Abfragen iiber die GraphQL Schnittstelle.
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9.6. Datei-Speicherung

In AWS, die Datei-Speicherung erfolgt {iber den Service S3 Bucket. Dieser ldsst es zu Dateien hoch-
und herunter zu laden. Die Dateien sind in verschiedenen Buckets organisiert. Ein Bucket ist immer
an einen geografischen Standort von AWS gebunden und kann eigene Richtlinien wie Verschliisselung,
Versionierung und Berechtigungen haben.

Aktuell kdnnen in verschiedenen Bereichen der Applikation Dateien hoch- und heruntergeladen wer-
den. Pro Program kénnen zwei Dateien hinterlegt werden (Statische und dynamische Code Dateien).
Im Backend werden diese Dateien in einem S3 Bucket abgelegt.

9.6.1. Limitationen AWS Amplify

Durch AWS Amplify treten einige Limitationen in Kraft, welche die Verkniipfung und Benutzung
zum S3 Bucket erschweren. AWS Amplify unterstiitzt nur einen S3 Bucket. Das bedeutet, dass alle
Dateien in einem Bucket abgespeichert werden miissen. Dies ist grundsatzlich nicht unbedingt ein
Nachteil, jedoch macht es teilweise Sinn, verschiedene Typen von Dateien in verschiedene Buckets
zu speichern. Zum Beispiel ein Bucket fiir die Profilbilder, ein Bucket fiir Programm Dateien und ein
Bucket fiir Bilder der Webseite. Eine weitere Limitation ist, dass durch die AWS Amplify APl auf den
S3 Bucket zugegriffen werden muss. So sind nicht alle Funktionen verfligbar, welche vom regulédren
S3 Bucket Service angeboten werden.

Da die Sicherheit der Daten potenziell sehr hoch ist, muss versichert werden, dass die Dateien nur von
berechtigen Personen bzw. Gruppen zugegriffen werden kdnnen. Mit dem Zugriff auf den S3 Bucket
|asst sich das iiber AWS Amplify aber so nicht I6sen, denn es werden nur die folgenden drei Levels
an Berechtigungen unterstiitzt.

e public: zuginglich fiir alle Benutzer der Applikation

e protected: Leserecht fiir alle Benutzer der Applikation, Schreibrecht nur fiir den Ersteller
(Owner) der Datei

e private: Nur Lese- und Schreibrecht fiir den Ersteller (Owner) der Datei

Damit auf Dateien vom Level protected zugegriffen werden kann muss man entweder Ersteller (Ow-
ner) sein, oder den Dateinamen und die Identityld (eindeutige Identifikations UID eines Users) des
Erstellers kennen.

Wie sich in den oben erkldrten Levels zu erkennen gibt, passt keines dieser Levels zu den Szenarien,
da wir die Rechte aufgrund von Cognito Gruppen zuteilen miissten.

9.6.2. Limitationen AWS S3

Auch die Implementation des S3 Bucket l3sst im Bereich von Berechtigungen etwas zu wiinschen
tibrig. Die Berechtigungen iiber Cognito Gruppen zu verwalten, l3sst sich auch hier nicht konfigurieren.
9.6.3. Lo6sung fiir die Dateiablage

Fiir die Dateiablage wurde eine funktionale, jedoch nicht optimale und nicht unbedingt sichere Vari-
ante ausgewihlt.
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Profilbilder und Logos von Organisationen und Programmen

Diese Dateien sind grundsatzlich fiir alle User sichtbar, daher passt das Level protected ziemlich
gut. Als Beispiel das Profilbild des Benutzers. Es darf von allen Benutzern gelesen und vom Ersteller
(Owner) zusatzlich noch bearbeitet werden. Allerdings kann ein Logo eines Programms von meh-
reren Benutzern angepasst werden. Mit dem Level protected ist das eigentlich nicht méglich. Nun
legen wir die Daten aber trotzdem als protected ab (Logos, Profilbilder und Programm Code Da-
teien). In der Datenbank wir der Dateiname, Identityld des Erstellers und Pfad im S3 Bucket abgelegt.

Das bedeutet folgendes: Ein Benutzer, welcher nicht in einem Programm eingeschrieben ist, konnte
theoretisch auf Dateien eines Programms zugreifen, auf welches er keine Rechte hat, solang er den
Dateinamen, Identityld und Pfad im S3 Bucket irgendwie erlangt. Es bedeutet auch, dass wenn
ein Programm zuerst aktiv ist, dann deaktiviert wird, die Dateien theoretisch immer noch von den
Benutzern zugegriffen werden kénnen. Diese Implementation und Konfiguration sollte in Hinsicht auf
einen produktiven Einsatz mit sensitiven Daten {iberdacht und angepasst werden.
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9.7. Zugriffsberechtigung

9.7.1. Authentisierung

Authentisierung bezeichnet das Nachweisen einer Identitdt. In der Bug Chaser Applikation wird dies
mit Cognito umgesetzt. Cognito ist der Authentisierungsservice, welcher von AWS zur Verfiigung
gestellt wird. In einem Userpool befinden sich alle Nutzerobjekte, welche sich bereits registriert haben.
Nach dem erfolgreichen Bestatigen der E-Mail Adresse wird ein Benutzer zusatzlich in eine Gruppe
zugewiesen. Es gibt drei Gruppen:

e Orgusers
Alle Nutzer, welche Programme oder Organisationen verwalten gehéren zu dieser Gruppe. Die
Nutzer werden automatisch zur Gruppe hinzugefiigt.

e Hunters
Benutzer, die auf der Plattform ihre gefundenen Bugs rapportieren méchten, gehdren zur Grup-
pe Hunters. Die Nutzer werden ebenfalls automatisch zur Gruppe hinzugefiigt.

e Admins
Nutzergruppe fiir Administratoren. In diese Gruppe werden keine Benutzer automatisch zuge-
wiesen. Dies ist nur manuell {iber die Cloud méglich.

Der Zugriff auf Programme oder Organisationen muss dynamisch entfernbar sein, falls zum Beispiel
der Typ auf privat oder der Status auf deaktiviert gesetzt wird. Dazu werden pro Programm weitere
Gruppen erstellt. Diese Gruppe beinhalten alle Hunters, fiir den Fall, dass das Programm privat ist.
Ebenfalls gibt es jeweils eine Gruppe fiir Benutzer mit Responder oder Admin rechten pro Programm.
Mit einer Lambda Funktion kdnnen Nutzer dann aus den Gruppen gelesen, hinzugefiigt oder entfernt
werden.

Die Authentisierung wird von Cognito iiber den Nutzernamen und des dazugehdrigen Passworts ge-
priift. Eine E-Mail Adresse kann mehrmals verwendet werden. Dies wurde bewusst so umgesetzt,
damit zum Beispiel ein Betreuer einerseits ein Hunter- sowie ein Organisations-Konto mit derselben
E-Mail Adresse besitzen kann.

Eine Authentisierung iiber externe Anbieter wie Google, Apple oder Facebook wurde bisher noch
nicht umgesetzt. Eine Multi-Faktor-Authentisierung wurde ebenfalls noch nicht implementiert, wird
aber in Cognito unterstiitzt. Eine mégliche Erweiterung wire es dies fiir die Benutzer anzubieten.
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9.7.2. Autorisierung

Unter Autorisierung wird der Prozess verstanden, welcher wahrend der Priifung der Berechtigungen
fiir den Zugriff auf eine Ressource durchgefiihrt wird. Amazon Cognito erstellt wahrend der Authen-
tisierung ein JWT fiir den Benutzer aus. Darin enthalten sind Informationen iiber den Benutzer sowie
dessen Gruppen enthalten.

Bei einem Zugriff auf die GraphQL Schnittstelle wird gepriift, ob der Benutzer berechtigt ist, auf die
von ihm angefragte Ressource zuzugreifen.

aws

d

1) Authentifizierung )
via Userpool Cognito

(Authentication)
DynomoDB
(Database)
A
2) GraphQL O
— AppSync
(API)
Lambda

(Serverless Functions)

Abbildung 9.8.: AWS Coginito

Bei komplexeren Priifungen, ob ein Nutzer berechtigt ist, eine Aktion durchzufiihren werden ebenfalls
AWS Lambda Funktionen zur Autorisierung herbeigezogen.

9.7.3. Definition der Berechtigungen im GraphQL Schema

Berechtigungen auf Ressourcen kdnnen auf ein ganzes Objekt sowie zusatzlich auf einzelne Attribute
gesetzt werden. Dies wird mit dem @auth directive umgesetzt. Im folgenden Beispiel erhalten alle
Nutzer, welche sich registriert haben leserechte auf die id sowie den Nutzernamen. Um die Privat-
sphire zu schiitzen, werden Attribute wie zum Beispiel die E-Mail Adresse oder die Telefonnummer
nicht fiir alle Nutzer erreichbar gemacht.

type Person
@model
@auth(rules: [{ allow: private, operations: [read] }]) {
id: ID!
username: String!
email: AWSEmail @auth(rules: [{ allow: owner, operations: [read] }])

o U A WN R

Listing 9.8: Ausschnitt GraphQL Schema

Die Berechtigungen kdnnen direkt iiber das Terminal validiert werden. Fiir jeden Benutzertyp (z.B.
private, owner, admin, etc.) wird eine Matrix generiert, welche die Rechte auf die Attribute abbildet.
Dies kann wie folgt aussehen:
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1 mzindel@MFDINT-NBKOO1$ amplify status api -acm Person
2
3 userPools:private
4
5 | (index) | create | read | update | delete |
6 I I I I I I
7 | id | | true | | |
8 |  type I | true | I I
9 | username | | true | | |
10 | firstname | [ true | | |
11 | lastname | | true | | |
12 | profilePictureFilenameS3 | | true | | |
13 | email | | | | |
14 | phone I I I I I
15 | birth | | | | |
16 | bio | | true | | |
17 | picture | | true | [ |
18 | description | | true | | |
19 [ history | | true | | |
20

Listing 9.9: Ausschnitt Access Control Matrix fiir Tabelle Person
9.8. DNS

Fiir die Applikation wurde die Domain www.bugchaser.ch erworben. Damit die Domain auch fiir die
Plattform verwendet werden kann, miissen DNS-Eintrage erstellt werden. Dafiir wurde der Amazon
eigene Dienst AWS Route 53 verwendet. Amazon Route 53 ist ein hochverfiigbarer und skalierbarer
DNS-Web-Service in der Cloud.

In AWS Amplify kénnen anschliessend Weiterleitungen definiert werden, welche dann in CNAME
DNS-Eintrage in Route 53 resultieren. Bisher ist eine Weiterleitung von www.bugchaser.ch nach
www.bugchaser.ch definiert. Es kénnen jedoch noch weitere nach Bedarf hinzugefiigt werden. Eben-
falls konnen Wildcard TLS Zertifikate direkt in der AWS Amplify Konfiguration ausgestellt werden.

9.9. Logging

Falls die Bug Chaser Plattform in Zukunft produktiv fiir das Testen von Software auf Schwachstellen
verwendet wird, so werden darauf vertrauliche Informationen ausgetauscht, welche nicht an die Of-
fentlichkeit gelangen sollte, bevor die Schwachstellen behoben wurden.

Selbstverstindlich ist auch die Bug Chaser Applikation nicht vor allen Schwachstellen sicher. Zum ak-
tuellen Zeitpunkt nicht bekannte Schwachstellen kénnen in Zukunft von einem Angreifer ausgenutzt
werden. Dies l3sst sich nicht immer vermeiden. Um auf einen solchen Sicherheitsvorfall bestméglich
vorbereitet zu sein, wurde Forensic Readiness durchgefiihrt.

Grundsatzlich wurden in drei verschiedenen Services in der Cloud Logging aktiviert. Der erste Dienst
ist Cognito, welcher fiir die Authentisierung von Benutzern zustandig ist. Dafiir wurde ein weiterer
CloudTrail als weiterer Service benétigt. Als Zweites werden alle Anfragen an die GraphQL Schnitt-
stelle aufgezeichnet. Diese Logs kénnen im Cloud\Watch-Service ausgewertet werden. Als Letztes
werden die Anderungen von Daten im S3 Bucket gespeichert. Zudem werden Daten zur Auslastung
der verwendeten Services erhoben. Diese dienen jedoch nur dazu, die verwendeten Ressourcen und
deren Entwicklung besser einzuschitzen zu kénnen.
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karPITEL 10

Security

10.1. Ubersicht

In diesem Kapitel wird beschrieben, welche Massnahmen ergriffen wurden, um die Sicherheit der
Applikation zu gewahrleisten. Anhand einem Threat Model wird die Bug Chaser Applikation analysiert
und anschliessend nach STRIDE die moglichen Angriffsvektoren zu aufgezeigt.

10.2. Threat Model

Beim Threat modeling werden die Arten von Bedrohungsfaktoren ermittelt, die einer Anwendung
Schaden zufiigen konnte. Dabei wird die Perspektive von Angreifern eingenommen, um zu sehen,
wie viel Schaden sie anrichten kdnnten. Es wird dazu eine griindliche Analyse der Softwarearchitektur
durchgefiihrt.

In einem ersten Schritt wird anhand eines Diagramms aufgelistet, was der aktuelle Stand der Appli-
kation ist und wie die einzelnen Komponenten miteinander kommunizieren. Das Threat Model wurde
mit der open-source Applikation Threat Dragon entworfen. Dies ist fiir die Bug Chaser Plattform in
der folgenden Abbildung Threat model ersichtlich.
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Abbildung 10.1.: Threat model

10.3. Bedrohungen

In einem weiteren Schritt werden die Bedrohungen fiir die Applikation identifiziert. Fiir die Bug Chaser
Applikation wurde dies mit STRIDE umgesetzt. STRIDE ist wie folgt definiert:

’ Bedrohung ‘ Eigenschaft ‘ Definition ‘
Spoofing Authentifizierung Sich als jemanden oder etwas anderes ausgeben
Tampering Integritat Verandern von Daten
Repudation Nichtabstreitbarkeit | Abstreiten von Tatigkeiten
Information Disclosure | Vertraulichkeit Verfligbarmachen von Daten, welche als vertrau-
lich eingestuft wurden

Denial of Service Verfligbarkeit Einschrankung der Verfiigbarkeit fiir andere Be-
nutzer

Elevation of Privilege Berechtigung Erlangung von Fahigkeiten ohne entsprechende
Berechtigung

Tabelle 10.1.: STRIDE Ubersicht

Fiir die Bug Chaser Applikation konnten so liber 50 verschiedene Bedrohungen identifiziert werden.
Eine genaue Auswertung aller Bedrohungen ist im Anhang im Kapitel Threat Model zu finden. Die
Bedrohungen der Data Flows wurden nur fiir das bessere Verstandnis zum Threat Model hinzugefiigt.
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10.4. Offene Angriffsvektoren

Wie dem Threat Model zu entnehmen ist, konnte eine Schwachstelle nicht vollstandig geschlossen
werden. Dabei handelt es sich um die Vertraulichkeit von Daten, welche im Amazon S gespeichert
werden.

Daten, welche im S3 Bucket abgespeichert werden, kdnnen durch die eine User Identity ID sowie
dem dazugehorigen Key lesend zugegriffen werden. Gelingt es einem Angreifer, diese beiden Entitat
zu erlangen, so kénnen die Dateien unberechtigt heruntergeladen werden. Eine genaue Beschreibung
wieso dies so umgesetzt wurde ist im Abschnitt Limitationen AWS Amplify zu finden.

Aufgrund der terminierten Projektzeit konnte diese Schwachstelle nicht bis zum Projektende behoben
werden. Fiir eine Folgearbeit wurde das Problem im Kapitel Erweiterung aufgenommen.
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Testing

11.1. Ubersicht

Testing versichert, dass die Stabilitdt und Funktionalitdt den gewiinschten Qualitdtsrichtlinien ent-
sprechen. Dazu werden diverse Tools eingesetzt. Diese Tools und Methoden werden in den folgenden
Kapitel beschrieben.

11.2. Unit Testing

Unter Unit Testing wird das Testen von einzelnen Komponenten verstanden. Eine einzelne Kompo-
nente ist im Fall der Bug Chaser Applikation zum Beispiel eine Funktion. Diese wurden mit Jest
implementiert.

Aufgrund der eingeschrankten Zeit des Projektes wurde der Fokus dabei nur auf die Business Logik
des Backends gelegt. Die Funktionen des Backends werden von AWS Lambda ausgefiihrt. Ebenfalls
werden in diesen Funktionen Schnittstellen zu anderen AWS Services verwendet. Beispiele dafiir sind
AWS Cognito oder AWS DynamoDB. Die Schnittstellen zu diesen Komponenten werden in den Unit-
Tests ausgeschlossen und spater in Systemtests gepriift. Dadurch fallt die abgedeckte Test-Quote
eher tief aus. Durch System Testing wird jedoch auf einem hoheren Level auch das gesamte Backend
getestet.

11.3. System Testing

Systemtests befinden sich auf einer Teststufe, bei welcher das gesamte System gegen die gesetzten
Anforderungen gepriift wird.

Im Fall der Bug Chaser Applikation werden die Systemtests direkt im Frontend mit Cypress durchge-
fiihrt. Cypress wird als All-in-one testing framework mit npm im Projekt installiert. Cypress erlaubt es,
direkt in JavaScript Tests zu schreiben, welche anschliessend im Frontend ausgefiihrt werden. Diese
sind mit der Interaktion zu vergleichen, welche ein Benutzer auf der Plattform ausfiihrt.
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11.3.1. Vorteile von Cypress

Durch Cypress wird Testing sehr vereinfacht. Wie in der Abbildung Cypress zu sehen ist, werden keine
zusatzlichen Frameworks wie Mocha oder Jasmine bendtigt. Cypress kombiniert die Funktionalitit
dieser Tools und bietet sie in einem benutzerfreundlichem Packet an.

Vor Cypress vs. Mit Cypress

Assertion Bibliothek auswéhlen

Framework auswéhlen

. o L
| @press.io
Installieren tests
All-in-one testing framwork,

(] Assortion Bibliothek mit Mocking

Selenium wrapper auswéhlen und Stubbing (ohne Selenium).

Protractor

Nightwatch Zusétzliche Bibliotheken hinzufiigen

TestDouble

Abbildung 11.1.: Cypress

11.3.2. Nutzung Cypress

Es ist moglich Cypress in einer automatisierten CI CD laufen zu lassen. Der Fokus wurde jedoch
auf halbautomatische Tests gesetzt. Das bedeutet, dass teilweise vom Benutzer bzw. Tester auch
noch ein externer Input bendtigt wird. Die Tests sollen ausschliesslich in der Development Umgebung
durchgefiihrt werden, da die Tests auch auf die AWS Infrastruktur zugreifen und Daten verandern.

Um Cypress zu starten, muss der lokale Development Server laufen. Dieser wird mit npm run dev
initialisiert und gestartet. Nachdem der Server lauft, kann cypress mit npx cypress open die Te-
stumgebung gestartet werden.

ouTPUT +
B node
L] node

on m I dev > npm run dev

Abbildung 11.2.: Cypress Start

Es offnet sich nun ein Fenster, welches die bereitstehenden Tests darstellt.
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L]
BugChaser © Support = Docs & Login
</» Tests 2 Runs & Settings @ Chrome 102 v
Q Press Cmd + F to search... + New Spec File
~ INTEGRATION TESTS COLLAPSE ALL | EXPAND ALL » Run 5 integration specs

~ & BugChaserTests
O Authentication.spec.js

[ faq.spec.js
[ Index.spec.js
O Login.spec.js

D terms.spec.js

Version 9.7.0 Changelog

Abbildung 11.3.: Cypress Fenster

Um einen Test nun auszufiihren kann dieser im Cypress Fenster angeklickt werden. Ein neues Fenster
offnet sich und der Test beginnt. Als Beispiel wird der Test Authentication.spec. js ausgefiihrt.

C @ localhost:3000/__f#ftestsfintegration/BugChaserTests/Authentication.spec.js

Chrome is being controlled by automated test software.

CTests 2 X-- ()-- 4886 i e http:flocalhost:3000/programs 1536 x 960 (41%) @

B 3l programs.

cypress/integration/BugChaserTests/Authentication.spec.js

Jrrp—

Register Tests

+ Check Register form content ® ® @

+ Register a new hunter

ska test bbp ram janistestorguser wip
BEFORE EACH o I
@ POST 208 https://cognito-identit. (2 e ey [
@ GFT 208 /_next/static/development..
viewport macbook-16
visit /register
(fetch) @ POST 200 https://cognito-identity...
i (fetch) @ POST https://cognito-identity.eu.
TEST BODY
contains Hunter
-click I@ Concact Termes & Condiions FAD Aboutus.

@ POST 206 https://cognito-identit. (2

@ GET 208 /_next/static/development..

get form input[type=text]
[placeholder="Your username']

-type cypressHunteré
(Fetch) @ POST 208 https://cognito-identit.. (2
get form input[type=text]

[placeholder="'Your email']
- type janis.wolf@ost.ch

get form input[type=password]
[placeholder='Your password']

Abbildung 11.4.: Cypress Testausfiihrung Beispiel
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11.3.3. Existierende Tests

Die aktuell bereitstehenden Tests priifen die grundlegende Funktionalitdt der Login und Registrie-
rung, sowie auch die Index, FAQ und Terms Seiten. Die Tests kénnen beliebig noch erweitert und
verfeinert werden, um mehr Funktionalitit zu testen. Zusitzlich wire es mdglich einen Teil der Tests
vollautomatisch in der Pipeline laufen zu lassen. Mehr dazu wird im Kapitel Erweiterung beschrieben.

11.4. Static Code Analysis

Um den Sourcecode statisch zu analysieren und mégliche Fehlerquellen zu detektiert wurde Sonar-
qube verwendet.

Sonarqube ist eine Open Source Losung, welche automatisch statische Code Reviews vornimmt und
dabei Bugs und Code Smells detektiert. Durch die Pipeline in Github wird diese Analyse bei jedem
Push ins Repository durchgefiihrt.

In der folgenden Abbildung werden ein paar Statistiken aus Sonarqube dargestellt. Falls Bugs oder
Schwachstellen im Code detektiert werden, werden diese hier angezeigt. Die 38 detektierten Code
Smells beziehen sich hauptsichlich auf noch nicht erledigte ToDo's im Code.

MEASURES

New Code Overall Code

Since April 26, 2022
Started 1 month ago

O §i New Bugs Reliability o
O B New Vulnerabilities Security 0
O @ New Security Hotspots O 1009% Reviewed Security Review o
2 h 2 1 m iﬂ Added Debt 88 & New Code Smells Maintainability o

Abbildung 11.5.: Sonarqube

85



Kapitel 11. Testing J. Wolf, M. Zindel

11.5. NFR Testing

Nichtfunktionale Anforderungen werden manuell durch die Entwickler getestet. Ein passendes Fra-
mework, welches diese Aufgabe ibernimmt, wurde nicht eingesetzt.

11.6. Usability Testing

Usability Tests werden manuell durchgefiihrt. Diese zeigen, ob die Applikation verstindlich und in-
tuitiv fiir den Benutzer aufgebaut ist.

An verschiedenen Zeitpunkten im Projekt wurden Usability Tests durchgefiihrt, meistens von den
Entwicklern gegenseitig. Wahrend der Validierung wurde zudem Feedback von externen Personen
gesammelt. Das ausgewertete Feedback deutet stark darauf hin, dass die Applikation klar zu bedienen
ist. Teilweise sind Hilfestellungen aber noch erwiinscht.

11.7. Zusammenfassung

Testing der Applikation ist ein wichtiger Teil, um die Qualitdt und Funktionalitat der Applikation zu
versichern. Durch Cypress und Unit Tests wird momentan ein Teil der Applikation automatisiert ge-
testet, allerdings kénnten noch viel mehr Testfille abgedeckt werden. Die noch nicht automatisierten
Tests werden zum aktuellen Zeitpunkt noch durch einen Entwickler durchgefiihrt.
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KAPITEL 12

Continuous Integration & Continuous Delivery

12.1. Ubersicht

In diesem Kapitel wird das automatisierte Deployment der Applikation beschrieben.

12.2. Continuous Integration

Sobald neue Commits auf GitHub eingecheckt werden, wird ein GitHub Workflow (Action) ausgefiihrt.
Diese verbindet sich mit SonarQube und macht dann eine Statische Code Analyse. Die Resultate
kénnen dann nach erfolgreichem Abschliessen der Pipeline im SonarQube Web GUI analysiert werden.

1 # BugChaser/.github/workflows/build.yml

2 name: Build

3 | on:

4 push:

5 branches:

6 - main

7 - dev

8  jobs:

9 build:

10 name: Build

11 runs-on: ubuntu-latest

12 steps:

13 - uses: actions/checkout@v2

14 with:

15 fetch-depth: 0

16 - uses: sonarsource/sonarqube-scan-action@master
17 env:

18 SONAR_TOKEN: ${{ secrets.SONAR_TOKEN }}

19 SONAR_HOST_URL: ${{ secrets.SONAR_HOST_URL }}

Listing 12.1: GitHub Action
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12.3. Continuous Delivery

In AWS Amplify sind die beiden Branches main und dev mithilfe einem von AWS erzeugtem WebHook
eingebunden. Der Webhook halt folgende Konfiguration und wird daher durch jeden Push in den
jeweiligen Branch ausgeldst.

@ General Webhooks | Manage webhook

Access . PR
Settings Recent Deliveries

A Collaborators and teams

We'll send a POST request to the URL below with details of any subscribed events. You can also specify which data
format you'd like to receive (JSON, x-www—form-urlencoded, etc). More information can be found in our developer

Code and automation

¥ Branches documentation.
© Tags
(® Actions v Payload URL *
I & Webhooks https:// I << cute-api.eu-central-1.amazonaws.com/p
B9 Pages Content type
Security application/json E
@ Code security and analysis Secret

£ Deploy keys
If you've lost or forgotten this secret, you can change it, but be aware that any integrations using this secret

Secrets v will need to be updated. — Change Secret

Integrations

88 GitHub apps SSL verification

£3 Email notifications & By default, we verify SSL certificates when delivering payloads.

@ Enable SSL verification O Disable (not recommended)

Which events would you like to trigger this webhook?
@ Just the push event.
O Send me everything.

O Let me select individual events.

Active
We will deliver event details when this hook is triggered.

Update webhook Delete webhook

Abbildung 12.1.: Webhook Konfiguration

Sobald AWS Amplify durch den Webhook ausgelost wird, wird das Frontend auf das passende Envi-
ronment deployed.

12.3.1. Amplify Limitierung

Da AWS Amplify zur Einbindung der Repositories nur GitHub unterstiitzt, mussten wir den Code
fir die Applikation von Gitlab auf GitHub verschieben. Aus diesem Grund ist die Dokumentation
der Arbeit auf einem anderen Git Provider als die Applikation selbst. Das Einbinden der Self Hosted
Gitlab Instanz der FH OST hétte eine Konfiguration in der der Datenbank bendtigt, welche wir nicht
vornehmen konnten.
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12.4. Environments

AWS Amplify bietet die Moglichkeit, mehrere verschiedene Environments zu haben. Wir haben uns
dafiir entscheiden eine Main und eine Dev Umgebung zu betrieben. Diese sind verkniipft mit den
jeweiligen Git Branches.

Die produktive Umgebung ist unter der offiziellen URL www.bugchaser.ch zu erreichen. Die Umge-
bung fiir Testing wird auf dev.bugchaser.ch betrieben.

Diese beiden Umgebungen sind iiber AWS Amplify komplett getrennt. Das bedeutet einzelne Daten-
banken, API Gateways und Storage Buckets.
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KAPITEL 13

Kosten

13.1. Ubersicht

In diesem Kapitel werden die entstanden Kosten in AWS analysiert und dokumentiert. Dazu wird das
Tool AWS Cost Management von AWS verwendet. Es erlaubt mit Graphen und Visualisierungen
die Kosten der verschiedenen Services darzustellen.

Durch die Cloud Umgebung sind die Preise sehr variabel, da man nur fiir die Dienste und Leistungen
bezahlt, welche man verwendet.
13.2. Beanspruchte Services von AWS

Natiirlich ben&tigen wir nur einen kleinen Teil der Services, welche AWS anbietet. Grundlegend werden
folgende Kategorien von Diensten von uns benutzt.

e Registrar (Domain Registration)
e AWS Amplify (Frontend and Backend Deployment with Cognito)

e Tax (Steuern)

Route 53 (DNS)

S3 Bucket

Others

13.3. Fixkosten

Auch in AWS fallen gewisse Fixkosten an. Diese werden durch die Domain (bugchaser.ch) und die
DNS-Zone generiert.
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13.3.1. Domain (Registrar)

Diese Kosten fallen einmal jahrlich an. Pro Domain *.ch verrechnet AWS 13 USD + 1 USD (Tax),
also total 14 USD. Wird eine *.com Domain gekauft variieren diese Kosten natiirlich.

~ Registrar $13.00
~ Global $13.00
Amazon Registrar DomainRegistration $13.00
Registration of bugchaser.ch 1.000 Quantity $13.00

Abbildung 13.1.: Registrar Kosten Marz 2022

13.3.2. Domain (Route 53)

Die folgenden Kosten fallen monatlich an.

~ Route 53 $0.51
~ Global $0.51
Amazon Route 53 DNS-Queries $0.01
$0.40 per 1,000,000 queries for the first 1 Billion queries 16,124.000 Queries $0.01
Amazon Route 53 HostedZone $0.50
$0.50 per Hosted Zone for the first 25 Hosted Zones 1.000 HostedZone $0.50
Amazon Route 53 Intra-AWS-DNS-Queries $0.00
Queries to Alias records are free of charge 1,525.000 Queries $0.00

Abbildung 13.2.: Route 53 Kosten April 2022

13.4. Bisherige Kosten

Die bisherigen Kosten (von Marz 2022 bis und mit May 2022) belaufen sich auf 22.39 USD. Darin
inkludiert sind alle Kosten (Domain, Hosting, Deployment etc.).

Costs ($)

15

e |
Mar 2022 Apr 2022 May 2022

NS

Abbildung 13.3.: Totale Kosten des INS Accounts

Wie in der Grafik zu erkennen sind die Werte der drei Monate sehr unterschiedlich. Der erste Monat
war aufgrund der Domain Registrierung am teuersten, da diese 14 USD gekostet hat.

13.4.1. Kosten aufgeteilt nach Service

Um einen besseren Uberblick zu schaffen, werden die Services in der folgenden Grafik nach Service
aufgeteilt. Die Kosten fiir den Registrar sind fiir die Domane. Da diese jahrlich anfallen sind diese nur
im ersten Monat enthalten. Im April kommen dann weitere Kosten hinzu, da das Setup des Projekts
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durchgefiihrt wurde. Die DNS Kosten (Route 53) sind dort am spiirbarsten.

Im Mai wird dann deutlich, dass das Deployment mit AWS Amplify sich auch auf die Kosten auswirkt.
Mit vielen Tests und Deployments wihrend der Entwicklung und Testing steigen entsprechend diese
Kosten auch an. Allerdings sind diese Kosten in der Produktion sicherlich tiefer, da die Deployments
nicht oft vorkommen.

Costs ($)
12
10

8

o — -
Mar 2022 Apr 2022 May 2022

I Registrar [l Amplify Tax Route 53 [l S3 Others

Abbildung 13.4.: Kosten nach Service aufgeteilt

13.5. Prognose

Im AWS Cost Management lassen sich auch Prognosen erstellen. Die folgende Grafik ist jedoch nicht
sehr aussagekriftig, da unsere bisherigen Kosten nur iiber 3 Monate verteilt sind. Zusatzlich sind die
Kosten fiir die Domain nur einmal pro Jahr einzurechnen. Wiirde die Applikation produktiv betrieben
werden, halten sich die AWS Amplify Kosten auch tiefer, da nicht so oft eine neue Version der Ap-
plikation deployed wird.

Trotzdem ist es spannend zu sehen, wie AWS die zukiinftigen Kosten einschitzt. Mit mehr Daten, das
heisst langere Nutzung und Betrieb der Applikation, werden sich die Daten vermutlich noch genauer.

Costs ($)
140

120 T
100

80 T

60 -

40

20

, R _ = | 1 . 1 1 1 ‘ L L L L L L
Mar 2022 May 2022 Jul 2022** Sep 2022** Nov 2022** Jan 2023** Mar 2023** May 2023**

Bl Costs [ |Forecast ——80% Prediction Interval

Abbildung 13.5.: Kosten Prognose fiir 12 Monate in die Zukunft
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13.6. Zusammenfassung

Die verursachten Kosten in AWS halte sich sehr gering. Wenn die Applikation nicht aktiv verwendet
wird, generiert sie kaum Kosten. Durch die Verwendung von AWS Amplify in Kombination mit dem
Serverless Backend, generieren Lambda Funktionen nur bei Ausfiihrung Kosten. Wird die Applikation
nicht benutzt entstehen dadurch also keine weiteren Kosten.

Die Entscheidung, die Applikation in der Cloud zu betreiben macht darum durchaus Sinn. Miisste
eine 3hnliche Applikation On-Premise zur Verfligung gestellt werden, waren die Kosten nur bereits
durch den Stromverbrauch hdher.

93



KAPITEL 14

Erweiterung

14.1. Ubersicht

Wahrend der Entwicklung der Applikation und der anschlissenden Validierung tauchten noch zusitz-
liche Anforderungen an die Plattform auf, welche bisher nicht in den Anforderungsspezifikationen
erfasst wurden.

Die folgenden Erweiterungen sind Méglichkeiten und Ideen, die noch implementiert werden kdnnten.

14.2. Funktionen

14.2.1. Text Editor Optimierung

Der verwendete Texteditor TipTap ist durch die APl und Module sehr ausbaufihig. Die folgenden
Ideen wiirden die User Experience und Funktionen aber noch weiter verbessern.

Styling

Damit der Benutzer den Editor leichter bedienen kann, kdnnten Schaltflichen angebracht werden,
welche im Hintergrund verschiedene Funktionen aufrufen und mit dem Editor kommunizieren. So
kann ein Text mit Knopfdruck z.B. Bold gemacht werden.

Die Funktionalitdit Undo und Redo zu implementieren kdnnte auch sehr praktisch sein.
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BISowo HuRf=s=sz=zw « - 5% 9S5cC

This is a title

This is a paragraph.

This is a code block.

This is highlighted text. Bold, /talic, Strike.

Hunter
\. J

Abbildung 14.1.: TipTap Editor Erweiterung

Wie im Screenshot oben gezeigt, kann auch das Design des Editors noch angepasst werden. Der
Codeblock beispielsweise wird so mehr hervorgehoben.

Ein Beispiel dazu findet sich hier.

Dateiupload im Text Editor oder Report

Damit Benutzer im Report Screenshots und eventuell Videos anhidngen kann, wird im Text Editor noch
einiges bendtigt. Im Hintergrund muss die Datei in den S3 Bucket hochgeladen und dem Benutzer
nach fertigem Upload im Editor angezeigt werden.

Ein Beispiel dazu findet sich hier.

14.2.2. Caching von Bildern

Aktuell werden die Bilder, welche vom S3 Bucket geladen werden, nicht im Browser Cache abgelegt.
Es wird lediglich die URL, welche vom S3 Service geliefert wird, im LocalStorage abgelegt. Allerdings
ware es moglich, die Bilder selbst im Browser Cache abzulegen. So wiirden man den Datenverkehr
zwischen dem Client und S3 Bucket minimieren und zugleich die User Experience durch schnellere
Ladezeiten verbessern.

In der Datenbank wird bereits mit den Bildern abgelegt, wann diese hochgeladen werden. Das heisst
wenn sich ein Bild aktualisiert, kann der Webclient mit einer Query auf den Datensatz, welche ohnehin
gemacht werden muss, feststellen, ob sich ein Bild aktualisiert hat oder nicht.

Falls keine Aktualisierung stattgefunden hat, kann auf das Bild im Cache zugegriffen werden. Falls
das Bild allerdings geandert wurde, muss dieses vom S3 Bucket geholt und das alte Bild im Browser
Cache ersetzt werden.

14.2.3. Sortierung, Filter und Suche

An diversen Stellen der Applikation finden sich Listen oder Gruppen von Objekten in Listen oder
Gitter Anordnungen. In diesen Komponenten ware es fiir den Benutzer von Vorteil, wenn nach spe-
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zifischen Werten sortiert, gefiltert oder gesucht werden kann.

Diese Funktionen miissten auf dem Frontend und nach Bedarf auf dem Backend implementiert werden.

14.2.4. Mobile Layout

Die Applikation ist aktuell nur teilweise mobile freundlich. Viele Komponenten von Mantine Ul passen
sich bereits an Mobile Layouts an. Spezifisch aber z.B. die Tabs Komponente passt sich nicht korrekt
an. Mantine bietet aber Hilfestellungen an mit welchem die Komponenten angepasst werden kdnnen.
Zusatzlich ist es gut moglich, dass die Komponenten aktualisiert werden, und somit dann Mobile
Layouts unterstiitzen.

14.2.5. Dateiupload

Der Dateiupload kann an verschiedenen Orten noch verbessert werden. Da die Authentifizierung noch
nicht optimal ist, kann es vorkommen, dass Dateien noch im S3 Bucket abgelegt sind, diese von der
Applikation nicht mehr bendtigt bzw. referenziert sind. Diese Objekte brauchen dann Speicherplatz,
verursachen dadurch Kosten und werden aber gar nicht gebraucht.

Dieses Problem konnte man mit einer Lambda Funktion lésen, welche z.B. einmal pro Woche diese
Dateien aufrdumt. Dies ist natiirlich nicht die beste Lésung, da sich dieses Problem mit der Behebung
der Authentisierung auch l6sen wiirde.

Sicherheit

Da die Programme sensitive Dateien wie Source Code und Executables enthalten kdnnen, muss
versichert werden, dass die Daten nur von berechtigten gelesen werden kénnen. Momentan ist dies
nur teilweise implementiert, da AWS Amplify keine genaue Kontrolle auf File Level mit Gruppen
unterstutzt.

Eine mogliche Lésung, die in der Theorie funktionieren sollte, wére die auf diese Dateien via Lambda
zuzugreifen. Die Lambda Funktion konnte dann die bendtigten Rechte priifen.

Bildvorschau bei Dateiupload
Sofern ein hochgeladenes Bild vom Typ Bild ist, kdnnte dem Benutzer eine kleine Vorschau des
Hochgeladenen Bildes angezeigt werden. Eine mogliche Implementierung dafiir ware React Dropzone.

14.2.6. Private Routes

Momentan wird dem Benutzer eine Fehlermeldung angezeigt, wenn er eine Route besucht, fiir wel-
che er keinen Zugriff hat. Die Fehlermeldung zeigt aber einen Datenbank Fehler an, da die Daten
aufgrund der fehlenden Berechtigungen nicht geladen werden kdnnen. Besser ware es, wenn bei feh-
lenden Berechtigungen eine universale Fehlermeldung erscheint oder man direkt auf die Startseite
zuriickverwiesen wird.

Eine mogliche Lésung, wie das erreicht werden kann findet man hier.

14.2.7. Amplify GraphQL Queries Limit

AWS Amplify liefert bei einer Query an GraphQL standardméssig maximal 100 Elemente zuriick.
Wiirden aber eigentlich mehr Elemente existieren, werden diese aktuell nicht dargestellt. Dazu miisste
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Pagination implementiert werden. Der next Token von AWS Amplify kann dafiir verwendet werden.
Die Dokumentation findet sich hier.

14.2.8. Queries optimieren

Aktuell liefern die meisten Queries noch mehr Daten, als der Nutzer eigentlich braucht. Mit Redux
Toolkit und custom Queries kdnnten diese Abfragen jedoch noch optimiert werden.

14.2.9. Offentliches Profil

Der Hunter hat zwar aktuell ein 6ffentliches Profil, welches von anderen Huntern eingesehen werden
kann. Allerdings sind noch nicht viele Informationen dort vorhanden. Es kénnten noch Social Media
Links, eine Beschreibung des Profils und zusitzliche Informationen angezeigt werden.

14.2.10. Leaderboard

Das Leaderboard, eine Rangliste der besten Hunter, ist im Backend bereits implementiert, aber aus
Zeitgriinden wurde dies noch nicht im Frontend eingebaut.

14.2.11. Benachrichtigungen

Der Nutzer kdnnte per E-Mail Benachrichtigungen auf diverse Aktivitaten erhalten. Dies konnte
zum Beispiel eine Nachricht auf einen neuen Report sein oder ein Newsletter mit neu beigetretenen
Programmen.

14.2.12. Social Provider Login

Damit sich Benutzer nicht mit Username und Passwort anmelden missten, kdnnte zusatzlich ein
Social Provider Login angeboten werden. Das bedeutet, dass die Nutzer iiber Facebook, Google oder
GitHub anmelden kdnnten. Fiir diese Funktionalitdt miisste ein Teil der Architektur und Frontend
angepasst werden.

Von Cognito wird diese Art von Authentifizierung unterstiitzt.
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Projektdokumentation
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KAPITEL 15

Projektplan

15.1. Projekt Ubersicht

15.1.1. Ziel und Zweck

Ziel dieser Arbeit ist es, ein Produkt zu erarbeiten, welches Studierende an der Ostschweizer Fach-
hochschule am Campus Rapperswil-Jona (ehemals Hochschule fiir Technik Rapperswil) beim Kennen-
lernen des Vulnerability Management im Software-Entwicklungsprozess unterstiitzt. Der Unterricht
im Modul Secure Software soll dafiir um eine Sequenz im Bug Bounty Bereich erweitert werden.

15.1.2. Giiltigkeitsbereich

Die Giiltigkeit dieses Dokumentes beschrankt sich auf die Laufzeit dieser Bachelorarbeit. Der Pro-
jektplan wird wahrend der Arbeit laufend aktualisiert.

15.1.3. Lieferumfang

Zum Abschluss der Arbeit werden folgende Dokumente geliefert:

e Dokumentation fiir E-Prints Publikation, e Dokumentation fir Interne, bestehend aus:
bestehend aus: — Abstract
— Abstract — Management Summary
— Management Summary — Technischer Bericht
— Technischer Bericht — Vorstudie

Vorstudie — Software Dokumentation

. Projektdokumentation
— Software Dokumentation ) u !

Anhan
— Projektdokumentation &
— Aufgabenstellung

— Anh : o .
nhang — Eigenstandigkeitserklarung

e Repository mit Source Code Urheber- und Nutzungsrechte

o AO-Plakat Einverstandniserklarung
— Personliche Berichte
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15.2. Projekt Organisation

15.2.1. Projektteam

Janis Wolf Marius Zindel

Autor
marius.zindel@ost.ch

Autor
janis.wolf@ost.ch

15.2.2. Externe Schnittstellen

Prof. Dr. Nathalie Weiler Christian Birchler

Experte
christian.birchler@cnlab.ch

Betreuerin
nathalie.weiler@ost.ch

Prof. Dr. Mitra Purandare

Gegenleserin
mitra.purandare@ost.ch

15.2.3. Zustdndigkeiten

Das Projektteam besteht aus zwei Personen: Janis Wolf und Marius Zindel. Die Arbeit wird als Team
zu zweit geschrieben. Fiir beide gilt diese Arbeit als Bachelorarbeit an der Ostschweizer Fachhochschu-
le. Dadurch entsteht eine flache Hierarchie. Alle Personen sind gleichermassen am Projekt beteiligt.
Wesentliche Entscheide kénnen im Team gemeinsam getroffen werden. Um bei Unstimmigkeiten die
Meinungsunterschiede aufzuldsen, wurde die Verantwortung aufgeteilt:

Janis Wolf Marius Zindel
e Scrum Product Owner e Scrum Master
e Scrum Developer e Scrum Developer
e Verantwortlich fiir die Qualitat des Produk-

e Verantwortlich fiur die Qualitat der Do-
kumentation sowie der Zwischen- und
Schlussprasentation

tes
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15.2.4. Auftraggeber

Diese Arbeit wird ohne externe Partnerunternehmen durchgefiihrt. Auftraggeber dieser Arbeit ist
die Betreuerin Prof. Dr. Nathalie Weiler, welche als Secure-Software-Modulverantwortliche auch die
Bediirfnisse und Anforderungen der Fachhochschule vertritt.

15.2.5. Kostenvoranschlag

Das Projekt startet in der 1. Semesterwoche am 21. Februar 2022 und endet in der 17. Semesterwoche
am 17. Juni 2022 mit der Abgabe aller Dokumente. Fiir eine Bachelorarbeit wird ein Zeitaufwand
von 360 Stunden fiir jeden Studierenden erwartet. Das Autorenteam besteht aus zwei Studenten, das
einen totalen Zeitaufwand von 720 Stunden fiir das ganze Projekt ergibt. W3hrend den Friihlingsferien
in der Kalenderwoche 15 werden keine Arbeiten getatigt.

ECTS Stundenaufwand pro Stundenaufwand
Woche gesamt
Janis Wolf 12 22.5 360
Marius Zindel 12 225 360
[ Total \ 24 \ 45.0 \ 720 |

Tabelle 15.1.: Stundenaufwand

Pro Woche und pro Person miissen durchschnittlich 22.5 Arbeitsstunden geleistet werden.

101



Kapitel 15. Projektplan J. Wolf, M. Zindel

15.3. Projekt Management

An der OST werden in den Modulen Software Engineering 1 sowie Software Engineering 2 unter-
schiedliche Methoden kennengelernt, wie Projekte im Softwareentwicklungsprozess oder generell in
der Informatik organisiert werden kdnnen. Zwei Beispiele dafiir sind der Rational Unified Process und
Scrum, welche beide ihre Vor- sowie Nachteile in gewissen Aspekten haben [9, 10].

15.3.1. RUP

RUP ist ein sehr umfassender Prozess und eignet sich gut fiir Langzeitplanung. Dabei werden vier
verschiedene Phasen unterschieden:

e Inception
. e Construction

— Ungefahre Vision
— Iterative Umsetzung der Funktionalitit

— Festlegen des Umfangs

. - — Behebung geringerer Risiken

— Grobe Schitzungen fiir den Aufwand

— Vorbereitung auf das Deployment

e Elaboration
o ) e Transition
— Identifizierung der meisten Anforderun-

gen — Tests und Validierung

— Iterative Umsetzung des Kernkonzeptes — Finales Deployment

— Beseitigung von hohen Risiken

— Realistischere Schatzungen fiir den
Aufwand

(D T S TS T ST

JESCRETONN
»—

Abbildung 15.1.: Projekt Management - RUP
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15.3.2. Scrum

Scrum hingegen ist ein leichtgewichtiges Framework, das Teams hilft, Lésungen fiir komplexe Proble-
me zu erreichen. Dies ermdglicht eine genauere Planung auf kurze Zeit. In Scrum wird in Iterationen
gearbeitet, welche Sprint genannt werden. Hauptsichlich besteht Scrum aus 3 Rollen, 5 Events, 3
Artefakten sowie 5 Werte [11].

e Scrum Team e Scrum Artifacts

— Developers
Entwickler, welche das Projekt direkt

— Product Backlog
Geordnete Auflistung der Anforderun-

voranbringen

— Product Owner

Person, welche fiir Eigenschaften und
Erfolg des Produkts verantwortlich ist

— Scrum Master

Person, welche fiir das Einhalten von
Scrum zustindig ist

gen an das Produkt

Sprint Backlog
Geordnete Auflistung der Anforderun-
gen fiir den aktuellen Sprint

Increment
Summe aller fertig gestellten Anforde-
rungen

e Scrum Events

— The Sprint
Eine Iteration / Arbeitsabschnitt

e Scrum Values

— Commitment

— Sprint Planning ocus
Planung des nidchsten Sprints — Openness

— Daily Scrum — Respect
Kurze Besprechung, was an diesem — Courage

Tag umgesetzt wird Werte, die jedes Scrum Mitglied ein-

halten sollte, um eine bestmdgliche
Zusammenarbeit zu erreichen.

— Sprint Review
Ende des Sprints, Product Backlog
anpassen

— Sprint Retrospective
Ende eines Sprints, Zukunft effizienter
und effektiver gestalten

Sprint
Retrospective

SCRUM
Team

Sprint Sprint
Planning Backlog

Product
Backlog

Abbildung 15.2.: Projekt Management - SCRUM Diagram
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15.3.3. Scrum+

Eine weitere Methode, wie Projekte organisiert werden kdnnen ist Scrum+. Dies ist eine Kombina-
tion aus den besten Teilen von RUP und Scrum. Scrum+ ist nicht offiziell vom Scrum Framework
vorgegeben, sondern eine Erweiterung, welche an der FH OST unterrichtet wird. Einsatzort der RUP
und Scrum Modelle ist hauptsichlich die Softwareentwicklung, jedoch kénnen beide (wie auch die
Kombination Scrum+) auf fast jedes andere Projekt adaptiert werden. Ziel ist es so, das Projekt mit
Scrum+ in vier Phasen aufzuteilen, welche dann mit mehreren agilen Sprints durchgefiihrt werden.
Dieses Projekt wird daher nach Scrum+ organisiert.

) S S S S S
INCEPTION ELABORATION

'—MEMMMMMWMMMMMMMEM—'

Abbildung 15.3.: Projekt Management - SCRUM+ Diagram
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15.4. Zeitplan

Es werden die verwendeten Phasen und der Zeitplan des Projekts beschrieben. Der Zeitplan gibt einen
klaren Uberblick, welcher Stand aktuell im Projekt verfolgt wird.

15.4.1. Phasen und deren lterationen

Es wurde sich fiir die Phasen Inception, Elaboration, Construction und Transition entschieden. Diese
bieten eine gute Einteilung und lassen sich auf viele Projekte adaptieren.

Die 4 Phasen werden dann in total 17 Sprints eingeteilt. Ein Sprint dauert grundsatzlich eine Woche.
Durch Ferientage und andere Abwesenheiten sind die Sprints teilweise kiirzer als eine Woche. Sprint
8 wird zwar definiert, jedoch werden keine Arbeiten erledigt.

Kurze Sprints erlauben eine agile Arbeitsweise. Sie bieten Spielraum fiir Anpassungen und ermdglichen
dadurch eine gute Flexibilitdt im Projekt.

Inception

Elaboration

Construction

Transition

Dauer: 2 Wochen

Zeitraum: 21.02.2022 - 06.03.2022

In diesen ersten zwei Wochen des Projekts werden grundlegende administrative
Arbeiten erledigt. Es wird dabei auch der Rahmen der Arbeit festgelegt und
sich eine Ubersicht verschaffen.

Dauer: 3 Wochen

Zeitraum: 7.03.2022 - 27.03.2022

Nachdem die Inception Phase abgeschlossen wurde, werden in der Elaboration
Phase nun die Anforderungen praziser definiert. Es wird dabei auch die nétige
Research betrieben, welche zwingend notwendig ist, damit die Anforderungen
auch machbar aufgestellt werden. Das erlernte Wissen sowie die getroffenen
Entscheide werden ebenfalls in dieser Phase in die Dokumentation aufgenom-
men.

Dauer: 8 Wochen

Zeitraum: 28.03.2022 - 30.05.2022

In der Construction Phase wird nun die definieren Anforderungen umgesetzt.
Diese Phase ist ein grosser Teil der Arbeit und betragt darum auch acht Wo-
chen. Wahrend dieser Phase wird der Zwischenstand des Produkts an den
Meetings besprochen. Allfillige Anderungen der Anforderungen kdnnen be-
sprochen werden und fliessen bei Bedarf dann in den nachsten Sprint ein.
Die Kalenderwoche 15 ist als Ferienwoche eingetragen und wird daher nicht
zu der Dauer dieser Phase gerechnet.

Dauer: 3 Wochen

Zeitraum: 31.05.2022 - 17.06.2022

In dieser letzten Phase des Projekts werden offene Arbeiten nun abgeschlos-
sen. Das Produkt sollte zu diesem Zeitpunkt fertiggestellt werden. Allfallige
wichtige Tests und Fehlerbehebungen diirfen noch durchgefiihrt werden. Es
werden keine neuen Funktionen mehr implementiert.

Die Dokumentation und andere Dokumente der Arbeit werden auch fertigge-
stellt.
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15.4.2. Meilensteine

Die definierten Meilensteine sollen das Autorenteam unterstiitzen, den Projektfortschritt messbar zu
machen. Dafiir wurden fiinf Meilensteine definiert, welche liber das Projekt verteilt immer wieder
einen Teil des Projektes abschliesst.

M1

End of Inception

M2
End of
Elaboration

M3
Zwischen-
prasentation

M4
End of
Construction

M5
Abgabe

Datum: 06.03.2022

Phase: Inception

Der Projektplan, die Risikoanalyse sowie das Qualitdtsmanagement wurden
definiert und abgeschlossen. Die Infrastruktur wurde eingerichtet. Dazu z3hlt
alles, was fiir eine erfolgreiche Durchfiihrung des Projektes benétigt wird.

Datum: 27.03.2022

Phase: Elaboration

Die Anforderungen wurden genauer identifiziert und mit der Betreuerin bespro-
chen. Recherchen iiber die Materie wurden durchgefiihrt sowie dokumentiert.
Eine Technologie Evaluierung wurde durchgefiihrt und dokumentiert.

Datum: 26.04.2022

Phase: Construction

Ein erster Prototyp wurde umgesetzt und ist bereit fiir ein Review. Der Stand
der Arbeit wurde in einer Zwischenprisentation den Betreuenden prisentiert.
Riickmeldungen wurden aufgenommen und dokumentiert.

Datum: 29.05.2022

Phase: Construction

Die Implementation des definierten Produkts wurde gemiss den definierten
Anforderungen abgeschlossen. Das Produkt ist bereit fiir Auslieferung.

Datum: 17.06.2022

Phase: Transition

Die Dokumentation und der dazugehérige Source Code wurde auf dem AVT
abgegeben. Zusatzlich wurde eine digitale Kopie aller Dokumente gemass Lie-
ferumfang der Betreuerin per E-Mail zugestellt. Die Abschlussprasentation
wird zu einem spateren Zeitpunkt durchgefiihrt.
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15.4.3. Gantt Diagramm

PROJEKT START

21.02.2022

L
=2
o«
[}
w
'S

I H

PROJEKT ENDE

M 06.03.22

End of Inception '

Abschluss Projektplan
Einrichtung Infrastruktur
abgschlossen =

M2 27.03.22
End of Elaboration '

Anforderungen definiert und
mit Betreuerin besprochen
+ Recherchen betrieben .

M3 26.04.22

2Zwischenreview '

Stand der Arbeit wird bei
einem Zwischenreview mit den
Betreuenden prasentiert !

M4 29.05.22
End of Construction '

Produkt Implementation wird
abgeschlossen

M5 17.06.22

Abgabe '

Abgabe der Dokumentation
und Produkt im AVT sowie
Abgabe an Betreuerin

+ Abschlussprasentation

17.06.2022

Abbildung 15.4.: Gantt Diagramm
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15.5. Infrastruktur

15.5.1. Server

Von der Fachhochschule wird ein Server bereitgestellt, welcher wihrend der Dauer des Projektes zur
freien Verfligung steht. In erster Linie wird dieser fiir das Testen der Applikation selbst verwendet.
Zusatzlich werden diverse Dienste fiir interne Zecke betrieben, welche vom Projektteam wahrend der
Arbeit bendtigt werden. Dabei handelt es sich um mehrere Applikationen, welcher in einer Docker
Umgebung laufen. Der Server umfasst folgende virtualisierte Hardware:

’ Hardware ‘ Spezifikation ‘
Hersteller VMWare
CPU 2 vCPU 2.2GHz
RAM 4 GB
Speicherplatz 80 GB
Betriebssystem Ubuntu 20.04 LTS

Tabelle 15.2.; Server - Virtuelle Hardware

15.5.2. Dashboard

Um eine Ubersicht iiber alle laufenden Dienste und verwendeten Tools zu erhalten, wurde ein Das-
hboard eingerichtet. Dafiir wird die Open-Source-Applikation Heimdall verwendet, welche selbst be-
trieben wird. Das Dashboard ist unter der URL https://ba.zice.ch/ wahrend der Dauer der Arbeit
erreichbar. Marius Zindel, als Inhaber der Domain halt sich das Recht vor, die Domain nach Abschluss
der Arbeit zu I6schen, oder anderweitig zu verwenden.

15.5.3. Version Control System

Fiir das Projekt wird als Version Control System (VCS) Git eingesetzt. Eine GitLab Instanz wird von
der Fachhochschule zur Verfiigung gestellt. Fiir das Projekt wurde eine neue Gruppe erstellt welche
folgende Repositories enthilt:

e Documentation
Repository fiir die Dokumentation des Projektes in LaTeX

e Deployment
Repository fiir die Serverinfrastruktur

Das Repository mit der Applikation selbst wird ebenfalls mit Git auf GitHub verwaltet. Grund fiir
diesen Entscheid ist, dass AWS keine selbst betriebenen \/CS unterstiitzt.
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15.5.4. Build Services

Stets eine lauffahige Version der Applikation oder kompilierbare Version der Dokumentation zu besit-
zen ist von hoher Bedeutung. Um dies wahrend der Projektdauer zu gewdhrleisten, wurde eine Jenkins
Instanz aufgesetzt. Der Aufgabenbereich von Jenkins kann in zwei Kategorien aufgeteilt werden:

Continuous Integration Continuous Deployment

Automatisierter Prozess um Automatisierte Auslieferung der
e Applikation zu kompilieren e Applikation auf dem produktiven Server
e Applikation zu testen e Dokumentation als PDF auf Webseite

e Dokumentation zu kompilieren

15.5.5. Qualitatssicherung

Fir die Qualitatssicherung wird der Source Codes statisch analysiert. Dafiir wird die Applikation
SonarQube verwendet. Diese wird auf dem eigenen Server betrieben. Eine genauere Definition und
Erklarung der Qualitatssicherung ist im Abschnitt Qualititsmanagement zu finden.

15.5.6. Entwicklungsumgebung

Folgende Tools werden zum Entwickeln der Arbeit verwendet:

] Projekt \ Sprache \ Hersteller \ Software ‘
Frontend TypeScript Microsoft Visual Studio Code
Backend TypeScript JetBrains IntelliJ IDEA

TypeScript Microsoft Visual Studio Code
Dokumentation LaTeX JetBrains IntelliJ IDEA
LaTeX Microsoft Visual Studio Code

Tabelle 15.3.: Entwicklungsumgebungen

15.5.7. Monitoring

Die internen Dienste werden mit der Open-Source Applikation Uptime-Kuma iiberwacht. Es wird
die Verfuigbarkeit sowie die Giiltigkeit der Zertifikate iberwacht. Bei Fehlern oder Ausfallen wird das
Team direkt im Microsoft Teams Channel durch das Monitoring System informiert. Dies wurde mittels
einer Webhook-Verbindung realisiert. Das Monitoring wird selber betrieben.

15.5.8. Test Infrastruktur

Fiir Usability Tests wird die Applikation im Main-Branch direkt betrieben. Die Auslieferung der ak-
tuellsten Version geschieht mittels Continuous Deployment seitens Jenkins.
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15.5.9. Schliissel / Passworter

Fiir das Projekt werden verschiedene Dienste verwendet. Damit entstehen einige Logins und API-
Keys, welche sicher zu verwalten sind. Ebenfalls sollten alle Teammitglieder darauf Zugriff haben.
Eine Bitwarden Instanz wurde dafiir aufgesetzt. Bitwarden ist ein Passwort Manager, welcher unter
anderem auch das Teilen vereinfacht.

15.5.10. Kommunikation

Interne Kommunikation zwischen den Autoren geschieht iiber Microsoft Teams. Informationen werden
in den dafiir eingerichteten Channels kategorisiert und archiviert:

e General
Allgemeine Informationen zum Projekt

o Alerts
Alarme (werden vom Monitoring versendet)

e Documentation
Informationen zur Dokumentation

e Review
Anstehende Code Reviews (werden von GitLab versendet)

Kommunikation mit externen Parteien wird ausschliesslich per E-Mail getatigt.

15.5.11. Projekt Management

Das Projekt wird mit der Software YouTrack von JetBrains geplant und gemanagt. Die Webapplika-
tion wird als eigene Instanz direkt bei JetBrains in der Cloud betrieben. Folgende Aufgaben werden
in der YouTrack erfasst, durchgefiihrt und ausgewertet:

e Product Backlog e Zeitplan
e Scrum Board e Gantt Diagramm

e Stundenabrechnung

15.5.12. Prototyping

Fiir das Erstellen eines Prototypen wird Figma eingesetzt. Ablaufe kénnen mittels Sceen Flows validiert
werden.

15.5.13. Grafiken

Fiir die Dokumentation werden verschiedene Grafiken benétigt, welche dem Leser das geschriebene
visuell besser veranschaulichen sollen. Die Grafiken werden durch das Autorenteam selber gezeichnet,
wenn nicht anders angegeben. Dafiir wird die Software Adobe Illustrator verwendet.
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15.5.14. Notizen

Notizen wie zum Beispiel Sitzungsprotokolle werden mit Notion direkt in Markdown erstellt. Ein
dafiir eingerichtetes Projekt erlaubt den Austausch zwischen den Autoren intern. Das Tool wird nur
fir Entwiirfe verwendet. Neue Anforderungen werden immer darauffolgend im Backlog in YouTack
festgehalten und sind nur dort giiltig.

15.5.15. Datensicherung

Fiir die Datensicherung werden zwei private Server verwendet, welche sich an zwei getrennten Stand-
orten befinden. Eine genauere Beschreibung der Backup-Strategie ist im Abschnitt Datensicherung
zu finden.
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15.6. Projektmonitoring

In diesem Abschnitt werden zum Projektende alle aufgewendeten Arbeiten dokumentiert. Dazu wird
der Soll- mit dem Ist-Zustand des Projektplans verglichen.

15.6.1. Meilensteine

Alle Meilensteine konnten wie geplant eingehalten werden. Die Bug Chaser Plattform konnte erfolg-
reich zum Ende des Meilensteins 4 umgesetzt werden. Nach einer Validierung in der Transition Phase
gab es nur noch kleine Anpassungen an der Applikation.

’ Bezeichnung \ Deadline \ Status ‘

M1 - End of Inception 06.03.2022 | Meilenstein wurde eingehalten
M2 - End of Elaboration 27.03.2022 | Meilenstein wurde eingehalten
M3 - Zwischenprésentation | 26.04.2022 | Meilenstein wurde eingehalten
M4 - End of Construction | 29.05.2022 | Meilenstein wurde eingehalten
M5 - Abgabe 17.06.2022 | Meilenstein wurde eingehalten

Tabelle 15.4.: Auswertung aller Meilensteine

15.6.2. Zeiterfassung
Allgemein

Fiir die Arbeit wurde urspriinglich ein Zeitaufwand von 720 Stunden geschatzt. Der effektive Zeit-
aufwand betragt 744 Stunden und 40 Minuten. Dies ergibt einen Mehraufwand von 24 Stunden und
40 Minuten.

Der zusatzlich aufgewendete Mehraufwand von 3.4 % ist akzeptabel und hauptséchlich auf die Start-
schwierigkeiten mit AWS Amplify zuriickzufiihren.
Zeitaufwand pro Teammitglied

Beide Teammitglieder hielten sich gut an die vorgegebene Zeitbeschrankung. Beide liberschritten die
geschiatzte Zeit nur minimal.

Stundenaufwand Stundenaufwand Stundenaufwand Stundenaufwand
geschatzt geleistet durchschnittlich durchschnittlich
pro Woche pro Woche
geschatzt geleistet
Janis Wolf 360h 00min 370h 30min 22h 30min 23h 09min
Marius Zindel 360h 00min 374h 10min 22h 30min 23h 23min
Total 720h 00min 744h 40min 45h 00min 46h 32min

Tabelle 15.5.: Stundenaufwand geleistet
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Die aufgewendete Zeit ist im Vergleich zwischen den Teammitgliedern ausgewogen. Dies ist auf eine
sehr gute Kommunikation innerhalb des Teams zuriickzufiihren. Viele Treffen vor Ort steigerten die
Motivation des Teams. Zudem wurde wahrend jeder Sprint Retrospective die bisher aufgewendete
Zeit im Team verglichen und bei Unterschieden bestméglich im folgenden Sprint korrigiert.

m Janis Wolf

m Marius Zindel

Abbildung 15.5.: Zeitaufwand pro Teammitglied

Zeitaufwand pro Kategorie

Wie im Abschnitt Zeiterfassung definiert, wurden alle getatigten Arbeiten in Kategorien erfasst.

1%
m Administrative Task
= Concept
= Documentation

= Feature
= Meeting

» Presentation

m Testing

Abbildung 15.6.: Zeitaufwand pro Kategorie
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| Kategorie | Aufwand in Stunden |
Administratives 58.0
Dokumentation 128.5
Implementation 153.3
Meeting 331.3
Prasentation 30.0
Research 34.0
Testing 9.0

Tabelle 15.6.: Zeitaufwand pro Kategorie

Auffallend ist, dass fiir das Produkt die meiste Zeit aufgewendet wurde. Der hohe Aufwand ist
auf die vielen neuen Technologien zuriickzufiihren, welche wihrend dieser Arbeit eingesetzt wurden.
Dazu musste neues Wissen angeeignet werden, bevor liberhaupt erst mit der Implementierung be-
gonnen werden konnte. Die beiden Weiteren grossen Teile sind Dokumentation sowie Erarbeitung
des Konzeptes. Das Testing viel am kleinsten aus. In dieser Kategorie sind jedoch keine Unit- oder
Integration-Tests enthalten. Dabei handelt es sich lediglich um die Zeit, welche aufgewendet wurde,
um das Produkt mit dem dahinterstehenden Konzept zu Bug Bounty zu validieren.

Zeitaufwand pro lteration

Fiir die Arbeit wurden 17 Wochen vorgegeben, wovon eine Woche als Friihlingsferien gilt, an welcher
nicht am Projekt gearbeitet werden darf. Aufgrund von privaten Terminen waren beide Teammitglieder
jeweils eine Woche abwesend und konnten nicht weiterarbeiten. Nach Absprache mit der Betreuerin
wurde entschieden, dass die Iteration 8, wahrend der Friihlingsferien durchgearbeitet werden darf. Im
Gegenzug bezog Marius Zindel in der Iteration 12 und Janis Wolf in der Iteration 14 seine freie Woche.

Dies ist auch gut in der folgenden Abbildung ersichtlich.

[h]
60

40 ‘ ‘ ‘ ‘ ‘ ‘ ‘ | | ‘ ‘ ‘
0 | | I | |
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

Abbildung 15.7.: Zeitaufwand pro Iteration
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] [teration

Aufwand in Stunden

|

1

O ~NO Ok~ WwWwN

9

10
11
12
13
14
15
16
17

40.75
51.5
39
46
48
45
47
39
49
55
545
24
46.6
32.25
34
46
47

Tabelle 15.7.: Zeitaufwand pro Iteration

Wie aus der Abbildung und der Tabelle zu entnehmen ist, fallen Iteration 14 und 15 fast gleich
aus, obwohl| wie beschrieben Janis Wolf in Iteration 14 seine Ferien nachholte. Dies liegt daran, dass
zudem in dieser Iteration ein Meilenstein definiert war und noch einige Arbeiten vor dem Abschluss
umgesetzt werden mussten. Der erhéhte Aufwand von Marius Zindel wurde dann anschliessend in der
Folgewoche wieder kompensiert, sodass beide wieder Teammitglieder eine ausgeglichene Arbeitszeit

erreichten.
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Qualitatsmanagement

16.1. Ubersicht

In diesem Abschnitt wird beschrieben welche Massnahmen ergriffen werden, um die Qualitdt der
Arbeit auf dem definierten Standard zu halten. Dabei wird einerseits auf die Qualitdt des Produktes
sowie auch auf diejenige der Dokumentation eingegangen.

16.2. Qualitatsmassnahmen - Applikation

16.2.1. Erfassen eines Arbeitspakets

Zum Beginn jedes neuen Sprints wird in einem Sprint Planning durchgefiihrt. Neue Funktionen werden
wahrend dieser Besprechung als Arbeitspakete aufgenommen. Diese werden in YouTrack als Issue,
respektive als Scrum Work Item in den Product Backlog hinzugefiigt. Je nach Grosse des Themas
konnen weitere Informationen als Beschreibung in YouTrack erfasst werden. Zudem werden Labels
fiir Frontend, AWS Amplify und Datenbank hinzugefiigt, um schneller einen Uberblick zu erhalten,
welche Arbeiten noch offenstehen. Die dafiir aufgewendete Zeit wird ebenfalls im Work Item erfasst.
Die Kategorie ist immer auf Feature zu setzen.

16.2.2. Zyklus eines Arbeitspakets

Im Sprint Planning wird das Work Item einer Person zugewiesen, je nachdem was fiir ein Label das
Item hat. Das Arbeitspaket wird in den Sprint Backlog verschoben und erhilt den Status Open. Auf-
grund der Cloud-Anbindung wird kein neuer Feature-Branch erstellt. Dies wiirde das Deployment um
einiges erschweren. Mit dem Beginn der Arbeiten wird das Arbeitspaket in den Status In Progress
verschoben. Wird die Arbeit am Arbeitspaket beendet, muss die aufgewendete Zeit dafiir eingetragen
werden. Nach Fertigstellung des Arbeitspakets wird ein Review angefordert. Das Review dient zur
Uberpriifung der Qualitit, wird jedoch direkt im selben Branch ausgefiihrt. Sobald ein Arbeitspaket
bereit fiir ein Review ist, wird dieses in YouTrack vom Status In Progress zu In Review verscho-
ben. Der Reviewer wird sich das Arbeitspaket anschauen und ein Feedback dazu geben. Nachdem
der Reviewprozess abgeschlossen wurde, markiert der Autor das Arbeitspaket als abgeschlossen. Bei
einem spateren Merge in den Main-Branch wird erneut ein Review im Team durchgefiihrt.
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Feature / Bug Review
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Abbildung 16.1.: Zyklus eines Arbeitspakets - Applikation

16.2.3. Style Guidelines

Als Code Style Guide wird Prettier verwendet. Prettier ist ein Code-Formatierer mit Unterstiitzung fiir
verschiedene Programmiersprachen. Dieser |dsst sich einfach in unser IDE einschalten und verwenden.
Im Projekt wird die Standardkonfiguration verwendet, welche auch empfohlen wird.

16.2.4. Definition of Done

Ein Arbeitspaket gilt als abgeschlossen, sobald der definierte Zyklus durchlaufen wurde. In YouTrack
befindet sich dann das Arbeitspaket in der Spalte Done.

16.2.5. Continuous Integration

Durch ClI wird bei jedem push in das Git Repository eine Statische Code Analyse durchgefiihrt.
Dies wird in dem selbst betrieben SonarQube Server umgesetzt. Im SonarQube Dashboard wird
anschliessend angezeigt, wo sich mogliche Fehler im Sourcecode befinden, falls welche erkannt werden.
Dies ermdglicht die Sicherstellung der Qualitdt des Codes.

16.2.6. Continuous Deployment

Der aktuelle Zustand der Applikation wird automatisch bei jedem Push in den Dev oder Main Branch
in die Cloud hochgeladen und betrieben. Dadurch kann einfach und schnell entwickelt werden, ohne
dass manuell Dateien hochgeladen und das Deployment aktualisiert werden muss. Im Fehlerfall wird
automatisiert ein Rollback in der Cloud ausgefiihrt und die Entwickler benachrichtigt, sodass immer
eine lauffahige Version der Applikation zur Verfiigung steht.
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16.3. Qualitatsmassnahmen - Dokumentation

16.3.1. Erfassen eines Arbeitspakets

Arbeitspakete werden nur in der Grosse einer LaTeX-Section oder Subsection erfasst. Diese werden
in YouTrack als Issue, respektive als Scrum Work Item in den Product Backlog hinzugefiigt. Je nach
Grosse des Themas kénnen weitere Informationen als Beschreibung in YouTrack erfasst werden. Die
dafiir aufgewendete Zeit wird ebenfalls im Work Item erfasst. Die Kategorie ist immer auf Documen-
tation zu setzen.

16.3.2. Zyklus eines Arbeitspakets

Im Sprint Planning wird das Work Item einer Person zugewiesen. Das Arbeitspaket wird in den
Sprint Backlog verschoben und erhdlt den Status Open. Anschliessend erstellt der Verantwortliche
einen neuen Branch. Mit dem Erstellen des neuen Branches wird das Arbeitspaket in den Status In
Progress verschoben. Wird die Arbeit am Arbeitspaket beendet, muss die aufgewendete Zeit dafiir
eingetragen werden. Nach Fertigstellung des Arbeitspakets wird ein neuer Merge Request erstellt und
ein Review angefordert. GitLab informiert automatisiert im Microsoft Teams Channel {iber anstehende
Reviews.

Das Review dient zur Uberpriifung der Qualitit. Sobald ein Arbeitspaket bereit fiir ein Review ist,
wird dieses in YouTrack vom Status In Progress zu In Review verschoben. Der Reviewer wird
sich das Arbeitspaket anschauen und ein Feedback dazu geben. Anderungsvorschlige kdnnen direkt in
GitLab mit der Review Funktion gegeben werden. Diese werden vom Autor anschliessend angeschaut
und verbessert.

Nachdem der Reviewprozess abgeschlossen wurde, fiihrt der Autor ein Merge in den Main-Branch
durch und markiert das Arbeitspaket als abgeschlossen.

Feature / Bug 5 Review N

|
<>
{

Abbildung 16.2.: Zyklus eines Arbeitspakets - Dokumentation

16.3.3. Definition of Done

Ein Arbeitspaket gilt als abgeschlossen, sobald der definierte Zyklus durchlaufen wurde. In YouTrack
befindet sich dann das Arbeitspaket in der Spalte Done.
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16.3.4. Style Guidelines

Ein Style Guide wurde fiir die Dokumentation nicht definiert. Allerdings wurden einige Farben fiir die
Konsistenz der Arbeit definiert. Diese Farben wurden im Template definiert und kénnen nun in der
Dokumentation verwendet werden.

Black
#131313

Grey
#595A5B

Primary
#6D81CO

Abbildung 16.3.: Farbschema

16.3.5. Continuous Integration

Durch Cl wird sichergestellt, dass immer eine aktuelle Version der Dokumentation in PDF Form bereit
steht. Eine Jenkins Pipeline definiert, dass pro Git Branch jeweils bei einem Push die main.tex Datei
kompiliert wird. Dabei wird gepriift ob die Syntax etc. korrekt ist. Bei einem Fehler wird der Status
im Build Monitor als fehlgeschlagen angezeigt.

16.3.6. Continuous Deployment

Damit eine aktuelle Version der Dokumentation eingesehen werden kann, wird mit einem Webserver
die aktuelle Version des Main Branch auf https://docs.ba.zice.ch verdffentlicht. Dazu wird mit traefik
eine Login Middleware verwendet, damit die Arbeit nicht &ffentlich zugdnglich ist.

Alle alten Versionen der Dokumentation sind ebenfalls auf der Webseite verfiigbar.

Die Dokumentation wird liber eine Jenkins Pipeline erstellt und auf den Webserver hochgeladen.
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16.4. Naming Convention

16.4.1. Branches

Neue Branches werden nach der Folgenden Naming Convention erstellt:

<TYPE>-<ISSUE_NR>-<NAME>

e TYPE
Der erste Buchstabe der Kategorie des Arbeitspaketes. Zum Beispiel b (fiir Bug) oder d (fiir
documentation).

e ISSUE NR
Erhaltene Issue Nummer in YouTrack. Zum Beispiel 42

¢ NAME
Kurzer Name, welcher das Arbeitspaket eindeutig beschreibt. Werden mehrere Worter verwen-
det, so miissen diese mit einem Unterstich getrennt werden. Alle Worter werden kleingeschrie-
ben. Zum Beispiel section_risk_analysis

Beispiele fiir valide Namen sind: Beispiele fiir ungiiltige Namen sind:
o d-42-section risk _analysis e D-42-sectionRiskAnalysis
e b-12-user authorisation e x-12-user Authorisation
e f-23-sso_login e £-23-SSO _login

16.5. Besprechungen

16.5.1. Meeting mit Betreuerin
Wodchentlich findet eine Besprechung zwischen dem Projektteam und der Betreuerin statt. Falls nicht

anders besprochen, findet dieses mittwochs um 14:00 Uhr statt.

Das Projektteam stellt fiir die Sitzung alle erledigten Arbeiten zusammen und prasentiert den aktuellen
Stand. Ebenfalls werden offene Fragen notiert und an der Sitzung mit der Betreuerin diskutiert.
Protokolle werden vom Projektteam geschrieben, jedoch nicht verdffentlicht.

16.5.2. Sprint Review und Retrospective

Jeweils montags trifft sich das Projektteam, um den aktuellen Stand zu besprechen. Hauptsachlich
wird besprochen, wie der kommende Sprint verbessert werden kann, welche Arbeiten nicht erledigt
werden konnten und damit verbunden in den kommenden Sprint iibernommen werden

16.5.3. Sprint Planning

Das Sprint Planning Meeting findet anschliessend an das Sprint Review statt. Es wird im Team
besprochen, welche Work Items aus dem Product Backlog in den Sprint Backlog verschoben werden.
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16.5.4. Daily Scrum

Ein Daily Scrum Meeting wird ungefdhr drei bis viermal pro Woche gehalten. Dabei handelt es sich
um eine kurze Besprechung, wer welche Aufgaben im Verlauf des Tages abarbeitet. Falls es nétig ist,
wird die Anzahl an Daily Scrum Meeting erhdht.

16.6. Zeiterfassung

Die Zeiterfassung dient zur Uberpriifung der aufgewendeten Stunden. Diese Stunden werden katego-
risiert direkt auf dem Work Item in YouTrack erfasst. Folgende Kategorien wurden definiert:

Administrative Task
Arbeiten, welche fiir die Organisation des Projektes bendtigt werden. Darunter fallen zum
Beispiel arbeiten an der Infrastruktur und internen Diensten.

Concept
Aufwand, welcher fiir das Konzept, Einarbeitung und Literaturstudium betrieben wird.

Documentation
Arbeiten an der Dokumentation werden unter diesem Tag gebucht.

Feature
Neue Funktionen werden unter der Kategorie Feature erstellt.

Meeting
Besprechungen, welche zeitlich relevant sind, werden unter dieser Kategorie gefiihrt.

Presentation
Die Zwischen- und Schlussprisentation wird separat unter diesem Tag rapportiert.

Testing

Zeit, welche fiir Tests aufgewendet werden. Hauptsachlich sind damit Tests gemeint, wel-
che nicht automatisiert durch die Cl ausgefiihrt werden kdnnen. Darin sind keine Unit- oder
Integration-Tests enthalten. Diese werden direkt im Feature getestet.
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16.7. Risikomanagement

Durch eine Risikoanalyse werden die grossten Risiken identifiziert. Alle identifizierten Risiken sind im
Abschnitt Risikoanalyse zu entnehmen. Nach dem Abschluss eines Meilensteins wird die Risikoanalyse
erneut evaluiert und angepasst. Der Verlauf der identifizierten Risiken wird dokumentiert.

16.8. Datensicherung

Fiir die Arbeit wurde eine 3-2-2 Backup-Strategie definiert:

e 3 Datenkopien
Originaldaten und mindestens zwei Backups

e 2 verschiedene Speichermedien
Beide Backups auf zwei getrennten Speichermedien

e 2 Offsite-Kopien
Beide Backups befinden sich an zwei geografisch getrennten Standorten

Der Server fiihrt taglich selbststandig eine Datensicherung folgender Dienste durch:

e Heimdall e Uptime-Kuma
e Jenkins e Bitwarden
e SonarQube e Webserver (Dokumentation und Backup)

Auf dem produktiven Server ist ein Cronjob eingerichtet, welcher um 4 Uhr morgens jeweils die Re-
positories aktualisiert und ein ZIP Archiv des Home Verzeichnisses des docker Benutzer erstellt. In
diesem Archiv sind alle relevanten Daten fiir das Projekt enthalten. Das Archiv wird auf dem Server
abgelegt und iiber einen Webserver auf https://backups.ba.zice.ch bereitgestellt. Diese URL wird mit
Traefik und Basic Auth geschiitzt, damit nur autorisierte Personen darauf Zugriff haben.

Auf zwei externen standortunabhidngigen Servern lduft ebenfalls ein Cronjob. Dieser lddt einmal pro
Tag das aktuelle Backup von der erwdhnten URL herunter. Schlidgt der Download fehlt wird ein
E-Mail an den Serveradministrator gesendet.

Die Git-Repositories werden durch die beiden Backup Server téaglich gesichert. Durch die Verwendung
von Git sind auch 3ltere Versionen immer gesichert. Zusatzlich befinden sich alle Repositories in ak-
tuellem Stand auf den personlichen Endgeraten der Autoren.

YouTrack als Projektmanagementtool kann nicht automatisiert gesichert werden, da es direkt bei
JetBrains in der Cloud betrieben wird. Manuelle Backups der Datenbank sind jedoch mdglich und
werden zum Ende jedes Sprints durchgefiihrt. Der E-Mail-Verkehr mit externen Parteien wird in den
Backups der persénlichen Notebooks der Autoren gesichert.

Keine Datensicherung werden fiir die Dienste Microsoft Teams sowie Notion erstellt. Auf den beiden
Plattformen befinden sich keine kritischen Daten fiir das Projekt.
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16.9. Testing

16.9.1. Unit testing

In der Applikation werden automatisierte Unit Tests durchgefiihrt. Eine genauere Beschreibung aller
durchgefiihrten Tests sind im Kapitel Testing vorzufinden.

16.9.2. System testing

In der Applikation werden halb automatisierte System Tests mit Cypress durchgefiihrt.

16.9.3. NFR testing

Die Nichtfunktionalen Anforderungen werden manuell validiert.

16.9.4. Usability testing

Die Usability der Applikation wird in einem ersten Schritt mit einem Prototyp gepriift. Zu einem
spateren Zeitpunkt wird die Usability der Software selbst manuell getestet.

16.9.5. Validierung des Konzeptes

Das erarbeitete Konzept wird zum Schluss Validiert. Die Validierung ist im Teil Technischer Bericht
beschrieben.
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KAPITEL 17

Risikoanalyse

17.1.

Identifizierte Risiken

In diesem Abschnitt werden alle Risiken fiir das Projekt aufgefiihrt, welche Einfluss auf den Verlauf der
Arbeit haben konnten. Nach jedem Erreichen eines Meilensteins wird die Risikoabschitzung erneut
durchgefiihrt und dokumentiert. Folgende Risiken wurden identifiziert:

ID | Risiko Schaden Eintritts-
wahrscheinlichkeit

RO1 | Anforderungen mittel mittel

R02 | Komplexitat hoch hoch

R03 | Neue Technologien mittel hoch

R04 | Kommunikation hoch mittel

RO5 | Externe Komponenten | hoch mittel

R06 | Datenverlust sehr hoch niedrig

RO7 | Scope zu gross hoch mittel

R0O8 | Krankheit / Unfall mittel niedrig

Tabelle 17.1.:

Identifizierte Risiken
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RO1 - Anforderungen

Beschreibung Es werden wahrend des Projektes neue Anforderungen hinzugefiigt, oder
die definierten Anforderungen andern sich markant. Es wird nicht un-
terschieden zwischen bewussten oder unbewussten Anderungen der An-
forderungen.

Vorbeugung Der Scope des Projektes muss in der Planungsphase klar und detailliert
definieren werden.

Verhalten beim Den Scope den neuen, respektive gedanderten Anforderungen anpassen.
Eintreten Gegebenenfalls andere Anforderungen aus dem Scope entfernen oder in
ihrer Funktionalitdt minimieren.

R02 - Komplexitat

| .

Beschreibung Das Produkt wird zu komplex, die Funktionalitét ist zu hoch oder die
Architektur wurde zu schlecht geplant und umgesetzt.

Vorbeugung Die Komplexitidt wird mit Prototypen vorbeugend abgeschatzt.

Verhalten beim Die Funktionalitdt verringern, falls moglich die Architektur so umbauen,
Eintreten dass die Probleme behoben werden kénnen.

R03 - Neue Technologien

Beschreibung Fir die Arbeit werden neue Technologien eingesetzt, fiir welche das
Know-How der Studierenden noch nicht vorhanden ist.

Vorbeugung Genaue Auswertung und Evaluierung der Technologien wihrend der Ela-
boration Phase auch in Bezug auf das Know-How der Studierenden.

Verhalten beim Neues Wissen aneignen oder Funktionalitdt verringern.
Eintreten

.
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R04 - Kommunikation

Beschreibung

Vorbeugung

Verhalten beim
Eintreten

Ungeniigende Kommunikation im Projektteam oder mit externen
Schnittstellen.

Wodchentliche Meetings werden durchgefiihrt. Zusatzlich wird ein Ver-
antwortlicher pro Bereich definiert.

Zusatzliche Sitzungen einfiihren.

| \.

RO5 - Externe Komponenten

Beschreibung
Vorbeugung

Verhalten beim
Eintreten

Fehlende Dokumentation oder Support zu externen Komponenten
Genaues Priifen der Schnittstellenspezifikation bei der Evaluierung

Andere Komponenten evaluieren und gegebenenfalls auf diese wechseln
oder Anforderungen anpassen.

R06 - Datenverlust

| \.

Beschreibung

Vorbeugung

Eintreten

Verlust von projektrelevanten Daten durch Hardware- oder Anwen-
dungsfehler.

Backup Strategie definieren und umsetzen

Verhalten beim Daten aus Backup einspeisen. Gegebenenfalls Funktionalitat anpassen.

| .

RO7 - Scope zu gross

Beschreibung

Vorbeugung

Eintreten

Der Scope der Anforderungen ist fiir die geplante Zeit zu gross.

Anforderungen sauber und genau definieren. Klar kommunizieren, was
in der geplanten Zeit moglich / realistisch ist.

Verhalten beim Scope mit dem Kunden verkleinern.

\.
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R08 - Krankheit / Unfall

Beschreibung Durch die aktuelle Pandemiesituation kénnen Ausfille krankheitshalber
nicht ausgeschlossen werden.

Vorbeugung Empfehlungen des Bundesamt fiir Gesundheit, respektive des Krisen-
stabs der OST bestmdglich einhalten.

Verhalten beim Anforderungen des Projekts anpassen.
Eintreten

17.1.1. Risikomatrix

sehr hoch

hoch

Schadenausmass

mittel

niederig

niederig mittel hoch sehr hoch

Eintrittswahrscheinlichekit

Abbildung 17.1.: Risikomatrix
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17.2. Umgang mit Risiken

Da damit gerechnet wird, dass gewisse Risiken eintreffen werden, muss der Umgang mit Risiken
definiert werden. In den folgenden Abschnitten wird auf diese Punkte eingegangen.

17.2.1. Zeitreserven

Der erstellte Zeitplan ist zur groben Ubersicht. Die definierten Projektphasen sollen, wenn méglich
eingehalten werden. Gegen Ende der Phasen sind aber immer noch Zeitreserven eingeplant. Diese
kdnnen verwendet werden, falls man sich bei der Planung verschatzt hat.

17.2.2. Risikoiiberwachung

Durch die Risikoanalyse kénnen die verschiedenen Risiken gut liberwacht werden. Allerdings muss die
Analyse wihrend dem Projekt aktualisiert werden, um bedeutend zu sein. Die Neubeurteilung findet
jeweils nach dem Abschluss eines Meilensteins statt.
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17.3. Verlauf

17.3.1. Neubeurteilung Meilenstein 1 - End of Inception

Ein Projektplan wurde aufgestellt sowie der Hauptanteil an administrativen Arbeiten konnte abge-

schlossen werden. Es sind keine Risiken eingetroffen. Zudem konnten folgende zwei Risiken minimiert
werden:

e R04 - Kommunikation

Der wesentliche Ablauf des Projektes wurde im Projektplan festgehalten. Bei Unklarheiten

kann darauf zuriickgegriffen werden. Die Eintrittswahrscheinlichkeit wurde von mittel zu niedrig
eingestuft.

e RO06 - Datenverlust

Eine Backupstrategie wurde umgesetzt. Das Risiko, Daten zu verlieren gilt nun als sehr unwahr-
scheinlich. Die Eintrittswahrscheinlichkeit wurde daher von niedrig zu sehr niedrig eingestuft.
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hoch

Schadenausmass

mittel
[}
@
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»

niederig mittel hoch sehr hoch

Eintrittswahrscheinlichekit

Abbildung 17.2.: Aktualisierte Risikomatrix - M1
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17.3.2. Neubeurteilung Meilenstein 2 - End of Elaboration

Die Anforderungen an das Projekt wurden genauer definiert und eine Analyse der Technologien wur-

de durchgefiihrt. Zum aktuellen Stand sind keine Risiken eingetroffen. Vorbeugenden wird folgende
Eintrittswahrscheinlichkeit neu evaluiert.

e RO3 - Neue Technologien

Es wurde entschieden, dass die Applikation mit verschiedenen neuen Technologien umgesetzt
wird. Dies fiihrt dazu, dass die Eintrittswahrscheinlichkeit nach oben verschoben werden muss.
Das Risiko wird nun neu als sehr hoch eingestuft. Es ist mit erhhtem Mehraufwand zu rechnen,
bevor mit der Implementation gestartet werden kann.
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Abbildung 17.3.: Aktualisierte Risikomatrix - M2
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17.3.3. Neubeurteilung Meilenstein 3 - Zwischenprdsentation

Durch die Einarbeitung in die Materie wurde ein tieferes Verstandnis fiir die gewahlten Technologien
geschaffen. Der Start mit AWS Amplify wurde durch die unvollstindige Dokumentation erschwert
und das initiale Setup dauerte langer als geplant. Folgende Risiken sind eingetroffen:

’ ID ‘ Risiko ‘ Beschreibung ‘ Getroffene Handlungen
R03 | Neue Technologien Bisher konnte noch keiner der | Die Eintrittswahrscheinlichkeit
beiden Teammitglieder Erfah- | wird weiterhin als sehr hoch ein-
rungen bei der Entwicklung von | geschatzt. Durch das agile Pro-
Applikationen in der Cloud sam- | jektmanagement sind direkt kei-
meln. Wie erwartet benétigt die | ne Auswirkungen zu spiiren. Es
Einarbeitung zusitzliche Zeit. wird jedoch entschieden, dass
zunachst auf die Hauptfunktio-
nalitat der Applikation fokus-
siert wird.
RO5 | Externe Komponenten | Die Dokumentation von AWS | Zusitzliche Unterstiitzung wird

Amplify ist sehr minimalistisch
gehalten. Zudem gibt es Pro-
bleme mit der AWS Amplify
CLI. Support aus der Commu-
nity gibt es zwar direkt auf
GitHub, jedoch sind die vorge-
schlagenen Ldsungen nicht im-
mer zufriedenstellend.

bei der Community eingeholt.
Des Weiteren wird direkt mit
der Dokumentation von AWS
gearbeitet, welche die Services
hinter AWS Amplify besser do-
kumentiert.

Tabelle 17.2.: Eingetroffene Risiken - M3

Dadurch wurde die identifizierten Risiken wie folgt aktualisiert:

e R02 - Komplexitat
In den zuriickgelegten Phasen konnte ein gutes Verstandnis fiir die bendtigte Komplexitat
erarbeitet werden. Durch gute Planung und der notwendigen Recherche wird auch diese Ein-
trittswahrscheinlichkeit verringert.

e R04 - Kommunikation
Die Kommunikation funktioniert bisher sehr gut. Das Autorenteam versteht sich ausgesprochen
gut und es entstehen kaum Meinungsverschiedenheiten. An der Zwischenprisentation konnten
zudem der Experte und die Gegenleserin kennengelernt werden. Die Eintrittswahrscheinlichkeit
dieses Risikos wird daher verringert.

e RO05 - Externe Komponenten
Die eher schlechte Dokumentation von AWS Amplify fiihrt zu zusitzlichem Mehraufwand. Die
Eintrittswahrscheinlichkeit dieses Risikos wurde dadurch erhdht.
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Abbildung 17.4.: Aktualisierte Risikomatrix - M3
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17.3.4. Neubeurteilung Meilenstein 4 - End of Construction

Die Entwicklungsphase der Applikation wurde erfolgreich abgeschlossen. Das Produkt kann in der
nachsten Phase validiert werden. Folgende Risiken kénnen daher wie folgt aktualisiert werden:

e RO1 - Anforderungen
Mit dem Ende der Entwicklungsphase werden keine neuen Anforderungen hinzukommen. Alle
bendtigten Anforderungen wurden umgesetzt. Die Applikation kann fiir Ihren Zweck verwendend
werden.

e R02 - Komplexitat
Ebenfalls kann das Risiko Komplexitit verringert werden. Es werden keine weiteren Features
umgesetzt.

e R03 - Neue Technologien
Fiir die Validierung und Dokumentation des Projektes werden nur noch bereits bekannte Tech-
nologien eingesetzt. Dieses Risiko kann deshalb ausgeschlossen werden.

e RO5 - Externe Komponenten
Fiir die letzte Phase werden keine weiteren externen Komponenten bendtigt. Das Risiko kann
mitigiert werden.

e RO7 - Scope zu gross
Das Risiko kann minimiert werden. Ein grosser Teil der Arbeit wurde umgesetzt.

e R08 - Krankheit / Unfall
Der noch zu leistende Aufwand fiir das Projekt ist im Vergleich zum Beginn der Arbeit natiirlich
verkleinert worden. Ein Ausfall kann als sehr unwahrscheinlich eingeschatzt werden. Zudem ist
das Schadenausmass deutlich kleiner.
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Abbildung 17.5.: Aktualisierte Risikomatrix - M4
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17.3.5. Neubeurteilung Meilenstein 5 - Abgabe

Das Projekt konnte in der dafiir vorgesehenen Zeit abgeschlossen werden. Die restlichen, noch offenen
Risiken kdnnen daher alle ganz ausgeschlossen werden.
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Abbildung 17.6.: Aktualisierte Risikomatrix - M5

135



Teil V.

Anhang

136



ANHANG A

Verzeichnisse

A.1. Akronyme

AWS Amazon Web Services. 11, 12, 42, 44, 45, 47, 57, 63, 65, 68, 79, 80, 85, 87-90, 105, 128
BBP Bug Bounty Programm. 24

CDN Content Deliviery Network. 47

CRUD Create Read Update Delete. 16
EDU Education. 24

IAM Identity and Access Management. 34
JWT JWT. 74

MFA Multi-Faktor-Authentifizierung. 21
SSO Single Sign On. 20

VCS Version Control System. 105

VDP Vulnerability Disclosure Program. 24
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A.2. Glossar

Amazon Web Services Amazon Web Services ist ein US-amerikanischer Cloud-Computing-Anbieter,
welcher weltweit Rechenzentren betreibt. 57

Amazon Web Services Amazon Web Services ist ein Cloud provider, welcher diverse Services an-
bietet. Alternative dazu sind Google Cloud Microsoft Azure. 1, 4

AWS Amplify Amplify ist eine Sammlung von Services in der AWS Cloud, welche das entwickeln
von mobilen Web Applikationen vereinfacht. Es wird dabei die Konfiguration vieler Services
erleichtert und lasst dadurch eine schnelle Entwicklung fiir solche Applikationen zu. 4, 11, 44,
45, 47, 49, 54, 57, 58, 61-63, 67-69, 71, 75, 8587, 89, 90, 93, 94, 109, 113, 128

AWS AppSync AppSync ist ein Dienst in AWS, welcher eine GraphQL Schnittstelle als API anbietet.
So kann auf die Datenbank mit GraphQL zugegriffen werden. 47, 49, 61, 62, 69

CloudTrail CloudTrail ist zusténdig fiir die Sicherung und Monitoring diverser Aktivitaten im AWS
Konto. Diese Daten und Logs kdnnen dann von CloudWatch durchsucht werden. 75

CloudWatch CloudWatch ist fiir die Analyse, Sammlung und das Korrelieren von Log Daten in AWS
zustandig. Die Log Daten, gesammelt meistens in einem S3 Bucket, kdnnen in diesem Dienst
durchsucht und analysiert werden. 75

Cognito Das IAM System von AWS. Es ist zustandig fiir die Verwaltung von Benutzer und Gruppen,
sowie verschiedenen Userpools und die Authentifizierung. 47, 65, 67, 71, 73-75, 79, 87, 94

Content Deliviery Network Dieses Netzwerk von Servern ist auf der gesamten Welt verteilt und
wird zur schnellen Auslieferung von statischem Web Content verwendet. Cloudfront, das CDN
von AWS, hosted die Bug Chaser Applikation und stellt diese dem Benutzer am ndchst moglich
geografischen Standort zur Verfiigung. 47

DynamoDB DynamoDB ist die NoSQL Datenbank, welche AWS in der Cloud anbietet. Sie basiert
auf dem Key-Value Konzept und ist durch das extrem performant. Es lasst sich aber durch
diese Eigenschaft kein klassisches relationales Datenbankmodel konfigurieren. 69, 79

Forensic Readiness Vorarbeit, um im Falle einer forensischen Untersuchung von Sicherheitsvorfillen
bestmoglich vorbereitet zu sein. 75

Git Git ist eine freie Software zur verteilten Versionsverwaltung von Dateien. 105, 119

Lambda Lambda Funktionen sind Code Funktionen, welche basierend auf Ereignissen durch z.B.
die API ausgefiihrt werden. Die Funktionen kénnen sehr einfache Operationen iibernehmen,
jedoch auch komplexe Operationen in verschiedenen AWS Service durchfiihren. Die Funktionen
sind sehr kostengiinstig, da nur verrechnet wird, wie viel Zeit und Ressourcen die Funktion
verwendet hat. 4, 42, 45, A7, 48, 65-67, 73, 74, 79, 90, 93

MIT Lizenz Open Source Lizenz fiir Software und ihren Code. 50, 51

Route 53 Route 53 ist ein hochverfiighares Domain Name System in der AWS Cloud. Es wird fiir
das Hosting von Web Applikationen und die Nutzung von Zertifikaten bendtigt. 75, 87, 89
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S3 Bucket Der Dienst S3 wird in der AWS Cloud fiir die Datenspeicherung von Daten verwendet. Er
kann iiber die API direkt angesprochen werden. Ein Bucket kann auch in Amplify eingebunden
und verwendet werden. 45, 47, 56, 67, 71, 72, 75, 78, 87, 92, 93

SEOQO Search Engine Optimization. 44

Serverless Functions Datenverarbeitungsservice, welcher Code beim Eintreten eines bestimmten
Ereignisses ausfiihrt. 33, 35, 42, 63

Token Ein Token ist ein eindeutiger String / Text, welcher in der Bug Chaser Applikation zum
Beitreten eines privaten Programs verwendet wird. 26, 94

Vulnerability Management Die Verwaltung und de Umgang von Schwachstellen in der Software
Entwicklung wird als Vulnerability Management definiert. 3, 96
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User (External Actor)

Description:

Generic spoofing threat
Spoofing, Mitigated, Medium Priority

Description:
A generic spoofing threat

Mitigation:
Authentication with AWS Cognito

Generic repudiation threat
Repudiation, Mitigated, Low Priority

Description:
A generic repudiation threat

Mitigation:
Secure logging of any API action



AWS Cognito (Process)

Description:

Generic spoofing threat
Spoofing, Mitigated, Medium Priority

Description:
A generic spoofing threat

Mitigation:
PKI with SSL/TLS certificates,

Generic tampering threat
Tampering, Mitigated, Medium Priority

Description:
A generic tampering threat

Mitigation:
Mitigated over IAM ACL Policies.

Generic repudiation threat
Repudiation, Mitigated, Medium Priority

Description:
A generic repudiation threat

Mitigation:
Logging of user loggon

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:
A generic information disclosure threat

Mitigation:
Data is only accessible when owner of user object and logged in.

Generic DoS threat
Denial of service, Mitigated, Medium Priority



Description:
A generic DoS threat

Mitigation:
Brute force attacks are mitigated by Cognito itself

Generic elevation threat
Elevation of privilege, Mitigated, Medium Priority

Description:
A generic elevation of privileges threat

Mitigation:
Mitigated with privilege ownership



AWS AppSync (Process)

Description:

Generic spoofing threat
Spoofing, Mitigated, Medium Priority

Description:
A generic spoofing threat

Mitigation:
PKI with SSL/TLS certificates.

Generic tampering threat
Tampering, Mitigated, Medium Priority

Description:
A generic tampering threat

Mitigation:
Mitigated over IAM ACL Policies.

Generic repudiation threat
Repudiation, Mitigated, Medium Priority

Description:
A generic repudiation threat

Mitigation:
All actions of the client are logged in AWS CloudFront.

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:
A generic information disclosure threat

Mitigation:
Connects with the client over a secured TLS connection.

Generic DoS threat
Denial of service, Mitigated, Medium Priority



Description:

A generic DoS threat

Mitigation:

AppSync uses security best practices that AWS has developed operating large
systems at scale in the cloud, with built-in DDoS protection in all its GraphQL API

endpoints.

Generic elevation threat
Elevation of privilege, Mitigated, High Priority

Description:
A generic elevation of privileges threat

Mitigation:
Authorization by group memberships



AWS Lambda (Process)

Description:

Generic spoofing threat
Spoofing, Mitigated, Medium Priority

Description:
A generic spoofing threat

Mitigation:
The service is only available internally in the cloud.

Generic tampering threat
Tampering, Mitigated, Medium Priority

Description:
A generic tampering threat

Mitigation:
Mitigated over IAM ACL Policies.

Generic repudiation threat
Repudiation, Mitigated, Medium Priority

Description:
A generic repudiation threat

Mitigation:
Secure logging by AWS AppSync

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:

A generic information disclosure threat

Mitigation:

Trigger of serverless functions is protected by group membership and ownership
checks

Generic DoS threat
Denial of service, Mitigated, Medium Priority



Description:
A generic DoS threat

Mitigation:
Protected by AWS AppSync

Generic elevation threat
Elevation of privilege, Mitigated, Medium Priority

Description:
A generic elevation of privileges threat

Mitigation:
Protected by AWS AppSync and IAM Policies

Authentication (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:

A generic information disclosure threat
Mitigation:

Encryption of data in transit



Authentication (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, High Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit

API Requests (Data Flow)
Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit

trigger serverless functions (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medijum Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit in a private network



CRUD Userpool (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit in a private network

CRUD Userpool (Data Flow)
Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit in a private network

trigger serverless functions (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medijum Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit in a private network



API Requests (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, High Priority

Description:

A generic information disclosure threat
Mitigation:

Encryption of data in transit



AWS DynamoDB (Process)

Description:

Generic spoofing threat
Spoofing, Mitigated, Medium Priority

Description:
A generic spoofing threat

Mitigation:
The service is only available internally in the cloud.

Generic tampering threat
Tampering, Mitigated, Medium Priority

Description:
A generic tampering threat

Mitigation:
Mitigated over IAM ACL Policies.

Generic repudiation threat
Repudiation, Mitigated, Medium Priority

Description:
A generic repudiation threat

Mitigation:
Secure logging by AWS AppSync

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:
A generic information disclosure threat

Mitigation:
Access on private data protected by group membership

Generic DoS threat
Denial of service, Mitigated, Medium Priority



Description:
A generic DoS threat

Mitigation:
Protected by AWS AppSync

Generic elevation threat
Elevation of privilege, Mitigated, Medium Priority

Description:
A generic elevation of privileges threat

Mitigation:
Protected by AWS AppSync and IAM Policies

CRUD Data (Data Flow)
Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:

A generic information disclosure threat
Mitigation:

Encryption of data in transit in a private network



CRUD Data (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit in a private network

CRUD Data (Data Flow)
Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit in a private network

CRUD Data (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medijum Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit in a private network



AWS S3 Bucket (Process)

Description:

Generic spoofing threat
Spoofing, Mitigated, Medium Priority

Description:
A generic spoofing threat

Mitigation:
PKI with SSL/TLS certificates

Generic tampering threat
Tampering, Mitigated, Medium Priority

Description:
A generic tampering threat

Mitigation:
Mitigated over IAM ACL Policies.

Generic repudiation threat
Repudiation, Mitigated, Medium Priority

Description:
A generic repudiation threat

Mitigation:
Server access logging is enabled

Generic information disclosure threat
Information disclosure, Open, Medium Priority

Description:

A generic information disclosure threat

Mitigation:

Data is stored encrypted.

Files are only accessible over user identity ID and file key.

Generic DoS threat
Denial of service, Mitigated, Medium Priority



Description:
A generic DoS threat

Mitigation:
Mitigation or prevention for the threat

Generic elevation threat
Elevation of privilege, Mitigated, Medium Priority

Description:
A generic elevation of privileges threat

Mitigation:
Authorization by user ID.

File up- / download (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit



File up- / download (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, High Priority

Description:

A generic information disclosure threat
Mitigation:

Encryption of data in transit



AWS Cloudfront (Process)

Description:
CDN

Generic information disclosure threat
Information disclosure, Mitigated, Low Priority

Description:
A generic information disclosure threat

Mitigation:
Public available data

Generic DoS threat
Denial of service, Mitigated, Medium Priority

Description:
A generic DoS threat

Mitigation:
Secured over CDN of AWS CloudFront

Generic spoofing threat
Spoofing, Mitigated, Medium Priority

Description:
A generic spoofing threat

Mitigation:
PKI with SSL/TLS certificates



deliver Frontend Application (Data Flow)

Description:

Generic information disclosure threat
Information disclosure, Mitigated, High Priority

Description:
A generic information disclosure threat

Mitigation:
Encryption of data in transit

store Frontend Application Files (Data Flow)
Description:

Generic information disclosure threat
Information disclosure, Mitigated, Medium Priority

Description:

A generic information disclosure threat
Mitigation:

Encryption of data in transit
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Wireframes (Figma)

-3 Home Leaderboard llogin ~ Jregister

Welcome to BugChaser.

What is Bug Bounty? Why FindMyBugs? Can | join this program?
FAQ FAQ FAQ
Content Content Content

Learn more

Learn more

Learn more

Terms &Conditions ~ AboutUs  Contact

BugChaser ©

Abbildung C.1.: Index Seite
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Home  Leaderboard

About Us?

This web app is a prototype for a bug bounty programm. The web app is part of a bachelor study.
Developed and tested in Switzerland.

Janis Wolf

Cyber Security Student

Marius Zindel
Cyber Security Student

1'am currently studying IT at the FH OST in
Rapperswil, Switzerlan

1am currently studying IT at the FH OST in
Rapperswil, Switzerlan

Iregister

About U

Abbildung C.2.: Uber uns Seite

Home Leaderboard

Contact Information

You can reach us here.

=3 B3

Iregister

About Us Conta

Abbildung C.3.: Kontakt Seite

166



Anhang C. Wireframes (Figma) J. Wolf, M. Zindel

E:3 Home Leaderboard /login  /register

Terms & Conditions

Lorem ipsum dolor sit amet, consectetur adipiscing elit. In varius ac magna quis commodo.
Maecenas faucibus orci quis pretium faucibus. Duis at omare purus, vel scelerisque dolor. Nullam
hendreri rutrum, pulvinar felis eget, convallis dui. Cras at mi vel justo luctus venenatis. Sed
lectus nibh, varius non scelerisque quis, placerat eu mauris. Nam thoncus orci nis), et aliquam urna

imperdiet non. Phasellus turpis lacus, dapibus a ante eu, mollis tincidunt ipsum. Vestibulum blandit
nisi id maximus pulvinar. Aliquam quis massa nibh. Maecenas a ultricies nulla, quis sagittis ura.
Nunc consequat volutpat tristique. Vivamus fringilla, massa eu fringilla pharetra, lacus diam ornare
augue, a elementum mauris lectus in risus. Curabitur eros est, consequat sit amet convallis
venenatis, fermentum quis mi. Curabitur commodo tortor sed suscipit dignissim. Praesent vel
elementum nisl.

Donec porta lacinia sem, tempus semper dolor lacinia sed. Phasellus porta egestas sem quis
interdum. Suspendisse id leo nunc. Aliquam diam lacus, ulricies vitae quam nec, dignissim tempor
ante. Ut ac aliquam purus. Nam sed ipsum tempor, blandit odio et, laoreet urna. Cras porttitor
dapibus ex vitae iaculis. Pellentesque viverra ex sapien, nec bibendum massa facilisis sit amet.
Suspendisse potenti. Phasellus iaculis feugiat mauris sed vehicula. Nam id finibus ante. Nam
dapibus viverra nulla et pellentesque. Morbi porttitor convallis ipsum sed euismod.

Sed neque nis!, bibendum in hendrerit vel, dignissim sed libero. Sed augue ante, mollis quis elit porta,
suscipit tristique elit. Sed scelerisque tellus at orci elementum, fringilla ullamcorper nunc interdum
Nam eu molestie ante. Praesent a nulla est. Vestibulum ante ipsum primis in faucibus orci luctus et

ultrices posuere cubilia curae; Nullam posuere finibus lacinia. Phasellus facilisis scelerisque nibh,
vitae lobortis metus luctus at. Vestibulum enim nisl, ullamcorper sit amet elit a, venenatis molestie
quam. Proin consectetur in purus et tempus. Orci varius natoque penatibus et magnis dis parturient
montes, nascetur ridiculus mus.

Praesent porta ornare dictum. Vestibulum eget ipsum tincidunt, eleifend lectus nec, congue tortor. In
in ultricies neque. Aenean non ipsum metus. Orci varius natoque penatibus et magnis dis parturient
montes, nascetur ridiculus mus. Nullam erat est, malesuada nec nunc vitae, pharetra tincidunt velit
Vestibulum placerat ultricies nisl in lacinia. Vivamus eleifend nulla sit amet sem commodo, at dictum
dui fringilla. Nam pellentesque nulla a velit aliquam bibendum. Maecenas luctus ex lorem. Quisque
nec purus turpis. Morbi accumsan dolor ut bibendum faucibus. Integer sit amet velit nulla.

Etiam auctor lectus quam, vitae eleifend dui mattis sed. Ut omare venenatis orci quis posuere.
Integer mattis velit justo, vel bibendum orci iaculis thoncus. Mauris et nulla aliquet mauris malesuada
bibendum at in arcu. In condimentum, odio non facilisis scelerisque, nulla sem euismod mauris, a
condimentum mi enim eu nisl. Vestibulum finibus posuere velit, id tempor odio ultricies sit amet
Aliquam aliquet nec mauris ac aliquet. Integer a tincidunt ipsum. Quisque vel elit elit

Feel free to contact us if you have any questions.

Abbildung C.4.: Terms and conditions Seite

E: 3 Home Leaderboard /login  /register

Register

Please enter the required data in order to successfully
register an account

Iaccepct the terms & conditions.

Already registered? Log in here.

Abbildung C.5.: Registrierung Hunter
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Iregister

Home  Leaderboard

Register

Please enter the required data in order to successfully
register an account

Iaccepct the terms & conditions.

Already registered? Log in here.

About U

Abbildung C.6.: Registrierung Orguser

Iregister

Home  Leaderboard

Login

Please log in with your email and password

Account not yet registered? Create one here.

About U

Abbildung C.7.: Login Hunter

168



Anhang C. Wireframes (Figma)

E:3 Home Leaderboard /login  /register

Login
Please log in with your email and password.

Account not yet registered? Create one here.

Abbildung C.8.: Login Orguser

E: 3 Latestactivity My Programs My Organisation(s)

Add new organisation

1. Company Information 2. Contact information 3. Verify data
Please add the required company information. This Please fill out the contact information. This is Please verify the entered data. Once verified click
information will be visible for everyone. ‘mandatory in order to complete the registration. ‘Submit to send the registration to our support team.
I Max Mustermann sponsible administra ]
I +41771231212 one ]
UnioaCor oo e l max.mustermann@ost.ch n ]
I Fachhochschule Ostschweiz wpany na ]
1 accept the terms & conditions.
I FHOST ion ]

" e /e

Wir bendtigen das Bug bounty
progamm fir unsere Schule. Es
wird zu Unterrichtszwecken, wie
auch produktiv eingesetzt

Die OST vereint seit dem 1.

September 2020 die bewahrten
Hochschulen FHS St.Gallen,

HSR Rapperswil und NTB company
Buchs zu einer neuen, starken
Fachhochschule in der

Ostschweiz.

Oberseestrasse 10 -
8640 Rapperswil

Next step

& Condition

Abbildung C.9.: Neue Organisation hinzufiigen
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Success!

Your registration was successfully submitted.
Please allow 3 - 5 business days for preccessing.

Back to organisations

Abbildung C.10.: Organisation erfolgreich erstellt

My organisations

ZHAW N
Status: registered, approved and active  Users: 19 Programs: 7

Abbildung C.11.: Meine Organisationen (Orguser Sicht)
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MyPrograms My Orgar

My programs

+ Add new program

AT

StatusiActive  Enrolled Users: 14 Open Reports: 4
ADUNIS

Status: Disabled  Envolled Users:0  Open Reports: 0

Abbildung C.12.: Meine Programme (Orguser Sicht)

MyPrograms My Orgar

Organisation Details - FH OST

Company Information Contact information LLETERE .
Programmadmins

Update company information here. Update the ontact information here. e e TSt o ST IaEA e

marius.zindel@ost.ch
[ Max Mustermann ponsile admnstator | Progamm admin  joined 10.03:2020
(771231212 ne | hans.muster@gmx.ch
Programmadmin  joined 11.03.2020
Update company logo here. [ maxmustermann@ostch )
[ Fachhochschule Ostschweiz ompany ame |
l FHOST tion ]

®  Additional information

Die OST vereint seit dem 1
September 2020 die bewéihrten
Hochschulen FHS St.Gallen,

HSR Rapperswil und NTB con
Buchs zu einer neuen, starken
Fachhochschule in der

Ostschweiz.

Wir benétigen das Bug bounty
progamm fiir unsere Schule. Es
wird zu Unterrichtszwecken, wie
auch produktiv eingesetzt.

Oberseestrasse 10
8640 Rapperswil adr
Switzerland

Save Changes

Abbildung C.13.: Details Organisation (Orguser Sicht)
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& Latestactivity ~ MyPrograms My Organisation(s) @

Add new program

. 2. Invite Responder :
1. Program Information P 3. Verify data

Please invite Program admins and or Responders
to help distribute the workload

Please add the required program information. Please verify the entered data. Once verified click Create

program to send complete the form.
ted.carter@ost.ch N
Responder joned 10032020
catrin.huber@gmail.com
Responder_ notytjoined
Upload application logo here. leakirsch@hotmail.ch N

Responder  notyetjoned

[ Arbeits Verwaltungs Tool prorgam nam I
andreas.nagel@ost.ch 5

(a1 oo | e S

1 accept the terms & conditions.

Create program

welche an der OST eingesetzt
wird um die Abgaben der program description
Bachelor und Studienarbeiten

2uverwalten.

[ tpszwwwavt.ch websice ]

Next step

BugChaser © ons  AboutUs  Contact

Abbildung C.14.: Neues Programm erstellen

Add new contributer

To invite a contributer to your program, please enter the email adress.

mario.schwab@google.com /email

Cancle Add / Invite

Abbildung C.15.: Neuer Benutzer zum Programm hinzufiigen
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Success!

Your program was successfully created.
Please take your time to fill out the following details about your program .

Back to my programs Configure program

Abbildung C.16.: Programm erfolgreich erstellt

Program Details - AVT

Program Information Technical details Respondeq - Hunters Rewards Program mode

Abbildung C.17.: Program Details (Orguser Sicht)

Program - AVT

UI

Recent Reports Enrollment A .
Lastactity: 18.02.2022 = Technical details My repo:s

2reports submi

hown below:

React Python, Node
an

Abbildung C.18.: Beispiel Programm
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E:3 Latestactivity ~ Organisations ~ Programs  Hunters  MyReports  Leaderboard

Organisation Profile - FH OST

Fachhochschule Launched programs
Ostschweiz All programs from FH OST that are public

Joined 22.01.2019
B|

ADUNIS |

Die OST vereint seit dem 1. September 2020 die
bewahrten Hochschulen FHS St Gallen, HSR Rapperswil
und NTB Buchs zu einer neuen, starken Fachhochschule
in der Ostschweiz.

AboutUs  Contact

Abbildung C.19.: Beispiel Organisation

E:3 Latestactivity ~ Organisations ~ Programs  Hunters  MyReports  Leaderboard

My reports

Filters

30 days

VFHOST
SQL Injection found N
m Status:Open  AVT  Report submittedt: 18.03.2022
Data Leak >
Status: Closed ~ ADUNIS  Report submitted: 12.01.2022

Terms &Conditions ~ AboutUs  Contact

Abbildung C.20.: Meine Bug Reports (Hunter Sicht)
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Filters

Y FHOST

E: 3 Latest activity

Filters

¥ FHOST
¥ All Technologies

joined in the last
0 days

1 have an access token.
Redeem it here.

Organisations

Programs  Hunters

Organisations

My Reports

Leaderboard

FH OST

Fachhochschule Ostschweiz

ZHAW

Hochschulen fiir Angewandte

Die OST vereint seit dem 1. September 2020 die
bewhrten Hochschulen FHS St Gallen, HSR
Rapperswil und NTB Buchs zu einer neuen,
starken Fachhochschule in der Ostschweiz.

Apple

Apple Inc

Die ZHAW ist eine der fiilhrenden Schweizer
Hochschulen fiir Angewandte Wissenschaften.
Wir sind in Lefre, Forschung, Weiterbildung und
Dienstleistung tatig

Apple Inc. is an American multinational
technology company that specializes in
consumer electronics, software and online
services.

Abbildung C.21.: Liste von Organisationen (Hunter)

Programs  Hunters

Programs

My Reports

Leaderboard

AVT

FHOST

Adunis

FHOST

OST Website

FHOST

Das AVT ist eine Web App welche an der OST
eingesetzt wird um die Abgaben der Bachelor
und Studienarbeiten zu verwalten.

Public | L] enrolled Users

Adunis wird zur Verwaltung und Administration
der Note und Stundenplane in der OST
verwendet

L4

[ enolled Users

‘Adunis wird zur Verwaltung und Administration
der Note und Stundenplane in der OST
verwendet.

L4 L4
[RJ enrolled Users.

Abbildung C.22.: Liste von Programmen (Hunter)
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Organisations ~ Programs ~ Hunters My Reports

Home

Latest Activity

Refreshed one second ago

New message on report
18.022022 08:45

New reward received
010220221239

Terms & conditions changed
281220211803

You were invited to join the
programm App Store by Apple
281220211432

Abbildung C.23.: Home Seite Hunter

MyPrograms My Orgar

Home

Latest Activity Quick Actions

Refreshed one second ago For easy access to the most used functions

New message on report
12022022 14:42

Create a new organisation

Organisation registration approved CEDOCICE D

1002.20228:39

Abbildung C.24.: Home Seite Orguser
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Lesderboard

Settings

Basic information Security Biography Notification settings

can beviewed be everyone.

Emil me,uhen

W
there s new actvity on  bug reprt submited.

My
0T e
anew orgnisationoned.

Change profiepicture e

oo

)
|

(oot

Ieceive areward.

View your puc profie

Abbildung C.25.: Einstellungen Hunter

My Programs My Organisation(s)

Settings

Basic information Security Notification settings

Update your profile picture, username and email here. Account security can be updated here. Configure your notifications settings here.

| ol - ] Email me, when

Change profile picture here. [ renn e = ]

there is new activity on a bug report | submitted.

anew organisation joined.

anew program launched.

[[orguser e Change password e

[[1.11:2000

2 Factor authentication

Emails are sent to orguser@ost.ch
Send a test mail now.

Abbildung C.26.: Einstellungen Orguser
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E:3 Latestactivity ~ Organisations ~ Programs  Hunters  MyReports  Leaderboard

Hunter Profile - jw4949

jw4949 Recent Activity Get in touch
Joined 22.01.2019 Last 3 activities Say hi =)
Hit

My Name is Janis and i currenty work as an IT student.

Received 1500 CHF Bug Bounty from Google |

Twitter ‘
Github ‘
Website ‘
Linkedin [ > | ‘

As a side incomme i presue bug hunting.

Joined the program AVT from FH OST |

Joined the program AVT from FH OST |

BugChaser ©

AboutUs  Contact

Abbildung C.27.: Offentliches Profil Hunter

-3 Latestactivity ~ Organisations  Programs  Hunters  MyReports  Leaderboard

Leaderboard

Janis Wolf Marius Zindel Max Mustermann

Tst place (23 reports submitted) 2end place (21 reports submitted) 3rd place (12 reports submitted)

Description Description Description

BugChaser ©

Terms &Conditions ~ AboutUs  Contact

Abbildung C.28.: Leaderboard (Hall of Fame)
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IR IERIE
L L]

Abbildung C.30.: Karte Komponente

Color Palette

https://color.adobe.com/trends/Ui/ux#

Primary Color Secondary Color Inactive Color Dark Basically White
Green Orange Red

Abbildung C.31.: Farbschema Komponente

|

; : I

ll Text u Public u Semi I:I Private |
I

0 | Piivate | |

I

|

Text

il

© P Public © Private 0 Text

Abbildung C.32.: Tag Komponente
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[ Input

Input Name ]

[

[ Input

Input Name ]

I 1
| |
| List Item 1 ‘ List Item Title N |
} List item Subtitle 1 Listitem Subtitle2  List Item Subtitle 3 ;
| |
| |
| |
| List Item Title N |
} List ltem 1 List Item Subtitle 1 List Item Subtitle 2 List Item Subtitle 3 ;
| |
| |
| i " |
. List Item Title
| List Item 1 | |
| List item Subtitle 1 Listitem Subtile2  List Item Subtitle 3 |
| |
| |
| |
| List Item Title |
| | List Item 1 | List item Subtitle 1 Listitem Subtitle2  List Item Subtitle 3 |
| |
I !

Abbildung C.34.: Listen Element Komponente
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