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Diese Studienarbeit findet in Zusammenarbeit mit der finnova AG Bankware statt.

Diego Stalder, finnova AG Bankware, Abteilungsleiter Retail

Prof. Hans Rudin, Institut fir Software, hrudin@hsr.ch
Michael Graf, Assistent am IFS, als Ansprechpartner fir die iPhone-Programmierung

Es befindet sich bereits eine iPhone-Applikation in der Entwicklungsphase (durch die finnova
AG Bankware). In dieser Applikation wird dem Endbenutzer jedoch nur erméglicht, Konto-
daten zu begutachten und noch keine Transaktionen durchzufiihren. Die Migrosbank und die
Graublindner Kantonalbank werden als Kunden der finnova AG Bankware diese Applikation
benutzen.

Die zentrale Frage der Studienarbeit lautet:

"Mit welchem UserlInterface kann ein mobiler Internet Banking Kunde einfach, intuitiv und
effizient Zahlungen erfassen".

Folgende Ziele werden vorgegeben:

Anforderungen des Bankkunden an ein Zahlungsverkehr-Modul aufnehmen und dar-
aus verschiedene Losungsansatze evaluieren.

Entwurf von User-Interface-Prototypen, welche den Kunden vorgelegt werden um
daraus die bestmogliche Losung fur die Applikation zu erhalten.

Entwicklung der iPhone-Applikation

Hinweis: Der genaue Umfang der zu entwickelnden Applikation muss nach der Spe-
zifizierung der funktionalen Anforderungen noch abgegrenzt werden (z.B. Beschrén-
kung auf die zwei haufigsten Zahlungstypen / ob "Ubersicht der pendenten Zahlun-
gen" auch implementiert wird etc.)

Parallel dazu muss die Serverarchitektur spezifiziert und entwickelt werden. Gegeben
ist, dass mit dem Finnova Core Uber einen Tomcat kommuniziert wird.

Nach aussen (zum iPhone-Client) handelt es sich um eine XML-Schnittstelle welche
mittels XML-Schema beschrieben wird und nach innen(zum Backend) um eine
EDBS-Schnittstelle welche mittels Tasks beschrieben wird. Das EDBS ist bereits vor-
handen.

Der Server muss in der Lage sein, einen XML- auf einen EDBS-Request und eine
EDBS- auf einen XML-Response abzubilden.

Da ohne die entsprechende Security keine sicheren Transaktionen Uber die iPhone-
Applikation abgewickelt werden kénnen, gilt es zudem noch abzuklaren, was fur Se-
curity-Komponenten auf dem Markt verfligbar sind. Dazu muss eine Marktstudie
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durchgefuhrt werden, mit dem Ziel in der Theorie aufzuzeigen, dass entsprechende
Sicherheitsmechanismen auch integriert werden kénnten. Die Implementation eines
solchen Security-Moduls wird von dieser Studienarbeit jedoch ausgeschlossen.

Mit den HSR-Betreuern finden in der Regel wochentliche Besprechungen statt. Zusatzliche
Besprechungen sind nach Bedarf durch die Studierenden zu veranlassen. Besprechungen
mit dem Auftraggeber werden nach Bedarf durchgefihrt.

Alle Besprechungen sind von den Studenten mit einer Traktandenliste vorzubereiten und die
Ergebnisse in einem Protokoll zu dokumentieren, das den Betreuern, dem technischen Be-
rater und dem Auftraggeber per E-Mail zugestellt wird.

Fur die Durchfiihrung der Arbeit ist ein Projektplan zu erstellen. Dabei ist auf einen kontinu-
ierlichen und sichtbaren Arbeitsfortschritt zu achten. An Meilensteinen gemass Projektplan
sind einzelne Arbeitsresultate in vorlaufigen Versionen abzugeben. Uber die abgegebenen
Arbeitsresultate erhalten die Studierenden ein vorlaufiges Feedback. Eine definitive Beurtei-
lung erfolgt auf Grund der am Abgabetermin abgelieferten Dokumentation.

Uber diese Arbeit ist eine Dokumentation gemass den Richtlinien der Abteilung Informatik zu
verfassen. Dazu gehort insbesondere auch eine Plagiatserklarung. Die zu erstellenden Do-
kumente sind im Projektplan festzuhalten. Alle Dokumente sind nachzufiihren, d.h. sie soll-
ten den Stand der Arbeit bei der Abgabe in konsistenter Form dokumentieren. Die Doku-
mentation ist vollstandig auf CD/DVD in 3 Exemplaren abzugeben. Auf Wunsch ist fir den
Auftraggeber eine gedruckte Version zu erstellen.
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Siehe auch Terminplan auf https://www.hsr.ch/Termine-Diplom-Bachelor-und.5142.0.html

20.09.10 Beginn der Studienarbeit, Ausgabe der Aufgabenstellung durch die
Betreuer.

201210 Die Studierenden senden folgende Dokumente der Arbeit per Email zur
Priifung an ihre Betreuer:
- Abstract/Kurzfassung
- AD-Poster
aorlagen stehen unter den allgemeinen Infos Diplom-, Bachelor- und
Studienarbeiten zur Verfligung.

23.12.10 Die Studierenden senden das vom Betreuer abgenommene und
freigegebene Abstract/Kurzfassung als Word-Dokument an das
Studiengangsekretariat (cfurrer(atjhsr.ch).

231210 Abgabe des Berichtes an den Betreuer bis 17.00 Uhr.

Eine erfolgreiche Studienarbeit erhélt 8 ECTS-Punkten (1 ECTS Punkt entspricht einer Ar-
beitsleistung von ca. 25 bis 30 Stunden). Fir die Modulbeschreibung der Studienarbeit siehe
https://unterricht.hsr.ch/staticWeb/allModules/10938 M _SAl.html

Gesichtspunkt Gewicht
1. Organisation, Durchfiihrung 1/5

2. Berichte (Abstract, Mgmt Summary, techn. u. personliche Berichte) sowie 1/5
Gliederung, Darstellung, Sprache der gesamten Dokumentation

3. Inhalt*) 3/5

*) Die Unterteilung und Gewichtung von 3. Inhalt wird im Laufe dieser Arbeit festgelegt.

Im Ubrigen gelten die Bestimmungen der Abt. Informatik zur Durchfiihrung von Studienar-
beiten.

Rapperswil, den 6. Oktober 2010
Der verantwortliche Dozent

oo [Pudl

Prof. Hans Rudin
Institut fir Software
Hochschule fur Technik Rapperswil
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Wir erklaren hiermit,

o dass wir die vorliegende Arbeit selber und ohne fremde Hilfe durchgefiihrt haben, ausser
derjenigen, welche explizit in der Aufgabenstellung erwahnt ist oder mit dem Betreuer
schriftlich vereinbart wurde,

o dass wir sdmtliche verwendeten Quellen erwéhnt und geméass gangigen wissenschaftli-
chen Zitierregeln korrekt angegeben haben.

Matthias Good, Rapperswil, den 23. Dezember 2010

i

Philipp Marugg, Rapperswil, den 23. Dezember 2010

P

Sven Lenz, Rapperswil, den 23. Dezember 2010
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Die Implementierung der Business Logik auf dem Finnova Core ist von der Finnova als ver-
traulich eingestuft worden, weshalb das betroffene PL/SQL Package auf einer separaten CD
an Herrn Rudin Ubergeben wird. Herr Rudin hat dazu eine Geheimhaltungserklarung
[ANH11] unterzeichnet und wird die CD nach dem Review vernichten oder Herrn Lenz zu-
rickgeben.
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Mobiles E-Banking befasst sich mit der Umsetzung der bestehenden E-Banking Geschéfte
auf mobile Endgerate. Bestehende E-Banking Geschéfte beinhalten Kundendaten, welche
vom Bankserver abgerufen werden kdnnen, sowie Transaktionen, welche dem Server lber-
geben werden kdonnen. Die finnova AG Bankware befindet sich bereits in einer ersten Ent-
wicklungsphase einer mobile E-Banking Applikation, die sich jedoch auf das Anzeigen von
Kundendaten beschrénkt.

Mit dieser Studienarbeit ist ein Prototyp entstanden, der den Weg in eine zweite Phase des
mobilen E-Bankings ermaoglicht. Der Prototyp beinhaltet eine funktionsféahige iPhone Applika-
tion (finApp), welche einem Applikations-Server (eMob-Converter) mittels definierten Servi-
ces Transaktionen in Auftrag geben kann.

In dem der Endbenutzer eine Codierzeile eines Einzahlungsscheins fotografiert und die
finApp mittels einer OCR-Erkennung diese Codierzeile aus dem Foto extrahiert, konnte ge-
zeigt werden, dass ohne grossen Aufwand und mit minimaler Benutzerinteraktion eine Zah-
lung bei der Bank in Auftrag geben werden kann.

Der Security-Aspekt ist in der zweiten Phase des mobilen E-Bankings ein Kernthema, da
keine von Drittpersonen eingeschleusten oder manipulierten Transaktionen auf dem System
ausgefiihrt werden sollen. Eine dazu durchgefiihrte Studie gibt Aufschluss dariiber, wie eine
Transaktion geschitzt werden kdnnte. Der eMob-Converter ist so konzipiert, dass sicher-
heitskritische Transaktionen Uber das bestehende Security-Interface der finnova AG
Bankeware signiert werden muissen. Dies gewdhrleistet, dass alle in der Studie beschriebe-
nen Massnahmen auch angewendet werden kénnen.

Mit dieser Studienarbeit konnte dem Auftraggeber aufgezeigt werden, dass Transaktionen
auch auf Mobilegeraten einfach und intuitiv erstellt und der Bank in Auftrag gegeben werden
kénnen. Durch das Einbinden des bestehenden Security-Interface der finnova AG
Bankeware ist zudem sichergestellt, dass nur vertrauenswiirdige Transaktionen entgegen
genommen werden.
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Das Ziel dieser Studienarbeit war eine iPhone-Applikation zu entwickeln, welche in der Lage
ist Bankzahlungen an einen eigens implementierten Banken-Server zu schicken, welcher
diese Zahlungen in Auftrag bringt.

Sicherheit, Ausbaufahigkeit, Performance und eine wohldefinierte Schnittstelle sowohl zu der
finApp als auch zum Finnova Core waren die wichtigsten Ziele serverseitig.

Auf Client-Seite stellten ein intuitiv bedienbares User Interface sowie eine schnelle und ein-
fache Kommunikation mit dem Server die wichtigsten Anforderungen dar. Das Thema Si-
cherheit fur mobiles E-Banking wurde in einer Studie erarbeitet, wurde aber im Rahmen der
Studienarbeit nicht implementiert.

Implementierung der Grundfunktionen fir die iPhone-Applikation
Implementierung der Grundfunktionen des eMob-Converters
OCR Erkennung und parsen der Codierzeile

Orangen Einzahlungsschein beim Finnova Core in Auftrag geben
Signieren der Zahlung

Integration des external Security Interface

Die finApp (iPhone-Applikation) ist in der Lage, Zahlungsdaten, welche von Hand eingege-
ben wurden, an den eMob-Converter (Server) zu senden. Als einziger Zahlungstyp steht der
»Einzahlungsschein orange® zur Verfigung (weitere Typen kdnnen aquivalent implementiert
werden). Zuséatzlich kann mittels der iPhone-Kamera die Codierzeile fotografiert werden. Die
in dieser Zeile enthaltenen Informationen werden nach Austausch mit dem Server dem Be-
nutzer in der finApp angezeigt.

Auch das Signieren einer Zahlung konnte implementiert werden. Falls ein Empfanger einer
Zahlung nicht in der Whitelist enthalten ist, muss die Zahlung signiert werden. Der Benutzer
wird nach dem Absenden der Zahlung aufgefordert, einen Code einzugeben (dieser Code
kann z.B. von einer Streichliste stammen).

Der eMob-Converter bietet ein XML-Interface, welches von der finApp angesprochen werden
kann. Das bestehende external Security Interface der Finnova wurde ebenfalls eingebunden,
um eine sichere Erfassung von Transaktionen zu ermdglichen.

e Laden der Konti des Benutzers (sowohl in der finApp als auch auf dem Backend)

Wahrend der Entwicklung der finApp und des eMob-Converters wurde laufend festgestellt,
dass duplizierter Code vorhanden ist beziehungsweise auftauchen kann. Da wir grossen
Wert auf eine Wiederverwendbarkeit und leichte Wartung des Codes gesetzt haben, musste
laufend ein Refactoring des Codes vorgenommen werden. Diesen zusatzlichen Aufwand
(siehe Abbildung 50 - Ist Zustand/ Punkt Qualitatssicherung), den wir auf uns genommen
haben, hat dazu gefiihrt, dass wir aus Zeitmangel die Implementierung der Konti nicht mehr
miteinbeziehen konnten. Da diese Kontoliste bereits in der Phase 1 der finApp implementiert
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wird und wir dies somit nur bis zur Integration der Phase 2 bendtigen, haben wir uns dazu
entschieden, eine statische Liste in die finApp zu laden.

Sowohl die finApp als auch der eMob-Converter wurden soweit vorbereitet, dass neue Servi-
ces schnell in die Architektur aufgenommen werden kénnen. Fur die Phase 1 der finApp
wurden im Dezember 2010 bereits mehrere neue Services auf dem eMob-Converter imple-
mentiert. Somit ist der eMob-Converter ab Mitte des néachsten Jahres produktiv im Einsatz.
Die Integration des Zahlungsverkehrs ist per Anfang 2012 vorgesehen.

Die finApp und der eMob-Converter wurden der Finnova prasentiert und das Feedback ist
sehr positiv ausgefallen. Wir konnten mit einem einfachen User Interface und einer schnellen
Kommunikation mit dem Finnova Core punkten.
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Dieses Dokument beschreibt den Projektplan fur das die Studienarbeit " finApp — Mobiles E-
Banking fir das iPhone".

Dieses Dokument gilt als Grundlage fiir die ganze Studienarbeit und hat deshalb Giltigkeit
Uber die gesamte Arbeitsdauer.

Der Projektplan gibt eine Ubersicht iiber die Projektorganisation, die Zeitplanung und das
Risikomanagement. Zudem werden die verschiedenen Arbeitspakete aufgelistet und zum
Schluss werden die Infrastruktur und die Qualititsmassnahmen beschrieben.
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Das Team besteht aus drei einander gleichgestellten Mitgliedern, wobei jedes Teammitglied
fur ein spezielles Aufgabengebiet verantwortlich ist.

Projektmitglied

Aufgabengebiet

Foto

Matthias Good

Philipp Marugg

Sven Lenz

Tabelle 1 - Projektmitglieder

Data, Problem Domain

User Interface, Problem Domain

Server (eMobC)

Dies ist nur ein kleiner Uberblick, fiir eine genauere Unterteilung dient die Dokumentation im

Kapitel 6.4 (Arbeitspakete).

Die Studienarbeit wird von Prof. Hans Rudin (Institut fir Software, Rapperswil) betreut. An-
sprechpartner der finnova AG Bankware ist Diego Stalder.
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Die Studienarbeit wird mithilfe von Scrum (Vorgehensmodell fiir agile Software-Entwicklung)
erarbeitet.

Bei Scrum wird grundséatzlich angenommen, dass Produktfertigungs- und Entwicklungspro-
zesse so komplex sind, dass sie sich im Voraus weder in gro3e abgeschlossene Phasen
noch in einzelne Arbeitsschritte mit der Granularitat von Tagen oder Stunden pro Mitarbeiter
vorher planen lassen. Somit ist es produktiver, wenn sich ein Team in einem festen ausseren
Rahmen mit sehr grober Granularitéat selbst organisiert[01]. Der Scrum-Ablauf sieht im All-
gemeinen folgendermassen aus:

every 24 , Sl &
hours ] B, g &
Scruny 15 minute daily meeting
Teams member respond to basics
1) What did you do since last Scrum
- - Meeting?

. 2) Do you have any obstacies?
Spnnt Backlog Backiog / 3) What will you do before next
Feature(s) items 30 days (- meeting?
assigned expanded i
10 sprint by tearm

) New functionality

Is demonstrated
at end of sprint

Product Backiog

——g Prioritized product features desired by the customer

Abbildung 1 - Scrum Ablauf[02]

¢ Product Backlog:
Dieses Dokument stellt den Anforderungskatalog des Kunden dar. Vor dem ersten
Sprint wird dieser Katalog zusammengestellt und jede Anforderung erhalt eine Prio-
ritat.

e Sprint Backlog:
Die Sprint-Backlogs enthalten jeweils die Anforderungen aus dem Product Backlog
mit der hdchsten Prioritat. Vor Sprint-Beginn setzt sich das Team zusammen um die
Anforderungen fur den Sprint zu deklarieren, d.h. wie viel Anforderungen sollen in
diesem Sprint geplant werden.

Das Team hat die Dauer eines Sprints auf zwei Wochen gesetzt, d.h alles zwei Wochen wird
ein neuer Sprint Backlog erstellt. Anforderungen, welche in einem Sprint nicht komplett imp-
lementiert worden sind, werden in den neuen Sprint miteinbezogen.

Nebst den Dokumenten ist die Kommunikation ein weiterer wichtiger Punkt bei Scrum. Das
Team halt jeden Tag ein kleines Meeting ("Daily Scrum”, ca 15 Minuten) bei welchem die
folgendnen drei Punkte von jedem Teammitglied angesprochen werden:

1. Was habe ich seit dem letzten "Daily Scrum" gemacht?
2. Was werde ich bis zum nachsten "Daily Scrum"-Meeting machen?
3. Was hindert mich an meiner Arbeit (Probleme)?
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Zusétzlich zu den taglichen Meetings trifft sich das Team jede Woche mit dem Betreuer zur
Besprechung. Dabei prasentiert das Team jeweils die erzielten Resultate und gibt Auskunft
Uber geplante Aufgaben. Ausserdem kdnnen dabei Dokumente mit dem Betreuer bespro-
chen werden (diese mussen im Vorfeld an den Betreuer zum Review geschickt werden).

Dieses Treffen findet jeweils am Mittwoch von 15.10 bis 16.10 Uhr im Zimmer 6.111 statt.

Eine Ubersichtliche Tabelle Gber die zeitliche Planung des Projekts befindet sich im Anhang
[ANHO02].

Die Tabelle 2 - Iterationsplanung zeigt einen Uberblick Uber die verschiedenen Iterationspha-
sen und deren Inhalt.

Iteration Beschreibung Ende Dauer in
Wochen
Product Planning - Projektmanagement (Projektplan, - Woche 06 |6
antrag),
- Analyse (Anforderungsspezifikation,
- Domainanalyse),
- Studien,

- Design (Systemarchitekturdokument),
- Product Backlog

Sprint 1 - Setup der Umgebungen Woche 08 2
- Implementation der XML-Konverter
- OCR-Erkennung

Sprint 2 - Setup der Problem Domain Woche 10 2
- Zahlung ubermitteln
- Codierzeile parsen
- Empfanger in Whitelist suchen
- Zahlung validieren und ausfuhren

Sprint 3 - Transaktion signieren Woche 12 2
- Unit Testing

Finishing - Testing und Korrekturen Woche 14 2
- Dokumentation

Tabelle 2 - Iterationsplanung

R
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Alle Arbeitspakete werden in Tasks (Projektmanagement, Backlogs, Analyse, Design, Tests,
Dokumentation, Studium Technologien und Sitzungen) unterteilt.
Fur jedes Paket wird der Inhalt angegeben und wer daftr verantwortlich ist. Zudem wird fest-
gehalten, wie viel Soll-Stunden eingetragen wurden und wie lange
das Team wirklich am Paket gearbeitet hat.

Task Name Inhalt Verant- | Soll | Ist
wortli- [inh | in
cher h
Projekt- Projektantrag Projektantrag erstellen und dem sl 18 18
management Betreuer vorlegen
Projektplan Erstellen des Projektplans Team 28 31
Konzept Erstellung des Konzepts Team 17 |16
Konfigurations- SVN fir die Studienarbeit installie- mg 1 1
verwaltung ren und mittels
TortoiseSVN lokal einrichten
Review Review der Dokumente Team 4 0
Backlogs Product Backlog Enthalt alle Arten von sl 7 6.5
Stufe 3 Anforderungen
Product Backlog Detaillierte Auswahl von sl 3 1
Stufe 2 Anforderungen
Product Backlog Zur Implementierung freigegebene sl 4 2
Stufe 1 Anforderungen
Sprint 1 Anforderungen fir diesen Sprint | Team 15 2
Backlog
Sprint 2 Anforderungen fir diesen Sprint  Team 15 15
Backlog
Sprint 3 Anforderungen fir diesen Sprint | Team 15 15
Backlog
Review Review der Dokumente pm, mg 4 2
Analyse Anforderungs-  Erstellen der Anforderungsspezifi- Team 12 14
spezifikation kation (Funktionale
und Nicht-Funktionale Anforde-
rungen)
Use Cases Erstellen der Use Cases und des mg 4 5
Use Case Model
Domain Model  Erstellen des Domain Models pm 10 |55
System Erstellen der Systemsequenzdia- mg 4 2
Sequenzdiagr. gramme
Paperprototype | Ausarbeitung der Paperprototypes Team 18 21
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Design

Sprints

Tests

Dokumentation

Studium Techn.

Sitzungen

Qualtitats-
sicherung
Tabelle 3 - Tasks

Studie Security

Studie XML

Studie OCR

Review

Klassen-
diagramm

Systemarchitek-
turdokument

Server-
architektur

Review
Sprint 1
Sprint 2
Sprint 3

System Tests

Administration

Schnittstellen-
dokumentation

Bericht

Einarbeitung
Objective-C

Einarbeitung
iPhone-Prog.

Daily Scrum
Scrum Meeting

Meeting mit
Betreuer

Code Review

Erarbeitung einer Studie Uber
Mobile-Banking
Security

Studie Uber versch. XML-Parser
fur das iPhone

Studie Gber OCR-Verfahren fir
Texterkennung

Review der Dokumente

Erstellen des Klassendiagramms

Erstellen des SAD
(Architekturlbersicht,
Logische Architektur)

Erstellen des Serverarchitektur-
Dokuments

Review der Dokumente

Erste Implementierungsphase
Zweite Implemenentierungsphase
Letzte Implementierungsphase

Funktionale Systemtests flir den
Standardablauf
definieren

Definiert die Schnittstellen des
Servers

Finale Dokumentation

Einarbeitung in die
Programmiersprache
Objective-C 2.0

Einarbeitung in die iPhone-
Progammierung

Tagliches Team-Meeting

Wadchentliches Meeting mit dem
Betreuer

Bugfixing, Refactoring

sl

mg

pm, mg

Team

Team

Team

sl

Team
Team
Team
Team

pm, mg

pm

sl

Team

pm, mg

mg, mg

Team
Team

Team

Team

16

24

11
30

55

14

60
62
60

42

42

14

24

22.

33

14

75
71
56

88
37

20

49

39

42
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Risiko Bewertungen

Kosten der Wahrschein-
Risk Massnahmen Max. Schaden lichkeit des  Gewichteter
ID Risiko Auswirkung Massnahme in h in h Eintreffens Schaden in h Prioritat
RO1 Probleme mit Verzégerung im Gute Einarbeitung in 20 25% 5| hoch
verwendeten Projektverlauf Objective C / iPhone- 5
Technologien Programmierung
R0O2 Unzureichende Langere Einarbeitungszeit | Weitere 10 20% 2| mittel
Dokumentation der Dokumentationen/
Technologien Beispiele suchen und
studieren.
Biicher bestellen.
RO3 Ausfall eines Verzégerung im Zeitreserve einplanen 20 10% 2| mittel
Teammitglieds infolge Projektverlauf
Krankheit/Unfall
RO4 Wissen konzentriert auf Einzelne Aufgaben Wissen weitergeben 10 10% 1| niedrig
einzelne Person kénnen nicht erfillt in Sitzungen 4
werden
RO5 Probleme mit Teile der Arbeit gehen Einsatz von 10 10% 1| niedrig
Konfigurationsverwaltung | verloren. Versionierungssystem 2
R0O6 Arbeitgeber zieht Projekt | Fehlende Unterstitzung | Gute Kommunikation 100 3% 3| niedrig
zurlick (Core-DB, Server) mit dem Arbeitgeber
RO67 | Anforderungen des Uberarbeitung von Regelmassige 10 20% 2 hoch
Projekts andern sich Projektdokumenten Sitzungen /
Zeitreserve einplanen
Total Kosten in Arbeitspaketen enthalten 11
Total Riickstellungen 180 16
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Die HSR stellt dem Projektteam wéahrend der Dauer der Studienarbeit freundlicherweise fol-
gende Gerate zur Verfligung:

2x iMac 24"

1x iPhone 3G
1x iPhone 4G
2x iPod Touch

Ausserdem besitzt jedes Teammitglied ein privates MacBook. Zusatzlich kann auch auf die
HSR-Arbeitsplatzrechner zurtickgegriffen werden.

Die Netzwerkinfrastruktur sowie der SVN-Server werden ebenfalls von der HSR bereitge-
stellt.

o Betriebssystem:
o Mac OS X "Snow Leopard" (Entwicklung)
o Microsoft Windows 7 Enterprise (Dokumentation)
e Programmiersprache:
o Objective-C 2.0 (iPhone-App)
o Java (Server)
o Entwicklungsumgebung:
o XCode 3.2.4
o Eclipse Helios
e Versionsverwaltungssoftware:
o SVN
e Dokumentation:
o Atlassian Confluence 3.3.3

Das Team sorgt daftr, dass die Dokumente stets auf dem aktuellen Stand sind.
Ausserdem werden diese sowohl von einem Teammitglied als auch vom Betreuer gegenge-
lesen.

Alle Meetings mit dem Betreuer werden protokolliert. Somit ist garantiert, dass Kritik, Anre-
gungen und Abmachungen schriftlich festgehalten sind und Missverstandnisse minimiert
werden.
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Durch den taglichen Austausch unter den Teammitgliedern ist jedes Mitglied zu jeder Zeit
Uber den aktuellen Projektstand informiert.

Die Zeitplanung wird im Projektplan nachgefiihrt. Darin ist der Vergleich von Soll- und Ist-
Zustand ersichtlich, welcher das Team analysiert und gegebenenfalls Massnahmen durch-
fuhrt.

Als Versionsverwaltungssystem wird der von der HSR zur Verfligung gestellte SVN-Server
verwendet.

Das Repository befindet sich in svn://svns.hsr.ch/finApp, die Zugriffsrechte werden durch
Matthias Good verwaltet.

Bei der Programmierung der iPhone-Applikation wird sich das Team an die von Apple vorge-
gebenen Codierrichtlinien halten.
Eigene Richtlinien sind im Kapitel 9 (Software Architektur Design) definiert.

Wahrend der Implementierung werden wo maoglich und sinnvoll Unit-Tests durchgefihrt.
Diese Tests miissen erfolgreich durchlaufen, bevor der Quellcode wieder eingecheckt wer-
den darf.

Die Tests werden mithilfe des GHUnit-Framework [03] erstellt, welches das Testen direkt auf

dem iPhone zulasst.
5

11:18 AM

testDateConverter v 0.00s

’ testCorrectOrangeWriter v 0.00s

testinitializeWithWriter v 0.00s
testWriteAddress v 0.00s

testWriteLinks v 0.00s
testErrorServiceHandler
testServiceHandler

Select 'Run' to start tests

i = =

Abbildung 2 - Unit Tests




Externe Benutzer testen die Prototypen und geben ihr Feedback dazu ab. Dieses Feedback
dient dem Team als Input fUr weitere Projektiterationen.

Im Rahmen dieser Arbeit wurde ein Interview mit den Bankkunden der Finnova durchgefihrt,
welches im Kapitel 7.4.1 (Interview) zu finden ist.
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Dieses Dokument beschreibt die Anforderungen fur das Projekt "finApp — Mobiles E-Banking
fur das iPhone".

Das Dokument ist fur die komplette Studienarbeitdauer gultig.

Die Anforderungsspezifikation beinhaltet die funktionalen und nicht-funktionalen Anforderun-
gen.

Im Folgenden werden die funktionalen und nichtfunktionalen Anforderungen, welche aus der
Befragung von Finnova [04] und den Kunden der Finnova resultieren [05], aufgelistet.

Anforderungen an die finApp

Grundlegend wird von der Bank gewlinscht, dass Zahlungsvorlagen sowohl auf dem iPhone
als auch im Internetbanking (IB) erfasst und ausgefihrt werden kénnen.
Im Internetbanking hat der User bereits heute die Mdglichkeit, beim Erfassen einer Zahlung
diese als Vorlage in einem selbstgewahlten Ordner abzuspeichern. Auf dem iPhone soll der
User auch manuell eine Zahlungsvorlage erfassen kdnnen.
Eine Zahlungsvorlage beinhaltet folgende Attribute
e Den Zahlungstyp. Mogliche Typen sind:
Oranger Einzahlungsschein
Roter Einzahlungsschein
Bankzahlung Inland
Bankzahlung Ausland
IPI-Beleg Inland
IP1-Beleg Ausland
Das Belastungskonto
Das Begunstigtenkonto
Die Adresse des Begunstigten
Betrag der Zahlung
Referenznummer (Oranger Einzahlungsschein)
Mitteilungen

Aus einer Zahlungsvorlage kann der User eine Zahlung generieren. Die Zahlung enthélt als
zusatzliches Attribut das Ausfihrungsdatum.
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Eine weitere Anforderung ist, dass orange und rote Einzahlungsscheine mit der im iPhone
integrierten Kamera fotografiert werden kénnen und die Codierzeile mittels optischer Zei-
chenerkennung (OCR) ausgelesen werden kann. Aus der Codierzeile konnen alle Angaben
ermittelt werden, um eine Zahlung zu generieren. In untenstehender Abbildung ist ersichtlich,
wo sich die Codierzeile fur den Zahlungstyp befindet. Beim Ausfihren dieser Zahlung soll
der User zudem noch die Option erhalten, diese Zahlung als Zahlungsvorlage abzuspei-
chern.

s Internaticnal Payment Instrection 8

== [ I ] ] TTT] o taraese e

L e Trasag e =y

— % GRAGIODIODRGENT 161 VFFSAFAOr. BTORTTEEN

TOOMITALY

Abbildung 3 - Einzahlungsscheine

Bei der Ausfuhrung einer Zahlungen ist gefordert, dass der Zahlungsempfanger in der be-
stehenden lokalen oder globalen Whitelist enthalten ist, ansonsten darf die Zahlung nicht
Ubermittelt werden. Diese beiden Whitelists werden bereits heute von der Finnova und den
Banken gepflegt und missen nicht neu implementiert werden.

Der Kontoiibertrag wird einfacher behandelt. Dies bedeutet, dass der User fiir einen Uber-
trag keine Zahlungsvorlagen auswéhlen kann, sondern dass direkt eine separate Maske an-
geboten wird, in der Belastungs- und Begunstigtenkonto ausgewahlt, Betrag sowie Ausfuh-
rungsdatum gesetzt werden kénnen.

Pendente Zahlungen missen in der Applikation aufgelistet werden, um eine bestehende
Zahlung zu bearbeiten oder zu l6schen. Verarbeitete Zahlungen miissen in einer Ubersicht
und als Detail angezeigt werden

Die finApp soll nun um eine Komponente Zahlungsverkehr (ZV) erweitert werden, welche
folgende Module enthélt:

e Zahlungsvorlagen

e Zahlungen

e Kontolbertrag

o Belegleser (OCR oranger und roter Einzahlungsscheine)

Erweiterbarkeit

Die Grundfunktionen der finApp bestehen aus der Navigation der Views, der Erfassung einer
neuen Zahlung (nur mit orangem oder rotem Einzahlungsschein), sowie einer Ubersicht tiber
pendente und abgeschlossene Zahlungen. Die Applikation bietet dazu auch die nétigen
Schnittstellen fur den Server. Zukiinftig sollte es moglich sein, die finApp mit weiteren Funk-
tionen zu erganzen (z.B. Zahlungen mit anderen Zahlungstypen, KontolUbersicht, Zahlungen
per Vorlage).
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Anforderungen an den eMob-Converter

Um eine Kommunikation zwischen Core-Datenbank der finnova und der finApp zu ermogli-
chen, Gbernimmt ein Tomcat die Aufgabe eines eMob-Konverters. Der Konverter muss fol-
gende zwei Schnittstellen implementieren:
e XML-Schnittstelle, welche mittels XML-Schema beschrieben wird , als Interface zur
finApp
o EDBS-Schnittstelle, welche mittels Tasks beschrieben wird, als Interface zur Core
Datenbank

Der Konverter muss in der Lage sein, einen XML- auf einen EDBS-Request und eine EDBS-
auf einen XML-Response abzubilden.

Der EDBS-Server und die Core-Datenbank sind bereits bestehende Komponenten und
missen nur um neuen EDBS-Services erweitert werden.

Technische Anforderungen

o Die einzelnen Services mussen Uber Servlets aufgerufen werden kénnen

e Automatischer Build in der Entwicklungsumgebung mittels Ant-Tasks

o Automatische Distributionserstellung fr die Auslieferung an die Kunden (Zip-File,
welches das war-Archive, Installations-Skripte und Templates fur die Konfiguration
enthalt)

o Die Distribution muss von den Kunden parametrierbar und installierbar sein

e Anbindung des bestehenden external Security Interface

Implementierung der Grundfunktionen fir die iPhone-Applikation
Implementierung der Grundfunktionen des eMob-Converters
OCR Erkennung und parsen der Codierzeile

Orangen Einzahlungsschein beim Finnova Core in Auftrag geben

e Signieren der Zahlung
e Integrations des external Security Interface

Zuverlassigkeit

Die finApp ist eine Applikation, in der hohe Geldbetrage tberwiesen und sensible Daten
ausgetauscht werden. Bei der Ausfiihrung von Transaktionen und der Anzeige von sensiblen
Daten ist keine Fehlertoleranz erlaubt.

Um die Wiederherstellbarkeit zu gewahrleisten, muss darauf geachtet werden, dass jegliche
Interaktionen eines Users mit der Core-Datenbank geloggt werden um jederzeit Nachvoll-
ziehen zu kdnnen, welche Transaktionen ein User in einer Session erledigt hat.
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Benutzbarkeit

Die finApp lauft auf einem Mobilgerat und bietet nicht dieselbe Konformitat die sich ein User
einer Internet- oder Desktopapplikation gewohnt ist. Deshalb gilt es, dass Userinterface ein-
fach und die Bedienung intuitiv zu halten.

Leistung und Effizienz

Da auf Mobilgeraten wie dem iPhone Anfrage/Antwort-Verzdgerungen (Round-Trip-Time,
RTT) relativ hoch sind, ist die Granularitat der Anfragen grundsatzlich so zu wahlen, dass
moglichst viele Daten in eine Antwort gepackt werden und ein Nachladen nur fir Detail-
Daten notwendig ist.

Portierbarkeit und Ubertragbarkeit

Die finApp wird von mehreren Banken betrieben. Den Banken muss somit eine Méglichkeit
geboten werden, die Applikation dem Corporate Design(CD) anzupassen. Die finApp wird
erst von den Banken dem CD angepasst und als separate Applikation in dem App-Store ver-
offentlicht

Ebenfalls soll gewahrleistet werden, dass in Zukunft auch Applikationen, welche unter einem
anderen Betriebssystem entwickelt worden sind, Zugriff auf die Services haben. Da als
Ubertragungs-Protokoll XML verwendet wird, kénnen alle Geréte, die XML unterstiitzten, auf
die Services zugreifen.

Sicherheitsanforderungen

Die Sicherheitsanforderungen an eine iPhone Applikation fur Internet-Banking sind sehr
hoch, da sensitive Daten Uber das Wide Area Network (WAN) oder das Datennetz des
Telefonbetreiber Ubertragen werden oder das Mobilgerat eines User in falsche Hande gerat.

Um sicherzustellen, dass keine sensitiven Daten abgegriffen werden kénnen, werden die
Daten nie in Klartext tbermittelt, sondern jeweils die ganze Kommunikation verschlisselt.
Ebenfalls werden keine sensitiven Daten auf dem Mobilgeréat gespeichert.

Korrektheit

Ergebnisse mussen jederzeit fehlerfrei sein. Deshalb durfen in der finApp die Daten welche
vom Server geliefert werden nicht mehr modifiziert werden.
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uc UseCaseModel

System Boundary

Zahlung beauftragen
Zahlung per Neue Zahlung
Zahlungsvorlage beauftragen
1
1

«xextend» {Bedingung} Beglinstigter
1

Zahlungsdaten per

Foto einlesen

AN
AN
N -
N Kontoiibertrag
N,
X
N
N\
N
N

AN
N

N

Zahlungstbersicht

Abbildung 4 - Use Case Model

Bankkunde: Dieser entspricht dem iPhone-Benutzer, welcher die finApp und darauf einer der
Use Cases ausfuhrt.

Begtinstigter: Der Beglnstigte ist diejenige Person, Firma, welche die Zahlung des Bankkunden
erhalt.

System Boundary: Die Systemgrenzen beinhalten sowohl die iPhone-App (finApp), als auch den
Finnova Core.

=)
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http://152.96.56.23/display/finApp/Use+Case+Model

Das Use Case Model enthélt folgende sechs Use Cases:

UCO01_Zahlung beauftragen: Der Bankkunde beauftragt eine Zahlung.

UCO02_Zahlung per Zahlungsvorlage: Der Bankkunde beauftragt eine Zahlung mittels Vor-
lage, welche bereits Uber ausgefilite Felder verfugt.

UCO03_Neue Zahlung beauftragen: Der Bankkunde wabhlt eine leere Zahlung aus und fillt die
bendtigten Felder selber aus.

UCO04_Zahlungsdaten per Foto einlesen: Extend vom UCO03, der Bankkunde schiesst ein
Foto der Codierzeile der Zahlung, wodurch die Felder automatisch ausgeftllt werden
UCO05_Kontolbertrag: Der Bankkunde Ubertragt einen Geldbetrag von einem seiner Konten
auf ein anderes eigenes Konto.

UC06_Zahlungsiibersicht: Der Bankkunde hat die Ubersicht iiber pendente und bereits
verarbeitete Zahlungen.
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Ein Bankkunde erhélt per Post einen roten/orangen Einzahlungsschein und mdchte die Zahlung per
iPhone abwickeln.

Primary Actor

Bankkunde

Stakeholders and Interests
Bankkunde (iPhone-Besitzer):

e Bequeme, sichere und schnelle Ausfiihrung der Zahlung.
e Speicherung der Zahlung als Vorlage

Backend:

e Daten des Einzahlungsscheins
e Zahlung, welche vom Bankkunden tbermittelt wird

Preconditions
e Der Bankkunde hat einen gultigen Account fur die finApp.
Postconditions

e Die Zahlung wurde erfolgreich in Auftrag gegeben.
e Die Zahlung wurde, falls vom Kunden gewinscht, als Vorlage abgespeichert.

Main Success Scenario

1. Der Bankkunde gibt die Daten des Einzahlungsscheins auf dem iPhone ein.

2. Der Bankkunde sendet die ausgefillte Zahlung an den Finnova Core.

3. Der Finnova Core validiert die Zahlung und gibt diese in Auftrag

4. Der Bankkunde speichert die Zahlung zuséatzlich als Vorlage ab.
Extensions

3a. Der Finnova Core kann die Zahlung nicht validieren.

1. Der Finnova Core gibt das falsch ausgeftllte Feld zurtick.

2. Der Bankkunde korrigiert das angegebene Feld.

3. 1-2 wiederholt, bis alle Felder korrekt ausgeftillt sind, dann wird die Zahlung in Auftrag gege-
ben

3b. Der Finnova Core kann die Zahlung nicht validieren.
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Der Finnova Core gibt an, dass die Zahlung noch signiert werden muss
Der Bankkunde gibt den geheimen Code ein.

Der Finnova Core validiert die Signierung.

3-4 wiederholt, bis Signierung korrekt, dann wird die Zahlung ausgefihrt.

NS

4a. Der Bankkunde will die Zahlung nicht als Vorlage speichern:

1. Der Finnova Core verwirft die Zahlung und wechselt zurtick auf die Hauptseite.

Technology and Data Variations List

iPhone (inkl. Kamera fiir das Fotografieren des Einzahlungsscheins)
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Der Bankkunde wahlt eine Zahlungsvorlage aus und erfasst eine Zahlung anhand von dieser Vorlage.

Primary Actor

Bankkunde

Stakeholders and Interests
Bankkunde (iPhone-Besitzer):

e Schnelles Auffinden der gewtinschten Zahlungsvorlage.
e Sichere Ausfuhrung der Zahlung.

Preconditions

e Der Bankkunde hat einen gultigen Account fur die finApp.
Postconditions

e Die Zahlung wurde erfolgreich in Auftrag gegeben.
Main Success Scenario

1. Der Bankkunde 6ffnet die Ubersicht aller Zahlungsvorlagen und filtert diese nach dem ge-
winschten Ordner.

2. Der Bankkunde 6ffnet den gefilterten Zahlungsvorlagen-Ordner und filtert diesen nach der ge-
wunschten Zahlungsvorlage.

3. Der Bankkunde wahlt die gefilterte Zahlungsvorlage aus.

4. Der Bankkunde schickt die ausgeflllte Zahlung an den Finnova Core.

5. Der Finnova Core validiert die Zahlung und gibt diese in Auftrag.

Extensions
la. Der gewilinschte Ordner ist nicht vorhanden:

1. Der Bankkunde erstellt einen neuen Ordner mit diesem Namen.
1la. Der Bankkunde filtert nach einem anderen Ordner

2a. Die gewlnschte Zahlungsvorlage ist im ausgewéhlten Ordner nicht vorhanden:

1. Der Bankkunde erstellt eine neue Zahlungsvorlage.
la. Der Bankkunde filtert nach einer anderen Zahlungsvorlage.

5a. Der Finnova Core kann die Zahlung nicht validieren.

1. Die Finnova Core gibt das falsch ausgeftillte Feld zurtick.
2. Der Bankkunde korrigiert das angegebene Feld.
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3. 1-2 wiederholt, bis alle Felder korrekt ausgeftillt sind, dann wird die Zahlung in Auftrag gege-
ben

5b. Der Finnova Core kann die Zahlung nicht validieren.

Der Finnova Core gibt an, dass die Zahlung noch signiert werden muss

Der Bankkunde gibt den geheimen Code ein.

Der Finnova Core validiert die Signierung.

3-4 wiederholt, bis Signierung korrekt, dann wird die Zahlung in Auftrag gegeben

e
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Ein Bankkunde erhélt per Post einen roten/orangen Einzahlungsschein und mdchte die Zahlung per
iPhone abwickeln.

Dabei entscheidet er sich, einen leeren Einzahlungsschein von Hand auszufiillen

Primary Actor

Bankkunde

Stakeholders and Interests

Bankkunde(iPhone-Besitzer):

Bequeme, sichere und schnelle Ausfiihrung der Zahlung.

Backend:

Daten des Einzahlungsscheins
Zahlung, welche vom Bankkunden Ubermittelt wird

Preconditions

Der Bankkunde hat einen gultigen Account fur die finApp.

Postconditions

Die Zahlung wurde erfolgreich in Auftrag gegeben.

Main Success Scenario

1. Der Bankkunde fullt die Angaben per Hand in eine leere Einzahlungsschein-Vorlage ein.
2. Der Bankkunde schickt die ausgefillte Zahlung an den Finnova Core
3. Danach validiert der Finnova Core die Zahlung und gibt diese in Auftrag.

Extensions

3a. Der Finnova Core kann die Zahlung nicht validieren.

1.
2.
3

Die Finnova Core gibt das falsch ausgefullte Feld zurick.

Der Bankkunde korrigiert das angegebene Feld.

1-2 wiederholt, bis alle Felder korrekt ausgefillt sind, dann wird die Zahlung in Auftrag gege-
ben

3b. Der Finnova Core kann die Zahlung nicht validieren.

1.

Der Finnova Core gibt an, dass die Zahlung noch signiert werden muss
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2. Der Bankkunde gibt den geheimen Code ein.
3. Der Finnova Core validiert die Signierung.
4. 3-4 wiederholt, bis Signierung korrekt, dann wird die Zahlung in Auftrag gegeben

Technology and Data Variations List

iPhone (inkl. Kamera fir das Fotografieren des Einzahlungsscheins)
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Ein Bankkunde erhélt per Post einen roten/orangen Einzahlungsschein und mdchte die Zahlung per
iPhone abwickeln.

Dabei entscheidet er sich, den Einzahlungsschein zu fotografieren, sodass die Daten per OCR einge-
lesen werden.

Primary Actor
Bankkunde
Stakeholders and Interests
Bankkunde (iPhone-Besitzer):
e Bequeme, sichere und schnelle Ausfiihrung der Zahlung.
Backend:

e Daten des Einzahlungsscheins
e Zahlung, welche vom Bankkunden tUbermittelt wird

Preconditions

e Der Bankkunde hat einen gultigen Account fur die finApp.
Postconditions

e Die Zahlung wurde erfolgreich in Auftrag gegeben.
Main Success Scenario

1. Der Bankkunde fotografiert mit seiner iPhone-Kamera die Codierzeile des Einzahlungsscheins

2. Der Finnova Core validiert die erhaltene Codierzeile und gibt die daraus generierten Daten zu-
ruck

3. Der Bankkunde erhélt eine Ubersicht tiber alle Angaben und fullt gegebenenfalls noch die lee-

ren Felder.

Der Bankkunde schickt die ausgefullte Zahlung an den Finnova Core.

5. Der Finnova Core validiert die Zahlung und gibt diese in Auftrag.

»

Extensions
2a. Der Finnova Core kann die Codierzeile nicht validieren.

1. Die Finnova Core gibt einen Fehler an den Bankkunden zurick.
2. Der Bankkunde fotografiert die Codierzeile ein weiteres Mal.
3. 1-2 wiederholt, bis die Finnova Core die Codierzeile validieren kann.
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2b. Der Finnova Core kann die Codierzeile nicht validieren.

1. Der Finnova Core gibt einen Fehler an den Bankkunden zuriick.
2. Der Bankkunde gibt die Daten per Hand ein.

5a. Der Finnova Core kann die Zahlung nicht validieren.

1. Der Finnova Core gibt das falsch ausgefiillte Feld zurtick.

2. Der Bankkunde korrigiert das angegebene Feld.

3. 1-2 wiederholt, bis alle Felder korrekt ausgefillt sind, dann wird die Zahlung in Auftrag gege-
ben.

5b. Der Finnova Core kann die Zahlung nicht validieren.

Der Finnova Core gibt an, dass die Zahlung noch signiert werden muss

Der Bankkunde gibt den geheimen Code ein.

Der Finnova Core validiert die Signierung.

3-4 wiederholt, bis Signierung korrekt, dann wird die Zahlung in Auftrag gegeben.

N

Technology and Data Variations List

iPhone (inkl. Kamera fir das Fotografieren des Einzahlungsscheins)
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Der Bankkunde tberweist einen Betrag von einem seiner Konten auf ein anderes Konto, welches
ebenfalls ihm gehort.

Primary Actor
Bankkunde
Stakeholders and Interests
Bankkunde (iPhone-Besitzer):
e Schnelle und sichere Ubeweisung
Preconditions
e Der Bankkunde hat einen gultigen Account fur die finApp.
Postconditions
e Die Ubertragung wurde erfolgreich in Auftrag gegeben
Main Success Scenario

Der Bankkunde wahlt die Ansicht fur die Kontolibertagung.

Der Bankkunde wahlt das Belastungskonto aus.

Der Bankkunde wahlt das Begunstigtenkonto aus.

Der Bankkunde gibt den Betrag an und wahlt das Ausfiihrungsdatum aus.
Der Finnova Core Uberpriift die Ubertragung und gibt diese in Auftrag.

agrwNPE

Extensions
5a. Der Finnova Core fiihrt die Ubertragung nicht aus, weil der Betrag nicht giiltig ist:

1. Die Finnova Core zeigt den ungultigen Betrag an.
2. Der Bankkunde korrigiert diese Angabe.

Weiter mit 5. aus dem Main Success Scenario
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Der Bankkunde will eine Ubersicht iiber alle seine pendenten Zahlungen, resp. (iber die bereits ausge-

fihrten Zahlungen.

Primary Actor
Bankkunde
Stakeholders and Interests
Bankkunde (iPhone-Besitzer):
e Schnelle und sichere Ubeweisung
Preconditions
e Der Bankkunde hat einen gultigen Account fur die finApp.
Postconditions
e Der Bankkunde konnte alle Zahlungen (pendent/ausgefihrt) einsehen
Main Success Scenario

1. Der Bankkunde wahlt die Ansicht fiir die Zahlungsibersicht.
2. Der Bankkunde wahlt eine Zahlung aus und gelangt in die Detailview.

Extensions
2a. Der Bankkunde mdchte eine pendente Zahlung bearbeiten

1. Der Bankkunde korrigiert/erganzt die Angaben der ausgewahlten Zahlung
2. Der Bankkunde schickt die ausgefiillte Zahlung an den Finnova Core
3. Der Finnova Core validiert die Zahlung und gibt diese in Auftrag.

finnova



Dieses Dokument beschreibt die Analyse der Domain fiir das Projekt "finApp — Mobiles E-Banking ftr
das iPhone".

Das Dokument ist fiir die komplette Projektdauer gultig.

Die Domainanalyse beschreibt im ersten Teil die Domain anhand des Domain Models. Danach folgen
die einzelnen System Sequenzdiagramme und das User Environment Model

class Domain Model

Beguenstigter
User Konto gehart B s;ms Whitelist
- Benutzemame 1 |- Nummer 1 1 : e enthalten in
- Passwort Strasse 1
Pz
1 Ort
Land
1
Lt
1
Bankzahlungsvorlage
Vorlagenordner Zaniung
beinhalt - Beginstigtenkonto beschreib - Betrag

p—— S
1 s|- Wahming 1 - Status

- Ausfohrungsdatum

Kontouebertrag Einzahlungsschein Ipi
i Payment
- Referenznummer Instruction

</ _/

OrangerEi Ausland i IpiAusland

Abbildung 5 - Domain Model

Das DomainModel stellt die gesamte Funktionalitat der iPhone-Applikation dar. In der finApp wurde
jedoch nur die Zahlung mittels orangen Einzahlungsscheins implementiert.

Der User meldet sich mittels Benutzernamen und Passwort am System an. Dem Benutzernamen
kénnen vom System mehrere Konten zugeordnet werden.
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Der Begunstigte ist entweder eine Bank/Firma oder eine Person mit einer zugehdrigen Adresse. Jeder
Beglinstigte hat genau ein Konto und fiir jeden Begulnstigten kann es genau eine Zahlungsvorlage
geben.

Ein Konto wird mittels einer Nummer eindeutig identifiziert und kann tGber Zahlungsvorlagen enthalten.
Optional gibt es fir jedes Konto mehrere Meldungen tber Neuigkeiten.

Eine Zahlung hat einen Betrag und einen Status (pendent / erledigt), eine Zahlung kann als Zahlungs-
vorlage gespeichert werden.

Eine Zahlungsvorlage bildet ein Template fir alle verfigbaren Zahlungstypen wie Einzahlungsschein,
IP1, Bankzahlung sowie fur den Kontolbertrag.

Ein Vorlageordner beinhaltet Bankzahlungsvorlagen. Unterordner sind nicht méglich.

In der Whitelist sind Begunstigte enthalten, welche als vertrauenswurdig gelten. Dabei unterscheidet
man zwischen einer globalen und einer lokalen Whitelist. Die globale Whitelist wird von der Bank fir
alle Kunden gefuhrt, wahrendem die globale Whitelist vertragsbezogen flr einen einzelnen Bankkun-
den gefihrt wird.
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Das Interaktionsdiagramm Abbildung 6 visualisiert den Vorgang, wenn vom User eine Zah-

lung beim Finnova Core in Auftrag gegeben wird.

sd Zahlung beauftragen /

$ finApp :FinnovaCore
FAN
:User
1 T T
1 | 1
= 1 .
loop Validate \ |
—/ datalnput() - :
1
o .
runPayment() ' !
il 1
validatePayment() :bool ]
|
[
[l ]
! 1
opt Sign / i E
l !
loop SignValidate ] i
! 1
signinput() v : :
Lol ) . H
validateSign() :bool i
e
I
1
!
T
1
T
I
I
I
runPayment(} i
B 1
U [}
! ]
opt Template J !
1 I
savePaymentAsTemplate(paymeant) e o] :
1
saveTemplate() oo :
g 8
[]
1
1
1
)

Abbildung 6 - SSD_Zahlung beauftragen

127

finnova



Das Interaktionsdiagramm Abbildung 7 visualisiert den Vorgang, wenn vom User aus einer
Zahlungsvorlage eine Zahlung generiert wird. Optional kénnen Ordner und Vorlagen neu

erstellt werden.

sd Zahlung per Zahlungsvorlage /

2 finApp :FinnovaCore
74N
:User
1 T T
1 1 1
: 1 1
I sesrchFolder() 3 : :
PLIJ 1
1
Il . .
opt createFoIder/ : :
1 1
cresteFolder(name) =i :
createFolder() . :
g
| 1
1 1
1 1
searchTemplste() ridl 1
1
= i
I 1
opt creafeTemplah/ : :
cresteTemplste() . : :
1
1
1
cresteTemplste() w0l
e |
1
| |
choosaTemplate() - : :
Loasl I
t i
' '
loop Validate ] ]
datalnput{) s :
r'u 1
| 1
1 1
runPayment() 1 1
Lt 1
1
validatePsyment() :bool P
E
1
runPayment() kS :
1)
1
1
1

Abbildung 7 - SSD_Zahlung per Zahlungsvorlage
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Das Interaktionsdiagramm Abbildung 8 visualisiert den Vorgang, wenn vom User die

Codierzeile eines Einzahlungsscheins fotografiert und dem Finnova Core zum Parsen lber-
geben wird. Ist das Parsen erfolgreich und die fehlenden Daten wurden vom Benutzer ein-
gegeben, wird die Zahlung dem Finnova Core in Auftrag gegeben.

sd Zahlungsdaten per Foto einlesen /

$ finApp :FinnovaCore
AN
:User
! T T
! 1 !
loop Validate : :
1 codelinelnput() — : :
Laatl 1
1
validateCodeline() @ !
g}
T
1 |
I I
| |
loop Validate / i i
dstalnput() s '
ru 1
runPayment() by ' :
L 1
validatePayment() e :
™0
|
T
runPsyment() = :
T
|
1
1

Abbildung 8 - SSD_Zahlungsdaten per Foto einlesen
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Die folgende Tabelle gibt einen Uberblick tiber die Entwicklung der finApp. In der linken
Spalte befinden sich die Paperprototypes. Diese wurden zwei Kunden vorgelegt, eine kurze
Zusammenfassung ihres Feedbacks befindet sich in der rechten Spalte. In der mittleren
Spalte werden die finalen Screenshots der finApp angezeigt.

Paperprototypes Finales Layout Feedback

il ATET = 7:54 PM = il ATET 7:54 PM = Der Homescreen mit Favoriten

Home © ist ok, die Meldungen werden

jedoch nicht bendtigt.

Meldungen > . Zahlungsvorlage Miete >

Favoriten Zahlungsvorlage Handy b

Zahlungsvorlage Miete > *= Oranger Einzahlungsschein >

Zahlungsvorlage Handy by == Roter Einzahlungsschein >

“=  Einzahlungsschein orange > i% Kontoiibertrag b
= Einzahlungsschein rot >
14 Kontoiibertrag >

ATET ©  7:54PM = View entfallt Meldungen sind in diesem Stil
Idt nicht erwtinscht

Info zur finApp
Rapperswil, 18 Oktober 2010

Vielen Dank firr die Installation unserer App.

Die finnova AG Bankware fokussiert auf die
Weiterentwicklung und Vermarktung inrer
modularen Gesamtbankenidsung Finnova,
die seit Herbst 2003 auf dem Markt ist. Uber
80 Universal- und Privatbanken haben sich
bis heute fiir die Standardiésung des
Lenzburger Softwarehauses entschieden.
Nach ausnahmslos termingerechten
Implementierungen profitieren mehr als 30
Institute in ihrer taglichen Arbeit von Finnova.
Gut 250 Mitarbeitende und verschiedene
Partner unterstitzen die Banken mit einer
breiten Palette an Dienstleistungen.
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-l ATET

(== -ull ATE&T 7:54 PM

Pendente Verarbeitete

90-219-7
Mustermann Fritz

77-11-7

Mdller Thomas

-l ATE&T = 7:54 PM

-l ATET 7:54 PM

Zahlungen

Pendente Verarbeitete

90-219-7
Mustermann Fritz

77-11-7
Mdller Thomas

@ 90-219-7
- Mustermann Fritz

@ o TTMIT

Mdller Thomas

Zahlungen

@ E 90-219-7
. Mustermann Fritz
© = 77-111-7

Mdller Thomas

-l ATET 7:54 PM

Zahlungsdetails
Belastungskonto
Begiinstigter
Begiinstigtenkonto
Betrag
Wihrung
Referenznummer

Ausfiihrungsdatum

zuick | Zahlungen

Zahlungsdetails

Belastungskonto  44-147-9

Begiinstigtenkonto 071-453-32

Adresse

Betrag 215.00
Wahrung Euro

Referenznummer

Die Begriffe sollten sich an das
bestehende e-banking anleh-
nen (bspw. Auftrage in Zah-
lungen andern).

Begunstigter allein reicht noch
nicht. Es muss ein Feld fur die
komplette Adresse des Be-
gunstigten vorhanden sein.
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-l ATET 7:54 PM = -l ATET 7:54 PM (==

- Radio & Internet & TV - Radio & Internet & TV
ot Schule ot Schule
Versicherungen - Versicherungen

-aill ATRT 2 7:54 PM = -l ATRT 7:54 PM =

" Zurick

Orange . Orange

-all ATET 7:54 PM = -all ATET 7:54 PM =

Neuer Ordner

Q - Radio & Internet & TV

@ © schule T Radio & Internet & TV

& © Versicherungen T Schule

0O © 0 ©

Versicherungen

Die Position des + Buttons
(Vorlagenordner hinzufiigen)
sollte Gberdacht werden.
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-aill ATET 7:54 PM =

-aill AT&T 7:54 PM =

"Abbrechen, ner erstellen |"Erstellen |

"Abbrechen, ner erstellen | "Erstellen |

Ordner Name

afwie|r]T|v]uf1]o]P]
Als|o]Fla]n]sfx]L]
gl 2| x[c]v]sin|mils

Ordner Name

afwie|r]T|v]uf1]o]P]
Als|o]Fla]n]sfx]L]
iz xclvis|n|miLs
@123 -m Go 7

_ull AT&T = 7:54 PM =

-ull AT&T = 7:54 PM =3

Vorlagen

Vorlagen

Radio & Internet & TV

Radio & Internet & TV

[Q- Search 7 ] [O; Search '7

= Schule
Versicherungen

Handy

-aill AT&T 7:54 PM =

Zahlungen

Zahlungsvorlage erfassen

<« Bankzahlung Inland >
*~ Bankzahlung Ausland >

“=  Einzahlungsschein orange >

E=  Einzahlungsschein rot >
~=  IPI-Beleg Inland >
~*= IPI-Beleg Ausland >
4% Kontoiibertrag >

= Schule

Versicherungen

Handy

Neue Zahlung erfassen
l:l Oranger Einzahlungssc... »

Roter Einzahlungsschein >

IPI-Beleg Inland >
IPI-Beleg Ausland >
W Bankzahlung Inland >
% Bankzahlung Ausland b
1% Kontoiibertrag >

.
Zahlung

Die Namen der Zahlungsvor-
lagen stimmen nicht mit den
Namen bei der finnova AG
Uberein.

127

-
finnova



'.u,,Orange CH

)
.,
£
]
~

100%

LlATET B 7:54PM = Begunstigter allein reicht noch
Gy Ausfiiren nicht. Es muss ein Feld fiir die
komplette Adresse des Be-
Privat Konto > Belastungskonto 500.248.311 gl'jnstigten vorhanden sein.
Daten per Foto einlesen
Daten per Foto einlesen | Foto
Zahlungsinformationen
Begiinstigtenkonto > -
Begiinstigtenkonto
g i Adresse
Wihrung >
Referenznummer >
Betrag
Ausfihrungsdatum >
Wiéhrung CHF
- r =
| |
Zahlung
T T s e LmilOrange CH = 16:08 100%
— . Neue Zahlung Fertig
2132-1232-1 v 500.248.311 v
1472-1442-7 500.248.303
4782-1432-4
B+
Zahlung
lATET B 7:54PM = View entfallt Die Option Bilder aus dem
“zurick | Zahlung Foto-Archiv zu verwenden ist
Uberflissig, da dies nicht ge-
Privat Konto > nutzt wird und zudem ein Si-
Daten per Foto einiesen TN cherheitsrisiko Qarstellt, wenn
_ ) Daten auf dem iPhone gespei-
Zahlungsinformationen Chert Werden.
Begiinstigtenkonto >
Betrag 5.00 >
Fotoquelle wihlen
Ef r‘t:lv ol
Abbrechen
m
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Das Einblenden eines Logos
ware von Vorteil.

&
-y
8
=
o
3

19S0ISNEISqIeS

uawiysune 0304

LlATET B 7:54PM ma DlEbS et s Begunstigter allein reicht noch
S— N Z-hl . . . N .
- Austuncen "I - "m0 Neue Zahlung Ausfobren nicht. Es muss ein Feld fur die
komplette Adresse des Be-
Privat Konto 2131-1232-1 » Belastungskonto  500.248.311 g[]nstigten vorhanden sein.
Daten per Foto einlesen - n r
Daten per Foto einlesen | Foto
Zahlungsinformationen
Begiinstigtenkonto 1 71 » -
Beglinstigtenkonto  01-42263-9
215.00 >
Betred Adresse Buch.ch AG
- Industriestrasse 26
> >
Wahning 8411 Winterthur
Referenznummer VYUY DUUUT 554
9738 9 Betrag 39.30
Ausfihrungsdatum 3.11.2010 >
Wiéhrung CHF
2 .
Zahlung
Privat Konto > Zahlung signieren
Daten per Foto einlesen . n T g S
7
Zahlung signieren
Abbrechen
) ajwle|r|T]z]u]1]o]P]
Wahrung -
Rererenznurmer 02500 %2+ > | WAfs|o|Flafu]y k|
Ausfiihrungsdatum 3.11.2010 > . naﬂmm a
m
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i Orange CH % 14:00 100%

Neue Zahlung

Ihr Auftrag Gber CHF 39.30 wurde
entgegengenommen und wird bei
entsprechendem Guthaben am
16.12.2010 ausgefiihrt.

-l ATET 7:54 PM =

Die Zahlung wurde erfolgreich ausgefiihrt.

Belastungskonto: Privat Konto

Begiinstigtenkonto: 01-777-1

Betrag: 215.00 Begiinstigtenkonto: 01-42263-9
Wahrung: Euro
:efe':]e;znur:dmer: OO?g 0002([))1 6’)64 5798 54781 Adresse:
tum: 13.11.201
g Buch.ch AG
Industriestrasse 26
Zahungsvorlage :
speichern Ja 8411 Winterthur

Betrag: 39.30
Wiéhrung: CHF

> Referenznummer:
040000048008775400073677679

+
Zahlung

i 7:54 PM = a..Orange CH = 15:34 100% G
Programmstart Programmstart
Konto aktualisieren [ orF] Kontoaktualisieren
Zahlungen Zahlungen
Default Belastungsanzeige cine >
Standard Konto 500.248.311
Standard Konto 17-777-1 >
Belastungsanzeige Standard

Tabelle 4 - Paperprototyping
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Den Bankkunden wurden die nachfolgenden Szenarien und den Interviewbogen vorgelegt.
Das Feedback ist jeweils direkt in den Kapiteln 7.4.1.1 (Szenarien) und 7.4.1.2 (Fragebogen
zu den Paperprototypes und den Szenarien) ersichtlich.

Szenario 1

Norbert Natel hat soeben seine monatliche Handy-Rechnung von seinem Anbieter bekom-
men. Da er nicht mehr jedes Mal dieselben Eingaben fur diese Rechnung tatigen will, erstellt
er eine Vorlage mithilfe der finApp.

Ll ATET 2 7:54 PM = Dazu startet Norbert die finApp auf seinem iPhone
oG ) und bekommt als Erstes den Homescreen zu sehen.
“ Da er fur diese Zahlungsvorlage einen neuen

Vorlagen-Ordner erstellen will, wahlt er den Menu-

Meldungen > «
‘ punkt ,Vorlagen® aus der Tab-Bar aus.

Favoriten
Zahlungsvorlage Miete >
Zahlungsvorlage Handy >
Einzahlungsschein orange >

=1 Einzahlungsschein rot >

1% Kontoiibertrag ’

il ATET B 7:54 PM = Mit einem Klick auf den Edit-Button gelangt er in
— den Bearbeitungs-Modus der Ordner.

- Radio & Internet & TV

- Schule

Versicherungen
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-all ATET 7:54 PM o

Vorlagen Fertig |

& T Radio &Internet & TV

e

Schule

& T Versicherungen

Hier kann er nun einen neuen Ordner hinzufligen
(durch das Anklicken des ,+“-Buttons).

-l ATET = 7:54 PM =

Abbrechen‘ 6Irdner ers'rte[']en Erstellen

@ Ordner Name

awje|r|T|v|ul1]ofP
NOEEC08GEA

S HBEN000 s
Col | [

Im ,,Ordner erstellen®-Screen gibt er den ge-
wlinschten Namen ein (z.B. Handy) und erstellt den
Ordner mittels ,Erstellen“-Button.

53
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-l ATE&T 7:54 PM [~

- Radio & Internet & TV
- Schule

Versicherungen

Handy

-l ATRT 7:54 PM =

Zahlungsvorlage erfassen

<« Bankzahlung Inland >
*  Bankzahlung Ausland >

“= Einzahlungsschein orange >

E=  Einzahlungsschein rot >
—= |PI-Beleg Inland >
~= |PI-Beleg Ausland >
4% Kontoiibertrag >

Nun ist der Ordner erstellt. Norbert kann nun eine
Zahlungsvorlage erstellen. Dazu wahlt er den Me-

ndpunkt ,Zahlungen® aus.

Hier wahlt er den gewlnschten Zahlungstyp aus. In

seinem Fall handelt es sich um einen
,Einzahlungsschein orange®.
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-l ATET 7:54 PM =t

Gy

Privat Konto > ‘

Daten per Foto einlesen

Zahlungsinformationen

Begiinstigtenkonto >
Betrag >
| Wihrung >
Referenznummer >
Ausfihrungsdatum >

-l ATRT 7:54 PM =

2132-1232-1 v

1472-1442-7

4782-1432-4

Es erscheint der Zahlungen-Screen, wo er die Da-
ten des Einzahlungsscheins eingeben kann. Als

Erstes gibt Norbert das Belastungskonto an.
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Ausfahren |

Privat Konto 1-123 >

Daten per Foto einlesen § §o] r

Zahlungsinformationen

Begiinstigtenkonto >
Betrag >
Wihrung >
Referenznummer ity >
Ausfihrungsdatum 0 >

| Die Zahlung wurde erfolgreich ausgefiihrt.

Belastungskonto: Privat Konto

Begiinstigtenkonto: 01-777-1

Betrag: 215.00

Wahrung: Euro

Referenznummer: 0000 00001 564 5798 54781
| Ausfilhrungsdatum: 13.11.2010

Zahungsvorlage
speichern @ Ja

Die restlichen Angaben, wie Beginstigtenkonto,
Betrag, Wahrung und Referenznummer fillt er von
Hand aus. Zum Schluss gibt er noch das Ausfiih-
rungsdatum aus.

Nun muss Norbert die Zahlung nur noch ausfihren
(mittels Klick auf den ,Ausfiihren“-Button).

Nach der Ausfiihrung der Zahlung erhéalt Norbert

einen Uberblick tiber die soeben getatigte Zahlung.

Zudem hat er nun die Méglichkeit die Zahlung als
Zahlungsvorlage zu speichern, er klickt daftr auf
den ,Ja“-Button und wahlt als Speicherort den von
ihm erstellten Ordner ,Handy“ aus. Als Vorlagen-
name gibt er ,Orange Young Abo“ an.

Die Zahlung ist nun ausgefihrt und als Zahlungs-
vorlage in dem von ihm erstellten Ordner gespei-
chert.
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Szenario 2

Einen Monat spater erhalt Norbert Natel wieder eine Handy-Rechnung. Da er bereits eine
Zahlungsvorlage dafir erstellt hat, kann er die Rechnung in wenigen Schritten ausfihren.

-l AT&T = 7:54 PM (=
Meldungen >
Favoriten
Zahlungsvorlage Miete >

Zahlungsvorlage Handy >
*= Einzahlungsschein orange >

E= Einzahlungsschein rot >

1% Kontoiibertrag »

-l ATET 7:54 PM =~

- Radio & Internet & TV

™ Schule

Versicherungen

-

Handy

Die finApp gestartet, befindet er sich auf dem
Home-Screen. Hier wahlt er den MenUpunkt ,Vorla-
gen“ aus.

Aus den Vorlagen-Ordner wahlt er den gewlnsch-
ten Ordner aus, in seinem Fall den ,Handy“-Ordner.
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-l ATE&T 2 7:54 PM

- Orange Young Abo

Privat Konto

Daten per Foto einlesen

Zahlungsinformationen

Begiinstigtenkonto
Betrag

Wihrung

Referenznummer

Ausfiihrungsdatum

Darin befindet sich die von ihm erstellte Zahlungs-
vorlage ,Orange Young Abo*.
Norbert wahlt diese aus.

Die Zahlung beinhaltet bereits alle Angaben, welche
er in der Vorlage gespeichert hat. Norbert muss nun
nur noch den Betrag andern und das Ausfuhrungs-
datum auswahlen und kann dann die Zahlung aus-
fuhren.
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all ATE&T = 7:54 PM

Die Zahlung wurde erfolgreich ausgefiihrt.

Belastungskonto: Privat Konto

Begiinstigtenkonto: 01-777-1

Betrag: 215.00

Wiahrung: Euro

Referenznummer: 0000 00001 564 5798 54781
Ausfiihrungsdatum: 13.11.2010

Zahungsvorlage m
speichern a

Er erhélt wiederum eine Zusammenfassung der
getatigten Zahlung und klickt nun einfach auf

.Fertig“, da er die Zahlung bereits als Vorlage ge-

speichert hat.
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Szenario 3

Bernhard Buch hat sich bei einer Online-Bucherei ein Buch bestellt. Zusammen mit dem Pa-
ket erhalt er einen roten Einzahlungsschein. Da ihm das Abtippen der Angaben mit seinem
iPhone zu mihsam ist und ausserdem zu lange dauert, will er den Einzahlungsschein foto-

grafieren.
Ll ATET 7:54 PM = Bernhard startet die finApp auf seinem iPhone und
-_AI..A' . wahlt auf dem Home-Screen den Menupunkt
»Zahlungen® aus.
Meldungen >
Favoriten
Zahlungsvorlage Miete >

Zahlungsvorlage Handy >
= Einzahlungsschein orange >

= Einzahlungsschein rot >

17 Kontoiibertrag >

Es erscheint ein Uberblick (iber alle méglichen
Zahlungstypen. Er wahlt den ,Einzahlungsschein

rot* aus.
Zahlungsvorlage erfassen

Bankzahlung Inland >
* Bankzahlung Ausland >
= Einzahlungsschein orange >
= Einzahlungsschein rot >
—= IPI-Beleg Inland >
== IPI-Beleg Ausland >
1% Kontoiibertrag >

‘ =
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Privat Konto

Daten per

Foto einlesen

Zahlungsinformationen

Begiinstigtenkonto

Betrag

Wihrung

Referenznummer

Ausfihrungsdatum

il ATE&T 2

7:54 PM

Privat Konto

Daten per

Foto einlesen

Zahlungsinformationen

Begiinstigtenkonto

Betrag

Fotoquelle wihlen
(amera

Foto Archiv

Abbrechen

Nachdem Bernhard das Belastungskonto ausge-
wahlt hat, entscheidet er sich fir die Méglichkeit
durch einen Klick auf den ,Foto“-Button die Daten
des Einzahlungsscheins per Foto einzulesen. Die
andere Mdglichkeit wére die Daten von Hand ein-
zugeben.

Bernhard kann jetzt auswahlen, ob er ein neues
Foto schiessen will oder ein bestehendes Foto aus
dem Archiv auswéhlen will. Er entscheidet sich, ein
neues Foto zu schiessen.
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-l ATE&T 2 7:54 PM =

" Zurick | aungen | Ausfihren

Privat Konto 2131-1232-1

Daten per Foto einlesen ’ Q |

Zahlungsinformationen

Begiinstigtenkonto 17-777-1 >

Betrag 215.00 >

Wihrung Euro »
| Referenznummer

Mithilfe seiner iPhone-Kamera schiesst er nun ein
Foto der Codierzeile des Einzahlungsscheins.
(Hinweis: Die Kamera verwendet dabei eine
Maske, die genau der Grosse der Codierzeile ent-
spricht.)

Die Daten werden automatisch in die Zahlung ein-
gefugt. Bernhard Uberpriift kurz die Richtigkeit der
Angaben und fuhrt darauf die Zahlung aus.
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-l ATE&T 2 7:54 PM

Die Zahlung wurde erfolgreich ausgefiihrt.

Belastungskonto: Privat Konto

Begiinstigtenkonto: 01-777-1
Betrag: 215.00

Wiéhrung: Euro

Referenznummer: 0000 00001 564 5798 54781
Ausfilhrungsdatum: 13.11.2010

Zahungsvorlage m
speichern a

Nach der Ausfuhrung der Zahlung erhalt Bernhard
eine kurze Zusammenfassung der getatigten Zah-
lung. Da es sich um eine einmalige Einzahlung
handelt, speichert er diese nicht als Vorlage und
klickt auf den ,Fertig“-Button.
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Szenario 4

Lothar Léscher hat vor zwei Tagen eine Zahlung ausgefuhrt, als Ausfiihrungsdatum hat er
das heutige Datum ausgewahlt. Da er unterdessen den Betrag bar bezahlt hat, will er die
pendente Zahlung léschen.

Ll ATET = 7:54 PM = Lothar startet die finApp und wahlt auf dem Home-
Home ) Screen den Menlpunkt ,Auftrage” aus.
Meldungen >
Favoriten
Zahlungsvorlage Miete >

Zahlungsvorlage Handy >
= Einzahlungsschein orange >

E= Einzahlungsschein rot >

14 Kontoiibertrag >

il ATET 2 7:54 PM = Er erhélt eine Ubersicht Uber alle pendenten Auf-
o trage. Mit einem Klick auf ,Verarbeitete* kdnnte er
sich alle bereits verarbeiteten Zahlungen anzeigen

G =

90-219-7 Lothar klickt nun auf den ,Edit“-Button und gelangt
Musmcmann Frikz so in den Bearbeitungs-Modus.
77-111-7

Mdller Thomas
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il ATRT 2 7:54 PM = Hier hat er einzig die Moglichkeit einen pendenten
Auftrag zu l6schen. Dazu Klickt er auf das
,Loschen®-Symbol vor dem Auftrag an Muller
Thomas. Dadurch wird diese Zahlung aus der

@ o 902197 Pendenten-Liste entfernt.
Mustermann Fritz

77-111-7
e Mller Thomas

Nachfolgend der Fragebogen, der an die Bankkunden der finnova AG verteilt und von lhnen
ausgefullt worden ist.

Allgemein
Bedienung des User Interface (Ul)
X Ul ist intuitiv bedienbar

[] Ul ist tbersichtlich. Jederzeit ist man sich bewusst, wo man sich befindet. Falls nein, wo
nicht;

Die Begriffe sollten sich an das bestehende e-banking anlehnen (bspw. Auftrage).

DX Jederzeit ist ersichtlich, wohin man weiternavigieren kann. Falls nein, wo nicht:

[Platzhalter]

[ ] Ul enthalt Liicken. Falls ja, welche:

Die Position des + Buttons (Vorlagenordner hinzufligen) sollte iberdacht werden — ist er am
richtigen Ort? Andere Apps machen es anders.

fi atalY L=
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Hauptnavigation (Tab-Bar)

Die Hauptnavigation sieht nur die Auswahl von ZV-Funktionen vor, und geht davon aus, dass
ein Dashboard vorgeschalten wird, in dem verschiedene Module wie z.B. Konto/Depot, ZV
oder ausgewahlt werden kénnen.

[ ] Idee dieser strikten Trennung ok

X Nicht ok. Die Tab-Bar sollte um alle aufrufbaren Module erweitert werden (z.B. Tab
~-Mehr)

Wir wissen nicht wo sich die Applikation weiterentwickelt. Die Navigation sollte offen
gestaltet werden.

Vermogensibersicht ist die meistgenutzte Funktion im e-banking und nicht der ZV — darum
ist eine Trennung wichtig.

Uber die Hauptnavigation erreichbare ZV-Bereiche

DX Ok

[ ] Zuviel

X Zuwenig

Falls zu viele oder zu wenige, was ware eine alternative Tab-Bar:

Eventuell muss zu einem spéateren Zeitpunkt auch der Ausland-ZV abgebildet werden.

Homescreen

Auf dem Homescreen werden dem Benutzer die sechs meistbenutzen Zahlungsvorlagen und
Zahlungserfassungstypen in Form von Favoriten angezeigt. Durch das Erfassen einer neuen
Zahlung oder dem Ausflihren einer Zahlungsvorlage steigt die Gewichtung des Favoriten
und wird in der Liste héher eingestuft.

X Ok

[] Benutzer soll selber Favoriten setzten und Gewichten(sortieren) kénnen
X Es sollen mehr als sechs Favoriten angezeigt werden kénnen (Scrollen)
[] Andere Idee fir den Homescreen

Achtung — Vermdgensinformation ist wichtig — wenn mit Homescreen der Startbildschirm
des ZV-Teils gemeint ist: OK.

Einstellungen

X Belastungsanzeige nur unter Einstellungen auswéhlbar

[] Belastungsanzeige muss auch pro Zahlung gewéhlt werden kénnen
X] Standard Konto soll in den Einstellungen wéhlbar sein

Weitere Ideen:

| [Bemerkungen] ’




Fotografieren der Codierzeile

X Bereich der Codierzeile und Zoom der Kamera sollen von der finApp vorgegeben
werden (wie im Paperprototype)

[] Benutzer soll den Bereich der Codierzeile nach dem Fotografieren mittels einer
Zuschneidefunktion selber auswahlen kénnen

X Bereits fotografierte Einzahlungsscheine sollen auch aus dem Standard-Fotoarchiv des
Mobilgerates ausgewahlt werden kdnnen.

Bemerkungen

[Bemerkungen]

Szenario 1
Xl Szenario komplett
Bemerkungen zu Szenario 1

[Bemerkungen]

Szenario 2
X Szenario komplett
Bemerkungen zu Szenario 2

Oft muss beim erstellen einer Zahlung aus dem Vorlagenordner auch die Referenznummer
angepasst werden. Ist man eventuell schneller mit einem erneuten einlesen per Foto?

Szenario 3
X Szenario komplett
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Bemerkungen zu Szenario 3

[Bemerkungen]

Szenario 4
X Szenario komplett
Bemerkungen zu Szenario 4

[Bemerkungen]
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Dieses Dokument dient dazu, eine Ubersicht der bestehenden Security-Verfahren zu haben,
welche auch auf einem Mobilgerat eingesetzt werden konnen. Ziel ist es, der Bank aufzuzei-
gen, dass ein sicheres Mobile-Banking mdglich ist und die entsprechenden Verfahren auf
dem Markt verfigbar sind. Der finApp-Server muss ein Security-Interface bereitstellen, mit-
tels dem die Verfahren gemass dieser Analyse integriert werden kénnen.

Die nachfolgenden Gefahren missen beim Mobile-Banking in Betracht gezogen werden:

o Die Informationen, welche vom Mobilgerat an den Server gesendet worden sind, ent-
sprechen nicht jenen, die der Benutzer im Geréat eingegeben hat

o Die Informationen, welche dem Benutzer im Mobilgerat angezeigt werden, entspre-
chen nicht jenen, die der Server gesendet hat

Ermdoglicht werden diese Gefahren durch die Infektion des Mobilgeréts mittels Viren, Mal-
ware und Trojaner.

Die grundlegende Authentifizierung beinhaltet, dass jedem Benutzer ein eindeutiger Benut-
zername und ein Passwort zugewiesen wird. Fir eine erfolgreiche Autorisierung ist es not-
wendig, dass sich der Benutzer mit diesen zwei Credentials dem System gegentiber authen-
tisiert.

Die in diesem Dokument beschriebenen Security-Verfahren bauen auf dieser Basisauthenti-
fizierung auf und beschreiben, wie weitere Sicherheitsmerkmale in ein System intgeriert wer-
den kdnnen.

Zusatzlich zur Authentifizierung wird immer haufiger gefordert, dass die Integritat der Daten
festgestellt werden kann. Um dies zu gewahrleisten, muss ein bestehendes Securitykonzept
um eine Transaktionssignierung erweitert werden, welche dem Benutzer die Moglichkeit
bietet, die Integritat der Ubertragenen Daten zu bestatigen.

Die Transaktionssignierung beinhaltet, dass die Transaktionsdaten, welche der Server emp-
fangt, dem Benutzer auf einem zweiten Kanal nochmals angezeigt werden kdnnen. Der Be-
nutzer Uberprift die Daten und signiert diese, falls sie seiner Transaktion entsprechen. Erst
wenn der Server diese Signatur erhalt, wird die Transaktion dem Finnova Core tbergeben.

Die Vorteile liegen dabei auf der Hand. Durch den Einsatz eines zweiten Kanals, kann eine
Man-In-The-Middle-Attacke, welche die Transaktionsdaten manipuliert hat, zwar nicht um-
gangen werden, jedoch kann der Benutzer so erkennen, dass die Integritat der Daten nicht
mehr gewahrleistet ist. Anzumerken ist, dass nicht ausgeschlossen werden kann, dass auch
der zweite Kanal von einem Hacker infiltriert worden ist.
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Nachfolgend eine Beschreibung der verschiedenen Verfahren, welche auch im Internetban-

king der Finnova eingesetzt werden. Fir jedes Verfahren werden folgende Punkte aufge-

fuhrt;

Beschreibung
Authentifizierung - wie kommt es zu einer erfolgreichen Autorisierung des Benutzers

Kann eine Transaktionssignierung durchgefiihrt werden, und falls ja wie

Vor- und Nachteile

Nr/ Code

Nr/ Code

Nr/ Code

Nr/Code

Nr / Code

00: XVD4

10: XL49

20: ZNLL

30: LUPG

40: 854Y

01: AABK

11: UGZL

21: BM&B

31: PV4S

41: 66GR

02: U3s5U

12: ELFQ

22: 4THH

32: QSD8

42:75HD

03: PGOX

13: 63U3

23: 6278

33: 243K

43: KHX4

04: GENJ

14: DHUP

24: CHGS

34: 5AF7

44: R8EP

05: 24P3

15: K2QR

25: 7VFU

35: D758

45: 3A8J

06: EQG4

16: PANJ

26: SR27

36: Q6TY

46: DEGY

07: NL3D

17: KY64

27: 6YB6

37: CEJQ

47:D8J2

08: 6V86

18: PJJK

28: YBYN

38: 3VAK

48:78V7

09: 6EJJ

19: 9FBJ

29: CLQG

39:J7DB

49: Z98N

Abbildung 9 - Streichliste

Beschreibung

Die Streichliste istim Moment wohl noch das bekannteste Security-Verfahren, da sie auch
heute noch in vielen Internetbanking Plattformen eingesetzt wird. Der Benutzer erhalt diese
Streichliste nicht in elektronischer sondern in gedruckter Form. Darauf enthalten ist ein Ras-

ter von zufallig generierten Codes, die einer bestimmten Position zugeordnet sind. [06]

Authentifizierung

Als zusatzliches Sicherheitsmerkmal wird der Benutzer aufgefordert, den Code auf einer be-
stimmte Position der Streichliste dem Server zu Gbermitteln. Der Server Uberpriift den erhal-
tenen Code und authentifiziert den Benutzer, falls die geforderte Position geliefert worden ist.

Transaktionssignierung
Eine Transaktionssignierung ist mit der Streichliste nicht moglich. Denkbar ist, dass der Be-

nutzer vor der Ausfiihrung einer Zahlung nochmals aufgefordert wird, einen bestimmten
Code zu Ubermitteln. Dies gewahrleistet jedoch nicht die Integritat der Daten.

Vorteile

gunstig in der Anschaffung
unabhangig vom Mobilgerat einsetzbar

Nachteile

Datenintegritat kann nicht gewahrleistet werden
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Abbildung 10 - Smartcard

Beschreibung

Die Smartcard im Kreditkartenformat haben einen Chip, auf dem Zertifikate und kryp-
tographische Schlissel abgespeichert sind. Der Chip bietet einem Kartenleser ein Interface,
Uber welches Befehle (Schreiben, Lesen, Signieren, Ver- und Entschliisseln) vom Leser auf
dem Chip der Smartcard ausgefihrt werden kénnen. Die Smartcard ermdglicht somit dem
Benutzer, auf dem Kartenleser eingegebene Daten zu verschliisseln. [07]

Der Server kennt diesen Schlissel und ist in der Lage, diese Daten wieder zu entschlisseln.

Authentifizierung

Der Server Ubermittelt dem Benutzer einen Code, der mittels der Smartcard verschlisselt
zurlickgeschickt werden muss.

Transaktionssignierung

Mittels der Smartcard ist es moglich, eine Transaktionssignierung durchzufiihren. Der Benut-
zer kann beispielsweise dazu aufgefordert werden, den Betrag und bestimmte Stellen des
Begunstigtenkontos mit dem Key zu verschlisseln, worauf der Server diese Daten mit den
gespeicherten Daten tberprifen kann.

Vorteile

e Verschlisselung des Codes
o Transaktionssignierung wird unterstitzt
e unabhangig vom Mobilgerat einsetzbar

Nachteile

e Smartcard und Reader missen dem Benutzer zur Verfligung gestellt werden
e Benutzer muss die Transaktionsdaten von Hand im Reader erfassen

Beschreibung

Sensible Daten wie 6ffentliche Schlissel und Zertifikate kdnnen direkt auf einem USB-Stick
oder einem anderen Hardware-Device, mit Display und ohne USB-Interface, gespeichert
werden.

Authentifizierung

Der Server fordert vom Benutzer ein zusatzliches Sicherheitsmerkmal, welches vor der Ein-
gabe in das System mit dem Public Key verschlisselt werden muss.

Wird ein Hardware-Device ohne USB-Anschluss eingesetzt, muss der fur ein bestimmtes
Zeitintervall gultige Code abgetippt werden.
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Transaktionssignierung

Eine Transaktionssignierung ist mittels dem PKI Verfahren ist nicht méglich.Wie bei der
Streichliste kénnte ein weiterer Code angefordert werden, was jedoch nicht die Integritat der
Daten gewahrleistet.

Vorteile

e Verschlisselung des Codes mit dem Public Key
e unabhangig vom Mobilgerat einsetzbar

Nachteile

e USB-Sticks miissen dem Benutzer zur Verfiigung gestellt werden
e Anschluss des USB-Sticks an das Mobilgerat

Beschreibung
Ein zusatzliches Sicherheitselement wird per SMS an den Benutzer gesendet. [08]

Authentifizierung

Der Server sendet eine Transaktionsnummer dem Benutzer als SMS zu, welcher seinerseits
diese Nummer als weiteres Sicherheitselement dem Server Gbertragt.

Transaktionssignierung

Mittels mTan ist es mdglich, eine Transaktionssignierung durchzuftihren. Der Benutzer erhalt
vom Server eine SMS in der die Transaktionsdaten und eine Transaktionsnummer enthalten
sind. Entsprechen die Daten im SMS den eingegebenen Daten, wird die Transaktions mittels
der Transaktionsnummer signiert.

Vorteile

e kein Rollout eines zusatzlichen Gerétes notwendig
e Transaktionssignierung wird untertstitzt

Nachteile

e Um dieses Verfahren sicher fiir mobile Banking zu benutzen, misste der Benutzer
die mTan auf einem zweiten Gerat erhalten.

o hohe wiederkehrende Kosten bei sehr aktiven Benutzern (SMS-Versand)

e Phishing Attacken Uber SMS werden ermdglicht [09]
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Abbildung 11 - zTic [10]

Beschreibung

zTic ist ein USB-Stick, Hergestellt von der Firma IBM, auf welchem ein TSL- oder SSL-
Zertifikat gespeichert ist. Im Unterschied zu einem PKI-Verfahren, wird eine End-Zu-End-
Verbindung zwischen zTic und Server hergestellt, die mittels dem TSL- oder SSL-Protokoll
gesichert ist. [10]

Authentifizierung

Erhalt der Server einen Authentisierungsrequest vom Benutzer, wird dieser gestoppt und die
Authentifizierung wird direkt Uber die gesicherte Verbindung zwischen zTic und dem Server
abgewickelt. Durch dieses Verfahren wird ein moglicherweise kompromittierter Computer
umgangen.

Der User kann Uber Steuerungstasten auf dem zTic eine Authentifizierungsanfrage vom Ser-
ver bestatigen und sich so authentisieren. Hat das System den User authentifiziert, wird der
urspriingliche Browser-Request weitergeleitet.

Transaktionssignierung

Ahnlich mTan kann auch mit dem zTic eine Transaktionssignierung durchgefiihrt werden.
Beim zTic wird jedoch auf den zweiten sicheren Kanal gesetzt und die Transaktionsdaten
sowie die Signatur des Benutzers werden ausschliesslich Uber diesen Kanal ausgetauscht.
Wie bei der Authentifizierung muss der Server auf den Callback des zTic warten, bevor die
Transaktion ausgefihrt werden kann.

Vorteile

e wenige Interaktionen des Benutzers ("OK" oder "NOK" driicken, optionale Eingabe
des PIN Codes)

Nachteile

e Anschluss des USB-Sticks an das Mobilgerét.
o Pilotierung eines Mobilgerat tauglichen zTic ist erst im dritten Quartal 2011 vorgese-
hen

-
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Der Securitybereich fur Mobile-Banking ist ein Markt, der standigem Wandel unterzogen ist.
Es existieren bereits einige Verfahren, die auch im Bereich Mobile-Banking eingesetzt wer-
den konnen und es werden in Zukunft sicherlich noch neue Verfahren entwickelt und verof-
fentlich werden. Ziel der finApp soll es somit sein, ein Security-Interface anzubieten, Uber
welches der Server verschiedene Security-Verfahren ansprechen kann.

Die Abbildung 12 - Anbindung des external Security Interface dient der Illustration, wie ein
ausgewahltes Security-Verfahren angebunden wird.

4 DMZ N

finApp

Server
(eMob-Converer)

nternet

axtarnalBecurityintartacs

— ¥
Airlock
mobile Kunde +— @
4
—
Security-Sanver
. J

Legende

. Transaktionssignierung via

fi
o Request der finApp an den Server externalSecuirtylinterface aufrufen

@ Kunde ist nicht authentisiert -

Delegation an den Secuirty-Server [ signierung der Transaktion vom Kunden

@ Kunde ist authentisiert —
Delegation an den finApp-Server

Abbildung 12 - Anbindung des external Security Interface

Die Business-Logik der Authentisierung und Transaktionssignierung sind auf dem Security-
Server hinterlegt. Der Zugriff vom finApp- auf den Security-Server wird mittels einem Plugin,
welches die Hersteller des Security-Verfahrens implementieren missen und das der finApp-
Server beim Start ladet, gewahrleistet. Das Interface des Plugins (externalSecuritylnterface)
wird dabei von der Finnova vorgegeben.
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Dieses Dokument beinhaltet eine Ubersicht Uiber verschiedene OCR-Software. Um die Co-
dierzeile eines Einzahlungsschein erkennen zu kénnen, haben wir uns sowohl mit
kommerziellen sowie auch Open Source Losungen auseinandergesetzt.

Optical Character Recognition beschreibt die automatische Erkennung von Textinformatio-
nen aus Bilder. Die Technik beruht auf einem Mustervergleich von bekannten Buchstaben,
Zahlen und Sonderzeichen.

ABBYY Mobile OCR Engine
N e W

Abbildung 13 - Logo ABBYY [11]

Mobile OCR Engine ist ein SDK, welches vom Softwarehersteller ABBYY [11] im Jahr 2009
auf den Markt gebracht wurde. ABBYY Mobile OCR erkennt Texte in 62 Sprachen und
wurde mehrfach ausgezeichnet.

Vorteile:

e Unterstiitzung fur das iPhone

e Text im Spalten-Layout werden korrekt ausgelesen

¢ Automatische Erkennung der Dokument/Foto Ausrichtung

e Automatische Korrektur (z.B. bei Zeilenumbrichen ,Mon- day“ - ,Monday*)
Nachteil:

¢ Hohe Kosten, da kommerziell

e NP
£ =4
B =i
BEOf W
(1] W

Abbildung 14 - GOCR Logo [12]

GOCR [12] (oder auch JOCR) ist ein freies OCR-Programm, welches urspringlich von Jorg
Schulenburg stammt. Es kann dazu benutzt werden gescannte Bild-Dateien in Text-Dateien
umzuwandeln.
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GOCR gibt an, dass es mit einer einzeiligen nicht-serifen Schrift mit einer Grdosse von 20-60
Pixel umgehen kann. Das Verfahren bekundet bei folgenden Gegebenheiten Mihe:

serife Schriften

Uberlappende Buchstaben

handgeschriebener Text

verschiedenartige Schriften

verrauschte Bilder

grosse Winkel in der Schrage

und Text in einem anderen Format als dem lateinischen Alphabet

Die folgenden Bild-Formate werden von GOCR unterstitzt:

e pnm, pbm, pgm, ppm
e einige pcx
e tga

Die folgenden Formate werden automatisch konvertiert (mittels netbpm-progs, gzip und
bzip2):

e pnm.gz, pnm.bz2

e png, jpeg
o tiff, gif, bmp

Ausserdem ist GOCR in der Lage Barcodes zu Ubersetzen

Tesseract [13] ist ein in C++ geschriebenes frei verfigbares Texterkennungsprogamm und
wurde zwischen 1985 - 1995 von Hewlett-Packard entwickelt. Als Hewlett-Packard aus dem
OCR-Markt ausstieg lag das Projekt tiber 10 Jahre lang brach. Erst seit dem Jahr 2006 wird
Tesseract von Google weiterentwickelt.

Vorteile:

e Sehr gute Erkennungsrate

e Wird von Google weiterentwickelt
Nachteile:

e Keine Layout-Analyse

Wir suchten eine mdglichst einfache Art die Codierzeile auf einem Foto zu erkennen. Fea-
tures wie Autokorrektur von Wortern, Spaltenunterstitzung, etc. war fur uns unwichtig. Wir
legten Wert auf eine gute Erkennungsrate sowie auf eine méglichst einfache Integration der
Library in unsere iPhone-Applikation.

Nachdem wir uns mehrere OCR-Librarys/Engines angeschaut und verglichen haben, ent-
schieden wir uns fur Tesseract. Da Tesseract frei zur Verfligung steht, eine sehr gute Erken-
nungsrate aufweist und von Google weiterentwickelt wird, gibt es auch eine vergleichsweise
grosse Community im Internet. Dadurch war es fir uns einfacher die OCR-Software in unse-
rer Applikation zu verwenden.
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Applikationen fur das iPhone sind zum gréssten Teil in der Programmiersprache Objective-C
geschrieben, so auch die finApp. Will der Benutzer per finApp eine Zahlung beauftragen, so
gibt er die Zahlungsdetails in die Applikation ein. Die Details werden darauf in einer entspre-
chenden Objective-C-Klasse gespeichert und missen nun Uber eine gesicherte Verbindung
an den Server (eMob-Converter) geschickt werden. Der Server arbeitet jeweils mit XML-
Requests und —Responses, diese sind durch die finnova AG vorgegeben. Aus diesem Grund
bedarf es sowohl eines XML-Parsers, der die XML-Responses des Servers in eine
Objective-C-Klasse schreibt, als auch eines XML-Writers, der eine Objective-C-Klasse (mit
den Zahlungsdetails) in einen XML-Request schreibt.

Die finApp und der eMob-Converter stellen die folgenden Merkmale an den XML-Parser,
resp. —Writer:
e Implementation in Objective-C:
Da die Applikation bereits in dieser Programmiersprache geschrieben ist, stellt ein
Parser/Writer in einer anderen Sprache (z.B. C) ein unnétiger Mehraufwand dar.
e Schnelles Parsen:
Je langer der Benutzer auf das Resultat warten muss, umso mithsamer wird die
Zahlungserfassung mittels iPhone. Es handelt sich jedoch bei der finApp um kleine
XML-Files, sodass dieses Merkmal nur bedingt berlcksichtigt wird.
¢ Einfache Umsetzung von Read und Write-Methoden:
Es existieren drei verschiedene XML-Requests mit einer einfach Struktur. Ein Bei-
spiel einer solchen Struktur befindet sich im Kapitel 9.6 (XML-Struktur).
Daher braucht es keine komplexe Library, welche fahig ist, alle mdglichen Strukturen
zu lesen/schreiben, sondern lediglich eine einfache write- resp. read-Methode.
o XPath-Unterstiitzung:
XPath ist eine Abfragesprache, um Teile eines XML-Dokuments zu adressieren.
Diese erleichtert das Lesen von XML-Dokumenten enorm.

Im Folgenden werden verschiedene XML-Parser kurz vorgestellt. Alle Parser wurden in der
Anfangsphase der Studienarbeit getestet und miteinander verglichen.

Der NSXML-Parser [14] ist der Standard XML-Parser in der Mac OS X / iPhone-Programmie-
rung. Der SAX-Parser ist bereits in der iPhone-SDK integriert. NSXML-Parsing funktionert
nach dem event-driven Prinzip, d.h. die Parser-Klasse Ubergibt einem Delegate die Daten,
welche sie im XML-Dokument gefunden hat und es liegt dann in der Hand des Delegates
etwas mit diesen Daten anzufangen.

Vorteile:
e Dbereits in der iPhone SDK enthalten
e verbraucht wenig Speicher

Nachteile:
e im Vergleich langsam
o komplizierte Anwendung
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Der Libxml2-Parser [15] ist ebenfalls bereits fir das iPhone verfiigbar. Der Libxml2 ist ei-
gentlich ein C-Parser und wurde urspriinglich fir das Gnome-Project entwickelt, kann aber
auch ausserhalb der Gnome-Plattform genutzt werden. Den Parser gibt es sowohl in der
SAX- als auch in der DOM-Variante.

Vorteile:
e Dbereits in der iPhone SDK enthalten
e schnelles Parsen

Nachteile:
e in C implementiert
o komplizierte Anwendung

TBXML [16] ist ein leichtgewichtiger Parser fiir den Gebrauch von iPhones. Der DOM-Parser
hat das Ziel, der schnellste XML-Parser mit dem geringsten Speicherverbrauch zu sein, dies
jedoch auf Kosten von nicht implementierten Funktionen, wie z.B. dem Bearbeiten eines
XML-Dokuments oder der Unterstiitzung von XPath.

Vorteile:
e in Objective-C implementiert
e mit Abstand schnellster Parser

Nachteile:
e Unterstitzt zu wenig Methoden (XPath)

Der TouchXML-Parser [17] hat das Ziel eine leichtgewichtige NSXML style API zu kreiern.
Der DOM-Parser bietet nur eine Read-Funktion fir XML-Dokumente an und unterstiitzt
XPath.

Vorteile:
e Schneller Parser
¢ Einfache Anwendung

Nachteile:
e Keine Write-Methode

Der KissXML-Parser [18] ist ebenfalls ein Parser in NSXML Style. Der DOM-Parser basiert
auf dem oben vorgestellten TouchXML-Parser, zusétzlich bietet er das Editieren von XML-
Dokumenten an.

Vorteile:
¢ Einfache Anwendung
¢ In Objective-C implementiert

Nachteile:
e XML-Writing sehr umstandlich
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Der TinyXML-Parser [19] ist ein kleiner C++-Parser, welcher aber auch in andere
Programme integriert werden kann. Der DOM-Parser bietet keine direkte Unterstiitzung fur
Xpath an (Uber eine weitere Library kann jedoch der sog. ,TinyXPath“ eingebunden werden).

Vorteile:
e Schneller Parser

Nachteile:
e In C++ implementiert
o Keine direkte XPath Unterstiitzung

Der GDataXML-Parser [20] wird als Teil der Objective-C client library von Google angeboten.
Der DOM-Parser enthalt nur ein M-File und eine Header-Datei.

Vorteile:
e Schneller Parser
e In Objective-C implementiert

Nachteile:
e Probleme beim Lesen/schreiben von Attributen

o http://developer.apple.com/library/ios/#samplecode/XMLPerformance/Introduction/Intr
o.html

Die verschiedenen XML-Parser wurden unter anderem mit einer kleinen XML-Performance-
Applikation getestet. Diese von Apple bereitgestellte Applikation [21] lasst die verschiedenen
Parser ein ca. 900KB XML Dokument (mit den Top 300 iTunes Songs) parsen. Die folgen-
den Bilder stellen kurz die Testergebnisse dar.

P — o " = .
Cartier = 1:00 PM = Carrier = 1:01 PM = Carrier = 1:01 PM =1
Parsers . NSXMLParser (1 run): TBXMLParser (1 run):
NSXMLP v Msan Dowload Time 226615 Mean Download Time 0.3538s
arser " .

Moani Parse:Time 0.1095s Mean Parse Time 0.0370s
libxmi2 MaanTotal Tims 2.4070s Mean Total Time 0.4325s
TBXMLParser ]

libxmlI2 (1 run): TouchXMLParser (1 run):
TouchXMLParser " &

Mean:Download Time 0.3989s Mean Download Time 0.0367s
KissXMLParser Mean Parse Time 0.0493s Mean Parse Time 0.0673s
TinyXMLParser MeaniTotal Time 0.4023s Mean Total Time 0.1319s
GDataXMLParser TRWVAMN e 4 mione

Reset Statistics Reset Statistics
Start

Y
il

Parse Stats

Abbildung 15 - XML-Performance Abbildung 16 - NSXML und libxmI2 Abbildung 17 - TBMXL und
TouchXML




Carrier = 1:01 PM [ Carrier = 1:02 PM (=3

KissXMLParser (1 run): TinyXMLParser (1 run):

Mean Download Time 0.6809s Mean Download Time 0.0369s

Mean Parse Time 0.0733s Mean Parse Time 0.1167s

Mean Total Time 0.7735s Mean Total Time 0.1884s

TinyXMLParser (1 run): GDataXMLParser (1 run):

Mean Download Time 0.0369s Mean Download Time 0.4425s

Mean Parse Time 0.1167s Mean Parse Time 0.0580s

Mean Total Time 0.1884s Mean Total Time 0.5250s
Reset Statistics Reset Statistics

Abbildung 18 - KissXML und Abbildung 19 - GDataXML
TinyXML

Es ist ersichtlich, dass der NSXML- und der TinyXML-Parser mit Abstand am meisten Zeit fiir
das Parsen aufwenden mussten. Der libxml2- und TBXML-Parser waren die beiden
schnellsten Parser im Test. Die anderen drei Parser waren in etwa gleich schnell und befin-
den sich damit im Mittelfeld.

Keiner der Parser kann uns vollends tiberzeugen. Der integrierte NSXMLParser ist sehr
méachtig, aber fir unseren Verwendungszweck zu aufgeblaht und daher zu kompliziert fiir
eine einfache XML-Struktur. Der Libxml2-Parser ist mit Abstand der Schnellste der geteste-
ten Parser, jedoch ist er in C implementiert, sodass ein unnétiger Mehraufwand daraus re-
sultiert. Der TBXML-Parser hat eigentlich optimale Voraussetzungen fur unsere iPhone-Ap-
plikation, leider unterstiitzt er kein XPath. Der XML-Parser von Google (GDataXML) hat
Probleme beim Lesen und Schreiben von XML-Attributen. Da unsere XML-Struktur viele Att-
ribute enthalt, ist auch dies nicht der optimale Parser fir uns. Der TinyXML-Parser zeigt sich
als zu winzig fur unsere Anwendungszwecke (keine XPath-Unterstiitzung), zudem ist er nicht
in Objective-C implementiert.

Der TouchXML-Parser gefallt uns am besten zum Lesen von XML-Dokumenten, er ist sehr
schnell und auch einfach zu implementieren. Er unterstitzt alle Methoden zur Umwandlung
eines XML-Attributes in ein Objective-C Property. Leider ist keine Write-Methode implemen-
tiert. Das bringt uns zum letzten Parser, dem KissXML-Parser. Die Read-Methoden sind
ebenso, wie beim TouchXML optimal fur unsere Anwendungszwecke, die zusatzlichen Write-
Methoden funktionieren jedoch nur Giber Umwege und sind sehr umstandlich zu implementie-
ren.

Schlussendlich hat uns keiner der getesteten Parser vollends Uberzeugt, sodass wir uns fur
eine Dual-Ldsung entschieden haben:

Fur das Parsen kommt der TouchXML-Parser zum Einsatz, er bietet ein paar wenige Klas-
sen fur das Lesen von XML-Dokumenten an. Fir das Schreiben verwenden wir nun keinen
Parser, sondern einen simplen XML Stream Writer.

Dazu eignet sich der XSWI [22] am besten. XSWI ist ein simpler XML stream writer, welcher
in Objective-C geschrieben ist. Das Umwandeln von Objective-C Properties in XML-Attribute
funktioniert sehr schnell und ist sehr simple zu implementieren. Ausserdem besteht das
XSWI-Projekt nur aus einer .m-Datei und einem zugehérigen Header-File.
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Mithilfe dieser beiden Libraries, ist es uns nun moglich, Einzahlungen schnell und ohne gros-
sen Aufwand an den Server zu schicken und die Antworten des Servers auf dem iPhone zu
verwenden.
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Dieses Dokument beschreibt die Software Architektur des Grundsystems

Das Dokument ist fur die komplette Studienarbeitdauer giltig.

Zu Beginn des Dokumentes wird die Architekturiibersicht beschrieben. Danach werden die
einzelnen Packages genauer betrachtet.

Der Server ist in einem separaten Kapitel 9.7 Serverarchitektur — Spezifikation des eMob-
Converter beschrieben.

Das folgende Diagramm bieten einen Uberblick der verwendeten Komponenten und Interak-
tionen. Nicht enthalten in diesem Diagramm ist die Authentisierungskomponente, da diese
nicht von der Finnova entwickelt wird.Genauere Informationen, wie die Authentisierung ab-
l&uft, sind in der Beschreibung der Komponente Airlock zu finden.

In den nachfolgenden Abschnitten werden die einzelnen Komponenten und die Schnittstellen
genauer beschrieben.

(" Corporate Network 3

e DMZ ™ Trusted Domain N

INTERNET

Finnova Core
(Business Logik)

Legende

- In dieser Studienarbeit entwickelt

4—— Kommunikation (iber das HTTP/HTTPS Protokoll

Abbildung 20 - Uberblick der verwendeten Komponenten
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Mithilfe der finApp, welche auf einem Mobilgerét (iPhone oder iPod Touch) lauft, kann der
Bankkunde Zahlungen erfassen und diese ausfiihren. Das Mobilgerat sendet mithilfe des
HTTPS Protokolls Requests an Airlock.

Die finApp wird im Kapitel 9.4 (Logische Architektur) noch genauer beschrieben.

Airlock ist eine Web-Application-Firewall (WAF) die von der Firma Ergon [23]entwickelt und
von den Kunden der Finnova eingesetzt wird.

Zusammen mit dem Authentisierungsserver, welche in der Ubersicht nicht enthalten ist, kon-
trolliert und authentifiziert der Airlock Zugriffe auf die Komponenten und Ressourcen inner-
halb der DMZ.

Eine erfolgreiche Authentisierung eines Benutzers auf dem Authentisierungsserver bedeutet,
dass dieser ein auf dem Airlock parametrierbare Rolle mittels dem Airlock-Control-Cookie
setzt. Nur wenn dieses Cookie gesetzt ist, lasst Airlock Zugriffe auf die anderen Systemkom-
ponenten, welche sich in der DMZ befinden, zu.

Der eMobC ist dafir verantwortlich, dass die vom Mobilgerat eingehenden Requests den
EDBS-Tasks tibergeben werden und die Daten, welche die EDBS-Tasks liefern, dem Mobil-
gerat zurtickgeliefert werden. Auf dem eMob-Converter befindet sich keine Business Logik,
sonder nur das Mapping der Services zwischen Mobilgerat und Finnova Core.

Mittels dem Job Control System kénnen einzelne Jobs definiert und gesteuert werden. Das
external DBS lauft als ein solcher Job innerhalb der Trusted Domain.

External DBS ist der Service, mittels dem die Finnova ihr DBS anderen Applikationen zur
Verfligung stellen.

Das EDBS ermdglicht mittels einer Task Definition das Datenmodell zu verstecken. Eine

Task Definition bedeutet, dass beschrieben werden kann, auf welches PL/SQL Package

(bzw. welche Prozedur/Funktion) des Finnova Core Systems zugegriffen werden soll und
welche Input- und Output-Parameter von diesem Aufruf erwartet werden.

Das EDBS stellt in Form einer Finnova-Library (edbs.jar) Java-Stubs zur Verfligung, welche
von Applikationen verwendet werden kénnen, um auf die Finnova Databank via Tasks zu-
zugreifen.

Der Finnova Core beinhaltet die gesamte Business Logik. SAmtliche Datenbankzugriffe wer-
den in PL/SQL Packages gschrieben und mittels den EDBS-Tasks den Umsystemen verflig-
bar gemacht.




Zwischen allen beschriebenen Komponenten wird das sichere Hypertext-Ubertragungsproto-
koll HTTPS fur die Kommunikation verwendet.

Die Schnittstelle zwischen dem Mobilgerat und dem eMobC wird mittels XML Schemas
(XSD) beschrieben. Sowohl das Mobilgeréat als auch der eMobC stellen einen Mechanismus
zur Verflgung, welcher die Services gegen die Schemas validiert und das
Marshalling/Unmarschalling der HTTP-Requests und -Respones vornimmt. Die Nutzdaten
befinden sich dabei jeweils im Body des HTTP-Requests beziehungsweise der HTTP-
Response. Die Beschreibung der Schnittstelle befindet sich im Kapitel 9.7.6 (Spezifikation
der Schnittstelle "Mobilgerat-eMobC").

Die Schnittstelle zwische dem eMobC und dem Finnova Core wird mittels den EDBS-Tasks
beschrieben. Die Beschreibung der Schnittstelle befindet sich im Kapitel 9.7.3.5 (EDBS).

Die Schichten des iPhone OS kénnen in zwei Kategorien aufgeteilt werden. Die 6ffentlichen
Schichten, auf die der Entwickler zugreifen kann sowie die privaten, welche keinen Zugriff
erlauben.

Die folgende Grafik zeigt, wie unsere Applikation die verschiedenen Schichten des iPhone
OS verwendet.

Cocoa Touch

Media - GUI

Core Services |« Business logic

B
-
—
i)
[
Q
Uy
W
:0

Core OS - Daten (XML)

7.
o
0
=
0
Eel
i
-~

Hardware Treiber

Mach Kernel

Abbildung 21 - Schichtem im iPhone OS
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Cocoa Touch beinhaltet das Basisframework Foundation (z.B. fur Datentypen) sowie das
Framework UIKit, welches fir die grafische Oberflache zustandig ist. Zusatzlich wird das
Eventhandling samtlicher Ul-Komponenten Gbernommen.

Die Media-Schicht stellt Dienste fir Grafik, Audio und Video zur Verfiigung.

Die Core-Services-Schicht bietet folgende Dienste an:

Adress Book
Core Data

Core Foundation
Core Location

In App Purchase
SQLite

Foundation Framework
Mobilder Core Services

Unterstitzung fur die Arbeit mit XML

Aus der Core-OS Schicht benutzen wir die Basisdienste fiir die Netzwerkkommunikation.

iPhone OS [24]

Das Cocoa Framework beinhaltet das MVC-Pattern. Die Abbildung 22 - MVC zeigt die
Kommunikation zwischen UlView, UlViewController und den Model.

Benutzeraktion — pr——fp

Controller

View

L

Aktualisierung

Abbildung 22 - MVC

r‘

Benachrichtigung

Modell

Benachrichtigung
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Die finApp wird clientseitig in drei Schichten aufgeteilt, User Interface, Problem Domain und
Data Converter.

In der unteren Abbildung sind jeweils die Abhangigkeiten zwischen den Packages angege-
ben, die Abhangigkeiten zwischen den Subpackages wurden aus Griinden der Ubersicht-
lichkeit weggelassen.

pkg User Interface /
Userinterface

Favorites Payments Payment
7
.

.
Templates Settings B
-
.
’
.
-
,
,
,
-

Problem Domain

S
//J
.
Payment 52 WI OCR

DataConverter

,
,
/!
3
i
s \
‘ &
b N
XMLWriter XMLParser

Abbildung 23 - Logische Architektur der finApp

Im User Interface befinden sich die verschiedenen View-Controller der iPhone-App.

Die Subpackages entsprechen den fuinf Tabbar-MenUpunkten der finApp. Jedes
Subpackage enthalt den fur den jeweiligen Menlpunkt bendétigten NavigationController sowie
ein oder mehrere ViewController.

In der Problem Domain werden die Komponenten des Domainmodells und somit die Logik
der Problem Domain modelliert.
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Im Sub-Package Payment sind die drei verschiedenen Paymenttypen Orange-, OCR- und
SignPayment enthalten.
Diese Klassen bestehen jeweils aus mehreren Properties, wie z.B. Konto, Betrag, Wahrung.

Im Sub-Package Handler befinden sich die drei Handler fiir die unterschiedlichen Zahlungs-
typen.

Ausserdem beinhalte das Handler-Package auch den XMLServiceHandler, welche die
Zahlungen an den eMob-Converter (Server) schickt und auch die darauf folgende Response
handelt.

Das OCR-Package beinhaltet die Klasse OCR-Engine sowie zwei Header-Dateien, welche
fur die Tesseract-Library benotigt werden. Die Klasse OCR-Engine ist fur die Texterkennung
zustandig.

In der Data Converter-Schicht befinden sich die Klassen fiir die Umwandlung der Objective-
C Klassen in die entsprechende XML-Form und umgekehrt.

Das XMLWriter-Subpackage enthalt eine PaymentWriter-Klasse, welche den jeweiligen
Zahlungstyp in die entsprechende XML-Form umwandelt.

Die Klassen im XML-Parser-Subpackage erhalten vom XMLServiceHandler (aus dem Pa-
ckage ProblemDomain/Handler) die Response in XML-Form und wandeln diese nun wieder
zuriick in die entsprechende Payment-Klasse.
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Package

Beschreibung

userinterface

userinterface.favorites

userinterface.payments

userinterface.payment

userinterface.templates

userinterface.settings

Das Package userinterface ist fur die grafische Benutzeroberflache
der finApp verantwortlich.

Die Klassen im Package favorites sind fur die Darstellung des
Favoriten-Views zustandig.

Die Klassen im Package payments sind fur die Darstellung der
ausgefuhrten sowie der pendenten Zahlungen zustandig.

Die Klassen im Package payment sind fiir die Darstellung der Zah-
lungseingabe zustandig.

Die Klassen im Package favorites sind fur die Darstellung der Zah-
lungsvorlagen zustandig.

Die Klassen im Package settings sind fir die Darstellung des App-
Einstellungen zustandig.

Tabelle 5 - Beschreibung der Pakete Ul

userinterface |

favorites [

Templates

payments l payment [

Settings

Abbildung 24 - Package Ubersicht des Ul

Das unten angefugte Klassendiagramm zeigt die Hauptnavigation, welche mittels einer Tab-
bar realisiert wurde (jeder Tab verfugt ber einen Navigations-Controller).
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class Class Model -

finAppAppDelegate

- window: UWindow
- tabBarController: UlTabBarController

+ didFinishLaunchingWithOptions(NSDictionary) : boal
+ dealloc() : void

1
1 1 1 % 1

FavoritesNavigationController PaymentsMavigationController PaymentMavigationController TemplateNavigationController SetfingsMavigationController

NN

initWithRootViewController{UIViewController) @ id
vController, bool) : void
nimated(boof) : UlViewController
Ber{bool) : NSAmay
Controller(bool) : NSAmay
setViewControllers(NSAmay, bool) : void
setMavigationBarHidden(bool, boaol) : void
sefToolbarHidden{bool, bool) : woid

UlNavigationController

Abbildung 25 - Klassendiagramm User Interface

Klasse Beschreibung

finAppAppDelegate Delegate des UlApplication-Objektes. Informiert Uber Events,
welche beim Starten oder Beenden der App auftreten.

Template-, Favorites-, Implementiert einen View-Controller, welcher fir das Mana-

Payments-, Payment-, gement von hierarchischen Inhalten verantwortlich ist.

SettingsNavigationController Fir jeden Tab-Menupunkt gibt es jeweils solch einen Control-
ler.

Tabelle 6 - Klassendiagramm Ul
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9.5.1.4 Klassendiagramme Sub Packages

class Detail /

TableViewController
+ viewDidLoad() : void UlViewController
+ numbersOfSectionsinTableView(UITableView) : ___£>
+ OfRowsInTableView(] 2 NSI
+ celf 'ath) : UIT: iewCell
. 'ath) : void A
AddressTableViewController

OrangePaymentTableViewController

- dstaSourceAmay: NSAmasy
- pickerView: UlDatePicker o
- debitAccountCell: UlTableViewCell
- tskePhotoCell: UlTableViewCell

- orangePayment: OrangePsyment
- fitle: UlTextField

- name: UlTextField

- street: UlTextField

- zipCode: UlTextField

- city: UlTextField

- beneficiaryAccount: UlTableViewCell
- AmountCell: UlTableViawCell

- cumencyAccountCell: UlTablkeViewCel
- referenceNumberCeli: UlTableViewCall
- executionDateCell: UlTableViewCell

CameraOverlayController

- dateFormatter: NSDateFormatter
- sendBution: UlBarButtonitem
- camersButton: UlButton

- cancel UlBarButtonltem

SelectionListViewController - takePhoto: UlBarButtonitem

- doneButton: UlBarButtonltem

- cumencies: NSAray 3
- emorView: UlView

- accounts: NSMutsbleDictionary 7 =

- emorMessage: UlLsbel

- emorimage: UllmageView

- debitAccountTextField: UlTextFieid

- beneficiaryAccountTextField: UlTextField

- list: NSAmay - sutoTimer: UlBarButtonltem
lastindexPsth: NSIndexPath - countDown: UlLabel
- inttisiSelection: NSinteger - img: UlimageView
- delegate: id - sctivityView: UlActivitylndicstorView
- timer;. NSTimer
- time: int
- camers: id

- smountTextField: UlTextField
- cumencyTextField: UlTextField

takePhotoAction() : IBAction
cancelView() : void

tDone

- referenceNumberTextField: UlTextField
- executionDateTextField: UlTextField

- addressTextView: UlTextView

- sgnTextFeld: UlTextField

updsateForm() : void

dateAction(id) : IBAction
takePhotoAction(id) : IBAction
doneAction(id) : IBAction %
slideDownDidStop() - void / R
textFieldShouldRetum(UlTextField) : void 1
hideDatePicker() : void

- dstaSourceAmay: NSAmsy

- paymentinfoCell: UlTableViewCell

- paymentinfoText: UlTextView

- psymentAddress: UlTextView

- paymentBeneficiaryAccount: UlLabel
- paymentCumency: UlLsbel -
- paymentAmount: UlLsbel 1
- paymentReferenceNumber. UlLsbel

- srcCelt: UlTableViewCell

startAutotimer() : void
showCodeAlert() : void
startActivityView() : void
stopActivityView() : void
countDownTime() : void

R

savePaymentCeli: UlTableViewCell
nameCell: UlTsbleViewCell

UlimagePickerController

rowChosen(NSinteger) : void +

showPaymentAndReset() : void

sendPaymentData() : void
checkPaymentData() : void
sendOcrDats(NSString) : void
showSignAlert() : void

Foh Ak kb4

showEmorView() : void

slertView(UlAlertView) : void 1
showPaymentDoneView() : void \
observeValueForKeyPath(NSDictionary, NSStrng) : void CameraController

- ocr. OcrEngine
parentView: i

imagePickerController(UlimagePickerController, NSDirectory) : void
takePicture() : void

ocrDidStart() : void

ocrDidFinishSuccessful(NSString) : void
ocrDidFinishUnsuccessful() : void

R

Abbildung 26 - Klassendiagramm des OrangePayment-Ul

OrangePaymentTableViewController

Ist fir die Verwaltung eines TableViews zustandig.
Der TableView beinhaltet das Eingabeformular fur die
Zahlung eines orangen Einzahlungsscheins.

SelectionListViewController

Ist fir die Darstellung einer SelectionsListe verant-
wortlich. Beispiel: Auswahl der Wahrung

CameraController

Managed User-Interaktionen welche beim Fotografie-
ren entstehen.

CameraOverlayController

Ist fir die Darstellung der Maske, welche dem Benut-
zer beim Fotografieren unterstitzt zustandig.

90 finApp — Mobiles E-Banking flir das iPhone
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AddressTableViewController Ist fUr die Darstellung des Adresseingabe-Formulars
zustandig

PaymentDoneTableViewController  Ist fur die Darstellung einer abgeschlossenen Zahlung
zustandig

Tabelle 7 - Klassendiagramm OrangePayment

Das erste Sequenzdiagramm stellt den Ablauf dar, bei dem der Benutzer einen Einzahlungs-
schein fotografiert, um eine umstandliche manuelle Formulareingabe zu vermeiden.

sdocr /

2 OrangePaymentTableViewControlier CamersController CsmeraOverisyControlier

A

Benutzer
]

T
| 1
! 1
H tskePhotoAction() !

init)

-
2

Yy

\7 initWithNibName()

|
i
presentModsViewController(camers) !

1
takePhotoAction()

i
! takePicture()

| img = didFinishPickingMediaWithInfo()
-t

OcrEngine
init()
Eonmmnmsmnmnne

T
statOCR(sublmage) !

e ocrDidStart()
g
U startActivityView()
i - -
I B>
! -t
I
|
d stopOcrf)
| ocrDidFinishSeccessfullocrCode)
H
i
|
X

stopActivityView()

dismissModaNiewControlier()
sendOcrData(ocrCode)

k 4

OcrPayment :
i
- == !
i
: OcrPaymentHandier| |
1
--------- e |
! 1
I
1 : :
y = yment, eror) | !
i -
: o |
updateForm(ocrPayment) ! '
i
1 X :

Abbildung 27 - SSD Fotografieren eines EinzahlungsscheinsDas zweite Sequenzdiagramm stellt den Ablauf
dar, welcher beim Ausfihren einer Zahlung auftritt. Das Formular ist vollstandig
ausgeflllt und der Benutzer sendet mittels Button die Zahlung an den Server. Daraufhin
sind drei verschiedene Ablaufe mdoglich.

e Die Zahlung ist gultig und wird vom Server akzeptiert.
e Die Zahlung enthalt ein ungultiges Feld und der Benutzer wird darauf hingewie-
sen.

e Die Zahlung muss signiert werden.

Abbildung 28 - SSD Zahlungsverkehr

R
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Package

Beschreibung

problemdomain

problemdomain.payment

problemdomain.handler

problemdomain.ocr

dataconverter

dataconverter.xmlwriter

dataconverter.xmlparser

Das Package problemdomain ist fiir die Logik der finApp verant-
wortlich.

Je nach Eingaben des Benutzers werden verschiedene Tatigkei-
ten (z.B unterschiedliche Zahlungen) ausgeftihrt.

Das Subpackage payment beinhaltet die drei Zahlungs-
Datenklassen (Orange-, OCR- und

Sign-Payment). Diese Klassen reprasentieren die Zahlungsob-
jekte und enthalten mehrere

Attribute (inkl. Properties).

Die Klassen im Subpackage handler sind fiir das Umwandeln der
Zahlungsobjekte und das Senden resp. Empfangen der umge-
wandelten Objekte an den resp. vom Server verantwortlich.

Das Package ocr beinhaltet die Header-Dateien der Tesseract-
Library (C++), sowie die von uns geschriebene Klasse OcrEngine.
Mithilfe der TessBaseAPI-Schnittstelle erkennt die OcrEngine den
Text bzw. die Codierzeile auf einem Foto.

Da die Analyse eines Fotos ein paar Sekunden dauern kann, wird
diese Aufgabe in einen Thread ausgelagert. Dies ist notwendig,
damit kein blockieren des GUIs auftritt.

Das Package dataconverter stellt sowohl die Methoden zur Um-
wandlung eine Zahlungsobjektes in einen XML-String (xmlwriter)
als auch die Methoden zur Umwandlung des XML-Strings zurtick
in ein Zahlungsobjekt (xmlparser) zur Verfigung.

Das Subpackage xmlwriter beinhaltet eine Klasse zur Umwand-
lung einer Objective-C-Klasse in einen XML-String. Dieser XML-
String wird danach von einer handler-Klasse an den Server ge-
schickt.

Die Response des Servers wird widerum im XML-Format geliefert,
das Subpackage xmlparser wandelt diese Response wieder um
und setzt die Daten des XML's in die Properties der Zahlungs-
Objekte ein.

Tabelle 8 - Beschreibung der Pakete PD_DC

Abbildung 29 - Packages der Problem Domain und des DataConverter
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class PD_DataConverter /

OCRPayment
- amount: string
- beneficiaryAccount: string
- i dd! : strng
SignPayment - codeline: string
- : string
- language: strng - langusge: strng
- message: sinng - message: string
- signature: strng - referenceNumber. sting
- state: sting - state: string
- wrongField: string - wrongFieid: sting
T
|
|
1
1
1
% 1 i
. \ /
|
1
1

\s‘ 1 P
4 vV
«interfaces
Payment

OrangePayment

- amount: string

- beneficiaryAccount: sting
- beneficiaryAddress: sting
- comectedVaiue: strng

- cumency: string

- debitAccount: string

- executionDate: sting

- langusge: string
- message: string

XMServiceHandler

- referenceNumber: sting

SignPaymentHandler

+ parseDsta(Payment) : void
+ receiveData(NSEmor) : void
+ sendDsts(Payment) : void

OrangePaymentHandler

+ parseDats(Payment) : void
+ receiveDats(NSEmor) : void
+ sendDsta(Payment) : void

Data, ing) :
- state: string 7 g) : NSData
- wrongField: string 1
.
1.+
«abstracts .
PaymentHandler Eawnenier
- requestDsta: NSDsts + dsteConverter(NSDate) : NSString
- responseDsta: NSDsts + getXMLfromOCRPayment{OCRPayment) : NSData
1. 1 7 + getXMLfromOrangePsyment(OrangePayment) : NSData
" |+ pareeData(Payment) : void + getXML { ayment) : NSDsts
+ receiveData(NSEmor) - void + inttializeWithWriter(XMLWriter) : void
+ sendDsta(Payment) - void + wrteAddressfromPayment(XMLWriter, OrangePaymnet) : void
+ sendPayment(Payment, NSEmor) : void + writeLinks(XMLWrier) : void

OCRPaymentHandler

+ parseDats(Payment) : void
+ receiveDsta(NSErmor) : void
+ sendDsta(Payment) : void

: [ 1.0 ; i
1 1 ¥
SignParser OrangeParser OCRParser
- doc: CXMLDocument - doc: CXMLDocument - doc: CXMLDocument
- nodes: NSAmay - nodes: NSAmay - nodes: NSAmay
: NSArmay
+ parseWithData(SignPayment, NSDats) : void + parseWithDats(OrangePsyment, NSDats) : void
+ parseA y ing, OCRPayment) : void
- + parseWithData(OCRPayment, NSDats) : void
\_\ + parseZipstE Pay: NS, y. int, OCI V! ) : void
S + setDefault{Payment) : void

s
<|_____________
R

«interface»
PaymentParser

+ parseWithData(Payment, NSDats) : void
+ setDefsult(Payment) : void

-
2

Abbildung 30 - Klassendiagramm PD und DC
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9.5.2.4 Klassendiagramme Sub Packages

Payment
Abbildung 31 - Klassendiagramm Payment

Payment Protokoll (Interface) fur die unterschiedlichen Zahlungstypen

OCR-, Orange-, Zahlungsobjekte mit den bendtigten Attributen und den
SignPayment  dazugehdrigen Properties. Diese Objekte werden von den jeweiligen
Handler in ein XML-Dokument umgewandelt.

Tabelle 9 - Klassendiagramm Payment

94 finApp — Mobiles E-Banking flir das iPhone
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XMLParser / -Handler

class XMLParser /

«abstracts
PaymentHandler

- requestDats: NSDats
- responseDsta: NSDats

parseDats(Payment) - void
receiveData(NSEmor) - void
sendDsts(Psyment) - void
sendPayment(Payment, NSEmor) : void

44+t

OCRPaymentHandler

OrangePaymentHandler SignPaymentHandler

+ parseDsta(Payment) : void
+ receiveDats(NSErmor) : void
+ sendDsta(Payment) : void

+

parseData(Payment) : void
receiveDats(NSErmor) : void
sendData(Psyment) : void

+ parseData(Payment) : void
+ receiveDsta(NSErmor) : void
+ sendDats(Payment) : void

+

+

1

1

: [ s 2

1 1

OCRParser

- doc: CXMLDocument
- nodes: NSAmsy
- subNodes: NSAmay

OrangeParser SignParser
- doc: CXMLDocument - doc: CXMLDocument
- nodes: NSAmay - nodes: NSAmsy
+ parsewithDsta(OrangePsyment, NSDats) : void + parsewithData(SignPayment, NSDsts) : void

b

setDefault(Payment) : void

parseAddressfromPayment(NSString, OCRPayment) : void
parsewithData(OCRPayment, NSDats) : void
parseZipstElementfromPayment(NSAmsy, int, OCRPayment) : void

‘
N,

«interfacexs
PaymentParser

+ parsewithData(Payment, NSDats) : void
+ setDefault{Payment) : void

Abbildung 32 - Klassendiagramm XMLParser/-Handler

Klasse

Beschreibung

PaymentHandler

OCR-, Orange-,
SignPaymentHandler

PaymentParser

OCR-, Orange-,
SignParser

Abstrakte Klasse, welche die Template Methode sendPayment() ent-
halt und drei abstrakte Methoden

Die drei Handler implementieren die drei abstrakten Methoden
sendData(), receiveData() und parseData() der PaymentHandler-
Klasse.

Protokoll (Interface), welches die parseWithData-Methode beinhaltet

Diese Klasse enthalt eine Methode parseWithData(), mit den
Parametern Payment (Zahlungsobjekt) und xmlData (entspricht dem
XML-String des Servers, welcher tGber die beiden Handler zum Parser
gelangt). Die parse()-Methode wandelt diesen XML-String (xmIData)
um und speichert die Werte in die jeweiligen Properties des
Zahlungsobjektes (Payment).

Tabelle 10 - Klassendiagramm XMLParser/-Handler



XMLWriter
class XMLWriter /

«interfaces
XMLStreamWriter

close() - void

fiush() - void

wnteAttnbute(NSStnng, NSStnng) - void

wnite CDats(NSStnng) - void

write Characters(NSStnng) - void

write Comment(NSStnng) : void

wnte EmptyElementi(NSStnng) - void
writeEndDocument() - void

wnteEndElement() - void

write EndEiement(NSSinng) - void
wniteProcessinginzstruction(NSStnng, NSStnng) - void
wnte StartDocumenty) : void

write StartDocumentWithEncodingAndVersion(NSStnng, NSStnng) - void
write StartDocumentWith Version(NSString) : void
wnte StartElement(NSStnng) - void

R

XMLWriter

sutomaticEmptyElements: BOOL
elementLocalNames: NSMutsbleAmay

2 tNamespaceURIs: NSMutableAmay
emptyElemant: BOOL

indentation: NSString

level int

lineBresk: NSStnng

namespaceCounts: NSMutableAmsy
namespaceURIPrefocMap: NSMutableDictionary
r URIs: NSMutsbleA

PaymentWriter

dateConverter{NSDaste) : NSString
getXMLfromOCRPayment(CCRPsyment) : NSData
getXMLfromOrangePayment(OrangePayment) : NSData ;
getXMLfromSignPayment(SignPayment) : NSData B 1
initiglize WithWiiterQOML Writer) : void

yrite AddressfromPay t(XMLWriter, OrangePayment) : void
writeLinks(XMLWriter) : void

J
r paceWntten: NSMutableAmay
openElement: BOOL
prefxh paceURIMsp: NSMutsbleDicts Y
writer: NSMutableStrng

R OV E TR Y JOE T FIACY TR O VEC] T 1€ |

Btk bt b

toDasta() : NSDsts

toString() : NSString
write(NSString) : void
writeCloseStartElement() : void
writeEscape(NSString) : void
writeIndentation() : void
writeLineBreak() : void
writeNamespaceAtinbutes() : void

I+ + 4+ + + + 4 %

Abbildung 33 - Klassendiagramm XMLWriter

XMLStreamWriter | Interface fur die Serialisierung eines XML ohne Namespaces

XMLWriter Implementiert das XMLStreamWriter Interface

PaymentWriter Bietet die Methoden an fur die Umwandlung der Objective-C-Klassen
(Payments) in XML-Files

Tabelle 11 - Klassendiagramm XMLWriter
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XMLServiceHandler

class XMLServiceHandler /

«abstracts
PaymentHandler

requestDats: NSDsts

XML ServiceHandler responseDsata: NSData

+ setRequestAndGetResponse(NSDsts, NSString) : NSData

parseDsts(Psyment) : void
receiveDats(NSEmor) - void
sendDats(Payment) - void
sendPayment(Payment) : void

+ b

Abbildung 34 - Klassendiagramm XMLServiceHandler

Klasse Beschreibung

PaymentHandler Abstrakte Klasse mit der Template Methode sendPayment(Payment)

XMLServiceHandler Enthalt die Methode setRequestAndGetResponse() mit den
Parametern xmlData und einem urlString. Die XMLServiceHandler-
Klasse erhalt von einem der PaymentHandler den erstellten XML-
String (xmIData) und sendet diesen an den Server (urlString). Danach
liest er die Response des Servers und gibt diese in Form eines XML-
Dokuments an den PaymentHandler zurtick.

Tabelle 12 - Klassendiagramm XMLServiceHandler

HandlerHelper

Die Handler-Helper-Klasse beinhaltet eine Reihe von globalen Variabeln (z.B. die URL des
eMob-Converter). Da es sich bei der finApp lediglich um einen Prototypen handelt, wurden
die Environment-Properties statisch implementiert, d.h. sie sind nicht konfigurierbar.

Das erste Sequenzdiagramm stellt den Ablauf eines OCR-Payment dar, d.h. der User foto-
grafiert mit der Kamera die Codierzeile eines orangen Einzahlungsscheins. Die Daten
werden in XML umgewandelt und an den Server (eMob-Converter) geschickt. Die Antwort
wird aus einem XML direkt in ein OrangePayment umgewandelt und dieses wird wiederum
an den als Request an den Server geschickt und die Zahlung wird ausgefihrt.

Abbildung 35 - SSD OCRPaymentHandlingDas zweite Sequenzdiagramm beschreibt das Signieren
einer Zahlung. Nachdem ein OrangePayment an den Server geschickt wurde, erhalt der
User eine Signierungsaufforderung.

Dieser gibt den geheimen Code ein und ein SignPayment wird an den eMob-Converter ge-
schickt. Falls dieses SignPayment akzeptiert wird, wird die Zahlung ausgefihrt.

Abbildung 36 - SSD SignPaymentHandling




9.6 XML-Struktur

In diesem Kapitel wird die verwendete XML-Strukturen anhand vom OrangePayment- und
vom OCR-Payment-Request dargestellt. Diese dienen lediglich dem besseren Verstandnis
resp. der Veranschaulichung.

9.6.1 Struktur des OrangePayment

<?xml version="1.0" encoding="UTF-8"?>

<fmb:0rangePaymentRequest
beneficiaryAccount="01-1585-7"
debitAccount="1004412"
executionDate="2011-02-87"
language="deu"
referenceNumber="216006212194000000104053638"
beneficiaryAddress="HSR Hochschule fiur TEchnis&#xA;Oberseestrasse 10&#xA;B640 Rapperswil
xmlns: fmb="http://www.finnova.ch/mobilebanking"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://www.finnova.ch/mobilebanking OrangePaymentRequest.xsd ">

<fmb:amount amount="1.58" currency="CHF"/>
</fmb:0rangePaymentRequest>

Abbildung 37 - OrangePaymentRequest

<?xml version="1.08" encoding="UTF-B" standalone='"yes"?>

<0rangePaymentResponse xmlns="http://www.finnova.ch/mobilebanking"
message="Ihr Auftrag uber CHF 1.50 wurde entgegengenommen und
pird bei entsprechendem Guthaben am ©7.82.2011 ausgefihrt."
state="1"/>

</0rangePaymentResponse>

Abbildung 38 - OrangePaymentResponse

9.6.2 Struktur des OCRPayment

<?xml version="1.0" encoding="UTF-B"?>

<fmb:0CRPaymentRequest
codeline="010000AR39305>0400PP0R4B0BB775400073677679+010422639>"
language="deu" xmlns:fmb="http://www.finnova.ch/mobilebanking"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://www. finnova.ch/mobilebanking OCRPaymentRequest.xsd ">

</fmb:0CRPaymentRequest>

Abbildung 39 - OCRPaymentRequest

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<0CRPaymentResponse xmlns="http://www.finnova.ch/mobilebanking"
referenceNumber="040000048008775400073677679"
beneficiaryAddress="Buch.ch AG&#xA;Industriestrasse 26&#xA;B8411 Winterthur"
beneficiaryAccount="01-42263-9" state="1">
<amount currency="" amount="38,3"/>

</0CRPaymentResponse>

Abbildung 40 - OCRPaymentResponse
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Der eMob-Converter ist eine Java Webapplikation, welche auf einem Server der Finnova
implementiert wird. Als Servlet-Container fur die Webapplikation wird der Apache Tomcat
[25] in der Version 6.0.29 mit dem Java Runtime Environment 1.6.0.21 (64-Bit) verwendet.
Das Loggen der Anwendungsmeldungen tbernimmt das log4j Framework Version 1.2 der
Apache Software Foundation [26].

Die Applikation beinhaltet einen Filter (AuthorizationFilter.class), welcher alle eingehenden
Requests auf Ihre Berechtigung Uberprift (Session vorhanden und am System authentisiert)
und aus Java Servlets, welche jeweils einen Service abarbeiten. Alle Packages der Applika-
tion werden mit dem Prefix ch.finnova.mobile gekennzeichnet.

Das Marshalling und Unmarshalling der XML-Daten wird mithilfe von Java Architecture for
XML Binding (JAXB) 2.0, welches ein Teil der Java Platform, Standard Edition, 6.0 ist, um-

gesetzt.
JAXB ermdglich eine automatische Datenbindung aus einer XML-Schema-Instanz an Java-

Klassen, welche ihrerseits mittels dem Schema generiert worden sind.

Fur die Unittests wird das Testframework TestNG in Kombination mit dem HttpClient von der
Apache Software Foundation eingesetzt.

( eMobConverter h
Controller Model »
P Serviet Beans
g ”
£ a
E I.I.l
=
]
View
X5D-Instanz
. J
Legende

——»  Kommunikationsrichtung
Abbildung 41 - Architektur
Die Architektur des eMob-Converters héalt sich an das MVC-Pattern, wobei wie folgt die drei
Einheiten betrachtet werden kénnen.
e Das Model des eMob-Converters sind Java-Klassen (Beans), welchen mittels dem
EDBS Zugriff auf den Finnova-Core ermdglich wird.
o Die Controller werden von den Servlets dargestellt, wobei zu beachten ist, dass fir
jeden Service, der tUber die XML-Schnittstelle angeboten wird, ein Servlet existiert.
e Die View wird mithilfe von JAXB als XML-Schema-Instanzen dargestellt. Clients mis-
sen diese Daten parsen und selbst eine View implementieren

=)
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In der Abbildung 42 - Ubersicht ist ersichtlich, welche Packages fiir den Betrieb des eMobC

bendtigt werden.

class Dverview/

eMobC

zmlinterface

+ AuthorzationFilter

+ CheckPoint

+ DevelopmentCheckPoint
+ EdbzBean

+ Exception\WrapperSenat
+ HttpSessionListenar

+ OCRPaymentBean

+ OCRPaymentSenviet

+ OrangePaymentBean

+ OrangePaymentSendet
+ ProductionCheckPaint

+ SessionMonitor

+ SignPaymentBean

= + SignPaymentSerdet

+ OCRPaymentRequest

+ OCRPaymentResponse

+ OrangePaymentRequest
+ OrangePaymentResponse
+ RequestType

g + ResponseType

+ SignPaymentRequest

+ SignPaymentResponse

EDES

+ F2DbsSession
+ F2ExternalSglTask

+ F2TasklB_ORANGE_PAYMENT_1
+ F2TasklB_P_EZV_ORANGE_PAYMENT_1
+ F2TasklB_P_EZV_PARSE_REF_NR_1

+ F2TasklB_REF_MR_1

wip + Fiiter
g + HiipSendet
i + Interfaced

+ Request

JAXEB

E + JAXBContext
+ Marshaller
+ Unmarshaller

External Securitylnterface

+ FinExtemalintarface

Abbildung 42 - Ubersicht
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9.7.3.2 eMobC

Der eMobC beinhaltet alle Klassen, welche flr die Abarbeitung eines Services benutzt werden.

class eMobC

- GSID: Sting (resdOnly}

H
JAxe
ainterfaces
Filter
+ ink(FiterConfig) : void
+ deFitenSenfetRequest, SendetRssponse, FiterChai) : void
+ destroy() - void
™ o7
o eresizes - OCRPaymentServiet OCRPaymeniBean
ereaizes .  wimports
H ., - + getSeniceBean() : EdbsBesn - request uoc“ =
— el = - response symeniResonse
. BaseServiceServiet wetservionttermel NN
Request —
2% sen :  void
1 17| W unmarmshal(httpRequest): RequestType
# marshalHttpSendeiResponse, ResponseType) : void
1 . . Excaption) : void
+ getSeniceBean( : EdbsBean Q‘\\ OvangePaymeniSereiet OrangePaymentBean
identification +  getSenioeName( : Sting - request: OrangePaymentRequest
. - EdbsBesn L S e
s + getServiceName() - String o Ll
+ getFinSignatu
«interfaces + transactonisS
CheckPoint T —intiste
1
1 s
+ edsaGsid(HipServietRequest)  String ! kS
+ initsession(HitpServietRequest, HitpSession, String) : boalean | S
N Sting) : boolean ﬁ
'ﬂ ¥ «interisces
" AN
7 + getFinSignatureBean() : vou
. + transactionlsSigned() - String
eraaizes crasizas -
7 | 1 L
/ ' 1 L
DevelopmentCheckPoint ProductionCheckPoint SessionMonitor HtpSessionListener SignPaymentServiet SignPaymentBean
- CONTRACT: Shing st | < void + g , String) : boolean + sessonCreated(HitpSessionEvent) : vorl + getServiceBean( : EdbsBean > EITBED
- LANGUAGE: Sting [re=dOniy} + check(HtipSession, String) : boolean + sessionDastroyed(HitpSessionEvent) - void +  getServiceName() : Sting - response: SignPaymentResponse
USERBANK. String {readOniy} + gengaterHtpSesson) : void

EdbsBean

R

executeSenvice(RequestType, HitpSession) : ResponseType
getSession() : F2DbsSession

setinputiRequesiType) - void

prepare Task{HitoSession) - F2ExtemalSgiTask
execute(F2ExtemaiSqiTask) - bookean

getOuiput() - Response Type

stOutput{F2ExtemaiSqiTask) : void

« . | External securityintertace

I
'
'
'
I
'
'
'
I
I
I
I
'
aimports.
'
P
i
1
1
'
'
'
'
i
|
|
|

v
amiinterface

Abbildung 43 - eMobC

Im Anhang befindet sich noch eine gréssere Version dieses Klassendiagramms [ANHO08].
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Klasse

Beschreibung

AuthorizationFilter

CheckPoint

SessionMonitor

BaseServiceServlet

Diese Klasse ist der Single Access Point [27] des eMobC und
Uberwacht jeden eingehend Request. Die Identifikation der
einzelenen Requests wird an den CheckPoint delegiert.

Besteh noch keine HttpSession oder DbsSession wird diese vom
AuthorizationFilter erstellt.

Der CheckPoint [28] wird eingesetzt, um unauthorisierte Zugriffe zu
erkennen und diese dem AuthorizationFilter zuriickzumelden.
Besteht noch keine glltige HttpSession, tberprift der CheckPoint
folgende Credentials, welche im Request enthalten sein missen:

GSID (Global Session Identifier)

Vertragsnummer

Sprache

Userbank

Sind alle Credentials vorhanden und die Giiltigkeit ist ge-
wahrleistet, wird eine neue HttpSession initialisiert und
beim SessionMonitor registriert

o Besteht bereits eine glltige Session, wird diese Uber den
SessionMonitor auf ihre Glltigkeit Uberprtift.

Zu Entwicklungs- und Testzwecken kann der
DevelopmentCheckPoint geladen werden, welcher die
Credentials als Konstanten definiert hat

Der SessionMonitor implementiert den HttpSessionListener und
ermaoglicht es, neue Sessions zu registrieren, nach einem Logout
eine Session zu entfernen und die Gltigkeit einer Session zu
Uberprifen.

Bei der Registrierung wird die GSID der Session und die Session-
ID abgespeichert. Mittels diesen Credentials kann Gberpruft wer-
den, ob eine HttpSession noch gultig

ist.

Das BaseServiceServlet ist die Oberklasse aller Service-Servlets
und beinhaltet unmarshalling/marshalling und das Exception-
Handling der ableitenden Klassen.
Die Abarbeitung eines Service-Requests ist jeweils in der service-
Methode der abgeleiteten Klassen implementiert. Der Algorithmus
der service-Methode beinhaltet
folgende Schritte flr jeden eingehenden Serviceaufruf:
e Unmarshalling der spezifischen XML-Schema-Instanz
(abgeleitet von RequestType), welche im Body des HTTP-
Post Request Ubermittelt wird
e Binding der eingehenden Daten an das zugehdrige Bean.
e Auslésen der Ubermittlung der Daten an den Finnova-Core
e Marshalling der Antwort des Finnova-Core in die spezifi-
sche XML-Schema-Instanz (abgeleitet von ResponseType)
e Einbetten der Response in den Response-Body
Die Abhandlung eines Services ist im Kapitel 9.7.4 (Interaktionen
zwischen finApp und eMobC) in Form eines Interaktionsdiagram-
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mes dargestellt.

OCRPaymentServlet | Spezifisches Servlet, das den Service OCRPaymentRequest abar-
beitet, und eine OCRPaymentResponse in den Outputstream
schreibt.

OCRPaymentBean Bean, welches die empfangenen Daten aus dem
OCRPaymentRequest dem EDBS-Task Ubergibt, die Antwort des
Tasks ausliest und abspeichert.

OrangePaymentServlet Spezifisches Servlet, das den Service OrangePaymentRequest
abarbeitet, und eine OrangePaymentResponse in den
Outputstream schreibt.

OrangePaymentBean | Bean, welches die empfangenen Daten aus dem
OrangePaymentRequest dem EDBS-Task Ubergibt und die Ant-
wort des Tasks ausliest und abspeichert.

Das OrangePaymentBean erweitert die abstrakte Klasse
EDBSBean und implementiert das Interface Transaction.

Das Interface Transaction wird dann bendtigt, wenn die Zahlung
vom Benutzer signiert werden muss. Ist dies der Fall, wird die
Transaction in der HttpSession gespeichert und dem
SignPaymentBean somit ein Interface geliefert, Uber welches die
Transaction zu einem spateren Zeitpunkt wiederaufgenommen
werden kann.

SignPaymentServlet  Spezifisches Servlet, das den Service SignPaymentRequest abar-
beitet, und eine SignPaymentResponse in den Outputstream
schreibt.

SignPaymentBean Bean, welches die empfangenen Daten aus dem
SignPaymentRequest dem ExternalSecuritylnterface tibergibt.

EdbsBean Abstrakte Java Klasse, Uber welche eine ableitende Klasse eine
F2DbsSession fiir einen EDBS-Call erhalt und das Interface der
ableitenden Klassen definiert ist.

Die Klasse stellt die Template-Methode executeService bereit,
welche vom BaseServiceServlet aufgerufen werden kann.

Transaction Interface fur die Kommunikation zwischen einem PaymentBean
und dem SignPaymentBean.
Tabelle 13 - Beschreibung eMobC
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9.7.3.3 JAXB

Das Package JAXB beinhaltet die Klassen, welche vom JAXB-Framework zur Verfligung
gestellt werden. Hier werden kurz die drei wichtigsten Klassen beschrieben.

class JAXE
JAXBContext
+ createUnmarshaller() : Unmrashaller
+ createMarshaller) : Marshaller
Unmarshaller Marshaller
* unmarshallinputStream) : Sbject + marshal{Thject, OutputStream) : void

Abbildung 44 - JAXB

JAXBContext Uber den JAXBContext kann der Namespace der generierten XML-Instanzen

angegeben werden, Uber diesen Namespace kann der JAXBContext die
konkreten Java-Klassen flr einen Service laden.

Unmarshaller Dem Unmarshaller wird der InputStream des Requests tUbergeben. Via dem

JAXBContext wird das Binding der XML-Instanz an die konkrete
Requestklasse vorgenommen.

Marshaller

Der Marshaller schreibt einen ResponseType in den Gbergebenen
ServletOutputStream.

Tabelle 14 - Beschreibung JAXB
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Im Package XML-Interface sind die aus den Schemas (mittels JAXB) generierten Klassen
enthalten. Diese werden fur das Marshalling und Unmarshalling verwendet.

class xmlinterface

OCRPaymentRequest OCRPaymentResponse

"

RequestType

e

OrangePaymentRequest OrangePaymentResponse ResponseType

™ /

SignPaymentRequest SignPaymentResponse

Abbildung 45 - XML-Interface

Klasse

Beschreibung

RequestType

ResponseType

OCRPaymentRequest

OCRPaymentResponse

OrangePaymentRequest

OrangePaymentResponse

Oberklasse fur alle eingehenden Services. Im RequestType
muss immer die Sprache enthalten sein.

Oberklasse fiir alle ausgehenden Services. Uber den
ResponseType ist es moglich, eine oder mehrere Exceptions zu
retournieren.

Servicebeschreibung der Anfrage mittels XML-Schema, welche
an den eMob-Converter gesendet wird.

Die XML-Schema-Instanz wird im Body des HTTP-Post Re-
quest Ubermittelt.

Antwort auf den Service OCRPayment, welche vom eMob-
Converter retourniert wird. Die Beschreibung des Service wird
mittels einem XML-Schema vorgegeben.

Servicebeschreibung der Anfrage mittels XML-Schema, welche
an den eMob-Converter gesendet wird.

Die XML-Schema-Instanz wird im Body des HTTP-Post Re-
guest Ubermittelt.

Antwort auf den Service OrangePayment, welche vom eMob-
Converter retourniert wird. Die Beschreibung des Service wird
mittels einem XML-Schema vorgegeben.
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SignPaymentRequest Servicebeschreibung der Anfrage mittels XML-Schema, welche
an den eMob-Converter gesendet wird.
Die XML-Schema-Instanz wird im Body des HTTP-Post Re-
guest Ubermittelt.

SignPaymentResponse Antwort auf den Service SignPayment, welche vom eMob-
Converter retourniert wird. Die Beschreibung des Service wird
mittels einem XML-Schema vorgegeben.

Tabelle 15 - Beschreibung XML-Interface
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Im Package EDBS sind die mittels einem Stubcreator erstellten Klassen fur die Kommunika-
tion mit dem Finnova Core enthalten.

class EDBS .~

wusen

TTTh

=

F2TaskiB_REF_NR_1

setCODELINE(String) - void
getREFERENCENUMEERY) : String
getTYPE() : String

getACCOUNTY() : String
getAMOUNT() : String
getCURRENCY() : String
getADDRESS() : String
getCLEARINGNUMBER) : String

R

F2External SgiTask F2Dbs Session
zuse
F2TasklB_P_EZV_PARSE_REF_NR_1 F2TasklB_P_EZV_ORANGE_PAYMENT_1 F2TasklB_P_EZV_SET_WHITELIST_ENTRY

+ setP_REFNRDATA(F2TasklE_REF_NR_1%): void| + setP_PAYMENTDATA(F2TaskiB_PAYMENT_DATA_1%) : void + getP_STAT[: Integer
+ getP_STAT( : Integer + getP_STAT(: Integer + setP_BK_|D(String) : void

: + getP_WRONGFIELD( : String + setP_KT_ID_CD_BK(String) : void

i + getP_MESSAGE( : String + setP_BEGU_ID|(String) : void

H + getP_CORRECTEDVALUE( : String + setP KT_ID_CD_BEGLU(String) : void

! T + setP_ADDRESS(String): void

1

wusew
|

W

F2TaskIE_PAYMENT_DATA_1

setTYPE(String) : void
setAMOUNT(String) : void
getAMOUNT() : String
setEXECUTIONDATE(Date) : void
getEXECUTIONDATE() : Date
setCURRENCY (String) : void
getCURRENCY () ring
setBENEFICIARY ACCOUNT(String) : void
getBENEFICIARYACCOUNT() : Sting
=etDEBITACCOUNT(String) - void
getDEBITACCOUNTY() : Sting

I S S S S

Abbildung 46 - EDBS

Klasse

Beschreibung

F2ExternalSqlTask

F2DbsSession

Standardklasse des EDBS, welche fiir die

Kommunikation mit dem DBS benutzt wer-
den muss. Alle selbst definierten Task er-

weitern den F2ExternalSqlTask.

Standardklasse des EDBS, welche fiir die
Kommunikation mit dem DBS benutzt wer-
den muss. Fir die Kommunikation mittels
den Task wird immer ein F2DbsSession
Objekt bendtigt. Das Pooling der Sessions
ist in der Klasse F2DbsSession implemen-
tiert, wesshalb im eMobC auf dies keine
Rucksicht genommen werden muss.

F2TasklB_P_EZV_PARSE_REF_NR Mittels dem Task kann eine Kodierzeile dem

Finnova Core Ubergeben werden. Die vom
Core ermittelten Daten werden im Task
F2TaskiB_REF_NR_1 gekapselt und an den
eMobC retourniert.
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F2TasklIB_REF_NR_1 Task der einem Object Type auf der Daten-
bank entspricht. In diesem Task werden die
ermittelten Daten einer Kodierzeile vom
Core zum eMobC transferiert.

F2TaskiB_P_EZV_ORANGE_PAYMENT 1 Uber diesen Task werden die Daten eines
Orangen Einzahlungsschein an den Core
Ubergeben. Die Daten sind im Task
F2TasklB_PAYMENT_DATA 1 gekapselt.

F2TasklIB_ PAYMENT DATA 1 Task der einem Object Type auf der Daten-
bank entspricht. In diesem Task werden die
Zahlungsdaten an den Finnova Core trans-
feriert.

F2TasklB_P_EZV_SET_WHITELIST_ENTRY Uber diesen Task kann ein signierter Be-
gunstigter in der Whitelist aufgenommen
werden.

Tabelle 16 - Beschreibung EDBS
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Das Interatkionsdiagramm Abbildung 47 - SSD Service zeigt die erforderlichen Sequenzen
auf, welche fur einen Serviceaufruf bendtigt werden.

sd Service

finApp AuthorizationFilter CheckPoint Servlat Bean Finnowa Core
T T T T T T
1 1 1 1 1 1
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Abbildung 47 - SSD Service
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Das Interaktionsdiagramm Abbildung 48 - SSD signieren zeigt die erforderlichen Sequenzen
auf, wenn eine Zahlung signiert werden muss. Die Zwischenschritte, welche im Diagramm
Abbildung 47 - SSD Service aufgezeigt sind, wurden in diesem Sequenzdiagramm

weggelassen.
sd Sign
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9.7.5 Konfigurationsmanagement des Servers

9.7.5.1 Concurrent Version System (CVS)

Der Software-Quelltext des eMob-Converters wird in das bestehende CVS des Internetban-
kings der Finnova integriert. Eine Trennung der Bereiche Internetbanking und Mobilebanking
ist im Moment noch nicht vorgesehen. In der Verzeichnisstruktur des CVS werden die Res-
sourcen wie folgt eingebunden (ausgehend vom finnojet-root):

src/java/mobilebanking/ch.finnova.mobileb
anking.eMobConverter

Ordner inklusive Package, der die Sofware-
Quelltexte des eMob-Converter beinhaltet

src/java/mobilebanking/ch.finnova.mobileb
anking.xmlinterface

Ordner inklusive Package, der die Java-Klassen
der XML-Schnittstelle, welche mittels JAXB ge-
neriert werden, beinhaltet

rsc/conf/ib.conf

Konfigurationstemplate fir die Banken, wird fur
die Installation verwendet

rsc/mobilebanking/web.xml

Konfigurationsfile der Webapplikation

rsc/mobilebanking/log4j.xml

Konfigurationsfile des Loggers

rsc/mobilebanking/interface

Ordner, der die XSD-Dateien, welche die XML-
Schnittstelle beschreiben, beinhaltet

install/mobilebanking/mobilebanking.instal
I

Installationsskript, welches bankindividuelle
Parametrierungen der Applikation hinzufigt,
und das WAR auf einem Tomcat installiert

install/mobilebanking/mobilebanking.unins
tall

Deinstallationsskirpt, welches alle Installierten
Komponenten entfernt

build.xml

Konfiguration der Ant-Tasks, welche die auto-
matische Ubersetzung sowie das Erstellen der
fertigen Applikation vornehmen

Tabelle 17 - eMobC CVS
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9.7.5.2 Deployment und Distribution

Unter Deployment wird bei der Finnova das Ubersetzen der Applikation in der Entwicklungs-
umgebung verstanden. Eine Distribution ist ein Zip-File, welches an die Bank ausgeliefert

wird.

Das Zip-File enthalt Konfigurations- und Installationsdateien sowie die WAR.

Das bestehende build.xml, welches die automatische Ubersetzung der Applikation vor-
nimmt, wird um folgende Ant-Tasks erweitert:

mobilebanking.compile

Kompilieren des Java-Sourcecode

int. mobilebanking.copy-server-xml

Server.xml-Vorlage in den rsc-Ordner des
mobilebanking kopieren.

int.mobilebanking.replace-server-
xml-vars.deploy

Konfigurationsvariablen im Server.xml flr den Deploy
der Applikation ersetzen

int.mobilebanking.replace-log4j-xml-
vars.deploy

Konfigurationsvariablen im log4j.xml fiir den Deploy
der Applikation ersetzen

int.mobilebanking.replace-log4j-xml-
vars.dist

Konfigurationsvariablen im log4j.xml fur die Distribu-
tion der Applikation ersetzen

int.mobilebanking.war

Kreieren des WAR File fur Entwicklung oder Distribu-
tion.

mobilebanking.deploy

Deployment der Applikation in der Entwicklungsum-
gebung

mobilebanking.dist

Erstellen der Distribution (Zip-File welches Konfigura-
tions- und Installationsdateien sowie
das WAR enthalt.

Tabelle 18 - eMobC Build Tasks
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9.7.6 Spezifikation der Schnittstelle "Mobilgerat-eMobC"

Nachfolgend die Beschreibung der einzelnen Services, die vom eMobC bedient werden. Be-
schrieben werden alle Inputparameter eines Requests an den Service, sowie die
Outputparmater der Response.

9.7.6.1 XML Schemas

Die XML-Schemas zu den einzelnen Services werden mit dem eMobC ausgeliefert und be-
finden sich im Verzeichnis "rsc/mobilebanking/interface"

9.7.6.2 Service "OCRPayment"

Ermittlung der Zahlungsdaten aus der Codierzeile des roten oder orangen Einzahlungs-
scheins.

OCRPaymentRequest

Codeline fotografierte Codierzeile eines roten oder orangen Ein- | ja
zahlungsscheins

Tabelle 19 - OCRPaymentRequest

OCRPaymentResponse
State Status ja

e 1=0K, Codierzeile erfolgreich geparst

e 2 =Fehler, Codierzeile konnte nicht geparst wer-
den

o 3 =Unglltig, kein gultiger Empfanger (nicht in
Whitelist enthalten)

BeneficiaryAccount ermitteltes Beglnstigtenkonto der Zahlung aus der ja
Codierzeile

Amount ermittelter Betrag der Zahlung aus der Codierzeile nein

ReferenceNumber ermittelte Referenznummer aus der Codierzeile nein

BeneficiaryAddress ' in Whitelist abgelegte Begunstigtenadresse ja

ClearingNumber  in Whitelist abgelegte Clearingnummer der Bank nein

BankAddress in Whitelist abgelegte Bankadresse nein

Tabelle 20 - OCRPaymentResponse
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9.7.6.3 Service "OrangePayment"

Ubermitteln der Zahlungsdaten eines orangen Einzahlungsscheins. Wird eine Signierung der

Zahlung gefordert, muss zusatzlich der Service "SignPayment" aufgerufen werden.

OrangePaymentRequest

ExecutionDate Ausfuhrungsdatum der Zahlung ja
Amount Betrag der Zahlung ja
CurrencyCode Wahrungscode der Zahlung ja
BeneficiaryAccount Begunstigtenkonto ja
BeneficiaryAddress  Adresse des Begunstigten (aus Whitelist extrahiert oder | ja
vom Benutzer eingegeben)
ReferenceNumber Referenznummer der Zahlung ja
DebitAccount Belastungskonto ja

Tabelle 21 - OrangePaymentRequest

OrangePaymentResponse

State

Status
e 1= 0K, Zahlung erfolgreich entgegengenommen
e 2 =Fehler, die Zahlung hat einen Fehler (siehe
Wrongfield)
e 3 = Signatur, Signieren der Zahlung notwendig

ja

Wrongfield

ID des Inputparameter, welcher Fehlerhatft ist

nein

Message

Info-/Fehlermeldung, die dem User anzuzeigen ist

nein

CorrectedValue

Falls Fehler vom System behoben werden kann, ist dies
der korrekte Wert, welcher noch vom Benutzer bestatigt
werden muss (Zahlung wird noch nicht ausgefiihrt)

nein

Tabelle 22 - OrangePaymentResponse
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9.7.6.4 Service "SignPayment"
Signieren der zuletzt Gbermittelten Zahlung.

SignPaymentRequest

Signature zu lieferndes Credential ja

Tabelle 23 - SignPaymentRequest

SignPaymentResponse

State Status ja

e 1= 0K, Zahlung wurde erfolgreich signiert und aus-
gefuhrt
e 2 = Fehler, Zahlung konnte nicht signiert werden

Message Info-/Fehlermeldung, die dem User anzuzeigen ist nein
Tabelle 24 - SignPaymentResponse
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Da fur die Erkennung der Codierzeilen die Klasse NSRegularExpression verwendet wird, ist
fur die finApp eine i0S-Version von 4.0 oder neuer Voraussetzung.

Getestete
Funktionalitat

iPod Touch
(2Generation)

iPhone 3G

iPhone 4

Starten der App

Kamera-View laden

Ausfuhren/Senden
einer Zahlung

1.0 Sekunden

Keine Verzégerung
erkennbar

Tabelle 25 - Performance auf verschiedenen Devices

1.3 Sekunden

1.0 Sekunde Verzo-
gerung

Keine Verzégerung
erkennbar

Unter 1.0 Sekunden

1.0 Sekunde Verzo-
gerung

Keine Verzdgerung
erkennbar

Auf dem iPhone 4 stellt die Texterkennung beim fotografieren der Codierzeile kein Problem
dar. Bei guten Lichtverhaltnissen und ruhiger Kamerafiihrung gelingt die Erkennung meis-

tens innerhalb von zwei Versuchen. Probleme kénnen allerdings Auftreten, wenn das Foto
nicht gleichmassig belichtet ist (z.B. durch Schatten von Objekten).

Trotz mehrerer Versuche ist es uns nicht gelungen, die Codierzeile aus einem Foto auszule-
sen. Auf dem iPhone 3G ist es nicht mdglich, ein scharfes Foto der Codierzeile aufzuneh-

men.
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11 Zeitauswertung

Das erste Diagramm (Abbildung 49) zeigt den Soll-/Ist-Zustand. Es ist ersichtlich, dass wir
trotz dem agilen Software-Entwicklungsvorgehen (Scrum) die Zeit fir die Sprints zu knapp
berechnet haben. Ansonsten zeigt die Ubersicht ein relativ ausgeglichenes Ergebnis, ledig-
lich das Software-Architektur-Dokument (Design) ging schneller voran, als von uns geplant.

250.0

200.0

150.0

100.0
mSoll

50.0 o st

0.0

Abbildung 49 - Zeitauswertung Soll/lst

Das untenstehende Diagramm (Abbildung 50) stellt den Ist-Zustand dar. Knapp ein Drittel
der Arbeitszeit haben wir mit der Implementierung (Sprints) verbracht. Das Dokumentieren,
sowie die Analyse- und Design-Dokumente, machen den nachsten Drittel aus. Die 1 Prozent
fur das Testen enthalt lediglich die System-Tests, das Unit-Testing ist bereits in den Sprints

enthalten.

8%

13%

6%

9%

M Projektmanagement

W Backlogs

m Analyse

W Design

W Sprints

W Tests

= Dokumentation

m Studium Technologien
Sitzungen

W Qualitatssicherung

Abbildung 50 - Ist Zustand
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Von vielen Seiten habe ich bereits vor dem Projektstart vernommen, dass Objective-C eine
nicht einfach zu lernenden Programmiersprache ist. Dies habe ich dann auch rasch bei der
Einarbeitung in die neue Technologie gemerkt. Vieles bleibt bei Objective-C vom Program-
mierer abh&ngig, d.h. man muss sich um viele Dinge kimmern, die einem andere Sprachen
wie .NET oder Java abnehmen. Der Vorteil daran ist, dass man sich bewusst Gedanken
macht, wie man genau vorgehen will bei der Implementierung.

Als Sven Lenz uns das Thema "iPhone-App fir E-Banking" vorschlug, war ich sofort be-
geistert von der Idee. Einerseits wirde die Arbeit auch noch nach dem Abschluss als Stu-
dienarbeit weiterleben und andererseits hatte mich die Smart-Phone-Programmierung schon
langer interessiert. Das Einarbeiten in die neue Technologie war wie bereits erwahnt ein
harter Brocken, der sich jedoch gelohnt hat. Die "Product Planning"-Phase war sehr ab-
wechslungsreich, einmal ein Paper-Prototyp erstellt, ein Interview mit Kunden, ein anderes
Mal eine Vertiefung in OCR.

Die Implementierung ging dann meist wie geplant von statten Natdrlich gab es hin und wie-
der kleine Probleme, welche aber meist in nitzlicher Frist gelost werden konnten. Die Muss-
Anforderungen an die Arbeit konnten alle umgesetzt werden, flr ein paar optionale Features
reichte die Zeit leider nicht mehr.

Sven Lenz, Philipp Marugg und ich harmonierten sehr gut miteinander. Das lag unter ande-
rem an unseren taglichen Meetings, bei denen jedes Teammitglied erfuhr, was die anderen
im Moment arbeiteten. Das Arbeitsklima war stets sehr angenehm und wir pflegten einen
respektvollen Umgang untereinander.

Ich wiirde dieses Thema sofort noch ein weiteres Mal wahlen. Das Projekt hat Spass ge-
macht, dies vor allem auch dank einem tollen Team. Mit meinem jetzigen Wissenstand ware
die Implementierung sehr wahrscheinlich ein wenig schneller vorangegangen, doch viel ge-
andert hatte sich am Produkt nicht.

Objective-C ist eine spezielle, aber interessante Sprache und ich werde auch in Zukunft pri-
vat noch einige iPhone-Applikationen entwickeln.
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Da der Projektpartner dieser Studienarbeit mein Arbeitgeber ist und ich somit auch wahrend
der Arbeit mit der finApp (Phase 1) beschaftigt bin, hat mich dieses Thema von Anfang an
interessiert. Die Phase 1 steckt ebenfalls noch in den Kinderschuhen, und so stellte sich mir
endlich einmal die Moglichkeit die Architektur eines Applikationservers zu designen und von
Grund auf auf die Beine zu stellen.

Da ich mittlerweile bereits sechs Jahre Berufserfahrung in der Entwicklung von
Applikationserver habe, war fir mich die Phase des "Product Plannings" sicherlich eine der
grosseren Herausforderungen. Die Projektplanung und Anforderungsanalyse waren eine
willkommene Abwechslung zum Design und der Implementation und ich habe dadurch viel
Neues lernen kdnnen.

Der Ablauf des Projektes ist meiner Ansicht nach ohne grossere Probleme vonstatten ge-
gangen und die Aufteilung in die einzelnen Phasen sowie Sprints liessen sich gut umsetzten.
Gut fand ich auch, dass genug Zeit fur ein Refactoring des eMob-Converter verblieben ist,
wodurch die Qualitat der Software verbessert werden konnte.

Die Zusammenarbeit mit Matthias und Philipp hat von Anfang an reibungslos funktioniert.
Uns war bewusst, dass wir mit einer Dreierarbeit auch mehr Verwaltungsaufwand auf uns
nehmen missen. Da wir jedoch Scrum als Vorgehensmodell ausgewéhlt haben, konnten wir
uns taglich gegenseitig auf den neusten Stand bringen und bei Problemen helfen.

Durch eine klare Aufgabenverteilung konnten wir schnell und effektiv unsere Studienarbeit
umsetzten.

Mit dem Resultat unserer Studienarbeit bin ich sehr zufrieden. Wir haben innert kiirzester
Zeit einen lauffahigen Prototyp entwickelt, der einem User eine einfache und sichere Art der
Transaktionserfassung ermdglicht. Der eMob-Converter wird bereits in der Phase 1 der
finApp benutzt, was bedeutet, dass der Prototyp bereits in absehbarer Zeit in die Produktion
tibernommen wird.
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Die Softwareentwicklung auf mobilen Devices interessierte mich schon lange vor der Stu-
dienarbeit. Da Apps momentan sehr im Trend sind, wollte ich mir unbedingt ein wenig Know-
How in diesem Bereich aneignen. Die Idee eine E-Banking App flr das iPhone zu entwickeln
nahm ich daher mit Begeisterung auf.

Da ich keinerlei Erfahrung im Bereich iPhone OS und Objectiv-C hatte, habe ich mir schon
vor Semesterbeginn drei Biicher gekauft, welche mir den Einstieg in die mir noch unbe-
kannte Technologie erleichtern sollten.

Trotz der Lektire war der Einstieg in die iPhone-Programmierung nicht einfach. Oft musste
ich in Blchern oder im Internet nach Tipps und Lésungen suchen. Besonders mihsam war
es die Kamerafunktionen zu implementieren. Da der iPhone-Simulator keine Kamerafunktio-
nen bietet, musste ich bei jeder Code&nderung die App direkt auf mein iPhone installieren.
Im Vergleich zum Simulator dauerte dies jedes Mal eine Ewigkeit.

Auch auf den ersten Blick kleinere Probleme kosteten mich, durch fehlende Erfahrung, teil-
weise enorm viel Zeit.

Da unsere App die Mdglichkeit bieten sollte, einen Einzahlungsschein per Foto einlesen zu
kénnen. Musste ich mich auch mit OCR auseinandersetzen. Da ich Giberhaupt keine Kennt-
nisse in diesem Bereich hatte, war auch hier eine intensive Lektlire unumganglich.

Unser Team hat stets gut zusammengearbeitet und wir haben uns immer gegenseitig unter-
stutzt. Da wir von Anfang an die Arbeitspakte untereinander aufgeteilt haben, gab es nie
grossere Konflikte.

Die Arbeit mit dem iPhone Framework war flir mich eine tolle Erfahrung und ich kann das
neu erlernte Wissen auch Zukuinftig wiederverwenden. Mit meinem jetzigen Wissensstand
ware es bestimmt einfacher gewesen, die Applikation zu entwickeln.
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13 Glossar

Finnova finnova AG Bankeware, Auftraggeber

Finnova Core Core Datenbank des Finnova System. Beinhaltet die Implementierung der
Business Logik.

EDBS "External Database System". Finnovas standard Java-Schnittstelle auf den
Finnova Core.

1B Internetbanking

finApp Finnova iPhone-Applikation fur das Internetbanking

ul User Interface

User Benutzer der finApp und des Internetbanking

Bank Kunde der Finnova

OCR Optische Zeichenerkennung

yAYS Zahlungsverkehr

eMobC eMob-Converter. Tomcat-Server der Anfragen der finApp konvertiert und
abarbeitet.

Credential Sicherheitsmerkmal, das nur ein User kennt

DMZ Demilitarized Zone. Nur kontrollierte Zugriffe auf die Server sind moglich.

Tabelle 26 - Glossar
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[01]

[02]

[03]

[04]

[05]

[06]

[07]

[08]

[09]

[10]
[11]

[12]
[13]

[14]

[15]

Beschreibung der Methodik Scrum, http://de.wikipedia.org/wiki/Scrum, letzter Zugriff
am 21.12.2010

Beschreibung des Scrumablauf, http://www.scrum-kompakt.de/einfuehrung-in-
scrum/scrum-prozess/, letzter Zugriff am 21.12.2010

GHUnit, Test-Framework fur das iPhone, https://github.com/gabriel/gh-unit, letzter
Zugriff am 21.12.2010

Telefonate im Vorfeld der Studienarbeit mit Diego Stalder, finnova AG Bankeware,
Merkurstrasse 6, 5600 Lenzburg

Telefonat mit einem Kunden der Finnova. Aus Geheimhaltungsgriinden dirfen die
Kunden nicht namentlich erwéhnt werden.

Weiterfuhrende Informationen zu dem Streichlisten-Verfahren,
https://www.ebas.ch/index.php?option=com content&view=article&id=134&Iltemid=1
0&lang=de, letzter Zugriff am 22.10.2010

Weiterfihrende Informationen zu dem Smarctard-Verfahren

o http://www.financesecurity.de/de/datacenter-security/authentisierung/emv-cap-
dpa, letzter Zugriff am 22.10.2010

o http://atm-locator.six-card-solutions.com/site/download/flyer ebanking de.pdf,
letzter Zugriff am 22.10.2010

Weiterfihrende Informationen zu dem mTan-Verfahren,
http://www.financesecurity.de/de/datacenter-security/authentisierung/mtan-
verfahren, letzter Zugriff am 22.10.2010

Phishing Attacken auf einem Mobilgerat,
http://securityblog.s21sec.com/2010/09/zeus-mitmo-man-in-mobile-i.html, letzer
Zugriff am 22.10.2010

IBM e-Banking Security-Event, 04.10.2010

ABBYY Mobile OCR Engine SDK,http://www.abbyy.com/mobileoct/,letzter Zugriff
am 21.12.2010

GOCR open-source character recognition, http://jocr.sourceforge.net/, letzter Zugriff
am 21.12.2010

GOCR open-source character recognition, http://code.google.com/p/tesseract-ocr/,
letzter Zugriff am 21.12.2010

NSXMLParser — Standardparser von Objective-C,
http://developer.apple.com/library/mac/#documentation/Cocoa/Reference/Foundatio
n/Classes/NSXMLParser_Class/Reference/Reference.html, letzter Zugriff am
21.12.2010

Libxml2-Parser, C-Parser entwickelt fir das Gnome Project http://xmlsoft.org/,
letzter Zugriff am 21.12.2010
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[16]

[17]
[18]

[19]

[20]

[21]

[22]

[23]

[24]
[25]

[26]
[27]

(28]

TBXML-Parser, leichtgewichtiger XML-Parser fur die Apple iPad, iPhone & iPod
Touch Geréte, http://www.tbxml.co.uk/ TBXML/TBXML _Free.html, letzter Zugriff am
21.12.2010

TouchXML-Parser, leichtegewichtiger Ersatz fir den NSXML-Parser,
https://github.com/schwa/TouchXML, letzter Zugriff am 21.12.2010

KissXML-Parser, leichtegewichtiger Ersatz fur den NSXML-Parser mit Write-
Funktion, http://code.google.com/p/kissxml/, letzter Zugriff am 21.12.2010

TinyXML-Parser, simpler C++-Parser, welcher einfach in andere Programme zu
implementieren ist, http://www.grinninglizard.com/tinyxml/, letzter Zugriff am
21.12.2010

GData-Parser, XML-Parser aus der Google Data API,
http://code.google.com/p/google-gdata/, letzter Zugriff am 21.12.2010

XML-Performance, kleine iPhone-App um versch. Parser zu testen,
http://developer.apple.com/library/ios/#samplecode/XMLPerformance/Introduction/In
tro.html, letzter Zugriff am 21.12.2010
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