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Abstract

Diese Bachelorarbeit befasst sich mit der Konzeption und prototypischen Umsetzung einer Zahlungslésung,
die Instant Payments (IP) und Open Banking fiir den Einsatz im Onlinehandel und am physischen Point of
Sale nutzbar macht. Ziel war es, die technische Machbarkeit eines Systems zu demonstrieren, das IP-
Zahlungen in Echtzeit validiert und damit eine sofortige Warenfreigabe erméglicht.

Nach einer Analyse verschiedener technischer Umsetzungsoptionen wurde ein Ansatz gewahlt, bei dem die
Zahlungsplattform direkten Zugriff auf das Empfangerkonto hat, um Zahlungseingange in Echtzeit zu
Uberprifen. Hierflr wurde ein System mit einem .NET-Backend, einem Next.JS-basierten Handlerportal und
einer Angular-Checkout-Seite entwickelt. Die Datenhaltung erfolgt mittels PostgreSQL und Redis, wahrend
eine Testbankenumgebung der Innofactory AG fiir die Simulation von IP-Zahlungen und den Abruf von
Transaktionsdaten tber eine Open-Banking-Schnittstelle eingesetzt wurde.

Die entwickelte Lésung demonstriert die technische Machbarkeit einer solchen Plattform und identifiziert
zudem auch bestehende Hiirden, darunter Gebihren fir IP-Zahlungen, die noch geringe Verbreitung von IP-
versendenden Banken und Usability-Aspekte von Mobile Banking Apps bei der Erfassung von IP-Zahlungen.
Interviews mit Fachpersonen des Banken- und E-Commerce-Sektors sowie eine begleitende Umfrage gaben
zusatzlich Aufschluss Uiber Marktpotenziale, Anforderungen und Akzeptanzkriterien.
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Management Summary

Ausgangslage

In der Schweiz existieren zahlreiche Zahlungsldsungen, die iberwiegend von Drittanbietern betrieben werden.
Banken missen erhebliche finanzielle Mittel fir deren Integration aufbringen und Handler zahlen pro
Transaktion Geblihren an den Betreiber der Zahlungsplattform. Die Einfihrung von Instant Payments (IP)
eroffnet das Potenzial, Zahlungsprozesse effizienter, kostenglinstiger und standardisierter abzuwickeln. Ziel

dieser Arbeit ist die Entwicklung einer Zahlungsldsung, die auf bereits existierenden Banktechnologien wie
Instant Payment und Open Banking basiert.

Vorgehen & Technologien

Zunachst wurden verschiedene Varianten flr die technische Umsetzung analysiert, um den optimalen
Zahlungsprozess zu identifizieren. Nach einer umfassenden Evaluation fiel die Wahl auf ein Verfahren, bei
welchem die Zahlungsplattform Zugriff auf das Empfangerkonto erhalt und so den Eingang von neuen
Zahlungen prufen kann. Fur die Handlerseite wurde ein Portal entwickelt, das eine lbersichtliche Verwaltung
aller Zahlungsvorgange ermdglicht. Kunden interagieren tiber eine Checkout-Seite, auf der Zahlungen einfach
durchgefiihrt werden kénnen. Mithilfe einer Testbankenumgebung der Innofactory AG lassen sich Bankkonten
erstellen, IP-Zahlungen simulieren und Transaktionsdaten Uber eine Open-Banking-Schnittstelle abrufen.
Technologisch setzt das entwickelte System auf ein .NET-Backend zur Abwicklung der Zahlungsprozesse,
Next.JS fiir das Handlerportal sowie Angular fiir die Checkout-Seite. PostgreSQL tbernimmt die Datenhaltung
und Redis sorgt fir Caching und Messaging. Erganzend zur technischen Umsetzung wurden Interviews mit
Fachpersonen des Banken- und E-Commerce-Sektors sowie eine Umfrage durchgefuhrt, um Chancen,
Anforderungen und Anreize flr neue Zahlungslésungen zu analysieren.

Ergebnisse & Ausblick

Die entwickelte LOsung zeigt, dass eine Zahlungsplattform mithilfe der zur Verfligung stehenden Technologien
IP und Open Banking aus technischer Sicht realisiert werden kann. In der entwickelten Testumgebung ist es
einem Handler moglich Zahlungen via Webshop, am Point of Sale und an Offline-Kassen, wie beispielsweise
in einem Hofladen, mithilfe von I[P einzukassieren. Die Zahlungseingdnge werden wahrend dem
Bezahlprozess in Echtzeit validiert und Waren kénnten dadurch vom Handler direkt freigegeben werden.
Neben der Technischen Machbarkeit gibt es jedoch noch einige Hiirden, welche eine solche Zahlungsplattform
aktuell unattraktiv machen. Dazu zahlen unter anderem Gebuihren fiir IP-Zahlungen, die fehlende Verbreitung
von Banken, die IP-Zahlungen versenden kdénnen und die Usability von Mobile Banking Apps bei der
Erfassung von IP-Zahlungen.

Zahlungssessions

Totale Einnahmen Rickzahlungen total Erfolgsrate

CHF 803.25 CHF 1'110.00 56.4% 1

60880

Abbildung 1 Ubersicht ausgefiihrter Zahlungen im Héndlerportal
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1.  Einleitung

1.1 Ausgangslage

In der Schweizer Zahlungslandschaft gibt es aktuell einige Zahlungslésungen, welche im Besitz von
verschiedenen Firmen sind. Herr und Frau Schweizer bezahlen mit Bargeld, Debitkarten, Kreditkarten,
Prepaid Karten, Mobile Payment Systemen (Apple Pay', Google Pay?, Samsung Pay?, Swatch Pay*, Garmin
Pay®, Fitbit Pay®) oder mit Twint”. Alle diese Lésungen haben zwei Dinge gemeinsam: keine der Lésungen
ist im Besitz einer Bank und Handler missen pro Transaktion eine Geblihr bezahlen.

1.2 Ziel der Arbeit

Ziel dieser Arbeit ist die Entwicklung einer Zahlungslosung, die unter Nutzung bestehender, bereits von
Banken bereitgestellter Technologien implementiert werden soll. Die Software soll Instant Payment?® fiir den
Versand von Zahlungen und Open Banking® fiir die Abfrage des Zahlungsstatus verwenden. Fir diese
Software wird eine Partnerbank benétigt, welche solche Funktionalitat zur Verfiigung stellen kann. Falls
keine Partnerbank gefunden wird, sollen Mindestanforderungen an die bendtigten Schnittstellen zu Banken
definiert werden und die Software soll zur Demonstration mit gemockten Schnittstellen arbeiten.

1.3 Anforderungen

An diese Arbeit bestehen folgende Anforderungen:

e Varianten evaluieren, um ein Zahlungstool zu entwickeln mithilfe der vorhandenen Technologien
Instant Payment und Open Banking

¢ Die Entwicklung einer Software, mit welcher Zahlungen am Point of Sale (z.B. Onlineshop)
durchgefihrt werden kdnnen (analog zu Twint QR Code).

e Die Software soll Zahlungen zwischen einem Handler und einem Zahler durch Instant Payment
ermdglichen.

e Eine Open Banking Schnittstelle soll zur Abfrage von eingehenden Zahlungen auf einem Bankkonto
verwendet werden.

o Es soll eine Partnerbank gefunden werden, um das Zahlungstool in einer Sandbox-Umgebung
testen zu kénnen.

o Falls keine Partnerbank gefunden wird, wird ein Konzept ausgearbeitet, welches beschreibt, welche
technischen Voraussetzungen an eine Open Banking Schnittstelle nétig sind, um einen
Zahlungsdienst Uber Instant Payment anbieten zu kénnen. Ein Teil der technischen Umsetzung
erfolgt in diesem Fall mithilfe von Mock-Testdaten.

o Das Augenmerk soll auf die technische Umsetzung gelegt und nicht durch mdgliche regulatorische
Vorgaben beschrankt werden.

e Es soll (sofern verfiigbar) auf bestehende Open Source Technologien gesetzt werden und keine
Kopie von bestehenden Tools in Eigenregie erstellt werden.

' https://www.apple.com/chde/apple-pay/

2 https://pay.google.com/intl/de _ch/about/

3 https://www.samsung.com/ch/samsung-pay

4 hitps://www.swatch.com/de-ch/swatch-pay/how-it-works.html

5 https://www.garmin.com/de-CH/garmin-pay/

6 https://www.fitbit.com/sg/fitbit-pay

7 https://www.moneyland.ch/de/zahlungsmittel-schweizer-vergleich

8 https://www.six-group.com/de/blog/swiss-instant-payments.html

9 https://www.swissbanking.ch/de/themen/digitalisierung-innovation-cyber-security/open-

banking
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2. Analyse, Konkrete Anforderungen

Fir die Entwicklung eines Payment Scheme (Zahlungslésung) missen als erstes die Teilnehmer fir einen
Zahlungsvorgang identifiziert werden. Es gibt den Handler, welcher eine Zahlung einfordern will, einen
Zahler, welcher dem Handler einen Betrag zahlen soll, sowie die Senderbank des Zahlers und die
Empfangerbank des Handlers zwischen welchen schlussendlich der Geldfluss stattfindet. Fur die grafische
Darstellung kann ein Vier Parteien Modell'® verwendet werden, um die einzelnen Ablaufe besser
darzustellen. Vier verschiede Varianten fiir die Ubermittlung und das Empfangen von Zahlungen werden
evaluiert. Bevor auf diese eingegangen wird, missen die Begriffe Instant Payment und Open Banking weiter
erlautert werden.

21 Instant Payment (IP)1

Seit August 2024 sind in der Schweiz Instant Payment Zahlungen (SIC 5) verfugbar, die es ermoglichen,
Geldbetrage in Schweizer Franken innerhalb von maximal zehn Sekunden von einem Konto auf ein anderes
zu Uberweisen. Diese Transaktionen kénnen rund um die Uhr an allen Tagen des Jahres durchgefihrt
werden, unabhangig von Uhrzeit, Wochentag oder Feiertag. Im Hintergrund erhalten alle teilnehmenden
Banken ein Verrechnungskonto fiir den SIC Instant Payment Service (SIC-IP Service). Der verfiigbare
Betrag auf diesem Konto wird fiir den Transfer von allen Instant Payment Zahlungen von einer Bank zu einer
anderen verwendet. Der verfligbare Betrag auf dem IP-Verrechnungskonto muss von der Bank via
Ubertragszahlung «aufgeladen» werden. Dazu wird Geld vom SIC RTGS-Verrechnungskonto einer Bank auf
das IP-Verrechnungskonto Ubertragen. Dies konnte bis April 2025 nur von Sonntagabend 18 Uhr bis
Samstag 12 Uhr erfolgen. Seit dem April 2025 ist der RTGS-Service des SIC'? auch am Wochenende
gedffnet, um Ubertragszahlungen zu ermdglichen. '

SNB Girokonto SNB Girokonto
Bank A Bank B
A A
A4 A 4
SIC-RTGS- SIC-RTGS-
Verrechnungskonto Verrechnungskonto
Bank A Bank B
sIC-IP @ Instant payment SIC-IP
Verrechnungskonto < » Verrechnungskonto
Bank A 24 Bank B

Abbildung 2 Zusammenhang SNB Girokonto und Verrechnungskonto

Uberweisungen, die an einem Wochenende oder Feiertag getétigt werden, erfolgen zwar sofort (das Geld
wird dem SIX-Verrechnungskonto der Empfangerbank gutgeschrieben), kébnnen aber bankindividuell
unterschiedliche Valutadaten aufweisen. Das Valutadatum bezeichnet den Tag, an dem eine Bank eine
Gutschrift oder Belastung auf einem Konto zinswirksam verbucht. Zinswirksam fir die Bank wird ein Betrag

10 https://www.six-group.com/dam/download/banking-services/debit-and-mobile-
services/de/learning-nugget/learning-nugget-vier-parteien-modell-de.pdf

" SIC-IP-Service-Handbuch, Version 2.1

12 https://www.six-group.com/de/products-services/banking-services/interbank-

clearing/sic.html
13 Aus personlichem Gesprach mit Timo Pfahl (SIX Interbank Clearing)
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erst, wenn er auf dem SNB-Girokonto der Bank liegt, das heisst, wenn er vom Verrechnungskonto auf das
SNB-Girokonto tibertragen wurde. Zum Beispiel erhélt eine am Samstag eingehende Zahlung im E-Banking
des Empfangers mdglicherweise das Valutadatum vom darauffolgenden Montag, weil die Bank den Ubertrag
erst an einem Montag vorgenommen hat. Dieses Vorgehen ist von Bank zu Bank unterschiedlich™.

Bis Ende 2026 sollten alle Schweizer Finanzinstitute in der Lage sein, Instant Zahlungen zu empfangen. Fur
den Versand von Instant Payment Zahlungen werden die Banken nicht verpflichtet. Dies Bedeutet, dass jede
Bank freiwillig entscheiden kann, ob sie diesen Service lhren Kunden anbieten will oder nicht.

2.2 Open Banking

Open Banking erméglicht es Drittanbietern, Uber standardisierte Schnittstellen auf Kundendaten und
Funktionalitaten von Banken zuzugreifen, natirlich nur mit ausdricklicher Zustimmung des Kunden. Dies
ermdglicht die Entwicklung von innovativen Dienstleistungen, die Uber traditionelle Bankangebote
hinausgehen. Dazu gehdren beispielsweise Finanzbuchhaltungstools wie Bexio'®, Klara'® oder Infinity?”.

Zu den zur Verfiigung stehenden Funktionen der APl gehéren unter anderem das Auslesen von
Kontobewegungen und erfassen von Zahlungen an Dritte. Im Vergleich zu anderen Regionen, wie der
Europaischen Union mit der PSD2-Richtlinie®, gibt es in der Schweiz keinen umfassenden regulatorischen
Rahmen fir Open Banking. Banken kdnnen selbst entscheiden, ob sie Open Banking Schnittstellen anbieten
oder nicht. Zudem sieht jede Bankeigene Open Banking Implementierung unterschiedlich aus. SIX versucht
mit bLink'® eine Standardisierung in der Schweizer Open Banking Landschaft zu schaffen. Teilnehmende
Banken implementieren hierzu eine Schnittstelle zu SIX. Fintech Dienstleister (in der Grafik «Service User»)
kénnen Uber eine einheitliche Schnittstelle via SIX bLink von verschiedenen Banken z.B. Kontoinformationen
auslesen, Zahlungen erstellen und mehr.

Service Provider

(data provider) Platform End Customer

) bLink — N
= :

e gl
L= ) L o

@ SWISS FINTECH
72/ INNOVATIONS

Abbildung 3 Ubersichtsgrafik bLink%

Corporate

T

E B

2.3 Varianten: Vier Parteien Modell

Die nachfolgenden Varianten beschreiben ein mogliches Vorgehen fir die Nutzung der Open Banking
Schnittstellen. Bei allen Varianten wird fir die Zahlungsibermittiung Instant Payment verwendet.

4 Aus personlichem Gesprach mit Julien Résch (PPI Schweiz)

15 https://www.bexio.com/

18 https://www.klara.ch/

7 https://www.infinity.swiss/

'8 https://www.bundesbank.de/de/aufgaben/unbarer-zahlungsverkehr/psd2/psd2-775434
19 https://blink.six-group.com/de

20 https://docs.blink.six-group.com/docs/whats-blink
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2.31 Variante 1: Empfanger Bank benachrichtigt Payment Scheme

In der ersten Variante wird vom Handler eine Zahlungsaufforderung (1) an den Zahler gestellt. Dies
geschieht Gber das Payment Scheme (Zahlungsplattform). Das Payment Scheme generiert fur diese
Zahlung eine wie im normalen Zahlungsverkehr verwendete QR-Rechnung?! (1) mit einer Referenznummer.
Der Zahler fuhrt die Zahlung an den Handler aus, indem er durch das E-Banking/Mobile-Banking seiner
Bank (Senderbank) die QR-Rechnung scannt und eine normale IBAN-Zahlung an die Empfangerbank des
Handlers durchfihrt (3). Die Empfangerbank sendet dem Payment Scheme Uber eine Notification (4) einen
Hinweis, sobald eine Zahlung auf dem Konto der Empfangerbank eingegangen ist. Das Payment Scheme
prift, ob eine eingegangene Zahlung diejenige ist, welche als Zahlungsaufforderung an den Zahler erstellt
wurde (anhand der Referenznummer der QR-Rechnung). Als letzter Schritt (5) wird vom Payment Scheme
eine Zahlungsbestatigung oder Ablehnung an den Handler und den Zahler gesendet. Bei dieser Variante
wird vorausgesetzt, dass die Senderbank des Zahlers IP fahig ist und eine Open Banking Schnittstelle
existiert, welche Notifications Uber neue eingegangene Zahlungen an das Payment Scheme gesendet
werden kénnen.

Zahler < 1) Zahlungsanforderung Handler

‘\m\cman-nachnung 1) QR-Rechnung erstellen

5) Zahlung OK / NOK

' 5) Zahlung OK / NOK
2) Nutzung von /

Mobile Banking App Payment
1 Scheme
4) P Nolifl‘cation\
Sender- 3) Ausldsung Zahlung 5/ Empfanger-
bank Bank

Abbildung 4 Variante Empfénger Bank benachrichtigt Payment Scheme

2.3.2 Variante 2: Payment Scheme holt sich Zahlungsinformationen ab

Die zweite Variante unterscheidet sich nur leicht von der ersten Variante. Hier wird in Schritt 4 anstelle einer
Notification bei Zahlungseingéangen durch die Empfangerbank eine periodische Uberpriifung des Payment

21 https://www.six-group.com/de/products-services/banking-services/payment-standardization/standards/qr-
bill.html
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Schemes verwendet. Sofern das Payment Scheme offene Zahlungen hat, werden in einem vordefinierten
Sekunden Intervall die Zahlungen auf dem Empfangerkonto abgefragt.

Zahler < 1) Zahlungsanforderung Héndler

\E]SQQR-HBCHHUHQ 1) QR-Rechnung erstellen
5) Zahlung OK / NOK /

' 5) Zahlung OK / NOK
2) Nutzung von

Mobile Banking App Payment

Scheme

4) Abfrage Zahlungen
wahrend Zahlungszeitraum

Sender- 3) Auslésung Zahlung > Empfénger-
bank Bank

Abbildung 5 Variante Payment Scheme holt sich Zahlungsinformationen ab

2.3.3 Variante 3: Schnittstelle bei Senderbank

In dieser Variante wird der Zahlungsprozess Uber eine Schnittstelle zur Empfangerbank gesteuert. Nachdem
ein Handler eine Zahlungsaufforderung an den Zahler gestellt und einen benutzerdefinierten QR-Code
generiert hat (1), scannt der Zahler den QR-Code (2) tber eine vom Payment Scheme zur Verfliigung
gestellte Plattform. Das Payment Scheme |6st daraufhin die Zahlung im Format pain.00122 bei der
Senderbank des Zahlers aus (3).

Im Anschluss erfordert die Senderbank eine Bestatigung der Zahlung durch den Zahler im E-Banking (4).
Nach erfolgreicher Autorisierung initiiert das Payment Scheme die Zahlung bei der Empfangerbank des
Handlers (5). Die Empfangerbank bestatigt die erfolgreiche oder nicht erfolgreiche Ausfiihrung der Zahlung
an das Payment Scheme (6). Schliesslich erhalt der Zahler Uber das Payment Scheme (7) eine
Ruckmeldung Uber den Erfolg oder Misserfolg der Zahlung.

22 hitps://zahlungsverkehr.org/internationaler-zahlungsverkehr/iso-20022-standard/pain-001
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Diese Variante setzt voraus, dass der Zahler dem Payment Scheme bekannt ist und dieser sich im Voraus
beim Payment Scheme registriert hat.

Zahler < 1) Zahl forderung Handler

\mscan QR-Code ‘W

7) Zahlung OK / NOK.

1 7) Zahlung OK / NOK
4) Erfordert Bestatigung /

im E-Banking Payment
: Scheme
3) Zahlung auslésen (pain.001 )/'
— /’6) Bestétigung Zahlung OK / NOK

' Sender- | 5) Auslésung Zahlung | Empfanger-

bank - Bank

Abbildung 6 Variante Schnittstelle bei Senderbank

2.3.4 Variante 4: Instant Payment Bridge?® 2

In dieser Variante initiiert der Handler eine Zahlung, indem er eine Zahlungsanforderung erstellt und einen
QR-Code generiert (1). Der Zahler scannt den QR-Code (2) tiber eine vom Payment Scheme zur Verfligung
gestellte Plattform, woraufhin die Senderbank eine Zahlungsanweisung erhalt (3). Die Senderbank sendet
die Kundenzahlung and die Empfangerbank. Auf der Instant Payment Plattform von SIX sitzt eine
zusatzliche Komponente, die Instant Payment Bridge. Die Instant Payment Bridge tGibernimmt die
Weiterleitung der Kundenzahlung an die Empfangerbank (6). Die Sender- und die Empfangerbank erhalten
eine Verrechnungsbestatigung (7). Schliesslich erhalt sowohl der Zahler als auch der Handler eine
Rickmeldung vom Payment Scheme (ber den Erfolg oder Misserfolg der Zahlung (8).

2 hitps://www.six-group.com/en/products-services/banking-services/billing-and-payments/instant-payments-

bridge.html
24 Aus personlichem Gesprach mit Julien Résch (PPI Schweiz)
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Diese Variante kann aktuell nicht umgesetzt werden, da die Instant Payment Bridge erst ein
Konzeptvorschlag der SIX ist. Die frihste Implementierung der Instant Payment Bridge (sofern sie dann
wirklich implementiert wird) ware im Jahr 2027.

Zahler <€ 1) Zahlungsanforderung Handler

A , —
, 2) Scan QR-Code Ayn'co(je

8) Zahlung OK / NOK.

: 8) Zahlung OK / NOK
Zahlungsbestatigung /

(Autoris;ierung) Payment

Scheme

3) Zahlungsanweisung 5) Confirmation API T7) Verrechnungsbestatigung
|
/ Instant Payment Bridge
Sender- 4) Kundenzahlung via IP-Service sIC 6) Weiterleitung Kundenzahlung Empfénger-
bank | " b " Bank
< >
7) Verrechnungsbestatigung 7) Verrechnungsbestatigung

Abbildung 7 Variante Instant Payment Bridge

2.4 Variantenentscheid

Die Variante 4 fallt als erstes weg, da noch nicht klar ist, ob die Instant Payment Bridge Uberhaupt eingefuhrt
wird. Aktuell laufen Konsultationsverfahren bei den Banken, ob diese so eine Funktion implementieren
wurden oder nicht. Frihstens kénnte die Instant Payment Bridge im Jahr 2027 eingefihrt werden und
musste zusatzlich von jeder Bank einzeln implementiert werden. Variante 3 wird ebenfalls verworfen, da bei
dieser die zahlende Partei dazu gezwungen ware eine Bankverbindung mit entsprechend kompatibler Open
Banking API zu haben. Nutzer miissten sich zuvor beim Payment Scheme registrieren und bei den meisten
Banken werden Zahlungen nicht direkt ausgefiihrt, sondern missen zuséatzlich im E-Banking validiert
werden. Dies wirde die Benutzerfreundlichkeit des Tools massiv beeintrachtigen.

Als letztes bleiben die Varianten 1 und 2, welche beide einen 8hnlichen Ansatz verfolgen. Die zahlende
Partei muss keine zusatzlichen Apps oder Konten erstellen. Es genugt ein Zugriff auf eine E-Banking App
und die Funktion eine QR-Rechnung scannen zu kénnen. Variante 1 ware die geeignetere Variante, da das
Payment Scheme aktiv liber neue Zahlungen von der Bank informiert wird. Da aktuell keine solche offen
verfiigbare Schnittstelle in der Schweizer Bankenlandschaft existiert?>, wird diese Variante ebenfalls
verworfen. Ubrig bleibt Variante 2 wo Zahlungen (iber ein Pull-verfahren in einem Intervall abgefragt werden.

25 Empfangerbank

Bei der Wahl einer Empfangerbank stellt sich die Frage auf welches Bankkonto werden die Zahlungen
gesendet. Einerseits kdnnte die Hausbank des Handlers als Empfangerbank fungieren. Hier ware die
Voraussetzung, dass die Empfangerbank eine Open Banking Schnittstelle anbietet und die Schnittstelle zum
Payment Scheme unterstitzt. Falls dies nicht so ist, miisste der Handler ein Konto bei einer kompatiblen
Empfangerbank eroffnen.

Eine weitere Mdglichkeit ist, dass das Konto der Empfangerbank im Besitz des Betreibers des Payment
Scheme ist. Dies wirde bedeuten, dass alle Zahlungen von Zahlern zuerst auf ein Zwischenkonto eingehen
und dann direkt oder zu einem bestimmten Zeitpunkt an den Handler weitergeleitet werden. Diese

25 Aus personlichem Gesprach mit Julien Résch (PPI)
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Maoglichkeit bietet den Vorteil, dass der Handler jede Bankverbindung fiir die Benitzung des Payment
Scheme verwenden kénnte und dass der Betreiber des Payment Scheme direkt allféllige Gebihren
abziehen kdnnte. Der einzige Nachteil dieser Variante ist vermutlich der rechtliche Aspekt, wodurch viele
Vertrage fUr die Regelung des Besitzes der Gelder aufgesetzt werden missten.

Zahler < 1) Zahlungsanforderung Handler

‘\2} Scan QR-Rechnung 1) QR-Rechnung erstellen
5) Zahlung OK / NOK% /

5) Zahlung OK / NOK Empfénger-
/ Bank

2) Nulzﬁng von

Mobile Bapking App Payment Handler
, Scheme
4) Abfrage Zahlungen Direkte oder Periodische
wihrend Zahlungszeitraum Auszahlung an Héandler
. Empféngef—'-
Sender- 3) Auslésung Zahlung > Bank
bank Payment

\_Scheme /

Abbildung 8 Vier Parteien Modell mit zwei Empféngerbanken

Diese Arbeit beleuchtet beide Varianten und die erstellte Software unterstitzt sowohl Transaktionen mit und
ohne Zwischenkonto. Anhand von den gewonnenen Erkenntnissen werden im Ausblick weitere
Empfehlungen erlautert.

2.6  Unterschied zwischen Instant Payment und Twint26 27 28

Das Erste, was bei einem Vergleich von Twint und Instant Payment beachtet werden muss, ist das Instant
Payment allein noch keine Zahlungsplattform bildet. Erst das Zusammenspiel zusatzlicher Komponenten
machen aus Instant Payment eine Zahlungsplattform, welche unter der Haube Instant Payment verwendet.

Twinten kdnnen Personen in der Schweizer bereits seit 2016. Fur Nutzer der Plattform wirkt es seit dem
Start von Twint so, als wiirden Zahlungen direkt von einem Konto auf das andere ibermittelt. In Wirklichkeit
geschehen diese Zahlungen jedoch versetzt. Zum Zeitpunkt des Aufbaus der Twint Plattform konnten
Zahlungen nur innerhalb derselben Bank Instant abgewickelt werden. Instant Zahlungen zu anderen Banken
waren damals nicht mdglich. Zur Lésung dieses Problems unterhalt Twint bei den Banken ein
«Poolaccount». Wenn eine Person 1 mit Konto bei Bank A Geld an Person 2 mit Konto bei Bank B sendet,
wird der Betrag bei Person 1 dem Konto abgebucht und auf den Poolaccount der Bank A Gberwiesen. Die
Bank B iiberweist der Person 2 dann den Betrag vom Poolaccount auf sein Konto. Uber Nacht werden die
entsprechenden Betrage zwischen den Banken Uberwiesen, um die Poolaccount auszugleichen. Diese

% https://twint.ch
27 Enthalt Informationen aus persénlichem Gesprach mit René Hageli (Twint)

28 hitps://www.netzwoche.ch/news/2024-07-11/das-sagt-der-twint-ceo-zur-einfuehrung-von-instant-payment
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Ausgleichszahlungen werden Uber dasselbe System wie bei normalen Bankiiberweisungen (RTGS)

abgewickelt.

Person 1
Person 2
Twinte Person 2

5 CIHF Erhalt Geld von Person 1
|

@ Kundenkonto @ Kundenkonto

Person 1 Person 2
Bank A Bank B

A
5 CHF wird in Echtzeit
Twint-Empfanger gutgeschrieben
1

T
5 CHF wird in Echtzeit
Poolaccount iutgeschrieban

Poolaccount Ausgleichszahlungen werden ) Poolaccount
Bank A Uber nacht gemacht Bank B

Echtzeit

Uber Nacht

Abbildung 9 Ablauf Twint Uberweisung zwischen zwei Personen mit unterschiedlichen Banken

2.7 Technischer Ablauf einer Zahlung

Die entwickelte Applikation in dieser Arbeit beschrankt sich im ersten Schritt auf Zahlungen im Onlinehandel
und wird bei genligend Kapazitat erweitert durch Zahlungen am physischen «Point of Sale?®». Fir
Onlinezahlungen orientiert sich der Workflow einer Zahlung an dem Zahlungsprozess von Stripe®. Stripe ist
einer der fuhrenden Online-Zahlungsanbieter im globalen Markt. Mit Stripe kdnnen Zahlungen mit fast allen
Zahlmethoden getatigt werden und der digitale Zahlprozess durch eine API-Schnittstelle in jede Applikation
eingebunden werden. Das Ziel einer einfachen Einbindung in z.B. einen Onlineshop soll auch in dieser
Arbeit verfolgt werden. Nachfolgend eine Ubersicht eines Prozesses von einer Kundenzahlung in einem
Onlineshop.

In der Applikation des Handlers initiiert der Kunde den Bezahlprozess mit der Zahlungsmethode «Instant
Pay». Die Handlerapplikation erstellt eine Zahlungssession Uber einen API Request an das Payment
Scheme backend. Dieses generiert eine Zahlungs-URL und eine Referenznummer. Uber die
Referenznummer hat der Handler die Mdglichkeit eine API-Abfrage Uber den Status der Zahlungssession zu
machen. Die Handlerapplikation leitet den Benutzer (iber den Zahlungslink weiter zur Bezahlseite (Payment
Scheme Frontend). Der Benutzer, welcher die Zahlung durchfiihrt, befindet sich jetzt in der Applikation des
Payment Scheme und nicht mehr im Onlineshop des Handlers. Der Bezahler scannt die vom Payment
Scheme zur Verfiigung gestellte QR-Rechnung und fiihrt die Zahlung in der E-Banking App der Bank des
Benutzers aus. Im gleichen Schritt startet das Payment Scheme die periodische Priifung der Zahlung im
Hintergrund mithilfe der Schnittstelle zur Empfangerbank. Falls die Zahlung erfolgreich validiert wurde, wird
der Benutzer vom Payment Scheme Frontend and die Bestatigungsseite des Handlers weitergeleitet. Sollte
die Zahlung fehlgeschlagen sein (NOK-Zahlung) wird der Benutzer an eine Fehlerseite des Handlers

29 hitps://wirtschaftslexikon.gabler.de/definition/point-sale-pos-46867
30 https://stripe.com/de-ch
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weitergeleitet. Der Handler kann nach dem Bezahlvorgang den Status der Zahlungssession Uber eine API-
Schnittstelle zum Payment Scheme prifen.

Héndlerapplikation Ul Héndlerapplikation Backend Payment Scheme Backend Empfingerbank
Kunde klickt im Applikation erbffnet Erbffnet Zahlungssession mit Status
OnlineShop auf eine Zahlung beim » "offen" und generiert einen Link fiir
"bezahlen” Payment Scheme Zahlung
< Erhalt Link fir Wei itung,
Kunde wird auf zur Zahl-Session
Zahlungsseite Payment Scheme Frontend
weitergeleitet >
QR-Rechnung mit
E-Banking App Kunde _|__ |Referenznummer fir Zahlung
H wird generiert und Nutzer
; angezeigt

Scannt QR Rechnung i
und fihr Zahlung aus. '

Schnittstelle gibt aktuelle

Uberpriifung in einem Kontoby \gen via AP|
Interval, ob die Zahlung zurtick.

eingetroffen ist

Y

| A
Der Benutzer hat die  Nein
Zahlung abgebrochen

Ist timeout
abgelaufen

Ist Zahlung
eingetroffen?

Ja

Kunde wurde auf die

—{ Fehlerseite des Handlers 1 Setzt den Status der
weitergeleitet. Zahlungssession auf  [€—
"abgebrochen" Ja Riickzahlung s Belrag an Sender
erforderlich? zuriickerstatten

Kunde wurde auf die Setzt den Status der ¢
Bestatigungsseite des Zahlungssession auf H
Handl itergeleitet. "bezahlt" H
anclers wellergelelle! Héndlerapplikation Backend ezal - :

| Uberpriifung des Status Gibt Status der Zahlung dber API :

der Zahlung anhand der
Referenznummer <

¥
Hier werden Prifungen
fur NOK Ergebnisse
verarbeitet. (Zu viel, zu

wenig bezahlt, zu spat
bezahlt) --> Fihren alle
zu Rickzahlung.

Schnittstelle zuriick

Abbildung 10 Ablauf einer Zahlung

2.8 Swiss QR Code

Die Zahlung soll durch die E-Banking App des Bezahlers ausgefiihrt werden. Damit die Zahlungserfassung
so einfach und schnell wie maoglich ist, kann der Swiss QR Code aus der QR-Rechnung®' genutzt werden.
Der Swiss QR Code ist ein standardisiertes Format, das von der SIX definiert wird. Die Spezifikation legt
detailliert fest, welche Daten im QR-Code enthalten sein mussen, wie sie zu formatieren sind und welche
technischen Parameter einzuhalten sind. Der Code selbst besteht aus verschiedenen Bereichen: Er enthalt
die Kontodaten des Zahlungsempfangers, Informationen zum Zahlungspflichtigen und den Betrag. Dariiber
hinaus kénnen optionale Felder fiir zusatzliche Informationen, wie beispielsweise eine Rechnungsnummer,

31 hitps://www.six-group.com/dam/download/banking-services/standardization/gr-bill/ig-gr-bill-v2.3-de.pdf
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integriert werden. Die Applikation soll auf der Checkout Seite fiir den Bezahlprozess jeweils nur den Swiss
QR Code aus der QR-Rechnung anzeigen.

Konto / Zahlbar an

CH®64 3196 1000 0044 21557
Max Muster & Séhne
Musterstrasse 123

8000 Seldwyla

Empfangsschein

Konto / Zahlbar an

CH64 3196 1000 0044 21557
Max Muster & Séhne
Musterstrasse 123

8000 Seldwyla

Referenz

00 00082 07791 22585 74212 86694

Referenz

00 00082 07791 22585 74212 86694

Zusatzliche Informationen
Bezahlung der Reise

Zahlbar durch
Simon Muster
Musterstrasse 1

8000 Seldwyla Zahlbar durch
Simon Muster
Muslerslrasse 1
: 8000 Seldwyla
Wihrung  Betrag | Wihrung Betrag

CHF  50.00 . CHF  50.00

Annahmestelle

Abbildung 11 Beispiel QR-Rechnung inkl. Swiss QR Code

Ein Punkt, welcher bisher nicht durch den Swiss QR-Code beeinflusst werden konnte, ist der Zahlungstyp.
Es wird nicht vorgegeben, ob die gescannte Zahlung der E-Banking App eine Instant Payment Zahlung oder
eine normale RTGS-Zahlung®? (Zahlung an Bankwerktagen) sein muss. Dies wird (sofern die Bank
Uberhaupt Instant Payment Zahlungsversand unterstiitzt) vom Benutzer oder automatisch festgelegt. Falls in
dem Bezahlprozess eine RTGS-Zahlung versendet wird, wirde die Zahlung erst am nachsten Bankwerktag
beim Empfanger ankommen.

29 Statuskonzept

Um die verschiedenen Zustande eines Bezahlvorgangs zu kategorisieren, werden die nachfolgenden Status
verwendet. Ein Bezahlvorgang kann nur einen Status haben.

e Offen: Zahlungssession wurde erstellt und Benutzer kann auf die Checkout Seite mithilfe der
generierten Session URL umgeleitet werden. Die Zahlungssession muss innerhalb der nachsten 5
Minuten initialisiert werden, ansonsten lauft sie ab.

o Initialisiert: Der Benutzer hat die Zahlungsseite gedffnet. Ab diesem Zeitpunkt hat muss die
Zahlung innerhalb von 10 Minuten ausgefihrt werden.

e Bezahlt: Die Zahlung ist innerhalb der Zahlungsfrist eingetroffen und hat keinen NOK-Status (siehe
Uberpriifung von NOK Zahlungen).

e Abgebrochen: Fir die Zahlungssession ist ein NOK Status Ereignis eingetroffen (siehe
Uberpriifung von NOK Zahlungen). Neben dem Status wird ein Grund in Form eines Satzes fir den
Abbruch angegeben.

32 hitps://www.six-group.com/de/products-services/banking-services/payment-standardization/downloads-
fag/glossary.html#scrollTo=SIC
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Nachfolgend werden die verschiedenen Abhangigkeiten der Status durch ein Zustandsdiagramm dargestellt.

Offen —OK> Initialisiert —OK> Bezahlt

: I
Kunde hat Bezahlvorgang nicht Ein NOK-lSzenario
innerhalb der vorgegebenen
Zeit initialisiert.
L

ist eingetreten. ‘
> Abgebrochen

Abbildung 12 Zustandsdiagramm Statuskonzept

2.10 Uberpriifung von NOK-Zahlungen
Da der Prozess von einer Benutzereingabe in der E-Banking App des Nutzers abhangig ist, missen
verschiedene Szenarien abgefangen werden kénnen.

o Es wurde zu wenig Geld vom Zahler GUberwiesen.

o Es wurde zu viel Geld vom Zahler iberwiesen.

e Es wurde innerhalb des Timeouts kein Geld vom Zahler Giberwiesen.

o Es wurde nach dem Timeout Geld vom Zahler Gberwiesen.

e Der Betrag wurde in einer Fremdwahrung Uberwiesen.

e Der Zahler bricht die Zahlung tber das Payment Scheme Frontend ab.

o Es wurde ein Betrag auf das Empfangerkonto Uberwiesen, welcher nicht erwartet wurde.

e Es wurden, wahrend eine Zahlungssession im Status «offen» war, mehrere Zahlungen gesendet.

In all diesen Fallen soll die Zahlung den Status «abgebrochen» erhalten und falls ein Betrag tGiberwiesen
wurde, dieser vollstandig an den Zahler zurlickliberwiesen werden.

Werden flir eine Zahlungssession mehrere Zahlungen empfangen, und die erste Zahlung wurde bereits
verbucht und als "bezahlt" markiert, werden alle nachfolgenden Zahlungen direkt an den Absender
zurlickerstattet.

211 Mindestanforderungen an Open Banking Schnittstelle

Da es keinen Schweizweiten Standard fir Open Banking Schnittstellen gibt und daher jede Bank
unterschiedliche Schnittstellen implementiert hat, wird hier eine Beschreibung von Mindestanforderungen an
die Open Banking Schnittstelle gestellt.

Die Bank muss in der Lage sein zwei API-Requests anzubieten. Der erste und wichtigste Request ist die
Abfrage von aktuellen Kontobewegungen auf einem Bankkonto. Es miissen nicht alle Transaktionen
abgefragt werden kénnen, lediglich diejenigen der letzten 30 Minuten. Die Transaktionen mussen fur eine
ordentliche Uberpriifung folgende Informationen beinhalten:

e Eindeutige Transaktionsnummer der Bank (ID)

e Referenznummer (sofern vom Zahler angegeben)
o Betrag

e Wahrung

e Name des Bezahlers

o |IBAN des Bezahlers

e PLZ des Bezahlers

e Ortdes Bezahlers
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Zum Abgleich der Transaktion werden Transaktionsnummer, Referenznummer, Betrag und Wahrung
herangezogen. Fir eventuelle Riickzahlungen an den Zahler, falls dessen Zahlung nicht erfolgreich ist
(NOK-Szenario), sind Name, IBAN, Postleitzahl und Wohnort des Zahlers erforderlich.

Der zweite Request, welcher von der Schnittstelle bendtigt wird, ist die Méglichkeit Geld an eine IBAN zu
versenden. Diese Funktion wird bendétigt, um im Falle von NOK-Zahlungen den Betrag an den Zahler
zurlickzusenden und fiir Auszahlungen an den Handler. Fir eine Anfrage an die Schnittstelle sollen jeweils
die folgenden Felder angegeben werden:

e Name

e IBAN

e Postleitzahl
e Wohnort

Neben den auszutauschenden Datenfeldern muss die Open Banking Schnittstelle Echtzeitdaten liefern
kdnnen. Dies bedeutet, dass wenn in der Bank eine Instant Payment Zahlung eintrifft und verarbeitet wird (in
der Grafik Musterbank B), diese innerhalb von Sekunden auch Uber die Open Banking Schnittstelle
abgefragt werden kann.

1) Bank A sendet eine
Instant Payment Zahlung
Musterbank A X an Bank B Musterbank B

SIX
‘ Instant Payments

Open Banking
Schnittstelle

2) Abrufen der neusten Transaktionen
(inkl. der soeben empfangenen Transaktion der
Zahlung X)

Payment Scheme

Abbildung 13 Einfache Darstellung Zusammenspiel Instant Payment und Open Banking

Um ein Prototyp end-to-end zu implementieren und testen zu kénnen wird fur diese Arbeit ein
Testbankensystem bendtigt. Idealerweise soll dies in Partnerschaft mit einer Bank geschehen. Nach der
Anfrage einiger Banken wurde mit der Innofactory AG der ideale Partner gefunden. Die Innofactory AG33
entwickelt Innovationen in der Bankenwelt und setzt diese gemeinsam mit ihren Partnern um. Die
Tragerschaft der Innofactory AG bildet einerseits die Hypothekarbank Lenzburg AG** sowie die Berner
Kantonalbank AG®. Ein Produkt, welches die Innofactory anbietet, ist «imagine Banking3®», eine Lern- und
Entwicklungsplattform, die Entwicklern, Fintechs und Bildungsinstitutionen ermdglicht, Innovationen in einer
realen Bankenumgebung zu testen und zu optimieren. Mithilfe der «Imagine Banking» Plattform wird das
Payment Scheme dieser Arbeit umgesetzt.

33 https://www.innofactory.ch/

3 https://www.hbl.ch/de/ueber-uns/

35 https://www.bekb.ch/de/die-bekb

36 https://www.innofactory.ch/angebot/
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212 Technologiewahl

Die Applikation besteht aus drei Teilen. Der erste Teil stellt eine Oberflache fur einen Handler dar. Durch
diese erhélt der Handler eine Ubersicht aller Transaktionen und kann Zahlungssessions verwalten. Der
zweite Teil ist die Bezahlseite, welche eine QR-Rechnung anzeigt, die in einem Zahlprozess vom Zahler
gescannt werden kann, um die Zahlung auszufihren. Der dritte Teil ist das Herzstlick des Systems, namlich
das Backend und die Datenbank. Das Backend enthalt alle Daten aller Transaktionen und fihrt Abgleiche
mit der Open Banking Schnittstelle durch. Zudem kann das Backend Uber eine API-Schnittstelle
Zahlungssessions erstellen.

Fir die Umsetzung dieser drei Teile gibt es fast unendlich viele Varianten von Technologien, welche
verwendet werden kdénnten. Eine Voraussetzung fir das System ist eine hohe Skalierbarkeit und die
Méoglichkeit der Verarbeitung von vielen parallellaufenden Zahlungssessions. Die Anforderung an das
Frontend sind einfache Erweiterbarkeit und Kompatibilitat mit einer simplen und fiir den Benutzer einfach zu
verstehenden Ul Library. Im folgenden Abschnitt wird auf zwei Varianten eingegangen und es werden die
jeweiligen Vor- und Nachteile beschrieben.

e Tech-Stack 1: TypeScript Frontend + backend mit Next.JS%

o Vorteile:
= Gesamte Codelogik in einem Projekt und derselben Sprache
= Dokumentation und Beispiele sowie Support durch Community
= Zahlreiche Ul Libraries mit fertigen React Komponenten
=  Grosse Auswahl an npm Packages fur diverse Use-Cases (Authentifizierung, Ul,

Util-Libraries)
o Nachteile:

= Horizontale Skalierung von Next.JS Applikationen bringt ein paar Schwierigkeiten
mit, wenn die Applikation nicht auf Vercel®® Deployed wird (z.B. Probleme mit
distributed caching®).

» Next.JS Backends laufen auf NodeJS in einem einzigen Thread*’, was die
Performance bei hohem Traffic stark beeinflussen kénnte. Zudem wird das Backend
bei hohem Traffic durch SSR*' der einzelnen Seiten ausgebremst.

e Tech-Stack 2: Next.js (Handler Frontend), Angular*? (Checkout Frontend) und .NET“? Backend
o Vorteile:
= _.NET backend bietet hohe Leistung und Skalierbarkeit.
= _NET Okosystem bietet Vielzahl an Libraries und Frameworks
= Trennung von Verantwortlichkeiten zwischen Frontend und Backend.
= Next.JS: Zahlreiche Ul Libraries mit fertigen React Komponenten.

= Next.JS kann fir Server spezifische Tasks vom Handler erweitert werden (z.B.
Generierung eines Reports)

37 hitps://nextjs.org/

38 https://vercel.com/

39 https://nextjs.org/docs/app/building-your-application/caching

40 https://codewithpawan.medium.com/understanding-the-single-threaded-nature-of-node-
js-62ec55687d1d

41 https://nextjs.org/docs/app/building-your-application/rendering

42 https://angular.dev/

43 https://dotnet.microsoft.com/en-us/
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= Angular Checkout Frontend: Die Bezahlseite ist die am haufigsten aufgerufene Seite
im System und dadurch das mit Angular alle Ul-Sourcen auf Frontend sind (SPA),

wird fir generieren des Ul keine Serverressourcen verwendet.

= Einfache Client und Server Side Validierung von Benutzereingaben.
= Erstellung von API Routes und Generierung von DTOs mithilfe von OpenApi*.

o Nachteile:

= Hdherer Konfigurationsaufwand fur die Integration von Frontend und Backend.

» Es wird Expertise in verschiedenen Tech-Stacks bendtigt.
=  Komplexere Bereitstellung (mehrere Deployments).

Die Wahl des Tech-Stacks fallt auf Next.js fir das Handler-Frontend, Angular fiir die Checkout Seite und
.NET fiir das Backend. Diese Kombination adressiert die Anforderungen des Projekts, insbesondere in
Bezug auf Performance und Skalierbarkeit. Eine reine Next.js Applikation wird trotz Vorteile einer
einheitlichen Programmiersprache aus Performance Griinden nicht in Betracht gezogen. Andere
Programmiersprachen fiir das Backend, wie beispielsweise Java, werden nicht in die Evaluation
miteinbezogen, da bei den gewahlten Technologien das meiste Knowhow besteht und im Falle von Java
.NET aus Sicht des Entwicklers durch ,syntactic sugar" und anderen Vorteilen eine héhere Produktivitat
verspricht. Eine Moglichkeit mit NET ware die Nutzung von Blazor*S. Diese Variante wird ebenfalls nicht in
Betracht gezogen, da Blazor eine verhaltnismassig beschrankte Unterstlitzung durch externe Libraries und
wenig Community Support bietet.

213 Funktionale Anforderungen (FA)

ID Beschreibung Kategorie

FA-1 Handler muss sich registrieren und ein Konto erstellen kdnnen. Benutzerverwaltung

FA-2 Handler muss seine Bankkontodetails fir Auszahlung hinterlegen kénnen. | Benutzerverwaltung

FA-3 Handler muss uber die API-Zahlungsaufforderungen erstellen konnen. Zahlungen

FA-4 Applikation muss eine QR-Rechnung generieren kdnnen, welche alle Zahlungen
notwendigen Zahlungsinformationen flr eine Zahlung enthalt.

FA-5 Zahler muss den QR-Code mit einer E-Banking App scannen kénnen. Zahlungen

FA-6 Die Applikation muss eine Schnittstelle zur Empfangerbank haben, um Zahlungen
Zahlungen zu empfangen.

FA-7 Die Applikation muss regelmassig Uberprifen, ob Zahlungen auf dem Zahlungen
Empfangerkonto eingegangen sind.

FA-8 Die Applikation muss den Status der Zahlung aktualisieren, sobald sie Zahlungen
empfangen wurde.

FA-9 Nachdem die Zahlung eingegangen ist, muss der Zahler auf der Zahlseite | Zahlungen
zur Erfolgsseite des Handlers weitergeleitet werden.

FA-10 [ Die Applikation muss eine Historie aller Zahlungen fir Handler und Zahler | Reporting
fuhren. Diese kobnnen nach Datum gefiltert werden.

FA-11 | Die Applikation muss eine APl anbieten, Uber die Handler den Status der | Zahlungen
Zahlungssession abrufen kénnen.

44 https://www.openapis.org/

45 https://dotnet.microsoft.com/en-us/apps/aspnet/web-apps/blazor
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FA-12 | Die Applikation muss dem Empfanger das gesammelte Guthaben aller Zahlungen
ihm zugeordneten Zahlungen Gberweisen kdnnen (Initiierung Gber Open
Banking Schnittstelle).

FA-13 [ Der Handler muss dem Zahler Betrage manuell zurlickerstatten kdnnen. Zahlungen

FA-14 | Falls ein NOK-Fall fiir eine Zahlung eintritt, wird automatisiert eine Zahlungen
Rickzahlung erstellt (sofern eine Zahlung eingegangen ist).

Tabelle 1 Funktionale Anforderungen

2.14 Nicht Funktionale Anforderungen (NFA)

ID

NFA-1

Anforderung

Gleichzeitige Zahlungssessions

Beschreibung

Das System muss in der Lage sein, mindestens 10 gleichzeitige Zahlungssessions zu
verarbeiten.

Messung

Anzahl der gleichzeitig laufenden Zahlungssessions, die das System korrekt
verarbeiten kann.

Verifizierung

Alle Zahlungssessions werden erfolgreich erstellt und der Abgleichprozess wird fiir alle
10 Zahlungen ausgefihrt.

Tabelle 2 Nicht Funktionale Anforderung 1

ID

NFA-2

Anforderung

Geratekompatibilitat der Bezahlseite

Beschreibung

Die Applikation muss auf verschiedenen Geraten (Desktop, Mobile) und Browsern
funktionieren.

Messung

Die Bezahlseite wird im Zahlungsprozess auf dem Desktop in Google Chrome, Edge,
Firefox und Safari sowie Mobile auf Google Chrome und Safari geoffnet.

Verifizierung

Auf jedem Browser wird die Seite erfolgreich geladen und die QR-Rechnung
angezeigt.

Tabelle 3 Nicht Funktionale Anforderung 2

ID

NFA-3

Anforderung

Skalierbarkeit

Beschreibung

Die Applikation soll problemlos hoch und runterskaliert werden kdnnen, ohne
Datenverlust oder Serviceunterbruch.

Messung

Von einer Instanz auf 10 Instanzen hochskalieren und gleichzeitig 10
Zahlungssessions simulieren.

Verifizierung

Zahlungssessions erfolgreich erstellt und die Benutzer wurden auf die Bezahlseite
weitergeleitet.

Tabelle 4 Nicht Funktionale Anforderung 3

ID NFA-4

Anforderung Portabilitat

Beschreibung Die Applikation muss auf verschiedenen Cloud-Umgebungen lauffahig sein.
Messung Laufen lassen der Applikation in einer Docker Umgebung sowie einer Kubernetes

Umgebung.

Verifizierung

In allen Umgebungen wird die Applikation erfolgreich gestartet, kann Handlerbenutzer
erstellen und Zahlungssessions erstellen.

Tabelle 5 Nicht Funktionale Anforderung 4

ID

NFA-5

Anforderung

Error handling backend AP| - Standardisierte Error Messages
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Beschreibung In einem Fehlerfall gibt das Backend standardisierte Fehlermeldungen zuriick (RFC-
780749).

Messung Einfligen einer Exception an einer beliebigen Stelle und Request mithilfe von Postman
durchflihren.

Verifizierung Response muss Content-Type «application/problem+json» Haben und im JSON-Body
die properties «title» und «type».

Tabelle 6 Nicht Funktionale Anforderung 5

3. Losungskonzept
Im nachfolgenden Kapitel wird die Architektur mithilfe von Diagrammen dargestellt und beschrieben.

3.1 Datenbankschema

Das Datenbankschema besteht aus neun Tabellen, wobei die Tabelle _EFMigrationHistory nur zur
nachverfolgen von Schemaanpassungen verwendet wird. Die restlichen Tabellen Users, Merchants,
ApiTokens, PaymentSessions, PaymentTransaction, PaymentTransactionCreditors,
PaymentTransactionDebitors und Cashboxes enthalten fir die Applikation relevante Informationen. Fir
Handler wird ein Eintrag in der Tabelle «Users» mit der Rolle «Merchant» erstellt. Ein Handleruser kann
genau einem «Merchant» zugeordnet werden. Entweder kann ein User einem bestehenden Merchant
zugewiesen werden oder ein neuer Merchant fur einen User wird erstellt. Ein Merchant hat keine oder
mehrere ApiTokens, mit welchen z.B. ein Onlineshop uber die REST-API| zum Backend eine
«PaymentSession» erstellen kann. Eine PaymentSession beschreibt einen gesamten Bezahlvorgang flr
einen Kaufer. Eine PaymentSession sollte in der Regel jeweils eine PaymentTransaction zugeordnet sein.
Eine PaymentTransaction entspricht einer Banktransaktion, welche tber die Open Banking Schnittstelle zur
Bank importiert wird und enthalt Informationen tber den Debitor und Kreditor (PaymentTransactionDebitor,
PaymentTransactionCreditor). Eine PaymentTransaction wird anhand einer Referenznummer
(PaymentReference) mit einer Payment Session abgeglichen. Diese Referenznummer entspricht der
Referenznummer auf einer QR-Rechnung, wodurch eingegangene Zahlungen auf einem Bankkonto
eindeutig zu einer Payment Session zugeordnet werden kénnen. Da es sein kann, dass ein Zahler mehrere
Transaktionen mit derselben Referenznummer machen, besteht eine eins zu N Beziehung zwischen
PaymentSessions und PaymentTransactions. Eine PaymentTransaction enthalt zudem eine Informationen
zu Zahler und eine Information zu Empfanger (PaymentTransactionDebitor, PaymentTransactionCreditor, 1
zu 1 Beziehung wird in ERD mit 1 zu N abgebildet, wird jedoch mit Constraint auf Property

46 https://datatracker.ietf.org/doc/html/rfc7807
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PaymentTransactionld sichergestellt). Cashboxes entsprechen verschiedenen Kassen eines Merchants,
welche einer PaymentSession optional zugeordnet werden kénnen.

®©
4> public
5 Users hod hod
d uaid & public <& public
;.‘ Usemame text £ PaymentTransactionCreditors F PaymentTransactionDebitors
- . . N . .
fi PasswordHash text PaymentTransactionld uuid ® PaymentTransactionld uuid
:_‘ Role text "| CreatedAt timestamp with ti . "| CreatedAt timestamp with ti
. me zone <& public me zone
[] RefreshToken text - )
B RefreshTokenExpiryTime t F UpdatedAt timestamp with t 5 PaymentTransactions f Updatedat timestamp with t
efreshTakenExpiryTime ti :
g ime zone 1 Id uuid 1— ime zone
mestamp with time zone
® Merchantld uuid "| BankAccountOwner text "| ExternalTransactionld text "| BankAccountOwner text
4P Merchantld uui .
X i Iban text A Amount numeric A Iban text
A CreatedAt timestamp with ti
me zone 7] PostalCode text [] Status integer ] PostalCode text
i-\ UpdatedAt timestamp with t 7] TownName text ] Type integer ] TewnName text
ime zone '| PaymentReference text
N ZP Merchantld uuid ®©
/P Payment uuid N &> public
hCd B CreatedAt timestamp with ti 5 PaymentSessions
&> public me zone 1 d uid
F5 ApiTokens ® "| UpdatedAt timestamp with t _l Amount numeric
i ime zone .
d uuid @ public N ] PaymentReference text
f 9 OriginalTransactionid uuid ~—— "
g Mame taxt N = Merchants & .g . A SuccessRedirectUrl text
é:_, Merchantld uuid 1 B 1 [] OriginalTransactionld uuid "l ErrorRadiractUr text
e uui — . .
A CreatedAt timestamp with ti - 7 IsPayoutTransaction boolea 1
| fi MerchantName text [] CancellationReason text
me zone : n :
B Undatedat ti ith "| CreatedAt timestamp with ti fj Status integer
pdatedAt timestamp with t :
g me zone N 2 Merchantld uuid
&
ime zona
"| UpdatedAt timestamp with t -| CreatedAt timestamp with ti
ime zone me zone
hCd "| BankAccountOwner text Ao "| UpdatedAt timestamp with t
48> public F Iban text < public ime zone
E _EFMigrationsHistory H PostalCode text ] Cashboxes f Source integer
- . - . 1
Migraticnld character varyin ..l TownName text Id wuid N &"J Cashboxld uuid
g(150) . 1
f oOfflinePaymentReference te [ Name text
[1 ProductVersion character v xt f InstantPayNowReference te
arying(32)
H OpenBankingPassword text «
i N .
fi OpenBankingUsemame text P Merchantld uid
'i CreatedAt timestamp with ti
"| PayoutAccountType integer me zone
A Qriban text f Updatedat timestamp with t
ime zone
[ Address text

Abbildung 14 ERD Schema Instant Pay

3.2 C4 Diagramm
Nachfolgend wird das Zusammenspiel der einzelnen Komponenten durch Level 1 und Level 2 in einem C4
Diagramm dargestellt.

3.21 Level 1: Kontext

Auf dem ersten Level des C4-Diagramms befinden sich zwei Akteure und zwei externe Systeme. Der Erste
Akteur ist der Handler, welcher sich im System registrieren kann und eine Ubersicht (iber alle
Zahlungssessions hat. Zudem hat er die Mdglichkeit seinen Webshop einzubinden, sodass dieser
Zahlungssessions Uber eine REST API Schnittstelle mithilfe eines API Keys erstellen kann. Der zweite
Akteur, der Bezahler, kauft im Webshop ein und wird am Ende fiir die Bezahlung an eine Checkout Seite auf
die Zahlungsplattform (Instant Pay) weitergeleitet. Damit Instant Pay verifizieren kann, ob eine Zahlung
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eingegangen ist, Uberprift die Applikation in einem Intervall alle eingegangenen Zahlungen auf dem
Empfangerkonto Gber eine Open Banking Schnittstelle.

Level 1 Context J

Héandler
[Person]
Méchte sich registrieren kénnen,
Zahlungsibersicht sehen,
Zahlungssessions verwalten.

Besucht das Handlerportal
[HTTP, HTML, CSS, JS]

Open Banking API (Bank)
[Software System]

Stellt Information dber eingegangene Zahlungen
auf einem Konto dber eine AP zur Verfigung.

1

Bezahler
[Person]

Méchte im Webshop des Handlers
einkaufen und dber Checkout Seite
eine Zahlung tatigen konnen.

T
Besucht die Checkout Seite, um

den Bezahlvorgang abzuschliessen

[HTTP, HTML, CSS, JS, REST]

InstantPay
[Software System)]

Verwaltet Zahlungssessions, Handler
und Uberpriift Zahlungseingénge

Holt in einem Intervall alle

[HTTP, REST]

Erstellt Zahlungssessions und kann Status
Zahlungen eines Kontos ab und

kann Zahlungen ausfiihren

T

<._....._._....
‘-........_....-..-........

Webshop Handler
[Software System]

Zahlungssession bei InstantPay eréffnen und im
Anschluss Uber Status der Zahlungssession

Méchte fiir den Bezahlvorgang eine

informiert werden.

einer Zahlung abfragen

[HTTP, REST]

Abbildung 15 C4 Diagramm Level 1

3.2.2 Level 2: Containers

Das C4-Diagramm auf Level 2 visualisiert die detaillierte Container-Architektur des Systems. Das System
.Instant Pay“ umfasst zwei Haupt-Frontends. Das erste ist das Handler Portal, realisiert mit Next.js, dass
Handlern eine Benutzerschnittstelle zur Verwaltung ihrer Konten, zur manuellen Erstellung von
Zahlungssessions und zur Generierung von API-Schliisseln bietet. Das zweite Frontend ist die Checkout
Seite, realisiert mit Angular, welches den Bezahlern die zur Bezahlung notwendige QR-Rechnung anzeigt.
Das Backend besteht aus dem Backend, realisiert mit .NET, dass die Kernlogik fir die Erstellung,
Verwaltung und Abwicklung von Zahlungen bereitstellt, sowie die Logik fur die Zahlungsabwicklung und die
Kommunikation mit der Open Banking API der Bank enthalt. Die Datenhaltung erfolgt Gber eine Postgres
Datenbank, die Informationen wie Handlerprofile und Zahlungssessions speichert, sowie Redis, dass flr die
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Benachrichtigung aller Backend-Pods lber neue Transaktionen mittels eines Pub/Sub-Mechanismus und
Caching verwendet wird.

Level 2 Containers

Webshop Handler

s [Software System]
- Betreibt Webshop - -~ ----- <----- Kauft bei Webshop ein -

Maochte fir den Bezahlvorgang eine
Zahlungssession bei InstantPay er&ffnen und im '
Anschluss Uber Status der Zahlungssession H

Héndler N nformiert werden. Bezahler
[Person] [Person]
Mbchte sich registrieren kbnnen, Méchte im Webshap des Handlers
Zahlungsiibersicht sehen, einkaufen und Ober Checkout Seite
Zahlungssessions verwalten. Open Banking API (Bank) eine Zahlung tatigen kénnen.
[Software System]
Besucht das Handlerportal
[HTTP, HTML, CSS, JS, REST] Stellt Information ber eingegangene Zahlungen
Erstellt Zahlungssessions auf einem Konto Gber eine API zur Verfilgung. Besuch} die Che_ckout S{eite, Angular
und kann Status einer SPA wird an Client zuriickgegeben.
Zahlung abfragen [HTTP, HTML, CSS, JS]
[HTTP, REST] Holt in einem Intervall alle
Zahlungen eines Kontos ab und

kann Zahlungen ausfihren
[HTTP, REST]

InstantPay SPA auf dem Client kommuniziert :
[Software System] mit REST Schnittstelle von Backend |
' [HTTP, REST, Websocket] .

Redis

! A4 A 4 h 4 H
! Héndler Portal (Frontend) Backend Checkout Seite (Frontend) :
[Container, Next.JS] [Container, .NET] [Container, Nginx, Angular] !
H Stellt Verwaltungsoberflache (Ul) fir einen Handler Stellt REST Schnittstellen fir Frontends und die Stellt das Ul fiir eine Zahlungssession zur Verfigung ~
: zur Verflgung. Ansicht von Zahlungssessions, Erstellung von Zahlungssessions zur Verflgung. Ober diese wird eine QR-Rechnung angezeigt, we\ch.e !
E manuelle Erstellung von neuen _Zahlungssessiuns. Gleicht Zahlungssessions mit Zahlungen vom Bezahler gescannt werden kann. !
i Erstellung von API Keys fiir Webshops auf Bankkonto ab. '
: | (= E
: Persistieren von H
1 . N - Handlerinformationen Erstellen und versenden

i Ubertrégt Informationen zu und Zahlungssessions einer Nachricht bei neuem Zahlungseingang

H Zahlungssessions

' d ; [TCP] [TCP

\ und Handlerprofil

E [HTTP, REST]

H

Postgres
Datenbank

Verwendet zur
Benachrichtigung von
neuen Transaktionen
an alle Backend Pods

[Pub/Sub]

Abbildung 16 C4 Diagramm Level 2

3.3 Codearchitektur

Der Code von Instant Pay ist modular aufgebaut. Das Backend ist in Controller, Services und Models
unterteilt. Im Backend sind drei «boundaries» definiert: die API-Grenze fiir die REST API zwischen Backend
und dem Next.JS Frontend (Handlerportal) sowie dem Angular Frontend (Checkout Seite), die Adapter-
Grenze welche fir das Abholen von Transaktionsdaten sowie der Ausfiihrung von Zahlungen an die Open
Banking API Schnittstelle und dem Versenden von Transaktionsbenachrichtigungen Gber Redis verwendet
wird und die DB-Grenze zur Datenbank.

Das Frontend ist komplett unabhdngig vom Backend und kdnnte jederzeit durch eine andere Technologie
(z.B. React oder Vue) ersetzt werden. Da das .NET-Backend eine Open API Spezifikation zur Verfligung
stellt, kann fir jegliche Technologie eine einfache Anbindung an das Backend implementiert werden.
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Da das Backend Entity Framework Core*” verwendet, ist die Postgres Datenbank komplett vom Backend
entkoppelt. Bei Bedarf konnte die Datenbank mit MySQL*® oder einer NoSQL Datenbank wie MongoDB*®
ersetzt werden. Damit dies moglich ist, muss der verwendete EF-Core Datenbankprovider ersetzt werden®.
Der Code fir die Datenbankabfragen kann grésstenteils unverandert fur verschiedene Datenbanksysteme
verwendet werden.

Services befinden sich im .Net Backend im Projekt ,InstantPayBackend.Business®, Code zu dem Adapter im
Projekt ,InstantPayBackend.Adapter®, API-Controller in ,InstantPayBackend“ und Datenbankspezifischer
Code im Projekt ,InstantPayBackend.Database“. Die Models und DTOs finden sich im Projekt
»instantPayBackend.Model“.
ul
(Angular & Next.JS)

API Controllers

o —
== N —

_~ Services \\\
>
// \\
/ \
/ \
Entities ]
g |\ / o
% 5
“e \ Z (7]
’g 2»(\\‘\ / 5§ =
% @

B 9% /E /S
() % <
% ©. . Use Cases / >

@ 'F \\7\7 4///// Q)Q v-
OQ
Controllers
External
Interfaces

Abbildung 17 Diagram Clean Code

3.4 Open Banking API Schnittstelle

Die API der Innofactory stellt vier Requests zur Verfiigung, welche fiir den Abgleich von Transaktionen und
das Versenden von Geld verwendet werden. Die Adapter Schnittstelle zur Open Banking API ist so
aufgebaut, sodass sie einfach durch eine Open Banking Schnittstelle einer anderen Bank ersetzt werden
kann. Dies wird mithilfe von Interfaces realisiert. In diesem Kapitel wird die konkrete Implementierung zur
Innofactory Open Banking Schnittstelle beleuchtet. Fiir die Schnittstelle ist eine Open API Dokumentation®!
vorhanden. Alle Requests zur Schnittstelle erfolgen Uber: https://inofwebdevapiopenpv.azurewebsites.net.
Da es sich hier um eine Testumgebung handelt, wurden gewisse Validierungsmechanismen ausgeschaltet

47 https://learn.microsoft.com/en-us/ef/core/

48 https://www.mysqgl.com/

49 https://www.mongodb.com/

50 https://learn.microsoft.com/en-us/ef/core/providers/?tabs=dotnet-core-cli
51 https://inofwebdevapiopenpv.azurewebsites.net/swagger/index.html
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wie beispielsweise die Validierung der IBAN, Korrektheit der Referenznummer sowie das zwingende
Befiillen von Pflichtfeldern.

3.41 Authentifizierung an der Schnittstelle

Um Daten mit der Schnittstelle auszutauschen, wird auf eine Authentifizierung mittels JWT%2 Token gesetzt.
Um einen solchen zu erhalten, muss Uber den folgenden Endpunkt ein Request erfolgen.

Endpunkt: /api/OpenBankingPayment/login

Methode: POST

Body:

"ebankingContractNumber": "string",
"password": "string"

}
Abbildung 18 Open Banking Schnittstelle Request Authentifizierung

Die Antwort des Requests ist ein JWT-Token.

3.42 Transaktionen abrufen

Damit Transaktionen abgerufen werden kénnen, stehen zwei Endpunkte zur Verfliigung. Beim ersten
Endpunkt kann eine Liste aller Transaktionen abgefragt werden.

Endpunkt: /api/OpenBankingPayment/transactions

Methode: GET

Response:
[
- o
id: 'aed055c7-b790-4ef7-9c4e-ce7f3fac4f8s’,
debtorAccount: 'CH1189144384113162191',
amount: 20,

date: '2025-04-09T12:08:07.0471124Z",

type: 'Debit’,

status: 'ausgefuhrt',

creditorAccount: 'CH2189144857391529527"',
)

]

Abbildung 19 Open Banking Schnittstelle Response Transaktionen
Die Empfangenen Daten der Schnittstelle beinhalten lediglich Informationen zur Sender- und Empfanger-
IBAN, dem Transaktionsstatus, dem Betrag, dem Transaktionsdatum und dem Typ. Um weitere
Informationen zur Transaktion zu erhalten, wie beispielsweise Empfanger und Senderadresse sowie der
Referenznummer, welche flr den Abgleich der Zahlungen essenziell ist, muss pro Transaktion ein weiterer
Request an die Schnittstelle erfolgen.

Endpunkt: /api/OpenBankingPayment/paymentrequest?TransactionlD=transaktionsld
Methode: GET

52 https://jwt.io/
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Response:
1 {
"paymentRequests": [
"debtor": {
"account": {
"type": "", ‘
”iggntifter“; Wi "ultimateCreditor": {
"i{ban": "CH1189144384113162191" structuredAddress": {
} 38 "name": "",
¥ 39 “country": "",
”éred\tor“: { . “townName": "",
"account": { k "postCode": "",
rEypeYs ¢ "streetName": "",
”ldentifie;“- i "buildingNumber": "'
14 : 2 :
15 “"iban": "CH2189144857391529527"  ' ) }
b 2 )

"amount": {

"structuredAddress": {
"amountValue": "20",

"name": "Payment Solutions by Jan",

"country": “CH", ¥ “currency": "CHF"
"townName": "Rapperswil-Jona", 2! %’ N
"postCode": "8640", 5 purposeCode":
"streetName": "Oberseestrasse 10", ”exegutlonDate ; 2
"buildingNumber®: "* )2 remittanceReference": {
} 53 "type": "QRR",
} >4 "referenceNo": "202504091207391638419026569"
, 2
“ultimateDebtor": { 7 %’ o
"structuredAddress": { h ”?”9T9F”d1d -
: "name": "Max Mustermann", ‘TFttdt}Qgpa'ty B
9 “"country": "CH", - "
“townName": "Appenzell", ' %’ R
"postCode": "9050" 0 remittanceInformation": y
ietreetName™: ”iﬁd;erLcsirwxrw 12" "transaction_ID": "aed055c7-b790-4ef7-9cde-ce7f
¢ 3 ¢ asse 12",
3 "buildingNumber": "" fﬂ‘ ] }
=5 }
' b 64 }

Abbildung 20 Open Banking Schnittstelle Response Transaktion

Die Antwort des Requests enthalt alle Informationen, welche zur Zahlung vorhanden sind. Von hier kbnnen
Adressdaten von Sender und Empfénger (Debtor und Creditor) sowie die Referenznummer fur die jeweiligen
Transaktionen ermittelt werden. Alle Felder aus der Response, welche leer sind, werden nicht von der
Schnittstelle bendtigt. Sie werden jedoch aufgrund des DTO-Schemas der Open Banking Schnittstelle
mitgeliefert (als leeren String).

3.4.3 Riickzahlungen erstellen

Fir Ruckzahlungen von fehlerhaften Zahlungen sowie der Auszahlung an einen Handler wird eine
Schnittstelle fiir das Erstellen von Instant Payment Zahlungen benétigt. Fir dies wird folgender Endpunkt
verwendet. Um eine Zahlung erfassen zu kénnen, welche spater auch im Payment Scheme System giltig
ist, bendtigt es lediglich die gelb markierten Felder. Dies restlichen Felder missen an die Open Banking
Schnittstelle geliefert werden, kénnen jedoch einen leeren String als Wert enthalten.

Endpunkt: /api/OpenBankingPayment/create-instantpayment

Methode: POST
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Request:
14
2 “debtor": {
3 "account": {
4 "type": "string",
5 "identifier": "string",
6 "iban": "string'
7 } ’ 34 "ultimateCreditor": {
8 } 35 "structuredAddress": {
9 “éreditor”' { 36 "name": "string",
10 "account”: { 37 "country": "string",
11 "type": "string" 38 "townName": "string",
. 3 o " e n . "
12 "{dentifier": "string", 33 "postCode .“.SEFLMQ -
13 "iban": "string' 0 streetName": "string",
A ) 41 "buildingNumber": "string"
14 }, 42 }
15 "structuredAddress": { 43 }
16 "name": "string", }] JE gig
; 44 amount":
17 "country": "string", } - - v S
18 "townName": "string", j? "émO“nLVd}?eu:{ 71I:”g ’
19 "postCode": "string", .D currency " : string
20 "streetName": "string", i: %,ur oseCode": "string"
21 "puildingNumber": "string" 1; ”ergutionDaté”' ”Str?né”
22 : * H
23} ¥ 50 "remittanceReference": {
24 “;ltimateDebtor”: { 51 “type": "string”,
25 "structuredAddress": { E; } referenceNo": "string
" T ; ' 2

g? Hgimit; HTLKFTQL, " 54 ”,ndToEndId": "string",

LA A 55 "initiatingParty": {
28 "townName": "string", > wid": "string” :
29 "postCode": "string", : W8 MU,
30 "streetName": “%*ring” 37 b

- ‘ ) - 3 £Q " : 1 We n : "

31 "pbuildingNumber": "“string" :g ”remlttanFeInforTattom‘. Hstang Y
32 } 5¢ transaction_ID": "string
33}, 60 }

Abbildung 21 Open Banking Schnittstelle Request Zahlungserfassung

Als Antwort wird die ID der erstellten Transaktion sowie deren aktuellen Status zuriickgegeben. Der Status
einer Transaktion ist initial ,Eingereicht* und wechselt nach ein paar Sekunden zu ,ausgefiihrt®, sofern die
Zahlung ausgefuhrt werden konnte. Im Falle eines Fehlers erhalt die Zahlung den Status ,fehlerhaft®. Die
aktualisierten Status missen nach ein paar Sekunden Uber /api’OpenBankingPayment/fransactions oder
/api/OpenBankingPayment/paymentrequest abgerufen werden.

4. Umsetzung

In diesem Kapitel wird auf die Implementierung der verschiedenen Features der Zahlungsplattform
eingegangen.

4.1 Verwendete Tools und Libraries

Far die Implementierung der Software wurden verschiedene Technologien, Tools und Libraries verwendet.
Im nachfolgenden Abschnitt eine Ubersicht der relevanten Tools mit jewiliger Beschreibung. Verwendet
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wurden .NET53, Angular®, Automapper®, Chat GPT®¢, Entity Framework Core®’, Git®, GitHub®, GitHub
Actions®®, GitHub Copilot®', Jest®?, Hangfire®®, Lucide-react®, MSTest®, Next.JS, Open API®, pdf-lib®8,
pdfkit®®, Postgres™, Redis”’, Scalar.AspNetCore’?, Shadcn/ui’®, SonarAnalyzer.CSharp™, SpartanUi’>,
swissqrbill”8, Tailwind CSS7’, QuickStack’®, zod™

Tool

Beschreibung

Angular

GitHub Actions

Jest

Anderunien im Quellcode nachzuverfolien

Ein von Google entwickeltes TypeScript-basiertes Frontend-Framework zur

Erstelluni von Webanwendunien mit komionentenbasierter Architektur.

Chat GPT

Ein KI-Chatbot, der mit dem Nutzer Uber textbasierte Nachrichten und Bilder
ahnlich wie mit einem Menschen kommunizieren kann.

Ein Versionskontrollsystem, das es Entwicklern unter anderem ermaéglicht,

Cl/CD-Tool, mit dem sich automatisierte Workflows direkt in GitHub erstellen
und ausfiihren lassen.

JavaScript Testing Framework, welches fir eine breite Palette von Frontend-
Frameworks verwendet werden kann.

53 https://dotnet.microsoft.com/en-us/

54 https://angular.dev/
55 https://automapper.org/

56 hitps://openai.com/de-DE/chatgpt/overview/

57 https://learn.microsoft.com/en-us/ef/core/

58 hitps://qit-scm.com/
59 hitps://github.com

60 hitps://github.com/features/actions

61 https://qithub.com/features/copilot

82 hitps://jestjs.io/
63 https://www.handfire.io/

64 https://lucide.dev/

65 https://learn.microsoft.com/de-de/dotnet/core/testing/unit-testing-mstest-intro

66 https://nextjs.org/

67 https://www.openapis.org/

68 https://pdf-lib.js.org/
69 https://pdfkit.org/

70 https://www.postgresql.org/

™ https://redis.io/

2 hitps://www.nuget.org/packages/Scalar.AspNetCore/

73 hitps://ui.shadcn.com/

74 https://www.nuget.org/packages/sonaranalyzer.csharp/

75 hitps://spartan.ng/

76 hitps://github.com/schoero/swissqrbill

77 https://tailwindcss.com/
78 hitps://quickstack.dev

7 https://zod.dev/
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Eine Sammlung von Open-Source-lcons fur React-Anwendungen.

Next.JS Ein React-basiertes Web-Framework, das serverseitiges Rendering und
statische Webseiten-Generierung unterstiitzt. Es vereinfacht die Entwicklung
von Webanwendungen mit Funktionen wie Seitenrouting und API-Handling.
Next.js verwendet standardmassig weitere externe Libraries, welche bei der
Installation automatisch mitinstalliert werden. Diese werden hier nicht
mitaufgelistet.

pdf-lib Eine JavaScript-Bibliothek zur Manipulation und Erstellung von PDF-Dateien
im Browser oder in Node.js.

Postgres Ein objektrelationales Open-Source-Datenbankmanagementsystem, bekannt
fur Stabilitét, Erweiterbarkeit und SQL-Konformitat.

Scalar.AspNetCore Eine Middleware-Bibliothek zur einfachen Erstellung und Dokumentation von
APIs mit OpenAPI-Spezifikation in ASP.NET Core.

SonarAnalyzer.CSharp Ein statisches Codeanalyse-Tool zur Qualitats- und Sicherheitsiiberprifung
von C#-Code.

swissqrbill Eine JavaScript-Bibliothek zur Generierung von QR-Rechnungen gemass
dem Schweizer Standard (Swiss QR Code).

QuickStack Open-Source Container-PaaS, mit dem Apps via Git oder Docker Image auf
eigenen Servern betrieben werden kdénnen.

Tabelle 7 Verwendete Tools und Technologien

4.2 Grundlagen

Um zu verstehen, wie die Software aufgebaut ist, missen vorerst ein paar Begriffe genauer erlautert
werden.

Instant Pay: Der Name der entwickelten Software lautet «Instant Pay». Im weiteren Verlauf des Berichts
werden einzelne Funktionen mit dem Prafix «Instant Pay XXX» erwahnt.

Payment Session: Eine Payment Session bezeichnet eine erwartete Zahlung mit einem zugewiesenen
Betrag. Im Erfolgsfall hat eine Payment Session genau eine Transaktion. Beispielsweise will ein Kunde in
einem Onlineshop eine Zahlung aufgeben. Der Onlineshop erstellt ber eine REST-API eine Payment
Session von 5.50 CHF und der Kunde erstellt eine Instant Payment Zahlung von 5.50 CHF. In diesem Fall
ware die Payment Session erfolgreich bezahlt. Eine Payment Session kann dann mehrere Transaktionen
beinhalten, wenn ein Betrag zurlickerstattet wurde. Dies kann der Fall sein, wenn beispielsweise die
zahlende Person einen anderen Betrag als erwartet Uberweist, mehrere Transaktionen Uberweist oder der
Handler eine manuelle Riickerstattung erfasst.
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Kasse: Mithilfe von Kassen kdnnen Payment Sessions kategorisiert werden. Die Verkniipfung von Kassen
mit einer Payment Session ist optional. Das bedeutet, dass Payment Sessions auch ohne Zuweisung einer
Kasse erstellt werden kénnen (z.B. via REST-API).

Handlerportal: Das Handlerportal ist eine Oberflache auf welchem Handler alle Payment Sessions und
Transaktionen einsehen kénnen sowie Kassen, API-Keys und Profilinformationen bearbeiten kénnen.

4.3 Handlerportal

Das Handlerportal ist der Dreh und Angelpunkt fiir Handler. Handler erhalten hier eine Ubersicht (iber alle
Payment Sessions, kdbnnen Exporte erstellen, mithilfe von Instant Pay Now einkassieren, API-Tokens flr die
Anbindung von Webshops erstellen und QR-Codes fir Instant Pay Local erstellen. Das Handlerportal bildet
eine Self-Service-Plattform wodurch der Handler alle Aspekte rund ums Einkassieren mit Instant Payment
selbst erledigen kann. Das Portal ist unter https://portal.instant-pay.ch verfugbar.

[ ] im] < portal.instant-pay.ch o th + @

) Instant Pay o

Handlerportal

Dashboard

Zahlungen Dashboard Letzte 30 Tage © Refresh

Einnahmen

Totale Einnahmen $ Riickzahlungen total ¥ Erfolgsrate o Aktive Kunden

CHF 60.50 CHF 39.00 41.7% 1

Sessions  Riickzahlungen

Sessions

CHF 60 CHF 274

Abbildung 22 Screenshot Héndlerportal Dashboard

4.4 Payment Session

Payment Sessions kénnen aus drei verschiedenen Quellen erstellt werden: Direkt durch das Handlerportal
(Instant Pay Now), durch einen QR-Sticker (Instant Pay Local) oder durch die REST-API (Instant Pay Web).

441 Instant Pay Local

Bei Instant Pay Local wird die Transaktion vor der Payment Session erstellt. Instant Pay Local ist geeignet
fur Einsatzgebiete, bei welchen keine Kassen (und je nach dem kein Personal) eingesetzt wird. Die zahlende
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Person scannt mit der E-Banking App der Hausbank einen aufliegenden QR-Rechnung Code und kann
anschliessend den Betrag selbst definieren und die Zahlung ausfiihren.

achtpunkt

4y InstantPay

Abbildung 23 Beispiel eines QR-Stickers von Instant Pay Local

Die Zahlung wird innerhalb von finf Minuten durch einen Abgleich mit der Open Banking Schnittstelle der
Bank ins System importiert. Erkennbar sind Instant Pay Local Zahlungen an dem Préafix «0611» in der
Referenznummer.

Innerhalb von 5

Kunde befindet sich Minuten ist der
an Kasse und Zahlungseingang in
maochte Zahlen. Instant Pay

ersichtlich.

Instant Pay

Abbildung 24 Bezahlprozess Instant Pay Local
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44.2 Instant Pay Now

Instant Pay Now kann an bedienten Kassen eingesetzt werden. Im Gegensatz zu Instant Pay Local kann
hier direkt Gberprift werden, ob die Zahlung mit dem korrekten Betrag der zahlenden Person eingegangen
ist oder nicht.

Kassierer erstellt Sobald die
: - eine Zahlung auf dem
K;(S;S/Iﬂg:]éft ier\nm Zahlungssession Kculrllﬁg gggnrmt%e_n Empfangerkonto
HE y und Zeigt dem - ist, wird eine
UGB geEl Kunden den QR- EROLTTE) S35 Bestatigung im
angemeldet. : Hausbank. z
Code auf seinem Handlerportal
Screen. angezeigt.

E-Banking Kunde

Instant Pay

Abbildung 25 Ubersicht Bezahlprozess Instant Pay Now

Mitarbeiter am Point of Sale kdnnen entweder via Smartphone oder PC einkassieren. Die Person, welche
einkassiert, ist im Handlerportal angemeldet und kann tber die Instant Pay Now Schaltflache einen Betrag
und optional eine Kasse wahlen. Im Anschluss muss «Zahlung starten» gewahlt werden.

eee M- < > =) localhost %) h + D
Instant Pay
& Hanclerportal o
Dashboard
Zahlungen
Sessions
Instant Pay Now
Instant Fay Local
stant Foy Loca Instant Pay Now
Einstellungen Betrag eingeben und Zahlungsprozess starten
Handlerinfos
Kasse
Kassen
AP Tokens acpunia
Betrag
{F 69
69,00 CHF

Zahlung starten

°an meier@ost.eh -

Abbildung 26 Instant Pay Now Eingabemaske
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Sobald der Zahlprozess startet, wird auf dem Bildschirm die Checkout-Seite angezeigt, welche von der
zahlenden Person mit der E-Banking App gescannt werden kann.

eae M - < lncalhost o M + O
4 |nstantPay

So funktionierts:

o E-Banking App ffnen
Starten Sie Ihre E-Banking App Ihrer Bank auf
hrem Smartphone

o QR-Zahlung Scannen
Erfassen Sie eine Zahlung und scannen Sie
den QR-Code mit Inrer Banking App

CHF 69.00

Zahlung als Instant Payment ausfihren
Stellen Sie sicher, dass die Zahlung als

Zahlungsdetails einblendan . X
nstant Payment” Zahlung ausgeflhrt wird

QR-Rechnung herunteriaden

Bezahlvorgang abbrechen

Abbildung 27 Instant Pay Checkout Seite
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Nach erfolgreichem Zahlungseingang wird auf dem Bildschirm des Handlers angezeigt, ob die Zahlung
erfolgreich war oder nicht. Falls die Zahlung nicht erfolgreich abgeschlossen werden konnte, wird zusatzlich
ein Grund angegeben.

v X
Zahlung Erfolgreich Zahlung fehlgeschlagen

CHF 69.00
CHF 69.00

Neue Zahlung erstellen

Neue Zahlung erstellen

Abbildung 28 Bestétigungsseite Zahlung Instant Pay Now
(@ Ursache
Die Transaktion hat einen anderen Betrag als erwartet.

Abbildung 29 Fehlgeschlagene Zahlung Instant Pay Now

44.3 Instant Pay Web

Instant Pay Web wird fiir Zahlungen in Onlineshops verwendet. Ein Webshop kann tber eine REST-API zum
Instant Pay Backend eine Payment Session erstellen und deren Status abfragen. Fir den Kunden des
Webshops sieht der Bezahlprozess wie folgt aus:

Kunde wahlt Kunde scannt den B%'a?]ﬁ]lgrs\',ﬁger
Produkte im Kunde wird auf QR-Code auf i
Webshop und Bezahlseite Bezahlseite mit E- T s
klickt auf weitergeleitet. Banking der gung

" " vom Onlineshop
Bezahlen". Hausbank. weitergeleitet.

E-Banking Kunde

Instant Pay

Webshop

Abbildung 30 Bezahlprozess Instant Pay Web

Far den Bezahler ist der Bezahlprozess nahtlos integriert und dieser bekommt nichts von dem Wechsel
zwischen den verschiedenen Systemen mit. Von der Bestellseite des Webshops wird der Kunde direkt auf

Instant Payment Integration at the Point of Sale OST | JM Seite 33 von 69



OST

Ostschweizer
Fachhochschule

die Instant Pay Checkout Seite weitergeleitet (Schritt 2) und bei erfolgreichem Bezahlvorgang wird der
Kunde auf die Bestatigungsseite des Webshops weitergeleitet (Schritt 3).

. M- < doma-shap.nstani-pay.ch ) th +

Versandoptionen Bestelllibersicht

[ (@) Free shipping merNLos] 1 Hopfensmootle  CHF 5.00
CHF 5.00
) Hopfensmaothic
Zahlungsoptionen - Erfrischandar
Genuss mit
sinar
4 InstantPay Bbasongaran
Nota &

Gutschein hinzufiigen  ~
Eine Moz zu deiner Bestellung hinzuligen

Zwischensumme  GHF 5.00

Zustellung KOSTENLOS

Wenn du den Einkauf fortsetzt, stimmst du unseren
Geschifisbedingungen und Datenschutzerklirung zu

Gesamtsumme

Abbildung 31 Instant Pay Web Bezahlprozessschritt 1
(Webshop)

Saftiaden A

I a

Bestellung erhalten

Vielen Dank. Deine Bestellung ist eingegangen.

Bostalinr.: Datum: Gosamt: E-Mail
e 14. Mai 2025 CHF 5.00 test@ost.ch

Bestelldetails
Produkt Gesamtsumme
Hopfensmoothie x 1 CHF 5.00

Ueferung: Free shipping

Abbildung 33 Instant Pay Web Bezahlprozessschritt 3
(Webshop)

444  Schnittstelle Instant Pay Web

. [ < ‘hackost Instant-sacn )

4 InstantPay

So funktionler's:

@ = eorvins A tnen
Starto Bariing App lhrer Bark aul

° QR-Zahiung Scan

Abbildung 32 Instant Pay Web Bezahlprozessschritt 2
(Instant Pay)

Fir die Kommunikation zwischen dem Webshop und dem Instant Pay Backend werden die folgenden zwei
Schnittstellen verwendet. Die erste Schnittstelle wird fiir das Erstellen einer Payment Session angesprochen.
Neben dem Betrag tbergibt der Webshop Instant Pay eine URL fiir die Bestatigungsseite (bei erfolgreicher

Zahlung) und eine URL einer Fehlerseite (falls die

Zahlung fehlschlagt). Als Antwort erhalt der Webshop eine

URL, auf welche er den Bezahler flr den Bezahlprozess weiterleiten muss.

Endpunkt: /api/ PaymentSession/create
Methode: POST

Instant Payment Integration at the Point of Sale
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Body:
14
2 "amount": 49.95,
3 "successRedirectUrl": "https://example.com/success",
4 "errorRedirectUrl": "https://example.com/error"
5

I

Abbildung 34 Request erstellen Payment Session (iber REST API

Response:
14
2 "paymentSessionId": "d290flee-6c54-4b01-90e6-d701748f0851",
3 "paymentSessionUrl": "https://checkout.instant-pay.ch/session?id=1234"
4}

Abbildung 35 Response erstellen Payment Session (iber REST API

Sobald die Zahlung abgeschlossen wurde, kann der Webshop anhand der paymentSessionld den aktuellen
Status der Payment Session ermitteln.

Endpunkt: /api/ PaymentSession/{paymentSessionld}
Methode: GET
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Response:
{
! “id": "0196cf0e-9c5a-7e

"paymentReference": 50",

"amount": 69,

"successRedirectUrl”: "http://localhost:3000/dashboard/point-of-sale/payment-success?sid=0196cf0e-9c5a-7e8e-

)-e60666c24e0c”,
rorRedirectUrl": "http: localhost:3000/dashboard/point-of-sale/payment-cancel?sid=0196cf0e-9c5a-7e8e-b240

e60666c24e0¢

’
"cancellationReason": ’
"cashboxId": 5
"source": 2,
"status": 3,
"merchantId": "0195d81c-e610-76d8-8750-6b2e0fd44721",
"paymentTransactions": [

{

id": "10dc5ac6-5

‘externalTransac
‘amount": 69,
"sta re 3y

'paymentReference": "20250514134923731

3842791150",

bh240-e60666c24e0¢

"paymentSessionId": "0196cf@e-9c5a-7e8
‘debitor": {
"paymentTransac

"bankAccountC
"iban": "CH

"postalCode":
"townName" :
"createdAt": 25~
'updatedAt": "2025-05-14T

tTransactionId": 10dc5ac6-5d08-4ae®-8e40-465b35b5a32e

AccountO

Sepp Mo

496154856756" ,

b
originalTransactionId":
"refundTransaction":
‘createdAt": "202
'updatedAt": "2025-0°¢
}

1,

"createdAt": "2025-05-14T13:49:23

"updatedAt": "2025-05-14T13:52:48.72

}

Abbildung 36 Response Status Payment Session REST API

Fur die Verbindung mit dem Instant Pay Backend muss der Webshop flr jeden Request an die REST API
einen JWT-Token im Authentication Header mitgeben. REST API Tokens kdnnen im Handlerportal
ausgestellt und bei Kompromittierung invalidiert werden. Der JWT-Token wird nach der Erstellung im
Handlerportal nur einmal angezeigt und von Instant Pay nicht persistiert. Anhand des Claims «role» und dem
«nameidentifier» im Payload des JWT-Tokens kann Uberprift werden, ob der JWT-Token noch aktiv ist und
zu welchem Handler der Token zugewiesen ist. REST API Tokens haben jeweils die Rolle «<API_TOKEN»
und als «nameidentifier» die ID des Datenbankeintrags des API-Tokens in der Tabelle «ApiToken». In der
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Datenbank wird nur der Anzeigename, die zugehorige Handler ID (Merchantld) und die ID (Primary Key) des
Tokens persistiert.

Encoded Decoded

HEADER:
eyJhbGci0iJIUzUxMiIsInR5cCI6IkpXVCJ9. ey
JodHRwOi8vc2NoZW1hcy54bWxzb2FwLm9yZy93«
yByMDATLZATL21kZW50aXR5L2NsYW1ltcy9uYW1l
aWR1bnRpZmllciI6Ijc1YTNmZGIzLTISZTItNGZ

PAYLOAD:

VERIFY SIGNATURE

Abbildung 37 Beispiel eines JWT ApiTokens (Screenshot jwt.io)

4.5 JWT-Tokens pro Payment Session

Damit sichergestellt ist, dass die Checkout Seite einer Payment Session nur auf einem Gerat gedtffnet
werden kann und die Session nur eine gewisse Gliltigkeitsdauer hat, wird fir eine Payment Session mit zwei
JWT-Tokens gearbeitet. Der erste Token ist der InitToken. Nachdem fir Instant Pay Now oder Instant Pay
Web eine Payment Session erstellt wurde, wird vom Instant Pay Backend eine Checkout Session Url
generiert, auf welche der Benutzer umgeleitet wird. Diese URL enthalt diesen InitToken in der URL als
Query Parameter. Hier ein Beispiel einer solchen URL:

https://checkout.instant-pay.ch/session?initToken=eyJhbGci0iJIUzUxMiIsInR5cCI6IkpI9....

Dieser InitToken kann nur einmal verwendet werden, um eine Payment Session vom Status «Open» zu
«Initialized» zu &ndern. Sobald die Payment Session den Status «Initalized» hat, ist der InitToken ungdltig.
Mit dem InitToken muss nach dem Ausstellen innerhalb von finf Minuten die Payment Session initialisiert
werden, ansonsten wird der InitToken ungultig und die Payment Session erhalt den Status «abgebrochen».

Sobald auf der Checkoutseite der Status auf «Initialized» geandert wurde, erhalt der Client einen
SessionToken ausgestellt, mit welchem der aktuelle Zahlungsstatus abgefragt werden kann. Dieser
SessionToken ist 10 Minuten gultig und wird als Cookie im Browser gespeichert. Damit ist sichergestellt,
dass die Checkout Seite auch nach einem Refresh der Seite im Browser mit den korrekten Informationen zur
Zahlung angezeigt wird. Wie auch bei dem API-Token werden diese Tokens nicht in der Datenbank
persistiert und die Identifizierung der zugehdrigen Payment Session anhand des Tokens erfolgt durch den
Claim «nameidentifier» (in diesem wird die ID der Payment Session gesetzt). Nachfolgend eine grafische
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Darstellung der verschiedeneren API-Calls zwischen dem Handlerportal oder Webshop, der Instant Pay
Checkout Seite und dem Instant Pay Backend.

4.6

Webshop oder Instant Pay Instant Pay
Handlerportal Checkout Seite Backend
dispatch Erstellen einer PaymentSession
/api/PaymentSession/create
L, Erhélt Checkout UﬁL und Id der Session J
H H Hier wird der Status der ‘
Weiterleiten des Users auf /" | Payment Session von "open"|
Checkout Seite ' e < | auf "initialized" geédndert.
/session?initToken=eyJHb... _ Initializieren der Session | .
"""""""""""""" > /api/PaymentSession/init
< =
Erhalten des SessionTokens  T' | Der Session Token wird als Cookie
----- Gfinen eines SSE Stream | | im Browser gespeichert, sodass bei
User auf Success oder /api/PaymentSession/status _ - einem Refresh der Seite die
Error Page anhand des PR e Zahlungsinformationen geladen
_______ Status umleiten. (SSE) Benachrichtigen tiber werden kénnen
Status (z.B. bei Zahlungseingang)

REST API Token oder
Handlerportal Session

Verwenden des InitTokens

Verwenden des SessionToken
Abbildung 38 Sequenzdiagramm JWT Token wéhrend Zahlungssession

Transaktionsabgleich mit Open Banking

Da die Open Banking Schnittstelle das Instant Pay Backend nicht direkt benachrichtigen kann, missen die
aktuellen Transaktionen jeweils bei der Instant Payment Schnittstelle abgefragt werden (polling®). Fir die
Implementierung der regelmassigen Abfrage von Transaktionsinformationen wurden drei Cron Jobs®!
implementiert.

RunOutgoingPaymentSyncJob | alle 10 Minuten: Sendet ausgehende Zahlungen an die Open
Banking Schnittstelle, welche den Status «created» haben (wurden erstellt, jedoch noch nicht an die
Open Banking Schnittstelle gesendet. Im Anschluss wird der Status von gesendeten Zahlungen mit
dem Status der Transaktion in der Instant Pay Datenbank abgeglichen.

RunLocalPaymentSynchronizationJob | alle 5 Minuten: Ladt alle Transaktionen von der Open
Banking Schnittstelle, welche eine Instant Pay Local Zahlung sind (Referenznummer mit Prafix
0611) und gleicht Sie mit den Transaktionen in der Instant Pay Datenbank ab.

RunPaymentSynchronizationJob | alle 15 Sekunden: L&dt alle Transaktionen (ausgenommen
Instant Pay Local Transaktionen) von der Open Banking Schnittstelle und gleicht sie mit den
Transaktionen in der Instant Pay Datenbank ab. Der Request zur Open Banking Schnittstelle wird
nur ausgefihrt, wenn aktuell offene Instant Pay Now oder Instant Pay Web Payment Sessions
bestehen. Er wird zudem alle zehn Minuten ausgefiihrt, um unerwartete Zahlungseingange auf das
Empfangerkonto abzufangen und fur diese Rickzahlungen zu erstellen.

80 hitps://de.wikipedia.org/wiki/Polling_(Informatik)

81 https://de.wikipedia.org/wiki/Cron
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Damit bei mehreren Backend Instanzen die Cron Jobs nicht doppelt ausgefiihrt werden, setzt das Backend
auf die Hangfire® Library. Hangfire plant und verwaltet Cron Jobs in einem separaten Datenbankschema der
Postgres Datenbank und stellt durch Datenbank Locks sicher, dass ein Cron Job nur auf einer Backend
Instanz ausgefuhrt wird.

4.7 Checkout Seite

Die Checkout Seite von Instant Pay hat zwei zentrale Aufgaben. Als erstes soll dem Benutzer ein Swiss QR-
Code angezeigt werden. Mit diesem soll der Benutzer die Zahlung ausfiihren kénnen, indem er diesen mit
der E-Banking App scannt und die Zahlung ausfiihrt. Die Zweite zentrale Aufgabe der Checkout Seite ist das
Umleiten des Benutzers auf die Bestatigungsseite (z.B. die eines Onlineshops) oder im Falle einer
fehlgeschlagenen Transaktion die Weiterleitung auf eine externe Fehlerseite (z.B. die eines Onlineshops).

4y InstantPay

So funktionierts:
E-Banking App &ffnen
Starten Sie Ihre E-Banking App |hrer Bank auf

Ihrem Smartphone

QR-Zahlung Scannen

Erfassen Sie eine Zahlung und scannen Sie
Betrag den QR-Code mit Ihrer Banking App

CHF 69.00

Zahlung als Instant Payment ausfihren
Stellen Sie sicher, dass die Zahlung als

Zahlungsdetails einblenden Vv )
Instant Payment" Zahlung ausgeflhrt wird

QR-Rechnung herunterladen

Bezahlvorgang abbrechen

Abbildung 39 Screenshot Instant Pay Checkout Seite

Neben den zwei zentralen Aspekten spielt die Performance der Seite ebenfalls eine Rolle. Um eine optimale
Performance zu gewahrleisten, werden zwischen dem Backend und der Bezahlseite nur JSON-Daten
ausgetauscht. Der QR-Code sowie das PDF der QR-Rechnung wird auf der Clientseite generiert, damit
keine unndtigen Serverressourcen fir die Generierung von Bildern und PDFs verschwendet wird.

Sobald die Seite geladen ist, wird ein Event-Stream fiir Server-Sent-Events (SSE)® zum Backend geoffnet.
Uber diesen benachrichtigt das Backend die Checkout Seite (iber Statusdnderungen der Payment Session
(erfolgreich oder abgebrochen). Die an die Checkoutseite gesendeten Events werden durch den Cron Job
«RunPaymentSynchronizationJob» erstellt, sobald eine eingehende Zahlung mit der Open Banking
Schnittstelle passend zur Payment Session der Checkout Seite erkannt wurde.

82 https://www.handfire.io
83 https://developer.mozilla.org/de/docs/Web/API/Server-sent_events/Using_server-sent_events
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Auf einem Smartphone wird dem Benutzer auf der Checkout Seite der Button «In Mobile-Banking 6ffnen»
angezeigt. Mit Klick auf diesen wird ein PDF einer QR-Rechnung (der gesamte Bezahlteil) erstellt und tber
die share()® Methode der native «Teilen-Dialog» des Smartphones geoffnet. Einige Banken Apps bieten die
Option an, ein PDF direkt in der Mobile Banking App zu 6ffnen und direkt eine Zahlung zu erfassen, ohne
dass der QR-Code abgescannt werden muss. So auch im untenstehenden Beispiel die Banking App
«Yuh®y. Durch Klick auf «Eine QR-Rechnung bezahlen» (orange markiert) wird die Yuh App geoffnet und
die Bezahlmaske mit den Daten der Instant Payment Zahlung vorabgefiilit.

e :." i e * M _

+ < Adresse Weiter
InstantPay
N o i Zahlung scannen

PS

Payment Solutions by Jan

IBAN: CH21 8914 4857 3915 2952 7
Ret. Nr

1.~
it der Zahlung
instant-pay-rechnung X ’

Einmalige Zahlung v

Zahlungsdatum
20.05.2025

Bezahlvoroana abbrechen

=] checkout.instant-pay.ch ¢ @

Kopieren

< i AR ©

Eine QR-Rechnung bezahlen yuh

Abbildung 40 Instant Pay Zahlung in Mobile Banking importieren

4.8 Verschiedene Auszahlungsarten

Wie im Variantenentscheid beschrieben, kann Instant Pay Zahlungen direkt auf das Empfangerkonto des
Handlers senden (nachfolgend «direkte Auszahlung») oder mit einem Zwischenkonto (nachfolgend
«Variante Sammelkonto») arbeiten, von welchem aus manuell Auszahlungen an das Handlerkonto gemacht

84 hitps://developer.mozilla.org/de/docs/Web/API/Navigator/share
85 https://www.yuh.com/de/
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werden kénnen. Ein Handler kann sich jeweils nur fiir eine Art der Auszahlung entscheiden. Im Handlerportal
unter «Handlerinfos» kann dies festgelegt werden.

Bitte vervollstandigen Sie die folgenden Infarmationen

b~ < =]

Instant Pay . andlerinfos
Handlerportal o Einstellungen > Handlerinfo:
Dashboard . .

Handlerprofil
Zahlungen
Einnahmen
Sessions Handlerinformationen
Point of Sale

Instant Pay Now Handlername (&ffentlich)

Instant Pay Local achtpunkt GmbH

Einstellungen Auszahlungart

Héndlerinfos besitzen

Kassen

API Tokens

portal.instant-pay.ch

Um die Auszahlung "Direkt" zu wahlen, mussen Sie ein Konto bei der Inr

Bankkonto fiir Auszahlungen

Diese Informationen d fiir die manuelle Auszahlung

IBAN

CH1189144384113162191

nofacto Direkt Sammelkonto

®

Abbildung 41 Handlerinfos Auszahlungsarten

Falls die Auszahlungsart «direkte Auszahlung» gewahilt ist, missen die Anmeldedaten des Innofactory
Kontos des Handlers angegeben werden. In Kombination mit einer echten Open-Banking-Schnittstelle ist es
erforderlich, dass der Handler in seinem E-Banking eine entsprechende Freigabe erteilt, damit Instant Pay

auf die Schnittstelle zugreifen darf.

Im Falle der Auszahlungsart «<Sammelkonto» wiirde das Konto mit der IBAN CH2189144857391529527 als
Empfangerkonto fiir Zahlungen verwendet werden. Die Anmeldedaten fiir die Interaktion mit der Open
Banking Schnittstelle werden iber Environment Variablen dem Backend zur Verfligung gestellt. Der Handler
kann eine Auszahlung auf das Bankkonto des Handlers starten indem unter dem MenUpunkt «Einnahmen»

Instant Payment Integration at the Point of Sale

OST | JM

Seite 41 von 69



OST

Ostschweizer
Fachhochschule

eine Auszahlung erstellt wird. Im Hintergrund wird eine ausgehende Transaktion auf dem Sammelkonto
erstellt und eine Bankzahlung tber die Open Banking Schnittstelle erstellt.

portal.instant-pay.ch ) C [I] =} @

Betrag Auszahlen

Wahlen Sie den Betrag, welchen Sie

Zahlungsempfanger

Betrag Kontoinhaber

CHF 760.65 achtpunkt GmbH

IBAN

Ort

9000 St. Gallen

Abbildung 42 Overlay Sammelkonto Auszahlung

In den automatisierten Cron-Jobs zum Abgleich mit der Open-Banking-Schnittstelle werden die
Transaktionen aller Handler auf dem Sammelkonto gleichzeitig verarbeitet. Der Abgleich der Transaktionen
der Handlerkonten mit «direkter Auszahlung» erfolgt nacheinander.

4.9 Error Handling Backend

Um sicherzustellen, dass auch in einem Fehlerfall dem aufrufenden System eine standardisierte Antwort
gegeben werden kann, verwendet das Instant Pay Backend neben Statuscodes den RFC 7807 Standard
(Problem Details for HTTP APIs). Dieser Standard regelt, dass in einem Fehlerfall standardisierte Antworten
im Body einer Response zuriickgegeben werden. Solche standardisierten Fehlermeldungen kénnen anhand
des Content-Type «application/problem+json» erkannt werden. Ein Beispiel einer solchen Antwort sieht wie
folgt aus:

1 HTTP/1.1 403 Forbidden
2 Content-Type: application/problem+json

o
> "type": "https://api.instant-pay.ch/api/PaymentSession/asdf",
) "title": "You are not permitted for this action."

Abbildung 43 Beispiel application/problem+json

410 Testing

Um die korrekte Funktion und das Verstandnis aller Instant Payment-Funktionen zu gewahrleisten, werden
manuelle Tests, automatisierte Tests und Usability-Tests durchgefuhrt.
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4.10.1 Manuelle Tests

Nachfolgend sind alle Testfélle aufgelistet mit jeweiliger Beschreibung, den auszuftihrenden Schritten und
dem erwarteten Resultat. Bei einem Testdurchlauf muss die Reihenfolge eingehalten werden. Als E-Banking
wird die Web-App unter https://scanner.instant-pay.ch bezeichnet, mit welcher Zahlungen analog zu einer
echten E-Banking App gescannt und ausgefiihrt werden kénnen.

Schritte

Nr. Beschreibun Erwartetes Resultat

2 Eingabe der
Handlerinfos

Bezahlen einer
Instant Pay Now
Payment Session

6 Download eines
Zahlungsbelegs

Navigiere zu den Handlerinfos in
den Einstellungen
Fulle die folgenden Daten im
Formular ab
a. Handlername: achtpunkt
GmbH
b. IBAN:
CH1189144384113162191
c. Auszahlungsart:
Sammelkonto
d. Inhaber Bankkonto:
achtpunkt GmbH
e. Adresse: Oberer Graben 8
f. Postleitzahl: 9000
. Ort: St. Gallen
Speichere die Eingaben

Erstelle durch Testfall 3 eine
Payment Session
Die QR-Rechnung wird mithilfe der

E-Banking App gescannt (10 CHF)

Klicke auf der Detailseite der
Payment Session auf
«Zahlungsbeleg»

Offne die heruntergeladene Datei

Die Angaben wurden korrekt
gespeichert und werden bei einem
Refresh der Seite wieder abgefiillt.

Der Benutzer wird innerhalb von 30
Sekunden auf die
Bestatigungsseite im Handlerportal
weitergeleitet.

Es wird ein PDF mit der Uberschrift
«Zahlungsbeleg» angezeigt. Die
Transaktion sowie
Zahlungsreferenz und erwarteter
Betrag stimmen im PDF mit der
Detailseite der Payment Session
Uberein.

8 Abbrechen einer
Checkout Seite

Erstelle durch Testfall 3 eine
Payment Session

Es wird eine Fehlerseite im
Handlerportal angezeigt. Als
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10

12

14

Anmeldung mit
bestehendem
Account (Direct
Payout)

Instant Pay Local
Zahlung
ausfihren

Fehlgeschlagene
Instant Pay Web
Zahlung

W=

oo~

10.
11.

12.

Klicke auf «Bezahlvorgang
abbrechen»

Melde dich ab (sofern noch
angemeldet)
Logge dich erneut ein mit
folgenden Daten:
a. Benutzername:
jan.meier2@ost.ch
b. Passwort:
nuprob-2xitmi-carSeb
Verifiziere, dass unter den
Handlerinfos alle Felder abgefiillt
sind und die Auszahlungsart auf
«Direkt» gesetzt ist.

Navigiere zu «Instant Pay Local»
Wahle die zuvor erstellte Kasse
Scanne den QR-Code mit der E-
Banking App

Gib den Betrag von 5 CHF ein
Warte 5 Minuten
Navigiere zu «Sessions»

Navigiere zu https://demo-
shop.instant-pay.ch/

Lege mindestens ein Produkt in
den Warenkorb und navigiere zum
Warenkorb

Wahle «Weiter zum Bezahlen»
Gib als E-Mail, Vorname,
Nachname, Adresse fiktive
Angaben an.

Stell sicher, dass Instant Pay als
Zahlungsmethode gewahlt ist.

Ursache ist «Zahlungssession
wurde durch den Benutzer
abgebrochen.» angegeben.

Das Login ist erfolgreich und unter
dem Menupunkt «Zahlungen» wird
nur das Untermeni «Sessions»
angezeigt.

Es wird einen neue Session
angezeigt mit dem Typ «Instant
Pay Local» und dem Betrag 5 CHF.

Der Benutzer wird nach Ablauf des
Payment Session Zeitlimits auf die
Fehlerseite der Seite mit den
Bestellinformationen zurtick
umgeleitet.
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13. Klicke auf «Kostenpflichtig
bestellen»
14. Warte 12 Minuten

Tabelle 8 Manuelle Testfélle

4.10.2 Testresultate manuelle Tests

Nachfolgend die Testresultate aller manuellen Tests nach dem ersten Durchlauf.
Nr. Resultat

Erwartetes Resultat | Kommentar

OK Die Angaben wurden korrekt gespeichert und werden bei
einem Refresh der Seite wieder abgeflllt.

Der Benutzer wird innerhalb von 30 Sekunden auf die
Bestatigungsseite im Handlerportal weitergeleitet.

6 OK Es wird ein PDF mit der Uberschrift «Zahlungsbeleg» -
angezeigt. Die Transaktion sowie Zahlungsreferenz und

erwarteter Betrag stimmen im PDF mit der Detailseite der
Payment Session uberein.

8 OK Es wird eine Fehlerseite im Handlerportal angezeigt. Als -
Ursache ist «Zahlungssession wurde durch den Benutzer
abgebrochen.» angegeben.

10 OK Das Login ist erfolgreich und unter dem MenUpunkt -
«Zahlunien» wird nur das Untermeni «Sessions» aniezeiit.

12 OK Es wird einen neue Session angezeigt mit dem Typ «Instant | -
Pai Local» und dem Betrai 5 CHF.

14 OK Der Benutzer wird nach Ablauf des Payment Session -
Zeitlimits auf die Fehlerseite der Seite mit den
Bestellinformationen zuriick umgeleitet.

Tabelle 9 Testresultate manuelle Testfélle
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Damit unter anderem aktueller Code nach Erweiterungen einfacher getestet werden kann, wurden
automatisierte Tests erstellt. Unit-Tests werden jeweils nach einem Commit und Push ins Repository durch

GitHub Actions ausgefiihrt.

Da die Hauptaufgabe vom Handlerportal das Senden, Empfangen und Anzeigen von Daten ist, wurden nur
die Util-Klassen getestet, welche eine Frontend-Spezifische Aufgabe ausfiihren. Fir die Frontend Tests

wurde Jest verwendet.

I | I | I
File | % Stmts | % Branch | % Funcs | % Lines | Uncovered Line #s
I | | | I
All files | 97.33 | 94.35 | 100 | 97.33 |
domain.utils.ts | 100 | 100 | 100 | 100 |
form.utils.ts | 100 | 100 | 100 | 100 |
format.utils.ts | 100 | 91.66 | 100 | 100 | 39,56
react-node.utils.ts | 100 | 100 | 100 | 100 |
swiss-qr-bill.utils.ts | 100 | 100 | 100 | 100 |
toast.utils.ts | 100 | 100 | 100 | 100 |
token.utils.ts | 76.74 | 50 | 100 | 76.74 | ...3-15,25-27,34-35
zod.utils.ts | 98.95 | 97.91 | 100 | 98.95 | 95
zustand.states.ts | 100 | 100 | 100 | 100 |
I | | | I

Test Suites: 9 passed, 9 total
Tests: 88 passed, 88 total

Snapshots: 0 total
Time: 2.207 s

Ran all test suites.

Abbildung 44 Screenshot Test-Coverage Héndlerportal
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Da die Checkout Seite mehr Logik enthalt als das Handlerportal (z.B. Generierung von Swiss QR Code und
QR-Rechnung) werden hier neben den Util-Klassen einige Teile von Service-Klassen getestet. Die Ul-
Komponenten von spartan-ui kommen teilweise mit bereits implementierten Testmethoden.

| | I |
File | % Stmts | % Branch | % Funcs | % Lines | Uncovered Line #s
| | | | |
All files | 67.59 | 91.42 | 46.66 | 67.59 |
app/checkout-page/services | 32.88 | 83.33 | 26.66 | 32.88 |
checkout-session.service.ts | 30.76 | 75 | 25 | 30.76 | 22-34,37-48,52-67,76-77,80-95,101-105,108-142
qr-bill.service.ts | 34.22 | lee | 28.57 | 34.22 | 61-95,106-132,135-138,141-184,187-224
app/common/decorators | 83.33 | 92.85 | 85.71 | 83.33 |
catch.decorator.ts | 100 | 83.33 | 100 | 1lee | 15
loader.decorator.ts | 75.92 | 100 | 80 | 75.92 | 42-54
app/common/services | 55.47 | 83.33 | 45.45 | 55.47 |
alert.service.ts | 43.13 | 66.66 | 50 | 43.13 | 15-24,30-48
api.service.ts | 50.81 | 100 | 25 | 50.81 | 17-22,25-46,49-50
common.service.ts | 100 | 100 | 100 | 100 |
navigation.service.ts | 66.66 | 100 | 50 | 66.66 | 12-17
app/common/ui/ui-button-helm/src | 100 | 100 | 100 | 100 |
index.ts | 100 | 100 | 100 | 100 |
app/common/ui/ui-button-helm/src/lib | 92.68 | 100 | 0| 92.68 |
hlm-button.directive.ts | 100 | 100 | 100 | 100 |
hlm-button.token.ts | 72.72 | 100 | 0| 72.72 | 16-18,20-22
app/common/ui/ui-dialog-helm/src | 100 | 100 | 100 | 100 |
index. ts | 100 | 100 | 100 | 100 |
app/common/ui/ui-dialog-helm/src/lib | 94.04 | 100 | 0| 94.04 |
hilm-dialog-close.directive.ts | 100 100 | 100 100
hlm-dialog~-content.component.ts | 100 100 | 100 100
hlm-dialog-description.directive.ts | 100 100 | 100 100
hlm-dialog-footer.component.ts | 100 100 | 100 | 100
hilm-dialog-header.component.ts | 100 lee | 100 100
hlm-dialog-overlay.directive.ts | 100 100 | 100 100
hilm-dialog-title.directive.ts | 100 100 | 100 100
hlm-dialog. component.ts | 100 100 | 100 le0
hlm-dialog.service.ts | 58.82 1ee | 0 58.82 | 21-34
app/common/ui/ui-icon-helm/src | 100 100 | 100 100
index.ts | 100 1e0 | 100 1o00
app/common/ui/ui-icon-helm/src/lib | 89.28 | 100 | 0| 89.28
him-icon.directive.ts | 100 | 100 | 100 | 100 |
hlm-icon.token.ts | 70 | 100 | 0| 70 | 14-16,18-20
app/common/utils | 100 | 100 | 100 | 100 |
responsive.utils.ts | 100 | 100 | 100 | 100 |
token.utils.ts | 100 | 100 | 100 | 100 |
url.utils,ts | 100 | 100 | 100 | 100 |
app/global-alert | 77.77 | 100 | 50 | 77.77 |
global-alert.component.html | 100 | 1ee | 100 | 1lo@ |
global-alert.component.ts | 70.37 | 160 | 0 | 70.37 | 20-27
environments | 100 | 1e0 | 100 | 100 |
environment.ts | 100 | 100 | 100 | lo@ |
| I | I |

Test Suites: 11 passed, 11 total

Tests: 21 passed, 21 total
Snapshots: total
Time: 6.295 s

Abbildung 45 Screenshot Test-Coverage Checkout Seite

Das Backend-System verwendet MSTest als Testframework. Util-Klassen und einige Business/Service-
Klassen werden mithilfe einer In-Memory-Datenbank vom Entity Framework getestet. Hier gilt zu beachten,
dass die Code Coverage den generierten Open API Client Code fiir die Open Banking Schnittstelle,
Modelklassen sowie die Migrationsdateien von Entity Framework in die Statistik einbezieht, was ca. 6000 der
9133 nicht abgedeckten Blocke ausmacht.

Hierarchie Abgedeckt (Blocke) ocke) ) er | Micht abgedeckt
6961 9 11859

instantpaybackend.busine:
instantpaybackend.adapte
instantpaybackend.adapte

instantpaybackend.databa

instantpaybacken

instantpaybackend.u

»
»
¥
v
v
»
»
¥
v
v
»

Abbildung 46 Screenshot Test-Coverage Backend
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4.10.4 Usability Test

Mit dem Usability Test soll aufgezeigt werden, ob Instant Pay von einem Handler so benutzt wird, sodass er
Einnahmen erzielen kann und von einem Kaufer so benutzt wird, dass er Produkte kaufen kann.

Der Aufbau des Usability Tests ist so gestaltet, dass den Benutzern ein Skript mit ein paar Input Infos (z.B:
Login) und einem Ziel vorgelegt wird. Es gibt verschiedene Aufgaben, welche so in Instant Pay umgesetzt
werden mussen. Die Testpersonen bendtigen einen Laptop und erhalten ein Smartphone mit der E-Banking
App fur die Ausfiihrung von Zahlungen.

Die Benutzer werden wahrend des Tests von dem Entwickler beobachtet, der sich dadurch Notizen tber
mogliche Verbesserungen machen kann. Am Ende werden die User noch kurz persoénlich tber die Usability
von Instant Pay befragt.

Nr. | Aufgabe Bemerkungen Tester

(2 o Erstelle zwei Kassen: «Kasse 1» und «Kasse 2» ]

n o Erstelle einen QR-Sticker (Instant Pay Local) fur die Kasse 1 _
und Kasse 2 und lade diesen herunter.

6 e Erstelle einen neuen API Token und kopiere ihn in das Feld
«Bemerkungen Tester»

Tabelle 10 Usability Test

Aus den Usability Tests geht hervor, dass das Handlerportal grundsatzlich verstandlich aufgebaut ist.
Missverstéandnisse gab es lediglich beim Statuskonzept von Payment Sessions und der Button fiir die
Ruckzahlung wurde nicht auf Anhieb gefunden. Fir das Statuskonzept wurden zusatzliche Beschreibungen
auf der Detailseite einer Zahlungssession eingefligt, damit verstandlicher ist, welcher Status zur Payment
Session und welcher Status zu einer Transaktion gehért. Der Button fur die Rickzahlungen wurde nach den
Usability Tests oben rechts neben den Button «Zahlungsbeleg» gesetzt.

4.10.5 Auswertung FR und NFR

Alle funktionalen und nicht funktionalen Anforderungen wurden erfolgreich umgesetzt, was den Proof of
Concept flr ein solches System anhand der zu Beginn gestellten Anforderungen erfolgreich macht.
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5. Ergebnisdiskussion mit Ausblick

In diesem Abschnitt werden die Ergebnisse der Arbeit sowie mogliche Verbesserungsvorschldge aufgezeigt.
Neben der Entwicklung des Proof of Concept fiir eine Zahlungsplattform mit Instant Payment wurden
Gesprache mit PPl Schweiz, der Innofactory, der Zircher Kantonalbank, der Luzerner Kantonalbank, Twint,
SIX, Digitec Galaxus und Brack gefiihrt, um herauszufinden, wie diese Firmen Instant Payment aktuell
nutzen und ob sie eine Chance fir Instant Payment als Zahlungssystem sehen. Ein herzliches Dankeschén
geht an folgende Personen:

- Julien Rosch
Consultant
PPl Schweiz GmbH

- Mark Chardonnens
CEO, Innovationsdesigner
Innofactory AG

- Fabian Widmer
DevOps Engineer Systemverbund Instant Payment
Zurcher Kantonalbank

- Timo Pfahl
Head SIC IT
SIX Interbank Clearing AG

- Markus Ruggiero
Leiter Produktmanagement Basisleistungen und Zahlen
Luzerner Kantonalbank AG

- Stephan Haller
Software Engineering Manager
Digitec Galaxus AG

- Brack.Alltron AG
Medienstelle

- René Hageli
Head of Scheme Management
Twint AG
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Um ein aktuelles Bild Uber die Akzeptanz verschiedener Zahlungsmethoden der Kunden in der Schweiz zu
erhalten, wurden 350 Personen zwischen 18 und 67 Jahren befragt. Die Verteilung der befragten Personen

sieht wie folgt aus:

Alter

60
50
40
30

20
10
18-30 31-42 43-54 55+

m Personen (in %)

Hochste
Bildungsstufe

® Personen (in %)

70
60
50
40
30
20
10

Abbildung 47 Verteilung der Personen fiir Befragung Schweizer Zahlungsmethoden

Geschlecht

Mannlich Weiblich

® Personen (in %)

Die Karte ist die beliebteste Zahimethode in Geschaften, knapp gefolgt von Twint, Barzahlung und Mobile
Payments (Apple Pay / Google Pay). Unter 30-Jahrige bevorzugen die Zahlung mit Twint vor einer
Kartenzahlung, wahrend die Uber 30-Jahrigen eher auf die Kartenzahlung setzen. Es zeigt sich auch, dass
unter 30-Jahrige eher Mobile Payments als Bargeld benutzen. Bei den Uber 30-Jahrigen ist dies genau

umgekehrt.
Ubersicht
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Abbildung 48 Charts beliebteste Zahlungsmethoden in Geschéften
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In Onlineshops ist Twint die beliebteste Zahlungsmethode. Bei den unter 30-Jahrigen ist sie noch etwas
beliebter als bei den tber 30-Jahrigen. Auf dem zweiten Platz ist die Kartenzahlung, gefolgt von Kauf auf
Rechnung, Klarna®, Mobile Payments und der Bankiberweisung (Vorauskasse).

Ubersicht Alter (-30 / +30)
35 35
30 30
25 25
20 20
15 15
10 I 10 I
5 N I
0 0 I
@ & O O L > @ & O O ° )
e J\@Q/ ) & ¢$® o)
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®m Personen (in %) m> 30 Jahre (in %) <= 30 Jahre (in %)

Abbildung 49 Charts beliebteste Zahlungsmethoden in Onlineshops

Neben der Befragung zu aktuellen Zahlungsmethoden, wurden die Personen zudem Uber Instant Payment
aufgeklart und Gber Instant Payment als neues Zahlungsmittel in Onlineshops und Geschaften befragt. Aus
der Befragung geht hervor, dass viele Personen noch nicht wissen, was Instant Payment ist. Gerade mal
29% der Befragten haben bereits von Instant Payment gehort. .

Dafiir zeigt sich ab, dass 68% der befragten Personen offen fir Offenheit fur neue

neue Zahlungsmethoden waren. Hier sind interessanterweise die Zahlu ngsmethoden

Uber 30-Jahrigen mit 73% etwas offener als die unter 30-
Jahrigen mit 53%.

Am meisten Zuspruch erhalt Instant Payment als
Zahlungsmethode in Onlineshops, Hofladen, Restaurants und
Lebensmittelgeschaften. Personen mit hbherem Einkommen
wuirden eher in einem Hofladen mit Instant Payment zahlen,
hingegen wirden Personen mit niedrigerem Einkommen Instant
Payments eher fur Onlinezahlungen nutzen. Eine wichtige Rolle
fur die Wahl der Zahlungsmethode spielt zudem auch der Preis,
welchen die Handler Zahlen. 83% wiurden in einem Hofladen
Instant Payment vor Twint als Zahlungsmittel bevorzugen, wenn
die Geblhren von Instant Payment geringer waren als jene von
Twint.

m Offen flr neue
Zahlungsmaoglichkeiten

Eher kein Interesse an neuen
Zahlungsmaoglichkeiten
Damit Kunden Instant Payment anstelle einer bisher bekannten

Zahlungsmethode wahlen wiirden, sind Kriterien wie Sicherheit,
Kostenfreiheit, Benutzerfreundlichkeit und Geschwindigkeit
entscheidend. Bei rund 10% der befragten Personen miissten
zusatzliche Anreize geschafft werden, wie beispielsweise Cashback Angebote, Rabatte oder andere
Bonussysteme.

Abbildung 50 Chart Offenheit fiir neue
Zahlungsmethoden

86 hitps://www.klarna.com/ch/
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5.2 Wo sieht die SIX Instant Payments als Zahlungsmittel &7

Wie bereits im Kapitel Varianten beschrieben, hat die SIX ein Konsultationsverfahren fir die Instant Payment
Bridge (IPB) im August 2024 durchgeflhrt. Ziel dieser Initiative ist es, Instant Payments fir Payment
Schemes wie Visa, Mastercard oder Twint zuganglicher zu machen. Anstelle von proprietaren

Infrastrukturen und langwierigen Settlement-Prozessen sollen zukunftig IP-Transaktionen tber das SIC-
System in Echtzeit abgewickelt werden. Dies reduziert nicht nur die Latenzzeiten, sondern minimiert auch
das Kontrahentenrisiko, da die Uberweisung in wenigen Sekunden final und unwiderruflich in
Zentralbankgeld abgeschlossen wird.

Wie aus dem Interview mit Timo Pfahl, Head SIC IT bei SIX Interbank Clearing AG, hervorgeht, liegt der
Fokus der IPB nicht auf der Konkurrenz zu bestehenden Lésungen wie Twint, sondern auf der Schaffung
einer effizienteren Abwicklungsinfrastruktur. Die IPB soll es Schemes ermdglichen, Zahlungen tber
einheitliche, standardisierte Schnittstellen direkt Gber das SIC IP-System abzuwickeln, ohne fiir jede Bank
eine individuelle Integration vornehmen zu missen.

Der Konsultations-Report® zeigt, dass die Marktriickmeldungen die IPB grundséatzlich begriissen, jedoch
noch viele technische, rechtliche und regulatorische Fragen offen sind. Besonders hervorgehoben wurde der
Bedarf nach einer zentralen Bestatigungs-API fur Transaktionsstatus, klar definierten Zugangsregeln und
einem transparenten Preismodell. Die Integration in bestehende Bankprozesse soll dabei méglichst ohne
Beeintrachtigung der Sicherheit erfolgen. Langfristig verfolgt die SIX mit der IPB das Ziel, die
Fragmentierung im Schweizer Zahlungsverkehr zu reduzieren und eine gemeinsame, moderne Infrastruktur
zu etablieren, iber die Zahlungen unabhangig vom gewahlten Scheme abgewickelt werden kénnen.

5.3  Kann Twint nicht einfach auf Instant Payment umsteigen?2°

Ein unmittelbarer Umstieg von Twint auf Instant Payment ist aus mehreren Griinden nicht praktikabel. Im
Rahmen der Swiss Payment Vision*® evaluierte Twint eingehend die Mdglichkeit, Instant Payment fiir den
Versand von Zahlungen zu nutzen. Dabei zeigte sich, dass der technische und organisatorische Aufwand
erheblich ware: Jede Bank musste individuell auf das neue System migriert werden, was eine
Ubergangsphase mit parallelen Infrastrukturen erforderlich machen wiirde. Twint misste in dieser Zeit
sowohl Zahlungen Uber das bestehende Poolaccount-System als auch tber Instant Payment abwickeln, ein
komplexes Hybridmodell. Aktuell sieht Twint den sinnvolleren Einsatz von Instant Payment im Bereich des
interbanklichen Settlements: Anstelle der heutigen einmal taglichen Ausgleichszahlungen zwischen den
Poolkonten der Banken soll kiinftig eine mehrfache Abwicklung pro Tag, auch an Wochenenden, ermdglicht
werden. Ziel ist es, hohe Ausgleichszahlungen (wie sie etwa nach verlangerten Feiertagen entstehen) zu
vermeiden und das Liquiditdtsmanagement effizienter zu gestalten.

54 Gegenwart und Zukunft der Zahlungsmethoden im Onlinehandel '

Die Zahlungslandschaft im Schweizer Onlinehandel befindet sich im Wandel. Laut Aussagen von
Brack.Alltron AG®, dem Betreiber des Onlineshops Brack®, bleibt der Kauf auf Rechnung weiterhin die
beliebteste Zahlungsmethode bei ihrer Kundschaft, allerdings verzeichnet der Handler seit der Covid-
Pandemie einen deutlichen Anstieg bei Sofortzahlungsmethoden, insbesondere Twint. Unterschiede im

87 Aus personlichem Gesprach mit Timo Pfahl (SIX Interbank Clearing)

88 hitps://www.six-group.com/dam/download/banking-services/billing-and-payments/instant-
payments-bridge/consultation-report-ipb-en.pdf

8 Aus personlichem Gesprach mit René Hageli (Twint)

% https://www.snb.ch/public/publication/de/www-snb-
ch/publications/communication/speeches/2023/ref 20230330 amrtmo/O/ref 20230330 amr
tmo.de.pdf

91 Aus schriftlichem Interview mit Brack.Alltron AG

92 https://brackalltron.ch/

9 https://www.brack.ch/unternehmen
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Zahlungsverhalten sind zwischen B2C- und B2B-Kundschaft feststellbar, wobei B2C-Kunden haufiger
Sofortzahlungen bevorzugen als B2B-Kunden, welche weiterhin Gberwiegend auf Rechnung bezahlen.

Neue Zahlungsmethoden wie Instant Payment kénnen insbesondere dann interessant sein, wenn damit
sowohl fur den Onlinehandler als auch fir die Kundschaft Kosten gesenkt werden kdnnen. Besonders im
Bereich der Vorauszahlungen bietet es Potenzial, da Auftrage dadurch schneller freigegeben werden
konnten. Der Entscheidungsprozess zur Einfliihrung neuer Zahlungsmethoden basiert bei Brack primar auf
den Kriterien des internen Aufwands hinsichtlich technischer Implementierung, operativer Abwicklung und
Benutzerfreundlichkeit sowie des Kosten-Nutzen-Verhaltnisses. Erst wenn diese Punkte in einem sinnvollen
Rahmen liegen, wird die Umsetzung im Detail geprift, je nach Fall auch mit Tests und gestaffeltem Rollout.
Die Offenheit gegeniber neuen Zahlungsmethoden im Onlinehandel ist somit stark von der Praktikabilitat
und Wirtschaftlichkeit abhangig, wobei der Fokus klar auf etablierten sowie unmittelbar vorteilhaften
Loésungen liegt.

Die Digitec Galaxus AG** bietet Teams beispielsweise die Moglichkeit, aktuelle Themen im Rahmen eines
Hackathons aufzugreifen und umzusetzen. Dies erlaubt es dem Unternehmen, neue Technologien und
Konzepte wie Instant Payments auf ihre Machbarkeit zu prifen und dadurch vielféltige Ideen zu erkunden
und frihzeitig potenziellen Mehrwert zu identifizieren. Auch bei der Auswahl neuer Zahlungsmethoden in
den Onlineshops von Digitec Galaxus erfolgt eine fundierte Analyse hinsichtlich Kosten und Nutzen, bevor
eine Einfihrung Uberhaupt in Betracht gezogen wird. Besonders interessant: Die bevorzugten
Zahlungsmethoden der Kundschaft unterscheiden sich je nach Land deutlich®.

Ein Blick in die Zukunft zeigt, dass Brack.Alltron AG durchaus Potenzial in biometrischen Verfahren fir den
E-Commerce der Zukunft sieht. Ein Beispiel dafir ist die Identifikation durch Scannen von Venenmustern
und des Blutflusses in der Hand mithilfe von Infrarottechnologie.

5.5 Optimale Voraussetzungen der Open Banking Schnittstelle

In dieser Arbeit wird fir die Abfrage der aktuellen Transaktionsdaten ein Polling verfahren verwendet. Als
erstes wird eine Liste mit Transaktionen geladen (ID, Sender/Empfanger IBAN und Betrag) und fir jede
Transaktion einzeln die Transaktionsdetails (Senderinformationen, Empfangerinformationen, Adressdaten).
Fir die Abfrage von 10 Transaktionen werden somit 11 API-Calls an die Open Banking Schnittstelle
gemacht und das alle 15 Sekunden. Ein weiterer Nachteil der aktuellen Implementierung ist, dass der Zahler
teilweise etwas langer warten muss, bis er von der Checkout Seite bis zur Bestatigungsseite weitergeleitet
wird. Dies ist vor allem dem Intervall von 15 Sekunden geschuldet, da es je nach Zeitpunkt der Zahlung bis
zu 25 Sekunden dauern kann (10 Sekunden fir Uberweisung und 15 Sekunden bis zum néchsten Polling)
bis der Zahler auf dem Bildschirm eine Bestatigung seiner Zahlung sieht.

Um diese zwei Punkte zu adressieren, wiirde eine optimale Open Banking Schnittstelle das Instant Pay
Backend Uber neue Zahlungen benachrichtigen. Anstelle eines Pollings wird fiir jede eingegangene Zahlung
auf dem Bankkonto eine Notification mit allen Informationen zu einer Transaktion (siehe Mindestanforderung
an Open Banking Schnittstelle) an Instant Pay Ubermittelt. Einige Banken benutzen ein solches Vorgehen
bereits intern, um eingehende Transaktionen direkt an das E-Banking System weiterzuleiten, damit die
Transaktion dem Benutzer direkt nach Erhalt im Online- oder Mobile-Banking angezeigt wird®. Diese

% https://www.digitec.ch/de/wiki/528
9 Aus personlichem Gesprach mit Stephan Haller (Digitec Galaxus)
% Aus personlichem Gesprach mit Julien Résch (PPI Schweiz)
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Variante wurde bereits zu Beginn der Arbeit vorgeschlagen, jedoch aufgrund fehlender Machbarkeit auf
Seite der Open Banking Schnittstelle verworfen.

Zahler < 1) Zahlungsanforderung Héndler

\HSQQR-RBCHHUHQ 1) QR-Rechnung erstellen

5) Zahlung OK / NOK

: 5) Zahlung OK / NOK
2) Nutzung von /

Mobile Banking App Payment
' Scheme
4) IP Notification
Sender- 3) Auslésung Zahlung > i
bank Bank

Abbildung 51 Variante Empféngerbank benachrichtigt Payment Scheme

In der realen Welt gabe es zudem weitere Herausforderungen, welche angegangen werden missten. Es
kann je nach Bank unterschiedlich sein, wie schnell eine eingehende Instant Payment Zahlung UGber eine
Open Banking Schnittstelle zur Verfigung steht. Der Kunde kann sofort Giber das Geld verfligen, jedoch
konnte es ein paar Minuten bis Stunden dauern, bis die eingegangene Transaktion (iber Open Banking
Schnittstellen abgefragt werden kann®’. Sollte es beim Abfragen des Zahlungseinganges mit Instant Pay zu
solchen Verzégerungen kommen, kdnnte ein Zahlungssystem mit Instant Payment und Open Banking nicht
realisiert werden.

5.6 Problemstellungen

Neben den bereits aufgezeigten Voraussetzungen fir eine optimale Open Banking Schnittstelle gibt es noch
weitere Hiirden, welche in folgendem Abschnitt beschrieben werden.

5.6.1 Keine Pflicht fiir Versenden von Zahlungen

Alle Banken sind bis 2026 dazu verpflichtet, Instant Payment Zahlungen empfangen zu kénnen. Rund 60
Banken kénnen seit August 2024 Instant Payments empfangen. Dies deckt rund 95% der Kundenzahlungen
in der Schweiz ab®. Die Schweizerische Nationalbank und SIX schreiben jedoch keine Verpflichtung vor,
Instant Payments versenden zu kénnen. Daher kdnnen Banken selbst entscheiden, ob sie ihren Kunden
Instant Payment Zahlungen anbieten méchten. Banken beobachten den Markt derzeit und entscheiden
anhand der Nachfrage nach Instant Payments, ob und wie schnell sie ihren Kunden diese Zahlungsart
anbieten®®.

Stand Mai 2025 bieten nicht einmal ein Dutzend Banken den Versand von Instant Zahlungen an.
Nachfolgend eine Auflistung aller Banken, welche Instant Zahlung versenden kénnen inklusive der

9 Aus Interviews und persdnlichen Gesprachen mit Fabian Widmer (Zircher
Kantonalbank), Julien Rdsch (PPI Schweiz) und Markus Ruggiero (Luzerner Kantonalbank)
% hitps://www.six-group.com/de/products-services/banking-services/billing-and-
payments/instant-
payments.html#:~:text=Seit%20dem%2020,Zahlungen%20empfangen%20und%20sekunde
nschnell%20verarbeiten

% Aus Interview mit Makrus Ruggiero (Luzerner Kantonalbank)
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Gebilihren fiir Privatkunden'®. Der Empfang von Instant Zahlungen ist bei allen Banken fiir Privatkunden
kostenlos.

Bank Gebiihren (Privatkunden, Versand)

Berner Kantonalbank CHF 0.00 (kostenlos)'?

Bank CIC CHF 1.50 pro Uberweisungo4

Ziircher Kantonalbank CHF 2.00 pro Uberweisung!
Aargauische Kantonalbank CHF 2.00 pro Uberweisung!oe

UBS CHF 5.00 pro Uberweisung'"°

Tabelle 11 Transaktionsgebiihren Versand Instant Payment

Die nachfolgenden Banken haben die Einflhrung fiir den Versand von Instant Payment mit einem
konkreteren Zeitpunkt geplant'''. Fiir diese sind jedoch stand Mai 2025 keine Informationen (iber Gebiihren
bekannt. Es gibt weitere Banken, welche die Einfihrung fir den Versand von Instant Payment Zahlungen
angeklndigt haben, jedoch bisher kein konkretes Datum genannt haben.

Bank Geplante Einfithrung von IP-Versand

Swissquote | 2025

| |
| |

100 hitps://www.moneyland.ch/de/instant-payment-echtzeit-ueberweisung-schweiz

101 hitps://www.hbl.ch/de/private/zahlen/zahlungsverkehr/instant-zahlungen/

102 hitps://www.bekb.ch/die-bekb/blog/aktuelles/instantpayment

103 https://www.slguerbetal.ch/unternehmen/zahlen/zahlungsverkehr/digital

104 https://www.cic.ch/dam/jcr:1acd4520-3340-46ec-83bf-a433eab5aafa/fees-and-
conditions-for-private-individuals.pdf

105 hitps://www.raiffeisen.ch/rch/de/privatkunden/konten-und-bezahlen/instant-zahlung.html
106 hitps://www.zkb.ch/de/private/konten-karten/zahlungsverkehr/instant-zahlung.html

107 hitps://www.sgkb.ch/de/e-banking/leistungsumfang/instant-zahlung

108 hitps://www.akb.ch/private/bezahlen/zahlungsverkehr/instant-zahlung

109 hitps://www.bancastato.ch/prodotti-e-prezzi/Pagamenti-istantanei.html

"0 hitps://www.ubs.com/ch/de/services/payments/pay-invoices/instant-payment.html

"1 https://www.moneyland.ch/de/instant-payment-echtzeit-ueberweisung-schweiz

"2 hitps://www.luzernerzeitung.ch/wirtschaft/zentralschweiz/instant-payment-jetzt-kommt-
die-ruckzuck-zahlung-doch-zentralschweizer-banken-zoegern-1d.2657273

"3 hitps://www.luzernerzeitung.ch/wirtschaft/zentralschweiz/instant-payment-jetzt-kommt-
die-ruckzuck-zahlung-doch-zentralschweizer-banken-zoegern-1d.2657273
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Luzerner Kantonalbank 2027114

Tabelle 12 Geplante Einfiihrung IP-Versand flir weitere Banken

5.6.2  Gebiihren fiir Instant Zahlungen

Wie die Umfrage zu Schweizer Zahlungsmethoden zeigt, ist fiir die Akzeptanz von Instant Payment
Zahlungen neben Sicherheit und Einfachheit auch Gebihrenfreiheit entscheidend.

Der aktuelle Markt spielt dabei eine Rolle. Banken beobachten den Markt und erstellen dadurch ihre
Strategien. Solange kein etablierter Mitbewerber kostenfreie Instant Zahlungen anbietet, hat eine neu
einsteigende Bank keinen Anreiz, dies zu tun. Banken missen immense Investitionen in die Infrastruktur
stecken, um den Versand von Instant Payments Giberhaupt zu realisieren.

Ein weiterer Faktor, wie Markus Ruggiero von der Luzerner Kantonalbank betont, ist das Sicherheitsgefuhl
und das Vertrauen, das eine Bank schafft. Denn jeder, der Instant Payments versenden kann, musste eine
vollstandige KYC-Prifung (Know Your Customer''®) durchlaufen und wird laufend geprift. Prozesse wie
Geldwaschereikontrolle, Betrugsschutz, etc. laufen kontinuierlich im Hintergrund ab und bleiben fir Nutzer
meist unsichtbar. Dem Kunden wird mittels eines solchen Accounts die Nutzung oder Anwendung solcher
Dienstleistungen ermoglicht. Je nach Kundenwunsch bzw. Segment wird ihm die gesamte Infrastruktur bis
hin zur Filiale und/oder ein personlicher Berater bereitgestellt, argumentiert Ruggiero. Somit sind Gebihren
fur Instant Payments durchaus gerechtfertigt, da sie den Aufwand fir ein sicheres, gesetzeskonformes und
vertrauenswirdiges Zahlungssystem widerspiegeln, insbesondere in einem Umfeld, in dem nicht alle
Akteure mit guten Absichten handeln. Daher kann auch nicht nur die einzelne Transaktion beurteilt werden.
Es gibt im Gesamten vor und auch nach einer Zahlung viele Aspekte, die einbezogen werden missen.''®

Auf der anderen Seite kann argumentiert werden, dass Banken fir die Integration von Kartenzahlungen
sowie Apple und Google Pay ebenfalls viel Aufwand hatten. Fur Twint beispielsweise, missen Banken eine
Lizenzgebiihr zahlen'"”. Diese Geblihren werden den Kunden nicht in Rechnung gestellt. Es stellt sich nun
die Frage: Wieso sollten Kunden dann fir ein Zahlungsmittel wie Instant Payment bezahlen, welches von
den Banken selbst betrieben wird?

Um das Problem der Gebuhrenpflicht zu 16sen, kdnnten individuelle Vereinbarungen mit Banken
ausgehandelt werden. Im Gegenzug fiir die Befreiung von Gebihren auf Zahlungen im Zusammenhang mit
einer Plattform wie Instant Pay, wiirden die Banken einen Teil der Gebihren erhalten, die der Handler
zahlen muss. Dies ware in der Schweiz eine Chance fir Banken, um an einer Zahlungsmethode
mitverdienen zu kénnen. Eine Geblhr wiirde mit dieser Variante jedoch nur vermeintlich abgeschafft
werden. Es wiirde, wie bei den meisten heutigen Zahlungsmitteln, die Handler treffen, welche die Gebiihren
wiederum durch hohere Preise auf die Kunden abwalzen.

Die EU hatte ahnliche Probleme mit den Gebihren von Instant Zahlungen. Um die Akzeptanz von
Echtzeitliberweisungen in der EU zu fordern, wurde durch die EU-Verordnung 024/886''® festgehalten, dass
eine fir Instant Zahlungen erhobene Gebihr nicht héher sein darf als die Gebuhr fiir herkdbmmliche SEPA-
Uberweisungen. So eine Regelung kénnte auch in der Schweiz Instant Payments fiir Kunden attraktiver
machen.

Fir Banken kostet eine Instant Payment Uberweisung im SIC gleich viel, wie eine normale Kundenzahlung
im klassischen SIC RTGS. Der Durchschnittspreis der SIX Interbank Clearing AG liegt bei knapp tber einem
Rappen fiir Kundenzahlungen im SIC"°,

"4 Aus personlichem Gesprach mit Markus Ruggiero (Luzerner Kantonalbank)

15 hitps://de.wikipedia.org/wiki/Know_your_customer

116 Aus persdnlichem Gesprach mit Markus Ruggiero (Luzerner Kantonalbank)

"7 hitps://www.netzwoche.ch/news/2024-07-11/das-sagt-der-twint-ceo-zur-einfuehrung-
von-instant-payment

18 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R0886

19 Aus personlichem Gesprach mit Timo Pfahl (SIX Interbank Clearing)
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5.6.3 Swiss QR Code

Aktuell kann die E-Banking App des Kunden anhand des Swiss QR Codes (oder auch QR-Rechnung) nicht
ermitteln, ob fir eine gescannte Zahlung eine Instant Payment Zahlung oder eine normale RTGS-Zahlung
erstellt werden soll. Dies bedeutet, dass der Benutzer aktiv bei der Erfassung der Zahlung festlegen muss,
dass es sich um eine Instant Payment Zahlung handelt. Die Lésung fur dieses Problem waére eine
Anpassung des Standards fiir QR-Rechnungen’. Im Hintergrund des Swiss QR Code werden die
Zahlungsinformationen auf mehrere Zeilen aufgeteilt. Es ist fix definiert auf welcher Zeile welche Information
stehen muss. Hier kdnnte der QR-Code so erweitert werden, sodass eine Zahlungsform angegeben werden
kann. Beispielsweise enthalt ein Swiss QR Code die Informationen, dass die Zahlung als Instant Payment
ausgefuhrt werden muss. Falls die Bank des Zahlers das Senden von Instant Payment nicht unterstutzt,
kann die Zahlung nicht ausgefiihrt werden. Alternativ konnte der Swiss QR Code so erweitert werden, dass
eine empfohlene Zahlungsform mitgegeben werden kann (Instant Payment oder RTGS). In dieser Variante
konnte der Zahler auch mit einer Bank, welche kein Instant Payment unterstitzt die Zahlung als normale
Bankuberweisung ausfihren.

Aktuell gibt es bei der SIX Interbank Clearing AG keine geplanten Vorhaben, um eine Angabe des
Zahlungstyps im Swiss QR Code zu integrieren'?",

5.6.4 Verschiedene Zahlungsflows in Mobile Banking Apps

Mobile Banking Apps gibt es viele. Einige Banken kaufen ganze Losungen bei externen Anbietern ein
wahrend andere Mobile Banking Apps und die zugrundeliegende Infrastruktur in House entwickeln. Dies
fuhrt zwangslaufig zu einer breiten Mischung von diversen Banking Apps und jede davon sieht anders aus,
bietet eine andere Benutzerfiihrung und andere Features. Fir eine Plattform wie Instant Pay ist es
entscheidend, dass die Zahlungsabwicklung von Instant Zahlungen so schnell und einfach wie méglich geht.
Das bedeutet, der Benutzer muss sich schnell anmelden kénnen, einen Swiss QR Code scannen kénnen
und Instant Payments ausfiihren kénnen. Weitere Features wie das Importieren von QR-Rechnungen (siehe
Kapitel Checkout Seite), oder ein Ladescreen und eine Bestatigungsseite in der Mobile Banking App,
nachdem die Zahlung ausgefuhrt wurde, waren aus sicht der Usability fir den Zahler von grosser
Bedeutung.

Dies sind Themen und Winsche, die sich kaum beeinflussen lassen. Damit der Zahler trotzdem fir jede
Mobile-Banking-App eine Wegleitung hat, kdnnte auf der Checkout-Seite von Instant Pay der Benutzer
auswahlen, bei welcher Bank er ein Konto hat. Anhand dieser Information werden verschiedene Anleitungen
angezeigt.

5.6.5 QR-Rechnungen auf dem Smartphone scannen

Wenn ein Benutzer auf einem Smartphone in einem Onlineshop eine Zahlung mit Instant Pay machen will
und im Webshop dann auf die Checkout Seite von Instant Pay umgeleitet wird, misste er den Swiss QR
Code auf seinem Smartphonescreen mit seiner Smartphonekamera scannen. Einige Mobile Banking Apps
bieten aktuell die Méglichkeit an, QR-Rechnung zu importieren und daraus direkt eine Zahlung zu erfassen.
Instant Pay kann dieses Feature bereits nutzen (siehe Checkout Seite). Die einzige Problematik hier ist,
wenn die Mobile Banking App den Import von QR-Rechnungen nicht unterstiitzt, kann der Zahler die Instant
Pay Zahlung auf dem Smartphone nicht ausfiihren, ohne den QR-Code auf einem zweiten Gerat oder von
einem ausgedruckten Papier zu scannen.

Ein Losungsansatz fiir dieses Problem ware ein Button auf der Checkout Seite, welcher direkt die Mobile
Banking App Uber ein standardisiertes Verfahren 6ffnet und die Zahlungsdaten im Hintergrund vorabfullt. Fir
die technische Implementierung kénnten Deep Links verwendet werden (bei Android App Links'?, bei I0S

120 hitps://www.six-group.com/de/products-services/banking-services/payment-
standardization/standards/gr-bill.html

121 Aus persénlichem Gesprach mit Timo Pfahl (SIX Interbank Clearing)

122 https://developer.android.com/training/app-links ?hl=de
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Universal Links'?). Voraussetzung hierfiir wére ein (idealerweise) einheitlicher Standard, um QR-
Rechnungen Uber Deeplinks in Mobile Banking Apps zu 6ffnen, welche alle Banken in ihren Apps
implementieren.

5.6.5.1 Limit von 20'000 fiir IP-Zahlungen'?* 125

Aktuell gilt in der Schweiz ein Transaktionslimit von 20'000 CHF fur Instant Payments. Das dirfte die
meisten Alltagszahlungen abdecken. Im B2B Bereich kdnnte jedoch diese Limitierung Einschrankungen
aufweisen. Dieses Limit wurde urspriinglich von regulatorischen Uberlegungen gepragt, etwa zur
Risikokontrolle und schrittweisen Einfiihrung der neuen Zahlungsinfrastruktur. Die Schweiz hat sich hierbei
am Vorgehen der EU bei der Einfiihrung von Instant Payments flir Euro orientiert. In der EU wurde das Limit
im Laufe der Zeit sukzessive hdher, mit dem Ziel, es perspektivisch ganz aufzuheben. Auch in der Schweiz
ist eine Anhebung des Limits vorgesehen, insbesondere wenn die Marktteilnehmer mit dem System
vertrauter werden und regulatorisch-technische Sicherheit gegeben ist. Eine Erhéhung wiirde weitere Use
Cases ermoglichen, etwa im Corporate-Umfeld (z. B. hochpreisigen B2B-Transaktionen).

5.7 Variantenvergleich mit/ohne Zwischenkonto

Wie im Kapitel Variantenentscheid beschrieben ist, kann die Software sowohl mit Zwischenkontos sowie
auch mit der direkten Auszahlung auf das Handlerkonto umgehen.

5.7.1 Variante mit Zwischenkonto

Die Variante mit Zwischenkonto bietet dem Handler den Vorteil, dass er unabhangig von seiner jeweiligen
Hausbank Zahlungen empfangen kann. Durch ein zentrales Zwischenkonto, das vom Betreiber des
Zahlungssystems verwaltet wird, werden samtliche eingehenden Zahlungen zundchst gesammelt. Dies
ermdglicht eine unkomplizierte Abwicklung, bei der Gebihren direkt vom Betreiber einbehalten und
Auszahlungen an Handler gesammelt durchgefiihrt werden kdnnen. Bei dieser Variante sind die Zahlungen
zwar nicht «instant» auf dem Handlerkonto jedoch kénnen Sie ebenfalls mit einem Klick «instant»
ausgezahlt werden. Eine moégliche Erweiterung fur dieses Problem ware bei jeder eingehenden Zahlung die
direkte Weiterleitung an das Handlerkonto. Diese Variante birgt jedoch auch Herausforderungen: rechtliche
und regulatorische Anforderungen entstehen vermutlich, da die Eigentumsverhaltnisse des Geldes auf dem
Zwischenkonto zu regeln sind. Hinzu kommt, dass Handler dem Betreiber des Systems Vertrauen
entgegenbringen missen, da dieser zeitweise im Besitz der eingegangenen Gelder ist. Ein weiterer Nachteil
ist der Zahlungsempfanger beim Zahlvorgang durch den Kunden. Dem Kunden wird als Empfanger immer
das Zwischenkonto mit dem Inhaber «Instant Pay» angezeigt. Dies kénnte Kunden verwirren, wenn Sie bei
«Onlineshop A» einkaufen und eine Zahlung an «Instant Pay» machen missen.

5.7.2 Variante ohne Zwischenkonto

In der Variante ohne Zwischenkonto fliessen Zahlungen direkt auf das individuelle Konto des Handlers.
Dadurch entfallen rechtliche Komplexitaten, die bei der Verwaltung eines gemeinsamen Zwischenkontos
auftreten kdnnen und Handler behalten jederzeit die direkte Kontrolle Gber die eingehenden Gelder. Diese
Variante setzt jedoch voraus, dass Handler Konten bei Banken unterhalten, die kompatible Open-Banking-
Schnittstellen bereitstellen, was eine viel grossere Hiurde fur einen Handler darstellt. Zudem kdnnte das
Geblhrenmanagement und die Zahlungsabwicklung fiir das Payment Scheme aufwendiger sein, da jeweils
eine individuelle Integration mit unterschiedlichen Banken erforderlich ist und Gebuhren von den Handlern
nachtraglich eingefordert werden miissen. Ein weiterer Nachteil ist, dass der Handler direkten Zugriff auf
dieses Konto hat und Gelder einzahlen und abheben kann. Falls der Handler Geld auf dieses Konto einzahlt,
wird es aktuell automatisch von Instant Pay wieder zurlickgezahlt, da Instant Pay diese Zahlung nicht

123 hitps://developer.apple.com/documentation/xcode/supporting-universal-links-in-your-app
124 Aus personlichem Gesprach mit Timo Pfahl (SIX Interbank Clearing)

125 https://de.wikipedia.org/wiki/Echtzeit% C3%BCberweisung#:~:text=Seit%20dem%2021.,
weniger%20als%203%20Sekunden%20ausqgef%C3%BChrt.
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erwartet hat. Wenn man diesen Mechanismus abschaltet, kdnnten unwillentliche oder doppelte Zahlungen
der Kunden nicht automatisch von Instant Pay zuriickgesendet werden. Das Bankkonto kdnnte mit dieser
Variante somit nicht als normales Firmenkonto genutzt werden, sondern misste dediziert nur fiir die
Verwendung mit Instant Pay eréffnet und genutzt werden.

5.7.3  Zusatzliche Variante mit individuellen Handlerkonten ohne direkten Zugriff

Eine weitere Variante ware, dass Instant Pay mithilfe einer Partnerbank individuelle Konten flr jeden
Handler erdffnet. Diese Konten waren dabei rechtlich eindeutig den Handlern zugeordnet, wodurch
samtliche Eigentumsverhaltnisse klar geregelt sind. Allerdings hatten die Handler keinen direkten Zugriff auf
diese Konten, wodurch sichergestellt wird, dass keine eigenstandigen Transaktionen durch Handler
stattfinden und somit keine Konflikte bei der Verarbeitung von Zahlungen durch Instant Pay auftreten.
Stattdessen erfolgt die Verwaltung der Gelder ausschliesslich durch Instant Pay. Um (ber die Gelder
verfligen zu kénnen, missen Handler jeweils manuell oder in einem automatisierten Intervall eine
Auszahlung Uber das Instant-Pay-System auf ihr eigenes externes Bankkonto veranlassen. Dieses Modell
verbindet somit die Vorteile klarer rechtlicher Verhaltnisse mit einer zentralisierten Verwaltung, die dhnliche
Ablaufe wie die Variante mit Zwischenkonto bietet, jedoch den administrativen Aufwand fir rechtliche
Regelungen reduziert. Dennoch bleibt ein gewisses Vertrauen in den Betreiber von Instant Pay notwendig,
da dieser die Verwaltung der Konten und der Auszahlungen dbernimmt. Zudem koénnten je nach
Vereinbarung mit einer Partnerbank Gebuhren fur die Kontofiihrung anfallen.

5.7.4  Vergleich Zwischenkonto mit den Twint Poolaccounts

Wie im Kapitel Unterschied zwischen Instant Payment und Twint beschrieben, bendtigt Twint fiir Zahlungen
zwischen verschiedenen Banken Poolaccounts. Auf diesen Poolaccounts wird das Geld jeweils bis zur
taglichen Ausgleichzahlung zwischen den Banken deponiert. Die wirtschaftlichen Berechtigten des Geldes
auf diesen Poolaccounts sind die jeweiligen Personen (oder im P2M Fall die Firmen) die als Empfanger vom
Sender ausgewahlt wurden. Bei der Autorisierung einer Zahlung werden unwiderrufliche
Zahlungsversprechen ' ausgesprochen. Damit geht der Besitz, die wirtschaftliche Berechtigung, an den
Empfanger iber.'?” Dieser Ansatz kdnnte ebenfalls fiir das Zwischenkonto von Instant Pay verwendet
werden.

5.8 Mogliche Weiterentwicklung — Open Banking auf Kundenseite

Instant Pay setzt zum jetzigen Zeitpunkt Open Banking nur auf der Empfangerseite ein. Die Plattform konnte
so erweitert werden, dass die Open-Banking-Schnittstelle ebenfalls die Bankkonten der Kundschaft
anspricht. Konkret bedeutet das, dass Instant Pay weiterhin eine Uberpriifung auf der Empfangerseite
durchfihren kann und neu auch auf das Konto des Zahlenden zugreifen darf, etwa zur Erfassung von
Zahlungen oder zur Abfrage des Kontostandes. Mit dieser Erweiterung ergeben sich zahireiche neue Use-
Cases:

- Peer-to-Peer-Zahlungen (P2P): Nutzer kdnnten sich direkt Geld untereinander senden, ahnlich wie
bei Twint oder Revolut'?®. Dies wiirde Instant Pay zu einer universellen Bezahlplattform machen,
unabhangig davon, ob ein Handler involviert ist.

- Reservierungen auf Konten: Besonders im Bereich der Vorautorisierung von Zahlungen eréffnen
sich neue Maoglichkeiten. Beispielsweise an Tankstellen oder bei Autovermietungen. Bevor eine
Zahlung ausgel6st wird, kann ein Betrag vorab reserviert werden, der spater bei erfolgtem Kauf
freigegeben oder angepasst wird. So lassen sich Szenarien wie ,Karte authorisieren - tanken ->
final abrechnen® umsetzen.

126 hitps://www.ubs.com/ch/de/services/quide/mortgages-and-financing/articles/irrevocable-
promises-of-payment.html

127 Aus personlichem Gesprach mit René Hageli (Twint)

128 https://www.revolut.com/de-CH/send-and-receive/
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- Wiederkehrende Zahlungen (Abos): Uber die Open-Banking Schnittstelle zum Kundenkonto
kénnten wiederkehrende Zahlungen direkt vom Bankkonto ausgeldst werden, ohne dass jedes Mal
eine manuelle Freigabe notwendig ist. Diese Funktion kdnnte auch mit eBill oder einem
Lastschriftverfahren verglichen werden.

Bei dieser Erweiterung wiirden sich weitere regulatorische und technische Fragen stellen. Zudem mussten in
diesen Szenarien nicht nur eine Bank, sondern alle Banken mitziehen, damit eine breite Verfiigbarkeit der
Zahlungsloésung sichergestellt werden kann. Hier wirde sich vor allem die Frage stellen, wie sieht die
Interaktion mit dem Benutzer aus. Werden diese Funktionalitaten in die E-Bankings der Schweizer Banken
integriert oder muss sich jeder separat fir einen externen Dienst registrieren, gibt es eine eigene App dafir
oder nicht, etc.

5.9 Fazit

Ziel dieser Arbeit war es, eine Zahlungslésung zu entwickeln, die auf den bestehenden Banktechnologien
Instant Payment und Open Banking basiert, um Zahlungsprozesse effizienter und standardisierter zu
gestalten. Mit der Umsetzung einer Plattform bestehend aus einem Handlerportal und einer Checkout-Seite
konnte die technische Machbarkeit eines solchen Systems demonstriert werden. Die entwickelte Lésung
ermoglicht die Abwicklung von Instant-Payment-Transaktionen sowohl im Onlinehandel als auch am
physischen Point of Sale sowie in Offline-Szenarien, wie einem Hofladen. Der Zahlungseingang wird dabei
in Echtzeit validiert, wodurch eine sofortige Freigabe der Ware durch den Handler moglich ist.

Trotz der erfolgreichen technischen Umsetzung zeigt die Arbeit auch zentrale Herausforderungen auf, die
einer breiten Einflhrung von Instant Payments in der Schweiz aktuell im Weg stehen. Besonders relevant ist
die ungleiche Verfugbarkeit: Wahrend der Empfang von Instant Payments bis Ende 2026 fiir alle Schweizer
Banken verpflichtend ist, bleibt der Versand optional. Nur wenige Banken bieten aktuell den Versand an,
oftmals verbunden mit zusatzlichen Gebuhren. Dies wirkt sich negativ auf die Attraktivitat fir Endkunden aus
und erschwert eine flachendeckende Marktdurchdringung.

Instant Payment birgt jedoch im Zusammenspiel mit weiteren Technologien wie Open Banking ein
erhebliches Potenzial fir innovative Zahlungslésungen. Derzeit steckt die Nutzung solcher Technologien
durch externe Akteure, insbesondere Fintechs, noch in den Kinderschuhen. Damit Instant Payment zu einem
festen Bestandteil des alltaglichen Zahlungsverkehrs wird, sind weitere technische, regulatorische und
wirtschaftliche Entwicklungen notwendig. Dies umfasst nicht nur die Reifung und externe Verfiigbarkeit der
technischen Schnittstellen, sondern auch eine klarere regulatorische Unterstiitzung sowie ein aktives
Engagement der Banken, den Versand von Instant Payments breiter und zu attraktiven Konditionen
verfugbar zu machen.

Letztlich wird das volle Potenzial von Instant Payments nur dann ausgeschopft, wenn alle relevanten
Marktteilnehmer (Banken, Fintechs, Regulatoren und Handler) gemeinsam an einem Strang ziehen. Nur so
I&sst sich eine moderne, zukunftsfahige Zahlungsinfrastruktur in der Schweiz etablieren.
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Begriff Beschreibung

.NET Ein von Microsoft entwickeltes Framework zur Erstellung verschiedener
Anwendungen, hier primar fir das Backend-System genutzt.

Angular Ein von Google entwickeltes TypeScript-basiertes Frontend-Framework, hier

fur die Checkout-Seite verwendet.

API (Application
Programming Interface)

Eine Schnittstelle, die es verschiedenen Softwarekomponenten ermdglicht,
miteinander zu kommunizieren.

Automapper Eine .NET-Bibliothek, die das automatische Ubertragen von Daten zwischen
verschiedenen Objektmodellen (z.B. DTOs und Domanenobjekte) erleichtert.

bLink Eine von SIX betriebene Plattform zur Standardisierung von Open Banking
Schnittstellen in der Schweiz.

C4-Modell Eine Methode zur Visualisierung von Softwarearchitekturen auf
verschiedenen Abstraktionsebenen (Context, Containers, Components,
Code).

Checkout Seite Die Webseite im Bezahlprozess, auf der der Kunde die
Zahlungsinformationen (z.B. QR-Code) sieht und die Zahlung ausldst.

Cron Job Zeitgesteuerte Aufgaben, die automatisch im Hintergrund ausgefiihrt werden
(z.B. Synchronisation von Zahlungsdaten).

DTO (Data Transfer Objekte, die dazu dienen, Daten zwischen Schichten oder Komponenten

Object) einer Anwendung zu transportieren.

EF-Core (Entity
Framework Core)

Ein von Microsoft entwickeltes ORM-Framework (Object-Relational Mapper)
fur .NET, das die Interaktion mit Datenbanken vereinfacht.

ERD (Entity
Relationship Diagram)

Ein Diagramm, das die Struktur einer Datenbank darstellt, indem es Entitaten
und ihre Beziehungen zueinander visualisiert.

Handlerportal

Eine Weboberflache, tber die Handler ihre Zahlungstransaktionen verwalten,
Einstellungen vornehmen und Berichte einsehen kénnen.

Hangfire

Eine .NET-Bibliothek zur einfachen Erstellung, Ausfiihrung und Verwaltung
von Hintergrundaufgaben (wie Cron Jobs).

Imagine Banking

Eine Lern- und Entwicklungsplattform der Innofactory AG, die eine reale
Bankenumgebung fir Tests und Innovationen simuliert.

Innofactory AG

Ein Schweizer Unternehmen, das Innovationen im Bankensektor entwickelt
und die "Imagine Banking" Plattform anbietet.

Instant Payment (IP)

Echtzeitzahlungen, bei denen Geld innerhalb von Sekunden (in der Schweiz
max. 10 Sekunden) vom Sender zum Empfanger transferiert wird.

Instant Payment Bridge
(IPB)

Ein Konzeptvorschlag der SIX, um Instant Payments fiir verschiedene
Zahlungsschemes lber eine standardisierte Schnittstelle zuganglich zu
machen.

JWT (JSON Web
Token)

Ein kompakter, URL-sicherer Standard zur Darstellung von Claims, die
zwischen zwei Parteien Ubertragen werden, oft zur
Authentifizierung/Autorisierung.

KYC (Know Your
Customer)

Regulatorische Anforderung fiir Finanzinstitute, die Identitat ihrer Kunden zu
Uberpriifen, um Geldwasche und Betrug vorzubeugen.

Next.JS

Ein React-basiertes Frontend-Framework, das u.a. serverseitiges Rendering
ermoglicht, hier fir das Handlerportal verwendet.

NOK (Nicht OK)

Bezeichnet im Kontext von Zahlungen einen fehlgeschlagenen oder nicht
erfolgreichen Vorgang.

Node.js

Eine serverseitige JavaScript-Laufzeitumgebung.

Open Banking

Ein Konzept, bei dem Banken Drittanbietern tiber standardisierte APIs (mit
Zustimmung des Kunden) Zugriff auf Kundendaten und -funktionen gewahren.

OpenAPI Eine Spezifikation zur Beschreibung, Erstellung, Dokumentation und Nutzung
von RESTful APIs.
P2M Zahlungen, welche von einer Privatperson an einen Handler gehen.
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P2P (Peer-to-Peer)
Zahlungen

Direkte Geldtransfers zwischen Privatpersonen, oft iber mobile Apps oder
Online-Plattformen.

pain.001

Ein ISO 20022 Nachrichtenformat, das fir die Initiierung von Kredittransfers
(Zahlungsauftragen) im Bankwesen verwendet wird.

Payment Scheme

Ein Regelwerk und eine Infrastruktur, die festlegen, wie Zahlungen zwischen
Teilnehmern (z.B. Banken, Handlern, Kunden) abgewickelt werden.

Payment Session

Ein einzelner Bezahlvorgang, der eine erwartete Zahlung mit einem
bestimmten Betrag und Status reprasentiert.

Polling Ein Verfahren, bei dem ein System periodisch eine andere Ressource (z.B.
eine API) abfragt, um auf neue Daten oder Statusanderungen zu prifen.
PostgreSQL Ein objektrelationales Open-Source-Datenbankmanagementsystem.

QR-Rechnung

Ein Schweizer Standard fur Rechnungen mit einem QR-Code, der alle
zahlungsrelevanten Informationen enthalt und das Scannen vereinfacht.

Redis Eine In-Memory-Datenbank, die oft als Cache, Message Broker oder flir
temporare Datenspeicherung verwendet wird.
REST API Eine API, die den Prinzipien des Representational State Transfer (REST)

folgt, typischerweise Uber HTTP kommuniziert.

RTGS (Real-Time Gross
Settlement)

Ein System zur Abwicklung von GroRRbetragszahlungen in Echtzeit und auf
Bruttobasis (jede Transaktion einzeln). SIC ist das Schweizer RTGS-System.

Server-Sent Events
(SSE)

Eine Technologie, die es einem Webserver ermdglicht, automatisch
Aktualisierungen an einen Client Gber eine HTTP-Verbindung zu senden.

Shadcn/ui

Eine Sammlung wiederverwendbarer Ul-Komponenten, die mit Tailwind CSS
erstellt wurden, verfigbar fir React und (via SpartanUi) fur Angular.

SIC (Swiss Interbank
Clearing)

Das Schweizer Zahlungssystem fir den Interbanken-Zahlungsverkehr,
betrieben von SIX. SIC5 ist die Version fir Instant Payments.

SIX Group

Ein Schweizer Unternehmen, das Finanzmarktinfrastruktur betreibt,
einschliesslich Zahlungsverkehrsdiensten wie SIC und bLink.

SPA (Single Page

Eine Webanwendung, die nur eine einzige HTML-Seite 1&adt und Inhalte

Application) dynamisch aktualisiert, anstatt neue Seiten vom Server zu laden.

SSR (Server-Side Eine Technik, bei der Webseiten auf dem Server gerendert und als fertiges

Rendering) HTML an den Client gesendet werden.

Swiss QR Code Der spezifische QR-Code-Standard, der auf Schweizer QR-Rechnungen
verwendet wird.

Tailwind CSS Ein Utility-First CSS-Framework zur schnellen Erstellung von
Benutzeroberflachen.

Twint Ein mobiles Bezahlsystem in der Schweiz.

Vercel Eine Cloud-Plattform fir das Deployment und Hosting von Frontend-

Anwendungen, insbesondere fir Next.JS-Projekte.

Vier Parteien Modell

Ein Modell im Zahlungsverkehr, das typischerweise Kunde, Handler,
Kundenbank (Issuer) und Handlerbank (Acquirer) umfasst.

Yuh

Eine Schweizer Mobile-Banking-App.

zod

Eine TypeScript-First-Bibliothek zur Schema-Deklaration und -Validierung.

Tabelle 13 Glossar
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