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Abstract

Diese Arbeit behandelt die Konzeption, Implementierung und initiale Evaluation eines Discord-Bots zur automatisierten
Verwaltung vereinsrelevanter Prozesse. Das Ziel bestand darin, ein System zu entwickeln, welches insbesondere die
Mitgliederverwaltung, Eventorganisation und Gamification innerhalb einer bestehenden Discord-Infrastruktur integriert.
Besonderer Fokus lag auf der Implementierung eines rollenbasierten Berechtigungssystems, der Synchronisation von Events
Uber die Google Calendar APl und der Integration eines wissenschaftlich fundierten Gamification-Systems zur Forderung der
Mitgliederaktivitat und -motivation.

Der Discord-Bot wurde in TypeScript unter Verwendung der Bibliothek discord. js entwickelt und nutzt die Discord-API
fir Nutzerinteraktionen. Vereinsrelevante Daten werden in einer MongoDB-Datenbank gespeichert, die eine dokumenten-
orientierte Struktur fir Mitglieder, Rollen, Events und Punktestdnde bietet. Die Integration des Google Calendar wurde
mittels der offiziellen Google API Node. js-Clientbibliothek realisiert, wodurch eine automatisierte Synchronisierung von
Events ermoglicht wird. Das rollenbasierte Berechtigungskonzept nutzt Discord-Rollen in Verbindung mit Slash-Befehlen,
um Administrations- und Nutzerfunktionen zu steuern. Das Deployment erfolgt derzeit manuell Gber Docker-Container auf
einem dedizierten Server.

Fir die Entwicklung des Gamification-Systems wurde zunachst eine Mitgliederumfrage durchgefiihrt, um motivationsfor-
dernde Elemente wie Punktesystem, Ranglisten und Belohnungen nutzerzentriert zu gestalten. Aufbauend auf diesen
Ergebnissen, sowie unter der Berlicksichtigung von wissenschaftlichen Metaanalysen zum Thema Gamification, wurde
das Gamification-Konzept entwickelt. Die Evaluation des Gesamtsystems erfolgte durch strukturierte Usability-Tests und
Interviews.

Der entwickelte Discord-Bot wurde prototypisch auf einem realen Vereinsserver implementiert und evaluiert. Die Usability-
Tests bestatigten, dass die zentralen Funktionen wie Mitgliederregistrierung, Eventbenachrichtigungen und Punkteverwal-
tung von den Nutzenden als benutzerfreundlich wahrgenommen wurden und eine intuitive Bedienung ermdglichten. Das
Gamification-System basiert auf einem Punktesystem, das fiir Aktivititen wie Eventteilnahmen, erledigte Aufgaben und
Spenden Punkte vergibt. Eine Mitgliederumfrage belegte, dass saisonale Ranglisten, transparente Regeln und Sachpramien
als motivierend wahrgenommen wurden, wahrend ibermassiger Wettbewerb und komplexe Punkteberechnungen tenden-
ziell kritisch gesehen wurden. Aussagen zur langfristigen Wirkung des Systems auf die Vereinsorganisation kénnen aufgrund
der limitierten Einsatzdauer noch nicht getroffen werden, jedoch wurde das System insgesamt als potenziell wertvoll fur die
Forderung von Engagement und die Automatisierung von Verwaltungsprozessen eingeschatzt.

Perspektiven fiir eine kiinftige Erweiterung umfassen die Implementierung eines Admin-Dashboards, um die Verwaltung
von Mitgliederdaten, Ranglisten und Transaktionen zu erleichtern, die Integration atomarer Transaktionen zur Sicherstellung
einer konsistenten Datenverarbeitung und die Entkopplung der Discord-spezifischen Logik von den Datenbankmodellen.
Zudem sollten eine automatische Bereitstellung, automatisierte Kanal-Erstellung sowie Webhooks fiir Echtzeit-Updates
bericksichtigt werden, um das System langfristig effizienter und benutzerfreundlicher zu gestalten. Insgesamt leistet der
entwickelte Discord-Bot einen wertvollen Beitrag zur modernen Vereinsorganisation und bildet eine solide Basis fiir weitere
Ausbaustufen.
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Management Summary

Ausgangslage

Discord hat sich seit seiner Einfihrung im Jahr 2015 von einer reinen Gaming-App zu einem vielseitigen Kommunikations-
werkzeug entwickelt, das zunehmend von Jugend- und Freizeitorganisationen als digitaler Treffpunkt genutzt wird. Viele
Online-Vereine verwenden Discord als zentrale Plattform, um ihre Mitglieder zu vernetzen, Events zu organisieren und die
Zusammenarbeit zu fordern. Trotz der umfangreichen Funktionen dieser Plattform sind bestimmte Verwaltungsaufgaben wie
die Aufnahme neuer Mitglieder oder die Rollenvergabe ohne erganzende Softwarelésungen oft aufwandig und fehleranfallig.
Dies kann besonders bei einer grossen Mitgliederzahl oder hdufigen Veranstaltungen zu organisatorischen Herausforderun-
gen fuhren. Dariliber hinaus entstehen durch die Verwaltung personenbezogener Daten zusatzliche Anforderungen an den
Datenschutz.

Das Ziel dieser Arbeit war es, eine spezifische Erweiterung fiir Discord in Form eines Bots zu entwickeln, der diese
Herausforderungen adressiert. Der Bot soll die Mitgliederverwaltung automatisieren und das Engagement der Mitglieder
durch ein Gamification-System fordern. Zudem wurde ein Datenschutzkonzept erstellt, um die personenbezogenen Daten
der Mitglieder zu schiitzen.

@ SA/BA Test-Verein

SA/BA Test-Verein H bot-befehle

H

Welcome to #bot-befehle!

This is the start of the #bot-befehle channel.

# bot-befehle &0

Yutubi used 2
vereins-bot [&FE - 25
Hallo, ich bin der Vereins-Discord-Bot! &
Ich unterstiitze dich beim Vereins-Beitritt, Event-Infos, Punktesystem, Belohnungen und mehr.

Hier geht es zum Be

i | Um alle Befehle zu sehen, schreibe /help.

Abb. 1: Der Discord-Bot in einem Test-Server inklusive Willkommensnachricht und Hinweisen zur Bot-Benutzung
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Vorgehen und Technologien

Zu Beginn der Arbeit wurden bestehende Discord-Bots und Vereins-Software analysiert, um die Anforderungen besser zu
verstehen und einen eigenen Losungsansatz zu entwickeln. Auf Basis wissenschaftlicher Studien zu Gamification und den
Ergebnissen einer Mitgliederumfrage wurde ein passendes Gamification-Konzept erarbeitet. Parallel dazu entstand ein
Sicherheitskonzept, das sich an den Anforderungen der Datenschutzgrundverordnung orientiert.

Die technische Umsetzung erfolgte mit TypeScript und der Discord.js-Bibliothek. Mitgliederdaten, Punkte und Events werden
in einer MongoDB-Datenbank gespeichert, um eine flexible Verwaltung zu erméglichen. Fir die Synchronisierung von
Events wurde die Google Calendar API integriert. Nach der Implementierung wurde ein Usability-Test durchgefiihrt, um die
Benutzerfreundlichkeit zu validieren und Optimierungen abzuleiten.

@ SA/BA Test-Verein

I bot-befehle

|m vereins-bot (APE
Hilfe - Verfiigbare Befehle:

Hier geht es zum Be
f301in - Bewirb dich als Vereinsmitglied.
J /events - Zeigt dir die bevorstehenden Vereins-Events.
[score - Zeigt deinen aktuellen Punktestand.
[completetask - Markiert eine Aufgabe als erledigt.
[rewards - Zeigt alle verfiigbaren Belohnungen fiir Punkte.
/getdata - Zeigt deine gespeicherten Daten aus der Datenbank.

Jleave - Austritt aus dem Verein.

Vorstands-Befehle:
é Jdonation - Protokolliere eine Spende.
! fcreatetask - Erstelle eine Aufgabe.

t'] fcreateleaderboard - Erstelle eine Rangliste.

Admin-Befehle:
fild /linkcalendar - Verkniipfe den Vereins-Kalender.

[ /synccalendar - Synchronisiere Kalender-Events.

() /syncroles - Synchronisiere Rollen mit der Datenbank.

% /syncusers - Synchronisiere Mitglieder mit der Datenbank.

™ On au can see this - Dis

Abb. 2: Ubersicht aller verfiigbaren Befehle des Discord-Bots
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Ergebnisse

Das Ergebnis dieser Arbeit ist ein einsatzfahiger Discord-Bot, der speziell fiir Vereine entwickelt wurde. Er automatisiert die
Aufnahme neuer Mitglieder, vergibt Rollen auf dem Discord-Server und informiert Mitglieder Gber bevorstehende Events.
Das implementierte Gamification-System ermdglicht es, fiir Vereinsaktivitdten Punkte zu sammeln und diese gegen Beloh-
nungen einzutauschen. Eine Rangliste zeigt die aktivsten Mitglieder und motiviert zur Teilnahme.

Der Bot wurde erfolgreich in einer realen Vereinsumgebung getestet und konnte seine wichtigsten Funktionen dabei unter
Beweis stellen. Die Usability-Tests zeigten, dass der Bot insgesamt eine gute Benutzerfreundlichkeit bietet und die Kernfunk-
tionen von den Nutzenden intuitiv genutzt werden kénnen. Das Punktesystem wurde zwar von einigen Mitgliedern als
motivierend empfunden, jedoch zeigte sich, dass ein Teil der Mitglieder diesem System noch zuriickhaltend gegentiibersteht.
Dies deutet darauf hin, dass das Punktesystem kiinftig noch zielgerichteter auf die Vereinsaktivitdten und die Interessen der
Mitglieder angepasst werden sollte, um langfristig eine starkere Motivation zu erzielen.

Trotz der erfolgreichen Umsetzung im Testbetrieb gibt es noch einige Punkte, die fiir den praktischen Einsatz weiterentwi-
ckelt werden sollten. So fehlt beispielsweise ein Admin-Dashboard, mit dem die Verwaltung von Mitgliedern, Events und
Punkten einfach gesteuert werden kann. Die Punktevergabe kann momentan nicht losgel6st von Aufgaben oder Spenden
ausgefihrt werden. Fir die Verwaltung von Discord-Kanalen und die Anpassung von Rollen sind aktuell noch manuelle
Schritte notwendig. Eine automatische Bereitstellung des Bots ist derzeit noch nicht realisiert. Dies zeigt, dass der Bot eine
solide Basis bietet, aber in einigen Bereichen noch Potenzial zur Verbesserung besteht, um den Betrieb fir Vereine langfristig
zu erleichtern und noch effizienter zu gestalten.

H

Willkommen bei #rangliste!
Das ist der Beginn des Kanals #rangliste.
# rangliste
30. Mai 2025
vereins-bot (APP
([0 o]]
W Allzeit Rangliste

B yutubi_ — 1000 Punkte
b OstVanessa — 275 Punkte
Y OstMarco — 150 Punkte
#4 Yutubi — 100 Punkte

30.05.25, 02:45

Abb. 3: Allzeit Rangliste im Ranglisten-Kanal des Discord-Servers
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Discord-Bot fiir Vereine | Vanessa Alves und Marco Schnider

Kapitel |
Produkt Dokumentation

1 Einleitung

Viele Online Communitys und Vereine, nutzen Discord als zentrale Plattform fiir die Kommunikation und Organisation.
Wiéhrend Discord von sich aus Funktionen zur Mitgliederverwaltung, Rollenvergabe und Eventorganisation bietet, stossen
Vereine mit einer wachsenden Mitgliederzahl und Fluktuationen an organisatorische Grenzen. Aus diesem Grund befasst
sich diese Arbeit damit, wie sich die Organisation und Verwaltung von solchen Vereinen mittels eines Discord-Bots automa-
tisieren und vereinfachen lasst. Ausserdem wird untersucht, wie durch ein Gamification-System die Interaktion auf dem
Server erh6ht und umgesetzt werden kann. Ein Discord-Bot kann als flexible Erweiterung eines Discord-Servers betrachtet
werden, die eine einfache Integration ermaoglicht.

Die identifizierten Herausforderungen werden anhand des Vereins ,EGSwiss” analysiert. Das Endprodukt ist jedoch keine
massgeschneiderte Losung ausschliesslich fur diesen Verein, sondern ein allgemeines Hilfsmittel fiir die Verwaltung von
Online Vereinen in Discord.

1.1 Realbeispiel: EGSwiss

Der Gaming Verein EGSwiss ist eine Community, die sich auf die Férderung der Gemeinschaft in der Schweizer Gaming-Szene
spezialisiert hat. Neben regelmassigen Events verwaltet der Verein eine aktive Discord-Community, die unter anderem fiir
die Vereinsverwaltung genutzt wird.

Durch die aktive Rolle von Vanessa Alves als Mitgriinderin und aktuelle Prasidentin des Vereins stehen fiir diese Arbeit
wertvolle organisatorische Einblicke sowie die Mdglichkeit einer praxisnahen Evaluation zur Verfligung.

Aktuell werden im Vorstand viele Prozesse manuell oder iber externe Tools wie Microsoft Excel, Google Calendar und der
Discord-Rollenverwaltung gesteuert. Dies flihrt zu einem erhohten Verwaltungsaufwand, inkonsistenter Datenhaltung und
potenziellen Fehlerquellen.

1.2 Problemstellung

Die folgenden Aspekte werden als Herausforderungen bei der Verwaltung von Online Vereinen identifiziert und werden im
Verein EGSwiss entweder durch manuelle Prozesse oder noch gar nicht umgesetzt:

¢ Mitgliederverwaltung: Die Aufnahme von neuen Mitgliedern in die Vereinsliste, Aktualisierung der Rollen und Verwaltung
der Austritte.

¢ Rollenmanagement: Die korrekte und automatisierte Vergabe von Rechten und Rollen an Mitglieder basierend auf ihrem
Vereinsstatus.

e Eventmanagement: Die Erstellung und Verwaltung von Event-Erinnerungen sowie Teilnehmerbenachrichtigungen.

¢ Gamification: Ein einheitliches System, um Mitgliederaktivitdten zu erfassen, zu belohnen und um die Vereinsaktivitat zu
steigern.

Um diese Anforderungen zu bewaltigen, wird ein Discord-Bot entwickelt und untersucht, wie eine solche Losung fiir online
Vereine wie EGSwiss konzipiert, implementiert und in die bestehende Infrastruktur eingebunden werden kann.
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1.3 Ziel der Arbeit

Das Ziel dieser Arbeit ist die Entwicklung eines Discord-Bots, der zentrale Verwaltungsprozesse automatisiert und nahtlos in
bestehende Systeme integriert. Um das zu erreichen, werden die in der folgenden Tabelle definierten Hauptziele verfolgt.

Hauptziel Beschreibung
Automatisierte Aufnahme neuer Mitglieder {iber ein Formular oder manuell und automatische Syn-
Mitgliederverwaltung chronisation mit der Vereinsdatenbank. Automatische Zuweisung und Verwaltung von

Discord-Rollen basierend auf dem Mitgliedsstatus. Erinnerung an Mitgliedsbeitrage und
Verwaltung der Austritte.

Integration eines Anbindung an die Google Calendar API zur Verwaltung von Events. Automatische
Event-Kalenders Benachrichtigung von interessierten Mitgliedern bei bevorstehenden Events.
Gamification-System Punktevergabe fiir Aktivitaten im Discord-Server. Belohnungssystem fir Mitglieder mit

hoher Aktivitat. Moglichkeit, Punkte fur Vergilinstigungen im Vereins-Shop oder andere
Belohnungen einzuldsen.

Tab. 1: Beschreibung der Hauptziele fur dieses Projekt

Die Automatisierung der Vereinsverwaltung durch einen Discord-Bot bietet signifikante Vorteile hinsichtlich Effizienz,
Skalierbarkeit und Benutzerfreundlichkeit. Im weiteren Verlauf der Arbeit werden die konkreten technischen Anforderungen
definiert (siehe Abschnitt 2 ), Konzepte fiir die Gamification (siehe Abschnitt 4 ) und Sicherheit (siehe Abschnitt 3 ) vertieft, die
Architektur (siehe Abschnitt 5.2 ) im Detail beschrieben und die Implementierung (siehe Abschnitt 7 ) sowie die Evaluation
des Systems durchgefiihrt (siehe Abschnitt 8 ).

1.4 Rahmenbedingungen

Dieses Projekt wird als Semesterarbeit / Bachelorarbeit durchgefiihrt. Der Schwerpunkt liegt auf der Konzeption, Entwicklung
und Evaluation eines Discord-Bots fiir Vereine, um die Vereinsorganisation und Interaktion der Mitglieder zu verbessern.
Das Projekt umfasst die Planung, Implementierung sowie die Durchfiihrung von Usability-Tests.

¢ Arbeitstyp: Semesterarbeit (240 Stunden) + Bachelorarbeit (360 Stunden)
¢ Gesamtarbeitsaufwand: 600 Stunden
e ECTS-Punkte: 8 ECTS (Semesterarbeit) und 12 ECTS (Bachelorarbeit)

1.5 Stand der Technik

Bevor im weiteren Verlauf die Architektur und die Funktionalitdten des geplanten Systems erldutert werden, soll zunachst
eine Analyse bestehender Losungen erfolgen. Im Bereich der Gamification existieren bereits mehrere etablierte Discord-
Bots, die Nutzeraktivitaten erfassen und durch Belohnungssysteme fordern.

Dariliber hinaus stellt die Veranstaltungsplanung ein weiteres relevantes Anwendungsfeld dar. Hier kommen Bots zum
Einsatz, die eine Integration mit Kalenderdiensten wie Google Calendar ermdglichen, um Events effizient innerhalb von
Discord zu organisieren und zu kommunizieren.

Ziel dieses Kapitels ist es, bestehende Losungen im Bereich Discord-Gamification und Eventverwaltung zu analysieren und
zentrale Unterschiede sowie Abgrenzungspotenziale gegenliber dem eigenen Projekt herauszuarbeiten.

1.5.1 Gamification Bots

Es existieren bereits Discord-Bots, welche fiir ein Gamification-System benutzt werden kénnen. Die Systeme konzentrieren
sich darauf, Interaktionen innerhalb des Discord-Servers zu férdern.

MEEG' ist ein Discord-Bot mit verschiedenen Funktionen wie benutzerdefinierte Befehle, Ranglisten, Benachrichtigungen
fir Beitrage auf Social-Media, Moderationswerkzeuge und mehr. Darunter auch ein System, bei dem man Punkte sammeln
kann und dafiir bestimmte Vorteile bekommt, wie zum Beispiel Zugriff auf exklusive Kanale im Server. Nutzer kdnnen Punkte

Thttps://mee6.xyz/de/
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sammeln, in dem sie Nachrichten schreiben. Der Fokus liegt hier also lediglich darauf, die Aktivitdt im Server zu steigern,
nicht jedoch die allgemeine Aktivitat eines Vereins.

Ein weiterer verbreiteter Bot ist Arcane?, damit kénnen Nutzer nicht nur Punkte fur Aktivitat in Textchats, sondern auch in
Sprachchats sammeln. Den aktivsten Nutzern kénnen verschieden Rollen zugeteilt werden. Ausserdem gibt es Ranglisten
bei denen die aktivsten Nutzer der Woche oder des Monats dargestellt werden. Auch bei Arcane liegt der Fokus darauf, die
Aktivitat im Discord-Server zu steigern.

1.5.2 Kalender Bots

Fir die Eventverwaltung und Terminplanung gibt es ebenfalls spezialisierte Bots, die eine Synchronisation mit Google
Calendar ermoglichen. Diese Bots erleichtern die Organisation von Veranstaltungen, bieten jedoch keine Verbindung zu
Gamification-Systemen.

Chronicle Bot? erlaubt es Events in Google Calendar zu planen und diese automatisch mit Discord Events zu synchronisieren.
Zudem konnen Erinnerungen fur anstehende Events automatisch im Discord-Server gesendet werden. Diese Benachrichti-
gungen kdnnen von Administratoren beliebig personalisiert werden. Der Bot ist lediglich auf Kalender Funktionen fokussiert
und kann nicht direkt mit einem Punktesystem verbunden werden.

Eine Alternative zu Chronicle Bot ist sesh®. Dieser Bot bietet dhnliche Funktionen wie Chronicle Bot. Zusétzlich zu Synchro-
nisationen mit Google Calendar bietet sesh auch eine Umfrage-Funktion und die Méglichkeit Event-Teilnehmern Rollen
zuzuteilen.

1.5.3 Weitere Tools

Es konnte kein Discord-Bot identifiziert werden, der gezielt auf die Vereinsverwaltung ausgerichtet ist. Allerdings gibt es
ausserhalb von Discord andere Software fiir die Vereinsverwaltung.

Plattformen wie WildApricot® bieten Webseiten-Ersteller, Online Kalender oder Zahlungsmanagement Funktionen. Andere
Anbieter wie MTH Software® legen den Fokus auf Mitglieder- und Rechnungsverwaltung. Vereinssoftware mit einem inte-
grierten Gamification-System konnte nicht gefunden werden.

Genially” bietet allgemeine Gamification-Tools die von Firmen, Schulen und Vereinen genutzt werden konnen. Der Fokus
liegt hierbei ausschliesslich auf Animationen und Audio welche Beitrige eine Video-Spiel-Asthetik verleihen soll. Ausserdem
kénnen Quizze erstellt werden.

1.5.4 Bewertung bestehender Systeme und Abgrenzung

Die analysierten Discord-Bots im Bereich Gamification, wie MEE6 und Arcane, férdern hauptsachlich die Aktivitat innerhalb
des Discord-Servers. Sie belohnen Nutzer fiir das Schreiben von Nachrichten oder die Teilnahme in Sprachkanalen. Ein Bezug
zu vereinsbezogenen Aufgaben oder realen Aktivitaten fehlt jedoch.

Auch Kalender-Bots wie Chronicle und sesh erméglichen zwar eine effektive Eventplanung in Verbindung mit Google Calen-
dar, verfiigen jedoch (iber keine gamifizierten Elemente zur Steigerung der Teilnehmerzahl oder organisatorische Mithilfe
im Verein.

Externe Softwarel6sungen zur Vereinsverwaltung bieten umfassende Verwaltungsfunktionen, sind jedoch nicht mit Discord
verkniupft und enthalten keine spielerischen Anreize.

Das vorgestellte Projekt grenzt sich von bestehenden Losungen ab, indem es Gamification mit Veranstaltungs- und Mitglie-
derverwaltung verbindet. Ziel ist es, das Engagement im Verein sowohl auf Discord als auch bei physischen Vereinsaktivitaten
gezielt zu fordern.

2https://arcane.bot/
3https://chroniclebot.com/
“https://sesh.fyi/
Shttps://www.wildapricot.com/
Shttps://www.mth-software.de
“https://genially.com/features/gamification/
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2 Anforderungen

Dieses Kapitel stellt die Anforderungen an den Discord-Bot fiir den Verein systematisch dar. Die Anforderungen basieren auf
klar definierten User Stories , welche die Bedirfnisse der Nutzer abbilden. Aus diesen User Stories werden die Functional
Requirements abgeleitet, welche die konkreten Funktionen des Bots spezifizieren. Darauf aufbauend definieren die Use
Cases, wie diese Anforderungen in der geplanten Umsetzung realisiert werden. Neben den Functional Requirements werden
auch die Non-Functional Requirements berlicksichtigt, um Qualitdtsmerkmale wie Sicherheit, Skalierbarkeit und Benutzer-
freundlichkeit sicherzustellen. Zudem erfolgt eine Priorisierung der Anforderungen , damit die wichtigsten Funktionen
frihzeitig implementiert werden.

2.1 Priorisierung der Anforderungen

Damit der Entwicklungsprozess auf die wichtigsten Features fokussiert bleibt, haben diese eine héhere Prioritat. Dadurch
kann ziigig ein Prototyp entwickelt, getestet und auf Basis von Nutzerfeedback iterativ verbessert werden. Die nicht optio-
nalen Use Cases und Non-Functional Requirements bilden das MVP (Minimum Viable Product) und stellen die funktionale
Basis des Projekts dar.

Die Nachfolgende Auflistung beschreibt die Prioritats-Kategorien und deren Bedeutung:

Prioritdts-Kategorie Beschreibung

Hoch (MVP) — Essenziell fiir die erste Version Diesese Anforderungen sind direkt mit den Kernanforderungen
des MVP verkniipft und missen fiir eine funktionale Erstversion
vorhanden sein.

Mittel — Wichtige Funktionen nach dem MVP Diese Anforderungen erganzen das System sinnvoll, sind jedoch
nicht kritisch fiir die erste Version.

Niedrig — Erweiterungen fiir spatere Versionen Diese Anforderungen verbessern die Benutzerfreundlichkeit und
Verwaltung, sind aber nicht erforderlich fiir den ersten MVP-
Release.

Tab. 2: Beschreibung der Prioritats-Kategorien

2.2 Legende zum Erfiillungsgrad der Anforderungen

Die Resultate der Anforderungen werden jeweils in den Anforderungstabellen dokumentiert. Zusatzlich wird der Status
farblich hervorgehoben, um eine schnelle Ubersicht (iber den Erfiillungsgrad zu erméglichen.

Farbe Status

Ziel der Anforderung wurde erreicht.

Ziel der Anforderung wurde zum Teil oder liber einen anderen Weg erreicht.

Ziel der Anforderung wurde nicht erreicht.

Tab. 3: Beschreibung der Resultats-Kategorien
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2.3 User Stories

Die User Stories erfassen die Bediirfnisse und Erwartungen der Nutzer an den Discord-Bot und formulieren sie aus der
Perspektive der Endanwender. Sie bilden die Grundlage fiir die Functional Requirements , die daraus abgeleitet werden. Die
Analyse konzentriert sich auf die Nutzerrollen Vorstand, Mitglied und Nicht-Mitglied.

2.3.1 User Story: Vorstandsmitglied

Als Vorstandsmitglied...

mochte ich, dass Neumitglieder durch ein Formular automatisch in die Vereinsliste aufgenommen werden, um die
Verwaltung zu vereinfachen.

mochte ich, dass die Rollen der Mitglieder automatisch vergeben werden (Nicht-Mitglied, Mitglied, Vorstand), um sicher-
zustellen, dass jeder die richtigen Berechtigungen hat.

mochte ich Mitglieder nach einer bestimmten Zeit benachrichtigen oder entfernen kénnen, um die Mitgliederliste aktuell
zu halten.

mochte ich die Google Calendar APl verwenden, um unsere Vereins-Events automatisch in Discord zu integrieren, damit
alle Mitglieder auf dem Laufenden bleiben.

mochte ich Erinnerungen an interessierte Teilnehmer eines kommenden Events senden, damit die Teilnahmequote steigt.
mochte ich sicherstellen, dass sensible Befehle nur von autorisierten Rollen genutzt werden, um die Sicherheit der
Mitgliederdaten zu gewahrleisten.

mochte ich, dass die Speicherung von Mitgliederdaten DSGVO-konform erfolgt, um rechtliche Vorgaben einzuhalten.
mochte ich ein Gamification-System implementieren, um die Aktivitat auf dem Server zu férdern und die Mitgliederbin-
dung zu starken.

mochte ich eine Rangliste der aktivsten Mitglieder einsehen, um die Strategien und Belohnungen entsprechend anzu-
passen.

mochte ich Uber ein Admin-Dashboard Mitglieder, Rollen und Events verwalten kénnen, um die Organisation Ubersicht-
licher und effizienter zu gestalten.

mochte ich Gamification-Daten einsehen, um die Motivation der Mitglieder besser zu verstehen und zu fordern.

2.3.2 User Story: Mitglied

Als Mitglied...

mochte ich benachrichtigt werden, wenn ich zur jéhrlichen General- / Hauptversammlung eingeladen werde, um meine
Teilnahme rechtzeitig planen zu kénnen.

mochte ich direkt benachrichtigt werden, wenn ich auf den ,interessiert“-Button fiir ein Event klicke, damit ich keine
wichtigen Informationen verpasse.

mochte ich die Moglichkeit haben, meine Daten jederzeit [6schen zu lassen, um meine Privatsphére zu schiitzen.
maochte ich Punkte fur meine Aktivitaten im Server sammeln, um Belohnungen und Rabatte im Vereins-Shop zu erhalten.
mochte ich an Umfragen und Events teilnehmen, um meine Punkte zu steigern und in der Rangliste aufsteigen zu kdnnen.

2.3.3 User Story: Nicht-Mitglied

Als Nicht-Mitglied...

mochte ich ein einfaches Formular ausfillen, um mich fir den Verein zu bewerben, damit ich beitreten kann und die
entsprechende Rolle erhalte.
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2.4 Functional Requirements

Die Functional Requirements leiten sich aus den User Stories ab und spezifizieren die erwarteten Funktionen des Discord-
Bots. Sie beschreiben, welche Features der Bot implementieren muss, um die definierten Anforderungen zu erfillen. Zudem
sind sie eine zentrale Grundlage fiir die Use Cases, die detailliert darstellen, wie Nutzer mit dem Bot interagieren.

2.4.1 Mitgliederverwaltung

ID

FR1

Name

Aufnahme neuer Mitglieder

Beschreibung

e Der Discord-Bot muss ein Formular bereitstellen, mit dem sich neue Mitglieder bewerben kénnen.

e Die eingegebenen Daten missen in einer Vereinsliste beziehungsweise Datenbank persistent
gespeichert werden.

e Der Vorstand muss bei Neueintritten benachrichtigt werden.

e Der Vorstand muss liber den Discord-Bot den Status von Mitgliedern andern kénnen.

Tab. 4: Beschreibung Functional Requirement 1

ID

FR2

Name

Automatische Rollenvergabe

Beschreibung

e Der Discord-Bot muss Mitglieder basierend auf ihrem Status automatisch in eine der folgenden
Rollen einteilen:
» Vorstand
» Mitglied
» Offene Bewerbung
» Nicht-Mitglied, beziehungsweise Gast
» Weitere Rollen (beispielsweise Esports-Team oder Discord-Moderator)
¢ Die Rollen missen dynamisch konfigurierbar sein.

Tab. 5: Beschreibung Functional Requirement 2

ID

FR3

Name

Verwaltung und Entfernung von Mitgliedern

Beschreibung

e Mitglieder sollen automatisch eine Erinnerung zur Zahlung ihrer Mitgliedgebiihren erhalten.

¢ Der Discord-Bot muss Mitglieder entfernen kdnnen, wenn diese nicht mehr zum Verein gehéren.

e Der Vorstand muss die Moglichkeit haben, Mitglieder nach einer festgelegten Zeitspanne zu
benachrichtigen oder zu entfernen, um die Mitgliederliste aktuell zu halten.

Tab. 6: Beschreibung Functional Requirement 3

2.4.2 Eventkalender-Anbindung

ID

FR4

Name

Automatische Event-Benachrichtigungen

Beschreibung

e Der Discord-Bot muss Uber die Google Calendar API oder iCal Events aus dem Vereinskalender
abrufen.
e Events missen in einem festgelegten Discord-Kanal angekiindigt werden.

Tab. 7: Beschreibung Functional Requirement 4

ID

FR5

Name

Erinnerungen an Events

Beschreibung

e Der Discord-Bot muss automatische Erinnerungen fir Events versenden.
e Teilnehmer, die auf den ,interessiert“-Button in Discord geklickt haben, missen gezielt erwdhnt
werden.
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Tab. 8: Beschreibung Functional Requirement 5

2.4.3 Sicherheit und Datenschutz

ID

FR6

Name

Rechteverwaltung fiir Befehle

Beschreibung

e Der Discord-Bot muss die Zugriffsrechte kontrollieren, damit nur bestimmte Rollen sensible
Befehle nutzen kdnnen.

Tab. 9: Beschreibung Functional Requirement 6

ID

FR7

Name

Opt-in fur Datenspeicherung

Beschreibung

¢ Mitglieder missen explizit der Speicherung ihrer Daten zustimmen (z. B. durch das Akzeptieren
der Discord-Server-Regeln und Datenschutzrichtlinien).

Tab. 10: Beschreibung Functional Requirement 7

ID

FR8

Name

DSGVO-Konformitat

Beschreibung

¢ Der Discord-Bot darf nur notwendige Daten speichern.

¢ Die Daten missen vertraulich behandelt werden.

e Mitglieder missen Uber den Discord-Bot jederzeit Einsicht in ihre gespeicherten Daten erhalten.

e Die Loschung der Daten soll nach dem Vereins-Austritt und einer zusatzlich definierten Bedenkfrist
erfolgen.

Tab. 11: Beschreibung Functional Requirement 8

2.4.4 Gamification-System

ID

FR9

Name

Punkte und Range fur Aktivitat

Beschreibung

e Der Discord-Bot muss gewisse Aktivitdten der Mitglieder auf dem Discord-Server erfassen. (z. B.
Umfragen ausfillen, an Events teilnehmen)

¢ Mitglieder miissen Punkte fir bestimmte Aktionen erhalten.

e Das System muss fair bleiben und darf keine offensichtliche Manipulationsméglichkeiten bieten.

Tab. 12: Beschreibung Functional Requirement 9

ID

FR10

Name

Belohnungen fiir Interaktionen

Beschreibung

e Der Discord-Bot muss Mitglieder Gber verfligbare Gamification-Interaktionen benachrichtigen.
e Der Discord-Bot vergibt Punkte fiir:

» Umfragen-Teilnahmen

» Event-Teilnahmen

» Spenden

» Weitere Interaktionen

Tab. 13: Beschreibung Functional Requirement 10

ID

FR11

Name

Rangliste und Punktesystem

Beschreibung

e Es muss eine Rangliste geben, welche die aktivsten Mitglieder anzeigt.
¢ Mitglieder mussen ihre aktuellen Punkte einsehen kénnen.

Tab. 14: Beschreibung Functional Requirement 11
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ID

FR12

Name

Belohnungen fir Punkte (z. B. Vereins-Merch)

Beschreibung

e Mitglieder miissen ihre gesammelten Punkte fir ausgeschriebene Belohnungen einlésen kénnen.
e Der Discord-Bot sollte mit dem Shop-System Uber eine APl oder Webhooks kommunizieren
kénnen. (Optional)

Tab. 15: Beschreibung Functional Requirement 12

2.4.5 Admin-Dashboard (optional)

ID

FR13

Name

Verwaltung von Mitgliedern, Rollen sowie Events

Beschreibung

Ein Web-Interface (Admin-Dashboard) muss bereitgestellt werden, in dem Vorstandsmitglieder
folgende Funktionen zur Verfligung haben:

¢ Mitglieder und deren Rollen verwalten

e Events inklusive Erinnerungen erstellen, bearbeiten und |6schen

¢ Gamification-Daten einsehen

Tab. 16: Beschreibung Functional Requirement 13

ID

FR14

Name

Steuerung der Bot-Funktionen

Beschreibung

¢ Das Admin-Dashboard muss erméglichen, die Zugriffsrechte auf Befehle zu bearbeiten (welche
Rollen welche Befehle nutzen diirfen).
¢ Das Admin-Dashboard muss ermdéglichen, automatisierte Nachrichten zu konfigurieren.

Tab. 17: Beschreibung Functional Requirement 14

ID

FR15

Name

Gamification-Datenverwaltung

Beschreibung

¢ Das Admin-Dashboard muss ermoglichen, detaillierte Gamification-Statistiken und Mitgliedsakti-
vitaten einzusehen und zu analysieren.

Tab. 18: Beschreibung Functional Requirement 15

2.4.6 Skalierbarkeit und Automatisierung

ID

FR16

Name

Webhooks und API-Integration

Beschreibung

e Der Discord-Bot muss tiber Webhooks und APIs mit externen Systemen kommunizieren:
» Google Calendar (Event-Benachrichtigungen)
» Vereinswebseite / Shop (Punkte-Updates, Transaktionen) (optional)

Tab. 19: Beschreibung Functional Requirement 16

ID

FR17

Name

Automatisches Deployment

Beschreibung

¢ Der Discord-Bot muss mit Docker sowie Cl/CD automatisch bereitgestellt und aktualisiert werden.

Tab. 20: Beschreibung Functional Requirement 17
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2.4.7 Testing und Qualitatssicherung

ID FR18

Name End-to-End-Tests fir Discord-Befehle

Beschreibung e Es miissen e2e-Tests durchgefiihrt werden, um die Discord-Bot-Funktionalitat zu tGberpriifen.
Tab. 21: Beschreibung Functional Requirement 18

ID FR19

Name Unit-Tests fur Bot-Logik

Beschreibung ¢ Der Code muss mit Mocking fiir discord.js getestet werden, um Fehler friihzeitig zu erkennen.

Tab. 22: Beschreibung Functional Requirement 19

2.5 Use Cases

Die Use Cases beschreiben detailliert die Interaktionen zwischen Nutzern und dem Discord-Bot und zeigen, wie die
Functional Requirements umgesetzt werden. Sie definieren zentrale Abldufe fiir die Automatisierung von Vereinsfunktionen
wie Mitgliederverwaltung, Event-Ankindigungen und Gamification. Darliber hinaus unterstiitzen sie die Systemarchitektur,
indem sie Anforderungen an Sicherheit, Skalierbarkeit und Benutzerfreundlichkeit konkretisieren.

ID uci

Name Mitglied Bewerbung und Rollenvergabe ( FR1, FR6, FR7 )

Akteur Nicht-Mitglied, Discord-Bot, Vorstand

Beschreibung Ein Nicht-Mitglied kann sich Gber ein Bewerbungsformular fiir den Verein bewerben. Nach der
manuellen Priifung durch den Vorstand vergibt der Bot die entsprechende Rolle.

Voraussetzung Das Nicht-Mitglied hat Zugriff auf das Bewerbungsformular.

Standard-Verlauf 1. Das Nicht-Mitglied fullt das Bewerbungsformular aus

2. Nach einer expliziten Zustimmung der Datennutzungs-Bedingungen wird das Formular
abgesendet. (UC7)

3. Der Discord-Bot speichert die Daten in der Vereinsdatenbank und informiert den Vorstand.

4. Der Vorstand prift die Bewerbung und setzt den Status des Mitglieds, wenn das ausfiihrende
Vorstandsmitglied die notigen Zugriffsrechte auf diesen Befehl hat.

Alternativ-Verlauf e Falls das Bewerbungsformular unvollstindig oder fehlerhaft ist, gibt der Bot eine entspre-
chende Fehlermeldung aus und fordert eine Korrektur an.

¢ Falls die Bewerbung abgelehnt wird, erhdlt das Nicht-Mitglied eine Benachrichtigung.

¢ Falls das ausfiihrende Vorstandsmitglied nicht die nétigen Zugriffsrechte auf diesen Befehl
hat, wird eine Fehlermeldung ausgegeben.

Nachbedingung Das Mitglied ist in der Vereinsdatenbank registriert und hat eine zugewiesene Rolle oder wurde
abgelehnt.

Prioritat Hoch

Resultat Ein Nicht-Mitglied kann den Bewerbungsprozess liber den /join-Befehl starten. Das Nicht-

Mitglied kann seine Daten im Bewerbungsformular angeben und muss am Ende noch die
Datenschutzrichtlinien annehmen. Zudem werden Zahlungsinformationen lber den Mitglie-
derbeitrag angezeigt. Der Vorstand wird im Bewerbungskanal (welcher nur fir Vorstandsmit-
glieder sichtbar ist) Gber die Bewerbung informiert und kann diese nach der manuellen
Gberprifung annehmen oder ablehnen. In beiden Fillen wird das Nicht-Mitglied mit einer
Nachricht informiert. Die Annahme fihrt zur Mitgliedschaft im Verein.

Tab. 23: Beschreibung Fully dressed Use Case 1
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ID uc2 -
Name Statusanderung und automatische Rollenverwaltung ( FR2 )
Akteur Mitglied, Vorstand, Discord-Bot

Beschreibung

Anderungen im Mitgliedsstatus fithren zu einer automatischen Rollenaktualisierung im Discord-
Server.

Voraussetzung

Das Mitglied ist in der Vereinsdatenbank registriert.

Standard-Verlauf

1. Der Status eines Mitglieds dndert sich (z. B. durch Zahlung des Mitgliedbeitrages oder
Annahme einer Bewerbung).

2. Der Discord-Bot reagiert auf die Statusdnderung und vergibt automatisch die entsprechende
Rolle.

Alternativ-Verlauf

¢ Falls das Mitglied bereits die korrekte Rolle hat, wird keine Statusanderung durchgefiihrt.
¢ Falls erforderlich, kann der Vorstand Rollen manuell tiber den Bot anpassen.

Nachbedingung

Der Mitgliedsstatus ist aktuell, und die zugewiesene Rolle entspricht dem Status.

Prioritat Hoch

Resultat Einem Nicht-Mitglied wird durch Annahme einer Bewerbung die Rolle Mitglied zugewiesen.
Andert ein Vorstandsmitglied die Rolle eines Mitglieds im Discord-Server oder in der Datenbank
kann diese Anderung mit einem Befehl synchronisiert werden.

Tab. 24: Beschreibung Fully dressed Use Case 2

ID uc3

Name Mitgliedsbeitragserinnerung und automatische Entfernung ( FR3, FR13))

Akteur Discord-Bot, Mitglied, Vorstand

Beschreibung

Der Bot erinnert Mitglieder an ausstehende Zahlungen und kann sie bei Nichtzahlung entfernen.

Voraussetzung

Ein Mitglied hat eine ausstehende Mitgliedsgebihr.

Standard-Verlauf

1. Der Discord-Bot prift am Falligkeitsdatum, ob ein Mitglied den Beitrag bezahlt hat.

2. Falls nicht, sendet der Bot Erinnerungsnachrichten.

3. Nach Fristablauf benachrichtigt der Bot den Vorstand, der das Mitglied (iber den Bot aus
dem Verein entfernen kann.

Alternativ-Verlauf

Falls das Mitglied zahlt, werden keine weiteren Erinnerungen gesendet.

Nachbedingung

Mitglieder ohne Zahlung werden aus dem Server entfernt.

Prioritat

Mittel

Resultat

Nicht-Mitglieder werden beim Beitritt in den Verein aufgefordert die Mitgliedsgeblihr zu bezah-
len. Eine Jahrliche Zahlungserinnerung mit automatischer Entfernung des Mitglieds aus dem
Server wurde nicht umgesetzt, jedoch ist es moglich die Zahlungfrist als Event aufzunehmen
und so die Mitglieder dariiber zu informieren.

Tab. 25: Beschreibung Fully dressed Use Case 3
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ID uca -
Name Eventverwaltung und Ankiindigung ( FR4 )
Akteur Vorstand, Discord-Bot

Beschreibung

Events werden {iber den Bot verwaltet und angekiindigt.

Voraussetzung

Der Vereinskalender ist mit dem Bot verbunden.

Standard-Verlauf

1. Der Vorstand erstellt oder bearbeitet ein Event im Google Calendar oder Admin-Dashboard.
2. Der Discord-Bot ruft die Event-Daten ab und postet eine Ankiindigung im Event-Kanal.
3. Mitglieder kdnnen sich fiir Events anmelden, indem sie auf den , Interessiert“-Button klicken.

Alternativ-Verlauf

Falls ein Event abgesagt wird, synchronisiert der Bot den Kalender und informiert somit die
Teilnehmer.

Nachbedingung

Event-Informationen sind aktuell im Discord-Kanal.

Prioritat Hoch

Resultat Der Vorstand kann Events direkt im Discord-Server oder im Google Calendar erstellen und
bearbeiten. Events die auf Discord erstellt oder bearbeitet werden, werden direkt im Google
Calendar aktualisiert. Anderungen die im Google Calendar durchgefiihrt werden, werden peri-
odisch (aktuell alle 10 Minuten) oder manuell durch einen Befehl synchronisiert. Mitglieder
kdnnen sich im Discord mithilfe des , Interessiert“-Buttons auf ein Event anmelden. Der Bot
informiert die Teilnehmer bei einer Event-Absage Uber eine automatische Aktualisierung der
Event-Ubersicht im entsprechenden Kanal, in den Discord-Events sowie im Google Calendar.

Tab. 26: Beschreibung Fully dressed Use Case 4

ID ucs -

Name Event-Erinnerungen senden ( FR5)

Akteur Discord-Bot, Mitglieder

Beschreibung

Der Bot sendet automatische Erinnerungen fiir geplante Events.

Voraussetzung

Ein Event ist angekindigt.

Standard-Verlauf

1. Der Bot priift, wer sich fiir ein Event interessiert hat.
2. Erinnerungen werden zu festgelegten Zeitpunkten im Event-Kanal versendet, wobei die
interessierten Teilnehmer markiert werden.

Alternativ-Verlauf

Falls es derzeit keine Events gibt, wird dementsprechend keine Handlung vorgenommen.

Nachbedingung

Teilnehmer haben rechtzeitig Event-Erinnerungen erhalten.

Prioritat

Hoch

Resultat

Der Bot priift periodisch (aktuell alle 10 Minuten) ob ein Event innerhalb der nachsten Stunde
beginnt. Ist dies der Fall, werden angemeldete Nutzer im Event-Kanal mit Markierungen dartber
informiert.

Tab. 27: Beschreibung Fully dressed Use Case 5
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ID uce -
Name Opt-in Zustimmung zur Datenspeicherung ( FR7 )
Akteur Nicht-Mitglied, Discord-Bot

Beschreibung

Bevor Daten gespeichert werden, muss das Nicht-Mitglied der Speicherung zustimmen.

Voraussetzung

Das Nicht-Mitglied tritt dem Discord-Server bei oder bewirbt sich als Mitglied.

Standard-Verlauf

1. Beim Beitritt wird auf die Datenschutzerklarung hingewiesen.
2. Erst nach Zustimmung werden Daten gespeichert und Rollen vergeben.

Alternativ-Verlauf

Falls keine Zustimmung erfolgt, wird die Bewerbung automatisch abgelehnt und es kénnen auf
dem Server keine Punkte gesammelt werden.

Nachbedingung

Daten werden nur mit Zustimmung gespeichert.

Prioritat Hoch

Resultat Beim Beitritt auf den Discord-Server werden Nutzer auf die Datenschutzerklarung hingewiesen.
Nutzerdaten werden erst bei der Bewerbung gespeichert, bei welcher die Nutzer die Daten-
schutzrichtlinien annehmen missen. Stimmen die Nutzer der Datenschutzrichtlinien nicht zu
wird die Bewerbung abgelehnt.

Tab. 28: Beschreibung Fully dressed Use Case 6

D oG [ ]

Name Einsicht und Verwaltung gespeicherter Daten ( FR8 )

Akteur Mitglied, Discord-Bot

Beschreibung

Mitglieder konnen ihre gespeicherten Daten einsehen und durch einen Vereins-Austritt die
Daten I6schen lassen.

Voraussetzung

Das Mitglied ist in der Vereinsdatenbank gespeichert.

Standard-Verlauf

1. Das Mitglied ruft seine gespeicherten Daten per Befehl ab.
. Es kann seine aktuell in der Datenbank gespeicherten Daten einsehen.

Alternativ-Verlauf

2

1. Das Mitglied will seine Daten Loschen und tritt aus dem Verein aus.

2. Es wird benachrichtigt Giber das Losch-Datum.

3. Es kann innerhalb der Bedenkfrist wieder in den Verein eintreten und behalt die gespeicher-
ten Daten.

Nachbedingung

Mitgliederdaten sind abrufbar und verwaltbar.

Prioritat

Hoch

Resultat

Ein Mitglied kann mit dem /getdata-Befehl alle iber liber dessen Person gespeicherte Daten
einsehen. Um die Daten zu l6schen kann das Mitglied mit dem /leave-Befehl den Verein
verlassen. Die Daten werden nach einer definierten Frist automatisch geldscht.

Tab. 29: Beschreibung Fully dressed Use Case 7
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ID ucs -
Name Punktesystem und Rangliste ( FR9, FR10, FR11 )
Akteur Mitglied, Discord-Bot

Beschreibung

Mitglieder sammeln Punkte fur Aktivitdten und der Bot verwaltet eine Rangliste.

Voraussetzung

Das Gamification-System ist aktiviert.

Standard-Verlauf

1. Mitglieder erhalten Punkte fiir Aktivitaten (z. B. Event-Teilnahme, Spenden).
2. Der Discord-Bot speichert den Punktestand und zeigt diesen auf Anfrage an.
3. Mitglieder kdnnen die Rangliste einsehen.

Alternativ-Verlauf

Falls das Punktesystem deaktiviert ist, werden keine Punkte gesammelt.

Nachbedingung

Punkte werden korrekt verwaltet und angezeigt.

Prioritat Hoch
Resultat Mitglieder kénnen Aufgaben annehmen und bekommen fiir diese nach einer Uberpriifung
eines Vorstandsmitgliedes Punkte. Der Punktestand kann mit dem /score- oder auch mit dem /
getdata-Befehl eingesehen werden. Im ,ranglisten“-Kanal sind alle Ranglisten ersichtlich.
Tab. 30: Beschreibung Fully dressed Use Case 8
ID uc9 -
Name Manipulationsschutz im Gamification-System ( FR9, FR10)
Akteur Mitglied, Discord-Bot, Vorstand

Beschreibung

Der Vorstand ist bei jeder Punkte-Transaktion involviert und kontrolliert durch manuelle frei-
gabe die Punktevergabe. Die Gamification-Daten werden nachvollziehbar dokumentiert und
kénnen jederzeit durch den Vorstand eingesehen werden, um Missbrauch zu verhindern.

Voraussetzung

Das Gamification-System ist aktiv.

Standard-Verlauf

1. Mitglieder sammeln Punkte durch verschiedene Aktivitaten.

2. Der Vorstand bestatigt die Puntkevergabe und kann diese einsehen.

3. Falls eine Manipulation erkannt wird, reagiert der Vorstand entsprechend der Situation und
kann die Punktebewegungen nachvollziehen, um den Grund dafiir herauszufinden.

Alternativ-Verlauf

Falls keine Manipulation festgestellt wird, wird keine Handlung vorgenommen.

Nachbedingung

Die Gamification bleibt fair, und das System verhindert Missbrauch.

Prioritat

Hoch

Resultat

Jede durchgefiihrte Aktivitdt muss durch ein Vorstandsmitglied validiert werden, bevor Punkte
dafiir ausgeschrieben werden. Dies geschieht in einem nur fir Vorstandsmitglieder sichtbaren
Aufgaben-Kanal. Somit haben alle Vorstandsmitglieder einen Uberblick iiber die verteilten
Punkte und kénnen Manipulationsversuche erkennen. Zudem sind alle Punkte-Bewegungen als
Transaktion in der Datenbank gespeichert und somit nachvollziehbar.

Tab. 31: Beschreibung Fully dressed Use Case 9
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ID uc10 -
Name Punkte fiir Belohnungen einlésen ( FR12 )
Akteur Mitglied, Discord-Bot, Vorstand, Vereins-Shop-System (optional)

Beschreibung

Mitglieder kénnen gesammelte Punkte gegen Belohnungen, welche der Vorstand definiert,
einlésen.

Voraussetzung

Das Mitglied hat geniigend Punkte.

Standard-Verlauf

1. Das Mitglied wahlt Gber den Bot eine passende Belohnung aus.

2. Die Anfrage wird vom Vorstand (oder automatisch per Webhook im Vereins-Shop) bearbei-
tet.

Das Mitglied bekommt die Belohnung zugestellt.

4. Das Vorstandsmitglied (oder der Vereins-Shop) bestitigt die Ubermittlung.

w

Alternativ-Verlauf

Falls die Datenbank nicht erreichbar ist, gibt der Bot eine Fehlermeldung aus.
Falls das optionale Shop-System nicht erreichbar ist, erhalt das Mitglied eine Fehlermeldung.

Nachbedingung

Der Punktestand wird entsprechend der Einlésung aktualisiert.

Prioritat Mittel
Resultat Mitglieder kénnen (iber den Discord-Bot ihre Punkte fiir Belohnungen eintauschen. Beloh-
nungen miissen von einem Vorstandsmitglied bearbeitet werden. Das Mitglied erhalt eine
Benachrichtigung sobald die Belohnung bearbeitet und zugestellt wurde.
Tab. 32: Beschreibung Fully dressed Use Case 10
ID UC11 (optional) -
Name Verwaltung von Mitgliedern und Bot-Funktionen im Admin-Dashboard ( FR13, FR14 , FR15)
Akteur Vorstand

Beschreibung

Der Vorstand kann Mitglieder, Rollen und die Command-Whitelist iber ein Admin-Dashboard
verwalten.

Voraussetzung

Das Admin-Dashboard ist eingerichtet und mit der Vereinsdatenbank verbunden.

Standard-Verlauf

1. Der Vorstand kann iber das Admin-Dashboard Mitglieder, Rollen, Events, und die Command-
Whitelist verwalten.
2. Anderungen werden in die Datenbank ibernommen und vom Bot automatisch verarbeitet.

Alternativ-Verlauf

Falls falsche Eingaben gemacht werden, zeigt das Dashboard eine Fehlermeldung.

Nachbedingung

Anderungen sind korrekt gespeichert und umgesetzt.

Prioritat

Niedrig

Resultat

Das Admin-Dashboard wurde nicht umgesetzt.

Tab. 33: Beschreibung Fully dressed Use Case 11
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ID uc12 |
Name Webhooks und API-Integration ( FR16 )
Akteur Discord-Bot, Google Calendar, Vereinswebseite (optional), Vereins-Shop-System (optional)

Beschreibung

Der Discord-Bot kommuniziert Giber Webhooks und APls mit externen Systemen, um Benach-
richtigungen, Kalender-Updates und Punkteverwaltung durchzufiihren.

Voraussetzung

Externe Systeme bieten eine APl / Webhook-Schnittstelle.

Standard-Verlauf

1. Ein Event oder eine Aktion (z. B. ein neues Kalenderevent) wird in einem externen System
erstellt oder aktualisiert.

2. Der Discord-Bot empfangt die APl / Webhook-Nachricht und verarbeitet die Informationen
entsprechend.

3. Der Bot aktualisiert den Status im Discord-Server.

Alternativ-Verlauf

¢ Falls das externe System nicht erreichbar ist, werden die Daten zwischengespeichert und
spater erneut gesendet.
¢ Falls das API-Format fehlerhaft ist, gibt der Bot eine Fehlernachricht aus.

Nachbedingung

Die Informationen aus externen Systemen wurden korrekt im Discord-Bot verarbeitet.

Prioritat Hoch

Resultat Events von Google Calendar werden periodisch Gber HTTP-Requests oder manuell per Befehl
abgefragt und im Discord-Server aktualisiert. Eine Anbindung zur Vereins-Webseite oder Ver-
eins-Shop-System wurde nicht umgesetzt.

Tab. 34: Beschreibung Fully dressed Use Case 12

ID uci3

Name Automatisches Deployment ( FR17)

Akteur Entwickler, GitLab CI/CD-System

Beschreibung

Anderungen am Code werden automatisch in der Produktivumgebung ausgerollt, um manuelle
Fehler zu vermeiden.

Voraussetzung

Ein funktionierendes Cl/CD-Setup mit Docker ist vorhanden.

Standard-Verlauf

1. Ein Entwickler pusht Anderungen ins Repository.
2. Der CI/CD-Runner startet die Build- und Test-Pipeline.
3. Falls alle Tests erfolgreich sind, wird das neue Image erstellt und das Deployment ausgelost.

Alternativ-Verlauf

Falls ein Test fehlschlagt, wird das Deployment abgebrochen und eine Benachrichtigung an das
Entwicklerteam gesendet.

Nachbedingung

Der Bot ist in der neuesten Version online.

Prioritat

Mittel

Resultat

Eine Deployment Pipeline wurde nicht umgesetzt. Das Deployment findet manuell iber einen
Docker Container statt.

Tab. 35: Beschreibung Fully dressed Use Case 13
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ID ucla |
Name End-to-End-Tests fir Discord-Befehle ( FR18 )
Akteur Testsystem, Discord-Bot

Beschreibung

Automatische Tests Uberpriifen die vollstdndige Funktionalitat der Bot-Befehle.

Voraussetzung

Eine Testumgebung fir den Discord-Bot ist eingerichtet.

Standard-Verlauf

1. Der Testsystem-Runner sendet verschiedene Befehle an den Bot.
2. Der Bot reagiert und sendet entsprechende Nachrichten zurlick.
3. Die Antworten werden mit den erwarteten Ergebnissen verglichen.

Alternativ-Verlauf

Falls ein Test fehlschlagt, wird ein Fehlerbericht generiert.

Nachbedingung

Alle getesteten Befehle funktionieren wie vorgesehen.

Prioritat Hoch
Resultat Die End-to-End-Tests wurden manuell durchgefiihrt. Alle implementierten Befehle funktionie-
ren korrekt.
Tab. 36: Beschreibung Fully dressed Use Case 14
ID UC15 -
Name Unit-Tests flr Bot-Logik ( FR19)
Akteur Entwickler, Unit-Test-Framework

Beschreibung

Einzelne Code-Komponenten werden isoliert getestet, um Fehler friihzeitig zu erkennen.

Voraussetzung

Der Code ist modular genug, um isoliert getestet zu werden.

Standard-Verlauf

1. Eine Code-Anderung wird vorgenommen.
2. Das Unit-Test-Framework fiihrt Tests gegen Mock-Daten durch.
3. Falls alle Tests erfolgreich sind, wird die Anderung iibernommen.

Alternativ-Verlauf

Falls ein Test fehlschlagt, wird eine Fehlermeldung zuriickgegeben und das Problem muss
behoben werden.

Nachbedingung

Die getesteten Code-Komponenten funktionieren korrekt.

Prioritat

Mittel

Resultat

Die Unit-Tests fokussieren sich darauf, dass es bei Befehlen zu keinem Absturz des Bots
kommt. Die Tests missen manuell gestartet werden. Fiir den Test-Report der Unit-Tests siehe
Abschnitt 13 .

Tab. 37: Beschreibung Fully dressed Use Case 15

2.6 Non-Functional Requirements

Die Non-Functional Requirements definieren die Qualitatsmerkmale des Discord-Bots, darunter Sicherheit, Performance,
Skalierbarkeit und Usability. Sie beeinflussen die Architektur- und Designentscheidungen, um eine zuverlassige und effiziente
Nutzung des Bots sicherzustellen. Zudem stellen sie sicher, dass das System auch bei steigender Nutzung robust und erwei-

terbar bleibt.

ID

NFR1

Beschreibung

Die Code Qualitédt entspricht dem im Linter definierten Anforderungen.

Anforderungen Maintainability - Analyzability

Prioritat Hoch

Messung Es wird manuell Uberpriift ob der Linter Fehlermeldungen ausgibt.
Testen Nach jedem Commit

Resultat Der Linter gibt keine Fehlermeldungen aus.

Tab. 38: Beschreibung Non-Functional Requirement 1
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ID

FR2 ]

Beschreibung

Die Testabdeckung der Applikation betragt mindestens 80%.

Anforderungen Maintainability - Testability
Prioritat Hoch
Messung Test Coverage wird mittels des verwendeten Testing-Frameworks bestimmt.
Testen Am Ende
Resultat Bei den Tests wurden vor allem die Discord-Befehle priorisiert. Eine Testabdeckung der gesam-
ten Applikation von 80% konnte nicht erreicht werden.
___________________________________________ I---------]-----.----
i | % stmts | % Branch
Abb. 4: Testabdeckung aller Dateien
src/platform/discord/commands
events.ts
getdata.ts
help.ts
intro.ts
leave.ts
ping.ts
syncroles.ts
syncusers.ts
src/platform/discord/commands/calendar
linkcalendar.ts
synccalendar.ts
src/platform/discord/commands/join
join.ts
src/platform/discord/commands/leaderboard
score.ts
src/platform/discord/commands/task
claimTask.ts
completetask.ts
createTaskModal.ts
Abb. 5: Testabdeckung der Discord-Befehle
Tab. 39: Beschreibung Non-Functional Requirement 2
ID NFR3 -

Beschreibung

Fehler werden gefangen und entsprechend behandelt. Es soll nicht zum Absturz des Bots
kommen.

Anforderungen Reliability - Fault tolerance

Prioritat Hoch

Messung Es werden Usability-Tests durchgefiihrt, bei denen die Tester gezielt aufgefordert werden, den
Bot zum Absturz zu bringen.

Testen Am Ende

Resultat Fehler werden implizit behandelt. Bei den Usability-Tests kam es zu keinem Absturz des Bots.

Tab. 40: Beschreibung Non-Functional Requirement 3
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ID

NFR4 .

Beschreibung

Log-Dateien mit Fehler- und Erfolgsmeldungen werden erfasst, damit allfallige Fehler besser
gefunden werden kdnnen.

Anforderungen Maintainability - Analyzability
Prioritat Niedrig
Messung Manuelle Tests
Testen Jede Woche
Resultat Log-Dateien wurden nicht umgesetzt. Fehler- und Erfolgsmeldungen werden im Discord-Server
angezeigt.
Tab. 41: Beschreibung Non-Functional Requirement 4
ID NFR5 (optional) .

Beschreibung

Das Design des Admin-Dashboards ist ausgelegt auf Desktop-Systeme. Es werden etablierte
Design-Praktiken verwendet um die Usability des Dashboards zu gewahrleisten.

Anforderungen Compatibility - Interoperability
Prioritat Mittel
Messung Es werden Usability-Tests durchgefiihrt.
Testen Am Ende
Resultat Das Admin-Dashboard wurde nicht umgesetzt.
Tab. 42: Beschreibung Non-Functional Requirement 5
ID NFR6 (optional) .

Beschreibung

Das Admin-Dashboard kann auf den Browsern Google Chrome und Firefox verwendet werden.

Anforderungen Compatibility - Interoperability
Prioritat Mittel
Messung Es werden Usability-Tests durchgefiihrt.
Testen Am Ende
Resultat Das Admin-Dashboard wurde nicht umgesetzt.
Tab. 43: Beschreibung Non-Functional Requirement 6
ID NFR7 .

Beschreibung

Der Datenschutz der Nutzer des Discord-Bots ist gewdhrleistet.

Anforderungen Security

Prioritat Hoch

Messung Es wird ein Sicherheitskonzept erstellt, welche als Grundlage fiir die Implementation verwendet
wird. Zudem werden Usability-Tests durchgefiihrt.

Testen Am Ende

Resultat Die Daten werden sicher auf dem Vereinsserver gespeichert. Nutzer kdnnen ihre gespeicher-

ten Daten einsehen. Backups der Daten werden regelmassig erstellt und verschlisselt (siehe
Abschnitt 3.6 ).

Tab. 44: Beschreibung Non-Functional Requirement 7
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ID

NFR8 .

Beschreibung

Das Gamification-System ist gegen Manipulation geschiitzt.

Anforderungen Security

Prioritat Hoch

Messung Es wird ein Gamification-Konzept erstellt, welches Schritte zur Erkennung und Verhinderung von
Manipulation enthélt. Dieses Konzept wird als Grundlage fir die Implementation verwendet.
Zudem werden Usability-Tests durchgefiihrt.

Testen Am Ende

Resultat Punkte kénnen nur durch Vorstandmitglieder verteilt werden. Alle Vorstandmitglieder kénnen
die Punktevergabe einsehen. Dadruch kdnnen Manipulationsversuche erkannt und Gegenmass-
nahmen bestimmt werden.

Tab. 45: Beschreibung Non-Functional Requirement 8
ID NFR9 .

Beschreibung

Der Discord-Bot ist intuitiv bedienbar und die verschiedenen Funktionen leicht verstandlich.

Anforderungen Usability

Prioritat Hoch

Messung Es wird ein Usability-Test durchgefiihrt.

Testen Wahrend der Konstruktionsphase

Resultat Der Usability-Test war insgesamt erfolgreich. Genauere Informationen kdnnen im Anhang

gefunden werden (siehe Abschnitt Testreports ).

Tab. 46: Beschreibung Non-Functional Requirement 9
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3 Sicherheitskonzept

Das Sicherheitskonzept beschreibt, wie das System gegen Manipulation und Datenlecks geschiitzt wird. Es definiert
bestimmte Technologien und Vorgehensweisen die verwendet werden, um den Schutz der Daten zu gewahrleisten.

3.1 Ziele

Bevor das Sicherheitskonzept ausgearbeitet wird, miissen Ziele definiert werden welche durch das Konzept erfillt werden.
Diese Ziele lauten wie folgt:

1. Die Speicherung von so wenig personlicher Nutzerdaten wie notig.

2. Die Privatsphadre der Nutzer hat eine hohe Prioritat. Die Daten werden DSGVO-konform gespeichert und Nutzer kdnnen
ihre Daten einsehen sowie I6schen.

3. Die Datenspeicherung muss transparent sein. In der Nutzungsvereinbarung muss klar ersichtlich sein, aus welchen
Griinden bestimmte Daten gespeichert werden.

Wie diese Ziele gemessen und erreicht werden wird im Folgenden definiert.

3.2 Sicherheit und Rechteverwaltung

Um die Sicherheit des Systems und den Schutz der Nutzerdaten zu gewahrleisten, werden die nachfolgenden Methoden
implementiert.

3.2.1 OAuth2-Authentifizierung

Discord erlaubt es durch OAuth2-Authentifizierung, auf bestimmte Daten der Discord APl zuzugreifen. Anwendungen
kénnen durch explizite Zustimmung des Mitglieds geschiitzte Informationen, wie dessen Freundesliste, einsehen. Der Zugriff
auf solche Nutzerdaten ist im aktuellen System jedoch nicht vorgesehen und wird daher auch nicht eingesetzt. (Discord-
Contributors, 2025)

3.2.2 Role-Based Access Control

Mit Role-Based Access Control (RBAC) kann der Zugriff auf Daten basierend auf den Nutzerrollen kontrolliert werden. Dabei
gibt es folgende Rollen:

¢ Vorstandsmitglied: Vorstandsmitglieder haben vollen Zugriff auf alle Daten, sofern sie liber Zugangsdaten zur Datenbank
verflgen. Logs der Aktivitatsdaten sind in Form von Benachrichtigungen in den jeweiligen Discord-Kanalen gegeben.

¢ Mitglied: Mitglieder haben Einsicht auf lhre eigenen Daten.

¢ Nicht-Mitglied: Nicht-Mitglieder haben keinen Zugriff auf irgendwelche Daten, bis auf die 6ffentlich zuganglichen Rang-
listen, Events und ausgeschriebenen Aufgaben.

3.3 Datenschutz und DSGVO

Da der Bot personenbezogene Daten verarbeitet (z.B. Discord-IDs, Mitgliederdaten, Event-Teilnahmen), muss der Daten-
schutz, insbesondere im Kontext der europdischen Datenschutz-Grundverordnung DSGVO?® und des schweizerischen
Datenschutzgesetzes DSG® sichergestellt werden.

Folgende Daten werden erfasst und verarbeitet:

¢ Discord-IDs

¢ Mitgliedsrollen

e Status und Rechte
¢ Gamification-Daten
e Nutzungsprofile

e Event-Teilnahmen

8https://dsgvo-gesetz.de/
Shttps://www.fedlex.admin.ch/eli/cc/2022/491/de
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e Aktivitatsdaten

Jede Verknipfung der Discord-IDs mit anderen Daten muss datenschutzkonform behandelt werden, da die IDs auf spezi-
fische Benutzer zurlickzufiihren sind. Alle gespeicherten Daten sind fiir das korrekte Funktionieren des Systems notwendig.

3.4 Massnahmen

Um die relevanten Datenschutzverordnungen einzuhalten und die Sicherheit und Privatsphéare der Nutzer zu gewahrleisten
missen folgende Massnahmen umgesetzt werden:

1. Einwilligung und Transparenz (Opt-in): ( Use Case 6 )
e Mitglieder missen der Datenspeicherung aktiv zustimmen.
e Klare Hinweise und Regeln missen im Discord-Server in einem Datenschutz-Kanal ersichtlich sein.

2. Datenminimierung und Zweckbindung:
¢ Nur notwendige Daten werden gespeichert.
e Daten, die nach einer gewissen Zeit nicht mehr erforderlich sind, werden gel&scht.

3. Datenzugriffsrechte und Loschung:
e Mitglieder kénnen die Loschung ihrer Daten anfordern. Dies fiihrt jedoch zum Vereins-Austritt, weil die Daten zwingend
notig sind fiir normale Vereinstatigkeiten.
¢ Die Daten werden nach dem Vereins-Austritt sowie nach drei Monaten Bedenkfrist automatisch gel6scht.
e Mitglieder kdnnen auf ihre Daten einsehen. ( Use Case 7 )

3.5 Datenspeicherung

Ein wichtiger Punkt in der Sicherheit der Daten, ist die Frage, wo diese gespeichert werden. Hier gibt es zwei Moglichkeiten:

1. Self-Hosting
2. Hosting auf einem Cloud-Service (Amazon Web Services, Google Cloud Platform, usw.)

Da die Sicherheit der Daten und die Privatsphare der Nutzer hohe Prioritdt hat, kommt die zweite Moglichkeit, Hosting auf
Cloud-Services, nicht infrage. Viele der grossen Cloud-Service-Anbieter sind aus den USA, welche durch den CLOUD Act™
verpflichtet sind, den US-Behdrden Zugriff auf im Internet gespeicherte Daten zu geben. Dies ist ebenfalls der Fall, wenn die
Speicherung der Daten nicht in den USA erfolgt.

Um die Kontrolle Uber die gespeicherten Daten zu gewahrleisten, ist daher Self-Hosting die beste Wahl. Weitere Begriin-
dungen fiir die Wahl des Hostings werden im Abschnitt 11.11 beschrieben.

Um die Privatsphare der Nutzer sicherzustellen diirfen bestimme Arten von Daten unter keinen Umstdnden gespeichert
werden.

e Passworter

¢ Private Nachrichten
¢ Discord-Chat-Verlaufe
¢ |P-Adressen

Allgemein muss den Nutzern klar dargestellt werden welche Daten aus welchen Griinden gesammelt werden. Daten die
nicht benétigt werden, diirfen nicht gespeichert werden. Jegliche Anderungen miissen klar und ersichtlich kommuniziert
werden, damit die Nutzer die Moglichkeit haben zu reagieren. Im Anhang ist ein Beispiel fiir eine valide Umsetzung der
Datenschutzrichtlinien des Discord-Bots zu finden (vgl. Anhang ,Datenschutzrichtlinie-Beispiel.pdf“). Dieser wird im Regel-
Kanal des Bots offentlich zuganglich gemacht.

3.6 Sicherheit des Servers

Um die Sicherheit der Daten auf dem Server zu gewahrleisten, muss sichergestellt werden, dass nur autorisierte Personen
physischen sowie auch digitalen Zugriff auf den Server haben.

https://www.congress.gov/bill/115th-congress/house-bill /4943
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3.6.1 Direkter Datenbank-Zugriff

Ein sicherer Zugriff auf die Datenbank von ausserhalb (z. B. Gber MongoDB Compass) ist nur flir autorisierte Vorstandsmit-
glieder vorgesehen. Fir die Authentifizierung wird aktuell ein Passwortschutz eingesetzt. Weitere Sicherheitsmechanismen,
wie beispielsweise Zwei-Faktor-Authentifizierung, sind in der aktuellen Version nicht implementiert, sollten aber in zukiinf-
tigen Versionen beriicksichtigt werden. Eine detaillierte Beschreibung zur Umsetzung des externen Datenbank-Zugriffs ist
im Anhang zu finden (siehe Abschnitt 12 ).

3.6.2 Backups

Um Datenverluste zu verhindern, sollen regelmassige Backups der Datenbank durchgefiihrt werden. Diese Backups missen
auf separaten Servern oder externen Speichermedien gespeichert werden. Um unbefugten Zugriff zu verhindern, missen die
Backups zusatzlich verschliisselt werden. Neben der technischen Umsetzung stellt sich die Frage nach Verantwortlichkeiten
(z. B. Vorstand oder Server-Administrator) sowie nach einer klar definierten Backup-Strategie.

Die Backup-Strategie sieht vor, dass automatisierte, tagliche Backups erstellt werden, die eine revisionssichere Wiederher-
stellung ermaoglichen. Zusatzlich sollen jederzeit manuelle Backups maoglich sein, beispielsweise vor grésseren Updates oder
Wartungsarbeiten. Die Aufbewahrungsdauer der Backups soll so gewahlt werden, dass ein ausreichender Zeitraum fir
Rollbacks oder Datenwiederherstellungen besteht, ohne jedoch unnotig Speicherplatz zu belegen. Auch die Einhaltung von
Datenschutzbestimmungen (DSGVO) ist zu beriicksichtigen, insbesondere durch die Verwendung von Verschliisselung und
die sichere Speicherung der Backups.

Die technische Umsetzung dieses Backup-Systems ist im Kapitel Abschnitt 7.2 beschrieben.

3.7 Schulung

Da Vorstandsmitglieder Zugriff auf sensible Daten haben, ist es wichtig sie entsprechend zu schulen. Die Schulung kann
folgende Punkte umfassen:

1. Datenschutz und rechtliche Grundlagen
e Grundlegende Einfiihrung in die DSGVO.
¢ Welche Daten diirfen erfasst werden?
¢ Welche Rechte haben Mitglieder im Bezug auf ihre gespeicherten Daten?

2. Sichere Datenverarbeitung und Datenspeicherung
¢ Vermeidung unnétiger Datenspeicherung.
¢ Umgang mit Anfragen zur Datenléschung.

3. Zugriffskontrolle und Berechtigungen
¢ Sensibilisierung fir den Schutz von Admin-Konten.
¢ Keine Datenweitergabe an Dritte.

4. Schutz vor Betrug
¢ Erkennen von Manipulationsversuchen.
e Punktevergabe durch 4-Augen-Prinzip.

5. Allgemeine IT-Sicherheit
e Schutz vor Phishing-Angriffen.
¢ Umgang mit verdachtigen Nachrichten.

6. Massnahmen
e Was tun im Falle eines Datenlecks?
¢ Verantwortlichkeiten und Kommunikationswege.

In den Datenschutzrichtlinien des jeweiligen Vereins sollten diese Punkte moglichst adressiert und transparent beschrieben
werden (vgl. Anhang ,Datenschutzrichtlinie-Beispiel.pdf”).
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4 Gamification-Konzept

Gamification beschreibt den gezielten Einsatz spieltypischer Elemente wie Punkte, Ranglisten oder Belohnungen in nicht-
spielerischen Kontexten, um Motivation und Engagement zu fordern.

In diesem Kapitel wird untersucht, wie Gamification in einem Discord-Server fiir einen Verein implementiert werden kann.
Ziel ist es, die Mitgliederbeteiligung zu erhéhen und den Vorstand bei der Organisation von Events zu unterstiitzen. Das
Konzept basiert auf wissenschaftlichen Erkenntnissen und wird durch eine Umfrage unter den Mitgliedern des Vereins
EGSwiss (siehe Abschnitt 1.1 ) ergénzt.

4.1 Wissenschaftliche Analyse

Nielsen (2006) erlautert, dass 90% der Nutzer in Online-Communitys lediglich Zuschauer sind, wahrend 9% der Nutzer einen
kleinen Beitrag leisten und 1% fiir fast alle Aktivitaten verantwortlich sind. Dies zeigt das viele Communitys von einer kleinen
aktiven Gruppe getragen werden. Um eine nachhaltige Community zu férdern missen Anreize geschaffen werden, welche
mehr Nutzer motiviert sich zu involvieren, wobei ein Gamification-System helfen kann. (Nielsen, 2006)

In einer umfassenden Metaanalyse von Sailer und Homner (2020) wird die Wirksamkeit von Gamification auf drei zentralen
Ebenen belegt:

¢ Kognitive Effekte z. B. gesteigerte Informationsverarbeitung.
¢ Motivationsbedingte Effekte z. B. gesteigerte Beteiligung durch intrinsische Motivation.
¢ Verhaltensbedingte Effekte z. B. erhdhte Teilnahme oder Aktivitat

Besonders effektiv zeigte sich Gamification dann, wenn soziale Interaktion (z. B. durch Ranglisten) mit spielerischer Konkur-
renz kombiniert wurde, jedoch in einem konstruktiven, unterstiitzenden Rahmen. Bei Nutzer mit einer niedrigen Platzierung
kann sich eine Rangliste jedoch demotivierend auswirken. (Sailer & Homner, 2020)

Eine ergdnzende Studie von Looyestyn et al. (2017) analysierte explizit die Wirkung von Gamification auf Online-Programme.
Von 15 qualitativ bewerteten Studien zeigten 12 signifikant positive Effekte auf das Engagement. Besonders wirksam waren
Gamification-Elemente wie Punkte, Ranglisten und Belohnungen. Die Effekte waren insbesondere bei kurzfristigem Einsatz
stark ausgepragt, wohingegen die Wirkung liber langere Zeitraume tendenziell abnahm. Auch Folgeeffekte des Engagements
wie Lernleistung und Gesundheitsverhalten verbesserten sich in mehreren Studien. (Looyestyn et al., 2017)

Insgesamt stiitzen beide Studien die Annahme, dass Gamification eine wirkungsvolle Methode ist, um Beteiligung, Motiva-
tion und bestimmte Zielverhaltensweisen in digitalen Kontexten gezielt zu férdern.

Das Gamification-Konzept tbertragt die wissenschaftlichen Erkenntnisse auf den Vereinskontext. Zentraler Bestandteil ist
ein ber einen Discord-Bot umgesetztes Gamification-System, das die folgenden Mechanismen enthalt.

¢ Punkte fur Aktivitdten (Events, Aufgaben, Umfragen etc.)

e Ranglisten (saisonal, jahrlich, allzeit)

¢ Belohnungssystem (Rabatte, Merchandise)

¢ Soziale Interaktion durch transparente Wettbewerbsmechanismen

Die Kombination dieser Elemente zielt auf eine Erhéhung Engagements im Verein ab, indem sowohl direkte Anreize als auch
soziale Motivation durch Sichtbarkeit in der Gemeinschaft geschaffen werden.
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4.2 Nutzergruppen Analyse

Um die Bediirfnisse und Angste der Nutzer im Gamification-Konzept abzudecken, wurde eine Umfrage durchgefiihrt (vgl.
Anhang ,,Gaming Umfrage - Plan.pdf”). Hierbei wurden vor allem Personen aus dem Umfeld des Gamingvereins EGSwiss
(siehe Abschnitt 1.1 ) zur Teilnahme aufgefordert. Die Zielgruppe dieser Umfrage besteht aus den folgenden Gruppen:

¢ Nicht-Mitglieder, die Discord benutzen

¢ Mitglieder, die kein Discord benutzen

¢ Mitglieder, die Discord benutzen

¢ Vorstandsmitglieder, die Discord benutzen

Es werden 13 teilnehmende verzeichnet, wobei 69.2% aus
Mitglieder oder Vorstand bsteht und die restlichen 30.8% Teilnehmer-Rolle
Nicht-Mitglieder sind. (siehe Abb. 6) (13 Antworten)

Die Selbsteinschatzung der Befragten hinsichtlich ihrer Er-
fahrungen in der Teilnahme und Organisation von Online-
sowie Offline-Events weist auf eine gleichmassige Zusam-
mensetzung der Teilnehmer hin. Diese Vielfalt spiegelt
sich auch in der Bandbreite der Vereinszugehorigkeits-
dauer wider und ermdéglicht somit eine differenzierte
Betrachtung der Perspektiven sowohl langjahriger als
auch neuer Mitglieder. Die Analyse des Zusammenhangs
zwischen Mitgliedschaftsdauer und Aktivitdtsverhalten im
Verein zeigt ein konstantes Verhaltnis, was auf ein bereits
bestehendes, stabiles Engagement innerhalb des Vereins
hinweist. Somit ist in diesem Aspekt Gamification nicht
unbedingt notwendig, fiir eine insgesamte Verbesserung
aber auch nicht hinderlich. Zu beachten ist ausserdem,
dass diese Umfrage tendenziell von Mitgliedern ausgefiillt
wurde, welche von Grund auf bereits mehr Interesse am
Verein zeigen. (siehe Abb. 7)

M Mitglied / Vorstand  H Nichtmitglied

Abb. 6: Umfrage Diagramm: Teilnehmer-Rolle

Durchschnittliches Vereins-Aktivitatsverhalten im Verlauf der
Mitgliedschaftsdauer

(9 Antworten)

— 100%

c

8 75%

T 50%

= 25%

Z 0%

4

< 0 1 2 3 4 5 6 7 8

Vereins-Mitgliedschaft (in Jahre)

—ll— Offline-Events =——@=Online-Events - Trendlinie (Offline-Events) ««-se- Trendlinie (Online-Events)

Abb. 7: Umfrage Diagramm: Durchschnittliches Vereins-Aktivitdtsverhalten im Verlauf der Mitgliedschaftsdauer
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Die meisten Befragten (92.3%) benutzen bereits den ) )
Vereins Discord-Server. Eine Person (7.7%) ist nicht im User im Discord Server
Discord-Server. (siehe Abb. 8) (13 Antworten)

7.7%

Seit der Erstellung des Discord-Servers im Jahr 2016 erfolg-
te ein gleichmassiger Beitritt neuer Mitglieder Gber die
Zeit hinweg. Eine Analyse des Zusammenhangs zwischen
der Mitgliedschaftsdauer und dem Nutzungsverhalten
zeigt jedoch eine leicht negative Korrelation. Mit zuneh-
mender Dauer der Discord-Zugehdrigkeit nimmt die Akti-
vitat der Mitglieder tendenziell ab. Dieses Muster deutet
auf ein Optimierungspotenzial im Bereich der Mitglieder-
bindung hin. Durch den gezielten Einsatz eines Gamifica- 92.3%
tion-Systems kdnnte insbesondere die langfristige Aktivie-
rung und Einbindung langjahriger Mitglieder gefordert
werden. (siehe Abb. 9)

HJa HNein

Abb. 8: Umfrage Diagramm: User im Discord-Server

Durchschnittliches Discord-Nutzungsverhalten im Verlauf der

Mitgliedschaftsdauer
(12 Antworten)

100%
75%

50%

25%

Aktivitat (in Prozent)

0%

0 1 2 3 4 5 6 7 8 9
Server-Mitgliedschaft (in Jahre)

—— Discord-Nutzung oo Trendlinie (Discord-Nutzung)
Abb. 9: Umfrage Diagramm: Durchschnittliches Discord-Nutzungsverhalten im Verlauf der Mitgliedschaftsdauer

4.2.1 Teilnahme an Vereinsaktivitaten

Die Hauptmotivation fiir die Teilnahme an Vereinsaktivitaten ist der soziale Austausch. Viele schatzen es, Gleichgesinnte zu
treffen, gemeinsam zu spielen und an Events teilzunehmen. Spass, eine gute Atmosphare und der Zusammenhalt im Verein
sind entscheidend. Auch andere Faktoren wie E-Sports Teams, etwa in ,League of Legends”, spielen eine Rolle.

Haufige Hindernisse fiir eine aktivere Teilnahme sind Zeitmangel, berufliche Verpflichtungen und Terminkollisionen. Einige
Mitglieder sind introvertiert oder nur an bestimmten Vereinsaktivitaten interessiert. Auch geografische Distanzen kdnnen
eine Hiirde darstellen.

Zur Steigerung der Motivation wurden verschiedene Ansatze vorgeschlagen. Dazu gehoren der Einsatz von Gamification-
Elementen, friihzeitigere Ankiindigungen von Events und die Verteilung von Anreizen wie Goodies.

Das Gamification-Konzept fur den Discord-Bot beriicksichtigt diese Erkenntnisse und zielt darauf ab, flexible und zugéngliche
Anreize zu schaffen, um die Vereinsaktivitat nachhaltig zu fordern.
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4.2.2 Einfiihrung eines Gamification-Systems

Die Umfrage zeigt, dass 76.9% der Befragten keinen
Mehrwert in ein Punktesystem sehen, wobei 23.1% Meinung, ob ein Puntkesystem
angaben, dass ein solches System ihre Motivation
erhohen wiirde. Eine Person spezifizierte, dass selbst
zwar keine zusatzliche Motivation daraus gezogen
werden kdnne, jedoch das Potenzial fiir andere Mit-
glieder vorhanden sei (siehe Abb. 10 ). Dieses Ergeb-
niss erscheint zunachst negativ fiir das Gamification-
Konzept, jedoch stellt sich durch weitere Fragen her-
aus, dass die Bedencken fur eine unzureichende oder
gar unfaire Umsetzung die Vorteile Gberwiegt (siehe

motivierend wirkt
(13 Antworten)

23.1%

Abschnitt 4.2.3 ). Somit muss bei der Definion darauf 76.9%

geachtet werden, dass die Regeln gezielt gestaltet

sowie Belohnungen an unterschiedliche Motivations- HJa HNein

profile angepasst werden, um eine breite Akzeptanz

zu gewadbhrleisten. Abb. 10: Umfrage Diagramm: Meinung zum Punktesystem

Die Analyse zeigt, dass Events (z. B. Teilnahme, Organisation) am haufigsten als geeignete Punkteaktivitdt genannt wurden
(n=9), jedoch nur drei Personen dadurch motiviert wiirden. Ahnlich verhilt es sich bei allgemeinen Aufgaben wie Umfragen
oder Vorschldagen (n = 7), bei denen ebenfalls nur drei Personen eine motivierende Wirkung angaben. Tippspiele (n =
7), Mitgliederrekrutierung (n = 6) und Spenden (n = 5) erzielten durchweg geringe motivierende Wirkung (jeweils zwei
Stimmen). Eine zusatzliche Idee war die Vergabe von Punkten fiir Ratsel.

Insgesamt zeigt sich, dass viele Aktivitditen zwar als relevant eingeschatzt werden, jedoch nur wenige tatsachlich zur
Motivation beitragen. Ein Gamification-System sollte sich daher auf solche Aufgaben konzentrieren, die sowohl als relevant
als auch als motivierend wahrgenommen werden, insbesondere Events und interaktive Vereinsaktivitdten. Zudem muss das
Vertrauen in ein nachhaltiges und faires System gestarkt werden, um die Motivation bei den Mitgliedern zu erhéhen.

Analyse der Punktesammlungs-Typen unter Berlcksichtigung der

Motivation durch Punktesysteme
(11 Antworten)

Tippspiele (z. B. E-Sports, Smash-Turnier an Events)
Spenden (Sach- / Geldspenden)
Mitgliederrekrutierung
Events (z. B. Teilnehmen, helfen, organisieren)

Generelle Aufgaben (z. B. Umfragen, Vorschlage)

0 1 2 3 4 5 6 7 8 9

Anzahl Personen

m Wird motiviert W Wird nicht motiviert

Abb. 11: Umfrage Diagramm: Punktesystem Auswabhl
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Die Einfihrung einer Rangliste wurde von 46.2% der

Befragten als motivierend angesehen, wahrend 53.8% kei-

nen Mehrwert darin sehen. Dies zeigt, dass eine Rangliste

fiir einige Mitglieder einen positiven Anreiz schaffen kann, Meinung, ob eine Rangliste
wihrend andere méglicherweise keinen Wettbewerbsge- motivierend wirkt
danken verfolgen oder andere Motivationsfaktoren bevor- (13 Antworten)

zugen. Eine Rangliste sollte daher optional und erganzend
zu anderen Gamification-Elementen gestaltet werden,
um verschiedene Motivationstypen anzusprechen. (siehe

Abb. 12) 46.2%

Die Mehrheit der Befragten befiirwortet eine jahrliche 53.8%
Rangliste mit Zuriicksetzung nach einem Vereinsjahr (n =
8, davon 5 motivierend). Auch eine permanente Rangliste
erhédlt Zustimmung (n = 7, davon 5 motivierend). Eine

saisonale Rangliste (alle 3 Monate) wird hingegen kaum HJa W Nein
unterstiitzt (n = 3, davon 2 motivierend). Vier Teilnehmen-
de lehnen Ranglisten grundsatzlich ab, und eine Person Abb. 12: Umfrage Diagramm: Meinung zur Rangliste

dusserte Bedenken hinsichtlich potenzieller Demotivation
bei inaktiveren Mitgliedern. (siehe Abb. 13 )

Dieses Ergebniss zeigt, dass eine sorgfaltige Gestaltung notwendig ist, um Frustration zu vermeiden. Eine Kombination aus
einer dauerhaften Rangliste fiir langfristige Anerkennung und einer jahrlichen Zuriicksetzung fir neue Chancen kénnte eine
ausgewogene Losung sein.

Analyse der Ranglisten-Typen unter Berlicksichtigung der Motivation

durch Ranglisten
(13 Antworten)

Allzeit (wird nie zurlickgesetzt)

Jahrlich (wird nach einem Vereinsjahr zuriickgesetzt)

Saisonal (wird alle 3 Monate zurlickgesetzt)

Keine

Anzahl Stimmen

B Wird motiviert W Wird nicht motiviert

Abb. 13: Umfrage Diagramm: Ranglisten Auswahl

Die Umfrage zeigt, dass Merchandise mit 11 Stimmen die beliebteste Belohnungsart ist. Auch Rabatte im Vereins-Shop
(sieben Stimmen) und Gutscheine fiir Plattformen wie Steam oder Digitec (sechs Stimmen) werden als attraktive Anreize
angesehen. Diese Ergebnisse legen nahe, dass Belohnungen einen direkten Bezug zum Verein haben sollten, um die Identifi-
kation mit der Gemeinschaft zu starken. Merchandise und exklusive Vereinsrabatte bieten hier einen zusatzlichen Mehrwert,
wahrend Gutscheine eine flexible Alternative fiir unterschiedliche Interessen darstellen.
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Auswahl der Belohnungen
(11 Antworten)

12 11
c 10
£
£ ° 6
5 6
T 4
C
< 2

0

Gutscheine Merchandise Vereins-Shop Rabatte

M Belohnungs-Typ

Abb. 14: Umfrage Diagramm: Belohnungen Auswabhl

Alle Teilnehmer der Umfrage zeigen eine klare Ablehnung gegeniber der Idee, dass Punkte innerhalb des Vereins Vorteile
wie mehr Stimmen bei Abstimmungen verschaffen kénnten. Ebenso wurde die Ubertragbarkeit von Punkten zwischen Mit-
gliedern abgelehnt, da auch hier alle 13 Befragten diese Funktion negativ bewerteten. Diese Ergebnisse deuten darauf hin,
dass die Mitglieder ein Punktesystem bevorzugen, das auf personlicher Leistung basiert und keine direkten hierarchischen
oder lbertragbaren Vorteile bietet. Ein solches System sollte also ausschliesslich zur Anerkennung der aktiven Teilnahme
dienen, ohne Einfluss auf Entscheidungsprozesse oder die Verteilung von Ressourcen innerhalb des Vereins zu haben.

4.2.3 Vorschlage und Kritik

Die Befragten haben verschiedene kreative Vorschlage zur Erweiterung des Gamification-Systems. Ein haufiger Vorschlag ist
die Einflihrung von internen Turnieren, bei denen Punkte vergeben werden. Eine andere Idee ist die Mdglichkeit, Emotes,
Badges oder neue Funktionen freizuschalten, die Mitglieder im Server verwenden oder in ihrem Username anzeigen lassen
kénnen. Ein weiteres innovatives Konzept ist die Einfihrung eines Tamagotchi- oder Pokémon-Systems, bei dem Mitglieder
ein virtuelles Wesen mit ihren Punkten , leveln” kbnnen.

Es werden mehrere wichtige Bedenken gedussert. Besonders betont wird, dass Punkte nicht zu einem Zwang fiihren sollten
oder zu ungerechter Behandlung von Mitgliedern, die weniger Punkte haben. Ein weiterer Punkt ist die Sorge, dass die
Gamification nicht zu einer ,,Premium Currency” oder einem ,,Pay-to-Win“-System fiihren dirfe, in dem finanzieller Beitrag
die Aktivitat Gbertreffen kdnnte. Ausserdem wird kritisiert, dass Punkte nicht als Grundlage flir mehr Stimmen bei Abstim-
mungen oder fiir Vorteile innerhalb des Vereines dienen diirften, da das zu toxischen Dynamiken fiihren kdnnte.

Einige Teilnehmer heben hervor, dass Gamification nicht demotivierend fiir weniger aktive Mitglieder sein sollte und dass
eine zu starke Fokussierung auf Punkte den gegenteiligen Effekt haben konnte. Die Idee, Punkte spielerisch zu nutzen,
beispielsweise in Turnieren, fand jedoch positive Resonanz, solange dies fair und gleichberechtigt gestaltet wird.

Die Ergebnisse zeigen, dass das Gamification-System sowohl spassige Elemente (wie Turniere und Freischaltungen) als auch
klare Grenzen setzen muss, um Gerechtigkeit und Inklusion zu gewdhrleisten. Punkte sollten auf Engagement und Teilnahme
ausgerichtet sein, ohne wirtschaftliche Vorteile oder hierarchische Unterschiede zu schaffen.
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4.3 Herausforderungen und Losungsansatze

Anhand der wissenschaftlichen Analyse (siehe Abschnitt 4.1 ) sowie der durchgefiihrten Nutzergruppen Analyse (siehe
Abschnitt 4.2 ) werden die Herausforderungen definiert, welche im Konzept berlicksichtigt werden miissen:

¢ Wettbewerbsdruck und negative Gruppendynamiken: Looyestyn et al. (2017) zeigen, dass Ubermassige Konkurrenz in
sozialen Gruppen kontraproduktiv sein kann. Die Einfihrung mehrerer Ranglisten (allzeit, jahrlich, saisonal) bietet diffe-
renzierte Teilnahmemaoglichkeiten und reduziert die Einstiegshiirde. (Looyestyn et al., 2017)

¢ Benachteiligung inaktiver Mitglieder: Personen mit weniger Zeit fiir Vereinsaktivitaten diirfen nicht demotiviert werden.
Die Umfrage hat gezeigt, dass Mitglieder ein System bevorzugen, das sowohl kurzfristige als auch langfristige Erfolge
belohnt (siehe Abschnitt 4.2.3 ). Dies stimmt mit den Erkenntnissen der Metastudie von Looyestyn et al. (2017) Uberein,
wonach kurzfristige Gamification-Impulse besonders effektiv sind, jedoch mit langfristigen Komponenten ergdnzt werden
sollten. (Looyestyn et al., 2017)

¢ Manipulationsschutz: Eine faire Punktevergabe ist essenziell, da Belohnungen mit echtem Mehrwert angeboten werden.
Laut Umfrage erwarten Mitglieder klare Massnahmen zur Verhinderung von Manipulationen (siehe Abschnitt 4.2.3 ).
Massnahmen wie doppelte Verifizierungen durch Vorstandsmitglieder und transparente Protokollierung sollen Manipu-
lation verhindern und wurden durch das Feedback der Mitglieder unterstiitzt.

4.4 Regeln

Die identifizierten Problemstellen werden durch ein klar definiertes Reglement abgedeckt. Die Punktevergabe unterliegt
folgenden Regeln:

1. Mitglieder und Vorstandsmitglieder kdnnen Punkte sammeln, wobei Vorstandsmitglieder keine tibermassigen Vorteile
erhalten dirfen.

2. Punkte kénnen nur durch vom Vorstand vordefinierte Aufgaben gesammelt werden.

Regelwidrig gesammelte Punkte werden nicht genehmigt oder riickwirkend entfernt.

4. Punkte sind nicht Gbertragbar und verfallen bei Austritt aus dem Verein.

w

4.5 Aufgaben und Aktivitdten

Punktesysteme wirken laut der Self-Determination Theory, auf der die Studie von Sailer und Homner (2020) basiert, als
unmittelbare Rickmeldung fiir Nutzende und starken dadurch das Gefiihl von Kompetenz und Selbstwirksamkeit. Diese
direkte Riickmeldung motiviert die Teilnehmenden, weitere Aufgaben zu bewaltigen und aktiv zu bleiben. Auch Looyestyn
et al. (2017) bestatigen, dass Punktesysteme besonders effektiv fur kurzfristige Aktivierungsimpulse sind und Engagement
im digitalen Raum nachweislich steigern konnen. (Looyestyn et al., 2017; Sailer & Homner, 2020)

Punkte kénnen auf verschiedene Arten gesammelt werden. Abb. 15 zeigt den Ablauf der Punktesammlung.

Um Punkte zu sammeln, muss die Person zunachst Mitglied des Vereins sein. Nimmt ein Mitglied an einem Event Teil oder
erledigt eine Aufgabe werden dafiir Punkte auf das Punktekonto gutgeschrieben. Zudem werden seine Anzahl Gesamtpunkte
erhoht, was relevant ist fur die Ranglisten. Konvertiert ein Mitglied Punkte zu Rabatten im Vereins-Shop oder fiir andere
Belohnungen um, werden diese lediglich vom Kontostand abgezogen. Wie im Diagramm zu erkennen ist, hat die Punktekon-
vertierung keinen Einfluss auf die gesammelten Gesamtpunkte der Rangliste. Tritt ein Mitglied aus dem Verein aus werden
seine Ranglisteneintrage und sein Kontostand nach einer bestimmten Zeit gel6scht.
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Abb. 15: Gamification Ablaufdiagramm

Das Konzept nutzt gezielt soziale Mechanismen wie kooperative Aufgaben, Gruppenaufgaben und 6ffentliche Sichtbarkeit
von Leistungen. Sailer und Homner (2020) zeigen, dass diese Mechanismen das Bedirfnis nach sozialer Eingebundenheit
starken, welches ein Schlisselfaktor fiir nachhaltiges Engagement ist. (Sailer & Homner, 2020)

Aktivitditen werden mit Punkten belohnt. Dies kdnnen kleinere Aufgaben sein, wie das Ausfillen einer Umfrage oder
grossere als das Unterstiitzen bei der Planung eines Events. Die Aufgaben werden Giber den Discord-Bot an die Mitglieder
kommuniziert, wobei die Punkte entsprechend dem Aufwand vom Vorstand festgelegt werden.

Die Umfrage unter den Nutzergruppen hat bestatigt, dass eine Mischung aus kleinen und grésseren Aufgaben die Motivation
am besten fordert. Die nachfolgende Reihenfolge der Auflistung entspricht der Beliebtheit dieser vordefinierten Moglich-

keiten bei der Umfrage (siehe Abschnitt 4.2.2 ).
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Aktivitat zur Punktesammlung Beschreibung

Flr die Teilnahme, Organisation oder Hilfe an Events werden Punkte verteilt. Der
Discord-Bot informiert tiber das Event sowie Gber die Menge an Punkten, welche
Events fir die Teilnahme gesammelt werden kdnnen. Der Vorstand kann die Punkte
mithilfe des Discord-Bots automatisch an die Mitglieder verteilen welche am Event
teilgenommen haben.

Punkte kdnnen durch die Teilnahme an Umfragen, Vorschlage oder das Erledigen
Generelle Aufgaben von einmaligen Aufgaben im Verein gesammelt werden. Dadurch werden die Mit-
glieder dazu ermutigt sich produktiv im Verein zu beteiligen.

Tippspiele sind eine weitere Moglichkeit die Interaktion im Verein zu steigern.
Mitglieder konnen beispielsweise auf den Sieger von E-Sports Turnieren oder
andere Ereignisse tippen. Bei korrekter Vorhersage werden den Mitgliedern Punkte

Tippspiele gutgeschrieben, was die aktive Teilnahme und das Engagement erhoht.

Wichtig zu erwahnen ist hierbei, dass keine Punkte als Einsatz gesetzt werden
kénnen, da es sich nicht um Glicksspiel handeln soll.

Mitglieder kénnen Punkte sammeln in dem sie neue Mitglieder rekrutieren. Dies

Mitgliederrekrutierun
& & motiviert Mitglieder den Verein zu bewerben und hilft ihm zu wachsen.

Flr jegliche Art von Spenden an den Verein kdnnen Mitglieder Punkte erhalten.
Punkte die durch Spenden gesammelt werden kdnnen sind bewusst eingeschrankt:

e Es kdnnen maximal ein Mal im Monat Punkte fiir Geld- und Sachspenden erhal-
ten werden.
¢ Die erhaltenen Punkte sind nur begrenzt vom Spendenbetrag abhangig.

¢ Die Menge der erhaltenen Punkte ist klein.
Spenden

Diese Einschrankungen sind notig um sicherzustellen, dass das Punktesystem fair
bleibt und nicht zu einem Pay-To-Win System mutiert. Die Spenden fiir einen
Verein sind freiwillig und fir das Wohl des Vereines. Darum sollten sie nicht Teil
eines Art ,,Cash-back“-System werden, welche durch das eintauschen von Punkten
flir Rabatte gewahrleistet ware. Eine kleine Menge von Punkten kénnen als Danke-
schon verteilt werden.

Tab. 47: Beschreibung von Aktivitdten zur Punktesammlung im Gamification-Konzept

4.6 Rangliste

Ranglisten-basierte Konkurrenz in Kombination mit sozialem Austausch sind gemass Sailer und Homner (2020) besonders
effektiv fiir verhaltensbezogene Effekte. Auch Looyestyn et al. (2017) erldutern, dass Ranglisten die Interaktion und Platt-
formnutzung signifikant steigert, insbesondere bei kiirzeren Einsdtzen oder fir spezifische Challenges. Aus diesem Grund
werden in diesem Konzept mehrere Ranglisten gefiihrt (zeitlich differenziert), Belohnungen gezielt fur aktuelle Leistungen
(nicht nur Allzeit-Historie) vergeben und transparente Teilnahmebedingungen geschaffen, um Fairness und soziale Vertrag-
lichkeit sicherzustellen. Ausserdem kann der Vorstand die Anzahl sichtbare Eintrage bestimmen, damit Benutzer mit einer
niedrigen Platzierung nicht ersichtlich sind und somit die Gefahr einer Demotivation geringer ausfallt. (Looyestyn et al., 2017;
Sailer & Homner, 2020)

Das System umfasst drei Ranglisten mit unterschiedlichen Motivationsanséatzen:

31



OST

Ostschweizer
Fachhochschule

Discord-Bot fiir Vereine | Vanessa Alves und Marco Schnider

Rangliste fiir Punkte Beschreibung

Die Allzeit-Rangliste kann als ,Hall of Fame” gesehen werden. Hier werden die aktivsten
und engagiertesten Mitglieder dargestellt. Diese Rangliste verleiht jedoch einzig , bragging
rights” (dt. Angeberechte), Belohnungen werden hier fur hohe Platzierungen nicht vergeben.
Dies hat folgende Griinde:

¢ Die Allzeit Rangliste spiegelt nicht die aktuelle Aktivitdt oder das aktuelle Engagement

Allzeit der Mitglieder wider. Werden Belohnungen fir hohe Platzierungen vergeben, kdnnte es
vorkommen, dass diese an Mitglieder vergeben werden, die schon langer nicht mehr aktiv
am Verein teilhaben. Dies kdnnte sich demotivierend auf aktive Mitglieder auswirken.

¢ Die Gefahr besteht das Belohnungen immer an die gleichen Mitglieder verteilt werden
(,,Reiche werden reicher®). Auch dies kann sich negativ auf die Motivation anderer Mitglie-
der auswirken.

Die vereins-jahrliche Rangliste zeigt die aktivsten Mitglieder des aktuellen Vereinsjahres auf.
Hier werden Belohnungen fiir hohe Platzierungen verteilt. Mehr Informationen dazu im
Abschnitt Belohnungen . Die vereins-jahrliche Rangliste wird mit der Abhaltung der General-
versammlung zuriickgesetzt.

Vereins-Jahrlich

Die saisonale Rangliste gilt immer fir 3 Monate. Diese Hilft dabei Neu-Mitglieder schnell
in den Verein zu integrieren, da sie nach kurzer Zeit die Chance haben Belohnungen zu
gewinnen. Die zuséatzliche motivation fiir Neu-Mitgliedern an verschiedene Vereinsaktivitaten
teilzunehmen hat positive Auswirkungen auf den gesamten Verein, da dadurch schnell neue
Kontakte gekniipft werden kénnen. Die saisonale Rangliste wird nach jeder Saison zuriickge-
setzt.

Saisonal

Tab. 48: Beschreibung der Ranglisten fiir Punkte im Gamification-Konzept

4.7 Belohnungssystem

Belohnungen unterstiitzen laut der Studie von Sailer und Homner (2020) extrinsische Motivation, kdnnen aber auch zur
Verstarkung von intrinsisch motiviertem Verhalten beitragen, wenn sie nicht als reines ,Bestechungsmittel” wirken. Die
Analyse von Looyestyn et al. (2017) unterstreicht ebenfalls den Nutzen symbolischer Belohnungen als Verstarker fur Enga-
gement, insbesondere wenn sie in einem sinnvollen Verhaltnis zur erbrachten Aktivitdt stehen. (Looyestyn et al., 2017; Sailer
& Homner, 2020)

Diese Erkenntnisse werden im Gamification-Konzept beriicksichtigt, indem Belohnungen gezielt eingesetzt werden, um
sowohl kurzfristige Anreize zu schaffen als auch langfristige Bindung an den Verein zu férdern. Die Belohnungen sind so
gestaltet, dass sie den Mitgliedern einen echten Mehrwert bieten und gleichzeitig die Identifikation mit dem Verein starken.

4.7.1 Belohnungen fiir Ranglistenpositionen

Belegt ein Mitglied einen der oberen Pldtze bei der jahrlichen oder saisonalen Rangliste, erhdlt es vom Vorstand definierte
Belohnungen. Belohnungen fiir die jahrliche Rangliste fallen hierbei besser aus als fiir die saisonale Rangliste, damit eine
langerfristige Motivation gefordert wird. Nachfolgend ein paar Beispielbelohnungen:

¢ Merchandise des Vereins (z. B. T-Shirts, Hoodies, etc.)
e Gutscheine (Nicht fur den Vereins-Shop, diese kann man sich fiir Punkte direkt einlésen. Mehr dazu in Abschnitt 4.7.2 .)
e Badges oder Icons in Discord

Nicht geeignet als Belohnung sind weitere Punkte, da fiir das Sammeln von Punkten, weitere Punkte zu erhalten nicht sehr
zufriedenstellend ist. Zudem wiirde es dazu fiihren, dass Mitglieder die bereits viele Punkte haben noch mehr erhalten. Dies
macht es fur andere Mitglieder schwerer aufzuholen und beeintrachtigt somit den Wettbewerb.

4.7.2 Rabatte im Vereins-Shop

Gesammelte Punkte kdnnen im Vereins-Shop fiir Rabatte eingetauscht werden. Die Anzahl Punkte die bendétigt werden fir
bestimmte Rabatte und den maximalen Wert von Rabatten werden durch den Vorstand bestimmt.
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4.8 Berechnung des Punktesystems

Ein systematisch entwickeltes Punktesystem stellt eine wesentliche Grundlage zur Forderung der Mitgliederaktivitat und zur
strukturierten Anerkennung von Engagement im Verein dar. Im Rahmen dieser Arbeit wurde ein Punktesystem konzipiert,
das sowohl eine technische als auch eine administrative Perspektive integriert. Die technische Grundlage bildet das Daten-
bankmodell Transaction, welches samtliche Punktevergaben revisionssicher und nachvollziehbar dokumentiert. Erganzend
wurde eine Excel-Vorlage entwickelt, die dem Vorstand eine flexible Planung, Verwaltung und Analyse der Punktevergabe
ermoglicht (vgl. Anhang ,,pointsystem_calculator.xlsx”).

Die Excel-Vorlage dient dabei als Werkzeug zur Messbarmachung der Punktevergabe und unterstiitzt die strategische
Ausrichtung des Vereins, indem sie eine konsistente und transparente Vergabe von Punkten gewahrleistet. Sie ermdoglicht
zudem dynamische Simulationen, um unterschiedliche Szenarien hinsichtlich Spenden, Aufwanden und Eventteilnahmen
durchzurechnen. Diese Funktionalitdten tragen zur langfristigen Optimierung der Anreizstrukturen und zur kontinuierlichen
Weiterentwicklung des Systems bei.

Im Folgenden werden die zentralen Funktionalititen der Excel-Vorlage detailliert erldutert. Ziel ist es, die methodische
Umsetzung des Punktesystems umfassend darzustellen und eine Grundlage fiir die Evaluierung und Weiterentwicklung zu
schaffen. Die konkrete technische Umsetzung dieses Punktesystems wird im Kapitel Abschnitt 7.7.1 beschrieben.

4.8.1 Punkteiibersicht und Punktekatalog

Die Excel-Vorlage enthalt eine tabellarische Auflistung aller Aktivitdtsarten, die fur die Punktevergabe im Verein relevant
sind (z. B. Spenden, Aufgaben, Events). Diese Auflistung dient als standardisierte Entscheidungsgrundlage fiir den Vorstand
und erleichtert die konsistente Vergabe von Punkten.

Technisch werden dabei vordefinierte Aktivitatsarten mit spezifischen Punktewerten verknipft, welche als Schliisselwert-
paare in der Excel-Datei hinterlegt sind. Diese Struktur erlaubt es dem Vorstand, neue Aktivitdten einfach zu ergdanzen und
bestehende Punkteschliissel an die Vereinsbediirfnisse anzupassen.

Definition der Punktevergabe fiir das Punktesystem
CHF-pro-Punkt Belohnungswert mit
Realwert (CHF, Punkt Punkte-pro-CHF
el () unite unieepro (Bel t ohne Ziel-K eil) 50% Vereins-K il
Umr S CHF 1.00 15 15 CHF 1.00 CHF 0.50
CHF-pro-Spendenpunkt CHF mit 50%
Spendenwert (CHF) Punkte Punkte-pro-CHF (Bel t ohne Ziel-K i) Vereins-K T
Spende CHF 1.00 5 5 CHF 0.33 CHF 0.17
Aufwandsentschadigung Arbeits-Stunden (h) | Punkte Punkte-pro-h (Belot CHF-pro-l?l:)fr\‘nrlIaen;:Sltunde eil) Vere‘i::sF-l:"t = oil
Aufgaben (z. B. Social Media, Events) 1 30 30 CHF 2.00 CHF 1.00
- CHF-pro-Aufwandspunkt CHF mit 50%
Aufwandsentschiadigung Punkte (Bel t ohne Ziel-k il) Vereins-Ki ol
Event-Teilnahme 10 CHF 0.67 CHF 0.33
Umfragen-Teilnahme 10 CHF 0.67 CHF 0.33
Mitglieder-Rekrutierung 150 CHF 10.00 CHF 5.00

Abb. 16: Punkterechner-Excel - Beispiel einer Punkte-Definition

4.8.2 Dynamische Umrechnungstabellen

Zur Simulation verschiedener Szenarien enthdlt die Vorlage dynamische Umrechnungstabellen. Diese ermdéglichen es dem
Vorstand, unterschiedliche Spendenbetrage, Aufwandsstunden fiir Aufgaben oder Eventteilnahmen in Punkte umzuwandeln
und deren Auswirkungen auf den Gesamtpunktestand eines Mitgliedes zu analysieren.

In der Excel-Tabelle ist dies in Form von Formeln implementiert, die in Abhangigkeit von den Eingabewerten automatisch
den Punktestand berechnen. Diese Funktion unterstiitzt den Vorstand bei der Entscheidungsfindung und verhindert fehler-
anfallige manuelle Berechnungen.
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Punktebeispiel pro Jahr (aktives Mitglied)
Quelle Anzahl | Punkte
Spenden (CHF) 30 150
Aufgabe (h) 3 90
Event-Teilnahme 4 40
Umfrage 1 10
Mitglieder-Rekrutiertung 1 150
Gesamt-Punktzahl [ 440

Abb. 17: Punkterechner-Excel - Beispiel einer jahlichen Punktevergaben an ein aktives Mitglied

4.8.3 Belohnungsgrenzen

Die Excel-Vorlage unterstiitzt den Vorstand bei der Berechnung von Belohnungsgrenzen und stellt sicher, dass die Kosten fir
Belohnungen in einem fiir den Verein tragbaren Rahmen bleiben. Diese Funktion basiert auf einer strukturierten Formelar-
chitektur, welche transparent die Berechnung der Kosten, Punktewert und Aufwand darstellt.

Berechnung der Punkte-Werte fiir Belohnungen im Verein

Realwert (CHF) Ziel-Kostenanteil Zielkosten (CHF) Punktewert Aufwand (h)

Beschrelbun, Wie viel kostet diese Wie viel Prozent einer Belohnung Wie viel der Kosten fiir eine Belohung Wie viele Punkte sollte diese Belohnung mind. kosten? Wie viele Arbeits-Stunden ist diese
8 iibernimmt der Verein? iibernimmt der Verein? Belohnung wert?

Formel - -- Zielkosten = Realwert * Ziel-| Punktewert = Realwert * (Punkte-pro-CHF / Ziel-| Stunden = Punktewert / Punkte-pro-h
Belohnung Realwert (CHF) Ziel-Kostenanteil (%) Ziel-Kostenanteil (CHF) Punktewert Aufwand (h)
Rabattcode Vereins-Shop CHF 5.00 50 CHF 2.50 150 5
Vereins-Merch CHF 20.00 50 CHF 10.00 600 20
Vereins-Mitgliedschaft CHF 50.00 50 CHF 25.00 1500 50,

Abb. 18: Punkterechner-Excel - Beispiel einer Definition von Belohnungsgrenzen

4.8.3.1 Zielkosten des Vereins

Die Zielkosten definieren, welchen prozentualen Kostenanteil einer Belohnung vom Verein tatsdchlich getragen wird und
werden folgendermassen berechnet:

Zielkosten (CHF) = Realwert (CHF) * Ziel-Kostenanteil (%) * 0.01

Durch diese Berechnung kann der Verein flexibel steuern, wie stark die Beteiligung an den Kosten fiir die einzelnen
Belohnungen sein soll. Ein hoherer Ziel-Kostenanteil (z. B. 50 %) bedeutet, dass das Mitglied bereits durch Spenden oder
Arbeitsstunden einen Teil der Kosten ,finanziert” hat und somit die Ausgaben des Vereins reduziert werden.

Durch diese Berechnung kann der Verein flexibel festlegen, wie stark die Beteiligung an den Kosten einer Belohnung sein
soll. Ein Ziel-Kostenanteil von beispielsweise 50 % bedeutet, dass der Verein die Halfte der Belohnungskosten selbst tragt.
Der verbleibende Teil wird durch eine héhere Punkteanforderung an das Mitglied ausgeglichen. Somit kann der Verein
Belohnungen fair finanzieren, ohne das Budget unverhaltnismassig zu belasten.

4.8.3.2 Punktekosten

Der Punktewert definiert, wie viele Punkte ein Mitglied mindestens sammeln muss, um die gewiinschte Belohnung zu
erhalten. Die Berechnung sieht wie folgt aus:

Punkte-pro-CHF
Punktewert = Realwert (CHF) ( unkte-pro )

Ziel-Kostenanteil (%) * 0.01

Mit dieser Formel wird der Ziel-Kostenanteil des Vereins proportional auf die Punkteanforderung des Mitglieds ermittelt.
Das bedeutet je geringer der Vereinsbeitrag (Ziel-Kostenanteil), desto mehr Punkte muss das Mitglied sammeln, um die volle
Belohnung zu erhalten. Dadurch wird sichergestellt, dass das Mitglied die Kostenbeteiligung des Vereins ausgleicht und eine
faire Kostenverteilung entsteht.

4.8.3.3 Aufwandskosten

Zur Berechnung des fir eine Belohnung erforderlichen Arbeitsaufwands in Stunden wird der Punktewert durch die Punkte-
pro-Stunde-Rate geteilt:
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Punktewert

Arbeitswert (h) = m
un -pro-

Diese Formel erlaubt es, Belohnungen auch auf Basis von Arbeitszeit zu quantifizieren und damit eine faire und nachvoll-
ziehbare Punktevergabe zu gestalten. Der Vorstand kann so den Aufwand in Stunden den Mitgliedern gegeniiber transparent
darstellen und den tatsachlichen Wert der Belohnung in Relation zum Engagement setzen.

4.8.4 Planung und Vergleich
Die Vorlage ermoglicht einen Vergleich zwischen Plan- und Ist-Werten der Punktevergabe. Dies umfasst beispielsweise
geplante Spenden oder Eventteilnahmen im Vergleich zu tatsdchlich dokumentierten Transaktionen in der Datenbank.

Durch diese Funktionalitat kann der Vorstand die Effektivitdt der definierten Punkteanreize tGberprifen und gegebenenfalls
Anpassungen am Punktesystem vornehmen.

Berechnung der jahrlichen Kosten durch das Punktesystem

Vereil i durch alle (CHF)

Anzahl CHF-pro-Spende Punkte-pro-CHF Max. Punkte pro Jahr

pro Jahr 5 50 5 1250 CHF 83.33

Vereins-Ausgaben fiir alle Aufgaben

Belohnungswert mit
t ohne Ziel i

Anzahl Stunden-pro-Aufgabe Punkte-pro-h Max. Punkte pro Jahr 50% Verei

Aufgaben pro Jahr

30,

30

2700

-CHF 180.00

-CHF 90.00

Anzahl

Teilnehmer-pro-Event

Punkte-pro-Event

Max. Punkte pro Jahr

Vereins-Ausgaben fiir alle Events
t ohne Ziel. i

Belohnungswert mit

50% Vereil

Events pro Jahr

8

15

10

1200

-CHF 80.00

-CHF 40.00

Weitere Aktivititen pro Jahr

Anzahl

Teilnehmer-pro-Aktivitét

Punkte-pro-Aktivitit

Max. Punkte pro Jahr

Verei ben fiir alle
t ohne Ziel

Belohnungswert mit

50% Vereil

Umfragen

2

15

10

300

-CHF 20.00

-CHF 10.00

Mitglieder-Rekrutierung

1

150

300

-CHF 20.00

-CHF 10.00

Umsatz durch Punktesystem pro Jahr
t ohne Ziel i

Umsatz durch Punktesystem pro Jahr

t mit 50% V

Gesamter Vereins-Umsatz

-CHF 216.67

-CHF 66.67

Abb. 19: Punkterechner-Excel - Beispiel einer Jahresplanung des Punktesystems

4.9 Evaluierung und Weiterentwicklung

Die Metaanalyse von Looyestyn et al. (2017) zeigt, dass langfristige Untersuchungen nétig sind, um die nachhaltige Wirkung
von Gamification zu bewerten. Somit sind regelméssige Evaluierungen notwendig, um die Effektivitat des Systems sicherzu-
stellen. Neben Mitgliederbefragungen zur Akzeptanz sollten auch Datenanalysen zur Untersuchung der Punktesammlungs-
Dynamik durchgefiihrt werden. Feedbackgesprache mit dem Vorstand helfen, notwendige Anpassungen vorzunehmen. Eine
jahrliche Anpassung der Excel-Vorlage wird empfohlen, um die Funktionsweise des Systems an aktuelle Entwicklungen
anzupassen. (Looyestyn et al., 2017)
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5 Systemanalyse und Architektur

In diesem Kapitel werden die grundlegenden Strukturen und technischen Konzepte des Systems beschrieben. Zunachst wird
anhand einer Doméanenanalyse modelliert, wie die organisatorischen Abldufe, Rollen und Funktionen eines Vereins digital
abgebildet werden kénnen. Darauf aufbauend folgt die Darstellung der Systemarchitektur nach dem C4-Modell.

5.1 Domain Analyse

Im Rahmen der Domanenanalyse wird in diesem Kapitel das Anwendungskonzept eines Discord-Bots zur Vereinsverwaltung
und Gamification modelliert (siehe Abb. 20 ). Ziel ist es, sowohl organisatorische Ablaufe als auch Mitgliederbeteiligung
durch ein Punktesystem zu unterstiitzen.

Zentrale Rolle im Modell ist das Vereinsmitglied (eine Obergruppe von Mitglied und Vorstand), welche von Person abge-
leitet ist. Diese Struktur ermoglicht die Abgrenzung zwischen Nicht-Mitgliedern und Vereinsmitgliedern. Zusatzlich konnen
Mitglieder in den Vorstand gewahlt werden und erhalten dadurch zusatzliche Verantwortlichkeiten und Rechte.

Aufgaben dienen als Hauptquelle fiir Punkte und sind potenziell an Events gebunden, kénnen aber auch andere Aktivitaten
umfassen (z.B. Spenden, Mitgliederrekrutierung). Nur Vereinsmitglieder mit Discord-Zugang kdnnen Aufgaben digital als
erledigt markieren und dadurch automatisch Punkte erhalten. Diese Einschrankung ergibt sich aus der technischen Basis
des Systems, das auf Discord-Interaktionen basiert.

Alle Vereinsmitglieder besitzen ein Punktekonto, unabhangig von Discord. Punkte kdnnen auch manuell durch Vorstands-
mitglieder vergeben werden, beispielsweise fir Mithilfe bei Events oder durch Spenden. Auch das Einlésen von Punkten
fir Belohnungen erfolgt manuell Gber Discord. Somit wird sichergestellt, dass Mitglieder, die kein Discord benutzten
aktiv eingebunden bleiben, um der Gefahr einer Demotivation durch Plattform-Zwang entgegenzuwirken. Eine Rangliste
zeigt den Punktestand aller Mitglieder. Derzeit konnen nur Discord-Nutzer ihren Rang direkt einsehen. Ein zukinftiges,
plattformunabhéangiges Dashboard kdnnte hierbei fiir mehr Transparenz sorgen (siehe Abschnitt 8.3 ). Vorstandsmitglieder
kénnen ebenfalls Punkte fiir die Planung von Events oder andere organisatorische Aufgaben erhalten, um Engagement und
Motivation innerhalb des Vorstandes zu fordern.

Das nachfolgende Klassendiagramm bildet diese Konzepte detailliert ab, stellt die Beziehungen zwischen den Entitdten
transparent dar und dient als Grundlage fiir die technische Implementierung.

« erstellt definiert p
< erstellt ——definiert p-
1 1 1 1 *
- wird gewahlt Vorstandsmitglied . Belohnung
Mitglied als 0.1
7| Aufgabenbereich Name
ImVorstandSeit Kosten
eintritt Punkte einldsen fur A
- — Vereinsmitglied 1 Spende
Nicht-Mitglied austritt
<
Eintrittsdatum 1 * | GeldBetrag
Punktestand Datum
macht »
1 0.1
. andert Punktestand A
Event . . v Transaktion 1
1. Person 1
Name . K PunkteBetrag 1
Datum < nimmtteil | Name Zeitstempel
Ort T
11
0.1 :
optional
(op ' ) andert v
10 1* Rangliste
Aufgabe . N i *
1. Discord User RanglistenPlatz 1. 1| Name
Beschreibung _ - StartDatum
Punkte “erledigt | Nickname Rang EndDatum
AnzahlSichtbareEintrage
0..1
16st nach Beendigung aus »

Abb. 20: Domain Model
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5.2 C4-Modell

Die Architektur wurde mit dem C4-Modell ausgearbeitet, um eine klare Struktur zu gewahrleisten. Bei der Konzeption wurde
darauf geachtet, dass der Kommunikationskanal (aktuell Discord) in der Zukunft auch durch andere Clients, wie Microsoft
Teams oder ein Web-Dashboard ersetzt werden kénnte. Auch der Kalender Provider kann in der Zukunft ausgetauscht
werden, aktuell handelt es sich um den Google Calendar. Im Folgenden wird der aktuelle Stand der Architektur beschrieben
mit Discord als Kommunikationsclient und Google Calendar als Kalenderprovider.

5.2.1 System Context Diagramm

Das System Context Diagramm zeigt die Gesamtiibersicht tUber die Systeme und deren Nutzer. Nutzer kdnnen mit dem
Discord-Bot System Uber einen Discord-Server interagieren. Die Interaktion wird im Container und Component Diagramm
genauer beschrieben.

Es gibt drei Arten von Akteuren:

¢ Nicht-Mitglied: Nutzer die teil des Discord-Servers sind, jedoch keine Vereinsmitglieder.
¢ Mitglied: Nutzer die Mitglieder des Discord-Servers und des Vereins sind.

¢ Vorstandsmitglied: Mitglieder des Vereinsvorstandes.

Diese Nutzer interagieren alle mit dem Discord-Server, welcher mit dem Discord-Bot System interagiert. Dieses hat zusatzlich
die Verbindung zum Kalenderprovider tiber welchen es Events hinzufligen und abfragen kann.

Nicht-Mitglied Mitglied Vorstandsmitglied

[Person] [Person]

[Person]

Mitglied des Servers und
Vorstandsmitglied des Vereins.

Mitglied des Servers welches kein

Vereinsmitglied ist. Mitglied des Servers und des Vereins.

interagiert mit interagiert mit interagiert mit

Discord Server
[Software System]

Der Discord Server des Vereins.

API abfragen
[HTTPS]

Discord Bot System

[Software System]

Das Discord Bot System mit Admin-Dashboard
und API.

API abfragen bezuglich Events
[HTTPS]

sendet
Authentifizierungsinformationen
[HTTPS]

Google Calendar
[Software System]

Google Calendar API

Abb. 21: System Context Diagramm
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5.2.2 Container Diagramm

Das Container Diagramm zeigt die verschiedenen Systeme im Discord-Bot System.

Die API Applikation stellt die zentrale Logik der Applikation dar. Sie bietet Endpunkte fiir die Punkteverwaltung, Event- und
Benutzerinformationen. Die APl kommuniziert mit dem Kalenderprovider, um Events zu speichern oder abzufragen.

Zudem interagiert die APl Applikation mit der Datenbank fiir die Datenverwaltung.

Nicht-Mitglied Mitglied Vorstandsmitglied

[Person] [Person]

[Person]

Mitglied des Servers welches kein
Vereinsmitglied ist.

Mitglied des Servers und

Mitglied des Servers und des Vereins. Vorstandsmitglied des Vereins.

iert mit

Interagiert mit interagiert mit interag

Discord Server
[Software System]

Der Discord Server des Vereins.

API abfragen
[HTTPS]

sendet Authentifizierungsinformationen
[HTTPS] Google Calendar
| [Software System]

API Applikation
[Container: Typescript, Node.js]

API welche mit den Systemen und der
Datenbank interagiert.

|
API abfragen bezlglich|Events Google Calendar API
[HTTPS] |

speichert / liest Daten

Datenbank
[Container: MongoDB]

Speichert Nutzer, Rollen, Punkte, usw.

Discord Bot System

[Container]

g

Abb. 22: Container Diagramm

5.2.3 Component Diagramm

Die Applikation ist in verschiedene Komponenten unterteil:

¢ Der Discord-Bot-Container ist verantwortlich fiir die Anbindung an den Discord-Server. Der Container empfangt einge-
hende Anfragen und verarbeitet diese entsprechend.

¢ Der Commands-Container enthalt die Logik flr alle Befehle, die Nutzer iber den Discord-Server ausldsen kénnen. Die
Commands sind Discord spezifisch und nicht plattformneutral implementiert.

¢ Gamification, User und Event bilden die zentrale Geschéftslogik. Sie enthalten Funktionen zur Punktevergabe, Bewer-
bungs- und Eventmanagement. Diese Komponenten sind plattformunabhangig und haben daher keine Abhangigkeiten zu
Discord.

¢ Die Datenbank-Komponente dient als Abstraktionsschicht zur Speicherung und zum Zugriff der Daten in der Datenbank.
Dadurch kann die Geschéaftslogik von der Datenbanktechnologie getrennt werden. Somit kann die Datenbanktechnologie
ausgetauscht werden, ohne das Anderungen in der zentralen Geschiftslogik nétig sind.
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Die Errors-Komponente vereinheitlicht das Fehler-Handling und stellt zentrale Fehlertypen bereit. Das Fehler-Handling
wurde als eigene Komponente konzipiert, um eine einheitliche und nachvollziehbare Behandlung von Fehlern im gesam-
ten System zu gewahrleisten. Durch die Nutzung eines zentralen Result-Typs werden Fehler explizit behandelt und nicht
als versteckte Ausnahme zuriickgegeben. Damit wird die Robustheit und Wartbarkeit des Systems sichergestellt.

Die Kalender-Komponente agiert als Interface zur Integration von Kalenderdiensten. Aktuell ist hier die Verbindung zum
Google Calendar implementiert. Die Architektur ldsst jedoch auch die Implementation von anderen Diensten wie Outlook
zu. Die Zugriffe von der Geschéftslogik erfolgen tiber definierte Schnittstellen, sodass die Implementierung bei Bedarf
ausgetauscht werden kann.

Der Webserver stellt einen HTTP-Endpunkt bereit, iber den die Authentifizierungsinformation des Kalenderanbieters
entgegengenommen werden kdnnen.

Discord Server
[Software System]

Der Discord Server des Vereins.

API abfragen
[HTTPS]

Commands

Discord Bot [Component: Typescript]

[Container]

Enthalt Befehle und Discord-Spezifische

Der Discord Bot. Funktionen.

verwendet

Event
[Component: Typescript]

Gamification User
[Component: Typescript] [Component: Typescript]

Enthalt die Gamification-Logik, wie Enthélt die Nutzer-Logik, wie
Punkteverteilung, Ranglisten, usw. Bewerbungen, Vereinsaustritte, usw.

Enthalt die Event-Logik, wie Event
erstellen, Events abfragen, usw.

verwendet
sendet Authentifizierungscode

verwendet
verwendet

Webserver

Errors Calendar [Component: Typescript, Express]

Database verwendet [Component: Typescript] verwendet [Component: Typescript]

[Component: Typescript]

Stellt einen HTTP-Endpunkt zum
Abrufen von Kalender-Provider-
Zugriffstoken bereit.

Enthalt die Errorfunktionen und Enthalt die Logik fiir die Kommunikation

SR D B LT Errortypes. mit dem Kalender Provider.

speichert / liest Daten

API abfragen .. . ;
[HTTPS] sendet Authentifizierungsinformationen

API Application
[Container]

Google Calendar
[Software System]

Datenbank
[Container: MongoDB]
Google Calendar API

Speichert Nutzer, Rollen, Punkte, usw.

Abb. 23: Component Diagramm

Die konkrete Auswahl der eingesetzten Technologien fiir die Umsetzung der Architektur, sowie die Begriindungen dieser
Entscheidungen werden in Abschnitt 11 beschrieben.
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6 Qualitatssicherung

Die Qualitatssicherung spielt eine entscheidende Rolle um eine stabile, sichere und fehlerfreie Anwendung bereitzustellen.
In diesem Kapitel werden die Teststrategien beschrieben, sowie erldutert wie die Code-Qualitat sichergestellt werden kann.
Ziel ist es durch Tests und Uberpriifungen eine hohe Softwarequalitit zu gewahrleisten.

6.1 Testkonzept

Das Testkonzept beschreibt die Vorgehensweise zur Sicherstellung der Software-Qualitat fiir den Discord-Bot. Es legt fest,
welche Tests durchgefiihrt werden, wie diese organisiert und dokumentiert werden und welche Tools und Umgebungen
dabeizum Einsatz kommen. Ziel ist es, die Einhaltung der funktionalen und nicht-funktionalen Anforderungen sicherzustellen
und eine fehlerfreie Anwendung zu gewahrleisten.

6.1.1 Vorgehensweise

Um den Erfolg bei dem Testen sicherzustellen ist es wichtig strukturiert vorzugehen. Die Vorgehensweise lautet wie folgt:

Mittels der Requirements Tests definieren.

Entscheiden wie die Tests durchgefiihrt werden.

Tests durchfihren.

Fehler und Erfolge dokumentieren.

Aufgefallene Fehler, die wahrend den Testen auftauchen, beheben.
Tests erneut durchfihren.

ok wnNeE

6.1.2 Testziele

Folgende Funktionen und Elemente sollen getestet werden:

e Alle Use Cases
o Usability

e Security

¢ Maintainability
e Compatibility
¢ Reliability

Die Ziele wurden aus den Use Cases (siehe Abschnitt 2.5 ) und den Non-Functional Requirements (siehe Abschnitt 2.6 )
Ubernommen.

6.1.3 Testumgebung

Die Tests werden in der folgend beschriebenen Umgebung durchgefihrt:

Client:

Betriebssystem Windows 11

Browser Google Chrome, Mozilla Firefox

Plattform Discord

Tab. 49: Testumgebung Client

Server:

Betriebssystem Debian GNU/Linux 12 (bookworm)

Typescript Version 5.8.2

Node.js Version 23.0.0

Datenbank MongoDB 8.0.5

Tab. 50: Testumgebung Server
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6.1.4 Usability-Tests

Um die Funktionalitdt und Sicherheit des Bots zu priifen, werden Usability-Tests mit mehreren Personen durchgefiihrt. Die
Tester werden aufgefordert, verschiedene Funktionen und Ablaufe durchzufiihren. Die Tests werden mithilfe eines Formulars
durchgefiihrt, welches den Testern die Aufgaben beschreibt. Diese kdnnen sie nach der Durchfiihrung bewerten. Bei der
Bewertung wird die Klarheit der Durchfiihrung sowie auch der Nutzen der Funktion bewertet. Zuséatzlich werden die Tester
am Ende aufgefordert, Sicherheitsliicken im System zu finden.

6.1.4.1 Testplanung und Vorgehen

Der Usability-Test wurde auf Basis des zuvor entwickelten Usability-Testplans erstellt. Ziel war es, die Benutzerfreundlichkeit
der wichtigsten Funktionen fiir unterschiedliche Benutzerrollen (Nichtmitglied, Mitglied, Vorstand) zu evaluieren. Im Fokus
standen die intuitive Bedienbarkeit der Bot-Befehle, die Verstandlichkeit der Nutzerinteraktionen sowie die visuelle Gestal-
tung und Feedbackmechanismen.

Die Tests wurden auf einem dedizierten Discord-Testserver durchgefiihrt, der dem produktiven Server nachempfunden
war. Die Testpersonen nutzten Desktop-Clients (Browser und Discord-App). Jede Testsitzung dauerte etwa 30 Minuten bis
maximal zwei Stunden, abhangig von der Benutzerrolle. Die Tests wurden nach dem Think-Aloud-Prinzip durchgefiihrt, wobei
die Teilnehmer gebeten wurden, ihre Gedanken wahrend der Nutzung laut auszusprechen. Dies erlaubte eine tiefere Einsicht
in die Denkprozesse und mogliche Verstandnisprobleme.

Fur die Tests wurden drei verschiedene Zielgruppen berlicksichtigt, mit je zwei Testpersonen:

¢ Nichtmitglieder: Personen, die Discord kennen, aber keine Vereinsmitglieder sind.
¢ Mitglieder: Aktive Vereinsmitglieder.
¢ Vorstand: Vorstandsmitglieder oder Personen mit administrativen Aufgaben.

Die Testaufgaben wurden spezifisch auf die Benutzerrollen abgestimmt (vgl. Anhang ,,Usability Test - Plan.pdf“) und umfassen
beispielsweise:

¢ Fiir Nichtmitglieder: Beitritt zum Discord-Server, Navigation, Ausfiillen der Beitrittsbewerbung.
e Zusatzlich fir Mitglieder: Anmeldung zu Events, Aufgabenmanagement, Punktelibersicht und -einlésung.
e Zusatzlich fiir Vorstandsmitglieder: Bewerbungen priifen, Events sowie Ranglisten erstellen und Spenden dokumentieren.

Die Auswertung und die Ergebnisse der Tests werden im Anhang im Abschnitt Testreports dargestellt.

6.1.5 Ablaufplan

Der Ablaufplan beschreibt die verschiedenen Testphasen und deren Durchfiihrung. Die Ergebnisse der Tests liefern wertvolle
Informationen zur Stabilitat, Funktionalitdt und Benutzerfreundlichkeit des Systems.

ID T1
Name Unit-Tests
Beschreibung Funktionen im Backend werden mit Unit-Tests getestet. Die Tests werden nach jedem Commit

automatisch durch GitLab-Pipelines durchgefiihrt.

Methode Automatisch

Relevant fiir Use-Cases, Functional Requirements
Testumgebung Client und Server

Intervall Bei jedem Commit

Tab. 51: Ablauf Unit-Tests
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ID

T2

Name

Integration-Tests

Beschreibung

Bei den Integration-Tests wird Uberprift, ob die Verbindungen der verschiedenen Systeme
(Discord, Backend, Datenbank) richtig funktionieren. Der Test ist erfolgreich bestanden wenn
mindestens 95% der Befehle innerhalb von 2 Sekunden beantwortet werden.

Methode

Manuell

Relevant fir

Maintainability, Requirements

Testumgebung Client und Server
Intervall Am Ende
Tab. 52: Ablauf Integration-Tests
ID T3
Name System-Tests

Beschreibung

Am Ende wird fur das gesamte System Uberpriift, ob alle funktionalen und nicht-funktionalen
Requirements erfolgreich umgesetzt worden sind.

Methode

Manuell

Relevant fiir

Alle Testziele

Testumgebung Client und Server
Intervall Am Ende
Tab. 53: Ablauf System-Tests
ID T4
Name Usability-Tests

Beschreibung

Der Bot wird, wie im Abschnitt Usability-Test genauer beschrieben, von mehreren Testern
getestet.

Methode

Manuell

Relevant fiir

Usability, Security, Requirements, Reliability

Testumgebung

Client und Server

Intervall

Gegen Ende der Konstruktionsphase

Tab. 54: Ablauf Usability-Test

6.2 Code-Qualitat

Um die Code-Qualitat sicherzustellen wird das Vier-Augen-Prinzip angewendet. Bei jedem Meeting wird der geschriebene
Code von den Teammitgliedern Gberpriift bevor er in den Main-Branch gemerged wird. Weitere Informationen zu Code-
Qualitat und Gitlab kdnnen im Abschnitt 11 gefunden werden.

Um die Einheitlichkeit des Codes sicherzustellen wird ein Linter verwendet. Mehr Informationen dazu kdnnen im Code Setup
gefunden werden.

6.3 Definition of Done

Damit die Use-Cases als abgeschlossen gelten, miissen folgende Kriterien erfullt sein:

¢ Alle zugehorigen Tests wurden erfolgreich durchgefiihrt.

¢ Die Testergebnisse sind vollstdndig dokumentiert.

¢ Die Coding Guidelines wurden eingehalten (siehe Abschnitt 11.2.1).

¢ Die Umsetzung entspricht den in den Non-Functional Requirements festgelegten Vorgaben (siehe Abschnitt 2.6 ).
¢ Die Funktionalitdt wurde von dem Projektteam abgenommen und fiir den Einsatz freigegeben.
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7 Implementation

In diesem Kapitel wird die konkrete technische Umsetzung des Discord-Bots beschrieben. Ausgehend von den funktionalen
Anforderungen in Abschnitt 2 sowie dem Architekturkonzept in Abschnitt 5.2 , werden die zentralen Komponenten
wie Datenbankmodell, Bot-Befehle, Kalenderintegration, Workflows und Gamification-Funktionen detailliert erlautert. Der
Fokus liegt auf modularer Struktur, nachvollziehbarer Datenverarbeitung und sicherer Schnittstellennutzung. Zudem werden
ausgewadhlte Implementierungsdetails anhand von Codebeispielen illustriert, um die technische Tiefe und Qualitat der
Lésung zu belegen.

7.1 Datenbank

Das logische Datenmodell (vgl. Abb. 24 ) bildet die in der Domé&nenanalyse (vgl. Abschnitt 5.1 ) identifizierten Konzepte
formal ab und orientiert sich an den im Sicherheitskonzept (vgl. Abschnitt 3 ) definierten Prinzipien. Es werden ausschliesslich
Informationen gespeichert, die fiir die Umsetzung des Gamification-Systems sowie die Verwaltung des Vereins notwendig
sind. Das Modell unterstltzt dabei die in Abschnitt 2.5 und Abschnitt 2.6 beschriebenen Use Cases und Non-Functional
Requirements.

7.1.1 Wahl des Modellierungsansatzes

Fir die Modellierung wurde bewusst das UML-Klassendiagramm gewahlt, da es eine objektorientierte Sichtweise auf
die Datenstruktur ermoglicht und sich dadurch nahtlos in die geplante technische Umsetzung mit TypeScript integrieren
lasst. Im Vergleich dazu bietet das klassische Entity-Relationship-Modell (ERM) eine gute Grundlage fiir die relationale
Modellierung, ist jedoch weniger geeignet fiir dokumentenorientierte Datenbanken wie MongoDB. UML unterstiitzt nicht
nur die Darstellung von Entitaten, deren Attribute sowie 1:N- und N:M-Beziehungen, sondern erlaubt auch die Modellierung
verschachtelter Strukturen, Embedded Documents und optionaler Felder, wie sie fiir MongoDB typisch sind. Dariiber hinaus
kann UML direkt in objektorientierten Code (TypeScript-Klassen und Interfaces) Gibersetzt werden, wodurch eine konsistente
Briicke zwischen Design und Implementierung entsteht. Damit eignet sich UML ideal fiir die Umsetzung der Use Cases im
Backend und fordert gleichzeitig eine modulare, flexible und objektorientierte Architektur.

7.1.2 Modellierung der Entitaten

Die zentrale Entitdt Person bildet die Grundlage fiir die Mitgliederverwaltung (vgl. UC1, UC2 ). Neben den Stammdaten
(Name, Kontaktinformationen, Geburtsdatum) enthalt sie auch die Discord-spezifischen Attribute wie Discord-ID, Nickname
und Rollen. Der Punktestand wird iber die Entitat Transaktion verwaltet, die jede Punktebewegung dokumentiert und mit
einem Statusattribut (z. B. ,Ausstehend”, , Erledigt”, ,wirdGeldscht”) versehen ist (vgl. UC8 , UC9 ). Die Historisierung wird
somit dezentral Uber Transaktionen sichergestellt. Diese Struktur unterstiitzt auch die Anforderungen an Sicherheit und

Manipulationsschutz ( NRF7 , NRF8 ).

Die Entitdten Aufgabe und Event sind als eigenstdndige Ausldser fir Gamification-Aktivitditen modelliert (vgl. UC4 , UC5 ).
Beide sind lber Zwischentabellen (AufgabenTeilnehmer, EventTeilnehmer) mit den jeweiligen Teilnehmern (Personen)
verknilipft. Diese Modellierung erlaubt eine saubere Abbildung von one-to-many -Beziehungen und gewahrleistet die
notwendige Flexibilitat fir wiederkehrende Events und individuelle Aufgabenbearbeitungen (vgl. UC8 ).

Das Modell bericksichtigt Discord-spezifische Anforderungen wie Rollenmanagement durch die Entitdt Rolle, welche
Discord-Rollen samt Farbe, Position und Berechtigungen abbildet (vgl. UC2). Die Zwischentabelle NutzerRolle verwaltet die
Mehrfachzuordnung von Rollen zu Personen. Diese Abbildung erleichtert die Synchronisation mit Discord und ermoglicht
die dynamische Steuerung der Zugriffskontrolle (vgl. UC1 ).

Die Entitat JoinDataTemp dient der temporaren Zwischenspeicherung von Daten des in zwei Teil-Schritte aufgeteilten Bewer-
bungsformulars und werden geldscht, sobald der Bewerbungsprozess abgeschlossen ist sowie der Datenschutz akzeptiert
wurde (vgl. UC1, UC6 ). Die Daten werden nach 30 Minuten automatisch geléscht, um den Datenschutzanforderungen
( NRF7) zu gentigen. Eine ausfiihrlichere technische Beschreibung erfolgt in Abschnitt 7.4 .

Transaktionen bilden die Grundlage des Punktesystems (vgl. UC8 , UC9 ). Jede Transaktion ist einer Person zugeordnet und
optional mit einer Aufgabe, einem Event oder einer Belohnung verknipft. Spenden werden ebenfalls als Transaktionen
abgebildet, werden jedoch einzig durch manuelles Hinzufligen eines Vorstandsmitgliedes beziehungsweise nach der Besta-
tigung des Kassiers ausgeldst, um Missbrauch zu verhindern (vgl. UC9 ). Belohnungen fiir Punkte werden in der Entitat
Belohnung definiert, welche Name, Beschreibung und PunkteKosten enthalt. Sobald ein Mitglied eine Belohnung einldst,
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wird eine neue Transaktion erstellt, die den Punkteabzug dokumentiert (vgl. UC10 ). Diese Architektur stellt sicher, dass alle
Punktebewegungen revisionssicher und konsistent gespeichert werden und dass der Punktestand jederzeit korrekt ermittelt
werden kann. Die Statusattribute der Transaktionen sind als Enumeration modelliert, was eine klare und konsistente Status-
verwaltung erlaubt und Manipulationsschutz bietet ( NRF8 ).

Ranglisten werden Uber die Entitdt Rangliste realisiert und enthalten Metadaten wie Name, Start- und Enddatum sowie die
Anzahl sichtbarer Eintrage (vgl. UC8 ). Die Entitat RanglistenEintrag ordnet eine Person einer Rangliste zu und speichert den
aktuellen Punktestand. Die Historisierung wird dabei bewusst nicht direkt in der Rangliste abgebildet, sondern bleibt iber
die Transaktionen rekonstruierbar. Diese Entkopplung reduziert die Komplexitat und verbessert die Performance ( NRF3 ).

Aus diesem logischen Modell wurde anschliessend ein relationales Modell abgeleitet, um die Implementierung der Daten-
struktur in Code zu libertragen. Das relationale Modell ist im Anhang dokumentiert und dient als zusatzliche Referenz fiir
eine alternative Datenbanksicht (vgl. Anhang ,Relationales Datenmodell.sqgl”).

7.1.3 Typensicherheit und Datenoperationen

Um eine konsistente und sichere Handhabung der Daten zu gewahrleisten ( NRF1 , NRF3 ), wurde bei der Modellierung
auf TypeScript-Funktionalitdten wie Omit zuriickgegriffen. Ein Beispiel ist der Typ RolelInput, der aus dem Interface IRole
abgeleitet wird, jedoch das id-Feld explizit ausschliesst. Dies verhindert, dass MongoDB-IDs manuell gesetzt werden
kénnen, und sorgt fir eine saubere und sichere Schnittstelle zwischen Backend und Datenbank. (vgl. UC11)

const roleSchema = new mongoose.Schema({
name: { type: String, required: true },
discordIcon: { type: Buffer<ArrayBufferLike>, default: null },
discordEmoji: { type: String, default: null },
discordColor: { type: String, default: null },
discordPosition: { type: Number, required: true },
discordPermissions: { type: String, default: null },
hoist: { type: Boolean, default: false },
mentionable: { type: Boolean, default: false },

1)

export interface IRole {
_id: mongoose.Types.ObjectId;
name: string;
discordIcon?: Buffer<ArrayBufferLike> | null;
unicodeEmoji?: string | null;
discordColor?: string | null;
discordPosition: number;
discordPermissions?: string | null;
hoist?: boolean;
mentionable?: boolean;

}
export type RoleInput = Omit<IRole, " id">;
export const Role = mongoose.model<IRole>("Role", roleSchema);

Listing 1: Model Datenspeicherung von Rollen inklusive der Verwendung von Omit zur Typensicherheit
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Event

ProviderEventlD: TEXT
DiscordEventID: TEXT
Name: TEXT
Beschreibung: TEXT
Start: DATUM

0.1| Ende: DATUM

Ort: TEXT
AnzeigeBild: BLOB

Rolle

Name: TEXT
DiscordFarbe: TEXT
DiscordPosition: INT
DiscordRechte: TEXT
Hoist: BOOL
Erwahnbar: BOOL

*

JoinDataTemp

DiscordID: TEXT
Vorname: TEXT
Nachname: TEXT
Nickname: TEXT

ErstelltAm: DATE

Geburtsdatum: DATE

Eintrage werden nach 30
Minuten automatisch geléscht

WiederholungsEventID: TEXT NutzerRolle
WiederholungsRegel: TEXT
1 *
. 1 <<Enumeration>>
Status
EventTeilnehmer . 1 Person
__________ Ausstehend
Anmeldung: DATUM Vorname: TEXT Angenommen
Nachname: TEXT Abgelehnt
Nickname: TEXT
DiscordID: TEXT
AufgabenTeilnehmer Edecti]rl:aréssiat'lt'l?)('lp ATE 1
Anmeldung: DATUM 1| Mail: TEXT
Erledigt: BOOL Telefon: TEXT
Notizen: TEXT
x Status: ENUM 1 Spende
HatBezahlt: BOOL
; Punktestand: INT macht Betrag: INT
BewerbungsID: TEXT |4 .| Datum: DATUM
Aufgabe * erstellt 1| ErstelltAm: DATE — Notizen: TEXT
GeiandertAm: DATE verifiziert | ErstelltAm: Date
Name: TEXT
*| Beschreibung: TEXT 1 1 0.1
Deadline: DATE 0.1 erstellt
Punkte: INT
MaxTeilnehmer: INT
Erledigt: BOOL * *
Transaktion
Be.l'ohnung Betrag: INT 1
Status: ENUM
Name: TEXT 0.1 ! Notizen: TEXT
Beschreibung: TEXT ErstelltAm: DATUM .
PunkteKosten: INT GeandertAm: DATUM
1 1 Rangliste
1
I-—-=-=-=-- : Name: TEXT
1 0.1 Beschreibung: TEXT
1 Start: DATUM
<<Enumeration>> RanglistenTransaktion Ende: DATUM
Status SichtbareEintrage: INT
ErstelltAm: DATUM
Ausstehend 1
Erledigt *
Fehlgeschlagen *

RanglistenEintrag

Abb. 24: Logisches Datenmodell
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7.2 Backups

Die technische Umsetzung des Backup-Systems basiert auf den Anforderungen und Strategien, die im Sicherheitskonzept
unter Abschnitt 3.6.2 beschrieben wurden. Das Backup-System wurde in diesem Projekt durch ein automatisiertes Verfahren
realisiert. Ein dedizierter Docker-Service backup (vgl. docker-compose.yml) erzeugt taglich ein neues Backup der MongoDB-
Datenbank. Diese Backups werden standardmadssig im Verzeichnis ./data/backup/ gespeichert und nach sieben Tagen
automatisch geldscht, um Speicherplatz effizient zu nutzen. Optional werden die Backups mit GPG verschlisselt, falls das
Verschlisselungskennwort (GPG_PW) in der .env-Datei hinterlegt ist.

Fir zuséatzliche Flexibilitat wurde ein manuelles Backup-System implementiert, welches sowohl fir Linux/macOS als auch fir
Windows verfigbar ist. Die Skripte backup. sh (Linux/macOS) und backup.psl (Windows) erlauben es dem Vorstand oder
einem Server-Administrator, Backups jederzeit on-demand zu erstellen. Diese Skripte nutzen mongodump, archivieren die
Datenim .tar.gz-Format und verschlisseln sie optional mit GPG. Temporare unverschlisselte Dateien werden im Anschluss
automatisch geléscht, um Sicherheitsrisiken zu minimieren.

Die Wiederherstellung der Datenbank erfolgt ebenfalls Gber automatisierte Skripte: restore.sh (Linux/macQOS) und
restore.psl (Windows). Diese entschliisseln das Backup-Archiv, extrahieren die Daten und spielen sie Glber mongorestore
in den Datenbank-Container ein. Damit ist eine vollstdndige Wiederherstellung der Datenbank moglich, ohne dass manuelle
Konfigurationen erforderlich sind.

Fir die korrekte Anwendung dieser Backup- und Restore-Prozesse steht eine detaillierte Anleitung fiir den Vorstand oder
Server-Administrator im BACKUP-README des Projektes zur Verfiigung (vgl. Anhang ,,BACKUP-README.pdf“). Zusétzlich ist
eine entsprechende Beschreibung in der Dokumentation im Anhang dieser Arbeit enthalten, die den technischen Ablauf
Schritt fur Schritt erldutert. Die Implementierung dieses Backup-Systems gewahrleistet somit eine regelmassige, sichere und
verschliisselte Sicherung der Datenbankinhalte des Discord-Bots. Gleichzeitig bietet es eine einfache und benutzerfreund-
liche Moglichkeit zur Wiederherstellung, was die Betriebssicherheit des Systems nachhaltig verbessert.

7.3 Bot-Befehle

Nutzer kdnnen durch Befehle auf Funktionen des Discord-Bots zugreifen. Diese Befehle werden als Slash-Befehle implemen-
tiert. Im gegensatz zu den alten Discord Befehlen, welche mit einem Ausrufezeichen markiert wurden, bieten Slash-Befehle
Funktionen wie Autocomplete, Error-Handling und Berechtigungssteuerung. (kynthia, 2024)

7.3.1 Struktur

Die Befehle des Projektes sind Modular aufgebaut. Jeder Befehl befindet sich in einer separaten Datei und hat folgende
Komponenten:

¢ data: Metadaten liber den Befehl (Name, Beschreibung, Berechtigungen).
¢ execute-Funktion: Die Funktion welche beim auslésen des Befehls ausgefiihrt wird.

Im Folgenden ist beispielhaft die gekilrzte Implementation des /intro-Befehls dargestellt. Zu Beginn wird
interaction.deferReply() aufgerufen. Dies ist erforderlich, da Discord innerhalb von drei Sekunden eine Riickmeldung
vom Bot erwartet (Discord.js-Contributors, 2025a) . Wenn ein Befehl voraussichtlich langer als drei Sekunden bendtigt, muss
er mit interaction.deferReply() gekennzeichnet werden. Discord zeigt in diesem Fall automatisch eine Ladeanzeige im
Chat an.

Da der /intro-Befehl auf Discord-API-Funktionen zugreift, um beispielsweise den Kanalnamen fiir den Intro-Text anzupas-
sen, ist ein solches Vorgehen aus Sicherheitsgriinden sinnvoll, auch wenn der Befehl im Normalfall innerhalb des Zeitlimits
ausgefuhrt wird. Abschliessend wird die automatisch generierte Ladeanzeige durch die finale Nachricht mit dem Intro-Text
ersetzt.
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export const data = new SlashCommandBuilder()
.setName("intro"
.setDescription(

'Vorstand-Only: Stellt den Vereins-Bot vor.");

export async function handleIntro(

interaction: CommandInteraction,
): Promise<void> {

await interaction.deferReply();

// Informationen fir angepassten Text bereitstellen (hier entstehen Discord API
abfragen)

let introText = "..."

await interaction.editReply({ content: introText });

Listing 2: Implementierungs-Ausschnitt fir den Discord-Slash-Befehl: /intro

Die Abb. 25 zeigt die Antwort des /intro-Befehls.

o verwendet

Test-Bot (APP
Hallo, ich bin der Vereins-Discord-Bot! €
Ich unterstiitze dich beim Vereins-Beitritt, Event-Infos, Punktesystem, Belohnungen und mehr.

Hier geht es zum

i | Befehle funktionieren nur im vorgesehenen Kanal: # bot-befehle

Abb. 25: Antwort auf den /intro-Befehl

7.3.2 Befehls-Registrierung

Um einen erstellten Befehl bei Discord sichtbar zu machen, muss dieser zuerst registriert werden. Es gibt zwei verschiedene
Arten der Registrierung:

¢ Global: Globale Befehle gelten fiir alle Server, die den Bot aktiviert haben. Diese haben eine Verzégerung bei der
Registrierung.

* Pro-Server: Pro-Server-Befehle gelten nur fir spezifisch definierte Server. Hier gibt es keine Verzégerungen beim Regis-
trieren.

Wiéhrend der Entwicklung werden alle Befehle pro Server registriert, da diese dadurch ohne Verzégerung getestet werden
kdnnen. Es muss zudem darauf geachtet werden, dass beim Hinzufligen eines neuen Befehls alle Befehle erneut registriert
werden mussen, da Discord die Befehlsliste nicht aktualisiert, sondern tUberschreibt.

const rest = new REST({ version: "10" }).setToken(config.DISCORD TOKEN);

export async function deployCommands(guildId: string) {
await rest.put(
Routes.applicationGuildCommands(config.DISCORD CLIENT ID, guildId),
{ body: Object.values(commands).map(cmd => cmd.data) }
D3
console.log("Commands registered.");

}

Listing 3: Implementierungs-Ausschnitt der Registrierung der Discord-Slash-Befehle
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7.3.3 Zugriffskontrolle der Discord-Befehle

Um die sicherheitskritischen Befehle vor unbefugtem Zugriff zu schiitzen, wurde ein Wrapper namens withRoleAccess
implementiert. Dieser kontrolliert, ob die aufrufende Person Uber eine der erlaubten Rollen verfiigt (z. B. ,Vorstand”) und
bricht andernfalls mit einer Fehlermeldung ab.

Die Priifung selbst greift auf die roles. cache-Daten des Discord-Mitgliedsobjekts zu und vergleicht diese mit den erlaubten
Rollennamen.

export function withRoleAccess(handler, allowedRoles) {
return async function (interaction) {
const ok = await checkRoleAccess(interaction, allowedRoles);
if (!'ok) return;
await handler(interaction);
};
}

Listing 4: Implementierungs-Ausschnitt des Wrappers fiir rollenbasierte Zugriffskontrolle von Discord-Befehlen

export const execute = withRoleAccess(handleGetDataCommand, [ "Vorstand", "Mitglied" ]);

Listing 5: Implementierungs-Ausschnitt der Absicherung eines Discord-Commands mittels rollenbasierter Zu-
griffskontrolle

7.3.4 Modals und Validierung

Fir komplexere Interaktionen, die viele Nutzereingaben erfordern, werden Discord-Modals verwendet. Diese ermoglichen
es, strukturierte Eingaben von Nutzern Ubersichtlich abzufragen. Pro Modal sind maximal fiinf Eingabefelder moglich und
auch die Validierung der Eingaben erfolgt serverseitig, da durch Einschrankungen seitens der Discord API eigene Input-
Kontrollen nicht direkt im Modal implementiert werden kénnen.

Aufgrund der Beschriankung auf finf Eingabefeldern pro Modal wurden Interaktionen welche mehr als finf Eingaben
bendtigten mit sogenannten Optionen geldst. Diese funktionieren wie Parameter und kénnen einfach hinter den Befehl
geschrieben werden. Bei vielen Optionen wurde es jedoch sehr unibersichtlich, wodurch die Nutzerfreundlichkeit nicht
mehr gewahrleistet war.

Das Problem wird schliesslich dadurch gel6st, dass Formulare, wie beispielsweise das Beitritts-Formular des Vereins, welches
sich mit dem Befehl /join 6ffnet, in mehrere Schritte unterteilt werden. Das Nicht-Mitglied gibt die ersten fiinf Eingaben im
Modal ein und sendet diese an den Bot. Da es auch nicht moglich ist ein weiteres Modal ohne Nutzerinteraktion zu 6ffnen,
wird als Antwort auf das erste Modal eine Nachricht mit Button gesendet, welcher das zweite Modal 6ffnet. Hier kann das
Nicht-Mitglied die restlichen Informationen angeben.

) verwendet

Test-Bot (APP
(o0]

. Schritt 1abgeschlossen! Klicke auf den Button, um mit Schritt 2 weiterzumachen.

Weiter zu Schritt 2

® e Nachricht kanns
Abb. 26: Nachricht um das ndchste Modal zu 6ffnen

Die Validierung der Eingaben erfolgt erst nach dem Absenden des jeweiligen Modals. Bei fehlerhaftem Input wird das
Problem im Chat angezeigt, woraufhin das betroffene Modal erneut geéffnet und korrekt ausgefillt werden kann. Dadurch
werden fehlerhafte oder unvollstdndige Daten verhindert.
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export async function handleJoinModal(interaction) {
const birthdate = interaction.fields.getTextInputValue("birthdate");

const validBirthdate = validateDate(birthdate);
if (!validBirthdate.ok) {
return interaction.reply({
content: getErrorMessage(validBirthdate.error),
flags: MessageFlags.Ephemeral,
1)

Listing 6: Implementierungs-Ausschnitt des Discord-Modals fiir den /join-Befehl mit Validierung

7.3.5 Willkommensnachricht

Beim ersten Beitritt eines neuen Mitglieds auf den Discord-Server wird automatisch eine Willkommensnachricht per Privat-
nachricht versendet. Dies geschieht liber die Utility-Funktion sendDM, die eine Direktnachricht an das neue Mitglied sendet.
Die Nachricht enthalt wichtige Informationen zum Verein und Hinweise zur Nutzung des Bots.

client.on("guildMemberAdd", async (member) => {

const welcomeMessage = "Willkommen auf dem Server **${member.guild.name}**! 3
try {
await member.send(welcomeMessage);
} catch {
console.warn( DM an ${member.user.tag} fehlgeschlagen.");
}
1)

Listing 7: Implementierungs-Ausschnitt der Willkommensnachricht an neue Mitglieder im Privat-Chat

@ Direct Messages

lll Find or start a conve... @ vereins-bot

@ @ ||
45

vereins-bot @&F#
vereins-bot#6828

Iml‘ Created On

May 27, 2025
vereins-bot Mutuat Servers —1
vereins-bot#6828

@ vereins-bot

This is the beginning of your direct message history with vereins-bot.

vereins-bot (APB

: Willkommen auf dem Server SA/BA Test-Verein! &

Bitte lies unsere Regeln im Regel-Chat durch.
Die Nutzung des Servers bedeutet Zustimmung zu den allgemeinen Regeln!

i Im Discord-Bot Channel kannst du mit /help alle Befehle vom Discord Vereins-Bot ansehen.
Hier geht es zum Benut

A Die Befehle funktionieren nur im Server und nicht hier im privaten Chat!

o OstVanessa g,
-

Abb. 27: Automatische Privatnachricht nach dem erstmaligen Server-Beitritt in Discord
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7.3.6 Befehls-Ubersicht

Mit dem /help-Befehl kénnen Mitglieder die fir sie verfligbaren Befehle abrufen. Die Darstellung der Befehle ist rollenba-
siert implementiert, sodass reguldre Mitglieder ausschliesslich allgemeine Funktionen sehen, wahrend Vorstandsmitglieder
zusatzlich Zugriff auf Verwaltungs- und Administrationsbefehle erhalten.

Um die Usability zu optimieren und eine potenzielle Uberforderung weniger technikaffiner Vorstandsmitglieder zu vermei-
den, wurden bestimmte Befehle wie beispielsweise jene zur Rollen- und Kalendersynchronisation als ,,Admin-Befehle”
klassifiziert. Diese werden zwar fir alle Vorstandsmitglieder angezeigt, sind jedoch primar fiir technisch versierte Vorstands-
mitglieder relevant, die mit diesen Funktionen vertraut sind. Diese Vorgehensweise dient der Transparenz und stellt sicher,
dass alle Vorstandsmitglieder tGber das vollstandige Funktionsspektrum informiert sind.

Die Kategorisierung der Befehle in allgemeine, Vorstands- und Admin-Befehle tragt zur Ubersichtlichkeit bei und erméglicht
es, dass Vorstandsmitglieder bei Bedarf jederzeit auf alle Funktionen zugreifen kdnnen. Technisch betrachtet verfiigen alle
Vorstandsmitglieder tGber identische Admin-Rechte, sodass keine Einschrankung der Funktionalitat erfolgt. Diese Struktur
unterstitzt die rollenbasierte Zugriffskontrolle und reduziert gleichzeitig die kognitive Belastung durch eine klare Trennung
von Aufgabenbereichen.

export const data = new SlashCommandBuilder()
.setName("help")
.setDescription(
"Zeigt eine Ubersicht aller verfiigbaren Befehle und deren Beschreibung.",

)i

export async function execute(interaction: CommandInteraction) {
const member = interaction.member as GuildMember;
const isVorstand = member.roles.cache.some(
(role) => role.name.tolLowerCase() === "vorstand",

)
const MANUAL URI = process.env.MANUAL URI;

let helpText = °
**Hilfe - Verfligbare Befehle:**...";

if (isVorstand) {
helpText += "\n\n
**\Vorstands-Befehle:**...";

}

await interaction.reply({

content: helpText,

flags: MessageFlags.Ephemeral,
});

Listing 8: Implementierungs-Ausschnitt des /help-Befehls
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@ SA/BA Test Verein

¢ bot-befehle

Iml vereins-bot (APE
Hilfe - Verfiigbare Befehle:

Hier geht es zum Be

.‘_‘" f301in - Bewirb dich als Vereinsmitglied.

fevents - Zeigt dir die bevorstehenden Vereins-Events.
* [score - Zeigt deinen aktuellen Punktestand.

n [completetask - Markiert eine Aufgabe als erledigt.

98§ /rewards - Zeigt alle verfiigbaren Belohnungen fiir Punkte.

@ /getdata - Zeigt deine gespeicherten Daten aus der Datenbank.

ma [/leave - Austritt aus dem Verein.

Vorstands-Befehle:

é Jdonation - Protokolliere eine Spende.

! fcreatetask - Erstelle eine Aufgabe.

t'] fcreateleaderboard - Erstelle eine Rangliste.

Admin-Befehle:

fild /linkcalendar - Verkniipfe den Vereins-Kalender.

m [synccalendar - Synchronisiere Kalender-Events.

() /syncroles - Synchronisiere Rollen mit der Datenbank.

% /syncusers - Synchronisiere Mitglieder mit der Datenbank.

Abb. 28: Ausgabe nach Verwendung des /help-Befehls als Person mit Vorstandsrolle

7.4 Ein- und Austritt sowie Rollenzuweisung

Der in Abb. 30 dargestellte Workflow beschreibt den Bewerbungsprozess fiir neue Mitglieder im Discord-Server eines
Vereins. Ein potenzielles Mitglied initiiert die Bewerbung Gber den Befehl /join. Der Bot sendet daraufhin ein mehrstufiges
Formular ( Abb. 29 ), in dem die flr die Mitgliederverwaltung relevanten Informationen erfasst werden.

Die Daten des ersten Bewerbungsformulars werden temporar in der Datenbanktabelle JoinTempData gespeichert. Urspriing-
lich wurde testweise eine Speicherung in einem globalen Cache im Arbeitsspeicher des Bots implementiert. Diese Losung
erwies sich jedoch fiir den produktiven Einsatz als nicht tragfdhig, da der Cache nicht benutzerspezifisch isoliert ist. Bei
gleichzeitigen Bewerbungen mehrerer Nutzer bestiinde die Gefahr von Dateniiberschreibungen, wodurch Bewerbungsdaten
inkonsistent oder unvollstandig gespeichert worden waren.

Eine alternative Verwendung von Benutzersessions wurde gepriift, jedoch aufgrund mehrerer technischer und organisato-
rischer Griinde verworfen. Zum einen wiirde eine Session-Verwaltung zusatzliche Komplexitdt in der Implementierung
bedeuten, insbesondere in einem asynchronen Event-Driven-Umfeld wie Discord.js. Zum anderen waren Sessions in der
Regel fliichtig und kénnten bei einem Serverneustart oder Absturz verloren gehen, wodurch die bereits durch die Person
eingegeben Daten potenziell nicht wiederhergestellt werden konnten.
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Die Speicherung in einer persistenten Datenbank (MongoDB) wurde daher als die geeignetste Losung identifiziert. Sie
gewahrleistet eine transaktionssichere, benutzerspezifische Speicherung, auch bei hoher Anzahl paralleler Anfragen und bei
Systemabstiirzen oder Neustarts. Zudem bietet MongoDB nativ die Moglichkeit, Daten mit einem automatischen Ablauf-
datum zu versehen (Time-To-Live-Index). Dadurch werden temporadre Bewerbungsdaten nach einer definierten Zeitspanne
(z. B. 30 Minuten) automatisch geloscht, falls der Bewerbungsprozess nicht abgeschlossen wurde. Diese Funktion unterstiitzt
die Einhaltung des Prinzips der Datenminimierung und vermeidet die Speicherung nicht bendtigter oder veralteter Bewer-
bungsdaten.

Sobald die Bewerbung vollstandig abgeschlossen ist und die Datenschutzrichtlinien akzeptiert, wird der finale Eintrag in der
Person-Tabelle mit dem Status Pending erstellt. Anschliessend werden die temporaren Daten aus der Tabelle JoinTempData
geldscht, um Speicherplatz freizugeben und die Datenhaltung nach dem Prinzip der Datenminimierung umzusetzen.

@ Vereinsbeitritt - Schritt 1 f @ Vereinsbeitritt - Schritt 2

o Dieses Formular wird an Test-Bot geschickt. Teile
anderen niemals dein Passwort oder andere sensible

o Dieses Formular wird an Test-Bot geschickt. Teile
anderen niemals dein Passwort oder andere sensible

Informationen mit. ) )
Informationen mit.

Vorname * .
Adresse ’

Marco

Oststrasse 1, 8640 Rapperswil

Nachname *

Schnider

Email *
Nickname (Optional)

marco.schnider@test.ch
ostmarco

Telefonnummer *
Geburtsdatum (DD.MM.YYYY) *

03.03.2002 07900000000000000000

Abbrechen Absenden Abbrechen Absenden

Abb. 29: Formulare der beiden Bewerbungsschritte

Nach Abschluss der Bewerbung wird der Vorstand im Discord-Kanal ,bot-bewerbungen” benachrichtigt. Nach manueller
Prifung der Zahlung kann Uber Buttons entschieden werden, ob die Bewerbung angenommen oder abgelehnt wird. Bei
Annahme aktualisiert der Bot den Datenbankeintrag und vergibt automatisch die entsprechende Rolle. Im Falle einer
Ablehnung wird der Datensatz geloscht und der Bewerber benachrichtigt.

Dieser Workflow zeigt, wie der Discord-Bot durch strukturierte Datenerfassung, gezielte Unterstiitzung bei Entscheidungen
und nahtlose Integration in die Serververwaltung zur effizienten digitalen Vereinsorganisation beitragt.
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i i DiscordServer DiscordBot Datenbank

Vorstand Mitglied
fjoin Command
Anfrage weiterleiten
»
. P Formular Schritt 1 _____ |
Formular Schritt 1 senden L
Bffnen
Formular Schritt 1 . - —
senden Infos senden fr Schritt 1 —— Infos Schritt 1 N
d abspeichern d
) Formular_ Schritt 2 ¢ Speicherung ______|
Formular Schritt 2 (G mmmmeee senden 71 L | bestatigen
offnen
Formular Schritt 2 Infos senden fur Schritt 2  —— I
senden »
Infos Schritt 1 -
anfragen d
Infos Schritt 1
[€----2== R
zuriickgeben
Infos Schritt 1 -
|6schen d
lg - Loschung _______|
bestatigen
Person abspeichern mit .
Status "Pending"
lg--n-- Speicherung _____|
- bestétigen
Bewerbung hesialigen | __ Anfwort von Formular____| L
mit Zahlungsdetails Schritt 2
Bewerb ioen mit Mitalieder Inf . . Benachrichtigungim ____|
ewerbung anzeigen mit Mitglieder Infos "Appiications” Channel

alt / Aclcepted

Person updaten mit
Rolle "Mitglied",

Status "Accepted",
HasPaid "True" >|—

Button "Accept" / "Deny"
bei Bewerbung |im Channel driicken

Zahlung kontrollieren und
Bewerbung annehmen

Y

Speicherung

Icon und Rolle senden [€------F oo e
Icon und Rolle setzen S bestatigen

else / Denied J_
Bewerbung ablehnen

> Person léschen
ALY
Ll
Benachrichtigung .______Loschung
mit Ablehnung .. Ablehnung senden | < bestatigen
% % DiscordServer DiscordBot Datenbank

Vorstand Mitglied

Abb. 30: Workflow zur Bewerbung und Rollenzuweisung
Mit dem Befehl /1eave kann ein Mitglied den Verein verlassen. Nach Bestatigung wird der Status auf ,ToBeDeleted” gesetzt.
In Ubereinstimmung mit dem Datenschutzkonzept (siehe Abschnitt 3.4 ) werden die personenbezogenen Daten nach einer

Frist von drei Monaten automatisch geldscht. Wahrend dieser Ubergangszeit werden die Rollen entfernt und die Person iiber
den Ablauf informiert.
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const deletionDate = new Date();
deletionDate.setMonth(deletionDate.getMonth() + 3);
await UserModel.updatePersonStatusAndDeletionDate(
person. id,
"ToBeDeleted",
deletionDate,
);
await member.roles.remove(role, "User has left the club");

Listing 9: Implementierungs-Ausschnitt der Planung einer Mitglieds-L6schung

7.5 Rollen- und Nutzerverwaltung

Ein zentrales Ziel der Anwendung ist die konsistente Synchronisierung von Vereinsmitgliedern und deren Rollen zwischen
dem Discord-Server und der Datenbank. Die Umsetzung erfolgt Giber die beiden Slash-Befehle /syncusers und /syncroles.
Ergdnzend erlaubt der Befehl /getdata den Nutzern, ihre gespeicherten Daten DSGVO-konform abzurufen. Alle Funktionen
sind durch ein rollenbasiertes Berechtigungssystem abgesichert.

Die Implementierung der Befehle /syncusers und /syncroles ist notwendig, da Discord von sich aus keine native Funk-
tionalitat bietet, um manuelle Anderungen wie das Vergeben einer Rolle durch ein Vorstandsmitglied oder das manuelle
Anlegen von Rollen automatisch mit einer externen Datenbank abzugleichen. Auch das manuelle Andern an Mitgliedschaften
(z. B. Rollenvergabe) erkennt der Discord-Bot nicht automatisch. Ein theoretischer Ansatz ware, durch ein zeitgesteuertes
Cron-Job-System oder periodische Abfragen solche Anderungen zu erkennen und automatisiert zu synchronisieren. Eine
solche permanente Abfrage wurde jedoch bewusst nicht implementiert, da diese Anderungen erfahrungsgemaiss nur selten
auftreten und eine manuelle Zuweisung von Rollen nicht zum Regelbetrieb gehort. Eine kontinuierliche Abfrage wirde
dariiber hinaus zusatzliche Ressourcen beanspruchen, die in Relation zum Nutzen unverhaltnismassig waren.

Aus diesen Griinden wurde die Entscheidung getroffen, die Synchronisation der Rollen und Benutzer explizit durch die
manuellen Befehle auszulésen. Diese Vorgehensweise stellt sicher, dass Discord als fiilhrende Datenquelle fur die Rollen- und
Benutzerverwaltung dient und dass alle Anderungen Uber klar definierte Schnittstellen kontrolliert und nachvollziehbar in
die Datenbank ibernommen werden.

Besonders beim erstmaligen Setup des Bots im Server ist der manuelle Aufruf dieser Befehle erforderlich, um eine konsis-
tente Ausgangsbasis zwischen Discord und der Datenbank zu schaffen. Eine ausfiihrliche Anleitung zur Einrichtung und zur
Verwendung dieser Befehle befindet sich im technischen README der Applikation (vgl. Anhang ,README.pdf“). Dieses
Vorgehen gewihrleistet, dass auch seltene manuelle Anderungen zuverlassig erkannt und verarbeitet werden, wodurch
potenzielle Fehler oder Inkonsistenzen in der Datenhaltung vermieden werden. Auf diese Weise bleibt die Integritdt der
Daten Uber alle relevanten Systeme hinweg gewahrt.

7.5.1 Synchronisation der Rollen

Der Befehl /syncroles ermdglicht es, die in der Datenbank hinterlegten Rollen mit dem Discord-Server abzugleichen. Diese
Synchronisation erfolgt bidirektional:

1. Discord zu Datenbank: Alle existierenden Rollen im Discord-Server (exklusive Bot-Rollen) werden in die Datenbank
Gbernommen oder aktualisiert.

2. Datenbank zu Discord: Rollen, die in der Datenbank gespeichert sind, aber im Discord-Server noch fehlen, werden erstellt.

Die Synchronisation bericksichtigt Rolleneigenschaften wie Berechtigungen, Icons, Farben und Erwdhnungsoptionen. Bei
Konflikten wird das ausfiihrende Vorstandsmitglied um Bestatigung gebeten, bevor Rollen in der Datenbank liberschrieben
werden.

Zusatzlich sorgt die Synchronisation dafiir, dass Discord-Mitglieder, denen laut Datenbank eine Rolle zugeordnet ist, diese
auch im Discord-Server korrekt zugewiesen bekommen.
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for (const role of dbRoles) {
const usersWithRole = await UserRole.find({ roleId: role. id }).populate("userId");
for (const userRole of usersWithRole) {
const member = guild.members.cache.get(userRole.userId?.discordId);
if (member && !'member.roles.cache.has(discordRole.id)) {
await member.roles.add(discordRole, "Synchronisiert aus DB");
}
}
}

Listing 10: Implementierungs-Ausschnitt des Rollenabgleichs von Mitgliedern zwischen Datenbank und Discord

7.5.2 Synchronisation der Mitglieder

Mit dem Befehl /syncusers wird Gberpriift, welche Mitglieder im Discord-Server Uiber die Rollen ,,Mitglied” oder ,Vorstand”
verfligen. Fir jeden dieser Benutzer wird ein Datenbankeintrag vom Typ Person angelegt oder aktualisiert. Existieren bereits
Eintrdge mit dem Status ToBeDeleted, wird dieser zurlick auf Accepted gesetzt, sofern die Rolle wieder vorhanden ist.
Gleichzeitig wird die Zuordnung zwischen Nutzern und Rollen in der Zwischentabelle UserRole gepflegt.

Ein typisches Anwendungsbeispiel ist die automatische Erstellung eines neuen Datenbankeintrags fiir ein Discord-Mitglied,
wenn dieses im Discord-Server eine giiltige Rolle erhalt, aber in der Datenbank noch nicht existiert.

Die Rollennamen im Discord werden mit den Rolleneintragen in der Datenbank abgeglichen. Abweichungen werden identi-
fiziert und Anderungen synchronisiert. Ergebnisse und Aktionen werden in einer eingebetteten Discord-Nachricht an die
aufrufende Person mit Vorstandsrolle kommuniziert.

for (const member of allMembers.values()) {
// Person finden oder neu anlegen...
const memberRoleNames = member.roles.cache.map((r) => r.name);
const matchedDbRoles = await DbRole.find({ name: { $in: memberRoleNames } });
// UserRole-Eintrage hinzufiigen / entfernen...

}

Listing 11: Implementierungs-Ausschnitt der Synchronisation von Discord-Mitgliedern mit der Datenbank

7.5.3 Nutzerdaten abrufen

Die Implementierung des /getdata-Befehls ermoglicht es Mitgliedern, ihre in der Datenbank gespeicherten Daten DSGVO-
konform abzurufen. Zu den abgerufenen Informationen gehoren:

¢ Profildaten (Name, Adresse, Geburtsdatum, etc.)
e Zugeordnete Rollen im Discord-Server

e Aufgaben und deren Bearbeitungsstatus

e Getatigte Spenden

¢ Erhaltene Belohnungen

e Punkte und Transaktionen

Die Ausgabe der Daten erfolgt Gber eine Discord-Embed-Nachricht, die nur fiir das jeweilige Mitglied sichtbar ist ( Ephemeral
Message ). Diese Implementierung tragt massgeblich zur Transparenz der Datenverarbeitung bei und unterstiitzt damit die
Einhaltung der gesetzlichen Datenschutzverordnung.

Die Realisierung des /getdata-Befehls umfasst die Verarbeitung mehrerer asynchroner Datenbankabfragen, um die
verschiedenen Entitaten wie Rollen, Aufgaben und Spenden korrekt zu aggregieren und strukturiert darzustellen. Technisch
gesehen wird dabei zunéchst die Discord-ID des Mitglieds als Schlissel zur Identifikation der Person verwendet. Anschlies-
send werden alle relevanten Daten aus der Datenbank abgefragt und in einem EmbedBuilder-Objekt aufbereitet und
ausschliesslich dem Mitglied selbst angezeigt ( Ephemeral Message ). Dies gewahrleistet eine lbersichtliche und zugleich
benutzerfreundliche Prasentation der Daten im Discord-Client.

Durch die Integration diese Befehls wird eine benutzerzentrierte Transparenz geschaffen, die sowohl funktionale als auch
rechtliche Anforderungen erfiillt. ( Abschnitt 3 )
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export const data = new SlashCommandBuilder()
.setName("getdata")
.setDescription("Zeigt deine gespeicherten Daten aus der Datenbank.");

export async function handleGetDataCommand (
interaction: CommandInteraction
): Promise<void> {
await interaction.deferReply({ flags: MessageFlags.Ephemeral });

const userDiscordId = interaction.user.id;
const personResult = await UserModel.getPersonByDiscordId(userDiscordId);
if (!personResult.ok) {
await replyWithDeferredError(interaction, personResult.error);
return;

}

const person = personResult.value;

const userRoles = await UserModel.getUserRoles(person. id);
const roles = userRoles.ok
? userRoles.value.map(r => r.name).join(", ")
"Keine";

const embed = new EmbedBuilder()
.setTitle( M@ Datenibersicht fir ${person.nickname}")
.addFields(
{ name: "Name", value: "${person.firstName} ${person.lastName} 1},
{ name: "Discord-ID", value: person.discordId },
{ name: "Rollen", value: roles }
)

.setTimestamp();

await interaction.editReply({ embeds: [embed] });

Listing 12: Implementierungs-Ausschnitt des /getdata-Befehls

7.6 Kalenderintegration

OST

Ostschweizer
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Um geplante Events direkt im Discord-Server anzeigen und verwalten zu kénnen, wurde die Mdoglichkeit eine Verbindung
zu Google Calendar einzurichten implementiert. Um sicherzustellen, dass zukiinftige Kalenderanbieter (z.B. Outlook, Apple
Calendar) leicht integrierbar sind, wurde ein Interface definiert, welches firr jeden Kalenderanbieter implementiert werden

muss. Aktuell wurde dieses fiir den Google Calendar implementiert.

7.6.1 Google APl und Authentifizierung

Die Integration basiert auf dem OAuth2 Protokoll, mit dem Nutzer sicher authentifiziert werden, damit auf die Kalenderdaten
zugegriffen werden kann. Die Verbindung wurde mithilfe von der Google APIs Library™ entwickelt. Diese Library bietet einen

OAuth2-Client welche das erstellen der Anfragen vereinfacht. Die Implementation folgt diesen Schritten:

1. Ein Server-Admin fihrt den Command /linkcalendar im Discord-Server aus.

Der Admin 6ffnet dem Link und gibt den Zugriff auf den gewiinschten Kalender frei.

ukhwnN

Token vom OAuth2-Service zu erhalten.

Der Bot antwortet mit einem Google Kalender Authentifizierungslink welche die Id des Discord-Servers beinhaltet.

Google leitet nun auf eine vordefinierte Callback-URL weiter, welche von einem Express-Webserver'? abgefangen wird.
Beim Callback wird von Google ein Code mitgesendet, welcher verwendet werden kann, um den Access und Refresh-

6. Diese Token werden mit der entsprechenden Discord-Server Id (welche auch beim Callback mitgesendet wurde) in der

Datenbank gespeichert.
7. Der Token kann nun bei der Abfrage von Kalender-Informationen zur Authentifizierung verwendet werden.

"https://github.com/googleapis/google-api-nodejs-client#freadme
2https://expressjs.com/
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7.6.2 Token Verwaltung

Der Access-Token hat eine limitierte Glltigkeit von einer Stunde. Das Ablaufdatum wird jeweils mit dem Token vom Authen-
tifizierungs-Server mitgesendet und in der Datenbank gespeichert. Bei jeder Anfrage auf die Google Calendar Ressource
muss zuerst Gberprift werden ob der Access-Token noch giltig ist. Ist dies nicht der Fall muss mittels des Refresh-Token ein
neuer Access-Token beim Authentifizierungs-Server angefragt werden.

7.6.3 Event-Synchronisation

Events kdnnen auf zwei verschiedene Arten erstellt werden. Uber den Kalender Provider, hier Google Calendar oder
direkt tber Discord. Entsprechend missen die Events synchronisiert werden. Zudem werden die Events in der Datenbank
gespeichert, damit sie mit den Aufgaben verbunden werden kénnen. Um mit den verschiedenen Event-Formaten arbeiten
zu kdnnen, werden diese in ein einheitliches, intern definiertes Event-Format konvertiert.

Discord Events™ werden automatisch nach ihrer Erstellung mit dem Google Calendar synchronisiert.

Der Google Calendar bietet Webhooks zur automatischen Benachrichtigung, falls neue Events erstellt werden. Um diese
Events empfangen zu kénnen ist jedoch eine 6ffentlich aufrufbare URL notwendig. Da diese aktuell nicht vorhanden ist,
werden vom Discord-Bot aus periodisch die Events vom Google Calendar abgefragt. Neue Events werden gespeichert. Events
die bereits zuvor gespeichert wurden, werden auf Anderungen gepriift und wenn nétig aktualisiert.

Eine besondere Herausforderung stellte die Handhabung von wiederkehrenden Events dar. Discord verwendet hierfir
eine angepasste Version der iCalendar-Wiederholungsregel'®, unterstitzt jedoch nur eine begrenzte Auswahl an Wiederho-
lungsmustern. Dabei ist nicht jede logische Kombination erlaubt. So ldsst sich beispielsweise ein wdchentliches Event von
Dienstag bis Samstag erstellen, nicht jedoch eines von Mittwoch bis Samstag. Ausserdem werden auch andere Wiederho-
lungsmuster abweichend dargestellt. Wenn moglich wird die Wiederholungsregel in ein kompatibles Format konvertiert. Ist
dies nicht maoglich, werden solche nicht unterstiitzten Wiederholungen als Einzelereignisse gespeichert, um dennoch eine
konsistente Darstellung sicherzustellen. Eine vollstandige Liste der zuldssigen Wiederholungsoptionen ist in der Discord-
Event-Dokumentation™ einsehbar.

Bei jeder periodischen Event-Synchronisation wird zudem eine Liste mit den anstehenden Events im ,event“-Kanal aktuali-
siert. Diese Liste kénnen Mitglieder zudem mit dem /event-Befehl einsehen.

Test-Bot (APP
Deine nachsten Events:
3 29.05.2025, 19:00 - % Bachelorprasentation - | Rapperswil-Jona, Schweiz

30.05.2025, 20:00 - Generalversammlung - | Mels, Schweiz
01.06.2025, 16:30 - Vereinsmeeting - | Online
08.06.2025, 16:30 - g% Vereinsmeeting- | Online

15.06.2025, 16:30 - ! Vereinsmeeting - | Online

Abb. 31: Event-Ubersicht Nachricht

7.6.4 Event Benachrichtigungen

Nutzer kdnnen Events direkt in der Discord-Oberflache einsehen und sich fiir Benachrichtigungen anmelden. Der Discord-
Bot Uberprift regelmassig, ob ein Event kurz vor dem Start steht, und sendet rechtzeitig eine Nachricht in einen speziellen
Event-Kanal, wobei interessierte Nutzer markiert werden.

Bhttps://discord.com/developers/docs/resources/guild-scheduled-event
"“https://icalendar.org/iCalendar-RFC-5545/3-8-5-3-recurrence-rule.html
https://discord.com/developers/docs/resources/guild-scheduled-event#guild-scheduled-event-recurrence-rule-object
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7.7 Gamification

Die Gamification-Komponente des Discord-Bots zielt darauf ab, Mitglieder zu motivieren, sich aktiv am Vereinsleben zu
beteiligen. Dies geschieht durch ein Punktesystem, Aufgaben, Spendenmechaniken, Belohnungen und Ranglisten. Die Punk-
tevergabe ist dabei eng mit dem Workflow der Anwendung verknilipft und erfolgt automatisiert liber bestimmte Aktionen.
Eine konzeptionelle Einfithrung und Ubersicht zur Gamification ist bereits in Abschnitt 4 beschrieben.

7.7.1 Implementierung des Punktesystems

Das Punktesystem basiert in der Implementierung auf dem Datenbankmodell Transaction, welches samtliche Punktever-
gaben revisionssicher und konsistent dokumentiert. Uber definierte Aktionen im Discord-Bot-System werden Punkte
automatisch vergeben, beispielsweise fir die Teilnahme an Events oder die Erledigung von Aufgaben. Zur Unterstitzung der
administrativen Planung und Auswertung wurde zusétzlich eine Excel-Vorlage entwickelt, wie in Abschnitt 4.8 ausfiihrlich
beschrieben (vgl. Anhang ,pointsystem_calculator.xlsx“). Diese ermdoglicht es dem Vorstand, das Punktesystem flexibel zu
verwalten, Punktewerte zu definieren und zukiinftige Punktevergaben transparent nachzuvollziehen. In der Excel-Vorlage
werden Spenden ebenfalls beriicksichtigt und nach den im README dokumentierten Regeln verrechnet (vgl. Anhang
,README.pdf“). Dabei wird der Spendenbetrag wahrend der Dokumentation durch eine Person im Vorstand mit dem
Punkte-pro-CHF-Faktor multipliziert. Dieser Faktor kann je nach Vereinsbedirfnissen angepasst und direkt in der Vorlage
gepflegt werden.

7.7.2 Aufgaben

Vorstandmitglieder kénnen Aufgaben erstellen, welche dann von Mitgliedern oder anderen Vorstandsmitgliedern durchge-
fihrt werden konnen. Dieser Prozess wird in der Abb. 33 dargestellt. Um eine Aufgabe zu erstellen wird der Slash-Befehl /
createtask verwendet. Dieser 6ffnet ein Formular, bei welchem das Vorstandsmitglied die Daten fir die Aufgabe angeben
kann. Nach dem absenden des Formulars werden die Daten auf der Datenbank abgespeichert. In einen zweiten Schritt
( Abb. 32 ) erhalt das Vorstandsmitglied zwei Select-Menus, mit denen es die verantwortliche Person festlegen und die
Aufgabe optional mit einem Event verknipfen kann.

.} verwendet

Test-Bot (APP
[o0]

. Die Aufgabe wurde erfolgreich gespeichert. Méchtest du weitere Optionen hinzufigen?

Wahle einen verantwortlichen Admin aus. v

Wahle ein Ereignis, mit dem die Aufgabe verkniipft... v

Aufgabe veréffentlichen

®©r Nachricht kannst nur du sehen -
Abb. 32: Select-Menus zur Auswahl der verantwortlichen Person und Verknipfung mit einem Event

Dieser Ablauf ist notig, da Discord es nicht erlaubt Select-Menus in ein Formular-Modal einzufligen. Nachdem das
Vorstandsmitglied die Daten angegeben hat, werden auch diese in der Datenbank gespeichert und die Aufgabe wird im
,aufgaben“-Kanal veroffentlicht.
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Task-Formular 6ffnen

Task-Formular senden

Antwort mit Selection-Méglichkeiten

DiscordServer DiscordBot Datenbank
Anfrage weiterleiten N
Ll
Formular senden
4<_ .........................
Infos weiterleiten ‘I
> Task abspeichern 1~
»
<.____Speicherung ____
Antwort von Formular < bestatigen

mit Selection fur,

Event und Verantwortliches

Selection senden

Vorstands-Mitglied

Infos weiterleiten

Il

Y

Task Creation in Channel

Task updaten mit
Event und Verantwortlichel

T

Abb. 33: Workflow zur Aufgabenerstellung

bestatigen

Die Abb. 35 zeigt wie Nutzer eine Aufgabe fiir sich beanspruchen kénnen. Dazu kdnnen sie mit dem ,,Aufgabe beanspruchen-
Button bei der Aufgabenbeschreibung ( Abb. 34 ) interagieren.

'I@I Test-Bot [APP
Aufgabe: Umfrage ausfiillen

Beschreibung

Neue Vereinsumfrage ausfillen.

Event

Deadline

Mon Dec 012025 23:59:00 GMT+0100 (Mitteleuropaische Normalzeit)

Punkte
50

Maximale Anzahl Teilnehmer

20
heute um 11:15 Uhr

Aufgabe beanspruchen

Abb. 34: Aufgabentbersicht im ,,aufgaben”“-Kanal
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Bevor die Aufgabe beansprucht werden kann muss zuerst Gberpriift werden, ob die maximale Anzahl erlaubter Teilneh-
mende bereits erreicht wurde und ob die betreffende Person diese Aufgabe zuvor bereits beansprucht hat. Ist dies nicht der
Fall wird die Teilnahme gespeichert und das Mitglied bekommt eine Riickmeldung.

DiscordServer DiscordBot Datenbank

Mitglied l
Button "claim task” N

im Channel Anfrage weiterleiten

Task suchen

Y

A 4

Ruckgabe Task

Existierende -
. Ll
Teilnehmer suchen

. Ruckgabe Teilnehmer

Neuer Teilnehmer
. L
abspeichern

. . Benachrichtigung far____| bestatigen
Task Claim in Channel

Abb. 35: Workflow zur Aufgabenbeanspruchung

Sobald ein Mitglied eine Aufgabe fertiggestellt hat, kann es dies mithilfe des /completetask Commands melden. Der
Command bietet dem Mitglied ein Select-Menu mit allen, vom Mitglied angenommenen und noch nicht fertiggestellten
Aufgaben. Hier kann es nun die gewiinschte Aufgabe aussuchen und dem Vorstand wird eine entsprechende Benachrich-
tigung gesendet.
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Anfrage weiterleiten

Y

|

Selection-Maglichkeiten

Selection senden

Antwort mit Completion

Antwort mit Selection aller

Tasks dieses Users

Infos weiterleiten

Datenbank

Teilnehmmer Eintrdge >

suchen

Ruckgabe Eintrage

Tasks des Teilnhemers >
suchen

Rickgabe Tasks

Aufforderung zur Kontrolle

Task Completion in Channel

h 4

bestétigen

Task suchen

Y

Ruckgabe Tasks

Verantwortliche Person 3
suchen

Riickgabe Person

Abb. 36: Workflow zur Aufgabenfertigstellung

Die Benachrichtigung ( Abb. 37 ) die der Vorstand bei der Fertigstellung einer Aufgabe erhélt, enthélt einen Button um die
Fertigstellung zu bestatigen oder abzulehnen.

Test-Bot [APP
@OstMarco eine deiner Aufgaben wurde abgeschlossen.

Aufgabe fertiggestellt von Nutzer: ostmarco

ID

683d6b7a7011f6baa36014d0

Aufgabenname
Umfrage ausfiillen

heute um 11:16 Uhr

Akzeptieren

Ablehnen

Abb. 37: Benachrichtigung and den Vorstand
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Wourde die Aufgabe wunschgemadss umgesetzt, werden dem Mitglied Punkte auf das Konto gutgeschrieben und die relevan-
ten Ranglisteneintrage werden inkrementiert. Wurde die Aufgabe nicht vollstandig umgesetzt werden dem Mitglied keine
Punkte gutgeschrieben. In beiden Fallen, kann der Vorstand durch ein Formular ein Feedback senden.

% % DiscordServer DiscordBot Datenbank

Verantwortliches Mitglied
Vorstands-Mitglied
Button "Accept" / "Deny" : h
fur Completed Task in Channel Anfrage weiterleiten >
Feedback-Formular senden
Feedback-Formular 6ffnen [Gmmm e -
|

Feedback-Formular senden

Infos weiterleiten N

» Task Teilnehmer suchen_ 1~

Y

Rickgabe Teilnehmer

Person suchen

Y

Riickgabe Person

-

alt / accepted

A 4

bestatigen

Transaktion speichern

A 4

N N

bestéatigen

Aktive Ranglisten suchen_|
>

Rickgabe Ranglisten

Ranglisten Eintrage
>
updaten

bestatigen

Ranglisten-Transaktioneq

speichern

bestétigen . =

. _ - l. - - Benachrichtigung fur____ |
Antwort mit Feedback-Bestatigung Task Feedback in Channel

Antwort mit Feedback
zur Completion

Abb. 38: Workflow zur Aufgabenkontrolle
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7.7.3 Spenden

Neben Aufgaben kdnnen auch Spenden als Aktivitat im Punktesystem beriicksichtigt und mit Punkten belohnt werden. Dies
ermoglicht es dem Verein, das Engagement seiner Mitglieder bei der finanziellen Unterstiitzung des Vereins sichtbar zu
machen und fair anzuerkennen. Die Implementierung dieser Funktion erfolgt sowohl technisch tiber das Discord-Bot-System
als auch organisatorisch tGber die Excel-Vorlage (pointsystem calculator.xlsx).

7.7.3.1 Technische Umsetzung im Bot

Im Discord-Bot-System steht dem Vorstand der Slash-Befehl /donation zur Verfligung. Dieser erlaubt es, eingegangene
Spenden durch ein Modal-Formular zu dokumentieren. Fiir eine korrekte Erfassung der Spende sind dabei folgende Angaben
erforderlich:

e Betrag der Spende in CHF

e Datum der Spende

¢ Anzahl Punkte, die dem Mitglied fur diese Spende gutgeschrieben werden
¢ Eine kurze Notiz zur Zuordnung (z. B. , Jahresbeitrag 2025“)

Die erfasste Spende wird im Transaktionsmodell gespeichert und automatisch mit der Rangliste synchronisiert.

7.7.3.2 Punktevergabe und Limite

Fur die Punktevergabe wurde eine maximale Punktzahl pro Monat definiert, um eine Gibermassige Punkteakkumulation zu
verhindern. Standardmadssig sind maximal 500 Punkte pro Monat und Mitglied fiir Spenden zuldssig. Diese Regelung stellt
sicher, dass das Punktesystem fair bleibt und keine Wettbewerbsverzerrung durch hohe Einzelspenden entsteht.

7.7.4 Ranglisten

Ranglisten zeigen die von Nutzern innerhalb eines definierten Zeitraums gesammelten Punkte an. Sie kdnnen durch den
Vorstand mithilfe des Befehls /createleaderboard erstellt werden. Im zugehérigen Formular lassen sich Name, Beschrei-
bung, Startdatum, Enddatum sowie die Anzahl sichtbarer Mitglieder in der Ranglistenlibersicht festlegen.

Alle von den Nutzern gesammelten Punkte werden allen aktiven Ranglisten hinzugefligt. Dazu wird in der MongoDB nach
Ranglisten gesucht, deren Startdatum kleiner oder gleich ($1te) und deren Enddatum grosser oder gleich ($gte) dem
aktuellen Datum ist.

const now = new Date();

const activeleaderboards = await Leaderboard.find({
startDate: { $lte: now },
endDate: { $gte: now },

}) . lean<ILeaderboard[] | null>();

Listing 13: Implementierungs-Ausschnitt der Auslesung der aktiven Ranglisten aus der Datenbank

Jede Punktesammlung eines Mitglieds aktualisiert automatisch die Ranglistentibersicht im , ranglisten“-Kanal. Ein Beispiel
dafir ist die Allzeit-Rangliste in Abb. 39 .

Allzeit Leaderboard @

Top Players
h ostmarco — 1802 pts

B Yutubi— 100 pts
Y milkshake — 100 pts
#4 OstMarco — O pts

gestern um 14:22 Uhr

Abb. 39: Ubersicht der Allzeit-Rangliste
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7.7.5 Belohnungen

Gesammelte Punkte kénnen Mitglieder fiir Belohnungen eintauschen. Eine Ubersicht der aktuell verfiigbaren Belohnungen
ist fur Mitglieder Uber den Befehl /rewards im ,bot-befehle“-Kanal abrufbar. Der Befehl Antwortet mit einer interaktiven
Nachricht welche die verfligbaren Belohnungen anzeigt. Das Mitglied kann mit den Pfeilen durch die verschiedenen Beloh-
nungen navigieren und die gewlinschten einfordern. Dies funktioniert, indem die Nachricht bei jeder Interaktion bearbeitet
wird, um die richtigen Informationen anzuzeigen. Eingeforderte Belohnung erstellen in der Datenbank eine entsprechende
Transaktion mit dem Status Pending und es wird eine entsprechende Nachricht an den Vorstand gesendet.

o verwendet

Test-Bot (APP

1. Steam Gutschein - 10 CHF Steam Gutschein.

2. Merch - Neues Vereinstrikot.

3. Vereinsshop Gutschein - 10 CHF Gutschein fiir den Vereinsshop
4. Webcam - Neue Webcam fur Videocalls.

1§ Merch

Beschreibung
Neues Vereinstrikot.

Kosten
200 Punkte

heute um 19:17 Uhr

Belohnung einfordern

) 4

Abb. 40: Ubersicht der verfiigbaren Belohnungen

Eine Vorstandsmitglied kann, nachdem es die Belohnung bearbeitet hat, diese annehmen oder ablehnen. Bei einer Annahme
erhalt das Mitglied eine Benachrichtigung das die Belohnung auf dem Weg ist. Kann die Belohnung nicht bearbeitet werden
wird das Mitglied auch informiert und dessen Punkte werden auf das Punktekonto zurlickerstattet.

Test-Bot [APP
I

Belohnung fiir Nutzer: ostmarco

Transaktions ID
683975t0e570b64171c66075

Belohnung
Merch

Vorname
Marco

Nachname
Schnider

Adresse

Oststrasse 1, 8640 Rapperswil

heute um 11:10 Uhr

Akzeptieren Ablehnen

Abb. 41: Nachricht an den Vorstand bei Auswahl einer Belohnung
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8 Fazit

Dieses Kapitel fasst die im Rahmen dieser Semester- und Bachelorarbeit erzielten Ergebnisse zusammen und zieht eine
Bilanz Gber die Zielerreichung des Projektes. Es werden die implementierten Funktionen, die Erflllung der funktionalen
und nicht-funktionalen Anforderungen sowie die Resultate aus den Usability-Tests objektiv dargestellt. Die Schlussfolgerung
reflektiert diese Resultate, bewertet die Zielerreichung kritisch und zeigt Verbesserungspotenziale fur zukiinftige Iterationen
des Discord-Bots auf.

8.1 Resultate

Die vorliegende Arbeit lieferte einen funktionsfahigen Discord-Bot, der Mitgliederdaten eines Vereins in einer MongoDB-
Datenbank verwaltet ( UC1 ), Discord-Rollen automatisch zuweist ( UC2 ) und Events aus Google Calendar synchronisiert
( UC4 ). Diese Funktionen decken die priorisierten Use Cases UC1 , UC2 , UC4 und UC5 ab und wurden erfolgreich im
produktiven Testbetrieb validiert. Das Gamification-System wurde prototypisch umgesetzt. Mitglieder sammeln Punkte fir
Eventteilnahmen, Spenden und Umfragen und sehen ihre Position in einer Rangliste ( UC8 ). Belohnungen kénnen direkt in
Discord eingeldst werden ( UC10 ).

Ein serverseitiger Validierungs-Mechanismus wurde implementiert ( UC9 ), der sicherstellt, dass Punkte nur dann vergeben
werden, wenn die zugrunde liegende Aktion giltig ist. Konkret priift der Bot beim beispielsweise beim Beanspruchen einer
Aufgabe, ob diese zum gegebenen Zeitpunkt noch existiert, ob das Mitglied die Aufgabe bereits abgeschlossen hat und ob der
Anspruch auf Punkte noch nicht eingeldst wurde. Damit wird Manipulation verhindert und die Integritat des Punktesystems
gewahrt.

Uber den Befehl /getdata kénnen Mitglieder sdmtliche in der Datenbank hinterlegten Informationen iber sie einsehen.
Ilhre Zustimmung wird durch den Beitritt in den Verein und durch die Nutzung des Discord-Servers sowie Discord-Bots erteilt.
Nach dem Vereins-Austritt und einer Bedenkfrist werden samtliche Daten aus der Datenbank geldscht ( UC7 ). Damit wird
der Datenschutz der Mitglieder gewahrleistet ( NFR7 ). Die Synchronisierung mit Google Calendar erfolgt derzeit im Zehn-
Minuten-Intervall per Cron-Job und informiert zuverldssig vor Eventbeginn. Webhooks fiir Echtzeit-Updates sind derzeit nicht
implementiert ( UC12 ).

Ein webbasiertes Admin-Dashboard wurde nicht umgesetzt ( UC11 ). Anderungen an Mitgliederdaten, Ranglisten und Trans-
aktionen sind nur direkt in der MongoDB-Datenbank moglich. Das System bietet keine Funktion, mit der Vorstandsmitglieder
Transaktionen manuell im Discord ausfiihren kdnnen, wodurch Punkte fir Mitglieder ohne Discord-Account derzeit nur
durch eine manuelle Anpassung des Punktestandes in der Datenbank vergeben werden kénnen. Eine manuelle Anpassung
|16st keine automatische Aktualisierung der Rangliste aus.

Das Anlegen von Discord-Kanalen erfolgt nicht automatisiert. Die Definition der Kanalnamen ist im Code festgelegt. Die
Positionierung der Bot-Rolle erfordert manuelle Anpassungen in Discord. Cron-Jobs zum Aktualisieren von Eventnachrichten
sowie die automatische Aktualisierung von Ranglisten nach jeder Transaktion sind vorhanden.

Die Testabdeckung von 80 Prozent wurde nicht erreicht ( NFR2 ). Es wurden lediglich manuelle Tests der Slash-Befehle
durchgefiihrt. Fehlerbehandlungen wurden implementiert, sodass es wahrend der Usability-Tests zu keinem Absturz kam
( NFR3 ). Atomare Transaktionen fiir Datenbankaktionen fehlen, ebenso wie eine zusatzliche Authentifizierung (z. B. Zwei-
Faktor-Authentifizierung) fur den Datenbankzugriff.

In Anbetracht der unterschiedlichen Arbeitsstunden (Bachelorarbeit und Semesterarbeit) wurde der Fokus bewusst auf die
priorisierten Kernanforderungen gelegt. Dennoch konnte ein lauffahiger Bot mit den wichtigsten Funktionen bereitgestellt
werden.

8.2 Schlussfolgerung

Die Zielsetzung dieser Arbeit bestand darin, ein Discord-basiertes System zu entwickeln, welches die Vereinsverwaltung
durch Gamification unterstiitzt und dabei Datenschutz und Sicherheit berlicksichtigt. Dieses Ziel wurde in weiten Teilen
erreicht, insbesondere in Bezug auf die Automatisierung von Routineaufgaben, die Mitgliederverwaltung und die Eventor-
ganisation. Der produktive Einsatz des Bots und die positiven Riickmeldungen der Testnutzer verdeutlichen, dass Discord als
Plattform grundsatzlich geeignet ist, um Vereinsprozesse zu unterstiitzen und durch Gamification zu fordern.

Gleichzeitig wurden im Projektverlauf auch Schwachen und offene Baustellen erkennbar. Die zusédtzliche Benutzer-
Validierung fiir den Datenbankzugriff sowie der weitreichende administrative Zugriff Gber MongoDB Compass stellen ein
Sicherheitsrisiko dar. Allerdings ist hierbei zu beriicksichtigen, dass der Bot ausschliesslich auf einem privaten Vereinsserver
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betrieben wird und daher nur autorisierte Vereinsmitglieder Zugriff haben. Diese abgeschlossene Serverumgebung stellt ei-
ne gewisse Zugangsbeschrankung dar und reduziert das Risiko unbefugter Zugriffe. Dennoch fehlen atomare Transaktionen,
was zu Inkonsistenzen bei der Punktevergabe fiihren kann, besonders wenn mehrere Operationen gleichzeitig stattfinden.
Die Notwendigkeit, viele administrative Aufgaben direkt in der Datenbank vorzunehmen, widerspricht dem Anspruch einer
benutzerfreundlichen Losung und ist fehleranfillig. Ebenso fehlt eine einfache Méglichkeit fiir Vorstandsmitglieder, Trans-
aktionen manuell tiber Discord auszuldsen, sodass Punkte fiir bestimmte Aktivititen momentan nur indirekt oder gar nicht
vergeben werden kénnen.

Die in der Architektur geplante saubere Trennung zwischen Discord-Befehlen und Datenbankmodellen konnte aufgrund des
hohen Aufwands nicht vollstandig realisiert werden. Die bisherige Implementierung zeigt eine bestehende Verbindung zwi-
schen Discord-spezifischer Logik und Datenbankzugriffen, was die Wartbarkeit und Erweiterbarkeit des Systems erschwert.
Ein begonnenes Refactoring liegt derzeit als separater Branch vor, konnte aber wahrend des Projektzeitraums nicht
vollsténdig stabilisiert und getestet werden. Dadurch ist der Bot aktuell nicht vollstandig entkoppelt und modularisiert, was
langfristig die Flexibilitadt des Systems einschrankt.

Das System ist so konzipiert, dass Punktevergaben und dhnliche Aktionen ausschliesslich nach expliziter Freigabe durch ein
Vorstandsmitglied erfolgen. Dieser manuelle Freigabeprozess stellt sicher, dass alle Punktevergaben autorisiert und nach-
vollziehbar ablaufen, schrankt jedoch die Automatisierung ein. Eine zukiinftige Erweiterung kdnnte hier eine automatisierte
Pruf- oder Zahlungskontrolle sein, die bestimmte Punktevergaben nach definierten Regeln automatisch genehmigt und so
den Prozess effizienter gestaltet.

Die durchgefiihrte Nutzergruppen-Analyse zur Gamification ergab ein gemischtes Bild. Einige Mitglieder standen dem
Gamification-Ansatz skeptisch gegeniiber, wahrend andere dessen Potenzial anerkannten. Eine durchgehend motivierende
Wirkung konnte nicht eindeutig nachgewiesen werden, sondern zeigte sich nur selektiv in bestimmten Nutzungsszenarien.
Dennoch wurde das Konzept in die Bot-Logik integriert. Die Usability-Tests bestatigten eine insgesamt intuitive Bedienbarkeit
des Bots, ohne dass es zu Abstiirzen kam. Der Datenschutz konnte durch transparente Datenabfragen und Léschfunktionen
flr Mitglieder sichergestellt werden. Die Testabdeckung von 80 Prozent konnte jedoch nicht erreicht werden, was die
Fehlersicherheit und Wartbarkeit langfristig einschrankt.

Insgesamt bietet der entwickelte Discord-Bot eine solide Grundlage fiir eine moderne Vereinsverwaltung und Gamification,
erfillt jedoch noch nicht alle Anforderungen in der gewiinschten Tiefe. Er bildet ein Fundament, das weiterentwickelt
werden muss, insbesondere in den Bereichen Sicherheit, Testabdeckung, Benutzerfreundlichkeit und Systemarchitektur. Die
tatsachliche Langzeitwirkung des entwickelten Gamification-Konzeptes bleibt derzeit ebenfalls offen und bedarf weiterer
Analysen.

8.3 Ausblick

Flr die nachste Entwicklungsphase bietet sich an, die nicht umgesetzten Usability-Test-Rlickmeldungen zum Discord-Bot
umzusetzen. Darliber hinaus ware es denkbar, andere Plattformen wie Microsoft Teams einzubinden oder ein plattformun-
abhangiges Portal zu entwickeln, das Mitgliedern ohne Discord den Zugriff auf ihre Punkte und Aktivitaten ermdoglicht. Ein
Admin-Dashboard kénnte dem Vorstand eine benutzerfreundliche Oberflache zur Verwaltung der Vereinsdaten bieten und
den direkten Datenbankzugriff ablésen. Die Einfiihrung atomarer Transaktionen wiirde die Konsistenz bei parallelen Punkte-
transaktionen verbessern. Eine Zwei-Faktor-Authentifizierung kdnnte zudem den Schutz vor unbefugtem Zugriff erhéhen.

Eine Umstellung von Cron-Jobs auf Webhooks kdnnte Ereignisse nahezu in Echtzeit abbilden und die Aktualisierung von
Events und Ranglisten optimieren. Dariiber hinaus sollte der Bot kiinftig eine feinere Rechteverwaltung sowie eine verbes-
serte Authentifizierung fur die Datenbankanbindung bieten. Die Erganzung von strukturierten Log-Dateien und einem
Monitoring-System wiirde die Wartbarkeit erh6hen und eine bessere Nachvollziehbarkeit bei Fehlern ermoglichen.

Eine vertiefte Analyse der Gamification-Daten kdnnte wichtige Erkenntnisse fiir die langfristige Motivation der Mitglieder
liefern und kiinftige Anpassungen am Punktesystem ermdoglichen. Zudem konnte der aktuell manuelle Freigabeprozess fir
Punktevergaben teilweise automatisiert werden, beispielsweise durch eine Zahlungskontrolle oder definierte Prifregeln.
Dies wiirde den Workflow beschleunigen, ohne die Integritdt des Systems zu gefahrden.
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Kapitel Il
Projekt Dokumentation

9 Projekt Plan

9.1 Zusammenarbeit

Als Projektmanagement-Methode wird Kanban verwendet welches es erlaubt das Projekt agil durchzufiihren. Aufgrund der
Teamgrosse von zwei Personen wurde sich gegen Scrum entschieden. Der zusétzliche organisatorische Mehraufwand durch
Daily Meetings, Sprint Reviews und weitere Scrum Meetings wiirde keinen grossen Nutzen bringen. Dank der geringen
Teamgrosse ist es kein Problem den Uberblick iber das Projekt zu behalten, sodass eine schlanke Methode wie Kanban eine
passende Wahl ist.

Die Zusammenarbeit und Aufgabenaufteilung wird mittels Jira organisiert. Mehr dazu im Abschnitt 11.6 .

9.2 Meetings

Jede Woche findet ein Meeting unter den Teammitgliedern und ein Meeting mit dem Referenten statt.

Im Team-Meeting wird besprochen, welche Aufgaben fertiggestellt wurden und diese gegebenenfalls zusammen ange-
schaut. Zudem werden die Aufgaben fiir kommende Woche verteilt.

Beim Meeting mit dem Referenten wird der aktuelle Stand besprochen. Ausserdem kann dieses genutzt werden, um allféllige
Fragen zu stellen.

9.3 Minimum Viable Product (MVP)

Das Minimum Viable Product (MVP) beinhaltet die Kernfunktionen des Projektes. Diese sind folgendermassen definiert:

¢ Verbindung der Datenbank, Backend und dem Discord-Bot: Die Verbindung des Backends mit der Datenbank und mit
dem Discord-Bot soll vorhanden sein. Das Backend soll Operationen auf der Datenbank ausfiihren und auf Anfragen vom
Discord-Bot antworten kénnen.

¢ Mitgliederverwaltung: Mitglieder sollen manuell in die Datenbank aufgenommen und mit unterschiedlichen Rollen
versehen werden kdnnen. Der Discord-Bot soll automatisch Benachrichtigungen an Mitglieder senden.

¢ Eventkalender: Der Discord-Bot soll mit dem Google Calendar verkniipft sein und automatisch Erinnerungsnachrichten
fr dort gespeicherte Events senden.

¢ Einfache Gamification: Das Ziel ist es ein Punktesystemkonzept zu definieren. Mitglieder sollen Punkte fiir ihr Engagement
im Verein erhalten, welche sie fiir Belohnungen einlésen kénnen. Das System soll gegen Missbrauch geschiitzt sein und
die Mitglieder dazu ermutigen aktiv an Vereins-Events teilzunehmen. Das genaue Konzept ist im Abschnitt 4 zu finden.

67



Discord-Bot fiir Vereine | Vanessa Alves und Marco Schnider

9.4 Long-Term Plan

OST

Ostschweizer
Fachhochschule

Der Long-Term Plan wurde in 5 verschieden Phasen aufgeteilt. Diese werden folgend genauer beschrieben. Optionale
Aufgaben stehen in Klammern.

Phase Woche Datum Ziele Meilenstein
Inception 1 17.02 - 25.02 Projektplan, Risikomanagement, MVP definieren M1
2 26.02 - 04.03 Gamificationkonzept
3 05.03-11.03 Requirements, Architektur
4 12.03 - 18.03 Sicherheitskonzept, Tooling
Elaboration 5 19.03 - 25.03 Gamification-Umfrage, Testkonzept, DB einrichten, Li-
nux-Server aufsetzen
6 26.03 - 01.04 (Admin-Dashboard aufs.etzen, Mockups GUI), Backend
Discord-Bot
02.04 - 08.04 Prototyp (Proof of Concept) M2
09.04 - 15.04 1.2,2.2,2.6
9 16.04 - 22.04 1.1,1.4,2.1,2.4
10 23.04 - 29.04 1.3
Construction 11 30.04 - 06.05 2.3
12 07.05 - 13.05 1.5,(3.1,3.2,3.3)
13 14.05 - 20.05 1.6,4.1,4.2,(3.4,3.5,3.6,2.5)
14 21.05 - 27.05 (3.6) M3
Transition 15 28.05 - 03.06 Dokumentation, Abschluss
16 04.06 - 06.06 Fertigstellung und Abgabe Abstract und Dokumentation M4
Presentation 17 07.06 - 13.06 Prasentation, Poster M5

Die Funktionen sind wie folgt definiert:

1. Discord

¢ 1.1: Rollenvergabe in Discord
e 1.2: Events hinzufligen und synchronisieren mit Google Calendar
¢ 1.3: Punktevergabe
¢ 1.4: Eventbenachrichtigungen

¢ 1.5: Datenschutzkonzept umsetzen
¢ 1.6: Usability-Tests

N

. Backend:

2.1: Rollenverteilung gemdss Mitgliederliste
2.2: Datenbank abfragen

2.3: Gamificationkonzept umsetzen
2.4: Google Calendar APl Anbindung und Abspeicherung in Datenbank
2.5: Webhooks zu Vereinswebseite (optional)

2.6: Mit Unit-Tests beginnen

3. Admin-Dashboard (optional)

¢ 3.1: Mitglieder verwalten

¢ 3.2: Events verwalten

3.3: Rollen verwalten
3.4: Whitelist fiir Discordbefehle
3.5: Punktesystem verwalten

3.6: Usability-Tests

Tab. 55: Long-Term Plan

68



OST

Ostschweizer
Fachhochschule

Discord-Bot fiir Vereine | Vanessa Alves und Marco Schnider

4. Hosting
e 4.1: Docker
e 4.2: Pipelines CI/CD

9.4.1 Inception (Initiierung)

In der Inception-Phase werden die Anforderungen fiir das Projekt und der Projektplan erstellt, sowie die Risiken identifiziert.
In dieser Phase wird zudem die generelle Herangehensweise und die Machbarkeit des Projektes bestimmt.

9.4.2 Elaboration (Ausarbeitung)

In der Elaboration-Phase werden die Anforderungen des Projektes im Detail analysiert. Hier wird das Gamification- und
Sicherheitskonzept ausgearbeitet. Die Architektur wird mittels des C4-Modells definiert und ein erster Softwareprototyp
wird erstellt. Dieser kann verwendet werden, um erste Systeme zu testen, auf denen dann spater aufgebaut werden kann.

9.4.3 Construction (Konstruktion)

Die Construction-Phase wird dazu verwendet das Projekt technisch umzusetzen. In dieser Phase werden die geplanten
Features umgesetzt und systematisch getestet. Usability-Tests werden durchgefiihrt auf dessen Basis Anpassungen vorge-
nommen werden. Die umgesetzten Features und Tests werden dokumentiert.

9.4.4 Transition (Ubergang)

In der Transition-Phase wird das Projekt abgeschlossen. Die Dokumentation wird fertiggestellt und der Abstract wird
geschrieben. Die Dokumentation wird in dieser Phase abgegeben.

9.4.5 Presentation (Prasentation)

Da das Projekt neben einer Studienarbeit auch eine Bachelorarbeit ist, wird in der Presentation-Phase die Prasentation
erstellt. In dieser Phase arbeitet Marco Schnider, welcher die Bachelorarbeit durchfuhrt, an der Prasentation und am Poster.

9.4.6 Meilensteine

Die folgenden Meilensteine dienen als Hilfe, um die definierten Ziele des Projektes zu erreichen.

M1: Projekt Initiierung

¢ Die Requirements sind definiert.
¢ Die Risiken sind definiert.

e Der Projektplan ist definiert.

¢ Das MVP ist definiert.

M2: Prototypen

e Der erste Prototyp ist erstellt.

¢ Das Gamificationkonzept, Datenschutzkonzept und Testkonzept ist erstellt.
e Mockups fur das Admin-Dashboard sind erstellt.

¢ Die Datenbank ist aufgesetzt.

¢ Die Architektur ist definiert.

M3: Fertigstellung des Projektes

¢ Alle geplanten nicht-optionalen Features sind umgesetzt.

¢ Alle Funktionen sind erfolgreich getestet.

o Usability-Tests sind durchgefiihrt und Feedback ist umgesetzt.
¢ Die Testabdeckung entspricht dem definiertem Wert.
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M4: Abgabe

¢ Die umfassende Dokumentation ist fertiggestellt.
e Das Abstract ist fertiggestellt.

M5: Prasentation

¢ Die Prasentation ist fertiggestellt.
¢ Das Poster ist fertiggestellt.

9.5 Risikomanagement

Die folgenden Tabellen zeigen die Risiken des Projektes auf und die Strategien die verwendet werden um diese zu
vermindern.

Wabhrschein- 1 - Sehr Un- 2 - Unwahr- 3 - Gelegentlich 4 - Wahrschein- 5-0ft
lichkeit / wahrscheinlich scheinlich lich
Schweregrad
4 - Katastrophal R2
3 - Kritisch
2 - Signifikant R4, R8, R9
1- Gering
Tab. 56: Risiko Matrix
ID R1
Risiko Lernkurve
Kommentar Lernkurve bei der Verwendung von neuen Tools und Technologien.
Praventionsmass- Es wird so friih wie moglich mit dem Prototypen begonnen, damit genug Zeit ist um das notige
nahmen Wissen anzueignen.
Korrekturmass- Die Features werden in moglichst kleine Aufgaben unterteilt. Wenn ein Teammitglied auf
nahmen Probleme stdsst, kann ein anderes Teammitglied zur Unterstiitzung hinzugezogen werden.
Tab. 57: Beschreibung Risiko 1
ID R2
Risiko Probleme bei Discord
Kommentar Discord hat Probleme und ist nicht erreichbar.
Praventionsmass- -
nahmen
Korrekturmass- Dieses Risiko muss akzeptiert werden, da nicht dagegen unternommen werden kann.
nahmen
Tab. 58: Beschreibung Risiko 2
ID R3
Risiko Ressourcen limitiert
Kommentar Ein Teammitglied fallt aus.
Praventionsmass- Die erledigten Aufgaben werden sauber Dokumentiert.
nahmen
Korrekturmass- Kommt es zu einem langeren Ausfall eines Teammitglieds missen die Arbeiten vom ausgefal-
nahmen lenen Teammitglied vom anderen Teammitglied ibernommen werden. Der Fokus wird auf
Features mit hoher Prioritdt gelegt.

Tab. 59: Beschreibung Risiko 3
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ID R4
Risiko Scope Creep
Kommentar Unklare Definition der Anforderungen, was zu einer Erweiterung des Projekts fuhrt.
Praventionsmass- In den Meetings wird der Scope der Aufgaben genau definiert.
nahmen
Korrekturmass- Features mit tiefer Prioritat konnen gestrichen werden.
nahmen
Tab. 60: Beschreibung Risiko 4
ID R5
Risiko Kompatibilitatsprobleme
Kommentar Tools und Technologien mit verschiedenen Versionen.
Praventionsmass- Die verwendeten Versionen von Tools und Technologien werden dokumentiert und jedes
nahmen Teammitglied verwendet diese.
Korrekturmass- Bei unterschiedlichen Versionen wird sich auf eine geeinigt und diese verwendet.
nahmen
Tab. 61: Beschreibung Risiko 5
ID R6
Risiko Zeiteinschatzung
Kommentar Es kommt zu grossen Abweichungen bei der Zeiteinschatzung.
Praventionsmass- Die Zeiteinschdtzung wird in den Meeting von den Teammitgliedern besprochen.
nahmen
Korrekturmass- Optionale Features kénnen umgesetzt oder gestrichen werden.
nahmen
Tab. 62: Beschreibung Risiko 6
ID R7
Risiko Anderungen in der Discord API
Kommentar Es kommt zu fundamentalen Anderungen in der Discord API.
Praventionsmass- Funktionen in der API die mit ,deprecated’ markiert sind, werden nicht verwendet.
nahmen
Korrekturmass- Kommt es doch zu fundamentalen Anderungen ausserhalb der ,deprecated’-Funktionen, muss
nahmen der Code angepasst werden.
Tab. 63: Beschreibung Risiko 7
ID R8
Risiko Manipulation
Kommentar Das Gamification-System kann missbraucht werden.
Praventionsmass- Es werden Usability-Tests durchgefiihrt um maogliche Liicken im System, die dazu fiihren kénn-
nahmen ten das ein Mitglied zu einfach an viele Punkte herankommt, zu erkennen und zu schliessen.
Korrekturmass- Es werden Regeln definiert an die sich die Mitglieder halten missen, tun sie dies nicht konnen
nahmen die Punkte zurlickgesetzt werden.

Tab. 64: Beschreibung Risiko 8

71




OST

Discord-Bot fiir Vereine | Vanessa Alves und Marco Schnider Ostschweizer
Fachhochschule

ID R9

Risiko Datenschutz

Kommentar Datenschutz bedenken in Verbindung mit Discord.

Préaventionsmass- Es wird ein Datenschutzkonzept erstellt, welches definiert auf welche Daten der Discord-Bot
nahmen zugreifen kann.

Korrekturmass- Benotigt der Discord-Bot bestimmte Nutzerdaten missen die Nutzer dariber informiert
nahmen werden.

Tab. 65: Beschreibung Risiko 9

9.5.1 Ausweichplan

Der Ausweichplan dient dazu systematisch auf Risiken zu reagieren, die im Vorfeld nicht bestimmt werden konnten. Der
Ablauf ist wie folgt definiert:

1. Das Problem innerhalb einer Aufgabe wird identifiziert und mit dem Teammitglied besprochen.
2. Es wird versucht das Problem so schnell wie moglich zu [6sen.
3. Kann das Problem nicht gelost werden, wird es im nachsten Meeting mit dem Referenten besprochen.

Ziel dieses Ausweichplans ist es, bei auftretenden Problemen, die den Projektverlauf beeintrachtigen, eine klare und
strukturierte Vorgehensweise zu gewdhrleisten. Dadurch kann effizient reagiert und ein reibungsloser Projektfortschritt
sichergestellt werden.
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10 Arbeitszeitnachweis

In diesem Kapitel wird eine Ubersicht tiber den zeitlichen Aufwand gegeben, der wihrend der Umsetzung des Projektes
angefallen ist. Zudem wird die geschatzte Zeit mit der tatsachlich aufgewendeter Zeit verglichen.

10.1 Zeit pro Person

Das folgende Diagramm zeigt die aufgewendete Zeit pro Person. Dabei ist zu beachten, dass Vanessa Alves die Studienarbeit
und Marco Schnider die Bachelorarbeit durchgefiihrt hat.

Zeit pro Person in Stunden

W Vanessa Alves B Marco Schnider

Abb. 42: Zeit pro Person

10.2 Zeit pro Phase

Das folgende Diagramm zeigt die geschatzte und tatsachlich aufgewendete Zeit pro Projektphase und fiir die Meetings.

Besonders auffdllig ist der erhohte Zeitaufwand bei der Elaboration-Phase. Dies ist insbesondere auf die vertiefte Auseinan-
dersetzung mit dem Datenschutz und dem Gamification-Konzept zuriickzufiihren. Auch in der Construction-Phase war der
Zeitaufwand hoher als geplant, dies vor allem wegen unerwarteten Herausforderungen bei der Implementation von Discord-
Formularen und bei der Event-Synchronisation.

Zeit pro Phase in Stunden
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Abb. 43: Zeit pro Phase

73



OST

Discord-Bot fiir Vereine | Vanessa Alves und Marco Schnider Ostschweizer
Fachhochschule

11 Tooling und Technologie-Entscheidungen

Dieses Kapitel beschreibt Punkte fiir das Vorgehen, Regeln und Entscheidungen in den jeweiligen Bereichen dieser Arbeit.

11.1 Dokumentation

Dieses Dokument bildet die schriftliche Dokumentation rund um das Projekt und folgt einem systematischen Vorgang.

11.1.1 Dokumentation Guidlines

Dokumentiere auf Deutsch.

Dokumentiere mit Typst.

Verwende die wahrend diesem Projekt entwickelte Vorlage.

Unterteile den Text in eine Typst-Datei pro grosseres Kapitel.

Benenne die einzelnen Typst Dateien in Englisch und verwende hierfiir kebab-case.
Verwende aussagekraftige Titel, welche den Text gut unterteilen.

Versehe alle nétigen Titel mit einer kurzen und klaren Referenz-Variable im snacke_case.
Verwende eine saubere Formatierung, die dabei, hilft den Text gut lesen zu kénnen.
Kennzeichne Referenzen aus externen Quellen als solche.

Schreibe fiir jede Abbildung und Tabelle eine Beschriftung.

. Schreibe Referenz-Namen der Beschriftungen fiir Abbildungen und Tabellen im kebab-case.

WO NOULRE®WNRE

=
= o

11.2 Code

Der Code fiir dieses Projekt wird in der hier beschriebenen Form erstellt.

11.2.1 Code Guidlines

1. Schreibe TypeScript Variablen- und Funktionsnamen im camelCase.
2. Schreibe TypeScript Konstanten in Grossbuchstaben, wobei einzelne Wérter mit Unterstrichen aufgeteilt werden.
3. Schreibe HTML-Element-Bezeichner im kebab-case.
4. Gib Arrays einen Namen im Plural.
5. Schreibe kurze Funktionen mit wenigen Argumenten. Eine Funktion soll nur einen Zweck erfillen.
6. Verwende let oder const anstelle von var.
7. Schreibe Vergleiche mit === oder !==.
8. Verwende bei Variablen-Zuweisungen Leerzeichen zwischen dem Gleichheitszeichen.
9. Schreibe bei Funktionsheadern die geschweifte Klammer auf die gleiche Zeile.
10. Schreibe Kommentare wo noétig, der Code sollte selbsterkldrend geschrieben werden.
11. Verwende fir gleiche Konzepte die gleichen Worter.
12. Uberpriife Anderungen vor dem pushen auf GitLab mit Prettier und ESLint.

11.2.2 Code Setup

Um den Coding-Style einzuhalten werden die Standardregeln von Prettier und ESLint fiir TypeScript verwendet. Zudem sind
bei den Coding Projekten bestimmte Prozesse automatisiert, um die Entwicklung zu erleichtern.

11.3 GitLab

Fur die Versionsverwaltung wird GitLab verwendet. Das Projekt ist in drei verschiedene Repositories'® unterteilt. Eines fiir
die Dokumentation und je eines fiir den Discord-Bot und das Admin-Dashboard.

®https://gitlab.ost.ch/saba-discord_bot
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11.3.1 GitLab Guidelines

1. Auf dem Dokumentations-Repository hat jedes Teammitglied seinen eigenen Branch im Format , dev-Initialen” (z.B. dev-
ms)

2. Auf den Code-Repositories (Discord-Bot, Admin-Dashboard) soll fiir jedes Feature oder Fehler ein jeweiliger Branch im
Format ,feature-FeatureName” oder ,bug-BugName” erstellt werden.

3. Das Deployment der Repositories wird je auf einem eigenen Branch namens , deploy” umgesetzt. Die Sammlung der
Commits werden beim mergen des Main-Branches mithilfe der Funktion ,Squash” zusammengefasst, um die Anzahl
dhnlicher Commit-Nachrichten zu reduzieren.

4. Bevor Anderungen beim Code in den Develop-Branch gemerged werden, miissen diese von einem anderen Teammitglied
Gberpruft werden.

5. Schreibe Commit-Nachrichten auf Englisch.

6. Beim wochentlichen Meeting werden die Anderungen vom Develop-Branch in den Main-Branch gemerged.

11.4 Pipelines

Flr das automatische Erstellen von PDF und HTML-Dateien werden Pipelines verwendet. Diese werden bei jedem Commit
auf den Main-Branch des jeweiligen Repositories ausgefiihrt.

Das Dokumentations-Repository' enthilt folgende Jobs:

Job-Name Beschreibung

protocols_pdf_build Fasst die einzelnen Markdown-Protokolle in eine Typst Datei zusammen und wandelt diese
anschliessend in ein PDF-Dokument um.

main_pdf_build Generiert aus den Typst Dateien ein PDF-Dokument, welches die komplette Projekt-Dokumen-
tation darstellt.

pages Erstellt aus der generierten Projekt-Dokumentation eine GitLab Webseite, welche das PDF
mithilfe des Browser-internen Viewers darstellt.

Tab. 66: Jobs der Dokumentations-Pipeline

Im Gegensatz zum Dokumentations-Repository enthélt das Discord-Bot-Repository' nur den folgenden Job in der Pipeline:

Job-Name Beschreibung

pages Erstellt aus dem Benutzerhandbuch, welches in Markdown geschrieben ist, eine HTML-Datei,
die im Browser angezeigt werden kann.

Tab. 67: Jobs der Discord-Bot-Pipeline

7https://gitlab.ost.ch/saba-discord_bot/documentation/-/tree/main?ref_type=heads
Bhttps://gitlab.ost.ch/saba-discord_bot/discord-bot/-/tree/main?ref type=heads
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11.5 KI-Tools

KI-Tools werden eingesetzt, um die Effizienz zu steigern und die Qualitat der Ergebnisse zu verbessern. Die Einsatzbereiche
umfassen:

¢ Technische Entscheidung: Unterstiitzung bei der Bewertung von Frameworks, Bibliotheken und Architekturansatzen.

¢ Programmierung: Hilfe bei der Fehlersuche, Optimierung und Codegenerierung.

¢ Dokumentation: Unterstiitzung beim Strukturieren und Formulieren von Textabschnitten, insbesondere fiir technische
Beschreibungen, Kapitelliberschriften und sprachliche Korrektheit.

Die KI wird als Assistenzwerkzeug eingesetzt und dient nicht zur automatisierten Generierung vollstandiger Inhalte. Alle
durch die Kl erzeugten Vorschlage werden kritisch geprift und bei Bedarf angepasst.

Folgende KI-Tools werden verwendet:

¢ OpenAl ChatGPT"
¢ Google Gemini?®
¢ GitHub Copilot*!

11.6 Jira

Die Zusammenarbeit und Aufgabenverteilung wird mit Jira?? verwaltet. Fiir jede Aufgabe wird im Kanban Board ein Issue
erstellt mit den folgenden Merkmalen:

¢ Epic: Die Phase zu dem das Issue gehort.

e Typ: Der Typ des Issues (Meeting, Aufgabe, optionale Aufgabe).

¢ Geschitzte Zeit: Die Soll-Zeit des Issues.

¢ Verwendete Zeit: Die tatsachlich aufgewendete Zeit um, den Issue zu beenden.
e Zugewiesene Person: Die Person, die das Issue durchfihrt.

Die Issues werden alle zuerst im Backlog definiert. Im wochentlichen Team-Meeting werden die Issues, welche in dieser
Woche geplant sind in die ,Todo“-Spalte geschoben. Wenn die Person, der das Issue zugeteilt wurde, mit der Arbeit beginnt,
wird dieser in die ,,In Progress“-Spalte geschoben. Wurde das Issue umgesetzt, kommt er in die ,Review“-Spalte. Alle Issues
in der Review Spalte werden im wochentlichen Meeting besprochen und bei einer erfolgreichen Umsetzung in die ,,Done“-
Spalte verschoben. Falls es noch Verbesserungspotenzial gibt, kommt das Issue zuriick in die ,Todo“-Spalte.

11.7 Teams

Um Informationen auszutauschen und (ber ausserordentliche Meetings zu informieren oder nach Hilfe zu fragen, wird
Microsoft Teams?® mit einer eigenen Gruppe verwendet.

11.8 Programmiersprachen

Fur die Entwicklung des Discord-Bots stehen verschiedene Programmiersprachen inklusive Bibliotheken fiir die Verwendung
der Discord-API zur Verfligung. (apacheli, 2025)

Zwischen den vielen Moglichkeiten wird TypeScript gewahlt, weil das Team damit die meiste Erfahrung hat und somit ein
ziigiger Start der Entwicklung sichergestellt wird. Zudem ist TypeScript eine geeignete Wahl fiir die Entwicklung des Discord-
Bots, weil es durch die strikte Typisierung die Code-Lesbarkeit und Wartbarkeit verbessert. (Web-Dev-Tutor-Contributors,
2025)

Die TypeScript Discord API Bibliotheken werden anhand der Anzahl Repository-Sterne verglichen, wobei archivierte
Bibliotheken wegen der Gefahr von veralteten Versionen ausgeschlossen werden. Die drei am weitesten verbreiteten
Bibliotheken mit der hochsten Anzahl werden fiir die Bot-Entwicklung vorgezogen und genauer analysiert. In diesem Fall

Yhttps://chatgpt.com/

2%https://gemini.google.com

Zhttps://github.com/features/copilot
22https://www.atlassian.com/software/jira
Bhttps://www.microsoft.com/de-ch/microsoft-teams/log-in?market=ch
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ist es discord.js2?* mit Giber 25’000 Sternen, sapphire?® mit liber 600 und discordeno.js2?® mit liber 800 Sternen. Dieses
Vorgehen stellt sicher, dass die Community, Funktionalitdt und Dokumentation ausgereift ist.

Discord-Bot Bibliothek Beschreibung

Discord.js Die Bibliothek discord. js bietet regelmdssige Updates, wird offiziell unterstiitzt und be-
sitzt eine komplette Abdeckung der gesamten Discord API. (Discord.js-Contributors, 2025b)

Sapphire Framework Die Bibliothek sapphire basiert auf discord.js und hebt sich ab mit einer sauberen
Architektur sowie besserer Modularitat. (Sapphire-Contributors, 2025)

Discordeno Die Bibliothek discordeno. js ist eine Alternative zu discord. js mit hoherer Performance
und Skalierbarkeit. (Discordeno-Contributors, 2025)

Tab. 68: Beschreibung von Discord-Bot Bibliotheken fiir dieses Projekt

Da dieses Team keine vorgdngigen Erfahrungen mit der Entwicklung von Discord-Bots hat, wird die Bibliothek discord.js
gewahlt, da sie die grosste Community und viele Ressourcen fiir eine optimale Unterstiitzung wahrend der Programmierung
bietet.

11.9 Datenbank

Fir dieses Projekt wird eine Datenbanklosung bendtigt, um Vereinsmitglieder, Rollen, Punkte, Events und weitere Daten
effizient zu verwalten. Die nachfolgenden Datenbank-Systeme sind zum einen kostenlos, damit keine Gebiihren fiir den
Verein anfallen, und zum anderen den Teammitgliedern bereits bekannt. Aus diesem Grund wurden die folgenden drei
Systeme genauer analysiert.

Datenbank-System Beschreibung

MongoDB Community Edition Eine dokumentenorientierte NoSQL-Datenbank, die Daten in JSON-dhnlichen Doku-
menten speichert. Sie verwendet ein schemaloses Modell und unterstitzt horizon-
tale Skalierung. (MongoDB-Contributors, 2024)

PostgreSQL Eine objektrelationale Datenbank (ORDBMS), die sich durch ACID-Konformitat und
erweiterbare Funktionen auszeichnet. Sie unterstiitzt sowohl relationale als auch
nicht-relationale Datenstrukturen und Vertikale Skalierung. (PostgrSQL-Contribu-
tors, 2025)

SQLite Eine leichtgewichtige, serverlose SQL-Datenbank, die als Bibliothek in Anwendun-
gen eingebunden wird. Sie ist fiir lokale Datenspeicherung optimiert und bendétigt
keine separate Server-Instanz. Es ist keine native Skalierung vorhanden. (SQLite-
Contributors, 2023)

Tab. 69: Beschreibung von Datenbank-Systemen fiir dieses Projekt

Fir den Discord-Bot wurde MongoDB gewadhlt, da es eine flexible und schemalose Speicherung von Daten ermoglicht
sowie horizontale Skalierung unterstitzt, was fiir zukiinftige Erweiterungen wie ein Gamification-System vorteilhaft ist.
Im Gegensatz dazu erfordert PostgreSQL ein festes Schema und eignet sich besser fiir relationale Daten mit komplexen
Beziehungen, was fur den dynamischen Bot eher unpraktisch ist. SQLite bietet keine Skalierung und ist bei hoher Schreiblast
begrenzt (Hediger, 2025) , was es furr eine wachsende Bot-Anwendung weniger geeignet macht. MongoDB bietet daher mehr
Flexibilitat und Skalierbarkeit fir die langfristige Entwicklung des Bots. (MongoDB-Contributors, 2025)

24https://github.com/discordjs/discord.js
Zhttps://github.com/sapphiredev/framework
26https://github.com/discordeno/discordeno
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11.10 Deployment

Docker wird flur das Container-Management verwendet, um das Deployment auf dem Linux-Server zu vereinfachen. Cl/
CD mit GitLab automatisiert das Deployment und stellt sicher, dass Anderungen im Code direkt in die Produktivumgebung
Ubernommen werden.

Ein manuelles Deployment wurde verworfen, da es fehleranfallig ist (Jupiterexpress-Contributors, 2025) . Der Einsatz von
Kubernetes wurde aufgrund seiner Komplexitat fiir dieses Projekt als Gberdimensioniert erachtet (Continum-Contributors,
2024) . Weil das Team hauptsachlich Erfahrung mit Docker hat, wurde das als bevorzugte Losung gewdhlt, um eine einfache
Verwaltung und Bereitstellung der Anwendung zu gewahrleisten.

11.11 Hosting

Um den Bot dauerhaft online zu halten und auf Discord-Ereignisse reagieren zu kdnnen, ist ein geeignetes Hosting
erforderlich. Die Anwendung lduft als Node.js-Service, der kontinuierlich ausgefiihrt werden muss ( Abschnitt 11.8 ). Es
gibt verschiedene Hosting-Optionen, die sich hinsichtlich Skalierbarkeit, Wartung, Kosten und Zuverlassigkeit unterscheiden.
Die folgende Tabelle zeigt die in Betracht gezogenen Optionen. Sie wurden ausgewahlt, weil entweder die Teammitglieder
bereits Erfahrungen mit diesen Anbietern haben oder ein einfaches Deployment eines Discord-Bots lber diese Anbieter
moglich ist.

Anbieter
AWS EC2 (Johnson, 2024)

AWS Lambda (Juszko, 2022)

Hosting-Option Beschreibung

Diese Plattformen bieten hohe Skalierbarkeit und Flexibilitat,
sind jedoch komplex in der Einrichtung und kénnen je nach
Nutzung hohe Kosten verursachen. Sie eignen sich besonders

Cloud- Google Cloud fiir grossere Anwendungen. (Amazon-Web-Services-Contribu-
Plattformen (Saltonstall & Stanke, 2021) tors, 2024a; 2024b; Google-Contributors, o. J.)
Dieser Anbieter ist einfach zu verwenden fiir kleine Anwen-
Heroku (H., 2021) dungen, jedoch mit Einschrankungen und es ist nicht kostenlos
nutzbar. (Heruko-Contributors, 2025)
Replit Diese Plattformen sind besonders fir kleine Bots geeignet.
Discord- (Ritza-Contributors, 2022) Sie besitzen eine einfache Einrichtung, sind jedoch bei kon-

zentrierter Nutzung mit Kosten verbunden und haben einge-
schrankte Ressourcen sowie weniger Kontrolle. (Railway-Con-
tributors, 2025; Replit-Contributors, 0. J.)

Hosting-Services

Railway (Bongers, 2022)

Raspberry Pi (lokal)
(Robu-Contributors, 2024)

Eine kostenglinstige Variante, hat aber eine eingeschrankte
Leistung und Verfligbarkeit durch die eigene Bereitstellung.

Virtueller Server (FH OST)

Ist in einer stabilen Umgebung mit kostenlosem Zugang fur
Studierende, allerdings ist die Anwendung einzig im Schul-Netz

Self-Hosting (Untersander, o. J.)

aufrufbar.

Damit ist die volle Kontrolle gewahrleistet und es fallen keine
externen Kosten auf, jedoch entsteht ein grosserer Wartungs-
aufwand.

Vereinsserver

Tab. 70: Beschreibung von Hosting-Optionen fir dieses Projekt

Railway wére technisch eine gute Wabhl, da es sich einfach in die GitLab CI/CD integrieren lasst und ausreichend Ressourcen
fir einen Discord-Bot bereitstellt. Jedoch entsteht bei dieser Plattform, Replit sowie den anderen Cloud-Plattformen monat-
liche Kosten, weshalb diese Optionen ausgeschlossen wurden. Ausserdem ist der Datenschutz fragwiirdig, da die Server je
nach Anbieter ausserhalb der EU liegen und damit potenziell der Datenschutz nicht sichergestellt ist. Abschnitt 3.5

Da ein lokaler Raspberry Pi Server leistungsschwicher ist und somit die Chancen einer Uberlastung héher, wird diese
Moglichkeit ausgeschlossen. Ein virtueller Server der FH OST wird ebenfalls nicht gewahlt, weil der Discord-Bot von aussen
fir den Discord-Server sichtbar sein muss und dies ohne weitere Abklarung mit der Fachhochschule nicht moglich ist.

Stattdessen wird der bereits vorhandene Linux-Server des Vereins genutzt, der im Fall von EGSwiss Abschnitt 1 auch fir das
Hosting der Vereinswebseite dient. Der Mehraufwand fiir Setup und Wartung wird akzeptiert, um die laufenden Kosten fir
den Verein zu minimieren und um den einen optimalen Datenschutz zu gewahrleisten.
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Glossar und Abkiirzungsverzeichnis

Opt-In

Datenschutz-Grundver-
ordnung (DSGVO)

Webhook

Cl/cD

End-to-End (E2E)

Datenbank-Zuweisungen
(one-to-many / many-to-
many)

Time-To-Live (TTL)

Kassier

Ephemeral Message

League of Legends

Think-Aloud

Ein Verfahren, bei dem Nutzer aktiv ihre Zustimmung zur Verarbeitung oder Speicherung
ihrer Daten geben missen.

Eine EU-weite Datenschutz-Grundverordnung, die den Schutz personenbezogener Da-
ten und die Rechte der Nutzer auf Datenkontrolle festlegt.

Eine automatisierte Methode, mit der ein System Ereignisse oder Daten an ein anderes
System sendet, sobald eine bestimmte Aktion eintritt.

Continuous Integration (Cl) und Continuous Deployment/Delivery (CD).

Ein automatisierter Prozess, bei dem Codednderungen kontinuierlich integriert, getestet
und automatisch oder mit manueller Freigabe in die Produktionsumgebung publiziert
werden.

End-to-End (E2E) Tests Uberpriifen den gesamten Anwendungsablauf von Anfang bis
Ende, indem sie das System aus der Perspektive eines echten Nutzers testen, um sicher-
zustellen, dass alle Komponenten wie erwartet zusammenarbeiten.

Beschreibt die Art der Beziehung zwischen zwei Entitdten in einem Datenmodell. Eine
1:N-Beziehung (one-to-many) bedeutet, dass ein Datensatz in der ersten Entitdt meh-
reren Datensdtzen in der zweiten Entitdt zugeordnet sein kann. Eine N:M-Beziehung
(many-to-many) beschreibt eine Beziehung, bei der mehrere Datensatze in der ersten
Entitdt mehreren Datensatzen in der zweiten Entitat zugeordnet sein kénnen.

Eine Funktion zur automatischen Léschung von temporaren Daten nach einer definier-
ten Zeitspanne. Wird haufig in Datenbanken oder Caches eingesetzt, um sicherzustellen,
dass veraltete oder nicht bendtigte Daten nach Ablauf dieser Zeitspanne automatisch
entfernt werden.

Eine Vorstands-Rolle im Verein, die fiir die Verwaltung der Finanzen zustandig ist.

Nachrichten in Discord, die nur fiir die jeweilige Person sichtbar sind und nach kurzer
Zeit automatisch geldscht werden.

Ein kompetitives Mehrspieler-Computerspiel, in dem zwei Teams gegeneinander antre-
ten.

Die Think-Aloud-Methode ist eine qualitative Forschungsmethode zur Usability-Evalua-
tion. Dabei werden Testpersonen gebeten, ihre Gedanken wahrend der Interaktion mit
einem System laut auszusprechen. Dies ermdglicht es den Forschenden, Einblicke in die
Denkprozesse der Nutzer zu gewinnen, potenzielle Missverstandnisse zu erkennen und
das Verhalten besser zu verstehen.
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GPG

Role-Based Access Control
(RBAC)

Zwei-Faktor-Authentifizie-
rung (2FA)

Cron-Job

Fachhochschule

GPG (GNU Privacy Guard) ist ein Werkzeug zur sicheren Verschliisselung und Signierung
von Dateien und Nachrichten. Es implementiert den OpenPGP-Standard (RFC 4880) und
bietet eine plattformiibergreifende Losung fir kryptographische Aufgaben.

Role-Based Access Control (RBAC) ist ein Sicherheitskonzept, bei dem der Zugriff auf
Ressourcen anhand von Rollen vergeben wird. Benutzer erhalten dabei bestimmte
Rollen, die jeweils unterschiedliche Berechtigungen fir Funktionen und Daten gewdah-
ren. So kdnnen Administratoren granular steuern, wer auf welche Teile eines Systems
zugreifen darf.

Zwei-Faktor-Authentifizierung (2FA) ist ein Sicherheitsmechanismus, bei dem zur
Anmeldung an einem System zwei verschiedene Authentifizierungsfaktoren abgefragt
werden. Dies kdnnen z. B. ein Passwort und ein einmaliger Code (z. B. aus einer App
oder per SMS) sein. 2FA erhoht die Sicherheit erheblich, da ein Angreifer beide Faktoren
kennen oder besitzen misste, um sich erfolgreich anzumelden.

Ein Cron-Job ist ein zeitgesteuerter Prozess in Unix- und Linux-Systemen, der bestimmte
Aufgaben (z. B. Skripte oder Befehle) zu festgelegten Zeiten oder Intervallen automa-
tisch ausfihrt. Er wird hdufig zur Automatisierung von wiederkehrenden Aufgaben wie
Backups oder Systemiiberprifungen verwendet.
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Kapitel VIII
Anhang

12 Externer Zugriff auf die Datenbank

Dieses Kapitel erldautert die technische und organisatorische Umsetzung des externen Zugriffs auf die Datenbank, die zur
Verwaltung von Mitgliederdaten, Events und Gamification-Daten genutzt wird. Ziel ist es, eine einfache und zugleich sichere
Verwaltung der Datenbankinhalte zu ermdglichen.

12.1 Hintergrund

Die Anwendung verwendet MongoDB als Datenbanktechnologie, um Vereinsdaten wie Mitgliederdaten, Events, Rollen
und Punkte zu speichern. Um Vorstandsmitgliedern oder Admins die Moglichkeit zu geben, bei Bedarf auf die Datenbank
zuzugreifen, wird MongoDB Compass eingesetzt. Dieses Tool bietet eine grafische Benutzeroberflache fiir die Verwaltung
der Datenbankinhalte.

12.2 Aktuelle Umsetzung

In der aktuellen Version ist der externe Zugriff auf die Datenbank iber MongoDB Compass fiir autorisierte Personen (z.
B. Vorstandsmitglieder mit IT-Kenntnissen) moglich. Fir die Authentifizierung wird ein einfaches Passwortschutzsystem
verwendet. Dabei wird beim Einrichten des Discord-Bots auf dem Vereins-Server ein Benutzername und ein Passwort in
den Umgebungsvariablen festgelegt, die dann fiir den Zugriff iber Compass genutzt werden missen. Eine genaue erklarung
hierzu ist im README des Discord Bots zu finden (vgl. Anhang README.pdf).

Diese Losung ermoglicht es, administrative Aufgaben wie das Anpassen von Mitgliedsdaten, die manuelle Korrektur von
Punktestinden oder die Uberpriifung von Eventdaten ohne direkten Zugriff auf den Server selbst vorzunehmen.

12.3 Sicherheit und Einschrankungen

Das aktuelle Passwortschutzsystem bietet einen grundlegenden Schutz vor unbefugtem Zugriff, ist jedoch nur eine Basis-

schutzmassnahme. Fur den produktiven Einsatz wird empfohlen, zuséatzliche Sicherheitsmechanismen zu implementieren,

wie zum Beispiel:

o Zwei-Faktor-Authentifizierung (2FA) , um die Sicherheit des Logins zu erhdhen.

¢ |P-Whitelisting, um nur autorisierte IP-Adressen den Zugriff zu gestatten.

¢ Rollenbasierte Berechtigungen innerhalb der Datenbank, um nur bestimmte Funktionen fiir bestimmte Nutzer freizuge-
ben.

Dariiber hinaus sollte gepriift werden, ob der Datenbankzugriff grundsatzlich auf das lokale Netzwerk beschrankt werden
kann, um Risiken von aussen zu minimieren.

12.4 Empfehlung fiir zukiinftige Versionen

Langfristig sollte der externe Zugriff auf die Datenbank durch ein Admin-Dashboard innerhalb des Discord-Bots ersetzt
werden. Dieses kdnnte die wichtigsten administrativen Funktionen (z. B. Mitgliederverwaltung, Punktestand anpassen) tber
eine gesicherte Benutzeroberflache bereitstellen, ohne dass direkter Datenbankzugriff erforderlich ist. Damit kdnnte die
Angriffsflache reduziert und die Benutzerfreundlichkeit fiir Vorstandsmitglieder verbessert werden.

Zusatzlich sollten alle Datenbankzugriffe protokolliert werden, um im Falle von Fehlfunktionen oder Sicherheitsvorfallen eine
Nachverfolgbarkeit sicherzustellen.
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13 Testreports

ID T1
Datum 01.06.2025
Input Die Befehl (npm run test) fir die Durchfihrung des Unit-Tests wird gestartet.

Erwartetes Resul-
tat

Alle Tests sind erfolgreich.

Tatsachliches Re-
sultat

Alle Tests sind erfolgreich.

Test Suites: 17 passed, 17 total
Tests: 58 passed, 58 total
© total
50.4 s

Snapshots:
Time:

Abb. 44: Resultat der Unit-Tests

Im Fokus der Tests stand die Sicherstellung, dass Fehler bei Befehlen den Discord-Bot nicht zum
Absturz bringen. Folgende Befehle wurden getestet:
e claimtask

e completetask

e createtask

¢ donation

e getdata

¢ help

e intro

e join

¢ |eave

e createleaderboard

* ping

® score

e events

¢ linkcalendar

¢ synccalendar

* syncroles

® syncusers

Folgender Befehl wurde nicht getestet:
e rewards

Tab. 71: Test Report: Unit-Tests
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ID T2
Datum 20.05.2025
Input Durchfiihrung des Usability-Tests mit drei Zielgruppen: Nichtmitglied, Mitglied und Vorstand

Die Tests wurden auf einem dedizierten Discord-Testserver durchgefiihrt. Jede Testsitzung
dauerte je nach Zielgruppe ca. 30 Minuten bis maximal zwei Stunden. Der Test wurde nach dem
Think-Aloud-Prinzip durchgefiihrt und mit Fragebégen erganzt.

Erwartetes Resul- Der Discord-Bot ist intuitiv bedienbar. Die getesteten Funktionen sind verstandlich und einfach
tat zu bedienen. Die wichtigsten Use Cases sind ohne grossere Probleme nutzbar.

Tatsachliches Re- Insgesamt wurde eine hohe Benutzerfreundlichkeit festgestellt, jedoch mit einzelnen Verbes-
sultat serungspotenzialen:

Folgende Punkte werden im Discord-Bot umgesetzt:

¢ Die Sprache von Befehlen und Ausgaben wird komplett auf Deutsch umgestellt

e Der Discord-System-Kanal wird nicht mehr fiir die Bot-Ausgabe verwendet

e Strukturierte Vorstands-Kanal-Unterteilung (Bewerbungen, Belohnungen und Aufgaben)
¢ Transaktionen bei getData korrekt anzeigen (,,+“ beim Hinzufligen oder ,,-“ bei Punkteabzug)
¢ Die Wahrung bei Zahlungsmethoden mit ,,CHF“ kennzeichnen

¢ Die Anzeigedauer der AGB verldngern

¢ Dem austretenden Mitglied eine Privatnachricht mit einer Austritts-Bestdtigung senden
¢ Dem Vorstand eine Bestatigungsnachricht bei einem Vereinsaustritt senden

e Das Losch-Datum auf DD.MM.YYYY anpassen

¢ Wiederholte Mitglieder-Selects bei Spenden verhindern

e Ein Eingabefeld fir die Punkte-Definition bei Spenden ergdnzen

e Der Modal-Titel bei Spenden anpassen

¢ Eine einheitliche Event-Nachricht erstellen

¢ Sichergestellen, dass die Rangliste Transaktionen korrekt nach Zeitraum aufsummiert

¢ Punktegleichheit in der Rangliste berticksichtigen

¢ Die Ranglisten-Darstellung optimieren

¢ Die Rangliste auch ohne Eintrége anzeigen

¢ Den Beanspruchungs-Button deaktivieren, wenn die maximale Aufgabenteilnehmer erreicht
¢ Den Beanspruchungs-Button entfernt, wenn die Aufgaben-Deadline erreicht ist

¢ Die Aufgaben-Embed-Darstellung ohne ID im Titel anzeigen

¢ Die Aufgaben-Deadline auf 23:55 Uhr setzen

e QOptionale Felder klarer anschreiben

¢ Nur Verantwortliche sollen die Annahme / Ablehnungs-Buttons anklicken knnen

¢ Die Intro- und Willkommens-Texte anpassen und Neuling-freundlich machen

e Ein Benutzerhandbuch erstellen und den Link dazu im Intro eingefligen

¢ Den Hilfe-Befehl je nach Rolle anzeigen (Vorstands-Befehle nur dem Vorstand zeigen)

e Eine Liste aller Belohnungen als Ubersicht ergidnzen

Folgende Punkte werden aus Zeitgriinden und nach Priorisierung nicht umgesetzt:

e Daten von anderen Usern aufrufen als Vorstand

e Moglichkeit zur Bearbeitung eigener personenbezogener Daten

¢ Neuer Button bei der Bewerbungsnachricht mit automatischer Zahlungserinnerung

¢ Ein Sicherheits-Check vor Annahme einer Bewerbung (Hinweis auf Zahlungskontrolle)
e Austrittsgrund angeben als Mitglied

¢ showDonations: Alle erledigten Spenden anzeigen

¢ Bearbeiten/L6schen von Ranglisten

e showTasks: Alle offenen Aufgaben anzeigen

Die Ergebnisse der Usability-Tests sind im Dokument Usability Test - Formular.pdf detail-
liert dargestellt.

Tab. 72: Test Report: Usability-Tests
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ID T3

Datum 22.05.2025

Input Alle Befehle wurden manuell mit einer Stoppuhr drei mal durchgefiihrt. Das Resultat entspricht
der Durchschnittsantwortzeit des jeweiligen Befehls.

Erwartetes Resul- Alle Befehle geben im Durchschnitt innerhalb von 2 Sekunden eine Antwort.

tat

Tatsachliches Re- Folgend eine Auflistung aller Befehle und deren durchschnittlicher Antwortzeit:

sultat * ping: 0.89s

¢ linkcalendar: 1.08s
e events: 1.68s

e createtask: 0.96s

e synccalendar: 4.25s
e join: 1.11s

e completetask: 1.13s
¢ createleaderboard: 0.89s
e score: 1.01s

e rewards: 1.43s

® syncroles: 1.25s

e syncusers: 1.34s

e getdata: 1.08s

¢ donation: 1.01s

¢ leave: 1.34s

¢ help: 0.94s

e intro: 1.15s

Durchschnittliche Antwortzeit: 1.33s

Von insgesamt 17 Befehlen lieferten 16 innerhalb von 2 Sekunden eine Antwort, was einer
Erfolgsquote von 94.12% entspricht. Das angestrebte Ziel von 95% wurde damit knapp nicht
erreicht. Dies liegt vor allem am synccalendar-Befehl, da dieser auf die Google Calendar API
und auf die Discord Events zugreifen muss.

Tab. 73: Test Report: Integration-Tests

ID T4

Datum 01.06.2025

Input Alle funktionalen und nicht-funktionalen Requirements manuell tiberprifen.

Erwartetes Resul- Alle Requirements wurden erfolgreich umgesetzt.

tat

Tatsachliches Re- Die Resultate der einzelnen Requirements kdnnen in Abschnitt 2.4 und Abschnitt 2.6 gefunden
sultat werden.

Tab. 74: Test Report: System-Tests
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14 Deployment

Die Anwendung wird auf einem externen Linux-Server (VPS) betrieben und kann Uber manuelle Befehle deployed und
verwaltet werden. Fir den Produktivbetrieb wird ein Node.js-Prozess verwendet, der iber Docker isoliert betrieben wird.

14.1 Build-Prozess

Vor der Auslieferung muss der TypeScript-Code npm run build kompiliert werden. Das erzeugt einen , dist/“-Ordner, der
den ausfiuihrbaren Bot enthalt.

14.2 Dockerisierung

Zur Containerisierung der Anwendung wird das bereitgestellte Dockerfile sowie eine docker-compose.yml verwendet. Damit
konnen sowohl der Discord-Bot als auch die benoétigte MongoDB-Datenbank als separate Container gestartet werden.

Die Umgebungsvariablen (z. B. Discord-Token, Discord-Guild) werden aus einer ,.env“-Datei gelesen. Eine Beispielkonfigu-
ration befindet sich im README des Projektes (vgl. Anhang README . pdf).

15 Screenshots Discord-Bot

Im Folgenden werden die Screenshots dokumentiert, welche die Nutzung des Discord-Bots innerhalb des Projektes illus-
trieren. Sie dienen der Veranschaulichung der Funktionalitdten und des Nutzerflusses.

15.1 Discord-Server Einstellungen

Damit der Bot die Rollenzuweisung fiir die Vorstandsebene vornehmen kann, muss er hierarchisch héher positioniert
sein als die Vorstandsrolle. Andernfalls ist eine automatische Rollenzuweisung nicht moglich. Der Bot verfligt zudem tber
Administratorrechte, was sicherheitstechnisch kritisch bewertet werden kann und daher eine besondere Beachtung bei der
Rechtevergabe erfordert.

Roles

Use roles to group your server members and assign permissions.

»  Default Permissions
-

Members use the color of the highest role they have on this list. Drag roles to reorder them. ==

ROLES - 9

© &Admin
9 Vereinsbot
Vorstand

O Mitglied

Abb. 45: Abbildung der Discord-Servereinstellungen
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15.2 Einladung und Willkommensnachricht

Beim ersten Betreten des Discord-Servers wird das neue Mitglied zunachst in den Regel-Kanal geleitet und erhilt eine
private Willkommensnachricht. Diese informiert (iber die Regeln, Datenschutzrichtlinien und die grundlegende Nutzung des
Bots. Im Bot-Kanal stehen alle Slash-Befehle zur Verfligung. Befehle, fir die das Mitglied keine Berechtigung besitzt, werden
automatisch verweigert. Mit dem /help-Befehl erhilt das Mitglied eine Ubersicht aller verfiighbaren Befehle, wobei der
Vorstand zusatzliche Admin- und Vorstandsfunktionen einsehen kann.

Yutubi

You've Been Invited To Join A Server

(X)) SA/BATest-Verein
s Ff regel

Abb. 46: Ubersicht der Willkommensnachricht im privaten Chat des neuen Mitglieds

2 SA/BA Test Verein

SA/BA Test-Verein

: EGSwiss [# Schweizer Gaming Verein

# regeln Ky » Die Nutzung des Servers als Nicht-Mitglied / Community Mitglied bedeutet Zustimmung zu den allgemeinen Regeln. ‘@'
= Um Vereins-Mitglied zu werden und alle Rechte zu erhalten, verwende bitte den Befehl /join und stimme der
Datenschutzrichtlinie aktiv zu:
o ([l Vereinsstatuten:
o [l patenschutzrichtlinie:

Allgemeine Regeln:

1- kein Rassismus

2 - keine Diskriminierung / Mobbing

3 - kein sinnloses spammen (Texte, Bilder, Sticker etc..)

4 - kein Abwerben von Mitglieder!

5 - keine Fremdwerbung!

6 - kein spam von Eigenwerbung z.B YT/Twitch Kanal (ref Links nicht erlaubt) etc.
7 - keine langen privaten Diskussionen (streitereien)

</ EGSwiss - Electronic Gaming Swiss
Webseite:
LinkTree:

used 2t in
vereins-bot (ABS
Hallo, ich bin der Vereins-Discord-Bot! §8
Ich unterstiitze dich beim Vereins-Beitritt, Event-Infos, Punktesystem, Belohnungen und mehr.

Hier geht es zum B

il Befehle funktionieren nur im vorgesehenen Kanal: # bot-befehle

m OstVanessa g,

Abb. 47: Screenshot der Bot-Kanal-Ubersicht mit Slash-Befehlen und Interaktionsméglichkeiten

96



OST

Ostschweizer
Fachhochschule

Discord-Bot fiir Vereine | Vanessa Alves und Marco Schnider

@ Direct Messages

Find or start a conve... i@ vereins-bot

i
?

vereins-bot B¢
1l ins-1
i@ vereins-bot vereins-bot#6828

@ =
May 27, 2025
vereins-bot Mutual Servers —1

vereins-bot#6828

This is the beginning of your direct message history with vereins-bot.

| m' vereins-bot [APE
Willkommen auf dem Server SA/BA Test-Verei

Bitte lies unsere Regeln im Regel-Chat durch.
Die Nutzung des Servers bedeutet Zustimmung zu den allgemeinen Regeln!

i Im Discord-Bot Channel kannst du mit /help alle Befehle vom Discord Vereins-Bot ansehen.
Hier geht es zum Be

A Die Befehle funktionieren nur im Server und hier im privaten Chat!

o (}jty;anessa OB RE -] © ‘

SA/BA Test-Verein t bot-befehle

*

Welcome to #bot-befehle!

# events This is the start of the #bot-befehle channel.

used i

Iml vereins-bot PP
Hallo, ich bin der Vereins-Discord-Bot! §2
Ich unterstiitze dich beim Vereins-Beitritt, Event-Infos, Punktesystem, Belohnungen und mehr.

# bot-befehle &

Hier geht es zum Be

§ | Um alle Befehle zu sehen, schreibe fhelp.

Abb. 49: Anzeige der ersten Willkommensnachricht fir neue Mitglieder mit Hinweisen zur Bot-Benutzung
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@ SA/BA Test-Verein

SA/BA Test-Verein It bot-befehle

&> VEREINS-BOT

[completetask

[createleaderboard

[createtask

# bot-befehle & Jevents

[eetdata

n OstVanessa g,
=es T

Abb. 50: Ubersicht des /help-Befehls fiir alle Rollen mit verfiigbaren Befehlen
@ SA/BA Test-Verein
¢ bot-befehle

& Os used *

I@ :ﬁreinsfbot_APP i

ilfe - Verfiigbare Befehle:

Hier peht es zum Be
f’. /join - Bewirb dich als Vereinsmitglied.
Jevents - Zeigt dir die bevorstehenden Vereins-Events.
* /score - Zeigt deinen aktuellen Punktestand.
s /completetask - Markiert eine Aufgabe als erledigt.

¥ /rewards - Zeigt alle verfiigbaren Belohnungen fiir Punkte.

@ /getdata - Zeigt deine gespeicherten Daten aus der Datenbank.

na [leave - Austritt aus dem Verein.

Abb. 51: Anzeige der erweiterten Befehlsliste fiir Vorstandsmitglieder
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@ SA/BA Test Verein

¢ bot-befehle

Iml vereins-bot (APE
Hilfe - Verfiigbare Befehle:

Hier geht es zum Be
f301in - Bewirb dich als Vereinsmitglied.
fevents - Zeigt dir die bevorstehenden Vereins-Events.
[score - Zeigt deinen aktuellen Punktestand.
[completetask - Markiert eine Aufgabe als erledigt.
[rewards - Zeigt alle verfiigbaren Belohnungen fiir Punkte.
/getdata - Zeigt deine gespeicherten Daten aus der Datenbank.

Jleave - Austritt aus dem Verein.

Vorstands-Befehle:

é Jdonation - Protokolliere eine Spende.

! fcreatetask - Erstelle eine Aufgabe.

t'] fcreateleaderboard - Erstelle eine Rangliste.

Admin-Befehle:

fild /linkcalendar - Verkniipfe den Vereins-Kalender.

m [synccalendar - Synchronisiere Kalender-Events.

() /syncroles - Synchronisiere Rollen mit der Datenbank.

% /syncusers - Synchronisiere Mitglieder mit der Datenbank.

™ On ou can see this

Abb. 52: Ausgabe der Admin- und Vorstandsbefehle fiir autorisierte Mitglieder

15.3 Synchronisierung mit der Datenbank

Die Synchronisation von Rollen und Nutzerdaten wird tiber die Slash-Befehle /syncroles und /syncusers initiiert. Diese
Befehle priifen die Konsistenz der Datenbankeintrage mit dem aktuellen Status im Discord-Server und fiihren bei Abwei-
chungen entsprechende Updates durch.
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used &
vereins-bot [APP
Synchronisierung abgebrochen. =

used it s

vereins-bot (APP
A Die folgenden Rollen existieren bereits in der

Datenbank und wiirden Giberschrieben werden:

= Vorstand
- Mitglied

Machtest du wirklich fortfahren?
Ja, liberschreiben Abbrechen

Abb. 53: Synchronisierung der Rollen aus Discord mit der Datenbank

used
Iml vereins-bot [APP
Rollen-Synchronisierung abgeschlossen. (-
o'a In Datenbank erstellt

1 Rolle{n):
* Admin

Today at 1:09 AM

! In Datenbank aktualisiert

2 Rolle(n):
* Vorstand
+ Mitglied

Today at 1:09 AM

Iml vereins-bot [APP
ser-Synchronisierung mit Datenbank abgeschlossen.

Neue Personen erstellt

1 Person{en):
yutubi_ (253581958637027342)

Today at 4:18 PM

& Rollendnderungen

1Person{en)-
yutubi_ (253581958637027342): + Vorstand + Admin

Today at 4:18 PM

Abb. 55: Synchronisation der Benutzerdaten zwischen Discord und der Datenbank
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15.4 Ein- und Austritt als Vereinsmitglied

Mit dem Befehl /join kénnen Nicht-Mitglieder dem Verein beitreten. Der Prozess umfasst eine zweistufige Anmeldung
mit Bestatigung der Datenschutzrichtlinien sowie die Ubermittlung der Zahlungsinformationen. Nach Eingang des Mitglieds-
beitrags erfolgt eine Priifung durch den Vorstand. Die Entscheidung (Annahme oder Ablehnung) wird der Person privat
mitgeteilt. Der Befehl /leave ermoglicht den Austritt, wobei die Daten nach drei Monaten automatisch geléscht werden,
sofern kein Wiedereintritt erfolgt.

@ Vereinsbeitritt - Schritt 1

o This form will be submitted to vereins-bot. Do not share
passwords or other sensitive information.

Vorname *

Vanessa

Nachname *

Alves

Nickname (Optional)

OstVanessa

Geburtsdatum (DD.MM_YYYY)

29.011999

Abb. 56: Start des Beitrittsprozesses mit dem /join-Befehl

Vanessa used %
vereins-bot [AFP
g Schritt 1 abgeschlossen! Klicke auf den Button, um mit Schritt 2

weiterzumachen.

Weiter zu Schritt 2

Abb. 57: Dateneingabe und Akzeptanz der Datenschutzrichtlinien

101



OST

Discord-Bot fiir Vereine | Vanessa Alves und Marco Schnider Ostschweizer
Fachhochschule

@ Vereinsbeitritt - Schritt 2

“ This form will be submitted to vereins-bot. Do not share
passwords or other sensitive information.

Adresse *

Max-Muster Strasse 1

Email *

vanessa.alves@ost.ch

Telefonnummer *

0767200000

o APP ins-bot a Schritt 1 abgeschlossen! Klicke auf den Button, um __.

vereins-bot (AP
B AGB & Datenschutz

Mit deiner Bewerbung bestatigst du, dass du die folgenden Dokumente
gelesen und akzeptiert hast:

i Diese Einwilligung ist Voraussetzung fir die Mitgliedschaft.

Egswiss Cloud

Egswiss Cloud - a safe home for all your data

Egswiss Cloud

Egswiss Cloud - a safe home for all your data

Ich akzeptiere Ich akzeptiere nicht

Abb. 59: Benachrichtigung des Vorstands im ,,bot-bewerbungen-Kanal
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0 Direct Messages
Find or start a conve... i@ vereins-bot

‘@' vereins-bot [APE
@0OstVanessa deine Bewerbung wurde erfolgreich eingereicht.

A Zahlungsmethoden fiir den Mitgliederbeitrag @
(@ @]

Sobald der Mitgliederbeitrag auf unser Konto eingegangen ist, wirst du in unsere Vereinsliste eingetragen.
Sollte deine Bewerbung abgelehnt werden, wird dir der Betrag selbstverstandlich zuriickerstattet!
= Normal: CHF 50.- / Jahr vereins-bot (A8

Py vereine ok - Minderjahrig: CHF 30.- / Jahr e ke

E-Banking - Vereinskonto (keine Zusatzgebiihren) Created On
Verwende diese Informationen fiir deine Uberweisung: May 27, 2025
IBAN:

‘CH28 8080 8005 60215670 9
1ID (BC-Nr:):

80808

SWIFT-BIC:

RAIFCH22

Mutual Servers —1

Kontoinhaber:
Electronic Gaming Swiss

PLZ/Ort:
9000 St. Gallen
Zahlungskommentar:

Vereinsmitglied

Twint (CHF 2.- Zusatzgebiihr)

QR-Code mit der
/ TWINT App scannen
Qy Betrag und Zahlung
bestatigen

o ?stYanasa & Q0 ‘m

Abb. 60: Entscheidung uber die Aufnahme durch die Vorstandsmitglieder
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@ SA/BA Test-Verein

SA/BA Test-Verein {* bot-bewerbungen

vereins-bot (APP
(o o]

@ Bewerbung von Nutzer: OstVanessa

1D
6838dabead48dacch35c722e6
Rollen
» 1 events Mitglied
Vorname
Vanessa
Nachname
Alves
Nickname
OstVanessa
Discord ID
1371469493871710300
Geburtstag
Fri Jan 29 1999 00:00-:00 GMT+0100 (Mitteleuropaische Normalzeit)
Adresse
Max-Muster Strasse 1
Email
vanessa.alves@ost.ch
Telefonnummer
#* bot-bewe... & 3 0767200000
Today at 12:07 AM

@ (PP vereins-bot Click to see attachment [

I@I vereins-bot (APP
E OstVanessa wurde erfolgreich als "Mitglied" angenommen.

Abb. 61: Private Mitteilung des Aufnahmeentscheids an den Antragsteller

QR-Code mit der
TWINT App scannen

Qf Betrag und Zahlung
bestatigen

i@ vereins-bot

® m

o OstVanessa g,

- used ¥ leave

vereins-bot [APP
A\ Bist du dir sicher, dass du den Verein verlassen willst?

Mit dem Austritt verlierst du sofort alle zugewiesenen Rollen.
Deine personenbezogenen Daten werden nach 3 Monaten endgiiltig gelGscht.

Ja, ich will austreten Abbrechen

Abb. 63: Anzeige des Austrittsprozesses via /leave
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Gut gemacht, vielen Dank!

@ vereins-bot

Iml vereins-bot (APP
a Deine Belohnung ist auf dem Weg zu dir: Rabaticode Vereins-Shop

NEW
= Dy hast den Verein erfolgreich verlassen. Deine personenbezogenen Daten werden am 30.8.2025 geloscht.
Du kannst im Bot-Channel mit dem Befehl /join erneut eine Beitrittsanfrage stellen.
Wenn du Fragen hast, melde dich gerne beim Vorstand.

” :Osty:messa ,{J O a

Abb. 64: Bestitigung der erfolgreichen Datenléschung nach Austritt

15.5 Kalender und Events

Die Google-Kalender-Integration ermdglicht eine automatisierte Ubertragung von Vereins-Events in den Discord-Server.
Mitglieder werden lber anstehende Veranstaltungen informiert und kdnnen ihre Teilnahme direkt tGber Discord bestatigen.
@ SA/BA Test-Verein

SA/BA Test-Verein H bot-befehle a »

: { | Um alle Befehle zu sehen, schreibe /help.

m used  linkcale
vereins-bot [APE
Klicke hier um deinen Kalender zu verkniipfen!

L] used i 53
vereins-bot [APE) ¢
# bot-befehle 5 Die Events wurden erfolgreich synchronisiert.

n OstVanessa

Abb. 65: Anbindung des Google-Kalenders an den Discord-Server
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@8 3Events

Bachelorprasentation

° Rapperswil-Jona, Schweiz s ¢ Share End Event

@ Tomorrow at 8:00 PM

Generalversammlung

o Mels, Schweiz +« N Share & Interested

@8 SunJunist-4:30PM
Repeats every Sunday

Vereinsmeeting
° Online ++ % Share & Interested

Events in series

@8 Sun Junist-4:30 PM
@8 Sun Jun 8th- 4:30 PM
@8 Sun Jun15th-4:30 PM
@8 Sun Jun 22nd - 4:30 PM

Abb. 66: Ubersicht der anstehenden Events im Discord-Server

@ SA/BA Test-Verein

SA/BA Test-Verein i+ bot-befehle

/completetask - Markiert eine Aufgabe als erledigt.
B8 /rewards - Zeigt alle verfiigbaren Belohnungen fiir Punkte.

@ /getdata - Zeigt deine gespeicherten Daten aus der
Datenbank.

aa [leave - Austritt aus dem Verein.

®0C

L] used :

vereins-bot [APE
Deine nachsten Events:

# bot-befehle {i# 30.05.2025, 20:00 - ¥ Generalversammlung - | Mels, Schweiz

01.06.2025, 16:30 - ¥ Vereinsmeeting - | Online
08.06.2025, 16:30 - |¥% Vereinsmeeting - | Online
15.06.2025, 16:30 - % Vereinsmeeting - | Online
18.06.2025, 23:30 - |#§ Monatlich- | Unbekannter Ort

05} =s

g 2 & nm

n OstVanessa 9,
R X

Abb. 67: Detailansicht einer Eventbenachrichtigung mit Teilnahmemoglichkeit
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@ SA/BA Test-Verein

SA/BA Test-Verein 4 events

#

Welcome to H#Hevents!

This is the start of the #events channel.

Iml vereins-bot (AP
Deine nachsten Events:
30.05.2025, 20:00 - Generalversammlung - | Mels, Schweiz
3 01.06.2025, 16:30 - Vereinsmeeting - | Online
08.06.2025, 16:30 - Vereinsmeeting- | Online
3 15.06.2025, 16:30 - Vereinsmeeting - | Online
18.06.2025, 23:30 - Monatlich- | Unbekannter Ort

(_).s_st‘_u’;anﬁsa & OB (+] | = B & m

Abb. 68: Automatische Eventiibersicht im ,events“-Kanal

15.6 Aufgaben und Gamification

Das Gamification-System umfasst Aufgabenverwaltung, Spendenverwaltung und ein Punktesystem. Aufgaben kénnen via /
createtask erstellt werden, Mitglieder kdnnen diese beanspruchen, abschliessen und vom Vorstand verifizieren lassen.
Uber /donation kénnen Spenden erfasst und mit Punkten belohnt werden. Mit /getdata werden alle personenbezogenen
Daten angezeigt, /score liefert die Punktzahl und /rewards ermdglicht das Einlésen von Punkten fir Belohnungen.
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@ Aufgabe erstellen - Schritt 1

o This form will be submitted to vereins-bot. Do not share
passwords or other sensitive information.

WET [

Neues Logo Design

Beschreibung *

Erstelle fir den Verein ein neues Logo Design als
Vorschlag.

Punkte *

200

Maximale Anzahl Teilnehmer *

Deadline (DD.MM_YYYY) (Optional)

01.08.2025

Abb. 69: Erstellung einer Aufgabe durch den Vorstand

used 2 createtas
Iml vereins-bot (APP
g Die Aufgabe wurde erfolgreich gespeichert. Mchtest du weitere Optionen hinzufigen?

Abb. 70: Anzeige der Aufgabe im ,,aufgaben“-Kanal
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Jm, SA/BA Test-Verein

SA/BA Test-Verein tt aufgaben

e

Welcome to #aufgaben!

» # events This is the start of the #aufgaben channel.

# aufgaben

vereins-bot (APP
(0]

Aufgabe: Neues Logo Design

Beschreibung
Erstelle fiir den Verein ein neues Logo Design als Vorschlag.

Event

Deadline
Fri Aug 01 2025 23:59-:00 GMT+0200 (Mitteleuropaische Sommerzeit)

Punkte
200

Maximale Anzahl Teilnehmer
1

Today at 12:36 AM

Aufgabe beanspruchen

.(:::lf)t.‘u.'anessa g‘ O _ﬁ

Abb. 71: Beantragung einer Aufgabe durch ein Mitglied

Punkte
200

Maximale Anzahl Teilnehmer
1

Today at 12:36 AM

@ PP vereins-bot Click to see attachment P4

vereins-bot (APP
Aufgabe 6838e11bd3a641f0cae?2562 wurde erfolgreich
beansprucht.

(&) C

Abb. 72: Abschluss der Aufgabe durch das Mitglied
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L] used i

vereins-bot [APP
Welche Aufgabe hast du erledigt?

MNeues Logo Design

@ (APP | vereins-bot Welche Aufgabe hast du erledigt?
vereins-bot [APP

Die Administratoren wurden benachrichtigt. Dein Antrag wird
bald bearbeitet werden.

Abb. 73: Benachrichtigung an den Vorstand zur Priifung der Aufgabe

I@ vereins-bot (APP
[@Yutubi eine deiner Aufgaben wurde abgeschlossen.

Aufgabe fertiggestellt von Nutzer: OstVanessa

D
6838el1bd3a641f0cae?2562

Aufgabenname
MNeues Logo Design
Today at 12:41 AM

Akzeptieren
#* bot-aufg.. &

Abb. 74: Feedback-Funktion nach Abschluss der Aufgabe

@ Feedback fir die Aufgabe

0 This form will be submitted to vereins-bot. Do not share
passwords or other sensitive information.

Feedback

Gut gemacht, vielen Dank!

Abb. 75: Anzeige der Bestatigung oder Ablehnung einer Aufgabe durch den Vorstand
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(@ vereins-bot |® vereins-bot (APE .
{@OstVanessa 200 Punkte fiir die Aufgabe Neues Logo Design

(6838e11bd3a641f0cae92562) wurden deinem Punktestand hinzugefiigt.

Feedback von yutubi_

Gut gemacht, vielen Dank!

n ?f’:‘fanessa ! O

Abb. 76: Benachrichtigung an das Mitglied tber die Entscheidung des Vorstands

@ Spende protokollieren

@) This form will be submitted to vereins-bot. Do not share
passwords or other sensitive information.

Hohe Der Spende In CHF *

15

Datum Der Spende ’

30.05.2026

Punkte Fiir Den Spender

75

MNotizen *

Spende dber Twint.

Abb. 77: Erfassung einer Spende und Punktevergabe durch den Vorstand
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used &

vereins-bot (APP
Fiige den Spender hinzu.

Vanessa Alves - OstVanessa

@ APP ins-bot Filge den Spender hinzu
vereins-bot [APE
Die Spende wurde erfolgreich verarbeitet.

Abb. 78: Ubersicht der Spendenhistorie im Bot
@ SA/BA Test-Verein

bot-befehle

used # getdats

vereins-bot (APP
(o o]

[M] Aktuelle Daten aus der Datenbank diber yutubi_
Name
fdsfd fdsf

Nickname

yutubi_

Discord-1D
253581958637027342

Geburtsdatum

Sat Jan 012000
Adresse

fdsf

Email

ff@dd.com
Telefonnummer
0555555565555555
Rollen

Mitglied, Vorstand, Admin
Punkte-Konto
1900

Aufgaben
fdsf (Abgeschlossen: false)

Spenden
10 CHF am Thu May 29 2025

Belohnungen

Keine

Ranglisten-Eintrage
683886dbb5324b12b7 T6c36f: 1000 Punkte
6838be99d0T8139592774073: 1000 Punkte

Transaktionen
-100 Punkte (Done)
+1000 Punkte (Done)

Today at 11:14 PM

Abb. 79: Abruf aller gespeicherten Daten durch das Mitglied via /getdata
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m used i score

vereins-bot (APP
D

EF Dein aktuelles Punkte-Konto: 400 Punkte
Ldse deine Punkte mit /rewards fir Belohnungen ein.

© C ou can see this » Dis

Abb. 80: Anzeige der aktuellen Punktzahl des Mitglieds

L] used 2 scor

vereins-bot (APE
f!? Dein aktuelles Punkte-Konto: 200 Punkte
Ldse deine Punkte mit /rewards fiir Belohnungen ein.

m used 2 re

vereins-bot (APP
1. Rabattcode Vereins-Shop - Ein Gutschein fiir den Vereins-Shop im Wert von CHF 5.-

2. Vereins-Merch - Ein cooles T-Shirt mit dem Vereins-Logo im Wert von CHF 20.-
3. Vereins-Mitgliedschaft - Eine Gratis-Mitgliedschaft fiir das kommende Vereinsjahr.

1§ Rabattcode Vereins-Shop

Beschreibung
Ein Gutschein fir den Vereins-Shop im Wert von CHF 5-

Kosten
150 Punkte

Today at 1:51 AM

Belohnung einfordern

@ [APP vereins-bot 1. Rabattcode Vereins-Shop - Ein Gutschein fiir den Vereins-Shop im We__

vereins-bot [APP
4 Du hast folgende Belohnung eingefordert: Rabattcode Vereins-Shop!

L] used  score

vereins-bot (APP
f’] Dein aktuelles Punkte-Konto: 50 Punkte
Lése deine Punkte mit /rewards fiir Belohnungen ein.

(& On nu can see t

Abb. 81: Ubersicht liber verfiigbare Belohnungen im Bot
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SA/BA Test-Verein

42 bot-belo.. & {3 oo]

I APP v
vereins-bot (APP

OST
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£~ bot-belohnungen

(2 0]

vereins-bot (ABP

Belohnung fiir Nutzer: OstVanessa

Transaktions ID
6838F32c0165043aTb0TH

Belohnung
Rabattcode Vereins-Shop

Vorname
Vanessa

Machname
Alves

Adresse
Max-Muster Strasse 1

Today at 1:52 AM

bot Click to see attachment [

f! Belohnung wurde verarbeitet.

Abb. 82: Bestatigung der Belohnungsausgabe durch den Vorstand
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