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Abstract

Die Ostschweizer Fachhochschule (OST) fiihrt zahlreiche anwendungsorientierte Forschungsprojekte in ver-
schiedenen Bereichen durch. Derzeit werden diese liber fachspezifische Kanale veréffentlicht, was ein ge-
samtheitliches Monitoring der Forschung umstandlich macht. Um dieser Problematik entgegenzuwirken,
wurde im Rahmen einer vorangegangenen Studienarbeit ein erster Prototyp einer webbasierten Plattform
- der OST ResearchNavigator — entwickelt. Dieser ermdglicht es, Forschungsprojekte zentral zu erfassen,
einheitlich zu verwalten und effizient zu durchsuchen. Ziel der vorliegenden Bachelorarbeit ist die Weiter-
entwicklung des bestehenden Prototyps mit einer Benutzer-Authentifizierung und einem Admin-Bereich zur
Stammdatenverwaltung zu einem voll funktionstauglichen und einsatzfahigen Produkt.

Das bestehende Datenmodell wurde erganzt, um den neuen Anforderungen zu entsprechen. Der vorhandene
Tech-Stack, bestehend aus einem Nuxt.js-Frontend, einer ASP.NET Core API, einer PostgreSQL Datenbank
sowie einem MinlO Filesystem, wurde iibernommen. Fir neue Features wurden zusatzliche Technologien
integriert, namlich GitLab fir die Authentifizierung, die FluentEmail-Library fiir den E-Mail-Versand sowie
LLMHub und OpenAl zur Generierung von Zusammenfassungen aus PDF-Dateien. Die Plattform LLMHub
wird OST-intern gehostet, was die Datensicherheit steigert. Erkenntnisse aus der vorherigen Arbeit sowie
regelméassige Code Reviews fiihrten zu einer umfassenden Neustrukturierung des Backend-Codes. Durch
mehrere Benutzertests mit potenziellen Anwendern der Software wurde Feedback gesammelt und laufend
integriert. So wurde die an das OST Corporate Design angelehnte Applikation intuitiv, benutzerfreundlich
und gezielt auf die Bediirfnisse des Kunden abgestimmt. Alle Komponenten sind mit Docker containerisiert,
Einstellungen lassen sich in einer simplen Konfigurationsdatei vornehmen und sind tbersichtlich dokumen-
tiert.

Alle definierten Anforderungen konnten vollstandig umgesetzt werden. Das entstandene System zeichnet
sich durch eine sichere Benutzerauthentifizierung, eine benutzerfreundliche Oberflache zur Verwaltung von
Stammdaten und Benutzerkonten sowie erweiterte Funktionen zur Bearbeitung und Archivierung von Projek-
ten aus. Die Suchfunktion wurde erganzt und bietet nun eine leistungsstarke Volltextsuche mit Relevanzbe-
wertung und die Moglichkeit, Inhalte aus PDF-Dokumenten zu durchsuchen. Zusatzlich wurden ein erweiter-
tes Statistik-Dashboard, ein strukturierter Texteditor mit Vorschaufunktion, E-Mail-Benachrichtigungen, ein
PDF-Export, sowie Kl-basierte Unterstiitzung bei der Erstellung von Projektbeschreibungen entwickelt, was
die Benutzerfreundlichkeit und Effizienz des Gesamtsystems weiter steigert. Die nicht-funktionalen Anfor-
derungen Bedienbarkeit, Performance und Wartbarkeit wurden auf die neuen Funktionalitaten ausgeweitet
und mit geeigneten Tools verifiziert. Die umfassenden Optimierungen des Codes erleichtern die zukiinftige
Weiterentwicklung.

Die weiterentwickelte Software erweitert den bestehenden Prototypen zu einem umfassenden und intuitiv
nutzbaren System. Die Applikation stiess auf positives Feedback von Kunden und potenziellen Anwendern.
Sie erfiillt alle Anforderungen fiir einen produktiven Einsatz und ist somit bereit fiir die Inbetriebnahme durch
ein Institut der OST.



Management Summary

Die Ostschweizer Fachhochschule (OST) fuhrt zahlreiche anwendungsorientierte Forschungsprojekte in ver-
schiedenen Bereichen durch. Die Veroffentlichung dieser Projekte erfolgt derzeit tiber fachspezi sche Kanéa-
le, was ein gesamtheitliches Monitoring der Forschung umstandlich macht. Im Rahmen einer vorangegange-
nen Studienarbeit wurde ein Minimum Viable Product (MVP) einer Anwendung entwickelt, um die Erfassung
sowie das Monitoring von Projekten an der OST gezielt zu verbessern. Der erfolgreich umgesetzte Prototyp
ermoglicht es, Forschungsprojekte zentral zu erfassen, einheitlich zu verwalten und ef zient zu durchsu-
chen. Zudem bietet er gra sche Auswertungen zu aktuellen und abgeschlossenen Forschungsprojekten an
der OST.

Fur den produktiven Einsatz fehlen jedoch noch zentrale Funktionen wie eine Authenti zierung, die P ege
von Stammdaten sowie die Verwaltung bereits veroffentlichter Projekte. Ziel dieser Arbeit ist es daher, alle
notwendigen Kernfunktionen zu implementieren, das System um umfassende Zusatzfunktionen zu erwei-
tern und den bestehenden Prototyp damit zu einer produktionsreifen Gesamtlésung auszubauen.

Die Umsetzung erfolgte nach dem Rational Uni ed Process (RUP), wobei die einzelnen Phasen in Sprints
nach dem Scrum-Framework unterteilt wurden. Dieses Vorgehen ermdglichte eine iterative und exible Ent-
wicklung. Die Anforderungen an das nale Produkt wurden gemeinsam mit dem Auftraggeber friihzeitig aus-
gearbeitet. Erarbeitete Ergebnisse wurden periodisch prasentiert, um neue Ideen und Vorschlage exibel in
die Anwendung einzubauen. Die Qualitat der Arbeit wurde fortlaufend durch Usability-Tests, Code-Reviews,
Unit-Tests sowie Performance-/Load-Tests gepruft und verbessert.

Der bestehende Tech-Stack, bestehend aus einem Nuxt.js-Frontend, einer ASP.NET Core API, einer PostgreSQL-
Datenbank und einer Dateiablage mittels MinlO, wurde aus der vorausgegangenen Studienarbeit ibernom-
men. Dieser wurde um eine GitLab-basierte Authenti zierung, einen E-Mail-Dienst sowie die Integration von
Kl-Funktionalitaten (LLMHub / OpenAl) erweitert. Dartber hinaus wurde im technischen Bereich gezielt auf

die Wartbarkeit geachtet, indem technische Schulden aus dem Vorgéngerprojekt abgebaut und Verbesse-
rungen an der Architektur der Anwendung implementiert wurden.

Das entwickelte Produkt ermdglicht es Benutzern, Forschungsprojekte nicht mehr nur wie bisher nach Titel,
Autor oder Abstract zu durchsuchen, sondern nach samtlichen verfiigbaren Projektmetadaten sowie auch

nach Texten, die sich in angehangten PDF-Dokumenten be nden. Die Suchfunktion lasst sich exibel mitden

bestehenden Filtern kombinieren. Zur besseren Ubersicht werden dabei alle aktiven Filter in der Filterleiste
als Tags angezeigt (siehe Abbildung 1).



Abbildung 1: Startseite der Anwendung

Die Ubersicht der Projektstatistiken (siehe Abbildung 2) wurde um zusétzliche Gra ken erweitert. Neu be-
steht zudem die Mdglichkeit, Lesezeichen anzulegen, um gesetzte Filtereinstellungen zu speichern.

Abbildung 2: Dashboard zur Anzeige von gra schen Statistiken



Anwender kdnnen ein Benutzerkonto erstellen und sich tiber GitLab authenti zieren. Die Zugriffsrechte wer-
den durch mehrere vorde nierte Rollen klar geregelt. Diese Rollen sowie weitere Pro Idaten lassen sich tber
eine Administrationsober &che vom autorisierten Personal der OST verwalten. Neue Benutzerkonten sowie
Anderungen an bestehenden Accounts miissen aus Sicherheitsgriinden von einem Administrator gepriift
und freigegeben werden. Anhand einer integrierten Stammdatenverwaltung (siehe Abbildung 3) lassen sich
zudem Anderungen an den Metadaten auch im laufenden Betrieb von berechtigten Personen vornehmen.

Abbildung 3: Stammdatenverwaltung - Seite zur Verwaltung von Regionen

Die Erfassung von Projekten wird durch den Einsatz Kiinstlicher Intelligenz unterstitzt, die Projektbeschrei-
bungen anhand hochgeladener PDF-Dateien generiert. Ein neu integrierter Texteditor ermdéglicht zudem die

Formatierung dieser Beschreibungen (siehe Abbildung 4). Wahrend der Bearbeitung kann das Projekt jeder-
zeit in einer Vorschau angezeigt werden.

Abbildung 4: Seite zur Projektbearbeitung

Weitere umgesetzte Funktionen umfassen die Verwaltung bestehender Projekte, den Export von PDF-Dokumenten
aus den Projektbeschreibungen sowie den Versand von Benachrichtigungs-E-Mails zur Unterstitzung der
Projektfreigabe und Benutzerverwaltung.

Durch diese Funktionen wie auch durch technische und optische Verbesserungen der Anwendung konnte der
Prototyp zu einem einsatzfahigen Produkt weiterentwickelt werden. Das gesamte System ist containerisiert
und kann kiinftig von einem Institut der OST Ubernommen, betrieben und erweitert werden.

v
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1 Einleitung

Diese Bachelorarbeit knipft an den im Rahmen einer Studienarbeit (SA) [1] als Minimum Viable Product
(MVP) entwickelten OST ResearchNavigator an und fiihrt dessen Prototypenstatus zu einem einsatzreifen
System weiter. In diesem Kapitel werden zunachst die Ausgangssituation erlautert und anschliessend die
Zielsetzung der vorliegenden Folgearbeit aufgezeigt.

1.1 Ausgangslage

Die Ostschweizer Fachhochschule (OST) fuhrt anwendungsorientierte Forschungsprojekte in
verschiedenen Fachbereichen durch. Die gewonnenen Ergebnisse werden erfolgreich tiber fachspezi sche
Kanale veroffentlicht. Im Rahmen einer vorangegangenen SA wurde das MVP des OST
ResearchNavigator entwickelt. Die entwickelte Webapplikation ermdglicht eine zentrale Erfassung,
Verwaltung und Suche von Forschungsprojekten.

Das MVP deckt Kernfunktionen wie die Projekterfassung, den Publikations-Work ow, standardisierte Filter-
und Suchmdéglichkeiten sowie ein Dashboard mit Statistiken bereits ab. Funktionalitaten wie ein

Authenti zierungsmechanismus oder die Verwaltung von Stammdaten sind im MVP hingegen noch nicht
enthalten, da sie bewusst nicht Teil des initialen Projektumfangs waren.

Die vorliegende Bachelorarbeit (BA) knupft unmittelbar an diesen Prototyp an und verfolgt das Ziel, ihn zu
einem einsatzreifen Produkt auszubauen.

1.2 Problemstellung

Fur eine produktive Einfuhrung der Anwendung gilt es folgende Hiirden zu Giberwinden, deren Umsetzung
im MVP aufgrund des de nierten Projektumfangs zundchst ausgeklammert wurde:

" Sicherheit und Governance: Aktuell verfugt die Anwendung Uber keinerlei Authenti zierung. Somit
kann keine rollenbasierte Zugriffskontrolle umgesetzt werden. Sensible Projektdaten sind dadurch
unzureichend geschiitzt.

" Stammdatenp ege : Die manuelle P ege von Stammdaten (Organisationseinheiten, Sponsoren usw.)
ist nur fur technisch versierte Mitarbeiter zumutbar und lediglich direkt iber die Datenbank moglich.

~ Verwalten von bestehenden Projekten : Es fehlt die Méglichkeit, bereits verdffentlichte Projekte
nachtraglich zu bearbeiten oder zu archivieren.

" Eingeschrénkte Suchfunktionen : Die Volltextsuche beschrankt sich auf die Autoren, den Titel und die
Beschreibung eines Projekts. Zudem existiert kein Ranking der Suchergebnisse.
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" Verzdgerter Verotffentlichungswork ow : Ohne Benachrichtigungen tiber anstehende Aufgaben (z. B.
Projekt prifen ) verlangsamt sich der gesamte Freigabeprozess.

" Begrenzte Auswertungsmaglichkeiten : Es fehlen erweiterte Dashboards und eine Funktion zum
Speichern individueller Filtereinstellungen, die eine ef zientere Analyse von Forschungstrends
ermdglichen wirden.

Uber die oben genannten Punkte hinaus kénnen zusatzliche Funktionen wie etwa die automatische
Generierung von Projektbeschreibungen per K, eine inhaltsbasierte Suche in zugehdérigen
PDF-Dokumenten, ein PDF-Export der Projektbeschreibungen sowie ein moderner, funktionsreicher
Texteditor die Benutzerfreundlichkeit weiter steigern.

1.3 Aufgabenstellung

Diese Bachelorarbeit baut auf dem Vorgangerprojekt OST ResearchNavigator auf und hat zum Ziel, den
bestehenden Prototypen zu einem vollstandig einsetzbaren Tool fur die OST zu entwickeln. Die Arbeit
sollte gemass Kundenwiinschen und mit Ausrichtung auf die zukiinftige Inbetriebnahme besonders auf die
Punkte Wartbarkeit, Verstandlichkeit und Funktionalitdt umgesetzt werden. Spezi sche Wiinsche und
Anforderungen sind laufend mit dem Kunden zu besprechen und demnach sind die spezi schen
Projektziele aktuell zu halten. Die Schwerpunkte dieser Bachelorarbeit bestehen aus folgenden Punkten:

~ Authenti zierung mit GitLab

" Bearbeitbare Stammdatenverwaltung (Such lter)

~ Forschungs-Projektverwaltung

"~ Mail Client

~ Kl-gestitzte Projektzusammenfassung

Weitere Punkte, die gewlinscht, aber nicht zwingend notwendig sind, umfassen folgende Themen:
~ Optimierung der Suchfunktion

" Erweiterte Dashboard-Mdglichkeiten

" Inhaltserfassung uber Editor

1.4 Organisatorische Rahmenbedingungen

Das Produkt wird im Rahmen einer Bachelorarbeit weiterentwickelt. Pro Teammitglied werden dafir 12
Credits vergeben, das entspricht einem Arbeitsaufwand von rund 360 Stunden. Bei zwei Studierenden
ergibt sich so ein Gesamtaufwand von 720 Stunden. Verteilt auf den verfligbaren Zeitraum von 17 Wochen
bedeutet das ein Pensum von etwa 21 Stunden pro Woche und Person.
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1.5 Abgrenzung

Parallel zu dieser Bachelorarbeit gibt es das Projekt Publikationsdatenbank , das unabhéngig von diesem
Projekt lauft. Die Abgrenzung der Projekte wurde bereits im Rahmen der Studienarbeit wie folgt de niert:

Publikationsdatenbank :

Erstellung einer einheitlichen und Ubersichtlichen Plattform, die speziell fiir die Veroffentlichung an der
OST konzipiert ist. Externe kdnnen somit Projekte, Artikel und andere Verdéffentlichungen der OST an
einem zentralen Ort suchen und einsehen.

OST ResearchNavigator.

Eine Applikation zum Tracking von Projekten an der OST mit besonderem Fokus auf die Sammlung
relevanter Metadaten. Diese Applikation dient primér als interne Projektiibersicht und -erfassung, soll aber
auch ein o¢ffentliches Dashboard bieten.



2 Analyse & Anforderungen

Dieses Kapitel analysiert den Systemkontext und beschreibt die funktionalen sowie auch die
nichtfunktionalen Anforderungen des ResearchNavigators. Die Anforderungen werden wie auch schon in
der Studienarbeit in die folgenden drei Stufen unterteilt und in der Dokumentation jeweils mit der
abgebildeten Farbe gekennzeichnet.

Must Have Features

Tabelle 2.1: Farbcodes der Anforderungen

Must Have Features Anforderungen, die am Ende des Projekts erflllt sein missen.
Could Have Features Anforderungen, die umgesetzt werden, wenn die Zeit es erlaubt.
Out of Projectscope Features Anforderungen, die ausserhalb des de nierten Projektumfangs liegen

und nicht im Rahmen dieser Arbeit bearbeitet werden.
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2.1 Funktionale Anforderungen

Die funktionalen Anforderungen an das System werden in diesem Abschnitt anhand von Use Cases erfasst
und in einer Abbildung veranschaulicht. Die hier vorgestellten Use Cases, Diagramme und Vorgehensweise
basieren auf dem Vorgangerprojekt und wurden im Hinblick auf die neuen Anforderungen angepasst und
erweitert.

2.1.1 Akteure

Im Folgenden werden die 5 Hauptakteure der Applikation beschrieben. Diese wurden im Rahmen der
Studienarbeit de niert und werden hier vollstandigkeitshalber nochmals erlautert. Hervorzuheben ist, dass
ein Benutzer der Anwendung diese aus der Perspektive verschiedener Akteure nutzen kann. So kann z.B.
jemand gleichzeitig als Prifer tatig sein und die eingegebenen Projektdaten auf fachliche Korrektheit
Uberprifen, gleichzeitig aber auch als Mitarbeiter die Mdglichkeit haben, eigene Projekte zu erfassen. Die
Akteure dienen primér der Beschreibung der Anwendungsfalle (Use-Cases) und sind nicht mit den Rollen
im Sinne der Autorisierung zu verwechseln, auf die in spateren Kapiteln noch eingegangen wird.

Akteure Beschreibung

Besucher Bezeichnet einen Benutzer, der nicht angemeldet ist. Es kann sich dabei
um eine externe Person oder einen Mitarbeiter der OST handeln. Nicht
autorisierte Benutzer haben Zugang zu allen 6ffentlichen Projekten.

Mitarbeiter Der Mitarbeiter bezeichnet Personen, die Forschungsprojekte veréffent-
lichen durfen.

Leiter Der Leiter ist ein mit besonderen Befugnissen ausgestatteter Mitarbeiter
einer Organisationseinheit. Er kann alle Projekte seiner Organisations-
einheit verwalten.

Prifer Der Akteur Prifer ist eine Person, die am Prifungsprozess eines Projekts
beteiligt ist. Er Uberprift und vervollstandigt die Angaben zum Projekt.

Systemadministrator Der Systemadministrator kann den Benutzern der Applikation ihre jewei-
ligen Berechtigungen zuweisen und andern sowie Filterkriterien de nie-
ren und verwalten.

Tabelle 2.2: Beschreibung der Akteure
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2.1.2 Use Case Diagramm

Das Use Case Diagramm gibt einen Uberblick iiber alle de nierten Anwendungsfélle, die im nachsten
Abschnitt naher erlautert werden. Um die Ubersichtlichkeit zu gewéhren, sind im Use Case Diagramm nicht
alle Beziehungen vollstandig dargestellt. So haben z.B. theoretisch alle Akteure eine Beziehung zu den Use
Cases, in denen der Besucher der Hauptakteur ist. Ebenso hatten abgesehen vom Besucher alle Akteure
eine Verbindung zum Anwendungsfall Authenti zierung.

Abbildung 2.1: Use Case Diagramm

2.1.3 Use Cases

Die Use Cases, welche die funktionalen Anforderungen an das System bilden bauen auf dem
Vorgéangerprojekt auf und werden, wie bereits dort, nach dem Modell von Craig Larman erfasst [2]. Die von
Larman empfohlene Vorlage im Fully Dressed Format, auf deren Grundlage die einzelnen Use Cases
ausformuliert werden, ist jedoch aus Griinden der Ubersichtlichkeit und Redundanz um einige Felder
gekdirzt und leicht abgeéndert. Zudem werden Use Cases der Kategorie Out of Projectscope nur anhand
ihres jeweiligen Haupterfolgsszenarios beschrieben.
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UCO01 - Authenti zierung Must Have

Ein Benutzer kann sich mit seinem GitLab-Konto im System anmelden.

Dieser Use Case wurde im Vorgangerprojekt erfasst und im Rahmen dieser Arbeit detailliert spezi ziert und ausgearbeitet.

Priméarer Akteur Mitarbeiter

Weitere Akteure Leiter, Prifer, Administrator

Haupterfolgsszenario - . .
P g 1. Der Benutzer navigiert zur Login-Seite.

2. Aufder Login-Seite werden ein Informationstext sowie eine Weiter-
leitung zum Login mit GitLab angezeigt.

3. Der Benutzer wird automatisch veri ziert und auf die Startseite
weitergeleitet. Im Browser wird die Benutzersitzung in Form eines
Cookies persistiert und diejenigen Seiten angezeigt, fir welche der
Benutzer berechtigt ist.

Alternatives Szenario Der Benutzer hat noch kein Benutzerkonto.

1. Der Mitarbeiter navigiert zur Login-Seite.

2. Aufder Login-Seite werden ein Informationstext sowie eine Weiter-
leitung zum externen Authenti zierungsprovider angezeigt.

3. Der Mitarbeiter authentiziert sich mit seinem GitLab-
Benutzerkonto.

4. Der Mitarbeiter nach der erfolgreichen Authenti zierung auf die
Pro Iseite der Applikation weitergeleitet.

5. Der Mitarbeiter erfasst die bendétigten Informationen zur Erstel-
lung seines Benutzerkontos. Diese beinhalten unter anderem sei-
nen Vor- und Nachnamen, seine gewinschte Rolle sowie seine Or-
ganisationseinheit.

6. Der Mitarbeiter wird dariiber benachrichtigt, dass seine Informatio-
nen von einem Administrator geprift werden und er bis dahin noch
keine Rechte zum Anlegen von Projekten hat.

7. Dem Mitarbeiter wird der aktuelle Zustand der Administrator-
Prufung im Pro | angezeigt.

Detailspezi kationen . . L .
P GitLab wird als Authenti zierungsprovider verwendet.

Beim Erstellen eines neuen Benutzerkontos muss ein Mitarbeiter
alle erforderlichen Informationen angeben. Diese werden ansch-
liessend durch einen Administrator geprift (2.7). Erst nach einer
erfolgreichen Prifung kann der Benutzer die Berechtigungen sei-
ner gewahlten Rolle nutzen.

Hau gkeit Hoch

Tabelle 2.3: UCO1 - Authenti zierung
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UCO02 - Stammdatenverwaltung Must Have

Ein Systemadministrator kann in der Stammdatenverwaltung neue Stammdatensatze erstellen sowie
bestehende Eintrage bearbeiten und archivieren.

Priméarer Akteur Systemadministrator

Haupterfolgsszenario - - .
. Der Administrator navigiert zum Admin-Panel.

2. Das System zeigt im Bereich der Stammdaten eine Ubersicht aller
bearbeitbaren Stammdatenséatze.

3. Der Administrator wahlt einen bestimmten Stammdatentyp aus,
um die zugehdrigen Eintrage einzusehen.

4. Der Administrator fugt bei Bedarf neue Eintréage hinzu oder nimmt
Anderungen an bestehenden Eintragen vor.

5. Die vorgenommenen Anderungen werden im System gespeichert.

=

Alternatives Szenario Wenn ein zweiter Administrator einen Eintrag speichert, unmittelbar be-
vor der erste seine Anderungen abgeschlossen hat, wird beim Speichern
durch den ersten Administrator eine Fehlermeldung angezeigt. Die Ande-
rungen des zweiten werden nicht tiberschrieben.

Detailspezi kationen In der Stammdatenverwaltung kénnen folgende Stammdatenséatze er-
fasst, bearbeitet und archiviert werden:

~ Arbeitsergebnisse

~ Schlagworter

" Regionen

" Sponsoren

~ Organisationseinheiten

"~ selbstde nierte Metadaten

H&u gkeit Mittel

Tabelle 2.4: UC02 - Stammdatenverwaltung
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UCO03 - veroffentlichtes Projekt verwalten Must Have

Ein Leiter kann Projekte, die gepriift und veréffentlicht wurden, verwalten.

Dieser Use Case wurde im Vorgangerprojekt erfasst und ausgearbeitet.

Priméarer Akteur Leiter

Weitere Akteure Mitarbeiter

Haupterfolgsszenario . - . . .
1. Der Leiter navigiert zur Ansicht aller Forschungsprojekte seiner Or-

ganisationseinheit.

2. Das System zeigt alle Projekte einer Organisationseinheit an. Je-
des Projekt hat einen Button, mit dem man in die Bearbeitungsan-
sicht gelangt.

3. Der Leiter klickt auf den Button, um ein Forschungsprojekt zu be-
arbeiten.

4. Das System zeigt die Bearbeitungsansicht des Projekts mit der
Mdglichkeit, projektspezi sche Informationen zu &ndern und zu
speichern.

Alternatives Szenario Handelt es sich beim Akteur um einen Mitarbeiter, so kann dieser nur
seine eigenen Projekte verwalten.

Detailspezi kationen . . .
Projekt kann archiviert werden.

"~ Sichtbarkeit des Projekts sowie Informationen Uber das Projekt
kdénnen bearbeitet werden.

" Projekte werden nach einer Bearbeitung, je nach Sichtbarkeitsstu-
fe, an die entsprechenden Prifstellen ibergeben.

Hau gkeit Selten

Tabelle 2.5: UCO03 - vertffentlichtes Projekt verwalten
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UCO04 - KI-Abstract-Generator Must Have

Ein Mitarbeiter kann automatisch ein Abstract sowie eine Kurzzusammenfassung anhand eines PDF-
Dokuments generieren lassen.

Dieser Use Case wurde im Vorgangerprojekt erfasst und im Rahmen dieser Arbeit detailliert spezi ziert und ausgearbeitet.

Priméarer Akteur Mitarbeiter

Weitere Akteure Leiter

Haupterfolgsszenario

=

. Der Mitarbeiter navigiert zur Seite der Projekterfassung.

2. Er navigiert zum Upload-Dialog fir Dokumente und ladt dort ein
PDF-Dokument hoch.

3. Das System zeigt dem Mitarbeiter eine Schalt &che an, mit der die
Beschreibungen generiert werden kénnen.

4. Der Mitarbeiter betétigt die genannte Schalt ache.

5. Das System generiert automatisch ein Abstract sowie eine Kurz-
zusammenfassung und zeigt diese an.

6. Der Benutzer uberpruft die generierten Texte und kann diese bei

Bedarf anpassen.

Alternatives Szenario L .
Wird ein Dokument hochgeladen, aus dem keine Zusammenfas-

sung generiert werden kann (z.B. ein Bild), so wird dem Benutzer
die entsprechende Option gar nicht erst angezeigt.

Detailspezi kationen
P " Es kann ein Modell eingesetzt werden, das sicherstellt, dass keine
internen OST-Daten an Dritte gelangen beispielsweise ein OST-
internes Large Language Model.
Hau gkeit Mittel

Tabelle 2.6: UC04 - KI-Abstract-Generator

10
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UCO05 - Benutzerverwaltung Must Have

Ein Systemadministrator kann neu registrierte Benutzer Gberpriifen und deren Benutzerkonten anlegen
sowie bestehende Konten und deren Berechtigungen bearbeiten und I6schen.

Dieser Use Case wurde im Vorgangerprojekt erfasst und im Rahmen dieser Arbeit detailliert spezi ziert und ausgearbeitet.

Primérer Akteur Systemadministrator

Haupterfolgsszenario o o . ] ]
1. Der Administrator navigiert zur Ubersichtsseite der Benutzerver-

waltung.

2. Das System zeigt eine Ubersicht mit Optionen zur Verwaltung der
Berechtigungen bestehender Benutzer sowie der neu registrierten
Benutzer, die auf eine Prifung warten.

3. Der Administrator passt Benutzerrechte an und bestatigt neu re-
gistrierte Benutzerkonten.

Alternatives Szenario . o
Falls der Administrator fehlerhafte Registrierungsdaten vor ndet,

erhalt er die Méglichkeit, diese Daten zu korrigieren.

Detailspezi kationen . . . . I
Die Berechtigungen sind rollenbasiert vergeben. Es existieren vor-

de nierte Rollen mit unterschiedlichen Rechten.

Der Administrator kann Rollen einzelnen Benutzern zuweisen oder
entziehen.

Die Benutzerober dche zeigt dem Administrator klar unterscheid-
bar an, ob ein Benutzer bereits freigeschaltet wurde oder sich noch
im Prufstatus be ndet.

Hau gkeit Mittel

Tabelle 2.7: UCO5 - Benutzerverwaltung
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UCO06 - Benachrichtigungs-E-Mail versenden Must Have

Ein Benutzer kann per E-Mail iiber wichtige Anderungen benachrichtigt werden.

Dieser Use Case wurde im Vorgangerprojekt erfasst und im Rahmen dieser Arbeit detailliert spezi ziert und ausgearbeitet.

Primarer Akteur Mitarbeiter
Weitere Akteure Leiter, Prufer, Systemadministrator
Haupterfolgsszenario Fir diesen Use Case sind diverse Szenarien denkbar, die in den Details-

pezi kationen aufgelistet werden.

1. Der Mitarbeiter leitet ein Projekt an den fachlich zustandigen Priifer
weiter.

2. Das System versendet automatisch eine Benachrichtigungs-E-Mail
an den Prufer, um ihn auf das zur Prifung anstehende Projekt hin-
zuweisen.

3. Der Priifer erhalt die E-Mail und kann umgehend mit der Uberprii-
fung beginnen.

Detailspezi kationen E-Mails werden in folgenden Szenarien versendet:

" Bei der Weiterleitung eines Projekts zur fachlichen und kommuni-
kativen Prifung: E-Mail an den fachlich zustandigen Prufer bezie-
hungsweise an das Postfach der Kommunikationsprufer.

~ Wenn ein Projekt im Prifprozess zuriickgewiesen wird: E-Mail an
die Person, die das Projekt eingereicht hat.

" Wenn ein Projekt veroffentlicht wird: Meldung an Ersteller des Pro-
jekts.

~ Bei der Anlage eines neuen Benutzerkontos: E-Mail an das Post-
fach der Systemadministratoren (oder an alle Systemadministra-
toren).

" Wenn ein angelegtes Konto aktiviert wird, oder eine Anderungs-
anfrage am Benutzerpro | angenommen wird: Meldung an entpre-
chenden Benutzer.

~ Wenn ein Benutzerkonto gesperrt wird: Meldung an gesperrten Be-
nutzer.

H&u gkeit Mittel

Tabelle 2.8: UC06 - Benachrichtigungs-E-Mail versenden
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Ein Benutzer kann anhand einer Volltextsuche Projekte anhand der wichtigsten Metadaten nden.

Priméarer Akteur Besucher

Weitere Akteure Mitarbeiter, Leiter, Prifer

Haupterfolgsszenario o e
1. Der Benutzer gibt einen oder mehrere Suchbegriffe in das Suchfeld

ein (z.B. KI, Nachhaltigkeit ).

2. Das System flihrt eine Volltextsuche Uber Titel, Beschreibung, Ab-
stract, Tags und weiteren Metadaten durch.

3. Eine Ergebnisliste wird angezeigt, sortiert nach Relevanz (Ran-
king).

4. Der Benutzer sieht pro Projekt die wichtigsten Metadaten (Titel,
Kurzzusammenfassung, Sponsor . ..). Ist der Suchbegriff in diesen
Metadaten vorhanden, wird er zusétzlich farbig hervorgehoben.

5. Der Benutzer wabhlt ein Projekt aus, um die Detailseite aufzurufen.

Alternatives Szenario . . o .
Falls der Benutzer ein Wort nicht vollstandig zu Ende schreibt, sol-

len Metadaten, die dieses Wort enthalten, dennoch gefunden wer-
den.

Detailspezi kationen ) . . . -
Die Volltextsuche nutzt PostgreSQLs “tsvector und “tsquery™ mit

deutschem Kon gurationspro | und Stemming.

Ergebnisse werden durch eine sinnvolle Gewichtung der Metada-
ten geordnet.

" Trefferstellen im Text werden im Auszug hervorgehoben.

Hau gkeit Sehr Hoch

Tabelle 2.9: UCOQ7 - Suchoptimierung

13
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Ein Leiter kann sich anhand von erweiterten gra schen Auswertungen tber Forschungsprojekte an der
OST informieren, in diesen ltern und gespeicherte Filter fiir einen schnellen Zugriff nutzen.

Priméarer Akteur

Leiter

Weitere Akteure

Mitarbeiter, Leiter, Prifer

Haupterfolgsszenario

1. Der Leiter 6ffnet das Dashboard.

2. Das System prasentiertihm eine Ubersicht mit verschiedenen gra-
schen Auswertungen und Kennzahlen, die den Umfang der Studi-
enarbeit (Departement, Sponsoren, zeitlicher Verlauf und Themen-
bereiche) erweitern.

3. Der Leiter wendet Filter an, um die fur ihn relevanten Informationen
darzustellen.

4. Das System aktualisiert die Visualisierungen entsprechend der ge-
setzten Filterkriterien.

5. Der Leiter speichert die Filtereinstellungen, um bei spéteren Zugrif-
fen schnell die gewtinschten Daten abrufen zu kénnen.

Alternatives Szenario . . . . . .
Falls durch die gesetzten Filter keine Ergebnisse angezeigt werden,
informiert das System den Leiter.
Detailspezi kationen . . .
Es soll eine Auswertung zu den Regionen erstellt werden.
" Jeder angemeldete Benutzer verfligt tiber eine Lesezeichenleiste,
in der er seine bevorzugten Filterkriterien speichern kann.
Hau gkeit Mittel

Tabelle 2.10: UCO08 - Dashboard-Erweiterung
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Ein Benutzer kann mithilfe eines erweiterten Texteditors das Layout der Beschreibung wéahrend der
Texterfassung individuell gestalten. Zudem erhalt er eine Vorschau des erfassten Projekts.

Priméarer Akteur Mitarbeiter

Weitere Akteure Leiter

Haupterfolgsszenario ) _ . . o .
1. Der Mitarbeiter navigiert zur Bearbeitungsseite eines von ihm er-

stellten Forschungsprojekts.

2. Das System stellt ein Formular bereit, in das der Mitarbeiter die re-
levanten Informationen und Dokumente zu seinem Projekt eintra-
gen kann.

3. Der Mitarbeiter gibt Inhalte zum Projekt in einen erweiterten Editor
ein, der es ihm ermdglicht, die Formatierung individuell anzupas-
sen.

4. Das System speichert die Eingaben und stellt sicher, dass die Dar-
stellung der Inhalte konsistent bleibt.

5. IneinerVorschau kann der Benutzer das erfasste Projekt einsehen.

Detailspezi kationen . . . . .
Der Editor unterstiitzt verschiedene Formatierungsoptionen, dar-

unter Uberschriften, Listen und Hervorhebungen.

Hau gkeit Mittel

Tabelle 2.11: UCO09 - Editor-Erweiterung
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Priméarer Akteur Besucher

Weitere Akteure Mitarbeiter, Leiter, Prifer

Haupterfolgsszenario R . o . . .
1. Der Besucher 6ffnet die Detailansicht eines veroffentlichten Pro-

jekts.

2. Erklickt auf PDF generieren

3. Das System erstellt ein PDF-Dokument, das den Projekttitel sowie
den Abstract enthalt.

4. Der Besucher ladt die Datei herunter und kann sie lokal speichern
oder weiterleiten.

Alternatives Szenario . . « . .
Die PDF-Generierung schlagt fehl. Das System informiert den Be-

sucher mit einer Fehlermeldung.

Detailspezi kationen
P ~ PDF-Format: Ad

Titel als Uberschrift, Abstract als Fliesstext.

~ Mit dem Editor formatierte Inhalte (HTML) werden im PDF korrekt
dargestellt.

Funktion steht auch unauthenti zierten Besuchern zur Verfligung.

Hau gkeit Selten

Tabelle 2.12: UC10 PDF generieren
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Projekte kdnnen anhand von Inhalten gefunden werden, die in den zum jeweiligen Projekt zugehdrigen
PDF-Dokumenten enthalten sind.

Dieser Use Case wurde im Vorgangerprojekt erfasst und im Rahmen dieser Arbeit detailliert spezi ziert und ausgearbeitet.

Priméarer Akteur Besucher

Weitere Akteure Mitarbeiter, Leiter, Prifer

Haupterfolgsszenario - . .
1. Der Besucher navigiert zur Seite der Projektsuche.

2. In dem daflrr vorgesehenen Suchfeld gibt er einen Suchbegriff ein.

3. Falls der gesuchte Text in einem der PDF-Dokumente eines Pro-
jekts enthalten ist, wird das entsprechende Projekt in den Sucher-
gebnissen aufgelistet.

Alternatives Szenario - Lo . :
Kein Treffer: Das System zeigt eine Keine Ergebnisse gefunden -

Meldung

Detailspezi kationen . . . .
Volltext-Indexierung tiber PostgreSQL mit tsvector.

" Aktualisierung des Suchindex beim Hochladen, Loschen oder Aus-
tausch eines PDFs.

Hau gkeit Mittel

Tabelle 2.13: UC11 - PDF Textsuche

In SAP erfasste Projekte werden automatisch in die Datenbank der Applikation tbernommen. Ein Mitar-
beiter des Projekts kann den Eintrag anschliessend vervollstandigen.

Dieser Use Case wurde im Vorgangerprojekt erfasst und ausgearbeitet.

Priméarer Akteur Mitarbeiter

Weitere Akteure Leiter

Haupterfolgsszenario

=

. Der Mitarbeiter schliesst ein Projekt in SAP ab.

2. Das System ubernimmt dieses Projekt automatisch in die Daten-
bank der Anwendung.

3. Der Mitarbeiter ergénzt die zur Veréffentlichung erforderlichen An-

gaben.

Tabelle 2.14: UC12 - Projekte aus SAP laden
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2.2 Nicht-Funktionale Anforderungen

Die Non-functional Requirements (NFR) sind wie in der Vorgangerarbeit gestaltet. Sie richten sich nach der
Norm ISO/IEC 25010, welches die folgenden acht Qualitatscharakteristiken enthalt:

~ Functional Suitability

~ Performance Ef ciency
Compatibility

" Operability/Usability

" Reliability

~ Security

~ Maintainability

~ Transferability

Neben den hier aufgelisteten NFR missen auch diejenigen aus der vorhergehenden Studienarbeit
weiterhin erfullt sein.

Zusatzlich sind neue Anforderungen fur sechs der acht Charakteristiken in Tabellenform de niert.

Das Format wurde ebenfalls aus der Studienarbeit tbernommen. Hier zur Vollstéandigkeit nochmals die
komplette Beschreibung:

Die NFR erhalten eine ID, bestehend aus dem Pre x" NFR= und einer Nummerierung. Fur die Priorisierung
werden die drei Level " Niedrig" , " Medium" , und" Hoch" verwendet.

Die Anforderungen missen bis zum angegebenen Falligkeitsdatum mit den beschriebenen

Veri kationstools Uberpruft werden. Fur das Erfullungslevel werden die Zustédnde " Nicht erfillt ",

" Teilweise erfillt" sowie " Vollstandig erfullt" eingetragen und mit einer kurzen Beschreibung oder
gegebenenfalls mit einem Verweis auf zugehdrige Anhange ergénzt.
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ID NFR-1
Titel Response Time Stammdatenverwaltung
Anforderung Performance Ef ciency

Beschreibung

Die Response Time flir CRUD Operationen auf den Stammdaten im Administrator-
Tool ist <2s.

Veri kationstools Apache JMeter
Prioritat Medium

De niert am 28.02.2025
Falligkeitsdatum 07.04.2025

Veri kationsdatum

02.04.2025 / 30.04.2025

Erfullungslevel

Vollstandig erfullt

Veri kationsdetails

02.04.2025: Mit Apache JMeter wurden wie in Unterabschnitt 5.4.4 beschrieben
Tests fur alle Stammdatenoperationen ausgefiihrt. Jeder Durchlauf blieb unter
dem Grenzwert von 2s.

Screenshots dazu be nden sich im Anhang (Unterabschnitt 9.1.4).

30.04.2025: Die Benutzerverwaltung wurde manuell getestet. Auch hier wurde
jede Operation in unter 2s ausgefihrt

Anmerkung: Mit Einfihrung der E-Mails wurde die Response Time deutlich er-
hoht. Dies konnte jedoch durch die Background Queue behoben werden.

Tabelle 2.15: NFR-1: Response Time Projektbearbeitung

ID NFR-2
Titel Affordance Anmeldung
Anforderung Usability

Beschreibung

VVom abgemeldeten Zustand bis zum abgeschlossenen Login inklusive Weiterlei-
tung auf Start- oder Pro Iseite sind nicht mehr als 2 Buttonklicks nétig. Klicks auf
der Seite des OAuth-Providers sind davon ausgenommen. Im Falle einer Neure-
gistrierung kann das Benutzerkonto auf der Pro Iseite mit weniger als 5 Klicks
vervollstandigt werden.

Veri kationstools

Usability Testing mit mindestens 3 potenziellen Benutzern

Prioritat Hoch

De niert am 28.02.2025
Falligkeitsdatum 01.04.2025
Veri kationsdatum 28.03.2025

Erfullungslevel

Vollstandig erfullt

Veri kationsdetails

Fir die Anmeldung ist maximal ein Klick auf den Menu-Button sowie ein weiterer
auf den Login-Button notwendig. Auf dem Pro | muss die Organisationseinheit
zwingend ausgewahlt werden, alle weiteren Angaben sind optional. Mit einem
weiteren Klick wird die Anfrage abgeschlossen und an die Administratoren Uber-
geben. Nach der Bestatigung wird eine Benachrichtigung an die E-Mail-Adresse
des Benutzers versendet. Die Affordance des Logins sowie der gesamten Appli-
kation wurde ausserdem in mehreren Usability-Tests mit verschiedenen Benut-
zern Uberprift (Unterabschnitt 5.4.2).

Tabelle 2.16: NFR-2: Affordance Anmeldung
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ID NFR-3
Titel Authentication
Anforderung Security

Beschreibung

Das Projekterfassungs- und das Admin-Tool kdnnen nur Authenti zierung durch
den OAuth-Provider GitLab sowie einer Veri zierung der Benutzerangaben durch
einen Administrator verwendet werden. Die Berechtigungen werden mit jeder
Backend-Request gepruft.

Veri kationstools Swagger Ul
Prioritat Hoch

De niert am 28.02.2025
Falligkeitsdatum 01.04.2025
Veri kationsdatum 30.04.2025

Erfullungslevel

Vollstandig erfullt

Veri kationsdetails

Alle Endpunkte der API sind nur mit den entsprechenden Rollen verwendbar, wel-
che bei der Anmeldung mit GitLab in einem sicheren Cookie Gibergeben werden.
Jede Anderung der Benutzerrollen bzw. Organisationseinheit muss erst von ei-
nem Administrator gepruft werden.

Tabelle 2.17: NFR-3: Authorization

ID NFR-4
Titel Test Coverage
Anforderung Maintainability

Beschreibung

Die Unit Tests weisen eine Branch Coverage von >80% fur alle Service-Methoden
im Backend auf.

Veri kationstools XUnit
Prioritat Medium
De niert am 28.02.2025
Falligkeitsdatum 30.05.2025
Veri kationsdatum 08.06.2025

Erfullungslevel

Vollstandig erfullt

Veri kationsdetails

Im Services-Projekt liegt die Branch Coverage bei 88.6% (siehe Coverage Metrics
auf GitLab und Unterabschnitt 5.4.1. Damit ist der Zielwert erreicht. Die individu-
elle Coverage der Services liegt zwischen 83.3% und 100%.

Tabelle 2.18: NFR-4: Test Coverage
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ID NFR-5
Titel Kon guration
Anforderung Transferability

Beschreibung

Zur Vereinfachung der Kon guration kénnen alle zum Start mit Docker notwendi-
gen Kon gurationen im gleichen env-File vorgenommen werden. Fir dieses env-
File gibt es eine vollsténdige Vorlage sowie eine Beschreibung zu allen Variablen.

Veri kationstools

Docker Compose

Prioritat Medium

De niert am 28.02.2025
Falligkeitsdatum 30.05.2025
Veri kationsdatum 23.05.2025

Erfallungslevel

Vollstandig erfullt

Veri kationsdetails

Alle Variablen kdnnen im .env-File im Root-Folder spezi ziert werden. Als Beispiel
ist ein .env.example vorhanden. Zudem sind alle Variablen im README beschrie-
ben. Docker Compose ladt alle Variablen und gibt diese im korrekten Format an
die jeweiligen Services weiter.

Tabelle 2.19: NFR-5: Kon guration

ID NFR-6
Titel Backups
Anforderung Reliability

Beschreibung

Mindestens alle 24h wird ein Backup der gesamten Datenbank angelegt, welches
alle aktuell gespeicherten Projekt-Metadaten sowie alle Benutzerdaten enthalt.

Veri kationstools Docker Desktop
Prioritat Niedrig

De niert am 28.02.2025
Falligkeitsdatum 23.05.2025

Veri kationsdatum 01.06.2025

Erfullungslevel

Vollstéandig erfullt.

Veri kationsdetails

Auf dem Server unter dem Pfad /var/lib/docker/volumes/publikationsapp-fuer-
forschungsprojekte _pgbackup/, welcher das Volume fir den Docker-Container
pgbackup enthalt, wird taglich um 02:00 Uhr ein gzip-Archiv der gesamten
PostgreSQL-Datenbank angelegt. Die Backups kénnen wie im README beschrie-
ben aufgelistet und wiederhergestellt werden.

Tabelle 2.20: NFR-6: Backups
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2.3 Nicht Anforderungen

Im Rahmen dieser Arbeit wurden auch Anforderungen identi ziert, die bewusst nicht umgesetzt werden.
Diese sogenannten Nicht-Anforderungen betreffen Funktionalitdten oder Eigenschaften, die grundsétzlich
denkbar waren, vom Auftraggeber jedoch nicht gefordert wurden oder im Kontext der Zielsetzung als nicht
sinnvoll erscheinen. Grunde hierfir kénnen ein unverhéaltnismassiger Entwicklungsaufwand im Verhaltnis
zum Nutzen oder potenzielle Einschréankungen fur die Nutzerinnen und Nutzer sein.

Solche Anforderungen wurden bereits im Rahmen des Vorgangerprojekts identi ziert und dokumentiert.
Die dort aufgefiihrten Nicht-Anforderungen behalten weiterhin ihre Gultigkeit und werden im Folgenden um
zusatzliche Aspekte ergénzt, die im Verlauf dieser Arbeit identi ziert wurden.

2.3.1 Integration weiterer Single-Sign-On-Provider

Eine GitLab-SSO-Integration deckt alle internen Nutzerinnen und Nutzer ab. Die Einbindung zusatzlicher
Single-Sign-On-Provider (z.B. Edu-ID, Google oder Microsoft) ist grundsatzlich denkbar, wird im Rahmen
dieser Arbeit jedoch nicht umgesetzt. Der erwartete Nutzen steht nicht im Verhaltnis zum Entwicklungs-
und Wartungsaufwand, zumal im aktuellen Nutzungskontext kein expliziter Bedarf besteht. Eine spatere
Erweiterung um weitere Provider bleibt bei entsprechendem Bedarf mdglich.

2.3.2 Push-Benachrichtigungen via Desktop-Noti cations

E-Mail-Benachrichtigungen decken die relevanten Ereignisse im System zuverlassig ab. Die
Implementierung einer zusatzlichen Push-Infrastruktur flir Desktop-Benachrichtigungen wirde die
Systemkomplexitat erhéhen, ohne einen signi kanten Mehrwert zu bieten. Aus Sicht des Work ows
erweisen sich E-Mails zudem als praktikabler: Nutzerinnen und Nutzer kénnen Benachrichtigungen in
ihrem eigenen Tempo bearbeiten und beispielsweise ein Projekt dann priifen, wenn es zeitlich passt. Daher
wird auf die Integration von Desktop-Noti cations im Rahmen dieser Arbeit verzichtet.

2.4 Domain Model

Die Doméanenanforderungen inklusive Modell wurden aus der Studienarbeit ibernommen und an die neuen
Anforderungen angepasst, welche in einem Kundenmeeting in Woche 2 de niert und in zwei weiteren in
den Wochen 7 und 12 verfeinert wurden.

Ein Benutzer kann neu eine Benutzeranfrage erstellen. Eine solche Anfrage kann sowohl einen neuen
Account als auch die Anderung eines bestehenden Accounts beinhalten. Ein Benutzer mit der Rolle
Administrator kann diese Benutzeranfragen bearbeiten.

Die Struktur der Organisationseinheiten wurde gemass dem Kundenwunsch im letzten Meeting der
Vorgangerarbeit Uberarbeitet. Diese entsprechen nun einer Baumstruktur mit beliebig vielen Stufen und
werden deshalb mit einer rekursiven Beziehung dargestellt. Die Departemente sind ein spezieller Fall, nach
welchem sich einzeln ltern lasst.

Sponsoren kdnnen neu einen Nachfolger und dementsprechend auch einen Vorganger haben. Auch das
resultiert in einer rekursiven Beziehung. Der Sponsor bei einem Projekt ist nun optional.

Die Arbeitsergebnisse sind nun ebenfalls in einer eigenen Entitat dargestellt, aus welcher eine
Filterauswahl getroffen werden kann.
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In der Suchanfrage wurden alle Textsuch-Attribute zu einem Attribut Suchtext zusammengefasst, da neu
immer in allen Feldern gesucht werden kann. Zudem wurden die Anzahl Suchergebnisse pro Seite und die
aktuell ausgewahlte Seite zur Suchanfrage hinzugefugt. Angemeldete Benutzer kdnnen nun ausserdem im
Dashboard ihre Suchanfrage als Lesezeichen abspeichern, um diese zu einem spéateren Zeitpunkt schnell
wieder abrufen zu kénnen.

Abbildung 2.2: Domain Model
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3 LOsungskonzept

3.1 Analyse und Evaluation

3.1.1 Auswahl der KI-Modelle

Die Beschreibung sowie die Kurzbeschreibung sollen mithilfe von Kiinstliche Intelligenz (KI) aus dem Inhalt
einer hochgeladenen Datei generiert werden kénnen. Fir die Analyse und Generierung von Texten eignet
sich ein Large Language Model (LLM). Es gibt bereits viele Anbieter solcher Modelle mit einer 6ffentlichen,
jedoch meist kostenp ichtigen Application Programming Interface (API). Die Datensicherheit bei externen
Anbietern ist ebenfalls ein Kritikpunkt, da der Umgang mit eingegebenen Daten oft intransparent erscheint.
Beispielsweise sollten Projektdaten der OST nicht zu lange oder bestenfalls gar nicht auf externen
Systemen gespeichert werden. Falls mit den Daten neue Modelle trainiert werden, kdnnte dies bei
ungentigend abgesicherten Modellen durch geschickt angefertigte Anfragen anderer Benutzer zu
Datenlecks fuhren [3].

Bei der wohl verbreitetsten Plattform OpenAl werden API-Anfragen fiir 30 Tage gespeichert und nicht fur
das Training verwendet. Auf Anfrage ist eine

Zero Data Retention Policy moglich, bei welcher die Inhalte nicht zwischengespeichert werden [4]. Die
Kosten pro Anfrage und die Qualitat der generierten Texte variieren sehr stark zwischen den verschiedenen
angebotenen Modellen [5].

Das OST-Institut Institut fur Software (IFS) entwickelt und hostet eine eigene Plattform mit dem Namen
LLMHub, welche ebenfalls Uber eine API verfugt. Die Plattform bietet verschiedene Modelle an, welche
jeweils auf Open-Source-Ldsungen basieren [6]. Bezliglich Datensicherheit ist diese Option optimal, da alle
Daten innerhalb der OST bleiben. Da die Modelle standig weiterentwickelt werden, steigert sich auch die
Qualitat der Zusammenfassungen stetig. Die Performance ist laut ersten Tests ebenfalls ausreichend.

Eine weitere Option ist ein lokal gehostetes Modell, welches auf dem gleichen Server in einem eigenen
Container lauft. Der Vorteil dabei ist die vollstandige Unabhangigkeit von externen Systemen. Im Rahmen
der Analyse wurde die Losung Ollama [7], welche eine grosse Auswahl an Modellen bietet, in Form eines
Docker Containers getestet. Auch Ollama wird Uber eine API angesprochen. Dabei el jedoch schnell auf,
dass die Losung nicht praxistauglich ist. Die Performance ist aufgrund der fehlenden GPU nicht
ausreichend, weshalb Antworten der API erst nach iber einer Minute oder aufgrund einer
Zeituiberschreitung gar nicht eintreffen. Ausserdem ist alleine das Docker Image schon mehr als 1.7GB und
jedes Modell ebenfalls noch mehrere Gigabyte gross. Somit ist diese Losung auszuschliessen, da der zur
Verfiigung stehende Server weder die Rechenleistung noch den Speicherplatz dafir bietet.
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Im Anbetracht der genannten Faktoren Performance, Datensicherheit, Kosten und Qualitat wird die
OST-interne L6sung LLMHub favorisiert. Da diese jedoch zwischenzeitlich ausfallen kann oder
moglicherweise irgendwann abgeschaltet wird, sollte die Einbindung weiterer Anbieter moglichst einfach
sein. Als Proof-of-Concept sollen deshalb Lésungen mit OpenAl und LLMHub implementiert werden.
Zwischen den Lésungen soll mit einer einfachen Kon guration gewechselt werden kénnen.

Um die Zusammenfassung betreffend Qualitat und Konsistenz zu optimieren, wird gemeinsam mit dem
Inhalt der Datei ein Prompt an das LLM gesendet, welcher die Anforderungen an die Zusammenfassung
genau beschreibt [8]. Er enthalt sowohl inhaltliche Vorgaben als auch klare Anforderungen in Form der
minimalen und maximalen Lange sowie der Sprache, in welcher die Zusammenfassung verfasst werden
soll. Fur die Kurzbeschreibung (Startseite) und die umfassende Beschreibung (Projektdetails) werden
unterschiedliche Prompts bendtigt.

Des Weiteren soll das scharfe S des deutschen Alphabets in jeder Zusammenfassung durch das Doppel-s
der schweizerischen Grammatik ersetzt werden. Dies kann jedoch problemlos in der Applikationslogik
umgesetzt werden.

3.1.2 Authenti zierung

Im vorhandenen System kénnen neue Benutzer eine beliebige E-Mail-Adresse eingeben und Rolle sowie
Institut auswahlen, ohne sich zu authenti zieren. Fir den produktiven Einsatz ist eine Authenti zierung
zwingend nétig. Neben einem selbst entwickelten Benutzersystem stehen mit Microsoft, Switch edu-1D
und GitLab mehrere externe OpenID-Connect Provider zur Verfigung, welche bereits von vielen oder allen
OST-Angehdrigen verwendet werden. Die Vorteile einer bestehenden Lésung liegen im reduzierten
Entwicklungsaufwand, der automatischen Abfullung von Benutzerinformationen wie dem Namen sowie in
der auf dem Know-How von Experten beruhenden und ausfihrlich getesteten Sicherheit [9] [10].

Fur die Anbindung an Microsoft oder Switch muss der Kontakt zu externen Experten mit unklarer
Erreichbarkeit gesucht werden, was nicht abzuschétzende Verzégerung zur Folge hatte. Dieses Risiko war
angesichts des engen Zeitplans nicht akzeptabel. Somit el die Entscheidung auf das System GitLab,
welches alle Anforderungen erfllt und eine einfache Anbindung bietet, die bereits in anderen Projekten der
OST zur Verwendung kam. Alle Angehdrigen der OST kdnnen sich auf der Plattform mit Single Sign-On
einfach und schnell anmelden und diesen Account dann fir den ResearchNavigator verwenden. Ist ein
Benutzer bereits bei GitLab angemeldet, wird dieser sofort auf die Ursprungsseite (hier der
ResearchNavigator) weitergeleitet.

Neben der plattformspezi schen Benutzer-ID liefert GitLab auch den vollstandigen Namen des Benutzers,
welcher dann in die Benutzertabelle der angebundenen Applikation abgefillt werden kann. Weitere
Informationen wie Anrede oder Titel sind nicht enthalten, werden aber auch nicht zwingend bendétigt.

In gewissen Szenarien, beispielsweise bei Kollaborationen mit anderen Organisationen oder im Falle einer
Uberprifung durch externe Experten, bendétigen auch nicht der OST angehérige Personen ein
Benutzerkonto. Dies ist bei GitLab bereits vorgesehen. Ein Administrator der OST-GitLab-Instanz kann dazu
wie in der GitLab-Anleitung beschrieben einen neuen Benutzer anlegen.
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3.1.3 Ablaufe bei der Benutzerverwaltung

Eine benutzerfreundliche und sichere Benutzerverwaltung bildet eine zentrale Grundlage dieser Arbeit.
Abbildung 3.1 zeigt den gesamten Prozess mit seinen Zustanden und Ubergéngen. Wesentlich ist hierbei,
dass alle Anderungen an einem Benutzerkonto erst dann wirksam werden, wenn sie von einem
Administrator bestétigt wurden. Dadurch bleibt die vollstdndige Kontrolle liber Rechte und Privilegien stets
der OST. Selbst 6ffentlich einsehbare Nutzerdaten, wie etwa Vor- und Nachname im Rahmen einer
Projektveréffentlichung, kdnnen so nicht ohne Weiteres verandert werden.

Abbildung 3.1: Ablaufdiagramm Benutzerverwaltung

Wie im Diagramm dargestellt, kann ein neuer Benutzer zunachst eigenstandig ein Konto anlegen und seine
personlichen Informationen hinterlegen. Durch diese Selbstverwaltung werden Administratoren entlastet,
da sie jeweils nur Uber die Korrektheit der Daten entscheiden und diese anschliessend bestatigen oder
ablehnen mussen. Sollte ein Benutzer bei der Eingabe Fehler gemacht haben, haben die Administratoren
jederzeit die Mdglichkeit, die Kontodaten manuell zu korrigieren.

Fir aktive Konten sieht der Prozess vor, dass Nutzer Anderungswiinsche (ber eine gesonderte Anfrage
einreichen kénnen. Auch hier liegt die nale Entscheidung Uber Annahme oder Ablehnung bei den
Administratoren. Zuséatzlich sind Administratoren berechtigt, Benutzerkonten jederzeit zu bearbeiten oder,
mit Angabe einer Begriindung, zu deaktivieren. Ein deaktiviertes Konto kann spéater wieder reaktiviert
werden, beispielsweise wenn ein Mitarbeiter die OST verlasst und zu einem spéteren Zeitpunkt
zuruickkehrt. Dieses Vorgehen sorgt dafur, dass alle Benutzerdaten und Rechte zuverlassig verwaltet
werden kénnen.
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3.1.4 Suchoptimierung und Rankingalgorithmus

In der bisherigen Version des ResearchNavigators beschrankt sich die Suchfunktionalitét auf einfache
Abfragen nach Autor, Titel und Abstract. Ziel der Weiterentwicklung ist es, eine umfassendere Suchlésung
zu realisieren, mit der Projekte anhand aller relevanten Metadaten gefunden werden kdnnen. Im Idealfall
soll die Suche samtliche in der Datenbank vorhandenen Metadaten, von Schlagwdrtern und beteiligten
Personen bis hin zu Sponsoren und Organisationseinheiten berticksichtigen, um eine mdglichst
vollstandige Ergebnisliste bereitzustellen.

Um die Treffer sinnvoll zu ordnen, wird ein Rankingalgorithmus auf Basis des PostgreSQL
tsvector-Datentyps [11] eingesetzt, der bereits im Vorgéngerprojekt fir die Volltextsuche verwendet wurde.
Gefundene Projekte werden dabei in vier Prioritatsstufen (A D) eingeteilt, wobei A die héchste Relevanz
und D die geringste Relevanz darstellt. Gleichzeitig wird auch der Textinhalt hochgeladener
PDF-Dokumente durchsucht, jedoch ohne Priorisierung: PDF-Treffer werden erst nach allen Treffern in
priorisierten Feldern angezeigt. Die Zuordnung der Metadatenfelder zu den Prioritatsstufen orientiert sich
an ihrer erwarteten Aussagekraft.

Metadatenfeld Prioritatsstufe

Titel

Namen der beteiligten Personen

Schlagworter

Arbeitsergebnis

Sponsor

Region

Organisationseinheit

Durch Administrator kon gurierbare Metadaten
Abstract

Kurzbeschreibung

Volltextinhalt von PDF-Dokumenten Ohne Prioritat

o9 %0000 w> >

Tabelle 3.1: Priorisierung der Metadaten fir den Rankingalgorithmus

Titel und beteiligte Personen (Prioritat A)

Der Titel eines Projekts ist in der Regel die pragnanteste und direkteste Zusammenfassung seines Inhalts.
Ebenso spielen die beteiligten Personen eine zentrale Rolle: Bei der Suche nach bestimmten Autoren sollen
entsprechende Projekte in der Ergebnisliste mdglichst weit oben erscheinen.

Schlagworter (Prioritat B)

Schlagworter geben eine thematische Einordnung der Projekte und ermdglichen es, relevante Inhalte
gezielt zu identi zieren. Fur den Auftraggeber sind sie von hoher Relevanz. Da sie jedoch weniger
spezi sch sind als Titel oder Personennamen, werden sie im Ranking direkt hinter diesen gewichtet.

Arbeitsergebnis, Sponsor, Region, Organisationseinheit und kon gurierbare Metadaten (Prioritéat C)
Diese Felder liefern wichtige Kontextinformationen, die fiir bestimmte Suchszenarien relevant sind. Sie
werden daher direkt hinter den Metadaten A und B eingeordnet.
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Abstract und Kurzbeschreibung (Prioritat D)

Freitextfelder wie Abstract und Kurzbeschreibung enthalten ausfiihrliche Informationen, sind jedoch
weniger strukturiert. Da sie Phrasen oder Begriffe beinhalten kdnnen, die nicht dem Hauptfokus eines
Projekts entsprechen, werden sie nur niedrig gewichtet, um irrelevante Treffer in der Ergebnisliste zu
minimieren.

Volltextinhalt von PDF-Dokumenten (ohne Prioritét)

Die Volltextsuche erganzt das Ranking durch zusétzliche Treffer aus hochgeladenen PDF-Dokumenten.
Diese werden jedoch erst nach den priorisierten Metadatenfeldern bertcksichtigt, da der Umfang von
PDF-Inhalten tendenziell grésser ist und dadurch die Wahrscheinlichkeit irrelevanter Treffer steigt.

3.1.5 Stammdatenverwaltung

Die P ege der Stammdaten soll kiinftig zentral durch Administratoren erfolgen. Zu den verwaltbaren Daten
gehdren Arbeitsergebnisse, Organisationseinheiten, Regionen, Schlagwdrter und Sponsoren. Dartiber
hinaus soll es mdglich sein, neue eigene Metadatentypen anzulegen. Die Tabelle 3.2 zeigt die
grundlegenden Funktionen der Stammdatenverwaltung und deren Auswirkungen auf verschiedene
Bereiche der Anwendung.

Funktion Such lter Projekterstellung Projektdetalil

Erfassen hinzugefigt hinzugeflgt (kann verwendet werden)

Bearbeiten umbenannt umbenannt umbenannt

Loschen entfernt entfernt (I6schbar, sofern hier nicht verwendet)

Archivieren nicht mehr sichtbar nicht mehr sichtbar weiterhin sichtbar

Tabelle 3.2: Grundfunktionen der Stammdatenverwaltung

Wie in der Tabelle ersichtlich, kbnnen Stammdaten hinzugefligt und anschliessend in der Projekterstellung
sowie bei der Projektsuche in den Filtern verwendet werden. Sobald ein Eintrag in einem Projekt verwendet
wird, ist ein direktes Loschen nicht mehr mdglich. Stattdessen soll der Eintrag archiviert werden.

Archivierte Stammdaten sind in den Such Itern und der Projekterstellung nicht mehr sichtbar, bleiben
jedoch in bestehenden Projektdetails erhalten, um die Nachvollziehbarkeit und Datenvollstandigkeit
sicherzustellen.

Wird ein bestehender Eintrag bearbeitet, etwa durch eine Umbenennung, wird diese Anderung systemweit
Ubernommen. In der Projekterstellung, den Filteroptionen sowie in allen Projekten, in denen der Eintrag
bereits verwendet wurde.
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3.2 Architektur

In diesem Abschnitt wird die Architektur des Systems nach Arc42 beschrieben [12]. Einzelne Abschnitte
beinhalten aus dem C4-Modell bekannte Diagramme [13]. Die Diagramme wurden aus der VVorgangerarbeit
Ubernommen und gemass den Architekturanpassungen erweitert

3.2.1 Kontext & Abgrenzung

Neben den technologischen Vorgaben ist die wichtigste Einschrankung auch in diesem Projekt der
zeitliche Rahmen. Darum wird auf den bisher verwendeten Technologien aufgebaut, da eine Anderung
dieser einen sehr grossen Mehraufwand zur Folge hétte. Die Technologien sind ausserdem immer noch
passend und ein Wechsel hatte kaum einen Nutzen. Hier eine Au istung der wichtigsten technologischen
Entscheidungen aus der Vorgangerarbeit:

Backend Als Schnittstelle dient eine Level 2 RESTful HTTP API, entwickelt mit dem
Web-Framework ASP.NET Core und der Sprache C# unter Anwendung einer
Adapation des Onion Architecture Pattern.

Datenbank Als Datenbank wird eine relationale PostgreSQL-Datenbank verwendet, wel-
che mit EF Core Migrations beim Startup der Applikation automatisch gene-
riert und befullt wird. Fir den Zugriff auf die Datenbank wird das Repository
Pattern angewendet.

Frontend Das Frontend wurde mit dem Framework Nuxt.js entwickelt, welches auf
Vue.js basiert und die Moglichkeit bietet, die Renderingstrategie speziell
anzupassen. Damit ist es besser fur Performance-Optimierungen und SEO
geeignet. Ausserdem wurde das Framework PrimeVue verwendet, welches
viele kon gurierbare Ul-Komponenten enthalt.

File Storage Fur das Speichern von Projektdateien wird das MinlO Object Storage Sys-
tem verwendet. Es bietet eine S3-kompatible API und ein Package fir .NET
Core. Im FileRepository wird Giber einen MinioClient auf das Object Storage
System zugegriffen, welches in einem eigenen Docker Container lauft.

Tabelle 3.3: Zentrale Technologien aus der Vorgangerarbeit

In Abbildung 3.2 ist der Kontext des Systems mit den verwendeten Umsystemen anhand eines
C4-Kontextdiagramms dargestellt. Die Akteure haben sich nicht verandert, jedoch kommuniziert der OST
ResearchNavigator nun mit zwei externen Systemen:

" LLM-Provider: Je nach Kon guration wird eine Request an die APl von LLMHub oder OpenAl
gesendet, welche anhand eines Prompts einen mitgesendeten Text zusammenfasst.

~ OIDC Identity Provider: Fir die Authenti zierung werden GitLab und das Protokoll OpenlD Connect
verwendet. Benutzer werden fir das Login auf GitLab und danach im Erfolgsfall gemeinsam mit
einem Cookie zurlick auf die ResearchNavigator-Webseite weitergeleitet.
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Abbildung 3.2: Kontext Diagramm
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3.2.2 LoOsungsstrategie

Ziel

LOosungsansatz

Flexibilitat: Testdaten

Um die Befiillung der Datenbank mit Testdaten je nach Umgebung anpassen
zu konnen, wurden diese aus den Migrations entfernt und beim Startup der
Applikation nur dann in die Datenbank eingefiigt, wenn die Einstellung in den
AppSettings bzw. dem env-File gesetztist. Fir das Seeding der Stammdaten
wurde ausserdem die neue UseSeeding-Methode aus .NET/EF 9 verwendet.

Usability: Textsuche

Der tsvector zur Volltextsuche soll auch Attribute aus anderen Tabellen ent-
halten, beispielsweise die Namen der zugehérigen Autoren und Organisati-
onseinheiten oder die Suchtags. Da dies genau wie die Erstellung von Trig-
gers Uber die EF Core Methoden nicht moglich ist, wird dafiir ein SQL-Script
verwendet (siehe 4.1).

Wartbarkeit:
Datenbank-Migrations

Damit das zuvor erwahnte SQL-Script nicht manuell in einer Migration hin-
zugefligt werden muss, wird vor jeder Anwendung der Migrationen auf die
Datenbank ein Rolldown-Script und danach ein Rollup-Script ausgefihrt.

Portabilitat: Default-User

Damit der erste Administrator nicht umsténdlich mit einem direkten Daten-
bankzugriff freigeschaltet werden muss, kann in der Kon guration die E-
Mail eines Benutzers angegeben werden, welcher beim Startup direkt als
Administrator hinzugefugt wird.

Wartbarkeit: Projektstruk-
tur

Die Schichten der Onion-Architektur wurden in 4 eigene Projekte aufgeteilt,
um die Verantwortlichkeiten klarer zu trennen und Dependency Inversion zu
erzwingen.

Zuverlassigkeit: Backups

Ein Bash Script, welches mittels cron job taglich um 02:00 in einem zusétz-
lichen Postgres Container ausgefiihrt wird, legt die gzip-komprimierte Da-
tenbank in einem Backup Volume ab.

Sicherheit: Reverse Proxy

Der einfach kon gurierbare Webserver Caddy wird fiir Pfad-basiertes Rou-
ting und die zentrale Verwaltung von HTTPS-Zerti katen eingesetzt Damit
wird auch das CORS-Problem geldst.

Austauschbarkeit; Swag-

ger

Nswag wird verwendet, um aus den Enums und DTOs im Backend automa-
tisch TS-Types und -Interfaces zu generieren.

Wartbarkeit:
State-Container

Im Frontend werden der Zustand des aktuellen Benutzers, des Dashboards
und seiner Lesezeichen sowie der Admin-Metrics zentral in Pinia Stores ver-
waltet, um das Testing zu erleichtern, komponentenubergreifenden Zugriff
zu ermdglichen und dabei Reactivity zu erhalten.

Tabelle 3.4: Losungsstrategie

3.2.3 Bausteinsicht Level 1: Containers

Die Bestandteile des Systems und ihre Kommunikation untereinander und mit externen Systemen sind in
Abbildung 3.3 als C4 Container Diagramm [13] dargestellt. Im Vergleich zur Vorgangerarbeit sind neben
den unter 3.2.1 erwahnten externen Systemen sind die folgenden Container hinzugekommen:

~ Als SMTP Server wird zum Testen ein interner MailDev-Container verwendet. Dieser besitzt eine
Webober ache, welche alle versendeten E-Mails anzeigt. Fur den produktiven Einsatz kann der
Container entfernt und die Mail-Kon guration angepasst werden.

~ Fir die Generierung von PDF-Dateien aus den HTML-formatierten Abstracts wird die Gotenberg API
als Docker Container in das System integriert.
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Abbildung 3.3: Container Diagramm

3.2.4 Bausteinsicht Level 2: Components

Der Container API Applikation wird in Form eines C4 Component Diagrams [13] in Abbildung 3.4 im Detail
visualisiert. Fir die Kommunikation mit den Containern und externen Systemen wird jeweils der
entsprechende Client, versteckt hinter einer Abstraktion, aus den Services aufgerufen. Eine Ausnahme
bildet der OIDC-Provider; Dieser wird mit einer Authentication Challenge direkt aus dem AccountController
aufgerufen und der Benutzer auf die entsprechende Seite (hier GitLab) weitergeleitet.
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Abbildung 3.4: Component Diagramm
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3.2.5 Bausteinsicht Level 3: Code

Backend - Onion Architektur

Das ASP.NET Core Backend aus der Vorgangerarbeit folgt bereits weitgehend der von Jeffrey Palermo
konzipierten Onion-Architektur [14] [15], welche der bekannten Clean Architecture von Robert C. Martin [16]
ahnelt, sich aber noch mehr auf das zentrale Domain Model und die Trennung der Verantwortlichkeiten
(Separation of Concerns) fokussiert [1].

Im bestehenden Code wurden die Schichten in 3 Ordner aufgeteilt. Dabei wird jedoch noch keine strikte
Schichtentrennung erzwungen, was zu einigen wenigen Architekturverletzungen fuhrt, beispielsweise die
Verwendung von DTOs im Service Layer. Um dies zu verhindern, gibt es neu ein eigenes Projekt pro
Schicht, wobei die dusserste Schicht (Presentation & Infrastructure) in zwei Projekte aufgeteilt wird.

In der Abbildung 3.5 ist die Ordnerstruktur abgebildet. Die Projekte sind in der Farbe ihrer Schicht markiert.
Einige Unterordner wurden in der Darstellung weggelassen. Zusétzlich ist auch das Unit-Test-Projekt
eingezeichnet.

Abbildung 3.5: Onion Architektur
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Frontend - Nuxt.js Ordnerstruktur

Die Ordnerstruktur im Frontend entsprach in der Vorgéngerarbeit bereits weitgehend der von Nuxt
empfohlenen Struktur [17]. Im Folgenden sind die Ordner beschrieben, welche in dieser Arbeit neu
dazugekommen sind.

Ordner Verwendungszweck

Enthalt TypeScript-Files, welche Konstanten eigener Typen enthalten.

constants Diese werden hauptséchlich zur Initialisierung verwendet.

i18n Enthélt die Kon guration der Internationalization-Frameworks i18n mit
allen Ubersetzungen.
Enthélt State Container in Form von Pinia Stores. Diese werden verwen-

stores det, um Zustand zu kapseln, aus allen Komponenten darauf zugreifen zu
kénnen. Reactivity bleibt dabei erhalten und Ul Komponenten werden bei
State-Anderungen sofort aktualisiert. [18]

tests Enthélt Unit Tests fur alle Stores und Utils sowie vereinzelte Compo-

sables. Fir die Tests wird das Framework vitest verwendet.

Tabelle 3.5: Erklarung der Ordnerstruktur

Zur Vollstandigkeit folgen hier noch die Beschreibungen der weiteren Ordner aus der Studienarbeit.

Ordner Verwendungszweck

Dient zur Ablage von Ressourcen wie Stylesheets. Hier wird auch das
assets anwendungsubergreiffende Theme de niert, welches eine konsistente
Gestaltung der Benutzerober &che ermdglicht.

Ablage von Vue-Komponenten [19]. Diese Komponenten sollen in unse-
rer Applikation zu folgenden Zwecken erstellt/verwendet werden:

1. Zur Wiederverwendbarkeit von Code, um Redundanzen zu vermei-

den.
components ) ) _ _ ) o
2. Zur Reduktion der Komplexitét einzelner Seiten, indem sie in Gber-

schaubare Elemente aufgeteilt wird.

Die Komponenten kdnnen, dhnlich wie HTML-Elemente, durch die Ver-
wendung von Tags in einer Seite eingebunden werden.

Enthélt wiederverwendbare Funktionen und Logiken, die mittels der
Composition API von Vue 3 erstellt wurden. So kénnen Funktionalitaten
in der gesamten Anwendung geteilt werden, was die Wartbarkeit des Co-
des verbessert.

composables

Enthélt die allgemeinen Layouts der Anwendung. Layouts ermdglichen
es, gemeinsame Strukturen wie (in unserem Fall den Header) Giber meh-
rere Seiten hinweg zu verwenden, ohne den Code zu duplizieren. Dadurch
ein konsistentes Design erleichtert.

layouts

Tabelle 3.6: Erklarung der Ordnerstruktur (SA)
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Im middleware-Ordner be nden sich Middleware-Funktionen, die vor
dem Rendering einer Seite ausgefihrt werden. Mittels Middleware kén-

middleware nen beispielsweise Authenti zierungsprufungen und Umleitungen im-
plementiert werden, was dabei helfen kann, den Zugriff auf bestimmte
Bereiche der Anwendung zu regulieren.

Enthélt die Seiten der Anwendung. Nuxt generiert automatisch Routen

pages basierend auf der Verzeichnisstruktur dieses Ordners.

Integriert Plugins, durch deren Registrierung zusatzliche Funktionalita-
plugins ten global verfiigbar gemacht werden konnen. Diese werden von Nuxt
automatisch zur Erstellzeit der Anwendung geladen.

Enthélt statische Dateien, die direkt vom Server ausgeliefert werden sol-
len. In unserem Fall sind dies Bilder und Fonts. Dateien in diesem Ordner
sind Uber den Root-Pfad der Anwendung zuganglich, was die Verwaltung
von 6ffentlichen Ressourcen vereinfacht.

public

Enthalt die TypeScript Typde nitionen der Anwendung. Durch die zentra-
le Ablage der Typen kann die Typisierung konsistent gehalten werden.
Es ist jedoch nicht zwingend erforderlich, alle Typde nitionen in diesem
Ordner zu speichern. Falls klar ist, dass bestimmte Typen ausschliess-

types lich lokal in einem spezi schen Modul verwendet werden und nicht flr
andere Teile der Anwendung relevant sind, kbnnen diese direkt in der
entsprechenden Datei de niert werden. Dies gilt vor allem fiir weniger
komplexe Typen, da die De nition direkt im File die Lesbarkeit und Ver-
standlichkeit des Codes verbessern kann.

Enthalt allgemeine Hilfsfunktionen und Utilities, die in verschiedenen
Teilen der Anwendung verwendet werden. Dies fordert die Wiederver-
wendbarkeit von Code und hilft, Redundanzen zu vermeiden. Im Gegen-
satz zu den composables, die Vue-spezi sche Logik und Zustande mit
der Composition API bereitstellen, enthalten utils reine JavaScript- oder
TypeScript-Funktionen, die unabhangig von Vue sind.

utils

Tabelle 3.7: Erklarung der Ordnerstruktur (SA)

Datenbank - Datenmodell

Die PostgreSQL-Datenbank wird mit EF Core Migrations automatisch aus den annotierten Entitites und der
FluentAPI-Kon guration im ProjectContext im Backend generiert. Der ProjectContext erbt von
IdentityDbContext, wodurch einige Tabellen fir die Benutzerverwaltung automatisch generiert werden. Die
Entities User und Roles erweitern die Standardklassen IdentityUser und IdentityRole, indem sie von diesen
erben. Zudem ist noch etwas Kon guration fiir die Zwischentabelle UserRoles im ProjectContext nétig.

In der Darstellung 3.6 ist das Entity-Relationship-Diagramm der generierten Datenbank zu sehen. Es
erweitert das ERD aus der SA.

Die Tabellen User, Roles, UserRoles und UserLogins haben in der Datenbank den Pre x AspNet , welcher
hier weggelassen wurde. Roles enthélt die 4 Rollen (Administrator, OrgUnitEmployee, HeadOfOrgUnit,
UniversityManager), welche zuvor als Enumwerte vorhanden waren. Die Zwischentabelle UserRoles wére
nicht zwingend nétig, da ein Benutzer nur eine Rolle gleichzeitig haben kann, ist jedoch standardméssig im
IdentityDbContext enthalten und bietet zudem Mdglichkeiten zur spateren Erweiterung der
Benutzerverwaltung. UserLogins speichert den Login-Provider, Giber welchen sich ein Benutzer angemeldet
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hat, gemeinsam mit dem Key. In der aktuellen Applikation ist der Provider immer GitLab und der Key die
GitLab User-Id. Die Users-Tabelle wurde mit den Attributen GitLab-Id (siehe 3.3) und LoginProvider erganzt,
welche redundant gehalten werden, um die Verwendung des UserManagers zu reduzieren. Der
Account-Status kann folgende Werte einnehmen:

Neu
"~ Aktiv
" Gesperrt (hier wird die Deaktivierungsbemerkung gesetzt)

Durch die Vererbung der Identity-Klassen enthalten Roles und Users noch diverse weitere Attribute, welche
aber im Kontext der ResearchNavigator-Applikation nicht relevant und deshalb nicht aufgelistet sind.
Genauso verhalt es sich mit den automatisch generierten Tabellen AspNetRoleClaims, AspNetUserClaims
und AspNetUserTokens.

Die folgenden weiteren Tabellen sind neu dazugekommen:

~ Bookmarks: Speichert die Lesezeichen mit den gespeicherten Suchanfragen im Dashboard. Der
URL-Hash wird verwendet, um neue Lesezeichen mit bestehenden abzugleichen.

" UserChangeRequests: Speichert die Werte, die ein User beantragt. Der Status kann die Werte
Pending, Approved und Rejected annehmen. Der comment dient als Begriindung fur die Ablehnung.

" ProjectTypes: Die méglichen Arbeitsergebnisse sollen in der Stammdatenverwaltung angepasst
werden kénnen und erhalten deshalb eine eigene Klasse statt eines Enums.

Sponsors: Auch die Sponsoren sollen exibel gedndert werden kdnnen. Sie besitzen zudem eine
rekursive Vorganger-Nachfolger-Beziehung.

Die Tabelle Institutes wurde zu OrganisationalUnits umbenannt, da sie nun unterschiedliche Typen von
Organisationseinheiten beinhaltet, welche mit dem Attribut org_unit_type unterschieden werden. Weitere
Typen sind beispielsweise Studiengange oder die Departemente, welche keine eigene Tabelle mehr
besitzen. Dafir besitzt OrganisationalUnit nun eine rekursive Beziehung, mit welcher die untergeordneten
Organisationseinheiten in einer Baumstruktur zusammengeschlossen werden kdnnen.

Alle Tabellen, deren Datensétze in der Stammdatenverwaltung bearbeitet werden kénnen, besitzen neu ein
Attribut is_archived. Dies betrifft die folgenden Tabellen:

" Regions

OrganisationalUnits

SearchTags

Sponsors

" Metadata

~

ProjectTypes

Neben dem Plain-Text-Abstract wird in Project nun auch der HTML-formatierte Abstract in abstract_html
abgespeichert. Fir die Volltextsuche wurden die beiden tsvector-Attribute search_vector und
le_search_vector hinzugefligt. Weitere Informationen dazu sind unter 4.1 zu nden.
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3.2.6 Laufzeitsicht

In Abbildung 3.7 ist der Ablauf der Benutzerauthenti zierung tiber den OpenID Connect Identity Provider
GitLab in einem Sequenzdiagramm dargestellt. Beim Aufruf des Endpoints oauth/GitLab wird der
Benutzer zur GitLab-Anmeldung umgeleitet. Nach erfolgreicher Anmeldung stellt GitLab einen
Access-Token, den Namen, die E-Mail und die ID des Benutzers bereit. Mit dem SigninManager wird ein
Cookie erstellt, welcher die User-Claims (E-Mail, Rolle, Organisationseinheit) enthalt. Dieses wird bei allen
Requests mitgesendet und zur Autorisierung genutzt.

Die Authorize- und Token-Endpoints liest ASP.NET Core mittels Discovery-Mechanismus aus der
OpenlD-Kon guration des Providers [20] [21]. Die Authority, also die Basis-URL des Providers (hier
https:/gitlab.ost.ch) wird aus der Kon guration gelesen, genau wie die Clientld, das ClientSecret und der
CallbackPath, an welchen GitLab den Client nach der Authenti zierung weiterleitet (hier
/api/signin-gitlab ).

Abbildung 3.7: OIDC Authentication Flow zwischen Client, ASP.NET Core Web API und GitLab

Codeausschnitte und Beschreibungen des Setups und des GitlabService sind unter 4.2 zu nden.
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3.2.7 Deployment-Sicht

Das in Abbildung 3.8 dargestellte C4 Deployment Diagramm [13] wurde mit den neuen Containern und den
externen Systemen erganzt. Die Docker Container laufen weiterhin auf einem virtuellen Server im internen
Netzwerk der OST.

Abbildung 3.8: C4 Deployment Diagramm

Konkrete Informationen zum Live-System (entsprechen grosstenteils Deployment der SA)
~ Link zur Webandwendung: OST ResearchNavigator
" Nur innerhalb von OST Netzwerk erreichbar
" OS: Linux Ubuntu 6.8.0-47-generic
" Hostname: srbsci-127.ost.ch
" IP-Adresse: 10.8.36.127
~ Port fiir Webanwendung: 3000 (auch mit Port 80 erreichbar)
~ Port fur API: 5050 (auch mit Port 80 Uber Pfad /api erreichbar)
" Port fur Minio GUI: 9001

Port/Pfad fir Maildev-Dashboard: 1080/maildev
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~ VM lauft bis: 31.08.2025
Hardware des Servers:

" 2 vCPU (empfohlen)

4 GB RAM (empfohlen werden jedoch 8GB, da die Docker Container den Arbeitsspeicher stark
auslasten)

50 GB Disk Drive (dies ist fur das Deployment alleine knapp ausreichend, muss jedoch noch je nach
Anzahl Projekten, Dateien pro Projekt sowie durchschnittlicher/maximaler Dateigrosse hochskaliert
werden)

~ Eine Verfligbarkeit von j 95% insgesamt und j 99% wahrend den Arbeitszeiten der OST sollte
gewahrleistet sein.

Eine Schritt-fir-Schritt-Anleitung fur das Deployment be ndet sich im Anhang unter 9.2.3.

3.2.8 Querschnittliche Konzepte

Kon guration

Um eine klare Trennung von Code und umgebungsspezi schen Einstellungen zu erreichen, erfolgt die
Kon guration der Umgebung tUber Environment-Variablen, die zentral in einer .env-Datei gep egt werden.
Beim Deployment werden diese Werte iber Docker und docker-compose an die jeweiligen Container
Uibergeben. Durch diesen Ansatz bleibt die Anwendung exibel, Iasst sich leicht an verschiedene
Umgebungen anpassen und ist einfacher wartbar. Kon gurationen, welche sich seltener &ndern und nicht
kritisch sind, werden im Backend in der Datei appsettings.json im Projekt OST.ResearchNavigator.Api
gesetzt.

Autorisierung

Um die Zugriffskontrolle feingranular zu steuern, werden vier verschiedene Benutzerrollen verwendet, die
jeweils Uber unterschiedliche Berechtigungen verfiigen. Das Benutzerpro | sowie die zugehdrige
Benutzerrolle werden im Frontend in einem Pinia-Store, dem UserStore, gespeichert. Fir jede Seite im
Frontend wird de niert, welche Rollen fir einen Zugriff erforderlich sind. Beim Aufruf einer Seite Uberpruft
eine Middleware, ob der aktuell angemeldete Benutzer tber die bendtigte Rolle verfligt, indem sie diese mit
der im UserStore hinterlegten Rolle vergleicht.

Diese clientseitige Prifung dient jedoch lediglich der Benutzerfiihrung und ist allein nicht ausreichend, um
einen sicheren Zugriffsschutz zu gewahrleisten. Daher werden im Backend alle nicht-6ffentlichen
API-Endpunkte zusatzlich auf Rollenbasis geschiitzt. Dies geschieht mithilfe der [Authorize(Roles =
...)]-Annotation von ASP.NET Core, die sicherstellt, dass nur authenti zierte Benutzer mit einer
entsprechenden Rolle Zugriff auf die jeweilige Methode oder den Controller erhalten.
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3.2.9 Architekturentscheidungen

PDF Text Extractor
Datum: 18.04.2025

LLMHub unterstitzt keine Datei-Uploads, weshalb fir die Generierung der Zusammenfassungen aus
PDF-Dateien erst der Text extrahiert werden muss. Dafiir wurden verschiedene Libraries in Betracht
gezogen:

"~ PdfPig [22]
© iText7 [23]
" PdfSharp [24]

Die Library iText7 sah auf den ersten Blick vielversprechend aus, ist jedoch unter GNU Affero General
Public License (AGPL) lizenziert. PDFsharp legt den Fokus eher auf die Erstellung von PDFs, die
Textextraktion ist nur in begrenztem Umfang mdglich. PdfPig Giberzeugte bei ersten Tests durch die sehr
einfache Einbindung und Verwendung in .NET. Die Ergebnisse waren ebenfalls zufriedenstellend. Somit
war die Entscheidung fur PdfPig eindeutig.

Status: Angenommen

E-Mail Library & SMTP Server
Datum: 01.05.2025

Fur das Versenden der Benachrichtigungs-E-Malils gibt es in .NET verschiedene Mdglichkeiten. Die Klasse
System.Net.Mail bietet die grundlegende Funktionalitat fir den Mailversand, wird jedoch von Microsoft
selbst nicht mehr empfohlen. Darauf aufbauend gibt es mehrere Libraries. Zwei der grossten sind
FluentEmail [25] und MailKit [26]. Beides sind gute Optionen. Die Entscheidung el auf FluentEmail
aufgrund der einfachen Verwendung des FluentEmail-Clients und der zugehérigen Razor-Templates.
Ausserdem wurde FluentEmail bereits in uns bekannten Projekten an der OST verwendet, weshalb ein
gewisses Know-How und Beispiele bereits vorhanden waren.

Im FluentEmail-Client muss ein SMTP-Server kon guriert werden. Da in dieser Projektarbeit kein
produktives Deployment enthalten ist und somit auch keine E-Mails tatsachlich versendet werden missen,
reicht ein Test-SMTP-Server in Form eines Maildev-Docker-Containers, welcher in der Kon guration spater
mit einem echten SMTP-Server ausgetauscht werden kann.

Status: Angenommen

BackgroundTaskQueue fir E-Mail-Versand
Datum: 13.05.2025

Der E-Mail-Versand fuihrte zu deutlich 1angeren Antwortzeiten. Durch die Einfuhrung einer
BackgroundTaskQueue [27] kdnnen die E-Mails im Hintergrund versendet werden, wodurch die
Antwortzeiten nicht beeintrachtigt werden. Nachteile sind die erh6hte Komplexitat und das schwierigere
Debugging.

Es wurde entschieden, dass eine BackgroundTaskQueue verwendet wird, da die erheblichen
Performance-Unterschiede die Usability der Applikation stark beein ussen.
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Status: Angenommen

Code-Ausschnitte mit Beschreibungen dazu sind unter 4.6 zu nden.

PDF Generator
Datum: 20.05.2025

Die Generierung eines PDFs, welches Titel und Beschreibung eines Projektes enthalt, kann ebenfalls mit
verschiedenen Losungen umgesetzt werden. Zuerst wurde erfolglos nach einer Open-Source-Library
gesucht, welche sowohl die Extraktion als auch die Generierung tbernimmt.

Danach wurden verschiedene Libraries ausprobiert. QuestPDF [28] Uiberzeugte durch eine funktionsreiche
und gut dokumentierte FluentAPI, hatte jedoch keine HTML-Funktionalitat, um die formatierten Abstracts
zu konvertieren. Die Libraries PDFsharp [24] und DinkToPdf [29] fuhrten zu Kompilierfehlern und grossen
Problemen beim Setup.

Die einzige funktionierende Lésung war Gotenberg [30], eine AP| welche in einem eigenen
Docker-Container lauft und diverse Dateiformate konvertieren kann, darunter auch HTML zu PDF. Die
Kommunikation funktioniert Gber den GotenbergSharpClient, welcher von der .NET Library zur Verfligung
gestellt wird. Zur Gestaltung werden ausserdem HTML-Templates mit CSS-Code verwendet. Die
CSS-Funktionalitéat von Gotenberg ist allerdings beschréankt, weshalb fir das Styling einige Workarounds
noétig waren.

Status: Angenommen
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3.3 Technische Schulden

Titel

Beschreibung

EF Core in Domain

Durch die Annotations in den Entity-Klassen und den Postgres-Datentyp
NpgsqlTsVector ist das Domain-Projekt abhéangig von EF Core und
PostgreSQL. Dies konnte durch Auslagerung der Kon guration in die
ProjectContext-Klasse mittels FluentAPI gelést werden.

GitLab in Domain

Die User-Klasse enthalt ein Attribut mit dem Namen Gitlabld, welches bei
der Anmeldung auf die Gitlab-Userld gesetzt wird. Falls der Provider ge-
wechselt werden sollte, ist der Name nicht mehr korrekt. Das Attribut kann
einfach in ProviderKey umbenannt werden, es bestehen keine Abhéangig-
keiten. Das Detail wurde nicht mehr korrigiert, da es erst kurz vor dem Ab-
schlusstermin auf el.

Projektsuch-Query

Wie bereits in den technischen Schulden der SA beschrieben, ist die Metho-
de CreateProjectsSearchQuery ziemlich lang. Auch die Authorization-Logik
be ndet sich noch immer im selben Repository. Diese wurde nicht heraus-
geldst, da die Autorisierungs Iter entscheidend fiir die Gesamtanzahl der
gefundenen Projekte sind, welche nur innerhalb des Repository Uber das
IQueryable abgefragt werden kann.

i18n Type Checking

Die Verwendung fehlender Ubersetzungen im Code wird nicht tiberprift. Die
Implementation von i18n type-safety in Nuxt.js fuhrte zu Problemen, wo-
durch der Aufwand zu gross wurde.

Ubersetzungen Backend

Exception-Messages im Backend werden nicht libersetzt. Sie sind teilweise
in Englisch, teilweise in Deutsch gehalten. Bei den englischen Fehlermel-
dungen werden jedoch in den meisten Féllen im Frontend Nachrichten aus
der i18n-Con g angezeigt.

Grosse Vue-Components

Gewisse Components, beispielsweise die FilterSidebar, sind noch tiber 300
Zeilenlang. Der Aufwand, diese weiter aufzuteilen, war zu gross. Ausserdem
bestehen diese auch zu einem Grossteil aus Template- und CSS-Code.

Tabelle 3.8: Technische Schulden

Die technischen Schulden aus der SA konnten abgesehen von der erwahnten Ausnahme vollstandig

abgearbeitet werden.
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3.4 Design

In diesem Abschnitt wird das Design der Anwendung im Detail erlautert. Bereits im Rahmen der
vorangegangenen Studienarbeit wurden ein allgemeines Konzept entwickelt sowie Richtlinien zum
Umgang mit dem Thema Accessibility de niert. Fir die vorliegende Arbeit wurden diese Grundlagen
Ubernommen, Uberarbeitet und durch zuséatzliche Aspekte ergénzt, um den spezi schen Anforderungen
dieses Projekts gerecht zu werden.

3.4.1 Anforderungen und Allgemeines Konzept

Das Design der Anwendung spielt eine zentrale Rolle, da die Applikation 6ffentlich zuganglich sein wird
und den Standard einer modernen technischen Hochschule widerspiegelt. Es soll ein professioneller und
vertrauenswaurdiger Eindruck vermittelt werden. Der Schwerpunkt liegt auf einem klaren und
Ubersichtlichen Design, um die Benutzerfreundlichkeit zu maximieren.

Farblich orientiert sich das Design an den corporate-Farben der OST, um eine einheitliche visuelle Identitat
zu gewabhrleisten. Zum Einsatz kommen de nierte Primér- und Sekundarfarben, wie in der folgenden
Ubersicht dargestellt:

Priméarfarbe

Sekundarfarbe

Um die Anwendung auf unterschiedlichen Geraten und Bildschirmgréssen optimal nutzbar zu machen,
wird ein responsives Design umgesetzt. Zur visuellen Unterstitzung der Funktionalitaten werden Icons
eingesetzt. Diese folgen einer konsistenten Stilrichtung und tragen zu einem ansprechenden Gesamtbild
bei. Es ist wichtig, eine intuitive und benutzerorientierte Bedienung zu gewahrleisten. Dazu wird das
Feedback von Auftraggebern, Testpersonen und anderen Interessierten aktiv miteinbezogen. Bei der
Gestaltung werden aktuelle Designtrends beriicksichtigt, um ein modernes und zeitgemasses
Erscheinungsbild zu schaffen.

3.4.2 Accessibility

Barrierefreiheit, auch als Accessibility bezeichnet, ist ein zentraler Aspekt moderner Softwareentwicklung.
Ziel ist es, digitale Anwendungen und Inhalte so zu gestalten, dass sie von allen Menschen unabhangig von
ihren individuellen Fahigkeiten oder Einschrankungen genutzt werden kdnnen. Die wichtigsten Leitlinien far
barrierefreie Webanwendungen werden durch die Web Content Accessibility Guidelines (WCAG) des World
Wide Web Consortium (W3C) de niert. Die Leitlinien basieren auf vier Prinzipien [31]. Diese sind in
nachfolgender Tabelle festgehalten, sowie auch Massnahmen fiir die Entwicklung dokumentiert, um diese
so weit wie maglich zu erfillen:
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Prinzip

Massnahme

Wahrnehmbarkeit: Informationen und Be-
standteile der Benutzerschnittstelle missen
den Benutzern so prasentiert werden, dass
diese sie wahrnehmen kénnen.

Fur Bilder werden Alternativtexte angeboten

Schalt &chen beinhalten klare Beschreibungen, In-
formationen werden nie nur Uber Farben darge-
stellt

Wichtige Schalt achen haben einen ausreichend
hohen Farbkontrast

Bedienbarkeit: Bestandteile der Benutzer-
schnittstelle und Navigation missen bedien-
bar sein.

Webseite ist auch rein tber die Tastatur bedienbar

Fokus-Zustand interaktiver Elementen ist sichtbar

Verstéandlichkeit: Informationen und die Be-
dienung der Benutzerschnittstelle missen
verstandlich sein.

Nutzen des i18n-Internationalisierungspakets, um
Inhalte einfach auf weitere Sprachen erweitern zu
kénnen

Verstandliche und konkrete Eingabefehlermeldun-
gen

Einsatz von Tooltips und Dialogfenstern mit klaren
Erklarungen

Einsatz von Hinweisen und Mitteilungen (z.B. An-
derungen wurden nicht gespeichert)

Robustheit: Inhalte missen robust genug
sein, damit sie von einer grossen Auswabhl
an Benutzeragenten interpretiert werden kén-
nen.

Responsives Design

Kompatibilitéat mit unterschiedlichen Browsern

Tabelle 3.9: Accessibility Massnahmen

3.4.3 Mockups

Mockups werden gezielt eingesetzt, um neue Seiten zu visualisieren und das Design mit dem Auftraggeber
abzustimmen. Sie dienen zudem als unterstiitzendes Werkzeug wéahrend der Entwicklung. Im Rahmen
dieser Arbeit werden im Frontend zwei neue Funktionsbereiche, die Stammdaten- und die
Benutzerverwaltung, vollstindig neu entwickelt. Fir beide Bereiche werden entsprechende Mockups
erstellt.

Diese Mockups dienen als Hilfestellung und geben eine klare gestalterische Richtung vor. Sie stellen
jedoch kein starres Regelwerk dar. Dem Entwicklungsteam ist es wichtig, wahrend der Implementierung
sinnvolle gestalterische Anpassungen vorzunehmen, sei es aufgrund von Kundenwiinschen, zur
Optimierung der Benutzerfilhrung oder zur besseren Integration externer Komponenten. Die Mockups
bildet somit eine Orientierungshilfe, sind aber nicht als unveranderliches Konzept zu betrachten.

Mockup Stammdatenverwaltung

In der Stammdatenverwaltung (siehe Abbildung 3.9) kénnen Administratoren Filter- und Projektmetadaten
hinzufugen und bearbeiten. Das Ziel besteht darin, eine einheitliche Verwaltungsober ache fir sdmtliche
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Stammdaten wie beispielsweise Arbeitsergebnisse, Departemente oder Regionen bereitzustellen. In der
Abbildung ist stellvertretend ein Mockup zur Verwaltung der Regionen dargestellt. Fir alle kon gurierbaren
Metadaten soll eine entsprechende Seite mit passenden Verwaltungsfunktionen implementiert werden.

Die Datensatze werden tabellarisch dargestellt und kdnnen dort durchsucht sowie nach ihrem Status
ge ltert werden. Uber einen Bearbeitungsdialog lassen sich einzelne Eintrage anpassen.

Abbildung 3.9: Mockup der Stammdatenverwaltung

Im Gegensatz zum Mockup, ist es in der nalen Anwendung zudem mdglich, Datensatze direkt aus der
Bearbeitungsansicht heraus zu archivieren. Dartiber hinaus wurde die Option Léschen ergénzt, die jedoch
dann funktioniert, wenn der betreffende Datensatz in keinem bestehenden Projekt referenziert wird.

Mockup Benutzerverwaltung

Um eine Ubersichtliche Benutzerverwaltung zu gewahrleisten, sind die verschiedenen Funktionen flr
Administratoren jeweils auf separaten Seiten dargestellt. Dazu gehéren:

" Neue Konten aktivieren, um neue Benutzerkonten zu prifen und freizugeben
~ Benutzer verwalten, um bestehende Benutzerpro le zu bearbeiten
" Gesperrte Benutzerkonten, um gesperrte Konten einzusehen und sie bei Bedarf wieder zu aktivieren

Der Aufbau der Seiten zur Benutzerverwaltung folgt einem einheitlichen Gestaltungskonzept. Abbildung
3.10 zeigt exemplarisch das Mockup der Seite zur Aktivierung neuer Benutzerkonten. Die
Benutzerinformationen werden dabei konsistent in einem tabellarischen Format dargestellt. Bei der
Ausfuhrung einer Aktion, wie etwa Neues Konto aktivieren, Konto bearbeiten oder Konto reaktivieren
offnet sich jeweils ein Dialogfenster. In diesem kann der Administrator die entsprechenden Anderungen
vornehmen und anschliessend bestatigen.
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Abbildung 3.10: Mockup der Benutzerverwaltung

In der nalen Version der Anwendung haben Benutzer die Méglichkeit, ihr Pro | selbststéandig zu
bearbeiten. Anderungen miissen jedoch weiterhin von einem Administrator freigegeben werden. Zu
diesem Zweck wurde die Seite Anderungsanfragen priifen ergéanzt. Zudem werden in der
Bearbeitungsansicht jeweils die aktuelle und die bearbeitete Version eines Pro Is gegentbergestellt. So
kann der Administrator beispielsweise direkt erkennen, welche Angaben geéndert wurden. Die
urspringliche Version wird links, die vorgeschlagene oder Uiberarbeitete rechts angezeigt. Zusatzlich
informieren Badges dariiber, ob neue Benutzerkonten oder Anderungsanfragen zur Priifung vorliegen.
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3.4.4 Verbesserung der Projektsuche

Um den Prototypen in ein vollstéandig intuitives und benutzerfreundliches Produkt zu Giberfihren, werden
verschiedene Aspekte des Designs und der Bedienbarkeit gezielt optimiert. Im Folgenden werden die
Verbesserungen im Bereich der Projektsuche exemplarisch vorgestellt. Da die Projektsuche als besonders
zentral gilt, liegt hier auch ein wichtiger Fokus der Verbesserungen. Andere Komponenten werden
ebenfalls optimiert, werden hier aber der Ubersichtlichkeit halber nicht im Detail behandelt.

In der Filterleiste werden nun auch im zugeklappten Zustand die aktiven Filter angezeigt. Jeder angewahlte
Filter erscheint dabei mit einem eigenen Tag. Sobald jedoch zu viele Filter gesetzt sind oder die Leiste
aufgeklappt ist, wird stattdessen die Gesamtanzahl der Filter angezeigt. Uber die Tags lassen sich die
Filter leicht wieder abwéhlen. Im untenstehenden Vergleich (Abbildung 3.13) ist links die urspriingliche
Variante aus der Studienarbeit und rechts die neue Version zu sehen.

Abbildung 3.11: Filter vor den Verbesserungen Abbildung 3.12: Filter nach den Verbesserungen

Abbildung 3.13: Vergleich der Filterleisten vor und nach den Usability-Verbesserungen

Bei den Datums Itern steht nun eine Schnellauswahl zur Verfigung. Mit dieser kann mit nur einem Klick
nach Projekten in einem von vier vorde nierten Zeitraumen gesucht werden. Die Datums Iter vor und nach
der Verbesserung werden im untenstehenden Vergleich 3.16 abgebildet.
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Abbildung 3.14: Datums Iter vor Verbesserungen Abbildung 3.15: Datums lter nach Verbesserungen

Abbildung 3.16: Vergleich der Datums Iter vor und nach den Verbesserungen

Neu werden auch gefundene Suchbegriffe in der Projektsuche hervorgehoben. Das Hauptbild eines
Projekts erscheint zudem direkt in der Trefferleiste. Dabei liefert das Backend die Bilder fir eine gute
Suchperformance als presigned URLSs, die der Client dann nachladt, sodass die Suche nicht verzégert wird.
Die Ergebnisse aktualisieren sich nun automatisch bei jeder Filteranderung. Deshalb entféllt die

Schalt &che Filter anwenden und es steht stattdessen die neue Schalt &che Alle einklappen zur
Verfugung. Wahrend des Ladevorgangs einer Suche wird dem Benutzer zudem durch einen
Skeleton-Loader angezeigt, dass eine Suche durchgefihrt wird. In den nachfolgenden Abbildungen ist die
Projektsuche vor den Verbesserungen 3.17 sowie nach den Verbesserungen 3.18 zu sehen.

Abbildung 3.17: Seiter der Projektsuche vor den Verbesserungen
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Abbildung 3.18: Seite der Projektsuche nach den Verbesserungen
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3.4.5 Designentscheide

In Tabelle 3.10 sind jene Entscheidungen festgehalten, die im Rahmen der Ul-Konzeption getroffen wurden
und in den vorausgegangenen Abschnitten nicht ausfiihrlich behandelt sind.

Thema Entscheidung mit Begriindung

Um die in der Projektsuche gesetzten Filter darzustellen, wurden zwei
Ansatze geprift:

1. Einzelne Tags direkt oberhalb der jeweiligen Filter

o ] . 2. Eine zentrale Tag-Leiste, die alle aktiven Filter beinhaltet und ober-

Obwohl Variante 2 mehr Platz und Gestaltungsspielraum bietet, wirkte
sie zu unibersichtlich. Deshalb wurde Variante 1 gewahlt: Sie bietet den
Vorteil, dass die einzelnen Tags auf einen Blick ersichtlich machen, wel-
che Filter aktuell aktiv sind.

Um die Favorisierungsfunktion méglichst intuitiv zu gestalten, orientiert
Favorisieren von Filterein- sie sich an der Lesezeichen-Funktion moderner Webbrowser und wurde
stellungen im Dashboard entsprechend benannt. Filter-Lesezeichen lassen sich wie im Browser
hinzufuigen und wieder entfernen.

Fur die Darstellung verschachtelter Elemente (z. B. Regionen) wurden
zwei Anséatze verglichen:

1. Flache Tabelle mit Navigation: Lander werden in der Haupttabelle
gelistet. Ein Klick auf ein Land 6ffnet eine separate Kindtabelle mit
den zugehoérigen Kantonen.

Verschachtelte Elemente in 2. Verschachtelte Tabelle: Lander und Kantone be nden sich in der-
der Stammdatenverwaltung selben Tabelle. Durch Aufklappen eines Landes werden die Kanto-
ne direkt darunter angezeigt.

Option 2 wurde aufgrund der Gbersichtlicheren Darstellung aller Elemen-
te in einer einzigen Tabelle ausgewahlt. Zwar steigt dadurch die Imple-
mentierungskomplexitét leicht an, doch gleicht die verwendete Kompo-
nentenbibliothek diesen Mehraufwand durch eingebaute Unterstiitzung
fur verschachtelte Tabellen wieder aus.

Um die Hauptnavigation Gibersichtlich zu halten, erfolgt der Wechsel zwi-
schen Benutzer- und Pro Iseiten Uber eine separate Seitennavigation.
Die Header-Leiste wird bewusst nicht weiter ausgebaut, um eine Uber-
ladung mit Navigationselementen zu vermeiden. Insbesondere auf der
Pro Iseite schafft dieses Konzept Raum fur allféllige Erweiterungen.

Navigation auf Admin- und
Pro Iseite

Tabelle 3.10: Designentscheide
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4 Umsetzung

Dieses Kapitel zeigt die technische Umsetzung von ausgewahlten Teilen des Systems. Dabei wird
besonders auf die Implementierung sowie spezi sche Technologien und Frameworks eingegangen.

4.1 Suchoptimierung

Die Projektsuche nutzt den PostgreSQL-Datentyp tsvector. Ein Projekt enthalt jedoch nicht nur eigene
Textfelder, sondern zusatzlich Inhalte aus Regionen, Sponsoren, Organisationseinheiten, Metadaten,
Schlagwdortern und Mitwirkenden (siehe Abbildung 3.6). Wirde man diese Texte erst zur Laufzeit Uber
mehrere Joins durchsuchen, wiirden Suchabfragen nur schlecht skalieren. PostgreSQL kann keinen
GIN-Index anlegen, der mehrere Tabellen gleichzeitig abdeckt. Jede zusatzliche Join-Tabelle zwingt den
Planer zu sequentiellen Scans und erhéht die Latenz somit deutlich.

Um diesen Nachteil zu umgehen, wird in der Tabelle der Projekte ein einziges, indiziertes Feld
search_vector abgelegt, das alle relevanten Begriffe vorab aggregiert. Dieses Muster vereinfacht zudem
auch die Implementierung der Suchabfrage sowie das Ranking, da nur noch ein Datenbankfeld abgefragt
werden muss. Das Feld wird dabei Giber einen Datenbank Trigger aktuell gehalten.

4.1.1 Datenbank Trigger

Ein Datenbanktrigger sorgt daftir, dass bei jeder Aktualisierung eines Projekts automatisch eine
Hilfsfunktion aufgerufen wird, die den Volltext-Suchvektor (tsvector) basierend auf den aktuellen
Projektdaten neu berechnet. Daruber hinaus existieren zusatzliche Trigger auf allen relevanten abhéangigen
Tabellen, beispielsweise fiir Sponsoren, Regionen oder Organisationseinheiten. Dadurch wird
sichergestellt, dass auch Anderungen an diesen Metadaten unmittelbar die zugehérigen search_vector der
betroffenen Projekte aktualisieren. Ein typisches Beispiel hierfur ware eine Umbenennung einer
Organisationseinheit durch einen Administrator in der Stammdatenverwaltung.

Der folgende Codeausschnitt 4.1 zeigt den Anfang der Funktion calc_project_search_vector, die zur
Berechnung des Suchvektors verwendet wird. Diese Funktion wird sowohl beim Aktualisieren eines
Projekts aufgerufen, wobei die aktualisierten Felder als Parameter Ubergeben werden (z.B. p_title, als auch
bei Anderungen an abhangigen Metadaten. In letzterem Fall erfolgt der Aufruf fur jedes betroffene Projekt
anhand seiner ID, wobei dann die aktuell gespeicherten Projektwerte (z.B. pr.title) verwendet werden.

Zur Berechnung des Suchvektors wird die PostgreSQL-Funktion to_tsvector. Sie wird auf samtliche
relevanten Metadaten des Projekts angewendet. Die dabei erzeugten Teilvektoren werden anschliessend
gewichtet (z.B. Titel und Mitwirkende mit Gewicht A, Suchtags als Gewicht B usw.) und aggregiert um den
Suchvektor zu erstellen.
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1 - CREATE ORREPLACE FUNCTION calc_project_search_vector(

2 p_project_id bigint,

3 p_title text DEFAULT NULL

4 p_abstract text DEFAULT NULL

5 p_description text DEFAULT NULL

6 p_project_type bigint DEFAULT NULL
7 p_sponsor_id bigint DEFAULT NULL

8 p_region_id bigint DEFAULT NULL

J )

10 RETURNS tsvector
11 LANGUAGE plpgsql STABLE AS

12 $$

12 DECLARE

14 v_vec tsvector;

15 BEGIN

16 SELECT

17 /* A-weight: title K

18 setweight(to_tsvector('german’, coalesce (p_title, pr.title, ")), 'A) ||
19

20 /* A-weight: Contributor Names */

21 setweight(

22 to_tsvector('german’, coalesce ((

23 SELECT string_agg(

24 CASE

25 WHENCc.user_id 1S NULL

26 THEN coalesce (c.contributor_description, ")
27 ELSE

28 concat_ws(' ', u.title, u.firstname, u.lastname)
29 END ' )

30 FROM"Contributors" ¢

31 LEFT JOIN "AspNetUsers" u ON u.user_id = c.user_id
32 WHEREc.project_id = p_project_id

) NAY I

34

35 INTO v_vec

36 FROM"Projects" pr

37 WHEREpr.project_id = p_project_id;
38

39 RETURN v_vec;

20 END

n $$;

Listing 4.1: Ausschnitt Trigger

4.1.2 Suche in PDF-Dokumenten

Um die Volltextsuche auch auf hochgeladene PDF-Dokumente auszuweiten, wird der Inhalt von PDFs beim
Hochladen automatisch extrahiert und in einem eigenen tsvector-Feld gespeichert. Dieses Feld wird
ausschliesslich fur den Textinhalten von PDF-Dateien verwendet.

Die Trennung vom allgemeinen search_vector wird gemacht, weil tsvector keine Herkunftsinformationen
zu einzelnen Begriffen speichert. Es ist daher im Nachhinein nicht mehr nachvollziehbar, ob ein Elementim
Vektor beispielsweise aus dem Projekititel oder einem PDF-Dokument stammt. Anderungen wie etwa das
Loschen oder Aktualisieren einzelner Begriffe wiirden potenziell auch andere Inhalte unbeabsichtigt

beein ussen. Eine konsistente Aktualisierung des Vektors ist deshalb nur durch eine vollstandige
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Neuerzeugung moglich. Diese kdnnte jedoch bei Projekten mit vielen oder grossen PDF-Dateien inef zient
werden, wenn sie bei jeder Anderung am Projekt oder den verwendeten Metadaten ausgefiihrt wird.

4.2 Authenti zierung

Der Ablauf der Authenti zierung mit OpenID-Connect wurde bereits in 3.7 visualisiert. Hier folgen dazu
noch einige Code-Ausschnitte mit Beschreibungen.

4.2.1 Setup

Der AddAuthentication-Code be ndet sich in einer WebApplicationBuilder-Extension-Methode, welche in
Program.cs aufgerufen wird. Mit AddCookie() wird die Cookie-Authenti zierung aktiviert.
AddOpenldConnect wird ein AuthenticationScheme hinzugefiigt, welches hier nach dem Provider GitLab
benannt ist. Der Name wird spater fiir die Challenge im Controller verwendet. Die GitlabSettings kommen
aus der Kon guration. Das Scope de niert, welche Berechtigungen der Benutzer auf GitLab der Applikation
erteilen soll. Diese missen in den Scopes enthalten sein, welche in der Application auf GitLab ausgewahlt
wurden (siehe 9.2.2). Die Json-Keys id und email, welche in den von GitLab erhaltenen Claims enthalten
sind, werden auf .NET-ClaimTypes gemappt. Schliesslich wird ein EventListener de niert, der ausgeltst
wird, sobald der erhaltene Token erfolgreich validiert wurde.

1 builder.Services.AddAuthentication(CookieAuthenticationDefaults.AuthenticationScheme)

2 .AddCookie().AddOpenldConnect('GitLab", options => {
options.Authority = gitlabSettings.Authority;

4 options.Clientld = gitlabSettings.Clientld;

5 options.ClientSecret = gitlabSettings.ClientSecret;
6 options.CallbackPath = gitlabSettings.CallbackPath;
7 options.ResponseType = “code";

8 options.SaveTokens = true ;

9 options.Scope.Add("openid");

10 options.Scope.Add("profile”);

11 options.Scope.Add("email");

13 options.ClaimActions.MapJsonKey(ClaimTypes.Nameldentifier, "id");

14 options.ClaimActions.MapJsonKey(ClaimTypes.Email, “"email");

15

16 options.Events.OnTokenValidated = async context => {

17 var gitlabService = context.HttpContext.RequestServices.GetRequiredService< é
GitlabService>();

18 await gitlabService.SigninWithGitlabAsync(context);

10 h

20 D;
Listing 4.2: Registrierung der OIDC Authentication Services

4.2.2 GitlabService

Die Methode SigninWithGitlabAsync wird im OnTokenValidatedEvent aufgerufen. Zuerst wird geprift, ob
ein AccessToken und eine E-Mail in der Antwort enthalten sind. Dann werden die Claims Name und User-ID
ausgelesen. Falls der User noch nicht existiert oder noch nicht mit GitLab verkniipft ist, wird Gber den
UserManager ein neuer Benutzer angelegt bzw. seine GitLab-ID gespeichert und ein UserLogin fur GitLab
hinzugefiigt. Am Ende wird der Benutzer Giber den SigninManager eingeloggt und weitergeleitet. Falls der
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User bereits eine Rolle besitzt, wird er auf die Startseite weitergeleitet, sonst auf sein Pro |, um dieses zu
vervollsténdigen.

1 public async Task SigninWithGitlabAsync(TokenValidatedContext context)

2 {
3 var accessToken = context.TokenEndpointResponse?.AccessToken;
4 if (accessToken == null )

5 {

6 context.Fail("No access token provided by GitLab.");

7 return

8 }

9

10 var email = context.Principal?.FindFirst(ClaimTypes.Email)?.Value;
11 if (email == null )

12 {

13 context.Fail("No email provided by GitLab.");

14 return

15 }

16

17 var name = context.Principal?.FindFirst('name")?.Value;

18

19 var gitlabld = GetGitlabld(context, email);

20 var redirectUri = context.Properties?.ltems["profileUri"] ?? "/*;

21

22 var user = await userManager.FindByEmailAsync(email);

23

24 if (user == null )

25 {

26 var newUser = await CreateUserFromGitLab(email, name, gitlabld);
27 await SigninAsync(context, newUser, redirectUri);

28 return ;

29 }

30

a1 if (string .IsNullOrEmpty(user.Gitlabld))

32 await AddGitLabLoginAsync(user, gitlabld);

33

34 var roles = await userManager.GetRolesAsync(user);

35 if (roles.Any()) redirectUri = context.Properties?.RedirectUri ?? "/*;
36 await SignIinAsync(context, user, redirectUri);

a7 }

38

39 private async Task SigninAsync(TokenValidatedContext context, User user, string  redirectUri)
a0 {

a1 await signinManager.SigninAsync(user, isPersistent: false );
42 context.Response.Redirect(redirectUri);

43 context.HandleResponse();

4}

45

46 private async Task<User> CreateUserFromGitLab( string  email, string ? name, string  gitLabld)
a7 {

48 var user = new User { ... };

49 await userManager.CreateAsync(user);

50 await AddGitLabLoginAsync(user, gitLabld);

51 return  user;

52 }

Listing 4.3: GitlabService, welcher im OnTokenValidated-Event aufgerufen wird.
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4.2.3 Provider-Wechsel

Um den OIDC-Provider zu wechseln, miisste ein neues OpenldConnect-AuthenticationScheme mit
passender Kon guration hinzugeftigt werden. Im Code missten einige Namen (z.B. GitlabService und
SigninWithGitlabAsync) angepasst und der Provider statt hard-codiert in den AuthenticationProperties
Ubergeben werden. Die Gitlabld wird in der User-Klasse nicht benétigt, wenn stattdessen seine UserLogins
mit dem UserManager nach dem Ubergebenen Provider durchsucht werden.

4.3 Kl-Zusammenfassungen

Fir die KI-Zusammenfassungen kann exibel zwischen verschiedenen Anbietern gewechselt werden.
Aktuell sind LLMHub und OpenAl implementiert. Im Folgenden sind einige Code-Ausschnitte beschrieben,
welche das Setup und die Verwendung der beiden APIs implementieren.

4.4 Setup

Auch der AddLIm Code wird mittels Extension-Methode in Program.cs aufgerufen. In der Kon guration ist
ein LLM-Provider enthalten, welcher ilbergeben wird. Die Kon guration wird nach eine Section mit dem
Namen des Providers. Dann wird je nach Provider eine andere Action mit der Kon guration durchgefiihrt.
Fur OpenAl wird ein IChatClient Uber die Methoden der Libraries Extensions.Al und OpenAl registriert. Fir
LLMHub existiert keine Library, weshalb stattdessen ein HttpClient mit der URL und einem Header fiir den
API-Key registriert wird.

1 public static void AddLIm( this  WebApplicationBuilder builder, IConfiguration configuration, e
string lImProvider)
2 {

3 var limSettings = configuration.GetSection(llmProvider).Get<LImSettings>()
4 ?? throw new InvalidConfigurationException($'Configuration for LLM Proivder { e
lImProvider} is missing");

6 builder.Services.AddSingleton(limSettings);

8 var registrations = new Dictionary<  string , Action<IServiceCollection, LImSettings>>( é
StringComparer.OrdinallgnoreCase) {

9 ['OpenAl"] = RegisterOpenAi,

10 [‘LImHub"] = RegisterLImHub

11 h

12

13 if  (Iregistrations.TryGetValue(llmProvider, out var register))

14 throw new InvalidConfigurationException($"No registration for LLM provider {lImProvider é

)

15

16 register(builder.Services, llmSettings);

17 }

18

19 private static void RegisterOpenAi(IServiceCollection services, LiImSettings settings)

20 {

21 services.AddScoped<IChatClient>(_ => new OpenAlClient(settings.ApiKey)

22 .GetChatClient(settings.Model)

23 .AslChatClient());

24 services.AddScoped<ILImClient, OpenAiLImClient>();

25}
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27 private static void RegisterLImHub(IServiceCollection services, LimSettings settings)
28 {

29 services.AddHttpClient<ILImClient, LImHubClient>(client => {

30 client.BaseAddress = new Uri(settings.BaseUrl);

31 client.DefaultRequestHeaders.Add("llmhub-api-key", settings.ApiKey);

32 }),

3}

Listing 4.4: Registrierung des kon gurierten LLM-Clients

Da sich fur die beiden Provider sowohl die verwendeten Clients als auch die Struktur der API-Responses
stark unterscheiden, sehen auch die Implementationen sehr verschieden aus, wie die folgenden beiden
Abschnitte zeigen.

4.4.1 LLMHubClient

Uber eine statische Methode wird ein Prompt mit Metadaten und dem Input-Text erstellt. Mit
GetSummarizationPrompt (siehe unten) wird der HttpClient aufgerufen. Die Antwort enthalt einen Stream
von Tokens, wobei pro Token eine neue Zeile Gbermittelt wird. Am Anfang der Antwort des LLM kann in
einem <think>-Tag ein Thinking-Prozess enthalten sein. Dieser soll nicht zuriickgegeben werden, weshalb
die Weiterleitung der Antwort erst danach beginnt. Dann wird mit yield return jeder Token einzeln
zurtickgegeben.

1 public  async IAsyncEnumerable<  string > SummarizeAsync( string  text,  string language, é

SummaryType summaryType, int maximumLength = Project.AbstractCharacterLimit,
2 [EnumeratorCancellation] CancellationToken cancellationToken = default )
s {
4 var prompt = ILImClient.GetSummarizationPrompt(text, language, summaryType, maximumLength,
InputTokenLimit);

D

6 using var response = await GetResponseFromPrompt(prompt, cancellationToken);
7 using var reader = new StreamReader(await response.Content.ReadAsStreamAsync(
cancellationToken));

D

9 var isThinking = false ;

10 while  (await reader.ReadLineAsync(cancellationToken) is {1} line) {
1 if (string .IsNullOrWhiteSpace(line)) continue ;

12 var obj = JsonSerializer.Deserialize<LImHubStreamChunk>(line, _serializerOptions);
13

14 var content = obj?.Content;

15 if (content == "<think>") {

16 isThinking = true ;

17 continue ;

18 }

19 if  (isThinking) {

20 if (content == "</think>")

21 isThinking = false ;

22 continue

23 }

24 yield return  content ?? "

25 }

2% }

Listing 4.5: SummarizeAsync-Implementation im LLMHub-Client
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In der GetResponseFromPrompt-Methode wird die Request erstellt und mit SendChatRequest an die API
gesendet. In SendChatRequest wird die SendAsync-Methode auf dem HttpClient aufgerufen. Falls die
Request erfolgreich war, wird die Response zuriickgegeben. Ansonsten wird gepriift, ob das in der Request
enthaltene Model, welches aus der Kon guration stammt, nicht existiert. In diesem Fall wird in
GetFirstAvailableModel versucht, ein existierendes Model abzufragen (siehe unten). Falls ein Model
gefunden werden konnte, wird es fir die Request verwendet und in die Kon guration eingetragen.

1 private async Task<HttpResponseMessage> GetResponseFromPrompt( string prompt,
2 CancellationToken cancellationToken = default )

s {

4 var messages = new List<LImHubChatMessage> { new("user", prompt) };

5 var request = new LimHubChatRequest(messages, lImSettings.Model, true );
6 var response = await SendChatRequest(request, cancellationToken);

8 if  (response.IsSuccessStatusCode)
9 return  response;

1 if (await ModelNotFound(response, cancellationToken))

12 {

13 var newModel = await GetFirstAvailableModel(cancellationToken);
14 if (! string .IsNullOrEmpty(newModel))

15 {

16 limSettings.Model = newModel;

17 request.Model = newModel,

18 response = await SendChatRequest(request, cancellationToken);
19 }

20 }

21 response.EnsureSuccessStatusCode();

22 return  response;

23 }

Listing 4.6: GetResponseFromPrompt-Methode im LLMHub-Client

In der GetFirstAvailableModel-Methode wird der /models-Endpoint der API abgefragt und der Name des
ersten gefundenen Models zuriickgegeben.

1 private  async Task< string ?> GetFirstAvailableModel(CancellationToken cancellationToken = e
default )

2 {

using var httpRequest = new HttpRequestMessage(HttpMethod.Get, "/models");

4 using var response = await httpClient.SendAsync(httpRequest, cancellationToken);

5 response.EnsureSuccessStatusCode();

7 var body = await response.Content.ReadAsStringAsync(cancellationToken);
8 var models = JsonSerializer.Deserialize<LImHubModelResponseltem([]>(body, e
_serializerOptions);

10 LImHubModelResponseltem? firstModel = models?.FirstOrDefault();
1 return  firstModel?.Model;

1w}
Listing 4.7: GetFirstAvailableModel-Methode im LLMHub-Client
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4.4.2 OpenAlClient

Die Implementation im OpenAl-Client ist wesentlich einfacher, da der IChatClient den gréssten Teil der
Arbeit ibernimmt. Wahrend Tests el jedoch auf, dass OpenAl wesentlich besser funktioniert, wenn in der
Ubergebenen ChatHistory vor dem eigentlichen Prompt bereits eine Nachricht von der Rolle System
enthalten ist, welche die gewtinschte Struktur beschreibt, obwohl im Summarization-Prompt aus der
statischen Methode dieselben Anweisungen enthalten sind. Auch hier wird ein Stream ausgelesen und
jeder Token einzeln zurtickgegeben.

1 public  async IAsyncEnumerable<  string > SummarizeAsync( string  text,  string language, é
SummaryType summaryType, int maximumLength = Project.AbstractCharacterLimit, [ é
EnumeratorCancellation] CancellationToken cancellationToken = default )

2 {

3 var prompt = ILImClient.GetSummarizationPrompt(text, language, summaryType, maximumLength,

InputTokenLimit);

4 List<ChatMessage> chatHistory =

[

6 new (ChatRole.System, <Prompt containing structure, length, language>),

7 new (ChatRole.User, prompt)

8 Ik

9 await foreach (var responseUpdate in aiClient.GetStreamingResponseAsync(chatHistory, null , &

cancellationToken))

10 {

11 var content = responseUpdate.Text;

12 yield return  content;

[0}

o

Listing 4.8: SummarizeAsync-Implementation im OpenAl-Client

4.4.3 FileService

In der Implementation von GetSummary im FileService wird erst der Text aus dem gewiinschten
PDF-Dokument extrahiert. Damit wird die oben beschriebene Methode SummarizeAsync des ILImClient
aufgerufen. Bei jedem Token wird gepruft, ob die maximale Lange der Zusammenfassung nicht
Uberschritten wird, ansonsten wird der Vorgang beendet. Ausserdem wird das scharfe S mit einem
Doppel-S ersetzt.

1 public  async IAsyncEnumerable<  string > GetSummary( int projectld, int fileld,

> SummaryType summaryType, int maximumLength = Project.AbstractCharacterLimit,

s [EnumeratorCancellation] CancellationToken cancellationToken = default )
4 {

5 var project = await GetProjectAsync(projectld, cancellationToken);

6 var file = GetFileFromProject(fileld, project) ??

7 throw new NotFoundException($"File with id {fileld} not found.");

9 if  (!file.Reference.EndsWith(".pdf"))
10 throw new BadRequestException($'File with id {fileld} is not a PDF document.");

12 using var stream = await fileRepository.GetFileStream(file.Reference, cancellationToken);
13 var fileContent = pdfTextExtractor.ExtractText(stream);

15 var summary = ",

16 await foreach (var token in IImClient.SummarizeAsync(fileContent, project.Language ?? "of e
the text", summaryType, maximumLength, cancellationToken))
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v

18 if (summary.Length < 1 &&  string .IsNullOrWhiteSpace(token)) continue
19 var partialSummary = token.Replace("B", "ss");

20 summary += partialSummary;

21 if  (summary.Length > maximumLength)

22 break ;

23 yield return  partialSummary;

24 }

Listing 4.9: Aufruf von SummarizeAsync in der FileService-Methode GetSummary

4.5 Texteditor

Fir die Bearbeitung des Abstracts wird die Editor-Komponente von PrimeVue eingesetzt, die intern den
Quill-Text-Editor verwendet. Die Einbettung tiber das auch sonst verwendete Ul-Framework PrimeVue sorgt
fur ein einheitliches Styling innerhalb des Frontends.

4.5.1 Content Sanitizing (Backend)

Vor dem Speichern in der Datenbank wird das im Editor erzeugte HTML serverseitig bereinigt. Zum Einsatz
kommt das Open-Source-Projekt HtmlSanitizer, mit dem gezielt Cross-Site-Scripting (XSS)-Payloads
entfernt werden [32]. Die Kon guration erfolgt anhand einer Positivliste. Lediglich die in Listing 4.10

de nierten Tags, Attribute und URI-Schemata bleiben erhalten. Zudem werden nur CSS-Klassen mit dem
Pra x ql- akzeptiert, sodass intern verwendete Quill-Styles nicht verloren gehen, wahrend fremde Klassen
entfernt werden.

1 public class HtmlContentSanitizer : IHtmIContentSanitizer

2 {

3 public string SanitizeAbstract( string html)

4 {

5 var sanitizer = new HtmlSanitizer();

6

7 sanitizer.AllowedTags.UnionWith([*h2", "h3", "p", "strong", "em", "u", "ol", "li", "a", é
“span']);

8 sanitizer.AllowedAttributes.UnionWith(["href", "target”, "rel", "class"]);

9 sanitizer.UriAttributes.Add("href");

10 sanitizer.AllowedSchemes.UnionWith(["http", "https”, "mailto”, "tel"]);

11 sanitizer.RemovingCssClass += (_, e) =>

12 {

13 if  (e.CssClass.StartsWith(“gl-", StringComparison.Ordinal))

14 e.Cancel = true ;

15 h

16

17 return  sanitizer.Sanitize(html);

18 }

19 }

Listing 4.10: Kon guration des HtmlSanitizer
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4.5.2 Content Sanitizing (Frontend)

Gemass dem Defence in Depth-Prinzip wird das bereits gereinigte HTML im Client zuséatzlich ge ltert,
bevor es gerendert wird. Dies erfolgt mittels DOMPurify. Die Sanitizer-Instanz wird zur Laufzeit als
Nuxt-Plugin registriert. Dabei wird auf dem Server eine Jsdom-Umgebung initialisiert, damit die
Funktionalitat auch wéhrend der serverseitigen Generierung verfugbar ist. Die Kon guration erfolgt analog
zur oben gezeigten Positivliste im Backend. Durch diese zweistu ge Sicherheit bleibt der HTML-Output
selbst dann unkritisch, wenn ein potenzieller Angreifer Schwachstellen wahrend des Transports oder bei
der Speicherung ausnutzen kénnte.

4.6 E-Mail-Versand

Fur den E-Mail-Versand wird die Library FluentEmail verwendet. Die E-Mails werden aus RazorTemplates
generiert, in welche Werte aus einem Model eingefligt werden. Wie in 3.2.9 erlautert, wird eine
BackgroundTaskQueue fiir das Versenden der E-Mails verwendet.

Unten aufgeflhrt ist als Beispiel die Methode SendUserChangeRequestNoti cationAsync, welche eine
E-Mail an das Administrator-Postfach sendet, wenn ein Benutzer einen Account anlegt oder anpasst. Das
Model fir das Razor-Template wird initialisiert und gemeinsam mit dem Template-Pfad, dem Empfanger
und dem Betreff an die Methode EnqueueEmail (siehe unten) tibergeben.

1 public async Task SendUserChangeRequestNotificationAsync(UserChangeRequest changeRequest,

2 CancellationToken cancellationToken = default )

s {

4 var templatePath = FileHelper.GetTemplateFile("Email”, "UserChangeRequestNotification. é
cshtml");

var orgUnit = await organisationalUnitRepository

6 .GetByldAsync(changeRequest.RequestedOrgUnitld ?? 0, cancellationToken);
7 var orgUnitName = orgUnit?.Name ?? "

9 var model = new MailUserChangeRequestModel

10 {

1 FullName = GetFullName(changeRequest.RequestedTitle ?? ",

12 changeRequest.RequestedFirstName, changeRequest.RequestedLastName),
13 UserEmail = changeRequest.User.Email ?? ",

14 IsCommValidator = changeRequest.RequestedlsCommValidator,

15 OrganisationalUnitName = orgUnitName,

16 Role = changeRequest.RequestedRole.GetDescription(),

17 Link = GetLink("admin/user-management/manage-changeRequests")

18 5

19 var to = settings.Value.Admininbox;

20 EnqueueEmail(to, "OST ResearchNavigator: Aenderungsanfrage fur Benutzerkonto", é

templatePath, model);
Listing 4.11: SendUserChangeRequestNoti cation-Implementierung im EmailSender

In der EnqueueEmail-Methode wird der Task-Queue ein neues Work-Item hinzugefigt. Fir die Verwendung
von Dependencies wie IFluentEmail ein Scope mit einer ServiceScoperFactory erstellt werden. Mit
FluentEmail wird dann aus dem tbergebenen Template, Betreff, Empfanger und Model eine E-Malil erstellt.
Fur das Logo im Footer muss ein Anhang mit dem Flag IsInline = true hinzugefugt werden. Dann wird das
E-Mail abgesendet, mit der aktuellen Kon guration an den Maildev-Server.
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1 private void EnqueueEmail<T>( string to, string  subject, string  templatePath, T model)
2 {

3 taskQueue.QueueBackgroundWorkltem(async _ => {

4 using var scope = serviceScopeFactory.CreateScope();

5 var fluentEmail = scope.ServiceProvider.GetRequiredService<IFluentEmail>();

6

7 var email = fluentEmail.To(to)

8 .Subject(subject)

9 .UsingTemplateFromFile(templatePath, model);

1 var logoBytes = await FileHelper.GetimageBytes("logo-de.png");

12 using var memoryStream = new MemoryStream(logoBytes);
13

14 email.Attach( new Attachment {

15 Contentld = "logo",

16 Isinline = true

17 ContentType = “image/png",

18 Data = memoryStream

19 »

20

21 var response = await email.SendAsync();

22

23 if  (response.Successful)

24 logger.LoglInformation("Sent email with subject {Subject} to {Email}", subject, to);
25 else

26 logger.LogWarning(“Failed to send email to {Email}", to);
27 i

28 }

Listing 4.12: EnqueueEmail-Methode im EmailSender

Die Implementierung der BackgroundTaskQueue in Kombination mit einem BackgroundHostedService
folgt der of ziellen Microsoft-Dokumentation [27].
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5 Qualitatsmassnahmen

In diesem Abschnitt werden die Massnahmen und Strategien zur Qualitatssicherung beschrieben. Einige
dieser Ansatze kamen bereits im Vorgangerprojekt zum Einsatz und werden in diesem Projekt weiter
verwendet oder ausgebaut. Sie werden der Vollstandigkeit halber erneut aufgefiihrt und entsprechend
gekennzeichnet.

5.1 Code Qualitat

Um eine hohe Code-Qualitat sicherzustellen, sind Massnahmen und Richtlinien erforderlich, die die
Entwickler wahrend des Entwicklungsprozesses unterstiitzen und an die sich alle Beteiligten halten. In
nachfolgenden Tabellen werden die im Rahmen der Studienarbeit de nierten Massnahmen sowie neu
hinzugekommene Ergénzungen und Anpassungen vollstandig aufgefihrt.

Massnahme Beschreibung

Im Backend werden die von Microsoft vorgegebenen Coding Guidelines
fir C# verwendet. Diese werden in einem .editorcon g File festgehal-

Backend ten. Anhand einer eingerichteten run-con g kann der Code so forma-
tiert werden, dass er den von Microsoft empfohlenen Regeln zur Code-
Formatierung entspricht.

Im Frontend werden die von Nuxt ESLint vorgegebenen Standardrichtlini-
en verwendet. Auch diese Coding-Richtlinien konnen durch ESLint auto-

Frontend matisiert geprift und Probleme in vielen Féllen direkt behoben werden.
Der Code wird zudem mittels einer ESLint Kon guration automatisch for-
matiert.

Mithilfe von NSwag werden auf Basis der OpenAPI-Spezi kation des Ba-
ckends automatisch Typescript Typen, Interfaces und Enums fiir das

NSwag Frontend generiert. Dadurch wird die Konsistenz zwischen Frontend und
Backend sichergestellt, mogliche Fehlerquellen reduziert und die Ent-
wicklung erleichtert.

Fir die Unit Tests im Backend sowie auch im Frontend kann je ein Test-
Coverage-Report generiert werden. Dieser beinhaltet Informationen zur
Branch coverage und Line coverage sowie auch andere interessante Sta-
tistiken und Kennzahlen. Anhand dieser Berichte kann eingesehen wer-
den, ob die Testabdeckung ausreichend ist, und herausgefunden werden,
an welchen Stellen im Code potentiell noch Tests fehlen.

Test Coverage

Tabelle 5.1: Massnahmen zur Verbesserung der Code Qualitat Teil 1/2

64



Kapitel 5. Qualitatsmassnahmen

Massnahme Beschreibung

Fur Entwickler relevante Informationen werden in einem README fest-
gehalten. Schnittstellen werden mit Extensible Markup Language (XML)-
Kommentaren dokumentiert, fir die API-Dokumentation wird Swagger

Dokumentation eingesetzt (siehe auch 5.5). Kommentare im Code sollen gezielt und nur
bei Bedarf eingesetzt werden. Grundsétzlich sollte erst gepriift werden,
ob Unklarheiten im Code durch die Aufteilung in kleinere Methoden und
eine prazisere Benennung behoben werden kénnen.

Diese Massnahmen werden zudem in der Pipeline automatisiert ausge-
fuhrt. Dies wird im Abschnitt 5.2.3 genauer beschrieben. Sind die oben
de nierten Massnahmen zur Einhaltung der Code Qualitat nicht erflillt,
so kann dieser Code auch nicht in den main-branch eingefuhrt werden.

Automation

Tabelle 5.2: Massnahmen zur Verbesserung der Code Qualitat Teil 2/2

5.2 Versionskontrolle

Das im Rahmen der Studienarbeit eingerichtete Repository auf der GitLab-Instanz der OST wird weiterhin
verwendet. Es erm@glicht eine strukturierte Verwaltung des Codes und erleichtert die Zusammenarbeit im
Team.

5.2.1 Monorepository Ansatz

Im Rahmen der Studienarbeit wurde das Projekt als Monorepository aufgebaut, bei dem Frontend und
Backend gemeinsam in einem Repository gehalten werden. Diese Struktur erlaubt es, zusammenhéangende
Anderungen an beiden Teilen der Anwendung gebiindelt in einem Branch oder Commit umzusetzen.
Aufgrund der begrenzten Projekt- und Teamgrosse treten typische Herausforderungen eines Monorepos,
wie etwa Performance-Einbussen oder hdu ge Merge-Kon ikte, in diesem Fall nicht auf [33].

5.2.2 Work ow

Fur die Entwicklung wird der Git ow-Work ow verwendet, ein bewéhrtes Modell fur die
Versionsverwaltung mit Git [34]. Dieser Work ow erleichtert die parallele Entwicklung mehrerer
Funktionalitaten und unterstitzt einen strukturierten Prozess mit regelmassigen Code-Reviews.

Folgende Branches werden verwendet:

" feature-Branches : Neue Funktionen und Anderungen werden je in einem eigenen Feature-Branch
entwickelt. Diese Branches werden von dev abgezweigt und nach Fertigstellung auch wieder in den
dev-Branch integriert.

" dev-Branch: Ist der Hauptentwicklungszweig. Hier werden alle fertiggestellten Features
zusammengefihrt.

" main-Branch: Enthalt ausschliesslich stabile Versionen der Anwendung. Nur nach einer erfolgreichen
Prufung durch den technischen Betreuer wird der stabile und getestete Code von dev in main
Ubernommen.

Feature-Branches werden nach folgendem Schema benannt:
feature/<Jira Tickethummer>-<Branchname>
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5.2.3 Pipeline

Zur automatischen Prifung der de nierten Richtlinien und Massnahmen zur Sicherstellung der
Codequalitat wurde im Rahmen der vorangegangenen Studienarbeit eine GitLab-Pipeline eingerichtet.
Diese wird weiterhin gep egt und aktuell gehalten. Die wichtigsten Schritte der Pipeline sind:

" build: Uberpriifung, ob der Code erfolgreich kompiliert werden kann.
" lint: Validierung der Einhaltung de nierter Formatierungsregein.
"~ test: Ausfuihrung von Unit Tests, erganzt um Tests des Frontends im Rahmen dieser Arbeit.

Sollte einer der in der Pipeline durchgefiihrten Schritte fehlschlagen, wird die Ausfiihrung abgebrochen.
Dadurch ist sichergestellt, dass nur Anderungen, die samtliche Anforderungen der Pipeline erfiillen, in den
main -Branch Ubernommen werden kénnen.

5.3 Code Reviews

Dank der Durchflihrung von Code Reviews durch einen Fachexperten der OST erfolgt eine zusétzliche
Uberprifung von Quellcode und Architektur der Anwendung. Mithilfe dieser Reviews sollen potenzielle
Schwachstellen friihzeitig identi ziert und gezielt behoben werden. Dartiber hinaus tragen sie zur
Verbesserung der Codequalitét bei, indem bewahrte Praktiken geférdert und architekturbezogene
Entscheidungen kritisch hinterfragt werden. Die im Rahmen der Reviews identi zierten Mangel sowie die
daraus abgeleiteten Massnahmen und Verbesserungen sind im Anhang unter 9.1.2 dokumentiert.

5.4 Testing

Dieser Abschnitt gibt einen Uberblick tiber die durchgefiihrten Testmethoden.

5.4.1 Unit Tests

Unit-Tests dienen dazu, die korrekte Funktionalitat einzelner Komponenten isoliert voneinander zu
Uberprifen. Sie werden fortlaufend im Entwicklungsprozess erstellt, um friihzeitig Fehler zu erkennen.
Unit Tests Backend

Wie in NFR-4 de niert (siehe 2.18), wird fir die Unit Tests im Backend eine Branch Coverage von Uber 80%
angestrebt. Der Fokus liegt dabei auf den Service-Klassen, da in diesen die zentrale Geschaftslogik
implementiert ist. Die Wahl der Branch Coverage als Metrik soll sicherstellen, dass mdglichst viele
Entscheidungszweige des Codes getestet werden. Die tatsachlich erreichte Abdeckung der
Service-Klassen ist in Abbildung 5.1 zu sehen.

Abbildung 5.1: Testabdeckung der Service-Klassen im Backend
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Unit Tests Frontend

Auch wenn Unit Tests im Frontend nicht im Fokus dieser Arbeit stehen und daher nicht in den NFR
aufgefiihrt sind, werden grundlegende Tests aus griinden der Wartbarkeit dennoch umgesetzt. Getestet
werden insbesondere Utility-Methoden, State-Container sowie, wo sinnvoll auch Composables. Es wird
dabei eine Abdeckung von 80% Branch-Coverage oder mehr angestrebt. Die erzielte Testabdeckung dieser
Komponenten ist in Abbildung 5.2 dargestellt. In dieser Abbildung werden aus Grunden der
Ubersichtlichkeit nur jene Composables aufgefiihrt, die explizit getestet wurden.

Abbildung 5.2: Testabdeckung der Unit Tests im Frontend

5.4.2 Usability Tests

Zur Bewertung der Benutzerfreundlichkeit und Bedienbarkeit der entwickelten Anwendung werden gezielte
Usability-Tests mit realen Nutzerinnen und Nutzern durchgefihrt. Das Ziel dieser Tests besteht darin,
mogliche Schwierigkeiten in der Benutzerfiihrung zu identi zieren und zu beheben. Die Tests nden nicht
nur am Ende des Projekts, sondern auch wahrend der Entwicklung statt, um friihzeitige Verbesserungen zu
ermoglichen. Gegen Ende des Projekts ndet eine letzte Testrunde statt, um nale Rickmeldungen
aufzunehmen und das Produkt abschliessend zu optimieren.

Getestet wird die Applikation mit insgesamt fiinf potenziellen Anwendern, die unterschiedliche
Perspektiven auf das System mitbringen. Die Testgruppe setzt sich aus Mitarbeitenden eines Instituts,
Studierenden der OST sowie einer Person aus dem administrativen Bereich zusammen. Durch diese
Durchmischung werden verschiedenartige Nutzungsszenarien und Perspektiven abgedeckt und es kann
vielfaltiges Feedback zur Verbesserung des Systems gesammelt werden.

Die Testfélle sowie die detaillierte Vorgehensweise sind im beigefligten Testprotokoll dokumentiert (siehe
9.1.1). Die einzelnen Testdurchfiihrungen sind im Anhang unter 9.1.5 zu nden. Eine Ubersicht {iber die im
Rahmen der Tests identi zierten Schwachstellen und die daraus abgeleiteten Verbesserungen ist im
Anhang in Tabelle 9.9 beigelegt.
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5.4.3 System Tests

Um sicherzustellen, dass alle relevanten Funktionen der Anwendung einwandfrei funktionieren, wurde das
im Vorgangerprojekt erstellte Systemtestprotokoll um Testfélle zu den neu implementierten
Funktionalitaten erweitert und vollstandig Gberprift. Das Protokoll der nalen Testdurchfihrung istim
Anhang 9.1.3 zu nden.

5.4.4 Load Tests

Fir das Testen der Performance wurde wie in der Studienarbeit das Tool Apache JMeter verwendet. Der
Testplan wurde mit Tests fur die Stammdatenverwaltung ergénzt. Dabei werden die Neuerfassung,
Bearbeitung sowie das Ldschen von Arbeitsergebnissen sowie das Laden aller und die Bearbeitung eines
verwendeten Search-Tags 50 mal innerhalb von 2s ausgefihrt. Fur die ID beim Léschen und die Version
beim Bearbeiten wurde eine CSV Data Set Con g hinzugefiigt. In den CSV-Dateien sind 50
aufeinanderfolgende Zahlen fur die Version bzw. fir die zuvor erstellten Arbeitsergebnisse enthalten.

Fr den Autorisierungs-Cookie wurde ein neuer Header hinzugefiigt und der Wert eines giltigen Cookies
aus dem Browser kopiert.

Auch die bestehenden Tests wurden ausgefiihrt. Die Anforderungen der Studienarbeit werden weiterhin
erfillt.

Screenshots von Apache JMeter mit den angepassten Einstellungen und allen Ergebnissen be nden sich
im Anhang (9.1.4).

5.5 Dokumentation des Codes

Ein nachvollziehbar dokumentierter Code erleichtert es jedem neuen Teammitglied, sich rasch in das
Projekt einzuarbeiten. Gleichzeitig darf die P ege der Dokumentation nicht zur Belastung werden. Jede
Anderung am Code sollte sich ohne grossen Zusatzaufwand in der Dokumentation widerspiegeln. Die
automatisierten Werkzeuge, die dafir seit dem Vorgéngerprojekt existieren, werden weiterhin verwendet,
gep egt und ausgebaut. Im Folgenden werden die verwendeten Hilfsmittel kurz beschrieben.

Wie gehabt wird beim lokalen Start des Backends automatisch eine Swagger-Ul-Instanz erstellt und im
Browser geoffnet [35]. Sie listet samtliche REST-Endpunkte mitsamt Parameter-, Request- und
Response-Beschreibungen auf und erlaubt direkte Testaufrufe. Damit sind manuelle Tests der API ohne
Zusatztools maoglich (siehe Anhang 9.2.5).

Zudem wird das Tool Doxygen weiterhin fir das Generieren einer durchsuchbaren Dokumentation des
Programms verwendet [36]. Dazu werden alle Schnittstellen mit XML-Kommentaren versehen. Auf Basis
dieser Kommentare generiert Doxygen eine Hypertext Markup Language (HTML)-Dokumentation, die
Entwicklern als Hilfsmittel dient. Die generierte Dokumentation kann bequem Uber eine vorde nierte
Run-Con guration gedffnet werden. Ein Auszug aus der Dokumentation be ndet sich im Anhang (9.2.6).
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6 Projektplan

6.1 Vorgehenim Projekt

Das Projekt orientiert sich hinsichtlich der Gbergeordneten Planung und Phasenstruktur am Rational

Uni ed Process (RUP). Fur die kurzfristige, operative Planung kommt ergénzend das Scrum-Framework
zum Einsatz, um eine hdhere Flexibilitdt sowie iterative Weiterentwicklungen zu ermdglichen. Diese
Kombination vereint die Vorteile strukturierter Planung mit den Prinzipien agiler Entwicklung und hat sich
bereits im Vorgangerprojekt bewahrt.

Wahrend der gesamten Projektlaufzeit nden wéchentliche Meetings mit den Betreuungspersonen statt.
Zusatzlich organisiert das Projektteam mindestens einmal pro Woche interne Besprechungen, die bei
Bedarf auch kurzfristig und situationsabhangig durchgefiihrt werden.

6.2 Zeitplan

Der Zeitplan visualisiert sowohl die Projektphasen geméass Rational Uni ed Process (RUP) als auch die
inhaltlichen Arbeitspakete. Die Phasen nach RUP sind durch dunkelblaue Balken gekennzeichnet, wéahrend
die gelben Balken die vom Team de nierten Epics reprasentieren. Griin markierte Balken stehen fr
Anforderungen, die als Could-Have eingestuft wurden. Diese optionalen Anforderungen werden nur dann
umgesetzt, wenn der Projektfortschritt dies zul&sst.

Zur besseren Nachverfolgbarkeit des tatséchlichen Projektverlaufs wurde unter jedem Planungselement
ein entsprechend gefarbter Fortschrittsbalken ergénzt. Diese sogenannte Ist-Darstellung ermdglicht eine
direkte visuelle Gegenuiberstellung von geplanter und realisierter Umsetzung und erleichtert so das
Erkennen von Abweichungen.

Der Zeitplan konnte im Wesentlichen eingehalten werden. Einige Features wurden schneller als erwartet
umgesetzt, wahrend bei anderen geringfugige Verzogerungen aufkamen. In Einzelféllen waren kurzfristige
Anpassungen erforderlich. So wurde ein grésseres Refactoring im Rahmen der technischen Schulden aus
Grunden der Parallelentwicklung um zwei Wochen verschoben. Die Anforderungen PDF-Erstellung und
PDF-Textsuche waren urspriinglich nicht vorgesehen, konnten jedoch aufgrund des zlgigen
Projektfortschritts und auf Wunsch des Auftraggebers zusatzlich eingeplant und realisiert werden.
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Abbildung 6.1: Projektplan
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6.2.1 Meilensteine

Jedes im Gantt-Diagramm gelb hervorgehobene Epic endet in einem wichtigen Meilenstein. Die exakten

Termine dieser Meilensteine sind in der nachstehenden Tabelle aufgefiihrt.

Datum Meilenstein

23.02.2025 Ende der Inception Phase

02.03.2025 Anforderungsanalyse abgeschlossen

09.03.2025 Projektplan ist fertig ausgearbeitet

09.03.2025 Ende der Elaboration Phase

16.03.2025 Initiale Risikoabschatzung ist erfasst

23.03.2025 wichtigste Technische Schulden wurden aufgearbeitet
23.03.2025 Design & Architektur sind fertig ausgearbeitet
23.03.2025 Epic: Authenti zierung abgeschlossen

06.04.2025 Epic: Stammdatenverwaltung abgeschlossen
06.04.2025 Epic: Projektverwaltung abgeschlossen

13.04.2025 wichtigste Usability-Optimierungen (aus SA) wurden umgesetzt
20.04.2025 Epic: KI-Abstract-Generator abgeschlossen
04.05.2025 Epic: Benutzerverwaltung abgeschlossen

04.05.2025 Epic: Mail-Client abgeschlossen

18.05.2025 Ende der Construction Phase

08.06.2025 Testingphase abgeschlossen

13.06.2025 Projekt ist veroffentlicht und einsatzbereit

13.06.2025 Ende der Transition Phase (Abgabe)

Tabelle 6.1: Meilensteine

6.3 Risikomanagement

In diesem Abschnitt werden die Projektrisiken (siehe Tabelle 6.3.5) dokumentiert. Da sich Risiken im
Verlauf des Projekts verandern kénnen, sind hier auch mehrere Risikoanalysen zu unterschiedlichen
Zeitpunkten festgehalten.

6.3.1 Initiale Risikoauswertung vom 24.02.2025 - Ende der Inception Phase

Kritisch Katastrophal

Wit Vernachlassigbar | Geringfligig
Sicher - -
Wahrscheinlich - -

Madglich

Bugs

Usability / Umfang -

Unwahrscheinlich

Security

Selten

Kl-Integration

Eliminiert

1 Wahrscheinlichkeit/Impact

Tabelle 6.2: Risikomatrix 24.02.2025
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6.3.2 Risikoauswertung vom 09.03.2025 - Ende der Elaboration Phase

Wi/t Vernachlassigbar | Geringfligig Kritisch Katastrophal
Sicher - - - -
Wahrscheinlich - - Nuxt Performance -
Maglich - Bugs Usability -
Unwabhrscheinlich - - Umfang Security
Selten - - Kl-Integration -
Eliminiert -

1 Wahrscheinlichkeit/Impact

Tabelle 6.3: Risikomatrix 09.03.2025

Anmerkungen

Zur Minderung des Risikos Umfang erstellte das Entwicklerteam basierend auf Aufwandschatzungen
einen Zeitplan, der den erwarteten Aufwand pro Feature de niert. Zusétzlich wurde eine zeitliche Reserve
eingeplant, die vorrangig fur optionale Features, im Bedarfsfall aber auch fur Must-Have Features genutzt
werden kann. Dadurch konnte das Risiko von mdglich auf unwahrscheinlich herabgestuft werden. Im
Zuge der Planung wurde jedoch ein neues Risiko Nuxt-Performance identi ziert, welches in Abschnitt
6.3.5 erlautert wird.

6.3.3 Risikoauswertung vom 20.04.2025 - Mitte der Construction Phase

Wi/t Vernachlassigbar | Geringfugig | Kritisch | Katastrophal
Sicher - - - -
Wabhrscheinlich - - - -
Méoglich - - - -
Unwahrscheinlich - Bugs Usability -
Selten - - Umfang Security
Eliminiert Nuxt Performance, Kl-Integration

1 Wahrscheinlichkeit/Impact

Tabelle 6.4: Risikomatrix 20.04.2025

Anmerkungen

Das Risiko Bugs wurde auf unwahrscheinlich herabgestuft. Ausschlaggebend dafiir sind umgesetzte
technische Verbesserungen, welche im Vorgéngerprojekt nicht umgesetzt werden konnten, sowie auch
zusatzliche Optimierungen, die im Rahmen einer Architekturanalyse und Code-Reviews durch eine
technische Betreuungsperson entdeckt und vom Entwicklerteam umgesetzt wurden. Das Risiko Umfang
wurde auf selten herabgestuft, da sich das Projekt aktuell im Zeitplan be ndet und ausreichend Zeit fir
alle Must-Have Features eingeplant ist. Die verbleibende Projektdauer dirfte voraussichtlich auch fur
einige oder sogar alle Could-Have -Features ausreichen. Das Risiko Usability wurde durch erste
Usability-Tests sowie durch umgesetzte Verbesserungen, die aus den Tests des Vorgangerprojekts
abgeleitet wurden, auf unwahrscheinlich reduziert. Das Risiko Security wurde auf selten herabgestuft.
Die Authenti zierung wurde erfolgreich implementiert, wobei bewéahrte Mechanismen wie eine
Microsoft-Bibliothek und der GitLab Authentication Provider zum Einsatz kamen. Das Risiko Nuxt
Performance konnte vollstandig eliminiert werden, da entsprechende Massnahmen erfolgreich
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umgesetzt wurden. Das Risiko Kl-Integration gilt ebenfalls als eliminiert, da die Integration mit hilfe von
einem OST-internen LLM bereits erfolgt ist und nur noch kleinere Anpassungen ausstehen.

6.3.4 Risikoauswertung vom 01.06.2025 - Mitte der Transition Phase

Wi/t Vernachlassigbar | Geringfugig | Kritisch | Katastrophal
Sicher - -

Wabhrscheinlich - - - -
Moglich - - - -
Unwahrscheinlich - - - -
Selten - Bugs - Security
Eliminiert Nuxt Performance, Kl-Integration, Usability, Umfang

1 Wabhrscheinlichkeit/Impact

Tabelle 6.5: Risikomatrix 20.04.2025

Anmerkungen

Das Risiko Bugs wurde auf selten herabgestuft. Die zentralen Funktionalitdten der Anwendung wurden
im Rahmen mehrerer Benutzertests intensiv gepriift. Zudem ist die Anwendung durch automatisierte Tests
gut abgedeckt. Sowohl im Backend, gemass der in den NFR de nierten Testabdeckung, als auch im
Frontend durch erganzende Unit-Tests. Zusétzlich wurde ein umfassendes Protokoll fiir Systemtests
erstellt, anhand dem die Anwendung griindlich getestet wurde. Eine vollstandige Eliminierung des Risikos
ist jedoch nicht mdglich, da das Auftreten vereinzelter Fehler nie mit absoluter Sicherheit ausgeschlossen
werden kann.

Das Risiko Usability wurde als eliminiert eingestuft. Im Zuge von Usability-Tests konnten potenzielle
Probleme identi ziert und gezielt behoben werden. Die durchgefiihrten Optimierungen fuhrten zu

positivem Feedback seitens der Testpersonen, was auf eine insgesamt benutzerfreundliche Gestaltung der
Anwendung hinweist.

Das Risiko Umfang konnte ebenfalls vollstandig eliminiert werden. Sdmtliche Must-Have - und
Could-Have -Features wurden im Projektverlauf erfolgreich umgesetzt.
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6.3.5 Identi zierte Risiken
Nr 1
Titel Umfang

Beschreibung

Das zu entwickelnde System hat sich seit der Studienarbeit im geplanten Um-
fang ausgeweitet. Zusatzlich zu den geplanten Funktionalitaten sollen tech-
nische Optimierungen und eine verbesserte Benutzerober ache fiir die nale
Auslieferung umgesetzt werden. Die Gefahr besteht insbesondere darin, sich
in Details zu verlieren und dadurch den Fokus auf die Kernfunktionen zu ver-
nachlassigen.

Vorbeugung Eine klare Priorisierung der Anforderungen in Abstimmung mit dem Kunden,
um die zentralen Features fiir das fertige Produkt festzulegen. Technische
und Ul-Verbesserungen sollten innerhalb eines festgelegten Zeitrahmens prio-
risiert abgearbeitet werden. So wird sichergestellt, dass gentigend Zeit fir die
Entwicklung der Kernfunktionen verbleibt.

Tabelle 6.6: Risiko - Umfang

Nr 2

Titel Bugs

Beschreibung

Durch Refactorings im Rahmen technischer Verbesserungen sowie auch
durch neue Features wie besipielsweise die manuelle Bearbeitungsmaoglich-
keit von Stammdaten kénnen neue Bugs entstehen.

Vorbeugung Weiterhin eine hohe Testabdeckung im Backend sicherstellen. Gréssere Re-
factorings friihzeitig einplanen und durchfihren. Zudem ausreichend Zeit fur
manuelle Tests vor der Einfilhrung einplanen, um potenzielle Fehler rechtzei-
tig zu identi zieren und zu beheben.

Tabelle 6.7: Risiko - Bugs

Nr 3

Titel Usability

Beschreibung

Die entwickelten Funktionen kénnten nicht intuitiv bedienbar sein.

Vorbeugung

Durchfiihrung von Usability-Tests mit mehreren Testpersonen, um Schwach-
stellen in der Benutzerfiihrung zu identi zieren. Zudem sollten wéhrend der
Entwicklung sowie vor dem Release gezielt Zeit fur Optimierungen der Benut-
zerober ache eingeplant werden.

Tabelle 6.8: Risiko - Usability
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Nr

4

Titel

Security

Beschreibung

Sicherheitsliicken wie beispielsweise eine unzureichende Eingabevalidierung
oder Probleme in der Benutzerverwaltung kénnen dazu fiuihren, dass die An-
wendung anféllig fur Angriffe (z.B. SQL-Injections) ist.

Vorbeugung Durchfiihrung manueller Sicherheitschecks mit SwaggerUl. Anwenden von
Best Practices der sicheren Programmierung. Verwenden eines externen Au-
thenti zierungsanbieters (GitLab).

Tabelle 6.9: Risiko - Security

Nr 5

Titel Kl-Integration

Beschreibung

Durch die Verwendung von Kunstlicher Intelligenz zur automatischen Generie-
rung von Abstracts besteht das Risiko, dass vertrauliche oder schiitzenswerte
Daten unbeabsichtigt nach aussen gelangen.

Vorbeugung Verwendung von einem OST-internen LLM, um die Verarbeitung sensibler Da-
ten innerhalb einer gesicherten Umgebung zu gewahrleisten.
Tabelle 6.10: Risiko - Kl-Integration
Nr 6
Titel Nuxt Performance

Beschreibung

Derzeit fuhrt ein Deployment in der produktiven Umgebung dazu, dass alle
Seiten des Frontends beim ersten Aufruf nach dem Neustart der Anwendung
merklich verzogert laden. Nach dem erstmaligen Laden verbessert sich die
Performance und entspricht den Erwartungen.

Vorbeugung

Es soll geprift werden, ob ein Preloading der einzelnen Seiten moglich ist.
Dies ist inshesondere relevant, um eine durchgehend Ussige Nutzererfah-
rung auch nach einem Release oder einem kurzzeitigen Ausfall der Anwen-
dung sicherzustellen.

Tabelle 6.11: Risiko - Nuxt Performance
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7 Ergebnisse

7.1 Ubersicht der Ergebnisse

In diesem Abschnitt werden die im Rahmen dieser Arbeit entwickelten Funktionalitdten anhand von
Screenshots und kurzen Beschreibungen zusammengefasst.

Die Startseite (siehe Abbildung 7.1) erméglicht dank implementierter Suchoptimierungen eine
Volltextsuche Uber alle relevanten Projektmetadaten. Die Suche bleibt auch bei Umbenennungen von
Metadaten durch Administratoren stets aktuell. Neu ist zudem, dass Projekte auch anhand von
Informationen aus angehangten PDF-Dateien gefunden werden. Die Suchergebnisse werden gewichtet und
die Projekte in der Reihenfolge ihrer Relevanz dargestellt. In der Filterleiste sind aktive Filter anhand von
Tags ersichtlich. In der Trefferliste werden nun auch Titelbilder der Projekte angezeigt und gefundene
Suchbegriffe farblich hervorgehoben.

Abbildung 7.1: Screenshot Startseite
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Im Statistik-Dashboard werden, wie in den Abbildungen 7.2 zu sehen ist, vier zusatzliche Statistiken
angezeigt, deren Darstellung sich mithilfe der Filterleiste anpassen lasst. Die Auswertung zur Anzahl der
Projektbeteiligungen pro Person kann lber eine Kon guration exibel ein- oder ausgeschaltet werden.

(a) Projekte nach Region (b) Projektbeteiligungen pro (c) Projekte nach Arbeitsergeb- (d) Projekte nach Organisati-
Person nis onseinheit

Abbildung 7.2: Zusammenstellung der vier neuen Statistiken

In Abbildung 7.3 ist zu sehen, wie durch das Setzen von Lesezeichen Filtereinstellungen gespeichert
werden kénnen. Ein Benutzer kann so mit einem Klick zwischen verschiedenen gespeicherten Filtern
wechseln.

Abbildung 7.3: Screenshot Lesezeichenleiste

Die in Abbildung 7.4 gezeigte Tabelle veranschaulicht exemplarisch die Stammdatenverwaltung am
Beispiel der Regionen. Administratoren kdnnen neue Eintrage fir Arbeitsergebnisse, Metadaten,
Organisationseinheiten, Regionen, Schlagwdrter und Sponsoren selbststéandig anlegen und verwalten.
Bereits in Projekten verwendete Eintrage kdnnen zudem archiviert werden, sodass sie nicht mehr in den
Filtereinstellungen oder auf der Projekterfassungsseite erscheinen.
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Abbildung 7.4: Screenshot Stammdatenverwaltung: Seite Regionen

Benutzer kénnen sich nun mit ihrem GitLab-Konto an der Anwendung authenti zieren. Die
Zugriffsmoglichkeiten innerhalb der Anwendung werden uber funf verschiedene Benutzerrollen gesteuert.
Jede Rolle verfugt Giber spezi sche Berechtigungen fiir bestimmte Funktionalitaten.

Die Benutzerverwaltung, wie in Abbildung 7.5 dargestellt, ermdglicht es Administratoren, neue
Benutzerkonten zu aktivieren, bestehende Benutzer zu bearbeiten sowie Konten bei Bedarf zu sperren.
Gesperrten Benutzerkonten werden samtliche Berechtigungen entzogen. Sie kdnnen jedoch jederzeit
durch einen Administrator reaktiviert werden, beispielsweise im Falle eines Austritts mit anschliessendem
Wiedereintritt eines Mitarbeiters.

Abbildung 7.5: Screenshot Benutzerverwaltung: Seite Benutzer verwalten

Wie in Abbildung 7.6 zu sehen ist, haben Benutzer auch die Maglichkeit, selbststandig Anderungen an
inrem Pro | vorzunehmen. Diese Anderungen miissen jedoch in jedem Fall von einem Administrator
geprift und bestatigt werden.
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Abbildung 7.6: Screenshot der Pro Iseite Pro | bearbeiten

In der Projekterfassung kann die Projektbeschreibung mithilfe eines hochgeladenen PDF-Dokuments
automatisch durch Kl generiert werden. Das zugrunde liegende Modell kann tber eine Kon gurationsdatei
angepasst werden, ohne dass Anderungen am Code erforderlich sind. Zusétzlich kann die Beschreibung
manuell Uiber einen Texteditor bearbeitet und formatiert werden. Die verfligbaren Formatierungsoptionen
sind so gestaltet, dass die Beschreibungen verschiedener Projekte stilistisch einheitlich wirken. Wahrend
der Bearbeitung steht den Anwendern eine Vorschau der Projektdetailseite zur Verfligung. Sowohl in dieser
Vorschau als auch in der nalen Projektdetailansicht kann das Abstract als PDF-Dokument exportiert
werden. Der Texteditor fir die Formatierung von Projektbeschreibungen ist in Abbildung 7.7 zu sehen.
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Abbildung 7.7: Screenshot des Texteditors

Nach der Veroéffentlichung eines Projekts ist es moglich, dieses zu bearbeiten und erneut zu
veroffentlichen. Zudem kdnnen veroffentlichte Projekte archiviert werden. Beide Funktionen stehen wie in
Abbildung 7.8 dargestellt Uber entsprechende Schalt &chen auf dem als deaktiviert dargestellten Eintrag

des verdffentlichten Projekts zur Verfligung.

Abbildung 7.8: Screenshot archivieren und Neufassung erstellen

Die Ablaufe der Projektfreigabe sowie die Benutzerverwaltung werden durch den Versand von
Benachrichtigungs-E-Mails unterstiitzt. Abbildung 7.9 zeigt beispielhaft eine E-Mail, die versendet wird,
wenn ein Projekt im Rahmen des Freigabeprozesses zuriickgewiesen wird.

Abbildung 7.9: Screenshot eines Benachrichtigungs-Mails
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7.1.1 Statistiken zum Code

Umfang

Zur groben Abschéatzung des Projektumfangs wurden die Anzahl der Dateien sowie die Anzahl an
Codezeilen ermittelt. Die Vorgehensweise zur Bestimmung der Codezeilen entspricht derjenigen aus der
Studienarbeit und wird in Abschnitt 9.2.1 ndher erlautert. Dadurch ist ein direkter Vergleich zwischen dem
Prototypen und dem nalen Produkt mdglich. Tabelle 7.1 zeigt die Anzahl der Codezeilen ohne Leerzeilen
und Kommentare sowie die Verdnderung im Vergleich zur Studienarbeit.

Projekt Sprache/Technologie Files Anzahl Codezeilen Veranderung
Frontend Vuejs Component 83 9290 (+50/+4669)
Frontend TypeScript 56 2280 (+28/+1233)
Frontend Total 139 11570 (+78/+5902)
Backend C# 192 8481 (+94/+4448)
Unit Tests Frontend TypeScript 13 1055 (+13/+1055)
Unit Tests Backend C# 27 3628 (+14/+1537)
Projekt Total Alle 371 24734 (+201/+12960)

Tabelle 7.1: Au istung der Anzahl Codezeilen

Verglichen mit der Studienarbeit hat sich der Umfang etwa verdoppelt, was insgesamt nachvollziehbar ist.
Zwar ist der Rahmen dieser Arbeit grosser, dennoch entstehen beim Neuaufbau eines Projekts
typischerweise viele Codezeilen durch die Erstellung von Grundstrukturen und initialen
Implementierungen. In diesem Projekt standen Erweiterungen und Verbesserungen im Vordergrund, die
nicht zwangsléau g zu einem proportionalen Anstieg der Codezeilen fiihren.

Testabdeckung
Die erzielte Testabdeckung, die in Abschnitt 5.4.1 detailliert beschrieben wird, belauft sich auf:

~ 88.7% Branch Coverage bei den Service-Klassen im Backend

" 85.7% Branch Coverage im Frontend

7.1.2 Zielerreichung

Alle sechs Must-Have Use Cases sowie alle finf optionalen Could-Have Use Cases konnten vom
Entwicklerteam erfolgreich implementiert, getestet und auf Basis von Benutzerfeedback validiert sowie bei
Bedarf optimiert werden. Zwei der optionalen Use Cases, der PDF-Export und die Suche innerhalb von
PDF-Dokumenten waren zu Beginn des Projekts nicht vorgesehen. Aufgrund des positiven
Projektfortschritts konnten sie jedoch exibel in den Projektumfang aufgenommen und erfolgreich
umgesetzt werden. Die umgesetzten Funktionalitaten umfassen:
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" UCOL1 - Authenti zierung (Must Have)

UCO02 - Stammdatenverwaltung (Must Have)

UCO3 - veroffentlichtes Projekt verwalten (Must Have)
~ UCO04 - KI-Abstract-Generator (Must Have)

UCO05 - Benutzerverwaltung (Must Have)

UCO06 - Benachrichtigungs-Mail versenden (Must Have)
UCO7 - Suchoptimierung (Could Have)

" UCO08 - Dashboard-Erweiterung (Could Have)

~ UCQ9 - Editor-Erweiterung (Could Have)

~ UC10 - PDF Generieren (Could Have)

" UCL11 - PDF Textsuche (Could Have)

Daruber hinaus konnte auch die Bedienbarkeit der Anwendung in mehreren Bereichen gezielt verbessert
werden. Beispiele hierfir sind die Uberarbeitete Projektsuche (siehe Abschnitt 3.4.4) sowie die
Optimierungen, die sich aus den Usability-Tests ergeben haben (siehe Abschnitt 9.1.1).

Alle im Zuge dieser Arbeit de nierten NFR wurden ver ziert und sind vollstandig erfillt. Sie umfassen
Anforderungen an die folgenden Qualitditsmerkmale:

~ Performance Ef ciency (Response Time)
" Usability (Affordance)

Security (Authentication)

Maintainability (Test Coverage)

Transferability (Kon gurationen)

Reliability (Backups)

Dariiber hinaus sind auch séamtliche NFR, die bereits im Zuge der vorangegangenen Studienarbeit de niert
wurden, weiterhin erfullt.
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8 Ergebnisdiskussion

8.1 Fazit

Ziel dieser Arbeit war es, den im Rahmen der vorangegangenen Studienarbeit entwickelten Prototyp zu
einem voll funktionsféhigen und einsatzbereiten Produkt weiterzuentwickeln.

Das fertige Produkt implementiert sdmtliche als Must-have de nierten Use Cases. Dariiber hinaus wurden
auch alle optionalen (Could-have) Anwendungsfalle erfolgreich umgesetzt, einschliesslich zweier
urspringlich nicht geplanter Erweiterungen (PDF-Export und PDF-Textsuche), die dank einer ef zienten
Umsetzung zusétzlich implementiert werden konnten.

Auch die nicht-funktionalen Anforderungen wurden in vollem Umfang erfillt. Die im Rahmen der
Studienarbeit entstandenen technischen Schulden konnten nahezu vollstandig abgebaut werden. Zudem
wurde die Codequalitat in mehreren Code Reviews gemeinsam mit dem technischen Betreuer Uberprift,
wobei das erhaltene Feedback grosstenteils direkt umgesetzt wurde. In diesem Zusammenhang wurde
unter anderem das Backend klar strukturiert und in eigenstandige Projekte aufgeteilt, wodurch sich die
Wartbarkeit und Erweiterbarkeit des Systems verbessert haben.

Die Anwendung erfillt die Sicherheitsanforderungen fir den produktiven Einsatz durch eine zuverlassige
Authenti zierung mit GitLab. Darliber hinaus bietet die Administrationsober ache autorisiertem Personal
der OST die Mdglichkeit zur Verwaltung von Benutzerkonten. Zeitkritische Prozesse der
Benutzerverwaltung und Projektverdffentlichung werden zudem durch automatisierte
E-Mail-Benachrichtigungen unterstitzt.

Die integrierte Stammdatenverwaltung erlaubt es, Anderungen an Metadaten auch im laufenden Betrieb
problemlos vorzunehmen. Die Projektsuche wurde so gestaltet, dass nicht nur alle Projektmetadaten,
sondern auch Inhalte aus beigefiigten PDF-Dokumenten durchsucht werden kénnen. Eine ibersichtlich
gestaltete Filterleiste mit Tags sowie eine Hervorhebung von gesuchten Begriffen verbessern zusatzlich
das Benutzererlebnis.

Veroffentlichte Projekte kdnnen neu archiviert und bei Bedarf erneut bearbeitet und veréffentlicht werden.
In veréffentlichten Projekten sowie auch wéhrend der Bearbeitung eines Projekts kann die
Projektbeschreibung als PDF exportiert werden.

Auch das Statistik-Dashboard wurde erweitert. Die Anzahl der dargestellten Gra ken wurde von vier auf
acht erhoht. Zusatzlich kénnen eigens de nierte Filter als Lesezeichen gespeichert und mit nur einem
Klick zu einem spateren Zeitpunkt erneut abgerufen werden.

Die Eingabeober ache zur Projekterfassung wurde um mehrere Funktionen erweitert. So ist es nun
moglich, Beschreibungen automatisch mittels kiinstlicher Intelligenz generieren zu lassen. Dartiber hinaus
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unterstutzt ein integrierter Editor die formatierte Eingabe der Projektbeschreibung. Wahrend der
Bearbeitung kann zudem eine Vorschau des Projekts angezeigt werden.

Alle zentralen Funktionen wurden in Usability-Tests mit potenziellen Anwendern auf ihre
Benutzerfreundlichkeit hin Gberprift und bei Bedarf optimiert.

Auf Basis dieser Evaluation sowie des durchweg positiven Feedbacks aus den Usability-Tests lasst sich
die Arbeit als Erfolg werten. Das Ziel der Arbeit wurde erreicht, und die Anwendung steht fur die
Ubernahme durch ein Institut der OST bereit.

8.2 Ausblick

8.2.1 Erweiterungen

Um die Applikation von einer betriebsbereiten Lésung in ein aktiv genutztes System zu Uberfiihren, ist
insbesondere eine enge Integration in die Systemlandschaft der OST von Vorteil. Erweiterungen, die einen
unkomplizierten Datenaustausch mit bestehenden Systemen und Datenbanken ermdglichen, sind dabei
besonders relevant.

Zum einen koénnten Funktionen entwickelt werden, die die Ubernahme bestehender Projekte in das
Okosystem des OST ResearchNavigators erleichtern. Zum anderen waren Erweiterungen denkbar, die es
ermoglichen, aktuelle Projektdaten aus dem ResearchNavigator in andere Anwendungen zu Ubertragen.

Ein konkretes Beispiel, wie in Use Case 12 (siehe Tabelle 2.14) beschrieben, ist die Integration mit SAP.
Dadurch kénnten dort erfasste Projekte automatisch tbernommen und im ResearchNavigator um fehlende
Metadaten erganzt werden. Eine solche Schnittstelle wiirde insbesondere die Vollstandigkeit der im
System enthaltenen Projekte verbessern.

8.2.2 Verbesserungsmaglichkeiten

Im Rahmen der Usability Tests und Code Reviews konnten bereits viele Verbesserungen umgesetzt
werden. Dennoch bestehen weiterhin technische Verbesserungsmadglichkeiten, die sowohl unter den
technischen Schulden (siehe Abschnitt 3.3) als auch in den bislang nicht umgesetzten Empfehlungen aus
den Code Reviews (siehe Tabelle 9.15) dokumentiert sind.

8.3 Weiterentwicklung

Der OST ResearchNavigator wird zunachst innerhalb der OST evaluiert. Bei positivem Ergebnis ist zu
erwarten, dass ein Institut der OST die Verantwortung fur den operativen Betrieb Gibernimmt und die
Weiterentwicklung sowie Wartung des Systems sicherstellt.
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Glossar

Branch Coverage Ein Mass fir die Qualitat von Softwaretests, welches angibt, wie viele der mdglichen
Verzweigungen (z.B. in If-Else-Abzweigungen) innerhalb des Codes durch Tests ausgefiihrt wurden.
Eine hohe Branch Coverage deutet darauf hin, dass die Tests viele verschiedene Entscheidungspfade
im Code abgedeckt haben, was die Wahrscheinlichkeit von Fehlerhafter Logik verringert. 20, 66, 81

Defence in Depth Defence in Depth (dt. Verteidigung in der Tiefe) bezeichnet ein Sicherheitsprinzip, bei
dem mehrere unabhangige Schutzmassnahmen auf verschiedenen Ebenen eines Systems
eingesetzt werden, um Angriffe abzuwehren oder ihre Auswirkungen zu minimieren. Ziel ist es, selbst
dann Schutz zu bieten, wenn eine einzelne Massnahme versagt. 62

Fully Dressed Format Das Fully Dressed Format ist eine detaillierte und strukturierte Vorlage zur
Beschreibung von Use Cases in der Softwareentwicklung. Es enthalt spezi sche Abschnitte wie
Akteure, Vorbedingungen, Hauptszenario und Erweiterungen, um ein umfassendes Verstandnis des
Use Cases zu ermdglichen. Im Vergleich zu den kiirzeren Formaten "Brief" und "Casual”, die weniger
ausfuhrlich sind, bietet das Fully Dressed Format eine tiefere Analyse und Struktur. 6

Rational Uni ed Process (RUP) Ein iteratives und inkrementelles Vorgehensmodell fur
Softwareentwicklung, das aus den Phasen Inception, Elaboration, Construction und Transition
besteht, mit besonderem Fokus auf eine langfristige Planung und die schrittweise Fertigstellung des
Projekts. 69

Single Sign-On Ermdglicht die Verwendung von mehreren Applikationen mit den gleichen
Anmeldeinformationen, d.h. mit einem Benutzerkonto. 25
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Akronyme

AGPL GNU Affero General Public License. 42

API Application Programming Interface. 24, 65, 68
BA Bachelorarbeit. 1

CQRS Command Query Responsibility Segregation. 106

CSS Cascading Style Sheets. 154

HTML Hypertext Markup Language. 68

IFS Institut fur Software. 24

Kl Kinstliche Intelligenz. 24, 79

LLM Large Language Model. 24, 73, 75

MVP Minimum Viable Product. 1

NFR Non-functional Requirements. 18, 67, 73, 82
OST Ostschweizer Fachhochschule. 1

SA Studienarbeit. 1, 40, 44
SEOQO Search Engine Optimization. 102

SSR Server Side Rendering. 102

W3C World Wide Web Consortium. 45

WCAG Web Content Accessibility Guidelines. 45

XML Extensible Markup Language. 65, 68

XSS Cross-Site-Scripting. 61
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9 Anhang

9.1 Tests und Qualitat

9.1.1 Usability Tests

In diesem Abschnitt wird zunachst die Gbergeordnete Herangehensweise an die Usability-Tests erlautert.
Im Anschluss werden die einzelnen Tests zu den jeweiligen Funktionalitaten inklusive der formulierten
Erwartungen an deren Ergebnisse beschrieben. Als Letztes werden die aus den Testdurchfihrungen
gewonnenen Erkenntnisse und Verbesserungen dokumentiert. Das Protokoll der Testdurchfihrungen ist in
Abschnitt 9.1.5 zu nden.

Allgemeine Vorgehensweise

Die vorbereiteten Testfélle werden gemeinsam mit den Testpersonen durchgearbeitet. Dabei werden die
Testpersonen aufgefordert, ihre Gedanken wahrend der Bearbeitung moglichst laut mitzuteilen,
sogenanntes Thinking Aloud [37]. Alle relevanten Beobachtungen wie Ablauf, auftretende Unklarheiten,
spontane Rickmeldungen und sonstiges Feedback werden wéahrend des Tests protokolliert. Auf Basis
dieser Aufzeichnungen werden anschliessend gezielte Optimierungen und Verbesserungsvorschlage
abgeleitet.
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Testfélle Authenti zierung

Nr Aufgabe

Erwartetes Resultat

Als neuer Benutzer des Portals méch-
ten Sie erst einmal einen Benutzer-
Account anlegen. Erstellen Sie ein Be-
nutzerkonto.

. Der Benutzer ndet das Navigationselementim Hea-

der, welches zur Login -Seite fiihrt.

. Der Benutzer klickt auf die Schalt &che Einloggen

mit Gitlab .

. Der Benutzer meldet sich mit seinem Gitlab-Konto

an, sofern er bereits ein Konto hat.

. Sollte er noch kein Konto haben, versteht er anhand

des Informationstextes auf der Anmeldeseite von
Gitlab, ob er befugt ist, ein Konto zu erstellen und wie
er daflir vorgehen soll.

Da Sie im Institut fur Software als
Mitarbeiter angestellt sind, méchten

2 Sie dies auch in Ihrem Pro | kon gu-
rieren. Passen Sie das Benutzerpro |
entsprechend an.

. Der Benutzer bemerkt das Navigationselement Pro-

. Der Benutzer verwendet die Felder Organisations-

einheit und Rolle , um sich als Mitarbeiter beim In-
stitut fir Software einzutragen.

Tabelle 9.1: Testfélle Authenti zierung
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Testfélle Stammdatenverwaltung

Nr

Aufgabe

Erwartetes Resultat

Als Administrator der Anwendung
mochten Sie die Arbeitsergebnisse
bearbeiten. Dazu méchten Sie im ers-
ten Schritt heraus nden, welche Ar-
beitsergebnisse es aktuell gibt.

1. Der Benutzer bemerkt das Navigationsfeld Adminis-

tration und verwendet dieses, um zur Admin-Seite
Zu gelangen.

. Der Benutzer ndet anhand der Seitennavigation
oder der Ubersichtsseite die Tabelle, in welcher al-
le Arbeitsergebnisse abgebildet werden.

Die Hochschule verlangt nach dem
neuen Arbeitsergebnis-Typ Bachelor-
arbeit . Erstellen Sie dieses neue Ar-
beitsergebnis.

1. Der Benutzer sieht und verwendet die Schalt &che

Neues Arbeitsergebnis anlegen .

. Im Dialog Neues Arbeitsergebnis anlegen gibt er
den Namen im entsprechenden Feld ein und lasst
den Status auf aktiv .

Leider kam es zu einem Missver-
stéandnis und der Arbeitsergebnis-Typ
Bachelorarbeit wird doch nicht be-
noétigt. Loschen Sie das vorhin erstell-
te Arbeitsergebnis wieder.

1. Der Benutzer klickt auf das Mulleimer-lcon, um das

entsprechende Element zu lI6schen.

. Es 6ffnet sich ein Dialogfeld, welches vom Benutzer
gelesen wird. Der Benutzer entschliesst sich ansch-
liessend dazu, das Element zu I6schen.

Anscheinend kam es auch beim
Arbeitsergebnis-Typ Software zu
einem Missverstandnis. Léschen Sie
auch diesen Typ.

1. Der Benutzer l6scht das Arbeitsergebnis vom Typ

Software (gleiches Vorgehen wie im letzten Schritt).

. Der Benutzer erhdlt eine Fehlermeldung, die ihn dar-
auf hinweist, dass dieses Arbeitsergebnis verwendet
wird und daher nicht geldscht werden kann.

. Fragt man den Benutzer, wie er weiter vorgehen wiir-
de, ware das Archivieren der nachste vorgeschlage-
ne Schritt.

Da das Arbeitsergebnis bereits ver-
wendet wird, ist das Ldschen leider
nicht mehr moglich. Daher ist es er-
forderlich, das Arbeitsergebnis zu ar-
chivieren. Archivieren Sie das Arbeits-
ergebnis.

1. Der Benutzer klickt auf die Schalt &che Bearbeiten .

. Im Dialog Arbeitsergebnis bearbeiten anderterden
Status von Aktiv auf Archiviert .

Nun moéchten Sie kurz nachsehen, wie
viele und welche Arbeitsergebnisse
bereits archiviert wurden. Filtern Sie
nach denjenigen Arbeitsergebnissen,
die den Status Archiviert haben.

1. Der Benutzer ndet das Filter-Dropdown mit dem

nach einem Status ge Itert werden kann.

. Der Benutzer wahlt den Status Archiviert aus.

Tabelle 9.2: Testfélle Stammdatenverwaltung
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Nr

Aufgabe

Erwartetes Resultat

Es interessiert Sie, ob es bereits ein
Arbeitsergebnis mit dem Namen Da-
tensatz gibt. Suchen Sie nach die-
sem Arbeitsergebnis.

Der Benutzer bemerkt das globale Suchfeld oder das
Suchfeld nach Namen und verwendet dieses, um das
gesuchte Arbeitsergebnis zu nden.

Ein verargerter Mitarbeiter hat lhnen
mitgeteilt, dass sein Lieblingskanton
Thurgau nicht vorhanden ist. Erstel-
len Sie die neue Region Thurgau .

. Der Benutzer navigiert zur Verwaltungsansicht der
Regionen.

. Der Benutzer verwendet die Schalt ache Neue Re-

gion anlegen . Es o6ffnet sich ein Dialog Neue Ort-
schaft anlegen .

. Der Benutzer flllt den Dialog mit den entsprechen-

den Angaben ab.

. Als Ubergeordnete Region wahlt der Benutzer intuitiv

die Region Schweiz .

Der Kanton Thurgau soll neu ein ei-
genstandiges Land sein. Passen Sie
die Stammdaten (Regionen) des Pro-
gramms entsprechend an.

. Der Benutzer sucht nach dem Kanton Thurgau mit
der Suchleiste oder ndet diesen, indem er die Kind-
Elemente der Region Schweiz begutachtet.

. Der Benutzer betatigt die Bearbeiten-Schalt &che

und andert die Ubergeordnete Region auf Keine
Ubergeordnete Region ab.

10

Offnen Sie die Bearbeitungsansicht
der Region Schweiz und warten Sie
anschliessend auf weitere Anweisun-
gen. (Schweiz insgeheim bearbeiten).

. Der Benutzer erhalt eine Concurrency Fehlermeldung
und bemerkt dadurch, dass eine zeitgleiche Bearbei-
tung stattgefunden hat.

. Der Benutzer folgt der Anweisung der Fehlermel-

dung, 1adt die Daten erneut und sieht die Anderun-
gen, die der Kollege (Fragesteller) gemacht hat.

Tabelle 9.3: Testfélle Stammdatenverwaltung Teil 2

94



Kapitel 9. Anhang

Testfélle Projektverwaltung

Nr

Aufgabe

Erwartetes Resultat

Vor einiger Zeit haben Sie ein For-
schungsprojekt zum Thema KI mit
dem Titel Kl in der Softwareent-
wicklung veroffentlicht. Das Abstract
weist jedoch massive inhaltliche Feh-
ler auf. Erstellen Sie eine neue Versi-
on des Projekts, um darin den Fehler
zu korrigieren.

. Der Benutzer sucht und ndet das Projekt in der

Sparte Meine Projekte .

. Der Benutzer klickt auf den Button Neufassung er-

stellen .

. Es offnet sich ein Dialog, welcher vom Benutzer ge-

lesen und verstanden wird.

. Der Benutzer nimmt in der neuen Version des Pro-

jekts die entsprechenden Anderungen vor.

Veroffentlichen Sie diese neue Versi-
on organisationsintern.

. Der Benutzer wahlt die Projektsichtbarkeit Organi-

sationseinheit , falls diese noch nicht gewabhlt ist.

. Der Benutzer betétigt den Button Organisationsein-

heitsintern veréffentlichen und bestétigt den Dialog,
der sich anschliessend 6ffnet.

. Der Benutzer versteht, dass das vorherige Projekt

nun Uberarbeitet wurde.

Ihr Chef teilt Ihnen mit, dass Ihr For-
schungsprojekt ein grober Fehler auf-
weist und in diesem Zustand nicht
prasentiert werden darf. Archivieren
Sie das Projekt.

. Der Benutzer sucht und ndet das Projekt in der

Sparte Meine Projekte .

. Der Benutzer klickt auf den Button Archivieren .

. Es offnet sich ein Dialog, welcher vom Benutzer ge-

lesen und verstanden wird.

Es hat sich herausgestellt, dass der
vermeintlich grobe Fehler nicht in Ih-
rem Forschungsprojekt, sondern im
Projekt eines Kollegen vorlag. Ihr Chef
hat sich bei lhnen entschuldigt und
meinte, man solle das Projekt umge-
hend wieder veroffentlichen. Sorgen
Sie dafir, dass das Projekt wieder ver-
offentlicht wird.

. Der Benutzer sucht und ndet das Projekt in der

Sparte Meine Projekte .

. Der Benutzer klickt auf den Button Projekt reaktivie-

ren.

. Es offnet sich ein Dialog, welcher vom Benutzer ge-

lesen und verstanden wird.

. Der Benutzer startet den Kontroll- / Freigabeprozess.

Tabelle 9.4: Testfélle Projektverwaltung
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Testfélle Projektsuche

Nr

Aufgabe

Erwartetes Resultat

Sie mdéchten mehr Uber die Projek-
te an der OST erfahren. Suchen Sie
nach Projekten mit dem Arbeitsergeb-
nis Software .

~ Der Benutzer sucht nach Software oder wahlt im
Filter Arbeitsergebnis: Software aus.

Suchen Sie nun nach den Software-
projekten mit dem Sponsor Eureka .

~ Der Benutzer setzt zusatzlich den Filter Sponsor: Eu-
reka oder flgt den Suchbegriff Eureka hinzu.

Sie haben von Ihrer Kollegin Julia We-
ber erfahren, dass sie erst kurzlich
Projekte veroffentlicht hat. Versuchen

Sie, diese zu nden.

~ Der Benutzer sucht nach Julia Weber .

Setzen Sie |hre Suche zuriick und su-
chen Sie nach Projekten des Instituts
fir Architektur und des Instituts fr
Software, die kinstliche Intelligenz
erwahnen.

1. Der Benutzer klickt auf Suche zuriicksetzen unter-
halb der Filterleiste.

2. Er Itert dann nach den Departementen Informatik
und Gesundheit .

3. Benutzer sucht nach kunstliche Intelligenz oder
verwendet das Schlagwort Kinstliche Intelligenz .

Tabelle 9.5: Testfélle Projektsuche
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Testfélle Benutzerverwaltung

Nr

Aufgabe

Erwartetes Resultat

Navigieren Sie zur Adminseite und er-
mitteln Sie, welche Aufgaben aktuell
anstehen.

Der Benutzer gelangt zur Admin-Seite und sieht an-
hand der Badges, dass sowohl eine Kontoaktivierung
als auch eine Anderungsanfrage bearbeitet werden
sollten.

Der Benutzer Benutzer Neu mochte
ein Konto anlegen. Prifen Sie seine
Anfrage, weisen Sie ihm das Institut
Architektur zu und vergeben Sie die
Rolle Mitarbeiter .

. Der Benutzer 6ffnet die Seite Neue Konten aktivie-

ren.

. Findet den Benutzer Benutzer Neu und klickt auf

Prifen.

. Legt als Organisationseinheit Institut Architektur

und als Rolle Mitarbeiter festund aktiviert das Kon-
to.

Der Benutzer Livio Mauchle méchte
Anderungen an seinem Konto vorneh-
men. Finden Sie die Anfrage und neh-
men Sie sie an.

. Der Benutzer offnet die Seite Anderungsanfragen

prifen .

. Findet den Benutzer Livio Mauchle und klickt auf

Prifen.

. Nimmt die Anderungsanfrage an.

Der Benutzer Thomas Bauer hat bis-
lang keine Berechtigungen. Vergeben
Sie ihm die Rolle Mitarbeiter .

. Der Benutzer 6ffnet die Seite Benutzer verwalten .

. Findet den Benutzer Thomas Bauer und klickt auf

Bearbeiten .

. Weist ihm die Rolle Mitarbeiter zu und speichert die

Anderungen.

Die ehemalige Mitarbeiterin Julia

Weber hatdie OST verlassen und soll
keine Anderungen mehr vornehmen
kénnen. Sperren Sie ihr Benutzerkon-
to.

. Der Benutzer 6ffnet die Seite Benutzer verwalten
. Findet Julia Weber

. Klickt auf Bearbeiten, wahlt Benutzerkonto sper-

ren und gibt eine sinnvolle Begriindung ein.

Sechs Monate nach ihrem Austritt
kehrt Julia Weber als normale Mit-
arbeiterin ans Institut flir Software zu-
rick. Reaktivieren Sie ihr Konto.

. Der Benutzer 6ffnet die Seite Gesperrte Benutzer
. Findet Julia Weber

. Klickt auf Bearbeiten, weist erneut die Organisati-

onseinheit Institut fir Software und die Rolle Mit-
arbeiter zu und klickt auf Benutzerkonto reaktivie-
ren.

Tabelle 9.6: Testfélle Benutzerverwaltung
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Testfélle KI-Beschreibungen und Editor Erweiterung

Nr Aufgabe

Erwartetes Resultat

Legen Sie ein neues Projekt an. Ver-
schaffen Sie sich zunachst einen kur-

1. Der Benutzer legt Uber Projektverwaltung, dann

Neues Projekt anlegen ein neues Projekt

1 zen Uberblick und erfassen Sie dann 2. Benutzer bemerkt den Hinweis Aus angehangtem
eine Projektbeschreibung. PDF-Dokument generieren .
1. Der Benutzer klickt auf den Link Aus angehangtem
PDF-Dokument generieren .
Versuchen Sie nun, eine Beschrei-
2 bung anhand eines PDF-Dokuments 2. Erladtein PDF hoch.

automatisch zu generieren. 3

. Er verwendet die Schalt &che zum Erzeugen der Be-

schreibung aus dem Dokument.

Die Beschreibung wurde erstellt. Se-
3 hen Sie, wie das fertige Projekt spater
aussehen wird?

Der Benutzer ndet die Schalt &che Zur Vorschau
und betrachtet das Projekt in der Vorschauansicht.

Die Beschreibung wirkt noch unstruk-
turiert. Unterteilen Sie sie in die
4 Abschnitte Problemstellung, Lésung
und Fazit und formatieren Sie die
Uberschriften entsprechend.

Der Benutzer wendet die Formatierungsoptionen fur
Uberschriften korrekt an und gliedert den Text in die
drei geforderten Abschnitte.

Flgen Sie im Abschnitt Lésung ei-
ne Aufzéhlung aller durchgefiihrten

5 Schritte hinzu und heben Sie wichti- 2.

ge Worter (fett, kursiv oder unterstri-
chen) hervor.

. Der Benutzer nutzt die Listenfunktion fir die Schrit-

tau istung.

Der Benutzer versteht, wie er Hervorhebungen (Fett-
schrift, Kursivschrift, Unterstreichung) anwenden
kann.

Tabelle 9.7: Testfélle KI-Beschreibungen und Editor
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Testfélle Dashboard Erweiterung

Nr Aufgabe Erwartetes Resultat

Finden Sie heraus, in welchen Regio-
nen Projekte mit dem Sponsor Eure-
ka durchgefuhrt wurden und welches

Arbeitsergebnis bei diesem Sponsor
am hau gsten erzielt wurde.

. Der Benutzer setzt den Filter Sponsor = Eureka.

. Der Benutzer sieht die Statistiken Projekte nach Re-

gion sowie Projekte nach Arbeitsergebnis.

. Anhand dieser Statistiken lassen sich die gesuchten

Antworten nden.

Speichern Sie die aktuellen Filterein-
stellungen, da diese fir zukinftige
Abfragen erneut benétigt werden.

. Der Benutzer klickt auf Lesezeichen hinzuftigen .
. Ervergibt einen aussagekraftigen Namen.

. Er sichert die aktuellen Filtereinstellungen.

Sie mochten nun heraus nden wel-

che Organisationseinheiten bereits
Projekte im Raum St. Gallen durchge-
fuhrt haben. Setzen sie erst alle Filter
zurtick und fihren Sie anschliessend
die Abfrage durch.

. Der Benutzer klickt auf Filter zuriicksetzen .

. Anschliessend stellt er im Filter Region den Wert

St. Gallen ein.

Rufen Sie nun lhre zuvor gespeicherte
Filterkombination wieder auf.

Der Benutzer offnet die Lesezeichen-Anzeige und
wahlt das entsprechende Lesezeichen aus.

Sie sind mit dem aktuellen Namen
des Lesezeichens nicht ganz zufrie-
den. Andern Sie den Namen des ge-
speicherten Lesezeichens.

. Der Benutzer klickt auf das Stiftsymbol in der Lese-

zeichenliste.

. Ertragtim Dialog einen neuen Namen ein und besta-

tigt diesen.

Das Lesezeichen wird nicht weiter be-
noétigt. Entfernen Sie das Lesezeichen
aus der Lesezeichenleiste.

. Der Benutzer klickt auf das Milleimer-Symbol (oder

den entsprechenden Button).

. Er bestatigt im Dialog das Léschen.

. Das Lesezeichen wird entfernt.

Tabelle 9.8: Testfélle Dashboard Erweiterung
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Aus Usability Tests resultierende Verbesserungen

Mangel

Verbesserung

Bei Projektsuche fallt die Funktion der Filterleis-
te zu wenig auf. Es wurde gewlnscht, dass Filter
standardmassig aufgeklappt dargestellt werden.

Der erste Filter (nach Arbeitsergebnis) wird
neu standardmassig aufgeklappt dargestellt, um
sichtbar zu machen, was sich hinter dem Fil-
terdropdown verbirgt. Alle anderen bleiben zu-
geklappt, sodass die Filterleiste Ubersichtlich
bleibt.

Die globale Suche in der Stammdatenverwaltung
war unklar, wurde nicht verwendet und auf Nach-
frage als unnoétig empfunden.

Die globale Suche wurde in allen Stammdaten-
tabellen entfernt, da sie dort nur einen geringen
Nutzen hat. In der Benutzerverwaltung jedoch
beibehalten, da sie dort auch als sinnvoll emp-
funden wurde.

Bei der Fehlermeldung, die beim Léschversuch von
referenzierten Daten erscheint, war nicht klar, dass
die Daten archiviert werden sollen, wenn das Po-
pup zuvor durch den Benutzer nicht gelesen wur-
de.

Fehlermeldung wurde ausfihrlicher gestaltet
und enthalt neu einen expliziten Aufruf zum Ar-
chivieren.

Gemischtes Feedback zu Toast-Meldungen: Sie
wurden teilweise gelobt, aber auch kritisiert, da sie
teilweise als schlecht sichtbar empfunden wurden.

Die Dauer der Toasts wurde erhoht: allgemeine
Meldungen von 4 auf 5 Sekunden, Fehlermeldun-
gen von 5 auf 8 Sekunden.

Bei Auswahlfeldern war die spezielle Option Keine
Ubergeordnete Region/Schlagwort/Organisations-
einheit nicht sonderlich auffallig.

Die spezielle Option wird neu in fetter Schrift dar-
gestellt.

Dashboard der Statistiken wurde nicht bei jedem
Testdurchlauf intuitiv gefunden.

Symbol wurde durch ein besser verstandliches
Icon fUr Statistiken ersetzt.

Inkonsistente Gross-/Kleinschreibung

Alle Texte wurden mittels Spellchecker gepriift.

In der Projekterfassung war der Ablauf flr das Er-
stellen einer durch Kl generierten Zusammenfas-
sung unklar.

Die Verlinkung zur entsprechenden Funktion
wurde weiter oben platziert, neu beschriftet und
mit einem Informationstext ausgestattet. Zu-

dem wurde beim Dateiupload eine kurze Be-
schreibung hinzugefiigt und die Schalt ache fir

die Erstellung der Zusammenfassung beschrif-
tet.

In der Projekterfassung war der Zuriick-Button un-
klar beschriftet.

Buttontext geandert zu Zurtick zu meinen Pro-
jekten .

In der Projekterfassung konnten ungespeicherte
Anderungen leicht verloren gehen, wenn ein Benut-
zer ohne Speichern zu einer anderen Seite navi-
giert.

Es wurde ein Warnhinweis beim Verlassen ohne
Speichern eingefihrt.

Bezeichnung des Navigationselements Adminis-
tration war missverstandlich.

Element wurde umbenannt zu Adminbereich .

Tabelle 9.9: Verbesserungen durch Usability Tests Teil 1
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Mangel

Verbesserung

Standardanzahl angezeigter Datensétze in Admin-
Tabellen war zu gering.

Die Anzahl wurde von 5 auf 10 erhoht.

Das Dateiuploadfeld in der Projekterfassung war
zu klein.

Das Feld wurde vergrossert.

Eine leichte Rotation der Word Cloud wurde als un-
passend empfunden.

Rotation der Begriffe wurde entfernt.

Validierung bei Datum Date From > Date To funk-
tionierte nicht immer.

Das Problem wurde korrigiert.

Die Admin-Ubersichtsseite wurde durch die vielen
Elemente als unlibersichtlich empfunden.

Die Seite wird neu anhand der Uberschriften
fir Stammdaten- und Benutzerverwaltung unter-
teilt, um die Ubersichtlichkeit zu verbessern.

Tabelle 9.10: Verbesserungen durch Usability Tests Teil 2

9.1.2 Massnahmen aus Code Review

In den folgenden Tabellen sind alle M&ngel und Fragen dokumentiert, die im Rahmen eines Code Reviews
geaussert wurden. Sehr kleine oder nur auf eine spezi sche Codestelle bezogene Mangel wurden nicht
aufgenommen, diese wurden aber trotzdem behandelt. Die aufgefiihrten Mangel wurden sinngemass
zusammengefasst und entsprechen daher nicht in jedem Fall wértlich dem urspriinglichen Feedback.
Teilweise handelt es sich auch eher um Empfehlungen als um tatsachliche Méngel, zur Vereinfachung
wurden jedoch alle Riickmeldungen einheitlich behandelt. Die Mangel sind unterteilt in solche, die vom
Entwicklerteam behoben werden konnten (siehe Tabelle 9.11 und folgende), und solche, die aus
unterschiedlichen Griinden nur teilweise oder gar nicht behoben wurden (siehe Tabelle 9.15).
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Code Review: Behobene Mangel

Nr Mangel / Vorschlag Losungsansatz / Verbesserung
Obwohl die Abhangigkeit im Docker-Compose-File
bereits de niert war, konnte das Backend starten,
bevor die Datenbank tatséchlich einsatzbereit war.
Um dieses Problem zu beheben, wurde ein Health-
Problem mit Docker: Wenn die Datenbank check fiir die Datenbank erganzt, der sicherstellt,
nicht initialisiert werden kann, startet das Ba-  dass sie wirklich erreichbar ist. Ist dies nicht der
1 ckend nicht, da es von der Datenbank abhan- Fall erhélt der Entwickler beim Start des Containers
gig ist. FUr Entwickler ist dies nicht unmittel-  in der Konsole eine Fehlermeldung, die darauf hin-
bar ersichtlich. weist, dass die Datenbank nicht gestartet werden
konnte. Zudem wird im Ul ein Netzwerkfehler an-
gezeigt, der darauf hinweist, dass die Verbindung
zum Server nicht hergestellt werden konnte, sofern
das Backend nicht erreicht werden kann.
Im Docker den Postgres Standardport zu ver-
5 wenden, kann fur die lokale Entwicklung miih-  Neu wird Postgres Uber Port 5433 anstelle des
sam sein, es emp ehlt sich daher, diesen an-  Standardports 5432 exponiert.
zupassen.
3 Gitignore _ sollte im Backend auf Solution- Dies wurde korrigiert.
Ebene sein.
Formatter funktioniert in Visual Studio nicht. Der Form_atter funktlonlllert fur Rider. D_|e Problema-
4 o P tik wurde im Readme fur andere Entwickler festge-
Funktioniert dies fur Rider?
halten.
Das Backend basiert sjerze@ agf 'NET 8. Ein Das Projekt wurde auf .NET 9 migriert. Primary
Umstieg auf .NET 9 ware beispielsweise auf- . ; X N
5 S : Constructors wurden schrittweise eingefuhrt und
grund der Einfuhrung von Primary Construc- : . "
) werden inzwischen tberall verwendet.
tors sinnvoll.
Uberarbeitung der Architektur: Es emp ehlt Das Backend wurde in 4 Projekte (API, Infrastruc-
. o . ture, Domain und Services) aufgeteilt. Weitere in
sich, das Backend in einzelne Projekte aufzu-
. . : diesem Rahmen vorgeschlagene Verbesserungen
6 teilen (API, Infrastructure, Domain, Services . L . ;
. : . wie z.B. dass Repositories keine DTO's mehr zu-
evtl. Queries), diese klar voneinander zu tren- .. . ) .
AU : riickgeben, eine korrekte Projektzuordnung einzel-
nen und Abhangigkeiten zu vermeiden.
ner Komponenten etc. wurden umgesetzt.
7 Unbenutzte Referenzen, Source referenziert Referenzen wurden geprift, unbenutzte wurden
Moq. entfernt.
8 Repository Wrap.per V?rSFOSSt gegen das In- Repository Wrapper wurde entfernt.
terface Segregation Prinzip.
Wird verwendet, da Search Engine Optimization
(SEO) zu Beginn der Studienarbeit als relevan-
ter Aspekt der Anwendung galt. Da jedoch das
9 Warum wird Server Side Rendering (SSR) ver- vom OST ResearchNavigator unabhangig laufende

wendet?

Projekt der Publikationsdatenbank méglicherwei-
se dafur verwendet wird, um Projekte der OST fur
Externe zuganglich zu machen, ist dieses Thema
wieder etwas in den Hintergrund gerickt.

Tabelle 9.11: Code Review - Feedback und Massnahmen Teil 1/4
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Nr

Mangel / Vorschlag

Lésungsansatz / Verbesserung

10

Im Frontend wird derzeit die Version latest
von Vue verwendet, was potenziell zu Brea-
king Changes bei zuklinftigen Updates filhren
kann.

Es wurde darauf geachtet, im gesamten Projekt
auf latest zu verzichten. Stattdessen wurden fes-
te Versionen mit leichtem Spielraum bei den Unter-
versionen de niert, um Stabilitat zu gewahrleisten.

11

Ein Scan des Frontends hat mehrere poten-
zielle Schwachstellen in verwendeten Abhan-
gigkeiten aufgezeigt.

Die identi zierten Schwachstellen wurden beho-
ben. Es wurde darauf geachtet, regelméassige Si-
cherheitstiberpriifungen durchzufiihren, betroffe-
ne Pakete zu aktualisieren und insbesondere zum
Projektabschluss sicherzustellen, dass keine be-
kannten Verwundbarkeiten mehr vorhanden sind.

12

TypeScript-Interfaces und -Typen, die sowohl
im Frontend als auch im Backend beno-
tigt werden, werden derzeit doppelt gep egt.
Dies stellt eine potenzielle Fehlerquelle dar
und erhoht den Wartungsaufwand. Es emp-
ehlt sich, ein Tool wie Nswag einzusetzen.

Zur Reduktion von Redundanz und zur Erhéhung
der Konsistenz wird nun NSwag eingesetzt, um
TypeScript-Typen, Interfaces und Enums automa-
tisch aus der OpenAPI-Spezi kation des Backends
Zu generieren.

13

Im Frontend be nden sich noch vereinzelt
Texte, die nicht in die Ubersetzung (i18n) ein-
gebunden sind.

Das Frontend wurde erneut Gberprift, und al-
le nicht Ubersetzten Texte wurden in die i18n-
Kon guration aufgenommen.

14

Im Frontend wurde bisher kein State-

Container verwendet.

Statecontainer werden nun, wo sinnvoll, gezielt ein-
gesetzt.

15

Tests im Frontend sind wiinschenswert.

Im Frontend wurden Tests fur Utility-Methoden,
State-Container und, wo sinnvoll, auch fir Compo-
sables implementiert.

16

Nach dem Deployment der Anwendung wer-
den Seiten nur lazy geladen, was zu einer
langsamen Darstellung und einer schlech-
teren Benutzererfahrung fihrt.

Das Problem wurde analysiert und behoben; Seiten
werden nun im Voraus geladen, um eine Ussigere
Benutzererfahrung zu gewéahrleisten.

17

In TypeScript sollte der any-Typ vermieden
werden. Falls er dennoch verwendet wird,
sollte dies im Code begriindet sein.

Die Verwendung von any wurde soweit méglich
entfernt. Wo der Einsatz unvermeidbar war, wurden
entsprechende Begriindungen im Code ergénzt. In
einigen Féllen wurde any durch unknown ersetzt,
um weiterhin Type-Checking zu ermdoglichen.

18

Caching wird an Stellen verwendet, an denen
Anderungen (z.B. an Metadaten) zu Inkonsis-
tenzen fihren kénnen.

Das Caching wurde Uberarbeitet, an kritischen Stel-
len (z.B. Filter) entfernt und nur dort beibehalten,
wo keine direkten Kon ikte zu erwarten sind (z.B.
beim Laden von Organisationseinheiten in weniger
kritischen Komponenten).

19

In RepositoryBase sowie auch anderen Repo-
sitorier werden Schnittstellen exponiert, die
teilweise nicht gebraucht werden.

Schnittstellen von RepositoryBase sowie anderen
Repositori es wurden uberpriuft und so weit wie
maoglich reduziert.

Tabelle 9.12: Code Review - Feedback und Massnahmen Teil 2/4
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Nr

Mangel / Vorschlag

Lésungsansatz / Verbesserung

20

Im Code gibt es teilweise Inkonsistenzen, un-
ter anderem betreffend Namespaces, Can-
cellationTokens oder Primary Constructors.
Diese sollten behoben werden.

Mithilfe von Riders Code-Inspection-Tool wurden
der Sourcecode analysiert und die beschriebenen
Inkonsistenzen behoben. In einer .editorcon g Da-
tei wurden die Einstellungen fiur die Code-Analyse
festgehalten und sinnvoll angepasst. Ausnahmen
in der Analyse wurden mit Kommentaren versehen.

21

Es emp ehlt sich, in den Repositories Post-
greserweiterungen zu verwenden.

Es wurden Postgreserweiterungen fir den Um-
gang mit dem Typ NpgsqlVector, der fur die Pro-
jektsuche verwendet wurde, eingesetzt.

22

Sealed ist fur dies Art von Anwendung nicht
unbedingt notig.

Sealed wurde entfernt.

23

NPM Pakete sollen, wenn einfach maoglich,
auf der aktuellen Major-Version und wenn
nicht ohne Probleme mdglich auf der aktuel-
len Minor-Version gehalten werden.

Gegen Projektende wurde versucht, alle Pakete auf
die aktuellste Major-Version zu aktualisieren. Dies
fuhrte jedoch bei vielen Paketen zu Fehlern, die
sich nicht in angemessener Zeit beheben liessen.
Durch die Verwendung des Caret-Zeichens wird si-
chergestellt, dass Patch- und Minor-Versionen au-
tomatisch installiert werden.

24

Es wéare wiinschenswert, wenn die KI-Modelle
von OpenAl und dem LLMHum via Cong
austauschbar waren.

Wurde entsprechend umgesetzt, das Modell und
der Provider lassen sich exibel in der .env Kon -
gurationsdatei austauschen.

25

Die Datei Program.cs ist deutlich umfangrei-
cher geworden. Zur besseren Lesbarkeit soll-
te der Code in geeignete Extension Methods
ausgelagert werden.

Die Auslagerung in Extension Methods wurde wie
besprochen umgesetzt.

26

Es ist sicherer, wenn Tokens in Cookies und
nicht im Local-Storage gespeichert werden.

Neu werden Tokens in Cookies gespeichert.

27

Die Verwendung von LINQ oder Extension
Method Syntax sollte Giber das gesamte Pro-
jekt gesehen einheitlich sein.

Es wurde entschieden und im Readme dokumen-
tiert, dass die Extension Method Syntax verwendet
werden soll. Zudem wurde versucht, mittels Kon -
guration im .editorcon g File diese Regel wahrend
des Lintings zu forcieren. Die Erkennung hat aber
leider nicht wie gewtnscht funktioniert.

Tabelle 9.13: Code Review - Feedback und Massnahmen Teil 3/4
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Nr

Mangel / Vorschlag

Lésungsansatz / Verbesserung

28

Weitere Verbesserung:

Bei Logging Formatier-Funktionalitat
mit Template und dann Variable ver-
wenden

Teilweise besteht Chaos mit Nullable-
Werten

Private Methoden sollten wesollten,ich
auch static sein

Uberall, wo maoglich, Cancellation-
Token verwenden

Unbenutzte Variablen entfernen

In Docker le auf Gross- / Kleinschrei-
bung von Keywords achten

Im Frontend leere Script- und Style-
Blocke weglassen

Diverse kleine Unschénheiten im Fron-
tend Code

Diese Unschonheiten wurden geprift und ausge-
bessert.

Tabelle 9.14: Code Review - Feedback und Massnahmen Teil 4/4
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Code Review: Nicht oder nur teilweise behobene Mangel und Vorschlage

Nr

Mangel / Vorschlag

Begrindung / Massnahmen

Im Backend wére der Einsatz von Command
Query Responsibility Segregation (CQRS) ei-
ne interessante Option gewesen.

Aufgrund des im Verhéltnis zum erwarteten Nut-
zen zu hohen Aufwands wurde jedoch darauf ver-
zichtet.

Im Frontend fehlt eine Typprifung fir das
i18n-Ubersetzungsschliissel.

Verschiedene Ansatze zur Integration mit dem Pa-
ket @nuxtjs/i1l8n wurden erprobt, fiihrten jedoch zu
Problemen oder erwiesen sich als nicht praktika-
bel. Daher wurde aus Priorisierungsgriinden auf ei-
ne Umsetzung verzichtet.

Die Verwendung von switch-case deutet
moglicherweise auf Verbesserungspotenzial
durch ein geeignetes Entwurfsmuster hin. Ei-
ne Uberpriifung wére sinnvoll.

Aufgrund begrenzter Zeit und niedriger Prioritat
wurde auf eine ndhere Analyse verzichtet.

Sehr grosse Komponenten im Frontend (Uber
300 Zeilen) sollten zur besseren Wartbarkeit
aufgeteilt und verkleinert werden.

Wahrend einige Komponenten entsprechend ange-
passtwurden, war ein Refactoring anderer Kompo-
nenten aus Zeitgrinden nicht mehr moglich.

Der Domain Layer sollte von EF Core entkop-
pelt sein.

Da in den Entitaten Data Annotations verwendet
werden, besteht derzeit eine Abhangigkeit zu EF
Core. Eine Umstellung auf die Fluent API hétte die
Lesbarkeit beeintrachtigt und wurde aus Zeitgrin-
den nicht umgesetzt.

Tabelle 9.15: Code Review - nicht oder nur teilweise behobene Mangel
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9.1.3 System Tests - Finale Durchfihrung
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9.1.4 Load Tests

In diesem Abschnitt sind die Screenshots der Kon gurationen, Tests und Resultate in Apache JMeter
aufgelistet.

Abbildung 9.1: Identity Cookie und Content Headers fiir alle Requests

Abbildung 9.2: CSV Data Set Con g mit IDs fir die Delete-Tests
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Abbildung 9.3: Request fur die Erstellung eines ProjectTypes

Abbildung 9.4: Request fiir das Léschen eines ProjectTypes mit dynamisch eingefiigter ID in der URL
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Abbildung 9.5: Request fur die Bearbeitung eines ProjectTypes mit ID und dynamisch eingefligter Version
(aus CSV) im Body.

Abbildung 9.6: Request flr die Bearbeitung eines verwendeten SearchTags mit ID, ParentID und dynamisch
eingefligter Version (aus CSV) im Body.
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Abbildung 9.7: Summary Report fir den gesamten Testplan (50 Threads). Die maximale Response-Time
aller Stammdatenoperationen liegt mit 0.1s weit unter dem Grenzwert (2s). Die Error Rate von 48% entstand
durch Concurrency-Probleme beim ersten Durchlauf, wodurch die Version des Datensatzes nicht mehr in
der richtigen Reihenfolge beim Server ankam. Dieses Verhalten ist gewollt.

Abbildung 9.8: Aggregate Report fir den gesamten Testplan (50 Threads). Die maximale Response-Time
liegt auch hier mit 1.57s unter dem Grenzwert (2s).
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9.1.5 Durchfihrung der Usability Tests
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Kapitel 9. Anhang

9.2 Erganzende Inhalte

9.2.1 Auswertung der Anzahl Codezeilen

Die Ermittlung der Codezeilen erfolgte nach dem gleichen Verfahren wie in der Studienarbeit. Die
folgenden Beschreibungen wurden daher aus dem Vorgangerprojekt ibernommen und an den aktuellen
Stand angepasst.

Um herauszu nden, wie viele Zeilen Code das Projekt enthalt, wird das Tool " cloc" verwendet. Dies kann
mit dem folgenden Kommando gemacht werden:

cloc --list-file=folders_to_check_for_loc.txt

Dabei ist " folders_to_check_for_loc.txt" ein File, welches diejenigen Ordner au istet, die den von uns
geschriebenen Code enthalten. In den Auswertungen in Kapitel 7 wurden vom Umfang her
vernachlassigbare Sprachen wie JavaScript und Cascading Style Sheets (CSS) im Frontend, sowie Razor,
SQL und HTML im Backend weggelassen. Die folgenden Abbildungen zeigen die von cloc generierte
Auswertung der Anzahl an Codezeilen fur das Frontend, Backend und Unit Tests.

Abbildung 9.9: Anzahl Codezeilen im Frontend

Abbildung 9.10: Anzahl Codezeilen der Unit Tests im Frontend

Abbildung 9.11: Anzahl Codezeilen im Backend
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Abbildung 9.12: Anzahl Codezeilen der Unit Tests im Backend
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9.2.2 Setup Anleitung und Dokumentation fur Entwickler
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