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Das IT-Supportteam der Berufsschule Lenzburg stand vor ineffizienten Sup-
port-Prozessen: Passwort-Resets erforderten mehrere manuelle Schritte, die
ServerUberwachung war unubersichtlich, und Power Automate Flow-Fehler
mussten einzeln Uberpraft werden.

Diese Studienarbeit entwickelte ein modulares Dashboard-System zur Zentral-
isierung und Verbesserung dieser wiederkehrenden Aufgaben. Die L6sung basiert
auf einem React-Frontend, einem .NET 8.0-Backend und einer PostgreSQL-Daten-
bank, deployed als Docker-Container.

Drei Kernmodule wurden implementiert:

* AD Passwort Reset ermdglicht Benutzersuche via E-Mail, Benutzername oder
Anzeigename und generiert automatisch sichere Passworter.

* PRTG Server Monitor aggregiert Serverstatus mit Filterfunktionen.

* Power Automate Monitoring zeigt alle fehlgeschlagenen Flow-Runs an.

Sensible Funktionen, wie das AD-Modul, werden durch ein separates Admin-Authen-
tifizierungssystem geschutzt. Dies gewahrleistet, dass nur autorisierte Support-
Mitarbeiter kritische Aktionen durchfuhren kénnen.

Das Dashboard ist vollstandig personalisierbar mit drei Layout-Optionen und per-
sistenter Benutzerkonfiguration.

Usability-Tests mit dem BSL IT-Leiter verliefen positiv. Die Passwort-Reset-Zeit
wurde von mehreren Minuten auf unter 30 Sekunden reduziert. Alle Functional
Requirements, die als Zwingend indentifiziert wurden, wurden erfullt.

Die modulare Architektur ermoglicht einfache Erweiterungen.

Das System wird produktiv von der BSL Gbernommen und demonstriert erfolgreich
die Verbesserung repetitiver IT-Support-Aufgaben durch moderne Webtechnolo-
gien.
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Ausgangslage und Zielsetzung

Das IT-Supportteam der Berufsschule Lenzburg stand vor zeitaufwendigen,
manuellen Prozessen: Passwort-Resets erforderten mehrere Schritte Uber einen
Jumphost, die PRTG-Serveruberwachung war unubersichtlich verteilt, und Power
Automate Flow mussten einzeln auf Fehler Gberpraft werden.

Projektziel: Entwicklung eines zentralen Dashboard-Systems zur Verbesserung
dieser wiederkehrenden Support-Aufgaben.

Realisierung und Technologie

Das Projekt wurde in zwei Phasen durchgefuhrt.

Phase 1 umfasste eine Technologie-Evaluation: React fur das Frontend, .NET fur das
Backend und PostgreSQL als Datenbank. Die Komponenten wurden mittels Docker
containerisiert und Uber eine GitLab CI/CD-Pipeline deployed.

Rechenzentrum

Server mit Docker

Computer

Browser
React

Mitarbeiter Active Directory

.Net 8.0
Backend

PRTG

PostgreSQL

Microsoft Lists

Figure 1: Systemarchitektur des BSL Support Dashboards
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Phase 2 beinhaltete die Entwicklung von drei Kernmodulen:

AD Passwort Reset ermoglicht das schnelle Zurlcksetzen von Benutzerpass-
wortern durch Eingabe der E-Mail-Adresse, Benutzername oder Anzeigename. Das
System generiert automatisch ein sicheres Passwort gemass BSL-Richtlinien. Eine
separate Admin-Authentifizierung schutzt diese sensible Funktion.

Active Directory Passwort Reset

john.doe

o

Suchergebnisse (1)

Display Name: Doe John
Username: john.doe
Email: john.doe@stud.bslenzburg.ch

Distinguished Name: CN=Doe
John,OU=Benutzer,0OU=stud,DC=BSL,DC=lan

Description: Testbenutzer Berufslernender Grundbildung &
BM

Account Status: Aktiv

% Passwort zuriicksetzen

Figure 2: AD Passwort Reset Modul
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PRTG Server Monitor bietet eine Ubersichtliche Darstellung aller Server und
Sensoren mit Filterfunktionen nach Status, was eine schnelle Problembehebung
ermdglicht.

PRTG Server Monitor

85 Server » 500 Sensoren

500 176 2 0
Gesamt Up Warning Down

316 Sensoren sind pausiert

Server oder Sensoren durchsuchen...

Monitoring-Server (SRV-
»  MONO2)
Local Probe - 127.0.0.1

1 3 2
Waming Up Paused

- PRTG Core Server 1 Warning

Hauptgruppe *

Figure 3: PRTG Server Monitor

Power Automate Monitoring zentralisiert die Uberwachung aller Flow-Runs und
hebt fehlgeschlagene Ausfihrungen hervor, die dann direkt als erledigt markiert
werden konnen.

Power Automate Runs e -
Fehler anzeigen Aktualisieren

Run

Startzeit .
1D Flow Name 11 - Status 11 Aktionen
T
3
Run anzeigen
AntragExkursion 17.09.2025,
Ausstehend g
2 ExternerUnterricht 08:16 = ftem &ffnen
Als abgeschlossen markieren
Run anzeigen
AntragExkursion 24.09.2025,
Abgeschl ¢
3 ExternerUnterricht 15:11 i ftem affnen
+ Abgeschlossen
Run anzeigen
AntragExkursion 26.09.2025,
4 i Abgeschl Item &ff
ExternerUnterricht 1121 i em ernen
+ Abgeschlossen
‘INPRO- Run anzeigen
Beschaffung- 02.09.2025, .
5 Antrag 11:07 Abgeschlossen Item &ffnen
Kostenvoranschlag- ’
Antrag v Abgeschlossen

Figure 4: Power Automate Monitoring
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Das Dashboard ist vollstandig personalisierbar: Drei Layout-Optionen stehen zur
Verfugung, Module kbnnen per Drag-and-Drop angeordnet werden, und alle Einstel-
lungen werden persistent pro Benutzer gespeichert.

Einstellungen x
Layout auswahlen
Horizontal Grid Vertikal
Alle 3 Module nebeneinander 2 Module oben, 1 Modul unten Alle 3 Module untereinander
(volle Breite)
Modul-Reihenfolge anpassen
= Power Automate
= PRIG Sensoren
= Passwort zuriicksetzen
Abbrechen Speichern

Figure 5: Einstellungen
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Ergebnis und Ausblick

Das entwickelte System erfullt alle definierten Functional Requirements, die als
zwingend eingestuft wurden, und wurde erfolgreich in die Infrastruktur integriert.
Usability-Tests mit dem IT-Leiter verliefen durchweg positiv.

3389 Support Dashboard P o | m

PRTG Server Monitor [

Power Automate Runs
Fehler

ver-+ 500 Sensoren B

[ 'J‘ Admin-Authentifitierurg erforderdich

- Server [SRV-
* MONOZ)

BRTG Core Server

ExtemerUrdearicht

»  SRV-STOON - WP StoreOnce 4703

g

»  RADO-USWON (5DH3000)

Pr— » AKISUSVE (ST 20y

»  CEZIUSVDI (SDHI00)

FETeer—

4 BUOZUSVO (Bening) i
»  SI00-USVOY [SDH-3000)

o Aogaeiiieieen

»  FRFOD-USVOI (S0H-3000)

b HOOA-PEWET (Muliswitc]

=
&3
&
E
&

Figure 6: BSL Support Dashboard Gesamtansicht

Messbare Verbesserungen:

* Passwort-Reset: von mehreren Minuten auf unter 30 Sekunden

* Serveruberwachung: 85 Server und 500 Sensoren zentral Uberwacht

* Flow-Monitoring: Alle Fehler auf einen Blick statt manuellem Durchsuchen

Die modulare Architektur ermaoglicht eine einfache Erweiterung um zusatzliche
Funktionen wie Ticket-System-Integration oder Lizenzmanagement. Das BSL Sup-
port Dashboard demonstriert eindrucksvoll, wie moderne Webtechnologien genutzt
werden kdnnen, um repetitive Support-Aufgaben zu verbessern und die Effizienz
eines Support-Teams signifikant zu steigern.
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1 Requirements

1.1 Actors
FUr das BSL Support Dashboard gibt es verschiedene Actors.

1.1.1 Supportmitarbeiter
Der Supportmitarbeiter ist eine Person, die das BSL Support Dashboard verwendet.

1.1.2 Applikationsverwalter
Der Applikationsverwalter ist eine Person, die fur die Verwaltung des BSL Support
Dashboards verantwortlich ist.

1.1.3 Interne Dienste
Interne Dienste sind Dienste, die von der Applikation verwendet werden, um bes-
timmte Funktionen bereitzustellen.

1.1.4 Externe Dienste
Externe Dienste sind Dienste, die von der Applikation verwendet werden, um Funk-
tionen bereitzustellen, welche nicht intern implementiert sind.
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1.2 Use Case

Da wir im Rahmen unserer Studienarbeit die zwingend relevanten Functional Re-
quirements umsetzen werden, erfolgt keine Priorisierung der Use Cases selbst, son-
dern nur der Functional Requirements. Stattdessen werden innerhalb der Use Cases
die Functional Requirements priorisiert. Diese sind entsprechend ihrer Relevanz und
Notwendigkeit fur die minimale Erfullung des jeweiligen Use Cases beschrieben. In
der zugehorigen Tabelle ist ersichtlich, welche Functional Requirements fur die min-
imale Umsetzung erforderlich (zwingend) sind und welche daruber hinausgehende
Erweiterungen darstellen. So stellen wir sicher, dass jeder Use Case vollstandig
umgesetzt wird, wahrend gleichzeitig die wichtigsten Funktionen zuerst realisiert
werden, um eine minimale, funktionsfahige Losung sicherzustellen.

BSL Support Dashboard

Modulares Dashboard verwalten

<<actor>>
Interne Dienste

\

Passwort zurlicksetzen

Supportmitarbeiter

PRTG Monitoring

<<actor>>
Externe Dienste

Powerautomate Flow Error

Applikationsverwalter

Administration

Figure 7: Use Case Diagram
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1.2.1 UCO1 - Modulares Dashboard verwalten
Involved Actors
* Supportmitarbeiter

Beschreibung
Der Supportmitarbeiter kann sein Dashboard durch Anpassen von Grdsse, Sicht-
barkeit und Anordnung der Module personalisieren.

Abgeleitete Functional Requirements

ID Name Beschreibung Zwingend Prio

FRO11 Anordnung andern Die Anordnung der | Ja 1
Module auf dem
Dashboard kann vom
Nutzer gedndert wer-

den.
FRO12 Konfiguration speich- [ Das System spe- | Ja 2
ern ichert die Konfigura-

tion pro Nutzerprofil.

FRO13 Sichtbarkeit steuern Die Sichtbarkeit der Nein 3
Module auf dem
Dashboard kann vom

Nutzer gesteuert
werden.
FRO14 | Grdsse anpassen Die Grosse der Mod- | Nein 4

ule auf dem Dash-
board kann vom
Nutzer angepasst
werden.

Table 1: Liste aller Functional Requirements, die aus dem Use Case UCO1 abgeleitet
wurden
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1.2.2 UCO02 - Passwort zuriicksetzen
Involved Actors
* Supportmitarbeiter

Beschreibung
Der Supportmitarbeiter kann far Lernende oder Mitarbeiter ihr AD Account Passwort

zurucksetzen.

Abgeleitete Functional Requirements

ID Name Beschreibung Zwingend Prio
FRO21 Passwort zurlckset- | Das System muss | Ja 1
zen es ermaglichen, dass

der Nutzer ein Pass-
wort mithilfe der
Account-E-Mail das
Passwort zuruckset-
zen kann. Das neue
Passwort wird dem
Lernenden oder Mi-
tarbeiter im System
angezeigt.

Table 2: Liste aller Functional Requirements, die aus dem Use Case UC02 abgeleitet
wurden
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1.2.3 UCO3 - PRTG Monitoring
Involved Actors
* Supportmitarbeiter

Beschreibung
Das System zeigt dem Supportmitarbeiter die aktuellen PRTG Monitoring Informa-
tionen an.

Abgeleitete Functional Requirements

ID Name Beschreibung Zwingend Prio

FRO31 PRTG Filterung Das System muss | Ja 2
es ermdglichen, dass
die PRTG Ergebnisse
gefiltert werden kon-
nen.

FR0O32 PRTG Suche Das System muss | Nein 3
es ermaoglichen, dass
der Nutzer die PRTG
Ergebnisse durch-
suchen kann.

FRO33 PRTG Pin Das System muss Nein 4
es ermdglichen, dass
der Nutzer die PRTG
Ergebnisse anheften
kann.

FRO34 | PRTG Serverauswahl Das System muss | Nein 5
es ermadglichen, dass
der Nutzer die
PRTG Ergebnisse auf
bestimmte Server
beschranken kann

Table 3: Liste aller Functional Requirements, die aus dem Use Case UC03 abgeleitet
wurden
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1.2.4 UCO04 - Powerautomate Flow Error

Involved Actors
* Supportmitarbeiter

Beschreibung
Das System zeigt dem Supportmitarbeiter die fehlerhaften Powerautomate Flows

an und ermaoglicht es ihm, diese abzuschliessen.

Abgeleitete Functional Requirements

ID Name Beschreibung Zwingend Prio
FRO41 Powerautomate Filter | Das System muss Nein 1

einen Standard

Filter bereit-

stellen, welcher die

erledigten Power-

automate Flows

rausfiltert.

Table 4: Liste aller Functional Requirements, die aus dem Use Case UC04 abgeleitet
wurden
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1.2.5 UCO5 - Administration
Involved Actors
* Applikationsverwalter

Beschreibung
Der Applikationsverwalter kann administrative Anderungen im BSL Support Dash-
board vornehmen.

Abgeleitete Functional Requirements

ID Name Beschreibung Zwingend Prio
FRO51 Serviceaccount Um- | Das System muss Nein 5
stellung es ermoglichen, dass

der Applikationsver-
walter die Serviceac-
counts fur die App-
likation andern kann.

FR0O52 Accessmanagement Das System muss Nein 5
es ermaglichen, dass
der Applikationsver-
walter das Access-
management fur die
Applikation  verwal-
ten kann.

Table 5: Liste aller Functional Requirements, die aus dem Use Case UCO5 abgeleitet
wurden
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1.3 Non-Functional Requirements
In diesem Kapitel sind die Non-Functional Requirements nach FURPS dokumentiert.

1.3.1 Erklarung
FRUPS unterteilt die Qualitatsanforderungen an Software in folgende Gruppen:
* Functionality - NFROXX
* Usability - NFR1XX

* Reliability - NFR2XX

* Performance - NFR3XX
e Supportability - NFR4XX

18.12.2025

Je tiefer die Zahl bei der Prorisierung ist, desto wichtiger ist das Requirement. Fur
den MVP nicht relevante Requirements werden mit keiner Prioritat versehen, da
diese erst zu einem spateren Zeitpunkt geplant werden wurden.

1.3.2 Functionality

Daten zu verhin-
dern.

ID Name Akzeptanzkri- Verifizierung Prioritat
terium
NFROO1 [ Nur  berechtigte | Ein Benutzer ohne | Durchfihrung von |1
Benutzer durfen | entsprechende Zugriffstest mit
die jeweils vorge-| Berechtigungen unterschiedlichen
sehenen Module | kann keine Mod-| Benutzerrollen
sehen und nutzen. | ule aufrufen, fur
die ihm die Rechte
fehlen
NFROO2 | Alle Ungultige Durchfuhrung 2
Benutzereingaben | Eingaben wer-lvon Tests mit
mussen validiert | den erkannt und | verschiede-
werden, um fehler-| entsprechende nen ungultigen
hafte oder sicher-| Fehlermeldungen | Eingaben
heitskritische angezeigt

Table 6: Functionality Non-Functional Requirements
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1.3.3 Usability
ID Name Akzeptanzkri- Verifizierung Prioritat
terium
NFR101 [ Fehlermeldungen | Alle Fehlermel-| Usability-Test mit |1
mussen klar und | dung enthalten | Testnutzer
verstadlich for-| eine verstandliche
muliert sein Beschreibung des
Problemes, ohne
technische Details
preiszugeben
NFR102 | Fehlermeldungen | Alle Fehlermel-| Visuelle Inspektion | 2
mussen in einem [ dungen  verwen-|in des Ul
einheitlichen De-| den dieselbe For-
sign  prasentiert | matierung (Farbe,
werden, unab-| Icons, Layout)
hangig vom Modul
Table 7: Usability Non-Functional Requirements
1.3.4 Reliability
ID Name Akzeptanzkri- Verifizierung Prioritat
terium
NFR201 | Alle Fehler miussen | Jeder im Sys-| Uberprifung 1
in einem zen-[tem auftretende | der Log-Dateien
tralen Log gespe-| Fehler wird au-|nach provozierten
ichert werden tomatisch im zen-| Fehlern, Review
tralen Fehler-Log [ der Logging-Kon-
erfasst figuration
NFR202 | Alle Passwort-Re-| Jeder durchge-| Funktionstest 1
sets maussen in|fUhrte Passwort-| durch mehrfaches
einem separaten | Reset wird mit| Passwort-Reset,
Log protokolliert | Zeitstempel und | anschliessende
werden Benutzererken- Log-Analyse
nung im Passwort-
Reset-Log  doku-
mentiert
NFR203 | Logs im Modul | Kein Log-Eintrag | Log-Analyse 3
Powerautomate enthalt sensible
Flow Errors dur-| personenbezo-
fen keine sensi-| gene Daten

blen personenbe-
zogenen Daten en-
thalten

Table 8: Reliability Non-Functional Requirements
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1.3.5 Supportability
ID Name Akzeptanzkri- Verifizierung Prioritat
terium
NFR401 [ Die  Anwendung | Neue Module kon-| Code-Review der |2
muss modular | nen durch Kon-| Architektur  und
aufgebaut sein,| figuration oder | Schnittstellenber-
um die einfache | klar definierte | schreibung

Integration neuer
Module zu er-
maoglichen

Schnittstellen
eingebunden wer-
den, ohne Anpas-
sung am Kernsys-
tem

Table 9: Supportability Non-Functional Requirements
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2 Architecture
In dem folgenden Kapitel wird die Architektur der Applikation beschrieben.
2.1 Systemarchitektur

Die Systemarchitektur des BSL Support Dashboards folgt dem klassischen 3-Tier-
Muster und ist in folgender Grafik dargestellt.

Rechenzentrum

Server mit Docker

Computer

Browser
React

Mitarbeiter Active Directory

.Net 8.0
Backend

PRTG

PostgreSQL

Microsoft Lists

Figure 8: Systemarchitektur des BSL Support Dashboards
Die Architektur besteht aus folgenden Hauptkomponenten:

Prasentationsschicht: Das React-Frontend ist als Docker-Container auf dem
Server deployed und wird von dort an den Browser des Mitarbeiters ausgeliefert.
Die Single-Page-Application kommuniziert Uber REST-API-Aufrufe mit dem Backend.

Logikschicht: Das .NET 8.0 Backend lauft ebenfalls als Docker-Container auf dem
Server. Es verarbeitet die gesamte Geschaftslogik, orchestriert die Kommunikation
mit den externen Systemen, validiert Anfragen, authentifiziert Benutzer mittels
JWT-Tokens und stellt eine sichere Schnittstelle zu sensiblen Ressourcen bereit.

Datenschicht: Die PostgreSQL-Datenbank ist als dritter Docker-Container auf dem
Server deployed und speichert persistente Daten wie Dashboard-Konfigurationen.

Docker-Deployment: Alle drei Komponenten (React-Frontend, .NET Backend,
PostgreSQL-Datenbank) laufen als separate Docker-Container auf dem Server und
werden Uber Docker Compose orchestriert. Diese Container-Architektur ermdglicht
eine einfache Skalierung, Wartung und Portabilitat der Anwendung.
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Externe Integrationen: Das Backend bindet drei externe Systeme an:

* Active Directory: Authentifizierung der Mitarbeiter und Passwort-Reset-Funk-
tionalitat fur das AD-Modul

* PRTG: Abruf von Server- und Sensor-Status uber die PRTG-API fur das Monitoring-
Modul

» Microsoft Lists: Uberwachung von Power Automate Flow-Runs via Microsoft
Graph API fur das Flow-Error-Modul
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2.2 Sicherheitskonzept

Der folgende Abschnitt beschreibt umfassend, wie das Sicherheitskonzept in der
Applikation konzipiert und technisch umgesetzt wurde. Dabei werden verschiedene
sicherheitsrelevante Aspekte behandelt, die fur den Schutz der Anwendung und
der Benutzerdaten essenziell sind. Die Hauptaspekte umfassen die mehrstufige
Authentifizierung in der Applikation sowie die durchgangige Absicherung der API-
Schnittstellen.

2.2.1 Login

In unserer Applikation wurde ein differenziertes Login-Konzept mit zwei verschiede-
nen Authentifizierungsmechanismen implementiert, um unterschiedliche Sicher-
heitsanforderungen optimal abzudecken.

2.2.1.1 Primarer Login (Applikationszugriff)

Der erste Login-Mechanismus stellt die zentrale Zugriffskontrolle der Applikation
dar und wird unmittelbar nach dem Start der Applikation aufgerufen. Dieses Login
dient als Hauptauthentifizierung fur die gesamte Anwendung.

Die Zugriffsberechtigung wird Uber die Integration mit Active Directory-Gruppen
gesteuert. Dadurch kann zentral und granular kontrolliert werden, welche Benutzer
oder Benutzergruppen Zugriff auf das Tool erhalten. Diese Anbindung an beste-
hende AD-Strukturen ermdglicht eine konsistente Rechteverwaltung im Einklang
mit der organisationsweiten IT-Sicherheitsstrategie.

Ein weiterer Vorteil dieser Authentifizierung besteht darin, dass alle vom Benutzer
vorgenommenen Einstellungen und Konfigurationen bei der Speicherung automa-
tisch dem jeweiligen Benutzer zugeordnet werden kdnnen.

2.2.1.2 Sekundarer Login (AD-Passwort zuriucksetzen)

Der zweite Login-Mechanismus wurde speziell fir das hochsensible Modul “AD-
Passwort zurtcksetzen” entwickelt und implementiert eine zusatzliche Sicherheit-
sebene.

Ohne erfolgreiche Authentifizierung uber diesen zweiten Login wird das Modul voll-
standig verborgen und dem Benutzer lediglich das Login-Fenster angezeigt. Diese
Designentscheidung verhindert, dass unbefugte Benutzer Uberhaupt Kenntnis von
der Existenz dieser privilegierten Funktionalitat erlangen.

Die Notwendigkeit dieses separaten Login-Mechanismus ergibt sich aus den spez-
ifischen Sicherheitsanforderungen der Berufsschule Lenzburg: Das Zurucksetzen
von Active Directory-Passwortern ist dort ausschliesslich mit einem dedizierten
Service-Account mit erweiterten Berechtigungen maoglich. Durch die Trennung der
beiden Login-Prozesse wird sichergestellt, dass normale Benutzer mit ihren Stan-
dard-Credentials keinen Zugriff auf diese kritische Funktionalitat erhalten, selbst
wenn sie grundsatzlich zur Nutzung der Applikation berechtigt sind.
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2.2.1.3 Authentifizierungsprozess und Token-Management
Fir beide Login-Mechanismen folgt der Authentifizierungsprozess einem ein-
heitlichen und bewahrten Sicherheitsprotokoll.

Benutzer mussen jeweils ihren AD-Benutzernamen sowie das zugehdrige AD-Pass-
wort eingeben. Diese Credentials werden Uber eine verschlisselte Verbindung an
das Backend Ubermittelt und dort gegen das Active Directory validiert. Die Authen-
tifizierung erfolgt somit stets gegen die zentrale Benutzerverwaltung, wodurch eine
einheitliche Passwort-Policy gewahrleistet wird.

Bei erfolgreicher Validierung der Credentials generiert das Backend einen JSON
Web Token (JWT) fur den authentifizierten Benutzer. Dieser Token enthalt relevante
Benutzerinformationen und Berechtigungen in verschllsselter Form und wird an
den Client zurtickgegeben. Der JWT-Token dient als Nachweis der erfolgreichen
Authentifizierung fur alle nachfolgenden Interaktionen mit der Applikation und der
API.

2.2.2 Absicherung der API

Die API-Absicherung bildet einen zentralen Pfeiler des Sicherheitskonzepts und
stellt sicher, dass ausschliesslich authentifizierte und autorisierte Benutzer auf die
Backend-Funktionalitaten zugreifen kénnen.

Um einen umfassenden Schutz zu gewahrleisten, implementiert die APl eine
strikte Token-basierte Authentifizierung: Bei jedem API-Aufruf muss der Client einen
gultigen JWT-Token im Authorization-Header der HTTP-Anfrage mitschicken. Das
Backend validiert diesen Token vor der Ausfuhrung jeglicher Geschaftslogik.

Anfragen ohne Token oder mit einem ungultigen, abgelaufenen oder manipulierten
Token werden automatisch mit einem HTTP 401 (Unauthorized) Status-Code
abgelehnt und nicht weiter verarbeitet. Dadurch wird verhindert, dass unauthen-
tifizierte Zugriffe auf sensible Daten oder Funktionen erfolgen kénnen.
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2.3 Technologie

18.12.2025

Im folgenden Abschnitt werden die Entscheidungen fur unsere verwendeten Tech-

nologien begrindet.

2.3.1 React

FUr den Frontend-Bereich unserer Applikation haben wir uns auf React
geeinigt. React setzte sich gegenuber anderen Frameworks durch, da
es uns durch seine einfache und flexible Struktur besonders zugesagt
hat.

Ein weiterer Vorteil von React liegt in der komponentenbasierten
Architektur. Dadurch kdénnen wir einmal erstellte Komponenten
mehrfach wiederverwenden und so die Entwicklung effizienter und
Ubersichtlicher gestalten.

2.3.2 .Net
Fur das Backend unserer Applikation haben wir .Net gewahlt. Der
Vorteil von .Net in diesem Projekt liegt darin, dass beide Teammit-
glieder bereits erste Erfahrungen mit .Net machen konnten. Zudem
hat .Net eine einfache Anbingung an AD, was fur unser Projekt sehr
wichtig ist.

2.3.3 PostgreSQL

Zur Speicherung der Daten in unserem Projekt haben wir uns fur
eine PostgreSQL-Datenbank entschieden. Diese Datenbank ist uns aus
dem Modul ,,Datenbanken” bekannt und wir haben bisher nur positive
Erfahrungen damit gemacht. Zudem sind alle Teammitglieder mit
dem zugehorigen Verwaltungstool pgAdmin vertraut. Ebenso ist Post-
greSQL eine Open Source Losung, somit kann die Datenbank komplett
auf unsere Bedurfnisse angepasst werden.

2.3.4 Docker

Um das Frontend, das Backend und die Datenbank auf dem Server
bereitzustellen, haben wir uns fur den Einsatz von Docker entschieden.
Docker ist eine weit verbreitete Plattform zur Containerisierung von
Anwendungen. Im Gegensatz zur klassischen Virtualisierung virtual-
isiert Docker keine ganzen Betriebssysteme, sondern isoliert Anwen-
dungen leichtgewichtig in Containern. Dies ermdoglicht es uns, die
Ressourcen pro Service gezielt zu steuern und die Auslastung des
Servers effizient zu optimieren.

2.3.5 Swagger
Far die Dokumentation unserer APl haben wir Swagger gewahlt. Swag-
ger ist in der Industrie weit verbreitet, um APIs zu dokumentieren.
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2.3.6 GitLab

FUr die Versionsverwaltung und Zusammenarbeit im Team verwenden
wir GitLab. GitLab bietet uns nicht nur ein zentrales Repository,
sondern unterstutzt uns auch aktiv im Entwicklungsprozess durch
integrierte Funktionen wie Merge Requests oder Code Reviews. Zusat-
zlich nutzen wir die CI/CD-Pipeline von GitLab, um unsere Anwendung
und die Dokumentation automatisiert zu builden, zu testen und zu
deployen. Dadurch kdnnen wir Fehler fruhzeitig erkennen und sicher-
stellen, dass neue Anderungen zuverlassig und konsistent ausgeliefert
werden.
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2.4 CI/CD
Unser Projekt liegt als Monorepo auf dem Gitlab (unter Gitlab).

Die Gitlab Pipeline verarbeitet den Sourcecode zu Docker Images (und Dokumen-
tation) und legt sie in unserem Projekt Registry ab. Von dort kbnnen sie dann in
einem weiteren manuellen Schritt auf unserer Server Instanz per Docker-Compose
deployt werden.

2.4.1 Gitlab

Feature-Branches werden in den Main-Branch gemerget, wobei die MR-Pipeline
fehlerfrei durchlaufen muss. Zudem muss per fast-forward auf Main gemerget
werden. Die Commits des Feature-Branches werden vor dem Merge gesquasht,
damit die Commithistory Ubersichtlich bleibt.

2.4.2 Docker

Die Frontend und Backend Container werden in der Pipeline mittels Dind aus
Dockerfiles gebuildet. Docker-Compose wird auf beiden Environments unserer En-
twicklung gebraucht (local(dev), server(prod)). Die bendtigten Secrets kommen aus
lokalen Umgebungsvariablen (zB. per .env).

Unsere eigenen Images werden auf der Registry des Projekts gespeichert und
geladen.

Folgende Container kommen zum Einsatz:

* frontend: Enthalt die React-Anwendung fur das Support Dashboard.

* backend: Enthalt die .Net-Anwendung fur das Backend des Support Dashboards.

* postgres: Enthalt die PostgreSQL-Datenbank fur das Support Dashboard und
wird aus dem Internet bezogen.

Diese Images befinden sich alle im selben Netzwerk und kdnnen uber ihre jeweili-
gen Servicenamen miteinander kommunizieren. Der Postgres Container verwendet
ein lokales Volume.

) O © ¢

Backend
— APl Requests_ IContiner: DockerContine - _Reads/writes_
er] (5140) PostgreSQL (5432)

_Accesses via Frontend
(Container: Docker Container ASP.NET / API Service

- - PostgreSQL Database
HTTPS (443) (Container: Databsse]

or
React App served via NGINX Relational storage for backend

BslSupportDashboard
[Software Syscem)

Figure 9: C4 Diagramm der Container
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2.4.3 Pipeline
Die Pipeline ist in mehrere Teile unterteilt:

Im ersten Teil, der aus der Typst Dokumentation ein PDF generiert. Dieses PDF
wird fix auf den Feature-Branch commitet. Das stellt sicher, dass keine Typst-In-
frastruktur bendétigt wird um ein Setup durchzuflhren (welche erst im generierten
PDF beschrieben ist). Nach dem Commit wird die Pipeline mit einem Fehler
gestoppt, aber der Commit triggert eine neue Pipeline. Das wird nur ausgefuhrt,
wenn tatsachlich Veranderungen im documentation-Ordner sind.

Im zweiten Teil wird unsere Applikation getestet, gebuildet und releaset. Das wird
nur ausgefuhrt, wenn Veranderungen im project-Ordner sind. Die release-Stage
wird nur auf der Main-Branch-Pipeline ausgefuhrt. Alle Schritte mussen “passen”,
um zu mergen.

Als letztes gibt es noch einen default-pass Job, der immer auf MR-Pipelines
succeedet. Ohne diesen konnte es passieren, dass bei einem MR kein Job lauft
und daher nicht gemerget werden kann.

[docs change]%{ docs }
project change]{ build-test }

[Else] [Main-Branch]

[Else]
build-release

[Else]

o —

Figure 10: Stages der Pipeline
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Erwahnenswert ist auch, dass die “docs”-Stage nach dem Pushen des neuen PDFs
der Dokumentation die Pipeline effektiv abbricht. Aufgrund des neuen Commits
wird eine neue Pipeline gestartet, die die Jobs der “docs”-Stage bypasst.

Dank der Containerisierung kann dieses Deployment fur eine zukUnftige Skalierung
sehr flexibel angepasst werden. Man kdnnte zum Beispiel mehrere Container paral-
lel laufen lassen oder die Datenbank separat auf einen dedizierten Server deployen.
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3 Umsetzung

In den folgenden Kapiteln werden die einzelnen Module der Applikation
beschrieben.

3.1 Login und Dashboard

In diesem Kapitel wird das erste Login und das Dashboard beschrieben.

3.1.1 Kurzbeschreibung

Durch das Dashboard kdnnen wir die verschiedenen Module, die in den folgenden
Kapiteln beschreiben werden, an einem zentralen Ort darstellen. Zudem kann das
Dashboard durch die Einstellungen, welche im Kapitel “Einstellungen” beschreiben
werden, individuell angepasst werden. Um die Einstellungen einem User zuzuord-
nen und den Zugriff auf das Tool einzuschranken, wurde ein Login implementiert.
Das Login ist im Kapitel “Sicherheitskonzept” genauer beschreiben.
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3.1.2 Aktivitatsdiagramm

Die folgende Grafik zeigt einen typischen Ablauf der Benutzung des Logins und des
Dashboardes:

O

Ein Supportmitarbeiter
will das Support
Dashboard verwenden

existieren bereits
Login Credentials?

Nein

A 4

Login anzeigen Dashboard anzeigen

Der Mitarbeiter gibt
seine Logindaten ein

Login
korrekt?

Ja

Nein

Fehlermeldung

anzeigen Dashboard anzeigen

Figure 11: Aktivitatsdiagramm des Logins und des Dashboardes
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3.1.3 Mockups
Als Startpunkt, wurden von diesem Modul Mockups gezeichnet und einem Mitar-
beiter aus dem Support Team der Berufsschule Lenzburg gezeigt.

Auf dem Dashboard kénnen auf die erstellten Module angezeigt werden.

IT Admin Dashboard

Zentrale Verwaltung & Monitoring

b Einstellungen

Dashboard Module

¢ Bewegen Sie die Maus lber ein Modul und ziehen Sie es am Griff-Symbol, um die Reihenfolge zu éndern

o = .
~ AD Passwort Reset A+ PRTG Server Status o := MS Lists - Flow Fehler o
Setzen Sie das Passwort eines Active Directory .

Uberwachung der Server-Infrastruktur Flow-Fehler aus Microsoft Lists - Power
Accounts zuriick

Letztes Update: 4:40:29 PM Automate Monitoring

Letztes Update: 4:40:28 PM
Benutzertyp auswahlen

8 MAIL-SRV-04 [ offine

Uptime: Letztes Update: 5

Fir wen soll das Passwort zuriickgesetzt werden?

9 0d Oh Om Offene Flow-Fehler
Lernender
o S DB-SRV-02 &\ Daily User Sync - AD to SharePoint
Mitarbeiter Uptime: Letztes Update: B9 Datum: 15.1.2024 Zeit: 08:30:45
3d 14h 22m 4:40:29 PM
A Gestartet von: System (Zeitplan)
@ cru 67%
& Log anzeigen G Als erledigt markieren
& RAM 82%
© Disk 34% /\ Email Notification System
o—
B Datum: 14.1.2024 Zeit: 14:22:18
= WEB-SRV-01 m A Gestartet von: M. Schmidt
Uptime: Letztes Update: & Log anzeigen & Als erledigt markieren
15d 8h 32m 4:40:29 PM
@ CPU 85%
& RAM 18%
a——
8 Disk 78%

Figure 12: Mockup: Dashboard

3.1.4 Feedback aus dem Supportteam

Die gezeichneten Mockups wurden einem Mitarbeiter des Supportteams gezeigt.
Das Feedback wurde dann in die finale Version, im Programm eingearbeitet.
Folgende Punkte wurden als Feedback mitgeteilt:

* Cooles Layout

+ Ubersichtliche Titel, nicht immer pragnant
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3.1.5 Umsetzung

Mit dem Feedback aus dem Supportteam und den Mockups wurde die finale Version,
welche auch implementiert wurde, entwickelt.

Das Login der Applikation sieht wie folgt aus:

&

Willkommen

Melden Sie sich an, um fortzufahren

Benutzername

domain\usemame

Passwort

Figure 13: Login der Applikation
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Das Dashboard der Applikation sieht wie folgt aus:

8 1L

Power Automate Runs

Fehler

Run
(] Flow Mame 1

Ant agEakunicr
ExtermerUetmricht

AnsagErkcuryice
ExtemerUntericht

AntragEskursion
Extermertsiamicht

IMPRO-
Berechatfung.
Antiag

Kaostenvouanschlag-

Antrag

AnsagExkursien
IxtermarUeterricht

INPRO
Beschattung

At
Kostenvosanschiag
Antrag

3.1.6 Tests

Startoeit

Sesmun

gt

Support Dashboard

E PRTG Server Monitar

85 Sarver + 500 Seronen

Ebtia v Do
316 Sevviceen sind paaticrt
= Manitoring-Server (SRY- g
[k i s | » monoz SN
" »  PRTG Core Serves
s SRV-STOO - WP StoreOnor 4700
[ ot | » R0usvo sosaon >
§  AKISAUSVEI ST 20y iy
5  CERI-USVE (SDH300) iy
[EET— b DUGZUSEI (Benning) P
— s FIO0-UEVDT (F0H-3000)
-~ 5 RFOO-USKN (SDH-3000) iy
m »  HOOA-PEWOT (Multiwitch) T

Figure 14: Dashboard der Applikation
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20 (EEIED

wl

Admin-Authentifisierung erforderdich

Nach der Entwicklung des Modules wurde ein Usability Test mit dem Leiter der IT
der Berufsschule Lenzburg durchgefuhrt. Dabei testete er das Modul ohne eine
Einweisung, folgender Punkt ist dabei aufgefallen:
* Die Titel der Module sahen nicht gleich aus

Dieser Punkt wurde dann noch in der finalen Version implementiert.
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3.2 AD Modul Beschreibung
In diesem Kapitel wird das Modul AD Passwort Reset beschrieben.

3.2.1 Kurzbeschreibung

Durch diese Modul soll der Prozess um Passwort zurlicksetzen fur den Support der
Berufsschule Lenzburg deutlich vereinfacht werden. Aktuell muss man dafur auf
einen Jumphost connecten und dann Uber die Active Directory Suche den Benutzer
suchen. In einem weiteren Schritt muss man sich ein Passwort ausdenken und dem
Benutzer dieses Passwort als sein neues Passwort setzen. Als letztes muss man das
ausgedachte Passwort dem Benutzer Ubergeben.

Mithilfe von diesem Modul soll der oben beschreibene Prozess soweit vereinfacht
werden, dass man die Benutzer Uber die Email-Adresse, den Benutzernamen oder
den Anzeigenamen suchen kann. Danach kann mit einem einfachen Button Klick
ein neu generiertes Passwort gesetzt und dem Benutzer angezeigt werden.
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3.2.2 Aktivitatsdiagramm
Die folgende Grafik zeigt einen typischen Ablauf der Benutzung des Modules AD
Passwort Reset:

O
S

User loggt sich in das
Dashboard ein

T

Login des AD
Modules wird geladen

T

User loggt sich mit
dem Admin-Login ein

Login
funktioniert?

Fehlermeldung anzeigen,
AD Passwort Reset dass der User nicht

Modul wird geladen

authorisiert werden
konnte

User sucht nach mit dem
Usernamen, Displayname
oder der Email nach einem
Benutzer, der sein
Passwort vergessen hat

Benutzer
Ja
v
Fehlermeldung
Benutzeransicht anzeigen, dass kein
anzeigen Benutzer gefunden

wurde

A 4

User klickt auf den
Button Passwort
zurlicksetzen

User will das Passwort

J Ja wirklich zurlicksetzen? N
Y @@

ari Klickt im
User bestatigt des i .
Bestatigungsdialog Bestafigungsdialog

auf abbrechen

h 4
User teilt dem
Benutzer das neu
gesetzte Passwort,
welches angezeigt
wird mit

Figure 15: Aktivitatsdiagramm des Modules AD Passwort Reset
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3.2.3 Mockups
Als Startpunkt, wurden von diesem Modul Mockups gezeichnet und einem Mitar-
beiter aus dem Support Team der Berufsschule Lenzburg gezeigt.

Da das Modul fur den Support von Lernenden sowie den Mitarbeitern verantwortlich
ist, muss man als erstes die Funktition des Benutzers ausgewahlt werden.

fc% AD Passwort Reset

Setzen Sie das Passwort eines Active Directory Accounts
zuriick

Benutzertyp auswahlen

Fir wen soll das Passwort zurlickgesetzt werden?

o
mM

Lernender

o
mM

Mitarbeiter

Figure 16: Mockup: Auswahl der Funktion des Benutzers

Der Support der Berufsschule Lenzburg ist fur die Berufschule, sowie auch fur das
Weiterbildungszentrum verantwortlich. Daher war die Uberlegung, dass man als
erstes auswahlen kann, aus welchem Bereich der Benutzer kommt.

.«9. AD Passwort Reset

Setzen Sie das Passwort eines Active Directory Accounts
zuriick

Standort auswahlen

An welchem Standort ist der Lernende?

e

BSL

Berufliche Schule

WBZ

Weiterbildungszentrum

Figure 17: Mockup: Auswahl des Bereiches vom Benutzer
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Um das Passwort des Benutzers zurlckzusetzen, muss der Benutzer eindeutig
identifiziert werden konnen. Daher muss man als nachstes die Email-Adresse des
Benutzers, welcher ein neues Passwort erhalten soll eingeben.

,-9-. AD Passwort Reset

Setzen Sie das Passwort eines Active Directory Accounts
zurlick

E-Mail-Adresse eingeben
Lernender (BSL)

<_

E-Mail-Adresse

z.B. max.mustermann@firma.de

Passwort zuriicksetzen

Figure 18: Mockup: Eingabe der Email-Adresse
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Nachdem das Passwort erfolgreich zurtckgesetzt wurde, wird das Passwort dem
Benutzer angezeigt. Zusatzlich sollte das Flag, dass das Passwort beim nachsten
Login geandert werden muss, gesetzt werden.

,9\ AD Passwort Reset

Setzen Sie das Passwort eines Active Directory Accounts

&

Passwort erfolgreich zuriickgesetzt

zurlick

Fir: jeriel.frei@bslenzburg.ch (Lernender - BSL)

Neues temporares Passwort:

7iXdMBbPk573 |

® Das Passwort muss beim ersten Login gedndert werden.

Figure 19: Mockup: Anzeige des neuen Passworts

3.2.4 Feedback aus dem Supportteam

Die gezeichneten Mockups wurden einem Mitarbeiter des Supportteams gezeigt.
Das Feedback wurde dann in die finale Version, im Programm eingearbeitet.
Folgende Punkte wurden als Feedback mitgeteilt:

Ein Benutzer sollte Uber den Benutzernamen oder die Email-Adresse gesucht
werden kdnnen, dass hat den Hintergrund, dass sonst Benutzer mit dem gleichen
Namen nicht richtig gefunden werden, da sie dann eine 1 in der Email-Adresse

Wenn es mehrere Benutzer mit dem gleichen Namen gibt, soll nicht nur der Erste
angezeigt werden, sondern es sollen alle Benutzer mit diesem Namen angezeigt

Es sollen noch die Informationen zur Klasse, welche in der Beschreibung des
Bentzers hinterlegt sind, angezeigt werden. Damit man den User besser veri-
fizieren kann.
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3.2.5 Umsetzung
Mit dem Feedback aus dem Supportteam und den Mockups wurde die finale Version,
welche auch implementiert wurde, entwickelt.

Da nur spezielle Benutzer im Umfeld der BSL die Rechte besitzen um AD Passwaorter
zuruckzusetzen, wurde ein zweites Login angelgt. Bei diesem Login muss der Be-
nutzer, der sich einloggen will, eine spezielle Benutzergruppe haben, diese Gruppe
kann im .env File angepasst werden.

®

Admin-Authentifizierung erforderlich

Fir den Zugriff auf die Active Directory Suche bendtigen Sie Admin-
Rechte.

Admin-Benutzername

Admin-Passwort

Als Admin anmelden

Figure 20: Login Seite des AD Modules
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Sobald man sich erfolgreich eingeloggt hat, kann man nach einem Benutzer uber
den Benutzernamen, die Email-Adresse oder dem Namen des Benutzers suchen.
Folgendes Mapping wird fur die Suche verwendet:

Suchfeld AD Feld
Benutzername sAMAccountName
Email-Adresse mail

Name displayName

Table 10: Mapping zwischen den Suchfeldern und den AD Feldern

Active Directory Passwort Reset

o

Figure 21: Benutzersuche im AD Modul
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Nachdem auf den Button Suche geklickt wurde, werden alle Benutzer die den
Suchkriterien entsprechen, angezeigt. Im folgenden Bild sieht man welche Werte
alles angezeigt werden.

Active Directory Passwort Reset

john.doe

o1

Suchergebnisse (1)

Display Name: Doe John
Username: john.doe
Email: john.doe@stud.bslenzburg.ch

Distinguished Name: CN=Doe
John,OU=Benutzer,OU=stud,DC=B5L,DC=lan

Description: Testbenutzer Berufslernender Grundbildung &
BM

Account Status: Aktiv

2. Passwort zuriickseizen

Figure 22: Suchergebnisse im AD Modul

Bei jedem Suchergebnis wird ein Button Passwort zurucksetzen angezeigt. Wenn
man diesen Button klickt, taucht ein kleiner Dialog auf, welche nachfragt, ob man
das Passwort wirklich zurtucksetzen will, da es beim Testing mehrfach vorkamm,
dass ein Passwort versehentlich zuruckgesetzt wurde.

Passwort zurilicksetzen

Méchten Sie das Passwort fiir john.doe wirklich zurticksetzen?

Abbrechen Bestatigen

Figure 23: Bestatigungsdialog zum Zurlucksetzen des Passworts
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Sobald dieser Dialog bestatigt wurde, wir das Passwort des Benutzers zurlckge-
setzt und dem Benutzer angezeigt. Das neue Passwort entspricht den Passwort
Richtlinien der Berufsschule Lenzburg. Diese werden in einem spateren Kapitel

Spezielles AD-Passwort_zurticksetzen genauer erlautert.

Passwort erfolgreich zuriickgesetzt

Neues Passwort fur john.doe:

TXASx?s5a&5WER Kopieren

Figure 24: Anzeige des neuen Passworts

In den Mockups wurde das Feld “Passwort muss beim nachsten Login geandert
werden”, angewahlt, dies wurde in der Finalen Version nicht umgesetzt, da es in der
Vergangenheit bereits versucht wurde, und diese Einstellung mit einem On Prem
AD nicht funktioniert.

3.2.6 Schnittstellen
In diesem Modul werden die folgenden REST Endpoints zwischen dem Frontend und

dem Backend verwendet.

ActiveDirectory

/api/ActiveDirectory/search
POST /api/ActiveDirectory/unlock

/api/ActiveDirectory/reset-password

Figure 25: Backend Endpoints des AD Modules
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3.2.7 Spezielles

In diesem Kapitel werden Besonderheiten des Modules AD Passwort zuricksetzen
beschrieben.

Passwortrichtlinien

Das neu erstellte Passwort erfullt die Passwortrichtlininen der Berufsschule
Lenzburg, welche die folgenden sind:

* Lange des Passwortes: min 10 Zeichen

* Gross/Klein-Buchstaben

* Mindestens eine Zahl und Sonderzeichen

Die erstellten Passworter von unserem Modul erfullen diese Angaben durch fol-

gende Einstellungen:

* Passwortlange zwischen 12 und 15 Zeichen

* Mindestens einen Grossbuchstaben und Sonderzeichen, sowie mindestens eine
Zahl

Folgende Zeichen werden aus den Passwortern ausgeschlossen, da diese schnell
zu einer Verwechslung fuhren kénnen: “i, I, o, I, L, O, 0, 1”

3.2.8 Tests

Nach der Entwicklung des Modules wurde ein Usability Test mit dem Leiter der IT
der Berufsschule Lenzburg durchgefiuhrt. Dabei testete er das Modul ohne eine
Einweisung, folgende Punkte sind dabei aufgefallen:
* Die Fehlermeldung, wenn kein Benutzer gefunden wurde, sind nicht verstandlich,
da es sich um eine Stackfehlermeldung handelt.
* Es ware schon wenn man auch die Email Nicknamen anzeigen kdnnte.
Beispiel Max.Muster@bslenzburg.ch kann noch den Nicknamen
M.Muster@bslenzburg.ch haben.

Diese Punkte wurden als Feedback entgegen genommen und in die Finale Version
implementiert.

3.2.9 Erledigte Functional Requirements

Mit diesem Modul wurden die foldenden FRs aus dem Kapitel UCQ2 - Passwort
zuricksetzen erledigt:

* FRO21
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3.3 Modul PRTG Server Monitor
In diesem Kapitel wird das Modul PRTG Server Monitor beschrieben.

3.3.1 Kurzbeschreibung

Das Modul PRTG Server Monitor soll dem Support der Berufsschule Lenzburg helfen,
die Server und Netzwerkgerate zu Uberwachen. Es soll eine Ubersicht Gber den
aktuellen Zustand der Gerate geben und einfache Filtermoglichkeiten beinhalten,
um Probleme schnell zu erkennen.

3.3.2 Aktivitatsdiagramm
Die folgende Grafik zeigt einen typischen Ablauf der Benutzung des Moduls PRTG

Server Monitor:

User loggt sich in das
Dashboard ein

Y

PRTG Modul wird
geladen

Y
Alle Devices und
Sensoren werden

geladen und
angezeigt

User schrankt
Anzeige ein

) 4
Alle Devices und
Sensoren werden
geladen und
angezeigt
9 9 Sensorstatus— (_Filtermethode Devicename:
Y
Daten werden gefiltert Daten werden gefiltert
nach Sensorstatus nach Devicename
angezeigt angezeigt

Detailierte
Statusinformationen
Uber die Sensoren
werden angezeigt

—Nein:

evices werden
ausgeklappt

User klickt
auf Device/
Sensorname

PRTG Monitoring von
-Ja ausgewahltem
Device/Sensor 6ffhet sich

Figure 26: Aktivitatsdiagramm: PRTG Server Monitor Modul
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3.3.3 Mockups
Als Startpunkt, wurden von diesem Modul Mockups gezeichnet und einem Mitar-
beiter aus dem Support-Team der Berufsschule Lenzburg gezeigt.

Q

Ar PRIG Server Status

Uberwachung der Server-Infrastruktur

Letztes Update: 20:16:0

S MAIL-SRV-04 cD

Uptime: Letztes Update:
0d Oh Om

& DB-SRV-02

Uptime: Letztes Update:
3d 14h 22m 20:16:02

@ CPU 94%

.|

RAM 72%

& Disk 34%

Uptime: Letztes Update:
15d 8h 32m 20:16:02

@ CPU 56%

& RAM 1%

& Disk 78%

S FILE-SRV-03 [ Oniine ]

Uptime: Letztes Update:
42d 2h 15m 20:16:02

@ CPU 57%

D‘

RAM 20%

& Disk 95%

Figure 27: Mockup: PRTG Server Monitor Modul in Figma

Die Ruckmeldung war sehr positiv und es wurden keine Anpassungen am Design
vorgeschlagen.
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3.3.4 Umsetzung
Durch das positive Feedback der Mockups, konnte mit der Umsetzung des Moduls
begonnen werden.

PRTG Server Monitor

85 Server » 500 Sensoren

500 176 2 0
Gesamt Up Warning Down

316 Sensoren sind pausiert

Server oder Sensoren durchsuchen...

Monitoring-Server (SRV-
> MONO02)

Local Probe » 127.0.0.1

Waming Up Paused

" PRTG Core Server 1 Waming

Hauptgruppe «

Figure 28: PRTG Server Monitor Modul
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Alle Devices von PRTG werden in einer Tabelle dargestellt. Fir jedes Device werden
die zugehodrigen Sensoren mit ihrem Status angezeigt.

Monitoring-Server (SRV-
¥  MONO2)
Lacal Probe = 127.0.0.1

1 3 2
Waming Up Paused

Systemzustand OK

447 Tg. (Alter der Version) liegt iber dem
Grenzwert fiir Warnungen von 90 Tg. in Alter der

Serverzustand Version. Bitte ziehen Sie in Erwdgung, auf die
neueste Version upzugraden, um Sicherheit und
Stabilitdt zu verbessern.

Zustand der Probe oK

Laufwerk OK
vmxnet3 Ethernet Pausiert von PRTG System Administrator am
Adapter 21.02.2022 um 11:39:44 [GMT-+0100]

DHCP auf vmxnet3 Pausiert von PRTG System Administrator am
Ethernet Adapter 10.01.2024 um 14:54:57 [GMT+0100]

Figure 29: PRTG Server Monitor Modul mit erweitertem Device

Es gibt die Moglichkeit die Tabelle zu filtern und nach Servern zu suchen. Die
Sensoren kdnnnen nach ihrem Status mittels Buttons (Alle, OK, Warnung, Fehler)
gefiltert werden.

85 Server « 500 Sensoren

500 176 2 0
Gesamt Up Warning Down

316 Sensoren sind pausiert

Server oder Sensoren durchsuchen...

Figure 30: PRTG Filtermoglichkeiten
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500 176 2
Gesamt Up Warning

316 Sensoren sind pausiert

Server oder Sensoren durchsuchen...

Monitoring-Server (SRV-MONO02)

Local Probe = 127.0.0.1

PRTG Core Server
Hauptgruppe »

18.12.2025

0
Down

1 Warning

1 Warning

Figure 31: PRTG Filter auf Sensoren mit Warnung

3.3.5 Schnittstellen

In diesem Modul werden die folgenden REST Endpoints zwischen dem Frontend und

dem Backend verwendet.

Prtg

/api/Prtg/devices

CE /api/Prtg/devices/{id}
/api/Prtg/sensors
/api/Prtg/sensors/{id}

GE /api/Prtg/devices/{id}/sensors

Figure 32: Backend Endpoints des PRTG Server Monitor Modules

3.3.6 Tests

Nach der Entwicklung des Moduls wurde ein Usabilitytest mit dem Leiter der IT
der Berufsschule Lenzburg durchgefuhrt. Dabei testete er das Modul ohne eine

Einweisung, folgender Punkt ist dabei aufgefallen:

* Es soll méglich sein, direkt auf das PRTG Dashboard zu gelangen mit eingebauten

Links.

Dieser Punkt wurde als Feedback entgegengenommen und in der finalen Version

implementiert.

3.3.7 Erledigte Functional Requirements

Mit diesem Modul wurden die foldenden FRs aus dem Kapitel UC03 - PRTG Moni-

toring erledigt:

* FRO31: PRTG Filterung

* FR032: PRTG Suche

* FRO34: PRTG Serverauswahl
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3.4 Power Automate Runs Fehler
In diesem Kapitel wird das Modul Power Automate Runs Fehler beschrieben.

3.4.1 Kurzbeschreibung

Durch dieses Modul soll der Prozess um Fehler aus einem Powerautomate Run fur
den Support der Berufsschule Lenzburg besser erkennbar sein, somit kann auch
schneller darauf reagiert werden. Akutell musste man dafur sich mit einem seper-
aten Benutzer auf die Microsoft Powerplattform einloggen und dann jeden einzelnen
Flow seperat nach fehlerhaften Flows durchsuchen.

Mithilfe von diesem Modul soll der oben beschreibenen Prozess deutlich vereinfacht
werden, das man auf einen Blick alle fehlgeschlagenen Runs sieht. Ebenso kann
man einen Flow als erledigt markieren, wenn sich der Support diesen kontrolliert
und abgearbeitet hat.
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3.4.2 Aktivitatsdiagramm
Die folgende Grafik zeigt einen typischen Ablauf der Benutzung des Module Power
Automate Runs Fehler:

O

Mitarbeiter aus dem
Support will

kontrollieren, ob es
Flows mit einem Fehler
gibt

Es hat
Fehlgeschlagene
Flows

Nein

Y Y

iber die Aktionen "Run
anzeigen" und "ltem
anzeigen", kontrolliert
er den Flow

Er klickt den
Aktualisierungsbutton

er behebt den Fehler
im Flow

Fehler
erledigt?

—Nein— Ja

h 4

er markiert den Flow
als erledigt

Y

Mit dem Filter
"Abgeschlossene

anzeigen" kontrolliert
er, dass der Flow
abgeschlossen wurde

Figure 33: Aktivitatsdiagramm des Modules AD Passwort Reset
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3.4.3 Mockups

Als Startpunkt fur die Entwicklung, wurden Mockups in Figma, von diesem Module
gezeichnet und einem Mitatbeiter aus dem Supportteam der Berufsschule Lenzburg
gezeigt.

Q

:= MS Lists - Flow Fehler

Flow-Fehler aus Microsoft Lists - Power Automate
Monitoring
Letztes Update: 9:32:23 AM

5

Offene Flow-Fehler

/\ Daily User Sync - AD to SharePoint

B Datum: 15.1.2024 Zeit: 08:30:45

2 Gestartet von: System (Zeitplan)

7 Log anzeigen &  Als erledigt markieren

/A Email Notification System

B9 Datum: 14.1.2024 Zeit: 14:22:18

& Gestartet von: M. Schmidt

7 Log anzeigen &  Als erledigt markieren

Figure 34: Mockup: Powerautomate Flow Runs Fehler Modul aus Figma

3.4.4 Feedback aus dem Supportteam
Das Feedback des Mitarbeiters war sehr positiv und es mussten nur kleinere
Anderungen von Texten vorgenommen werden.
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3.4.5 Umsetzung
Mit dem Feedback aus dem Supportteam und den Mockups wurde die finale Version,
welche auch implementiert wurde, entwickelt.

In der Finalen Umseztung wurde eine Liste mit der Run ID, Flow Name, Startzeit des
Flows, Status und mehreren Aktionen entwickelt. Die Aktionen sind, Run anzeigen,
Iltem 6ffnen und die Fehlermeldung als abgeschlossen zu markieren.

Die Startzeit in der Liste ist die Startzeit, wann der Flow gestartet wurde. Diese ist
wichtig um Fehler zu finden, da ein Flow nach 30 Tagen automatisch abbricht.

Power Automate Runs —| Abgeschiossene >
Fehler — anzeigen Aklualisieren

1von 7 Eintrdgen (ohne Abgeschlossene)

Run Startzeit

1D Flow Name Status Aktionen
Run anzeigen
AntragExkursion 17.09.2025,
! Ausstehend il
2 ExternerUnterricht 08:16 pesehen ftem ofinen
Als abgeschlossen markieren

Figure 35: Modul ohne aktiven Filter
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Im Header des Modules gibt es zwei Funktionen, einen Filter, der auch die
abgeschlossenen Runs anzeigen lasst und ein Button um die Liste manuell zu aktu-
alisieren. Die Liste wird jede Minute automatisch aktualisiert, um immer aktuelle
Daten zu haben.

Power Automate Runs Abgeschlossene >
Fehler anzeigen Aktualisieren

Run .
Startzeit .
1D Flow Name 11 = Status 1l Aktionen
T
Run anzeigen
AntragExkursion 17.09.2025,
Ausstehend &
2 ExternerUnterricht 08:16 s TEIDGHNE]
Als abgeschlossen markieren
Run anzeigen
AntragExkursion 24.09.2025,
: Abgeschl Item &ffi
2 ExternerUnterricht 15:11 gesctiossen em ernen
+ Abgeschlossen
Run anzeigen
AntragExkursion 26.09.2025,
R Ab hi, I Gffi
< ExternerUnterricht 11:21 gesehiossen = ernen
+ Abgeschlossen
'INPRO- Run anzeigen
Beschaffung- 02.09.2025, )
g5 Antrag 11:07 Abgeschlossen Item Gffnen
Kostenvoranschlag- '
Antrag + Abgeschlossen

Figure 36: Modul mit Eintragen aktivem Filter
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Die Aktion Run anzeigen ist ein Link zum Powerautomte Run, in welchem dieser
Fehler aufgetreten ist, damit kann man identifizieren, ob der Fehler ein Problem im
Flow oder in den Daten ist.

Mithilfe der Aktion Item anzeigen, kann man direkt auf das Item springen, welches
erstellt wurde als der Fehler aufgetreten ist.

Wenn der Support eine Fehlermeldung bearbeitet hat, kann man die Fehlermeldung
als abgeschlossen markieren, dass sich diese Fehlermeldung nicht nochmals eine
andere Person anschauen muss.

Power Automate Runs

Fehler

Run

1D Flow Name

» AntragExkursion
ExternerUnterricht

- AntragExkursion
ExternerUnterricht

A AntragExkursion

ExternerUnterricht

'INPRO-
Beschaffung-
Antrag

Kostenvoranschlag-

Antrag

Startzeit

17.09.2025,

08:16

24.09.2025,

15:11

26.09.2025,

11:21

02.09.2025,

11:07

Abgeschlossene

anzeigen

Status

Abgeschlossen

Abgeschlossen

Abgeschlossen

Abgeschlossen

[3]
Aktualisieren

Aktionen

Run anzeigen

Item &ffnen

+ Abgeschlossen

Run anzeigen

Item offnen

+ Abgeschi

0ssen

Run anzeigen
Item &ffnen

v

!

0ssen

Run anzeigen

Item &ffnen

+ Abgeschlossen

Figure 37: Modul nach dem ausfluhren der Aktion “als abgeschlossen markieren”

3.4.6 Schnittstellen
In diesem Modul werden die folgenden REST Endpoints zwischen dem Frontend und
dem Backend verwendet.

PowerAutomate

/api/PowerAutomate/runs

POST /api/PowerAutomate/complete/{id}

Figure 38: Backend Endpoints des Powerautomate Flow Runs Fehler Modules
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3.4.7 Tests

Nach der Entwicklung des Modules wurde ein Usability Test mit dem Leiter der IT
der Berufsschule Lenzburg durchgefuhrt. Dabei testete er das Modul ohne eine
Einweisung, folgender Punkt ist dabei aufgefallen:

* lhm hat der Aktualisierungsbutton gefallen, da man so manuell die Liste aktual-
isieren kann.

Dieser Punkt wurde entgegengenommen und so in der Finalen Version belassen.

3.4.8 Erledigte Functional Requirements

Mit diesem Modul wurden die folgenden FRs aus dem Kapitel UC04 - Powerautomate
Elow Error erledigt:
* FRO41
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3.5 Einstellungen
In diesem Kapitel werden die Einstellungen des modularen Dashboards
beschrieben.

3.5.1 Kurzbeschreibung

Da das Dashboard von mehreren Benutzern verwendet wird, welche zum Teil unter-
schiedliche Anforderungen haben, daher ist es wichtig, dass jeder Benutzer seine
eigenen Einstellungen vornehmen kann.

3.5.2 Aktivitatsdiagramm
Die folgende Grafik zeigt einen typischen Ablauf der Benutzung der Einstellungen:

T

User o6ffnet
Einstellungen

l i

User passt die
Reihenfolge der Module
per drag and drop an

: l
S

neue Einstellungen
werden angewandt

User wahlt ein Layout
aus

Figure 39: Ablaufdiagramm: Einstellungen
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3.5.3 Mockups

Als Startpunkt wurde von den Einstellungen Mockups gezeichnet und einem Mitar-
beiter aus dem Supportteam der Berufsschule Lenzburg gezeigt.

{3 Dashboard Einstellungen

Konfigurieren Sie Ihr IT Admin Dashboard nach lhren Beddirfnissen
Module Reihenfolge  Updates Layout Design
CJ Aktive Module

Wahlen Sie aus, welche Module im Dashboard angezeigt
werden sollen

O AD Passwort Reset O
Active Directory Passwort-Zurlicksetzung
'AV' PRTG Server Status D
Server-Monitoring und Infrastruktur-Uberwachung

MS Lists Flow-Fehler D
Power Automate Flow-Fehler aus Microsoft Lists

Zuriicksetzen Abbrechen

Figure 40: Mockup: Einstellungen im Figma

Das gezeigte Figma Mockup wurde vom Mitarbeiter des Supportteams der Berufss-
chule Lenzburg begutachtet und flr gut empfunden.
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3.5.4 Umsetzung

Die Einstellungen aus dem Mockup gestaltete sich allerdings schwieriger als
gedacht, da ein komplett modulares Dashboard mehr Aufwand in der Umsetzung
benotigt. Deshalb haben wir uns entschieden, die Einstellungen auf die wichtigsten
Funktionen zu beschranken. Diese umfassen die Anordnung und Reihenfolge der
Module.

Fur die Anordnung der Module haben wir 3 verschiedene Layouts zur Auswahl
gestellt und die Reihenfolge der Module kann per Drag & Drop angepasst werden.

Einstellungen

Layout auswdhlen

1 2 U
E

3
3

Horizontal Grid Vertikal

Alle 3 Medule nebeneinander 2 Module oben, 1 Modul unten Alle 3 Module untereinander

(volle Breite)

Modul-Reihenfolge anpassen

Power Automate

PRTG Sensoren

Passwort zuriicksetzen

Abbrechen Speichern

Figure 41: Screenshot der Einstellungen

Damit die Einstellungen auch persistent gespeichert werden, haben wir die Einstel-
lungen in der Datenbank des Backends abgelegt und beim Laden des Dashboards
wieder ausgelesen. Die Settings werden bei jedem Benutzer individuell gespe-
ichert, sodass jeder Benutzer seine eigenen Einstellungen vornehmen kann.

DashboardSettings

primaryKey
userName
Layout

order

Figure 42: Postgres Tabelle der Einstellungen
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3.5.5 Schnittstellen

In diesem Modul werden die folgenden REST Endpoints zwischen dem Frontend und
dem Backend verwendet.

DashboardSettings ~

fapi/PashboardSettings/get W

fapi/DashboardSettings/save W

Figure 43: Backend Endpoints der Einstellungen

3.5.6 Tests

Nach der Entwicklung des Modules wurde ein Usability Test mit dem Leiter der IT
der Berufsschule Lenzburg durchgefihrt. Dabei testete er das Modul ohne eine
Einweisung und konnte die Einstellungen problemlos vornehmen. Anschliessend
wurde das Feedback eingeholt, welches positiv ausfiel.

3.5.7 Erledigte Functional Requirements

Mit diesem Modul wurden die foldenden FRs aus dem Kapitel UCO1 - Modulares
Dashboard verwalten erledigt:

* FRO14: Konfiguration speichern

* FRO13: Anordnung andern

61 /92



BSL Support Dashboard 18.12.2025

4 Quality Measures

4.1 Working Environment
Dieser Abschnitt beschreibt die Quality Measures und Projekt-Guidelines, die fur
Konsistenz im Team und hohe Qualitat in allen Projektbereichen sorgen.

4.1.1 Dokumentation

» Die Dokumentsprache ist Deutsch. Fachbegriffe oder bliche Uberschriften kén-
nen in Englisch geschrieben werden.

* Die Dokumentation wird in Typst verfasst.

* Es wird fur jedes Hauptkapitel (z.B. 5) ein Ordner erstellt und fur jedes Unterkapi-
tel (z.B. 5.1) ein eigenes Typst-File erstellt.

* Namenskonvention flur Ordner und Files in Typst: Kapitelnummer und Kapitel-
name in PascalCase (z.B. 04_QualityMeasures/01_WorkingEnvironment.typ)

* Um die Zusammenarbeit und das Mergen in Git zu vereinfachen, sollte jeder Satz
in einer neuen Zeile begonnen werden.

4.1.2 Code

* Um eine gute Code-Qualitdt und eine einheitliche Code-Formatierung zu
gewahrleisten sowie Fehler fruhzeitig zu erkennen, werden Linters eingesetzt.

* Der Code wird, wo passend, auf Englisch kommentiert.

* Klassen und Variablennamen sind aussagekraftig, einheitlich benannt und folgen
den sprachublichen Conventions (z.B. PascalCase fur Klassen, camelCase fur
Variablen und Methoden).

4.1.3 Definition of Done

Ein Task wird nur dann abgeschlossen, wenn folgende Kriterien erfullt sind:
* Die oben genannten Code-Guidelines sind umgesetzt.

* Die Pipeline ist erfolgreich durchgelaufen.

* Der Featurebranch wurde in den Mainbranch integriert.

* Alle im Asana-Ticket definierten Akzeptanzkriterien sind erfallt.

» Zeit wurde im Asana eingetragen.

4.1.4 Version Control

FUr die Version Control des Source Codes und der Dokumentation wird Gitlab
verwendet und die Commits und Branches werden in Englisch verfasst. Genaue
Guidelines werden in den folgenden Kapiteln beschrieben.
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4.1.4.1 Branching
FUr einzelne Tasks wird jeweils ein eigener Branch erstellt. Hierfur wird sich an die
folgenden Naming Conventions gehalten:

Aufbau eines Branchname

Der Branchname wird in kebab-case geschrieben und hat folgenden Aufbau:
<Prefix>/<Task_id>-<kurze Beschreibung>

z.B. “docs/29-test-concept”

Passender Prefix:

Prefix Anwendung

feature/ FUr die Entwicklung neuer Features

bugfix/ | Um Bugs im Code zu beheben, oft in Verbindung mit einem Issue erstellt

hotfix/ Um kritische Bugs in der Produktion zu beheben

Zur Vorbereitung einer neuen Version, typischerweise fur letzte Anpas-

release/ sungen und Uberpriifungen

docs/ Zum Schreiben, Andern oder Korrigieren der Dokumentation

Fir Anderungen an der Continuous Integration/Continuous Deployment
(CI/CD)-Pipeline

Table 11: Branch Prefixes

ci/
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4.1.4.2 Commits
Es gelten folgende Guidelines fur alle Commit Messages:

Head = Maximale Lange von 50 Zeichen (Grobe Beschreibung)

Body = Maximale Lange von 72 Zeichen pro Zeile, kann mehrzeilig sein
Aufbau einer Commit-Message

Zeile 1: <Type>(<Task_id>): <Subject> (z.B. “feat(17): Add Admin-View")
Zeile 2: Leerzeile

Zeile 3: Body des Commits mit einer genaueren Beschreibung (optional)

Passender Type:

Type Anwendung
build Anderungen im Zusammenhang mit dem Build-Prozess (z.B. Hinzufligen
von npm-Abhangigkeiten oder externen Bibliotheken)
feat Ein neues Feature
fix Ein Bugfix
docs Anderungen an der Dokumentation
i Anderungen an der Continuous Integration/Continuous Deployment (Cl/
CD)-Pipeline
refactor Code, o_I_er weder einen Bug fixt, noch ein Feature hinzufugt (z.B. seman-
tische Anderungen wie das Umbenennen einer Variable oder Funktion)
perf Code, der die Performance verbessert
test Hinzufligen neuer Tests oder Anderungen an bestehenden Tests

Table 12: Commit Types

4.1.4.3 Merge Request

Nach Fertigstellung einer Anderung wird ein Merge Request erstellt. Dieser muss
von der anderen Person reviewed und approved werden.

Der Name des Merge Requests entspricht dem Namen des zugehdérigen Branches.

4.1.5 Review Process

Nachdem ein Merge Request erstellt wurde, muss die Story in Asana in die Spalte
“IN REVIEW” gezogen und mittels Rules dem anderen assigned werden. Wenn das
Review positiv verlauft, wird es wieder dem Entwickler zugewiesen und in die Spalte
“MERGEN” gezogen. Bei einem negativen Review wird die Story in die Spalte “IN
PROGRESS” anstelle von “MERGE"” gezogen.

4.1.6 Automatic Quality Control

FUr die automatisierte Qualitatskontrolle wird in der Pipeline der Code von ESLint
und Prettier fur das Frontend und dotnet-format fUr das Backend bei jedem Merge
Request Uberprift. Bei Fehlern schlagt die Pipeline fehl und der Merge Request kann
nicht gemerged werden, bis die Fehler behoben sind.
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4.2 Test Concept

4.2.1 Ubersicht

Das Testkonzept fur das BSL Support Dashboard umfasst sowohl funktionale als
auch nicht-funktionale Anforderungen. Dieses Kapitel fokussiert sich auf die sys-
tematische Uberpriifung der Non-Functional Requirements (NFRs) geméass FURPS-
Kategorisierung. Die Funktionalen Requirements wurden bereits in den einzelnen
Modulen getestet und dokumentiert. Die Teststrategie orientiert sich an den
definierten Verifizierungsmethoden aus den NFR-Tabellen.

4.2.1.1 Acceptance Tests

Far die im Projekt definierten Non-Functional Requirements (NFRs) wird keine klas-
sische automatisierte Teststrategie verwendet. Stattdessen erfolgt die Verifikation
der Anforderungen durch gezielte manuelle Prufungen oder technische Analysen.

Die jeweiligen Prifmethoden wurden pro NFR im Kapitel Non-Functional Require-
ments bereits beschrieben und werden hier noch etwas ausgefuhrt.
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4.3 Test Protocols
Nach durchgeflhrten Tests werden hier jeweils die Test-Protokolle erganzt.

4.3.1 Legende Testbewertung

18.12.2025

mentiert

Feld Bedeutung

OK Test erfolgreich durchgeflhrt, Ergebnis wie erwartet
PARTIALLY OK Test durchgeflhrt, Ergebnis teilweise wie erwartet

NOK Test durchgefuhrt, aber mit fehlerhaftem Ergebnis
NOT TESTED Test wurde noch nicht ausgefuhrt, da Feature noch nicht imple-

Table 13: Legende Testbewertung

4.3.2 Acceptance Tests Non-Functional Requirements
4.3.2.1 Testprotokoll - 12.12.2025

Functionality

Suchfelder, diese werden nicht validiert.

Testfall-ID | Ergebnis Bewertung
NFROO1 Ein AD User welcher nicht in der Richtigen AD | OK

Gruppe ist, kann nicht auf die entsprechenden

Module zugreifen.
NFRO02 Es existieren keine Benutzereingaben, ausser | OK

Table 14: Testprotokoll Part Functionality - 12.12.2025

Usability
Testfall-ID | Ergebnis Bewertung
NER101 Alle Fehlermeldungen sind verstandlich und hil- [ OK
freich.
NER102 Fehlermeldungen werden in einem einheitlichen | OK

Format dargestelit.

Table 15: Testprotokoll Part Usability - 12.12.2025
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Reliability
Testfall-ID | Ergebnis Bewertung
NER201 Alle Fehlermeldungen werden in einem zen- [ OK
tralen Log gespeichert.
NER202 Alle Passworter Reset Anfragen werden im gle- | PARTIALLY OK
ichen Log wie Fehlermeldungen gespeichert.
NFR203 In den Logs werden keine sensiblen Daten | OK

gespeichert.

Table 16: Testprotokoll Part Reliability - 12.12.2025

Supportability

Testfall-1D

Ergebnis

Bewertung

NFR401

Neue Module kdonnen einfach integriert werden.

OK

Table 17: Testprotokoll Part Supportability - 12.12.2025
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Part IV

Project Documentation
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5 Initial Project Proposal

5.1 Kunde und Ansprechpartner

5.1.1 Praxispartner

Name des Praxispartners: Berufsschule Lenzburg
Adresse des Praxispartners Berufsschule Lenzburg
Neuhofstrasse 36
5600 Lenzburg
Tiatigkeitsgebiet des Praxispartners Berufschule
Name des Ansprechpartners Marco Gaiffi
Telefonnummer des Ansprechpartners +41 62 885 39 60
Email des Ansprechpartners marco.gaiffi@bslenzburg.ch
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5.2 Thema

Entwicklung eines Dashboard-Systems fiir Info-Screens und Support-Workstations
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5.3 Kurzbeschreibung und erwartete Resultate

Im Rahmen dieses Projektes soll eine Anwendung entwickelt werden, diese Anwendung hat ihren

Haupteinsatzbereich im IT-Supportteam der Berufsschule. Mir der Software sollen mehrere UseCases

abdeckt werden:

1. Es sollen die Stati der wichtigsten Server auf einen Blick ersichtlich sein.

2. Das Supportteam soll bei den hauffigsten Supportanfragen unterstiitzt werden um diese zu verein-
fachen und schnelle zu gestalten.

« Ein Beispiel dafiir wire, dass ein Lernender sein Passwort vergessen hat, dann soll das Support
Team nur die Email-Adresse des Lernenden eingeben miissen, und dann wird diesem AD-
Benutzer ein neues Passwort gesetzt und zuriickgegeben.

3. Im Backend soll das Modulare Design konfiguriert werden, dass heisst jede Person kann sich das

Dashboard fiir sich selber zusammenstellen.

4. Spezielles Augenmerk soll auf folgende Punkte gelegt werden:

+ Das Tool soll die gdngigen Sicherheitsstandards verwenden.

« Das Design muss intuitiv und einfach zu bedienen sein.

5. Die verschiedenen angezeigeten Module sollen in einer Cardview angezeit werden.

« Beispiel fiir eine solche Cardview ist unter folgendem Link einzusehen:
https://jahresbericht.bslenzburg.ch/

6. Im ersten Teil der Arbeit soll ein geeigneter Techstack ausgewihlt werden.

Phase 1 Technologie Entscheidung und Prototyp:

In der ersten Phase soll eine Evaluation des Technologie Stack ausgearbeitet und sich fiir eine geeignete
Losung entschieden werden. Danach soll mit diesem Tech Stack ein Prototyp ausgearbeitet werden.

Phase 2 Anwendung entwickeln:

In der zweiten Phase sollen die Module, welche weiter unten beschrieben werden, umgesetzt werden.
Dabei soll auf dem Prototyp aus Phase 1 aufgebaut werden.

Erwartete Resultate:

Qualitativ:

« Benutzerfreundliche, moderne Oberflache

« Trennung zwischen Anzeige- und Verwaltungsbereich

» Modulares Design fiir einfache Erweiterbarkeit

« Dokumentation fiir Bedienung und Wartung

« Maintenance Aufwand fiir den Betrieb der Losung soll in der Evaluation fiir den Tech Stack Entscheid
einfliessen.

Module

Passwort zuriicksetzen:

In diesem Modul soll die Moglichkeit bestehen eine Email-Adresse von einem Lernenden am Schalter
einzugeben. Danach wird das Passwort im AD direkt gedndert und das neue random generierte
Passwort wird zuriickgegeben. Zuséatzlich wird im AD das Flag gesetzt das der Lernenden das Passwort
beim néchsten Login wechseln muss, aktiviert.

Serverstatis anzeigen:

In diesem Modul werden die Statis, von User definierten Servern angezeigt. Das Ziel dieser Card ist
es nicht ein eigenen Moritoring Service zu bauen, sonder eine bestehendes Tool iiber eine sicheren
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Verbindung zu visualsieren. Der User kann aus einer Liste von bestehenden Servern auswahlen welche
er angezeigt haben mochte. Zusatzlich kann ein User auch neue Server hinzufiigen, diese werden dann
auch in der Liste angezeigt, damit auch andere User diesen einfach hinzufiigen kénnen.

Microsoft Power Automate Status:

Wir nutzen Power Automate, um verschiedene Prozesse zu automatisieren. Aktuell miissen die
Ausfithrungen (Runs) jedes einzelnen Flows einzeln aufgerufen werden, um deren Ergebnisse zu
iiberpriifen. In diesem Modul sollen die Runs zentral zusammengefasst werden, um einen schnellen
Uberblick iiber den Status aller Flows zu erméglichen — insbesondere, um Fehler und fehlgeschlagene
Ausfithrungen auf einen Blick zu erkennen.

Weitere Funktionalitiaten

Login:
Damit Einstellungen gespeichert werden kénnen und Anderungen nachvollzogen werden kénnen,
muss man sich in das Tool einloggen, dies soll mit SSO umgesetzt werden.
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5.4 Randbedingungen und Infrastruktur

5.4.1 Infrastruktur:
Hardware: Standard-Windows-PCs

Betriebssystem: Windows 11

Programmiersprache: Wird in der ersten Phase des Projektes ermittelt.
Datenbank: Wird in der ersten Phase des Projektes ermittelt.
Netzwerk: Zugriff auf internes Netzwerk notwendig

Tools: Wird in der ersten Phase des Projektes ermittelt.

Besondere Infrastruktur:
Es wird ein Webserver notwendig, dieser kann intern bereitgestellt werden.
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5.5 Sonstige Hinweise

Die entwickelte Software bleibt Eigentum der Berufsschule Lenzburg Es gelten keine besonderen
Vertraulichkeitsvereinbarungen, sofern keine sensiblen Daten integriert werden Eine spitere Weiter-
entwicklung oder produktive Nutzung der Anwendung ist erwiinscht
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6 Project Plan

6.1 Project Management

Zum Projektbeginn war die Projektmethode Scrum vorgesehen, da wir mit dieser in
SE-Project gute Erfahrungen gemacht haben. Doch in den ersten Wochen der Proto-
typentwicklung zeigte sich, dass der damit verbundene organisatorische Aufwand
fur ein Projektteam bestehend aus zwei Personen nicht verhaltnismassig war.

Aus diesem Grund wurde das Vorgehen angepasst zu einem leichtgewichtigen,
welches eine pragmatische Zusammenarbeit ermdglicht. Wir trafen uns min-
destens zweimal pro Woche zu strukturierten Abstimmungsrunden, in denen wir
den Projektfortschritt besprachen, Prioritaten definierten und die nachsten Umset-
zungsschritte planten. Diese flexible Arbeitsweise ermdglichte es uns, schnell auf
neue Erkenntnisse zu reagieren und den Fokus auf die Entwicklung zu legen.

Obwohl wir auf ein etabliertes Vorgehen wie SCRUM verzichtet haben, orientierten
wir uns weiterhin am urspringlichen Projektplan und schlossen die definierten
Meilensteine termingerecht ab.

Abschliessend ist festzuhalten, dass fur zwei Personen eine reduzierte, flexible Ar-
beitsweise eine effiziente Alternative zu etablierten Methoden wie Scrum sein kann.
FUr Projekte mit einer grosseren Teamgrosse ware der Einsatz einer strukturierten
agilen Methode wie Scrum weiterhin sinnvoll, da in diesem Projekt der Nutzen die
organisatorischen Aufwande Uberwiegen wurde.
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6.2 Long Term Planning
FUr die Langzeitplanung verwenden wir RUP. Die Ziele der einzelnen Phasen sind
als Epics in Asana abgelegt.

6.2.1 Milestones
Folgende Milestones wurden in Asana erstellt:

Milestone Zieldatum Beschreibung

Project Setup 19.09.2025 Das Projekt mit den
entsprechenden Tools wurde
angelegt und die ersten Auf-
gaben wurden erstellt.

Technologieentscheid & Ar- | 03.10.2025 Die Technologien und die Ar-
chitektur chitektur wurden festgelegt
und aufgezeichnet.

Prototyp 10.10.2025 Der Prototyp wurde
fertiggestellt und die
Schnittstellen wurden
getestet.

Modul 1 - Power Automate | 24.10.2025 | Das Modul zur Uberwachung
Monitoring von Power Automate ist imple-
mentiert und funktionsfahig.

Modul 2 - Serverstatus 07.11.2025 Das Modul zur Uberwachung
verschiedener Serverstatis ist
implementiert und funktions-
fahig.

Modul 3 - Passwort-Reset 14.11.2025 Das Modul zur Pass-
wortzurucksetzung ist imple-
mentiert und funktionsfahig.

Modulares Dashboard 21.11.2025 Das modulare Dashboard ist
implementiert und funktions-
fahig.

Loginmechanismus 28.11.2025 Der Loginmechanismus st
implementiert und funktions-
fahig.

Table 18: Milestones
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Milestone Zieldatum Beschreibung

Testing 05.12.2025 Das Testing ist abgeschlossen und alle Tests
sind erfolgreich.

Dokumentation 12.12.2025 Die Dokumentation ist abgeschlossen und
alle relevanten Informationen sind enthalten.

Abgabe 19.12.2025 Das Projekt mit allen erforderlichen Doku-

menten wurde erfolgreich abgegeben.

Table 19: Milestones
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6.3 Risk Management

Dieses Kapitel beschreibt potenzielle Risiken im Projekt, bewertet sie Mithilfe einer
Risikomatrix und stellt Massnahmen zur Risikominimierung vor. So kénnen Prob-
leme fruhzeitig erkannt und effektiv bewaltigt werden.

Die Positionierung der Risiken in der Risikomatrix basiert auf einer sorgfaltigen
Einschatzung der Wahrscheinlichkeit und des Schweregrads jedes Risikos. Diese
Bewertung berucksichtigt sowohl die beschriebenen moglichen Auswirkungen als
auch die bereits definierten Massnahmen zur Risikominimierung. Dadurch spiegelt
die Matrix nicht nur das reine Gefahrenpotenzial wider, sondern auch die erwartete
Wirksamkeit der getroffenen Vorkehrungen.

Die Risikoanalyse ist ein kontinuierlicher Prozess und wird nicht einmalig durchge-
fahrt.
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Risiko-Listen

18.12.2025

Nr.

Risiko

Beschreibung &
mogliche Auswirkun-
gen

Massnahmen zur
Risikominimierung

Technisch

RTO1

Zugriff auf AD
nicht moglich

Sollte der Zugriff auf
das Active Directory
nicht madglich sein, kann
dies die Entwicklung
und das Testen der
Authentifizierungs- und
Autorisierungsfunktionen
erheblich beeintrachti-
gen. Dies konnte zu
Verzdogerungen im Projek-
tzeitplan fuUhren, da diese
Funktionen zentral fur die
Anwendung sind.

Wir bauen einen
Prototypen der die
Schnittstellen, welche wir
in den Modulenbendti-
gen, mit einem Lesezu-
griff testet. Somit kdnnen
wir fruhzeitig erkennen, ob
der Zugriff auf das AD
funktioniert und wie die
Datenstruktur aussieht.

RT02

PRTG API

Die PRTG APl funktion-
iert nicht, oder anders
als gedacht. Dies kdnnte
die Entwicklung und das
Testen der Uberwachungs-
funktionen behindern.

Wir testen die APl mit
einem Prototypen, um
sicherzustellen, dass sie
wie erwartet funktioniert.

RTO3

SSO

Wir haben keine Erfahrung
mit SSO. Dies konnte die
Entwicklung behindern.

Bei grosseren Verzdgerun-

gen verwenden ein an-

deres Login-Verfahren, z.B.

OAuth2, um die Authen-

tifizierung zu gewahrleis-
ten.

Table 20: Risiko-Liste Teil Technisch
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itaten oder Ausfalle kon-
nten die Entwicklung und
das Testen der Anwen-
dung behindern. Dies kon-
nte zu Verzdgerungen im
Projektzeitplan fUhren.

Nr. Risiko Beschreibung & Massnahmen zur
mogliche Auswirkun- Risikominimierung
gen
Organisatorisch
ROO1 Server Mangelnde Serverkapaz-| Wir verwenden eine VM

der OST fur den Proto-
typen, damit wir bei Be-
darf das Active Directory
jederzeit testen kdnnen.
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Legende

Farbe | Bedeutung

Sehr Hoch

Hoch

Mittel

Niedrig

Beseitigt

Table 22: Legende

6.3.1 Risikomatrix 01.10.2025

18.12.2025

Schweregrad

Wahrscheinlichkeit

Vernachlas-

; Kritisch
sigbar

Geringfugig

Katastrophal

Sicher

Wahrscheinlich

Moglich

ROO01, RTO3 RTO1

Unwahrscheinlich

RT02

Selten

Keine

Table 23: Risikomatrix

6.3.2 Risikomatrix 17.10.2025

Schweregrad

Wahrscheinlichkeit

Vernachlas-

: Kritisch
sigbar

Geringflugig

Katastrophal

Sicher

Wahrscheinlich

Moglich

ROO01, RTO3 RTO1

Unwahrscheinlich

Selten

Keine

RTO02

Table 24: Risikomatrix angepasst nach Prototyp

Nach dem erfolgreichen Prototypen konnten wir die Risiken fur die Schnittstellen

besser einschatzen und die Risikomatrix entsprechend anpassen.

81/92




BSL Support Dashboard 18.12.2025

6.3.3 Risikomatrix 30.11.2025

Schweregrad
Wahrscheinlichkeit Ven?aChléS_ Geringfugig Kritisch Katastrophal
sigbar

Sicher
Wahrscheinlich

Maoglich RTO03
Unwahrscheinlich ROO1

Selten

Keine RTO1, RTO02

Table 25: Risikomatrix angepasst nach Serverdeployment

Nach dem Serverdeployment konnten wir einige Risiken eliminieren oder Ruck-
stufen. Das Singele-Sign-On Risiko konnte nun auch besser eingeschatzt werden
und wurde dementsprechend erhoht.
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7 Personlicher Bericht

7.1 Jeriel Frei

Diese Studienarbeit war fir mich als Mitglied des IT-Supportteams der Berufsschule
Lenzburg eine einzigartige Gelegenheit, ein Tool zu entwickeln, das direkt meinen
eigenen Arbeitsalltag verbessert. Ich konnte mein Wissen aus der Praxis einbringen
und gleichzeitig wertvolle Erfahrungen in der Softwareentwicklung sammeln.

Die Zusammenarbeit mit Simeon war sehr produktiv und sehr angenehm. Wahrend
ich die fachlichen Anforderungen aus dem Support einbringen konnte, hatte er oft
einen frischeren Blick auf die technische Umsetzung. Diese Kombination war sehr
wertvoll.

Die Feedbackschleifen mit meinen Kollegen aus dem Support-Team waren beson-
ders aufschlussreich. Deren Hinweise wie der Bestatigungsdialog beim Passwort-
Reset oder die Anzeige der Email-Nicknamen waren mir als “betriebsblinder”
Entwickler vielleicht nicht aufgefallen.

Ich freue mich darauf, das Feedback meiner Kollegen im Alltag zu bekommen und
zu sehen, wie das Dashboard den Support-Workflow verbessert. In Zukunft mdéchte
ich weitere Module hinzufigen, um das Tool noch nutzlicher zu machen.

7.2 Simeon Rhyner

Die Durchfuhrung dieser Studienarbeit stellte fur mich eine wertvolle und lehrre-
iche Erfahrung dar, da sie zahlreiche Module aus dem Studium mit einer realen
Problemstellung aus der Praxis verband.

Technisch konnte ich mein Wissen in mehreren Bereichen deutlich vertiefen. Die
Arbeit mit React im Frontend, .NET im Backend, der Anbindung von externen APIs
sowie der Containerisierung mit Docker stellte mich wiederholt vor neue Heraus-
forderungen. Insbesondere die unterschiedlichen Konfigurationen der Container in
der Entwicklungs- und Produktionsumgebung erwies sich komplexer als zunachst
erwartet.

Ein weiterer zentraler Lernaspekt fur mich war die positive Zusammenarbeit mit
Jeriel. Wir konnten technische Probleme gemeinsam analysieren, Losungsansatze
diskutieren und Entscheidungen fundiert treffen. Durch den Einsatz von Code
Reviews habe ich zudem gelernt, strukturierter zu arbeiten und den eigenen Code
kritisch zu hinterfragen.

Insgesamt hat mich diese Studienarbeit nicht nur fachlich, sondern auch method-
isch und personlich weitergebracht. Ich konnte meine Fahigkeiten in der Planung,
Umsetzung und Dokumentation eines Softwareprojekts deutlich ausbauen. Gle-
ichzeitig hat das Projekt gezeigt, wie anspruchsvoll, aber auch motivierend es ist,
eine LOsung zu entwickeln, die einen echten Mehrwert fur ihre Benutzer bietet.
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8 Schlussfolgerungen und Ausblick

8.1 Schlussfolgerungen

Ziel dieser Studienarbeit war die Konzeption und Umsetzung eines modularen
Support-Dashboards fur das IT-Supportteam der Berufsschule Lenzburg, um
wiederkehrende Supportprozesse zu vereinfachen, zu zentralisieren und effizien-
ter zu gestalten. Ausgehend von einer klar definierten Ausgangslage mit hohem
manuellem Aufwand konnte mit dem BSL Support Dashboard eine praxisnahe und
produktiv einsetzbare Losung realisiert werden.

Ein wesentliches Ergebnis der Arbeit ist die erfolgreiche Umsetzung aller definierten
zwingenden Functional Requirements. Die drei Kernmodule AD Passwort Reset,
PRTG Server Monitor und Power Automate Monitoring adressieren direkt die identi-
fizierten Hauptprobleme im Supportalltag. Das AD-Modul reduziert den Aufwand
far Passwort-Resets signifikant, da mehrere manuelle Schritte durch einen klar
strukturierten, gefuhrten Prozess ersetzt wurden. Das PRTG-Modul ermaglicht eine
Ubersichtliche und schnelle Beurteilung des Serverzustands, wahrend das Power-
Automate-Modul eine zentrale Sicht auf fehlgeschlagene Flow-Runs bietet und
damit die Fehlerbehebung beschleunigt.

Die Zielsetzung eines modularen und personalisierbaren Dashboards wurde eben-
falls erreicht. Benutzer konnen die Anordnung der Module individuell anpassen,
wobei die Einstellungen persistent gespeichert werden. Dadurch eignet sich das
System sowohl fur Support-Arbeitsplatze als auch fur Info-Screens. Die modulare
Architektur bestatigt zudem die Annahmen aus der Technologie-Evaluation: Neue
Module kdnnen mit klar definierten Schnittstellen integriert werden, ohne den
bestehenden Kern wesentlich zu verandern.

Auch in Bezug auf Sicherheit und Benutzerfreundlichkeit erfullt die Loésung die
gesetzten Ziele. Das mehrstufige Authentifizierungskonzept mit JWT-Tokens sowie
das separate Admin-Login flr das Modul AD Passwort Reset entsprechen gangi-
gen Sicherheitsstandards. Die durchgefuhrten Usability-Tests mit dem IT-Leiter
der Berufsschule Lenzburg verliefen Uberwiegend positiv und lieferten wertvolles
Feedback, welches iterativ in die Umsetzung eingeflossen ist. Dadurch konnte eine
intuitive und praxistaugliche Benutzeroberflache realisiert werden.

Nicht alle urspringlich angedachten Funktionalitaten konnten jedoch vollstandig
umgesetzt werden. So wurden gewisse optionale Erweiterungen der Dashboard-
Einstellungen (z. B. feinere Layout- oder Desighanpassungen) bewusst zuruck-
gestellt, da der Implementierungsaufwand den Rahmen der Studienarbeit Uber-
schritten hatte.

Zusammenfassend kann festgehalten werden, dass die Arbeit ihre Ziele weitge-
hend erreicht hat und eine stabile, erweiterbare und produktiv nutzbare Lésung
hervorgebracht wurde.
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8.2 Ausblick

Aus der Arbeit ergeben sich mehrere sinnvolle Ansatzpunkte fur Weiterentwick-
lungen. Ein nachster Schritt ist die Erweiterung des modularen Dashboards um
zusatzliche Support-Module. Dank der bestehenden Architektur konnen solche
Erweiterungen gezielt und schrittweise umgesetzt werden.

Ein weiterer wichtiger Punkt Dbetrifft die Vertiefung der Personal-
isierungsmoglichkeiten. Zukunftig konnten zusatzliche Layout-Optionen, modula-
bhangige Konfigurationen oder rollenbasierte Standard-Dashboards eingeflhrt
werden.

Abschliessend bietet das BSL Support Dashboard eine solide Grundlage fur
zukunftige Erweiterungen und zeigt exemplarisch, wie moderne Webtechnologien
gezielt eingesetzt werden kdnnen, um administrative IT-Prozesse nachhaltig zu
verbessern.
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9 Time Tracking Report

In diesem Kapitel befindet sich die Ubersicht (ber die tatsdchlichen Arbeit-
saufwande, die im Projekt erfasst wurden. Alle Arbeitsaufwande wurden in Asana
auf die entsprechenden Kategorien gebucht und werden hier in Form von Grafiken
dargestellt.

9.1 Zeit pro Person
Die folgende Grafik zeigt die aufgewendeten Stunden pro Person im Projekt.

leriel Frei

Simeon Rhyner

Figure 44: Arbeitsaufwande pro Person

9.2 Zeit pro Kategorie

Das Zeittracking wurde in verschiedene Kategorien unterteilt, um eine bessere
Ubersicht Uber die aufgewendeten Arbeitszeiten zu erhalten. Die folgende Grafik
zeigt die aufgewendeten Stunden pro Kategorie.

117.08 Entwicklung

461 hl' Deokumentation

Meeting
313.5

Figure 45: Arbeitsaufwande pro Kategorie
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10 Glossary und Abkurzungen

Abkirzung Bedeutung
PRTG Paessler Router Traffic Grapher (Monitoring Software)
JWT JSON Web Token
API Application Programming Interface
BSL Berufsschule Lenzburg
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