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Abstract

Unter ,Software Defined” versteht man die Zentralisierung der Intelligenz in Kontrol-
lern. Gerade moderne Data Center werden immer haufiger von Software Kontrollern
gesteuert, damit die Dynamik der Bereitstellung von neuen Services massiv erhoht
werden kann. Ziel ist, die Ressourcen Storage, Network und Compute abstrahiert als
skalierbare Pools der ,Service Ebene” zur Verfiigung zu stellen.

Eine RESTful API, die den Umgang mit Services, die wiederum Pakete von Ressourcen
darstellen, sorgt fiir einen zentralen Punkt, an den diverse Systeme und Business Appli-
kationen ankniipfen konnen. Damit die breite Auswahl von Libraries und Produkten in
einem Data Center angesprochen werden kann, verwaltet eine generische API die Kon-
troller und ermoglicht den abstrakten Umgang mit Ressourcen. Die beiden abstrakten
Ebenen, RESTful APl und generische API, werden mit einem Workflow verbunden. Der
Workflow kimmert sich um den zeitlich korrekten Ablauf der Instanziierung. Die Soft-
ware kann als Webservice in einem Docker Container ausgerollt werden und benotigt
danach nur noch eine Konfiguration der generischen APl und der Kontroller.
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1 Management Summary

SDDC

Software Defined Data Center

Ausgangslage

Unter ,Software Defined” versteht man die Zentralisierung der Intelligenz in Kontrol-
lern. Gerade moderne Data Center werden immer haufiger von Software Kontrollern
gesteuert, damit die Dynamik der Bereitstellung von neuen Services massiv erhoht
werden kann. Ziel ist, die Ressourcen Storage, Network und Compute abstrahiert als
skalierbare Pools der ,Service Ebene” zur Verfiigung zu stellen. Dies soll als eine
generische Middleware/Application Programming Interface (API) realisiert werden, um
verschiedene Kontroller moglichst einfach in Business Applikationen zu integrieren.

Vorgehen/Technologie

Nach der Analyse verschiedenster Cloud Provider und Libraries wurde eine moglichst
systemunabhangige Schnittstelle definiert. Damit dies liberhaupt moglich ist, musste
ein strikt einzuhaltender Contract erstellt werden. Ein Modul beinhaltet die Konfi-
guration fiir eine Ressource und beim erstellen einer Ressource wird ein Identifier
zurlickgegeben, wobei Modul und Identifier vollig abstrakt sind. Damit die Software
in Business Applikationen integriert werden kann wurde eine RESTful API definiert,
die Services abstrahiert. Diese beiden Schnittstellen miissen mit einem Workflow
zusammengefiigt werden. Der Workflow bestimmt, bei Bestellung eines Services, wel-
che Module zum Einsatz kommen und persistiert die Identifier, um die erstellten
Ressourcen spater wieder anzusprechen.



Ergebnis

Das Resultat ist ein Webservice, der mit Hilfe von Spring implementiert wurde. Die Da-
tenhaltung lauft auf Postgres und wird liber ein OR-Mapping an die Domain angehangt.
Der Webservice kann tber die RESTful API angesprochen werden. Die generische API
kann in einer Extensible Markup Language (XML) Datei definiert werden. Beim Start des
Webservices wird die generische APl mit Spring Dependency Injection zusammenge-
setzt. So kann die generische API beliebig mit neuen Kontrollern erweitert und an den
Webservice angehangt werden. Fur Demonstrationszwecke entstand eine Webseite,
die es erlaubt Services zu bestellen, anzusehen, zu bearbeiten und wieder zu loschen.



2 Aufgabenstellung

Unter “Software Defined” versteht man die Zentralisierung der Intelligenz in Kon-
trollern. Gerade moderne Data Center werden immer mehr von Software Kontrollern
gesteuert, damit die Dynamik der Bereitstellung von neuen Services massiv erhoht wer-
den kann. So gibt es bereits Kontroller fiir Storage, Netzwerk und Compute Ressourcen.

Ziel ist es, die Ressourcen Storage, Network und Compute abstrahiert als skalier-
bare Pools der “Service Ebene” zu Verfligung zu stellen. Alle modernen Kontroller
konnen uber API's angesprochen werden, allerdings unterscheiden sich hier die ver-
schiedenen Hersteller zum Teil stark.

Ziel dieser Arbeit ist die Entwicklung einer generischen Middleware/API, um verschie-
dene Kontroller moglichst einfach in Business Applikationen zu integrieren. Nach der
Definition einer systemunabhangigen Schnittstelle sollen die verschiedenen Kontroller
danach als Treiber an die APl angehangt werden konnen. Zur Demonstrationszwecken
soll eine rudimentare, ca. 3 Seitige Webpage erstellt werden, welche die erstelle API
benitzt. Dabei soll je mind. ein Storage, Compute und Network Kontroller eingebunden
werden.
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3 Analyse

34 Ist-Situation

312 API

Es gibt einige Beispiele von generischen APIs, welche zwar mehrere Anbieter ansteuern
konnen, jedoch wird meistens zwischen Public und Private Cloud Anbietern APIs
unterschieden wodurch keine Hybrid Services maoglich sind. Zudem wird bei Public
Cloud Anbietern vielmals nur zwischen Storage und Compute unterschieden und
Network Service Angebote sind eher selten. Ausnahmen sind hier Clouds DNS oder ein
Cloud Loadbalancer. Fiir die Private Clouds hat sich bisher OpenStack und CloudStack
durchgesetzt, daher sind Hybrid Services nicht einfach so moglich. Ebenfalls ist es
nicht gerade einfach OpenStack oder CloudStack aufzusetzen und der Aufwand ist fiir
manche KMUs zu gross oder zu teuer.

3.1.2 Dashboard

Im Dashboard Bereich gibt es nicht gerade viele Angebote, einer der bekanntesten ist
Bitnami. Bitnami erlaubt es einem seine Cloud Instanzen an einem Ort zu managen,
wodurch das handhaben von vielen verschiedenen Instanzen einiges vereinfacht wird.
Jedoch fehlt hier vollig die Unterstutzung fur Private Clouds und bietet auch keine Self
Hosted Losung an, um die eigene Umgebung einzubauen.

3.2 Soll-Situation

3.21 APl

Die API sollte auf einem moglichst stabilen Stand sein.

Es missen die wichtigsten Provider zur Verfligung stehen.

Die APl muss gut dokumentiert sein.

Es sollen verschiedene Services angesprochen werden konnen (Compute, Storage,
Network...).



- Keine grosse Einarbeitung, das heisst die Programmiersprache sollte nicht kom-
plett neu sein.

Zudem sind alle Eingenschaften, die das Implementieren der Software erleichtern ein
Pluspunkt. Von Vorteil waren zusatzliche Funktionen wie z.B SSL oder Pricing.

3.2.2 User-Dashboard

Das User-Dashboard soll eine Moglichkeit fiir Benutzer bieten, um Services abonnieren
zu konnen. Dabei soll sowohl Infrastructure as a Service (laaS), Platfrom as a Service
(PaaS) oder Software as a Service (SaaS) abonniert werden kdnnen und eine Auswahl
unter vielen verschiedenen Cloud Anbietern bieten. Dabei soll der User zwischen
einzelnen Angeboten der Anbieter spezifischen Services wahlen konnen bspw.: bei
Google Cloud: Cloud DNS, Loadbalancer etc. Es kann daher sein, dass nicht alle Anbieter
die gleichen Services bieten und daher die Services mehr oder weniger Anbieter
spezifisch sind.

SDDC

Unser Projekt soll deshalb eine einiges generische Moglichkeit bieten, um Services
abonnieren zu konnen und moglichst viele Cloud Anbieter zu unterstiitzen. Dies soll
moglich werden indem ein Dashboard eine RESTful APl anspricht und die Generic API
alle Schritte durchfuhrt, die notig sind fiir die Erstellung des Services.

3.2.3 Admin-Dashboard

Dem Admin soll eine Moglichkeit geboten werden um die Software administrieren zu
konnen.

3.3 API Analyse

3.341 Libcloud[1]

Sprache: Python

Wichtigste Provider: Rackspace, Amazon web services, CloudStack, OpenStack, Digi-
talOcean, Eucalyptus, Joyent, Linode, exoscale,NephoScale, Google Cloud Platform,
Zerigo, CloudSigma, iKoula, KVM,XEN,VMWare ESX

3.3.2 jClouds[2]

Sprache: Java
Wichtigste Provider: OpenStack, Docker, DigitalOcean, Google Cloud Platform, Rackspace,
HP Cloud, CloudStack, Amazon web services, abiquo, CloudSigma, joyent
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3.3.3 elibcloud[z]

Sprache: Erlang
elibcloud ist ein Wrapper fiir libcloud.

3.3.4 foglu]

Sprache: Ruby
Wichtigste Provider: CloudSigma, CloudStack, GoGrid, Google Cloud Platform, Joyent,
Libvirt, Linode, OpenStack, OpenVZ, Rackspace, Zerigo, IBM, HP

3.3.5 pkegcloud[s]

Sprache: JavaScript (Node.js)
Wichtigste Provider: Amazon, Azure, DigitalOcean, Joyent, OpenStack, Rackspace, Goo-
gle, HP

3.3.6 libvirt[6]

Sprache: C
Wichtigste Provider: Xen, KVM, OpenVZ, VMware ESX, VirtualBox, IBM PowerVM

3.4 Support

3.41 Compute

Die grosste Auswahl an Providern liefert Libcloud.JClouds hingegen unterstiitzt auch
Docker, was ein grosser Vorteil gegeniiber Libcloud ist. Im Abschnitt 3.5.6 wird genau
aufgefiihrt, welche Provider von welchen APIs unterstiitzt werden. Fiir den private
Cloud Bereich bietet sich hier eher Libvirt an, da neben XEN, KVM, Qemu auch VMWare
ESX unterstitzt wird.

3.4.2 Storage (Object/Blob)

libcloud
 PCextreme AuroraObjects « Numbus.io
« Microsoft Azure (blobs) . Ninefold
« CloudFiles
. Google Storage « OpenStack Swift
« KTUCloud Storage « Amazon

1



jclouds (BlobStore)

+ AWS » Azure

« HP Helion + Rackspace
fog

+S3 + Google Storage
+ CloudFiles

pkgcloud

« Amazon « HP

« Azure « OpenStack

« Google « Rackspace
libvirt

* GlusterFS « FiberChannel
« Sheepdog * NFS

+ SCSI * lvm

- iSCSI - filesystems

3.4.3 Network

Libvirt allein bietet hier mit Abstand die beste Unterstutzung von Network Konfigura-
tionen (VLANSs, Bridges, etc.).

3.4.4 Other

Database

pkgcloud
« IrisCouch + MongoHQ
« MongolLab
- Rackspace + RedisToGo
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DNS

libcloud
« AuroraDNS « Linode
- DigitalOcean + Rackspace
 Gandi « AWS Routes3
+ Google « Softlayer
+ Host Virtual . Zerigo
fog
« AWS Routes3 + Rackspace
* Blue Box + Rages
« DNSimple « Slicehost
« Linode « Zerigo
pkgcloud

+ Rackspace

Load Balancer
libcloud

« Brightbox * GoGrid

» CloudStack « Ninefold

» DimensionData

+ Rackspace

* Amazon

+ Google « Softlayer
jclouds

« AWS Elastic LoadBalancer + Rackspace
pkgcloud

+ Rackspace

13



Orchestration
pkgcloud (beta)

« OpenStack

CDN
fog

» CloudFront

14
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3.5 Fazit

Im Gesamtbild schneidet libcloud sehr gut ab. Es bietet deutlich am meisten Compute
und Storage Provider. Die Dokumentation ist sehr ausfuhrlich, mit konkreten Ratschla-
gen zur Implementation (z.B. Thread Safe). Zusatzlich bietet libcloud Module fiir SSL
und Pricing. Jclouds ist eine Library fur Java, was fur uns am besten ist, da wir am
meisten Erfahrung mit Java haben. Es gibt jedoch nicht viele Compute Provider, dafiir
unterstitzt jclouds als einziger Docker. Der einzige Vorteil von fog ist die Moglichkeit
CDNs als Service anzubieten. Pkgcloud unterstiitzt eine breite Auswahl von Services
(z.B. Database, Load Balancer, DNS). Elibcloud ist ein erlang Wrapper fiir libcloud und
unterstiitzt somit das gleiche wie libcloud (solange die Version auf dem neusten stand
ist). Erlang wiirde sich fiir eine parallele Umgebung eignen, es sind jedoch keinerlei
Erlang Kenntnisse im Team vorhanden.

Libvirt ist allerdings die einzige API, die sich vollig auf Private Anbieter konzentriert
(wird auch von OpenStack verwendet), ware also die Beste Losung, wenn es darum
geht eine Private Cloud aufzubauen.

Wir entscheiden uns fiir libvirt. Die Griinde dafiir sind im Abschnitt 3.5.7 aufgefiihrt

3.51 libcloud

® Grosste Auswahl an Compute und Storage Provider.

® Am besten dokumentiert. Fiir jede Methode existiert eine Tabelle, die zeigt
welche Provider damit angesprochen werden konnen.

® Ist zwar nicht Thread-Safe. Es werden jedoch konkrete Losungsvorschlage ge-
macht.

® SSL und Pricing Module vorhanden.

(® Team hat wenig Erfahrung mit komplexen/grossen Python Projekten.

3.5.2 jclouds
® Unterstutzt Docker.
® Java Library. Das Team hat am meisten Erfahrung mit Java.
(® Code Examples fiir fast jeden Provider.

(® Kleine Auswahl an Compute Providern.

3.5.3 fog
(® Esist moglich ein CDN als Service anzubieten.
(® Massige Dokumentation. Es existieren zwar Examples, die sind aber nicht beson-
ders aussagekraftig.
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(® Kleine Auswahl an Compute Providern.

3.5.4 pkgcloud

® Grosste Auswahl an Services.

(® Database as a Service

® Orchestration

® Explizite Unterstiitzung von Network.

(> Massige Dokumentation. Es existieren zwar Examples, die sind aber nicht beson-
ders aussagekraftig.

(® Kleine Auswahl an Compute Providern.

3.5.5 libvirt
(® Grosste Auswahl an Private Cloud Anbietern.
(® Grosse Storage Unterstiitzung.
® Explizite Unterstiitzung von Network.
® Bietet Java Library (language Bindings)
® Thread-Safe

(® Ungenugende Dokumentation. Es existieren zwar Examples und sonst existiert
nur eine Javadoc zur Library.

3.5.6 Compute Vergleich

Libcloud | jClouds | fog | pkgcloud| libvirt

AWS

Abiquo
PcextremeAuroraCompute
Azure

Blue Blocks
Brightbox
CloudFrames
CloudSigma
CloudStack
Cloudwatt
DigitalOcean

16



Docker

DimensionData

Dreamhost

Enomaly Elastic Computing Platform

ElasticHosts

Eucalyptus

Exoscale

Gandi

Go2Cloud

Google Compute Engine

GoGrid

HostVirtual

HP Public Cloud (helion)

IBM SmartCloud Enterprise

Ikoula

Joyent

Kili Public Cloud

KTU Public Cloud

Libvirt

Linode

NephoScale

Nimbus

Ninefold

OpenHosting

OnApp

OpenNebula

OpenStack

Opsource

Outscale

Packet

ProfitBricks

Rackspace Cloud

RimuHosting

RunAbove

ServerLove

skalicloud

SoftLayer

vCloud

VCL

Voxel VoxCLOUD

vps.net

17




Vmware vSphere

Vultr

XEN

KVM

OpenVz

IBM PowerVM

Hyper-V

Virtuozzo

Bhyve

VMware ESX

VirtualBox

18
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3.6 Bitnami Analyse

3.6 Einfiihrung

Bitnami bietet ein Dashboard fiir einige Cloud Anbieter (VMware, AWS, Google Cloud,
Azure, Digitalocean), um ganz einfach vorgegebene viel verwendete WebApps,Datenbanken
oder Technologie Stacks schnell in der Cloud zu starten. Dabei wird beim jeweiligen An-
bieter eine Compute Instanz erstellt und das Image zum Anbieter kopiert, von welchem
die Instanz dann startet. Diese Analyse soll dabei helfen eine gute Losung fur unser
Dashboard bzw. RESTful API/Generic API zu konzipieren und auf bereits bewahrtes
zuruckgreifen zu konnen.

3.6.2 Cloud Anbieter

Select a cloud...

Bitnami Cloud Hosting Google Launchpad Azure Launchpad
VMware Launchpad DigitalOcean Launchpad
- F\
f | | anl
¥ Qs

Need help deciding?

Abbildung 3.1: Cloud Anbieter
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Bitnami Cloud Hosting[7]

Beim Bitnami Cloud Hosting steckt AWS dahinter, hier sind die meisten Einstellungen
moglich im Vergleich zu den anderen Dashboards.

Ubersicht

Kurze Ubersicht liber die moglichen Konfigurationen einer AWS Instanz.

Name |test123 ©

Domain Name | new-server-648ac3 .bitnamiapp.com @

* Estimated Amazon
ﬁn # Q charges:
Application Development Add New & T1Micro $14.40 /mo
Options Options Application E 10 GB $1 00 /mo

Total $15.40 /mo

' Free Tier Eligible

Note that your server may be FREE if
you qualify. Learn more
AWS charges may be incurred.

Ubuntu 14.041 T1 Micro 10 GB

64-bit $14.40 fmo $1.00 imo
Launch 1h Demo

— °o
1-Hour Demo US East Coast Dynamic IP
(Virginia)

Abbildung 3.2: AWS Ubersicht
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Applikationsauswahl

Add New Application x

Search project

Applikationseinstellungen

Ban
Application Options x Wows 1 Jenkins 1625-0

 cam Odoo 8.0-11
Main Properties  Email Canfiguration  P———
siog pen
Application Login | user (2] & Developer Tools S Y
. & ") | Pootle 25431
} Application Password [>) |18 e.commerce octle
| ™ ) | Redmine 267-0
Re-Type Password
Display Name | User Name @
_ - OpenProject is free and open source software for project management
Email |sadrian@hsr.ch 73 - ) . _
with a wide set of features and plugins and an active community.
OpenProject offers a multitude of features and plugins to support your

@ The Application Password and the Email Configuration will not be taken into account in teams throughout the whole project ife eycle: From the inftial set-up of 8

a demo server.

Araiact nlan tn trackinn nf ranniremants and tacke rannrtina statis ar

[ cancet | 0 [ e | o1

(a) AWS Application Options (b) AWS Apllikationsauswahl

Abbildung 3.3: AWS Applikationseinstellungen

Betriebssystem Servertyp

s e .

‘ Ubuntu Linux Architecture () 32-bit © 64-bit @ | M3 Medium
‘ {2 Ubuntu Linux 14.041 LTS (rev. 38, hvm) ‘ A— —_ e e
@ © 173 Ubuntu Linux 14.04 LTS (rev. 38, paravirtual)
Amazon Linux 2014.091 (rev. 37, hvm) native € G tedlum are sultable for [ I
Amazon Linux 2014.091 (rev. 37, paravirtual) native © hosting PHP-based applications and

14.041 LTS 64-bit ‘N
) RedHat Enterprise Linux 6.6 (rev. 36, hvm) native & $56.88 imomn lowtraffic Rails or Java applications Ecus

such as Alff Redr
@) RedHat Enterprise Linux 6.6 (rev. 36, paravirtual) native & cl resco or Redmine.
rev38

EIE e [
(a) AWS Betriebssystem (b) AWS Servertyp

Abbildung 3.4: AWS Betriebssystem und Servertyp

Diskgrosse

10 GB -

|

.

|

| &
:

@ = Region,IP,Account

e B %
T-Hour Demo Europe Dynamic IP

(a) AWS Diskgrosse (b) AWS Region,IP und Account

Abbildung 3.5: AWS Diskgrosse + Region,IPAccount
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Management

4 M3 Medium Server & 3ECUs, 375 GIB RAM

-(:‘ Ubuntu Linux 14.041 LTS 64-bit (rev. 38, paravirtual) =1 10 GB (6.00 GE free)

Last Updated: 2 minutes ago © Last 24h Last 3h

CPU |alA

MEM [RIFS

DISK hi7s

| |

Apache @Running

Fpm @ Running
Job @ Running

MySQL @ Running

Abbildung 3.6: AWS Ressourcen Management

Ressourcen:

Manage Server: test123

Start Stop Restart Delete  Clone

test123 (Demo)
OpenProject 4.010-0

Properties  Applicatons  Backups  Scheduled Tasks  Monitoring  Firewall  Notes

Status @ Running more info (45 mins left)
IP Address 54.211147.210 (Dynamic)
Public DNS  http/test123.bitnamiapp.com
Operating System -[:‘ Ubuntu Linux 14.04.1 LTS 64-bit (rev. 38, paravirtual)
Server Location &= US East Coast (Virginia)
Estimated Cost  $0.07 hour / $49.24 month &

Application Credentials show

CPU MEM Disk Last Checked
more details ] — agc o
(a) AWS Server Management (b) AWS Server Ressourcen

Abbildung 3.7: AWS Ressourcen
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Digitalocean Launchpad[s]

Bitnami Library

Popular open source images, ready to launch on DigitalOcean in one click.

¢ DigitalOcean + ebitnami

New to DigitalOcean?
P - New users get up to 2
L '. months for free with promo:

¢ “s
o~ BITNAMI
L

DigitalOcean

All categories j Search applications...
WordPress WordPress Multisite Joomla! Redmine
Blog Blog CMS Bug Tracking
v4.3.10 v4.3.1-0 v3.4.40 va.1.10

Abbildung 3.8: Digitalocean Launchpad
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Authorize Application

Um Instanzen erstellen zu konnen muss das Bitnami Dashboard Zugriff auf den User-
Account beim Cloud Anbieter haben.

Authorize Application

Bitnami Launchpad would like permission to access your account: sadrian@hsr.ch

Review Permissions

Bitnami Launchpad
« Read

Bitnami Launchpad for DigitalOcean
+ Write

Authorize Application ‘ Deny ‘

Visit application website

Abbildung 3.9: Digitalocean Applikation autorisieren

Instanzen

Sobald eine Applikation ausgewihlt wur- Instanzinfos

de kann eine Instanz mit dem App gestar- Sobald die Instanz erstellt wurde lasst sich
tet werden, dabei kann noch die Instanz- deren Status uberprufen + App spezifische
grosse und der Standort gewahlt werden. Links werden gesetzt und Private Key/Pu-

New Virtual Machine blic Key lassen sich herunterladen.
nyw server WordPress Multsite v4 3.1-0 (dodebian-x64 v8.1) - )

1 hour demo (dema) - Mo Essoreand Application Info Droplet Info
o o server WordPress 43.1.0
fau

[ St ‘

SERVER SIZE

46.101.195.201

512MB
$5.00/MO ($0.007/H47)

© s12M8
SOLID STATE

FRA

LAUNCHES | REGION

Q,  CREDENTIALS $5.00

ESTIMATED MONTHLY COST

- = [ |

Show Less ~

USERNAME  user

Y o O (0 °

RK
Enable private network ing

disabled
Enable 1PV6. Beckupe

jvate networki disabled
sackups CEEminD)

Enable backups (+20% $/mo) Public IPv6 disabled

(a) Digitalocean Instanz (b) Digitalocean Instanzinfos

Abbildung 3.10: Digitalocean Instanz
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Cloud Accounts
Es besteht die Moglichkeit mehrere Cloud Accounts in Bitnami zu hinterlegen.

Your Cloud Accounts

DigitalOcean
Name Virtual Machines Options
1 hour demo (demo) 1 + Launch VM
sadrian@hsr.ch (70b9eeab07) 0 + Launch VM x Delete
Add cloud account

Abbildung 3.11: Digitalocean Cloud Accounts

Und unter jedem Account konnen eigene VMs erstellt werden:
CLOUD @ Add cloud account

sadrian@hsr.ch (7T0b9eeab07) i

Abbildung 3.12: Digitalocean Account spezifischische VMs

Danach taucht die Instanz in der Ubersicht auf:
Your Virtual Machines

Name Application Region Cloud Status
test123 WordPress nyc3 Downloading application 3
New Virtual Machine

Abbildung 3.13: Digitalocean Instanzen
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Azure Launchpad[o]

Beim Azure Launchpad wird wieder gleich vorgegangen, wie bei Digitalocean. Nur das
sich die Namen andern (Bspw.: Bei Digitalocean Droplet, jetzt Server).

Ebenfalls andern sich die Instanzgrossen, welche bei Azure anders als bei Digitalocean
sind + wird bei Azure mit Subscriptions und nicht anhand von Accounts unterschieden.

Server Info

AD
$12.96/MO (50.018/HR)

@  MAGNETIC DISK

=  was

9 NORTH EUROPE
REGION

S $12.96

ESTIMATED MONTHLY COST

Abbildung 3.14: Azure Serverinfo

Authorization:

Bei Azure wird das Dashboard uber
ein Management Zertifikat autorisiert:

Subscription setup Upload Certificate

In order for the Launchpad to perform requests on your behalf you must first generate a

Upload Certificate
o -publishsettings credentials file.

Follow these steps to connect your Microsoft Azure account:

-au q| o A

&2 Create a Management Certificate for Microsoft Azure

2 Once downloaded, drag your .publishsettings file below:

Danach werden die vorhandenen Subs-
criptions vom Azure Account eingebunden:

Your subscriptions

Name Virtual Machines Options

Azure Pass (99eb2ace) 1 +Launch VM x Delete

Drag your .publishsettings file here... Bitnami Launchpad

Name Virtual Machines Options.

1 hour demo 1 +Launch VM
Click Upload certificate to upload your settings to the Azure Launchpad.

(a) Azure Management Zertifikat (b) Azure Subscription

Abbildung 3.15: Azure Authorization
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Sobald dann ein neuer Server erstellt wurde kann dieser auch wieder geloscht werden
und all dessen Infos eingesehen werden.

Running

Application Info Server Info

WordPress 4.3.1-0 40.127.180.163
@ WordPress is one of the world's most popular bitnami-wordpress-1d5a.cloudapp.net
web publishing platforms for building blogs

and websites. It can be customized...
[#' Learn More
-— A0

- $12.96/MO ($0.018/HR) @

o Sgp—
=

LAUNCHES IN A NEW WINDOW 10 GB

p g romon
REGION

LAUNCHES IN A NEW WINDOW
$12.96

0‘# CREDENTIALS ESTIMATED MONTHLY COST

USERNAME  user SSH Credentials

- USERNAME  bitnani1
PASSWORD | *#*#s m

N

PASSWORD e O

¥ S o -

Abbildung 3.16: Azure Instanzinfos
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Google Launchpad[10]

Beim Google Launchpad wieder dasselbe, wie bei Azure oder Digitalocean. Hier wird
einfach mit Projekten unterschieden (schliesslich kdnnen jedem Projekt mehrere
Compute Instanzen oder andere Services angefiigt werden).

NAME

test123

PROJECT © Add project

1 hour demo -

You have 10 out of 10 demo server
launches left.

NETWORK

default -

DISKTYPE ©
Solid State @ Magnetic Disk

Disk size
100 GB

$4.00 /mo
SERVER SIZE©

© fl-micro ©@
($4.54 fmo) $0.009 /hr

gl-small ® ’
($15.12 /mo) $0.030 /hr
nl-standard-1 ©
($27.72 fmo) $0.055 /hr
Estimated Monthly cost: $8.54 &

Abbildung 3.17: Google Instanzerstellung
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VMware Launchpad[11]

Das VMware Launchpad kann fiir die VMware vCloud Air gebraucht werden und wieder
die gleiche vorgehensweise, wie bei den anderen Anbietern.

New Virtual Machine
Wity ' Infos:

Server Info

NAME IMAGE

testi23] WordPress v4.31-0 (ymveloudair-x64 v14.04) -
REGION O WordPress s one of the worlds most popul E
at blogs an ze
de-germany-116 - vaa e, o
eamore
SSD ACCELERATED
P - -

'SERVER PROPERTIES 268
CPUs j —— 1CPUs $10.84
Memory (}—————— 268 $3247 1
'VIRTUAL DATA CENTER (VDC) DEksize 20GE 293
DE-GERMANY
vde2 - Disktype () Standard ©5SD Accelerated
INETWORK Public IP Address N/A vDbe2
default-routed-network - VCloud Air OnDemand Online Support (7%) $3.46
$80.35
Connect to the internet
Estimated total cost  $49.47 /mo
NOT AVAILABLE
Show More
(a) VMware Instanzerstellung (b) VMware Infos

Abbildung 3.18: VMware Launchpad

3.6.3 Security

Da durch das zentrale zusammenfassen von mehreren Accounts auch immer Sicher-
heitsrisiken zu beachten sind, wird bei Bitnami zusatzlich zum normalen Benutzerpass-
wort auch noch ein Vaultpasswort gesetzt, welches wohl die Logindaten symmetrisch
verschlusselt und in einem “Vault” ablegt.
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Setup Your Bitnami Vault

Before continuing, we ask that you setup a password for your

Bitnami Vault.
This password is independent from your DigitalOcean account and

primary Bitnami account, and is used to secure access to sensitive
information such as SSH keys or API credentials .

We can't recover it for you, so please be sure to write it down.

Vault password

Abbildung 3.19: Bitnami Security

3.6.4 Applikationen

Die Applikationen konnen sich von Anbieter zu Anbieter unterscheiden, jedoch gibt es
flir sehr bekannte Applikationen (Bspw.: Wordpress) bei jedem ein Image. Es besteht
bereits eine sehr grosse Auswahl fiir sehr viel verschiedene Apps und es werden immer
mehr, wodurch es immer einfacher wird schnell eine Applikation in der Public Cloud
aufzusetzen.

MongoDB Apache Solr MySQL PostgreSQL
Database Infrastructure Database Database
v3.0.6-0 v5.3.1-0 v5.6.250 va.4.4-0

Abbildung 3.20: Applikationen
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3.7 Fazit

Bitnami bietet einiges was Computing angeht und ist der einzig grossere Dashboard
Anbieter, der mehrere verschiedene Public Cloud Anbieter unterstutzt. Allerdings
fehlen verschiedene PaaS Angebote (Bspw.: Cloud SQL bei Google etc.), Bitnami ist
daher nur fur eigene VM Instanzen zu gebrauchen und nicht mit einer generellen
Service Unterstiitzung konzipiert worden. Das Dashboard bei Bitnami bietet jedenfalls
einiges und gibt einem einen guten Uberblick iiber seine eigenen abonnierten Services
(VM Instanzen).
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3.8 Dashboard Analyse

Das Dashboard soll dem Nutzer schnell und einfach die Ubersicht iiber seine eigenen
abonnierten Services bieten (Compute,Storage,Network). Dabei soll auf eine Anzahl
von Cloud Anbietern angeboten werden, sowohl Public Cloud(z.B.: AWS, Google Cloud,
Azure, Digitalocean), wie auch Private Cloud (z.B.: XEN, KVM, VMWare ESX). Die nachfol-
genden Mockups sollen bereits einen ersten Eindruck der maglichen Funktionalitaten
eines Dashboard geben, welches auch Einfluss auf die Konzipierung der RESTful und
GenericAPI hat.

Beim Login wird zwischen Nutzern und Administrator unterschieden.

3.81 Homescreen Nutzer

Der Nutzer kriegt eine Ubersicht iiber die vorhandenen Cloud Anbieter und kann
gemass Wunsch den richtigen wahlen.

Dashboard

Accounteinstellungen (Passwort andern, etc

. Cloud Accounts/Subscriptions/Projects
Cloud Provider

Abbildung 3.21: Homescreen Nutzer
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3.8.2 Homescreen Admin

Der Administrator kriegt lediglich eine Ubersicht iiber die vorhanden Nutzer und kann
diese loschen oder andern.

Dashboard Account

Users

Name Rolle Aktion

silvan Benutzer |éschen { andern
fabian Benutzer |éschen { andern
Admin Administrator dndern

Abbildung 3.22: Homescreen Admin

3.8.3 Offerings

Sobald man einen der Cloud Anbieter gewahlt hat (auf dem Homescreen) 6ffnet sich
das jeweilige Dashboard des Anbieters mit dessen spezifischen Services.

Dashboard avonniere services | Services |[Offerings | Account

Cloud Service Angebote
Home = Google Cloud Services

Google Cloud Offerings

(g v

Abbildung 3.23: Homescreen Google




Compute:

Hier werden nur Compute Offerings angezeigt z.B.: App Engine, Compute Engine, Con-
tainer Engine, EC2 etc., diese konnen nach Anbieter variieren

Dashboard Services Offerings Account

Google Cloud Services

[Compue [~

Abbildung 3.24: Homescreen Kategorie Compute

Storage:

Nur Storage spezifische Offerings anzeigen z.B.: Cloud Datastore, Cloud SQL, Cloud
BigTable), die sich je nach Anbieter andern.

Dashboard Services Offerings Account

Google Cloud Services

[ Storage | £ l

Abbildung 3.25: Homescreen Kategorie Storage

Network:

Network spezifische Offerings anbieten (Firewall, VPN, Netzwerke, Cloud DNS etc.) und
hier ist die Auswahl ebenfalls Anbieter spezifisch.
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Dashboard

Google Cloud Services

[ Network

[v)

Abbildung 3.26: Homescreen Kategorie Network

3.8.4 Services

Services Offerings Account

In Services kriegt man einen Uberblick iiber all seine abonnierten Services des jewei-

ligen Anbieters und kann den zu bearbeitenden wahlen.

Dashboard

Your Services

Services Offerings Account

Name Service Category Region Project Options
WebApp Database Cloud SQL Storage europe-west1-b My test Project Active
OpenProject Server Compute Engine Compute europe-west1-b My test Project Running
Firewall test Project Firewall Compute My test Project Active

new Service

Abbildung 3.27: Services Ubersicht
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Compute

Wenn man einen Compute Service wahlt kriegt man eine Ubersicht des Services,
welcher Storage, Leistung + Region (Storage und Compute werden jedoch meistens
vorgegeben durch die Instanzgréssen) + werden die Kosten pro Monat angezeigt.
Im Management kann dann die Instanz direkt neugestartet/heruntergefahren oder
geloscht werden + sollen noch Links (Ip etc.) zur Verfiigung stehen um sich auf die
Instanz verbinden zu konnen.

Dashboard Services Offerings Account

OpenProject Server

Info Management

F1_micro delete restart shutdown
Disk-Size Links

10GB Https:/iconsole.gocgle.com/ComputeEngine
Region

EUROPE-WEST1-B

Costs

58 / Month

Abbildung 3.28: Services Infos Compute

Storage

Bei Storage spielt es wieder eine Rolle was fiir eine Art Storage es ist in diesem Beispiel
ist es eine Cloud SQL Datenbank. Dabei wird vielmals anhand der Anzahl Rows oder
Grosse der Datenbank abgerechnet + sollen hier auch wieder Links verfiighar sein, um

auf ein Datenbankdashboard zu gelangen + die Moglichkeit geben den Service loschen
zu konnen.
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Dashboard

WebApp Database

Info

MySQL Instanz

Size
10000 Rows

Costs

20%/10000 Rows

Network

Services Offerings Account

Management

delete

Links
Hittos://console.google.com/CloudSQL

Abbildung 3.29: Services Infos Storage

Bei Network kann man noch einige Dinge konfigurieren von Cloud DNS bis zu Netzwer-
ken (Subnetze etc.) auch Firewall Regeln, da bei den Cloud Anbietern vielmals nur SSH
und HTTP/S zugelassener traffic ist muss man schliesslich auch die Moglichkeit haben
Firewall Regeln festlegen zu konnen. Das konnte Schlussendlich in etwa so aussehen:

Dashboard

Firewall test Project

Info

Firewall normally deny all add Rules
for accepting incoming/outgoing

Communcation.

Costs
58 / Month

Services Offerings Account

Management

allowSSH

allowHTTPS

create Rule change Rule delete Rule

Abbildung 3.30: Services Infos Network
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3.8.5 Accounts/Subscriptions/Projects/...

Fir jeden Anbieter soll dem User eine Ubersicht tiber die Account/Subscriptions-
/Projects gegeben werden, dadurch vereinfacht sich die Handhabung von mehreren
Accounts und alle sind in einem Dashboard zusammengefiigt (-> Security beachten).
Dadurch hat man immer den Uberblick fiir welches Projekt/Account man wie viele
Services abonniert hat.

Dashboard Services Offerings Account
Projects

Name Services Options

My test Project 2 + add Service

Add project

Abbildung 3.31: Accounts Ubersicht

3.9 Security

Wie bei Bitnami ware es wohl sicherer die Zugriffsdaten fiir die Cloud Anbieter (Benut-
zername/Passwort und SSH Keys) abzusichern (bei Bitnami wird dies liber ein Vault
sichergestellt), ansonsten konnte ein Angreifer ganze Instanzen bei verschiedenen
Anbietern loschen oder sonstige Bosartige Absichten ausiiben.

Dieser Vault soll auch durch ein zusatzliches Passwort geschiitzt sein und wird symme-
trisch verschliisselt (Mail Anbieter: Proton Mail[12] macht dies ebenfalls so) -> jedoch
fragt Bitnami bei jedem login wieder nach dem Passwort und vergisst dann wieder
alle Instanzen (ein Abgleich mit dem Anbieter ware hier sicher sinnvoll).

310 Fazit
Das Dashboard scheint soweit umsetzbar zu sein, ein Knackpunkt wird einfach noch

die Absicherung der Zugriffe auf alle Cloud Anbieter und deren Services (Wie in 3.9
beschrieben)
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311 Use Case Skizzen

3.111 Akteure

Akteur Ziel

Public User Registrieren

Registered User Wenn User:
Login
Logout

Service anlegen (Create)
Service Infos lesen (Read)
Service andern (Update)
Service loschen (Delete)
Benutzerinfos andern
Wenn Admin:

Benutzer anlegen
Benutzer loschen
Benutzer andern
Benutzerinfos andern

Cloud Anbieter

3.11.2 Use Case Diagramm

Service anlegen (Create)
Service Infos lesen (Read)
Service andern (Update)
Service loschen (Delete)
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Web Dashboard

generische API CRUD fir Cloud Anbieter

<<<<inclde>>>>

CRUD
Service

<<<<include>>>> @ @

1 |
< i
<< ude>>>> />-<
Public User
de>>>> @ — @\
<<<<indide>>>> \x — |
e <<actor>>
Read Cloud Anbieter
<<<<extbnds >>> e |
\\/
/

Registered User aclude> > >>

<<<<inclide>>>>

<<<<indude>>>>

CRUD Manage
Users

CRUD Userinfos

Abbildung 3.32: Use Case Diagramm Skizze
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312 User Stories Skizzen

313 Rollen

3131 Public User

Public User sind alle offentlichen Besucher des Dashboards.

3.13.2 Registered User

Der registrierte Nutzer ist Anwender des Dashboards und verwendet dieses zur Auf-
gabenerleichterung. Bei dem Nutzer kann es sich um einen System Administrator,
DevOps, Operator oder Software Entwickler handlen, da beim Dashboard fiir jeden
was dabei ist.

313.3 Admin

Der Admin ist fiir die Instandhaltung des Dashboards zustandig und verwaltet die
User.

3414 Ziele

Im Umfang soll die Applikation in etwa folgendes bieten:
* Registrierung (Mail Adresse/Passwort)
* Login
« Administrationsoberflache
« Benutzerinfos anpassen
« Auswahl aus mehreren Cloud Anbieter
« mehrere Cloud Accounts hinzufiigen
- Abonnieren von Services (Compute/Storage/Network)
« Unterteilung der Services in Compute/Storage/Network
- Ubersicht aller zur Verfiigung stehenden Services
- Management der Services (erstellen/andern/loschen)
« Links zu Serviceadministration beim Cloud Anbieter
- Ubersicht iber abonnierte Services

« Unterstiitzung Private Cloud (OpenStack,CloudStack, Docker, KVM, XEN)
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- Anbieter spezifische Services anbieten
- generische API
 Anstehende Kosten anzeigen

« Einfaches hinzufiigen eines Cloud Accounts (Wizard bieten)

315 Epic

+ Service abonnieren (Compute/Storage/Network)

316 User Stories

3464 Public User

« Als Public User mochte ich mich registrieren konnen

+ Als Public User mochte ich mich auf Dashboard verbinden, um einloggen zu
konnen

3.16.2 Registered User

« Als registered User mochte ich mich einloggen konnen

« Als registered User mochte ich eine Ubersicht aller angebotenen Cloud Anbieter
sehen

« Als registered User mochte ich Zugriff auf meine Accountinfos
+ Als registered User mochte ich meine Accountinfos anpassen konnen

« Als registered User mochte ich ein Cloud Anbieter auswahlen konnen, um auf
die Ubersicht der Offerings zu kommen

+ Als registered User mochte ich eine Ubersicht meiner abonnierten Services
haben

« Als registered User mochte ich Services loschen konnen

« Als registered User mochte ich Compute Instanzen neustarten konnen

+ Als registered User mochte ich Compute Instanzen herunterfahren konnen
« Als registered User mochte ich die kosten der Services angezeigt haben

- Als registered User mochte ich direkte Verlinkungen zu den Services haben

43



3416.3 Admin

« Als Admin mochte ich Zugriff auf eine Administrationsoberflache
» Als Admin mochte ich User erstellen konnen
« Als Admin mochte ich User loschen konnen

« Als Admin mochte ich User andern konnen
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317 Domainmodell Skizze

Service

creates b

o+

OrderedService

pkg
User
- name

AN

Admin
Customer
h
1 s Py

Der identifier dient dazu
bei einem
Read/Update/Delete
Vorgang die
Komponenten zu
Identifizieren

#- uuid

Compute

- name

0.r

contiins

Ein Senvice beinhaltet
normalerweise nur
SenviceModules vom
gleichen Provider. In
diesem Model ist es
aber trotzdem moglich
HybridServices zu
erstellen. Falls es nicht
erwiinscht ist
HybridServices zu
erstellen muss das
spater mit einem
Constraint gelost
werden

1.r

ServiceModule

- name

Storage

Network

Abbildung 3.33: Domainmodell Skizze
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4 Anforderungen

4a API

Die API definiert einen Workflow, der einen Service auf einer Cloud erstellt. Es ist offen,
ob dieser Service tiber mehrere Cloud Anbieter hinaus geht. Der Service wird durch
ein Konfigurationsfile definiert. Die Software auf den Instanzen wird durch Images
installiert. Ein Service kann auch wieder geloscht werden. Es ist nicht die Aufgabe der
API existierende Services zu identifizieren. Die APl muss Modular sein, das heisst es
sollte moglich sein andere oder eigene Programme fiir die Cloud Kommunikation zu
verwenden. Innerhalb der APl werden Compute, Storage, Network usw. als Servicemo-

dule bezeichnet. Diese Abstraktion ermoglicht das wiederverwenden und erweitern
der API.
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4.2 Customer-Dashboard

4.21 Homescreen

Im Homescreen werden alle zu Verfligung stehenden Services angezeigt. Hier werden
die Services Offerings genannt um eine Unterscheidung zwischen Abonnierten Services
(Services) und zur Verfiigung stehenden Services (Offerings) machen zu kdnnen.

Dashboard Offerings Services

Offerings

Abbildung 4.1: Homescreen Customer

4.2.2 Services Ubersicht

In der Services Ubersicht werden dem Customer alle abonnierten Services angezeigt
und konnen hier auch gekiindigt werden.

Dashboard Offerings Services

Your Services

Name Options

LAMP Stack terminate

MEAN Stack terminate

Abbildung 4.2: Services Ubersicht

4.2.3 Service abonnieren

Sobald ein Service auf dem Homescreen ausgewahlt wird und auf den “subscribe” But-
ton geklickt wird, wird dieser abonniert und wird in der Services Ubersicht angezeigt.
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Dashboard Offerings Services

LAMP Stack

subscribe Service

Abbildung 4.3: Services Settings

4.3 Admin-Dashboard

Zusatzlich zum Customer-Dashboard soll ein Admin-Dashboard zur Verfligung stellen
in welchem der Admin Services und erstellen/bearbeiten/loschen kann.

Service

Ein Service hat einen bestimmten Namen und jedem Service sind eine gewisse Anzahl
Servicemodule zugeteilt, um den Service abbilden zu konnen. Hier kann der Admin je
nach Anforderung den Service verwalten.

Dashboard Services Servicemodules
Services

Name Aktion

LAMP Stack delete / change

MEAN Stack delete / change

Build Server delete / change

credte Service

Abbildung 4.4: Homescreen Admin

Servicemodul

Ein Servicemodul besitzt einen Namen, Provider und Kategorie. Hier kann der Admin
je nach Anforderung das Servicemodul verwalten.
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Dashboard

Servicemodules

Name Provider
LAMP Instance KVM
MEAN Instance Azure
Build Server Instance Xen

create Servicmodule

4.4 UseC

Type

Compute
Compute
Compute

Services Servicemodules

Options

delete / change
delete / change
delete / change

Abbildung 4.5: Servicemodule Ubersicht

ases

4.4 Use Case Diagramm

()

Customer

Admin

Service <<include>>
abonnieren

Service <<include>>
kiindigen

CRUD Service

CRUD Servicemodul

I

API

Workflow
Service
erstellen

Workflow
Service
loschen

—

< <system>>
Cloud Anbieter

Abbildung 4.6: Use Case Diagramm



4.45.2 Aktoren & Stakeholders[13]

Customer
Als Customer mochte ich meine abonnierten Services verwalten.

Aktor Typ Ziele

« Service abonnieren

Customer Primary L
+ Service kundigen

Admin
Als Admin mochte ich Services und Servicemodule verwalten konnen.

Aktor Typ Ziele

« Service erstellen
- Service anpassen
» Service loschen
Admin Primary _
» Servicemodul erstellen

+ Servicemodul anpassen

« Servicemodul loschen
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4.4.3 Beschreibungen fully dressed

UCo1: Service abonnieren

Primaraktor Customer
Steakholders und Customer: Mochte einen Service abonnieren
Interessen
Vorbedingungen Das Customer-Dashboard wurde geoffnet.
Nachbedingungen Die Service Infos wurden gespeichert und der
Workflow wurde angestossen
Standartablauf
1. Wiederholen bis kein Service mehr abonniert
werden soll
(a) Der Customer wechselt in die Offerings
Ubersicht
(b) Der Customer wahlt einen der vorhanden
Services aus
(c) Der Customer driickt den Button Order
Service
(d) Der Customer wird in die Services
Ubersicht weitergeleitet
2. Der Customer schliesst das
Customer-Dashboard
Alternativer Ablauf

1. (a) Der Customer entscheidet sich um
i. Schliesst das Fenster/Tab
(b) Der Customer entscheidet sich um
i. Schliesst das Fenster/Tab
ii. geht zuriick in die Offerings Ubersicht
(c) Der Customer entscheidet sich um
i. Schliesst das Fenster/Tab
ii. geht zuriick in die Offerings Ubersicht
(d) Der Customer entscheidet sich um
i. Schliesst das Fenster/Tab
ii. geht zuriick in die Offerings Ubersicht
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Spezielle Anforderungen  siehe nichtfunktionale Anforderungen

Technologie- und Keine
Datenvarianten

Auftrittshaufigkeit mehrmals pro Woche
Offene Fragen Keine
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UCo2: Service kiindigen

Primaraktor Customer
Steakholders und Customer: Mochte einen Service kiindigen
Interessen
Vorbedingungen Das Customer-Dashboard wurde geoffnet.
Nachbedingungen Die Service Infos wurden geloscht und der Workflow
wurde angestossen
Standartablauf
1. Wiederholen bis kein Service mehr gekiindigt
werden soll
(a) Der Customer wechselt in die Services
Ubersicht
(b) Der Customer wahlt einen der vorhanden
Services aus
(c) Der Customer driickt auf den link
terminate
(d) Der Customer wird in die Services
Ubersicht weitergeleitet
2. Der Customer schliesst das
Customer-Dashboard
Alternativer Ablauf

1. (a) Der Customer entscheidet sich um
i. Schliesst das Fenster/Tab
(b) Der Customer entscheidet sich um
i. Schliesst das Fenster/Tab
ii. wahlt einen anderen Service
(c) Der Customer entscheidet sich um
i. Schliesst das Fenster/Tab
ii. wahlt einen anderen Service

Spezielle Anforderungen

siehe nichtfunktionale Anforderungen

Technologie- und
Datenvarianten

Keine

Auftrittshaufigkeit

mehrmals pro Woche

Offene Fragen

Keine
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UCoy: Service verwalten

Primaraktor Admin
Steakholders und Admin: Mochte einen Service verwalten
Interessen
Vorbedingungen Das Admin-Dashboard wurde geoffnet
Nachbedingungen Das Admin-Dashboard wurde geschlossen und
Anderungen wurden gespeichert
Standartablauf
1. Der Admin offnet das Admin-Dashboard
2. Wiederholen bis kein neuer Service hinzugefligt
werden muss
(a) Der Admin wechselt in die Services
Ubersicht
(b) Der Admin driickt auf den button create
new Service
(c) Der Admin fiillt die bendtigten Daten ein
(Name, welche Servicemodule)
(d) der Admin bestatigt mit Klick auf Button
Save
Alternativer Ablauf

2. (a) Wiederholen bis kein Service mehr
geandert werden muss

i. Service auswahlen und auf Link edit
klicken

ii. Daten andern
iii. Durch Klick auf Button Save bestatigen

(b) Wiederholen bis kein Service mehr
geloscht werden muss

i. Service auswahlen und Link delete
auswahlen

Spezielle Anforderungen

siehe nichtfunktionale Anforderungen

Technologie- und Keine
Datenvarianten
Auftrittshaufigkeit mehrmals pro Monat
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Offene Fragen

Keine

UCos: Servicemodul verwalten

Primaraktor Admin
Steakholders und Admin: Mochte ein Servicemodul verwalten
Interessen
Vorbedingungen Das Admin-Dashboard wurde geoffnet.
Nachbedingungen Das Admin-Dashboard wurde geschlossen und
Anderungen wurden gespeichert
Standartablauf
1. Der Admin 6ffnet das Admin-Dashboard
2. Wiederholen bis kein neues Servicemodul
hinzugefugt werden muss
(a) Der Admin wechselt in die Servicemodules
Ubersicht
(b) Der Admin driickt auf den button create
new Servicemodule
(c) Der Admin fiillt die benotigten Daten ein
(Name, Provider,Typ)
(d) der Admin bestatigt mit Klick auf Button
Save
Alternativer Ablauf

2. (a) Wiederholen bis kein Servicemodul mehr
geandert werden muss

i. Servicemodul auswahlen und auf Link
edit klicken
ii. Daten andern
iii. Durch Klick auf Button Save bestatigen

(b) Wiederholen bis kein Servicemodul mehr
geloscht werden muss

i. Service auswahlen und Link delete
auswahlen

Spezielle Anforderungen

siehe nichtfunktionale Anforderungen
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Technologie- und Keine

Datenvarianten
Auftrittshaufigkeit mehrmals pro Monat
Offene Fragen Keine
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4.5 Epics

4.51 Customer

» Service abonnieren

- Service kiindigen

4.5.2 Admin
+ Service verwalten

+ Servicemodul verwalten

4.6 User Stories

4.61 Rollen

Customer

Als Customer benutze ich das Dashboard, um fiir mich einen Service zu abonnieren
oder zu kiindigen.

Admin

Als Admin verwalte ich neue Services und Servicemodule und erweitere diese um neue
Funktionen/Verbesserungen.

4.6.2 Customer

Customer abonniert Service

Prioritat Hoch

Story Points 4

Story Als Customer mochte ich einen Service abonnieren konnen
Akzeptanzkriterien

A1 Der Customer kann einen Service abonnieren

A2 Storage,Compute und Network wurden, wie im Service be-

schrieben erstellt

Customer kiindigt Service

Prioritat Hoch

Story Points 4

Story Als Customer mochte ich einen Service kiindigen konnen
Akzeptanzkriterien

A1 Der Customer kann einen Service kiindigen

A2 Storage,Compute und Network werden, wie im Service be-

schrieben geloscht
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Customer will abonnierte Services sehen

Prioritat Hoch

Story Points 2

Story Als Customer mochte ich sehen welche Services ich abonniert
habe.

Akzeptanzkriterien

A1 Der Customer kriegt eine Liste mit seinen abonnierten Ser-

vices zuriick

Customer will verfiigbare Services angezeigt bekommen

Prioritat Hoch

Story Points 2

Story Als Customer mochte ich sehen welche Services ich abonnie-
ren kann.

Akzeptanzkriterien

A1 Der Customer kriegt eine Liste mit seinen zur Verfugung ste-

henden Services zurtick

Customer geht in die Offerings Ubersicht

Prioritat Hoch

Story Points 6

Story Als Customer mochte ich die Offerings in einer Ubersicht an-
sehen konnen

Akzeptanzkriterien

A1 Der Customer kann im Dashboard in die Offerings Ubersicht

wechseln.

Customer geht in die Service Ubersicht

Prioritat Hoch

Story Points 6

Story Als Customer mochte ich meine abonnierten Services in einer
Ubersicht angezeigt bekommen

Akzeptanzkriterien

A1 Der Customer kann seine abonnierten Services in einer Uber-

sicht anzeigen
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Customer will Informationen iiber abonnierte Services sehen

Prioritat Hoch

Story Points 6

Story Als Customer mochte ich Informationen liber abonnierte Ser-
vice einsehen konnen.

Akzeptanzkriterien

A1 Der Customer kann abonnierten Service auswahlen und kriegt

Infos zu den Servicemodulen

4.6.3 Admin

Admin erstellt Service

Prioritat Hoch

Story Points 6

Story Als Admin mochte ich Services erstellen konnen
Akzeptanzkriterien

A1 Als Admin krieg ich die Ubersicht der verfiigbaren Services
A2 Dem Service konnen Servicemodule hinzugefiigt werden
A3 Service kann erstellt werden

A4 Der Service ist erstellt

Admin andert Service

Prioritat Hoch

Story Points 6

Story Als Admin mochte ich Services andern konnen
Akzeptanzkriterien

Als Admin krieg ich die Ubersicht der verfiigbaren Services

Dem Service konnen Servicemodule hinzugefugt werden

A2

A3

A4 Service kann geandert werden
As Der Service ist geandert

Admin loscht Service

Prioritat Hoch

Story Points 6

Story Als Admin mochte ich Services loschen konnen
Akzeptanzkriterien

A1 Als Admin krieg ich die Ubersicht der verfiigbaren Services
A2 Der Service ist geloscht
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Admin greift auf Dashboard zu

Prioritat Hoch

Story Points 1

Story Als Admin mochte ich auf das Admin-Dashboard zugreifen
konnen

Akzeptanzkriterien

A1 Der Admin kann den Url des Customer-Dashboard aufrufen

und kriegt das Dashboard angezeigt

Admin geht in die Service Ubersicht

Prioritat Hoch

Story Points 2

Story Als Admin mochte ich einen Uberblick iiber die vorhanden
Services

Akzeptanzkriterien

A1 Der Admin kann die Service Ubersicht 6ffnen

Admin Konfigurationsdatei im Servicemodul hinterlegen

Prioritat Hoch

Story Points 2

Story Als Admin mochte ich dem Servicemodul eine Konfigurations-
datei hinterlegen

Akzeptanzkriterien

A1 Der Admin kann dem Servicemodul eine Konfigurationsdatei

hinterlegen

Admin erstellt Servicemodul

Prioritat Hoch

Story Points 4

Story Als Admin mochte ich Servicemodule erstellen konnen
Akzeptanzkriterien

A1 Das Servicemodul wird erstellt und wird in der Servicemodule

Ubersicht angezeigt
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Admin andert Servicemodul

Prioritat Hoch

Story Points 4

Story Als Admin mochte ich Servicemodule andern konnen

Akzeptanzkriterien

A1 Als Admin krieg ich die Ubersicht der verfligharen Servicemo-
dule

A2 Als Admin kann ich das Servicemodule anpassen und spei-
chern

A3 Anderungen werden gespeichert

Admin loscht Servicemodul

Prioritat Hoch

Story Points 4

Story Als Admin mochte ich Servicemodule loschen konnen

Akzeptanzkriterien

A1 Als Admin krieg ich die Ubersicht der verfligbaren Servicemo-
dule

A2 Servicemodule ist geloscht

Admin geht in die Servicemodule Ubersicht

Prioritat Hoch

Story Points 2

Story Als Admin mochte ich einen Uberblick iiber die vorhanden
Servicemodule angezeigt bekommen

Akzeptanzkriterien

A1 Der Admin kann die Servicemodule Ubersicht 6ffnen

A2 Die Servicemodule Ubersicht wird angezeigt
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4.7 Nicht-funktionale Anforderungen

4.71 Menge
« Die Software unterstiitzt mindestens 1 Storage Anbieter
+ Die Software unterstiitzt mindestens 1 Compute Anbieter
- Die Software unterstiitzt mindestens 1 Network Anbieter

- Es soll fiir Compute, Storage, Network mindestens je 1 Servicemodul erstellt
werden

4.7.2 Schnittstellen
- Die Software wird iiber HTTP/HTTPS angesprochen

« Zur Interaktion im Admin-Dashboard/Customer-Dashboard werden die herkd6mm-
lichen Schnittstellen gebraucht (Maus,Tastatur,Bildschirm)

4.7.3 Qualitatsmerkmale

Funktionalitat
siehe Abschnitt APl und Dashboard
Zuverlassigkeit
« Der Workflow zum erstellen eines Services soll entweder durchgefiihrt und abge-
schlossen oder falls Unterbruch/Fehler auftritt riickgangig gemacht werden

- Die Software soll verteilt betrieben werden und eine moglichst hohe Verfiigbar-
keit/Zuverladssigkeit bieten

Benutzerbarkeit
+ Konfigurationen konnen tiber das vorgesehene Admin-Dashboard geandert wer-
den

« Zum verwenden der Software soll noch ein einfaches User-Dashboard bestehen

Effizienz

« Die Software soll mehrere Auftrage von Customern gleichzeitig abarbeiten kon-
nen

Anderbarkeit

Die Software soll modular aufgebaut werden, damit Erweiterungen in Zukunft moglich
sind.
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Ubertragbarkeit

Das Projekt wird in Java geschrieben und ist somit also auf Java mindestens in der
Version 1.8 angewiesen.
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5 Design

51 RESTful API

Hier wird die RESTful APl beschrieben, welche die Verwaltung von Services und Ser-
vicemodulen beschreibt.

5.2 Service Controller

Im Service Controller befinden sich alle Funktionen um Services verwalten und abon-
nieren zu konnen.

5.21 Services

URI Path /api/services
Methods GET

5.2.2 GET
Curl

curl -X GET --header "Accept: */*" "http://example.com/api/
services"

Request URL

http://example.com/api/services

Response Body

L
{
"id": 1,
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"serviceName": "string",
"modules": [
{
"id": 1,
"category": "Network",
"size": null,
"provider": "LibVirt",
"config": "string",
"name": "string"
}
]
T,
{
"id": 2,
"serviceName": "string",
"modules": [
{
"id": 2,
"category": "Compute",
"size": "M",
"provider": "LibVirt",
"config": "string",
"name": "string"
b
]
+

5.2.3 Neuer Service

URI Path /api/services/new
Methods POST

5.2.4 POST
Curl
curl -X POST --header "Content-Type: application/json"
header "Accept: */*" -d "{
\ n ld\ n : 1 s
\"modules\": [
{
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\"category\": \"Compute\",
\"config\": \"string\",
\"id\": 1,

"name\": \"string\",
\"provider\": \"LibVirt\",
\"size\": \"S\"

}
1,
\"serviceName\": \"string\"
}" "http://example.com/api/services/new"
Request URL

http://example.com/api/services/new

Response Body

L
{
"id": 1,
"serviceName": "string",
"modules": [
{
"id": 1,
"category": "Compute",
"size": "S",
"provider": "LibVirt",
"config": "string",
"name": "string"
b
]
X
]

5.2.5 Service

URI Path /api/services/{id}
Methods GET, PUT, DELETE, POST
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5.2.6 GET
Curl

curl -X GET --header

services/1"

"Accept: */*"

"http://example.com/api/

Request URL

http://example.com/api/services/1

Response Body
[
{
"id": 1,
"serviceName": "string",
"modules": [
{
"id": 1,
"category": "Network",
"size": null,
"provider": "LibVirt",
"config": "string",
"name": "string"
}
]
}
]

5.2.7 PUT (Service update)

Curl
curl -X PUT --header "Content-Type: application/json" --
header "Accept: */*" -d "{
\Ilid\ll: 1,
\"modules\": [
{

\"category\": \"Compute\",
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\"config\": \"string\",
\"id\": 1,
\"name\": \"string\",
\"provider\": \"LibVirt\",
\"size\": \"S\"
}
1,

\"serviceName\": \"string\"

}" "http://example.com/api/services/1"

Request URL

http://example.com/api/services/1

5.2.8 POST (Service abonnieren)

curl -X POST --header "Content-Type:
header "Accept: */*" -d "{
\"id\": 1,
\"modules\": [
{
\"category\": \"Network\",
\"config\": \"string\",
\"id\": 1,
\"name\": \"string\",
\"provider\": \"LibVirt\",
\"size\": \"null\"
}
1,

\"serviceName\": \"string\"

application/json"

}" "http://example.com/api/services/1"

Request URL

http://example.com/api/services/1
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5.2.9 DELETE

curl -X DELETE --header
api/services/1"

"Accept: */x" "http://example.com/

Request URL

http://example.com/api/services/1

5.3 OrderedService Controller

Im OrderedService Controller befinden sich alle Funktionen um die abonnierten Ser-
vices verwalten zu konnen.

5.31 OrderedServices

URI Path /OrderedServices
Methods GET

5.3.2 GET

-X GET
orderedservices"

curl --header "Accept: */*" "http://example.com/api/

Request URL

http://example.com/api/orderedservices

Response Body
L
{
"id": 1,
"identifiers": [
{
"id": 1,
"name": "string",
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"uuid": "string",

"category": "Storage",
"size": "M",
"provider": "LibVirt",
"infos": {
"name": "string",
"capacity": "string"
}
b
1,
"orderedServiceName": "string"
T,
{
"id": 2,
"identifiers": [
{
"id": 2,
"name": "string",
"yuid": "string",
"category": "Compute",
"size": "L",
"provider": "LibVirt",
"infos": {
"name": "string",
"vcpu": "string",
"memory": "string"
+
}
1,
"orderedServiceName": "string"

5.3.3 OrderedService

URI Path /api/OrderedServices/{id}
Methods GET, DELETE
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5.3.4 GET
Curl

-X GET --header
orderedservices/1"

curl "Accept: x/x*"

"http://example.com/api/

Request URL

http://example.com/api/orderedservices/1

Response Body
L
{
"id": 1,
"identifiers": [
{
"id": 1,
"name": "string",
"uuid": "string",
"category": "Storage",
llsizell: ||MII’
"provider": "LibVirt",
"infos": {
"name": "string",
"capacity": "string"
}
b
]
5.3.5 DELETE
Curl
curl -X DELETE --header "Accept: */*" "http://example.com/api

/orderedservices/1"
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Request URL

http://example.com/api/orderedservices/1

5.4 ServiceModule Controller

Im ServiceModules Controller befinden sich alle Funktionen um die Servicemodule
verwalten zu konnen und alle Grossen,Provider und Kategorien zu holen.
5.41 ServiceModules
URI Path /api/servicemodules
Methods GET
5.4.2 GET
Curl

curl -X GET --header "Accept: */*" "http://example.com/api/
servicemodules"

Request URL

http://example.com/api/servicemodules

Response Body

L

{
"id": 1,
"category": "Compute",
"size": "M",
"provider": "LibVirt",
"config": "string",
"name": "string"

T,

{
"id": 2,
"category": "Compute",
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llsizell: IIMH’

"provider": "LibVirt",
"config": "string",
"name": "string"

5.4.3 ServiceModule

URI Path /api/servicemodules
Methods GET,PUT,POST,DELETE
5.4.4 GET

CURL

curl -X GET --header "Accept: */*" "http://example.com/api/

servicemodules/1"

Request URL

http://example.com/api/servicemodules/1

Response Body

{
"id": 1,
"category": "Compute",
"size": "M",
"provider": "LibVirt",
"config": "string",
"name": "string"

}
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5.4.5 PUT (update ServiceModule)
CURL

curl -X PUT --header "Content-Type: application/json"
header "Accept: */*x" -d "{
\"category\": \"Compute\",
\"config\": \"string\",
\"id\": 1,
\"name\": \"string\",
\"provider\": \"LibVirt\",
\"size\": \"S\"
}" "http://example.com/api/servicemodules/1"

Request URL

http://example.com/api/servicemodules/1

5.4.6 POST (neues ServiceModule)

curl -X POST --header "Content-Type: application/json"
header "Accept: */x" -d "{
\"category\": \"Compute\",
\"config\": \"string\",
\"id\": 1,
\"name\": \"string\",
\"provider\": \"LibVirt\",
\"size\": \"S\"

}" "http://example.com/api/servicemodules/new"

Request URL

http://example.com/api/servicemodules/new

Response Body

{
"id": 1,
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"category": "Compute",

“SiZG"I IISII
"provider": "LibVirt",
"config": "string",
"name": "string"

5.4.7 DELETE

curl -X DELETE --header "Accept: */*" "http://example.com/api
/servicemodules/1"

Request URL

http://example.com/api/servicemodules/1

5.4.8 Kategorien

URIPath /api/servicemodules/categories
Methods GET

5.4.9 GET

curl -X GET --header "Accept: */*" "http://example.com/api/
servicemodules/categories"

Response Body

L
"Compute",
"Storage",
"Network"
]
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5.4,10 Grossen

URI Path /api/servicemodules/sizes
Methods GET

5.411 GET

curl -X GET --header "Accept: */*" "http://example.com/api/
servicemodules/sizes"

Response Body

L
IISII R
IIMII s
IIL"
]

5.412 Provider

URI Path /api/servicemodules/providers
Methods GET

5.4a3 GET

curl -X GET --header "Accept: */*" "http://example.com/api/
servicemodules/providers"

Response Body
[

"LibVirt"
]

76




5.5 Generic API

5.6 Operationen

5.61 LibVirt Connect

- connect(uri: String, ReadOnly: Boolean)

Contracts
Operation connect(uri : String, ReadOnly: Boolean)
Cross References UCO1
Preconditions Eine URI wurde mitgegeben und ReadOnly True oder False ge-
setzt
Postconditions « Client ist mit dem Hypervisor verbunden
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5.6.2 Compute

- createCompute(module: ServiceModule)

- deleteCompute(identifier: Identifier)

Contracts
Operation createCompute(module: ServiceModule) : Identifier
Cross References UCO1
Preconditions Client ist mit Hypervisor verbunden
Postconditions « Compute Instanz wurde erstellt und gibt Identifier zuriick
Operation deleteCompute(identifier: Identifier)
Cross References UCO1
Preconditions Client ist mit Hypervisor verbunden
Postconditions « Compute Instanz wurde geloscht
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5.6.3 Storage

- createStorage(module: ServiceModule)

- deleteStorage(identifier: Identifier)

Contracts
Operation

createStorage(module: ServiceModule) : Identifier

Cross References

ucCon

Preconditions

Client ist mit Hypervisor verbunden

Postconditions

Operation

- Storage wurde erstellt und gibt Identifier zuriick

deleteStorage(identifier: Identifier)

Cross References

UCo2

Preconditions

Client ist mit Hypervisor verbunden

Postconditions

« Storage wurde geloscht
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5.6.4 Network

« createNetwork(module: ServiceModule)

« deleteNetwork(identifier: Identifier)

Contracts
Operation

createNetwork(module: ServiceModule) : Identifier

Cross References

ucCon

Preconditions

Client ist mit Hypervisor verbunden

Postconditions

Operation

« Netzwerk wurde erstellt und gibt Identifier zurlick

deleteNetwork(identifier: Identifier)

Cross References

UCo2

Preconditions

Client ist mit Hypervisor verbunden

Postconditions

+ Netwerk wurde geloscht
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5.6.5 Allgemein
- getInformations(identifier : Identifier)

Contracts

Operation getinformations(identifier: Identifier)
Preconditions  Client ist mit Hypervisor verbunden

Postconditions + Informationen werden in einer Map zurlickgegeben

5.7 Configfile

Das Configfile beinhaltet die Config fiir das jeweilige Servicemodul (Compute,Storage,Network),
dabei gibt es fiir Storage und Compute 3 Grossen (S,M,L), dazu wird dann das nétige
Configfile hinterlegt womit der Service konfiguriert und aufgesetzt wird. Mit Ausnahme

von Network, wo es keine Grossen gibt. Die Nachfolgenden Konfigurationen stiitzen sich
hauptsachlich auf Libvirt, bei Public Cloud Anbietern wird die Grosse, Betriebssystem,
Storage und Netzwerkkonfiguration vielmals bereits vorgegeben.

5.71 Allgemein

Da je nach Bedarf Compute, Storage oder Netzwerk zuerst erstellt werden muss wird
dies liber einen Workflow behandelt, welcher entscheidet welches Servicemodul zuerst
erstellt werden soll.

5.7.2 Compute

In Compute werden Memory, vCPU, Festplatte und Netzwerk (IP,VLAN) zugewiesen.

Name

Jeder Compute Instanz muss einen eindeutigen Namen gegeben werden, dieser wird
durch den Workflow erstellt.

Memory

Memory wird entweder als fester Wert mitgegeben oder wird tiber die Instanzgrosse
beim Cloud Anbieter vorbestimmt (micro,medium,large).

vCPU

vCPU’s werden entweder als Wert mitgegeben oder durch den Cloud Anbieter vorgege-
ben (die Instanzgrosse).

Boot Disk

Ebenfalls muss noch eine Boot Disk libergeben werden, dies kann ein bereits be-
stehender Storage Pool,Volume oder eine Datei sein (Template mit vorinstallierter
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Software) Die Grosse wird hier durch die ausgewahlte Disk/Datei bestimmt, bei Cloud
Anbietern jedoch durch die Instanzgrosse.

Network

Beim Netzwerk kann eine IP oder MAC Adresse mitgegeben oder automatisch zugewie-
sen werden, dies geschieht {iber eine Virtual Bridge oder Eingabe des VLANSs.

5.7.3 Storage

Name

Storage besitzt einen festen eindeutigen Namen liber welchen der Pool angesprochen
werden kann.

Grosse

Der Storage benotigt eine gewisse Grosse um erstellt zu werden oder falls es sich um
eine Partition oder Datei handelt wird sie dadurch vorgegeben.

Typ

Der Storage kann sowohl lokaler als auch Netzwerk Speicher sein, hier wird zwischen

verschiedenen Typen unterschieden. Z.B.: konnen NFS Storages eingebunden werden
oder GlusterFS bzw. Sheepdog.

5.7.4 Network

Name

Network besitzt einen eindeutigen Namen, welcher nur einmal auf dem System vor-
handen sein darf.

IP Family

Je Nach Konfiguration muss noch angegeben werden ob IPv4 oder IPv6 Adressen
verwendet werden sollen.

IP Range

Bei der Konfiguration Bspw.: einer Bridge kann auch noch ein IP Range mitgegeben
werden, welcher an die Angeschlossenen Compute Instanzen an der Bridge verteilt
werden sollen.

82



5.8 Architektur

5.9 Systemiibersicht

510 Logische Architektur

« services: Web-Schnittstelle (RESTful)

- genericapi: Abstraktion fiir Compute, Storage und Network

« util: Tools zur Bearbeitung von Configfiles

« presistence: OR-Mapping

pkg

util

services

1]

|

1

genericapi

Libvirt

persistence

Abbildung 5.1: Logische Architektur
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511 Klassenstruktur

51411 services

In der Schicht services wird die RestAPI implementiert.

pkg
]
services
OrderedServiceController ServiceController ServiceModuleController
- OrderedServiceRepo - ServiceRepo - ServiceModuleRepo
Warkfiow Workfiow + getServiceMod ules( - ListServiceModule
+ getOrderedServices() : ListOrderedService + getServices() : ListService + getServiceMod ule() : ServiceModule
+ getOrderedService(id : long) : OrderedService + getService(id : long) : Service + deleteServiceModule(id : long) : void
+ cancelOrderedService(id : long) : void + updateService(id : long, service : Service) : void + createServiceMod ule (module : ServiceModule) : ServiceModule
+ createService(service : Service) : Service + updateServiceModule(id : long, module : Se rviceMod ule) : void
+ deleteService(id : long) : void + getServiceMod ule sProviders() : ListProvider
+ orderService(id : long) : void + getServiceMod ule sCategories() : ListCate gory
+ getServiceMod ule sSizes() : ListSize

Abbildung 5.2: Klassendiagramm Services

511.2 domain

Die Domain beinhaltet die Entitaten, die mittels OR-Mapper mit der Datenbank syn-
chronisiert werden. Der Workflow erstellt/loscht einen Service.
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domain

Service ServiceModule Identifier
-id: long

7Inc:3nioen'g8trm = G EH 7‘uciuc‘10ngtrm

- I " - name - String - 9

1

OrderedService

-id: long
- name : String

1

<<=gnum== =<=gnum==
Category Size

Workflow

- orderedServiceRepo | OrderedServiceRepo
- api : IGenericAPIFacade

+ orderService(service : Service) : void
+ cancelService(orderedService : OrderedService) : void

Abbildung 5.3: Klassendiagramm Domain

85




511.3 GenericAPI

ServiceModuleHandler

Der ServiceModuleHandler entscheidet an welchen ResourceController ein Service-
Module/ldentifier ibergeben wird. Der Entscheidungsalgorithmus kann auf verschie-
denste Arten implementiert werden, deshalb gibt es ein Interface.

ResourceController

Der ResourceController ist eine Abstraktion eines Controllers, die nicht auf irgend-
welche Bibliotheksabhangigkeiten (z.B. LibVirt, JClouds) eingeht und lediglich dem
ServiceModuleHandler die notigen Informationen anbietet.

LibVirtController

Der LibVirtController ist eine weitere Abstraktion eines Controllers, die aber speziell
einer Bibliothek (in diesem Fall LibVirt) zugewiesen ist. Die Klasse kiimmert sich um
die Instanziierung und kann, wenn notig, Helfermethoden anbieten.

LibVirt<category>Controller

Die konkrete Klasse des Controllers implementiert nur noch die abstrakten Methoden
des ResourceControllers.
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pkg

]
sddc.genericapi
<<interface>> <<abstract>>
IServiceModuleHandler ResourceController
+ create(module : ServiceModule) : Identifier :g;?;ﬁ:r; Fgg;ﬁ;gzl;y
+ delete(identifier : Identifier) : void
+ getinformations(identifier - Identifier) - Map + create(module : ServiceModule) : Identifier
+ delete(identifier : Identifier) : void
qe + getinformations(identifier : Identifier) : Map
+ ctor(category : Category, provider : Provider) : void
1
ServiceModuleHandler
|
sddc.generjcapi.libvirt
<<abstract>>
LibVirtController
- connect: Connect
+ ctor(category - Category, connect : Connect) : void
+ replaceUUID(config : String) : String
LibVirtComputeController LibVirtNetworkController LibVirtStorageController

Abbildung 5.4: Klassendiagramm Libvirt Generic API
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512 Dependency Injection

Die GenericAPI ist relativ komplex ausgefallen und kann erweitert werden. Um unnati-
gen Code in den oberen Schichten zu vermeiden, wird die GenericAPI mit Hilfe von
Dependency Injection aufgesetzt. Es ist moglich in einem XML die gesamte GenericAPI
nach belieben zusammenzusetzen.

513 Deployment

Spring liefert einen Application Server mit, bei welchem es sich um einen Tomcat
Server handelt. Der Datenbankserver wird {iber den Java Database Connectivity (JDBC)
Treiber angesprochen.

pkg

ApplicationServer

Tomcat DBServer

WebClient/Browser

SDDCjar §] sddc_db g7

|

Abbildung 5.5: Deployment Diagramm

514 Persistierung

Fur die Persistierung wird ein OR Mapper verwendet, wodurch die Java Objekte auf die
Datenbank abgebildet werden.
5141 Service

Der Service wird mit einer automatisch generierten ID und einem Namen abgespeichert,
dabei ist der Name des Service Unique und kann nur einmal verwendet werden, was
das auffinden eines Service vereinfacht.

544.2 Servicemodule

Das Servicemodul wird mit einer automatisch generierten ID abgespeichert und besitzt
einen Namen (zur Identifizierung Unique). Category, Size und Provider sind Enums und
geben feste Werte vor z.B.: Size: S,M,L. Das Configfile ist ein Text, wodurch es keine
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Rolle Spielt ob nun ein XML, JavaScript Object Notation (JSON) oder YAML Ain’t Markup
Language (YAML) abgespeichert wird.

514.3 Orderedservice

Der Orderedservice besitzt eine automatisch generierte ID + einen nicht Uniquen
Namen, um einen Service auch mehrfach abonnieren zu konnen.

544.4 ldentifier

Der Identifier besitzt eine generierte ID + den Namen des dazugehorigen Servicemodul.
Kategorie, Size und Provider werden ebenfalls vom Servicemodul iibernommen. Die
Universally unique identifier (UUID) ist je nach Provider verschieden und wird durch
diesen vorgegeben.

5414.5 Identifier Infos

Die Identifier Infos beinhalten die vorhanden Infos zu einem abonnierten Servicemo-
dul, welche auf dem Dashboard ausgegeben werden.

pkg
servicemodule
service service_modules - id(PK) : int‘
- config : String
- id(PK) : long - service_id(PK/FK) : long - name : String
- serviceName : String 1 ® - servicempdule_id(PK/FK) : long | . 1 - category : String
- size : String
- provider : String
identifier
- -id tlong identifier_infos
orderedservice - name : String
~id(®K) - long - clategory‘: String - }dFPK(FK)‘: long
- name : String - size : String ) - infos : String )
1 L.*| - provider : String 1 1.5 | - infos_key(PK) : String
- uuid : String
- orderedService_id(FK) : long

Abbildung 5.6: Datenmodell
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515 Sequenzdiagramme

bestellen

5151 service

eRepo

| OrderedSenic

rollr |

| R
dentfier

elorderedSenvice)

12.1.1 igentfier

Idenifer

bl orderedsenice
|
|

1.2.1: identifier =

Abbildung 5.7: Sequenzdiagramm Service bestellen
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6 Resultat

Das Resultat umfasst einen kompletten Webservice mit RESTful APl gegen die ein
Dashboard entwickelt wurde.

6.1 Dashboard

Das Dashboard demonstriert die Moglichkeiten des Webservices. Es ist moglich Ser-
vices/Servicemodule zu erstellen, bearbeiten, anzusehen und wieder zu loschen.
Moderne Frameworks und Libraries, wie Angular)S und Bootstrap ermoglichen ein
responsives Design sowie eine klare Abkopplung von Model und View.

6.2 RESTful API

Die RESTful API ermdglicht verschiedensten Aktoren (z.B. Business Applications) den
Zugriff auf den Webservice. Es ist also moglich das andere Systeme uber unsere
Software Services (z.B. neue Compute-Instanz) erstellen. Die RESTful APl wurde mit
dem Spring Framework implementiert.

6.3 Workflow

Der Workflow konzentriert sich auf das Wesentliche und ist daher konzeptionell er-
weiterbar. Grundsatzlich kann davon ausgegangen werden, dass zuerst die Netzwerk-
einstellungen und danach die Storage und Compute Instanzen abgearbeitet werden
mussen. Falls ein Fehler wahrend eines Prozesses auftritt wird der gesamte Service
wieder geloscht (Rollback). Eine Fehlerbehebung wahrend des Prozesses ist praktisch
unmoglich.

6., Persistence

Fur die Persistierung der Daten kommt Postgres zum Einsatz. Die Struktur der Daten-
bank wird liber einen OR-Mapper aus der Domain erstellt.
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6.5 Generic API

Die GenericAPl ermoglicht das Zusammenstellen von verschiedensten Kontrollern. Dies
geschieht uber eine XML Datei. Es wird ein simples aber strikt einzuhaltendes Interface
geboten, das die Implementation neuer Kontroller ermoglicht. Durch den modularen
Aufbau kann die Software fur verschiedenste Umgebungen erweitert werden.
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7 Ausblick

Die Software ist im Verlauf des Projekts gewachsen. Wir haben die Architektur immer
wieder verfeinert um eine moglichst saubere Losung zu schaffen. Wahrend dessen ha-
ben sich neue Maoglichkeiten und Ideen eroffnet. Der Workflow erfullt seinen Zweck, er
konnte jedoch noch intelligenter sein. Die Service Module konnten in einer Graphstruk-
tur angeordnet werden. Das erlaubt eine reibungslose Abarbeitung der Servicemodule,
bei dem die Ressourcen automatisiert verbunden werden.

Es ist jetzt schon relativ einfach neue Kontroller zu implementieren und auch die
Konfiguration der generischen API ist gelost. Es ware schon wenn neue Kontroller
wie Plug-ins behandelt werden konnten. Der Umbau ware nicht tibermassig komplex,
benotigt aber etwas Zeit.
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Glossar

GenericAPI Die GenericAPI beschreibt den Teil der Software in dem auf das Data Center
zugegriffen wird. 33, 88, 93

Ressource Eine Ressource beschreibt irgendeine Entitat in einem Data Center z.B.
eine Compute-Instanz. 5

Service Ein Service biindelt mehrere Servicemodul zu einem Gesamtpaket, das von
der SDDC-Software angeboten wird. 46-48

Servicemodul Das Servicemodul beinhaltet alle notigen Informationen um eine Res-
source in einem Data Center zu instantiieren. 48

Workflow Der Workflow entscheidet in welcher Reihenfolge die Servicemodul in einem
Service abgearbeitet werden. 1, 5
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Abkiirzungsverzeichnis

APl  Application Programming Interface
laaS Infrastructure as a Service

PaaS Platfrom as a Service

SaaS Software as a Service

XML Extensible Markup Language

YAML YAML Ain’t Markup Language

JSON JavaScript Object Notation

UUID Universally unique identifier

JDBC Java Database Connectivity
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