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Heute gibt es in der IT oft das Problem, dass nicht genau bekannt ist, was fir Netzwerkverkehr
im firmeninternen Netzwerk existiert. Dagennetzwerk stellt deshalb fur viele IT Mitarbeiter

eine Blackbox dar. Durch die entwickelte Webapplikation soll diese Situation verbessert werden,
die aktuell in vielen IT Abteilungen vorhanden ist, indem dem Benutzer eine neue Darstellung
des Netzwerkerkehrs geboten wird. Um diese verbindungsspezifischen Daten zu sammeln, exis-
tiert bei den Geraten der Firma Cisco die Funktionalitat «NetFlow», welche die benétigten Daten
direkt auf den Netzwerkkomponenten sammelt.

Im Gegensatz zu bereits existierendé@sungen zur Analyse von NetFl@aten, sollen diese in
vorliegender Webapplikation mittels Graphen dargestellt werden. Damit kann erreicht werden,
dass der Benutzer eine vollig neue Ansicht auf die Daten bekommt und dadurch neue Zusam-
menhange erkennen kanmils separater Teil des Projektes wurde zudem ein ausfuhrlicher Da-
tenbankBenchmark durchgefiihrt, welcher die drBlatenbankManagemeniSystene Post-
greSQL, Neo4j und OrientDB unter der Verwendung von anwendungsspezifischenr)(@xigph

und Abfragen vergicht. Das Spezielle an diesem Benchmark ist der VergleicGnaphdaten-
banken (Neo4j und OrientDB) mit einer relationalen Datenbank (PostgreSQL).

Als Resultat des Projektes wurde eine funktionsfahige Webapplikation mit dem clientseitigen
Framework Angulasowie dem serverseitigen Framework SprBapt erstellt. Die Anwendung
bietet eine gute Balance zwischen Ubersichtlichkeit iber die zu analysierenden Daten und dem
Detaillierungsgrad. Der GragibatenBenchmark hat hauptsachlich zwei Erkenntnigsbracht:

Bei Anderungsoperationen und «normalen» Abfragen waren alle drei Systeme vergleichbar mit
leichtem Vateil fur PostgreSQL. Bei denffdgen auf Graphen (Traversierung), die hier oft ge-
braucht werden, war die Performance bei dénaphdatenban&n bis zu 50% besser.
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The computer network therefore poses a black box for many employees.

Cisco offers NetFlow, a feature that collects the connection specific data directly from the net-

work components. Our newly developed web application, the ToffiAnalyser, tries to minimise
this problem through a new kind of visualisation of this data.

Contrary to already existing solutions, the ToffiAnalyser displays the NetFlow data as a graph.
This provides a completely new way for the user to view the data and recognise conglati
it.

The project includes an extensive databdssmchmark, which compad three database man-
agement systems, PostgreSQL, Neo4j and OrientDB, using application specific data and queries.
The peculiarity is the comparison of the gragditabases, Neo4j and OrientDB, to the relational
database PostgreSQL.

The ToffiAnalyser is aorking web application balancing overview and a sufficient level of detail.
It uses the clienside framework Angular as well as the sersigle framework Spring which al-
lowed for a fast development. The benchmark concludes that graph databases graat payre
formance boostwhenusing grapkraversals, but usingnormab> queries PostgreSQL is still a bit
faster.
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Ausgangslage

Heute ist in der IT oft nicht genau bekannt, welche Art von Netzwerkverkehr im firmeninternen
Netzwerk existig. Das Firmennetzwerk stellt deshalb fur viele IT Mitarbeiter eine Blackbox dar.
Mit dem immer mehraufkommenden Trend des SoftwabBefinedNetworking (SDN), ver-
schlechtert sich diese Situation sogar no€lsco bietedie Funktionalitat NetFlow arwelche
verbindungsspezifische Daten direkt von den Netzwerkkomponenten sanumelzu Analyse-
zwecken benutzt werden kdnnen

Unsere neu entwickelte Webapplikation, der ToffiAnalyser, versucht durch eine neue Art der Dar-
stellung dieser Daten, diese Situation verbessern und den Mitarbeitern einen Einblick in Ihr
Netzwerk zu geberks existieren zwar bereits diverse Tools von namhaften Herstellern, welche
eine Darstellung des Netzwerkverkehrgtels diverser Grafiken bieten, der ToffiAnalyser setzt
jedoch aif die Darstellung der Netzwerkinformationen als Graph.

Im Hauptteilunserer Arbeitwollen wir eine Softwareldsung entwerferbei welcher die Netz-
werkverbindungen als Elemente eines Graphen dargestellt wendBnhaben die Vermutung,
dass dem Benutzegin besserer Uberblick tiber die Verbindungen zwischen den Netzwerkteil-
nehmernermoglicht wird

Ein weiteres Ziel unserer Arbdiestehtdarin, herauszufinden welchegon drei ausgewahlten
DatenbankManagemeniSystenen (PostgreSQL, Neo4j, OrientBEBh am beten fur die Spei-
cherungder Netzwerkdaten anbietewdrde.

Vorgehenund Technologien

In den ersten Wochen haben wir umer allemmit dem Thema Benchmarking beschéftigt und
einen eigenen Benchmark mit einigen Kandidaten entworfen und durchgefDietEnschei-

dung einen eigenen Benchmark zu erstellen haben wir getroffen, da wir fur unsere spezifischen
Anforderungen leider keinen passenden Benchmark gefunden haben. Wir konnten uns aber beim
Aufbau auf die vorhandenen Grundskturen stiitzenDer Benchmark ist als eigenstandige Java
Applikation geschrieben und die verwendeten Daten siteshtischmit denen der Hauptapplika-

tion.

read data setup notify result enough yes
.9% database [ Clean [ starttmer [ execute query [ stoptimer —> e tear down %
T | [no]

Abbildungl-1 Ablauf einer Benchmarkabfrage
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Um die bendtigten Védasindungsdaten zu sammeln, existieredereits erwahnte Funktionalitat
NetFlow, welches auf grésseren Netzwerkgeraten von Cisco aktiviert werden kann. Das INS Insti-
tute for Networked Solutionder HSRiat uns die bendtigten Daten freundlicherweise zurfier

gung gestellt.

Fur die Softwarelosung haben wir uns fur eivebapplikationentschieden, welche auf der Cli-
entseite mit Angular realisiert wurdé&erverseitig wurde auf Spring Boot gesetzt, welches die
«convention over configurationkdsung des bekannteé®pring Frameworks idDie Datenpesis-
tierung erfolgt in Neo4j, einasler bekanntesterGraphdatenbanén.

Ergebnisse

Als Resultate kdnnen wir einerseits einen spezifischen Benchmark mit ausfuhrlicher Auswertung
vorweisen, andererseits ist wahrend des Pkigedie gewiinschte Softwarelésung entstanden.

Der Benchmark vergleicht die Performance der drei Datenbanksysteme PostgreSQL, OrientDB
sowie Neo4j aufgrund von diversen unterschiedlichen Datenbankabfr&geea Erweiterung der
Benchmarksoftware, um weitere Datenbanksysteauer Abfragen, ware ohne eiteres mog-

lich.

Der Vergleich brachteweiwesentlicheErkenntnisse: Bei Anderungsoperationen und «norma-
len» Abfragen waren alle drei Systeme vergleichbar nuhtem Vaoteil fir PostgreSQL. Bei den
Abfragen auf Graphen (Traversierung), dreToffiAnalysepft gebraucht werden, war die Per-
formance bei derGraphdatenban&n bis zu 50% besser.

Unsere entwickelte Softwareldsung umfasst mehrere verschiedene Aesjcim die Netzwerk-
verbindungen zu visualisieren. Der grosste Unterschied der ist der unterschiedlich gewahlte De-
taillierungsgrad Durch die verschiedenen Visualisierungen der gleichen Daten ist es moglich
diese unter verscledenen Aspekten zu analysieren.

Src IP:

Dst IP: 108.82.46.187|

Protocol: ICMP TCP

Show advanced filters

Dst Port:

Begin:

End:

Direction: Two-way

Limit: 500 a Source port: 51855
. Destination port: 443

Skip: 0 a

First switched:  6.7.2016, 08:09:09 B

Abbildung2-1 NetFlowAnsicht mit Tooltip
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Ausblick

Die im Laufe des Projektemtwickelte Software kann als Grundlage fur eine komplette Netz-
werkvisualisierungslosung gesehen werden. Neben den von uns entwickelten Ansiebtehtb
noch ein grosser Spielraum fur Verbesserungen und Erweiteruhgenseren Augen bietet sich
insbesondere eine Kombination votag&sischen Diagrammen und den spezifischen GAaph
sichtenan, um eine gute Balance zwischen Ubersicht und Diaihgsgrad zu erreichen. Eben-
falls als sehr wichtigen Erweiterungspunkt sehen wir detormatischen Import der NetFlow
Daten Uber eine Programmierschnittstelle. In einem langerfristigen Ausblick sehearvillem
das Potential fir eine automatisiertekennung von auffalligen und somit potentiell gefahrlichen
Netzwerkverbindungen, sowie digenachrichtigngder beteffenden Personen
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Ausgangslage und Aufgabenstellung

Der Umfang dieser Semesterarbeit ist in zwei unterschiedliche grosse Teile unterteilt. Einerseits wird
es im ersten und zugleich kleineren Teil darum gehen herauszufinden, wie das NoSQL Graph-
Datenbanksystem Neo4J gegeng¢ber den Datenbanksystemen PostgreSQL und OrientDB performt.
Insbesondere sollten f¢r diesen Benchmark explizit NetFlow-Testdaten verwendet werden, da diese
von der Struktur her genau auf die von NoSQL Graph-Datenbanksystemen-Hersteller beworbenen
Vorteile abzielen.

Beim zweiten und gr° sseren Teil geht es darum, eine Softwarel® sung zu entwickeln, welche es
erlaubt Netzwerkverbindungsdaten zeitnah analysieren, filtern, auswerten und visuell darstellen zu

ke nnen. Als Basisfunktionalit? t dient dafér das NetFlow-Feature von Cisco, welches auf fast allen
Cisco-Routern und auch einigen leistungsstarken Switches zur Verfsgung steht. NetFlow erfasst dabei
sogenannte NetFlows, welche grunds?tzlich eine unidirektionale Netzwerkverbindung zwischen zwei
Endpunkten abbilden.

Die Daten werden von den Netzwerkger@ten erfasst und an ein zentrales System geschickt. Das
zentrale System kann in einem ersten Schritt eine Art von Logserver sein, welcher die NetFlow Daten
in einem File abspeichert. Anschliessend k° nnen die Daten aus dem File manuell in die Datenbank
importiert werden. Zu einem sp?teren, optionalen Schritt w2re es hier denkbar, dass die NetFlow
Daten direkt an ein API des Network Flow Analyzers geschickt werden.

Die Verbindungsdaten sollen in einer Neo4J Graph-Datenbank abgelegt werden. Diese Daten k° nnen
dann entsprechend ausgewertet und visualisiert werden. Neben einer Darstellung auf einer Webseite,
ware es eine Option, regelm?@ssige Reports zu generieren. Hierzu kann ein Reporting Framework wie
beispielsweise Jasper eingesetzt werden.

Einsatzzwecke f¢r den Network Flow Analyzer k° nnten unter anderem Folgende sein:

Eine Firma weiss h2 ufig nicht, was genau f¢r Netzwerkverbindungen in Ihrem Netzwerk
stattfinden. Gerade auch im schnell aufkommenden Software Defined Networking (SDN) ist es
teilweise extrem undurchschaubar, welche Verbindungen nun genau innerhalb des
Netzwerkes existieren. Hier kann der Network Flow Analyzer f¢r mehr | berblick sorgen.

Die Auslastung des Netzwerkes oder spezifischer Services (Ports) soll ersichtlich werden, um
somit Engp? sse eruieren zu k° nnen.

Firewall Administratoren stehen h2 ufig vor dem Problem, dass sie nicht genau wissen, was fér
Verbindungen f¢r einen bestimmten Host freigeschaltet/blockiert werden m¢ssen. In einem
solchen Fall k° nnte der Firewall Administrator den Network Flow Analyzer zur Hilfe nehmen,
um zu evaluieren, welche Regeln er noch auf der Firewall erg? nzen oder eventuell auch
blockieren sollte.

Lieferobjekte

1. Dokumentation, inkl. Textabstract (zus?tzlich englisch), Management Summary (deutsch),
technischer Bericht und Software Engineering-Projekt (deutsch); Anh2 nge
(Literaturverzeichnis, CD-Inhalt).

2. Evaluation der Visualisierungs-Library
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3. Die vom Studiengang geforderten bzw. empfohlenen Lieferobjekte: Brosch¢ren-Abstract,
Poster (nur digital), kein Kurzvideo.

4. Software Code (englisch).

5. Daten.

Vorgaben/Rahmenbedingungen
SW-Infrastruktur mit kontinuierlichem Testen; optional/empfohlen: Docker.

Vorgehen und Arbeitsweise: Die Studierenden w2hlen nach R¢cksprache ein Vorgehensmodell zur
Softwareentwicklung. Es gibt w° chentliche Meetings mit vorbereiteten Unterlagen; wobei Ausnahmen
vereinbart werden k° nnen.

Dokumentation

Die Dokumentation ist auf Deutsch geschrieben wo nicht anders vermerkt und ist in den Lieferobjekten
erw? hnt.

Weitere Angaben:

Die Abgabe ist so zu gliedern, dass die obigen Inhalte klar erkenntlich und auffindbar sind
(einheitliche Nummerierung).

Die Zitate sind zu kennzeichnen, die Quelle ist anzugeben.

Verwendete Dokumente und Literatur sind in einem Literaturverzeichnis aufzuféhren (nicht
ausschliesslich Wikipedia-Links auflisten).

Dokumentation des Projektverlaufes, Planung etc.

Weitere Dokumente (z.B. Kurzbeschreibung, Eigenst? ndigkeitserkl® rung, Nutzungsrechte)
gem?ss Vorgaben des Studiengangs und Absprache mit dem Betreuer.

Form der Dokumentation:

Bericht gebunden (1 Ex.), inkl. einer beschrifteten CD (plus 1 Ex. f¢r den Studiengang).
Alle Dokumente und Quellen der erstellten Software auf CDs.

Bewertung

Es gelten die ¢blichen Regelungen zum Ablauf und zur Bewertung der Studienarbeit des
Studiengangs Informatik mit besonderem Gewicht auf moderne Softwareentwicklung wie folgt:

Projektorganisation (Gewichtung ca. 1/5)

Bericht, Gliederung, Sprache (Gewichtung ca. 1/5)

Inhalt inkl. Code (Gewichtung ca. 2/5)

Gesamteindruck inkl. Kommunikation mit Industriepartner (Gewichtung ca. 1/5). Ein wichtiger
Bestandteil der Arbeit ist, dass eine lauff2 hige, getestete Software abgeliefert wird (inkl.
getesteter Installationsanleitung).

Weitere Beteiligte

Mitarbeiter vom Institut INS der HSR.
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1.9 A Y T NKNYzy 3

1.1 Problemstellung und Vision

Heute ist in der IT oft nicht genau bekannt, welche Art von Netzwerkverkehr im firmeninternen
Netzwerk existiert. Das Firmennetzwerk stellt deshalb fur viele IT Mitarbeiter eine Blackbox dar.
Mit dem immer mehr aufkommenden Trend dé&oftwareDefinedNetworking (SDN), ver-
schlechtert sich diese Situation sogar ndofft.steckt dann fir viele Betrachter noch mehr Magie

im Netzwerk, da nichgenau bekannt ist, was der SEMntroller auf den SDKomponenten
konfiguriert hat.

Cisco bietetlie Funktionalitat Nétlow an, welche verbindungsspezifische Daten direkt von den
Netzwerkkomponenten sammelind zu Analysezwecken benutzt werden kdnnen

Unsere neu entwickelte Webapplikation, der ToffiAnalyser, versucht durch eine neue Art der Dar-
stellung dieser Daten, dies®ituation zu verbessern und den Mitarbeitern einen Einblick in Ihr
Netzwerk zu geberDer ToffiAnalyser unterstitzt somit dieMitarbeitenden,ihre Arbeit besser

zu meistern indem Sie einen besseren Uberblick tiber das Netzwerk haben.

1.2 Ziele und Unterziele

Das Hauptziefles ToffiAnalysers ist esask IT Mitarbeiter Gber ein Webterface in der Lage
sind, den Netzwerkverkehals Grapheranzeigen zu lassen. Somit haben Sie &itiglichkeit
besser zu verstehemelcher Netzwerkverkehn dem fiir sie iteressanten Netzwerkteil vorhan-
den ist.Wir haben dafir folgende Unterziele.

f Mdglichkeit zu einer Gesantibersicht Giber das Netzwerk

1 Mdglichkeit den Netzwerkverkehr von spezifischen Netzknoten genau zu analysieren

1 Bereitstellungvon Filtermdglichkeiten

1 Optional: EineReportingFunktionalitéatzur Verflgung stellen

1 Optional: Mdglichkeit den nachsten Netzwerkknoten eines Flows zu sehen
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1.3 Rahmenbedingungen

Die bendttigten Daten wurden uns freundlicherweise vild® Institute for Networked Solutions

der HSRur Veflugung gestelltDiese wurde mittels Netéw von einer zentralen Netzwerkkom-
ponente erfasst und an uns weitergeleitet. Das Format dieser gelieferten Daten ist dabei von
Cisco definiertGenauere Informationen dazu finden sich im Kapgkel NetFlow Konfiguration

DesWeiterenwurde der Wunsch geaussert, dass die Graphdatenbank «Neo4j» fir die Persistie-
rung der Daten verwendet werden soll.

Wir haben uns nach Rlcksprache mit unsemetreuer «Prof. Stefan Keller» entschieden im
Verlaufe der Arbeit einen Datenbaidenchmark fir g Persistierunginserer Daten in verschie-
denen Datenbanksystem durchzufiihren. Die Ergebnisse werden jedoch keinen direkten Einfluss
auf dielmplementierungdes Projektes haben. Mehr zum Thema Benchmarklschnittlll.

1.4 Aufbau der Arbeit

Grundsatzlich istinsere Arbeit in zwei unabhéngige Teile unterteilt. In einem ersten Teil wird ein
DatenbankBenchmarldurchgefiihrt. In einem zweiten Teil wird das ToffiAnalyRejekt reali-
siert. Die beiden Teile werdaailweisemit zeitlichen Uberschneidungen bearbeitet.

Derdetaillierte Aufbau der Arbeit kann im Kapitél7 Projektmanagemenhachgelesen werden.
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2.{0F YR RSNJ ¢SOKY A

2.1 Bestehende Losungsanséatze

Da Netfow, welchesson Cisco spezifiziert ist, relativ breingesetztwird, gibt es hierfur natir-
lich auch diverse Auswertungsmoglichkeitdfs gt Softwareldsungenvon verschiedensten
grossen und kleinen Herstellern whaesslender Nagios. Im nachsten Kapitel gehen awif ei-
nige dieser Produkte kurz ein und im Kapit2l3 Defizitewerdenkurz darlegenyas uns an all
diesen Losungen gefehlt hat.

2.2 Beschreibung

Da es zu viele verschiedene Softwatesungen zur Netzwerkanalyse gibt, haben wir uns hier auf
einige wenige Beispiele mdekannten Herstellern bezogen. Didgsdbeneinen ahnlichemNutzen

fur den User, wiader ToffiAnalyserWir haben vorjeder Loésungzwei Screenshots eingefligt,
welche einmal eine Ubersicht Giber das Netzwerk und einmal eine Detailansicht beinlizien.
Art der Lizenzierung sowie die allfalligen Lizenzkosten habeausserAcht gelassen, da die
Lizenzierungsarten sekirelfaltigund undurchsichtigsind.

2.2.1 All-in-One Netlfow Analyzer & Monitoringvon Paessler

Paessler hat sich mit dem PRTG eineiergiNamen im NetwordtMonitoring-Bereich erarbeitet.
Die«all-in-one Netffow Analyzer & Monitoring Softwasest dabei lediglich ein kleiner Teil davon
und wirdvom Herstellerls zusatzlicher Sensortyp beschrieben.

Sensor NetFlow VS - All Traffic = * &%

.......... 100.0000% 00 P Netriow V5 sensor Parent
op Talkers of s
1
PR o Cannei v D LstVeueneme st
- & . P s e
» - ot 08 o
: -~ o e
. " wen
032w

e
Add Toplist

,,,,,

+

omece

SIMILAR SENSORS

Abbildung2-1 PRTGJbersicht

2 (Paessler, kein Datum)
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Die Ubersicht ist unterteilt in verschiedene Teile. Auf der linken Seite eine mehrheitlich graphi-
sche Zusammenfassung der vergangenen Flows sowie auf der rechten Seite eingesdlises-

tere Auflistung des Netzwerkverkehrs nach Protokeknerell finde wir die Ansicht gleichzeitig
sehr Ubersichtlich und trotzdem informativ.

Toplist “"Top Connections™

29.09.2011 16:00:00 - 16:15:00

Sensor Name "4 NetFlow 9 from ASA (ID 9923)
Parent Probe ¢ :Local probe (Local Probe on 127.0...
Parent Group ¢ :local probe (Local Probe on 127.0...
Parent Device (i) Local Probe
Pos Channel Bytes a
1. HTTP 302 MByte 84 3 NG
2. HTTPS 33mepte 9% M
3. SMTP. 15 MByte 4%l
4. IMAP 3339KByte <1%|
; IcMP 2186 kByte <1% |
6. SSH 1506 KByte <1% |
7 OtherUDP 1173keByte <1% 1
8. OtherTCP 959KByte <1% |
9. DNS 433kByte  <1%|
10. POP3 194KkByte <1%|
Other 2BKeyte <1%|
11 FTP (Control) %Keyte <1%|
12. NetBIOS 15kByte <1% |
13. RDP 1740Byte  <1% |

Abbildung2-2 PRTG Detailansicht

Die DetadAnsicht ist wiederum unterteilt in einen kleineren graphischen Teil in Form erees K
diagramms sowie einer genauen tdlagischen Auflistung des Verkehrs.

2.2.2 Nagios Network Analyzer

Auch Nagios hat sich im Bereich Monitorin@gsungen zu einem der fihrenden Anbietern entwi-
ckelt. Nagios bietet fur den Netzwerkbereich devagios Network Arigzers> an, welcher unter
anderem Auswertungen von Nebw-Daten durchfihrt und visualisiert.

3 (Paessler, kein Datum)
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Top 5 Talkers By Source IP (Last 24 Hours)

Abbildung2-3 Nagios Ubersicht

In der Ubersicht von Nagios wird wiederum mit Kreisdiagrammen gearbaitetiem User einen
ersten Gesairtiiberblick zu verschaffen. Darunter ist wie auch bei PTRG eine ditaifliertere
Auflistung des Netzwerkverkehrs zu sehen.

Nagios’ "

Source - Office Border Router - Chicago o vies o iiom
°

coph ing  Logaitumic . Linear

Bandwidth Graph

o

Top 5 Talkers

Abbildung2-4 Nagios Detailansicht

In der Deailansicht wird im Gegensatz zu PRTG mit einem zeitbasierten Graphen geadoeitet
den laufenden Netzwerkverkehr daustellen.

4 (Nagios, kein Datum)

5 (Nagios, kein Datum)
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2.2.3 ntopng von ntop

Neben bekannten kommerziellen Anbietern von MonitorBgftware gibt es noch viele andere
SoftwareFirmen und Rijekte, welte sich mit der Analyse von N&tw-Datenauseinanderge-
setzthaben.Wir haben uns hier ntopng von ntop genauer angeschaut, da sowohf@ls@uch
pcwdld.conf ntop erwahnt haben pcwdld.com sagt dlgendes (ber ntop«Probably the most

welkk nown open source tr aféfntopng istwiel auch elie beidenNanderen [ é
erwahnten Produkte eine volle Netzwerkiberwachungslésung. Fir ntopng existiert der Zusatz
nProbe, welches die Sammlung und Weiterleitung von NetiBlatgnsatzen a dasMonitoring-
systemibernimmit.

Flows Hosts~  Admin »

© Aboutntopng
@ ntop Blog

Ton Fiow Take/ LTI

© Logout

216.34.181.57 192.168.1.92

Top Hosts (Send+Receive) Top Application Protocols

49% 09%
Other, Other,

50.0%
- 192.166.1 82
45.1%
216.34.181 57

Abbildung2-5 ntop Ubersicht

Im sogenannten Dashboard von ntopng ist eine Ubersicht iber das Netzwerk aufgefihrt. Unter
anderem sieht man darin, welche Hosts am meikemmuniziert haben und welche Protokolle
benutzt werden.

6 (Cisco, kein Datum)
’ (pcwdld.com, kein Datum)
8 (pcwdld.com, kein Datum)

9 (ntop, kein Datum)
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Home ~ Flows Admin ~

Host: 192.168.1.92 Overview  Traffic Protocals  Active Flows  Talkers Historical Activity

(Router) MAC Address C4:2C:03:06:49:FE

IP Address 192.168.1.92

Name 192.168.1.92 [E20

First Seen 06/30/13 13:44:51 [1 min, 51 sec ago]

Last Seen 06/30/13 13:46:41 [1 sec ago]

Sent vs Received Traffic Breakdown L‘_’.‘.
Traffic Sent 6,192 Pkts / 5.52 MB

Traffic Received 4,116 Pkts / 511.35 KB

Abbildung2-6 ntop Detailansichf

In der sehdetaillierten Ansicht eines bestimmten Hosts werden alle Informationen dargestellt,
welche diesen étreffen. Unter anderenmwird angezeigtwieviel Netzwerkverkehr produziert
wurde.

2.3 Defizite

Obwohl uns alle diese Produkte einen guten Uberblick tiber das Netzwerk geben hat uns bei allen
angeschauten Produkten eine Visualisierung als Graph von Netzwerkkpetehlt. Wirvermu-

ten, dass der Benutzer in einem Graphen ganz andere Schlussfolgerungen ziehen kaitn als
Hilfe der Darstellung als klassisches Diagramm

10 (ntop, kein Datum)
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Um die Visualisierungen im ToffiAnalyser voedumen bendtigerwir eine clienseitige Visuali-
sierungslilbary, welcheuns bei dieser Aufgabe unterstiitdDa es hierfir verschiedenste Kandi-
daten gibt, haben wir uns fur eine kleine Gegenuberstellung entschieden. Daflr haben wir die
vielversprechendsten Graptiisualisiermgslosungen angeschaut und eine Evaluationsmatrix er-
stellt.

3.1 Bewertungspunkte

Die Bewertungspunkte haben wir so gewahlt, dass diese einen Einfluss auf unser Projekt haben
und mdglichst gut beurteilbar sind. Dabei haben wir vier Hieaegorien gebildet undiese un-
terschiedlichgewichtet.

3.1.1 Community

In dieser Hauptkategorie bewerten wir verschiedene Aspekte der Community, welche sich um
die Visualisierungslosung gebildet hat. Dabei war uns vor allem die Aktivitat der Maintainer wich-
tig, weil dies viel Uber diPflege des Produktes sowdessenZukunftstauglichkeit aussagt. Eben-

falls haben wir uns dafir entschieden die Grosse der Community in die Evaluationsmatrix aufzu-
nehmen, obwohl dies relativ schwer zu beurteilen ist.

3.1.2 Unterlagen

In der KategorigUnterlagem gehen wirauf die gebotene Unterstiitzung ein, seitesm Einstieg

in das Produkt als auch weiterfiihrenden Unterlagen. Dazu zéhlen sowohl Informationen, die
normalerweise von der Community stammen, als auch solche, die vom Herausgeber der Losung
angeloten werden. Der Umfang der Hilfedtungenist relativ schwer abschatzbawjr haben uns

hier neben den verlinkten Unterlagen des Herstellars Stackoverflow gehalten, weil hier fir

fast alle Projekte Hilfestellungen angeboten wandend dies unsere erstAnlaufstelle fitech-
nischeProblemejeglicherArt ist.

3.1.3 Komplexitat

Unter der Komplexitat der Software verstehen wir sowohl die vorhandenen Features und die
Erweiterbarkeit der L6ésung als auch die normalerweise damit einhergelemdementierungs-
komplextat fir den anzuwendenden Entwickler

3.1.4 Endbenutzer

Als letzte Hauptkategorie haben wir den Endbenutzer gewéhlt, dabei haben wir uns aber auf das
«Lookand-feel» beschrankt. Wir hatten gerne noch die Performance als einen Bewertungspunkt
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aufgenommen, habenach kurzer Uberlegung aber davon abgesehen, da fiir eine sinnvolle Aus-
sage selbst Performancemessungen durchgefuhrt werden muissten.

3.2 Sigmajs

Bei Sigmajs handelt es sich um eine JavaSdbpary, welche ausschliesslich dazu di€ra-
phen zu visualisierersie benutzt dazu standardmassig entweder WebGL oder Canvas.
Der Code ist Opensource und steht &ithub unter der MIT Lizenz zueNigung.

Das Projekt besitzt eine relativ grosse Community und hat momentan fasst 50 Contributors. Der
Code sieht relatiaktuell aus, der letzte Commit war im August, da®jekt besitzt aber verhalt-
nismassig viele offene Issués.

Es gibt fur den Einstieg ein Tutorial, wie die einfachste Art von Graph ohne Modifikation erstellt
werden kann. Leider haben wir auf der Webseittkeneiterfiihrenden Tutorials gefundelt.

Die Dokumentation sieht auf den ersten Blick sehr sauber strukturieruamfdngreichaus, was
vor allemim weiteren Verlauf des Projektes wichtig ist. Mit dabei sind auch Beispiele fir einige
Usecases der Entwieklselbst verlinkt.

Auf Stackoverflow findet man einige Hilfestellungen zu Problemen, jedoch halt sich die Anzahl in
Grenzen.

3.3 D3,js

D3 steht fur DateéDriven Documents, es ist eine JavaSediptary, welche jegliche Art von Visu-
alisierung von Daten unterstitzt. Unté&nderem kénnen damit auch Graphen dargestellt wer-
den. Sie benutzt standardmassig SVG und ist deshalb bei grossen Grapthenziell weniger
performant als Sigmajs, bietet aber einfachere Interaktionsmaoglichkeiten.

Das D3 Projekt besitzt eimeesigeCommunity und hat momentan tber 100 Contributors. Die
Maintainer arbeiten sehr aktiv am Code, detzte Commit war vor wenign Tagen. Die Issues
scheinen, wenn moglich, gut bearbeitet zu werden, es sind viel weniger offene vorhanden und
bei allen ist mindestens ein Kommentar vorhandén.

Da die Library nicht auf Graphen spezialisiert ist, ist auf der Webseite selbgr&eimspezifi-

sches Tutorial zu finden. Es ist jedoch eine ganze Sammlung von Tutorials aus der Community
verlinkt, in welcher aucmehrereGraph-Soezifische enthalten sind. Auch bei den Beispielen wird

voll auf die Zusammenkbeit mit der Community gesetzt; so sidaese Projekte lediglich sortiert

11 (jacomyal, 2016)
12 (sigmajs.org, kein Datum)
13 (mbostock, d3/d3: Bring data to life with SVGn@es and HTML., 2016)
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und verlinkt. Deshalb ist hier die Auswahl an implementierten Beispielen viel gid$sier Do-
kumentation ist wiederum sehr sauber, und ist sicher viel grésser, was aber auch arbdse-
ren Umfang des Projektes zurlckfahrenist.

Auf Stackoverflow findet man relativ viele Hilfestellungen zu Problemen.

3.4 Alchemy.js

Als erste Library haben wir uns Alchemwgpgieschautwelche auf D3.js aufbaut und wiederum

auf Graphen spezialisigdt. Die Community fur dieses Projekt ist leider so gut wie inexistent und
der HauptMaintainer sucht einen Nachfolger. Der letzte Commit ist schon tber ein J&hEait.
klassisches Tutorial ist auf der Seite nicht zu finden, jedoch giloebseresehreinfachgehal-

tene Beispiele, an welchen man sich orientieren kann. Zudem ist bei den wichtigsten Funktionen
in der Dokumentation noch ein kleines Beispiel aufgeftihrt, was den Einstieg erleichtert, die Do-
kumentation aber im Vergleich untbersichtlich ersicles [&sst. Da das Projekt keine sehr grosse
Community besitztfindet sich auf Stackoverflow fast keine Hilfestellung.

14 (pratapvardhan, 2016)
15 (GraphAlchemist, 2016)
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3.5 Schlussfolgerung
Evaluation Matrix fur die Visualisierung von ToffiAnalyser

Category Relative

Weight Weight Category sigmajs D3.js alchemy.js
20 Community
35 Grisse der Community 7 9 3
65 Aktivitat der Maintainer 7 10 1
100 Subtotal 7.0 9.7 1.7
35 Unterlagen
15 Umfang der Tutorials ] ] ]
25 Sauberkeit der Dokumentation 8 8 B
25 Umfang der Dokumentation 9 9 8
15 Umfang von Beispielen 8 8 5
15 Umfang an Hilfestellungen zB stackoverflow [l 9 4
95 Subtotal 7.6 79 59
35 Komplexitat
25 Einfachheit fiir den Entwickler 9 B 9
25 verfligbare Features (graph) out of the box 9 5 7
20 Erweiterbarkeit fir Graph 9 9 3
10 Erweiterbarkeit sonst 0 10 0
80 Subtotal 7.9 6.9 58
10 Endbenutzer
100 Look and Feel 8 9 5
100 Subtotal 8.0 9.0 5.0
100 Overall Scores 76.3 80.4 49.2

Abbildung3-1 Evaluationsmatrix der Visualisierungslibrary

Aufgrurd der EvaluationsmatriAbbildung3-1 Evaluationsmatrix der Visualisierungslibréua-

ben wir uns fur D3.js entschiede@rundsatzlich haben si@igmajaind D3.js klar von alchemy.js
abgehoben. Den Ausschlag zugunsten D3.js hat wohl die Grésse und Aktivitdt der Community
gegebenZu beachten ist hier auch die Tatsache, dassSiginajdediglich Graphen dargestellt
werden kdnnen, im Gegensatz zum D3.j$ welchem Visualisieruram jeglicher Art gemacht
werden kdnnen.

Alchemy.js hat am Anfang aufgrund seiner kleineren Komplexitéat einen guten ersten Eindruck
hinterlassen, bei genauerem Hinschauen wurde jedoch relativ schneltlaks,auf eine andere
Library zurlickgegriffen werden muss.
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In diesemKapitelwollen wir eine grobe und allgemein verstandliche Ubersicht tiber das Umset-
zungskonzept von ToffiAnalyser geben. Weiterfihrende Informationen sind im Teil «AtdsW
jektdokumentation» nachzdesen Die Funktionalitat von ToffiAnalyser kann grundséatzlich in zwei
logisch unterschiedliche Tatigkeiten unterteilt werden. Zum einen die Informationsbeschaffung
mittels eines Imports und zum anderen die Visualisierung der gesammelten Neb@l@n.\Wir

wollen diese Unterscheidung im Umsetzungskonzept festhalten, obwohl in der Realisation so-
wohl der Import als auch die Visualisierung tbe¥ gleiche Webapplikatiogemacht werden.

Dies hat den Grund, dass grundséatzlich need Importmaoglichkeiten angedt sind

4.1 Grundsatzlicher Aufbau

Grundsatzlich besteht das ToffiAnalystojekt aus drei verschiedenen Komponenten:

1 ToffiAnalyseiWebapplikation
1 ToffiAnalyseiServer
1 Datenbank

Die ToffiAnalysetWebapplikationist die Schnittstelle zum Benutzer und wurdé alem Angu-
lar2-Frameworkumgesetzt.

Der ToffiAnalyseServer basiert auf Spring Boot und liefdi¢ Webapplikatioraus. Zudem bie-
tet er eine Programmierschnittstelle amm die relevanten Daten abzufragen oder zu manipulie-
ren.

Die Datenbank ist innserem Fall eine Graphdatenbank, namentlich Neo4j, weil sich darin unsere
Daten gut abbilden lassen.

4.2 ToffiAnalyserimport

BeimTeil ToffiAnalysedimport geht es darum, die erhaltenen Daten in die Datenbank abzuspei-
chern. Momentan wird lediglich der manilellmport von NetFlowDaten Gberdie Webapplika-
tion angeboten.Es istiedochauch eine Programmierschnittstelle angedacimit welcher der
automatische Import ermoglicht werden soll.

(Webportal)

ToffiAnalyser Server Neo4j
Import Database
NetFlow-
Data (API)

Abbildung4-1 Umsetazingskonzept Import

NetFlow-
Data

Die NetFlowDaten werden unabhangig der Quelle vom Server in die Datenbank gespeichert.
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4.3 ToffiAnalyserVisualisierung

In der ToffiAnalyseiWebapplicationwerdendie in der Datenbank gespeicherten Neti#Da-
tensatzevisualisiert Es gibtdafir mehrere verschiedene Ansichten auf die Daten, welche je ei-
nen Detailierungsgrad darstelleBs gibt dabemomentanfolgende Ansichten:

M1 Overview
M1 NetFlowOverview
1 NetFlow

Es gibt dabei folgende Grundfunktionalitaten, welche in jeder Ansicht verflugizar s

1 Zoom
1 Verschieben des kompletten Graphen
9 Verschieben und fixieren eines einzelnen Nodes

Durchdas Betatigen des Mausrades in der gesamten Gamicht ist es mdglich tiefer in den
Graphen zu zoomen oder einen besseren Uberblick zu erhalten, indéenfieshe gezoomt wird.

Dem Zoom sind dabei bewusst in beide Seiten eine Grenze gesetzt, um den Benutzer nicht zu
verwirren.

Durch «Dragand-Drop» auf der weissen Flache um den Graphen kann dieser komplett in eine
beliebige Richtung verschoben werden.

DurchKlicken auf einen bestimmten Node wird dieser fixiert und kann beliebig auf der Flache
verschoben werden. Der Node wird zu Erkennungszwecken rot umrandet und kann durch einen
Doppelkli& wieder gelost werden.
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In der Ansicht «Overview» ist eine &fbichtiiber das Netzwerk moglich. Es werden darin jegliche
Flows zwischen zwei Netzwerkkomponenten zusammengefasst als eine Verbindung dargestellt.
Diese Ansicht dientor allemdazy einen Uberblick (iber dagesamteNetaverk zu erhalten. Die
Filtermoglichkeitensind aus diesem Grund auch aimigewenigebeschrankt.

A X1 B

Overview

iR
g0

Abbildung4-2 Userinterface<Overview

In der Ansicht NetFlowOverview» werden die Flows einer Netzwerkkomponente nach Proto-
coktyp kategorisiert dargestelltdier kann die Kommunikation einer bestimmten Netzwerkkom-
ponente genauer untersucht werden. Es werden dafir zusatzliche Filter zur Verfigung gestellt,
welche es erlauberdie darzustellenden Daten zu minimieren.

¢ EEx3 Ex3

Overview

Netflow-
Overview
Netflow
o
Admin
Help
About
Abbildung4-3 Userinterface<NetFlowOverview
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In der Ansicht NetFlow, welche den hochsten Detailierungsgrad aufweist, wird nun jeder Net-
Flow einzeln dargestelliMit dieser Ansicht sindomitweitere Informationeniberdie einzelnen
Flowsfir den Benutzeeinsehbar.

Q rierss [ searh |
vie

Abbildung4-4 Userinterface«<NetFloww

Da sich mit dem Ansteigen des Detailierungsgrades auch die dargestellten Datenmengen ver-
gréssern ist vorgesehen, dass der Benutierangebotenen Filtenutzt. Durch diese sollte die
darzustellenden Datenmenge so verkleinert werden, dass sie Ubersictdigjestellt werden

kann.
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Src IP:

Dst IP:

Protocol: ICMP TCP

wr T

Show advanced filters

Dst Port:
Begin:
End:

Direction: Two-way

Limit: 50 B
Skip: 0 B

Abbildung4-5 UserinterfaceAusschnitiFiltermdglichkeitem

Filteroption Beschreibung
Src IP IP-Adresse de&ndpointDevice welches der Sender dégetFlowsst.
Dst IP IP-Adresse deEndpointDevice welches der Empfanger dietFlowsst.
Protocol Netzwerkprotokoll, von welchem der Verkehr dargestellt werden soll.
Dst Port Der Destination Port deldetFlows Diese Filterméglichkeit karnom Be-
nutzer deaktiviert werdemm nicht danach zu filtern
Begin Die genaue Zeit, ab welcher dietFlowsangezeigt werden sollen
End Die genaue Zeit, bis zu welcher tlietFlowsangezeigt werden sollen
Direction Mit der Option «Tweway» ist es moglich dibletFlowsunabhéangig del
Richtung darzustellen.
Limit Die maximale Anzakler Bntréage, welche angezeigt werden sollen.
Skip Die Anzahl der Eintrage, welche Ubersprungen werden sdllese Op-
tion funktioniert nur gemeinsam mit der Funktion Limit.
Tabelled-1 Beschreibung der Filtermdglichkeiten
Seite34von 163
Dokument Dokumentation.docx Datum:21.12.2016
Pfad Version:1.0
Thema Semesterarbeit HS16 Status:Erledigt

Klassifizierung: Intern



HSRHochschule fiur Technik Rapperswil s\)

Dokumentation

5.wSadzt GIF 4GS

5.1 Zielerreichung

Mit dem ToffiAnalyser kann ein Produhktasentiert werden, welches die gestellt@&asisanfor-
derungen erfullt. Wir sehen jedoch nociele Erveiterungsmoglichkeiten. Zu einem Teil wurden
solche schon von Anfarap als optional festgelegt, zu einem anderen Teil haben sich sinnvolle
Erweiterungen im Verlauf der Arbeit herauskristallisiert. Leider konnten wir aufgrund der be-
grenzten Zeit nicht allder eingebrachten ldeen realisieren.

Im Rahmen des ToffiAnalysBrojekts wurden folgende Resultate erbracht:

1 ToffiAnalyseiWebapplication

1 ToffiAnalyseiServer

1 DiegesamteApplikationsinfrastruktur ist dockerfahig
1 Beispielapplikation mit anonymisiertddaten

5.2 Ausblick

Wie bereits im Kapitdl5.1Zielerreichungerwahnt sehen wir fir den ToffiAnalyser noch ein gros-
ses Potential fur Erweiterungen.

1 Dader gesamte ToffiAnalyser bereits dockerfahig ist, konnte vom INS Institute for Net-
worked Solutiorder HSRin ToffiAnalysefService angeboten werden. Bei diesem Service
kdnnten externe Firmemia ein entsprechended/ebportaleine ToffiAnalyseDockerin-
stanzbeziehenund dort ihre selbst gesammelten NetFlkiyaten hochladen und auswer-
ten lassen. Dieser Service wirde sich insbesondere fir einmalige Auswertungeruoder
Demamstrationszweckemit eigenen Daten eignen.

1 Es konnte eine Mdglichkeit eingebaut rden, welche es erlaulitletFlowDatendirekt
oder via Umweg Uber ein Produkt wie z.B. LogStaeh ToffiAnalyser zu speichern und
danach entsprechend auszuwerten. Eine solche Mdglichkeit wirde es gestiigén,
FlowDatenautomatisiert und insbesondere auekitnah im ToffiAnalyser zur Verfiigung
zu stellen.

1 Die Datenkénntenmit der gewahlten und flexibleNisualisierungslibrary, D3.js, auf di-
verse andere Arten visualisiert werden, dajiéolen Anwendungszweakne andere Dar-
stellung geeignet ist.

1 Es konntedie Funktionalitat implementiert werden, um gewisse Netzwerke abstrahiert
als eine «Wolke» darzustellen. Dies fordert den Uberblick und erlaubt eine bessere Fo-
kussierung auf die wesentlichen Informationen.

16 (Elasticsearch BV, kein Datum)
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1 Das Reporting konnte um diverse Reportfrggestllungen erweitert werden. Dazu
mussten vom Netzwerk Team des INS Institute for Networked SoludemkISRlie fur
sie denkbaren ungor allemrelevanten Auswertungen eruiert werdeDer ToffiAnalyser
kann fur diese Auswertungen ueinen neuen Reporttyprganzt werden

1 Ein weiterer mdglicher Ausbau des ToffiAnalysers kdnnte darin bestehen, eine vollstan-
dige Benutzerverwaltung einzubauen. Mittels einer solchen Verwaltung ware der Toffi-
Analyser in der Lage, benutzerspezifische Informationen wie favoadidtereinstellun-
gen oder Hostamenzu speichern.

5.3 Personliche Berichte

Wir sind mit dem Resultat des Projektes zufrieden, auch wenn wir uns anfanglich erhofft hatten
noch einige optionale Inhalte realisieren zu kénnen. Wir haben beide durch den Einsatizvo

len neuen Technologien selitel neue Erfahrungen gemacMiahrend der Abeit konnten wir

uns immer auginander verlassen und gegenseitig von bestehenden Erfahrungen lernen.

Insbesondere mdchten wir folgende fur uns neue Technologien hervorheben:

Sprng Boot
Angular
Neo4j

D3.js
Docker

= =4 -4 -8 -4

5.4 Danksagung
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gestanden.
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Unsere Vision haben wir im Kapitdl1Problemstellung und Visiaauf der Seitedd9beschrieben.
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Dieses Kapitel beschreibt diéunktionalen und nichfunktionalen Anforderungen fidie Appli-
kation ToffiAnalyser

2.1 Anforderungen an die Arbeit

Die Arbeit ToffiAnalyser soll eine Applikation als Resultat haben, welche in der Lage ist, Netz-
werkverkehr visualisiert darzustelleBamit wird ein Tool zur Verfigung gestellt, welshden
Uberblick und die Analyse des Netzwerkverkehrs erméglicht

2.2 Actors

Fur die Applikation ToffiAnalyser existieren folgende Actors, welche die fielsehen Kent-
nisseund Interesserhaben:

1 IT-Mitarbeiter: Ein Mitarbeiter, welcher in der {Abteilung arbeitetund selbstT-Bereich
betreut. Der I'TMitarbeiter hat ein Basiswissen aus dem NetzwBgteich und ist somit
in der Lage, die visualisierten Dateniaterpretieren. Beispiele flir einen FMitarbeiter
sind IT-SecurityOfficer, IFComplianceManager, Firewll-Administrator, SDNNetzwerk
Entwickler und SysterAdministrator.

1 NetzwerkAdministrator:Kennt die NetzwerMaterie ausgezeichnet und wiler Toffi-
AnalyserApplikationNetzwerkrerkehis-Informationenzur Verfliigung stellen.

2.3 Usea-Stories

1 Netzwerkverkehinformationen bereitstellenAls NetzwerkAdministrator bin ich daran
interessiert von meinen zentralen Netzweibevices die Netzwerkverkeimformatio-
nen dem ToffiAnalyser zuzustellen. Hierzu kann ich die Dat®uasddiefern, oder mane
NetzwerkDevices so konfigurieren, dass diese die Netzwerkverkdgbrmationen auto-
matisch einefToffiAnalysetSchnittstelle Gbermitteln

f Ubersicht dedNetzwerkverkers: Als ITMitarbeiter mochte ich dariiber informiert sein,
welcheArt vonNetzwerkverkér in meinem Firmennetzwerk existieiDies kann mir hel-
fen Unregelmassigkeiten zu erkennen und Gegenmassnahmen zu ergreifen

1 Netzwerkverkehr analysiereAls ITMitarbeiter méchte ich Informationen tGber die Netz-
werkkommunikation eines bestimmten NetzwerkknoterslysierenDies erlaubt es mir
gewisse Komponenten des Netzwerkes bei einem Verdacht oder als Routinetask genauer
zu untersuchen.

1 Route des Netzwerkflows analysieréfs NetzwerkAdministrator mdchte ich genau se-
hen, welche Komponente mir einen Flow gemeldet hat, sowie Uber welche ¢tenfe
dieser als néachstes geht. Damit kann ich Informationen tber den Fluss der NetFlows ge-
winnen,welche ichanderweitigeinsetzen kann.
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1 Reports generiererAls I'FMitarbeiter mochteich Uber vordefinierte Reports erfahren,
was in meinem Firmennetzwerk passiert und wo potentielle Problemeavatén sind
Die Reports eigenen sich sehr gut als Routislketavomit mit kleinstmdglichem Aufwand
eine aktuelle Ubersicht verschafft wird.

Yy

Ubersicht des
Netzwerkverkehrs

m Mitarbeiter\

Netzwerkverkehr
analysieren

Route des
Netzwerkflows
analysieren

i |
Netzwerk-AdmiN

Reports generieren

Netzwerkverkehr-
Informationen
bereitstellen

Abbildung2-1 Use-Story-Diagramm
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Q

2.4 SystemSequenzdiagramme

Die Benutzerinteraktionen mit dem ToffiAnalyser sind sialheimn Grundsatzen sehr dhnlich. Aus
diesem Grund haben wir uns dafur entschieden lediglich ein SyStgmenzdiagram zu ent-
werfen. Die Punkte -B bleiben dabei ineder UserStorybestehen. Lediglich in den Punkten 4
und 5 unterscheidersie sich. Einadetailiertere Analyse der Interaktionen ist im Kapitél.3
Sequenzdiagrammeu finden.

sd MNetzwerkverkehr analysieren )

Mitarbeiter

ToffiAnalyser

1: Webseite aufrufen()

Webseite

2 Login()

erfolgreich

3: [erfolgreich eingeloggt] Bestimmte Ansicht aufrufen()

Ansicht

5: [erfolgreich eingelogat] NetFlows suchen(Filter)

MNetFlows

Abbildung2-2 SystemSequenzdiagram Netzwerkverkehr analysieren
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2.5 Nicht-funktionale Anforderungen

2.5.1 Performance

Da diese Softwaraur ITintern und nur von einer kleinereBenutzerGruppe verwendet wird,
gehen wirvon hochstens 5 gleichzeitigen Benutzern.dtig diese Benutzer sollte dreaktions-
zeit der ToffiAnalyseApplikation in einem, nach gesundem Menschenverstand beurteiten,
ninftigenZeitrahmen liegen.

2.5.2 Sicherheit

1 Die TdfiAnalyserWebapplikationdarf ausschliesslich tber eind HPS/erbindung zug-
reifbar sein.

1 Samtliche ToffiAnalysekPlsamissen lUber eine Benutzayder ZertifikatAuthentisierung
abgesichert sein.

2.5.3 Kompatibilitat

DieToffiAnalyseiWebapplikation muss mindstens 2 der &m meisterverbreitetenWebbrow-
ser (Google Chrome, Internet Explorer und Firefox) der aktuellsten Version ohne Einbassen
terstutzen
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3.1yl feas

3.1 Domaimodell

network_flow

protocol
port_src
port_dst
ﬁ r switc
last_switched
packages
bytes

receives

input_snmp
output_snmp
1.7 1.7

next_hop

0.1 0.1

ip_address 0.1 sends 0.1 ip_address
name_by_user name_by_user

creats
Abbildung3-1 Domainmoddl
DasDomainmoddldes ToffiAnalyser besteht aus den folgenden Entitaten
endpoint_device Ein EndpoinDevice reprasentiert einen Netzwerkteilnehmer, welct

mit anderem Teilnehmern kommunizieren kann. Bnk neben einel
einzigartigen IFAdresse auch einen Naméesitzen

network_flow Ein NetworkFlow reprasentiert eine Kommunkatioressiehung zwi-
schen zweEndpointDevices. Die Netwdk-Flows sind neben den Eni
point-Devices auch an eine bestimmte Zeit gebunden

routing_device Ein RoutingDevice ist eindNetzwerkkompoente, welche zweunter-
schiedlicheBeziehungen mit dem Netwoi#klowhabenkann. Zum ei-
nenkann von NetFlow der ndchste Router des Netwieidws angege
ben werden. Zum anderen wiider NetworkFlow auf einer bestimm
ten Netzwerkkomponente aufgechnet.

recorded Recorded ist eine Entitat, welche zusatzliche Daten fur die Bezie
zwischen der aufzeichnenden Komponente und einem bestimn
Network-Flows bestimmt. Es sind darin sowohl das eingehende li
face als auch das ausgehende Interfacégielsalten.
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3.2 Datenmodell

Neo4j kennt seit der Version 2.0 ein optionales Schema fur den Graphen, welches auf dem Kon-
zept von Labeln aufbaut. Sie dienen dazu Indices und Constraints fir die Datenbank zu definieren.
Wir haben das Schemassdem Domaimodel folgendermassemodelliert

Es gibt die Nodéabels Routing_é&vice,Network _How und Endpoint_Deice fir die entspre-
chenden Entitaten. Zudem gibt es die gerichteten RelationshlelsSENDS, RECEIVES sowie
NEXT_HOP, welche keine zuké&te Properties bgtzen. Als étztes gibt es das Relationship
Label RECORDED, welches na®siRchtung auch noch gewisggenschaften besitzt, welche
direkt auf der Beziehung zu definieren sind.

Routing_Device
ip_address
name_by_user

RECORDED
input_snmp
output_snmp

N

s A

Network_Flow
protocol

port_src
port_dst Endpoint_Device

first_switched <—RECEIVES ip_address
name_by_user

Endpoint_Device
ip_address SENDS%

name_by_user last_switched

in_pkts
in_bytes

NEXT_HOP

)

Routing_Device
ip_address
name_by_user

ign] Creately .com

Abbildung3-2 Neo4j Dagnmodell
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Zusatzlich dazu definieren wir folgende zwei Constrainedche dafur saen, dass die verwen-
deten IRAdressen nur einmalig vorkommedudem wird dadurch automatisch ein Index auf dem
entsprechenden Attribut angelegt, was uns sehrgeden kommt, dalieses bei unseren Abfra-
gen oft benutzt wird.

Note that adding a unique property constraint on a property will also add an
index on that property, so you cannot add such an index separdtely.

EEL =g

Abbildung3-4 RoutingDevice UniqueéConstraint

17(Neo Technology, Inc, kein Datum)
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4.58aA3y

4.1 Architektur
Die grundsatzliche Architektur des ToffiAnalysers besteht aus dgenden drei Komponenten

1 ToffiAnalyseiClient
1 ToffiAnalyseiServer

1 Neo4;DB
<<component>> g] <<component> 2]
Webbrowser ToffiAnalyser-Server

<<component>> g]
<<component>> g] <<component>> g Neodj-DB

ToffiAnalyser-Client /(O Spring Boot k——CO_\_
<<component>> 2 | 1 HTTPS BOLT toffi db : database

Angular

Abbildung4-1 Architekturtibersicht

Der ToffiAnalyseClient ist eine AngulabinglePageApplication und stellt di&chnittstelle zum
Benutzer dar.

Der ToffiAnalyseBervelist eine Spring BoeApplikation, welche zwei Funktionen besitzt. Einer-
seits stellt sie den ToffiAnalys&lient zur Verfigun§, andererseits ist auch die Programmier-
schnittstelle Uber den ToffiAnagrServer erreichbdf. Der ToffiAnalyseBerver ist aus Sicher-
heitsgriinden nur tber HTTPS erreichbar.

DiePersistierungler Daten erfolgt in einer Neod)atenbank. Fudie Verbindung mit der Daten-
bankwird dabei aus Performangeliindendie BoltSchnittstele verwendet Die Kommunikation
mit der Datenbank Uber Bolt ist dabei mit SSL geschutzt.

«The Neo4j 3.0 Milestone 1 release introduces Bolt, a new network protocol
designed for higiperformance accegs graph databases3?

18 Detaillierte Informationen dazu im Kapitell.1.2Auslieferung de3offiAnalser-Clients
19 Detaillierte Informationen dazu im Kapitell.1.4API Dokumentation
20 (Kollegger, 2015)
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Der ToffAnalyserServer sowie die Neod)atenbank sind als Dockémage verfugbar, der Toffi-
AnalyserClient ist dabei in der Serverkomponente enthaltBradurch kann die Installation und

Konfiguration der benutzten Komponentemgangen werden und digesamteToffiAnalyser
Umgebung kann mit einigen wenigen Commamae-Befehlen gestartet werden.

4.2 Packageund Klassendiagramme

pkgToﬁiAnaIyser—Sen«erJ
controllers
1
1
, p .l ~.
L \
] Ll ]

flowimport ' repositories
1}
1
II

' A
1 \
nl , .\
N | W L K
data Y
\\
1 1
| model queryresults I
configuration usermanagement

Abbildung4-2 Package Diagramm ToffiAnalysssrver

Die Server@mponente besteht aus demligenden Packages. Die Pfeile stehen dabei fur &re
hangigkeit.

Configuration Alle Spring Bootspezifischen Konfigurationsklassen, wie z.B.
Neo4jDatenbankverbindung.
Gontrollers AlleSpring BookRestController» welche die zur Verfligung geste
Schnittstelle definieren.
Repositories Alle Repositories, welche die Daten fur die Controller zur Verflg
stellen.
data.model Das ToffiAnalyseDdatenmodel. Siehe auchi 3.1 Domainmodel
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data.queryresults Enthalt alle Klassen, welche von einem Datenb@u&ry eines
Repogories zuriickgegeben werden, damit Spribgta ein Map-
ping herstellen kann.

flowimport Alle Klassen, welche fiir den Import von NetFDaten zustandic
sind.
usermanagment Diestark vereinfachtdBenutzerverwaltunglesToffiAnalyses

Tabelled-1 Package Ubersicht ToffiAnalys®erver

4.3 Sequenzdiagramme

Der Ablauf der UseBories «Ubersicht des Netzwerkverkehrs», «Netzwerkverkehr analysierens»
sowie «Route des Netzwerkflows analysieren» sind sich sehr @hnlich. Es wurde filystiese
Storiesdeshalb lediglich fur ein gemeinsames Systeguenzdiagramm erstellRer Kontext

der Benutzeinteraktion ist im Kapitell O
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SystemSequenzdiagrammiestgehalten.

sd Netzwerkverkehr analysieren )

Mitarbeiter ToffiAnalyser-Client ToffiAnalyser- MNeodj-Database
i i Server

| 1. Filter spezifizieren()

-
| 2. NetFlows suchen() }J_

2.1 searchNetFlows(filter)

l |

| |

S | |
: |

|

|

211 queryForFlows(filter)
e 1]
MNetFlows
e — = = 2 -

2.2 transform(MNetFlows)

T |

< MNetflows anzeigen

Abbildung4-3 SequenzdiagrammNetzwerkverkehr analysieren

sd MNetzwerkverkehrinformationen bereitstellen(manuell) )

Mitarbeiter ToffiAnalyser-Clignt ToffiAnalyser- MNeodj-Database
Server

| |

| |

! 1 Importieren von Daten() jlj
UploadFormular

< ——— ~plocadrormular

2- Upload File(File) >

I
|
|
|
|
., Lo o
2 1. uploadFromFile(file) bJ‘ 211 importFromFile(file)

2.1.1.1: importRecord(record)
}F_J@@@@m__jj

Abbildung4-4 SequenzdiagrammNetzwerkverkehrsinformationen bereitstellen
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sd Reparts generieren )

Mitarbeiter

.
|

2: Report generieren() ’i

Download JasperReport

ToffiAnalyser-Client ToffiAnalyser-
Server

[
|
|
|
|
2.1: generateReport(parameter) bJ‘

MNeodjDatabase

T——l

JasperReport

NetFlows

Abbildung4-5 SequenzdiagrammReports generierem

2.1.1: queryForFlows(filter) j]

2.1.2 generateJasperReport(MNetFlows)
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Pfad
Thema
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4.4 Ul-Design

Am Anfang des Projekts haben wir einige Mockonittels balsamidur den ToffiAnalyse€lient
erstellt. Die wichtigste Ansicht ist dabei di®verview, welche den Einstiegspunkt in unsere
Applikation bietet. Wir haben uns deshalb dazu entschieden, die Moadkeip¥isualisierungen
an dieser View zu orientiereZusatzlich haben wir noch ein grobes Mockup €&dmin»-An-
sichterstellt. Wichtig dabei war unsor allemdie Anordnung der einzelnen Ba&temente, wie
der Navigation und den Filtern.

In einer ersten Version haben wir uns ¥isualigerungsansichten dekppikation folgendermas-
sen vorgestelltAuf der linken Seite ist die Nigation, welche schmal gehalten,istm maoglictst

viel Platz fur die Visualisierung zur Verfigung zu stelenAnfang der Seite ist zudem die M6g-
lichkeit, die Daten zu filterrDie Seite ist moglichst einfach gehalten und auf das wesentliche
fokussiert

ToffiAnalyserio

IEalch for IP, IP range, port. I I_Search I

@,
Abbildung4-6 Mockup«Overview
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ToffiAnalyserio

Q0 XD 1@ )

Upload NetFlow Identify IP's

IP Address ] Nome ¥

127.001 localhost E/‘
192.16811 Gateway @
192.168.150 my super pc| (&

=l ]sle]>T1>-1

Abbildung4-7 Mockup«Admir»

Das AdmirJserinterface sieht eine einfache Mdglichkeit vor,edirateiauszuwahlen und hoch-
zuladen;dies ist auf der linken Seite der Ansicht realisiert. Auf der rechten Seite ist noch genug
Platz vorhanden um die verschiedenen Netzwerkkomponenten als Liste darzustellen und dem
Benutzer die Mdglichkeit zur Verfligung zu stejldiesen einen Namen zu geben.

Im Verlauf des Projektes haben sich diese Ansichten zwar noch leicht verandert, die Grundsatze
sind allerdinggleichgeblieben

Seite52von 163
Dokument Dokumentation.docx Datum:21.12.2016
Pfad Version:1.0
Thema Semesterarbeit HS16 Status:Erledigt

Klassifizierung: Intern



HSRHochschule fiur Technik Rapperswil %\)

Dokumentation

5.LYLX SYSYy(lFaA2y dzyR ¢SadaAay3

5.1 Implementation

Das Kapitel Implementation enthalt genauénéormationen tber die Implementation des Toffi-
Analysers Unter anderem unsere wichtigsten Uberlegungmwie einge Herausforderungen
mit welchenwir uns beschéftigt haben.

Das Kapitel istntsprechendden Komponenten inverschiedendJnterkapitel eingetelt.

5.1.1 ToffiAnalyserServer

Bereits bei der Planung des Projektes haben wirheigler Serverkomponente fir ein8pring
BootApplikation entschieden. Die Vorteile v@pring Bootiegen darin, dass im Gegensatz zu
Spring selbst keine XM{onfigurationen andegt werden mussen, aber trotzdem dyesamte
Funktionalitat des Springrameworks verfiigbar bleibt. Uns hat auch der folgende Leitsatz von
Spring Boot gefallen:

«Spring Boot favors convention over configuration and is designed to get you
up and running a quickly as possiblé

Wir versprachen uns davon, dass wir mit moglichst wenig Aufwand eine vollumfangliche Server-
komponente zur Verfiigung habein weiterer Vorteil voispring Boogegeniber andereKon-
kurrentenwie z.Bdem Play Fraework ist fir unglas CommunityProjekt«Spring Data Neo#]
welches die Kommunikation mit der Ned4atenbank stark vereinfacht.

5.1.1.1 Spring Data Neo4;

Spring Data Neo4j tibernimmt fur uns die Kommunikation mit der Datenbank sowi&statien
der entsprechenden Jav@bjekte baierend auftden Resultaten.

Das Mapping der Attribute entspricht dabei standardmassig wiederum dem Prinzip «convention
over configuration». Eine AnderungrdKonfiguration kann tber Javanotatioren gemacht
werden.Es ist ebenfalls mdglicBeziehungen ilModell zu annotieren.

Als Beispiel haben wir einen Ausschnitt unserer MbKklsse «EndpointDevice» eingefiigt, wel-
ches unsere verwendeten Annotatienbeinhaltet.

21 (Spring.io, kein Datum)
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@ModeEntity(label="Endpoint_Dewvice™)
public class EndpointDevice {

@araphId

private Long id;
@Property(name="1ip_address™)
private String ipaddress;
private String name;

@rRelaticnship(type="5END5", direction= Relationship.UTGEOING)
private Set<NetworkFlow: outgoingFlows;

[@rRelaticnship(type="RECEIVES", direction= Relaticnship.OUTGOING)
private Set<NetworkFlow: incomingFlows;

Abbildung5-1 «Spring Data NeodjModell-Annotatioren

Neben@NodeEntity , welches einen entsprechenden Node in der Datenbank vorausgéitt
es fur Abfrageresultate die Annotati@QueryResult . Klassen welche wir damit annotiert ha-
ben und somit nicht zu unserem Domaiadell gehéren, sindm Package data.queryresults ent-
halten.

Fur die Abfragen der Datenbank existieren die RepositoEasRepository ist in Spring Data le-
diglich ein Interface, welches die gewiinschten Methoden entlid.Implementation des Iet-
face Ubernimmt das Framewkr Einfachere Bfragen kbnnen wiederum tbeten Namender
Methode gesteuert werden, kompliziertere Abfragen, wie die meisten wnabendtigten, wer-
den mittels Annotatioen definiert.

@uery("MATCH (endpoint:Endpoint_Device) - [] - (flow:Network Flow) ™
+ "WHERE endpoint.ip_address =~ {ipAddress} "

+ "AND flow.first_switched »= {firstSwitched} "
+ "AND flow.last_switched <= {lastSwitched} "

+ "WITH endpeint.ip_address as ipAddress, ™

+ "endpoint.name as name, "

+ "sum({flow.bytes) as totalBytes "

+ "RETURN ipAddress, name, "

+ "totalBytes ™

+ "ORDER BY totalBytes DESC")

Iterable<ServerTraffics getMonthlyServerTraffic(
@Param("ipAddress") String ip_address,
@Param{"firstSwitched™) Long first_switched,
@Param("lastSwitched")} Long last_switched};

Abbildung5-2 Spring Data Neo4j Repository Annotations

Das Query wird dann von «Spring D04 zusammen mit den Parametern an die Datenbank
geschickt und das Resultat in Objekte der Klasse «ServerTraffic» umgewaadsttvorVorteil
die Parameter separat zu sicken damit Injectiorns verhindertwerdenkonnen

Neben den vielen Vorteilemns derEinsatz von «SpringagEaNeo4p bot, hatten wir jedoch auch
einige Herausforderungen zu lésen.
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Die grosste Heratfisrderungwar, dass viele unserer Schnittstellen mehrere optionale Parameter
zur Verfugung stellen. Da wir jedoch fur Neo4j keine Mdglichkeit gefunden haben, optionale Pa-
rameter zu Ubergeben, blieben uns hier zwei mdgliche Auswlegeiner ersten Variantevare

esbei den meisten Abfragemdglich die Filterung ersserverseitig durchzufuhren. In einer zwei-

ten Variante definiert man mehrere Abfragen um rén optionalen Parameterklar zu kom-

men.

Wir haben uns auf folgenden Grinden fur die zweite Variantschieden:

1 Eine einheitliche Definition der Queries, da die serverseitige Filterung nicht mit Aggrega-
tionen kombinierbar ist.
1 Bei einer serverseitigeFilterung ist mit PerformaneBnbussen zu rechnen

Wir haben dabei di®roblematikin Kaufgenommen, marere Funktionen im Repository zu de-
finieren und mehrere @Quesxnnotationen zu schreibetdm die zu definierenden Funktionen
in einem moglich kleinen Umfang zu halten, setzten wir folgende Massnahmen um:

1 DefaultWerte, wo es als sinnvoll erachtet werdesnk
1 Grosse Teile der Abfrage sind separat definiert und werden lediglich um die Filter ergéanzt.

String findFlowl = " MATCH (endpoint:Endpoint Device) "
+ "- [:SEND5] - (n:Metwork_Flow ) - "
+ "[:RECEIVES] - (partner:Endpoint_Dewvice) “;
String findFlow2 = " AND n.first_switched »= {startDate} "
+ "AND n.last_switched <= {endDate} "
+ "RETURN endpoint as src, "
+ "COUNT(n) as totalFlows, "
+ "SUM({n.packages) as totalPackages,
+ "SUM{n.bytes) as totalBytes, "
+ "n.dst_port as dst_port,
+ "MIN(n.first_switched) as totalFirstSwitched, "
+
+
+
+

"MAX(n.last_switched) as totallLastSwitched, "
"partner as dst "
"SKIP {skip} "

"LIMIT {limit} ";

@ouery(findFlowl
+ " WHERE endpoint.ip address={src_ip}"
+ findFlow2 )

Iterable<NetflowOverview:> findFlow(
@Param({"src_ip") String src_ip,
@Param{value = "limit") Integer limit,
@Param({value = “skip") Integer skip,
@Param(value="startDate") Long startDate,
[@Param{value="endDate") Long endDate);

@uery (findFlLowl
+ " WHERE endpoint.ip_address={src_ip}
+ "AND n.protocol={protocol} "

+ findFlow2 )

Iterable<Netflowdverviews> findFlow(
@Param({"src_ip") String src_ip,
@Param{value = “limit") Integer limit,
@Param{value = “skip") Integer skip,
@Param{value="startDate") Long startDate,

(
(

@Param{value="endDate") Long endDate,
@Param{value="protocel™) Integer protocol);

Abbildung5-3 «Spring Data Neo#jRepositoryAnnotationenmit geteilter Abfrage
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5.1.1.2 Auslieferung desToffiAnalyser-Clients

Neben der API stellt der ToffiAnalyseerver flir den Benutzer auch den ToffiAnalySéent
Code zur Verfigung.

Spring Boostellt standardmassig alle Ressouraanm Verfligungwelche im Ressourcdonter-
ordner «public» oder «static» abgelegind Dadurch ist es uns moglich den fertigen Clientcode
auf dem Server zu hinterlegen und den Clients zur Verfligung zu stellen.

Da neben der Serverkomponente auch der Client Ubez 8autingfunktionalitat verfligin@ch-
zulesen im Kapitdl 5.1.2 ToffiAnalysetClien), reicht dies noch nicht aus um die gewinschte
Funktionalitatzu realisieren.

Wenn der Benutzer auf eine bestimmte Ansicht navigiert hat, passt sich die URL an diese Ansicht
an. Bei einem erneuten Laden derselben WiRH ein Request an den Server geschickt, welcher
diese Ressource nicht kennt. Dieses Problem hatieradurch behoben, dass der Server alle
Requests mit dem StatudttpStatus.NOT_FOUND  an index.html weiterleitet. Die damit
ausgelieferte Angular SPA routet danach wieder clientseitig zur richtigen Ansicht weiter.

5.1.1.3 Externe Konfiguration
Die Konfiguratiordiverser Peameter erfolgt Giber den Sprirgigenen Mechanismus. In den Res-

sourcen des ToffiAnalysélients ist eine Standardkonfiguration vorhanden, welghter ande-
rem auf folgende Arten Uberschrieben werd&ann

1 Kommandozeilen Argumente beim Aufruf
1 Andere «application.properties-Datei welche im Directory des Jar liegt
1 Andere propertieDatei welche beim Aufruf verlinkt wird

C:~Toffi*java —jar toffianalyser—server-A.1.8.jar —toffi.db.uri=https:/~localhost:700A

Abbildung5-4 ToffiAnalyseiKonfiguration Uber Kommandozeilenargumente

Wenn nur einzelne Parameter Gberschrieben werden solkdmnen diese bequem uber die
Kommandozeile Gbergeben werdeRies eignet siclspezielldann wenn diege Parametemur
temporéarangepasst werden sollen.

4 applicaticn.properties 07.12.20

| £ toffianalyser-server-0.1.0,jar 07.12.20

Datei Bearbeiten Format  Ansicht 7

hDFFi.db.uri = https://localhost: 7888

Abbildung5-5 Konfiguration Gber application.properties
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Wenn die ToffiAnalysdfonfigurationstandardméassig Uberschrieben werden soll, sollteeein
«application.properties-Dateiim Ordner ded offiAnalysetJARs gelegt werden. Alternativ kann
dies aub im Unterordner config abgelegt werden.

C » Lokaler Datentrager (C:) » Toffi » configuration v O configuration" durchst
.

Name Anderungsdatum Typ Grafe

« database.properties 07.12.2016 17:58 Properties-Cuelld... 1 KB

BN CAWINDOWS\system3Zicmd.exe

C:“\Toffivconfiguration>java —jar toffianalyser—server—B.1_8_jar —szpring.config.location=C:\Toffivconfiguration~databasze_properties

Abbildung5-6 Konfiguration mitDatepfad

Wenn diePropertiesDateian einem anderen Ort oder m#inem anderen Nameabgelegt wer-
den muss, kann dies Uber die spring.config.location Variable beim Starten des ToffiAnalysers de-
finiert werden.Mehrere Konfigurationglateiensind dabei mit einem Komma zu trennen.

Neben den hier aufgezéahlten Moglichkeiten die Konfiguratioiibgrschreiben gibt es noch viele
andere??, welche unserer Meinung nach beim ToffiAnalyser keine primare Rolle spielen.

Wir haben uns daflrr entschiedepplikationsspezifische Konfigurationsvariablen mit dem Prafix
toffi zu versehen um sie von den SprAngernen Variablen abzuheben.

Die Einbindung der Konfigurationswerte imde ist abhangig vom Einsatzort.

Wenn der Wert in einer Annotation verwendet wird kann der folgende Syntax verwendet werden
«${the.name.of.the.variable}»

@GetMapping(path = "${toffi.path.api.admin.getNodes}")
Abbildung5-7 Konfiguration in Annotation

Wenn der Wert in einer Variablen gespeichert werden, $@hn diese mit @Value annotiert
werden um Zugriff auf den Wert der Konfiguration zu erhalten.

@value("${toffi.db.uri}")
private String NEO4J_URI;

Abbildung5-8 Konfiguration in Variable

5.1.1.4 API Dokumentation

Um immer eine mit dem Code ubereinstimmende Dokumentation der AB¢gitzenhaben wir
Springfox® eingesetzt. Springfox ist eine Implementation von Swagger spezifisch fir Spring.

22 (Spring.io, kein Datum)

23 (springfox, kein Datum)
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Springfox ermoglicht es mit kleinem Konfigurationsaufwand eine tUbersichtlichB@ddRmenta-
tion zu erstellen, welche auf eingeneriertenWebseite unter/swagger - ui.html  einsehbar
ist.

admin-controller shows/Hide  List Operations | Expand Operations
/api/admin/nodes getAllEndPoints
fapi/admin/updateNode updateNodeName
import-controller Show/Hide  List Operations | Expand Operations
m /apifimport importFromPath
Iogin-controller Show/Hide | List Operations | Expand Operations
floginchecker validateUser
netflow-controller show/Hide List Operations | Expand Operations
/api/netflow/detail getallNetflows
netflow-overview-controller Show/Hide | List Operations = Expand Operations
fapi/netflow/overview getNetflowOverview
overview-controller Show/Hide  List Operations | Expand Operations
/apifoverview getAllEndpoaints
report-com:roller Show/Hide List Operations | Expand Operations
/fapi/servertrafficreport getToffiEndpointReport

Abbildung5-9 Swagger Uilbersicht {iber die verfigbaren ARUfrufe

In einer ersten Ansicht ist eine Ubersicht tiber alle API Aufrufe aufgelistet. Es ist zudem mdglich
sich fur jeden Aufruf iee detaillierte Liste der verfligbaren Parameter und des Return Values
anzeigen zu lassen.
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overview-controller ShowsHide | List Operations = Expand Operations
/api/overview getAllEndpoints

Response Class (Status 200)
OK

Example Value

"incomingFlows™: [
{
"bytes": @,

Response Content Type | */* ¥
Parameters

Parameter Value Description Parameter Type Data Type

startDate startDate query long

endDate endDate query long

limit limit query integer

skip skip query integer

Response Messages

HTTP Status Code Reason Response Model Headers

481 Unauthorized
403 Forbidden
404 Not Found

Try it out!

Abbildung5-10 Swagger Ul Detailansicht des Overview Controllers

Es existiert momentan leider ein Problem rdiér Dastellung des erwarteten Returfiypes,
wenn diesenverschachtelteTypen beinhalte?? Dies hat zur Folgelass die Darstellung des Re-
turn-Types anstelle des richtigen Typen ledighbtline Modeb benannt wird. Dies kann zu eini-
ger Verwirrung bei deBenutzung von Swagger Ul fuhren, wir haben uns jedoch entschieden
Swagger Ul trotzdeminzusetzenda die Vorteile Uberwiegen.

24 (pgodzin, 2016)
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Model

Inline Madel [

Inline Model 1
1Inline Model 1 {

dst (EndpointDevice, optional),

src (EndpointDevice, optional),

totalBytes (integer, optional)
}EndpointDevice {

id {integer, optional),

incomingFlows (ArrayiMetworkFlow], optional).

ipAddress (string, optional),

name (string, optional),

outgoingFlows {Array[MetworkFlow], optional)
¥NetworkFlow {

bytes (integer, optional),

dst_port (integer, optional),

firstSwitched (integer, optional),

lastSwitched (integer, optional),

packages (integer, optional),

protocol (integer, optional),

src_port (integer, optional)

Abbildung5-11 Swagger Ul Retuffiype

5.1.2 ToffiAnalyserClient

Wie die Serverimponente, haben wiauchdas clientseitige Framework bereits bei der Planung

des Projektes festgelegt. Wir haben dazu das Angular Framework ausgewahlt, welches im Som-
mer 2056 neu in der Version 2.@eroffentlicht wurde. Wir haben Angular aus den folgenden
Grinden gewahlt:

1 Typescript

Laut Dokumentation ein einfacher Einstieg

Bereits Erfahrungen mit dem Vorganger Angular.js
Zukunftstauglichkeit

Moglichkeit einerSinglePageApplication

E N W W

Wir haben fir die Einrichtungon Anglar das vom Projekt zur Verfigungstellte Angular CLI
verwendet, welcheslasErstellenvon neuen Teilen stark vereinfacht.

Der grosste Vorteil von Angular hat sich fir uns aus der Wiedeerelbarkeit der einzelnen
Components ergeben. Componergsd ein Konzept von Angular, welcheseasdglicht die
Templatesprache mit eigenen Components zu erweitBlies erlaubt einerseits, wie bereits er-
wahnt, die Components mehrfach zu verwenden, andererseits kann die Webseite dadurch relativ
modular zusammegestellt werden.Neben den Hauptkomponenten der Angular Webpage,
welchen jeweils die einzelnen Seiten enthalten sind, haben wir noch diverse Hilfskomponenten
erstellt und in den Hauptkomponenten eingebunden.

Das clientseitige Routing,id die Zuteilungwelche Komponente beim Aufruf einer bestimmten
URL aufgerufen wird, ist ginereinzelnenDatei approuting.module.ts, definiert
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Die folgende Tabelle enthalt alle Routen, sowie die aufgerufene Komponente. Als letzte Spalte
ist definiert, ob die Routenit einem Login geschutzt ist. Der Benutzer kann die Route nur aufru-
fen, wenn er sich im Voraus angemeldet hat.

URL Komponente Beschreibung Geschitzt
/help HelpComponent Bietet Hilfestellung zum ToffiAnalyser ui U
seiner Bedienung
/login LoginComponent Ist fir das Login zustéandig U
/about AboutComponent Allgemeine Informationen tber den Toff U
Analyser, seine Urheber, sowie das Co
right
lerror ErrorComponent Darstellung eines Fehlers, wenn es ;U

Problemen mit der Applikation kommt

/overview OverviewComponent Darstellung der ToffiAnalyseitOverview, V
welche eine Ubersicht Uber das Netzwe
gibt

/netflow NetFlowComponent  Darstellung defToffiAnalyseiNetFlowAn-
sicht, welches didetailliertesteAnsicht ist

/netflow-  NetFlowDver- Darstellung der ToffiAnalyseiNetFlow V

overview view@mponent Overview, welche eine genauere Analy
erlaubt.

/admin AdminComponent Funktionalitaten, welche nicht von alle

ToffiAnalyseiBenutzern benotigt werden
wie das Benennenvon Netzwerkkompo-
nenten

/ OverviewComponent Wenn der ToffiAnalyser ohne weitere Ul V
aufgerufen wird, stellen wir die Ove
viewkomponente dar.

[** ErrorNotFoundCom- Die DefaukRoute, welche dann in Kra
ponent tritt, wenn keine andere Route definiert is
Es wird dann eine Fehl@ite angezeigt.

Tabelle5-1 Clientseitiges Routing

5.1.2.1 Visualisierungen

Die Visualisierungen im ToffiAnalys@ient sind mittels der Visualisierungslibrary D3.js realisiert.
Weshalb wir uns fir D3.js entschieden haben ist im Kap8&valuation Visualisierungslibrary
ausfuhrlich beschrieben.
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Im Juni 2016 wurde eine neue Version von D3.js fertiggestellt, welche nicht rickwartskompatibel
ist. Wirmussten allerdings vom Einsatz dieser neuen Version fur den ToffiAnalyser absehen, da
bis zum Start der Arbeit keirgdfiziellen Typefiles flr diese Version existierea.existieren schon
aktuelle Typefiles, es ist jedoch noch nicht abzusehen, wann dielses @TypeRepository auf-
genommen werderd® Die Typefiles werden fir die Integration der Javasdriptary in Type-

script bendétigt.

D3.js baut auf den TechnologiefTML, SVG und CSS auf um die Visualisierungen durchzufuhren.
SVQoesitztgegeniuber andene Technologiemen Vorteil dass fur daStyling der Komponenten
normal auf CSS gesetzt werden kama dadurch stark vereinfacht wird

Insgesambeinhaltetder ToffiAnalyseClient drei Ansichten, in denen eine &hnliche aber nicht
identische Visualisierung bendétigt wird. Um mdglichst weadundantenCode zwesitzenund
trotzdem flexibel genug zu bleiben haben wir eine generische Klassé)3@raphHelperfir
das Aufbauen des Graphen geschrieben. Diese generische Htasset mit mehreren Call-
backs um gentigend Flexibilitdt zu gewahrleistetum Beispiel lasst sich damit der Inhalt der
Tooltips definieren, da dieser stark von dgrntsprechenderAnsich abhéangt.

B

Protocol: tcp

j Source port: 4]

| Destination port: 0
First switched:  1.7.2016, 18:12:03
Last switched: 1.7.2016, 18:12:03
Package count: 1

Bytes 452
transmitted:

Abbildung5-12 Tooltip NetFlow

Fir dieNetFlowOverviewAnsicht, in der zwei Nodes mehrere Verbindungen miteinander haben
konnen, gingen die Anpassungsfahigkeiten tber die Callbacks nichtemeig.gWirhaben des-

halb eine zweite Klasse D3GraphHelperMultipleEdges geschrieben, welche einige Methoden der
Basisklasse tberschrejlsomitbleibt der Grundaufbau bei allen Ansichtgieich

Alle Darstellungen setzten auf dem Fotcgyout von D3 auf, wehes eine automatische Anord-
nung der Nodes vornimrfft Die Anordnung ist dabei nicdeterministischund kann deshallon
Aufruf zu Aufrugindern.

25 (tomwanzek, 2016)

26 (mbostock, d33.x-apireference/Force_ayout.md, 2016)
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5.1.2.2 Services

Diein den Ansichten bendtigteDaten, bezieht die Komponente nicht direkt vom A&fRtpoint
sondern von einem Service. Der Service ist fur die Kommunikation mit der ToffiAradyxsar
komponente zustandig und stellt dem Aufrufer so eine einfache Mdglichkeit zum Datenbezug zur
VerfiigungZusatzlich zur Verbindung mit der Serverkomponente isS#gvice auch fur die Auf-
bereitung der Daten, wie dem Umformen von JSON in Typesghmkte zustandig.

Vom Service werden allerdings nicht direkt die Daten zurtickgegeben, sondern ein Observable,
auf welches dann EventHandler gebunden werden kénnerst Bemit sowohl mdglictdas Ver-

halten beim Erhalt der Daten mpezifizierenals auch direkt eine Fehlerbehandlung zu bestim-
men.

5.1.2.3 Konfiguration der API

Um den ToffiAnalyse€lient mdglichst flexibel zu halten, haben wir geméass den Empfehlungen
des AngulaDevelopment Teani$ die Konfiguration der AFEndpoints in eine separate Datei
ausgelagert. Die Konfiguration wird dann, wenn benétigt, von Angular geladen, und der Wert
kann ausgelesen werden. Bei einer Anpassung deg®dpioints kann dadurch die Anpasgu
clientseitig schnell und unkompliziert durchgefihrt werden.

5.1.3 Reporting

Ein Reporting war am Anfang der Arbeit@isionalesZiel definiert wordenWahrend der Reali-
sierungder Arbeithat sich gezeigt, dassn Reporting in unserem Fakhr sinnvolken kann
Deshalthaben wir uns dazu entschiedéiir einen einfachen Fall ein Reporting zu implementie-
ren und damit aufzuzeigen, wie ein solches Reporting aussehen RaniRRealisierung des Re-
portings ist mittels JasperReports Library implementiert, weichéava geschrieben idDie In-
tegration in den ToffiAnalyser hat deshalb sehr einfach funktionieReportingFunktionalitat
besteht aus den folgenden Teilen:

1 Eingabemaske fiir den Benutzer im ToffiAnahGkent
1 JasperRepotVorlage
1 Controller im TdiAnalysefServe

27 (Android Development Team, kein Datum)
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Reporting

Traffic report from all nodes that match your regex

Regex TH2\.96\122\.*
Begin 14.11.2016

End 14.12.2016

Abbildung5-13 UserinterfaceReporing

Wir haben mit dem JasperSoftStudio eine einfache JasperR¥pdedge definiert und diese auf
dem ToffiAnalyseBerver hinterlegtDer Benutzer kan nun tber die Eingabemaske die fehlen-
den Parameter fir den Report definieren und diesen direkt als PDF herunterlAdeneinen
lasst sich eine RegularExpresseingeben, welche gegen dieNdresse alleEndpointDevices
geprift wird. Zum anderen isted Zeitraumkonfigurierbartiber welchen die Daten irReport
ausgewertet werden sollen

Cypher supports filtering using regular expressions. The regular expression
syntax is inherited from the Java regular expressidns.

Die RegularExpression entspricht dabei der normalen Java Regular ExpressiorD8ymaport
gibt eine Ubersicht tiber den Umfang des Netzwerkverkehrs, an welchem der Endpoint beteiligt
war. Ein Beispiel eines solchen Reports ist im Anhang zu finden.

5.1.4 Siclkerheitstiberlegungen

Neben den bereits erwdhnten SicherheitsiiberlegungerSzcierungler Kommunikation im Ka-
pitel Il 4.1 Architektur, wurden noch weitee Aspektebetrachtet.

Um dieToffiAnalyseiServerkomponente gegen unbefugtagdfiff abzusichern, wurde Basfa-
thentication eingesetzt. Als Konfigurationsbasis wird beim Stades ToffiAnalysers ein Sys-
temadministratorBenutzer angelegtes wurde, wie insemesterarbeiScopegeplant, aufeine
komplette Benutzerverwaltungerzichtet.Aktuell wird dieser Benutzer ledigliainder «applica-

28 (Neo Technology, Inc., kein Datum)
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tion.properties»>-Datei konfiguriertund befindet sich wéahrend der ToffiAnalyskaufzeit im Ar-
beitsspeicher zwischengespeichdes ist uns bewusst, dass diddethode zur Benutzerverwal-
tung fur produktive Systeme nichtdaquatist. Fir Hinweisgwie die Sicherheit erhdht werden
konnte,verweisenwir gerneaufdasKapitelll 6.2.6Benutzerverwaltung

5.1.5 RandomisationScrpt

Um den ToffiAnalyser zu Demonstrationszwecken laufen zu lassen, benétigen wir gultige, aber
auf keinen Fall produktive Daten. Wir haben deshalb ein Py8wipt geschrieben, welches uns

die IRAdressen im Script austauscht. Damit die Adressen nichplaitreufallig und somit zur
Auswertung nutzlos werden, befolgt unterscheidet das Programm folgenbleti®verke:

1 Private Class A(.0.0.0/9

1 Private Class B72.16.0.0/12
1 Private Class 092.168.0.0/1%
1 HSRNetzwerk £52.96.0.0/1¢

Zudem ist esndglich einzelne spezielle-ARAressen zu hinterlegen, die nicht ausgetauscht wer-
den sollen.

Jeder Sourceund DestinatiorlP-Adresse in den NetFloDaten teilt das Program einmalig

eine zuféallige HAdresse aus dem jeweiligen Netzwerk zu. Dadurch isegjestellt, dass die
gleichen Beziehungen zwischen den Netzwerkkomponenten bestehen aber trotzdem kein Rick-
schluss auf einen bestimmten Benutzer gemacht werden kann.

5.1.6 Bekannte Programmfehler

Neben diversen Problemen, welche wahrend der Projektrealisatifmigeeich behoben werden
konnten, existiert zum Abgabezeitpunkt noch ein nicht behobener Fehler im ToffiAnalyser.

DasLogin defToffiAnalyseiSinglePageApplication besitzt den Fehler, dass bei der Eingabe von
falschen Loghinformationen das standardmége BasiAuthenticationEingabefeld des Brow-

sers erscheint. Dieses muss dann zuerst vom Benutzer weggeklickt werden, bevor er einen wei-
teren LogirVersuch starten kann.

5.2 Deployment

Das Ziel beim Deployment des ToffiAnalysers war, mdglichst viele Hostgyateunterstitzen
und zugleich das Setup so einfach die mdglich zu halten. Aus diesem Grund wurde uns relativ
schnell klar, dass Docker eine gute Grundlage fur die Erfullung dieser Ziele liefern wiirde.

Grundsatzlich besteht das gesaniteffiAnalyseiSetupaus zweDockerContainer, welche beide
zusammen arbeiten um defnoffiAnalyseiServiceanbieten zu kdnnenZum einengibt es den
Spring BooT offiAnalyseiContainer, welcher die eigentliche Spring Boot Serverkomponente hos-
tet und die Angular SPA auslieferium andererverlangtesein Neo4j Container, welcher dem
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ToffiAnalyseiContainer eine Neo4j Instanz zur Speicherung der NetBElaten zur Verfligung
stellt.

<<containerisation>> Docker Enging 1.12.2

<<container=> Spring Boot ToffiAnalyser <<container=> Neodj
<<application== toffianalyser E <<schema=> toffi.db E

<<HTTPS==

GET fapi L=

=<SPA=> Angular 2 |

Abbildung5-14 Deployment mittels Docker

5.3 Automatische Testverfahren (Cl)

Wir haben fir unser Projektsetup bereits anfangs entschiede Atlassian Produkte wie Jira
und Bitbucket zwsetzten. Somikam uns gerade gelegen, dass Atlassian im Sommer 2016 mit
BitbucketPipelines® ihr eigenes Cloud CI vorgestellt hat. Wir entschieden BitbucketPipe-

lines eine Charczu geben, da edirekt in Bitbucket integriert ist. Ausserdem ist es moglich
beliebigeDockerimages vonDockerHub® als Build Environment zu verwenden.

Die Konfiguration fir das ClI wird Uber eisimple«.yml»Dateiim Root Directory des Reposito-
ries gesteuert.

29 (Atlassian, kein Datum)
30 (Docker Inc., 2016)

Seite66von 163
Dokument Dokumentation.docx Datum:21.12.2016
Pfad Version:1.0
Thema Semesterarbeit HS16 Status:Erledigt

Klassifizierung: Intern



HSRHochschule fiur Technik Rapperswil ﬁ\‘

Dokumentation

D master~ &~ toffianalyser_server_src / bitbucket-pipelines.ym|

K} 17843 yesterday v | Full commit

WA

image: maven:3.3.9

pipelines:

8 default:
9 - step:
1e script: # Mc
11 - mvn --version
2 - mvn clean install

Abbildung5-15 Bitbucket Pipelines Konfiguration

Wie das Beispiel unseres Server Repositories zeigt, gentigen wenige Zeilen Konfiguration um den
gesamten Build undie Ausfihrungler UnitTests zu testerDie wirklich relevanten Zeilen sind

hier die Zeile 5 und Zeile 1Rlit «<image: maven:3.3.9» auf Zeile 5 wird definiert, dass das auf
dem DockerHub Verfligbare Mave®ockerlmage der Version 3.3.9 fir den Build verwendet
werden soll. Das Command «mvn clean install» auf Zeile 12 fiihrt alld &stg aus und buildet

die Sdtware.

toffianalyser / toffia...er_src / Pipelines Logs

Pipelines @ Successful

> Build setup

(® Duration: 2 min 47 sec
Started: a day ago

> mvn ——version

View configuration > mvn clean install

removed cors allowedOrigin

g xerber

maste
Abbildung5-16 Bitbucket Pipelines Build Status
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5.4 Manuelle Testverfahren (Systemtests etc.)

Neben den automatischen Testverfahren, haben wir fir den ToffiAnalyser auf Systemtests ge-
setzt. Die komplette SystemteSpezifikatiorist im Anhangaufzufinden
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6.1 Resultate

Alle Resultate wurden bereits im Kapité&l.1 Zielerreichungowie im Kapitell 5.1 Implementa-
tion beschrieben.

6.2 Mdoglichkeiten der Weiterentwicklung

In diesem Kapitel wollen wgewissebereits erwahnteund mdglicheWeiterentwicklungen aus
Kapitell 5.2 Ausblickaus technischer Siclausflhrlicheraufzeigen

6.2.1 ToffiAnalyser«as aService

Um dieToffiAnalyseiSoftware als eian Service im Internet zur Verfiigung zu stellen, waren mehr
Arbeiten um die eigentliche Software herumitig, als an der Software selbst.

Als Erstes brauchte es eine Mdglichkeit, eirgfiAnalysefinstanz als externe Firma uber das
Internetzu beziehenHier wére eine relativ simple Webseite denkbar, tiber welche man sich mit-
tels OAuUtR! authentifizieren kénnte.

Beim jeweiligen Starten eineBoffiAnalyseiDockerContainers musste sichergfellt werden,
dass je eine neueapplication.propertiessDatei generierivirde. Fir diese Dateiemissten je-
weils zufallige und starke Passworter generiert dadneingefugt werden. Mehr Informationen
zu diese speziischen Konfigurationsdatéionnen unter Kapitell 5.1.1.3Externe Konfiguration
nachgelesen werden.

Zu guterLetztmusstenochUberlegt werden, auf welcher Umgebung der Service genau angebo-
ten werden kann. Einerseits kdme hier einstituts-interne Container Technologledsung wie

z.B. OpenShift Origifin Frage und andererseits ein Hosting auf einer Public Container Cloud wie
z.B. DigitalOce&h

6.2.2 Datenimport

Der Datenimport kénnteim die Funktionalitat erweitert werden, dass automatisiert und zeitnah
NetFlowDatendem TdfiAnalyser hinzugefligt werden.

31 (AuthO® Inc, kein Datum)
32 (OpenShift Origin, kein Datum)
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Um diese Funktionalitat zu erreichen, braucht es auf dem ToffiAnalysen ewiteren API Ein-
trittspunkt, welcher die Daten z.B. tUiber einen HTTP POST entgegennimmt, parst und anschlies-
send in der Neo4j Datenbank abspeich&er Einfachheit halber wirde es Sinn machdiase

Daten als JSON entgegen zu nehmen, da dann das binare und zugleich proprietare Cisco NetFlow
Protokoll nicht implementiert werden musste. Zugleich wére so die einfache Erweiterbarkeit auf
NetFlow ahnliché€rotokolle von anderen Herstellern gewahrleistet.

6.2.3 Visualisierungsarten ergédnzen

Um die Daten mdglicherweise noch in einer anderen Art darzustellen, waren Anpassungen in der
Angular2 SPA selbst notig. Denkb¥isualisierungsmaoglichkeitekbnnen in der D3s Galerié
betrachtet werden.

Unter anderem brauchte die SPA eine weité&asicht in welcher die neue Visualisierungsmaog-
lichkeit dargestellt wirde. Um die Visualisierung selbst zu erstellen, misste eine weitere Type-
script Klasse erstellt werden, welcké D3 Libraryimportiert und entsprechend auf von D3.js

zur Verflgung gestellte Klassen zugreift.

6.2.4 Netzwerkabstrahierung

Um die Ubersichtlichkeit des ToffiAnalysers weiter zu steigern, konnte eine Netzwerkabstrahie-
rung helfen. Wir stellen uns hierfur eirfanktionalitat vor, mit welcher auf Benutzerwunsch

hin - gewisse Netzwerke zusammengefasst dargestellt werden kdnnen. Welche Netzwerke abs-
trahiert werden sollen, ist dabei durch den Benutzer zu steuern. Wir kdnnerhieniir zwei
verschiedene Konzepteistellen, welche sich zum Teil auch kombinieren lassen.

Als Eingabeformat stellen wir uns eine Regiidlapression vor, da damit sehr machtige Definitio-
nen maoglich sind. Die Eingabe konnte direkt in der jeweiligen Ansicht durch ein weiteres Einga-
befeld geétigt werden. Alternativ erachten wir, in Kombination mit einer ausgereiften Benutzer-
verwaltung, die Abspeicherung von standardmassigen Abstrahierungen pro Benutzer als sehr
sinnvoll.

6.2.5 Reporting Erweiterungen

Das eingebaute Reporting Framework Jasper bigtehdsatzlich eine enorme Flexibilitat. Aktu-
ell ist lediglich eine méglichReportingFragestellungemmplementiert (sieheV 5 BeispielRe-
port). Um weitere Arten von Reports zu stellen, sind folgende Anpassungen durchzufihren.

Als Erstes kann ein Neo4j Cypher Query geschrieben werden, welches die gewtinschten Daten
der Fragestibung liefert. Zugleich braucht es eine zusatzliche Jagpéage, welche definiert,
wie der neue Report anschliessend auszusehen hat.

34(d3.js, 2016)
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Anschliessend kann im Report Controller des ToffiAnalysers alles zusammengefuhrt.werden

Zum Schlussitissenin der SPAwur nochdie bendtigten Eingabefelder hinzugefigt und die An-
bindung auf den vorhin erstellten API Punkt muss realisiert werden.

6.2.6 Benutzerverwaltung

Fur einen langfristigen und produktiven Einsatz bendétigt der ToffiAnalyser eine vollumfangliche
Benutzerverwdling sowieeine Anbindung an ein LDAP/Kerberos. Durch eine Anbindung an ein
externes System kann dem Benutzer ein eigenes Login erspagawdse Infamationen zum
Benutzer direkt afefragt werden. Zugleich ware somit die Grundlage gegeben, ein mdgliches
SingleSigrOn zu implementieren.

Um eine Benutzerverwaltung zu implementiemaiisste als erstes egeeignetes Datenbanksys-
tem zur Benutzerdatepersistierung evaluiert werdesofern keine direkte Anbindung an ein
LDAPKerberosgewlinscht ist oder zusatehie Daten zu jeweiligen Benutzer gespeichert werden
sollen Nachdem dies gemacht wurde, missen die serverseitig bendtigtémiyerungen in der
ToffiAnalyseiSoftware selbst ausfdig gemacht werden. Da SpriBgot eine grosse Anzahl an
madglichen Anbindungn an dieverschiedensterDatenbanksysteme unterstitzt, durfte die An-
bindung selbst nicht allzu komplex werdafvichtig zu beachten iterverseitiginsbesondere,
dass die BenutzePassworter in der gewahlten Datenbank ausschliesalasaltedHasR® abge-
speichert werden.

Eine vollumfangliche Benutzerverwaltung erdffnet dem ToffiAnalyser noch viele weitere Funkti-
onen, welche vor allem einen Einfluss auf deekExperiencehaben. Unter anderem kdnnte der
ToffiAnalyser unfolgendeFeatureserweitert werden,welche benutzerspezifische Daten spei-
chern.

1 Favorisierte Filtermdglichkeiten

1 Benennung von Geraten

1 Konfiguration von automatischen Reports
1 Speicherung von Netzwerkabstrahierungen

Clientseitig musste primar das Usermddem die gewiinschten Werte erweiteund die neue
Funktionalitat implementiert werden.

35 (Wikipedia, 2016)
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7.1 Projektmeetings

Wie bei Semesterarbeiten tblich, haben wir uns zu Beginn der Arbeit mit dem Betreuer darauf
geeinigt, wochentlich ein Projektmeeting abzuhalt&ofern imitten einer Progktphase keine
nennenswerterHindernisse aufgtreten sind, konnte ein solchegbchentliches Projektmeeting
auch gewollt ausgelassen werdefu jedem abgehaltenen Projektmeeting mit dem Betreuer
wurde ein Protokoll erstellt.

Neben den offiziellen Projektméags mit dem Betreuewurden diverse teanrinterne kleinere
Meetings fur geringfugigere Absprachen gehalten. Diese wurden meist seltaspgeplant und
oft per Skype apehalten.

7.2 Vorgehensmodsdl

Da wir bereits im Software Engineering Projekt Rexthenlernten und damit gute Erfahrungen
machten, entschieden wir uns auch bei dieser Arbeit fir RUP als Vorgeherbkrirogehalb der
einzelnen ProjekPhasen wurde mit agilen 2 Wochen Sprints gearbeitet. Dies erlaubteotors
auf Veranderungen zu rggeren und somit das Projekt in die richtige Richtung zu steuern.

7.3 Software-Entwicklungsprozess

Wir wollten den SoftwareEntwicklungsprozess so einfach wie mdglich gestalten. Zugleich woll-
ten wir so wenig Zeivie moglichfiir die Systembetreuung aufwendefiusdiesem Grundhaben
wir uns entschieden, diverse Services von Atlassian zu beziehen.

Grundsatzlich entwickelten wir die Benchmsokware und dasToffiAnalyseiSpring Boot Ba-
ckend mit der Eclipse IDE. Fur die Angular2 SPA setzten wir auf Visual StiedadsCEditor, da
dieser eine sehr gute TypescHpnterstitzung bietet. Als SCM kam fiir beide Teammitglieder
seit Anfang an nichts Anderes in Frage als Git. Um den Code nun im Git komfortabel verwalten
zu konnen, setzten wir auf SourceTree von Atlassian.
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toffianalyser_server_src X toffianalyser_client_src X

All Branches v Show Remote Branches | Date Order v Jump to:
e m HIESTAIUS Graph Description Date Author Commit
Working Copy LM 1> master W 1» origin/master W I» origin/HEAD Ry DT RGTEET VTS (o Tt 14 Dez 2016 12:30 Matthias Gabriel < 1ff78d3
< y > BRANCHES D origin/develop (12 develop ] Merge branch 'release/V1.0.2" into develop 14 Dez 2016 12:28 Matthias Gabriel < f9c51ad
Al Dealoient [ 1 Merge branch 'release/V1.0.2' 14Dez 2016 12:27  Matthias Gabriel < 35f7e50
v g ; e ? updated default application.properties for the deployment 14Dez 2016 12:27  Matthias Gabriel < 6321390
=ity added tofficlient v1.0.2 hotfix requestOninit 14Dez201612:24  Matthias Gabriel < Odifb0d4
O master changed query to include both directions 14Dez20168:30  Matthias Gabriel < 45b5b1c
v [ release Fixed all SonarQube findings 13Dez20169:30  Philip Schmid <ph  d1fc9d4
VL0 changed loginEndpoint because there was a server and cleintside routing for /login 12 Dez 2016 16:55 Matthias Gabriel < 12c426d
) T1AGS Merge branch "hotfix/WrongClientVersion' into develop 12 Dez 2016 15:38 Matthias Gabriel <  c03d889
° ] Merge branch "hotfix/WrongClientVersion’ 12Dez201615:38  Matthias Gabriel <  ca2c726
X D RLOIES ) updated client to match the serverchanges 12Dez 2016 15:37  Matthias Gabriel < 05d5bde
v £ origin ‘\ Merge branch 'hotfix/RepositoryExposure’ into develop 12 Dez 2016 10:21 maede <matthias. 2deel27
Angular2Deployment e e n T L 4an  anicanns . BHE IOV
develop Sorted by file status v | = v & v
HEAD Commit: 1ff78d3c7ba684ea74bf3948002ec66ff42afdf1 [1ff78d3]
Parents: 35f7e50316
v [ feature Author: Matthias Gabriel <maede.scomia@gmail.com=
Reporting Date: Mittwoch, 14. Dezember 2016 12:30:02
Labels: HEAD, ->, master, origin/master, origin/HEAD
unitTesting
hATer removed cors allowedOrigin
v [ release
V1.0

src/main/resources/application.properties

Abbildung7-1 Komfortables Verwalten von Git Repositories mittels SourceTree

Der Sourcecode wurde auf Bitbucket in der Cloud gehostet, was uns ersparte, einen eigenen Git
Service oder gar Server zu mben. Wiederum gleich an die jeweiligen Bitbucket Repasio
angebunden, verwendeten wiBitbucket Pipelines fir das ®lehr Details zum Thema CI kd@m

dem Kapitelll 5.3 Automatische Testverfahren (@)tnommen werden.

Um alle Projektinformationen, den Status und die gesamte Kommunikation an ein und demsel-
ben Ort zuinden, entschieden wir uns, Sl&€lkls Team Collaboration Tool einzusetzen. Geglie-
dert nach Channels konnten winssomit mittels Integrationen fur Jira, Pipelines oder Bitbucket
automatisiert Uber neue Statusupdates im jeweiligen Produkt informieresetasWurde zum
Beispiel automatisch nach einem Git Push ein neuer CI Build gestartet, wurden wir entsprechend
informiert.

36 (Slack Technologies, kein Datum)
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#pipelines & B || qsear

W | 82| %0 | Adda topic

— LU I Y ST/ LUNTIAlN Iy ST _STI VT _ DI DUNU DLalud LITALTU NINF RNUONLOo

In progress: Branch: develop

[toffianalyser/toffianalyser_server_src] Build status updated to SUCCESSFUL

I Successful: Branch: develop

Bitbucket &c
[toffianalyser/toffianalyser_client_src] Build status created INPROGRESS

Q@

In progress: Branch: develop

a Bitbucket
ww [toffianalyser/toffianalyser_client_src] Build status updated to SUCCESSFUL

Successful: Branch: develop

Abbildung7-2 Slack mit den verschiedenen Kommunikati@tgannels

Um die SoftwareQualitat zu Gberprufen, haben weaine von der HSR bereitgestellten Ubuntu
16.04 VM SonarQuBeéalsDockerContainer eingerichtet. Dies erlaubte es uns, auf ein manuelles
Kommandohin 6 a Y@Y &2yl NXYaz2yIl Nao0 RSy {2dz2NOSO2RS
narQube zu schicken und analysieren zu lassen.

¢ 8 toffianalyser-server

Parent pom providing dependency and

Quality Gate L, :‘.7;

plugin management for applications built
e with Maven
L eak Period: since previous version
Bugs & Vulnerabilities Started ,,p.
ted vor 4 Tage: o
zt . 2
0 0 0 0
Bugs Vulnerabilities New Bugs New Vulnerabilities Quality Gate
(Default) SonarQube way
Quality Profiles
Code Smells ava) Sonar way
# Home
0 0 0 0 D soures
Debt Code Smells New Debt New Code Smells
Key
Duplications ch.hsr.toffianalyser:toffianalyser-server
Events
1.9% 2 —
3 o} Version: 0.1.0
Duplications Duplicated Blocks Duplications on New Code S pesember 0le

Quality Gate: Green (was Red)

Abbildung7-3 ToffiAnalyser auf SonarQube

Mehr zum Thema SonarQube kann dem Kaplit&R Codestatistientnommen werden.

37 (SonaBource SA, kein Datum)
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7.4 Releases

Fur dieToffiAnalyseiSoftware waren vier Releases vorgess.

Nr. Name Erreicht am
RL1 Prototyp 26.10.2016
RL2 Alpha 22.10.2016
RL3 Beta 09.12.2016

RL4 Final Release (1.0) 14.12.2016

Tabelle7-1 ToffiAnalyseReleases

7.5 Meilensteine
Fir diese Semesterarbeiturden 5 Meilensteine vorgesehen.
Nr.  Name Beschreibung Datum

MS1 End of Inception Die Requirements und Risiken wurden erfasst t 30.09.2016
die Toolchain wurde definiert.

MS2 End of Elaboration Der Benchmark sollte lauffahig sein und €offi- 28.10.2016
AnalysefPrototyp, welcher durch alle Architek-
tur-Layers geht, soll bestehen.

MS3 Feature Freeze Ab diesem Zeitpunkt durfen keine Features me 09.12.2016
in die Software eingebaut werden. Die Software
muss in einem guten Zustand vorliegen.

MS4 End ofConstruction Alle restlichen Bugs sind gefixt und die Softwar 16.12.2016
ist bereit fur die Transition Phase.

MS5 Projektabschluss  Alle Dokumente wurden auf einen abgabewird 23.12.2016
gen Stand gebracht und das Projekt wird abge-
schlossen.

Tabelle7-2 Meilensteine
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7.6 Team

Name Rolle Zustandigkeiten

Prof. Stefan Keller StudienarbeiBetreuer Verantwortlich fir die Semesterarbeit urtie
Betreuungder Entwickler

Matthias Gabriel  Entwickler Zustandigur die SoftwareArchitektur und das
Backend (Serverkomponente & Logik in der
SPA)

Philip Schmid Entwickler Zustandig fur das GUI Design, das Frontend

und die Infrastruktur inkl. Deployment

Tabelle7-3 Zuséndigkeiten der Projektbeteiligten
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7.7 Projektplan

Startdatum KW| 38 39 40 41 a2 a3 44 5 46 7 48 a9 50 51
patum| | §| @) S| 5 | &) 5| | & & 4] d] 4
Aktivitat Datum Verantwortlich
Inception
Setup Toolchain 20.09.2016 Team
Project initialization 23.09.2016 Team
Risikoanalyse 27.09.2016 Matthias Gabriel
Requirements grob / Scopedefinition 30.09.2016 Philip Schmid
MS 1 End of Inception 30.09.2016 Team ’
Elaboration
Einarbeiten 07.10.2016 Team
Benchmark 21.10.2016 Matthias Gabriel
Domain Model 14.10.2016 Matthias Gabriel
Requirements fein / Use Cases / NFR 24.10.2016 Philip Schmid
GUI Entwurf (Wireframe) 19.10.2016 Philip Schmid
Deployment Diagramm 27.10.2016 Philip Schmid
Architcture Prototype 28.10.2016 Matthias Gabriel
MS 2 End of Elaboration 28.10.2016 Team
Construction
Alpha 18.11.2016 Matthias Gabriel
Reporting 25.11.2016 Philip Schmid
Beta 09.12.2016 Matthias Gabriel
MS 3 Feature Freeze 09.12.2016 Team
Testphase / Bug Fixing 14.12.2016 Matthias Gabriel
MS 4 End of Construction 16.12.2016 Team
Transition
Dokumentation fertigstellen 21.12.2016 Philip Schmid
MS 5 Projektabschluss 23.12.2016 Team| [
Legende:

O Meilensteine

Abbildung7-4 Projekt Grobplanung

Dokument Dokumentation.docx
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7.8 Risiken

max.
Schaden |Eintrittswahr- |Gewichteter
Nr |Titel Beschreibung [h] scheinlichkeit |[Schaden Vorbeugung Verhalten beim Eintreten Risio eliminiert |Risiko eliminiert durch / Status
R1 [JIRA nicht verfligbar Der JIRA online Service steht wegen eines |4 5% 0.2 Keine Moglichkeit Normal weiterarbeiten, alle
Problems nicht zur Verfigung. Projektmanagement-Dinge manuell in oK NICHT EINGETRETEN
einem Excel dokumentieren
R2 |Software Versionen Gewisse Software-Versionen werden sich |0 99% 0 Die verwendete Software wird zu - Software Versionen wurden festgelegt.
wahrend der Projektlaufzeit verdandern. Projektbeginn mit der Version festgelegt und oK
wahrend der Projektdauer nicht angepasst.
R3 |Software Architektur |Die Software Architektur kénnte Fehler 16 25% 4 Bis End. of Elab. muss ein Prototyp bestehen, |Allfallige Designfehler miissen im Team Es wurde ein Prototyp erstellt, welcher
Fehler enthalten und muss korrigiert werden. welcher alle wichtigen Teile der Software besprochen und eine Gegenmassnahme G durch alle Tiers/Layers geht und somit
umfasst, um Designfehler friihstmoglich bestimmt werden. Gegebenfalls wird die Machbarkeit beweist.
erkennen zu kénnen. externe Hilfe hinzugezogen.
R4 |Git Repository Git Repository wird aufgrund eines Fehlers |15 10% 1.5 Elnma.l im Tag sollttle das gesamte' Git Backup zuriickspielen oK NICHT EINGETRETEN
korrupt. Repository durch einen automatischen Job
R5 [Bitbucket nicht Bitbucket ist nicht erreichbar, dadurch kann |8 1% 0.04 Keine Méglichkeit In der Zwischenzeit sollte mit lokalen
verfligbar nicht auf das Repository zugegriffen Commits gearbeitet werden bis der Service
werden wieder verfiighar ist. Sollte auch nach
langerer Zeit BitBucket noch nicht wieder oK NICHT EINGETRETEN
online sein, wird bei den lokalen Git
Repositories auf eine neue Remote
gewechselt (z.B. Github).
R6 |AlchemylS AlchemylS wird nicht mehr aktiv 15 30% 4.5 Einsetzen von AlchemylS im Prototypen Es wird direkt D3 eingesetzt, auf welchem Es wurde ein Evaluation von
weiterentwickelt. Dadurch kénnte es zu AlchemylS basiert. oK Visualierungslibraries durchgefiihrt
Problemen kommen wobei Alchemy.js ausgeschieden ist.
R7 |Pipelines Pipelines ist erst im Beta-Stadium, dadurch |8 10% 0.8 Keine Moglichkeit Kontaktieren des Supports von Pipelines
kann es sein, dass zu wenig Dokumentation OK NICHT EINGETRETEN
vorhanden ist
R8 |NetFlow Testdaten Die gesammelten Testdaten sind 16 5% 0.8 Es missen neue Testdaten besorgt Die Testdaten konnten sowohl fiir den
unbrauchbar unbrauchbar und miissen ersetzt werden werden, eventuell andere Konfiguration Benchmark als auch den ToffiAnalyser
beim Collector der Daten oK Prototypen verwendet werden und
Frithzeitige Uberpriifung der Brauchbarkeit stellen somit kein Problem dar.
der Testdaten
RS |Zuwenig Testdaten Es sind fiir den Benchmark zu wenig 6 25% 1.5 Es missen weitere Testdaten besorgt Risiko eingetreten, es mussten fiir den
Testdaten verfugbar werden Benchmark zuséatzliche Daten besorgt
werden. Dies hat die Ausflihrung der
oK . . .
definitiven Benchmarks im Zeitplan des
Projektes verschoben
R10 | Dokument korrupt Ein Dokument auf OneDrive wird korrupt |4 10% 0.4 Der gesammte OneDrive Ordner wird einmal [Dokument, sofern als mdoglich, aus der
und kann nicht mehr gedffnet werden. pro Woche (Abend vor dem Meetm.g) manuell Dne_Drlve History restoren oder im oK NICHT EINGETRETEN
auf das Dokumenten Backup Repository schlimmsten Fall aus dem Dokumenten
kopiert und somit gesichert. Backup Repo holen.
Summe 92 13.74
Abbildung7-5 Technische Risiken
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8.1 Projektauswertung

In den folgenden Unterkapiteln sind diverse Auswertungen zum Verlauf des Projektes als Chart
aufgefuhrt.

8.1.1 Arbeitszeit

In den folgenden Diagrammen wird aufgeschlusselt, welches Teammitglied in welcher Phase wie
viel Zeit aufgewendet hat.

180

157.25
160

140

120 1135

97.2
100 >

80 74.75

Zeit in Stunden

60

40 28.75 7g.05
155 8.75

. ..
; e

Inception Elaboration Construction Transition

m Philip Schmid m Matthias Gabriel

Abbildung8-1 Ist-Zeit[h] pro Teammitglied und Projektphase

Fur die Semesterarbeit ist pro Student eine -Bobeitszeit von rund 240 Stunden als Vorgabe
gegebenlm Projektexistierten insgesamt 1Bpics.
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Epic
Alpha

Architektur Prototype

Benchmark

Beta
Dokumentation
Einarbeiten

GUI Entwurf
Project initialization
Reporting
Requirements grob
Risikoanalyse
Setup Toolchain
Weekly Meeting
Total [h]:

Philip Schmid

50.75
21.5
80

15
35.25

15
3.75

5

0.5
115
24.25
255

Matthias Gabriel
55.75

17

56.25

28.5

56

22.5

1.25
2
18.25
267

Tabelle8-1lst-Zeit[h] pro Teammitglied und Epic

Dokument
Pfad
Thema

Dokumentation.docx

Semesterarbeit HS16
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8.1.2 Projektphase

In dem folgenden Diagramm wiaifgezeigt, wie viele Issues es pro Projektphase gegeben hat.
Es werden ausschliesslich abgeschlossene Issues mitgezahilt.

Elaboration = 44

Transition = 22

Construction = 81 ———

S~

— Inception = 21
Abbildung8-2 Anzahlissues pro Projektphase
Nachstehend aufgezeigt deaifgewandte Zeit pro Projektphase.
24.2% 55h
254.5h 188.2%h

= Inception = Elaboration = Construction = Transition

Abbildung8-3 Aufgewandte Zeit pro Projektphase
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8.1.3 Issuetyp
Die folgende Grafik zeigt auf, wie viele Issues es pro Issuetyp gegeben hat.

Sub-task = 36
Task = 98 ——
——— Epic = 17
Bug =12
Improvement = 5
Abbildung8-4 Anzal Issues nach Issuetyp gruppiert
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8.2 Codestatistik

8.2.1 Lines of Code (LOC)

Fur dieToffiAnalyseiSoftware wurden mehrer@rogrammierund Abfragsprachenverwendet.

Software
SPA
SPA
SPA
Server
Server

Randomisation
Script

Deployment
Deployment
Total

Tabelle8-2 ToffiAnalyseiSoftware Lines of Code

Sprache

Typescript (JavaScript)

HTML
CSS
Java
Cypher
Python

Bash

Dockerfile (inkl. Docke€ompose)

LOC
2693
465
90
1975
105
92

73
55
5548

LOC fur die Benchmark Software betrachtet, ergibt die folgende Anzahl an Lines.

Software
Benchmark
Benchmark
Benchmark
Total

Tabelle8-3 Benchmark Software Lines of Code

Sprache
Java
SQL
Cypher

LOC
2080
225
41
2346

Total auf die gesamte Semesterarbeit ergibt sich die folgende Lines of Code Anzahl.

Software
ToffiAnalyser
Benchmark
Total

LOC
5548
2346
7894
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Tabelle8-4 Totale Anzahl Lines of Code

.. SY OKY I NJ
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1.+ 2 NB 2 NI

Im Rahmen dieser Semesterarbeit sollte neben der eigentlichen Software ToffiAnalyser auch ein
Benchmark durchgefuhrt werden. Besonders brisant am Benchmark ist, dass ein relationales Da-
tenbanksystem mit NoS@kraphdatenbangystemen verglichen wirgund das Ganze erst noch

mit speziell gut geeigneten Testdaten faraphdatenbangysteme. Im Benchmark selbst wurde

das relationale Datenbanksystem PostgreSQL mit den NG8&phdatenbangystemen Neo4|

und OrientDB verglichen.

Die Schwierigkeit dieses Benchmabksteht hauptséchlich darin, eine Mdglichkeit zu finden, um
relationale Datenbanksysteme Gberhaupt mit No&&aphdatenbang&ysteme in einem sinnigen
Rahmen vergleichen zu kénnen. Des Weiteren war es das Ziel, dass der Benchmark auf einem
einzelnen Systenauffahig ist und das kein DBMS Clustersetup getestet wird.
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2.al OKOI NJ] SAUaLlINNTdzyd 3 wWSOKSN.
Vor dem Benchmark galt es als Erstes zu prifen, wie genau vorgegangen werden kann und ob es
schon entsprechende Datenbafdlenchmark Losungen auf dem Markt gibt.

Um den Ablauf des Benchmarks strukturiert und sinnig zu gestalten, wurde eine Anlehnung an
bereits erfolgreiche Benchmarks in Betracht gezogen. Einerseits wurde das Vorgehen durch den
HSR Texas Geo Database Benchtharkpiriert und andererseits durch elHlSR Master Semi-

nar®®, in welchem es im das Thema Benchmarking und Performance von (R)DBMS ging.

Eine zusatzliche entsprechende Recherche nadiehenden DatenbanBenchmarksftware
verdeutlichte, dass keine vergleichbaren Datenb&ekchmarks existieren,eliche die Schwie-
rigkeiten dieses Benchmarks meistern. Einerseits war Lantderem ein NoSQL Benchmark von
ArangoD® in der ndheren Auswahl unahdererseitsein GraphDB Benchmark auf Github von
«socialsensor$. Die Benchmarkstware von Socialsensor schied leider aus, da sie keinerlei Un-
terstutzung fur relationale Datenbanksysteme eingebaut hatte. Der Benchmark von ArangoDB
wiederum schien nicht schlecht geeignet zu sein. Er setzt auf Node.js als Backend fur die Bench-
mark-Logk. Da der eigene Benchmark jedoch insbesondere auch als Vorbereitung Ttoffilie
AnalysefSoftwarediente, haben wir einerMehrwert darin gesehen, den Benchmark gleich mit
NetFlow Testdaten und mit einer Jagabindung zu realisieren.

Aus diesen Grindenwde entschieden, fir den Benchmark in Eigenregie einBavgramm zu
entwickeln. Dieses Programm soll die verschiedenen Testqueries beliebig oft auf den verschiede-
nen Datenbanksystemen ausfiilhren und zugleich je die Ausfiihrungszeit messen. Die Resultate
sollen beim Beenden des Testlaufs in ein CSV exportiert werden, damit anschliessend manuell
Ruckschlissgezogerund Interpretationengemachtwerden kénnen. Die Queries sollten mog-
lichst so gewahlt werden, dass die wichtigsten Querytypen vorhanden sind.

38 (Keller, HSR Texas Geo Database Benchmark, 2014)

39 (Keller, Datenbanksysteme im HS11 fir Master (MSE), 2012)
40 (Weinberger, 2015)

41 (SocialSensor, 2016)
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3.:22NDSNBAGdzyASY

3.1 Hardware & Betriebssystem

Bei den BenchmarBystemen handelt es sich um folgende Hardware:

System Typ Workstation

Model Fujitsu Celsius W530

CPU QuadCore mit HypeiThreading aktiviert (entspricht 8 Cores)
(Intel(R) Xeon(R) CPU-E245 v3 @B.40GHz)

RAM 16GB @ DDR3 1600 MHz

HDD 256GB SAMSUNG MZ7TD256

Betriebssystem  Ubuntu Server 16.04.1 LTS

Kernel 4.4.047-generic

Tabelle3-1 Hardwarespezifikationen

Namentlich wurderfolgende 2 HSR SA Zimmer PCs (Raum 1.258) dafiir verwendet:
Workstation 1: PIN1258007
Workstation 2: PIN1258008

Auf diesen beiden P@aurde je ein Ubuntu Server 16.04.1 LTS installiert. Die Installationen haben
folgende, von der Standafkhstallation abwé&hende, Konfigurationen:

1 Security Updates werden automatisch installiert
1 Zusatzlich installierte Software:
o OpenSSH Server (wird zur vereinfachten Administration gebraucht)
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3.2 Software

Auf beiden Systemen wurden je die folgende Software installiert:

1 PostgreSQL (9.5+173FostgreSQL wurde Uber die offiziellen Ubuntu Repositories bezo-
gen und installiert.

1 OrientDB (2.2.11)Fur die OrientDB Installation wurde nach der Anleitung von digita-
locean.cor¥ vorgegangen.

1 Neo4j (3.0.6) Neo4j gemass offizieller Aaitung*® vom Hersteller installiert.

{ Oracle Java (8ul01yava wurde gemass der Anleitung RigitalOceaft installiert.

3.3 Testdaten

Fur den Benchmark steheggenaul Million Flow Entriedm JSON Format vorliegende Testdaten
zur Verfigung. Dies entsprichihgefahr500 MB Die Testdaten wurden uns vom INS Institute for
Networked Solutions der HSR zur Verfligung gestellt.

Wir habendasselbstgeschriebeRandomisatiorScript genutzt (siehe KapitBl5.1.5Randomi-
sationScrpt), um eine fur einigdbfragetyper? Millionen Datensatze zur Verfigung zu haben

42 (Fox, 2016)
43 (Neo Technology, Inc, kein Datum)
44 (Vlaswinkel, 2014)
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Ein einzelner Entry hat dabkeilgende Struktur:

{

"@timestamp":"2016-07-01T723:52:00.0002",

"netflow":{
"version":9,
"flow_seq_num":1881,
"flowset_id":257,
"ipv4_src_addr":"152.96.122.161",
"ipv4_dst_addr":"152.96.128.200",
"protocol":17,
"src_tos":0,
"14_src_port":54999,
"14_dst_port":53,
"input_snmp":151060602,
"putput_snmp":371965952,
"direction":@,
"src_as":@,
"dst_as":@,
"ipv4_next_hop":"16.90.0.1",
"tcp_flags":@,
"in_bytes":133,
"in_pkts'":1,
"first_switched":"2@016-87-81T23:51:55.000Z",
"last_switched":"2016-87-01T723:51:55.0808Z7"

}J

"@version":"1",

"host":"10.20.08.1"

Abbildung3-1 NetFlow Beispieldatensatz

Bei dem aufgefuhrten JSON Datensatz handelt es sich um ein NetFlow Packet, welches tber LogS-
tash*> empfangen und verarbeitet wurde.

45 (Elasticsearch B¥ein Datum)
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Attribut Beschreibung

@timestamp  Ein von LogStash eingefugter Zeitstempel, welcher beim Empfang de:
Flow Packets gesetzt wird.

netflow46 Ein proprietares Protokoll von Cisco Systems Inc, welches in der Lage
zentralen Netzwerkgeraten InformationenraiNetzwerkverkehr zu sammel
(genannt Exporter) und diese an einen Collector weiterzuleiten.

version Version des NetFlowaEkets.

flow_seq_num Sequenznummer, welche vom NetFlow Expopro versendetem NetFlov
Paket inkrementiert wird.

flowset_id Template ID, welche auf ein zuvor empfangenes Template verweist.
Templates werden vom Exporter periodisain @den Collector verschickt un
enthalten Informationen, wie die anschliessend eintreffenden binaren |
Flow Packets geparst werden muissen.

ipv4_src_addr [IPv4 Adresse des Senders der Packets.
ipv4_dst_addr IPv4 Adresse des Empfangers der Packets.
protocol ID fur das IP Protokoll (z.B. 6 = TCP, 17 = UDP).

src_tos Type of Service, welcher ine Einritt der Packets auf demmkommenden In-
terface vegeben wird.

4 src_port TCP/UDP Port, Uber welchen die Packets verschickt wurden.
|4 dst_port TCP/UDP Port, an welchen die Packets geschickt wurden.
input_snmp SNMP ID es Exporter Interfaces, auf welchem die Packets ankamen.

output_snmp  SNMP ID es Exporter Interfaces, auf welchem die Pabketagingen.

direction Richtungwelche der Flow hatte (0 nkommend, 1 = ausgehend).
src_as BGP AS Nummer des AS, von welchem die Packets herkamen.
dst_as BGP AS Nummer des AS, in welche®dakets weitergeleitet wurden.

ipv4d_next_hop IP-Adresse des nachsten Hops der Packets.

tcp_flags Kumulatives OR alles TCP Flags, welche auf dem Flow gesetzt waren.
in_bytes Grosse des Flow in Anzahl Bytes.
in_pkts Anzahl Packets, welche der Flow hatte.

first_switched Zeitstempel, an welchem das erste Packet des Flows beim Exporter ein

46 (Cisco Systems Inc, 2011)
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last_switched Zeitstempel, an welchem das letzte Packet des Flows beim Exporter ein

@version LogStash Version, welche ausschliesslich fir LogStash interaedemthei-
ten gebraucht wird.

host IP-Adresse, woher das NetFlow Packet dem Collector geschickt wurde.

Tabelle3-2 NetFlow Protokoll Attribute und Beschreibung

Die oben beschriebenen Attribute stellen neinen Teil, der vom Protokoll NetFlow Aderfu-

gung gestellten Attributelar. Welche Attribute exportiert werden sollen, kann beliebig selbst auf
dem Exporter Device konfiguriert werden. Die fir diese Testdaten betétigte Konfiguration kann
dem Anhang untePunktlV 4 NetFlow Konfiguratioentnommen werden.
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3.4 Geplantes Vorgehen

Far den Benchmark wurde das folgende Vorgehen mit den dazugehdrigen Rahmenbedingungen
festgelegt.

1 Jede BenchmarQuery wird dreimal hintereinander laufiegelassen. Fur die Auswer-
tung konnen die einzelnen Durchl&yfaber auch der Median dieseral verwendet
werden.

1 Der gesamte Benchmark wird durchgéngig nur auf einem System laufen gelassen. Es
wird auch kein DBMS Cluster oder ein L-@athncing Uber melare Systeme konfigu-
riert.

1 An den verschiedenen DBMS wird kein Tuning vorgenommen. Es wird die von der Instal-
lation standardméassig vorgegebene Konfiguration verwendet.

1 Um volle Transparenz zu schaffen, sollen fur alle DBMS die jeweilig verwe Bieten-
mark-Queries als Prepareftatement aufgefihrt werden.

1 Beijedem DBMS wird die vom Hersteller empfohlene Schnittstelle verwendet. Bei Neo4j
Bolt*’, bei PostgreSQL JDBC und bei OrientDB die Blueprifits API

1 Wahrendem eine Query eines gewissen DBMS lauft, sedlegéingig die anderen DBMS
Services gestoppt werden, damit fur die jeweilige Benchr@aréry die vollen System-
ressourcen zur Verfligung stehen.

1 Eine BenchmarQuery wird in verschiedenen Durchlaufen mit unterschiedlich vielen
Testdaten getestet. Es wird mliD0'000 Testdatensatzen gestartet und bis 1 Million
GANR RAS ¢SailR!l &rSyhvterypioPDuréhiauf erom. Qach dem 1 Mil-
lion-TestdatensatzeiDurchlauf wird es noch eam Durchlauf mit 2 Millionen Testdaten-
satzen geben.

1 Fdr den gesamteBenchmark werden grundsatzlich die gleichen Testdaten verwendet.

Fur eine zusammengefasste Auswertung einzelner gleicher Durchlaufe wurde auf den Median
gesetzt da der Median gegeniber dem Durchschnitt weniger anfallig fur Extremwerte ist. Ein
Durchschnit tber die drei BenchmarRurchlaufe pro Query und DBMS ware im Falle eines gros-
seren Ausreisserstarkerverzerrt, als dies mit dem Median der Fall ware.

47(Neo Technology, Inc., kein Datum)
48 (OrientDB LTD, kein Datum)
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3.5 Datenmodel

Fur den Benchmark wurde fur digraphdatenbangysteme das gleich@atenmodellverwendet,
wie es auch in defoffiAnalyserSoftware eingesetzt wurde. Genauere Details kdnnen ukter
Analyseeingesehen werden.

Da dieses jedoch nicht ohne Weiteres auf ein RDBMS wie PostgreSQL adaptiert werden kann,
wurde dafiir ein separates redtionalesDatenmodeél erstellt.

( network_flow )
1.4 —|9 IdINTPK
src_id INT FK
dst_id INT FK
next_hop_id INT FK
protocal INT
port_src INT
port_dst INT
first_switched DATETIME
last_switched DATETIME
receives packages INT — 0 ————01
bytes INT |
. A
I I network_flow_id INT PK
1. 1. routing_device_id INT PK
input_snmp INT
output_snmp INT
I
1.2
0.1 0.1
I sends I
id INT PK 0.1 0.1 id INT PK
ip_address CHAR(100) ip_address CHAR(100)
name_by_user CHAR(100) name_by_user CHAR({100)
. design] Create |y .com
Abbildung3-3 PostgreSQL Datenmodiel
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4.v dzS NR S a

Die folgenden Queries wurden so gewahlt, dass ein moglichst breites Spektrum an Querytypen
gemessen werden kann.

4.1 Massive Ingrtion

Bei dieser Datenbankoperation geht es darum, viele Eintrage auf einmal in eine leere Datenbank
einzuflgen.

4.1.1 Query

4.1.1.1 Neo4j

MERGE (rd:Network_Entity {ip_address:{ip_address}})
SET rd:Routing_Device

MERGE (endpoint:Network Entity {ip_address:{ip_address}})
SET endpoint:EndPoint_Device

MATCH (nextHop:Network_Entity {ip_address:{next_hop}}),

(src:Network_Entity {ip_address:{src_ip}}),

(dst:Network_Entity {ip_address:{dst_ip}})

CREATE (src) - [:SENDS] ->

(nf:Network_Flow {protocol:{protocol},port_src:{port_src},
port_dst:{port_dst},first_switched:{first_switched},
last_switched: {last_switched},packages: {packages},bytes:{bytes}})

<- [:RECEIVE] - (dst),

(nf) - [:NEXT_HOP] -> (nextHop)
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4.1.1.2 OrientDB

OrientVertex src = insertNetworkDevice(graph,

"class:EndPoint_Device", networkFlowImport.getSrc()};
OrientVertex dst = insertNetworkDevice(graph,

"class:EndPoint_Device", networkFlowImport.getDst());
OrientVertex router = insertNetworkDevice(graph,

"class:Routing_Device", networkFlowImport.getNextHop());
OrientVertex flow = graph.addVertex("class:Network_Flow",

"nrotocol", networkFlowImport.getProtocol(),

"port_src", networkFlowImport.getPort_src(),

"port_dst", networkFlowImport.getPort_dst(),

"first_switched", networkFlowImport.getFirstSwitched(),

"last_switched", networkFlowImport.getlLastSwitched(},

"packages", networkFlowImport.getPackages(),

"bytes", networkFlowImport.getBytes());
graph.addEdge("class:SENDS", src, flow, null);
graph.addEdge("class:RECEIVE", dst, flow, null);
graph.addEdge("class:NEXT_HOP", flow, router, null);

4.1.1.3 PostgreSQL

—— Insert routing_device
INSERT INTO routing_device(ip_address)
SELECT ?
WHERE NOT EXISTS (
SELECT ip_address
FROM routing_device
WHERE ip_address=?
);
— Insert endpoint_device (twice needed, source and destination)
INSERT INTO endpoint_device(ip_address)
SELECT ?
WHERE NOT EXISTS (
SELECT ip_address
FROM endpoint_dewvice
WHERE ip_address=?
I8
— Insert network_flow
INSERT INTO network_flow(
src_id, dst_id, next_hop_id, protocol,
port_src, port_dst, first_switched,
last_switched, packages, bytes)
VALUES(
(SELECT id FROM endpoint_device WHERE ip_address=7?),
(SELECT id FROM endpoint_device WHERE ip_address=7?),

(SELECT id FROM routing_device WHERE ip_address=?),
2.2.2,7,72,7,7

Cpfpliplipdptyd

|H
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4.1.2 Analyse der Ergebnisse

Beim «Massive Insertion» Benchmdrkil kann festgestellt werden, dass sich HiefligeZeiten
linear zur Steigerung der Daten verhalten.

Massive Insertion
800000
700000
600000
500000
400000

Zeitin ms

300000
200000

//—/7 —_—
100000 —
0o "

100k 200k 300k 400k 500k 600k 700k 800k 900k 1000k
Anzahl Entries

__

== Ne04j OrientDB PostgreSQL

Abbildung4-1 Massive Insertion

Wie aus dem Diagramherausgelesen werden kann, braucht OrientdB den Faktofanger fur
das Einfiigen der gleichen Datenmenge, als HeidNeo4j oder PostgreSQler Fall ist Post-
greSQL und Neo4j liefern sich hingegen ein H@ogfopfRennen und haben jeweils ein Resultat
mit einem Unterschied von maximal Fakt¥28 verglichenaeinander Abbildung4-2 Massive
Insertion- Neo4j vs. PstgreSQ)L
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Massive Insertion Neo4j vs. PostgreSQL

200000
173983
180000 156582
160000 169036
0 140000 149458
£ 120000 107073 135798
£ 100000 86007 118071
2 80000 67198 101293
85285
60000
40000 16489 5087
20000 28128
0 12848
100k 200k 300k 400k 500k 600k 700k 800k 900k 1000k
Anzahl Entries
—=@—Ne04] =@ PostgreSQL
Abbildung4-2 Massive Insertion Neo4j vs. PsigreSQL
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4.2 Equal Search

Diese Query dient dazu herauszufinden, wie sich die Datenbanksysteme beim Abfragen eines
einzelnen Entries/Tupelbewahren Gesucht wird mittels HAdresse eines bestimmten End-
points-Devices.

4.2.1 Query

Bei dieser Query existiert ein Wpie Index Uber das iRdressenfeld.

4.2.1.1 Neo4j

MATCH (endpoint:EndPoint_Device {ip_address:{ip_address}})
RETURN endpoint.ip_address

4.2.1.2 OrientDB

SELECT ip_address
FROM endpoint_device
WHERE ip_address = :node

4.2.1.3 PostgreSQL

SELECT ip_address
FROM endpoint_device
WHERE ip_address=?

4.2.2 Analyse der Ergebnisse

Anhand dieser BenchmafRuery kann sehr schdgezeigtwerden, wie ein Zugriff mit O(1) aus-
sehen kann. PostgreSQL zeigt sich hier von der besten Seite miZagr#fzeit von lediglich-3
4 ms.
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Equal Search
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Abbildung4-3 Equal Search Vergleich

OrientDB wiederum liefert stabile Zugriffszeiten w000 ms und Neo4j pendelt ein wenig um

die 20 ms Marke herum. IAbbildung4-4 Neo4j Equal Searatrkennt man dass Neo4j Mihe

hat, eine stabile Antwortzeit zu liefern. Fur die Antwort braucht Neo4j zwischen 19 ms bis 29 ms.
Dies aatspricht einer Abweichung mit dem Faktor 1.5 oder 0.65.

Neo4j Equal Search
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Abbildung4-4 Neo4j Equal Search

Seite100von 163
Dokument Dokumentation.docx Datum:21.12.2016
Pfad Version:1.0
Thema Semesterarbeit HS16 Status:Erledigt

Klassifizierung: Intern



HSRHochschule fiur Technik Rapperswil \\)

Dokumentation

4.3 Range Search

Mittels der Range Search Query werden NetwBldws abgefragt, welche eine bestimmte
Grosse Uberscleiten. Bei dieser Query werden alle Flows gesucht, welche mehr als 500 Bytes an
Daten ubertragen haben. Die Zahl 500 ist des Weiteren nicht von grosser Relevanz. Sie wurde nur
so gewahlt, da dadurckleineFlows ausgeschlossen sind, welche nur aus zwer&i$ings be-
stehen. Aus diesem Grund kdnnen wir bei den zurlickgelieferten Flows davon ausgehen, dass sie
effektive Nutzdaten Ubertragen haben.

4.3.1 Query

Uber das von dieser Query verwendete Propertyfeld «bytes» wurde kein Index angelegt.

4.3.1.1 Neo4j

MATCH (flow:Network_Flow)
WHERE flow.bytes »= 500
RETURN flow

4.3.1.2 OrientDB

MATCH {class: Network_Flow, as: network_flow,
where: (bytes == 500)}
RETURN network_flow

4.3.1.3 PostgreSQL

SELECT =
FROM network_flow
WHERE bytes == 5@8@

4.3.2 Analyse der Ergebnisse

Wie anhand des Diagrammabbildungd-5 Range Searcdthdn gesehen werden kann, verlaufen
die QueryAusfiihrungszeiten linear mit der steigenden Anzahl Entries.
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Abbildung4-5 Range Search

Auch bei dieser Query spielt OrientDB in eiapderenLiga als dies Neo4j und PostgreSQL tun.
PostgreSQL ist Neo4j ura. Faktor5.8 tiberlegenAbbildung4-6 Range SearchNeo4j vs. Post-
greSQ).wahrend OrientDB nochmaisgefahrum Faktor6 schlechterist als Neo4j. Zwischen
dem Sieger PostgreSQL und dem Verlierer OrientDB besteht somit ein UnterscheadRadior

34.
Range SearchiNeo4j vs. PostgreSQL
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Abbildung4-6 Range SearchiNeo4j vs. PostgreSQL
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4.4 Big Traffic Range Search

Bei der Bit Traffic Range Search ging es daNodes zu finden, welche bereits mindestens 5000
Bytes zusammengezahlt Uber beliebig viele Flows gebraucht h&senahldabei sowohl a-
kommender als auch ausgehender Traffic.

4.4.1 Query

Uber das von dieser Query verwendete Property «bytes» wurde kein Index angelegt. Fir das
Property «ip_address» existierte ein Unigunelex.

4.4.1.1 Neodj

MATCH (endpoint:EndPoint_Device) - [] - (flow:Network_Flow)
WITH endpoint.ip_address as ip, sum(flow.bytes) as totalBytes
WHERE totalBytes > 5000

return ip,totalBytes

4.4.1.2 OrientDB

SELECT FROM (
SELECT SUM(out('RECEIVE','SENDS').bytes) as totalBytes, ip_address
FROM EndPoint_Device
GROUP BY ip_address

)

WHERE totalBytes > 5000

ORDER BY totalBytes

4.4.1.3 PostgreSQL

SELECT traffic.ip, SUM(bytes) as totalBytes FROM
(
SELECT endpoint_device.ip_address as ip,bytes
FROM network_flow
JOIN endpoint_device ON endpoint_device.id=network_flow.dst_id
UNION ALL
SELECT endpoint_device.ip_address as ip,bytes
FROM network_flow
JOIN endpoint_device ON endpoint_device.id=network_flow.src_id
) traffic
GROUP BY traffic.ip
HAVING SUM(bytes) > 5000
ORDER BY totalBytes

4.4.2 Analyse der Egebnisse

Anhandder Abbildungd-7 Big Traffic Range Searkdinn erkannt werden, dass bei der Big Traffic
Range Search Query pro DBMS ein lineares Verhalten zum ¥ior&elm. Erneut ist OrientDB
weit unterlegenwahrend sich Neo4j und PostgreSQL energisch konkurrieren.

Seite103von 163
Dokument Dokumentation.docx Datum:21.12.2016
Pfad Version:1.0
Thema Semesterarbeit HS16 Status:Erledigt

Klassifizierung: Intern



HSRHochschule fiur Technik Rapperswil s‘

Dokumentation

Big Traffic Range Search
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Abbildung4-7 Big Traffic Range Search

OrientDB ist im Vergleich zu Neo4j und PostgreSQL runaahd.angsamer.

In einer genaueren Betrachtung débbildung4-8 Big Traffic Range SearelNeo4j vs. Post-
greSQlkann sehr schén erkannt werden, dass Neo4j und PostgreSQL ziemlich gleichauf sind. Bei
dieser Query scheint es, zumindest fur die getestete Datenmenge, keine Rolle zu spielen, ob man
nun Neo4 oder PostgreSQL als DBMS eingesetzt wirde.

Big Traffic Range Search
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Abbildung4-8 Big Traffic Range SearcNeo4j vs. PostgreSQL

Da sich bei dieser Query kein wirkliches Sidd8MS zeigte, wurde die Testdatenmenge auf 2
Millionen Testdatensatze erhoht. Wie in débbildung4-9 Big Traffic Range SearcB000k En-
tries (nicht lineare Skalglesehen werden kann, zeichnet sich nun mit gesteigerter Datenmenge
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doch ein noch Sieger ab. Neo4j scheint mit 2 Millionen Testdatensatzen besser zeskaber
PostgreSQL

Big Traffic Range Search
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Abbildung4-9 Big Traffic Range SearchO00k Entries (nicht lineare Skala)

4.5 Pattern Search

Bei der Pattern Search Query sollen alle Endpoints Devices aus einem bestimmten Netzwerkseg-
ment (z.B. 152.96.122.0/24) gefunden werden. Es wurddregex gearbeitet.

Der Regex wurde aufgrund der Verstandlichkeit so kurz wie moglich gehalten (Regex:
152.96\.122 ..%). Theoretisch sind fir deabenerwahnten Regex alle Werte gultig, welche mit
GMPHDPc PMHHPE &GFNISY dzyR 0StAS6A3 SYyRSyod 51
beinhalten, wurde dies vernachlassigt. Wirde ein Paaketine ungtiltige IP geschidkormat

falsch), wirde diess Packet bereits schon im Netzwerkstack des Absenders oder spatestens
beim NetFlow Exporter verworfen. Somit kann es nicht sein, dass Uberhaupt ein Flow fir das
Packet erstellt wirde.

4.5.1 Query
Fir diese Query wde ein Unique Index Uber dasMelressenfeld agelegt.
4.5.1.1 Neo4j

MATCH (endpoint:EndPoint_Device)

WHERE endpoint.ip_address =~ {regex}

RETURN endpoint.ip_address
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4.5.1.2 OrientDB

SELECT ip_address
FROM endpoint_device
WHERE ip_address MATCHES :regex

4.5.1.3 PostgreSQL
SELECT ip_address
FROM endpoint_device
WHERE ip_address ~ 7

4.5.2 Analyse der Ergebnisse

Allgemein kann anhand débbildungd-10Pattern Searclgesagt werden, dass sich die Antwort-
zeiten linar verhalten.

Pattern Search
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Anzahl Entries

=@=—Ne04j OrientDB PostgreSQL

Abbildung4-10 Pattern Search

Bei Neo4j und insbesondere auch bei PostgreSQL kann erkannt werden, dass sie mit steigender
Datenmengefir das Resultahur marginal langer brauchen. Dies kamauptsachlich mit dem

Inhalt der BenchmarR estdaten begriindet werden. Wird von einem Entry gesprochen, ent-
spricht dies immer 1 NetFlow. Das heisst mit anderen Worten, idasiem Entry immer zwei
NodelP-Adressen enthalten sind. Da sich nun aber iregirLAN nur eine begrenzte Anzahl No-

des befinden kann und das Surfverhalten der Benutzer zum gréssten Teil immer in etwa gleich
ist, stagniert die Anzahl neuer Node-HRiressen im Vergleich zur Anzahl neuer Flows relativ
schnell.

OrientDB ist erneut in deBpitze- im negativen Sinne. Auch bei dieser Query konnte PostgreSQL
den Sieg fur sich in Anspruch nehmen. PostgreSQL siegt gegen Neo4j mit einem Vorsprung von
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rund Faktor 3.5Abbildung4-11 Pattern Search Neo4j vs. PostgreSRLZwischen PostgreSQL
und OrientDB liegt gar ein Faktor von &a.

Pattern SearchNeo4j vs. PostgreSQL
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Abbildung4-11 Pattern SearchNeo4j vs. PostgreSQL

4.6 Neighbours Search

Beim Neighbours Search Query geht es darum, alle Nadtbades eines spezifischen Nodes zu
finden. Der eine spezsithe Node wird anhand seiner-Meresse identifiziert. Bei den Nachbar
Nodes handelt es sich aus Schemasicht um NetFlows, da diese alsuxdddesht als Edges
modelliert sind.

Die Challenge bei dieser Query besteht darin, dass es in beide Richtungen Beziehungen geben
kann (Sending und Receiving). Dies fuhrt bei der PostgreSQL Query dazu, dass mit einem Union
und zwei einzelnen Queries geartatiwerden muss.

4.6.1 Query

4.6.1.1 Neo4;

MATCH (endpoint:EndPoint_Device {ip_address:{ip_address}})
- [relation:RECEIVEI :SENDS] ->

(flow:Network_Flow)

RETURN endpoint.ip_address, flow.first_switched
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4.6.1.2 OrientDB

MATCH {class: EndPoint_Device, as: endpoint,
where: (ip_address = :ip_address)}
.both('RECEIVE', 'SENDS') {as: flow}

RETURN endpoint.ip_address, flow.first_switched

4.6.1.3 PostgreSQL
SELECT src.ip_address, outgoingFlow.first_switched
FROM endpoint_device AS src
JOIN network_flow AS outgoingFlow
ON src.id = outgoingFlow.src_id
WHERE src.ip_address=?
UNION ALL
SELECT dst.ip_address, incomingFlow.first_switched
FROM endpoint_device AS dst
JOIN network_flow AS incomingFlow
ON dst.id = incomingFlow.dst_id
WHERE dst.ip_address=7;

4.6.2 Analyse der Ergebnisse

Neighbours Search
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Abbildung4-12 Neighbours Search

Bei dieser Query ist anrkant, dass OrientDB erneanegativ auffallt Im Gegensatz dazu liege
Neo4j und PostgreSQL relativ nahe beieinander und PostgreSQL liegt im Durchschnitt um Faktor
1.4 vorne.

Wird das Rennen um den Sieg genauer betrachtet, zeigt sich eine strikt linearwirkende Steigerung
seitens PostgreSQL wahrend Neo4j kleinere Schwankusugfeveist.
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Neighbours SearchNeo4j vs. PostgreSQL
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Abbildung4-13 Neighbours SearchNeo4j vs. PostgreSQL

4.7 Neighbours of Neighbours

Bei dieser QueryissenNachbarn von Nachbargefunden werdenIn diesem konkreten Fall
bedeutet dies,das Aufinden aller NetworkFlonvs zu einem bestimmtei&ndpointDeviceund
alle direkt damit verknupftefendpointDevices.

({EndPoint) - [relatiecn] -> (Flew) <- [relation] - (EndPeoint)

Abbildung4-14 Neighbours of Neighbours Schema

Die runden Klammern stehen fur Nodes uid Eckigen fur Edges.

4.7.1 Query

Auch fur diese Query wde ein Unique Index tber dasMaressenfeld angelegt.

4.7.1.1 Neod;

MATCH (endpoint:EndPoint_Device {ip_address:{ip_address}})
- [relation:RECEIVE| :SENDS] -> (flow:Network_Flow)

<- [relation2:RECEIVEI|:SENDS] - (partner:EndPoint_Device)
RETURN DISTINCT endpoint.ip_address, partner.ip_address
ORDER BY partner.ip_address
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4.7.1.2 OrientDB

SELECT DISTINCT(ip_address) as partner_ip
FROM (TRAVERSE BOTH( 'SENDS', 'RECEIVE")
FROM (
SELECT
FROM EndPoint_Device
WHERE ip_address = :ip_address) MAXDEPTH 2
)
WHERE ip_address <> :ip_address AND $depth >= 2

ORDER by partner_ip

4.7.1.3 PostgreSQL

SELECT DISTINCT * FROM (
SELECT endpoint.ip_address, partner.ip_address as partner_ip
FROM endpoint_device AS endpoint
JOIN network_flow AS netflow
ON endpoint.id = netflow.src_id
JOIN endpoint_device AS partner
ON partner.id = netflow.dst_id
WHERE endpoint.ip_address=?

UNION ALL

SELECT endpoint.ip_address, partner.ip_address as partner_ip
FROM endpoint_device AS endpoint
JOIN network_flow AS netflow
ON endpoint.id = netflow.dst_id
JOIN endpoint_device AS partner
ON partner.id = netflow.src_id
WHERE endpoint.ip_address=?

) AS traffic

ORDER BY traffic.partner_ip;
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4.7.2 Analyse der Ergebnisse

Neighbours of Neighbours
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Abbildung4-15 Neighbours of Neighbours

Wie anhand vo\bbildung4-15 Neighbours of Neighbouigesehen werden kanischwingtOri-
entDB erneut massiv oben auf, wahrend Neo4j und PostgreSQL das Rennendiissielchen
konnen.

Neighbours of NeighbourdNeo4j vs. PostgreSQL
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Abbildung4-16 Neighbours of NeighbourdNeo4j vs. PostgreSQL

Bei einergenaueen Betrachtung inAbbildung4-16 Neighbours of NeighboursNeo4j vs. Post-
greSQlkann erkannt werden, dass zu Beginn PostgreSQL bis rund 180k Entries die Nase vorn hat.
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Anschliessend kann Neo4j mit der immer grosser werdenden Datenmenge besser umgehen als
PostgreSQL unigbernimmt somit die SpitzeAb diesem Zeitpunkallendiese beiden DBMS im-

mer weiter auseinander und Neo4j kann seinen Vorsprung kontinuierlich ausbauen. In Zahlen
ausgedruckt, ist Neo4j tber diese 10 Datenmengenstufen hinweggesehen um rund Faktor 1.26
schneller als PostgreSQL.

Wie anhand dieser Query schon geselmerdenkann, kommt nun langsam die Art von Query,
auf welcheGraphdatenban&n im Speziellen abzielen.

4.8 Neighbours Advanced

Die anspruchsvollste Query des Benchmarks sucht nach Endpoints Deeices, auch mit den
EndpointDevices kommuniziert haben, mit welchen ein spezifisckagpointDevicekommuni-
ziert hat. Schematisch dargestellt sucht diese QuegifolgenderKonstellation:

(EndPoint) ->» (Flew) <- (EndPocint) -> (Flow) <- (EndPcint)

Abbildung4-17 Neighbours Advanced Schema

Einfachheitshalber wurden bei dieser Darstellung die Edges weggelasddrdiglich als Pfeil
ausgedruckt

4.8.1 Query

4.8.1.1 Neo4j

MATCH (endpoint:EndPoint_Device {ip_address:{ip_address}})

- [:RECEIVE| :SENDS*2] - (middle:EndPoint_Device)

WITH DISTINCT endpoint,middle

MATCH (middle) - [:RECEIVEI|:SENDS*2] - (partner:EndPoint_Device)

WHERE partner.ip_address <> endpoint.ip_address

RETURN DISTINCT endpoint.ip_address, middle.ip_address, partner.ip_address
ORDER BY middle.ip_address

4.8.1.2 OrientDB

SELECT DISTINCT(ip_address) as partner_ip
FROM (
TRAVERSE BOTH('SENDS', "RECEIVE')
FROM (
SELECT
FROM EndPoint_Device
WHERE ip_address = :ip_address
) MAXDEPTH 4
)
WHERE ip_address <> :ip_address AND $depth >= 4
ORDER by partner_ip

Seitel12von 163
Dokument Dokumentation.docx Datum:21.12.2016
Pfad Version:1.0
Thema Semesterarbeit HS16 Status:Erledigt

Klassifizierung: Intern



HSRHochschule fiur Technik Rapperswil “

Dokumentation

4.8.1.3 PostgreSQL
SELECT DISTINCT
traffic2.endpoint_ip,
traffic2.middle_ip,
partner.ip_address
FROM (
SELECT DISTINCT
traffic.endpoint_ip as endpoint_ip,
netflow2.src_id as netflowSrc,
netflow2.dst_id as netflowDst,
traffic.middle_ip as middle_ip,
traffic.endpoint_id as endpoint_id,
traffic.middle_id as middle_id
FROM (
SELECT DISTINCT
endpoint.ip_address as endpoint_ip,
partner.ip_address as middle_ip,
endpoint.id as endpoint_id,
partner.id as middle_id
FROM endpoint_device AS endpoint
JOIN network_flow AS netflow
ON (endpoint.id = netflow.src_id
OR endpoint.id = netflow.dst_id)
JOIN endpoint_device AS partner
ON ((partner.id = netflow.dst_id
OR partner.id = netflow.src_id)
AND endpoint.id <= partner.id)
WHERE endpoint.ip_address=?
) AS traffic
JOIN network_flow AS netflow?
ON(traffic.middle_id = netflow2.src_id
OR traffic.middle_id = netflow2.dst_id)
) AS traffic2
JOIN endpoint_device AS partner
ON ((partner.id = traffic2.netflowDst
OR partner.id = traffic2.netflowSrc)
AND partner.id == traffic2.middle_id
AND traffic2.endpoint_id <> partner.id)
ORDER BY traffic2.middle_ip
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4.8.2 Analyse der Ergebnisse

Bei dieser Query hat sich deutlich gezeigt, wo genau die Starke@nraphdatenbangystemen
liegen. Oben weg verlauft dieses Mal PostgreSQL. Neo4j und OrientDB scheinen das Rennen fir
unter sichzu entscheiden.

Neighbours Advanced
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Abbildung4-18 Neighbours Advanced

In genauer Betrachtung kann in d&bbildung4-19 Neighbours AdvancedNeo4j vs. OrientDB
erkannt werden, dass Neo4j gegdydi OrientDB die Nas#och nochdeutlich vorre hat. Neo4j
ist ca. um Faktor 3.2 schneller als OrientDB.
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Neighbours Advanced
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Abbildung4-19 Neighbours AdvancedNeo4j vs. OrientDB
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5.1 dzZFASUNBGSYS t NRrof SYS

Wahrend deBenchmarks sind wir auf zwei erwdhnenswerte Probleme gestossen.

5.1 OrientDB: Craslhei grosseren Datenmenge

OrientDB erursachte das Problem, dass esBenchmarkRun mit 2 Millionen Entries standig zu
einem Absturz kam. Bis und mit 1 Million Entries war nkeim Problem bemerkbar und der
Service funktionierte wie gewtinscht. Bei 2 Millionen Entries kam es dann allerdings bereits bei
der Massive Insertion zu einer Heap Space Exception.

Exception in thread "main" java.lang.OutOfMemoryError: Java heap space
Abbildung5-1 OrientDB Heap Space Exception

Zu vermerken gilt, dass wahrend diese Exception auftragt, OrientDB in der Standardkonfiguration
lief.

Um dem Problem nun aber auf die Spur zu kommen, versuchten wir die Performance Tuning
Tippg® vom OrientDB Hersteller anzuween. Was wir alles angewandt hatten:

1 Die Datenbank wurde nicht via «remotesondern via «plocakMethode angesprochen.

1 Auf den Edges wurden keine Properties gespeichert.

1 Wir verwendeten die «Massive Insertioidethode, welche von OrientDB speziell fur
grosse Inserts zur Verfigung gestellt wird.

1 OrientGraph wurde auf OrientGraphNoTx umgestellt, damit automatische Transaktio-
nen unterbunden werden. Stattdessen schickten jewveilsnach50'000 Entries manu-
ell eine Transaktion ab.

1 Wir legten einen Uniquéndex flr das IPAdresserProperty an.

1 Wie des Weiteren auch vorgeschlagen wurde, verwendeten wir ein eigenes Schema
statt nur die Standard Entities (V)ertex und (E)dge.

Leider halfen all diese Schritte nicht, das urspriingliche «Heap SpesgtiBr»-Problem m be-
heben. Aus zeitlichen Grinddreschlossen wir, dass wir dem Problem nicht weiter nachgehen
und somitauf dieOrientDB 2000k BenchmaFResultatezu verzichten

5.2 Neo4j Diskspace

Bei Neo4j standen wir vor dem Problem, dass gegen Ende der-Reedies deBenchmark
pl6tzlich und nicht deterministisch abstlrzt&ls Fehler wurdeJava.io.|OException: There is not
enough space on the diskausgegebenWie sich bereits vermuten lasdgg derUrsprungdes

49 (OrientDB LTD, kein Datum)
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Problems areiner vollen PartitionDie Neo4{TransactioALogs verbrauchteedamtlichen zur Ver-
fligung stehenden Speicher der /vBartition und dies fuhrte dazu, dass Neo4j selbst nicht mehr
Ay &aSAYyS 5FGSyoly] dzy iSNJ ak @ Nkf AokyS2na2kRI

root@pin1258008:/opt/benchmark# 1s -lath /var/lib/neo4j/data/databases/graph.db/neostore.transaction.*

-rw-r—r— 1 neo4j nogroup 166M Dec 8 11:1@ /var/lib/neodj/data/databases/graph.db/neostore.transaction.db.5
-rw-r——r— 1 neo4j nogroup 269M Dec 10:55 /var/lib/neo4j/data/databases/graph.db/neostore.transaction.db.4
-rw-r——r— 1 neod4j nogroup 272M Dec 10:39 fvar/lib/neod4j/data/databases/graph.db/neostore.transaction.db.3
-rw-r—r— 1 neo4j nogroup 253M Dec 10:1@ fvar/lib/neodj/data/databases/graph.db/neostore.transaction.db.2
-rw-r——r—— 1 neod4j nogroup 269M Dec 89:49 /var/lib/neo4j/data/databases/graph.db/neostore.transaction.db.1
-rw-r—r— 1 neo4j nogroup 256M Dec 89:31 fvar/lib/neodj/data/databases/graph.db/neostore.transaction.db.®

o o 0 o

Abbildung5-2 Neo4j Transaction Logs

Neo4j bietet grundsatzlich Konfigurationsmdoglichketferum die Transactiochogs zu steuern.

Wir haben ws entschieden, ein Transactiuogging grundsateh aktiviert zu lassen abeug
oNHzy R RSNJ @gASE Sy ¢Nlyal{1dA2ySy AYyySNKIfo RSa
Transactiongu begrenzen.

dbms.tx_log.rotation. retention_policy=5808k txs
Abbildung5-3 Neo4j Retention Policy

Wie sich herausstellte, bewirkte diese Kigaration alleine nichts. Um nicht noch mehr Zmit
diesem Problem zu verbrauchen, entschieden wvis schliesslicHur eine Neo4j externe Me-
thode als Workaround. In unserem Benchm8ashScipt fiihren wir nach jedem Neo4purch-
lauf (d.h. pro verschiezhe Anzahl Entrig@sein Loschbefehl auf dem Needjrectory aus.

rm —-rf /var/lib/neodj/data/databases/graph.db
Abbildung5-4 Neo4j Diskspace Problem Workaround

Mit diesem Workaround haben wir fir den Benchmark eine Losung gefunden, watiter-

stellt, dass auch grosse NeeBgnchmarkQueries ohne Probleme durchlaufen. Der Workaround
mag auf den ersten Blick relativ brachial wirken. Dies relativiert sich jedoch, da der Hersteller von
Neo4j selbst diese Methodeempfiehlt, falls man eine gese Datenmenge I6schen will.

50(NeoTechnology, Inc., kein Datum)
51 (Gordon, 2016)
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Um die Tendenz unserer Benchmdd&ten besser beurteilen zu konnen, haben wir diese mit

anderen BenchmarResultaten vergleichen, welche im Internet publiziert wurden.

Wir verglicherunsere Resultatenit denendes ArangoDB Benchmatkand desBenchmarkson
Socialsensé?. Wie sichherausstellte, lassen sich drei unserer Benchrf@uderies mit den Re-
sultaten der anderen Benchmarks vergleichen.

6.1 Massive Insertion

Die lll 4.1 Massive Inertion Query unseres Benchmarks lasst sich mit der «Massive Insertion
Workload»Query des Benchmarks von Socialsensor vergleichen.

Dataset  Workload Titan OrientDB ~ Neodj

EN MIW 9.36 62.77 6.77
AM MIW 34.00 97.00 10.61
YT MIW 104.27  252.15 24.69
LJ MIW 663.03 9416.74 349.55

Abbildung6-1 Socialsensor Benchmark Massive Insertion Workload

Bei unseretll 4.1 Massive Inertion Query war Neo4j gegentuber OrientDB teilweisezbigaktor
5 schneller. Die Tendenz der Resultate vom Benchmark von Socialsensor geht in die genau gleiche
Richtungwobei sie mit bis zu Faktor 10 Unterschied noch mehr ins Extreme gehen.

6.2 Neighbours Search

Unsere Queryll 4.6 Neighbours Searclisst sich ansatzweise mit der WorkleQdiery «Find-
Neighbours» des Benchmarks vBacialsensor vergleichen. Beide Queries suchen nach allen di-
rekten Nachbarn. Unsere Query sucht nach allen Nachbarn von eioee mit einer bestimm-

ten IRAdresse und in der «FindNeighbow®uery wird nach allen Nachbarn von allen Nodes
gesucht. Diese beéen Queries lassen sich unserer Meinung nach deshalbriiar Schwierigkei-

ten vergleichen, da es bei der «FindNeighbou@uery vermehrt zu Caching kommen kdnnte
wahrend bei unserer Query noch ein Equal Search auf dédiésseAndex gemacht werden
muss

52 (Weinberger, 2015)
53 (SocialSensor, 2016)
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Dataset  Workload Titan OrientDB ~ Neodj

EN QW-FN 1.87 0.56 0.95
AM QW-FN 6.47 3.50 1.85
YT QW-FN 20.71 9.34 4.51
LJ QW-FN 213.41 303.09 47.07

Abbildung6-2 Socialsensor Benchmark FindNeighbétrs

Hier lasst sich sagen, dass Neo4j gegentber OrientDB im Durchschnitt schneller ist. @unigleich
fernt sichOrientDB mit grésser werdendem Dat&etimmer weiter von Neo4j weg@ genau
gleich wie bei unserem BenchmaResultat.

54 (SocialSensor, 2016)
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6.3 Neighbours of Neighbours

Mit unsererlll 4.7 Neighbours of NeighbourQuery lassersich die Resultate vom ArangoDB
Benchmark «Neighbors Seartasp vergleichen.

B ArangoDB B MongoDB B Neod4j ™ OrientDB
B Postgres (json) M Postgres (tab)

1.119%

200% 400% 600% 800% 1000%
less is better

Abbildung6-3 ArangoDB Benchmark Neighbors Search®Test

Wie sich zeigt, liegt auch hier OrientDB massiv oben auf und PostgreSQL und Neo4j liegen relativ
nahe beieinander. Beim Benchmark von ArangoDB hat PostgreSQL gegeniuber Neo4j die Nase
vorn wahrend dies bei unserdResultaten genau umgekehrt ist. Zur Erinnerung, zu Beginn liegt

bei uns PostgreSQL in Fiihrung und ab rund 180k Entries gewinnt Neo4j die Oberhand.

55 (Weinberger, 2015)
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Alles inallem wurden wir durch die BenchmaResultate doch recht tGberrascht. Es stellihsi

heraus, dass man wirklich genau abwéagen sollte, welches DBMS man nun einsetzen will. Wah-
rend sich PostgreSQL bei nahezu allen Queries behaupten konnte, zeig@raphelatenbank-
systeme vor allem bei den Neighbours Queries ihre Starken. Beim Equdl 8dardRange Se-

arch stach besonders hervor, dassaphdatenbangysteme, welche auf Java laufen, einen ge-
wissen Overhead besitzen. Es zeigt sich auch, dass Neo4j gegentuber OrientDB das ausgereiftere
Graphdatenbangystem zu sein scheint. Es kam zu keinemcBerarkQueryResultat, in wel-

chem OrientDB schnellevar als Neo4j. Im Gegenteil, OrientDB war oft um einen recht beachtli-
chen Faktor langsamer als Neo4j.

Ein weiterer grosser Pluspunkt von Neo4j ist die DBMS spezifische Abfragesprach&Cypher
Beginnwar die Cypher Syntax eiveniggewdhnungsbedurftig zu erlernepbesonders als lang-
jahrige SQL Syntax Anwender. DiEsemdheitlegte sich jedoch schnell und das volle Potential
der Syntax kam zum Vorschein. Fur die Grgpézifischen Queries ist Cypheol@Gwert (man
vergleiche die Queries der verschiedenen DBMSIt&8 Neighbours Advancédeighbours Ad-
vancedQuery).

Fur unsere BenchmaQueries kdnnen wir sagen, dass insbesonderieAuswertungen in ent-
gegengesetzte Richtungen (hier Traffic Sending und Receiving) und/oder tGber mehr als 2 Joins
hinweg, dieGraphdatenbangysteme diesen Workload schneller abarbeiten konmashaben

die Queries Neighbours of Neighbours und NeighbowhgaAced gezeigBraucht man selten
Queries, welche solche Bedingungafordern, ist man unserer Meinung nach mit einem RDBMS

wie PostgreSQperformancemassigpesser bedient.

Die Resultate zeigen, dass es sich lauitPolyglot Persistence zu setzen wadnit flrverschie-

dene Anforderungen imerselbenApplikationdas jeweils passende DBMS zu verwenden. Es
sollte jedoch nicht bloss auf den Datentyp geschaut werden, sondern viel mehr noch auf die Art
der Ublichen Queries, welche manif dem DBMS afishren mochte>’

56 (Neo Technology, Inc., kein Datum)
57 (Fowler, 2011)
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Begriff / Abklrzung Bedeutung

Bolt

Cl

Cloud

Cypher

DBMS
EndpointDevice
LogStash

NetFlow

Network Flow
recorded
RoutingDevice

Bolt ist ein neues proprietares Protokoll, welches fur Hrgrformance
Zugriffe auf Graphdatenbanken entworfen wub8e

Cl steht furContinuousintegratior?®. Unter CI versteht man einen fort-
laufenden Prozess, welcher es erlaubt, Softwarekomponenten zusa
menzufiigen. Haufig wird der ClI Prozess auf einem eigenen Server
gelassen und wird dazu verwendet, eine Software zu builden und di
Unit- oder Integratiorstests laufen zu lassen.

Wenn man in der IT von Cloud spricht, ist damit meist das Glmudpu-
ting®® gemeint. Unter CloudComputing versteht man den Ansatz, Re-
chenleistung hochverfigbar und transparent als Service anzubieten
Cloud kann privatepublic oder hybrid sein. In einer hybriden Cloud k
z.B. zusatzliche Rechenleistung Uber eine public Cloud bezogen we
falls die private Cloud nicht mehr geniigend Ressourcen frei hat.
Cypher ist die Graphdatenbai#bfragesprache von Ne®4jDer Cypher
Syntax ist im Gegensatz zum Standard SQL speziell gut geeignet, L
GraphTraversierungen effizient und einfach abfragen zu kénnen.
DatabasévlanagemerntSystem

Siehe IB.1Domaimodel

LogStash erlaubt es, Logs zu sammeln, sie zu parsen und zu transf
renf?, Haufig wird LogStash im Zusammenhang mit Elasticsearch ei
setzt.

NetFlow ist eine Funktionadit des Herstellers Cisco, welche es erlaul
verbindungsspezifische Daten direkt auf dem Netzwerkgerat zu sarr
meln. Einen solchen einzelnen Datensatz unterteilen wir in verschie
Entitaten (siehe 18.1 Domairmodel).%3

Siehe IB.1Domaimodel

Siehe 1B.1Domairmodel

Siehe 1B.1Domairmodel

58 (Kollegger, 2015)

59(ClI Continuous integratio2016)

60 (Cloud computing, 2016)

61 (Neo Technology, Inc., kein Datum)
62 (Elasticsearch BV, kein Datum)

63 (Cisco, kein Datum)
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RUP RUP steht fur Rational Unified Process und bezeichnet einen iterati
Software Entwicklungsprozeé4sRUP ist in 4HRasen aufgeteilt: Incep-
tion, Elaboration, Construction und Transition.

SDN SDN steht fuBoftware-Defined-Networkingund bezeichnet den Ansat
ein Computernetzwerk mittels Software zu steu@rMittels SDN mis-
sen die Netzwerkkomponenten nicht mehr manuell konfiguriert werc
Die Konfiguration wird bei SDN durch Software Gbernommen.

SPA SPA steht fuBngle-Page-Applicatiorf®. SPAs sind im wesentlichen We
Apps, welche als eine einzige HTRHge geladen werden kénnen und
ihren Content anschliessend dynamisch updaten, basierend auf der
tatigten Benutzerinteraktionen. Ein klassisches Beispiel fur eine SP/
z.B. Gmail.

Tabellel-1 Abkiirzunge und wichtige Begriffe

64 (Rational Unified Process, 2016)
65 (Softwaredefined networking, 2016)

66 (Takada, kein Datum)
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Die hier aufgefiihrte Anleitung ist daflorgesehenden ToffiAnalyser auf eineWindowsRech-

ner schnellstmoglich zu starte@ugleich sollte diese Anleitung eine HilfestelldiigPer®nen

sein welche den ToffiAnalyser fir Entwicklungsler fir Demozwecke lokal bei sich auf dem
Rechner laufetassenwollen.

Der ToffiAnalyser sollte in dem unten beschriebenen Setup nidduyktiv eingesetzt werden!
Will man den ToffiAnalyser produkteingesetzten, sollte dazu fur das SetlipAnleitung unter
dem KapitelV 3 Installationsanletingbeachtetwerden.

2.1 Vorbereitungen

2.1.1 Dateien& Ordnerstruktur

Um den ToffiAnalyseals portable Instanz starten zu konneniissen entsprechende Konfigura-
tiondateienund dasToffiAnalysetJARselbst, lokal auf dem gewlnschten Rechner gespeichert
sein.

Der ToffiAnalyser braucht in der minimalen Konfiguration mindesteres Unterordney umDa-
teien abzdegen. Einerseits eam Ordner fur die Logs («logs») und anderseiten Ordner, um
die NetFlowUploads(«upload»)zu speichernDiese UnterordnePfadekénnen in demitgelie-
ferten «application.properties-Dateiangepasst werden. Standardnség werden mit dem Ror-
table ToffiAnalyser» diese Ordner bereits mitgeliefert und es muss nichts unternommen werden.
1 Clw
L———Porcable_IoffiAnalyser
1000_random entries.json
application.properties
run_docker neo4j.md

toffianalyser-server-1.0.2.jar

n

toffianalyser
cert

il logs
12 ‘——upload

Abbildung2-1 Bendtigte Ordnestruktur flr denportable ToffiAnalyser
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2.1.2 Neodjlnstallieren und konfigurieren

Da der ToffiAnalyser die Daten in einer Neo4j Datenbank speichert, mudsralechner eine
Instanz einer Neo4j Datenbaimk Hintergrund laufenDazu kann am einfachsten die Neo4j In-
stallationsdateivon https://neo4j.conf’ runtergeladen undanschliessenéhstalliert werden.

Als Estes muss nun die Neo4j Bolt Schnittstelle aktiviert werden. Dazu kann mittels des Neo4j
D!'L& No6oSNJ RSy . dzidénZ ¢ R &ButON BeBnyPanktrkDatayaRdnfigura-
tion» komfortabel die entsprechende Konfigurationdageitffnet werden.

Database Configuration @ Neo L Ed o - x
neo4j.conf contains configuration such as cache settings and port bindings.
You will need to stop and re-start the database for changes to take effect. &) .
()
Java VM Tuning
neo4j-community.vmoptions is for adjusting Java VM settings, such as memory usage. Database Location
You will need to dose and re-start this application for changes to take effect. I L S T T A SR hooce
SErS YNip \AppLata \oaming yNeo<] Community Eaiaon neo<)-community.vmoptons Edlt Status
Plugins and Extensions Neo4j is ready. Browse to http:/localhost: 7474/
Neo4j looks for Server Plugins and Unmanaged Extensions in this folder.
Users'\Philip\Documents\Neo4j\default. graphdb \plugins Open

Abbildung2-2 Offnen derNeo4j Konfiguratiordatei

In der Konfigurationglatei selbst, muss die ZeiledBms.connector.bolt.ddress=0.0.0.0:768x
ein-kommentiert werden.

# To have Bolt accept non-local connections, uncomment this line:
dbms.connector.bolt.address=0.0.0.0:7687

Abbildung2-3 Bolt Schnittstelle aktivieren

Damit die geédnderte Konfiguration nun angezogen wird, muss tber das Klicken vom-«8tbp»
anschliessendemStart»Button Neo4j neu gestartet werden.

Nach dem Neustart von Neg4annuber http://localhost:7474auf das Neo4j Webinterface zu-
gegriffen werden. Hier muss standardmassig als Erstes das Default Passwort ged@ndernt. w
Es ist am einfachstemas Passwort gleich aufo#iDB-4tw» zu setztenga dies das Standard-
passwort vorToffiAnalyser fur den Zugriff auf eine Neo4j Instanz ist. Sollte hier ein anderes Pas
wort gewahlt werden, muss diesntsprechendn der mitgelieferten «application.properties-
Dateiunter dem Wert &offi.db.passwordb angepasst werden.

67(Neo Technology, Inc., kein Datum)
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2.1.3 Java

Um dasToffiAnalysetJARausfihren zu kdnnen, muss Java auf dem Rechner installiert sein. Eine
entsprechende Installationsanleitung kann attps://java.conf® gefunden werden. Damit in der
PowerShell odein derEingabeaufforderun¢CMD xjava» als Befehl vorhanden ist, muss sicher-
gestellt sein, dass sich Java im Path befindet. Falls dies nicht der Fall sein sollte, karmatiss ge
offizieller Anleitung konfiguriert werdéf

2.2 ToffiAnalyser starten

Sofern alle erwahnten Punkte im Kapit€l2.1 Vorbereitungendurchlaufen worden sindkann
nun der ToffiAnalyser mittels einesnzigenCommands geartet werden. Am einfachsten wird
hier mittels der Windows PowerShell gearbeitetlternativ funktioniert das Command auch mit
der Standard Eingabeaufforderung (CMD).

Wichtigist, dass man sich mit der PowerShell oder dem CMD im «Portable_ToffiAndPfadr»
befindet!

java -jar. \toffianalyser - server -1.0.2.jar -- spring.con-
fig.location=application.properties

Wurde der Befehl oben abgesetzt, kann kurze Zeit spater hitips://localhost:8080auf den
ToffiAnalyser zugegriffen werden. Da der ToffiAnalygandardmassig kein offiziell signiertes
Zertifikat besitzt, muss im Browser entsprechend der Zugriff auf den ToffiAnalyser explizit erlaubt
werden.

Nun kann mittels des Standat@gins mit demBenutzernamen «adminund demPasswort
«toffi@hsr» eingeloggt werden. Sollte zuvanindestens einer der Werte vonRroperty
«toffi.app.admin.username oder <offi.app.admin.password in der mitgelieferten «applica-
ton.properties»Dateiverandert worden sein, missen hier nun die angepassten Werte verwen-
det werden.

68 (Oracle, kein Datum)

69 (Orcale, kein Datum)
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2.3 Daten importieren

Da nach dem initialen Start des ToffiAnalysers die NBatgnbank noch leer ist, solltarun als
erstesauf https://localhost:8080/adminiiber die Funktion kpload NetFlow data NetFlowDe-
modaten inportiert werden. Dazu wurde eine entsprechende Dat@mens 4000 _ran-
dom_entries.json bereitgestellt.

Upload NetFlow data

Select a json file (max. 100MB):

{ Datei auswahlen ’ eine ausgewahilt

Start Upload

€ Offnen >3
&« v N <« 11_A... > Portable_ToffiAna... v O Portable_ToffiAnalyser" durc... @
Organisieren v Neuer Ordner == v [ o
A
A Name Anderungsdatum Typ Gn ™
* 18.12.2016 14:02 Dateiordner
B JSON File
3 @~ application.properties Properties-Quelld...
¢ @ run_docker_neodj.md Markdown-Quelld... v
v < >
Dateiname: | 1000_random_entries.json v Alle Datejen v

Abbildung2-4 Demodaten Upload und Import

Wurden die DemeDatenausgewahlt, kann der Upload Uber «Start Upload» gestartet werden.
Nachdem dies gemacht wurde, kann der ToffiAnalyser vollumfanglich benutzt werden.
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Diese Installatiosanleitung zeigt auf, wie der ToffiAnalyggoduktivin Betrieb geommen wer-
den kann. Zugleich werden die Schritte beschrielneit welchen der ToffiAnalyser wieder dein-
stalliert werdenkann.

Grundsatzlich wurde das Deployment so eingerichtet, dass moglichst wenig vom Hostsystem ver-
andert werden muss und zugleich wurde darauf abgezielt, dass der ToffiAnalyser auf einer belie-
bigen Hostsystemplattform lauft. Der ToffiAnalyser und die dazu betedigo4j Datenbank lau-

fen alsDockerContainer und werden somit in einer vom Hostsystem isolierten Umgebung aus-
gefuhrt.

Als Installationsdateiestehen fur den ToffiAnalyser unter anderem ein Dockerfile, ein Decker
Compose File und ein Bashscript zur \igufig.

3.1 Systemanforderungen

Fir den ToffiAnalyser existieren die folgenden Systemanforderungen.

3.1.1 Betriebssystem

Als Hostsystem kann ein beliebiges Betriebssystem verwendet webidereinzigen Bedingun-
gen, die das verwendete Betriebssystem erflllen muss,sier PunktlV 3.1.2festgehalten.

Die ToffiAnalyseEntwickler empfehlepein Linux System (x8®) zu verwenden. Zugleich geht

die BasiKkonfiguration der Insfiation von einem Linux System aus. Will der Benutar
Windows System als Hostsystemrwenden, missen in den Konfigurationsdateien diverse Ein-
stellungen verandert werden. Dies betrifft vor allem Systempfade. Der Einfachheit halber und
aufgrund der grosen Verbreitung von Linux Systemen als Server, wird in dieser Installationsan-
leitung lediglich die Installation unter Linux behandelt.

3.1.2 DockerContainer & BuildingTools

Fir das Builden deboffiAnalyseiDockerContainers, wird die folgende Softwairestalliert auf
dem Hostsystem benétigBesonders wichtig sind die fett markierten Versionen.

- maven (>=3.3.9)

- openjdk -8-jdk (>=1.8.0_111)
- docker -engine (>=1.12.27°

- docker -compose (>=1.9.0

- gt (>=2.11.0)

0 (Docker Inc., kein Datum)
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3.1.3 Sonstige Systemanforderungen

Fur die Installation md das anschliessende Betreiben des ToffiAnalysers sind zusatzlich die fol-
genden Anforderungen zu erfillen:

- Es werden Root Berechtigungen gebraucht. Die Installation sollte als Benutzer Root aus-
gefuhrt werden.

- Das Hostsystem braucht eine aktive Internetbfiedung, welche mindestens Port 22
(SSH), 80 (HTTP) und 443 (HTTPS) fur ausgehenden Traffic erlaubt.

3.2 Vorbereitungen

Fur die Installation sind die folgenden Vorbereitungen zu treffen, damiT dféAnalysesSoft-
ware anschliessend einfach per bereitgesésii Bash Script installiert werden kann.

- Alle unter dem KapitelV 3.1 SystemanforderungeaufgefihrtenBedingungemmissen
erfullt sein.

- Damit dielnstallationDateienund die ToffiAnalyseiSoftware ohne Probleme installiert
werden konnen, muss der SSH Public Key des Root Systegtnérsnals Deployment Key
bei den GitRepositoriesx G 2 FFA L yI f @ASNPYRSLIX 2@ YSyida dzyR
terlegt sein. Eine Anleitung dazu kaaaf https://confluence.atlassian.cof gefunden
werden.

- In der Neo4jDockerContainerinstanz werden die Files der eigentlichen Datenbank di-
rekt perDockerMount’? auf dem HostFilesystem abgespeichert. Dies ist standardmassig
RSNJtFIR ak2LJikyS2naad ! dza RASaSY DNHzyR Y
dass dieser Pfad existiert und der Ordner leer ist. Will der Benutzer diesen Hostsys-
tempfad anpassen muss diesyi RSNJ -QRZI02 SV RE& alG2FFAL
ASNPYRSLIA 28 YSyda wSLRaAl2NR a0 2FSHANERRIN 8ASINER

- Vor de Installation muss sichergestellt werden, dass keine Uberbleibsel einerTaitén
Analyserfinstallation auf dem Hostsysternorhanden sindEs sei auf das Kapit&f 3.4
Deinstallationverwiesen, um dies sicherzustellen.

"1 (Atlassian, kein Datum)

72 (Docker Inc., keiatum)

Seite130von 163

Dokument Dokumentation.docx Datum:21.12.2016
Pfad Version:1.0
Thema Semesterarbeit HS16 Status:Erledigt

Klassifizierung: Intern


https://confluence.atlassian.com/

HSRHochschule fiur Technik Rapperswil s\)

Dokumentation

3.3 Konfiguration & Installation

Um den ToffiAnalyser erfolgreich auf dem Hostsysternnsztallieren sind die folgendeschritte
zu durchlaufen

1. Zu Beginn sollte in der Shell in ein Verzeichnis gewechselt werden, welches fur die Instal-
lation von externen Sof I NS 1 2 YLIR2y Sy i Sy 3IASSA3AySaG Aado |

cd /opt

2. Anschliessend ' Yy YAGGOSta a3Ald Of2ySa Rl a @2ND
Repositoy geklont werden, worin sich anstiessend das Bash Installati&xipt befin-
det.

git clone git@bitbucket.org:toffianalyser/toffianalyser_de-
ployment.git && \

cd toffianalyser_dep loyment

3. Da mit dem vorherigen Befehl zuséatzédbateienlokal angelegt wurden, in welchen sich
Plaintext Passworter befinden, sollten diesen restriktive Berechtigungen gesetzt werden.

chmod 600 neo4j - credentials.env && chmod 600 toffiAna-
lyser/config/appli cation.properties

4. Um die Installation abzusichern, sollte das Passwort vom Neo4j Benutzer gedndert wer-
den. Dazu miussen zwBateienangepasst werden. Zuginenmuss das Passwairt der
oneodtcredentials.enwDateiauf ein moglichst starkes Passwort gearideerden. Be-
vorzugt sollten keine anderen Sonderzeichen, als die folgaufgelisteten verwendet
werden:

+ - = | *

Zu beachten ist das Format des Inhalts:
NEO4J_AUTH=<Neo04j_Benutzer>/<Neo4j_Passwort>

Zum anderen muss nun dem ToffiAnalyser ge&nderte Neo4j Passwort mitgeteilt wer-
RSy ® 51 1 dz { | yoffi.ddRplasswotdiNPALYS NS yiseil/®ifig/appli-
cation.propertiest Sy 0 & LINBOKSYR @SNNYRSNI 6SNRSy®

Die ToffiAnalyseiSoftware besitzt standardmassig einen lokalen AdministratmoAnt.
5ASAaSNI OSNBSYRSO Ffa ! AaSNYIFYS aloRi@hss & dzy F
Nun sollte auch dieses Passwort noch auf ein selbstgewahltes und zugleich starkes Pass-
wort geandert werden. Dieses kamnittels des Propertytoffi.app.admin.passwatd A Yy

der DateictoffiAnalyser/config/application.propertigs ISNY RSNI 6 SNRSy ®
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5. Zu guterLetzt muss nur noch das BaltstallationScript ausgefuhrt werderdamit die
ToffiAnalyseiDockerContainer erstellt und anschliessend hochgefahremden

chmod +x r unToffiAnalyser.sh && ./runToffiAnalyser.sh

6. Der ToffiAnalyser ist rund eine Minute nach erfolgreictgant der DockerContainer un-
ter https://<serverip-or-fgdn>:8080erreichbar. Diese Zeit wird bendtigt, damit ifin-
tergrund der ToffiAnalyer richtig gestartet werden kann.

3.3.1 Weitere Schritte fir den produktiven Einsatz

Um den ToffiAnalyser produktiv einsetzenkdinnen, sollten neben dem obenwéhnten Instal-
lationsablauf auch noch die hier aufgefihrten Konfigurationen betatigt werden. Alle erwéahnten
Properties kénnen innerhalb deatoffiAnalyser/config/application.propertigsDatei entspre-
chend konfiguriert werden:

- 94 azfft iervabslSANI tRNIS LISMEIeIRsigriierteS Xeytifikat eingebunden
werden.

- Der Serverport Giber welchen dé&pffiAnalyseiService zur Verfliigung gestellt wird, sollte
I dzZF SAYySYy Nof AOKSYy t 2NI 3ISNYR Seder.psrs NRS yf @
werkstdligt werden. Es empfiehlt sich TCP/443.

- Das ToffiAnalyseiLog wird aktuell lokal innerhalb de®ockerContainers unter
avar/log/toffianalyset IS A LISAOKSNI ® 5ASasSa [23 az2ff i
RIFa t NBdglsghNiEe o/ S Ay Shalb tesockdrQindtainSrdgespeichert
werden. Hier ware anschliessend auch eine Anbindung vom Hostsystem an €oll-og
ector-System wie zum Beispi€lasticsearch denkbar.

- «0SNJ RIA loggh@leva.ndie ac t f dlrBenskaf abf eip 8irthvods Level
35aSGT 4 6SNRSYy® | A S NIdénkoddSMaglighe Werté sind: REBNIG, o 9 w
INFO, WARN, ERROR.

73 (Elasticsearch, kein Datum)
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3.4 Deinstallation

Wurde nach deunter PunktlV 3.3 Konfiguration & Installatiodeschrieben Installatioraslei-
tung vorgegangen, kann die Installation durdie folgenden Schritte einfach wieder riickgéngig
gemacht werden. Die passenden Bash Commandssiadweiter unten aufgefiihrt und kénnen
per Copy&-Paste in einer Shell als Root ausgefiihrt werden. Wurde dies degmstcder Toffi-
Analyser vollstandig vom Hostsystem deinstalliert und alle dazugehobgésn wurden ent-
fernt.

1. Die noch laufendeioffiAnalysetDockerContainer werden heruntergefahren.
2. Anschliessend werden di2ockerContainer und di®ockerlmages gelscht.
3. Zuletztwerdendie sich noch auf der Disk befindégen Dateierendgultig geléscht.

Achtung:Mit dem letzten Command (Nr. 7) wird die gesamte Neo4j Datenbank geloscht. Somit
sind samtliche darin gespeicherten NetFHBaten endgiltig geldscht!

Bash Commnds fir die Deinstallation:
cd /opt/toffianalyser_deployment \

&& docker - compose down \

&& docker rmi toffianalyserdeployment_toffianalyser \
&& docker rmi neo4j:3.1 \

&& docker rmi openjdk:8ulll -jre \

&& rm i rf toffiAnalyser/ \

&& rm 1 rf toffianalyser_de ployment/ \

&& rm i rf /opt/neodj
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A bSUCt26 Y2YFAIdzNF GA2Y

Die Testdaten fur diese Semesterarbeit wurden uns freundlicherweise vom INS Institute for Net-
worked Solutionsler HSRur Verfiigung gestellt. Dieses Kapitel wurde aus Grinden der Vollstan-
digkeit undVerstandlichkeitier im Anhandiinzugefugt.

Dieunten aufgefuhrte Konfiguration wurde uns als Tdokumentbereitgestellt Es gilfolge des-
senklar festzuhalten dass wéahrend der Zeit fir die Semesterarbeit keinéilgiorter/Collector
Konfiguration vorgenommen wurde und sighsomit nicht um unsereigeneArbeit handelt.

4.1 Exporter (Core Switch)

Als Erstes muss auf dem Switch ein Flow Record definiert werden. Diesedazuzu definie-
ren, welche Packet Attribute al&lentifizierungfur einen Flow gebraucht werderund welche
Attribute zusatzlichmitgesammelt werden sollen.

Da aufdem Core SwitcliCisco Nexus 6000om INS bereits ein NetFlow Standard Flow Record
definiert ist, wird gleich dieser verwendet. Falls ein solcher StandavdRé&cord noch nicht exis-
tieren wirde (je nach Device), misste dieser erst erstellt werden.Standard Flow Record
trackt folgendelnformationen

flow record netflow - original

description Traditional IPv4 input NetFlow with origin
ASs

match ipv4 source address

match ipv4 destination address

match ip protocol

match ip tos

match transport source - port

match transport destination - port
match input interface

match output interface

match flow direction

collect routing sourc e as

collect routing destination as
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collect routing next - hop address ipv4
collect transport tcp flags

collect counter bytes

collect counter packets

collect timestamp sys - uptime first
collect timestamp sys - uptime last

Damit nunNetFlowDatenan den Collector geschickt werden kénnen, muss ein Exporter konfi-
guriert werden:

flow exporter netflow - sa- logstash

description export netflow data to the netflow -sa
logstash docker container

destination 10.20.0.10 use - vrf student
transport udp 9995

source Vlan319

dscp O

version 9

template data timeout 180

source vlan 319 besagt, auf welchem VLAN Interface (SVI)N#&-lowDatenverschickt
werden sollen. Im vorliegenddrall ist der NetFlow Collector im VLAN 319 am Gurigchange-
a0Kf2aaSys ¢gSakKlfo RFa {+L RASaSa z[!DbQa 3IS¢
Nun wird ein Monitor erstellt, welcher den Flow Record auf den Exporter bindet:
flow monitor MonitorNetFlowSA
record netflow - original

exporter netflow - sa- logstash

Weil mit konfiguriertem Netlew jedes einzelne Packet neben dem Routing Processing auch noch
durch das NetFlow Processing muss, macht es Sinn, mittels eines Sampling die CPU Last auf dem
Switch zu reduzieren. Ein NetFl@&ampler erlaubt es, nur jedegex Packet durch das NetFlow
Processing zu schicken. Gewisse Switches und Router kénnen gar nur NetFlow in Kombination
mit Sampling. Beim INS Cisco Nexus 6000 Core Switch ist dies zum Beispiel auch der Fall.
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sampler SampleStudentVRF

mode 1 out - of 64

Zuletzt muss noch auf denegvinshten VLAN Interfaces (SYHder Monitor definiert werden,
sodass von diesem VLANstzwerkpaketemittels NetFlow analysiert werden und an den Coll-
ector geschickt werden:

interface Vlanl122

ip flow monitor MonitorNetFlowSA input sampler SampleStu-
dentVRF

interface Vlan319

ip flow monitor MonitorNetFlowSA input sampler SampleStu-
dentVRF

4.2 Collector (LogStash Server)

Um dieNetFlowDatenzu sammelnwird ein Collector bendtigt, welcher die NetFlow Packets
entgegennimmt, parst und ein einebrauchbarenFormatabspeichert.Im INS wurde hierfir
extra einDockerContainef* erstellt. DieserDockerContainer wird tiber ein auithubgehoste-
tes Dockerfilé> automatisch gebuilded. Der relevanteste Teil dasckerContainers, steckt in
der LogStash Konfiguration.

input  {
udp {
port => 9995
codec => netflow {
netflow_definitions => "/srv/netflow.yaml"

versions => [5,9,10]

74(INS, 2016)
’5(Schmid, 2016)
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}
}
filter {
json {
source => "message"
}
}
output {
stdout { codec => rubydebug }
file {
path =>  "/data/netflow_data.json"
create_if deleted => true
}
}

Mittels dieser Konfiguration wirder Input auf dem UDP Port 9995 akzeptiert, welcheNgat-
FlowFormat enoded daherkommt. Anschliessend wird der NetFBacketinhalt als JSON ab-
gespeichert. i2s sind dann die Testdaten, welcbhas das IN®ir unsere Semesterarbeit zur

Verfugunggestellthat.

Seite1l37von 163

Datum:21.12.2016

Dokument Dokumentation.docx
Pfad Version:1.0
Thema Semesterarbeit HS16 Status:Erledigt

Klassifizierung: Intern



HSRHochschule fiur Technik Rapperswil \\)

Dokumentation

5.. S A auLIALI2{ NI
DeraufgefiihrteBeispielreport enthalt anonymisier@aten, welche alle zusammesommiertan

einem Tag verschickider empfangen wurdenk umfasst dagesamteHSRNetz mit der Rgu-
lar-Expressiord152\ .96 \ ..* ».
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i

ToffiReport - 01.07.2016 00:00 to 01.07.2016 23:59

IP address Hostname Total bytes

152.96.79.133 null 604.75 kB

152.96.174.199 null 604.75 kB

152.96.116.223 null 198.21 kB

152.96.176.67 null 198.21 kB

152.96.218.244 null 157.89 kB

152.96.150.199 null 157.89 kB

152.96.223.70 null 99.42 kB

152.96.62.240 null 99.42 kB

152.96.35.253 null 98.24 kB

152.96.75.72 null 98.24 kB

152.96.11.210 null 48.33 kB

152.96.144.198 null 48.33 kB

152.96.206.105 null 43.66 kB

152.96.231.68 null 43.66 kB

152.96.226.0 null 18.84 kB

152.96.73.10 null 18.84 kB

152.96.255.110 null 14.58 kB

152.96.195.142 null 14.58 kB

152.96.148.148 null 10.59 kB

Dezember 14, 2016 Page 1 of 3
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ToffiReport - 01.07.2016 00:00 to 01.07.2016 23:59

IP address Hosthame Total bytes

152.96.117.194 null 10.59 kB

152.96.92.4 null 6.27 kB

152.96.124.210 null 6.27 kB

152.96.4.113 null 2.84 kB

152.96.95.226 null 2.84 kB

152.96.4.169 null 1.63 kB

152.96.231.140 null 1.63 kB

152.96.84.231 null 1.28 kB

152.96.102.54 null 1.28 kB

152.96.223.185 null 256 B

152.96.199.221 null 256 B

152.96.132.76 null 252 B

152.96.73.48 null 252 B

152.96.14.169 null 240B

152.96.187.252 null 240B

152.96.183.213 null 232B

152.96.139.129 null 232B

152.96.8.53 null 220B

152.96.114.31 null 220B

152.96.30.61 null 200 B

152.96.129.50 null 200B

152.96.238.247 null 165 B

Dezember 14, 2016 Page 2 of 3
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ToffiReport - 01.07.2016 00:00 to 01.07.2016 23:59

IP address

152.96.101.199

152.96.56.227

152.96.22.42

152.96.240.2

152.96.17.111

152.96.115.10

152.96.206.178

152.96.46.202

152.96.138.209

152.96.234.43

152.96.13.16

Dezember 14, 2016

Hostname

null

null

null

null

null

null

null

null

null

null

null

Total bytes

165 B
158 B
158 B
134 B
134 B
104 B
104 B
104 B
104 B
76 B

76 B
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Revision 1, Dezember 2016
Bezugsguelle: https.//eprints.hsr.ch

HSRHochschule N Technik Rapperswil
Oberseestrasse 10

8640 Rapperswil

Shweiz

Die ToffiAnalyser Dokumentationen sind unter einer Creative Commons Attribution-
NonCommercial-ShareAlike 3.0 CH Lizenz lizenziert?.

Antlicher Softwarecode, welcher im Rahmen des ToffiAnalyser Projektes von Matthias Gabriel
und Philip Schmid programmiert wurde, steht unter MIT Lizenz. Dies gilt nicht fN\r die
eingesetzten Libraries.

! https:// creativecommons.org/ licenses/ by-nc-sa/ 3.0/ ch/ legalcode.de
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1. EinfNhrung

1.1 Zweck
Dieses Dokument erINutert die Systemtests des Projektes ToffiAnalyser.

1.2 GNitigkeitshereich

Das Dokument ist gNtig wNhrend der Entwicklung der Semesterarbeit ToffiAnalyser und

allfNligen Nachfolgeprojekten

Dokument: Systemtestspezifikation.docx
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Thema: Semesterarbeit HS16

Seite 4 von 18

Datum: 20.12.2016
Version: 1.0

Satus: Erledigt
Klassifizierung: Intern

Dokument
Pfad
Thema

Dokumentation.docx

Semesterarbeit HS16

Seite1l45von 163

Datum:21.12.2016
Version:1.0
Status:Erledigt

Klassifizierung: Intern



HSRHochschule fiur Technik Rapperswil

Dokumentation

Q

HSRHochschule fNr Technik Rapperswil
Systemtestspezifikation

Q

2. Systemtests

Die Systemtests sollen die Richtigkeit des ToffiAnalysersin Bezug auf die definierten
FunktionalitNten sicherstellen, welche in der Sftware-Projektdokumentation definiert sind.

2.1 Systemtests Netzwerkverkehr-Informationen bereitstellen

2.1.1 Voraussetzungen

Diese Voraussetzungen mNssen erfNIt sein, damit die Tests durchgefN\hrt werden ki nnen.
Der ToffiAnalyser muss laufen und eine gNtige Neo4j-Instanz muss verwiesen sein
Der Benutzer muss Noer ein gNtiges JSON-File mit NetFlow Daten verfNgen

Der Benutzer ist im ToffiAnalyser eingeloggt

2.1.2 Testablauf Import von JSON Daten

Nr. | Titel Handlung Reaktion

1 | Zum Admin 1. Menupunkt Admin Das Admin Interface mit der
Bereich auswNhlen MI glichkeit zum Upload von Daten
navigieren erscheint

2 | Daten 1. Klick auf den Button Datei | Die Ml dlichkeit eine Datei
importieren auswhhlen auszuwnNhlen erscheint

2. GewNhschte JSON-Datei
auswhhlen

Der Dateidialog schliesst sich und die
Applikation zeigt den Namen der

ausgewhhlten Datei an

3. Sart Upload Button
drNcken

Der Upload wird durchgefNhrt und
ein &Spinner€ eingeblendet.

Nach dem erfolgreichen Upload
erscheint eine grihe BestNigung,
welche aufzeigt wieviele NetHows

importiert wurden

3 | Datenimport

a) Verifizierung Noer eine

Die importierten Daten werden im

verifizieren Ansicht des ToffiAnalysers ToffiAnalyser dargestellt
b) Alternativ: Verifizierung Die importierten DatensNze sind in
Nber die Neo4j-Datenbank der Datenbank vorhanden
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2.1.3 Testablauf NetzwerkgerN manuell benennen
Vorausset zung: Bereitsimportierte Daten sind verfNgbar.
Nr. | Titel Handlung Reaktion
1 | Zum Admin 1. Menupunkt Admin Das Admin Interface mit der
Bereich auswhhlen MI glichkeit zum Upload von Daten
navigieren erscheint
2a | Benennung 1. IP-Adresse des Nur noch das zutreffende
eines gewNnschten NetzwerkgerN wird eingezeigt
NetzwerkgerNs | NetzwerkgerNesim Hiterfeld
eingeben
2. &derung des Namens Der neue Name wird angezeigt.
durch Bngabe des neuen
Namens.
Eskl nnen auch mehrere
NetzwerkgerNenamen auf
einmal gespeichert werden
3. Speicherungdes Namens | Bei der erfolgreichen Speicherung
durch Klick auf den Button erscheint eine grihe BestNigung mit
Save changes der Information wieviele Namen
gespeichert wurden
3 | Verifizierung a) Verifizierung Noer eine Die gehnhderten Namen werden in
der geNnderten | Ansicht des ToffiAnalysers den Ansichten des ToffiAnalysers
Daten angezeigt
b) Alternativ: Verifizierung Die NetzwerkgerNenamen sind auch
Nber die Neo4j-Datenbank in der Datenbank angepasst
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2.2 Systemtests Generelle Graph-Features

Alle drei verschiedenen Graph-Ansichten haben in gewissen Teilbereichen die gleichen
Features. Um diese nicht mehrmals beschreien zu mNssen, sind diese in diesem separaten
Kapitel erfasst.

2.2.1 Voraussetzungen

Diese Vorausset zungen mRssen erfNIt sein, damit die Tests durchgefRhrt werden ki nnen.
Der ToffiAnalyser muss laufen und eine gNtige Neo4j-Instanz muss verwiesen sein
Es mNssen bereits NetFow Daten im ToffiAnalyser importiert sein
Der Benutzer ist im ToffiAnalyser eingeloggt

2.2.2 Testablauf Zoom

Nr. | Titel Handlung Reaktion
1 | Zum Bereich 1. gewNhschter Menupunkt Das gewNnhschte Interface erscheint
navigieren auswhhlen

2 | Zoomenim
Graphbereich

1. BetNigen des Mausrades,
wenn diese Nber der
Graphen-HN\che liegt.

2. BetNigen des Mausrades,
wenn diese ausserhalb des
Graphen (z.B. Menu) liegt.

Der Graph wird kleiner oder grl sser
je nach Richtung der Mausrad-
Drehung.

Estritt keine &nderung ein.

2.2.3 Testablauf Verschiebung des Graphen

Nr. | Titel Handlung Reaktion
1 | Zum Bereich 1. gewNnhschter Menupunkt Das gewNhschte Interface erscheint

navigieren auswhhlen
2 | Gaph 1. Klicken und halten der Verschiebung des Graphen ist

verschieben linken Maustaste auf die ml glich

leere GraphenflNche
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2.2.4 Testablauf Verschiebung und Fixierung eines Nodes

Nr. | Titel Handlung Reaktion
1 | Zum Bereich 1. gewNhschter Menupunkt Das gewNhschte Interface erscheint
navigieren auswhhlen
2 | Node 1. Klicken und halten der Verschiebung des Nodesist mi glich.
verschieben :Lnlfjen Maustaste auf einen Der Node wird mit einem roten Rand
ode versehen
Der gesammte Graph verschiebt sich
mit dem Node
2. Klicken und halten der Verschiebung des Nodesist mi glich.
Ilnke_zn Msu(sjtaste auf einen Der Node wird mit einem roten Rand
zweiten Node versehen
Der erste Node bleibt an Ort und
Selle
Die anderen Nodes ordnen sich
normal an
3 | Node 1. Doppelklicken mit der Der fixierte Node wird freigeben
freigeben linken Maustaste auf einen

Der Node fNgt sich wieder im

fixierten Node (rot
umrandet)

Graphen ein

Die rote Umrandung verschwindet

2.2.5 Testablauf Tooltip Nber Node

Nr. | Titel Handlung

Reaktion

1 | Zum Bereich 1. gewNhschter Menupunkt

Das gewNhschte Interface erscheint

navigieren auswhhlen
2 | Tooltip 1. Maus Noer einem Node Einblendung eines Tooltips unterhalb
anzeigen platzieren des Nodes
Der Tooltip enthNt
ansichtsspezifsiche Daten Noer den
Node
3 | Tooltip 1. Maus vom Node entfernen | Ausblendung des Tooltips
ausblenden
Seite 8von 18
Dokument: Systemtestspezifikation.docx Datum: 20.12.2016
Pfad: Version: 1.0
Thema: Semesterarbeit HSL6 Satus: Erledigt

Klassifizierung: Intern

Dokument
Pfad
Thema

Dokumentation.docx

Semesterarbeit HS16

Seite149von 163

Datum:21.12.2016
Version:1.0
Status:Erledigt

Klassifizierung: Intern



HSRHochschule fiur Technik Rapperswil

Dokumentation

Q

HSRHochschule fNr Technik Rapperswil
Systemtestspezifikation

QO

2.2.6 Testablauf Tooltip Nber Verbindung
Dieses Feature ist in der Netflow-Ansicht nicht verfNgbar.

Nr. | Titel Handlung Reaktion
1 | ZumBereich | 1. gewNnhschter Menupunkt | Das gewNnschte Interface erscheint
navigieren auswhhlen
2 | Tooltip 1. Maus Noer einer Einblendung eines Tooltips unterhalb
anzeigen Verbindung platzieren der Verbindung
Der Tooltip enthNt
ansichtsspezifsiche Daten Nber die
Verbindung
3 | Tooltip 1. Mausvon der Verbindung | Ausblendung des Tooltips
ausblenden entfernen
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2.3 SystemtestsHiter

Alle drei mometan verfNgbaren Graphansichten verfNgen Nber verschiedene Filter. Diese sind
aber abhNhgig von der aktiven Ansicht. In diesem Kapitel wird jeder Flter separat beschrieben
um eine Redundanz zu verhindern. Gewisse Flter sind in einigen Ansichten erst nach der
Aktivierung der Option {Show advanced filtersn verfNgbar. Dies st jeweilsim Kapitel vermerkt.
Wenn ein Flter zu stark einschr\hkt kommt eine gelbe Mitteilung, welche besagt, dass keine
Daten gefunden werden ki nnen.

2.3.1 Voraussetzungen

Diese Vorausset zungen mRssen erfNIt sein, damit die Tests durchgefRhrt werden ki nnen.
- Der ToffiAnalyser muss laufen und eine gNtige Neo4j-Instanz muss verwiesen sein
Es mNssen bereits NetAow Daten im ToffiAnalyser importiert sein
Der Benutzer ist im ToffiAnalyser eingeloggt
Der Benutzer hat bereits eine der Ansichten gel ffnet, fN welche der Filter zur
VerfNgung steht

2.3.2 Testablauf Datums-Filter
Die Datums-Filter sind in den folgenden Ansichtern verfNgbar:

Overview
Netflow-Overview (Advanced)
Netflow (Advanced)
1 Datums-Flter | 1. Klick auf den Button Flters | Der Dialog mit den
setzten Flterungsml glichkeiten erscheint
2. Datums-Filter ausfNlen Beim AusfNlen der Datums-Filter
erscheint ein Datumsdialog, welcher
die Auswahl erleichtert.
3. Search Button drNcken Eswird eine neue Anfrage an den
ToffiAnalyser mit dem neuen Flter
geschickt und die erhaltenen Daten
dargestellt.
Eswerden nur Daten zwischen
Begin- und End-Datum angezeigt.
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2.3.3 Testablauf Limit-Filter
Die Limit-Filter ist in den folgenden Ansichtern verfNgbar:

Overview
Netflow-Overview (Advanced)
Netflow (Advanced)
1 | Limit-FHlter 1. Klick auf den Button Flters | Der Dialog mit den
setzten Filterungsml glichkeiten erscheint

2. Limit-Flter ausfNlen Der Limit-Filter kann entweder Noer
eine Tastatureingabe oder Nber die

Pfeile gesetzt werden. Bne negative
Engabe ist nicht ml glich.

Wenn ein Limit gesetzt wird
erscheint die zusNizliche
Filterml glichkeit Skip.

3. Search Button drNcken Eswird eine neue Anfrage an den
ToffiAnalyser mit dem neuen Flter
geschickt und die erhaltenen Daten
dargestellt.

Eswerden maximal die Anzahl an
NetHow-Verbindungen angezeigt,
welche in Limit festgelegt sind.

2.3.4 Testablauf Sip-Flter
Der Sip-Filter ist in den folgenden Ansichtern verfNgbar:

Overview
Netflow-Overview (Advanced)
Netflow (Advanced)
1 | Sip-Flter 1. Klick auf den Button Flters | Der Dialog mit den
setzten Flterungsml glichkeiten erscheint
2. Limit-Flter ausfNlen Der Limit-Filter kann entweder Noer
eine Tastatureingabe oder Nber die
Pfeile gesetzt werden. Eine negative
Eingabe ist nicht ml glich.
Wenn ein Limit gesetzt wird
erscheint die zus\zliche
Filterml glichkeit Skip.
2. XKip-Filter ausfNlen Der Sip-Filter kann entweder Noer
eine Tastatureingabe oder Noer die
Preile gesetzt werden. Ene negative
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Engabe ist nicht ml glich.

3. Search Button drNcken Eswird eine neue Anfrage an den
ToffiAnalyser mit dem neuen Hiter
geschickt und die erhaltenen Daten
dargestellt.

Eswerden maximal die Anzahl an
NetHow-Verbindungen angezeigt,
welche in Limit festgelegt sind.

Durch den Sip-Flter kl nnen eine
gewisse Anzahl von Resultaten
Nbersprungen werden.

2.3.5 Testablauf Src IP-Filter

Der Sc-IP-Flter ist in den folgenden Ansichtern verfNgbar:
Netflow-Overview

Netflow
1 | SclP-Fiter 1. Klick auf den Button Flters | Der Dialog mit den
setzten Flterungsml glichkeiten erscheint
2. ScIP-Flter ausfNlen Im ScIPHlter kann eine IP-Adresse
eingeben werden.
3. Search Button drNcken Eswird eine neue Anfrage an den
ToffiAnalyser mit dem neuen Flter
geschickt und die erhaltenen Daten
dargestellt.
Eswerden nur NetHows angezeigt,
welche als Source IP-Adresse die
eingebene Adresse besitzen.
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2.3.6 Testablauf Dst IP-Flter

Der Dst IP-Filter ist in den folgenden Ansichtern verfNgoar:

Netflow-Overview
Netflow

1 Dst IP-Flter 1. Klick auf den Button Flters

setzten

Der Dialog mit den
Flterungsml glichkeiten erscheint

2. Dst IP-Filter ausfNlen

Im Dst IP FRlter kann eine IP-Adresse
eingeben werden.

3. Search Button drNcken

Eswird eine neue Anfrage an den
ToffiAnalyser mit dem neuen Flter
geschickt und die erhaltenen Daten
dargestellt.

Eswerden nur NetHows angezeigt,
welche als Destination IP-Adresse die
eingebene Adresse besitzen.

2.3.7 Testablauf Protocol-Flter

Der Protocol-Filter ist in den folgenden Ansichtern verfNgbar:

Netflow-Overview

Netflow
1 | Protocol-Flter | 1. Klick auf den Button Flters | Der Dialog mit den
setzten Flterungsml glichkeiten erscheint
2. gewNnschter Protocol Der gewNhschte Protocol Filter wird
Button anklicken blau markiert.
Es kann nur ein Protocol Fiter
gleichzeitig ausgewhhlt werden.
3. Search Button drNcken Eswird eine neue Anfrage an den
ToffiAnalyser mit dem neuen Flter
geschickt und die erhaltenen Daten
dargestellt.
Eswerden nur NetHows angezeigt,
welche dem gewhhlten
Protocoltypen entsprechen.
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2.3.8 Testablauf Dst Port Flter

Der Dst Port-Filter ist in den folgenden Ansichtern verfN\gbar:
Netflow-Overview (Advanced)

Netflow (Advanced)
1 | Dst Port-Fiter | 1. Klick auf den Button Fiters | Der Dialog mit den
setzten Flterungsml glichkeiten erscheint
2. Dst-Port-Flter durch Der Dst Port-Filter wird aktiviert
klicken auf die Checkbox
aktivieren

2. Dst Port-Filter ausfNlen Der Dst Port-Flter kann entweder
Nber eine Tastatureingabe oder Noer
die Pfeile gesetzt werden. Ene
negative Bngabe ist nicht ml glich.

Die Maximale Engabe ist 65535

3. Search Button drNcken Eswird eine neue Anfrage an den
ToffiAnalyser mit dem neuen Flter
geschickt und die erhaltenen Daten
dargestellt.

Eswerden nur NetHows angezeigt,
welche den eingebenen Dst Port
besitzen.

2.3.9 Testablauf Direction Flter

Der Dst Port-Flter ist in den folgenden Ansichtern verfNgbar:
Netflow-Overview (Advanced)

Netflow (Advanced)
1 | Direction-Flter | 1. Klick auf den Button Flters | Der Dialog mit den
setzten Filterungsml glichkeiten erscheint

2. Two-way Button anklicken | Der Two-way Button wird blau
markiert.

3. Search Button drNcken Eswird eine neue Anfrage an den
ToffiAnalyser mit dem neuen Fiter
geschickt und die erhaltenen Daten
dargestellt.

Der Direction-Flter beeinflusst die
Flter ScIPund Dst IP, indem er
auch den entgegengesetzten
Verkehr darstellt.
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2.4 Systemtests «bersicht des Netzwerkverkehrs

2.4.1 Voraussetzungen

Diese Voraussetzungen mNssen erfNIt sein, damit die Tests durchgefNart werden ki nnen.
Der ToffiAnalyser muss laufen und eine gNtige Neo4j-Instanz muss verwiesen sein
Es mNssen bereits NetHow Daten im ToffiAnalyser importiert sein

Der Benutzer ist im ToffiAnalyser eingeloggt

2.4.2 Testablauf Overview darstellen

Nr. | Titel Handlung Reaktion
1 |Zum 1. Menupunkt Overview Das Overview Interface erscheint
«bersichts auswhhlen und INdt die NetHows.
Ber_el .Ch Zwischen zwei Nodes existiert
navigieren jeweils lediglich eine Verbindung.
Die Dicke der Verbindung ist
abhNhgig von der Anzahl der
Nbertragenen Daten im Vergleich zu
den anderen dargestellten
Verbindungen.
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2.5 Systemtests Netzwerkverkehr analysieren

2.5.1 Voraussetzungen

Diese Voraussetzungen mNssen erfNIt sein, damit die Tests durchgefNart werden ki nnen.
Der ToffiAnalyser muss laufen und eine gNtige Neo4j-Instanz muss verwiesen sein
Es mNssen bereits NetHow Daten im ToffiAnalyser importiert sein

Der Benutzer ist im ToffiAnalyser eingeloggt

2.5.2 Testablauf Netflow-Overview

Nr.

Titel

Handlung

Reaktion

1

Zum
«bersichts
Bereich
navigieren

1. Menupunkt Netflow-
Overview auswhhlen

Das Netflow-Overview Interface
erscheint und INdt die NetHows.

Eswird pro Destination Port und
Richtung zwischen zwei Nodes eine
Verbindung angezeigt.

Die Dicke der Verbindung ist
abhNhgig von der Anzahl der
Nbertragenen Daten im Vergleich zu
den anderen dargestellten
Verbindungen.

Die Richtung des Hows wird Nber
Pfeile innerhalb der Verbindung
angezeigt.

Die Verbindungen sind je nach
Egenschaften unterschiedlich
eingefNbt.
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2.5.3 Testablauf Netflow

Nr. | Titel Handlung Reaktion
1 |Zum 1. Menupunkt Netflow Das Netflow Interface erscheint und
«bersichts auswhhlen INdt die NetHows.
Ber_e@h Eswird jeder How einzeln als Node
navigieren angezeigt.
Die Richtung des Hows wird Noer
Pfeile angegeben.
Die Netflow Nodes sind je nach
Egenschaften unterschiedlich
eingefNbt.
Die Netflow Nodes enthalten als
Beschriftung den Destination Port.
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