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1 Einleitung

1.1 Aufgabenstellung

1.1.1 Ausgangslage

NS-3 ist ein in Forschung und wissenschaftlichen Simulationen eingesetzter Netzwerksimulator, der
hoch konfigurier- und anpassbar ist und sich derzeit in Entwicklung befindet. Ein Netzwerk kann mit
nahezu beliebiger Komplexitat aufgebaut und vernetzt werden, und durch die hohe Flexibilitdt und
Modularisierung von NS-3 kdnnen verschiedenste Gerate Uber alle moglichen Kanale miteinander
kommunizieren.

1.1.2 Problemstellung

Was NS-3 fehlt, sind unter anderem Implementierungen von héheren Protokollen und eine
verteilungsbasierte Verkehrsgenerierung. Bisher wurden nur Protokolle auf den unteren OSI-
Schichten implementiert, bis hin zu TCP und UDP. Eine Referenzimplementierung eines héheren
Protokolls wiirde die Arbeit der Entwickler entscheidend vereinfachen und gleichzeitig generelle
Fragestellungen dieses Problems beantworten. Ebenfalls notig fiir komplexe Simulationen ist ein
flexibler Verkehrsgenerator, der zwischen beliebigen Kommunikationspartnern Verbindungen
aufbaut, parametrisierbare Pakete erstellt und versendet.

1.1.3 Ziel der Arbeit

Als Kombination der zwei Hauptprobleme wird ein Verkehrsgenerator implementiert, welcher
Streaming mithilfe des RTP Protokolls simulieren soll, in diesem konkreten Falle Voice-over-IP
Verkehr aufgrund von realistischen Verkehrsmodellen und davon hergeleiteten
Verteilungsfunktionen.
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1.2 Der NS-3 Simulator

NS-3 ist ein eventdiskreter Netzwerksimulator, welcher hauptsachlich in Forschung und
wissenschaftlichen Simulationen Verwendung findet. Die Software wird unter der GNU GPL Lizenz
entwickelt und ist der Nachfolger von NS2.

Um die Simulation komplexer Netzwerke zu ermdglichen basiert NS-3 auf einer verstandlichen und
streng hierarchisch aufgebauten Struktur. Einzelne Kommunikationspartner (Router, PCs, in NS-3
generell ,Nodes”) kdnnen in Gruppen zusammengefasst werden (,,Node Container”). Auf Nodes oder
Node Containern kdnnen wiederum Schnittstellen (,,Net Device”) eingebaut werden, in denen die
Adressierung — meist IP-Adressen — gespeichert ist. Im Falle eines Node Containers teilen sich die
enthaltenen Nodes einen gewissen Adressbereich und befinden sich somit im selben Subnetzwerk.
Die Kommunikation in NS-3 wird Gber logische Kanéle geregelt, welche physische Umgebungen
simulieren kénnen, inklusive Jitter und Verzégerungen.

Um Daten zu verschicken, benétigt man neben der aufgebauten Infrastruktur sogenannte
Applications, welche auf den Nodes installiert werden kénnen. Applications sind in ihrer
Implementierung sehr frei und libernehmen die Simulationsaufgaben im Netzwerk. Der
schlussendliche Output von NS-3 sind PCAP Files, welche samtliche ein- und ausgehenden Pakete an
je einer Schnittstelle beinhalten. Diese Files kdnnen zum Beispiel von Wireshark® gelesen und
analysiert werden. Eine Alternative sind Rohdaten-Files, die dasselbe wie PCAP Files, aber in
veranderter Form ausgeben (Text Output).

Abbildung 1: Beispielaufbau eines Netzwerkes mit NS-3

Der NS-3-Simulator kann beispielsweise, wie in Abbildung 1 dargestellt, ein beliebiges Netz aus
Mobile Devices, Computern und anderen Geraten mit jeder Art von Schnittstelle einbinden. Durch

! Programm zur Analyse von Netzwerk-Kommunikationsverbindungen, http://www.wireshark.org/
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die hohe Modularitdt des NS-3 Designs kann der Programmierer neben bereits vorgefertigten
Kandlen wie Luft oder simple Ethernet-Kabel auch eine eigene Variante verwenden.

Mit diesen Moglichkeiten kann NS-3 fast jeden beliebigen Netzwerkaufbau simulieren, verschiedene
Gerate zusammenfassen und unterschiedlichste Szenarien implementieren, verandern und testen.

1.3 Die NS-3 Simulationsumgebung

NS-3 erlaubt es dem Anwender, eine komplette und realitdtsgetreue Netzwerkumgebung
aufzubauen. Die zentralen Punkte der Simulation sind dabei die Nodes, welche ein physisches Gerét
reprasentieren. Nodes kénnen untereinander tber einen Channel verbunden werden und mithilfe
von Applications dariiber kommunizieren. Dieser Aufbau kann schematisch wie folgt dargestellt
werden:

Node Node
Application Application
Socket Socket
dyna%nisch dynamisch
-+ 1 NetDevice + Channel ® NetDevice |* * * *

Abbildung 2: Zwei verbundene Nodes in NS-3

Innerhalb der Architektur von NS-3 sieht dies als Klassendiagramm dargestellt so aus:

class Konzeptibersicht Abstrakt /
Node Application Socket
1 * 1 *
1
*
NetDevice Channel
* 1

Abbildung 3: Klassendiagramm NS-3, Node

Erklarung der Begriffe:

e Node

0 reprasentiert ein Gerat, das mit dem Netzwerk verbunden werden soll

0 Beispiele fiir Nodes sind Computer, Handys, aber auch Router oder Server
e NetDevice

0 verbindet den Node mit einem gegebenen Netzwerkkanal
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0 Beispiele sind Netzwerkkarten, Antennen
e Channel
0 st ein physikalischer Verbindungskanal zwischen NetDevices
0 kann verschiedene Medien oder Verbindungen reprasentieren
= Kabel
=  Funkverbindungen
0 reprasentiert aber auch komplexere Umgebungen
= z.B. CSMA-Channel, ein Kanal mit Carrier Sense Multiple Access
Eigenschaften
e Socket
0 implementiert eine aktive Verbindung zwischen zwei Nodes
0 verwendet Eigenschaften des Nodes (wie z.B. seine NetDevices), um Verbindung zu
realisieren
0 implementiert meist ein spezifisches Protokoll (z.B. TcpSocket, UdpSocket)
0 verwendet Header und andere Hilfsklassen zur Implementierung des Protokolls
e Application
0 stellt Anwenderapplikation dar
0 verwendet durch andere Komponenten hergestellte Netzwerkverbindung (meist via
Socket)
0 wird durch Anwender implementiert, um ein gewilinschtes Verhalten zu simulieren
(Server, Clients, Router, ...)

1.3.1 Parametersystem

In der obigen Beschreibung der NS-3 Netzwerkarchitektur wird kurz die dynamische Verbindung
zwischen Socket und NetDevice angesprochen. Dynamisch deshalb, weil eine Socket-
Implementierung in NS-3 meist nicht Giber eine direkte Verbindung zu seinem NetDevice oder sogar
dem zugehorigen Channel verfiigt (obwohl das einem NS-3 Entwickler durchaus freistehen wiirde).
Stattdessen verfiigt jedes Objekt in NS-3 lber folgende Methoden:

o AggregateObject
0 Weist dem Objekt eine Referenz auf ein beliebiges anderes Objekt zu.
e GetObject<T>
0 Gibt eine Referenz des verlangten Typs zurlick, welche zuvor mit AggregateObject
assoziiert wurde oder
0 konvertiert das Objekt selbst zum verlangten Typ, wenn es das entsprechende
Interface implementiert

Die zuvor beschriebene dynamische Bindung ist also die Mdglichkeit in NS-3, beliebigen Objekten
Referenzen auf andere Objekte zuzuweisen und jederzeit im Programm auf die so verbundenen
Objekte zuzugreifen. Auf diese Weise werden zentrale Klassen wie Sockets oder Channels
gleichermassen miteinander verbunden wie Protokoll- und Hilfsklassen. Ein konkreter Fall in NS-3 ist
z.B.

e Node
0 UdpSocket
=  UdpSocketimpl
e Udpl4Protocol
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e Ipv4Protocol
0 NetDevice
=  Queue
= Channel
(0}

Ein UdpSocket kennt also seinen Node, auf dessen NetDevice, Queue und Channel er ohne eine
direkte Referenz dank GetObject<T> zugreifen kann. Diese Verknlipfungen korrekt zu erstellen ist
oftmals sehr aufwandig und fehleranfillig, da die Objekte zwar beliebig verknlpft werden kénnen,
die meisten Protokolle und Funktionen ihr Vorhandensein aber an gewissen Punkten voraussetzen.
Aus diesem Grund stellt NS-3 diverse Helper-Klassen zur Verfliigung, welche die korrekte Installation
und Verkniipfung der betreffenden Objekte sicherstellen.’

1.3.2 Simulationszeit

Ein wichtiges Konzept, das bei der Programmierung mit der NS-3 Simulationsumgebung stets
beachtet werden muss, ist, dass es sich um keine Echtzeit-Simulation handelt. Die Simulation lauft
vollig unabhangig von der realen Zeit, sodass beispielsweise mehrere Tage an Simulationsdaten
innert weniger Minuten generiert werden kdnnen. Diese Zeitabstraktion muss allerdings auch bei der
Entwicklung beachtet werden und fiihrt zu folgenden Uberlegungen:

e Scheduling

0 Die einzige Moglichkeit, ein Ereignis oder eine Aktion auszufiihren, ist, es beim
Scheduler des Simulators zu registrieren.

0 Um ein Ereignis zu registrieren, muss eine Ausfiihrungszeit mitgegeben werden.
Maochte man also eine Aktion ausfiihren, muss stets bekannt sein, zu welchem sie
ausgefihrt werden soll.

0 Im Normalfall lduft eine Simulation ohne Unterbruch bis zu ihrem Ende durch, ohne
dass man weitere Ereignisse planen kénnte. Wahrend der Simulation kbnnen
allerdings die vom Scheduler aufgerufenen Methoden weitere Ereignisse
registrieren.

e Parallelitat

0 Wahrend der Simulation existiert keine Parallelitdt in Form von Threads oder
dhnlichen Mechanismen. Zu jedem Zeitpunkt ist nur ein Simulator vorhanden, der
zuvor geplante Events sequentiell am Stiick abarbeitet.

0 Sollen mehrere Events gleichzeitig ausgefiihrt werden, so lassen sich diese beim
Simulator fir denselben Zeitpunkt registrieren. Der Simulator arbeitet diese dann
sequentiell ab, ohne dass er die Simulationszeit weiterfihrt.

e Genauigkeit

0 NS-3 erlaubt das Planen von Ereignissen mit bis zu einer Femtosekunde Genauigkeit.
Dabei muss allerdings beachtet werden, dass mit derart kleinen Einheiten sehr
schnell sehr grosse Zahlenwerte entstehen konnen. Die NS-3-Zeitstrukturen bieten in
diesen Fillen keinen Schutz vor Zahlenbereich-Uberlauffehlern.

2 NS-3 Tutorial, ns-developers@isi.edu, http://www.nsnam.org/docs/release/tutorial.pdf
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1.4 Problemstellung, Ziele

Flr NS-3 existieren bisher noch keine Verkehrsgeneratoren (oder nur Ansétze dazu), die jedoch fir
Tests und Simulationen dringend vonnéten waren. Aufwendige Simulationen werden dadurch
erschwert. Weiterhin existiert noch kein hoheres Protokoll, das auf TCP beziehungsweise UDP
aufsetzt. Dies ruhrt daher, dass NS-3 zum Zeitpunkt dieser Arbeit noch in Entwicklung ist und erst die
Protokolle der unteren OSI-Schichten modelliert wurden.

Eine denkbare Anwendung und Kombinierung der beiden Probleme ist ein Verkehrsgenerator,
welcher Voice-over-IP Verkehr simuliert. VolP Verkehr benitzt meist RTP, ein auf UDP aufsetzendes
Streaming Protokoll. Durch die Implementierung einer solchen Applikation erméglicht man dem NS-3
Team, auf Basis dieser Arbeit weitere Generatoren zu entwickeln und grossere Netzwerke mit VolP
Verkehr zu simulieren.

Das Projekt TraGiC (, Traffic Generator — Inherently Consequential®) soll diese Liicke schliessen. Ein
Konzept flur den Versuchsaufbau fiir die VolP Netzwerksimulation beinhaltet ein Netzwerklayout mit
verschiedenen Gruppen, welche Subnetze mit VolP-Kommunikationspartnern darstellen. In diesen
Gruppen befinden sich beliebig viele Nodes (Teilnehmer), welche jeweils den Traffic Generator als
NS-3-Application installiert haben, um die Kommunikation zu simulieren. Der effektive Verkehr, seine
Ausmasse und andere Parameter werden mit NS-3 konform vom User vorgegeben. Damit erzeugt
TraGiC Pakete, die dem VolP Standard RTP entsprechen, und NS-3 generiert daraufhin die tiblichen
PCAP Files mit den korrekten Daten.

1.5 Aufgabenbereich TraGiC

Wie im vorherigen Kapitel erwahnt, liegt es am Benutzer, eine entsprechende Applikation zu
programmieren, die das Verhalten implementiert, das er simulieren mochte. Eines der haufigsten
Simulationsszenarien sind Belastungs- und Verkehrstests mit Verkehrsgeneratoren. Dabei stehen der
Payload und die Applikationsdaten einer Ubertragung im Hintergrund, wihrend einfach eine
gewlinschte Auslastung lGber eine vorgegebene Zeit aufrecht erhalten werden muss. Dies dient dazu,
Komponenten und andere Applikationen auf ihre Robustheit zu prifen.

NS-3 stellt keine solche Vorimplementierung eines Verkehrsgenerators bereit und momentan sind
auch noch keine Protokolle hoherer Layer als TCP oder UDP auf Layer 4 verfiigbar. Um also eine
Simulation, wie in der Aufgabenstellung beschrieben, mit einem Traffic-Generator, der RTP-Verkehr
generiert, erstellen zu kénnen, muss das obenstehende Diagramm wie folgt erweitert werden:

Node
TrafficGenerator
RtpSocket
dynafnisch‘
-+ NetDevice

Abbildung 4: Spezialisierte TraGiC Node
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In der Klassenibersicht missen die abstrakten Klassen erweitert werden:

class Konzeptubersicht TraGiC /

Application Socket

A A

Node TrafficGenerator RtpSocket

*

NetDevice Channel

Abbildung 5: TraGiC-Komponenten in NS-3

Erklarung der Begriffe:

e TrafficGenerator
0 eine spezielle NS-3-Applikation mit dem Ziel, Verkehr verschiedener Protokolle
aufgrund unterschiedlicher Parameter zu erzeugen
0 zuerreichende Lasten und Intervalle sollen konfigurierbar sein
e RtpSocket
0 implementiert das RTP-Protokoll
0 erlaubt das senden beliebiger Payloads (SDUs)
0 verpackt erhaltene Payloads zu RTP-PDUs

Wenn man dieses Diagramm mit dem urspriinglichen NS-3-Konzeptdiagramm vergleicht, haben sich
neben den TraGiC-Klassen auch die Multiplizitaten gedndert. Dies deshalb, weil fiir TraGiC andere
Regeln gliltig gemacht werden missen: Zwar kann eine Node mehrere Application-Objekte
beinhalten, fiir die korrekte Ausfiihrung des Traffic Generators aber nur eine Instanz davon. Ahnlich
verhidlt es sich mit dem Socket: Ein TrafficGenerator-Objekt aggregiert jeweils genau einen Socket,
obwohl mit NS-3 beliebig viele moéglich waren.

1.6 Featureliste / Funktionen
1.6.1 Erforderlich

1.6.1.1 Traffic Generator
Als Hauptfeature soll es mit TraGiC moglich sein, realistischen Verkehr aufgrund verschiedener
statistischer Datenquellen und Konfigurationsangaben zu simulieren. Dabei soll TraGiC als



Einleitung

Applikation im simulierten NS-3-Netzwerk laufen und den Einfluss von verschiedenen
Verkehrssituationen auf Leistung und Zuverlassigkeit der Netzwerke aufzeigen.

Der zu implementierende Traffic Generator soll modular und flexibel erweiterbar sein, um
verschiedene Protokolle zu unterstiitzen. Zudem soll es moglich sein, die grundlegenden Funktionen
des Traffic Generators um spezielle Implementierungen (z.B. protokollspezifisches Verhalten in der
Applikation) zu erweitern.

1.6.1.2 RTP Implementierung

Um den Voice-over-IP Verkehr in NS-3 zu simulieren, soll eine Implementierung des RTP Protokolls
entwickelt werden. Diese soll es ermoglichen, realistische RTP VolP-Pakete inklusive Header und
Sprach-Payload Uiber das NS-3 Netzwerk zu versenden und bildet damit den Vorreiter fiir Protokolle
hoherer Layers in NS-3. Gleichzeitig soll eine spezialisierte Version des Traffic Generators Verkehr
Uber RTP simulieren, um auch hiervon eine Referenzimplementierung fir das NS-3 Team
bereitzustellen.

1.6.1.3 Mathematische Verteilungsfunktionen zur Verkehrsgenerierung

TraGiC soll seinen Verkehr Uiber die Angabe von Zufallsvariablen mithilfe mathematischer
Verteilungsfunktionen und Seeds generieren konnen. Dazu wird ein Modul bendétigt, welches nach
diesen Verteilungen starke Zufallszahlen erstellen kann. NS-3 bietet dank seinem Bediirfnis nach
Zufall (Stérungen in Leitungen, Interferenzen) ein ausgereiftes Mathematikmodul, welches in TraGiC
wiederverwertet werden kann. Somit wird nur noch eine Schnittstelle ben6tigt.

1.6.2 Optional

1.6.2.1 Erweiterte Konfigurationsméglichkeiten fiir RTP

Nebst der zuvor beschriebenen Konfiguration des Verkehrs soll es TraGiC erlauben, die
verschiedenen Parameter der RTP Implementierung fir eine Simulation vorzugeben. Namentlich soll
es moglich sein, folgende Einstellungen vorzunehmen:

e Auswahl des Codecs
0 Vorgegebene Payload Grosse
0 Vorgegebene Paketrate
e Verkehrstabelle
0 Verkehrsaufkommen zwischen verschiedenen Gruppen
e Verteilung fir Abstande zwischen zwei Gesprachsanfangen
e Anzahl Teilnehmer pro Gruppe
e Durchschnittliche Dauer eines Gesprachs
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2 Analyse
Nachfolgend werden die einzelnen Problembereiche, die durch obige Aufgabenstellung vorgegeben
sind, analysiert und mogliche Lésungsvarianten gesucht.

2.1 Verkehrsgenerator

2.1.1 Allgemein

Konzeptionell wird der Verkehrsgenerator als NS-3-Applikation modelliert, deren Grundfunktion
lediglich das Versenden von Paketen ist. In welchen Massen und Intervallen dies geschehen soll und
welche Protokolle dabei verwendet werden sollen, muss frei konfigurierbar sein. Daraus ergeben sich
folgende Schwerpunkte, die in den nachsten Kapiteln bearbeitet werden:

e Parametrisierung
e Unterstlitzung unterschiedlicher Protokolle

2.1.2 Parametrisierung
Der Benutzer der Applikation muss die Moglichkeit haben, dem Traffic-Generator folgende
Verkehrseigenschaften vorzugeben:

e Paketraten

e Paketgrossen

e Zieladresse

e Zeitabstdande zwischen Paketen

e Gesprachsdauer

e Abstand zwischen zwei Gesprachen

Diese Werte sollen vom Benutzer beliebig gesetzt werden kénnen, und zwar fiir jedes einzelne
versendete Paket. Es muss somit eine Schnittstelle bereitgestellt werden, die dem Benutzer diese
Parametrisierung im Programm ermoglicht. Diese abstrakte Schnittstelle wird in der
Architekturdokumentation dieses Berichts 1:1 als Software-Interface umgesetzt. Wichtig ist dabei,
dass der Traffic-Generator fiir jedes zu versendende Paket die korrekten Werte abfragen kann. Der
Benutzer, der diese Schnittstelle nutzt, muss also nicht nur einzelne Werte, sondern stets eine Reihe
von Werten fir die jeweiligen Parameter zur Verfligung stellen. Ob diese Reihe irgendwelchen
Mustern oder Gesetzen folgt, bleibt ganz dem Benutzer iberlassen. Somit kann er beliebige
Verkehrsmuster durch die Spezifizierung entsprechender Wertereihen erzeugen.

2.1.2.1 Konkrete Implementierung durch Zufallsvariablen

Eine spezielle Nutzung dieses Parameterinterfaces sei an dieser Stelle noch explizit erwahnt: Bei der
Simulation von Netzwerkverkehr ist es ein gdngiges Szenario, aufgrund von Erfahrungen und
Messungen eine statistische Beschreibung des erwarteten Verkehrs zu erstellen. Das bedeutet, dass
meist eine zu erzeugende Lastverteilung bekannt ist, die sich am einfachsten als Verteilungsfunktion
bzw. Zufallsvariable darstellen liesse. Eine sehr haufig genutzte Implementierung der vorhin
beschriebenen Schnittstelle ist deshalb das Generieren der benétigten Parameter-Reihen aufgrund
einer statistischen Verteilung.

Dieser sehr haufige Use Case ist im fertigen Produkt schon fest vorgesehen, sodass der Benutzer den
Traffic-Generator auch allein durch die Angabe der gewlinschten Verteilungen pro Parameter
konfigurieren kann.
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2.1.2.2 Verkehrsverteilung

Wie in der Einleitung beschrieben, soll Verkehr zwischen und innerhalb von verschiedenen
Subnetzen simuliert werden. Eine gute Moglichkeit, den aufkommenden Verkehr zu beschreiben, ist
eine vom User vorgegebene Verkehrsverteilungstabelle.

Als Beispiel werden drei Netze A, B und C definiert. Die eingegebenen Werte sind jedoch nicht
absolut, sondern werden pro Zeile auf 1 normiert, um die Wahrscheinlichkeit eines Streams in dieses
Netzwerk zu erhalten. In der folgenden Tabelle konnte somit in der zweiten Zeile beispielsweise auch
12-0-12 stehen, um dieselbe Verteilung zu erhalten: B sendet nach A und nach C jeweils mit der
Halfte der moglichen Kapazitat.

A B C
A 36 64 10
B 05 O 0.5
cC 3 3 3

Tabelle 1: Beispiel einer Verteilungstabelle

Die mogliche Kapazitat eines Netzwerkes ist durch die Anzahl Nodes darin gegeben.

2.1.3 Unterstiitzung unterschiedlicher Protokolle

Aus den Anforderungen an den Verkehrsgenerator geht hervor, dass er beliebige Netzwerkprotokolle
flr die Simulation unterstiitzen muss. Das bedeutet, dass die erstellten Protokoll-PDUs unabhangig
von den vom Traffic-Generator erzeugten Dummy-Daten SDUs erstellt werden sollen. Fir diese
Abstraktion bietet die Architektur zwei Ansatzpunkte:

e Packet
In NS-3 ist jede SDU ein Packet-Objekt, egal ob die simulierten Protokolle andere Begriffe
dafiir verwenden (so werden z.B. auch Pakete anstatt Frames Uber Ethernet gesendet).
Generiert der Traffic-Generator also NS-3-Packets, so generiert er SDUs, die fiir jedes in NS-3
simulierte Protokoll verwendet werden kdnnen.

e Socket
Wie auch in echten Netzwerken ist es nicht die Aufgabe der Benutzerapplikation, SDUs in
PDUs zu verpacken. Dazu dient in NS-3 eine bei allen Protokollen identische Schnittstelle: Der
Socket. Wenn der Verkehrsgenerator die Socket-Schnittstelle nutzt, kann er durch einfaches
Austauschen des Socket-Objekts Verkehr lber beliebige Protokolle generieren.

2.1.4 Paketgenerierung via NS-3

Wie in der Einfihrung beschrieben, gelten fir die NS-3 Simulationsumgebung besondere
Bedingungen bezliglich dem Planen und Ausfiihren von Ereignissen. Ist eine Simulation einmal
gestartet, arbeitet sie atomar alle geplanten Ereignisse bis zum Simulationsende ab. Daraus folgt:

e Fir eine Simulation miissen entweder alle Ereignisse bereits vor Simulationsbeginn mit ihrem
zugehorigen Ausfihrungszeitpunkt bekannt sein, oder

e Die beim Scheduler registrierten Methoden miissen bei ihrer Ausfiihrung selbst neue
Methoden registrieren.

Letztere Variante ist insbesondere dann interessant, wenn die Simulationsdauer nicht fest
vorgegeben ist, sondern die Simulation erst durch Beenden des Simulators selbst (und nicht der
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Applikationen) abgeschlossen wird. Diese Variante ist ausserdem dahingehend flexibler, dass sie auch
das Starten von Aktionen aufgrund von Simulationsereignissen oder -resultaten ermoglicht.

Beide oben beschriebenen Eigenschaften sind Griinde dafiir, den Traffic-Generator nach der zweiten
Variante zu implementieren. Da der TraGiC-Verkehrsgenerator allerdings nur eine einzige, fir die
Simulation wesentliche Funktion beinhaltet — namlich das Versenden eines Pakets — entsteht daraus
folgendes, repetitives Aufrufschema:

sd rekursives Scheduling/

% TrafficGenerator Simulator GeneratorStrategy| Socket

User
! T T
| Start(startTime) |

Schedule(starntTime, &Start) !

Stop(stopTime) 5 |
Schedule(stopTime, &Stop)_ !

g

Start()

T
I

I

I

I

I

I

I

I

Run() 1 :
I

I

I

I

I

I

I

scheduleNextPacket() :
I

offset= getNextTimeOffset() :Time
Schedule(offset, &sendPacket Ijl
I
1 I
1 sendPacket() 1
— |
1
]
opt Send() |
[running == true] :
:l scheduleNextPacket() |
getNextTimeOffselt()l ‘Time [
Schedule(offset, &sendPacket [;]
I
[
1 1
I I
1 sendPacket() 1
B I
[
opt Send() |
[running == true] :
scheduleNextPacket() |
I
[

Schedule(offset, &sendPacket

L getNextTimeOffsqt()l ‘Time
I

Stop()

-
"0

sendPacket() """ "~ -]

Setzt "running" auf false, sodass beim
Aufruf von sendPacket kein weiteres
Paket mehr beim Simulator geplant wird.

Abbildung 6: Repetitives, selbstaufrufendes Paketscheduling
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Obige Grafik zeigt deutlich auf, dass, solange die Simulation ablauft, die Methode sendPacket des
TrafficGenerators immer wieder repetitiv vom Simulator aufgerufen wird. Ihren nachsten Aufruf
plant die sendPacket Methode dabei selbst anhand der von der GeneratorStrategy bereitgestellten
Parameter und meldet diesen beim Scheduler an. Daraus entsteht ein der Rekursion dhnliches
Aufrufschema, welches erst durch den zuvor geschedulten Aufruf von Stop() beendet wird.

2.2 RTP

Obwohl fir zahlreiche Protokolle und Applikationen anwendbar, ist das primare Ziel von TraGiC,
Verkehrssituationen im Voice-over-IP Bereich zu simulieren. Um dies zu erméglichen, wird im
Rahmen dieses Projekts nebst dem eigentlichen, modularen Traffic-Generator auch eine konkrete
Implementierung desselbigen fiir das RTP Protokoll erstellt. RTP stellt in der heutigen IP-
Kommunikation de facto den Standard fiir die Ubertragung von Sprach- und Videodaten dar.

Um RTP in NS-3 zu simulieren, miissen zuerst einige Uberlegungen angestellt werden, die in den
folgenden Kapiteln behandelt werden.

2.2.1 RTP im OSI Modell

Das RTP-Protokoll setzt in seiner Funktion direkt auf dem UDP/IP Protokoll auf, welches in NS-3
bereits komplett implementiert ist. Wie im OSI-Modell tiblich, kann die RTP-PDU als einfache SDU an
die UDP-Schicht in NS-3 weitergegeben werden. Das bedeutet, dass sich TraGiC nur mit dem RTP-
Protokoll selbst, welches zwischen OSI-Layer 4 und 5 agiert, auseinandersetzen muss.

RTP
TIARECt UDP, TCP, SPX, SCTP
Metwork IP, IPX, ICMP
Data_LinI-c Ethernet, Token Ring, FDDI
Physical

Tabelle 2: RTP im OSI-Modell®

Formell gesehen ist RTP laut RFC ein Layer 4 Transportprotokoll, setzt aber in der Praxis oftmals auf
einem vorhandenen Transportprotokoll auf und kann deshalb als Layer 4.5-Protokoll angesehen
werden. Es ist unabhangig von den darunterliegenden Protokollen, wird aber meist zusammen mit
UDP und IP verwendet.

Als reiner Datencontainer ist RTP zustandig fiir die Ubertragung von Multimediadaten, enthilt aber
keine Funktionen zur Flusssteuerung oder Fehlerkontrolle und bietet keinen garantierten Quality of
Service. Im Prinzip beruht RTP darauf, dass der Sender Audio- und Videodaten in RTP-Pakete
verpackt und mit Zusatzinformationen versieht, die von der Empfanger-Applikation genutzt werden
kénnen. Unter anderem sind dies Codec-Daten (Payload Typ, Codierung, Paketrate) und
Sequenznummern/Timestamps zur Kennzeichnung von zusammengehérenden Audio- oder
Videofragmente. Beim Streaming selbst werden Audio- und Videodaten meist getrennt behandelt
und auch an verschiedene Ports verschickt.

RTP wird haufig durch die beiden Protokolle RTCP (Real-Time Transport Control Protocol) und RTSP
(Real-Time Streaming Protocol) ergdnzt. Das RTCP hat die Aufgabe, die Teilnehmer und den Quality

* http://de.wikipedia.org/wiki/Real-time Transport Protocol, 01.04.09
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of Service einer RTP-Session zu lGiberwachen. Dazu tauschen alle RTP-Sender und -Empfanger
periodisch Statusinformationen aus, welche dazu genutzt werden kdénnen, die Datenrate des Senders
anzupassen und eine bessere Ubertragung zu erméglichen.

RTSP dient zur Steuerung des Streams. Es dhnelt in Aufbau und Verhalten HTTP und benutzt ebenfalls
eine eindeutige Adresse der Form ,rtsp://ita.hsr.ch:554/stream”. Dabei kennzeichnet ,rtsp*, dass
RTSP-Befehle liber TCP ausgetauscht werden sollen, , ita.hsr.ch” ist der Hostname und 554 der
Standardport fiir das Protokoll. Im Gegensatz zu HTTP ist RTSP allerdings bidirektional, das heisst
sowohl Client als auch Server konnen Anfragen absetzen. RTSP wird haufig auch als ,Fernbedienung
tiber Internet bezeichnet und unterstiitzt sowohl Uni- als auch Multicast.*

Flr den Voice-over-IP-Verkehrsgenerator reicht es in diesem ersten Schritt aus, "reine" RTP-Pakete
zu versenden, da noch keine echten VolP-Gespradche aufgesetzt werden, weshalb sich diese Arbeit
auf RTP beschrankt und auf eine gesamtumfassende Implementierung eines Streamingsystems
verzichtet wird. Dies ware vielmehr eine mogliche Erweiterung, welche auf den Ergebnissen von
TraGiC aufsetzt.

2.2.2 RTP-Header
Wie bei den meisten Protokollen liegt auch bei RTP der Schwerpunkt der Implementierung auf dem
Header des Protokolls. Sdmtliche Kommunikations- und Flusskontrollparameter sind darin enthalten:

Byte 0 Byte 1 Byte 2 Byte 3
Bit 01(2 [3|4|5]|6|7|Bit 0[1|2[3)4|5|6|7|Bit Of1)2|3|4|5|6|7|Bit O|1|2|3[4|5|6]|7
V=2 |P[x| CC M PT sequence number

timestamp (in sample rate units)

synchronization source (SSRC) identifier

contributing source (CSRC) identifiers (optional}

Header Extension (optional)

Tabelle 3: RTP-Header Aufbau’

Folgende Beschreibung aus dem deutschen Wikipedia-Artikel Giber RTP® fasst den RFC-Standard des
RTP-Headers ausreichend zusammen:

e Version (V), 2 Bit
Versionsstand des RTP-Protokolls

e Padding (P), 1 Bit
Das Fiill-Bit ist gesetzt, wenn ein oder mehrere Fiill-Oktets am Ende des Pakets angehdngt
sind, die nicht zum eigentlichen Dateninhalt (Payload) gehéren. Das letzte Fiill-Oktet gibt die
Anzahl der hinzugefiigten Fiill-Oktets an. Fiill-Oktets werden nur dann benétigt, wenn
nachfolgende Protokolle eine vorgegebene BlockgréfSe benétigen, z.B.
Verschliisselungsalgorithmen.

* http://mmep.ite.fh-wiesbaden.de/info/rtp.htm, 28.04.09
> http://de.wikipedia.org/wiki/Real-time Transport Protocol, 01.04.09
® http://de.wikipedia.org/wiki/Real-time Transport Protocol, 01.04.09
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e Extension (X), 1 Bit
Das Erweiterungs-Bit ist gesetzt, wenn der Header um genau einen Erweiterungs-Header
ergdnzt wird.

e (CSRC Count (CC), 4 Bit
Der CSRC-Zdihler gibt die Anzahl der CSRC-Identifier an.

e  Marker (M), 1 Bit
Das Marker-Bit ist fiir anwendungsspezifische Verwendungen reserviert.

e Payload Type (PT), 7 Bit
Dieses Feld beschreibt das Format des zu transportierenden RTP-Inhalts (payload).

e Sequence Number
Die Sequenznummer wird fiir jedes weitere RTP-Datenpaket erh6ht. Die Startnummer wird
zuféllig ausgewdhlt und ist nicht vorherbestimmbar. Der Empfédnger kann mit Hilfe der
Sequenznummer die Paketreihenfolge wiederherstellen und den Verlust von Paketen
erkennen.

e Timestamp, 32 Bit
Der Zeitstempel gibt den Zeitpunkt des ersten Oktets des RTP-Datenpakets an. Der Zeitpunkt
muss sich an einem Takt orientieren, der kontinuierlich und linear ist, damit die Synchronitdit
des Streams sichergestellt und Laufzeitunterschiede der Ubertragungsstrecke (Jitter) ermittelt
werden kénnen. Der Startwert sollte wie die Sequenznummer ein zufélliger Wert sein.
Aufeinanderfolgende Pakete kénnen den gleichen Zeitstempel haben, wenn die
transportierten Daten z. B. zum selben Videoframe gehéren. Pakete mit
aufeinanderfolgenden Sequenznummern kénnen aber auch nicht aufeinanderfolgende
Zeitstempel enthalten, wenn wie z. B. bei komprimiertem Video Ubertragungs- und
Wiedergabereihenfolge nicht iibereinstimmen.

e SSRC, 32 Bit
Dieses Feld dient zur Identifikation der Synchronisationsquelle. Der Wert wird zufillig
ermittelt, damit nicht zwei Quellen innerhalb der RTP-Session die gleiche
Identifikationsnummer besitzen.

e CSRC List, 0 bis 15 Felder je 32 Bit
Die CSRC-Liste dient zur Identifikation der Quellen, die im RTP-Payload enthalten sind. Die
Anzahl der Listenfelder wird im CC-Feld angegeben. Falls mehr als 15 Quellen vorkommen,
werden nur 15 identifiziert. Die Liste wird von Mixern eingefiigt, die dazu den Inhalt des SSRC-
Feldes der beteiligten Quellen einsetzen.

Wie der Header in der Protokollimplementierung zu bilden ist, wird vom RFC also genau vorgegeben,
womit eine problemlose Modellierung moglich ist. Um eine korrekte Serialisierung des
Protokollheaders in NS-3 und damit die Erkennung in PCAP Files zu ermoglichen, bietet NS-3 fiir diese
Punkte eine vorgegebene Schnittstelle in Form der Klasse Header, von welcher Protokollheader
eigener Protokolle ableiten missen. Werden die verlangten Funktionen korrekt implementiert,
ergeben sich dadurch folgende Vorteile:

e korrekte Serialisierung
Der Header wird in PCAP- und Rohdaten-Traces korrekt gespeichert und kann z.B. in
Wireshark als solcher eingesehen werden.

e Erkennen der eigenen RTP Implementierung als Protokoll in NS-3
Werden eigene Protokollheader von Header abgeleitet, so weiss NS-3, um was fiir eine
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Klasse es sich handelt und dass ein entsprechendes Protokoll vorhanden ist. Damit lassen
sich auch Simulationsergebnisse aufgrund dieser Informationen analysieren (z.B. Filtern nach
Protokoll).

2.2.3 RTP Socket

Im vorigen Kapitel wurde beschrieben, dass der Verkehrsgenerator modular programmiert werden
soll und das verwendete Protokoll fir den generierten Verkehr durch die Wahl eines entsprechenden
Sockets bestimmt wird. Damit also der Traffic-Generator Voice-over-IP Verkehr in Form von RTP-
Paketen generieren kann, muss ihm ein RTP Socket zur Verfligung gestellt werden, der den zu
versendenden Paketen einen passenden RTP-Header beifligt. Dann werden die Pakete vom RTP-
Socket Uber einen bereits bestehenden UDP-Socket verschickt. Die Implementierung dieses Sockets
unter Einhaltung der von NS-3 vorgegebenen Socket-Schnittstelle ist einer der aufwandigsten
Bestandteile des zu erstellenden Programmes.

2.2.4 Codecs

Bei der Implementierung von RTP gibt es nebst dem Header einen weiteren wichtigen Aspekt, der
beachtet werden muss: Der RTP-Header gibt im Payload-Feld vor, welcher Typ von Anwenderdaten
transportiert werden. Dieser Typ entspricht einem von RTP unterstiitzten Codec und setzt je
nachdem gewisse Anforderungen an die Dateniibertragung’. So verlangen einige Codecs z.B. feste
Ubertragungsraten und Payloadgrdssen, was, wie in den vorherigen Kapiteln erklart, dem Traffic-
Generator Uber die Parametrisierungsschnittstelle mitgeteilt werden muss.

2.3 Zufallszahlen

Im vorigen Kapitel zum Traffic-Generator wurde die Parametrisierung durch Zufallszahlen und
Verteilungen besprochen. Dieses Kapitel soll nun aufzeigen, welche Probleme sich aus der
Verwendung von Zufallszahlen im Programm ergeben kénnen und wie diese behoben werden
kdénnen.

2.3.1 Generieren von Zufallszahlen

2.3.1.1 Echte Zufallszahlen

Echte Zufallszahlen zu generieren ist seit jeher ein Problem in der Informatik, und es existieren viele
verschiedene Losungen dafiir. Die zuverlassigsten stiitzen sich dabei auf Hardware-Entropie-Quellen,
die ihre Zufallswerte aufgrund des aktuellen Zustands der Gerate bestimmen?®, so z.B.

e Tastatureingaben und Mauszeigerbewegungen
e Geratespannungen (Soundkarten, Laufwerke)
e Luftstromungen und -wirbel in Festplattenlaufwerken

Auch in NS-3 sind Zufallszahlen fiir diverse Netzwerksimulationen schon seit Projektbeginn eines der
Hauptthemen, und das Programm verlasst sich in dieser Hinsicht auf die Funktionalitat der
/dev/random Schnittstelle, die Linux fiir die Generierung von Zufallszahlen aufgrund solcher
Hardware-Entropie-Quellen zur Verfligung stellt. Dessen Funktionalitdt verpackt NS-3 in sogenannte
Random-Klassen, die durch das ganze Programm hindurch immer wieder verwendet werden. Dabei
verhalten sich diese Klassen wie Pseudozufallszahlen-Generatoren, die fur ihre Seed-Werte
Hardwarezufallszahlen aus der /dev/random-Schnittstelle verwenden.

! http://www.cisco.com/en/US/tech/tk652/tk698/technologies tech note09186a0080094ae2.shtml, 02.04.09
8 Key Material and Random Numbers, Andreas Steffen, Seite 8, 19.02.2009
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Im Rahmen dieser Bachelorarbeit genligt die von NS-3 zur Verfligung gestellte Funktionalitat vollauf,
denn samtliche Simulationsaspekte in NS-3, wie Jitter, Paketausfalle, etc. basieren auf diesen
Zufallszahlen. Ohne deren Implementierung zu prifen, |dsst sich also sagen, dass Programme, die
dieses Modul verwenden, dem Niveau der gesamten Simulation entsprechen.

2.3.1.2 Zufallszahlen transformieren

In Linux ist /dev/random als Zufallszahlengenerator ohne besondere statistische Auffalligkeiten
konzipiert, soll also einer uniformen Verteilung moglichst dhnlich sein. Obwohl nicht alle
Entropiequellen, die der Generator dabei verwendet, diesen Anforderungen gerecht werden,
erreicht er dieses Verhalten durch die Verwendung von Entropie-Pools und Hash-Algorithmen.’

Solche uniform verteilte Zufallszahlen sind allerdings nicht in jeder Situation geeignet. Auch fir die im
Kapitel zum Traffic-Generator beschriebene Verwendung von Zufallszahlen zur Bestimmung der
Verkehrseigenschaften kann es erwiinscht sein, dass eine Zufallsvariable z.B. haufiger grosse als
kleine Pakete erzeugt. Das entsprache namlich eher der Realitdt, da Netzwerkgerdte meist
versuchen, den Overhead durch Paket-Header moglichst gering zu halten.

Um dieses Verhalten zu erzeugen, muss eine Zufallsvariable erstellt werden, die einer anderen
Verteilungsfunktion folgt. Dazu gibt es zwei Lésungsansatze:

e Eine Entropiequelle finden, die der gewilinschten Verteilung entspricht
e Die Uniform verteilte Zufallsvariable mithilfe mathematischer Transformationen zur
gewinschten Verteilung umformen

Obwohl beider Verfahren durchaus denkbar sind, kann es sich als schwierig erweisen, eine natirliche
Entropiequelle zu finden, die in allen Parametern exakt einer gewiinschten mathematischen
Funktion entspricht — ganz besonders, wenn diese Parameter flexibel anpassbar sein sollen.

Aus diesem Grund erzeugt NS-3 seine nicht-uniformen Zufallszahlen nach dem zweiten Verfahren
und stellt mithilfe einiger Transformationsalgorithmen folgende Verteilungen zur Verfliigung:

e Exponentialverteilung
e Paretoverteilung
e Normalverteilung
e Log-Normalverteilung

e Triangularverteilung
Die Zufallszahlen in NS-3 decken somit alle Anforderungen ab, die das Projekt diesbeziiglich stellt.

2.3.1.3 Pseudozufallszahlen

Pseudozufallszahlen unterscheiden sich von echten Zufallszahlen dahingehend, dass nicht jeder Wert
direkt aus einer zufalligen Entropiequelle stammt. Stattdessen wird aufgrund eines gegebenen oder
zufélligen Startwerts (dem Seed) durch eine mathematische Funktion eine Reihe von scheinbar
zufalligen Zahlen gebildet. Diese PRNGs (Pseudo-Random-Number-Generators) sind deterministisch
und verletzen damit eigentlich das Prinzip der Zufélligkeit, da bei Kenntnis ihres int