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Voraussetzungen:

Das Netzwerk einer villig neuen Ara.
Da Software-Defined Access MNeuland im Campus Bereich ist, wollen wir die SD-Access

Lésung von Hersteller Cisco ausarbeiten.

Aufgaben:

- Installation von DNA-Center und Integration vom bestehenden Campus Labor-Netzwerk.
- Definierung von Benutzer- und Geradteprofile, um basierend auf Geschaftsanforderungen
die Zugriffsrechte und Netzwerksegmentierung zu verwalten und so das Metzwerk sicher zu

halten.

- Verwendung von Erkenntnisse von DNA Analytics and Assurance flr eine proaktive
Uberwachung, Fehlerbehebung und Optimierung des Netzwerks.

- Integration vom bestehenden IP Address Management Tool im DNA Center.

- Durch APIs, Erstellung von Wochentlichen Reports dber Campus MNetzwerk-5tatus in einem
E-Mail und in einem Slack Message.

Routing & Switching, Python, REST APIs, JSON/XML, git/GitHub, Linux Skills

Abbildung 1.1: Aufgabenstellung aus AVT [26]

Die Zielsetzungen der initialen Aufgabenstellung wurden nach Absprache mit dem Be-
treuer anhand der Erkentnisse im Verlauf der Studienarbeit angepasst. Die aktual-
isierte Aufgabenstellung mit den dazugehorigen Zielsetzungen sind im Abstract ersichtlich
(Siehe: 2.1 Aufgabenstellung).



Software-Defined Netzwerk im Campus Bereich 2 ABSTRACT

2 Abstract

2.1 Aufgabenstellung

Ziel dieser Studienarbeit war die Evaluation des Cisco Digital Network Architecture
(DNA) Center, der Software-Defined Network (SDN) Losung von Cisco, fiir die Fithrung-
sunterstiitzungsbasis (FUB) der Schweizer Armee. Das DNA Center ist eine Softwareldsung
zur Netzwerkautomatisierung. Diese vereinfacht und automatisiert das Deployment und
Management einer Campus Netzwerk Umgebung mit Hilfe von Technologien wie Vir-
tual Extensible LAN (VXLAN) und Locator/ID Separation Protocol (LISP). Dank der
zentralen Verwaltung der Infrastruktur wird die Qualitat, sowie die Sicherheit der Net-
zwerkumgebung, stark erhoht.

Fiir die FUB sollte die Losung unter anderem folgende Anforderungen abdecken:
Definition von Benutzerprofilen

Reporting der Netzwerkaktivitaten

Benutzermobilitat

Degradation der Infrastruktur

Backup und Restore

Anbindung an externe Systeme wie die Identity Services Engine (ISE) und Infoblox

2.2 Vorgehen

Der erste Teil der Arbeit beinhaltete die Installation und Konfiguration des DNA Centers,
die Anbindung an externe Systeme und das Deployment einer Fabric in einer Testumge-
bung. Die erste Inbetriebnahme hat einigen Aufwand gekostet, konnte aber schlussendlich
erfolgreich abgeschlossen werden. Viele Schritte auf diesem Weg waren nur teilweise au-
tomatisiert und im aktuellen Release ist noch manueller Aufwand notig. Auf diesem Weg
konnten aber viele neue Erkenntnisse gewonnen werden, die ohne manuellen Aufwand
nicht moglich gewesen waren. Als Beispiel kann hier die LAN Automation aufgefiihrt
werden. Mit Hilfe dieser sollten sich Netzwerkgerédte automatisiert mittels Plug and Play
(PnP) in Betrieb nehmen und konfigurieren lassen. Dieser Prozess erwies sich als kom-
plex, war aber mehrheitlich dokumentiert.

In einem zweiten Schritt ging es darum, Benutzer- und Gerateprofile zu definieren, sowie
deren Zugriffe zentral zu verwalten. Des Weiteren sollte mit DNA Assurance eine proak-
tive Uberwachung, Fehlerbehebung und Optimierung des Netzwerkes sichergestellt wer-
den. Mit diesen Informationen sollen wochentliche Reports iiber den Status des Netzwerks
per E-Mail versendet werden.

2.3 Fazit

Abschliessend kann gesagt werden, dass fiir die Installation und Konfiguration des DNA
Centers genug Zeit eingerechnet werden muss. Zudem sollte im optimalen Fall ein Green
Field vorliegen, da zur Zeit kein bestehendes Netzwerk ohne Unterbriiche migriert wer-
den kann. Bei der Installation sollten die empfohlenen Softwareversionen vom ISE und
auch der Switches genauestens eingehalten werden, da sonst die volle Funktionalitat des
DNA Centers nicht gewahrleistet werden kann. Das DNA Center hat grosses Potenzial.
Es vereinfacht die Umsetzung und Inbetriebnahme des Campus Netzwerkes enorm und
macht es sicherer. Insbesondere duch die API kann vieles automatisiert werden und die
Anbindung an bestehende Systeme gestaltet sich einfach.
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3 Management Summary

3.1 Ausgangslage

Diese Arbeit beschéftigt sich mit Software Defined Networking (SDN) im Campus LAN
fir die Fihrungsunterstiitzungsbasis (FUB) der Schweizer Armee. Die Losung soll den
Netzwerkzugriff der Mitarbeiter der FUB sicherstellen und die Zugriffsrechte der einzelnen
Mitarbeiter oder Teams regeln konnen. Zentrale Bestandteile der Arbeit sind dabei eine
Produktevaluation und ausfiihrliches Testing. Des Weiteren miissen Reportingfunktionen
und eine proaktive Uberwachung erstellt werden, um allfillige Fehler schnellstméoglich zu
erkennen, das Netzwerk stets zu optimieren und dessen Funktion jederzeit sicherzustellen.
Zusatzlich wird ein bestehendes IP Adress Management (IPAM) Tool in die Losung inte-
griert.

Da die Anforderungen an Campus Netzwerke aus verschiedenen Griinden, wie zum Beispiel
neuen modernen Arbeitsmodellen oder neuen Sicherheitsanforderungen standig steigen,
ist es dusserst schwierig und aufwéandig, diese Anforderungen mit traditionellen Methoden
zu erfiillen.

Um dies zu erreichen, wird in dieser Arbeit ein SDN erstellt, dass diesen neuen An-
forderungen gerecht werden soll. Vorteile zeigen sich insbesondere dadurch, dass eine de-
rartige Losung flexibler ist, also einfacher und schneller an neue Gegebenheiten angepasst
werden kann und durch Schnittstellen einfach an bestehende Systeme anzubinden ist.
Durch das zentrale Management und Monitoring der Komponenten sinkt zudem das
Risiko fiir Fehler massiv und viele Aufgaben lassen sich einfach und schnell automa-
tisieren. Schlussendlich kann durch diese Vorteile sehr viel Aufwand und damit Kosten
eingespart werden.

Ziel ist es, die Vorteile dieser Losung gegeniiber einer traditionellen Netzwerkinfrastruktur
aufzuzeigen, allfallige Risiken und mogliche Probleme friih zu erkennen und Losungen fir
diese zu finden.

3.2 Vorgehen und Technologien

Die Losung wird mit dem Produkt Software-Defined Access (SDA) von Cisco erstellt,
welche aus mehreren Komponenten besteht. Dies ist zum einem das Digital Network Ar-
chitecture (DNA) Center, welches die grundsétzliche Funktion des Netzwerks sicherstellt,
sowie eine Identity Services Engine (ISE), welche die Benutzeridentitéten und Profile
verwaltet. Zusétzlich muss das bestehende IPAM in die Losung integriert und Reporting
Funktionen mittels Slack und E-Mail implementiert werden. Diese Zusatzfunktionalitaten
werden in Python implementiert und nutzen die in Ciscos SDA enthaltenen Application
Programming Interfaces (APIs).

3.3 Ergebnisse

Am Ende dieser Arbeit wird ein funktionierender Prototyp eines SDN im Access Bere-
ich zur Verfiigung stehen, der alle Anforderungen des Industriepartners abdeckt. Der
Prototyp besteht aus den Cisco Komponenten, sowie Eigenentwicklungen, die zusétzliche
Features implementieren. Zudem steht eine Dokumentation des Systems zur Verfiigung,
die den Installationsprozess und die Handhabung des Systems erklart. Des Weiteren zeigt
die Dokumentation Vorteile, aber auch Risiken und mogliche Probleme im Vergleich zu
einer traditionellen Netzwerklosung auf.
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3.4 Ausblick

Die Resultate dieser Arbeit konnen dazu dienen, SDA in einer produktiven Umgebung in
Betrieb zu nehmen. Zudem kann der Prototyp um zusatzliche Funktionen erweitert, an
zusatzliche bestehende oder neue Systeme angebunden oder mit alternativen Losungen

verglichen werden.
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4 Problembeschreibung

Wer den heutigen Anforderungen der Campus Netzwerke in Bezug auf Sicherheit, Wart-
barkeit und Skalierbarkeit gerecht werden mochte, steht mit der isolierten Konfiguration
einzelner Komponenten schnell vor verschiedenen Problemen. In erster Linie ist es ex-
trem aufwandig, alle Konfigurationen manuell zu erstellen. Selbst das Hinzufiigen von
einfachen Richtlinien oder neuen Firmenabteilungen kann zu gewaltigem Aufwand fiihren.
Des Weiteren kann die Ubersicht schnell verloren werden und eine umfangreiche Doku-
mentation zu erstellen ist unumganglich. Haufig kommen selbstgeschriebene Scripts, zum
Beispiel mithilfe von NAPALM [20] zur automatisierten Konfiguration zum Einsatz. Fiir
das Monitoring des Netzwerkes sind zusétzlich Tools wie icinga2 [21] oder dhnliches notig.

Typische Herausforderungen bei den klassischen Campus Netzwerken:
e Zu wenig VLANs
Mobilitdat von Endgeraten
Mobilitat von Benutzern
Durchsetzen von Sicherheitsregeln mithilfe von Firewalls
Direkte Abhangigkeit von Berechtigungen und IP Subnetzen
Mehrere unabhéngige Tools mit Informationsredundanz
Komplexe Fehlersuche iiber verschiedene Komponenten/Geréte hinweg

Genau hier setzt das Cisco DNA Center an. Es fasst alle diese Tools unter einem Dach
zusammen und bietet eine iibergreifende Plattform.



Software-Defined Netzwerk im Campus Bereich 5 TECHNOLOGIEN

5 Technologien

5.1 Software-Defined Access (SDA)

Cisco bietet mit SDA eine automatisierte End-to-End-Segmentierung um den Benutzer-,
Gerate- und Anwendungsverkehr zu trennen, ohne das Netzwerk neu zu gestalten. Durch
diesen automatisierten Benutzerzugriff ermoglicht SDA Einrichtungen innert kiirzester
Zeit. Durch diese enorme Vereinfachung wird eine zusatzliche Sicherheit und Skalierung
des Betriebs gewonnen. Ebenso wird die Transparenz deutlich erhoht und die schnelle
Bereitstellung neuer Dienste gewahrleistet. Durch die Automatisierung von taglichen Auf-
gaben wie Konfiguration, Bereitstellung und Troubleshooting reduziert SDA die Zeit fiir
Netzwerkanpassungen, verbessert die Problemlosungszeit und reduziert die Auswirkungen
von Sicherheitsverletzungen.

So konnen Organisationen sicherstellen, dass fiir jeden Benutzer oder jedes Gerat mit
jeder Anwendung innerhalb des Netzwerkes die richtigen Richtlinien angewendet werden.
Dies wird mit einer einzigen Netzwerkstruktur iiber LAN und WLAN erreicht, wodurch
ein konsistente Benutzererfahrung iiberall ohne Kompromisse bei der Sicherheit moglich
ist.

SDA wird aus mehreren Komponenten zusammengesetzt. Dazu gehort das DNA Center,
welches die grundsatzliche Funktion des Netzwerks sicherstellt, sowie eine ISE, welches
die Benutzeridentitéten und Profile verwaltet. [5]

5.1.1 Campus Fabric

Um eine konsistente Benutzererfahrung zu erreichen, ist eine Switching-Infrastruktur
notig, mit der sich der Zugang zu bestimmten [P-Subnetzen ortsunabhangig realisieren
lasst. [6]

Edge Device

Edge Device \

/é_ﬁ

Underlay Network \ Underlay Control Plane

Abbildung 5.1: Aufteilung des Campus Fabric in Underlay und Overlay Netzwerk [22]

Die SDA Architektur wird durch die fiir den Campus implementierte Fabric Technolo-
gie unterstiitzt, welche die Verwendung virtueller Netzwerke (Overlay Network) in einem
physischen Netzwerk (Underlay Network) ermdoglicht, um alternative Topologien fiir die
Verbindung von Geraten zu erstellen. Overlay Netzwerke werden in Data Center haufig
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verwendet, um die Mobilitdt von virtuellen Maschinen iiber Layer 2 (L2) und Layer 3 (L3)
bereitzustellen. Dies wird beispielsweise mit Application Centric Infrastructure (ACI),
VXLAN und Fabric Path realisiert. Overlay Netzwerke werden auch in Wide Area
Netzwerken (WAN) verwendet, um sicheres Tunneling von Remote-Standorten aus zu
ermoglichen. Beispiele dafiir sind die Protokolle Multiprotocol Label Switching (MPLS),
Dynamic Multipoint VPN (DMVPN) und Generic Routing Encapsulation (GRE). [4]

Overlay Network Die Fabric bildet ein Overlay Netz. Das Overlay Netz bildet eine
virtuelle Topologie, um Gerate miteinander zu verbinden, welches auf einer beliebigen
physischen Underlay Topologie aufgebaut ist. Das Overlay Netzwerk verwendet oft al-
ternative Weiterleitungsattribute, um zusatzliche Dienste bereitzustellen, die nicht vom
Underlay Netzwerk bereitgestellt werden. Der Data Plane Traffic und die Control Plane
Signalisierung sind in jedem virtualisierten Netzwerk enthalten, wobei zusatzlich zu der
Isolation von dem Underlay Netzwerk eine Isolation zwischen den Netzwerken aufrechter-
halten wird. Die SDA Fabric implementiert die Virtualisierung, indem sie den Benutzer-
datenverkehr iiber IP-Pakete einkapselt, die an den Grenzen des Fabrics bereitgestellt
und abgeschlossen werden. Overlay Netzwerke konnen iiber alle oder eine Teilmenge
der Underlay Netzwerkgerate hinweg ausgefiihrt werden. Mehrere Overlay Netzwerke
konnen aber auch iiber das gleiche Underlay Netzwerk laufen, um Multi-Tenancy durch
Virtualisierung zu unterstiitzen. Die Netzwerkvirtualisierung, welche sich ausserhalb der
Fabric erstreckt, wird mithilfe herkommlicher Virtualisierungstechnologien wie Virtual
Routing and Forwarding (VRF)-Lite und MPLS VPN beibehalten. Der IPv4 Multicast
wird gekapselt und an interessierte Fabric Edge Switches gesendet, welche den Multicast
wiederum entkapseln und an die Empfanger weiterleiten. Ist der Empfanger ein drahtloser
Client, so wird der Multicast (genau wie ein Unicast) durch den Fabric Edge in Richtung
des Access Point (AP) mit dem Multicast-Empfanger gekapselt. Die Multicast Quelle
kann entweder innerhalb oder ausserhalb eines Overlay Netzwerkes vorhanden sein. [4]

Underlay Network Das Underlay Netzwerk wird durch die physischen Switches und
Router definiert, die Teil des SDA Netzwerks sind. Jegliche Gerite, die dem Under-
lay Netzwerk angehoren, miissen iiber ein Routing Protokoll eine IP Konnektivitat her-
stellen. Obwohl auf dem Underlay beliebige Topologie- und Routing-Protokolle verwendet
werden konnen, wird von Cisco die Implementierung einer gut tiberlegten L3 Grund-
lage bis zum Campus Edge empfohlen, um die hohe Leistung, sowie Skalierbarkeit und
Verfligharkeit des Netzwerkes zu gewahrleisten. Um dieses Ziel fiir die Underlay Deploy-
ments zu erreichen, welche nicht manuell erstellt werden, werden bei der DNA Center
LAN-Automatisierung neue Netzwerke mit einem Intermediate System to Intermediate
System (IS-IS)-Routing Access Design bereitgestellt. Obwohl es viele Alternativen gibt,
bietet diese Auswahl betriebliche Vorteile wie zum Beispiel dem Nachbarschaftsaufbau
ohne IP-Protokollabhangigkeiten, Peering-Fahigkeit unter Verwendung von Loopback-
Adressen und agnostische Behandlung von IPv4-, IPv6- und Nicht-IP-Verkehr. [4]

Fabric Data Plane and Control Plane SDA konfiguriert das Overlay Netzwerk mit
einer Fabric Data Plane mithilfe der VXLAN Technologie. VXLAN kapselt und durch-
tunnelt komplette L2 Frames iiber das Underlay Netzwerk, wobei jedes Overlay Netzw-
erk durch eine Virtual Extensible LAN Network Identifier (VNI) identifiziert wird. Der
VXLAN Header enthélt auch die Security Group Tags (SGTs), die fiir die Mikrosegmen-
tierung erforderlich sind.
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Das Mapping und Auflésen von Endpunkten, die VXLAN-Tunnelendpunkten (VTEPs)
zugeordnet sind, erfordert ein Control Plane Protokoll, und SD Access verwendet LISP
fiir diese Aufgabe. LISP bietet den Vorteil, dass das Routing nicht nur auf der IP-
Adresse als Endpunktkennung (EID) fiir ein Gerét basiert, sondern auch eine zusétzliche
[P-Adresse als Routing Locator (RLOC) zur Verfiigung stellt, um den Netzwerkstandort
dieses Gerats darzustellen. Die EID- und RLOC-Kombination bietet alle erforderlichen
Informationen fiir die Weiterleitung von Datenverkehr, selbst wenn ein Endpunkt eine un-
veranderte [P-Adresse verwendet, wenn er an einem anderen Netzwerkstandort angezeigt
wird. Gleichzeitig ermoglicht die Entkopplung der Endpunktidentitat von ihrem Stan-
dort, dass Adressen in demselben IP-Teilnetzwerk hinter mehreren L3 Gateways (GW)
verfiighar sind, gegeniiber der Eins-zu-eins-Kopplung von IP-Teilnetzwerk mit Netzw-
erk GW in herkommlichen Netzwerken Beispiel fiir zwei Subnetze, die Teil des Overlay
Netzwerks sind. Die Subnetze erstrecken sich iiber physisch getrennte L3 Gerate. Die
RLOC-Schnittstelle ist die einzige routbare Adresse, die zum Herstellen der Verbindung
zwischen Endpunkten desselben oder eines anderen Subnetzes erforderlich ist. Weitere
detailliertere Informationen zu LISP und VXLAN folgen in den néchsten Kapiteln. [4]

In der nachfolgenden Abbildung ist der Aufbau eines Campus Fabric mit allen Kompo-
nenten etwas detaillierter aufgezeigt.

User / Group Control-Plane
Repository s — Nodes

abric Domain Fabric Border

. o
(Overlay)
3 -, P Nodes
=y -y

Fabric Edge Fabric Intermediate
Nodes Nodes (Underlay)

- - - .-
5 —+ i g
. .

Abbildung 5.2: Fabric Rollen und Terminologie [23]
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Dieses Campus Fabric besteht aus folgenden Elementen: [23]

e User/Group Repository: Ein externes ID-Speichergerit (z. B. ISE oder AD) kann
verwendet werden, um eine dynamische Zuordnung von Benutzer/Gerét zu Gruppen
bereitzustellen

e Control Plane Nodes: Ein Map System, das die Beziehung eines Endpoints zu einem
GW (Edge oder Border) verwaltet

e Border Nodes: Das L3 GW Gerit (Core), das externe L3-Netzwerke mit dem Fabric
verbindet

e Edge Nodes: Das L3 GW Gerat (Access oder Distribution), welches Endpoints mit
Fabric verbindet
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e Intermediate Nodes: Normale L3 (IP) Forwarder im Underlay Netzwerk

Control-Plane Nodes Der SDA Fabric Control Plane basiert auf der LISP Map Server
(MS) und LISP Map Resolver (MR), welche auf demselben Node kombiniert sind. Die
Funktion des Control Planes wird am Border Node oder Dedicated Node instanziiert. Der
Control Plane Node erméglicht folgende Funktionen: [4]
e Host Tracking Database (HTDB): Die HTDB ist ein zentrales Repository von EID
zu Fabric Edge Nodes Verbindungen.
e Map Server (MS): Der LISP MS wird verwendet, um die HTDB mit Registrierungs-
nachrichten von Fabric Edge Geraten zu fiillen.
e Map Resolver (MR): Der LISP MR wird verwendet, um auf Map Abfragen von
Fabric Edge Geraten zu reagieren, die RLOC Mapping Informationen fir Ziel EIDs
anfordern.

Fabric Border Nodes Die Fabric Border Nodes dienen als GW zwischen der SDA
Fabric Doméane und dem Netzwerk ausserhalb der Fabric. Der Fabric Border Node ist fiir
die Netzwerkvirtualisierung und die SGT Propagierung vom Fabric zum Rest des Net-
zwerks verantwortlich. Die Fabric Border Nodes kénnen entweder als GW fiir bestimmte
Netzwerkadressen, zum Beispiel ein Netzwerk fiir gemeinsam genutzte Dienste, oder in
einer Standard Border Rolle, die fiir das Internet oder einen gemeinsamen Austrittspunkt
aus einer Fabric niitzlich ist. Border Nodes implementieren die folgenden Funktionen: [4]

e Advertisement von EID Subnetzen: SDA konfiguriert das Border Gateway Protocol
(BGP) als bevorzugtes Routing Protokoll zum Anbieten der EID Préfixe ausserhalb
der Fabric und der fiir EID Subnetze von ausserhalb der Fabric bestimmte Verkehr
durchlauft die Border Nodes. Diese EID Prafixe werden nur in den Routingtabellen
am Border angezeigt. Im gesamten Fabric werden die EID Informationen iiber den
Fabric Control Plane abgerufen.

e Fabric Domain Exit Point: Der Standard Fabric Border ist der GW fiir den letzten
Exit Point fiir die Fabric Edge Nodes. Dies wird mithilfe der LISP Proxy Tunnel
Funktionalitat implementiert.

e Mapping von LISP Instanzen zu VRF: Der Fabric Border kann die Netzwerkvirtu-
alisierung von innerhalb des Fabrics nach ausserhalb des Fabrics erweitern, indem
externe VRF Instanzen verwendet werden, um die Virtualisierung beizubehalten.

e Policy Mapping: Der Fabric Border Node bildet auch SGT Informationen aus dem
Fabric ab, die beim Verlassen des Fabric entsprechend gepflegt werden. Tags aus
dem VXLAN Header werden Cisco Meta Data (CMD) zugeordnet, wenn Inline-
Tagging-Funktionen verwendet werden, oder alternativ werden die Tags iiber das
SGT Austauschprotokoll (SXP) transportiert, sodass eine nahtlose Integration in
die Cisco TrustSec Losung moglich ist.

Fabric Edge Nodes Die SDA Fabric Edge Nodes entsprechen einem Access Layer
Switch in einem herkommlichen Campus Design. Die Edge Nodes implementieren ein L3
Access Design mit den folgenden Fabric Funtkionen: [4]

e Endpunktregistrierung: Nachdem ein Endpunkt von der Fabric Edge erkannt wurde,
wird er einer lokalen HTDB hinzugefiigt. Das Edge Gerat gibt auch eine LISP Map
Register Nachricht aus, um den Control Plane Node iiber den erkannten Endpunkt
zu informieren, damit dieser die Informationen in die HTDB einfiigen kann.
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e Zuordnung von Benutzer zu virtuellem Netzwerk: Endpunkte werden in virtuellen
Netzwerken platziert, indem der Endpunkt einem VLAN zugewiesen wird, das einer
LISP Instanz zugeordnet ist. Die Zuordnung von Endpunkten zu VLANs kann
statisch oder dynamisch mit 802.1X erfolgen. FEine SGT wird ebenfalls zugewiesen,
und eine SGT kann verwendet werden, um Segmentierung und Richtliniendurchset-
zung an der Fabric Edge bereitzustellen.

e Anycast L3 GW: Ein gemeinsamer GW (IP- und MAC-Adressen) kann an jedem
Knoten verwendet werden, der sich ein gemeinsames EID Subnetz teilt, um eine opti-
male Weiterleitung und Mobilitat zwischen verschiedenen RLOCs zu gewahrleisten.

e LISP Forwarding und VXLAN Encapsulation/De-Encapsulation: Anstelle einer
typischen routingbasierten Entscheidung fragen die Fabric Edge Nodes den MS an,
um den der Ziel IP zugeordneten RLOC zu ermitteln und den Verkehr mit VXLAN
Headern zu kapseln. Schlagt die Abfrage fehl, so wird der Traffic an einen Default
Fabric Border gesendet, auf dem die globale Routing Tabelle fiir das Weiterleiten
verwendet wird. Die von MS empfangene Antwort wird im LISP Map Cache gespe-
ichert.

Fabric Intermediate Nodes (Underlay) Die Fabric Intermediate Nodes sind Teil
des L3 Netzwerkes, das fiir Verbindungen zwischen den Edge Nodes zu den Border Nodes
verwendet wird. Falls ein drei Tier Campus Design mit einem Core, Distribution und
Access Layer verwendet wird, sind die Intermediate Nodes aquivalent zu Distribution
Switches. Intermediate Nodes routen nur den IP Verkehr innerhalb der Fabric. [4]

5.1.2 Architektur

Cisco SDA kann grob in fiinf Layer aufgeteilt werden.
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Abbildung 5.3: SDA Architektur [3]
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5.2 Cisco Digital Network Architecture Center (Cisco DNA-
Center)

Im Zentrum der Automatisierung der SDA Losung steht das Cisco DNA Center. DNA
Center ist ein Controller fiir die Planung und Vorbereitung, Installation und Integration
eines SDN. SDA ist eines der vielen Softwarepakete, die auf dem DNA Center laufen und
ist die Grundlage des Cisco DNA. Es ermoglicht den Netzwerkzugriff in Minuten fiir jeden
Benutzer oder jedes Geriét fiir jede Anwendung, ohne Kompromisse. Bei SDA folgen die
festgelegten Richtlinien automatisch dem Benutzer iiber alle Netzwerkdoméanen hinweg.
DNA Center ist das zentrale Uberwachungs-Dashboard fiir Netzwerke, mit dem alle Cisco
DNA-Produkte und -Losungen verwaltet werden konnen.

Das DNA Center gibt die Mdglichkeit unter einem Grafischen Nutzer Interface direkt
mit Application Policy Infrastructure Controller (APIC)-EM 2.x Applikationen mit der
ISE und mit Network Data Plattform (NDP) der Assurance und Analytics Plattform
zu sprechen. Alle Parameter die angezeigt oder konfiguriert werden miissen, kénnen im
DNA Center ausgefithrt werden und es muss nicht zwischen den einzelnen Modulen und
Oberflachen hin und her gesprungen werden.

DNA Solution

Cisco Enterprise Portfolio DNA Center

Simple Workflows

SR a—&

DESIGN  PROVISION POLICY  ASSURANCE

&)
R - ' & DNA Center i )

Identity Services Engine APIC-EM Network Data Platform

2.x
- ok
i

Routers Switches Wireless Controllers Wireless APs

Abbildung 5.4: DNA Solution [24]

Der APIC-EM 2.x automatisiert dann die notwendigen Konfigurationen und spricht mit
dem Netzwerk. Auch die Integration von IPAM Loésungen, wie zum Beispiel Infoblox,
werden nur iiber die DNA Center Oberfliche konfiguriert. Dies geschieht iiber ver-
schiedene API-basierte Datenaustauschmechanismen, sowie einen automatisierten Zer-
tifikataustausch fiir Partnersysteme (zum Beispiel ISE). [3]

11
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Abbildung 5.5: SDA Architektur [3]
Das DNA Center verwaltet zentral folgende vier Hauptbereiche: [4]
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Abbildung 5.6: DNA Dashboard

Design Konfiguriert globale Geréteeinstellungen, Netzwerkstandortprofile fiir die ph-
ysische Gerateinventur, Domain Name System (DNS), Dynamic Host Configuration Pro-
tocol (DHCP), IP-Adressierung, Software-Image-Verwaltung, PnP und Benutzerzugriff.

Policy Definiert die Geschéftsabsicht fiir die Bereitstellung im Netzwerk, einschliesslich
der Erstellung virtueller Netzwerke, der Zuweisung von Endpunkten zu virtuellen Netzw-
erken und der Definition von Richtlinienvertragen fiir Gruppen.

12
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Provision Stellt Gerite fiir das Management bereit und erstellt Fabric Doméanen, Con-
trol Plane Nodes, Border Nodes, Edge Nodes, Fabric Wireless und externe Konnektivitét.

Assurance Aktiviert das Health-Score-Dashboard, Client/Gerét-360 Grad-Ansichten,
Knoten-, Client- und Pfad-Traces. DNA Center unterstiitzt die Integration mithilfe von
APIs. Zum Beispiel ist die Integration von IP-Adressen von Infoblox und die Integration
von Policy Enforcement mit ISE {iber das DNA Center verfiighar. Ein umfassendes Set
von Northbound-REST-APIs erméglicht Automatisierung, Integration und Innovation.

5.3 Identity Service Engine (ISE)

Cisco ISE ist ein wesentlicher Bestandteil fiir die Richtlinienimplementierung von SDA.
Mit der ISE konnen Benutzer und Gerate, die mit dem Unternehmensnetzwerk verbunden
sind, angezeigt und gesteuert werden. Dies alles von einer zentralen Stelle aus. Die ISE
ermoglicht es einem Netzwerkadministrator, Zugriffsrichtlinien fiir kabelgebundene und
drahtlose Endpunkte basierend auf Informationen zentral zu steuern, die iiber Remote
Authentication Dial-In User Service (RADIUS)-Nachrichten gesammelt werden, die zwis-
chen dem Gerat und dem ISE Knoten iibertragen werden. Dies wird auch als Profiling
bezeichnet. Die Profiling-Datenbank wird regelméflig aktualisiert, um mit den neuesten
und besten Gerdten Schritt zu halten, so dass keine Liicken in der Gerétesichtbarkeit
bestehen.

Im Wesentlichen hangt ISE eine Identitdt an ein Gerat an, basierend auf Benutzer-,
Funktions- oder anderen Attributen, um Richtliniendurchsetzung und Sicherheitskonfor-
mitat bereitzustellen, bevor das Gerat autorisiert wird, auf das Netzwerk zuzugreifen.
Basierend auf den Ergebnissen einer Vielzahl von Variablen kann ein Endpunkt mit
bestimmten Zugriffsregeln auf das Netzwerk zugelassen werden, die auf die Schnittstelle
angewendet werden, mit der er verbunden ist. Andernfalls kann er vollstdndig verweigert
oder basierend auf den spezifischen Unternehmensrichtlinien gewéhrt werden.

DNA Center bietet einen Mechanismus zum Erstellen einer vertrauenswiirdigen Kom-
munikationsverbindung mit Cisco ISE und erméglicht den beiden Anwendungen, Daten
auf sichere Weise miteinander zu teilen. ISE integriert sich in DNA Center mit Hilfe
von Cisco Platform Exchange Grid (pxGrid) und REST APIs zum Austausch von Client
Informationen und zur Automatisierung von Fabric bezogenen Konfigurationen auf ISE.
Sobald die ISE beim DNA Center registriert ist, wird jedes Gerat, das ISE entdeckt,
zusammen mit der entsprechenden Konfiguration und anderen Daten an das DNA Center
weitergeleitet. Benutzer konnen beide Anwendungen verwenden, um Geréte zu erkennen
und dann sowohl DNA Center als auch ISE Funktionen auf sie anzuwenden, da diese
Gerate in beiden Anwendungen verfiighar sind. DNA Center und ISE Geréte werden alle
durch ihre Gerdtenamen eindeutig identifiziert.

In &dhnlicher Weise werden DNA Center Gerite, sobald sie bereitgestellt werden und
zu einer bestimmten Seite in der DNA Center Standorthierarchie gehoren, an die ISE
ibergeben. Alle Aktualisierungen an einem DNA Center Gerét (zum Beispiel Anderungen
an der IP-Adresse, Simple Network Management Protocol (SNMP)- oder Command-Line
Interface (CLI)-Anmeldeinformationen, gemeinsamer ISE Schliissel und weitere) werden
automatisch an die entsprechende Geréteinstanz auf der ISE weitergeleitet. Wenn ein

13
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DNA Center Gerit geloscht wird, wird es ebenfalls aus der ISE entfernt. [4]

5.4 Locator ID Separation Protocol (LISP)

LISP ist das Produkt einer Arbeitsgruppe in der Internet Engineering Taskforce (IETF),
um das wachsende Problem des doppelten Verwendungszwecks der IP-Adressen zu bere-
inigen. Zur Zeit wird die IP-Adresse benutzt um die Identitat eines Hosts festzulegen und
auch den Ort zu bestimmen, an dem er sich im Internet befindet. Dies hat zur Folge das
sich bei einem Aufenthalsortwechsel auch die IP-Adresse des Hosts dndert, was bedeutet
das die Identitat verloren geht und die alten IP-Verbindungen verfallen.

EID
EID
=
EID - Breor
RLOC == ~Y=em
:
EID EID EID

Abbildung 5.7: LISP Aufbau [6]

Dies soll nun durch LISP geandert werden, in dem es die Identitat eines Gerates, von
seinem Aufenthaltsort, in zwei separate Adressraume unterteilt. Das bedeutet, dass
die Router in einer LISP Architektur nur Routing Informationen von RLOCs speich-
ern miissen. Um Pfadinformationen eines Hosts abzurufen, kann der Router diese beim
LISP MS Abfragen, was analog wie das DNS-Mapping funktioniert.

LISP verwendet fiir die SDA Fabric eine VXLAN Kapselung. Um die VXLAN Kapselung
fiir LISP zu aktivieren, muss auf dem Router der LISP Konfigurationsmodus, der Befehl
fiir die VXLAN Enkapsulierung verwendet werden. Dieser Befehl muss auf allen LISP
Edge Geréten im Enterprise Fabric konfiguriert werden: Ingress Tunnel Router (ITR),
Egress Tunnel Router (ETR), Proxy Ingress Tunnel Router (PITR), Proxy Egress Tunnel
Router (PETR). Wenn dieser Befehl nicht auf einem der LISP Edge Gerite konfiguriert
wird, fithrt dies zu einem Verlust der Kontrolle und des Datenverkehrs. [2]
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LISP Site Core/Internet

LISP Site

RLOC
Namespace

Non-LISP Site

Abbildung 5.8: LISP Infrastruktur [25]
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LISP Gerat
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Ingress Tunnel Router(ITR) und
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x Tunnel Router(xTR)

Map Resolver(MR)
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Sammelt EID Daten von MS und wirbt mit
einem aggregierten EID Prafix. Bei einem Ein-
satz von mehreren MS werden alle synchro-
nisiert.

Verbindet ein LISP-fahiges Kernnetzwerk. Reg-
istriert EID Prafixe bei MS. Entkapselt LISP
Pakete, die vom LISP Kern empfangen wer-
den.  Reagiert auf Map Request Meldun-
gen mit einem Map Reply durch Angabe
eines entsprechenden EID Prafixes. Typischer-
weise ist dies ein Customer Premise Equip-
ment (CPE)-Router. PETR arbeitet im Auf-
trag von Nicht-LISP-Domains und bietet LISP-
Nicht-LISP-Konnektivitat.

Verantwortlich fiir die Weiterleitung des lokalen
Verkehrs an externe Ziele. Lost RLOC fiir ein
bestimmtes Ziel auf, indem es einen Map Re-
quest an den MR sendet. Kapselt (VXLAN)
Datenverkehr mit LISP Header. Typischerweise
ist dies ein Access Layer Switch. PITR arbeitet
im Auftrag von Nicht-LISP-Domains und bietet
LISP-Nicht-LISP-Konnektivitat.

Wenn sowohl ITR als auch ETR Funktionen
von einem Router verarbeitet werden, heifit das
xTR. Das ist typisch fiir die Praxis.

Reagiert auf Map Requests vom ITR. Map Re-
quests werden mit einer negativen Map Antwort
beantwortet oder an die entsprechende ETR
oder ALT weitergeleitet.

Registriert EID Speicherplatz beim Empfang
von Map Registernachrichten vom ETR. Ak-
tualisiert ALT und MR mit EID und RLOC
Daten.

Wenn ein Gerat sowohl als MS als auch als MR
fungiert, wird es MSMR genannt. Das ist typ-
isch fur die Praxis.

IP-Adressen, die in der Routingtabelle des
Kernnetzwerks versteckt sind. RLOC agiert im
néachsten Schritt, um den EID Raum zu erre-
ichen.

Existiert in  globalen = Routing-Tabellen.
Verbindlich, um den EID Raum zu erreichen.

Tabelle 5.1: LISP Elemente [25]
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5.4.1 Campus Fabric und LISP

Im Einzug mit dem Campus Fabric wurden fiir bestehende LISP Namenskonzepte neue
Begriffsdefinitionen zugewiesen:

Control Plane Node ~ LISP MS

Edge Node =~ LISP xTR

Border Node =~ LISP PxTR

Intermediate Node = Nicht-LISP IP Forwarder

Fabric Control Plane Node basiert auf einem LISP MS / MR. Fiihrt die LISP HTDB
aus, um Overlay Erreichbarkeitsinformationen bereitzustellen.
e Eine einfache Host Datenbank, die die Endpunkt-ID zu Edge-Knoten-Bindungen
zusammen mit anderen Attributen verfolgt
e Host-Datenbank unterstiitzt mehrere EID Lookup Schliissel (IPv4 / 32, IPv6 / 128
oder MAC)
e Empfiangt Préfix Registrierungen von Edge Nodes mit lokalen Endpunkten
e Beheben von Suchanforderungen von Remote Edge Knoten, um lokale Endpunkte
zu finden

Fabric Edge Node basiert auf einem LISP xTR. Bietet Konnektivitat fiir Benutzer
und Gerate, die mit dem Fabric verbunden sind.

Verantwortlich fiir das Identifizieren und Authentifizieren von Endpunkten
Registrieren von EID mit dem Control Plane Node(s)

Bietet Anycast L3 GW fiir verbundene Endpunkte

Host Datenverkehr von und zu Endpunkten, die mit dem Fabric verbunden sind,
verkapseln /entkapseln

Fabric Border Node basiert auf einem LISP PxTR. Der gesamte Verkehr, der das
Fabric betritt oder verlasst, durchlauft diesen Knotentyp.
e Verbindet traditionelle L3 Netzwerke und / oder verschiedene Fabric Doménen mit
der lokalen Domane
e Wo zwei Doménen Endpunkte Erreichbarkeit und Richtlinieninformationen aus-
tauschen
e Verantwortlich fiir die Ubersetzung von Kontexten (VRF und SGT) von einer Doméine
in eine andere
e Stellt einen Domanenexitpunkt fiir alle Edge Knoten bereit

5.5 Virtual Extensible LAN (VXLAN)

VXLAN ist ein Encapsulation Protokoll, um ein Overlay Netzwerk auf einer existieren-
den L3 Infrastruktur laufen zu lassen. VXLAN wurde urspriinglich von Cisco Systems,
VMware und Arista Network entwickelt und ist einer der IETF festgelegten Standards
(RFC 7348). [1]

Technisch gesehen erzeugt ein VXLAN logische L2 Netzwerke, die dann in standardmaéssige
L3 Pakete eingepackt werden. VXLAN dient dazu, in sehr grossen Netzwerkumgebung die
Probleme zu 16sen, die durch beschrankte Anzahl von VLANSs betroffen sind. Mit VXLAN
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sind insgesamt 16'777'215 (24 Bit) L2 Umgebungen mdoglich, die ihrerseits wieder jeweils
4096 VLANSs beinhalten kénnen.

5.5.1 VXLAN Encapsulation

Die Data Plane basiert auf VXLAN, im Gegensatz zur Control Plane, welche auf LISP
basiert. Die VXLAN Kapselung ist IP/UDP-basiert, was bedeutet, dass sie von jedem IP-
basierten Netzwerk (Legacy- oder nicht-Cisco-Netzwerk) weitergeleitet werden kann und
effektiv den Overlay Aspekt der SDA Fabric erzeugt. Die VXLAN Kapselung wird (statt
der LISP Kapselung) aus zwei Hauptgriinden verwendet. VXLAN umfasst den Source 1.2
(Ethernet) -Header (LISP nicht) und bietet auch spezielle Felder fiir zusétzliche Informa-
tionen, wie die ID des virtuellen Netzwerks (VNs) und die ID der Gruppe (Segment). [3]

Diese Technologie bietet mehrere Vorteile fiir SDA, zum Beispiel die Unterstiitzung fiir
virtuelle L2 und L3 Topologien (Overlays) und die Méglichkeit, iiber jedes IP-basierte Net-
zwerk mit integrierter Netzwerksegmentierung (VRF/VN) und gruppenbasierter Richtlinie
zu arbeiten.

In SDA wurden einige Verbesserungen der urspriinglichen VXLAN Spezifikationen hinzu-
gefiigt, insbesondere die Verwendung von SGTs. Dieses neue VXLAN Format ist derzeit
ein IETF Entwurf, der als Gruppenrichtlinienoption (oder VXLAN-GPO) bekannt ist.

Data-Plane based on VXLAN

ORIGINAL
Supports L3
/ overlay

LISP

EE T
Supports L2
& L3 overlay

PACKET IN

Abbildung 5.9: Fabric Data Plane basierend auf VXLAN [3]

Die Fabric Data Plane bietet folgendes:
e Underlay Adressanzeige und -zuordnung
e Automatischer Tunnelaufbau (Virtuelle Tunnelendpunkte)
e Frame-Kapselung zwischen RLOCs
Unterstiitzung fiir das LISP- oder VXLAN-Header Format
e Fast gleich, mit verschiedenen Feldern und Nutzlast
e LISP-Header tragt IP-Payload (IP in IP)
e VXLAN-Header trigt MAC-Payload (MAC in IP)
Ausgelost durch LISP Control Plane Ereignisse
e ARP oder NDP Learning auf L3 GW
e Map Reply oder Cache auf RLOCs

5.5.2 Fabric Data Plane

RFC 7348 definiert die Verwendung von VXLAN als eine Moglichkeit, ein L2 Netzwerk
iiber einem L3 Netzwerk zu iiberlagern. Mit VXLAN wird ein urspriinglichen L2 Frame
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mit UDP/IP {iber das L3 Netzwerk getunnelt. Die Tunnelschnittstelle an jedem Knoten
wird VTEP genannt. VTEPs beruhen auf dem Lernen der Data- oder Control-Plane, um
den entfernten Endpunkt fiir das VITEP-Mapping fiir die Verkapselung des Datenverkehrs
zu bestimmen. Jedes Overlay Netzwerk wird als VXLAN Segment bezeichnet und mithilfe
einer 24-Bit VXLAN Netzwerk-ID identifiziert, die bis zu 16 Millionen VXLAN Segmente
unterstiitzt. [1]

(Hash for ECMP)
Destination IP

VXLAN Port (VTEP)

2l (UDP 4798)

Destination MAC
Address
Outer MAC Header
14 or 18 Bytes Source MAC
6 Address N
IP Header
Optional
VLAN Info S
Protocol
Py  Ether Type l  ox11 (UDP)
- 0x0800
) - Header
o 4 Checksum
g 20 Bytes
— 4 Source IP
Source Port (VTEP)
4 -

UDP Header

Length
8 Bytes
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]

£
e
[
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(o]
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]
=
>

[

<
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1
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(=]

n

Checksum
0x0000

VXLANF
1 RRRRIRRR Contains Group

Policy Option

Overlay

&l (16

Original Layer 2 Frame

—_

7105F I

Abbildung 5.10: RFC7348 VXLAN Header [4]

Das SDA Fabric verwendet die VXLAN Data Plane, um das vollstandige, urspriingliche L2
Frame bereitzustellen und verwendet zusatzlich LISP als Control Plane, um die Endpunkt
zu VTEP Zuordnungen aufzulosen. Das SDA Fabric ersetzt 16 der reservierten Bits im
VXLAN Header, um bis zu 64’000 SGTs zu transportieren. Dabei wird ein modifiziertes
VXLAN-GPO-Format verwendet.

Der VNI wird einer virtuellen Routing- und Weiterleitungsinstanz fiir L3 Overlays zu-
geordnet, wahrend ein L2 VNI einer VLAN Broadcastdoméane zugeordnet wird. Beide
bieten den Mechanismus zur Isolierung von Data und Control Plane fiir jedes einzelne
virtuelle Netzwerk. Die SGT triagt Gruppenmitgliedschaftsinformationen von Benutzern
und stellt eine Data Plane Segmentierung innerhalb des virtualisierten Netzwerks bereit.
4

1
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5.6 Infoblox

Infoblox ist einer der fithrenden Hersteller fiir DNS, DHCP, Trivial File Transfer Pro-
tocol (TFTP) und IPAM. Die Integration von Infoblox ermdglicht dem DNA Center die
IPAM Funktionen von Infoblox zu nutzen. Dafiir werden beispielsweise die IP-Adresspools
zwischen dem DNA Center und Infoblox synchronisiert. Mit dieser Integration kénnen
IP-Adresszuweisungen automatisiert werden, was eine richtlinienbasierte Bereitstellung in
einer einzigen Operation ermoglicht und so die betriebliche Effizienz verbessert.

Infoblox ermdglicht die automatische Uberpriifung der Netzwerkinfrastrukturen, die Kon-
figuration sowie Anpassung an die jeweiligen Compliance-Vorgaben. Mittels DNS, DHCP,
TETP und IPAM werden wichtige Kontrollfunktionen fiir Endgerédte und Anwendungen
bereitgestellt. Dank der DNS Management Software Appliance kann stets der Uberblick
iiber die IP-Adressbereiche behalten und die Verteilung der DNS- und DHCP-Daten
tiberprift und automatisiert werden. Reportings élterer sowie aktueller Daten konnen
dank einer zuverléssigen Netzwerkdatenbank sowie Grid-Technologie erstellt werden.[17]

Cisco ISE provides Infoblox network DNS Firewall events
context to Infoblox context is published are shared with
to the pxGrid ISE for remediation

Infoblox Cisco ISE
Infoblox L X
Cisco ISE Infoblox Subseribers Infoblex '.’ e -
Cisco Network
Cisco shares user/device and Infoblox enriches pxGrid Automates respoense and action
network context with Infoblox data with valuable network contesxt to Infoblox security events

Puts "who authenticated, what device, Craales a single source lor comprehensive " .
what access" in Authoritative IPAM network access policy through integration. Enhance operational efficiency

Abbildung 5.11: Zusammenspiel Infoblox und ISE [18]

Die gemeinsame Losung von Infoblox ActiveTrust und Cisco ISE verbessert die Genauigkeit
und Aktualitdt von Sicherheitsmafinahmen, erhoht die Sichtbarkeit und erleichtert den
Austausch von Informationen zwischen Netzwerk- und Sicherheitsteams. Cisco teilt den
Geratekontext mit Infoblox, wahrend der Infoblox Netzwerkkontext in pxGrid veroffentlicht
wird, sodass Netzwerkadministratoren die Reaktionszeit fiir die Sicherheit automatisieren
und verkiirzen konnen.[18]

5.7 SDA Mechanismus Beispiel

Zum besseren Verstandnis des ganzen Ablaufes einer Kommunikation zwischen zwei Clients,
wird von folgender Ausgangslage ausgegangen: Wenn ein IP Paket iiber SD-A von PC1
172.16.1.1/24 nach PC2 10.0.2.34/24 geschickt wird, was passiert mit dem Paket?
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PC1 Controller Node Intermediate PC2
[172.16.16.1;24] [ Edge Node 1 ] [ Map Resolver] [ Nodes ] [ Edge Node 2 ] [ ISE } [ 10.0.2.34 ]

4 AR | have GWIE Lookup Dst RLOC
n Map Cache

What is RLOC of FC27
,  RLOC of PCZ is Edge2

TJUNI: 1224
psulation |geT g5

VXLAN Efe
—

da [ 10E ana S P edgei
Outer| | Header Dst IP: edge2

—

Src IP: edge
DstIP: =
5

|, Underlay Network

Abbildung 5.12: SDA Mechanismus

Als erstes wird vom PC1 ein Address Resolution Protocol (ARP) Lookup an den default
GW gesendet. Dieser erhélt eine Antwort vom Edge Node 1 (GW ist Anycast Adresse
und wird von jedem Edge Node beantwortet). Nachfolgend sendet der PC1 sein Paket an
den GW. Der Edge Node 1 fithrt ein RLOC Lookup im lokalen Map Cache aus. Falls kein
Eintrag im lokalen Cache vorhanden ist, sendet er ein RLOC Lookup an den MR. Von
diesem MR erhalt der Edge Node 1 den RLOC von PC2, falls vorhanden. Ist dieser nicht
bekannt, wird der Border Node verwendet. Nun erfolgt die VXLAN Encapsulation (SGT
5, VNI1234) und es wird der UDP und Outer IP Header hinzugefiigt (Underlay Network).
Das Paket wird nun an die RLOC IP (Destination Edge Node) weitergesendet. Sollten
Intermediate Nodes vorhanden sein, wird das Paket durch diese geroutet, bis der Edge
Node 2 das Paket erhalt. Nun werden der UDP und Outer IP Header wieder entfernt
(Underlay Netowork) und es geschieht die VXLAN Decapsulation. Nun wird die Policy
fiir SGT 5 beim ISE angefragt. Dieser gibt die dazugehorigen Policies zuriick und wendet
diese auf das Paket an. Je nach Policy wird das Paket weitergesendet oder verworfen. In
diesem Fall wird die Policy angewendet und an das Ziel, den PC2 weitergeleitet.
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6 Use Cases

6.1 Use Cases Brief
6.1.1 UCO01: Definierung von Benutzerprofilen

Ein Administrator definiert die Profile fiir Benutzer, Gruppen oder Geréte, sodass diese
auf alle nétigen Ressourcen zugreifen konnen, unberechtigter Zugriff aber verhindert wird.
6.1.2 UCO02: Backup and Restore DNA Center

Auf Grund eines Problems des DNA Centers muss die Appliance ausgetauscht oder auf
einen vorherigen Konfigurationsstand zurtickgesetzt werden. Um eine Neukonfiguration
des Systems zu verhindern, wird eine zuvor gesicherte Konfiguration wiederhergestellt.
6.1.3 UCO03: Reporting

Es werden regelmaéssig Reports tiber relevante Netzwerkaktivitaten erstellt und den zustandi-
gen Personen via Mail zugestellt.

6.1.4 UCO04: Hardware Ersatz

Ein Switch muss auf Grund eines Hardwaredefekts oder anderen Griinden ausgetauscht
werden.

6.1.5 UCO05: Benutzermobilitat

Ein User andert seinen Arbeitsplatz, das Gebaude oder den Arbeitsort. Er muss an allen
Standorten dieselben Policies erhalten und auf dieselben Ressourcen zugreifen kénnen.
6.1.6 UCO06: Degradation

Bearbeitung von moglichen Degradations-Szenarien mit entsprechenden Degradations-
Tests.

6.1.7 UCO07: Integration von nicht Fabric Komponenten

Netzintegration von ,,nicht Campus Fabric Netzkomponenten“ (zum Beispiel traditionelle
Access und Distribution Switches).

6.1.8 UCO08: Migration von bestehendem klassichen Campus
Migrationskonzept einer bestehenden Campus LAN Losung zu einer Campus Fabric Losung
mit dem DNA Center.

6.1.9 UCO09: Einsatz von SGT

Einsatz von SGTs zusammen mit VXLAN (Netzdesign,"Design—Rules, Transport inner-
halb und ausserhalb der Fabrics, Schnittstelle L2/L3 und Uberfithrung der IP-Konnektivitét
an ein [P-Backbone wie zum Beispiel MPLS VPN).
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6.1.10 UC10: Infoblox

Integration Infoblox DNS, DHCP und IPAM (DDI) mit dem DNA Center fiir die Pro-
visionierung von IP-Adressen fiir das Management von neuen Netzkomponenten in die
Fabric (beispielsweise Access Switches).

6.2 Use Cases Fully Dressed
6.2.1 UCO01: Definierung von Benutzer und Gerateprofilen

Primary Actor

Administrator

Beschreibung Ein Administrator definiert die Profile fiir Benutzer, Gruppen
oder Gerate, sodass diese auf alle notigen Ressourcen zugreifen
konnen, unberechtigter Zugrift aber verhindert wird.

Stakeholders

e Administrator

e User
Preconditions

e DNA Center komplett konfiguriert

e ISE konfiguriert und mit DNA Center verbunden
Postconditions

e User kann auf all notigen Ressourcen zugreifen
e Zugriffe auf nicht berechtige Ressourcen werden blockiert

Main Success Story

o

Profil wird definiert

Profil wird Usern oder Geraten zugewiesen

Entsprechende Gerdte und Benutzer haben Zugriff auf
bendtigte Ressourcen (und keine zusétzlichen)

Alternative Flows

la.

2a.

Definitionen fehlen
1. Netzwerksegmente oder Ressourcen definieren
2. Profil definieren
User oder Gerate fehlen
1. User oder Gerate erfassen
2. Profil wird Usern oder Geraten zugewiesen

Tabelle 6.1: UCO01 Fully Dressed
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6.2.2 UCO02: Backup and Restore DNA Center

Primary Actor Netzwerkadministrator

Beschreibung Auf Grund eines Problems des DNA Centers muss die Appli-
ance ausgetauscht oder auf einen vorherigen Konfigurationsstand
zuriickgesetzt werden. Um eine Neukonfiguration des Systems
zu verhindern, wird eine zuvor gesicherte Konfiguration wieder-

hergestellt.
Stakeholders Alle Netzwerkbenutzer
Preconditions
e Ein Backup der DNA Center Konfiguration existiert
Postconditions

e Appliance lauft mit einer zuvor gesicherten Konfiguration

Main Success Story
1. Passendes Backup wahlen

2. Appliance auf den Stand des Backups zuriicksetzen

Alternative Flows -

Tabelle 6.2: UC02 Fully Dressed

23



Software-Defined Netzwerk im Campus Bereich 6 USE CASES

6.2.3 UCO03: Reporting

Primary Actor

Netzwerkadministrator

Beschreibung Es werden regelmassig Reports tber relevante Netzwerkak-
tivitaten erstellt und den zustandigen Personen via Mail
zugestellt

Stakeholders

e Netzwerkadministratoren
e Management
Preconditions
e Alle notigen Daten zur Erstellung der Reports stehen im
DNA Center zur Verfligung.
Postconditions

e Definierte Benutzer erhalten regelmassige Reports

Main Success Story

1. Relevante Informationen aus dem DNA Center werden er-
fasst

2. Informationen werden aufbereitet, Report wird generiert

3. Report wird per Mail an alle definierten Personen

Alternative Flows

3a. Alternativer Messenger
1. Report wird via Slack an alle definierten Personen
gesendet

Tabelle 6.3: UC03 Fully Dressed
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6.2.4 UC04: Hardware Ersatz

Primary Actor

Netzwerkadministrator

Beschreibung Ein Switch muss auf Grund eines Hardwaredefekts oder &hnlichen
Griinden ausgetauscht werden.
Stakeholders
e Netzwerkadministratoren
e User am betroffenen Switch
Preconditions
e Ersatzhardware verfiighar
Postconditions

e FErsatzhardware hat die Funktionalitat des auszutauschen-
den Gerats vollstandig ibernommen

Main Success Story

Auszutauschendes Gerat wird entfernt

Neues Gerat wird installiert

Neues Gerat wird verkabelt

Neues Gerat wird im DNA Center erfasst

DNA Center installiert Konfiguration des alten Geréts auf
das neue

Neues Geréat ibernimmt Funktion des alten Gerats

Altes Gerat im DNA Center entfernen

Gl W=

N

Alternative Flows

4a. Andere Hardware
1. Ersatzhardware ist nicht identisch mit dem alten Gerat
2. Konfiguration wird im DNA Center angepasst

Tabelle 6.4: UC04 Fully Dressed
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6.2.5 UCO05: Benutzermobilitat

Primary Actor

Mobiler Benutzer

Beschreibung Ein User dndert seinen Arbeitsplatz, das Gebaude oder den Ar-
beitsort. Er muss an allen Standorten dieselben Policies erhalten
und auf dieselben Ressourcen zugreifen konnen.

Stakeholders

e User
Preconditions

e User / Gerit erfasst und entsprechende Policies definiert
Postconditions

e User kann nach einem Standortwechsel alle Ressourcen ver-

wenden, die ihm auch vor dem Wechsel zur Verfligung
standen

Main Success Story

U o=

User trennt Verbindung am alten Standort

User verbindet sich am neuen Standort

User authentifiziert sich

Die SDA Losung gewahrt dem User Rechte geméss Policies
User kann auf dieselben Ressourcen zugreifen wie am alten
Standort

Alternative Flows

4a.

Wahrend des Standortwechsels wurden die Policies
angepasst
1. User erhalt Rechte gemass aktualisierten Policies

Tabelle 6.5: UC05 Fully Dressed
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6.2.6 UCO06: Degradation

Primary Actor

Netzwerkadministrator

Beschreibung Es soll aufgezeigt werden, wie sich das System beim Ausfall von
verschiedenen Komponenten verhélt, wo Single Point of Failures
liegen und wie diese allenfalls eliminiert werden konnen.

Stakeholders

e Netzwerkadministrator

e Netzwerkbenutzer
Preconditions

e Netzwerkinfrastruktur lauft einwandfrei
Postconditions

Ausfall/Probleme bei einer oder mehrerer Komponenten

Main Success Story

Netzwerk funktioniert einwandfrei

Eine oder mehrere Komponenten fallen aus oder weisen son-
stige Probleme auf

Netzwerkfunktionalitdat ist durch den Ausfall nicht
beeintrachtigt

Fehler wird behoben, System wieder im Sollzustand

Alternative Flows

3a.

3b.

Durch den Ausfall kommt es zu einer Storung im Netzwerk

1. Was sind die genauen Auswirkungen? Wer ist betrof-
fen?

2. Wie kann die Funktionalitat wiederhergestellt werden?
3. Kann die Fehlerursache verhindert werden?

Es kommt zum kompletten Ausfall des Netzwerks
1. Was sind die genauen Auswirkungen?
2. Wie kann die Funktionalitat wiederhergestellt werden?
3. Kann die Fehlerursache verhindert werden?

Mogliche Szenarien

Ausfall eines Edge-, Intermediate- oder Border/Controller-
Nodes

Wenn 1 Node vorhanden ist

Wenn 2 Nodes vorhanden sind
Ausfall DNA Center Appliance, ISE, Infoblox, WLC oder
einer physischen Netzwerkleitung

Tabelle 6.6: UC06 Fully Dressed

27



Software-Defined Netzwerk im Campus Bereich 6 USE CASES

6.2.7 UCO07: Integration von nicht Fabric Komponenten

Primary Actor

Netzwerkadministrator

Beschreibung Die Fabric muss mit Komponenten, die nicht der Fabric
angehoren kommunizieren konnen.
Stakeholders
e Netzwerkadministrator
e Benutzer
Preconditions
e Fabric funktioniert
e Es sind Komponenten oder Teile des Netzwerks vorhanden,
die nicht zu einer Fabric gehoren.
Postconditions

Kommunikation funktioniert auch uber nicht-Fabric Kom-
ponenten hinweg

Policies konnen auch bei Kommunikation tiber nicht-Fabric
Komponenten angewendet werden

Main Success Story

Ein User kommuniziert mit Ressourcen ausserhalb der Fab-
ric

Kommunikation funktioniert einwandfrei

Policies konnen wie bei der Kommunikation innerhalb der
Fabric angewendet werden

Alternative Flows

la.

2a.
3a.

Ein User ausserhalb der Fabric will mit Ressourcen inner-
halb der Fabric kommunizieren

Kommunikation funktioniert einwandfrei

Policies konnen wie bei der Kommunikation innerhalb der
Fabric angewendet werden

Tabelle 6.7: UC07 Fully Dressed
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6.2.8 UCO08: Migration von bestehenden klassichen Campus

Primary Actor Netzwerkadministrator

Beschreibung Ein bestehendes Netzwerk nach klassischem Campus Design soll
zu einer modernen Fabric migriert werden

Stakeholders

e Netzwerkadministrator
e Netzwerkbenutzer

Preconditions
e Netzwerk nach klassischem Campus Design existiert und

funktioniert einwandfrei

e DNA Center Appliance inklusive aller Abhéangigkeiten ist
vorhanden

e Netzwerkkomponenten sind fahig in einer Fabric verwendet
zu werden

Postconditions
e Fabric ist erstellt

e DNA Center lduft und verwaltet Fabric(s)
e Policies, die in der traditionellen Infrastruktur vorhanden
waren funktionieren weiterhin

Main Success Story
1. Bestehende Infrastruktur wird analysiert und inventarisiert

2. DNA Center wird aufgesetzt (inkl. aller Abhéngigkeiten)

3. User, Gruppen und Policies werden in DNA Center
iibernommen

4. Falls notig wird das Netzwerkdesign angepasst

5. Downtime wird geschatzt und organisatorische Massnah-
men werden getroffen

6. Bestehende Netzwerkgerate werden in die Fabric iibernom-
men

7. Benutzer konnen Fabric analog der traditionellen Infras-
truktur nutzen

Alternative Flows -

Tabelle 6.8: UCO08 Fully Dressed
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6.2.9 UCO09: Einsatz von SGT

Primary Actor Administrator
Beschreibung Im DNA Center konnen tiber das ISE Panel definierte SGT Grup-
pen hinzugefiigt und angepasst werden.
Stakeholders
e Administrator
Preconditions
e DNA Center muss mit dem ISE verbunden sein und alle
ISE SGT-Gruppen und -Geréte miissen im DNA Center
vorhanden sein
Postconditions

e SGT Gruppen ersichtlich

Main Success Story
1. Login auf DNA Center

Unter Systemeinstellungen Cisco ISE Panel auswéhlen
3. Unter Policy — Registry — Scalable Groups konnen neue
SGT Gruppen hinzugefiigt werden

N

Alternative Flows =

Tabelle 6.9: UC09 Fully Dressed
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6.2.10 UC10: Infoblox

Primary Actor

Administrator

Beschreibung Infoblox ist die IP-Adressmanagement-Losung (IPAM) fiir das
Cisco Digital Network Architecture (DNA) Center. IP-
Adresspools werden zwischen DNA Center und Infoblox syn-
chronisiert. Mit dieser Integration kann die Zuweisung von IP-
Adressen automatisiert werden, was eine richtlinienbasierte Bere-
itstellung in einem einzigen Vorgang ermoglicht und so die Be-
triebseffizienz verbessert.
Stakeholders
e Administrator
Preconditions
e Infoblox Server ist eingerichtet
Postconditions

Unter Design — Network Settings — IP Address Pools sind
nun die IP-Adressen ersichtlich.

Anpassungen an Addresspool werden zwischen DNA Center
und Infoblox synchronisiert

Infoblox verwendet die im DNA Center erstellten Infos fiir
weitere Dienste wie DNS oder DHCP

Main Success Story

1. Login auf DNA Center

2. Unter Settings — IP Adress Manager kann ein Infoblox
Server hinterlegt werden.

3. Unter Design — Network Settings — IP Address Pools
kénnen nun die IP-Adressen angezeigt werden

Alternative Flows

la. Direkt nach der Installation des DNA Centers, Infoblox
Server bei erstem Konfigurations-Wizard hinzufiigen
1. Login auf DNA Center
2. IPAM angeben (Server Name, Server URL, Username,
Password, Provider)
1b. Schritt in erstem Konfigurations-Wizard tiberspringen und
Infoblox mit nachfolgenden Schritten hinzufiigen.

Tabelle 6.10: UC10 Fully Dressed
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8 Umsetzung

8.1 Labor Netzwerk Architektur

Mit der zur Verfiigung gestellten Hardware ist die folgende Netzwerk Architektur ent-
standen.

Folgende zentrale Uberlegungen sind eingeflossen:

e Campus Netzwerk mit mehreren Gebauden, um das Wandern von Geréaten zu simulieren.

e Mischung der zur Verfiigung stehenden Switches (Catalyst 9300 & 3850) in der
Fabric Edge Nodes, um Verhalten zu vergleichen.

e Management Netzwerk ist inbound. Kabelfiihrung zu jedem Switch ist meistens von
den Gegebenheiten in typischen Gebauden nicht moglich.

5 _ @
g @

WLC3504 =) DMA Center
-

R443
Fabric 1 (Legzeyl Fabric 2

Gebaude 1 T Gebaude 1

N, t ad
Py o \ Gebaude 2

Control Plane /
Fabric Border Nodes

Distribution Layer /
Fabric Intermediate Nodgs

t
Access Layer/
Fabric Edge Nodes el

Access Layer . 5
e 1 N

Jessica Kalberer
C3560CX 20.05.2018

Abbildung 8.1: SDN Netzwerk Architektur

Unsere Netzwerk Architektur besteht aus drei Layer. Weitere Informationen tiber die
Funktion des Fabric Border, Fabric Intermediate und Fabric Edge sind im Kapitel der
Technologien beschrieben (siehe Kapitel 5.1.1 Campus Fabric).

8.1.1 Empfehlungen von Cisco

Die urspriingliche Architektur wurde an die Empfehlungen von Cisco angepasst. Die
Border sind wie in der Abbildung oben ersichtlich nun Catalyst 3850 und die Catalyst
9300 kommen erst als Edge zum Zug, anstatt schon als Border.
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Supported Supported fabric-facing
Platform supervisor interfaces Edge node Border node Control plane node

Catalyst 3850

Onboard ports and

Yes—CVD verified

Yes—3850XS 10G

Yes—3850XS 10G

Series

network module ports

and 3650 10G/40G network fiber versions CVD | fiber versions CVD

Series module ports verified (small verified (small scale
scale deploy- deployments)
ments)

Catalyst 4500- | Supervisor Supervisor uplink ports | Yes—CVD verified No No

E Series 8-E

Catalyst 4500- | Supervisor Supervisor Uplink ports | Yes No No

E Series 9-E

Catalyst 9300 - Onboard ports and Yes—CVD verified Capable Capable

Series network module ports

Catalyst 9400 Supervisor Supervisor and line Yes No No

Series Engine-1 card ports

Catalyst 6807- Supervisor Supervisor uplink ports | No Yes—CVD verified Yes—wired only

XL Switch and 6T and Su- (Supervisor 6T only)

Catalyst 6500~ i 2T

i pervisor C6800 10G Series
E Series
WS-X6900 Series

Catalyst 6880- - Onboard ports and port | No Yes—CVD verified Yes—wired only

X and 6840-X card ports

Series

Nexus 7700 Supervisor M3 Series No Yes—CVD verified No

Series 2E (For large scale (requires adding and
40G/100G manually configuring
deployments) dedicated external

control plane node)
Catalyst 9500 - Onboard ports and Capable Yes—CVD verified Yes—CVD verified

Abbildung 8.2: SDA Switching Platform and Deployment Capabilities [4]

8.2 Verkabelungsplan

Auf nachfolgendem Verkabelungsplan sind die genauen Ports zwischen den Geréten er-
sichtlich, so dass fiir Konfigurationen die richtigen Interfaces schnell gefunden werden

konnen.
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Abbildung 8.3: Lab Architecture with physical Interfaces
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8.3 Netzwerkarchitekturen Vergleich

Hauptunterschiede zwischen der klassischen Netzwerkarchitektur und der ”Modernen”
Software-Defined Access Architektur.

e Bis zur Fabric Edge Nodes (Vergleichbar mit dem Access Layer) unterliegt ein L3
Netzwerk.

e Kein Einsatz von Spanning Tree Protocol (STP) oder Virtual Switching Systems
(VSS) auf Distribution Layer notwendig, da das Underlay Netzwerk rein L3 ist und
Routing Protokolle (BGP oder Open Shortest Path First (OSPF)) zum Einsatz
kommen.

e Der Distribution Layer nimmt neu als Fabric Intermediate Nodes nur noch die Funk-
tion als L3 Briicke beziehungsweise VXLAN Transporteur ein, anstatt die Grenze
zwischen L3 und L2 zu sein. Die Fabric Intermediate Nodes sind optional.

e Wihrend beim klassischen Design die logische Netzwerkarchitektur direkt Abhéngig
ist von der physikalischen Architektur, wird bei SDN die physikalische Netzwerkar-
chitektur von der logischen Architektur getrennt. Dabei wird von der Physical Fab-
ric Topology oder auch dem Underlay und den entsprechenden L2 und L3 Overlay
Network gesprochen.

"Klassisches" "Modernes"
Netzwerk Design Software Defined Network Design

Access Layer

Layer 2 =" =
SFP /VLAN ;
Layer 3
RIP | OSPF
|

Access Layer

Layer 3 / Routed
{ OSPF

Distribution Layer Fabric Edge Nodes

: *: Fabric Underlay Network /
1 =—=1
= ==
Core Layer ..I ..I Fabric Intermediate Nodes - F,.; %, Optional
1 \
L =
El El \t, | Control Plane
Distribution Layer Fabric Border Nodes o - =1
s \ Cant
¢ :
' |

i
P 7 N
== == I~ I~ =)
- -
Access Layer “ Access Layer i i

Abbildung 8.4: Netzwerk Architektur Vergleich

8.4 Maximale Skalierungen

Nachfolgend werden die aktuell maximalen Skalierungen des DNA Centers, sowie der
Border und Edge Nodes aufgelistet. Diese Skalierungen sind vor allem in einer ersten
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Evaluationsphase von Bedeutung, um zu entscheiden ob die Produkte mit den aktuellen
maximalen Skalierungen iiberhaupt in Betracht gezogen werden konnen.

Maximum for single DNA
SD-Access construct Center cluster

Endpoints (wired+APs, excluding wireless clients)—across all fabric domains 25,000
Fabric nodes—across all fabric domains 2,500
(routers, switches/switch stacks, WLCs)

Non-Fabric Nodes (Intermediate, Extension) 10,000
Access points—across all fabric domains 4,000

(each AP counts as an endpoint)

IP pools—across all fabric domains 500
Sites 500
Fabric domains 20
Scalable group tags—across all fabric domains 1,000
Policies—across all fabric domains 1,000
Contracts—across all fabric domains 500

Abbildung 8.5: DNA Center Maximum Scale Constraints HA Cluster [4]

SD-Access construct Maximum per fabric domain

Control plane nodes 2

Default border nodes 4

Abbildung 8.6: DNA Center Maximum Scale Constraints Fabric [4]

Catalyst 4500 Catalyst 9400
Supervisor 8-E and | Supervisor
Catalyst 3850/3650 | Catalyst 9300 9-E Engine-1

Virtual Networks 256
(limited
fabric-wide

by deployed
devices
having lowest
capability)

Scalable group 4,000 8,000 2,000 8,000
tags
Security group 1,500 5,000 32,000 18,000
ACLs

Abbildung 8.7: SDA Edge Node Scale Constraints [4]
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Catalyst
3850 Catalyst | Catalyst Catalyst Nexus 7700 ASR 1000
(Fiber) 9300 9500 6800 Supervisor 2E | and ISR 4000 | CSR1000v

Virtual networks (limited 64 256 256 512 500 4,000 -
fabric-wide by deployed
devices having lowest
capability)

Scalable group tags 4,000 8,000 8,000 30,000 64,000 64,000 -
Security group ACLs 1,500 5,000 18,000 30,000 64,000 64,000 -
Fabric control plane entries [Ny 4,000 96,000 25,000 Unsupported | 200,000 200,000

8,000 8,000 48,000 1,000,000 1,000,000 4,000,000 -
(X0 (16GB)
256,000 géCéOBC)),OOO
IPv4 routes (non-XL)

16,000 24,000 96,000 1,000,000 | 1,000,000 4,000,000 -

(XL) (16GB)
256,000 zéCéOBC)),OOO
IPv4 host entries (non-XL)

Abbildung 8.8: SDA Border Node Scale Constraints [4]

8.5 Anwendung und Vorgehen

Bei der Architektur und Planung der Konfiguration wurden die vorgegebenen maximalen
Skalierungen beriicksichtigt. Es ist aber wichtig zu erwahnen, dass sich diese maximalen
Skalierungen in jedem neuen Release des DNA Centers wieder &ndern konnen.

Im nachsten Kapitel wird der genaue Vorgang der Installation, sowie auch der Konfigura-
tion des DNA Centers und des Campus Netzwerkes erldutert (Siehe: Kapitel 9 Vorgang
1 und Kapitel 10 Vorgang 2)
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9 Vorgehen Versuch 1

Nachfolgend wird das Vorgehen des ersten Versuches in einer Grafik tibersichtlich dargestellt.
Die Blitze deuten dabei auf ein Hindernis bei welchem mehr Aufwand benétigt wurde hin
und das rote X als einen fehlgeschlagenen Versuch, welcher abgebrochen werden musste.

L
DMNA Center = . : P -
Initiales Setup LA BT b Cisco PNP R e )
{Logins, Infoblox, etc._ ) Updates L~ |~ | von Netzwerkgeraten L~
' /A\\
DNA Center Underlay Manuell Gerit 1 im DNA . Automatisches
Metzwerk Design Kanfiguniert E B IS Softwareupdate von
. Center hinterlegt - -
hinterlegt Isls Metzwerkgergten
—
Fabric BGP uber Legacy Prowisioning Soﬂ':;gﬂ;gz?e e
Konfigurieren Netzwerk via DNA Center separaten TETP Server
1 -1
- Cisco ISE )
Puolicies = Client
- verknipfen & Gruppen Jetzt
definieren Anlagen Tests

Abbildung 9.1: Grafische Ubersicht iiber das Vorgehen beim ersten Versuch

9.1 DNA Center Initiales Setup
9.1.1 Installation

Die Installation des DNA Centers erfolgt direkt an der Konsole oder tiber die Cisco IMC.
Dabei wird der maglev-config-wizard ausgefiihrt. Dieser Befehl sollte zu einem spéteren
Zeitpunkt nicht erneut ausgefithrt werden, da er die Appliance unbrauchbar macht.
Wie in Kapitel 2[7] beschrieben werden folgende Angaben benoétigt:
Host TP Adresse
Netmask
Default Gateway IP adress
DNS Servers
Static Routes
HTTPS Proxy
Maglev Master Node TP
Username, Passwort und Linux Passwort
Administration Passphrase fiir das Web-Interface
NTP Server
e Service Subnets
Im ersten Schritt 9.2 wird gewahlt, ob ein neuer Cluster erstellt werden soll oder einem
beigetreten werden soll. Bei der Testumgebung dieser Arbeit war nur eine Appliance
verfiigbar, weshalb schliesslich ”Start a DNA-C Cluster” ausgewéhlt wurde.
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€220-FCH2206V17D - KVM Console - Google Chrome >}

admin@10..

3 you throu
s below to

Maglev Configuration Wizard 0.1.4

Abbildung 9.2: DNA Center Configuration Wizard - Start

Im néchsten Schritt muss die [P Konfiguration fiir die DNA Center Appliance angegeben
werden. Es muss mindestens ein Interface konfiguriert werden und als Cluster Link
definiert sein. Statische Routen konnen definiert werden, sind aber optional.

C€220-FCH2206V17D - KVM Console - Google Chrome ]

A Not secure | https://10.22.0.130/html/kvmViewer.html|

admin@10.22.0.133 - C220-FCH2206V17D Q

teway IP Address:

0.1

back cancel done
Maglev Configuration Wizard 0.1.4

Abbildung 9.3: DNA Center Configuration Wizard - Entering Management IP

Im letzten Schritt des Wizards werden alle User Account Einstellungen festgelegt. Hier
bei ist zu beachten, dass das ”Linux Password” fiir den SSH Zugriff benotigt wird und
die ” Administrator Passphrase” fiir den Zugang zum Web Interface.
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€220-FCH2206V17D - KVM Console - Google Chrome >}

A Not secure | https://10.22.0.130/html/kvmViewer.html

admin@10.22.0.133 - C220-FCH2206V17D a

@

Help

Linux Password:
HotoloRORRROHOK

Re-enter Linux Pas
RAKAKAKAAK

Generate Pass

Auto Generated Password:

Administrator Passphrase: x
Kook AR

Maglev Configuration Wizard 0.1.4

Abbildung 9.4: DNA Center Configuration Wizard - Entering Authentification Data

Nun wird das DNA Center aufgesetzt. Dieser Prozess dauert mehrere Stunden.

€220-FCH2206V17D - KVM Console - Google Chrome >}

A Not secure | https://10.22.0.130/html/kvmViewer.html

admin@10.22.0.133 - C220-FCH2206V17D a

File View Macros Tools Power BootDevice Virtual Media Help

from archive

Maglev Configuration Wizard 0.1.4

Abbildung 9.5: DNA Center Configuration Wizard - DNA Center uses docker
9.1.2 Setup Accounts

Nach dem der Wizard die Installation vollstandig ausgefiihrt hat, ist das DNA Center
Web-GUI verfiighar. Die Konfiguration kann nun iiber dieses weitergefithrt werden.
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Login - DNA Center - Google Chrome °
EBvx(Dex(OQTx (@sx (@Tx (s x(glx(iox (ansox (nex (avx ([dx (Qux(dspx (asax (aex (Mrx (Mrx (Mrx (Mrx (ox (&Hx (Mux (Bux (Blex(cx (#Fx)QLx Sdio.
<« C | A Notsecure | https://10.22.0.100 * 4 0 o :

in
afraln
cisco

DNA Center
N

Design, Automate and Assure your Networ

«

Abbildung 9.6: DNA Center Web GUI - Login Page

Gleich zu Beginn verlangt das DNA Center die Cisco Credentials die mit dem Smart
Account verkniipft sind, in welchem die Lizenzen verwaltet werden. Diese Informationen
konnen auch zu einem spateren Zeitpunkt noch eingetragen werden.

DNA Center - Google Chrome - -0
Bvx(Dcx (O x(®sx(@nx (usx

s 10 it € x W sox Vit € et Wox (D doxe QO ox (a0 x s A x Wt € (s x (o (R x (R x iicox (i ox (B x (D uox (Bl x \(tcox a1 x Y QD x

0 ”|

cisco
Welcome to DNA Center

e provide your Cisco.com (CCO) ID. This ID wil

& C | aNotsecure | hitps//10.22.0100/7

o0

5

-

‘;..
.

i
S

Abbildung 9.7: DNA Center Web GUI - Cisco Credentials for Licences

Im néchsten Schritt kann ein IPAM Server angegeben werden. Diese Einstellung kann
ebenfalls spater angepasst werden, weshalb wir diesen Schritt zu Beginn tibersprungen

haben.
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TR

i

S

.

Nmim
cisco

L

IP Address Manager

If you have an IPAM server, connect it here.

Server Name *
Server URL *
https://

Username *

Password *

Provider

S weosox O BLUEcAT

Abbildung 9.8: DNA Center Web GUI - Cisco IPAM

Danach ist die initiale Konfiguration beendet und das DNA Center Dashboard wird
angezeigt.
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& Design
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Policy

Use policies to automate and simplify network management, reducing cost and risk while speeding rollout of new and enhanced services.
« Add site locations on the network + Segment your network as Virtual Networks
+ Designate golden images for device families + Create scalable groups to describe your critical assets
« Create wireless profiles of SSIDs

« Define segmentation policies to meet your policy goals

1 .
& Provision

Provide new services to users with ease, speed and security across your enterprise network, regardless of network size and complexity.

Assurance

Use proactive monitoring and insights from the network, devices, and applications to predict problems faster and ensure that policy and
configuration changes achieve the business intent and the user experience you want.

- Discover and provision switches to defined sites

« Provision WLCs and APs to defined sites

« Assurance Health
+ Set up Campus Fabric across switches

« Assurance Issues

Tools

®

Discovery

Automate addition of devices to controller inventory

%=

Inventory Topology

(C]

Image Repository

Add, update or delete Gevices that are managed by the

Visualize how devices are interconnected and how they

Feedback

Download and manage physical and virtual software images.
controller

automatically

communicate

Abbildung 9.9: DNA Center Web GUI - Dashboard

9.2 DNA Center Updates
Da sich das DNA Center wahrend dem Setup Prozess nicht automatisch aktualisiert und

die DNA Center Versionen in relativ kurzen Intervallen released werden, ist es ratsam,
gleich zu Beginn die aktuellsten Updates zu installieren.
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Der Updateprozess birgt jedoch einige Hiirden:

e System Updates miissen vor den Package Updates heruntergeladen und installiert
werden.

Werden die Package Updates vor dem System Update ausgefiihrt, konnen diese
blockieren.
Die Package Updates miissen in der richten Reihenfolge installiert werden.
Die oben genannte Reihenfolge ist nicht direkt ersichtlich.
Der Updatevorgang dauert mehrere Stunden.
Der Updatefortschritt wird nicht angezeigt.
Wiéhrend dem Updateprozess konnen Teile des Web-GUIs Fehlermeldungen anzeigen
oder iiberhaupt nicht mehr erreichbar sein.

Die Update Ansicht ist unter Finstellungen (Zahnrad-Symbol) — System Settings — App
Management zu finden:

Application Management - System Updates CRefresh (1 Export

Package Status Installed Version Available Update

Abbildung 9.10: DNA Center App Management

9.2.1 Fehlgeschlagene Updates reparieren

Falls Updates in der falschen Reihenfolge installiert wurden oder aus anderen Griinden
blockiert sind, konnen bereits heruntergeladene oder installierte Updates mit folgenden
Befehlen entfernt und bereinigt werden. (am Beispiel von main-system-package:1.0.4.779):

$ maglev package status | awk ’'$3 7 /[0—9]+/ {print $17:78$3}" |

2

grep —v ”“system” | while read pkg;
do maglev catalog package delete $pkg;done
$ maglev system_update_package install main—system—package:1.0.4.779

9.2.2 Update Reihenfolge

Nach einem Update wurde die Reihenfolge von System und Package Updates angepasst.
Vermutlich um den Administrator dazu zu bringen zuerst die System Updates zu instal-
lieren.

abaly pNA DESIGN POLICY
CISCO CENTER

System 360 App Management Setting

Packages & Updates

System Updates 4

Abbildung 9.11: DNA Center App Management - Alte Menti Anordnung
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9.2.3 Schwierigkeit: CCO Credentials fiir Updates notwendig

Application Packages und System Updates konnen nur installiert werden, wenn die CCO
Credentials hinterlegt sind.

Cisco Connection On-line

CCO credentials were not found. Please
enter your CCO credentials in Settings /
Cisco Credentials and try again.

Abbildung 9.12: DNA Center Upgrade - Cisco Credentials required

9.2.4 Schwierigkeit: Unterschiedliche Versionsangabe

Beim Updatevorgang kann es zu Verwirrungen kommen, weil die Versionangabe von der
Funktion About von der Version des System Packages abweicht.

dul DNA Center

Version 1.1.4

Show Packages

©2018 Cisco Systems Inc. All Rights Reserved

Abbildung 9.13: DNA Center - About - Version

Oben wurde bei About die richtige Version 1.1.4 angegeben. Nachfolgend die Anzeige
unter System Updates, welche eine andere Version anzeigt.

Application Management - System Updates

Package Status Installed Version Available Update

System Running 1.0.4.807 1.0.4.824 | Install

Abbildung 9.14: DNA Center - System Upgrade - Version

9.3 DNA Center Netzwerk Design
9.3.1 Network Hierarchy

Gemass unserer Netzwerk Architektur wie in Kapitel 8.1 beschrieben, haben wir zwei
Standorte. Rapperswil mit zwei Gebduden und Jona mit einem Gebaude. In DNA Center
konnen diese sehr einfach im Abschnitt Design — Network Hierarchy hinzugefiigt werden.
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Abbildung 9.15: DNA Center Design Map

aliali pNA ASSURANCE

CISCO  CEnTER

DESIGN poLIcY PROVISION

Image Repository Network Profiles

@ Adasiee
Add Site

Network Hierarchy Network Settings

=Q Fin

+ Global

No Children Found.

Area contains other areas and/or
buildings.Buildings contain floors and floor plans.

®) Site Building
ke
Site Name*
Rapperswil
Parent
Global v
Add

C

Or select a file:

Upload CSV
Download Template

Abbildung 9.16: DNA Center Design - Standort hinzufiigen

Abbildung 9.17

@ ~ddsite
Add Site

Area contains other areas and/or
buildings. Buildings contain floors and floor plans.

site ® Building
Building Name*
Geb1
Parent
Jona v
Address
Address Unknown
Latitude* Longitude*
47.222360 8.836827

cencel “

Or select a file-

Upload CSV

Download Template

DNA Center Design - Gebaude kénnen mit Koordinaten hinzugefiigt

werden.
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Rapperswil

Abbildung 9.18: DNA Center Design - Ubersicht iiber alle Standorte und Gebéude

9.4 LAN Automation

Das DNA Center nutzt Plug and Play um automatisch Netzwerkgerate in Betrieb zu
nehmen und initial zu konfigurieren.

9.4.1 DHCP Konfiguration

Bei unserem ersten Versuch ein Seed-Device festzulegen, wurde vom DNA Center kein
DHCP Server konfiguriert, weshalb wir diesen manuell auf Infoblox eingerichtet haben.

Cisco PnP kann iiber die DHCP Optionen 43 und 60 konfiguriert werden ([12]). In
unserem Fall haben wir diese Optionen wie nachfolgend auf der Grafik erischtlich auf dem
Infoblox Server konfiguriert. Diese sind notig, damit das Netzwerkgerat den PnP Server
findet.
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default > 10.22.0.0/24 (IPv4 Network)

A Toggle Basic Mode Advanced

Routers
General + b

pember e _

Assignment &[0 10.22.01

IPv4 DHCP v
Options

AIPDDNS B T TToioiooioioioioooooooiooooooiooe

Domain Hame Ilocal

A IPvd4 BOOTPIPXE

A |Pv4 DHCP
Thresholds DNS Servers

A IPvdFilters

S 10.22.021 Override
2202

A IPv4 IPAM
Utilization
Hotification
Extensible
Attributes Broadcast Address

Permissions

Custom DHCP vendor-class-identifier (60 |ciscnpnp | - 4

Options LTI DT

Cancel Save & Close -

Abbildung 9.19: Infoblox Cisco PNP DHCP Option Konfiguration

Mit diesen Einstellungen hat PnP funktioniert. Allerdings nur sehr unzuverléssig und es
kam oft zu Problemen, weshalb dies fiir viele Gerdte mehrmals wiederholt werden musste.
Hier ist zu empfehlen, nie mehr als ein Gerat gleichzeitig in Betrieb zu nehmen, damit es
moglichst wenig Probleme gibt.

Uptime First Seen Status

2018-04-18 20:59:17.000382 2018-04-18 20:58:09.000507 UMCLAIMED

2018-04-18 21:10:11.000468 2018-0D4-18 21:10:04.000342 CERTIFICATE_INSTALL_REQUESTED
2018-0d~-18 21:00:21.000283 2018-04-18 20:59:12.000378 UMRCLAIMED

2018-04-18 20:54:07.000560 2018-04-18 20:47:48.000666 ERROR_DURING_CERTIFICATE INSTALL

Abbildung 9.20: DNA Center Provision - Fehlermeldungen in der ”Unclaimed List”

9.5 Underlay Konfiguration

Das ISIS Routing im Underlay sollte vom DNA Center automatisch konfiguriert werden
konnen. Da die entsprechende Funktion LAN Automation in unserem Versuch aber nicht
funktionierte, wurde der Underlay manuell konfiguriert. Dazu wurden auf den Geréten 1P
Addressen auf den Loopback Interfaces und den P2P Links konfiguriert und entsprechende
Router eingerichtet. Am Border wurde BGP verwendet, damit die Devices auch aus dem
Legacy Netz erreichbar sind.

Dabei ist uns aufgefallen, dass die Geréte nur iiber eine IP-Base Lizenz verfiigen. Fiir die
Verwendung von BGP und VRF-lite ist aber die IP-Services Lizenz nétig.
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Functions

Layer 2+

Layer 3

Multicast

Mobility

Manageability

Security

QoS

Interoperability

LAN Base

Enterprise access Layer 2

Wide range of Layer 2 access features for enterprise
deployments supports Cisco StackPower technology

Static IP routing support
Support for SVI

IGMP

Supports Cisco Unified Wireless Networking mobility
architecture

Basic manageability

Support for a wide range of MIBs, IPSLA Responder,
and RSPAN, PnP, Autoconf, Interface Templates,
Secure CDP

Enterprise access security

DHCP Snooping, IPSG, DAI, PACLs, Cisco Identity
4.0, NAC and 802.1x features

Enterprise access QoS
Ingress policing, Trust Boundary, AuteQoS, and
DSCP mapping

Prime 2.1

IP Base IP
Services

Complete Access Layer 2

Supports all Cisco Catalyst 2000 and Cisco Catalyst 3000 Layer 2 features, including
hot standby protocols

Enterprise access Layer 3 Complete
RIP, EIGRP stub, OSPF for routed access, PBR, IPv4 & IPv6 EIGRP stub access
routing, WCCP, IPV6 uRPF, IPVE PBR, VRRPv3, Policy Classification Layer 3
Engine, HSRP v6 OSPF,
EIGRP,
BGP, IS-IS
VRF-lite

IPV4 & IPV6 PIM routing

Supports Cisco Converged Access mobility architecture with CGAPWAP termination at
the access

Enterprise access Layer 3, Flexible NetFlow for wired and wireless traffic
EEM, GOLD-Lite, and Smart Install Director

Complete access security

Router all_d WVLAN ACLs, private VLANs, complete identity and security; Cisco
TrustSec  SXP and [EEE 802.1AE capable in hardware, Device Sensor

Complete access QoS

Suppeort for all Cisco Catalyst 2000 and Cisco Catalyst 3000 QoS features, including
per-VLAN policies

Identity Services Engine (ISE 1.2/1.3), Mobility Services Engine (MSE 8.0), Improved
WebUI

Abbildung 9.21: TP Base and Services

Mit folgenden Befehlen war es moglich, eine IP-Services Test Lizenz zu aktivieren und

somit die benotigten Features zu nutzen.

sh license

reload

show license right—to—use

9.6

right —to—use activate

ipservices all accepptEULA

”Claim” von Netzwerkgeraten

9.6.1 DNA Center Provision - Unclaimed Devices

Nachdem die Gerite via PnP eine initiale Konfiguration erhalten haben und die Kon-
nektivitat via ISIS und BGP sichergestellt war, wurden diese im Device Inventory als
Unclaimed Devices angezeigt.
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Al DNA
CIsco cenrer

Device Inventory

Inventory

Y Filter

Device Name
Switch

Switch

Switch

Switch

Switch

Switch

Switch

O 0oOoooooood

Switch

DESIGN

PoOLICY

Unclaimed Devices (8)

Serial Number

FCW2130LOFH

FCW2129L02Z

FCW2122L01P

FCW2113FO7N

FOC2112X13T

FOC2112X0PZ

FOC2113U08D

FOC2112U0T1

PROVISION ASSURANCE

Product ID

C9300-24T

©9300-24T

©9300-24T

WS-C3850-24P-S

WS-C3850-24P-S

WS-C3850-12XS-S

WS-C3850-24P-S

WS-C3850-12XS-S

IP Address

10.225.179

10.22.5.180

10.22.5.178

10.225.173

10.22.5.174

10.225.176

10.22.5.175

10.225.177

Location

Unassigned

Unassigned

Unassigned

Unassigned

Unassigned

Unassigned

Unassigned

Unassigned

0S Image

16.6.2

16.6.2

16.6.2

16.6.3

16.6.3

16.6.3

16.6.3

16.6.3

Uptime

2018-04-18 20:59:17.000382

2018-04-18 21:00:21.000283

2018-04-18 21:13:04.000376

2018-04-18 21:14:51.000680

2018-04-18 21:13:50.000280

2018-04-18 22:14:20.000476

2018-04-18 21:13:15.000783

2018-04-18 22:13:54.000227

LAN Automation LAN Auto Status

First Seen

2018-04-18 20:58:09.000507

2018-04-18 20:59:12.000378

2018-04-18 21:11:45.000906

2018-04-18 21:13:36.000232

2018-04-18 21:12:29.000997

2018-04-18 22:13:08.000879

2018-04-18 21:11:45.000408

2018-04-18 22:12:43.000177

 Refresh

Status

UNCLAIMED

UNCLAIMED

UNCLAIMED

UNCLAIMED

UNCLAIMED

UNCLAIMED

UNCLAIMED

UNCLAIMED

Abbildung 9.22: DNA Center Provision - Alle Geréate erfolgreich in der ” Unclaimed List”

9.7 Netzwerkgerate zu Inventory hinzufiigen

Der nachste Schritt ware nun, die Devices zu ”Claimen”. Dies bedeutet, dass die Geréate
einem Standort zugewiesen werden und somit erste Konfigurationen erhalten konnen. Der
Claim Prozess hat leider gar nie funktioniert. Das DNA Center reagierte einfach nicht
auf die Eingabe.

9.7.1 Manuell Gerate im DNA Center hinzufiigen

Da alle Versuche die Gerate automatisch hinzuzufiigen gescheitert sind, entschieden wir
uns den Vorgang manuell durchzufiihren.
Im Dashboard klickt man dazu auf Inventory (siche 9.23)

=
=

Inventory

Add, update or delete
devices that are
managed by the

controller

Abbildung 9.23: DNA Center Dashboard - Inventory Knopf

Anschliessend wéhlt man Add (siehe 9.24)
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Inventory

_ Refresh M Import th Export Credentials ] Export Data e Add

Abbildung 9.24: DNA Center Inventory - Gerat hinzufiigen

Danach miissen folgende Informationen eingegeben werden:

e Device Type

e Device IP Name

e SNMP (Version, Read und Write Community)
e CLI (via SSH oder Telnet) oder

e NETCONF

Wir entschieden uns hier CLI via SSH zu wahlen.

~~~~~~~~~~~~~~~~~~

.....

D =B

Abbildung 9.25: DNA Center Inventory - Formular Gerat hinzufiigen

Danach erscheint das Gerdt im Inventory. (siche 9.26)

aliil pNA
cisco et

Reschabio 1 dy, 103365 8 miutes ag0 sozsec  wemses o

Abbildung 9.26: DNA Center Inventory - Neue Gerite in der Liste

9.8 Image Repository

Im DNA Center konnen Netzwerkgeridte automatisch aktualisiert werden. Sobald ein
Geréat im Inventory erfolgreich hinzugefiigt worden ist, sucht das DNA Center automatisch
nach Updates. Allerdings nur, wenn ein CCO Account konfiguriert ist. Die verfiigbaren
Images sind unter Desing — Global — Image Repository zu finden.
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Abbildung 9.27: DNA Center Design - Image Respository

In diesem Image Repository kann das gewiinschte Image mit einem ” Golden Tag” versehen
werden, worauf dieses heruntergeladen wird.

9.9 Automatisches Softwareupdate von Netzwerkgeraten

Die Softwareupdates von Netzwerkgerdten konnen im DNA Center unter Provision —
Devices — Inventory durchgefithrt werden. Ebenfalls wird hier angezeigt, welche Soft-
wareversion zur Zeit auf dem Gerat installiert ist und ob diese aktuell ist.

bl pNA DESIGN  POLICY  PROVISION  ASSURANCE
cisco n
Devices Fabric
Device Invento ry LAN Automation LAN Auto Status
Inventory (8)  Unclaimed

Net = Upgrade Status Refr
e
[0 Device Name Device Type IP Address Site. Serial Number Uptime 0S Version 0S Image Sync Status Last Provision Provision Status
O c3850-1.interg1.f2.local 102220247 pperswilGeb1  FOC2112X13T 342:3268 1663 Apr 252018 13:12:14 Success
[m} 10.22.20.249 FOC2112X0PZ 15:26:54.16 1663 Apr 24 2018 19:53:30

102220246 Foc113u08D 19:43:0.73 1663 Aor 24 2018 19:23:54
O cossoedgests w 102220265 pperswilGebl  FOW2113F07N 7:35:37.49 1663 nor2s 20802626 90
[0 c9300-1.cdge g2 f2locallocal ‘Switches and Hub 102220250 pperswillGeb2  FOW2130L0FH 1 day, 18:56:31.69 1662 Apr 242018 19:14:43 Success
[0 co300-2.dge.g212.local ‘Switches and Hubs 10.22.20.2¢8 pperswilGeb2  FCW2129102Z 1 day, 19:16:44.60 1662 Apr 24 2018 19:14:27 k
O cos00.edge.gn.f2iocallocal Switches and Hubs 102220243 pperswil/Geb1  FOW2122L01P. 1 day, 23:07:50.55 166.2 Apr 242018 19:21:09 0 £
ToBors Show More
B ciscoknowncon..tar A | £ cisco KnownGoo.ar A [stowan | x

Abbildung 9.28: DNA Center Provision - Die OS Versionen sind outdated.

Das automatische Softwareupdate hat bei keinem von unseren Switches oder Routern
geklappt. Nachfolgend eine kleine Ubersicht iiber die verschiedenen Update Methoden
und ausgefithrten Versuche.

Methode Resultat

DNA Center tiber HT'TP und SFTP | Fehlgeschlagen (siehe 9.29)
CLI - HTTPS Fehlgeschlagen (siehe 9.30)
CLI - SCP Fehlgeschlagen (siehe 9.30)
CLI - TFTP Erfolgreich (siehe 9.31)

Tabelle 9.1: Softwareupdate - Ubersicht Methoden und ausgefithrten Versuche
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Beim Versuch die Softwareupdates im DNA Center iiber HT'TP oder SF'TP durchzufiihren,
wurden folgende Fehlermeldungen angezeigt.

Image Upgrade for 10.22.20.243

cat9k_iosxe.16.08.01a.SPA.bin

Duration : Oh: Om: 36s Start Time : Apr25 2018 16:15:08 @® Failed See why ? ~

-

. Distribute Operation % Show Scripts

Flash Validation successfully completed. Loading Image File to Device : Copying image cat9k_iosxe.16.08.01a.SPA.bin to device directory flash: failed. CLI SENT
:copy https://10.22.0.100/api/v1/file/temporary/19731406-2d36-4108-ab2e-f41f80e6bcb9 flash:cat9k_iosxe.16.08.01a.SPA.bin. ERROR :%Error opening
https://10.22.0.100/api/v1/file/temporary/19731406-2d36-4108-ab2e-f41f80e6bcb9 (Unknown error -1).

N

. Distribute Operation % Hide Scripts

External SFTP server will be used for distribution of the image. Image is not present on external SFTP server(s) or the external SFTP server is not configured. Please
configure external SFTP through 'System Settings/Settings/SFTP'

Script Name Type Log Details

No data available

Abbildung 9.29: Fehlermeldung Updatevorgang via DNA Center

Die Upgrade Prozesse wurden schon beim Kopieren der einzelnen Images nach unter-
schiedlicher Dauer immer abgebrochen.

9.10 Manuelles Softwareupdate

Da wie oben beschrieben das automatische Update nicht funktionierte, wurde in einem
nachsten Schritt versucht, die Updates manuell auf die Netzwerkgerate zu installieren.

c3850-1.border.gl. f2#$de flash:cat3k caa-universalk9.16.08.01a.SPA.bin
Destination filename [cat3k caa-universalk9.16.08.01a.SPA.bin]?

Accessing https://10.22.0.100/api/v1/file/temporary/ec66b36e-c629-4f3c-a79d-d633573130de. ..

Abbildung 9.30: Firmwareupdate Switch via CLI HTTPs

Das Kopieren via HT'TPS und SCP war sehr unzuverlassig und wurde nach einer gewissen
Dauer abgebrochen.

c3850-1.border.gl. f2#copy tftp:cat3k caa-universalk9.16.08.01a.SPA.bin flash:
Address or name of remote host [10.22.0.15]7

Source filename [cat3k _caa-universalk9.16.08.01a.SPA.bin]?

Destination filename [cat3k caa-universalk9.16.08.01a.SPA.bin]?

Accessing tftp://10.22.0.15/cat3k_caa-universalk9.16.08.01la.SPA.bin...

Loading cat3k caa-universalk9.16.08.01a.SPA.bin from 10.22.0.15 (via TenGigabitEthernetl/0/12): !
NN NN N RN RN AR A RN AR NN RN AR AN RNY] |

Abbildung 9.31: Firmwareupdate Switch via CLI TFTP

Mittels TFTP Server konnten die Devices schlussendlich erfolgreich aktualisiert werden.

9.11 Lizenzen

Die Lizenzen bezieht das DNA Center vom konfigurierten CCO Account.
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License Manager

Visualize and manage license usage

Abbildung 9.32: Der Licence Manager ist iiber das Dashboard erreichbar.

Used DNA Licenses

Please configure your Cisco credentials to verify
licensing compliance and view purchased licenses

Configure CSSM

Abbildung 9.33: Ohne verlinkten CSSM Account konnen keine Lizenzen zugewiesen

werden.

Cisco Credentials

Gisco credentials are used for connecting to Cisco to verify access to software and services.

Cisco.com Credentials #

Sisco.com connection check

-
@ cisco.com credentials check

Link your Smart Account ©

® Use Cisco.com user ID laurent@nuisystems.net () Use different credentials

@ Smart account connection check
&) smart account privilege check

Smart account credentials are incorrect
or do ot have access to the Cisco
software licensing account for your
organization. You can request a new
smart account, request access to your
organization Smart Licensing account,
or enter credentials with the
appropriate level of access.

Z Retry

Abbildung 9.34: Der im DNA Center hinterlegte Cisco Account muss Zugriff zum
entsprechenden Smart Account haben.
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Cisco Credentials

Cisco credentials are used for connecting to Cisco to verify access to software and services.

Cisco.com Credentials #
Usemame

serge.pidoux

Password

ssssses @

Link your Smart Account @

(=) Use Cisco.com user ID serge.pidoux () Use different credentials

Abbildung 9.35: Der korrekt hinterlegte Account

Y Filter 4 Change DNA License 4 Change Network License

[J  Device Name Device Model

[0  co300.edge.gl.f2.ocal Cisco Catalyst 9300 Series Switches

D c9300-1.edge.g2.f2.local Cisco Catalyst 9300 Series Switches

[0 co300-2.edge.g2.f2.10cal Cisco Catalyst 9300 Series Switches

[0  c3850-1.edge.gl.fl.local Cisco Catalyst 3850 Series Ethernet Stackable Switch

©3850.edge.g1.f2.local local Cisco Catalyst 3850 Series Ethernet Stackable Switch

¢3850-1.border.g1.f2.local Cisco Catalyst 3850 Series Ethernet Stackable Switch

D ©3850- 1.inter.g1.f2.local Cisco Catalyst 3850 Series Ethernet Stackable Switch

[0  c3850-2.bordergl.f2.local

Cisco Catalyst 3850 Series Ethernet Stackable Switch

D ©3850-2.inter.g1.f2.local Cisco Catalyst 3850 Series Ethernet Stackable Switch

Abbildung 9.36: Ubersicht iiber die den Netzwerkkomponenten zugewiesenen Lizenzen

Warning

Device Type

Switches and Hubs

Switches and Hubs

Switches and Hubs

Switches and Hubs

Switches and Hubs

Switches and Hubs

Switches and Hubs

Switches and Hubs

Switches and Hubs

DNA license conversion is applicable
only for CAT3850/CAT3650 and CAT
9K devices. License conversion cannot
be done as either you have selected
some inapplicable devices or license
conversion is already In-Progress

Abbildung 9.37: Nicht jedem Gerdt kann eine Lizenz zugewiesen werden (Siehe Tabelle)
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Advantage

Advantage
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In-progress

Advantage
In-pragress

Advantage
In-progress

Advantage
In-progress

DNA License Expiry -
NA
NA
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Aug 9, 2018

NA

NA

July 31, 2018

Aug 9,2018
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RTU

RTU
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RTU

RTU
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Geriteserie Lizenzzuweisung moglich
Cisco Catalyst 9300 Series Switches Ja
Cisco Catalyst 3850 Series Ethernet Stackable Switch Ja
Cisco 4400 Series Integrated Services Routers Nein

Tabelle 9.2: Netzwerkgerate Lizenzzuweisung

9.12

Um den einzelnen Netzwerkgerdten einen Namen und die Basis Konfiguration zu geben,
werden im DNA Center unter Provision — Devices die zu provisionierenden Geréate aus-
gewahlt. Danach wird Action — Provision Device der Provision Vorgang gestartet.
Dabei wird die komplette Konfiguration, die das DNA Center fiir ein Device vorsieht
auf dem Gerat konfiguriert. Sind Templates fiir den entsprechende Devicetyp konfiguri-
ert worden, werden diese ebenfalls angewendet. Templates konnen im Template Editor
erstellt und entsprechenden Gerétetypen zugewiesen werden.

Device Provisioning via DNA Center

DNA
CISCO CENTEF

Template Editor

= a

Hostname

- HSR_SA

Hostname Actions ~ Edit ~ Hostname

Template

1 hostname $hostname

Abbildung 9.38: DNA Center - Template Editor

9.13 Fabric Konfigurieren

Nach der manuellen Konfiguration des Underlays, dem hinzufiigen der Gerate, dem Up-
date und dem Provisionieren, konnten wir endlich die Fabric konfigurieren.
Erreichbar ist das unter Provision — Fabric. Nachfolgend wird die Fabric des entsprechen-
den Standortes ausgewahlt.
Den einzelnen Netzwerkgeraten werden nun mit Rechtsklick folgende Rollen zugeteilt:

e Border

e Border + CP (Control Plane)

o Kdge
Nachdem alle Gerate der entsprechenden Fabric zugeteilt worden sind, kann die Konfig-
uration gespeichert werden und wird auf die Gerate geschrieben.
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ccccc

Fabric Modify Fabric Domain

\inen
Jona Now

rrrrrrrr

€9300-2.edge g2 12

s prd
< <

Abbildung 9.39: DNA Center Provision - Fabric - Nach der Zuteilung wird die
Konfiguration auf die Gerate geschrieben.

Darstellung T?;;i_?cer i?g;ﬂ;?l% Provisioniert | Bemerkung
Dunkelgrau Ja Nein Nein fremde Fabric
Hellgrau Nein Nein Nein

Grau mit blauem Rand | Ja Ja Nein nicht deployed
Blau Ja Nein Ja aktuelle Fabric
Umrandung mit Pfeil - - - Gruppierte Geréte

Tabelle 9.3: DNA Center Provision - Fabric - Darstellung

9.14 DNA Center Reset

Da das Overlay Provisioning auch nach mehreren Versuchen nur teilweise funktioniert
hatte, haben wir entschlossen, die Switches zusatzlich iiber das Out-of-Band Management
zu verbinden, da dies in mehreren Videos von Cisco so erwahnt wird und im ersten Release
zwingend notig war.

Dazu benotigt das DNA Center ein zusatzliches Interface im Out-of-Band Management
Netz. Um dieses einzurichten, muss der initiale Wizard erneut gestartet werden.

$ maglev—config—wizard #D0O NOT EXECUTE THIS COMMAND

Als Folge dieses Befehls, nachdem alle Parameter eingegeben wurden, kam die folgende
Meldung;:

72



Software-Defined Netzwerk im Campus Bereich 9 VORGEHEN VERSUCH 1

CONFIGURATION FAILED

Error while running command [parted --align=opt /dev/sda --script mklabel gpt]:

=== stderr ===

Error: Partition(s) 2, 3, 4, 6 on /dev/sda have been written, but we have been unable to
inform the kernel of the change, probably because it/they are in use. As a result, the
old partition(s) will remain in use. You should reboot now before making further changes

Use the "back" button to revisit previous wizard screens to correct any errors...

<< back exit >>

Maglev Configuration Wizard 0.1.4

Abbildung 9.40: DNA Center - maglev-config-wizard - Fehlermeldung

Nach einem Neustart der Appliance erschien die folgende Meldung und das System bootete
nicht mehr.

lect proper

oot Media in > pr

Abbildung 9.41: DNA Center - Boot Fehlermeldung

Es stellte sich heraus, dass wir den falschen Wizard gestartet hatten. Korrekt wére der
folgende Befehl gewesen:

$ sudo maglev—config update

Allerdings hatte auch der erste Befehl nicht dazu fiihren sollen, dass das System nicht
mehr startet.

Neuinstallation

In der Folge war es notig, dass DNA Center komplett neu zu installieren. Dazu ist ein
entsprechendes ISO notig, welches leider nicht mitgeliefert wird. Dieses kann bei Cisco
via TAC Case angefordert werden. Mit dem ISO muss dann ein bootbarer USB Stick
erstellt werden.

[kas@nbkas ~]$%$ ls -lah Downloads/DNAC-SW-1.1.4.iso
-rwxrwxr-x. 1 kas kas 11G May 17 09:36
[kas@nbkas ~]$%$ sudo dd if=Downloads/DNAC-SW-1.1.4.iso of=/dev/sda bs=4M status=p

rogress
[sudo] password for kas:
3212836864 bytes (3.2 GB, 3.0 GiB) copied, 265.085 s, 12.1 MB/s|}

Abbildung 9.42: DNA Center - Neuinstallation - Installations ISO wird auf USB Drive
kopiert
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Anschliessend kann der USB-Stick in die Appliance gesteckt und diese gestartet werden.
Die initiale Installation ist in Abschnitt 9.1.1 gezeigt.

Nach der Neuinstallation sind alle Daten und die Konfiguration geloscht. FEine
Option die Konfiguration beizubehalten gibt es nicht.
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10 Vorgehen Versuch 2

DNA Center . Meizwerkdesign . Switch f Router

Reset - hinterlegen | ©OS Downgrade ISE Reset

®</ ersr::Illjen uz:dnillf':kDall‘JA d ISE Integration < SERDLERLLT
. . ™~ ii il
- — TrimerIraeT o I— J Credentials hinterlegen

Konnektivitat zwischen | . ' i DP;IA C;:ﬁ;'kat
Legacy Fouter und < ISE Integration N ISE Dawngrade < h?ilgt;gre?i:ngeé Iunt:i
Fabric Border N ' .

einspiclen
\\ 7
LAMN Automation Ein LAM Automation . Script Template fir B Underlay
Gerat pro Mal Alle Gerat aufs Mal | Provisioning erstellen Ll Provisionierung
J L I F
\\_,
d Erstellung . -
® Host Onboarding 4 Scalable Groups & [ :;E:Tgn
' Virtual Network )

Ping zwischen zwei P,
Clients inkl. DHCP ~ Enforce SGT
(Selbe WM & SGT) 2

I

Ping zwischen zwei
Clients:
{Verschiedene VM &
SGT)

Abbildung 10.1: Grafische Ubersicht iiber das Vorgehen beim zweiten Versuch

10.1 Vorarbeiten

Damit im zweiten Versuch keine Probleme mit bestehenden Konfigurationen entstehen,
haben wir den alle Konfigurationen in Infoblox geloscht und ISE auf den Werkszustand
zuriickgesetzt.
Des Weiteren wurde auf allen Netzwerkdevices die IOS-XE Version 16.6.3 installiert, da
gemiss Patrick Mosimann von Cisco nur diese Version mit dem aktuellen DNA Center
kompatibel ist.

10.1.1 ISE reset

Um die Storungen durch alte Konfigurationen zu vermeiden, wurde das Cisco ISE Center
ebenfalls zurtickgesetzt. Dies kann einfach mittels eines Befehls durchgefiihrt werden.

ISE/admin# applicaiton reset—config ise
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ISE/admin# application reset-config ise

Initialize your Application configuration to factory defaults? (y/n): y
Leaving currently connected AD domains if any...

Please rejoin to AD domains from the administrative GUI
Retain existing Application server certificates? (y/n): y
Reinitializing local configuration to factory defaults...
Stopping ISE Monitoring & Troubleshooting Log Collector...
Stopping ISE Monitoring & Troubleshooting Log Processor...
Stopping PassiveID WMI Service...

Stopping PassiveID Syslog Service...

Stopping PassiveID API Service...

Stopping PassiveID Agent Service...

Stopping PassiveID Endpoint Service...

Stopping PassivelID SPAN Service...

Stopping ISE pxGrid processes...

Stopping ISE Application Server...

Stopping ISE Certificate Authority Service...

Stopping ISE EST Service...

Stopping ISE Sxp Engine Service...

Stopping TC-NAC Service ...

Error: No such container: irf-core-engine-runtime
irf-core-engine-ryntime is no nning

Abbildung 10.2: Cisco ISE Reset

10.2 DNA Center Update

Wie im ersten Versuch, haben wir das DNA Center nach der Installation auf den ak-
tuellsten Stand geupdated. Dieser Vorgang wurde im Abschnitt 9.2 gezeigt. Dies war
mittlerweile die Version 1.1.6. Im ersten Versuch arbeiteten wir mit den Versionen 1.1.4
und 1.1.5.

10.3 DNA Center Netzwerk Design

Das Netzwerkdesign wurde analog unserem ersten Versuch in Abschnitt 9.3 erstellt.

10.4 1ISE Integration

Bei der Integration des ISE wollten wir gleich vorgehen, wie im ersten Versuch. Es stellt
sich aber heraus, dass im Release 1.1.6 in Kombination mit ISE 2.4 gepriift wird, ob das
DNA Center tiber ein Zertifikat verfiigt, das den Hostname oder die IP des DNA Centers
im Common Name hat. Aus diesem Grund haben wir das Zertifikat des DNA Centers
durch eines ersetzt, dass diese Bedingung erfiillt.

Before You Begin

Before attempting to integrate ISE with Cisco DNA Center, be sure you have met the
following pre-requisites:

« You have deployed one or more ISE version 2.3 hosts on your network. If you have a multi-
host ISE deployment, integrating with the ISE admin node is recommended.

For information on installing ISE, see the Cisco Identity Services Engine Installation Guide,
Release 2.3.

« The PxGrid service must be enabled on the ISE host with which you plan to integrate DNA
Center. The procedure below explains how to enable this service.

« The ISE admin node on which PxGrid is enabled must be reachable on the IP address of
the ethO interface of ISE from DNA Center.

« The ISE node can reach the fabric underlay network via the appliance NIC.
« The ISE node has SSH enabled
« The ISE CLI and GUI user accounts must use the same username and password

« The ISE admin node certificate must contain the ISE IP address or fully-qualified domain
name (FQDN) in either the certificate subject name or the SAN.

« The DNA Center system certificate must contain the DNA Center appliance IP or FQDN in
either the certificate subject name or the SAN.

Abbildung 10.3: ISE Integration Prerequirements
[7]

76



Software-Defined Netzwerk im Campus Bereich 10 VORGEHEN VERSUCH 2

Das Zertifikat kann unter Settings — Settings — Certificate — Replace Certificate ausge-
tauscht werden. Es ist moglich Zertifikate im PEM Format oder als PKCS Datei hochzu-
laden.

Certificate

Use this page to view facts about or to replace the Cisco DNA Center server's currently
active SSL certificate.

Certificate
Type
® PEM

O PKCS

ccccccc

Abbildung 10.4: DNA Center Certificate Replacement

Nachdem das Zertifikat durch ein self-signed Zertifikat ausgetauscht wurde, welches die
Bedingung erfiillt, dass die IP oder der Hostname im Common Name sein muss, funk-
tionierte die ISE Integration ohne weitere Probleme.

10.5 LAN Automation

Bevor die LAN Automation gestartet werden kann, miissen folgende Bedinungen fiir das
Seed Device erfiillt sein:

o Aktives SSH

e [P Konnektivitat

10.5.1 Verbindung zwischen Legacy Router und Border Switch

Damit die LAN Automation gestartet werden kann, muss zuerst ein Seed Device ein-
gerichtet werden, dass vom DNA Center aus erreichbar ist. Dies kann mit untenstehenden
Befehlen iiber ein temporéres VLAN erreicht werden.

# interface lo0

# ip address 10.22.30.1 255.255.255.255
#

# interface Tel/0/12

# switchport trunk mnative wvlan 100

# switchport mode trunk

#

# interface wvlan 100

# ip adress 10.22.31.1 255.255.255.252
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a
# ip route 10.22.0.0 255.255.255.0 10.22.31.2

# interface GigabitEthernet0/0/1.100
# encapsulation dotl1Q 100
# itp address 10.22.31.2 255.255.255.252

7
# ip route 10.22.830.1 255.255.255.255 10.22.31.1

10.5.2 Discovery

Da der oben konfigurierte Border Router als Seed Device genutzt werden soll um die
restlichen Geréte zu finden und zu deployen, muss dieses im DNA Center bekannt gemacht
werden. Am einfachsten geht dies iiber die Discovery Funktion. Diese kann mittels Dis-
covery — New Discovery eingerichtet werden. Die Discovery kann geméass untenstehender
Grafik konfiguriert werden.

New Discovery =

Discovery Name* @ Initial Discovery

~v IP ADDRESS/RANGE

CDP R
e
10.22.31.1 _10.22.311
IP Ranges* @ +
Preferred Management IP @ Use Loopback e
v CREDENTIALS *
e Add Credentials W GLOBAL JOB SPECIFIC

CLI SNMPV2C READ SNMPV2C WRITE

| dnaadmin | SNMP Read | SNMP_WRITE

Abbildung 10.5: DNA Center Discovery

Sobald das Device gefunden wurde, erscheint dieses im Inventory. Damit dieses als Seed
Device verwendet werden kann, ist zuerst ein Provisioning wie in 9.12 beschrieben notig
und das Device muss einer Fabric hinzugefiigt werden 9.13.

Beim Provisioning ist aber aufgefallen, dass es Probleme mit der Verbindung zwischen
dem Border Switch und dem ISE gibt. Patrick Mosimann hat uns dann erklart, dass das
DNA Center in den aktuell verfiigharen Versionen ausschliesslich mit ISE in der Version
2.3 kompatibel ist.

Ungliicklicherweise war in unserer Lab Umgebung die Version 2.4 installiert. Ein Down-
grade ist leider nicht moglich, weshalb die virtuelle Maschine ausgetauscht werden musste
und der ISE erneut ins DNA Center integriert werden musste.
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10.5.3 LAN Automation PnP

Nun konnte die eigentliche LAN Automation gestartet werden. Dabei wird, wie in unten-
stehender Grafik gezeigt ein Seed Device ausgewahlt und definiert, auf welchen Interfaces
DHCP Requests der anderen Devices beantwortet werden. Zudem muss ein [P Pool
angegeben werden, der fiir folgende Zwecke verwendet wird:

e DHCP Pool wahrend dem PnP Vorgang

e Loopback Interfaces der Devices

e Netze fiir Point to Point Links
Dabei ist zu beachten, dass die Unterteilung des IP Pools nicht optimal ist. Unabhanig
von der Grosse des Pools werden beispielsweise nur 30 Adressen fiir den DHCP Pool
reserviert, was in einer grossen Umgebung ein Problem darstellen konnte.

LAN Automation

Global/RapperswillGeb1 o
rimary Devic

border.lab.local o Secondary Device o
LAN_Automation_Rapperswil | 10.22.10.0/25 o
Device Name Prefix

Choose Ports*

[ Te1/0/10 || & 1err0m1

J
O Te1/0/12 || Omeinn |
OTei/1/2 || OTeinss |
[ Te1/1/4 || Owviam |
[ Loopbacko ‘ [ Vian100 ‘

[ Vian3001 |

Clear All Cancel Start

Abbildung 10.6: DNA Center - LAN Automation

Wir haben dann die LAN Automation gestartet. Dies konfiguriert auf dem Seed Device
einen DHCP Server. Werden nun die Konfiguration auf anderen Netzwerkgerédten geloscht
und diese neu gestartet, senden diese DHCP Request, die vom Seed Device beantwortet
werden. Die Antworten verweisen auf das DNA Center als PnP Server. Die Gerate senden
nur DHCP Requests, wenn Sie im Zustand sind, der auf untenstehendem Bild ersichtlich
ist.

would you Tike to enter the initial configuration dialog? [yes/nol: |

Abbildung 10.7: Cisco Switch - Initial Config - Versucht DHCP und PnP zu machen,
solange der Dialog aktiv ist.

Wiéhrend des PnP Prozesses wird das Zertifikat, sowie die CA (Certificate Authority) des
DNA Centers auf die Netzwerkgerite kopiert. Dies ist notig, damit die Verbindung auf
HTTPS umgestellt werden kann. Nach diesem Schritt blieb der Setup Prozess jeweils mit
folgender Meldung stehen:
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FOC2112X0PZ

ERROR_DURING_CERTIFICATE_ _INSTALL

History Info

Timestamp Event

Abbildung 10.8: LAN Automation - PnP Error

Es stellte sich heraus, dass das Problem war, dass unser self-signed Zertifikat nicht von
der DNA Center CA signiert war und die Netzwerkgeriate daher nicht validiern konnten
ob dieses giiltig ist. Leider konnte uns auch Patrick Mosimann von Cisco nicht sagen,
wie wir dieses Zertifikat signieren konnen, das urspriingliche Zertifikat wiederherstellen
konnen oder das Problem anderweitig 16sen kénnen. Gemass dem Installation Guide von
Cisco [7] kann hier auch ein Zertifikat verwendet werden, dass von einer ” Well-Known Cer-
tificate Authority” signiert ist. Aus diesem Grund haben wir das Zertifikat auch durch
ein korrekt von Lets Encrypt signiertes Zertifikat ausgetauscht. Patrick konnte uns aber
nicht sagen, ob diese Authority auf dem Gerat bekannt ist. Auch das korrekt signierte
Zertifikat wurde nicht akzeptiert und der PnP Prozess konnte nicht weitergefithrt werden.
Aus diesem Grund haben wir uns via SSH auf die Appliance eingelogged und dort nach
dem urspriinglichen Zertifikat oder der CA gesucht. Nach einer Weile wurden wir fiindig
und fanden das alte Zertifikat und die CA:

# 8 sudo ls —lah /Jetc/maglev/. pki/
# [sudo] password for maglev:
# total 140K

2
4
1
1
1
# —rw——— 1 1.7K May 17 09:09 apiserver—kubelet—client. key
# —r—r—r— 1 1.1K May 17 08:49 ca.crt
1
1
1
1
1
1
1
1

JTK May 17 08:49 ca. key

# drwrr—rr—zx 4. 0K May 21 06:20

# drwrr—rr—z 4.0K May 21 06:20 ..

# —rw—r—runr— 1.3K May 17 09:09 apiserver.crt

# —ru———— 1.7K May 17 09:09 apiserver.key

# —ru—r—ror— 1.2K May 17 09:09 apiserver—kubelet—client. crt
1
1
1

# —rw—r——unr—
# lrwzrwrrwx
# lrwzrwrrwx

#—r— 1.7K May 17 08:49 credentialmanager—key.pem
#—— 307 May 21 06:20 credentialmanager—openssl.cnf
# —r—r—r— 1.1K May 17 08:49 credentialmanager.pem

# —r 1.7K May 17 08:49 encryptionmanager—key.pem

#—r— 307 May 21 06:20 encryptionmanager—openssl.cnf
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# —r—r—r— 1 1.1K May 17 08:49 encryptionmanager.pem
# —r 1 1.7K May 17 08:49 encryption_seed—key.pem
# —r—r—r— 1 981 May 17 08:49 encryption_seed.pem

# —rw—r—r— 1 1.1K May 17 09:09 front—prozy—ca.crt

# —rw——— 1 1.7K May 17 09:09 front—prozy—ca.key

# —rw—r—r— 1 1.1K May 17 09:09 front—proxzy—client. crt
# —rw——— 1 1.7K May 17 09:09 front—prozy—client.key
# —r——— 1 1.7K May 17 08:49 kong—key.pem

# —r—— 1 299 May 21 06:20 kong—openssl.cnf

# —r—r—r— 1 1.1K May 17 08:49 kong.pem

#—r——— 1 1.7K May 17 08:49 kube—admin—key.pem

# —r—r—r— 1 977 May 17 08:49 kube—admin.pem

# —r——— 1 1.7K May 17 08:49 kube—worker—i—key.pem
# —r—— 1 330 May 21 06:20 kube—worker—i—openssl.cnf
# —r—r—r— 1 1.1K May 17 08:49 kube—worker—1.pem

# —r——— 1 1.7K May 17 08:49 maglev—registry—key.pem
#—r——— 1 472 May 21 06:20 maglev—registry—openssl.cnf
# —r—r—r— 1 1.3K May 17 08:49 maglev—registry .pem

# —r 1 36 May 17 08:49 passphrase. txt

# —rw—r—r— 1 1.1K May 21 06:20 registry—ca.pem

# —rw——— 1 1.7K May 17 09:09 sa.key

# —rw—— — 1 451 May 17 09:09 sa.pubd

So konnten wir das alte Zertifikat wiederherstellen (sh. 10.4 ). Dies war kein Problem, da
mit [SE Version 2.3 der Hostname und die IP nicht im Common Name sein miissen. Es
ware aber auch moglich gewesen, mit der CA ein neues zu signieren, da die Passphrase
fiir den Private Key der CA in einem Textfile abgelegt ist.

Durch das erneute des Zertifikats wurde leider die Trust Verbindung zum ISE gebrochen,
weshalb der ISE erneut ins DNA Center integriert werden musste.
Nun konnten wir die LAN Automation starten und der PnP Prozess auf den Netzw-
erkgeraten schien zu funktionieren.
Wir haben dann, wie von Patrick Mosimann vorgeschlagen, die ersten zwei Devices am
Standort Rapperswil mit der LAN Automation konfiguriert, was einwandfrei funktioniert
hat. Damit die Konfiguration auf die Gerate geschrieben wird, muss die LAN Automation
beendet werden. Anschliessend wiederholten wir diesen Vorgang fiir die nachsten zwei
Gerate. Dabei stellte sich heraus, dass die generierte Konfiguration unbrauchbar ist, da
nur einzelne Point to Point Links konfiguriert wurden, aber nicht alle die notig gewesen
waren.
Da es sich bei der LAN Automation um ein Basisfeature handelt, wollten wir die Underlay
Konfiguration nicht manuell erstellen und versuchten die Ursache fiir diesen Fehler zu
finden. Schlussendlich hat uns folgendes Vorgehen zum Erfolg gefiihrt:

e LAN Automation starten

e Ein Gerat nach dem anderen via PnP aufsetzen

Wenn mehrere Gerate gleichzeitig konfiguriert werden, bricht PnP meistens ab

e Erst wenn alle Devices via PnP aufgesetzt sind, die LAN Automation stoppen
So wurden alle Konfigurationen korrekt erstellt und der Underlay mit ISIS war korrekt
konfiguriert. Ebenfalls waren nun alle Gerédte im Inventory sichtbar.
Dieses Vorgehen verhindert aber natiirlich das Hinzufligen weiterer Gerate zu einem
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spateren Zeitpunkt, da damit zu rechnen ist, dass es wieder zu Problemen kommt, wenn
fiir denselben Underlay erneut eine LAN Automation gestartet wird.

10.6 Provisioning

10.6.1 Templates

Damit der Hostname der Switches und Router via Provisioning gesetzt werden kann, muss
ein Template angelegt werden.

Uber das Hauptmenii Tools — Template Editor kann mit Add (Pluszeichen) — Create
Project ein neues Projekt anlegt werden. (Siehe: 10.9)

Add New Project

Name *

HSR_SA

Description

Tags

Abbildung 10.9: DNA Center - Templateeditor - Add Project

Weiter kann mit Add (Pluszeichen) — Add Template ein neues Template angelegt werden.
(Siehe 10.10)

Add New Template

HHHHHHHH

Description

Device Type *
vvvvvvv % Switches and Hubs X v

Abbildung 10.10: DNA Center - Templateeditor - Add Template
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Wie in Abbilung 10.10 sind folgende Einstellungen festzulegen:
Name des Templates
Zugehorige Projekt
Beschreibung
Tags
e Fiir welche Device Types das Template verwendet werden soll.
Anschliessend wurde das Template befillt. Hier kann die Script Sprache ”velocity” ver-
wendet werden. Da wir aber nur den Hostnamen setzen wollten, reicht das CLI Kom-
mando und eine entsprechende Variable.

alvaly pNA
CIsSCco J
=Q e Hostname *
A HSR_SA
| Actions v Edit v Hostname
{ostname
Template

Abbildung 10.11: DNA Center - Templateeditor - Template um den Hostname bei der
Provisionierung zu setzen.

10.6.2 Network Profile anlegen

Unter Design — Network Profiles — Add Profile konnte ein neues Profil angelegt werden.
Dieses Profil wird wahrend des Provisionierungsvorgang verwendet. Das Profil stellt das
Bindeglied zwischen Site, Device Type, und Template dar.

Add a Network Profile

Profile: Name* Attach Template(s)
Default Switching Profile

Profile Type Device Type Template
switching

Switches and Hubs
Hostname

Don't see the template you need? Create a new template in Template Programmer .

Abbildung 10.12: DNA Center - Network Profile - New Profile

Weiter wird festgelegt fiir welche Sites das Netzwerkprofil verwendet werden soll.
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Add Sites to Profile

se a site
% Global/Rapperswil ~ * Global/Jona % ..Rapperswil/Geb1

Sites x Global/Jona/Geb1  x ..Rapperswil/Geb2 |

(onen 1o ]

Abbildung 10.13: DNA Center - Network Profile - Assign Sites

10.6.3 Virtual Networks anlegen

Damit die Virtual Networks spater in einer Fabric verwendet werden konnen, mussten
diese zuerst angelegt werden. Wir haben die folgenden VNs angelegt:

e Mitarbeiter

o Gebaudemgmt

e Guest
Diese wurden im DNA Center unter Policy — Virtual Network — Add (Plus Symbol)
angelegt.
Es musste ein Name, sowie die Scalable Groups, die im VN verflighar sind angegeben
werden. Dies kann aber auch spater gemacht werden.

Create or Modify Virtual Network by selecting Available Scalable Groups

Virtual Network Name*

Mitarbeiter o

Available Scalable Groups Groups in the Virtual Network

=Q Show Unselected v =Q

AU BY @ co DN DE DS EM GE

Auditors BYOD BlaBlaBl Contract DNA_C Develop Develop Employe GEHEIM
a ENTER ers ment_S es

GE GU IN @ NS PC PO PS

GEBAEU Guests INTERN Jessise Network PCI_Ser Point_of Producti
DEMGM curityGr _Senic vers _sale_S on_Serv

PU Qs Ts Ts UN VE

Producti Quaranti Test_Se TrustSe Unknow VERTRA
on_User..  ned_Sy rvers c_Devic n ULICH

Abbildung 10.14: DNA Center - Add Virtual Network

10.6.4 Initial Provisioning

Nun kann ein initales Provisioning der neuen Netzwerkgerate durchgefithrt werden. Dies
ist im Modul Provision — Devices — Inventory zu finden. Das zu provisionierende Gerét
wird in der Liste ausgewahlt. Uber Action — Provision wird das Provisioning gestartet.
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Y Filter Actions v

E‘ Device Assign Device to Site

evice Type IP Address Sit

Provision

c3850-1 witches and Hubs 10.22.30.1 4
Update OS Image

D ¢c3850-2 . vitches and Hubs 10.22.10.67 Y
Delete Device

D ¢3850-2.inter.g1.f2.lab.local Switches and Hubs 10.22.10.69 ok

D ¢9300-2.edge.g2.f2.lab.local Switches and Hubs 10.22.10.65 Y

Abbildung 10.15: DNA Center - Device Provisioning

Es folgt ein Wizard, der durch das Provisioning fithrt. Im ersten Schritt (Siehe: 10.16)
wird die entsprechende Site ausgewahlt.

o Assign Site @ Configuration @ Advanced Configuration @ Summary

Serial Number Devices Choose a site

...pperswil/Geb1 v

Abbildung 10.16: DNA Center - Provision Step 1

Im zweiten Schritt gibt es keine wahlbaren Optionen.
Im dritten Schritt kann das im Abschnitt 10.6.1 definierte Template ausgefiillt werden. Die

Variablen (im Falle 10.17), in unserem Fall der Hostname des Geréts mussten angegeben
werden.

1 ) Assign site 2 ) Configuration o Advanced Configuration @ Summan v

Devices

2 out of 2 device values filled

Hostname

All ~ ©9300.edge.g1.f2

A [m] Hostname (2)
[ Switch-10_22_10_71

[£] Switch-10_22_10_70

Abbildung 10.17: DNA Center - Provision Step 3

Im letzte Schritt erscheint eine Ubersicht. Mit einem Klick auf Deploy wird das Device

provisioniert. Die dabei automatisch ausgefiihrten Befehle durch das DNA Center sind
untenstehend 1 ersichtlich.

Listing 1: Befehle automatisch ausgefiihrt durch das DNA Center wéhrend der
Provisionierung
enable
no ip domain—lookup
ip access—list extended ACL.WEBAUTHREDIRECT
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180 permit tcp any any eq www

190 permit tcp any any eq 443

200 permit tcp any any eq 8443

210 permit udp any any eq domain

220 permit udp any eq bootpc any eq bootps

170 deny ip any host 10.22.0.22

exit

ip tacacs source—interface Loopback0

ip radius source—interface Loopback0

aaa new—model

ip radius source—interface Loopback 0

exit

aaa group server radius dnac—metwork—radius—group

server name dnac—radius_10.22.0.22

ip radius source—interface Loopback 0

exit

aaa accounting dotlx default start—stop group dnac—client —radius—group

aaa accounting update newinfo periodic 600

aaa accounting exec default start—stop group dnac—metwork—radius—group

aaa authorization network dnac—cts—list group dnac—client —radius—group

aaa authorization exec VTY _author group dnac—metwork—radius—group local \
if—authenticated

aaa authorization exec VTY _author group dnac—metwork—radius—group local

aaa authentication login default local

aaa authentication dotlx default group dnac—client —radius—group

aaa authentication login VTY_authen group dnac—network—radius—group \
local

dotlx system—auth—control

radius server dnac—radius_10.22.0.22

address ipv4 10.22.0.22 auth—port 1812 acct—port 1813

pac key =

retransmit 1

radius—server deadtime 30

radius—server attribute 25 access—request include

radius—server attribute 8 include—in—access—req

radius—server attribute 6 on—for—login—auth

radius—server attribute 6 support—multiple

cts authorization list dnac—cts—list

line vty 0 97

login authentication VTY_authen

authorization exec VTY_author

transport input all

banner motd #\” Welcome to our SA Lab!\”#

hostname ¢9300 —2.edge.g2. {2

86



Software-Defined Netzwerk im Campus Bereich 10 VORGEHEN VERSUCH 2

10.6.5 Gerite zur Fabric hinzufiigen

Im néchsten Schritt mussten die neuen Devices zu einer Fabric hinzugefiigt werden. Dies
wird unter Provision — Fabric — Rapperswil gemacht. Das Vorgehen ist in Abschnitt
9.13 beschrieben. Bei allen Nodes, ausser den Border und Control Plane Nodes, musste
lediglich die Rolle definiert werden. Fiir den Border und Control Plane Node war etwas
mehr Konfiguration nétig.

¢3850-2.border.g1.f2.1ab.local

nnnnnnnn

aaaaaaaaaaaa

v Layer 3
@ VRF-Lite
€3850-1.border.g1.f...

Switch

Abbildung 10.18: DNA Center - Border Konfiguration

Wie in obiger Grafik ersichtlich ist, miissen folgende Informationen fiir den Border angegeben
werden:
e Routing Protokoll (derzeit nur BGP moglich)
AS-Number
e [P Pool fiir den Border
e Externes Interface
Remote AS-Number
Virtual Networks
Sobald die Rollen aller Devices definiert sind und der Border konfiguriert wurde, kann die
Konfiguration mittels Save Button auf die Gerate verteilt werden. Was dabei genau auf
dem Gerat gemacht wird, ist nachfolgend 2 am Beispiel eines Edge Devices ersichtlich.

Listing 2: Befehle automatisch ausgefithrt durch das DNA Center wihrend dem
hinzufiigen zur Fabric

lexec: enable

ip dhcp snooping

cts role—based enforcement
vrf definition DEFAULT_VN
address—family ipv4

vlian 4000

name VOICE_VLAN

exit

vlan 3999
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name CRITICAL_VLAN

exit

interface GigabitEthernetl/0/3
no load—interval

no spanning—tree portfast

no switchport trunk native vlan
switchport

switchport mode dynamic auto
switchport access vlan 1

exit

interface GigabitEthernetl /0/4
no load—interval

no switchport trunk native vlan
switchport

switchport mode dynamic auto
switchport access vlan 1

exit

interface GigabitEthernetl /0/7
no load—interval

no spanning—tree portfast

no switchport trunk native vlan
switchport

no switchport trunk native vlan
switchport

switchport mode dynamic auto
switchport access vlan 1

exit

interface GigabitEthernetl/0/10
no load—interval

no spanning—tree portfast

no switchport trunk native vlan
switchport

interface GigabitEthernetl /0/12
no load—interval

no spanning—tree portfast

no switchport trunk native vlan
switchport

switchport mode dynamic auto
switchport access vlan 1

exit

interface GigabitEthernetl/0/13
no load—interval

no switchport trunk native vlan
switchport

switchport mode dynamic auto
switchport access vlan 1

exit

interface GigabitEthernetl /0/15
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no load—interval

no spanning—tree portfast

no switchport trunk native vlan
switchport

switchport

switchport mode dynamic auto

switchport access vlan 1

exit

interface GigabitEthernetl/0/18

no load—interval

no spanning—tree portfast

no switchport trunk native vlan
switchport

switchport mode dynamic auto

switchport access vlan 1

exit

interface GigabitEthernetl /0/21

no load—interval

no spanning—tree portfast

no switchport trunk native vlan
switchport

switchport mode dynamic auto

switchport access vlan 1

exit

switchport access vlan 1

exit

router lisp

ipv4 source—locator Loopback(

locator —set rloc_def9fla7 —9572—4e74—afaf —44215f0fbbde
IPvd—interface Loopback0 priority 10 weight 10
exit

locator—table default

locator default—set rloc_def9fla7 —9572—4e74—afaf —44215f0fbbde
service ipv4

etr map—server 10.22.10.67 proxy—reply
etr

sgt

use—petr 10.22.10.67

use—petr 10.22.30.1

exit

service ethernet

database—mapping limit dynamic 5000
map—cache—limit 25000

itr map—resolver 10.22.30.1

ipvd locator reachability exclude—default
ip dhcp relay information option

banner motd #\” Welcome to our SA Lab!\”#
ip sla 1
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icmp—echo 10.22.0.22 source—ip 10.22.10.65
frequency 60

threshold 3

timeout 5000

ip sla schedule 1 life forever start—time now
banner motd #\”Welcome to our SA Lab!\”7#

ip sla 2

icmp—echo 10.22.10.67 source—ip 10.22.10.65
frequency 60

threshold 3

timeout 5000

ip sla schedule 2 life forever start—time now
banner motd #\” Welcome to our SA Lab!\”#

ip sla 3

icmp—echo 10.22.30.1 source—ip 10.22.10.65
frequency 60

threshold 3

timeout 5000

ip sla schedule 3 life forever start—time now
banner motd #\”Welcome to our SA Lab!\”7#

10.7 Border BGP Konfiguration

Auf den Border Nodes wurde nun die BGP Konfiguration erstellt, damit die Fabric mit
der Aussenwelt kommunizieren kann. Die Konfiguration der Gegenseite kann das DNA
Center leider nicht ibernehmen. Diese muss daher manuell erstellt werden.
Hier ein Beispiel einer Konfiguration, die vom DNA Center erstellt wurde:

c3850 —1.border.gl.{2#sh run | sec router bgp
router bgp 30

bgp router—id interface Loopback0

bgp log—meighbor—changes

neighbor 10.22.11.2 remote—as 10

neighbor 10.22.11.2 update—source Vl1an3001

|

address—family ipv4

network 10.22.30.1 mask 255.255.255.255
redistribute connected

redistribute lisp metric 10

redistribute isis level —1-2

neighbor 10.22.11.2 activate

neighbor 10.22.11.2 weight 65535
exit—address—family

|

address—family ipv4 vrf Mitarbeiter

bgp aggregate—timer 0

network 10.22.100.1 mask 255.255.255.255
aggregate—address 10.22.100.0 255.255.254.0 summary—only
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redistribute lisp metric 10

neighbor 10.22.11.30 remote—as 10

neighbor 10.22.11.30 update—source V1an3008
neighbor 10.22.11.30 activate

neighbor 10.22.11.30 weight 65535
exit—address—family

Nun musste auf dem Legacy Router die passende Konfiguration erstellt werden. Diese
kann wie folgt aussehen:

isr4431 .legacy#sh run int Gi0/0/1.3008
Building configuration ...

Current configuration : 109 bytes
|

interface GigabitEthernet0/0/1.3008
encapsulation dot1Q 3008

ip address 10.22.11.30 255.255.255.252
end

isr4431 .legacy#sh run | sec router bgp
router bgp 10

bgp log—neighbor—changes

neighbor 10.22.11.1 remote—as 30
neighbor 10.22.11.29 remote—as 30

|

address—family ipv4

network 0.0.0.0

redistribute connected

redistribute static

neighbor 10.22.11.1 activate

neighbor 10.22.11.29 activate

Je nach Anzahl VNs wird diese Konfiguration natiirlich wesentlich grosser. Es ist zu
beachten, dass jedes Mal wenn ein VN erstellt wird, die Konfiguration auf dem Legacy
Router angepasst werden muss, sofern Kommunikation zwischen dem VN und der Aussen-
welt moglich sein soll.

10.8 IP Pools fur Clients definieren

Damit sich Clients am Netzwerk anmelden kénnen, mussten IP Pools fiir die verschiedenen
VNs definiert werden. Diese konnen unter Design — Network Settings — Global — IP
Address Pools — Add IP Pool hinzugefiigt werden.
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Add IP Pool X

IP Pool Name *

10.22.100.0

CIDR Prefix
/23 (255.255.254.0) v

10.22.100.1

DHCP Server(s)

% 10.22.0.21 x v

DNS Server(s)

x10.22.0.21 | x v

[] overlapping

Cancel Save

Abbildung 10.19: DNA Center - Add IP Pool

Der IP Pool wurde dann vom DNA Center in Infoblox erstellt. Leider wurde dabei kein
DHCP Server fiir den Pool auf Infoblox erstellt. Dies musste also manuell gemacht werden.
In Infoblox sind folgende Schritte notig, damit der DHCP Server den neuen Pool bedient.
Data Management — IPAM — 10.22.0.100/28 — Edit — Member Assignment

default > 10.22.100.0/23 (IPv4 Network)

e |

General

Members v | &
Member +
Assignment | @ Name IPv4 Address IPv6 Address Comment

[[] infoblox.localdo... 10.22.0.21
IPv4 DHCP

Options

2 P

A IPv4 DDNS

A IPv4

Abbildung 10.20: Infoblox - Member Assignment

Wie in der obenstehenden Grafik zu sehen ist, musste ein Member fiir den neuen Pool
assigned werden. In unserer Lab Umbegung gibt es nur einen Infoblox Server, weshalb
dieser ausgewahlt werden muss. Anschliessend muss eine DHCP Range erstellt werden,
aus der die Clients Adressen erhalten konnen. Das Vorgehen dazu ist In Infoblox sind fol-
gende Schritte notig, damit der DHCP Server den neuen Pool bedient. Data Management
— DHCP — Networks — 10.22.100.0/23 — Add (Plus Symbol) Es startet ein Wizard,
mit dem die Range definiert werden kann. Dabei miissen die Start- und Endadresse der
IP Range angegeben werden.
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Add IPv4 Range Wizard > Step 2 of 5

Network* 10.22.100.0/23 (255.255.254.0) Select Network Clear
Start* 10.22.100.66
End* 10.22.100.254

Name

Comment |

Disable for DHCP

Abbildung 10.21: Infoblox - Add IP Range

Im zweiten Schritt des Wizards muss definiert werden, welcher Member die Range bedient.
Da zuvor nur einer zugewiesen wurde, konnte einfach dieser ausgewahlt werden.

Add IPv4 Range Wizard > Step 3 of 5 X
%

Served by
None (Reserved Range)
e Grid Member infoblox.localdomain v
IPv4 DHCP Failover Select Association

Association

Abbildung 10.22: Infoblox - Assign Grid Memger

Zum Schluss muss diese Konfiguration gespeichert werden. Damit diese auch aktiviert
wird, muss der DHCP Service auf dem Infoblox Server neu gestartet werden. Infoblox
weist jeweils darauf hin, wenn Anderungen einen Neustart der Services bendtigen, das
DNA Center leider nicht.

T e
Abbildung 10.23: Infoblox - Restart Services

10.9 Benutzerprofile und Policies

10.9.1 SGTs erstellen

Damit Benutzern Policies zugewiesen werden konnen, miissen zu Beginn Scalable Groups
erstellt werden, denen die Benutzer spater zugewiesen werden konnen. Zwischen den
Scalable Groups werden die Zugriffe dann mittels Policies geregelt. Scalable Groups
miissen im ISE erstellt werden und konnen nicht direkt im DNA Center angelegt werden.
Das DNA Center verweist aber under Policy — Registry — Scalable Groups — Add
Groups auf die korrekte Seite im ISE und sieht alle bereits vorhandenen Groups.
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"tees Identity Services Engine Home » Context Visibility » Operations » Policy » Administration  [EEQUGTYEHITE
» Network Access b Guest Access ¥ TrustSec » BYOD » Profiler  » Posture » Device Administration » PassivelD
» Overview ~Components  » TrustSec Policy  Policy Sets » SXP » Troubleshoot  Reports » Settings
——
(<]
Security Groups Security Groups
For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

IP SGT Static Mapping

Security Group ACLs

Network Devices Edit & Add 2 import 2 Export » i Trash v © Push

Trustsec AAA Servers Icon Name & SGT (Dec / Hex) Description
@ Auditors 9/0009 Auditor Security Group
] BYOD 15/000F BYOD Security Group
@ Contractors 5/0005 Contractor Security Group
@ Developers 8/0008 Developer Security Group
@ Development_Servers 12/000C Development Servers Security Group
@ DNA_CENTER 23/0017
@ Employees 4/0004 Employee Security Group
e GEBAEUDEMGMT 19/0013
2 GEHEIM 16/0010
@ Guests 6/0006 Guest Security Group
1 INTERN 18/0012
@ Network_Services 3/0003 Network Services Security Group
@) PCI_Servers 14/000E PCI Servers Security Group
] Point_of_Sale_Systems 10/000A Point of Sale Security Group
@ Production_Servers 11/000B Production Servers Security Group

Abbildung 10.24: ISE - Scalable Groups

Mit dem Add Button konnen weitere Gruppen hinzugefiigt werden.

. Security Groups List > New Security Group
Security Groups

Security Groups
IP SGT Static Mapping

* Name
Security Group ACLs GEHEIM
Network Devices * lcon

Trustsec AAA Servers

@

T)= o

2 >
® U

i

Al -

-
U
=

= b

i
o w

Description

Scalable Group GEHEIM|

O Propagate to ACI
Security Group Tag (Dec / Hex): 20/0014

Generation Id: 0

Abbildung 10.25: ISE - Add Scalable Group

10.9.2 Contracts erstellen

Um schlussendlich Policies zwischen den Scalable Groups erstellen zu kénnen, waren so-
genannte Contracts notig. Dies sind im Prinzip Access Control Lists (ACLs), die dann
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mittels Policy zwischen zwei Gruppen angewandt werden kann. Zu Beginn waren zwei
Contacts vorhanden:

e permit

e deny
Diese entsprechen einer ACL die alles erlaubt oder verbietet. Zusatzlich kénnen weitere
Contracts erstellt werden, die einzelne Protokolle erlauben.
Untenstehend ein Contract, der lediglich SSH erlaubt.

Permit_SSH

Name* Implicit Action

Permit_SSH Deny v

Description (Optional)

Rows : 1

Action Port/Protocol

PERMIT ssh (TCP 22) Add | Edit | Delete

Cancel

Abbildung 10.26: DNA Center - Add Contract

10.9.3 Policies erstellen

Die zuvor erstellten Contracts konnten nun genutzt werden, um Policies zwischen den
Scalable Groups zu erstellen. Die Policies sind im DNA Center unter Policy — Policy
Administration — Group-Based Access Control zu finden.

Hier kann die Kommunikation zwischen den Scalable Groups geregelt werden. Mit Hilfe
des Add Policy Buttons konnen zusatzliche Policies erstellt werden. Die folgende Policy
verbietet Traffic aus der Scalable Group "INTERN” zu den Gruppen ”VERTRAULICH”
und "GEHEIM”.
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Create Policy by selecting Source, Destination, and applying a Contract

Policy Name* Contract*

Deny_lIntern Description (Optional) deny 0 Add Contract
¥ Enable Policy Enable Bi-directional €
Source
Available Scalable Groups Scalable Groups
=Q IN
AU BY co DN DE Ds EM GE
Auditors. BYOD Contract DNA_C Develop Develop Employe GEBAEU
or ENTER ers ment_S es DEMGM ...
Destination
o o Scalable Gr
GE Gu IN NS PC PO PS PU Scalable Groups
GEHEIM ... Guests INTERN Network PCI_Ser Point_of Producti Producti GE VE
_Senvic .. vers _Sale_S _Serv on_User
GEHEM  VERTRAU
0 LicH
Qs Ts TS UN VE

Quaranti Test_Se TrustSe Unknow VERTRA
c_| n ULICH

Abbildung 10.27: DNA Center - Add Policy

So konnten alle Policies erstellt werden, die notig waren, um die Kommunikation innerhalb
der Fabric zu regeln.

10.10 Host Onboarding

Im Bereich Host Onboarding wird geregelt, was geschieht, wenn sich ein Client mit dem
Netzwerk verbindet. Dies kann global pro Fabric, aber auch pro Port geregelt werden.

10.10.1 Authentifizierungsmethoden

Typ Beschreibung

Basiert auf 802.1x. Kein Netzwerkzugriff moglich, bevor sich der

Closed Authentication Client mittels 802.1x authentifiziert.

Basiert auf 802.1x. Temporérer Zugriff (PXE, DHCP) ist erlaubt

Cipem Auidheniioaion bevor sich der Client mittels 802.1x authentifiziert.

Easy Connect Basiert auf LDAP kombiniert mit MAC Address Bypass (MAB).

Statische Portkonfiguration. Dies ist geeignet fiir Geréte, die 802.1x

No Authentication nicht unterstiitzen.

Tabelle 10.1: Host Onboarding Methoden

In der LAB Umgebung haben wir eine Kombination aus "No Authentication” und ”Open
Authentication gewahlt. An Ports, die fiir das Gebaudemanagement vorgesehen sind, ist
”No Authentication” konfiguriert und das VN ” Gebaeudemgmt” ist statisch konfiguriert.
Dies aus dem Grund, da solche Gerate 802.1x wahrscheinlich nicht unterstiitzen. Alle
anderen Ports sind mit "Open Authentication” konfiguriert. Ein Client der sich mit
dem Netzwerk verbindet, kann also nur DHCP und PXE nutzen, bis er sich erfolgreich
authentifiziert hat und anschliessend ins entsprechende VN verschoben wird.
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Die Portkonfiguration kann im DNA Center unter Provision — Fabric — Host Onboarding
vorgenommen werden.

Select Port Assignment Y SortLink Status 4 Giear Confguraton
| B cox00ec..ioca Adcress Pool(N) Authentication
B co002..oca O select Al 10_22_100_0-Mitarbeiter ,  Groups +  Voice Pool(VN) «  Open Authentication v
©9300-1...Jocal
a [m] voe O + O 04 ¥
B ot iocn . 2.102_0-Covnsion  Sopmen 10.22.102_0-Govanvion St 10.22_1020-Conance
B w02k
B cwsottocn

v O nz o« O s e O e e O nno+ O 1z ¥

Abbildung 10.28: DNA Center - Host Onboarding

Auf dem Netzwerk Device sah die Port Konfiguration dann wie folgt aus:

No Authentication

interface GigabitEthernetl/0/1
switchport access vlan 1021
switchport mode access
device—tracking attach—policy IPDT_MAX_10
load—interval 30
cts manual
policy static sgt 19
no propagate sgt
spanning—tree portfast
end

Open Authentication

interface GigabitEthernetl/0/5
switchport access vlan 1022
switchport mode access
device—tracking attach—policy IPDT_MAX_10
load—interval 30
authentication control—direction in
authentication event server dead action authorize vlan 3999
authentication event server dead action authorize voice
authentication host—mode multi—auth
authentication open
authentication order dotlx mab
authentication priority dotlx mab
authentication port—control auto
authentication periodic
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authentication timer reauthenticate server
authentication timer inactivity server dynamic
mab
dotlx pae authenticator
dotlx timeout tx—period 10
spanning—tree portfast

end

10.10.2 802.1x Client Config
Ubuntu

Unter Ubuntu sind zwei Konfigurationen notig. Zum einen eine ”wpa_supplicant” Kon-
figuration, sowie die passende Interface Config. Die wpa_supplicant.conf sieht so aus:

ctrl_interface=/var/run/wpa_supplicant
ctrl_interface_group=0

eapol_version=2

ap_scan=0

network={
key_mgmt=IEEE8021X
eap=PEAP
identity="jessica”
password="MYPASSWORD”
eapol_flags=0

}

In der Interface Konfiguration unter ” /etc/network/interfaces” muss das gewiinschte In-
terface folgendermassen konfiguriert werden:

auto enxc0742bfff8af

iface enxc0742bfff8af inet dhcp
wpa—driver wired
wpa—conf /root/wpa_supplicant.conf

Fedora / RedHat

In Red Hat basierten Linux Distributionen kann die Datei ” /etc/sysconfig /network-scripts/
ifcfg-INTERFACE_NAME” angepasst werden. Folgende Zeilen miissen hinzugefiigt wer-
den:

KEY MGMI=IEEE8021X
[EEE_8021X_EAP_METHODS=PEAP

IEEE 8021 X_IDENTITY=sandro
[EEE_8021X_INNER_AUTH_METHODS=MSCHAPV2

Windows
Unter Windows sind mehrere Schritte notwendig.
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Service Starten
Unter Services muss der Service Wired AutoConfig gestartet werden.

S WINM | 1P VWWED FTOXY AULO-UISCOVETY Service WINALIF M. KUNnINg — vanua LOCAl dErvIce

E* A Wired AutoConfig The Wired A.  Running  Manual Local System

O3 Wivalare DAR NLOD Caminr AAzmaia | I mral Curtan

Abbildung 10.29: Windows Service Wired AutoConfig aktivieren

Credentials hinterlegen

Beim entsprechenden Interface miissen nun die entsprechenden Credentials hinterlegt wer-
den. Dazu wéahlt man mit rechter Maustaste auf den entsprechenden Netzwerkadapter
Properties — Authentication — Additional Settings, setzt einen Haken bei Specify au-
thentication mode, wahlt im Dropdown User authentication, klickt auf Replace credentials
(oder dhnlich) und gibt im im neuen Fenster die Benutzerauthentifizierungsdaten ein.

] Windows Security X
Networking Authentication  Sharing 802, 1X settngs Replace credentials
[Aspecify authentication mode
Select this option to provide authenticated network access for _— Saving your credentials allows your computer to connect to
this Ethemet adapter. User authentication | Replace credentials the network when you're not logged on (for example, to
Enable IEEE 802.1X authentication [IDelete credentials for all users download updates).

Choose & network authentication method:
[CJenable single sign on for this network ‘ username |

Microsoft: Protected EAP (PEAP) v Settings

Remember my credentials for this connection each ) . =
time Im logged on & >

Fallback to unauthorized network access oK Cancel

Addttional Settings

OK Cancel oK Cancel

Abbildung 10.30: Windows Netzwerkadapter - Benutzerauthentifizierungsdaten
hinterlegen - Ubersicht iiber alle Fenster

Wireshark Capture des Authentifizierungsvorganges
Nachfolgend sind zwei Screenshots eines Wireshark Capture von einer erfolgreichen und
einer nicht erfolgreichen Authentifizierung.

33 0.484184 Cisco 96:f5:8¢ LcfcHefe, EAP 60 Request, Identity

-
‘ 35 0.494488 Cisco_96:f5:8¢ LcfcHefe, EAP 60 Request, TLS EAP (EAP-TLS)

| 37 8.499556 Cisco_96:f5:8¢c LcfcHefe EAP 66 Request, Protected EAP (EAP-PEAP)

‘ 39 0.511274 Cisco_96:f5:8¢ LcfcHefe TLSv1.2 1030 Server Hello, Certificate, Server Key Exchange, Server Hello Done
| 41 0.516790 Cisco_96:f5:8c¢ LcfcHefe TLSv1.2 285 Server Hello, Certificate, Server Key Exchange, Server Hello Done
‘ 43 9.527850 Cisco_96:f5:8¢c LcfcHefe, TLSV1.2 75 Change Cipher Spec, Encrypted Handshake Message

‘ 45 0.537177 Cisco 96:f5:8c LcfcHefe TLSv1.2 60 Application Data

‘ 47 9.543506 Cisco_96:15:8¢ LcfcHefe, TLSv1.2 78 Application Data

‘ 53 0.559848 Cisco_96:f5:8¢ LcfcHefe, TLSv1.2 100 Application Data

‘ 55 0.567638 Cisco 96:f5:8c LcfcHefe TLSv1.2 64 Application Data

L 59 @.597374 Cisco_96:f5:8¢c LcfcHefe EAP 60 Success

Abbildung 10.31: Wireshark Capture - Erfolgreiches EAP
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12 0.453730 Cisco 96:f5:8c LcfcHefe EAP 60 Request, TIdentity

-
| 14 0.465911 Cisco_96:F5:8c LcfcHefe EAP 60 Request, TLS EAP (EAP-TLS)

| 16 0.470729 Cisco_96:F5:8c LcfcHefe EAP 60 Request, Protected EAP (EAP-PEAP)

| 18 0.482754 Cisco_06:F5:8c LcfcHefe TLSv1.2 1030 Server Hello, Certificate, Server Key Exchange, Server Hello Done
‘ 20 0.487735 Cisco_96:15:8c LcfcHefe, TLSv1.2 285 Server Hello, Certificate, Server Key Exchange, Server Hello Done
‘ 22 9.498485 Cisco_96:f5:8c LcfcHefe, TLSv1.2 75 Change Cipher Spec, Encrypted Handshake Message

‘ 24 9.505358 Cisco_96:f5:8¢c LcfcHefe, TLSv1.2 60 Application Data

‘ 26 0.510235 Cisco_96:f5:8¢c LefcHefe TLSv1.2 78 Application Data

‘ 28 0.524591 Cisco_96:f5:8¢c LefcHefe TLSv1.2 64 Application Data

L 30 0.535073 Cisco_96:f5:8¢c LefcHefe EAP 60 Failure

Abbildung 10.32: Wireshark Capture - Fehlgeschlagenes EAP

10.11 Policies ausserhalb der Fabric

Damit auch Policies fiir Ressourcen ausserhalb der Fabric erstellt werden konnen, sind
SGT Mappings notig, sowie das Protokoll SXP, dass die vom ISE mit den Border Nodes
synchronisiert.

10.11.1 SGT Mapping

Um ein Mapping zwischen IP Adressen ausserhalb der Fabric und Security Groups zu er-
stellen, mussten in einem ersten Schritt die SGs erstellt werden, die spater fiir das Mapping
verwendet werden. SGs konnen im ISE unter Workcenters — Trustsec — Components
— Security Groups — Add, wie in Abschnitt 10.9.1 beschrieben, erstellt werden.
Anschliessend mussten unter Workcenters — Trustsec — Components — IP SGT Static
Mapping — Add die entsprechenden Mappings erfasst werden.

IP SGT static mapping > New

IP address(es) " 217.26.48.0/20

Add to a mapping group

e Map to SGT individually

SGT*  HoPo (20/0014) % ¥
Send to SXP Domain default
Deploy to devices [MNo Devices] A

Abbildung 10.33: ISE - IP SGT Mapping

10.11.2 SXP

Damit die manuell im ISE erstellten Security Groups und IP SGT Mappings am Border
bekannt werden, muss das SGT Exchange Protocol (SXP) zwischen ISE und den Border
Nodes eingerichtet werden. Dies musste manuell gemacht werden. Im ISE ist SXP unter
Workcenters — Trustsec — SXP zu finden. Mit dem Add Button konnten Devices
hinzugefiigt werden, mit denen die SGs synchronisiert werden.
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SXP Devices > New

» Upload from a CSV file

~ Add Single Device

Input fields marked with an asterisk (*) are required

name Rapperswil_Border2

IP Address * 10.22.11.21

Peer Role * LISTENER A
Connected PSNs * ise
SXP Domain * default h
Status * Enabled v ‘
Password Type * DEFAULT -
Password
Version * V4 v

» Advanced Settings

Abbildung 10.34: ISE - SXP

Auf den Border Nodes musste SXP dann ebenfalls konfiguriert werden. Dies konnte mit
folgenden Befehlen erreicht werden:

cts sxp enable

cts sxp default password 7 09444F05150A3743595F50

cts sxp connection peer 10.22.0.22 source 10.22.11.21 password default \
mode local listener hold—time 0 0 vrf Mitarbeiter

cts role—based enforcement

cts role—based enforcement vlan—list all

Wichtig dabei war, dass als Source die IP Adresse des VLAN Interfaces gewahlt wird,
das mit dem VN Mitarbeiter assoziiert ist. Falls in anderen VNs ebenfalls Policies fiir
Ressourcen ausserhalb der Fabric notig sind, miissen die obigen Schritte fiir dieses VN
wiederholt werden.

Sobald die Verbindung zwischen ISE und Border Node aktiv ist, sieht man die zuvor
erstellten Mappings:

#sh cts role—based sgt—map vrf Mitarbeiter all
Active IPv4—SGT Bindings Information

IP Address SGT Source
10.22.0.100 23 SXP
10.22.100.253 17 SXP
217.26.48.0/20 20 SXP

IP-SGT Active Bindings Summary
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Total number of SXP bindings = 3
Total number of active bindings

Il
w

10.11.3 Policies

Nun konnten fiir Ressourcen ausserhalb der Fabric die Policies genau gleich wie in Ab-
schnitt 10.9.3 beschrieben erstellt werden.
In der LAB Umbebung haben wir die Policies geméss untenstehender Matrix definiert:

ccccccc

Abbildung 10.35: ISE - Policy Matrix

Clients den Gruppen "Intern” und ”Vertraulich” diirfen also nicht mit Clients in der
Gruppe ”Geheim” kommunizieren. Des Weiteren diirfen diese nicht auf die Gruppe
"HoPo” zugreifen. Dies ist eine externe Gruppe, die wie in Abschnitt 10.11.1 beschrieben,
erstellt wurde. Die Gruppe ”Geheim” hingegegen darf Verbindungen zu allen anderen
Gruppen aufbauen.

10.11.4 Policies testen

Um die verschiedenen Policies zu testen, haben wir Clients in den verschiedenen Grup-
pen mit dem Netzwerk verbunden und die verschiedenen Verbindungen ausprobiert. Zu
den einzelnen Verbindungsversuchen sind diesem Dokument tcpdumps beigelegt, die den
Verkehr zwischen den Edge Nodes aufzeichnen.

Intern Auf dem folgenden Screenshot ist zu sehen, wie der Client in der Gruppe ”Intern”
versucht auf die Gruppe ”Geheim zuzugreifen.
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dentty Services Engine  Home  » ContextVisbily > Operatons b Polly > Adminsuaton [JREYSES—— @ leensevamng A &8 . ooa0iCocono |ink encap:Ethernet Huaddr cO:74:2b:ff:f9:ag
e

swork Access b GuestAccess b TrusiSec  » BYOD b Profiler  » Posture b Device Administration  » PassivelD inet addr:10.22.1 254 Bcast:10.22.101.255 Mask:255.25
inet6 addr: fe80::c274:2bff:feff:f9a9/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1l

RX packets:4664 errors:0 dropped:0 overruns:® frame:0

~lidenities  1dGroups  Extld Sources b Network Resources  » Policy Elements  Policy Sets b Troubleshoot  Reports  » Settings  Dictionaries.

TX packets:4149 errors:0 dropped:® overruns:0 carrier:0

INACTIVE ENDPOINTS @ 20 collisions:0 txqueuelen:1000
RX bytes:686809 (686.8 KB) TX bytes:617230 (617.2 KB)

root@c4:~# ssh root@10.22.0.251 -vvv
OpenSSH_7.2p2 Ubuntu-4ubuntu2.4, OpenSSL 1.0.2g 1 Mar 2016

: Reading configuration data /etc/ssh/ssh_config

: /etc/ssh/ssh_config line 19: Applying options for *

: resolving "10.22.0.251" port 22

: ssh_connect_direct: needpriv @

Connecting to 10.22.0.251 [10.22.0.251] port 22.
gl: connect to address 10.22.0.251 port 22: No route to host

ssh: connect to host 10.22.0.251 port 22: No route to host
root@c4:~#

Rows/Page | 4 v 1 n Go 4 Total Roy

S+ @ ANC~  Change Authorization~ ar Threats & Vulnerabiltie Export~  Import~  MDM Actions Release Rejected ke Certificate Yrier~ &

1Pv4 Address Username ~ Hostname  Location Endpoint Profile Authentication Failure Reason  Authentication Policy  Authorization Policy  Auther

Location +Al...  Unknown Geheim MSCH

12929 NAS sends RADIUS account Vertraulich MSCH

Abbildung 10.36: SSH - Intern - Geheim

Im nachfolgenden Screenshot ist der Verbindungsversuch in die Gruppe "HoPo” zu sehen.

root@c4-2:~# ssh -1 root 217.26.58.9
ssh: connect to host 217.26.58.9 port 22: No route to host
root@c4-2:~# |

Abbildung 10.37: SSH - Intern - HoPo

Das die Policy funktioniert sieht man auf den Edge Nodes an den entsprechenden Coun-
ters.

c9300.edge.gl.f2.lab.local#sh cts role-based counters
Role-based IPv4 counters
T SW-Denied HW-Denied SW-Permitt HW-Permitt SW-Monitor HW-Monitor
3 3194360 4594949
16 0
16

c9300.edge.gl.f2.1lab.local#

Abbildung 10.38: CTS - Counters

Das Enforcement der Policy findet jeweils auf dem Destination Edge Node statt. Dies
erkennt man am einfachsten daran, dass die entsprechende Policy nur dort vorhanden ist.
Der Edge Node bezieht also nur die Policies fiir die Security Groups, in denen Clients
verbunden sind.

Vertraulich Aus der Gruppe ”Vertraulich sehen die Verbindungsversuche gleich aus
wie bei der Gruppe Intern. Der einzige Unterschied liegt darin, dass hier eine Verbindung
von " Vertraulich” nach ”Intern”, also in der Gegenrichtung, erlaubt ist.

Geheim Diese Gruppe darf auf alle anderen Gruppen zugreifen. Dass dies funktioniert
ist im folgenden Bild ersichtlich.
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° Root cause

: armbian-config 1

Endpoints
Usemame  sandro

Network Access Users.

UserType  User
B identity Source Sequences

- Endpointld  54E1:AD:10:4F 86
Calling StationId ~54-E1-AD-10-4F-B6
Endpoint Profile  Unknown

IPv4 Address  10.22.100.251

IPV6 Address  OX7ff95d415d8

Authentication Identity Store  Intemal Users
le Ubuntu 16.04.3

Up tin Identity Group ~ User Identity Groups'ALL_ACCOUNTS (default) User Identity

Groups:Geheim Unknown
Audit Session I 420C160A0000000DF332F0D5
Authentication Method ~ dot1x

Authentication Protocol ~ PEAP (EAP-MSCHAPY2)
Service Type  Framed

Network Device  9300-1.edge.g2 12 lab local lab local
Device Type

Location

ecemm—E—— NAS IPv4 Address  10.22.12.67

NAS IPV6 Address

NASPortld  GigabitEthemet1/0/14

NAS Port Type  Etheret

Authorization Profile  GEHEIM PermitAccess

Posture Status

Ethernet
Security Group  GEHEIM
et"
MapLocation
MSE Server

MSE Response Time

Response Time 7

Abbildung 10.39: SSH - Geheim - Intern

10.11.5 Benutzermobilitat testen

Um die Benutzermobilitat zu testen, haben wir einen Client an einem Edge Node im
Gebaude zwei angeschlossen. Dieser hat sich als User authentifiziert, hat alle bendtigten
Policies erhalten und konnte auf alle nétigen Ressourcen zugreifen. Wir haben dann eine
SSH Session auf einen Host im Internet gestartet. Anschliessend wurde der Client vom
Switch getrennt und an einem anderen Edge Device im Gebéaude eins angeschlossen. Er
hat sich umgehend authentifiziert und wieder die korrekten Policies erhalten. Die SSH
Session wurde dabei nicht getrennt und hat weiterhin funktioniert. In der folgenden Grafik
ist der LISP Traffic des neuen Edge Nodes zu sehen, nachdem sich der Client verbunden
hat.

630 80.868902 10.22.12.98 10.22.12.163 LIsP 94 Map-Reply (RLOC-probe reply) for [4699] 10.22.100.254/32
1385 208.158214  128.0.0.0 128.0.0.0 L1sP 170 Encapsulated Map-Request by P-ITR for [4099] 128.0.0.0/1
1386 208.158217  10.22.12.103 J -Reply for [4099] 128.0.0.0/1

2823 473.615979  10.22.12.97 lap-Request by P-ITR (RLOC-probe) for [4099] 10.22.100.254/32
2824 473.615980 _10.22.12.98 10.22.12.97 94 Map-Reply (RLOC-probe reply) for [4099] 10.22.100.254/32

ire (656 bits), 82 bytes captured (656 bits) on interface ©
st: Cisco 15:18:c0 (a0:78:49:15:18:c0)

Abbildung 10.40: LISP - Client Mobility
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10.12 Reporting einrichten

Die Reporting Funktionalitdt besteht aus einigen python Scripts. Im ersten Schritt
mussten diese auf ein System kopiert werden, welches die regelmassigen Reports versenden
kann. Am einfachsten mittels GIT Checkout. Anschliessend muss die Datei ”config.py”
angepasst werden. Folgende Informationen miissen angegeben werden:
e DNA Center IP Adresse
DNA Center Port
DNA Center Benutzername
DNA Center Password
Mailserver Hostname
Mailserver Port
E-Mail Benutzer
E-Mail Passwort
e Empfinger der Reports
In unserer Lab Umgebung sah die Konfiguration dann folgendermassen aus:

# DNA Center Settings

DNACIP = 710.22.0.100”
DNACPORT = 443
USERNAME = ”admin”
PASSWORD = 7 sk % xkk*”
VERSION = 7v1”

# Mail Server Settings

MAIL_SERVER = 7asmtp.mail.xx%%%x%.ch”

MAIL_PORT = 587

MAIL_USER = ”dnacenter@XYZ.ch”

MAIL PASSWORD = 7 sksskskkx”

MAIL RECIPIENTS = [ ss#s%s%%%%* Qgmail.com’, ’s**%xx@Qhsr.ch’]

Sobald die Konfiguration angepasst ist, kann das Script ”gen_config.py” entweder manuell
ausgefithrt werden oder regelmassig via Cronjob gestartet werden. Dieser sah bei uns fiir
einen taglichen Versand so aus:

30 0 x % % /usr/bin/python2 /opt/dnacenter_reporting/gen_report.py \
> /dev/null 2>&1

Der erstellte Report ist in untenstehender Grafik ersichtlich:
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#### ALL Hosts connected to the Network ####

Number Host IP Mac Address Host Type Connected to Network Device
1 10.22.0.15 wired Switch
2 160.22.100.253 wired €9300.edge.gl.f2.1lab.local
3 10.22.9.66 wired Switch
4 10.22.0.67 wired Switch
5 10.22.0.100 wired Switch
7 10.22.100.254 wired €9300-2.edge.g2.72.1ab. local.lab.local
8 10.22.0.14 wired Switch

#### AL Network Devices ####

Number Hostname Reachability Collection Status IP Address type Mac Address Boot Time
1 ¢3850-1.border.gl.f2.1ab.local.lab.local Reachable Managed 10.22.360.1 Cisco Catalyst38xx stack-able ethernet switch :41:00 2018-05-
2 c3850-1.inter.gl.f2.1lab.local Reachable Managed 10.22.12.99 Cisco Catalyst38xx stack-able ethernet switch :8d:00 2018-05-
3 c3850-2.border.gl.f2.1ab.local.lab.local Reachable In Progress 10.22.12.103 Cisco Catalyst38xx stack-able ethernet switch :ce:80 2018-05-
4 ¢3850-2.inter.gl.f2.lab.local Reachable Managed 10.22.12.102 Cisco Catalyst38xx stack-able ethernet switch :d6:80 2018-05-
5 ¢3850.edge.gl.f2.1ab.local.lab.local Reachable Managed 10.22.12.101 Cisco Catalyst38xx stack-able ethernet switch :f5:80 2018-05-
6 c9300-1.edge.g2.f2.1ab.local.lab.local Reachable Managed 10.22.12.97 Cisco Catalyst 9300 Switch :36:80 2018-05-
7 c9300-2.edge.g2.f2.1ab.local.lab.local Reachable Managed 10.22.12.98 Cisco Catalyst 9300 Switch :18:80 2018-05-
8 c9300.edge.gl.f2.lab.local.lab.local Reachable Managed 10.22.12.100 Cisco Catalyst 9300 Switch :42:80 2018-05-
9 isrd43l.legacy.local Reachable Managed 10.22.6.254 Cisco 4431 Integrated Services Router :f5:e0 2018-04-
10 Switch Reachable In Progress 10.22.0.10 Cisco Catalyst38xx stack-able ethernet switch 1e7:80 2018-04-

Abbildung 10.41: DNA Center - Report
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11 Ergebnisdiskussion

11.1 Zielsetzungen

Wie in der Architektur 8.1 ersichtlich, wurden zwei Standorte geplant. Auf Grund der
aufgetretenen Probleme und Bugs, wurde entschieden sich nur auf die Seite Rapper-
swil mit mehreren Devices und zwei Gebauden zu konzentrieren. Hier konnte eine funk-
tionierende Fabric erstellt und Policies implementiert werden. Nachfolgend werden die
Ergebnisse der einzelnen Zielsetzungen genauer erlautert. Genauere Informationen zu
den dazugehorigen Use Cases, konnen dem Kapitel Use Cases 6 entnommen werden.

11.1.1 Definition von Benutzerprofilen

Die Definition von Benutzerprofilen wurde umgesetzt, hat aber einiges mehr Aufwand
gekostet, als geplant war. Mit dem ISE fiir die Verwaltung der Benutzeridentitaten und
Profile, war einiges notwendig, um den ganzen Ablauf des Policy Enforcements zu verste-
hen.

11.1.2 Benutzermobilitat

Nach dem erfolgreichen Umsetzen der Definition von Benutzerprofilen, konnte in einem
weiteren Schritt auch die Benutzermobilitat getestet werden. Diese Benutzermobilitat
funktionierte bei einem Test reibungslos und unglaublich schnell. Nach dem Standortwech-
sel des Benutzers erhielt er wieder die korrekten Policies und eine bestehende SSH Verbindung
iiberstand den Wechsel.

11.1.3 Reporting der Netzwerkaktivitaten

Mit Hilfe der DNA Center API konnen regelmaéssige Reports tiber den Zustand der Netzw-
erkumgebung per E-Mail versendet werden. Es konnte in der Arbeit ein sehr rudimentéres
Reporting implementiert werden, mit dem lediglich eine Liste aller Netzwerkgerate, sowie
eine Liste aller Hosts mit den wichtigsten Informationen, per E-Mail versendet wird. Lei-
der unterstiitzt die API des aktuellen Release 1.1.6 noch keine Reportingfunktionen im
Assurance Bereich. Diese Erweiterung ist erst im Release 1.2 implementiert, wird aber
nach wie vor als EFT gekennzeichnet.

11.1.4 Degradation der Infrastruktur

Die Degradation konnte aus Zeitgriinden leider nicht mehr umgesetzt und getestet werden.
Es sind aber Informationen von Cisco Experten vorhanden, welche das DNA Center aus-
giebig getestet und teilweise schon bei einigen Kunden implementiert haben, mit welchen
ein guter Einblick gewonnen werden kann. Die Switches, sowie Server sollten in einem
Netzwerk auf jeden Fall redundant vorhanden sein, damit ein Ausfall keine weiterreichen-
den Probleme verursacht. Der Ausfall des DNA Centers sollte keinen direkten Einfluss auf
das Netzwerk haben. Es kénnen allerdings keine zentralen Konfiguration mehr gemacht
werden und die Assurance Daten stehen nicht mehr zur Verfiigung. Fallt eine ISE aus und
es ist keine weiterere mehr vorhanden, konnen sich die Benutzer nicht mehr am Netzwerk
authentifizieren und die Policies sind nicht mehr verfiigbar, da diese allesamt nicht im
DNA Center, sondern auf der ISE gespeichert sind.
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11.1.5 Backup und Restore

Das Backup und Restore funktionierte. Jedoch haben wir beim Lesen der Release Notes
1.2 des DNA Center gemerkt, das vorher anscheinend der Assurance Teil noch gar nicht
im Backup inkludiert war. In einer fritheren Version des DNA Centers funktionierte
das Backup aus unerfindlichen Griinden nicht und brachte das gesamte DNA Center zum
Absturz. Dies zeigte sich, in dem nach und nach immer mehr Docker Container abgestiirzt
sind und aus diesem Grund auch Teile des DNA Centers nur noch teilweise bis gar nicht
mehr reagiert haben. Das Abstiirzen der Docker Container ging weiter, bis das DNA
Center gar nicht mehr erreichbar war. In dem Release 1.1.6 funktionierte das Backup
nach mehrmaligem Hinzufiigen eines Backup Servers. Auch ein Restore war moglich,
jedoch war die Backup Funktionalitat nicht zuverlassig.

11.1.6 Anbindung an externe Systeme wie die Identity Services Engine (ISE)
und Infoblox

Die externen Systeme, welche in dieser Arbeit verwendet wurden, konnten grosstenteils
gut an das DNA Center angebunden werden. Dies war aber auch nur moglich, wenn die
genauen empfohlenen Versionen von Cisco eingehalten wurden. So musste beispielsweise
die ISE bei einer Neuinstallation eine Version heruntergestuft werden, um die volle Funk-
tionalitat und Synchronisation mit dem DNA Center sicherzustellen. Die Anbindung des
Infoblox hat ohne Probleme funktioniert, jedoch funktioniert die Kommunikation einzel-
ner Elemente, wie zum Beispiel der IP Adress Pools nur vom DNA Center zum Infoblox.
Umgekehrt funktioniert die Synchronisation der IP Adress Pools gar nicht.

11.2 Bugs

Wie bei neuerer Software iiblich, sind auch in DNA Center noch verhaltnisméssig viele
Bugs vorhanden. Die Bugs wurden in dieser Arbeit dokumentiert und jeweils an die Cisco
Experten weitergeleitet. Teilweise konnten die Bugs mit neuen Releases behoben werden.
Bei einzelnen Bugs sind Antworten oder Verbesserungen noch ausstehend.
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12 Schlussfolgerungen

12.1 Erreichte Ziele

Zusétzlich zum Ziel das Netzwerk mit Underlay und Overlay aufzusetzen, konnten alle
Use Cases praktisch oder theoretisch in der Arbeit abgedeckt werden.

12.2 Mogliche Verbesserungen

Um noch mehr Netzwerkorchestrierung tiber Programmierschnittstellen zu erreichen sind
die kommenden Erweiterungen der API des Cisco DNA Centers unabdingbar. Die in
dieser Arbeit bisher aufgetretenen Bugs, sind fiir eine neue und moderne Software nicht
ungewohnlich, miissen in zukiinftigen Releases aber behoben werden.

12.3 Zukunft

Die Verwaltung des Netzwerkes durch einen zentralen Controller, wie das Cisco DNA
Center, schafft viel Vorteile. In der Zukunft konnen sich Netzwerkingenieure mehr auf er-
tragreiche Aufgaben, wie das Netzwerkdesign und die Uberwachung, konzentrieren. Dank
des vereinfachten und zentralen Troubleshootings mit der Cisco DNA Center Assurance
sind Netzwerkprobleme im Handumdrehen gelost. Des Weiteren bietet die API in den
kommenden Versionen des Cisco DNA Centers die Moglichkeit alle Netzwerkgeréte iiber
eine einzige Schnittstelle zu programmieren und an externe Systeme anzubinden. Der
komplexe und aufwandige Zugriff auf jedes einzelne Geréat entfallt.
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ABKURZUNGSVERZEICHNIS

13 Abkiirzungsverzeichnis

AAA
ACI
ACL
ALT
AP
API
APIC
ARP
BGP
CAPWAP
CcCO
CIMC
CLI
CMD
CPE
DDI
DHCP
DMVPN
DNA
DNS
EID
ETR
GRE
GUI
GW
HTDB
IETF
IGP

Authentication, Authorization, and Accounting
Application Centric Infrastructure

Access Control List

Alternative Logical Topology

Access Point

Application Programming Interface
Application Policy Infrastructure Controller
Address Resolution Protocol

Border Gateway Protocol

Control and Provisioning of Wireless Access Points
Cisco Connection On-line

Cisco Integrated Management Controller
Command-Line Interface

Cisco Meta Data

Customer Premise Equipment

DNS, DHCP und IPAM

Dynamic Host Configuration Protocol
Dynamic Multipoint VPN

Cisco Digital Network Architecture
Domain Name System

Endpoint Identifier

Egress Tunnel Router

Generic Routing Encapsulation

Graphical User Interface

Gateway

Host Tracking Database

Internet Engineering Taskforce

Interior Gateway Protocol
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10S Internetworking Operating System
P Internet Protocol

IPAM IP-Adress-Management

ISE Cisco Identity Services Engine
IS-IS Intermediate System to Intermediate System
ITR Ingress Tunnel Router

L2 Layer 2

L3 Layer 3

LAN Local Area Network

LISP Locator/ID Separation Protocol
MPLS Multiprotocol Label Switching
MR Map Resolver

MS Map Server

MSMR Map Server Map Resolver
MTU Maximum Transmission Unit
NDP Network Data Plattform

OSPF Open Shortest Path First
PETR Proxy Egress Tunnel Router
PITR Proxy Ingress Tunnel Router
PnP Plug and Play

pxGrid Platform Exchange Grid

RADIUS Remote Authentication Dial-In User Service

REST Representational State Transfer
RLOC Routing locator

SDA Software-Defined Access

SDN Software-Defined Networking
SGACL Scalable Group Access Control List
SGT Security Group Tags

SNMP Simple Network Management Protocol
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STP Spanning Tree Protocol

SXP Security Group Tag Exchange Protocol
TFTP Trivial File Transfer Protocol

UDP User Datagram Protocol

URL Uniform Resource Locator

VLAN Virtual Local Area Network

VN Virtual Network

VNI Virtual Extensible LAN Network Identifier
VPN Virtual Private Network

VRF Virtual Routing and Forwarding

VSS Virtual Switching Systems

VTEP Virtual Extensible LAN Tunnel Endpoint
VXLAN Virtual Extensible LAN

VXLAN-GPO Virtual Extensible LAN Group Policy Option

WAN Wide Area Network
WLAN Wireless Local Area Network
xTR x Tunnel Router
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A Installationsanleitung

A.1 DNA Center Installation

Teile der nachfolgenden Installationsanleitung wurden aus den Anleitungen [9], [7], [8]
entnommen. Informationen die fiir die Installation nicht relevant sind, wurden wegge-
lassen.

Das DNA Center kann auf zwei verschiedene Modi aufgesetzt werden. Einerseits als Stan-
dalone Version oder als Cluster. Beim Cluster werden mehrere DNA Center Instanzen
beziehungsweise Appliances benotigt. Diese Installationsanleitung behandelt nur die Vari-
ante Standalone.

A.2 CIMC Zugang aktivieren

Schritt 1

Um die Installation tiber KVM durchzufiihren zu kénnen, muss zuerst Cisco IMC aktiviert
werden. In unserem Fall macht das Cisco IMC DHCP. Die IP Adresse wird iiber die Leases
auf dem DHCP Server ermittelt. (Siehe: [8], Figure 2. DNA Center Rear Panel LEDs).

Schritt 2

Anschliessend kann mit folgendem Link (https: //CIMC_ IP_ ADDRESS) auf die CIMC
zugegriffen werden. Auf diesem muss mit den Standard Anmeldedaten (Benutzername:
admin, Passwort: password) eingeloggt werden.

A.3 Konfiguration des Master Nodes

Schritt 1
Nachdem wie im vorherigen Abschnitt beschrieben im DNA Center eingeloggt wurde,
kann im Cisco IMC Host Power — Power Cycle gewahlt und bestatigt werden.

Schritt 2
Im Cisco IMC Launch KVM — Java based KVM auswahlen.

Schritt 3
Nun wird der Maglev Configuration Wizard angezeigt und es kann Start a DNA-C Cluster
ausgewahlt werden.

Schritt 4

Im néchsten Schritt muss die IP Konfiguration fiir die DNA Center Appliance angegeben
werden. Es muss mindestens ein Interface konfiguriert und als Cluster Link definiert sein.
Statische Routen konnen definiert werden, sind aber optional. Mit einem Klick auf Next
erscheint der nachste Konfigurationsschritt im Wizard.


https://CIMC_IP_ADDRESS
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€220-FCH2206V17D - KVM Console - Google Chrome

admin@10.22.0.133 - C220-FCH2206V17D a

[ next >> |

Maglev Configuration Wizard 0.1.4

Abbildung A.1: DNA Center Configuration Wizard - Entering Management 1P

Schritt 5
Anschliessend kann die virtuelle Cluster IP Adresse hinterlegt werden. Da es sich in

diesem Fall um eine Standalone Installation handelt, kann dieser Schritt tibersprungen

werden.

cancel next >>

Maglev Configuration Wizard 0.1.4

Abbildung A.2: Cisco - Maglev Configuration Wizard - Cluster Virtual IP Address

Schritt 6
In diesem Schritt des Wizards werden alle User Account Einstellungen festgelegt. Hierbei

IT
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ist zu beachten, dass das ”Linux Password” fiir den SSH Zugriff benétigt wird und die
” Administrator Passphrase” fiir den Zugang zum Web Interface.

€220-FCH2206V17D - KVM Console - Google Chrome

A Not secure | https://10.22.0.130/html/kvmViewer.html

admin@10.2:

File View Macros Tools Power BootDevice Virtual Media Help 1
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[___rext >

Maglev Configuration Wizard 0.1.4

Abbildung A.3: DNA Center Configuration Wizard - Entering Authentification Data

Schritt 7
In diesem Schritt wird der gewiinschte NTP Server eingegeben. Im vorliegenden Fall
pool.ntp.org.

Maglev Configuration Wizard 0.1.4

Abbildung A.4: Cisco - Maglev Configuration Wizard - NTP Server

I1I


pool.ntp.org
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Schritt 8

Das DNA Center benétigt fiir das interne Netzwerk zwei Subnetze. Dazu miissen die
entsprechenden Subnetze eingegeben werden, welche mindestens aus einem /21 bestehen.
Diese Netzwerke miissen nicht von ausserhalb erreichbar sein.

STEF #16

***** ]
Maglev Configuration Wizard 0.1.4

Abbildung A.5: Cisco - Maglev Configuration Wizard - Service Subnet

Schritt 9
Der Wizard wird mit einem Klick auf next oder proceed abgeschlossen.

Schritt 10
Nun wird das DNA Center aufgesetzt. Achtung: Dieser Prozess dauert mehrere Stunden.
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€220-FCH2206V17D - KVM Console - Google Chrome ©

A Not secure | https:

admin@10.22.0.133 - C220-FCH2206V17D a

File View Macros Tools Power BootDevice Virtual Media Help

em AppStack images from archive (this

Maglev Configuration Wizard 0.1.4

Abbildung A.6: DNA Center Configuration Wizard - DNA Center uses docker

A.4 Einloggen im Web GUI

Nachdem der Maglev Configuration Wizard die Installation abgeschlossen hat, kann das
DNA Center iiber das Webinterface aufgerufen werden.

Dazu wird mit einem géngigen Webbrowser die zuvor definierte IP-Adresse aufgerufen.
In folgendem Fall https://10.22.0.100.

Anschliessend erfolgt das Login mit den im vorhergehenden Schritt definierten Anmelde-
daten.

Login - DNA Center - Google Chrome - -0
x (@ Tox (e sx (i x it € x o sox (ot € x W W x ([0 0 x (O Lox (i D x i A x s € x (15 o (3 Rox (o8 R (R x (i € x (o Hox B L x (D Liox (EIG x (i x (s IF x Y O Lox B

€ C' | A Notsecure | hitps://10.22.0.100 % 4 0O o :

in
il
cisco

DNA Center

Design, Automate an: d Assure your Network

\

Abbildung A.7: DNA Center Web GUI - Login Seite im Webbrowser

\Y
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A.5 Cisco Credentials

Gleich zu Beginn verlangt das DNA Center die Cisco Credentials, die mit dem Smart
Account verkniipft sind, in welchem die Lizenzen verwaltet werden. Diese Informationen
konnen auch zu einem spateren Zeitpunkt noch eingetragen werden.

DNA Center - Google Chrome

Y O o x \L o
* 4 OB O :

L

‘é‘l&a

Rey

Nmim

cisco
Welcome to DNA Center
Please provide your Cisco.com (CCO) ID. This ID will

be used to register software downloads, and receive
system communications.

Password *

Abbildung A.8: DNA Center Web GUI - Cisco Credentials for Licences

A.6 IP Address Manager - IPAM Server

Im néchsten Schritt kann ein TPAM Server angegeben werden. Diese Einstellung ist
optional und kann ebenfalls spater angepasst werden.
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DNA Center - Google Chrome

=
5
S
i

S

Nmim
cisco

IP Address Manager

If you have an IPAM server, connect it here.

Server Name *
Server URL *
https://

Username *

Password *

Provider

S weosox O BLUEcAT

Abbildung A.9: DNA Center Web GUI - Cisco IPAM - Enter Infoblox Credentials

A.7 Terms and Conditions

Im folgenden Abschnitt sind das Cisco End User Licence Agreement (EULA) und alle
weiteren relevanten Terms aufmerksam zu lesen und mit Next zu akzeptieren.

W

DR RRIE S =

e
Cisco

Terms and Conditions

A\

Your use of the DNA Center is subject to the Cisco End User License Agreement (EULA) and any relevant
supplemental terms (SEULA) found at https://www.cisco.com

DNA Center may collect the following information:

« Usage data, such as DNA Center feature usage and user response times.
« Network administrator’s contact information, including the administrator’s e-mail address and
phone number, if provided by the administrator.

The usage data collected by DNA Center will be used to improve offering functionality and features.
Users may opt out of this data collection by turning off this feature in the “Settings” menu | |

The network administrator’s contact information will be used only to contact the administrator for any
issues pertaining to DNA Center. Cisco will not use the contact information for any marketing
purposes, and Cisco will not resell or transmit this information to any third-party. Network
administrator data is only collected when actually provided by the administrator

-
A
ST © 7

Abbildung A.10: DNA Center Web GUI - Terms and Conditions
A.8 Abschluss

Danach ist die initiale Konfiguration beendet und das DNA Center Dashboard wird
angezeigt.
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@ Mail ([} Cisco | €) Tele (@ Setu (@ 01:1 (i Softr (3 Infol QD (L Soft Cisce s Micr ([ devr \ () Logi ik DNA i APIC (s Cisco 8o ISIS ' <8+ Rour | ¥+ Rour ¥ Rou' (i CVD & HSR (I Labl ( [ Labt \ [E] Ger: i Coni (&t IPA Y Q € x ([ Urs (G dna Semiio.
<« C | & Notsecure | hitps://10.22.0.100/apy * 4 O o :
aliilie DNA
cisco cevre

x Design \’\\ Policy

Model your entire network, from sites and buildings to devices and links, both physical and virtual, across campus, branch, WAN and cloud. Use policies to automate and simplify network management, reducing cost and risk while speeding rollout of new and enhanced services.

+ Segment your network as Virtual Networks

+ Create scalable groups to describe your critical assets

« Create wireless profiles of SSIDs + Define segmentation policies to meet your policy goals
Provide new services to users with ease, speed and security across your enterprise network, regardless of network size and complexity. Use proactive monitoring and insights from the network, devices, and applications to predict problems faster and ensure that policy and

configuration changes achieve the business intent and the user experience you want

Tools

Discovery Inventory Topology Image Repository ]
Automate additon of devices 1o controller nventory AdG, update o delete deuices that are managed by the Visuaize how devices are intsrconnected and how they Download and manage physical and virtual software Images |
controller icate automatically -

Abbildung A.11: DNA Center Web GUI - Dashboard

A.9 ISE Integration

Fiir das Identity und Policy Management muss eine Cisco ISE integriert werden. Es gilt
dabei zu beachten, dass die Cisco ISE in der richtigen Version vorliegen muss. Genauere
Details dazu miissen der aktuellsten offiziellen Installationsanleitung von Cisco entnom-
men werden, da sich dies bei jedem Release dndern kann. Damit eine Verkniipfung zwis-
chen dem Cisco DNA Center und der Cisco ISE hergestellt werden kann, miissen im Cisco
ISE zuerst einige Einstellungen vorgenommen werden. Die genauen Einstellungen fiir die
ISE Integration konnen der folgenden Anleitung entnommen werden (Siehe: [16]).

A.9.1 ISE Vorbereiten

1. In Cisco ISE einloggen.

Administration — Deployment auswéhlen.

3. Gewiinschten ISE Node auswahlen und in der nachfolgenden Ansicht Enable SXP
Service, Enable Passive Identity Service und pzGrid mit einem Haken anwahlen

4. Speichern driicken

5. Im Profiling Configuration Tab muss mindestens RADIUS und SNMPQUERY aus-
gewahlt sein

6. Unter Administration — Settings — ERS Settings Enable ERS for Read/Write
auswahlen und mit OK bestatigen

N

A.9.2 Cisco ISE im DNA Center hinterlegen

. In Cisco DNA Center Web GUI einloggen

. System Settings auswéhlen (Zahnrad oben rechts)
. Cisco ISE Panel auswéahlen

. Configure Setting wahlen

= W DN =
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5. Unter Settings- Auhentication and Policy Servers auf das grosse Plus (+) driicken

6. Im neuen Dialog Management IP Adresse, Shared Secret, Username, Password,
FQDN und Subscriber Name eingeben

7. Update wahlen

"dselr Identity Services Engine Home  » ContextVisbiity  » Operations  » Poicy PRIl WorkCenters License Warning &

~System | b Identity Management  » Network Resources b Device Portal Management  pxGrid Services b Feed Service b Threat Cen
Click here to do wireless setup and visibility setup Do not show this again

Deployment ~ Licensing  » Certificates b Logging b Maintenance ~ Upgrade  » Backup & Restore  » Admin Access b Settings

= Edit Node
= B

» 5% Deployment General Settings  Profiling Configuration
oo PAN Failover
Hostname ise
FQDN ise.lab.local
1P Address 1022022
Node Type Identity Services Engine (ISE)

Role STANDALONE Make Primary

] Administration
7w Monitoring

Role PRIMARY
Other Monitoring Node

7] w Policy Service
[ v Enable Session Services i
Include Node in Node Group  None

Enable Profiling Service i

<l

[]  Enable Threat Centric NAC Service (i
v Enable SXP Service (i
Use Interface GigabitEthernet 0 v
[]  Enable Device Admin Service i
Enable Passive Identity Service i
pxGrid (i
‘ »

Abbildung A.12: Cisco ISE benotigte Konfigurationen fiir die DNA Center Verkniipfung
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B Benutzerhandbuch

B.1 Updates

Es ist wichtig das DNA Center auf einem aktuellen Stand zu halten, da sehr haufig neue
Updates publiziert werden.

Auf folgender Webseite veroffentlicht Cisco die Sicherheitsliicken und erkléart gleich zu
welcher Version das DNA Center geupdatet werden muss: https://tools.cisco.com/
security/center/publicationListing.x?resourceIDs=233151&apply=1&totalbox=1&
pt0=Cisco&cp0=233151#~FilterByProduct

B.1.1 Updates installieren

1. Ausgehend vom DNA Center Dashboard nach Settings — System Settings — App
Management navigieren

2. Das gewiinschte System Update oder Package markieren und mittels Action —
Download herunterladen

3. Das heruntergeladene Update markieren und mittels Action — Install installieren

Es ist zu beachten, dass System Updates immer vor den Package Updates installiert
werden miissen. Des Weiteren sollen die restlichen Funktionen des DNA Centers wahrend
dem Update nicht verwendet werden.

B.2 Design

Mit dem Design wird die physische Struktur bis auf Gebaudeebene hinterlegt. Zusatzlich
werden Konfigurationen hinterlegt, die das DNA Center wahrend der Provisionierung auf
die Netzwerkkomponenten schreibt.

B.2.1 Site hinzufiigen

1. Ausgehend vom DNA Center Dashboard nach Design — Network Hierarchy navigieren
2. Add Site wéahlen

3. Im neuen Popup den gewiinschten Namen eingeben

4. Add anwéahlen

B.2.2 Gebiude zur Site hinzufiigen

Ausgehend vom DNA Center Dashboard nach Design — Network Hierarchy navigieren
Add Site wéhlen

Im neuen Popup den gewiinschten Namen eingeben

Building anwahlen

Adresse und/oder Koordinaten eingeben

Add anwéhlen.

RISl

B.2.3 Netzwerkdienste Konfigurieren

1. Ausgehend vom DNA Center Dashboard nach Design — Network Settings navigieren.
2. Global wahlen

3. Bei AAA Server Network und Client/Endpoint anwéhlen

4. Bei Network — ISE wahlen und entsprechende IP Adresse eingeben

X
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5. Bei Network — RADIUS wahlen und entsprechende IP Adresse eingeben
Bei Client/Endpoint — Servers — ISE wihlen und entsprechende IP Adresse eingeben
7. Bei Client/Endpoint — Protocol — RADIUS wéhlen und entsprechende IP Adresse
eingeben
8. Bei DHCP Server das PLUS-Zeichen anklicken und die IP Adresse des DHCP
Servers hinterlegen
9. SYSLOG Server, SNMP Server und Netflow Collector Server konnen leer gelassen
werden
10. Mit einem Klick auf Sawve ist alles abzuspeichern

S

B.2.4 Device Credentials hinterlegen

1. Ausgehend vom DNA Center Dashboard nach Design — Network Settings — Device
Credentials navigieren

2. Add wahlen

Name, Username, Password und Enable Password eingeben

4. Mit einem Klick auf Save alles abspeichern

e

B.2.5 IP Address Pools hinzufiigen

Das DNA Center benétigt verschiedene IP Adressen Pools. Die Grosse der Pools ist
entsprechend der Anforderungen in der Umgebung zu wahlen.
e Ein Pool fiir die LAN Automation (P2P Links, Loopback Adressen)
e Ein Pool fiir die Border Konfiguration
e Fir jedes VN einen Pool
Weitere Pools kénnen jederzeit hinzugefiigt werden.
1. Ausgehend vom DNA Center Dashboard nach Design — Network Settings — IP
Address Pools navigieren
2. Add IP Pool wahlen
3. Nun gilt es einen IP Pool Name, ein IP Subnet, ein CIDR Prafix, eine Gateway IP
Adresse einzugeben
4. Der korrekte DHCP Server und DNS Server ist per Dropdown auszuwéahlen
5. Mit einem Klick auf Save die Eingaben speichern

B.2.6 Templates erstellen

Um Konfigurationen auf den Geraten vorzunehmen, die nicht vom DNA Center abgedeckt
sind, konnen Templates definiert werden.

1. Ausgehend vom DNA Center Dashboard nach Template Editor navigieren

2. PLUS Zeichen anwéhlen und Add Project wahlen

Einen Namen fiir das Projekt angeben und speichern

PLUS Zeichen anwahlen und Add Template wahlen
Name, Projekt, Device Type und Software Type wahlen und speichern
Im Editor die gewiinschte Konfiguration eingeben
Template mittels Actions — Save und Actions — Save speichern

SRR

B.2.7 Netzwerkprofile

Netzwerkprofile erstellen Um die erstellten Templates anwenden zu konnen, miissen
Netzwerkprofile erstellt werden.
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1. Ausgehend vom DNA Center Dashboard nach Design — Network Profiles navigieren
2. Add Profile klicken und Switching Profile wahlen

3. Name definieren

4. Mittels Add die gewiinschten Templates hinzufiigen

Netzwerkprofile zuweisen Damit die Netzwerkprofile angewendet werden, miissen
diese noch den nétigen Sites zugewiesen werden.
1. Ausgehend vom DNA Center Dashboard nach Design — Network Profiles navigieren
2. In der Zeile des gewtinschten Profils auf Sites klicken
3. Im neuen Popup alle ndtigen Sites iiber das Multidropdown-Menii hinzufiigen
4. Mit Save das Netzwerkprofil speichern

B.3 Policies
B.3.1 Virtual Network

Virtuelle Netzwerke dienen der Isolierung der Netzwerkbenutzer und dienen somit der
Sicherheit. Standardmaéssig konnen Hosts in unterschiedlichen virtuellen Netzwerken nicht
miteinander kommunizieren. Mit Hilfe von virtuellen Netzwerken kann das physische
Netzwerk in mehrere logische Netzwerk geteilt werden. Ein typischer Anwendungsfall ist
die Segmentierung von Gasten, Mitarbeitern und Kontraktor in getrennte Gruppen, so
dass der Zugriff nur auf Teile des Netzwerkes erlaubt oder eingeschrankt werden kann.
Die verschiedenen Arten von Netzwerken sind:

o Gast-Netzwerk: Netzwerkverbindungen, die von einem Unternehmen zur Verfiigung
gestellt werden, um seinen Gasten den Zugang zum Internet und zum eigenen Un-
ternehmen zu erméglichen, ohne die Sicherheit der Unternehmens Infrastruktur zu
beeintrachtigen. Gaste konnen auf das Internet zugreifen, aber nicht auf interne
Anwendungen.

e Mitarbeiter-Netzwerk: Netzwerkverbindungen, die den Zugriff auf das Internet und
interne Anwendungen ermoglichen. Diese Gruppe kann weiter segmentiert werden,
um Zugriffe innerhalb des Firmennetzwerks zu regeln und fiir spezifische Benutzer
und Gruppen einzuschranken.

e Kontraktor-Netzwerk: Netzwerkverbindung, die es den Benutzern ermoglicht, auf

das Internet und auf unternehmensspezifische Anwendungen innerhalb des Unternehmen-

snetzwerks zuzugreifen.

Virtual Network hinzufiigen

Ausgehend vom DNA Center Dashboard nach Policy — Virtual Network navigieren.
PLUS Zeichen anwahlen

Virtual Network Name eingeben

Scalable Groups per Drap&Drop in das Virtual Network ziehen

Mit Save speichern

A

B.3.2 Scalable Group

Scalable Groups umfassen eine Gruppierung von Benutzern, Endgeraten oder Ressourcen,
die dieselben Anforderungen an die Zugriffskontrolle stellen. Diese Gruppen, in Cisco ISE
als Sicherheitsgruppen oder SGs bekannt, werden auf dem Cisco ISE definiert.
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Scalable Group hinzufiigen

1. Ausgehend vom DNA Center Dashboard nach Policy — Registry — Scalable Groups
navigieren
Add Groups wahlen
In Cisco ISE einloggen
+ Add anklicken
Name, Icon und Beschreibung eingeben
6. Mit Submit speichern
Die erstellte Scalable Group ist nun auch im DNA Center verfiighar und kann verwendet
werden um Policies zu definieren.

A

B.3.3 Group-based Access Control Policy

Group-based Access Control Policies regeln die Kommunikation zwischen Scalable Groups.
Diese Policies konnen im DNA Center definiert werden und werden mit dem ISE synchro-
nisiert, damit diese den Netzwerkgeraten zur Verfiigung stehen.
Das folgende Beispiel zeigt den Prozess der Authentifizierung und Zugriffskontrolle, den
ein Benutzer durchlauft, wenn er sich in das Netzwerk einloggt:

1. Ein Benutzer verbindet sich mit dem Netzwerk.

2. Der Benutzer authentifiziert sich am ISE.

3. Der Switch 1adt alle relevanten SGTs und SGACLs vom ISE.

4. Dem Benutzer wird der Zugang zu bestimmten Benutzern oder Geraten auf Grund-

lage der definierten Policies gewahrt.

Workflow
Workflow zur Konfiguration einer gruppenbasierten Zugriffskontrollrichtlinie.

Schritt Aktion

1 Erstellen eines virtuellen Netzwerkes. Abhéngig von der Konfiguration
des Unternehmens und seinen Zugriffsanforderungen und -beschrankun-
gen koénnen die Gruppen in verschiedene virtuelle Netzwerke unterteilt
werden, um eine weitere Segmentierung zu ermoglichen.

2 Erstellen einer skalierbaren Gruppe. Nach der Integration von Cisco ISE
werden die in ISE vorhandenen skalierbaren Gruppen in das DNA Cen-
ter iibertragen. Wenn eine skalierbare Gruppe nicht besteht, kann diese
direkt angelegt werden.

3 Erstellen eines Contracts. Ein Contract definiert eine Reihe von Regeln,
die eine Aktion (erlauben oder verweigern), die Netzwerkgerite basierend
auf dem Datenverkehr durchfiihren, der bestimmten Protokollen oder
Ports entspricht.

4 Erstellen einer Group-based Access Control Policy. Die Policy definiert
den Zugriffskontrollvertrag, der den Verkehr zwischen den skalierbaren
Quell- und Zielgruppen regelt.

Tabelle B.1: Workflow zur Erstellung der Access Control Policies
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Erstellen eines Contracts

ot

. Ausgehend vom DNA Center Dashboard nach Policy — Contracts — Access Con-

tracts navigieren

Add Contract klicken

. Im Dialogfenster des Contract Editor kann ein Name und eine Beschreibung fiir den

Contract erfasst werden
Implicit Action Deny oder Permit wéhlen
Port/Protocol wiahlen

. Mit Save speichern

Erstellen einer Group-Based Access Control Policy

1.

CU WD

Ausgehend vom DNA Center Dashboard nach Policy — Policy Administration —
Group-Baed Access Control navigieren

Add Policy klicken

Name und Contract angeben

Scalable Groups fiir Source und Destination in die gewiinschten Felder ziehen

Mit Save speichern

B.4 LAN Automation

Die LAN Automation nimmt die Netzwerkgerdte mittels PnP in Betrieb und konfiguri-
ert das Underlay Netzwerk fiir die Fabric und stellt somit das Routing innerhalb des
Netzwerks sicher.

B.4.1 Seed Device manuell konfigurieren

Ein Seed Device ist notig, damit die restlichen Gerate automatisch in Betrieb genommen
werden konnen.

1.

d.

VLAN Interface definieren, welches das Seed Device mit dem Legacy Netzwerk
verbindet und sicherstellt, dass das Seed Device vom DNA Center aus erreichbar
ist

. IP Adresse auf dem Loopback Interface konfigurieren (muss fiir das DNA Center

erreichbar sein)
Die im DNA Center konfigurierten Device Credentials setzen
Ausgehend vom DNA Center Dashboard nach Discovery navigieren
Discovery Name definieren
Range wahlen und eine Range angeben in der sich die Loopback Adresse des
Seed Devices befindet
Preferred Management IP auf Use Loopback setzen
Discovery mittels Start starten

Das Seed Device wird nach dem erfolgreichen Discovery im Inventory auftauchen und
kann nun zur LAN Automation verwendet werden.

B.4.2 LAN Automation durchfithren

1.

2.

Ausgehend vom DNA Center Dashboard nach Provision — Devices — Inventory
navigieren
LAN Automation klicken
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3. Site, Seed Device, IP Pool wahlen

4. Alle Ports wéhlen, tiber die weitere Netzwerkgerate verbunden sind, die mittels LAN
Automation konfiguriert werden sollen

5. LAN Automation mittels Klick auf Start starten

Nun wird automatisch ein DHCP Server auf dem Seed Device konfiguriert, der den
Geraten mitteilt wo sich der PnP Server befindet.

1. Konfiguration eines Devices mittels write erase 10schen
2. Geréat mittels reload neu starten
Das Gerat wird wahrend dem Start den PnP Server erkennen und sich automa-
tisch konfigurieren
3. Die Schritte 1 und 2 wiederholen, bis alle Gerate konfiguriert sind

Die Geriéte sollten nacheinander in Betrieb genommen werden. Wird dies parallel gemacht,
kann es zu Problemen mit PnP kommen. Sobald die LAN Automation auf den Geréten
erfolgreich durchgefiihrt wurde, erscheinen diese im Inventar.

B.5 Provisioning
B.5.1 Fabric erstellen

Im ersten Schritt des Provisionings muss eine Fabric erstellt werden.

. Ausgehend vom DNA Center Dashboard nach Provision — Fabric navigieren
. Add Kklicken

Campus wahlen und einen Namen fiir die Fabric angeben

. Add klicken um die Fabric zu speichern

B~ W N

B.5.2 Devices zur Fabric hinzufiigen

Border + CP Nodes definieren

Ausgehend vom DNA Center Dashboard nach Provision — Fabric navigieren
Die gewtinschte Fabric wahlen
Klick auf den gewtiinschten Border und Add as Border + CP wahlen
Local AS Number angeben
Layer 3 Handoff anklicken und das Interface zum Legacy Netzwerk definieren
Remote AS und VNs angeben
Save klicken um zu speichern
6. Add klicken um den Border Node zu speichern
7. Schritte 3 bis 5 wiederholen falls mehrere Border definiert werden
Auf den Border Nodes wurde nun BGP fiir die Anbindung an das Legacy Netzwerk
konfiguriert. Daher muss auf dem Legacy Device, das mit den Border Nodes verbunden
ist, die Gegenseite fiir das BGP Routing konfiguriert werden.

T W=

Intermediate und Edge Nodes definieren

1. Ausgehend vom DNA Center Dashboard nach Provision — Fabric navigieren
2. Die gewtinschte Fabric wahlen

3. Klick auf den gewiinschten Node und Add to Fabric wéhlen

4. Klick auf den gewiinschten Node und Dewvice Role definieren
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Sobald alle Gerate zur Fabric hinzugefiigt sind, kann die Fabric mittels Save gespeichert
werden.

B.5.3 Netzwerkkomponenten Provisionieren

Damit die definierten Konfigurationen auf die Gerate geschrieben werden, muss das Pro-
visioning ausgefiithrt werden.
1. Ausgehend vom DNA Center Dashboard nach Provision — Devices — Inventory
navigieren
2. Gewlinschtes Device markieren
3. Provisioning mittels Actions — Provision ausfiihren

B.5.4 Host Onboarding

Virtual Networks auswahlen
Um ein Virtual Network verwenden zu konnen, muss dieses in der entsprechenden Fabric
zuerst aktiviert und ein IP Pool zugewiesen werden.

1. Ausgehend vom DNA Center Dashboard nach Provision — Fabric - FABRIC_NAME

— Host Onboarding navigieren

2. Im Abschnitt Virtual Networks werden nun alle gewtinschten Virtual Networks aus-
gewahlt
Im neuen Popup wird der gewiinschte IP Pool ausgewahlt
4. Der Dialog wird mit einem Klick auf Update geschlossen

&

Ports konfigurieren
Fiir jeden Port, der nicht bereits fiir die Konnektivitat zwischen den Fabric Nodes verwen-
det wird, kann ein Addresspool, eine Gruppe und eine Authentifizierungsmethode (Siehe:
10.10.1) definiert werden.
1. Ausgehend vom DNA Center Dashboard nach Provision — Fabric — FABRIC_NAME
— Host Onboarding navigieren
2. Im Select Port Assignment werden fiir die zu konfigurierenden Ports Virtual Net-
works ausgewahlt
3. Fiir die ausgewéhlten Ports wird nun ein Address Pool, Scalable Group, Voice Pool
und eine Authentifizierungsmethode gewahlt
4. Die Anderungen werden mit einem Klick auf Save gespeichert

B.6 Debugging

Untenstehend sind die wichtigsten Befehle fiir das Debugging innerhalb der Fabric aufgefiihrt.

B.6.1 Policies / Authentication

sh cts role—based permissions # Policies anzeigen

sh cts role—based sgt—map vrf VRFNAME all # Zuweisungen von IPs \
zu SGTs anzeigen

sh cts role—based counters # Counter der Policies anzeigen

sh cts rbacl # Role Based ACLs anzeigen

sh cts server—list # CTS Server anzeigen

sh AAA servers # AAA Server anzeigen
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B.6.2 Connectivity / LISP

sh
sh

sh
sh
sh
sh

ip lisp eid—table sum # FEID VRFs anzeigen

ip cef vrf VRFNAME DESTINATION # Next Hop zu \

einer Destination anzeigen

ip lisp eid—table vrf VRFNAME map—cache # LISP Map Cache anzeigen
ip lisp eid—table vrf Mitarbeiter database # LISP Database anzeigen
isis neighbors detail # IS—IS Neighbors anzeigen

ip route vrf Mitarbeiter # Routing Table eines VN anzeigen
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C Projektmanagement

C.1 Projektiibersicht

Das Hauptziel dieser Studienarbeit ist die Installation des DNA Centers und Integration
eines Campus Labor Netzwerkes.

C.1.1 Ziele der Projektes

Da SDN im Campus Bereich Neuland ist, soll die SDA Losung vom Hersteller Cisco
ausgearbeitet werden. Dazu gehoren folgende Ziele:

e Installation von DNA Center und Integration vom Campus Labor Netzwerk

e Definition von Benutzer- und Gerateprofilen, um basierend auf Geschaftsanforderun-
gen die Zugriffsrechte und Netzwerksegmentierung zu verwalten und so das Netzwerk
sicher zu halten

e Verwendung von Erkenntnissen von DNA Analytics and Assurance fiir eine proak-
tive Uberwachung, Fehlerbehebung und Optimierung des Netzwerks

e Integration vom bestehendem IPAM Tool im DNA Center

e Erstellung von wochentlichen Reports iiber den Campus Netzwerk Status in einem
E-Mail

C.2 Projektorganisation

Diese Studienarbeit wird von drei Personen umgesetzt und durch zwei Betreuer iiberwacht.

C.2.1 Organisationsstruktur

Software-Defined
Netzwerk im
Campus Bereich

Laurent Metzger Urs Baumann
Betreuer Unterstiitzender Betreuer

Philipp Albrecht Sandro Kaspar Jessica Kalberer

Teammitglied Teammitglied Teammitglied

Abbildung C.1: Organisationsstruktur

C.3 Management Ablaufe

Fiir die Umsetzung der Studienarbeit stehen insgesamt 15 Wochen und pro Person 240
Stunden zur Verfiigung. In einer Woche liegt das Arbeitspensum von 16 Stunden pro
Person vor. Das Projekt startet am 19. Februar 2018 und endet am 15. Juni 2018.
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C.3.1 Zeitliche Planung

Die zeitliche Planung, sowie die Verwaltung der Arbeitspakete erfolgte auf Waffle.io. Die
Planung wird wahrend dem Projekt laufend aktualisiert und angepasst. Die Arbeitszeiten
werden wahrend der Arbeitsausfithrung mit Toggle erfasst.

M2: Inbetriebnahme Hardware abgeschlossen M4: Definierung von Benutzer-
und Gerateprofilen
Kickoff Meeting Zwischenprasentation Endprasentation

M6: Abstract

M3: Fabric Konfiguration Projektabgabe

MS5: Reporting & Monitorin,
M1: Projektplanung abgeschlossen P e s

Abbildung C.2: Projektplanung

C.3.2 Meilensteine

Folgende Meilensteine sind fiir das Projekt definiert:

Nr Datum Meilenstein

MO 27.02.2018 Kickoff Meeting

M1 10.04.2018 Projektplanung abgeschlossen

M2 24.04.2018 Inbetriebnahme Hardware abgeschlossen

16.05.2018 Zwischenprasentation

M3 01.06.2018 Fabric Konfiguration

M4 10.06.2018 Definierung von Benutzer- und Geréteprofilen
M5 12.06.2018 Reporting und Monitoring

M6 13.06.2018 Freigabe des Abstracts

\Y i 13.06.2018 Abgabe Projekt

15.06.2018 Endprasentation

Tabelle C.1: Meilensteine

C.3.3 Arbeitspakete

Alle Arbeitspakete werden in Waffle.io erfasst und sind unter folgendem Link ersichtlich:
https://waffle.io/night28 /HSR_SA

C.3.4 Besprechungen

Die Besprechungen mit dem Betreuer finden an den nachfolgend aufgelisteten Tagen statt:
e jeden Dienstag zwischen 15.10 - 16.10 Uhr
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Offene Traktanden und Probleme werden mit dem Betreuer diskutiert. Nach dieser Be-
sprechung wird jeweils in einem Team-Meeting das weitere Vorgehen geplant.

C.4 Infrastruktur

Die Organisation der Arbeit und Teammitglieder wird durch folgende Werkzeuge un-

terstiitzt:
@ waffle.io & toggl
github.com

Tracked @ cue & Task B |
Sourcecode and SSDL.lT . ?l- ® ime Logging
Documentation Verview

Abbildung C.3: Ubersicht iiber die Verkniipfung der eingesetzten Werkzeuge zur
internen Organisation.

Unsere Tools sind unter folgenden Links einsehbar:
GitHub https://github.com/night28 /HSR_SA
Waffle.io https://waffle.io/night28/HSR_SA

Toggl https://toggl.com/

C.5 Risiko Management
C.5.1 Umgang mit Risiken

Risiken lassen sich nicht vermeiden. Aus diesem Grund sind nachfolgend méogliche Risiken
aufgefiihrt. Des Weiteren wurden vorbeugende Massnahmen definiert, um die Eintrittswahrschein-
lichkeit von Risiken mit schwerwiegenden Konsequenzen zu reduzieren. Fir den Fall, dass

ein Risiko dennoch eintreten sollte, sind entsprechende Massnahmen definiert, um den
Schaden moglichst gering zu halten. Sollten sich wiahrend dem Projekt neue potenzielle
Risiken zeigen, wird dieses Dokument laufend aktualisiert.
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C.5.3 Eingetretene Risiken

Nachfolgend werden die eingetretenen Risiken genauer erlautert.

Lieferverzogerung Hardware
Leider wurde die Hardware nicht zum geplanten Zeitpunkt geliefert. Deshalb wurde die
Projektplanung an die neuen Gegebenheiten angepasst.
Nachfolgend die alte Projektplanung:

Kickoff Meeting

M2: Inbetriebnahme Hardware abgeschlossen

M4: Integration von bestehendem IPAM in DNA Center

M6: Freigabe Abstract

M1: Projektplanung abgeschlossen

M3: Definierung von Benutzer- und Geréteprofilen

MS5: Reporting & Monitoring

Abbildung C.4: alte Projektplanung

Folgende Meilensteine waren fiir das Projekt definiert:

Projektabgabe

Nr Datum Meilenstein

MO 27.02.2018 Kickoff Meeting

M1 20.03.2018 Projektplanung abgeschlossen

M2 03.04.2018 Inbetriebnahme Hardware abgeschlossen

M3 17.04.2018 Definierung von Benutzer- und Geréteprofilen

M4 01.05.2018 Integration von bestehenden IPAM in DNA Center
M5 15.05.2018 Reporting & Monitoring

M6 28.05.2018 Freigabe des Abstracts

\Y i 01.06.2018 Abgabe Projekt

Tabelle C.3: alte Meilensteine

Die neue Projektplanung sieht nun folgendermassen aus:
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M2: Inbetriebnahme Hardware abgeschlossen M6: Freigabe Abstract

Kickoff Meeting M4: Integration von bestehendem IPAM in DNA Center

M3: Definierung von Benutzer- und Gerateprofilen Projektabgabe

MS5: Reporting & Monitorin
M1: Projektplanung abgeschlossen P & e

Abbildung C.5: neue Projektplanung
Folgende Meilensteine sind nun aufgrund der Lieferverzogerung fiir das Projekt definiert:

Nr Datum Meilenstein

MO 27.02.2018 Kickoff Meeting

M1 10.04.2018 Projektplanung abgeschlossen

M2 17.04.2018 Inbetriebnahme Hardware abgeschlossen

M3 24.04.2018 Definierung von Benutzer- und Gerateprofilen

M4 08.05.2018 Integration von bestehenden IPAM in DNA Center
M5 22.05.2018 Reporting & Monitoring

M6 28.05.2018 Freigabe des Abstracts

M7 01.06.2018 Abgabe Projekt

Tabelle C.4: neue Meilensteine

Unausgereifte Software und fehlendes Know-How

Das DNA Center befand sich beim Beginn unserer Studienarbeit noch in der Version 1.1.3.
Bis zur Abgabe wurde die Version 1.1.6 veroffentlicht, auf welche wir unser DNA Center
auch aktualisiert hatten.
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Release Notes

View Documents by Topic Choose a Topic v

Release Notes for Cisco Digital Network Architecture Center, Release 1.1.6  17/May/2018 new
Release Notes for Cisco Digital Network Architecture Center, Release 1.1.5  11/May/2018 urpaten
Release Motes for Cisco Digital Network Architecture Center, Release 1.1.4  30/Mar/2018 new
Release Motes for Cisco Digital Network Architecture Center, Release 1.1.3  18/Mar/2018

Release Notes for Cisco Digital Network Architecture Center, Release 1.1.2 Version 2 12/Feb/2018

Release Notes for Cisco Digital Network Architecture Center, Release 1.1.2 26/Jan/2018

Abbildung C.6: Release Notes

Das DNA Center enthélt in diesen frithen Versionen noch viele Bugs und auch Beta Fea-
tures, welche oft zu Problemen fithren konnen. Die Funktionalitdten sind teilweise nur
beschrankt so umsetzbar, wie sie angekiindigt und beschrieben wurden. Bei unserem
ersten Versuch mit der Version 1.1.3 stiessen wir auf das Problem, dass wir die Geréte
iiber die LAN Automation nicht in Betrieb nehmen konnten, da nicht einmal ein DHCP
Server auf dem Seed Device konfiguriert wurde. Weitere Probleme kamen auch beim Pro-
visionierungsprozess hinzu. Geréte welche vorher verwaltet werden konnten, waren auf
einmal nicht mehr erreichbar im DNA Center, obwohl dies manuell per SSH kein Problem
darstellte. Ein Versuch das DNA Center per Backup zu sichern, brachte das ganze DNA
Center zum Absturz. Nachdem viele solche Hiirden und Probleme aufgetaucht waren,
entschieden wir uns es mit einem Out of Band Management zu versuchen. Hierzu musste
der Konfigurations-Wizard des DNA Centers nochmal gestartet werden, um das zweite
Netzwerkinterface zu definieren. Das erneute Durchfiihren dieses Konfigurations-Wizard
fithrte zum kompletten Absturz, so dass die ganze DNA Center Appliance gar nicht mehr
startete.

Nach einer zweiten Installation des DNA Centers versuchten wir erneut die LAN Automa-
tion auszufithren, um ein Underlay bereitzustellen. Diesmal funktionierte das Hinzuftigen
eines Seed-Devices. Die LAN Automation soll nach der Konfiguration eines Seed-Devices
so oft wie notig gestartet und gestoppt werden konnen. Sollte spéter ein weiterer Switch
hinzu kommen, so kénnte diese erneut fiir dieses Device gestartet werden. In unserem
Fall fithre dies zu Problemen mit der Konfiguration des IS-IS Protokolls. Es wurden nur
einzelne Point to Point Interfaces konfiguriert. Aus diesem Grund war fiir einzelne Geréte
keine Kommunikation zum DNA Center moglich. Dies fiihrte bei einigen Konfiguratio-
nen zu Verwirrung, da wir teilweise nicht verifizieren konnten, ob es sich um ein falsches
Verhalten der Software oder einen Fehler unsererseits handelte. Aus diesem Grund wurde
beschlossen, uns fiir einen Tag einen Cisco Experten zur Verfiigung zu stellen. Wir kon-
nten mit ihm die Konfiguration noch einmal von Grund auf durchfiihren und kamen bis
zur Konfiguration eines Seed-Devices fiir die LAN Automation. An diesem Punkt stiessen
wir aber wieder auf diverse Hindernisse, bei welchen uns auch der Cisco Experte zu dieser
Zeit nicht weiterhelfen konnte. Nach eigenen weiteren Versuchen gelang es uns jedoch das
Problem zu beheben und die LAN Automation auf einem weiteren Gerat durchzufiihren.
Des Weiteren fehlen Dokumentationen zu der Verwendung von Policies oder der genauen
Verwendung der Authentication Templates fiir das Host Onboarding. Zur Bedeutung
der verschiedenen Authentication Templates konnte uns jedoch der Experte von Cisco
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Auskunft geben.

Da bei uns bereits zwei eher schwerwiegende Risiken eingetreten waren, wurde entschieden,
dass der Abgabetermin um knapp zwei Wochen, auf den 13. Juni 2018 verschoben wird.
Das hatte folgende Anpassungen in der Projektplanung zur Folge:

M2: Inbetriebnahme Hardware abgeschlossen M4: Definierung von Benutzer-
und Gerateprofilen
Kickoff Meeting Zwischenprasentation Endprésentation

M6: Abstract ‘

M3: Fabric Konfiguration Projektabgabe

M5: R ting & Monitori
M1: Projektplanung abgeschlossen eporting & Vionitorin s

Abbildung C.7: Erweiterte Anpassung der Projektplanung
Folgende Meilensteine sind nun auf Grund der Lieferverzogerung fiir das Projekt definiert:

Nr Datum Meilenstein

MO 27.02.2018 Kickoftf Meeting

M1 10.04.2018 Projektplanung abgeschlossen

M2 24.04.2018 Inbetriebnahme Hardware abgeschlossen

16.05.2018 Zwischenprasentation

M3 01.06.2018 Fabric Konfiguration

M4 10.06.2018 Definierung von Benutzer- und Geréteprofilen
M5 12.06.2018 Reporting und Monitoring

M6 13.06.2018 Freigabe des Abstracts

M7 13.06.2018 Abgabe Projekt

15.06.2018 Endprésentation

Tabelle C.5: Erweiterte Anpassung der Meilensteine

In der Grafik ist ersichtlich, dass die komplette Konfiguration des DNA Centers nach
der Zwischenprasentation stattfand. Geplant war die Fabric Konfiguration schon in der
zehnten Woche, jedoch funktionierte zu diesem Zeitpunkt die LAN Automation nicht und
die Gerate wurden manuell zum DNA Center hinzugefiigt, sodass eine Fabric konfiguriert
werden konnte. Kurz vor der Zwischenprasentation war die Definierung der Benutzer- und
Geréteprofile wichtig, da an der Prasentation unter Anderem die Konnektivitat zwischen
zwei Clients vorgefithrt werden sollte. Dies war jedoch wegen mehreren aufgetretenen
Fehlern und Problemen nicht méglich. Der Versuch das DNA Center nochmals komplett
mit einem Out of Band Management zu konfigurieren scheiterte leider. Der Maglev Con-
figuration Wizard brach am Schluss der Konfigurationen mit einem Fehler ab und brachte
das ganze DNA Center in einen "not bootable” Zustand.
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Dies war ein guter Zeitpunkt um die komplette Installation des DNA Center von vorne zu
beginnen. Durch die vielen aufgetretenen Probleme wurde uns, wie schon oben erwahnt,
fiir einen Tag ein Experte von Cisco zur Seite gestellt. Mit ihm konnten wir die Konfigura-
tion des Underlay Netzwerkes bis zum Definieren eines ersten Seed-Devices durchfiihren.
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D Zeitmanagement

D.1 Zeitaufwand pro Person und Kategorie

Die untenstehende Tabelle zeigt auf, wer wie viel Arbeit pro Kategorie aufgewendet hat.

() c
s ez . _ .| ¢
© oo ()] (]
£ = 3 2 0 8
2 % 2 = 5 ) =
s £5 g
Philipp Albrecht 64 h 51h 48 h 36 h 16 h 215h
Jessica Kalberer 89 h 71h 62 h 17 h 9h 248 h
Sandro Kaspar 60 h 121 h 56 h 10 h 40 h 286 h
Total pro Kategorie 213h  243h 166 h 62h 65h[ 749 h|

Abbildung D.1: Zeitaufwand pro Person und Kategorie

D.2 Verteilung pro Kategorie

Die nachfolgende Grafik beschreibt die Aufteilung der kompletten Arbeitsleistung in die
einzelnen Kategorien.

ZEITAUFWANDVERTEILUNG

UseCases 66 h

Dokumentation 213 h

Meetings 167 h

Inbetriecbnahme
Labumgebung
243 h

Abbildung D.2: Prozentuale Verteilung nach Kategorie
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D.3 Zeitaufwand pro Woche

Im néchsten Bild ist der Zeitaufwand pro Woche ersichtlich. Besonders hervorzuheben ist
der Anstieg ab Woche 16, da zu diesem Zeitpunkt die Hardware eingetroffen ist.

week 8 week 10 week 12 week 14 week 16 week 18 week 20 week 22 week 24
19-25 Feb 05-11 Mar 19-25 Mar 02-08 Apr 16-22 Apr 30 Apr - 06 May 14-20 May 28 May - 03 Jun 11-17 Jun

Abbildung D.3: Zeitaufwand pro Woche
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E Bugs

Im Folgenden werden Bugs aufgefiihrt, die wahrend dieser Arbeit aufgetreten sind. Die
hier erwahnten Bugs wurden auch via Slack an Cisco gemeldet. Alle erwahnten Bugs
beziehen sich auf das DNA Center in Version 1.1.6 und ISE in Version 2.3.

E.1 Backup Server hinzufigen

Komponente Finstellungen — System Settings — Backup € Restore
Prioritat Hoch
Beschreibung Nach der Eingabe der Backup Server Einstellungen und dem Klick auf
Apply geschieht nichts. Nach einer Weile stiirzen immer mehr Docker
Container ab, bis das DNA Center nicht mehr gebraucht werden kann.
Ein Neustart des DNA Centers ist erforderlich. Nachtrag: Nach
mehreren Versuchen mit verschiedenen SSH Servern hat es geklappt.
Uber die genaue Ursache kann keine Aussage gemacht werden.
Konsequenzen | Beim Ausfall der Appliance konnen die Einstellungen nicht wieder-
hergestellt werden.
Workaround Keiner
Reproduzieren
1. Settings — System Settings — Backup & Restore
2. Im Popup Configure wahlen.
3. SSH Servereinstellungen eingeben
4. Apply driicken.
Reporter Sandro Kaspar
Feedback Cisco

Tabelle E.1: Bug: Backup Server hinzufiigen
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E.2 Netzwerkgerat OS Update

Komponente Provision — Devices — Inventory

Prioritat Mittel

Beschreibung Im DNA Center konnen OS Images der Netzwerkgerate aktualisiert
werden. Dieser Funktion hat bei allen Versuchen immer zu Fehlern
gefithrt und konnte nicht fertiggestellt werden. Wichtig: Im Image
Repository muss das Image verfiigbar sein.

Konsequenzen | OS Updates miissen manuell durchgefiihrt werden.

Workaround Update manuell via CLI mit Hilfe eines TEF'TP Servers auf dem Net-
zwerkgerat ausfiihren.

Reproduzieren

1. Prowision — Deuvices — Inventory

2. Gewlinschtes Gerat anwahlen

3. Action — Update OS Image

4. Im Popup Gerdt auswdahlen — Update
Reporter Sandro Kaspar

Feedback Cisco

Tabelle E.2: Bug: Netzwerkgerat OS Update
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E.3 DNA Center Update - Appliance nicht nutzbar wahrend

Update
Komponente Finstellungen — App Management
Prioritat Mittel

Beschreibung Wenn ein System Update oder ein Package Update durchgefithrt wird,
kann das GUI des DNA Center nicht verwendet werden. Problema-
tisch: Der Zugriff ist trotzdem moglich. Jedoch sind dann zufallig
Funktionen nicht vorhanden oder benutzbar.

Konsequenzen | Appliance nicht nutzbar wahrend Update

Workaround Wahrend Update GUI nicht verwenden

Reproduzieren | Bedingung: Updates sind verfiighar

1. FEinstellungen — App Management

2. System Update oder Package Update wahlen
3. Packages auswahlen

4. Install oder Update wahlen

Reporter Philipp Albrecht

Feedback Cisco | Die Empfehlung von Cisco lautet, das DNA Center wéhrend Updates
nicht zu verwenden.

Tabelle E.3: Bug: DNA Center Update - Appliance nicht nutzbar wahrend Update
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E.4 Devices mit Namen "NULL” konnen nicht geloscht werden

Komponente Provision — Devices — Inventory
Prioritat Niedrig
Beschreibung Nach der LAN Automation kommt es vor, dass Devices mit dem

Namen "NULL” erscheinen. Diese konnen nicht tiber das Action
Menii geloscht werden, da der entsprechende Button deaktiviert ist.

Konsequenzen | Wenn die Synchronisation nicht funktioniert und das Device neu
hinzugefiigt werden muss, kann es nicht entfernt werden.

Workaround "NULL-Device” zusammen mit einem funktionierendem Netzw-
erkgerat markieren. Die Action Schaltfliche wird dann klickbar.
Das funktionierende Device deselektieren. Die Schaltflache bleibt
danach weiterhin klickbar und das "NULL-Device” kann tiber Ac-
tion — Delete geloscht werden.

Reproduzieren | Bedingung: " NULL-Device” in Inventory vorhanden
1. Prowision — Deuvices — Inventory

2. "NULL-Device” anwahlen

3. Versuchen Action Schaltflache anzuwéhlen

Reporter Sandro Kaspar

Feedback Cisco

Tabelle E.4: Bug: Devices mit Namen "NULL” konnen nicht geloscht werden
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E.5 https://dnacenter/mypnp Configurations nicht 16schbar

Komponente https://dnacenter/mypnp — Configurations
Prioritat Mittel
Beschreibung Im myPNP konnen Konfigurationen nicht geléscht werden.
Konsequenzen | Annahme: Von dort kommen veraltete Informationen die auf die Net-
zwerkgerate geschrieben wird.
Workaround Nicht vorhanden
Reproduzieren | Bedingung: In myPNP sind Konfigurationen vorhanden.
1. hitps://dnacenter/mypnp — Configurations
2. Beliebige Konfiguration anwahlen
3. Delete klicken
Reporter Sandro Kaspar

Feedback Cisco

Dieses Feature ist noch in der Beta Phase und offiziell noch nicht
verfiigbar.

Tabelle E.5: Bug: https://dnacenter/mypnp Configurations nicht 16schbar

E.6 9xxx Series Lizenzzuordnung

Komponente Licence Manager — Switches

Prioritat Mittel

Beschreibung In der Tabelle Switch Licence Usage werden redundante Eintréige fiir
Switches der 9xxx Series angezeigt. Einerseits gibt es den Eintrag
Clisco Catalyst 9300 Series Switches andererseits Cisco Catalyst 9zzx
Series Switches Ein Gerat mit der Version 9300 fallt demnach in zwei
verschiedene Model.

Konsequenzen | Die Lizenzen konnen nicht zugewiesen werden.

Workaround Nicht vorhanden

Reproduzieren | Siehe Beschreibung

Reporter Sandro Kaspar

Feedback Cisco

Tabelle E.6: Bug: 9xxx Series Lizenzzuordnung
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E.7 Lizenzanzeige

Komponente Licence Manager — Switches

Prioritat Niedrig

Beschreibung In der Tabelle Switch Licence Usage werden Lizenzen als Available
angezeigt, die erst in der Zukunft giiltig werden.

Konsequenzen | Die Lizenzen kénnen zum aktuellen Zeitpunkt nicht verwendet wer-
den. Die Zahl der Awailable Licences ist nicht korrekt.

Workaround Nicht vorhanden

Reproduzieren | Siehe Beschreibung

Reporter Sandro Kaspar

Feedback Cisco

Tabelle E.7: Bug: Lizenzanzeige

E.8 PNP

Komponente Provision — LAN Automation

Prioritat Mittel

Beschreibung Wihrend der LAN Automation machen die Switches und Router
PNP auf das DNA Center. Dies klappt teilweise nicht und der Switch
muss zuriickgesetzt und neu gestartet werden. Insbesondere wenn
mehrere Gerate gleichzeitig aufgesetzt werden sollen funktioniert dies
kaum.

Konsequenzen | Die LAN Automation braucht viel manuelle Eingriffe und ist sehr
aufwandig.

Workaround Nicht vorhanden

Reproduzieren | Mehrere Netzwerkgerate gleichzeitig via PNP in Betrieb nehmen.

Reporter Sandro Kaspar

Feedback Cisco

Tabelle E.8: Bug: PNP
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E.9 LAN Automation IP Vergabe

Komponente Provision — Devices — Inventory

Prioritat Mittel

Beschreibung Wir haben die LAN Automation ein zweites Mal mit einem grosseren
IP Pool gestartet. Bei einzelnen Geréten wird aber im DNA Center
weiterhin die alte [P angezeigt nachdem diese PNP versucht haben.

Konsequenzen | Die IP Adresse ist ungiiltig und die Geréte nicht erreichbar.

Workaround Gerate loschen und Vorgang wiederholen bis die IP Adresse stimmt.

Reproduzieren | Siehe Beschreibung

Reporter Sandro Kaspar

Feedback Cisco

Tabelle E.9: Bug: LAN Automation IP Vergabe

E.10 Manuelle Eingriffe Infoblox

Komponente Design — Network Settings — IP Address Pool

Prioritat Niedrig

Beschreibung Wenn etwas an den IP Pools gedndert wird, zum Beispiel das
Hinzufligen oder Loschen von IP Pools werden diese Anderungen
nicht aktiv, da auf dem Infoblox die entsprechenden Services nicht
neu gestartet werden.

Konsequenzen | Die Anzeige im DNA Center zeigt nicht die Realitdt. DHCP und
DNS funktionieren nur eingeschrankt.

Workaround Die entsprechenden Services auf dem Infoblox Server neu starten

Reproduzieren | Siehe Beschreibung

Reporter Sandro Kaspar

Feedback Cisco

Tabelle E.10: Bug: Manuelle Eingriffe Infoblox
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E.11 Cisco ISE - TrustSec - Monitor

Komponente Work Center — TrustSec — TrustSec Policy — Matriz — Monitor
All - Off

Prioritat Hoch

Beschreibung Wird das Monitoring bei den TrustSec Policy aktiviert /deaktiviert,
wird diese Anderung nicht immer auf die Switches geschrieben. Ein
zusatzlicher Klick auf Deploy hilft nicht. Der ISE meldet, es seien
bereits alle Anderungen deployed.

Konsequenzen | Monitoring wird nicht aktiviert oder deaktiviert. Das kann bedeuten,
dass auf einzelnen Edge Nodes Policies nicht enforced werden.

Workaround Auf dem Switch die entsprechende Ports down und wieder up nehmen,
sodass dieser die Policies vom ISE pulled.

Reproduzieren | Siehe Beschreibung

Reporter Sandro Kaspar

Feedback Cisco

Tabelle E.11: Bug: Cisco ISE - TrustSec - Monitor

E.12 Policies - Contracts - Access Contract

Komponente Policy — Contracts — Access Contract

Prioritat Niedrig

Beschreibung Wird ein zuvor erstellter Contract bearbeitet, dauert es mehrere
Sekunden bis die Rows mit den Actions angezeigt werden.

Konsequenzen | Kann zu Missverstandnissen fithren, wenn ein Benutzer davon aus-
geht, ein Contract sei leer.

Workaround Warten

Reproduzieren | Unter Policy — Contracts einen bestehenden Contract bearbeiten.

Reporter Sandro Kaspar

Feedback Cisco

Tabelle E.12: Bug: Policies - Contracts - Access Contract
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E.13 Policies - Contracts - Traffic Copy Destination

Komponente Policy — Contracts — Traffic Copy Destination — Add Traffic Copy
Destination

Prioritat Mittel

Beschreibung Wird mittels Policy — Contracts — Traffic Copy Destination — Add
Traffic Copy Destination eine neue Destination hinzugefiigt und der
Save Butten geklickt, speichert dies die Eingabe nicht.

Konsequenzen | Es ist nicht mdglich Traffic Copy Destinations anzulegen und somit
auch keine Traffic Copy Contracts, da die Destinations dafiir benotigt
werden.

Workaround Nicht vorhanden

Reproduzieren | Unter — Contracts — Traffic Copy Destination — Add Traffic Copy
Destination eine neue Destination hinzufiigen und speichern.

Reporter Sandro Kaspar

Feedback Cisco

Tabelle E.13: Bug: Policies - Contracts - Traffic Copy Destination
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F Personliche Summaries

F.1 Sandro Kaspar

Ich habe mich schon immer sehr stark fiir Netzwerktechnologien interessiert und war daher
sehr erfreut, dass wir diese Arbeit erhalten haben. Mein Erwartungen an das DNA Center
waren hoch, da ich die Verwaltung von traditionellen Netzwerken aus meiner beruflichen
Erfahrung kenne und die Vereinfachung, die durch das DNA Center erreicht werden soll
sehr vielversprechend ist. Ahnliche Technolgien werden schon langer erfolgreich in Data
Center Netzwerken eingesetzt. Daher ist der Ansatz, diese Technologien auch im Campus
anzuwenden, die Netzwerke zentral zu verwalten und mit Hilfe von Overlay Netzwerken
viel mehr Flexibilitat zu schaffen, sicherlich sinnvoll.

Zu Beginn der Arbeit gab es sehr viel Neues zu lernen, was ich als sehr interessant emp-
fand. Als die Appliance dann mit einigen Wochen Verspatung endlich eintraf, wollte ich
das gelernte natiirlich gleich anwenden und das Produkt ausgiebig testen. Relativ schnell
musste ich aber feststellen, dass das DNA Center nicht ist, was ich mir vorgestellt hatte.
Es ist ein Produkt, dass noch in den Kinderschuhen steckt und bei dem die einfachsten
Funktionen teilweise nicht funktionieren. Es mussten also hdufig Workarounds gesucht
oder Konfigurationen manuell erstellt werden, die das DNA Center eigentlich beherschen
sollte.

Die Arbeit im Team funktionierte meiner Meinung nach gut. Etwas schwierig war sicher-
lich die Tatsache, dass die Appliance zu spat eingetroffen ist und wir dadurch Zeit aufholen
mussten. Zudem kam es 6fters zu kleineren Problemen wenn mehrere Personen gleichzeitig
mit dem DNA Center arbeiteten.

Zusammenfassend kann ich sagen, dass die Arbeit fiir mich sehr spannend und lehrreich
war. Mit dem Ergebnis bin ich jedoch nicht ganz zufrieden, da ich mir vom DNA Center
wesentlich mehr erhofft hatte. Meiner Meinung nach ist dieses Produkt noch nicht bereit
fiir den produktiven Einsatz, bietet aber grosses Potential.

F.2 Philipp Albrecht

Mit der Vorstellung wie klassische Netzwerke konfiguriert werden, bin ich an das DNA
Center mit grossen Erwartungen herangetreten. Network Orchestration mit zentralen
Kontrollern habe ich bisher nur von Ubiquiti und Cisco Meraki gekannt. Als wir nach
langem Warten endlich die Hardware Mitte April bekommen haben, merkte ich, dass
meine Erwartungen viel zu hoch waren. Wahrend ich mir wie bei Cisco Meraki eine ein-
fache intuitive ” Clicki-Bunti” Losung vorgestellt habe, stiess ich an ein unintuitives 7 Et-
was”, mit komplizierten Lizenzen und haufenweise Bugs. Alle Operationen und Versuche
waren gepragt vom langen Warten bis irgendwelche Gerate ihren Reboot durchgefiihrt
hatten und durchstobern von, als Marketingunterlagen strukturierten, Bedienungsan-
leitungen. Schnell merkte ich zwei Dinge. Einerseits den Mangel an Erfahrungen und
Wissen mit Cisco ISE, LISP, VXLAN und andererseits, dass das effektive Erlebnis mit
dem DNA Center weit von den farb-freudigen Marketing Videos auf der Webseite von
Cisco abweicht.

Im personlichen Zeitmanagement kam mit dem spaten Eintreffen der Appliance noch ein
weiteren Problem. Seit Beginn der Arbeit waren nun schon fast zwei Monate vergangen
und plotzlich musste ich viel mehr Zeit in die Semesterarbeit investieren. Da ich Teilzeit
studiere, nebenbei arbeite und jeweils von Ziirich nach Rapperswil pendle, konnte ich
leider nicht einfach plotzlich mehr Zeit fiir die Semesterarbeit aufbringen.
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Alles in Allem fand ich unsere Arbeit sehr spannend. Das Ergebnis hingegen ist erniichternd.
Das DNA Center ist nicht wie erwartet ein fertiges ausgereiftes Produkt, sondern hat noch
einige offene Baustellen. Zum Gliick hatten wir gegen Ende der Arbeit immer mehr Er-
folgserlebnisse. Deshalb habe ich nun gegen Ende der Arbeit eine positive Einstellung
gegeniiber dieser zukunftsweisenden Losung.

F.3 Jessica Kalberer

Das Themengebiet Network Design and Security hat mich schon seit Anfang des Studi-
ums interessiert und mich nun in der Studienarbeit vor neue Herausforderungen gestellt.
Als ich zum ersten mal vom Cisco DNA Center horte, war ich fasziniert von der ganzen
Appliance. Der Gedanke, dass nun alles zentral iiber eine einzige Appliance konfiguriert
und verwaltet werden konnte, war einfach traumhaft. Am Anfang dieser Arbeit musste
ich mich einige Stunden in die Technologien einlesen, da vieles fiir mich neu war. Bisher
kannte ich nur die traditionellen Netzwerk Designs die aus einem Access, Distribution und
Core Layer bestanden.

Ende Mérz trat leider ein erstes Problem auf, da die Hardware nicht wie geplant geliefert
wurde. Dadurch verschob sich unsere ganze Zeitplanung, da die Hardware schlussendlich
erst drei Wochen spéter bei uns ankam. Gegen Ende April konnten wir dann mit der
ganzen Installation und Konfiguration starten. Die Konfiguration des DNA Center war
relativ erniichternd, da vieles noch nicht fehlerfrei funktionierte und darum einiges manuell
konfiguriert werden musste. Die anschliessende Zeit war sehr herausfordernd und ar-
beitsintensiv, aber vor allem auch lehrreich. Durch die aufgetreten Stolpersteine habe ich
erneut gelernt, wie fordernd die Arbeit im Netzwerkbereich sein kann. Auch wenn es teil-
weise etwas mithsam war, verlor es durch die aufgetretenen Hindernisse nie seinen Reiz.
Vor allem das Troubleshooting in dieser Tiefe war fiir mich véllig neu und hat enorm zum
besseren Verstandnis beigetragen.

Die Arbeit in einem dreier Team empfand ich als angenehm. Es war jedoch teilweise etwas
schwierig, wenn Konfigurationen im DNA Center oder auf der ISE gemacht wurden und
nicht alle in einem Raum sassen, sodass nicht jeder wusste was gerade gemacht wird. Da
das DNA Center fehleranfillig ist, musste immer genau abgesprochen werden, wer was
konfiguriert und wann etwas neu gestartet wird. Teilweise funktionierten Ansichten nicht
mehr wie vorgesehen oder der ISE wurde wahllos nicht mehr angezeigt. Die Arbeit im
Team hatte aber zum Vorteil, dass viele Probleme besprochen werden konnten und immer
jemand wusste wie man es anders angehen konnte.

Zum Schluss kann ich sagen, dass es fiir mich eine sehr spannende, herausfordernde und
lehrreiche Arbeit war. Ich bin gespannt was die Bachelor Arbeit fiir neue Uberraschungen
bereit halt und freue mich auf die erneute Zusammenarbeit.
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