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Abstract

Aus padagogischer Sicht helfen Repetitionen von Lerninhalten das Gelernte zu verankern.
Solche Wiederholungen wéhrend der Unterrichtssequenz kénnen die Studierenden mental
aktivieren und dazu animieren, sich rege am Unterricht zu beteiligen und bieten zusétzlich
Abwechslung zum tiblichen Unterricht. Im Rahmen der Bachelorarbeit soll eine Plattform
entwickelt werden, welches den Dozierenden erlaubt, eine Reihe von Fragen zu verfassen
und zu présentieren. Studierende als Teilnehmer sollen einfach iiber ihr Smartphone oder
Notebook die gestellten Fragen beantworten kénnen. Die abgegebenen Antworten sollten
in Echtzeit aktualisiert und angezeigt werden.

Beim Start der Bachelorarbeit mussten zuerst die Anforderungen an eine solche Platt-
form erhoben werden. Die Anforderungsanalyse resultiert zum einen darin, verschiedene
Technologien zu evaluieren, da nur geringe Einschrinkungen bestanden. Zum anderen
war parallel die Konzipierung der Microservice-Architektur ein wichtiger Schritt zum
Endprodukt. Die User Interfaces wurden als Single Page Applications in React umgesetzt.
Im Backend agieren mehrere Microservices als ASP.NET Core Web APIs oder als SignalR
Hubs, um die jeweiligen Anfragen der Webanwendungen zu behandeln. Die ermittelten
Anforderungen wurden wahrend des Projekts mit einem agilen Ansatz umgesetzt, wobei
fortlaufend Feedback vom Auftraggeber in die Umsetzung miteingeflossen ist.

Es ist eine Plattform mit drei Webanwendungen entstanden. Mit der ersten App (Pre-
sentation Designer) lassen sich neue Prasentationen, Slides und Fragen erstellen und
verwalten. Um solche Prisentationen durchzufiihren, existiert eine weitere App (Presenter
Client) fiir den Dozierenden, welcher dariiber die Durchfithrung steuern kann. Damit
Studierende die angezeigten Fragen beim Presenter Client beantworten kénnen, ist dafiir
die dritte Anwendung (Voter Client) verantwortlich. Uber einen einfachen Zugangscode
ist es moglich, an der Durchfithrung teilzunehmen und Antworten abzugeben.



Management Summary

Ausgangslage

In der Padagogik und Didaktik stellt sich insbesondere im Bereich Wissensvermittlung
die Frage, wie man den Unterricht dynamischer und interessanter gestalten kann. Aus-
serdem ist die Verankerung des behandelten Lernstoffes auf allen Schulstufen inklusive
Teritidrstufe wie der Fachhochschule ein zentraler Punkt in der Wissensvermittlung.
Klassisch in den Vorlesungen kénnten Repetitionsfragen in die bereits meist vorhandenen
PowerPoint-Présentationen eingebaut oder schon vorhandene Plattformen genutzt werden.
Ersteres ist unkomfortabel zu handhaben und letzteres ist oft sehr teuer, so dass Lizenzen
pro Nutzer bzw. Lehrbeauftragten erworben werden miissen. Aus diesem Grund soll
eine Plattform erstellt werden, auf der man einfach neue Fragen erfassen und von den
Studierenden beantworten lassen kann. Ergebnisse sollen in Echtzeit angezeigt werden,
so dass Riickschliisse auf den Lernerfolg seitens Lehrkraft moglich sind.

Vorgehen und Technologien

Bei der Vorgehensweise wurde ein agiler und iterativer Ansatz in Kombination mit einem
weiteren Modell gewéhlt, welches Ziige vom Wasserfallmodell aufzeigt. Es existieren die
vier Phasen Inception, Elaboration, Construction und Transition. Jede Phase wurde
jeweils in zweiwOchige Iterationen unterteilt. In der Elaboration-Phase wurden Analysen
durchgefiihrt, so dass aufgrund der resultierenden Anforderungen die Evaluationen zu
Technologien und Systemarchitekturen in Absprache mit dem Auftraggeber vollzogen
werden konnten. Um einem grossen Andrang auf die Plattform standzuhalten, wurde
die Plattform in der Construction-Phase so entwickelt, dass sie sich bei Bedarf der Last
anpassen kann. In der letzten Phase Transition wurden alle Dokumente fiir die Abgabe
erstellt und die Ubergabe des Endprodukts an den Auftraggeber vorbereitet.

Ergebnisse

Entwickelt wurde eine Plattform mit drei Webapplikationen und mehreren Services. Mit
einer Applikation lassen sich Présentationen, Slides und Fragen erfassen und bearbeiten.
Die erstellen Prasentationen bilden die Basis fiir die Beantwortung der Fragen, denn
eine zweite Anwendung dient dazu, solche Prisentationen durchzufithren und Resultate
anzuzeigen. Mit der letzten Applikation lassen sich die gestellten Fragen iiber jedes
internetfidhige Gerédt beantworten.
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Teil 1.

Technischer Bericht



1. Einleitung und Ubersicht

1.1. Problemstellung

In der Schule und im Studium wird in kurzer Zeit viel Wissen vermittelt. Um den
Lerninhalt schneller und besser beherrschen zu kénnen, bieten sich Rekapitulierungen
wéahrend dem Unterricht an. Diese sollen helfen das vermittelte Wissen zu festigen und
die Unterrichtssequenz lebhafter und interessanter zu gestalten. Oft sind selber erstellte
Fragesequenzen mithsam zu erstellen und bieten keine einfache Md&glichkeit, Ergebnisse
gebiindelt anzuzeigen. Zwar existieren bereits Anwendungen, welche die erwdhnten Punkte
erfiillen, diese kosten oft sehr viel, da pro Nutzer bzw. Lehrkraft Lizenzen erworben
werden miissen.

1.2. HSR Live Survey

Die Plattform HSR Live Survey soll es Dozierenden erlauben, alle verfassten Fragen
zentral zu verwalten und diese im Unterricht live zu préasentieren. Logisch gesehen soll eine
Frage genau einem Slide zugeordnet werden kénnen, so dass ein Slide wie als Container
fiir eine Frage fungiert. Ubergeordnet sollen die Slides und Fragen zu einer Prisentation
zusammengefasst werden. Durch die Trennung von Présentationsdefinition- und durch-
fiihrung, soll es moglich sein die gleiche Présentation mehrmals durchzufiihren.

Um wéhrend den Rekapitulierungen Einschrénkungen zu verhindern und Abwechslung zu
bieten, sollten nach Moglichkeit die géngigsten Arten von Fragen zur Verfiigung stehen.
Weitere Fragetypen sollten einfach hinzugefiigt werden kénnen. Neben dem Aspekt der
Erweiterbarkeit ist auch die Skalierbarkeit wichtig. Aus diesem Grund sollten sich die
einzelnen Teile des System einzeln deployen und skalieren lassen, was im Endeffekt einer
Microservice-Architektur entspricht. In Abbildung 1 ist das grobe Konzept des Systems
aufgezeigt. Darin zu sehen sind ein Presenter, mehrere Voters und Services sowie vier
Webanwendungen, wobei der Presenter Remote als optional angesehen werden kann und
deswegen schwarz gefarbt ist.



1. Einleitung und Ubersicht

Voters

E Voter Client
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Presenter Client
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o ¢
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+

Presentation
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Abbildung 1.: Konzept
Quelle: Eigene Darstellung



2. Vorgehen und Technologien

2.1. Vorgehensmodell

In der Bachelorarbeit kam ein gemischten Vorgehensmodell zum Einsatz, welches sich
Scrum++ nennt und eine Kombination aus Scrum und dem Rational Unified Process
darstellt. Durch Letzteres ergibt sich eine grobe vorgegebene Struktur aus den vier
Phasen Inception, Elaboration, Construction und Transition. Durch den Punkt End
of Elaboration wird sichergestellt, dass vor der Construction-Phase sdmtliche Analysen
und Abklarungen beziiglich Anforderungen und Architektur einen Stand erreichen, dass
mit der Entwicklung reibungslos gestartet werden kann. Um eine grosse Flexibilitét
beizubehalten, wird wihrend der gesamten Projektzeit Scrum eingesetzt.

2.2. Zeitliches Vorgehen

Fiir die Bachelorarbeit standen 15 Semesterwoche zu je 20 Stunden pro Person und
am Schluss zwei Wochen zu je 30 Stunden pro Person zur Verfiigung. Mit Scrum++
wurden zweiwdchige Sprints definiert und entsprechende Meilensteine jeweils am Ende
eines Sprints angesetzt, um zum Start des Projektes bereits grobe Ziele zu definieren.
Weitere Informationen sind im Projektplan unter Kapitel 1 zu finden.

08.03.2019 08.05.2019
M2 - Analyse Aufgabenstellung M5 - Fragetyp Umfrage
22.02.2019 22.03.2013 19.04.2013 17.05.2013 31052013 14.06.2019
M1 - Projektplan M3 - End of Elaboration M4 - Durchfihrung Prisentation M6 - Fragetyp Skala M7 - Fragetyp Fraitext MS- Abgabe

01.03.2019 01.04.2019 01.05.2019 01.06.2019
18.02.2019 14.06.2013

Ve Va - Va )
| Inception ] Elaboration \[ Construction ] Transition ]
S

Abbildung 2.: Ubersicht zeitliches Vorgehen
Quelle: Eigene Darstellung



2. Vorgehen und Technologien

2.3. Technologien

Es wurden verschiedene Technologien eingesetzt, die insbesondere zu Beginn des Projektes
ausgiebig analysiert und evaluiert wurden.

2.3.1. Frontend

TypeScript HTMLS css3
Programmiersprache Layout Styling

React Material Ul Recharts
Frontend Library Ul Library fiir React Chart Library fiir React
Notistack
Notilfsicaiion Librar e Axios
. ¥ State Management HTTP Client
fiir React

Visual Studio Code
Entwicklungsumgebung

SignalR
° Real-Time
Kommunikation

Abbildung 3.: Frontend-Technologien
Quelle: Eigene Darstellung



2. Vorgehen und Technologien

2.3.2.

2.3.3.

Backend

Ci ASP.NET Core Entity Framework Core
Programmiersprache Web API Framework O/R-Mapper
Swagger AutoMapper RabbitMQ

APl Dokumentation Object-Mapper Queue

Fluent Validation Newtonsoft JWT
Validierungslibrary JSON Framework Access Token
BCrypt Visual Studio

Hashfunktion Entwicklungsumgebung

Abbildung 4.: Backend-Technologien
Quelle: Eigene Darstellung

Infrastruktur

Kubernetes Docker Azure DevOps
Container Orchestration Containervirtualisierung DevOps Umgebung
Azure

Cloud Anbieter

Abbildung 5.: Infrastruktur-Technologien
Quelle: Eigene Darstellung



3. Ergebnisse

3.1. Frontend

Fiir die Benutzerinteraktion wurden drei Webapplikationen mit React und TypeScript
entwickelt.

Presentation Designer Bei dieser Webanwendung handelt es sich um ein Frontend, das
als Erfassungsmaske dient. Im Vergleich mit den anderen beiden Anwendungen enthélt
der Presentation Designer viel Logik, da die Erfassungs- und Bearbeitungsmoglichkeiten
sehr ausgeprigt sind.

Im Presentation Designer lassen sich konkret folgende Tétigkeiten ausiiben:

e Registration und Login
e Eigenes Benutzerprofil verwalten

Préasentationen erstellen, bearbeiten und 16schen

Slides erstellen, bearbeiten und entfernen

Fragen erfassen, bearbeiten und léschen

Auswahlmoglichkeiten definieren, anpassen und entfernen

Live Survey PRESENTATIONS EXECUTIONS PROFILE LOGOUT DEMO@HSR.CH

.NET Vorlesung 1 .NET Vorlesung 2 .NET Vorlesung 3 .NET Vorlesung 4

VA VA VA o VA

NET Vorlesung 5

VA

Abbildung 6.: Prasentationsiibersicht im Presentation Designer
Quelle: Eigene Darstellung



3. Ergebnisse

Presenter Client Der Presenter Client ist fiir die Présentationsdurchfiihrung zustédndig
und dient als Anzeige der Antwortresultate. Es werden nur minimale Benutzereingaben
in Form von Buttons entgegengenommen um die Prasentationsdurchfiihrung zu steuern.
Ausserdem werden die Anzahl abgegebenen Antworten angezeigt, sowie die noch zur
Verfligung stehende Antwortzeit, falls eine definiert wurde. Fiir die Echtzeitkommunikation
wird SignalR! genutzt. Die Daten werden als Chart mit der Library Recharts? generiert.
Folgende Steuerungselemente sind verfiigbar:

e Prisentationdurchfithrung starten

e Nichste Frage anzeigen

Vorherige Frage anzeigen

Antwortabgabe bei allen Teilnehmern deaktivieren/aktivieren

e Fullscreen-Anzeige

Richtige Resultate anzeigen, wenn dies der Fragetyp erlaubt

https://dotnet.microsoft.com/apps/aspnet/real-time
*http://recharts.org/


https://dotnet.microsoft.com/apps/aspnet/real-time
http://recharts.org/

3. Ergebnisse

Warum wurde der NET Standard eingefuhrt?

Cross-Plattform Kompatibilitat .NET Framework Ersatz AP|-Konsistenz ~ Einfluss von Google

[J Show solutions

Received 26 / 30

time to complete

@DEACTIVATE VOTING | < PREVIOUS QUESTION | NEXT QUESTION > I 1 FULLSCREEN

Abbildung 7.: Resultatansicht eines Quiz’ im Presenter Client
Quelle: Eigene Darstellung

Voter Client Fiir die Teilnehmenden steht der Voter Client als Schnittstelle zur Verfii-
gung. Dieser zeigt die Fragen und die entsprechenden Auswahlmdoglichkeiten an. Falls
eine Antwortzeit definiert wurde, ist diese ebenfalls in Form eines Fortschrittsbalken
ersichtlich. Auch beim Voter Client ist eine Echtzeitkommunikation nétig und deswegen

wird hier ebenfalls SignalR? eingesetzt.
Uber den Voter Client kann der Benutzer folgende Aktionen durchfiihren:

e Zugangscode fiir eine Préasentationsdurchfithrung eingeben

e Antworten abgeben

3https://dotnet.microsoft.com/apps/aspnet/real-time


https://dotnet.microsoft.com/apps/aspnet/real-time

3. Ergebnisse

Warum wurde der .NET Standard eingefuhrt?

Cross-Plattform

8 O

Kompatibilitat

NET Framework Ersatz

8 O

API-Konsistenz

a

Einfluss von Google

2 of 3 choices

ANSWER

Abbildung 8.: Antwortansicht eines Quiz’ im Voter Client
Quelle: Eigene Darstellung

3.2. Backend

Das Backend besteht aus mehreren Microservices, die sich zusammen mit den drei
Frontends in einem Kubernetes Cluster befinden. Jeder Service ist fiir einen bestimmte
Teilbereich der Aufgabenstellung verantwortlich. Grob lassen sich zwei Typen von Services
unterscheiden. Zum einen gibt es RESTful Web APIs, welche iiber HT'TP angesprochen
werden kénnen. Als Datenformat wird das im Web verbreitete Format JSON eingesetzt.
Zum anderen existieren SignalR-Hubs, die fiir die Echtzeitkommunikation zusténdig
sind und iiber Websockets-Verbindungen mit den Frontends kommunizieren. Durch das
Einhalten des Single Responsibility Principle ist es moglich, Anderungen im Normalfall
nur an einem Service durchfithren zu miissen.

Datastore In einer “klassischen” Microservices-Architektur besitzt jeder Service seinen
eigenen Datastore. Bei Anderungen werden die jeweiligen Services, die daran interessiert
sind, benachrichtigt. Da dies den Umfang der Projektarbeit gesprengt héatte, besitzt zwar
jeder Service ebenfalls einen eigenen Datastore, aber nur in Form von privaten Tabellen.
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3. Ergebnisse

3.3. Erweiterbarkeit

Fiir den Fall, das neue Fragetypen hinzukommen, ist das System so aufgebaut, dass
Anderungen an den Services und Frontends méglichst nur an einem Ort stattfinden
miissen.

3.4. Skalierbarkeit

Durch die Aufteilung in mehrere Komponenten ist jeder Service oder auch jede Webapp
individuell skalierbar, so dass auf sich &ndernde Systemumstéinde schnell und gezielt
reagiert werden kann.
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4. Zeitauswertung

Das Resultat der Bachelorarbeit wurde in ingesamt 720 Arbeitsstunden erreicht, was
genau der Vorgabe entspricht.
4.1. Aufteilung Stunden nach Teammitglied

Die Aufteilung der Total Stunden von 720 auf die Teammitglieder betragt in etwa
50%/50%. Dem Zugrunde liegt, dass wir praktisch ausschliesslich an den gleichen Tagen
zusammen gearbeitet haben. Ebenso wurden gegenseitige Unterstiitzungen geboten, falls
ein Teammitglied bei einer Arbeit langer als gedacht hatte oder angestanden ist.

Aufteilung Stunden nach Person

m Marcel Keller

® Quoc Tin Tran

Abbildung 9.: Aufteilung Stunden nach Person
Quelle: Eigene Darstellung
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4. Zeitauswertung

4.2. Aufteilung Stunden nach Aktivitat

Die Aufteilung der Total Stunden nach Aktivitdt kommt wie erwartet mit einem grossen
Anteil von Entwicklung daher. Herausstechend ist, dass der Anteil der Infrastruktur sehr
klein ist. In Realitat war der Aufwand fiir die Infrastruktur hoher, diese Arbeiten wurden
aber direkt im Rahmen der Entwicklung erledigt und auch so verbucht.

Aufteilung Stunden nach Aktivitat

P

= Development

= Documentation

= Evaluation
Infrastructure

= Meeting

Abbildung 10.: Aufteilung Stunden nach Aktivitat
Quelle: Eigene Darstellung
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5. Schlussfolgerung

Es wurde ein solides System in den 17 Wochen entwickelt, welches bereits einen Einsatz
im Unterricht erlaubt. Die zwingenden funktionalen Anforderungen wurden mit einigen
Ausnahmen (siehe Kapitel 5.2) erfillt. In dieser Zeit konnte der Fokus nicht auf weitere
Funktionen gelegt werden, da die Arbeiten im Bereich DevOps sehr zeitintensiv waren. Es
wurden deswegen in Absprache mit dem Auftraggeber keine optionalen Funktionalitidten
umgesetzt.

5.1. Umgesetzte Arbeiten

Eigene Benutzeradministration (UC01 - 04) Auf der Plattform ist es moglich sich
selbstindig zu registrieren und einzuloggen. Die angegebenen Daten bei der Registrierung
konnen im Nachhinein gedndert werden.

Prasentationserstellung (UC05 - 10) Présentationen lassen sich nach dem Login er-
stellen und wieder bearbeiten. Zum Bearbeiten gehort auch, dass man Slides und die
dazugehorigen Fragen anlegen und wieder editieren kann. Dabei sind verschiedene Frage-
typen verfiigbar, welche der Benutzer vor dem Anlegen frei auswahlen kann.

Prasentationsdurchfiihrung (UC11) Um die erstellten Fragen von Teilnehmenden be-
antworten zu lassen, kann der Benutzer eine vorher angelegte Priasentation mehrmals
durchfithren. Bereits durchgefiihrte Prasentation lassen sich erneut inklusive bestehender
Resultate anschauen.

Teilnahme an einer Prasentation (UC12 - 13) Teilnehmende kénnen iiber einen au-
tomatisch generierten Zugangscode an einer bestimmten Prisentationsdurchfithrung
teilnehmen und die angezeigten Fragen beantworten.
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5. Schlussfolgerung

5.2. Nicht umgesetzte Arbeiten

Prasentation bearbeiten Im Use Case 06 wurde die Funktion, die Slidereihenfolge zu
dndern, aufgrund Zeitmangels nicht umgesetzt.

Prasentation bearbeiten Beim Use Case 11 wurde keine Funktion implementiert, welche
es erlaubt, eine Durchfithrung zu beenden. Der Grund dafiir ist, dass durch ein Schliessen
des Browsers das gleiche Ziel erreicht werden kann.

Prasentationsexport Die Exportfunktion wurde von den optionalen Anforderungen als
hochstes priorisiert, aber nicht umgesetzt, da zuerst die zwingenden Anforderungen erfiillt
werden mussten.

Teilen von Prasentationen Das Teilen von Présentationen stellt eines von den wich-
tigeren Funktionen dar bei den optionalen Anforderungen, wurde ebenfalls aufgrund
mangelnder Zeit nicht umgesetzt.

Presenter Remote Eine weitere Applikation, um die Prisentation von Extern zu steuern
wurde aufgrund der Prioritdt und Zeitmangels nicht umgesetzt.

Individuelle Slides Die Anpassung der Slidedesigns ist eine Funktion, die noch mehr
Individualitdt pro Présentation miteinbringen kann. Dies wurde in Absprache mit dem
Auftraggeber nicht prioritar behandelt.

5.3. Erfahrungen

5.3.1. Microservices

Mit dem Projekt HSR Live Survey wurde zum ersten Mal fiir das Team eine Microservices-
Architektur entworfen und implementiert. Dies war durchgehend eine grosse Herausforde-
rung. Durch die geringe Erfahrung wurde viel Zeit in der Architekturphase verwendet,
da keine bereits durchgefithrten Projekte als Ansatz oder Hilfsmittel verwendet werden
konnten. Auch wiahrend der Implementation war der Zeitaufwand fiir das Einrichten der
Infrastruktur und der Prozesse fiir Continuous Integration und Deployment enorm hoch
verglichen mit bekannten, dhnlichen Projekten.

Als grosste Herausforderung wahrend der gesamten Projektzeit ist die Aufteilung der
einzelnen Services anzusehen. Diese Aufteilung konnte geméss bekannten Patterns auf
zwel Wege geschehen (siehe Kapitel 4.11.1), doch beide wurden nicht komplett korrekt
angesehen. Diese Aufteilung fiihrte zu vielen Diskussionen und Ungewissheit, da keine
Erfahrung vorhanden war. Im Endprodukt der Arbeit sind einige Services vorhanden.
Diese Services kommunizieren oft untereinander, was zu einer hohen Kopplung fiihrt.
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5. Schlussfolgerung

Diese hohe Kopplung mdchte eine Microservices-Architektur eigentlich vermeiden.

Ein grosser Vorteil von Microservices sind die kleinen, sehr {ibersichtlichen Services. Neue
Features oder Anpassungen konnten so ohne grosse Sorgen iiber Nebenwirkungen oder
grosses Testing anderer Komponenten durchgefithrt und gezielt released werden. Nach
dem Verstehen der Systemarchitektur sind diese Services fiir neue Entwickler leicht zu
verstehen und Anderungen schnell durchzufiihren.

Erfahrungen mit der Microservices-Architektur werden positive und negative aus dem
Projekt genommen. Zum Ende wiirde aber das Team ein Projekt in einer solchen Doméne,
wo viele Features grundsétzlich nur das Lesen und Speichern von Daten sind, nicht mehr
in einer Microservices-Architektur umsetzen. Fiir andere Projekttypen kénnte der Einsatz
von Microservices eben wegen der Schlankheit und Einfachheit der einzelnen Services
definitiv wieder zum Einsatz kommen.

5.3.2. Kubernetes

In der Bachelorarbeit wurden viele neue Technologien, unter anderem Kubernetes als Con-
tainerorchestrator, eingesetzt. Mit Kubernetes wurden einige Aspekte wie die Skalierung
von Containern stark vereinfacht. Um diese Einfachheit erst zu erreichen, musste sehr
viel Aufwand bei der Installation und Konfiguration der ganzen Infrastruktur betrieben
werden.

Sobald die ersten Konfigurationsdateien fiir die Services vorhanden waren, funktionierte
das Deployment sehr ziigig. Durch helm konnten einige Zeilen Code gespart werden, da
dort die Moglichkeit besteht pro Service ein Template fiir das Deployment zu erstellen. So
mussten pro Service und Umgebung nur noch die entsprechenden Umgebungsvariablen
gesetzt werden.

Als weitere Nodes {iber Azure zum Kubernetes Cluster hinzugefiigt wurden, entstand
ein sehr merwiirdiges Phianomen. Es wurden sehr viele Pods von allen Services erstellt,
obwohl etwas anderes konfiguriert wurde. Weiter wurde beim Load Test bemerkt, dass
der Datenbank-Pod immer wieder abstiirzte und dadurch neue Pods erstellt wurden
aufgrund des definierten Replica Sets. Die fehlerhaften Pods wurden nie automatisch
geloscht, so dass immer ein manuelles Intervenieren notig war.

Kubernetes kann sehr gut im produktiven System eingesetzt werden, nur muss man

sehr viel Erfahrung und Kenntnisse tiber die Konfigurationsméglichkeiten haben, um die
Systeme zuverlassig betreiben zu konnen.
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5. Schlussfolgerung

5.4. Ausblick

Der Auftraggeber erhélt zum Abschluss der Bachelorarbeit ein funktionierendes System,
welches bereits im Unterricht benutzt werden kann. Mit der Ubergabe der Dokumentation
und des Source Codes ist die Entwicklung an der HSR Live Survey Plattform beendet.
Ob das System vollumfinglich produktiv eingesetzt wird, ist unklar. Es miissen die
Vereinbarungen getroffen werden, wo und von wem das System betrieben wird und wer
fiir die Betriebskosten aufkommt.

5.4.1. Einsatz in weiteren Schulen

Die Plattform ist priméar nur fiir den Unterricht an der HSR, vorgesehen. In Zukunft
konnte sich dies &ndern, wenn andere Schulen daran Interesse zeigen. Vorstellbar ist eine
Losung, welche das System als Software as a Service Losung (SaaS) auch fir andere
Interessenten bereitstellt.

5.4.2. HTTPS

Fiir einen produktiven Einsatz miisste HI'TPS konfiguriert werden, damit die iibertra-
genden Daten sicher sind vor Dritten.

5.4.3. Erweiterungen

Fragetypen Durch die ausgearbeitete Architektur ist es moglich, einfach weitere Frage-

typen hinzuzufiigen.

Bewertungen & Auswertungen Zum aktuellen Zeitpunkt sind keine Bewertungen und
Auswertungen der Antworten moglich. In Zukunft kénnten Antworten beispielsweise mit
einer Anzahl Punkte pro richtig abgegebene Antwort bewertet werden. Im Datenmodell
wurde dies beriicksichtigt.
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1. Projektplan

Dieser Abschnitt beschreibt die Planung und das Projekt HSR Live Survey, welches im
Rahmen der Bachelorarbeit an der HSR umgesetzt wird.

1.1. Projektiibersicht
1.1.1. Ziel des Projekts

Aus didaktischer Sicht ist es sinnvoll, anfangs einer Unterrichtssequenz eine kurze Re-
kapitulation des in der Vorwoche behandelten Stoffes vorzunehmen. Um gleichzeitig
die Studierenden mental zu aktivieren, bietet es sich an, ein interaktives Medium zu
verwenden.

Mit HSR Live Survey soll eine Plattform geschaffen werden, welche es dem Dozierenden
erlaubt, eine Reihe von Fragen zu formulieren. Diese kénnen durch die Studierenden iiber
eine mobile Website beantwortet werden. Die Anmeldung erfolgt iiber einen einfachen
Zugangscode.

Gleichzeitig kann die Lehrperson die Website im Prisentationsmodus auf dem Bea-
mer anzeigen. Die von den Teilnehmenden eingegebenen Resultate werden in Real-Time
aktualisiert und dargestellt.

1.1.2. Lieferumfang
Zur Plattform HSR Live Survey gehoren folgende Applikationen:

Voter Client

Presenter Client

Presentation Designer

Presenter Remote (optional)

Diese werden in Form von Source-Code bereitgestellt.

Folgende Dokumente gehoéren ebenfalls zum Lieferumfang:

e Evaluationsbericht
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1. Projektplan

Anforderungsspezifikation

Architekturspezifikation

Testdokumentation

Installationsanleitung

Technischer Bericht

Personliche Berichte pro Teammitglied

1.2. Projektorganisation

Das Projekt HSR Live Survey wird innerhalb des Moduls Bachelorarbeit umgesetzt.
Dabei besteht das Projekt-Team aus zwei Personen und wird von einem Dozenten seitens
HSR betreut, welcher gleichzeitig die Rolle des Auftraggebers einnimmt.

1.2.1. Organisationsstruktur

Manuel Bauer
Betreuer
Auftraggeber

Marcel Keller v [ Quoc Tin Tran

Abbildung 11.: Organigramm
Quelle: Eigene Darstellung
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1. Projektplan

1.2.1.1. Teammitglieder

Nachfolgend sind alle Teammitglieder mit ihren Zustdndigkeiten und Kontaktangaben
aufgelistet. Trotz zugeordneten Zustdndigkeiten, arbeitet jedes Teammitglied in jedem
Bereich mit.

Quoc Tin Tran

Kiirzel qtran
E-Mail qtran@hsr.ch
Zustandigkeiten Lead Frontend

Lead Infrastructure + Azure DevOps

Tabelle 1.: Angaben Quoc Tin Tran
Quelle: Eigene Darstellung

Marcel Keller

Kiirzel m2keller

E-Mail m2keller@hsr.ch

Zustandigkeiten Lead Backend
Lead Azure

Tabelle 2.: Angaben Marcel Keller
Quelle: Eigene Darstellung

1.2.2. Externe Schnittstellen

Auftraggeber und Betreuer Auftraggeber und Betreuer im Rahmen der Bachelorarbeit
ist Manuel Bauer.

Infrastruktur Fiir technische Belangen wie Server-Bestellung oder Fragen zur Infra-
struktur, die von der HSR betrieben werden, ist der HSR Service Desk zustandig.

1.3. Management Ablaufe

1.3.1. Kostenvoranschlag

Das Projekt wird im Frithjahressemester 2019 umgesetzt. Dieses dauert vom 18.02.2019
bis am 14.06.2019. Dabei stehen 15 Semesterwochen zu je 20 Stunden pro Person zur
Verfiigung. Anschliessend ist eine Abschlussphase von zwei Wochen zu je 30 Stunden pro
Person geplant, welche nur fiir die Bachelorarbeit vorgesehen ist. Dies ergibt ein Total
von 360 Stunden pro Person (12 ECTS-Credits * 30 Stunden pro ECTS-Credit).
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1. Projektplan

1.3.2. Meilensteine

Name

Datum

Work Products

M1 — Projektplan

22.02.2019

Initialer Projektplan erstellt

M2 — Analyse Aufgabenstellung

08.03.2019

Domainanalyse
Anforderungsanalyse

Entwurf der UI-Komponenten

M3 — End of Elaboration

22.03.2019

Prototyp erstellt

Technologieentscheidungen
gefallt

Architekturspezifikation

Continuous Integration aufge-
setzt

Entwicklungsumgebung einge-
richtet

M4 — Durchfiihrung Présentation

19.04.2019

Préasentation kann ohne Slides
erstellt und durchgefiihrt wer-
den

Benutzer kann mit Code an
Préasentation teilnehmen

M5 — Fragetyp Umfrage

03.05.2019

Fragetyp Umfrage umgesetzt

Login und Registrierung mog-
lich

M6 — Fragetyp Skala

17.05.2019

Fragetyp Skala umgesetzt

Bearbeiten von Benutzerprofil
moglich

M7 — Fragetyp Freitext

31.05.2019

Fragetyp Freitext umgesetzt

M8 — Abgabe

14.06.2019

Alle Abgabedokumente er-
stellt

Tabelle 3.: Meilensteine

Quelle: Eigene Darstellung
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1. Projektplan

08.03.2012 03.05.2013
M2 - Analyse Aufgabenstellung M5 - Fragetyp Umfrage
22.02.2013 22/03.2013 13.04.2013 17.05.2013 31052013 14.06.2013
M1 - Projekeplan M3 - End of Elaboration M4 - DurchfUbrung Prasentation ME - Fragetyp Skala M7 - Fragetyp Freitext M- Abgabe

01.03.2019 01.04.2013 01.05.2013 01.06.2013
18.02.2019 14.06.2019

s Va N ~,
| Inception ] Elaboration \[ Construction ] Transition ]
o h /

Abbildung 12.: Meilensteiniibersicht
Quelle: Eigene Darstellung

1.3.3. Besprechungen

Zwischenbesprechung Die Zwischenbesprechungen mit dem Betreuer finden jeweils
wochentlich nach Absprache statt. Uber eine Durchfithrung wird am Vortag entschieden,
die Besprechung sollte aber mindestens alle zwei Wochen stattfinden.

Teambesprechungen Teambesprechungen finden jeweils wochentlich am Montagnach-
mittag statt.

1.4. Risikomanagement

1.4.1. Risiken

Das Risikomanagement wird in einem separaten Excel Dokument Risiken.xlsx gefiihrt. Die
Risiken werden nach jeder zweiten Iteration neu evaluiert und die Planung gegebenenfalls
angepasst.

1.4.2. Umgang mit Risiken

Fir alle Risiken, welche im Risikomanagement aufgelistet wurden, wird eine entspre-
chende Reserve eingeplant. Diese Reserve berechnet sich aus der geschétzten Eintritts-
wahrscheinlichkeit und dem maximalen Schaden. Die errechnete Reservezeit wird fiur die
Gesamtlaufzeit des Projekts beriicksichtigt, mit dem Ziel dabei Schiatzungen einzelner
Arbeitspakete nicht anpassen zu miissen.

Treten geplante Risiken in einer immer hoheren Dichte ein oder sollten neue Risiken

auftreten, wodurch Arbeitspakete oder Meilensteine gefdhrdet wiirden, so wird mit der
Beratungsstelle ein adédquates Szenario zum weiteren Vorgehen ausgearbeitet.
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1. Projektplan

1.5. Projektmanagement

Fiir das Projektmanagement wird auf Microsoft Azure DevOps gesetzt, welches einen
breiten Funktionsumfang bietet, um das gesamte Projekt im Uberblick zu behalten. In
Azure DevOps werden die Arbeitspakete, Meilensteine, Dokumentationen, Source Code
sowie Builds, Releases und Deploys verwaltet.

User Stories Die User Stories stellen die einzelnen konkreten Funktionen und Arbeiten
dar, die umgesetzt werden sollen. Einer User Story kénnen bei Bedarf Tasks angehédngt
werden.

1.5.1. Arbeitspakete

Die detaillierte Ansicht der Arbeitspakete ist in Azure DevOps! zu finden. Es wird ein
personlicher Microsoft Account benétigt um im Projekt mitzuwirken. Der Betreuer seitens
HSR benutzt seinen persénlichen Microsoft Account.

1.5.1.1. Schatzung

Im Rahmen des Sprint Planning werden die Arbeitspakete in Mannstunden geschétzt. Wir
haben uns fiir diese Variante entschieden, da es zu lange dauern wiirde, den Teamspeed
in Story Points verniinftig berechnen zu koénnen.

1.6. Qualitatsmassnahmen

In diesem Kapitel wird definiert, mit welchen Massnahmen die Qualitdt des Projekts so
hoch wie moglich gehalten wird.

1.6.1. Dokumentation

Die Dokumente werden in einem eigenen Git-Repository? abgelegt und unterstehen dem
Vier-Augen-Prinzip. Dadurch werden Fehler minimiert und die Qualitéit entsprechend
gesteigert.

1.6.2. Entwicklung

Der Source Code ist pro Teilapplikation in einem eigenen Repository zu finden. Massnah-
men zur Erhéhung der Qualitidt des Source Code siehe 1.6.2.4 Code Reviews. Ebenso
wird bei jedem Build der Code gegen den Styleguide iiberpriift, wobei Versttsse wihrend
dem Build im Continuous Integration zu einem Buildfehler fiihren.

"https://dev.azure.com/HSRLiveSurvey
*https://dev.azure.com/HSRLiveSurvey/HSRLiveSurvey/_git/HSRLiveSurveyDocuments
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1. Projektplan

1.6.2.1. Definition of Done

Mit der «Definition of Done» wird festgelegt mit welchem Zustand eine Arbeit als
abgeschlossen betrachtet werden kann.

User Stories
e produzierter Code entspricht den Anforderungen der User Stories
e Code iibersetzt ohne Fehler und ohne Warnungen

e Unit Tests laufen fehlerfrei durch

Review des Codes wurde durchgefiihrt
e Code entspricht den Coding Guidelines

e Architektur wurde eingehalten

Sprints
e zeitliche Limite wurde eingehalten
e Product Backlog wurde angepasst
e Sprint Retrospektive wurde abgehalten

e Planung des néchsten Sprint wurde gemacht

1.6.2.2. Coding Guidelines

e Kein unaufgerdumter (z.B. auskommentierter) Code

e Alles Unfertige ist markiert mit « TODO:»

1.6.2.3. Code Style Guidelines
Als Vorlage dienen die Coding Style Guidelines von dofactory?.

Backend Coding-Guidelines werden durch das Plugin StyleCop in Visual Studio abge-
deckt und ebenfalls beim Build automatisch tiberpriift.

Frontend Im Frontend wird auf TSLint gesetzt. Da es im TypeScript keinen offiziellen
Styleguide gibt, werden die empfohlenen Styleguides “tslint:recommended” und “tslint-
react” verwendet, welche noch mit eigenen Vereinbarungen vom Team erginzt oder
abgeédndert wurden. Ansonsten dient der C# Styleguide als Vorbild, wie zum Beispiel
bei der Art der Benennung von Klassen und Variablen.

3ht'cp ://www.dofactory.com/reference/csharp-coding-standards
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1. Projektplan

1.6.2.4. Code Reviews

Zur Erhéhung der Qualitdt des Source Code wird mit «pull requests» innerhalb von Git
gearbeitet, wodurch auch fiir den Source Code auf ein Vier-Augen-Prinzip gesetzt wird.

1.6.3. Testen
1.6.3.1. Unit Testing

Alle systemrelevanten Klassen und Komponenten werden systematisch und wiederkehrend
durch automatisierte Unit Tests gepriift. Hierfiir wird der Ansatz des Microtesting
angestrebt.

In begriindeten Ausnahmeféllen kann auf Unit Tests verzichtet werden.

Die Unit Tests werden automatisiert und regelméssig durch den Azure DevOps - Conti-
nuous Integration ausgefiihrt. Dabei steht dem ganzen Team eine Ubersicht zur Verfiigung,
welche die Testresultate darstellt und somit auf fehlgeschlagene Tests entsprechend rea-
giert werden kann. Es wird dadurch eine Zunahme der Code Qualitét, sowie eine grossere
Zuverlassigkeit wihrend des kompletten Entwicklungsprozesse erwartet.

Backend Im Backend werden die Unit Tests mit xUnit geschrieben und bei jedem Build
auf dem Build-Server ausgefiihrt.

Frontend Im Frontend werden auf Tests verzichtet. Dies wurde mit dem Betreuer so
besprochen.

1.7. Infrastruktur

Fir das Projekt verwendet jedes Teammitglied seinen eigenen Laptop oder PC. Das
Hauptwerkzeug fiir die Projekt- und Versionsverwaltung inkl. Build und Deployment
Management ist Microsofts Cloud Loésung «Azure DevOps». Die HSR stellt je einen
virtuellen Server mit Windows Server 2016 R2 und Linux Ubuntu 18.04 zur Verfiigung,
auf dem die Build- und Deployagents eingerichtet sind.
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1. Projektplan

1.7.1. Ubersicht der Tools

Werkzeug Version | Beschreibung Links
Azure DevOps | n/a Projektverwaltung https://dev.azure.com/
savzhsr/
Versionsverwaltung
(Git)
Continuous Integration
Automatic Deployment
Visual Studio | 2017 /| Entwicklungsumgebung | https://www.visualstudio.
2019 com/de/vs
Visual Studio | 1.33.x Entwicklungsumgebung | https://code.
Code visualstudio.com/
ReSharper 2017 Refactoring https://www. jetbrains.
com/resharper
Astah Profes- | 7 UML http://astah.net/
sional editions/professional
Azure CLI 2.0.x Azure Handling https://docs.microsoft.
com/en-us/cli/azure/
Docker for | 18.09.x Container Management | https://docs.docker.com/
Windows docker-for-windows/
Kubernetes 1.14 Container  Orchestrie- | https://kubernetes.io/
(kubectl) rung docs/tasks/tools/install-
kubectl/
helm 2.13.1 Kubernetes Package Ma- | https://helm.sh/
nager
Node.js 10.15.x | JavaScript Runtime https://nodejs.org/en/
(LTS)
NPM 6.4.1 Node Package Manager | https://www.npmjs.com/

Tabelle 4.: Ubersicht der Tools

Quelle: Eigene Darstellung
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1. Anforderungsspezifikation

Dieser Abschnitt beschreibt die Anforderungen an das Projekt HSR Live Survey, welches
im Rahmen der Bachelorarbeit an der HSR umgesetzt wird.

1.1. Allgemeine Beschreibung
1.1.1. Produktfunktion

Die allgemein beschriebenen Produktfunktionen sind sowohl in der Aufgabenstellung als
auch im Projektplan zu finden. Die detaillierten Funktionalitdten sind im Kapitel 1.2 -
Use Cases erfasst.

1.1.2. Benutzercharakteristik

Das HSR Live Survey richtet sich an alle Dozenten, die in ihren Vorlesungen den behandel-
ten Stoff der Vorwoche auf interaktive Art rekapitulieren mochten. Als Teilnehmende der
Présentationen fungieren Studierende, die sich dadurch aktiv am Unterricht beteiligen.
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1. Anforderungsspezifikation

1.2. Use Cases

1.2.1. Use Case Diagramm

()

Legende ]

HSR Live Survey

UC02 - Login

<=<extends=>>

optianal

zwingend

UCD1 - Registration

Uca3 -
Benutzerprofil
bearbeiten

UCaos -
Préasentation
erstellen

UCo6 -
Présentation
bearbeiten

Presenter\

ucaoT - ~
Présentation

Présentation
durchfiihren

uc14 -

Présentation

exportieren teilen

uc16 -
Prasentationsdurchfiihrung
via Remote Access steuern

\

Participant

UC12 - An Préasentation
teilnehmen

UC18 - Benutzer
verwalten

_ ]

Administrator

<<includes>>

<<includes»>- =~

=77 <dncludes=> -

-~ - _ _ <<includes>>

<<includes== ~

Présentation

<<includes==

UC04 - Benutzerprofil
deaktivieren

UCO8 - Slide
erstellen

UCO09 - Slide
bearbeiten

"7 >,Tc10-slide

l6schen

UCA1T - Design
anpassen

.V/

- UC13 - Antwort
abgeben

Abbildung 13.: Use Case Diagramm
Quelle: Eigene Darstellung
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1. Anforderungsspezifikation

1.2.2. Aktoren

Aktor Beschreibung

Presenter Erstellt Préasentationen mit Fragen und Antworten und fiihrt
diese durch

Participant Nimmt an durchzufiihrenden Présentationen teil

Administrator Verwaltet die Benutzer im System

Tabelle 5.: Aktoren
Quelle: Eigene Darstellung

1.2.3. UCO1 - Registration

Um mich spéter im System als Presenter anmelden zu konnen, registriere ich mich. Dabei
gebe ich

1. meinen Vor- und Nachnamen,
2. meine E-Mail Adresse,

3. und mein gewiinschtes Passwort ein.
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1. Anforderungsspezifikation

Login Register

Sign up

HSR Live Su

Abbildung 14.: UI Registration fiir UC01
Quelle: Eigene Darstellung

1.2.4. UCO02 - Login

Als Presenter verwalte ich meine Présentationen. Dabei logge ich mich im System ein
und gebe

1. meine E-Mail Adresse und

2. mein Passwort ein.
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1. Anforderungsspezifikation

m Login Register

Signin

Abbildung 15.: UI Login fiir UC02
Quelle: Eigene Darstellung

1.2.5. UCO03 - Benutzerprofil bearbeiten

Precondition Der Presenter ist im System angemeldet.
Als Presenter dndere ich meine bei der Registrierung angegebenen Daten. Ich bearbeite

und speichere dabei
e meine angepassten Name,
e meine neue E-Mail Adresse oder

e mein neues Passwort.
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1. Anforderungsspezifikation

m Presentations Profile

Edit Profile

Update

‘AL

Abbildung 16.: Ul Benutzerprofil bearbeiten fiir UC03 und UC04
Quelle: Eigene Darstellung

1.2.6. UCO04 - Benutzerprofil deaktivieren

Precondition Der Presenter ist im System angemeldet.

Als Presenter deaktiviere ich endgiiltig mein Benutzerprofil inkl. meiner erstellten Pra-
sentationen, weil ich mein Profil und die Présentationen nicht mehr bendtige. Meine
Présentationen, die ich mit anderen geteilt habe, stehen diesen immer noch zur Verfiigung.

1.2.7. UCO05 - Prasentation erstellen

Precondition Der Presenter ist im System angemeldet.

Als Presenter erstelle ich eine neue Priasentation und vergebe dieser einen Titel. Dabei
erstelle ich den ersten Slide (sieche UCOS - Slide erstellen). Eine Prasentation besteht aus
mehreren Slides.

34



1. Anforderungsspezifikation

Logo Presentations Profile

Abbildung 17.: UI Prasentationsiibersicht fiir UC05 und UCO7
Quelle: Eigene Darstellung

1.2.8. UCO06 - Prasentation bearbeiten

Precondition Der Presenter ist im System angemeldet und Présentation existiert.
Als Presenter bearbeite ich eine bestehende Prasentation und kann dabei

die Reihenfolge der Slides dndern,

einen neuen Slide erstellen (siche UCO08 - Slide erstellen),

einen bestimmten Slide bearbeiten (siche UC09 - Slide bearbeiten),
einen bestimmten Slide 16schen (sieche UC10 - Slide 16schen) oder

optional das Design fiir alle Slides anpassen (siehe UC17 - Design anpassen (optio-
nal)).
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1. Anforderungsspezifikation

“ Presentations Profile My first presemtation
Slides +
Question Type
Question 1 Q u e St I O n 1 Make a selection A
[
Question 2
Question

Answers

Abbildung 18.: UI Prasentation bearbeiten fir UC06, UC08, UC09, UC10
Quelle: Eigene Darstellung

1.2.9. UCO07 - Prasentation loschen

Precondition Der Presenter ist im System angemeldet und Présentation existiert.
Als Presenter 16sche ich eine Prédsentation inkl. der Slides, weil ich diese nicht mehr
bendtige.

1.2.10. UCO0S8 - Slide erstellen

Precondition Der Presenter ist im System angemeldet und Présentation existiert.
Als Presenter erstelle ich einen neuen Slide und wéhle einen Fragetyp aus. Dabei habe
ich die Auswahl zwischen folgenden Fragetypen:

e Umfrage
e Quiz
e Skala

e Freitext
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1. Anforderungsspezifikation

1.2.11. UCOQ9 - Slide bearbeiten

Precondition Der Presenter ist im System angemeldet und Slide existiert.
Als Presenter bearbeite ich einen Slide. Im Slide definiere ich

1. eine Frage,
2. die dazugehorigen Antworten und

3. weitere Konfigurationseinstellungen wie die maximale Antwortzeit.

1.2.12. UC10 - Slide l6schen

Precondition Der Presenter ist im System angemeldet und Slide existiert.
Als Presenter 16sche ich einen bestimmten Slide aus der Prasentation.

1.2.13. UC11 - Prasentation durchfiihren

Precondition Der Presenter ist im System angemeldet.
Damit ich zu meiner Prasentation Feedback von Teilnehmern bekomme, fiihre ich eine
bereits erstellte Prasentation durch. Dabei

1. starte ich eine Prasentation und
2. teile den automatisch generierten Teilnahmecode den Teilnehmern mit.
3. Sobald alle Teilnehmer dabei sind,

4. wechsle ich auf den ersten Slide.

Optional kann der Teilnahmecode als QR-Code generiert werden.

Angezeigt wird immer die Anzahl Votes und die Anzahl Teilnehmer. Wéahrend einer
Durchfiihrung kann ich folgende Aktionen in beliebiger Reihenfolge und Kombination
ausfiihren:

e Wechseln in den Fullscreen-Modus

Beenden des Fullscreen-Modus

Navigation vor- und riickwérts durch die Prasentation

Eingegebene Resultate und je nach Fragetyp korrekte Losung zeigen/verbergen

Durchfithrung beenden
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1. Anforderungsspezifikation

& >

1. Visit 2. Use participation code 3. Start presentation
go.hsrlivesurvey.ch ab48wq

o

Abbildung 19.: UI Présentationsstart fiir UC11
Quelle: Eigene Darstellung

What do you prefer?
School Work Both
10 Votes
./ | 15 Participants

:

Abbildung 20.: UI Prasentationsdurchfiihrung fiir UC11
Quelle: Eigene Darstellung
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1. Anforderungsspezifikation

1.2.14. UC12 - An Priasentation teilnehmen

Precondition Eine Prisentation ist in der Durchfithrung.
Als Participant mochte ich an Présentationen teilnehmen kénnen. Dabei gebe ich

1. den erhaltenen Teilnahmecode ein und
2. warte auf den Start der Prasentation.

Optional kann anstelle des Teilnahmecodes ein QR-Code verwendet werden.

Marvel

Participate

Abbildung 21.: UI Présentationsteilnahme fir UC12
Quelle: Eigene Darstellung
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1. Anforderungsspezifikation

1.2.15. UC13 - Antwort abgeben

Precondition Participant nimmt an Présentation teil.
Als Participant

1. wahle ich meine Antworten aus und
2. sende diese ab.

Optional kann das Resultat im Voter Client angezeigt werden.

¥ . & 1300 Marvel ¥ .4 & 1300

What do you prefer? Wait for next action

School

O
O Work

Both

(a) Antwortabgabe (b) Warteszenario

Abbildung 22.: Uls Antwortabgabe fiir UC13
Quelle: Eigene Darstellung
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1. Anforderungsspezifikation

1.2.16. UC14 - Prasentation teilen (optional)

Precondition Der Presenter ist im System angemeldet.

Damit auch andere Presenter meine erstellten Prisentationen bearbeiten und durchfithren
kénnen, teile ich eine Préasentation mit anderen. Dabei gebe ich die E-Mail Adresse des
anderen Presenters ein und lade ihn ein.

1.2.17. UC15 - Priasentation exportieren (optional)

Precondition Der Presenter ist im System angemeldet.
Damit ich als Presenter Préasentationen mit Musterlésungen anderen Personen zur Verfii-
gung stellen kann, exportiere ich diese. Dabei wahle ich

1. die Préasentation aus und

2. entscheide mich zwischen PDF und PowerPoint als Format.

1.2.18. UC16 - Prasentationsdurchfithrung via Remote Access steuern
(optional)

Precondition Eine Prisentation ist in der Durchfithrung.

Damit ich als Presenter bei einer Durchfithrung einer Présentation nicht auf mein
Computer als Steuermittel angewiesen bin, kann ich auf einer dedizierten Seite mit
meinem Smartphone die Prisentation steuern. Dafiir

1. generiere ich ein Code fiir die Steuerung,
2. offne die Steuerungsseite auf meinem Smartphone,
3. gebe den generierten Code ein und

4. steuere dann meine Prasentation.
Dabei sind folgende Aktionen méglich:

e Wechseln in den Fullscreen-Modus
e Beenden des Fullscreen-Modus
e Navigation vor- und riickwérts durch die Prasentation

e Eingegebene Resultate und je nach Fragetyp korrekte Losung zeigen/verbergen

1.2.19. UC17 - Design anpassen (optional)

Als Presenter passe ich fiir alle Slides in der Présentation das Design an. Dabei kann ich
folgendes anpassen:

e Farbe
e Schrift

e Logo
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1. Anforderungsspezifikation

1.2.20. UC18 - Benutzer verwalten (optional)

Precondition Der Administrator ist im System angemeldet.
Als Administrator verwalte ich die im System registrierten Benutzer. Dabei kann ich

e Benutzer editieren und

e Benutzer deaktivieren.

1.3. Fragetypen

Fiir verschiedene Fragen kommen verschiedene Moglichkeiten der Antwortabgabe und
Anzeige in Frage. Diese verschiedenen Fragetypen wurden analysiert und enstsprechend
umgesetzt oder verworfen.

1.3.1. Umfrage (Multiple Choice)

Eine der wichtigsten Fragen stellt die Umfrage dar. Dabei konnen aus einer vorgegebenen
Liste an Auswahlmoglichkeiten eine oder mehrere ausgewahlt werden. Dieser Fragetyp
eignet sich beispielsweise fiir Fragen nach Bekanntem oder Vorlieben. Dieser Fragetyp
wird umgesetzt.

1.3.2. Umfrage (Single Choice)

Eine leicht abgeédnderte Version des Multiple Choice, wobei nur maximal eine Auswahl-
moglichkeit angewéhlt werden kann. Dieser Fragetyp wird umgesetzt.

1.3.3. Quiz

Dieser Fragetyp funktioniert im Grundprinzip gleich wie die Umfrage, es kann jedoch
bei den Auswahlmoglichkeiten angegeben werden, ob diese korrekt ist oder nicht. Diese
Loésung kann dann im Rahmen der Prisentation der Antworten angezeigt werden. Bei
dem Fragetyp Quiz kann konfiguriert werden, wie viele Antworten maximal abgegeben
werden konnen. Dieser Fragetyp wird umgesetzt.

1.3.4. Freitext

Um nach Ideen oder Stichworten zu fragen eignet sich der Fragetyp Freitext. Bei diesem
kann der Teilnehmer ein oder mehrere Texte als Antwort absenden. Dieser Fragetyp wird
umgesetzt.

1.3.5. Freitext bewertet

Der Fragetyp Freitext bewertet ist eine Mischung aus Freitext und Quiz. Bei der Konfi-
guration der Frage kann der Ersteller angeben, welche Text als Antwort gezéhlt werden
und welche falsch sind. Dieser Fragetyp wird nicht umgesetzt, da es zum einen bei der
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1. Anforderungsspezifikation

Validierung der Korrektheit der Antworten Probleme mit Umlauten oder Abstdnden
geben kénnte. Zum anderen wiirde sich fiir solche Fragen eher der Fragetyp Quiz anbieten,
da bei diesem die Auswahl klarer ersichtlich ist fiir die Teilnehmer.

1.3.6. Skala

Ahnlich wie eine Multiple Choice Frage, allerdings werden die Antwortmoglichkeiten
bei diesem Fragetyp nicht vorgegeben sondern kénnen in einem vordefinierten Bereich
ausgewahlt werden. Schétzfragen wiirden perfekt auf diesen Fragetyp passen. Dieser
Fragetyp wird umgesetzt.

1.3.7. Skala bewertet

Die bewerte Version des Fragetyps Skala wird nicht umgesetzt, da zusammen mit dem
Auftraggeber keine konkreten Use Cases gefunden werden konnten, die perfekt auf diesen
Fragetyp passen. Die analysierten Fragen konnten besser mit dem Quiz umgesetzt werden.

1.4. Ul Entwurf

Die Ul Entwiirfe fiir die entsprechenden Use Cases wurden mit Marvel, einem Online
Tool fiir die Erstellung von Wireframes, erstellt. Dabei wurden nur die zwingenden Use
Cases abgedeckt.

Presenation Designer und Presenter Client Fiir den Presentation Designer und den
Presenter Client existiert ein minimaler UI Entwurf, der auf der Marvel Seite! angesehen
und interaktiv durchgeklickt werden kann.

Voter Client Der Entwurf fiir den Voter Client kann auf der Marvel Seite? angesehen
und interaktiv durchgeklickt werden.

"https://marvelapp.com/3ec658g
’https://marvelapp.com/5bif71i
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1. Anforderungsspezifikation

1.5. Weitere Anforderungen

1.5.1. Nicht-Funktionale Anforderungen

ID Anforderung

01 Verfiigbarkeit

NFA01.01 Das System HSR Live Survey muss zu den Unterrichtszeiten an der HSR
in 95% der Zeit verfiigbar sein.

02 Bedienbarkeit

NFA02.01 Jeder Student an der Technischen Hochschule Rapperswil muss die
Applikation Voter Client nach einer Einfithrung von 5 Minuten ohne
Probleme bedienen kénnen.

NFA02.02 Jeder Dozent an der Technischen Hochschule Rapperswil muss die Ap-
plikation Presenter Client nach einer Einfithrung von 1 Stunde ohne
Probleme bedienen kénnen.

NFA02.03 Ein Teilnehmer muss sobald die Voter Client Applikation gestartet ist
mit maximal 4 Eingabeoperationen (Texteingabe oder Klick auf Button)
an einer Présentation teilnehmen koénnen.

03 Performance

NFA03.01 Antwortzeit der Komponenten Presentation Designer, Presenter Client
und Voter Client beim initialen Aufruf darf eine Sekunde nicht {iber-
schreiten.

NFA03.02 Antwortzeit von API Aufrufen in 90% der Falle maximal 100 Millisekun-
den, in allen anderen Féllen maximal 500 Millisekunden.

04 Sicherheit

NFA04.01 Passworter der Benutzer miissen mit einem im Januar 2019 als sicher
angesehen Hash gehasht persistiert werden.

05 Erweiterbarkeit

NFA05.01 Ein Informatikstudent im 6 Semester muss nach einer Woche Einarbeits-
zeit einen neuen Fragetypen innerhalb von zwei Wochen implementieren
kénnen.

06 Skalierbarkeit

NFA06.01 Alle Komponenten des HSR Live Survey missen so konzipiert werden,
dass sie horizontal skaliert werden kénnen.

Tabelle 6.: Nicht-Funktionale Anforderungen
Quelle: Eigene Darstellung

1.5.2. Randbedingungen

1.5.2.1. User-Interfaces

Alle UlI-Applikationen miissen als Single Page Application entwickelt werden.
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1. Anforderungsspezifikation

1.5.2.2. Backend

Alle Backend-Komponenten miissen Microsoft .NET Core verwenden.

1.5.3. Cloud-Anbieter

Als Cloud-Anbieter muss Microsoft Azure verwendet werden.

1.6. Anforderungen an den Ablauf

1.6.1. Frage bei spaterem Eintritt einer Durchfiihrung

Falls sich ein Participant bei einer Durchfiihrung einwéahlt, die bereits gestartet ist, soll
ihm nicht die aktuelle Frage angezeigt werden. Sollte diese angezeigt werden, wére es
moglich, dieselbe Frage in mehreren Browsern mehrfach zu beantworten und so das Resul-
tat zu verfilschen. Der Nachteil dieser Variante ist, dass eventuell nicht alle Participants
die aktuelle Frage beantworten konnen. Durch die Anzeige der Anzahl Participants vor
dem Start der Préasentation beim Presenter kann dieses Problem aber entscharft werden.

1.6.2. Anderung an einer Prisentation

Sobald eine Prisentation einmal durchgefithrt wurde und diese iiber Antworten von Teil-
nehmenden verfiigt kénnen Anderungen an der Prisentation diese Antworten verfilschen.
Dies ist beispielweise beim Entfernen eines Slides oder einer Antwortmdoglichkeit der
Fall. Fur spédtere Auswertungen wiirden alle Antworten zu diesen geldschten Entitaten
nicht mehr erscheinen und so ein falsches Bild abgeben. Eine Moglichkeit wére, alle zu
einer Prasentation dazugehorigen Daten vor einer Durchfithrung zu Kopieren und diese
zusammen mit der Présentationsdurchfithrung abzulegen. Dies fithrt aber zu massiven
Datenduplikaten, welche allenfalls nicht bendétigt werden wiirden. Die umzusetzende
Variante soll den Benutzer vor Anderungen an einer Prisentation warnen, sobald diese
bereits einmal durchgefiihrt wurde. Mit der Anzeige der Warnung hat der Benutzer die
Moglichkeit, die Anderungen auf eigene Verantwortung durchzufithren oder die Prisenta-
tion zu kopieren und die Anderungen an der Kopie durchzufiihren. Mit dieser Variante
werden Daten nur kopiert, falls es der Benutzer als sinnvoll erachtet. Eine Kopie kann
beispielsweise beim Korrigieren eines Schreibfehlers in einer Antwortmdoglichkeit nicht
von noten sein.
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2. Domainanalyse

2.1. Domain Model

Das Domain Model wurde fiir die einfachere Lesbarkeit in zwei Diagramme unterteilt.
Die Abbildung 23 zeigt das Domain Model als Ubersicht ohne die konkreten Fragetypen.
Diese sind in der Abbildung 24 ersichtlich. Im Abschnitt Wichtige Konzepte werden die
im Domain Model gezeigten Konzepte beschrieben.

Préasentation mit anderen Configurstion
Presenter teilen - maxTimeToAnswerlnExecution : int
T 1
!
I
Presenter 1
0.1

1
1
- firstname : string ) Presentation Slide
-lastname : string W A
- email : strl_ng ) " * 1 1.x 0.1 next slide
- password - string
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1 -token : string

"\

1

A\ -1
Fragedetails \ 1
Question
-title - string
1
— Answer
-isCarrect - boolean
Choice
1 - description - string

Abbildung 23.: Domain Model Ubersicht
Quelle: Eigene Darstellung
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Abbildung 24.: Domain Model Fragedetails

Quelle: Eigene Darstellung
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2.1.1. Wichtige Konzepte
2.1.1.1. Priasentationsdurchfiihrung

Die PresentationExecution beschreibt die Durchfithrung einer Préasentation, an welcher
Participants teilnehmen.

2.1.1.2. Presenter

Der Presenter muss sich in der Applikation registrieren und anmelden, um Présentationen
erstellen und durchfithren zu kénnen. Aktuell ist es nicht angedacht, dass ein Presenter
mit seiner Identitdt an Prasentationen teilnehmen kann. Dies wiirde immer im Kontext
eines Participants geschehen.

2.1.1.3. Participant

Teilnehmer einer Durchfiihrung einer Préisentation sind Participants. Diese miissen sich
im System nicht anmelden sondern nehmen via Token an einer Durchfiihrung teil.

2.1.1.4. Fragetypen

Die Fragetypen sind unterteilt in die beiden Kategorien “bewertete Frage” (RatedQuesti-
on) und “offene Frage” (OpenQuestion). Der Unterschied liegt in den Antworten. Bei den
bewerteten Fragen gibt es richtige und falsche Antworten, bei den offenen Fragen nicht.
Pro Fragetyp existieren je nach Typ ein Typ pro Kategorie. Diese sind in der Abbildung
24 farblich als Paar markiert.

Freitext-Fragen Bei einer Freitextfrage kann der Participant einen beliebigen Text
eingeben und muss keine Wahl einer vordefinierten Antwortliste tatigen.

Skala-Fragen Bei einer Skala-Frage wihlt der Participant einen Wert in einer vordefi-
nierten Skala aus.

Umfrage / Quiz Bei einer Umfrage kann der Participant eine oder mehrere Antworten
wahlen, es gibt dabei aber keine richtigen Antworten. Beim Quiz gibt es ebenso eine oder
mehrere mogliche Antworten, diese sind aber richtig oder falsch. Bei diesen Fragetypen
gibt es fiir die Begrenzung der méglichen Antworten, die ein Teilnehmer anwéhlen kann,
die Eigenschaft maxNumberOfSelections.

2.1.1.5. Auswahlmadglichkeiten (Choice)

Die Auswahlmoglichkeiten unterscheiden sich je nach Fragetyp in den Eigenschaften.
Deshalb besitzt jeder Fragetyp einen eigenen Auswahlmoglichkeits-Typ.
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2.1.1.6. Abgegebene Antworten (Answer)

Bei einer Durchfithrung gibt jeder Participant eine oder mehrere Antworten pro Frage ab.
Diese werden fiir Auswertungszwecke bereits als richtig oder falsch markiert. Bei offenen
Fragen werden diese immer als richtig markiert.

2.1.1.7. Slide

Ein Slide représentiert die Darstellung einer Frage inklusive Titel und gewissen Eigen-
schaften, die konfiguriert werden kénnen. Um die Reihenfolge der Présentation steuern
zu konnen kennt zudem jeder Slide seinen Nachfolger.

2.1.1.8. Configuration

Pro Slide gibt es Einstellmoglichkeiten wie beispielsweise die maximale Antwortzeit. In
Zukunft kénnen mehr solche Eigenschaften hinzukommen, deshalb existiert eine eigene
Klasse dafiir.

2.1.1.9. Beziehung Presenter - Presentation

Die Beziehung von Presenter und Presentation bildet zum einen den Ersteller und Owner
einer Priasentation ab. Zum anderen konnen Prasentationen geteilt werden, dies wird
ebenfalls in dieser Beziehung abgebildet.

2.1.1.10. Beziehung Freetext - FreetextChoice

Eine Freetext-Frage kann mehrere Textanwortmdglichkeiten beinhalten. Diese sind impli-
zit immer korrekt da es keinen Sinn ergibt eine falsche Freitextauswahlmoglichkeit zu
formulieren.

2.1.1.11. Beziehung Answer - Choice

Eine abgegebene Anwort ist mit der Auswahlmoglichkeit verbunden um das Resultat
eines Slides anzeigen zu kénnen. Zur Vereinfachung sind die Beziehungen der Antworten
direkt mit der Basisklasse der Auswahlmoglichkeiten verbunden, in Realtitdt sind diese
aber direkt mit den entsprechenden Subtypen verbunden.
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3.1. Vorgaben

Folgende Vorgaben wurden gemeinsam mit dem Auftraggeber vor dem Start der Bache-
lorarbeit definiert.

3.1.1. Backend-Technologie

Als Technologie fiir Backend-Teile des Projektes soll Microsoft .NET Core verwendet
werden. Umgesetzt werden diese mit ASP.NET Core Web API.

3.1.2. Cloud-Anbieter

Als Cloud-Anbieter sollen Dienste von Microsoft Azure verwendet werden. Welche Dienste
flir welchen Teil des Projektes verwendet werden, muss evaluiert werden.

3.2. Datenbank

3.2.1. SQL oder NoSQL

Ein Grundsatzentscheid bei der Auswahl der Datenbanktechnologie stellt die Auswahl
zwischen SQL oder NoSQL dar. Wir haben uns fiir einen Mix aus beiden Technologien
entschieden. Nachfolgend sind die Entscheidungen pro Technologie aufgefiihrt.

SQL SQL ist ein bekannter und weit verbreiteter Standard. Der Hauptvorteil von SQL
sind Relationen und deren Integritdt. Als Nachteil kann das starre Schema angesehen
werden. Unser Domain Model kann aus dieser Sicht in zwei Teile geteilt werden, ein Teil
davon beinhaltet die Prasentation- und Userverwaltung. Dieser Teil wird sich in naher
Zukunft kaum dndern oder es kommen nur einzelne neue Attribute hinzu. Deshalb haben
wir uns entschieden, fiir diesen Teil der Applikation eine SQL Datenbank zu verwenden.

NoSQL NoSQL erlaubt es unter anderem, Dokumente in JSON-Format zu speichern.
Diese Dokumente beinhalten nur ein indirektes Schema, welches in der Applikation,
aber nicht auf der Datenbank definiert ist. Fiir den zweiten Teil useres Domain Models,
die Fragen und Antworten, kommt die Freiheit des Schemas in Frage. Denn einzelne
Fragetypen haben ein sehr unterschiedliches Schema, bei neuen Fragetypen kénnen auch
komplett andere Schemas hinzukommen. Fiir diesen Teil haben wir uns aus diesem Grund
fur eine NoSQL-Datenbank entschieden.
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3.2.2. Produkte fur SQL Server

Nachfolgend sind einige mogliche Produkte aufgelistet, die als Datenbank fiir unser
System eingesetzt werden kdnnten.

Azure SQL Database Azure SQL Database bietet Microsoft SQL Server-Datenbanken
an. Diese kdnnen wie eigen gehostete SQL Server Datenbanken verwendet werden. Ebenso
werden Dienste wie Skalierung und Uberwachung und Optimierung dieser Datenbanken
angeboten. [25] Der Zugriff auf eine SQL Server Datenbank mit C# stellt kein Problem
dar und lédsst sich mit dem Entity Framework 16sen.

Azure Database for MySQL, MariaDB und PostgreSQL Azure bietet Datenbankser-
ver fiir gdngige Open-Source Datenbanksysteme an. Diese Datenbankserver beinhalten
eine Hochverfiigbarkeit und eine sekundenschnelle Skalierung. Ebenso ist Sicherheit ein
grosses Thema, was von Azure abgedeckt wird. [6] MariaDB ist in Azure verfiigbar [5] und
wird von den Entwicklern von MySQL vorangetrieben und als MySQL-Ersatz angepriesen
[1]. Als weiteres Datenbankmanagementsystem wird PostgreSQL von Azure angeboten
[7]. Fir all diese drei Datenbanksysteme bietet das Entity Framework zusammen mit
verschiedenen Providern eine einfache Moglichkeit, Zugriffe aus C# auf die Datenbank
zu implementieren.

SQL Server in Docker Container Fiir den Zweck der HSR Live Survey Plattform
geniigen nach Vergleich der SQL Server 2017 Editions die Express Version. Der grossten
Vorteile der Express Version ist, dass sie im Vergleich zu den anderen Editionen geringere
Systemvoraussetzungen aufweist [13] und zudem kostenlos ist [39]. Der SQL Server
lasst sich sowohl als Linux als auch als Windows Container betreiben [33]. Die einzige
Einschriankung bei Windows Containern ist, dass die Express Version die am héchsten
unterstiitzte Version darstellt [47]. Fiir die persistente Speicherung von Daten wird ein
Storage benétigt, dieser kann in Azure mit “Disk Storage” umgesetzt werden [10].

3.2.3. Produkte fiir NoSQL

Azure Cosmos DB Hinter der Azure Cosmos DB steckt eine NoSQL-Datenbank mit
globaler Verteilung und horizontaler Skalierung im Herzen. Cosmos DB bietet auch beste-
hende APIs an wie MongoDB, Cassandra und sogar SQL an [4]. Zugriffe aus C# Code sind
mit der von Microsoft zur Verfliigung gestellten Library “Microsoft. Azure.DocumentDB”
[29] moglich.

VM mit NoSQL Eine weitere Moglichkeit ist das Aufsetzen einer virtuellen Maschine
inklusive dem Installieren einem NoSQL-Server, beispielsweise MongoDB [28]. Sicherlich
der grosste Vorteil dieser Losung ist die Flexibilitat. Diese bietet aber auch einige Nachteile,
da alles selber installiert und konfiguriert werden muss. Dies von dem Betriebssystem bis
zur Anwendung, dabei muss beispielsweise auch die Firewall konfiguriert werden. Diese
Konfiguration macht es schwierig, eine solche VM schnell zu skalieren. Die Anbindung
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eines modernen NoSQL-Server in C# sollte dank verfiigbaren Libraries [42] kein Problem
sein.

NoSQL in Docker Container Analog dem VM Server in Docker Container kénnte auch
ein NoSQL Server in einem Docker Container betrieben werden. Als Beispiel konnte der
von MongoDB zur Verfiigung gestellt Docker Container verwendet werden.

SQL Server JSON Datentyp Es gibt weiter die Moglichkeit, den relationalen Teil und
den NoSQL-Teil in einer Datenbank zusammen zu halten. Dabei wird der NoSQL-Teil
als herkémmlicher String im JSON-Format abgespeichert, welcher im Code tiber einen
JSON-Converter serialisiert und deserialisiert werden kann. Ein Vorteil davon ist, dass
iiber die entsprechende SQL Server Version normale SQL Queries mit zusétzlichen JSON-
Funktionen moglich sind [15]. Weiter sind die Referenzen zwischen relationalem und
NoSQL-Teil einfacher zu gestalten, da eine Document Collection im eigentlichen Sinne eine
relationale Tabelle darstellt und so Contraints darauf definiert werden kénnen. NoSQL ist
bekannt fiir sehr gute Skalierbarkeit, welches sich aber negativ auf die Datenkonsistenz
auswirkt. Diese Problem ist auch bekannt unter dem CAP-Theorem [43]. Falls der NoSQL-
Teil auf einer anderen klassischen NoSQL-Datenbankinstanz betrieben wird, verliert man
die Kontrolle {iber die Datenintegritdt zwischen relationalem Teil und NoSQL-Teil bzw.
sind solche Mechanismen fiir die referentielle Integritdt selbst zu implementieren. In der
Variante JSON Daten im MS SQL Server zu speichern, ergeben sich wahrscheinlich mehr
Documents, die aber beziiglich der Datengrosse kleiner sind im Vergleich zur klassischen
NoSQL-Datenbankinstanz, wo grossere Teile des Datenmodells als NoSQL abgespeichert
werden und so die Documents schneller wachsen bzw. von Anfang an schon grosser
sind. Der Zugriff vom Code auf die Datenbank kann in dieser Variante mit dem Entity
Framework als Library umgesetzt werden.

3.3. Frontend-Technologie

Die beliebtesten und am héufig verwendetsten Frontend-Technologien sind Angular, React
und Vue.js [51]. Mit allen drei Technologien ist es moglich Single Page Applications zu
entwickeln.

3.4. Kommunikation

3.4.1. Azure Service Bus

Azure Service Bus ist der Messaging Service von Microsoft. Darin kénnen Queues und
Topics erstellt, iiber die Nachrichten versendet und gelesen werden kénnen.
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3.4.1.1. Lokale Entwicklungsumgebung

Es gibt keinen Emulator, der lokal verwendet werden kann. Bei der Entwicklung miisste
immer mit einem Service Bus in Azure gearbeitet werden.

3.4.1.2. Kosten

Um Topics verwenden zu kénnen muss mindestens das Standard Tier [48] verwendet
werden. Die monatlichen Kosten des Azure Service Bus sind in der Abbildung 25 aufgezeigt.
Diese Kosten beinhalten 1000 gleichzeitige Verbindung und 10 Millionen Messages.

Microsoft Azure Estimate
Your Estimate
Semvice type Region Description Estimated Cost
Service Bus Morth Europe Standard tier: 10, 1.000 brokered  CHF966
connection(s), 0 Hybrid Connect
listener(s) + 0 overage per GB, 0

relay hour(s), O relay message(s)

Support Support CHFQ.00
Licensing Program Microsoft Online
Services Program
Monithly Total CHF9.66
Annual Total CHFN5.87
Disdaimer

All prices shown are in Swiss Franc. (chf). This s a summary estimate, not a quote. For up to date

pricing information please visit https.//azure microsoft com/pricing/calculator/
This estirate was created at 3/13,/2019 12:3%:41 PM UTC.

Abbildung 25.: Preisiibersicht Service Bus in Azure
Quelle: Export Preisrechner Azure

3.4.1.3. Bidirektionale Kommunikation

Eine bidirektionale Kommunikation wire mit Azure Service Bus theoretisch mdglich,
dafiir miissten aber pro Richtung je eine Queue oder ein Topic erstellt werden. Das hétte
zur Folge, dass pro theoretische Verbindung zwei Verbindungen offen gehalten werden
miissen.

3.4.2. Vorteile

Azure Service Bus verwaltet Verbindungen, ist verteilt und bietet verschiedene Messaging-
Funktionen wie Auto-Forwarding, Dead-Lettering, Scheduled-Delivery und weiteres an

93



3. Evaluation

[49].

3.4.3. Nachteile

Azure Service Bus ist an Azure gebunden und kann nicht bei einem anderen Cloud-
Anbieter oder lokal betrieben werden.

3.4.4. SignalR

Es gibt zwei Moglichkeiten, SignalR zu verwenden. In beiden Féllen muss die App
selber entwickelt und betrieben werden. Der Unterschied liegt in der Verwaltung von
Verbindungen. Werden die Verbindungen selber verwaltet, gibt es bei der Skalierung von
SignalR-Backends das Problem, dass die Verbindungen nicht immer bei demselben Server
landen. Azure SignalR Services bietet ein Dienst an, der diese Verbindungen verwaltet
und als Proxy zwischen Client und Server dient.

3.4.4.1. Lokale Entwicklungsumgebung

Eine eigene SignalR App kann lokal entwickelt und betrieben werden, da eine SignalR
App nichts anderes als ein Teil einer .NET Core Web Applikation ist und diese sich direkt
von Visual Studio starten lésst.

3.4.4.2. Kosten

Eigene Komponente Wenn die ganze Infrastruktur selber betrieben wird, sind neben
den Kosten fiir das Hosting der SignalR App auch die Kosten der weiteren Infrastruktur,
wie z. B. die des Load Balancers zu beachten.

Azure SignalR Service Die monatlichen Kosten fiir den Azure SignalR Service sind in

Abbildung 26 ersichtlich. Diese Kosten beinhalten ein SignalR Standard Tier welches
1000 gleichzeitige Verbindungen und 1 Million Messages pro Tag an.
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Microsoft Azure Estimate
Your Estimate

Service type Region Description Estimated Cost
Azure SignalR Service Morth Europe  Standard Tier, 1Unitls)  CHF48.19
Support Support CHFO.00

Licensing Program  Microsoft Online
Services Program

Monthly Total CHF4819

Annual Total CHF578.31

Disclaimer
All prices shown are in Swiss Franc. (chf). This s g summary estimate, not g guote. For up to
This estimate was created at 3/13/2019 124926 PM UTC.

Abbildung 26.: Preisiibersicht SignalR Services in Azure
Quelle: Export Preisrechner Azure

3.4.4.3. Bidirektionale Kommunikation

Durch Verwendung von Websockets in SignalR sind die bendétigten bidirektionalen
Kommunikationswege abgedeckt.

3.4.5. Vorteile

Ein Vorteil ist, dass bei der Entwicklung kein Emulator oder dhnliches verwendet werden
muss.

3.4.6. Nachteile

SignalR lasst TCP Connections offen, obwohl einige nicht gebraucht werden und dabei
auf Idle gesetzt werden konnten. Skalierung ist ein Problem bei der Eigenentwicklung,
diese kann aber mithilfe von anderen Produkten wie beispielsweise Redis umgesetzt
werden.
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3.5. Architektur / Deployment / Hosting

3.5.1. Azure Service Fabric

Azure Service Fabric ist ein Service von Microsoft der das Orchestrieren von Applikation
in Container ermdglicht [9]. Mit dem Einsatz von Service Fabric muss sich der Entwickler
nicht mehr um die Verwaltung von Virtual Machine, Speicher oder Netzwerk kiimmern
sondern nur um seine Applikationen und die Konfiguration der Umgebung.

3.5.1.1. Konzepte

Service Fabric kennt Cluster, Nodes, Named Applications und Named Services. Ein
Cluster fasst mehrere Nodes zusammen, dabei ist ein Rechner oder VM eine Node. Eine
Named Application fasst einen oder mehrere Named Service zusammen, die Funktionalitét
anbieten. Ein Service erfiillt dabei eine eigensténdige Funktionalitdt und ist nicht direkt
von anderen Services abhangig. Dieser besteht aus Code, Konfiguration und Daten. Ebenso
kénnen Container-Applikationen wie beispielsweise Docker-Container in Service Fabric
eingebunden werden, was erlaubt beinahe alle moglichen Applikationen zu betreiben. [38]

3.5.1.2. Lokale Entwicklungsumgebung

Microsoft bietet die Moglichkeit, lokal ein Service Fabric Cluster zu betreiben. Dieser
bietet auch eine einfache Moglichkeit, Applikation direkt aus dem Visual Studio zu
deployen und auch zu debuggen. [31] Aktuell konnen aber nur Windows Container
verwendet werden, was einen Einfluss auf das Deplyoment und Hosting hat.

3.5.1.3. Kosten

In Azure existiert mit Azure Service Fabric ein Dienst der die Verwaltung von Service
Fabric Applikationen erlaubt. Fiir diesen Dienst fallen keine Kosten an, es miissen nur die
verwendeten Nodes bezahlt werden. In der Abbildung 27 sind die monatlichen Kosten in
einem Betrieb mit 3 Nodes und einem Storage von 32 GB, Transaktionskosten kommen
hinzu und kosten pro 10’000 Transaktionen $0.0005 pro Monat [45].
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Microsoft Azure Estimate
Your Estimate
Service type Region Description Estimated Cost
Service Fabric MNorth Europe Deployment Option: Senice Fabric CHF33.00
Cluster, Windows O5; 5cale 5et 10 3
Virtual Machine(s); Pay as yvou go;
Storage forLogs 1 GB LRS data
redundancy, 1 5ervice Fabric clustens) x 1

Wonths

Storage MNorth Europe Wanaged Disks, Standard HDD, 54 Disk  CHF1.51
Type 1 Disks

support Support CHFO.00
Licensing Program Microsoft Online

Services Program

Monthly Total CHF34.51
Annual Total CHF414.11

Disdaimer
All prices shown are in Swiss Franc. (chf). This is a summary estimate, not a quote.

For up fo date pricing information please visit hitps.//azure. microsoft comy/pricing/calculator/
This estimate was created at 3/4/2019 3.06.03 PM UTC.

Abbildung 27.: Preisiibersicht Service Fabric in Azure
Quelle: Export Preisrechner Azure

3.5.1.4. Vorteile

Wie Azure ist auch Azure Service Fabric von Microsoft und ldsst sich deshalb sehr gut in
die Welt von Azure einbinden. Zusétzlich kann eine Service Fabric Umgebung auch selber
oder bei anderen Cloud-Anbietern betrieben werden, das ein spéterer Umzug theoretisch
moglich macht. Dadurch dass alle Container-Applikationen betrieben werden kénnen,
kénnen auch Datenbanken so ausgefiihrt werden.

3.5.1.5. Nachteile

Service Fabric wird hauptsachlich von Microsoft entwickelt. Eine Integration in andere
Cloud-Anbieter ist grundsétzlich méglich, dort miissen aber eigene virtuelle Maschinen
installiert und betrieben werden, was einen grossen Nachteil beziiglich Konfiguration und
Skalierbarkeit mit sich bringt.

3.5.2. Kubernetes

Kubernetes ist ein Open-Source Plattform fiir das Verwalten und Orchestrieren von
Applikationen in Containern. Initial wurde Kubernetes von Google entwickelt und wird
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auch von Google eingesetzt. [32]

3.5.2.1. Konzepte

Kubernetes kennt Services, Pods, Cluster und Nodes. Ein Pod ist die kleinste Einheit
und kann als Prozess verstanden werden, der im “Betriebssystem” Kubernetes lauft.
Als bekanntestes Modell des Deployments, wird in einem Pod nur ein Container laufen
gelassen, es gibt aber die Moglichkeit, zusammengehorige Container im gleichen Pod zu
betreiben. Services sind den Pods tibergeordnet und bieten diesen ein Interface nach aussen
an. Nodes sind die kleinste Einheit einer Computer-Hardware in Kubernetes. Eine Node
ist oft ein physischer oder virtueller Rechner, theoretisch kann aber fast alles verwendet
werden, also beispielsweise auch ein Raspberry Pi. Nodes werden zusammengefasst in
einem Cluster. Als Entwickler muss man sich eher auf die Cluster konzentrieren, da
Kubernetes die Nodes in einem Cluster selber verwaltet und laufende Pods dynamisch
auf Nodes verteilt. [16]

3.5.2.2. Lokale Entwicklungsumgebung

Kubernetes kann lokal mit Minikube [37] aufgesetzt und betrieben werden. Diese Instal-
lation kann nur mit einen Cluster mit einem Node eingerichtet werden, dies hat auf die
Entwicklung aber keinen direkten Einfluss.

3.5.2.3. Kosten

In Azure existiert mit dem Azure Kubernetes Service (AKS) ein Angebot, mit welchem
Kubernetes betrieben werden kann [8]. Dieses Angebot ist gratis, Kosten entstehen nur fiir
die verwendeten Nodes. In der Abbildung 28 sind die monatlichen Kosten aufgelistet, mit
denen gerechnet werden muss. In dieser Rechnung sind drei Nodes enthalten, welche den
ganzen Monat laufen und ein Harddisk-Speicher von 32 GB besitzen. Transaktionskosten
kommen hinzu und kosten pro 10’000 Transaktionen $0.0005 pro Monat. [45]
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Microsoft Azure Estimate

Your Estimate

Sevice type Region Description Estimated Cost
Azure Kubernetes Service Morth Europe 3B15 (1wCPU(s), 1 GB RAM) CHFZ25.87
[AKS) nodes x 1 Months; Pay as yvou go;
1 managed O5 disks — 54
Suppaort Support CHFO.00
Licensing Program Microsoft Online
Services Program
(MOSP)
Monthly Total CHF2S 87
Annual Total CHF31038
Disdaimer

All prices shown are in Swiss Franc. (chf). This is a summary estimate, not a guote.

For up to date pricing information please visit hitps.//azure microsoft com/pricing/calculator,
This estimate was created at 3/4/2012 3:.08:29 PM UTC.

Abbildung 28.: Preisiibersicht Kubernetes in Azure

Quelle: Export Preisrechner Azure

3.5.2.4. Vorteile

Kubernetes ist kein Produkt von Microsoft und bereits weit verbreitet. Dadurch wére ein
Wechsel von Azure auf einen anderen Anbieter in Zukunft einfach moglich.

3.5.2.5. Nachteile

Die Integration von Kubernetes in Azure ist relativ gut und funktionierte in der Eva-
luation auch. Es ist aber denkbar, dass Microsoft vorzugsweise seine eigenen Produkte
vorantreiben wird und Kubernetes deshalb etwas ausser Acht lassen wird.

3.6. Entscheidungen

3.6.1. Datenbank

SQL Damit die Datenbank nicht als eigene Komponente in Azure betrieben werden
muss, sondern in den Kubernetes-Cluster eingebaut werden kann, fiel die Entscheidung
auf den SQL Server als Docker Container.

NoSQL Alle Anforderungen kénnen mit dem SQL Server JSON Datentyp umgesetzt
werden, deshalb wir diese Technologie fiir den NoSQL-Teil der Datenbank verwendet.
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Diese Entscheidung erleichtert auch das Deployment, denn es muss nur eine Datenbank
betrieben werden.

3.6.2. Frontend-Technologie

In Absprache mit Manuel Bauer wurde React als Frontend-Technologie ausgewéhlt.

3.6.3. Kommunikation

Da besonders viele bidirektionale Kommunikation verwendet wird, fallt der Azure Service
Bus weg, da bei diesem eine solche Kommunikation komplizierter ist und selber verwaltet
werden muss. Damit SignalR ebenfalls in das Hosting-Model von Docker Container
passt und keine direkte Abhéngigkeit zu Azure mit SignalR Services besteht, wird die
SignalR-Komponente selber entwickelt und als Docker Container ausgefiihrt. Damit eine
Skalierung dieser Komponente moglich ist, wird Redis zur Verteilung und Verwaltung
der Connections verwendet.

3.6.4. Architektur / Deployment / Hosting

Die Entscheidung fillt auf Kubernetes zusammen mit Azure Kubernetes Service. Kuber-
netes existiert bereits einige Zeit ldnger als Service Fabric und ist auch bekannter und
aufstrebender. Dies ist als Beispiel bei Google Trends ersichtlich, ein Chart daraus ist
in der Abbildung 29 abgebildet. Auch bei den Kosten ist Kubernetes auf Azure etwas
glinstiger als Service Fabric.
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® lkuberneies @ ¢

Worldwide. Past 12 months. Web Search.

Abbildung 29.: Google Trend Analyse zwischen Kubernetes und Service Fabric
Quelle: Printscreen Google Trends

3.6.5. Kosten

Um ein ungefdhres Gefiihl fiir die endgiiltigen Kosten zu bekommen, wurden diese im
Azure Price Calculator berechnet, das Resultat ist in der Abbildung 30 ersichtlich. Es
sind zwei Kostenpunkte zu beriicksichtigen, zum einen die Nodes fiir den Kubernetes
Cluster und zum anderen der Speicher fiir die Daten der Datenbank. In der Rechnung
wurde ein Node ausgewdhlt, da dieser die anfingliche Last alleine tragen kann. Beim

Speicher wurde eine 32 GB HDD ausgewéhlt mit 100 Millionen Transaktionen im Monat,
dies sollte zu Beginn ausreichen.
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Microsoft Azure Estimate

Your Estimate

Senvice type Region Description Estimated Cost
Azure Kubernetes Service  West Europe 1B25 (2 vCPU(s), 4 GE RAM)  CHF34 48
[AKS) nodes x 1 Manths; Pay as you

go; 0 managed O5 disks — 54

Storage West Europe  Managed Disks, Standard CHFE43
HDD, 54 Disk Type 1 Disks
Support Support CHFQ.00
Licensing Program Migosoft Online
Services Program
Monthly Total CHF4091
Annual Total CHF49098
Disdaimer

All prices shown are in Swiss Franc. (chf). This is g summary estimate, not g quote. For up to date pricing
information plegse visit hitps//azure. microsoft.com/pricing/calculator/
This estimate was created at 3/18/2019 12:08:09 PM UTC.

Abbildung 30.: Total monatliche Kosten fiir Azure Services
Quelle: Export Preisrechner Azure
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4.1. Einfiihrung

Dieser Abschnitt beschreibt die Architektur der Umsetzung des Projektes HSR Live
Survey, welches im Rahmen der Bachelorarbeit an der HSR umgesetzt wird.

4.2. Systemiibersicht

Das Gesamtsystem in Abbildung 31 ist grundlegend in drei Kontexte unterteilt, wobei
nur die beiden letzteren architektonisch relevant sind und der erste Kontext nur zum
Verstindnis in der Ubersicht vorhanden ist:

e Browser
e Kubernetes Cluster

e Azure

Browser Die Benutzer greifen via Browser auf die jeweiligen User Interfaces der Platt-
form zu.

Kubernetes Cluster Der Kern des System befindet sich im Kubernetes Cluster, in der
die verschiedenen Microservices jeweils als Docker Container betrieben werden.

Azure Die einzige Komponente, die sich ausserhalb des Clusters befindet, ist der Storage
von Azure fir die SQL Datenbank.
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Abbildung 31.: Systemiibersicht
Quelle: Eigene Darstellung

4.2.1. Frontend

Es existieren drei User Interfaces, die jeweils als Single Page Applications im Browser
laufen.
Folgende Frontends sind fiir die Prasentationsdurchfithrung zustéandig:

e Voter Client

e Presenter Client
Fiir die Verwaltung der Prasentationen ist folgende SPA verantwortlich:
e Presentation Designer

Die Verbindung zwischen Presentation Designer und Presenter Client ist als indirekte
Abhéngigkeit zu betrachten, da die Ausfiithrung einer Préasentation aus dem Designer
gestartet wird.

Die jeweils verwendeten Libararies sind unter Kapitel 4.8.1 zu finden.

4.2.2. Backend

Presentation Service Dieser Service iibernimmt Aufgaben, welche die Verwaltung von
Présentationen betreffen.
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Authentication Service Der Authentication Service ist verantwortlich fiir alle relevanten
Operationen wie Login oder Registrierung, die den Benutzer betreffen.

Question Service Dieser Microservice kiilmmert sich darum, Fragen zu laden oder zu
speichern.

Answer Service Der Service persistiert die abgegebenen Antworten und verschickt
Messages mit den Antworten, die in einer Queue landen.

Voter Hub Der Voter Hub liest Fragen aus einer Queue. Diese werden an die entspre-
chenden Participants verschickt.

Presenter Hub Diese SignalR Komponente liest die néchste Frage aus der Datenbank
aus und verschickt sie an den Presenter und Voter Client. Erhaltene Antworten werden
aus einer Queue ausgelesen und entsprechend verarbeitet.

Redis Eine Redis Datenbank speichert und verwaltet im Hintergrund die jeweiligen
Hub-Connections, damit die SignalR Hubs skalierbar sind.

Die Dependencies sind unter Kapitel 4.8.2 zusammengestellt.

4.3. Architektonische Ziele & Einschrankungen
4.3.1. Ziele

Mit dem Einsatz einer Microservice-Architektur sind die Ziele zu einem Teil vorgegeben.
Services sollen klein, modular und nicht abhéngig von anderen Services sein. Sollte eine
solche Abhéngigkeit trotzdem benotigt werden, muss diese moglichst asynchron imple-
mentiert werden. Sollten Daten sofort verfiighar sein, so muss dieser Zugriff abstrahiert
implementiert werden, damit dieser in Zukunft ohne grossen Aufwand abgeéndert werden
kann.

Die Frontends sollen moglichst modular entwickelt werden, damit die einzelnen Kompo-
nenten wiederverwendbar sind. Komplexe Logik wie beispielsweise das Validieren von
Antworten soll nicht von den Frontends erledigt werden sondern durch die Services. So
bleiben die Frontends schmal und beinhalten keine komplexe Logik.
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4.3.2. Einschrankungen
4.3.2.1. Nicht-Funktionale Anforderungen
4.3.2.2. Skalierbarkeit

Jeder Service soll so implementiert werden, dass dieser skalierbar ist. Eine Skalierung soll
vertikal, aber besonders auch horizontal moglich sein. Das bedeutet, dass die Services
wenn immer moglich Stateless sein sollen. Sollte dies nicht moglich sein, muss eine Losung
dafiir gesucht oder eine Alternative verwendet werden.

4.3.2.3. Performance

Daten gehoren einem einzelnen Service. Dieser bietet ein API an, um an diese Daten zu
gelangen. Es werden also einige Requests benétigt, um in den einzelnen Services die Arbeit
erledigen zu kénnen. Bei der Entwicklung soll von Beginn an auf mégliche Performance-
Probleme geachtet, aber noch keine Losung eingebaut werden. Denn Loésungen wie
Caching von Daten sind komplex und sollen erst implementiert werden, wenn es nicht
ohne geht. So kann zum einen der Aufwand fiir die Implementation, zum anderen die
Komplexitéit des Codes reduziert werden.

4.3.2.4. Security

HSR Live Survey wird zu Beginn nur innerhalb der HSR von Dozenten und Studenten
verwendet. Es kann also davon ausgegangen werden, dass niemand dem anderen Schaden
mochte. Trotzdem sollen grundlegende Sicherheitsaspekte wie das Speichern von Pass-
wortern als Hash oder die Autorisierung von Benutzern umgesetzt werden. Es werden
folgende Grundsétze verfolgt:

e Keine sensiblen Benutzerdaten als Klartext gespeichert

e Keine sensiblen Benutzerdaten als Klartext in Log

e Zugriftf nur auf eigene Daten moglich

e Jeder Zugriff auf Daten nur mit Autorisierung, sofern dieser von extern moglich ist

e Validierung und Bereinigung von Input-Daten

4.4. Logische Architektur

4.4.1. Allgemeine Architektur

Die Architektur vieler Services sind sehr dhnlich, da alle im Grundsatz dieselbe Funktion
erfiillen miissen, nur fir einen anderen Teil der Doméne. Deshalb wird die Beschreibung
dieser Architektur in diesem Abschnitt zusammengefasst und in den servicespezifischen
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Unterkapiteln nur auf die Eigenheiten eingegangen.

Im allgemeinen kann zwischen drei Arten von Applikationstypen unterschieden werden:
e Frontend Applikation
e SignalR Hub
e Backend Service

Jede einzelne Art hat seine eigene Architektur. Diese sind nachfolgend beschrieben.

4.4.1.1. Allgemeines

Layering Alle Applikationen, insbesondere aber die Backend Applikationen, wurden
nach dem Layering-Prinzip konzipiert. Dabei wurde auf ein Strict-Layering verzichtet, es
diirfen gewisse Layers also auch iibersprungen werden. Dies um unnétigen Code, der nur
als Durchlauf verwendet wird, zu vermeiden. Der Zugriff auf einen hoher angesiedelten
Layer ist aber verboten. Die Frontend Applikation beinhalten ebenfalls ein gewisses
Layering, dieses ist aber nicht so klar wie in den Services.

4.4.1.2. Frontend Applikation

Ein beispielhaftes Package-Diagram fiir eine Frontend Applikation ist in der Abbildung 32
ersichtlich. Nachfolgend werden einige wichtige, allgemeingiiltige Konzepte beschrieben,
welche mit den Best Practices von Mirko Stocker (Verantwortlicher React im Modul Web
Engineering & Design 3) abgestimmt sind [36].
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Abbildung 32.: Package-Diagramm einer Frontend Applikation

Quelle: Eigene Darstellung
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application In diesem Package befinden sich alle relevanten Anzeigekomponenten und
Container, welche spezifisch fiir Teile der Applikation sind.

store in application Jedes Feature besitzt ein store-Package, welches die zusammenge-
hérigen Redux-Komponenten zusammenfasst. Dabei wird dieses vom globalen Store nur
eingebunden, da der Root-Reducer den entsprechenden Reducer deklarieren muss. Dies
wird im Diagramm der Abbildung ?? durch den roten Pfeil symbolisiert.

store In diesem Package sind alle Actions, Reducers und States von Redux zusammen-
gefasst. Ausserdem befindet sich hier die SignalR Middleware, welche fiir die Connection
zum SignalR Hub verantwortlich ist.

shared Dieses Package beinhaltet alle wiederverwendbaren Komponenten, Models und
zusétzlich die Konfigurationseinstellungen der App.

Layering Ein Layering findet konkret in jedem Applikationsspezifischem Package statt.
Dort existiert mit den Components ein Ul-Layer gemischt mit dem Business Layer, ein
DataAccess-Layer mit den Services und ein Domain-Layer mit den Models. Der UI und
Business-Layer ist gemischt, da in React der Code fiir die View und die Logik in einem
File gehandhabt wird.

4.4.1.3. SignalR Hub

Die Architektur der SignalR Hubs unterscheidet sich besonders im Applikations-Layer
von den Backend Services. Hier existieren keine Controller sondern Hubs. Das Package
Diagramm eines solcher SignalR Hubs ist in Abbildung 33 abgebildet. Die Layers Business
und DataAccess sind in den SignalR Hubs sehr diinn, da die Hubs mehr als Durchlauf
zwischen Services und Clients dienen und an sich keine grosse Logik besitzen. Nachfolgend
werden einige wichtige, allgemeingiiltige Konzepte beschrieben.
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Abbildung 33.: Package-Diagramm eines SignalR Hubs
Quelle: Eigene Darstellung
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Hosted Services In ASP.NET Core gibt es mit Hosted Services die Moglichkeit, Hinter-
grundjobs auszufiihren. Ein solcher Service wird benétigt, um neue Nachrichten aus der
Queue an die verbundenen Clients des Hubs zu senden. Dies kann nicht direkt im Hub
implementiert werden, da die Instanz eines solchen direkt nach einem Request disposed
wird und darum die asynchrone Nachricht aus der Queue nicht mehr verarbeiten kann.

Hosted Service und Queue Der Hosted Service geht nicht via Business-Layer auf die
Queue, sondern direkt (siehe Abbildung 33, Abhéngigkeit a). Dies wurde so umgesetzt,
da ansonsten das Eintreffen von neuen Messages in der Queue durch alle Layers hétte
durchgezogen werden miissen. Ebenso ist der Hosted Service eine sehr abgekapselte
Komponente in der Applikation und so kénnen Anpassungen bei Anderungen sehr
spezifisch an einem Ort durchgefiihrt werden, weshalb auf ein konsequentes Layering
verzichtet werden kann.

Kommunikation zwischen Queue und Hub Die im Konzept des Hosted Services be-
schriebene Problematik und Losung beinhaltet einige Komponenten. Der Beispielablauf
anhand des Voter Client und Voter Hub bei einer neuen Nachricht aus der Queue ist in
der Abbildung 34 ersichtlich. Das Dispose im Schritt 4 ist der Grund, weshalb der Hosted
Service verwendet werden muss. Uber diesen wird im Schritt 8 via Hub eine Nachricht
an den Voter Client gesendet.
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Abbildung 34.: Ablauf der Kommunikation zwischen Queue und Client via Hosted Service
Quelle: Eigene Darstellung

4.4.1.4. Backend Service

In der Abbildung 35 ist das Package Diagramm eines Backend Services ersichtlich.
Nachfolgend werden einige wichtige Konzepte beschrieben.
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Abbildung 35.: Package-Diagramm eines Backend Service
Quelle: Eigene Darstellung

4.4.1.5. Wichtige Konzepte

Validators Im Package “Validators” sind die Validatoren fiir die Business-Objekte
implementiert. Diese sind bewusst auf dem Business-Layer angesiedelt, da es sich bei der
Validierung um Business-Regeln handelt und diese nicht vom Ubertragungskanal, hier
HTTP im Api-Layer, beeinflusst sind.

Repositories Um den Datenzugriff fiir den Business-Layer abkapseln zu kénnen sind
diese Zugriffe in Repositories implementiert. Nach aussen kann immer das Interface
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verwendet werden, unabhéngig davon auf welche Datenbasis Abfragen durchgefiihrt
werden. Dies lisst eine einfache Anderung der Datenbasis zu, beispielsweise falls ein
weiterer Microservice fiir den bendtigten Teil hinzukommt.

Migrations Um das Schema der Datenbank &ndern zu kénnen, wird das Prinzip von
Migrations vom Entity Framework verwendet. Diese Migrations sind als C#-Klassen
implementiert, welche in diesem Package liegen.

Libraries Je nach Service werden unterschiedliche Libraries verwendet. Diese sind hier
nicht explizit aufgelistet, in Kapitel 4.8 - Libraries und Frameworks existiert aber eine
Matrix welche die Verwendung aufzeigt.

Extensions Fiir die Registrierung und Konfiguration von Services wihrend des Startups
wurden Extensions Methods erstellt. Diese abstrahieren die Konfiguration einzelner Teile
und halten die Startup-Klasse schlank. Diese Extensions sind bei vielen Services gleich
oder sehr dhnlich, trotzdem wurden diese in jedem Service implementiert und nicht
ausgelagert. Dies stellt kein Problem der Code-Duplizierung dar, da diese Klassen nicht
viel Logik beinhalten und die Konfiguration einem Service gehort und so punktuell
angepasst werden kann.

4.4.2. Authentication Service

In der Abbildung 36 ist das vereinfachte Package-Diagramm des Authentication Service
sichtbar. In grau hervorgehoben sind die Unterschiede zur allgemeinen Architektur.
Gemeinsame Teile wurden zugunsten der Ubersichtlichkeit weggelassen.
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Abbildung 36.: Package-Diagramm AuthenticationService
Quelle: Eigene Darstellung
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4.4.2.1. Wichtige Konzepte

Domain Der Authentication Service hat einen eigenen Domain-Layer, da die Klassen
sehr spezifisch mit Autorisierung und Benutzerverwaltung zu tun haben und somit in
anderen Services nicht bendtigt werden.

DataTransferObjects Analog der eigenen Domain-Klassen existieren eigene DTOs.

Mappings In diesem Package sind die Mappings von den Domain Objects zu den Data
Transfer Objects definiert.

Hash Um die Passworter bei der Registrierung zu hashen und beim Login zu verifizieren,
sind die entsprechenden Funktionen im Package “Hash” implementiert. Dabei wurde die
Austauschbarkeit der Implementation beachtet.

4.4.3. Presentation Service

Der Presentation Service weicht nicht von der Standardarchitektur fiir Backend Services
ab.

4.4.4. Answer Service

Der Answer Service weicht nicht von der Standardarchitektur fir Backend Services ab.

4.4.5. Question Service

Der Question Service weicht nicht von der Standardarchitektur fiir Backend Services ab.

4.4.6. Voter Hub

Die Architektur des Voter Hub weicht nicht von der Standarcharchitektur fiir SignalR-
Hubs ab.

4.4.7. Presenter Hub

Die Architektur des Presenter Hub weicht nicht von der Standarcharchitektur fiir SignalR-~
Hubs ab.

4.4.8. Presentation Designer

In der Abbildung 37 ist das Package Diagramm des Presentation Designers ersichtlich.
Grau ersichtlich sind die von der allgemeinen Architektur abweichenden Komponenten.
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Abbildung 37.: Package-Diagramm PresentationDesigner
Quelle: Eigene Darstellung

Der Unterschied zur allgemeinen Architektur besteht darin, dass diese Applikation nicht
nur aus einem Applikations-Teil besteht, sondern aus zwei. Diese beiden sind jedoch wie
in der allgemeinen Architektur aufgebaut.

4.4.8.1. Wichtige Konzepte

presentation In diesem Package befinden sich alle relevanten Anzeigekomponenten und

Container, welche mit der Prisentation in Zusammenhang stehen.

auth In diesem Package befinden sich alle relevanten Anzeigekomponenten und Con-
tainer, welche mit der Autorisierung und der Benutzerverwaltung in Zusammenhang
stehen.

4.4.9. Presenter Client

Der PresenterClient weicht nicht von der Standardarchitektur fiir Frontend Applikationen
ab. Das Package application entspricht hier dem Package presentation.

4.4.10. Voter Client

Der VoterClient weicht nicht von der Standardarchitektur fiir Frontend Applikationen
ab. Das Package application entspricht hier dem Package participation.

77



4. Architekturspezifikation

4.5. Deployment

Der folgende Abschnitt zeigt auf, wie die einzelnen Komponenten der Plattform HSR
Live Survey gehostet werden.

4.5.1. Deployment Diagramm

In der Abbildung 38 ist das Deployment Diagramm ersichtlich. Die Abbildung 39 zeigt
die Legende fiir das Deployment Diagramm.

Browser Microsoft Azure

Kubemetes Cluster

Kubemetes Node Kubemetes Node

Abbildung 38.: Deployment Diagramm
Quelle: Eigene Darstellung
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Abbildung 39.: Legende zu Deployment Diagramm
Quelle: Eigene Darstellung

4.5.1.1. Erklarungen

Client Der Client stellt den Benutzer der Applikation dar. Alle User Interfaces laufen
dabei beim Client im Browser.

Public IP Die Public IP wird von Azure zur Verfiigung gestellt und zeigt auf den
External Load Balancer.

External Load Balancer Der externe Load Balancer von Azure leitet alle Anfragen an
den Kubernetes Cluster weiter.

Internal Load Balancer Innerhalb des Kubernetes Cluster wird ein zweiter Load Ba-
lancer eingesetzt. Dieser kennt die interne Struktur des Clusters und leitet alle Anfragen
nach gewissen Regeln an die internen Services und Applikationen weiter.

Kubernetes Cluster Der Kubernetes Cluster besteht aus mindestens einem Node. Aus
Griinden der Verfiigbarkeit und Skalierbarkeit macht es aber Sinn, mindestens zwei Nodes
bereitzustellen.

Kubernetes Node Eine Kubernetes Node ist in Azure eine virtuelle Maschine. Zu jeder
virtuellen Maschine gehort auch eine Managed Disk. Abgebildet sind zwei Nodes, dies
kann zur Laufzeit aber dynamisch festgelegt werden und kann und soll sich je nach Last
dndern.

Kubernetes Pub In einem Kubernetes Pod laufen Services und Applikationen. Diese
laufen jedoch nicht direkt in dem Pod sondern in einem Docker Container, welcher vom
Pod verwaltet wird.

Managed Disk Data Die SQL Datenbank lduft ebenfalls in einem Docker Container,

welcher von Kubernetes gemanaged wird. Uber den Lifecycle dieses Docker Containers
hat von aussen niemand direkten Einfluss. Damit die Daten der Datenbank auch nach
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der Neuerstellung dieses Docker Containers zur Verfiigung stehen, werden diese in einer
Managed Disk in Azure persistiert.

4.5.2. Anforderungen

Einzig der SQL Server hat konkrete Anforderungen an die Infrastruktur. Ein SQL
Server bendtigt im Minimum 2 GB an Arbeitsspeicher und 2 GB an Festplattenspeicher
[33]. Diese miissen im Node, auf dem der SQL Server lduft, zur Verfiigung stehen. Die
Anforderungen werden automatisch beim Deployment via kubectl an den Node gestellt.

4.5.3. Verteilung der Pods in Nodes

Die Verteilung der Pods auf die zwei abgebildeten Nodes sind hier exemplarisch darge-
stellt. Diese Verteilung managed der Kubernetes Cluster, auf diese kann iiber gewisse
Constraints in der Konfiguration indirekten Einfluss genommen werden [3]. Auf die
explizite Konfiguration der Podverteilung wird verzichtet.

4.5.4. Struktur der Domains

Um die Erreichbarkeit der Komponenten sicherzustellen, sind diese vom Internet erreich-
bar. Fiir die Auflésung der Domain zu den Services ist Traefik verantwortlich. Es existiert
eine Struktur in der Vergabe der Domains.

Frontends Jedes Frontend erhélt eine eigene Subdomain. Diese ist mit einem passenden
Verb der Aktivitat, die an diesem Frontend durchgefithrt wird, beschrieben. Die Tabelle
7 zeigt die aktuelle Struktur anhand der Beispieldomain livesurvey.ch auf.

Frontend Domain
Presentation Designer | design.livesurvey.ch
Presenter Client present.livesurvey.ch
Voter Client vote.livesurvey.ch

Tabelle 7.: Struktur der Domains der Frontends

Services Alle Services werden auf dieselbe Subdomain mit dem Préfix api konfiguriert.
Die Services werden anhand des Pfades nach der Domain identifiziert. Dieser Pfad
beinhaltet den Service-Namen. Die Tabelle 8 zeigt die aktuelle Struktur anhand der
Beispieldomain livesurvey.ch auf.
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Service Domain

Answer Service api.livesurvey.ch /answerservice
Authentication Service | api.livesurvey.ch/authenticationservice
Presentation Service api.livesurvey.ch /presentationservice
Presenter Hub api.livesurvey.ch/presenterhub
Question Service api.livesurvey.ch/questionservice
Voter Hub api.livesurvey.ch /voterhub

Tabelle &.: Struktur der Domains der Services

Infrastruktur Um die Infrastruktur zu iiberwachen, existieren einige Hilfsmittel wie
beispielsweise das Dashboard von RabbitMQ oder Traefik. Diese erhalten eine eigene
Subdomain, beschrieben mit der Technologie oder der Anwendung. Die Tabelle 9 zeigt
die aktuelle Struktur anhand der Beispieldomain livesurvey.ch auf.

Infrastruktur Domain
RabbitM(Q Dashboard | rabbitmq.livesurvey.ch
Traefik Dashboard traefik-ui.livesurvey.ch

Tabelle 9.: Struktur der Domains der Infrastruktur
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4.6. Datenspeicherung
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Abbildung 40.: Entity Relationship Diagramm
Quelle: Eigene Darstellung

4.6.1. Mix aus Relationalem und NoSQL Teil

In dieser Domain gibt es Komponenten, die statisch sind und solche, die sehr dynamisch
sind. Die statischen Teile sind in einer relationalen Datenbank gehalten. Die Entitdten
Question, Choice und Answer entsprechen dem dynamischen Teil, da diverse Auspriagun-
gen zu Fragen, Auswahlmoglichkeiten und Antworten mit verschiedenen Eigenschaften
existieren. Aus diesem Grund sind die spezifischen Eigenschaften jeweils als JSON seriali-
siert und abgespeichert (betrifft Eigenschaft Data). Damit die Beziehungen zu anderen
Entitédten einfacher verwaltet werden konnen, sind diese nicht im JSON abgespeichert,
sondern eigenstiandig als Spalte modelliert.

Im Rahmen der Evaluationsphase wurde geplant, dass die Konsistenz der Fremdschliissel-
beziehungen iiber Constraints sichergestellt werden. Durch die Einfithrung des Patterns
Database per service eriibrigt sich die Tatsache, dass solche Constraints serviceilibergrei-
fend erstellt werden. Fremdschliisselbeziehungen werden demnach nur noch zwischen
Tabellen gesetzt, welche zu einem einzigen Service gehéren.
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4.6.2. Reihenfolge der Slides

Fiir die Definition der Slide-Reihenfolge gibt es zwei Ansétze. Der erste ist, dass die fixe
Reihenfolge pro Presentation gespeichert wird. Der andere Ansatz ist, nur jeweils den
néchsten Slide im Stile einer Linked List abzuspeichern. Der Nachteil der ersten Variante
ist, dass bei einer Verschiebung eines Slides im Vergleich zur zweiten Variante im Worst
Case alle Slides aktualisiert werden miissen. Beim zweiten Ansatz sind dies im Worst
Case nur drei Slides und deswegen die bessere Variante darstellt.

4.7. Wichtige Ablaufe
Dieses Kapitel beschreibt einige wichtige Abldufe, die bei der Bedienung eintreten werden.

4.7.1. Prasentationsdurchfiihrung

Bei einer Prasentationsdurchfithrung gibt es zwei Aktoren, zum einen den Teilnehmer,
der das User Interface Voter Client bedient. Die Steuerung der Prisentation geschieht
via Presenter Client und wird vom Présentator durchgefiihrt.
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sdAblaufPrasentat\onsdurchfuhrung)
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Abbildung 41.: Ablaufdiagramm einer Présentationsdurchfithrung

Queue Damit das Diagramm nicht uniibersichtlich wird, ist der Einfachheit halber
nur eine Queue dargestellt. In der Realitét sind es verschiedene Queues oder zumindest

Quelle: Eigene

Darstellung

verschiedene Topics innerhalb derselben Queue.

Undefinierte Abfolge Die grauen Boxen innerhalb des Diagrammes bedeuten, dass alle
Schritte innerhalb der Box in einer nicht definierten Abfolge geschehen kénnen. Dies
ist aufgrund der Queue nicht anders moglich, stellt aber auch kein Problem dar, da die

Schritte keinen kausalen Zusammenhang haben.
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4.8. Libraries und Frameworks

Fiir die Umsetzung wurden einige Libraries und Frameworks eingesetzt. Dieses Kapitel
listet diese auf und beschreibt kurz den Anwendungszweck der einzelnen Libraries und
Frameworks.

4.8.1. Ul Libraries und Frameworks
4.8.1.1. Ubersicht

In der Abbildung 42 sind alle Abhéngigkeiten zu den verwendeten Libraries ersichtlich,
welche die Webapplikationen einbinden.

React X X
SignalR X

Axios

Redux
Material Ul
Recharts

-
- -
1Y)
| -
O
—

X | X [ X | X | X

Notistack X X

Abbildung 42.: Dependency-Matrix Ul
Quelle: Eigene Darstellung

React Als Ul-Library wird React verwendet.

SignalR  Um mit SignalR Hubs kommunizieren zu kénnen, wird die SignalR-Library
bendtigt. Mit dieser kénnen Websocket-Verbindungen aufgebaut und entsprechende
Remote Procedure Calls ausgefiihrt werden.
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Axios Diese Library bietet mehr als die native Fetch-API an. Insbesondere ist die auto-
matische Konvertierung von JSON zu einem Modelobjekt méglich, welches auch im Zusam-
menspiel mit TypeScript und dessen Typsicherheit ein Vorteil ist. https://medium.com/
Q@jeffrey.allen.lewis/http-requests-compared-why-axios-is-better-than-node-
fetch-more-secure-can-handle-errors-better-39fde869a4ab

Redux Im Client benétigen viele Komponenten immer wieder den State von anderen
Komponenten. Damit der State nicht pro Komponente verwaltet werden muss, wird
Redux als State-Management-Library in den React-Apps eingesetzt.

Material Ul Um das Styling der Webapplikation zu vereinfachen, wird auf das bewéhrte
Material Design von Google gesetzt. Dazu wurde fiir React extra die Library Material
UI entwickelt.

Recharts Fiir die Darstellung von Charts wird Recharts verwendet.

Notistack Zustéindig fiir die Darstellung von Notifications in Form von Snackbars, die
man aus dem Material Design kennt.

4.8.2. C# Libraries und Frameworks

Nachfolgend aufgelistete Libraries und Frameworks wurden in den C#-Projekten verwen-
det.

4.8.2.1. Ubersicht

In der Abbildung 43 sind alle Abhéngigkeiten zu den verwendeten Libraries und Frame-
works ersichtlich, welche die Komponenten einbinden.
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ASP.NET Core
EntityFramework Core X X X X
AutoMapper X
AutoMapper Dependency Injection X X X
StyleCop X X X
Swashbuckle X X X
Fluent Validation X
RabbitMQ, X
Newtonsoft.Json X X X X
System.ldentityModel. Tokens.Jwt X
BCrypt.Net-Next X
AspNet.Security ApiKey.Providers X X X
xunit X X
Applicationinsights.AspNetCore X
Queue
Models X
Error Handling X
Web
Validation X
Token X

=
=

=
>
>
=
ke
>
>
=
>

Library/Framework

b3

=
BTl e T I I
x| x| X |x

T T R I

E T o

Abbildung 43.: Dependency-Matrix C#
Quelle: Eigene Darstellung

ASP.NET Core Als Frameworks fiir das Grundgeriist der Webapplikationen wird
ASP.NET Core in der Version 2.2 eingesetzt. Mit ASP.NET Core kommen auch einige
Erginzungs-Libraries wie Logging, Configuration und Dependency Injection mit. Ebenso
ist SignalR fiir die Real-Time Kommunikation mit den Clients Teil von ASP.NET Core.

EntityFramework Core Fiir den Datenbankzugriff und das Migrieren des Datenbank-
schemas wird EntityFramework Core verwendet.

AutoMapper AutoMapper bietet einge Grosse Hilfestellung fiir das Konvertieren von
Domain-Objekten zu Data Transfer Objects und zuriick.

AutoMapper Dependency Injection Dieses Package wird genutzt, um den eigentlichen
Mapper zu injecten.

StyleCop Wihrend dem Build wird mit StyleCop der Code nach gewissen Regeln
iiberpriift. Bei einem Fehler erzeugt dies eine Build-Warnung, welche spéater zu einem
Fehler wird.
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Swashbuckle Fiir das automatische Generieren einer Swagger-Spezifikation und einem
Swagger-Ul wird Swashbuckle verwendet.

Fluent Validation Mit Fluent Validation lassen sich Objekte einfach nach gewissen
Regeln validieren.

RabbitMQ Den Zugriff auf die RabbitMQ-Queue geschieht iiber die offizielle RabbitM Q-
Library.

Newtonsoft.Json Fiir die Dateniibertragung wird das Format JSON verwendet. Mit
Newtonsoft.Json lassen sich JSON-Strukturen zu C#-Objekten serialisieren.

System.ldentityModel. Tokens.Jwt Mit dieser Library lassen sich Tokens fiir die Au-
thentication erstellen.

BCrypt.Net-Next Fiir die sichere Speicherung der Passworter miissen diese gehashed
werden. Dafiir wird die Library BCrypt benotigt.

AspNet.Security.ApiKey.Providers Dieser Provider wird bendtigt, dass sich Services
via Shared API Key authentisieren koénnen.

xunit Mit xunit lassen sich einfach Unit Tests schreiben, ohne viel Boilerplate Code zu
produzieren.

Applicationinsights.AspNetCore Diese Library wird benétigt, um die Applikation in
Application Insights zu integrieren.

Eigene Libraries Die restlichen Libraries stellen Projekte dar, die selber entwickelt
wurden. Weitere Informationen sind unter Kapitel 4.8.3 zu finden.

4.8.3. Eigene Libraries

Da gewisser Code in mehreren Applikationen verwendet wird, wurde dieser in eigene
Libraries ausgelagert. Diese Libraries werden als Nuget-Package deployed und kénnen so
in allen Applikationen einfach verwendet werden. Folgende Libraries wurden entwickelt.

Queue Beinhaltet die Implementation fiir den Zugriff auf die RabbitMQ-Queue.
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Models Siamtliche Domain-Klassen, sowie Data Transfer Objects, Data Access Entities
und Queue Messages. Ebenso sind hier alle Konverter fiir das Mapping zwischen Domain
und DTO als auch zwischen Domain und Data Access Entities vorhanden. Es wurden
alle Klassen in eine Library gepackt, da diese sehr stark voneinander abhéngig sind.
Beispielsweise hitte eine Anderung an einem Domain-Objekt auch eine Anderung am
DTO, Data Access Entity und den entsprechenden Konvertern zur Folge hat.

Error Handling Fasst die gemeinsamen Exceptions und Code fiir das Error Handling
zusammen, beispielweise die ASP.NET Core Middleware fiir das Abfangen und Bearbeiten
von Exceptions.

Web Client Eine Abstraktion des HttpClients von .NET. Ebenso eine Factory, damit
dieser via Dependency Injection verwendet werden kann.

Validation Basisklassen und Abstraktionen fiir die Validierung von Objekten.

Token Provider Services fiir das Handling von Tokens, aktuell bezogen auf JWT Tokens.

4.9. Security

Es gibt zwei verschiedene Arten von Zugriffen auf einzelne Services. Zum einen greifen
Benutzer mit dem Browser auf diese zu, zum anderen benétigen Services Daten von
anderen Services. Die letzteren Requests werden also nicht von einem Menschen gestartet.
Aus diesem Grund werden zwei verschiedene Varianten bendétigt, um einen Anfrager zu
autorisieren.

4.9.1. Sicherheit zwischen Services

Zwischen den Services sollte ein Request schnell und einfach ablaufen. Deshalb sollte fiir die
Autorisierung kein weiterer Roundtrip nétig sein. Deshalb funktioniert die Autorisierung
zwischen zwei Services iiber ein Shared Secret, welche beide Services kennen. Dieses wird
bei einem HTTP-Request im Authorization-Header gesendet.

4.9.2. Sicherheit zwischen Ul und Services

Um einen Benutzer autorisieren zu konnen, werden JWT-Tokens verwendet. Diese werden
vom Authentication Service nach Angabe von Benutzername und Passwort ausgestellt.
Beim Erstellen dieser Tokens werden diese mit einem Shared Secret signiert. Das Token
wird dann von den UI-Clients bei jedem Request im Authorization-Header gesendet
und kénnen von den einzelnen Services anhand der Signatur und des Shared Secrets
validiert werden. In diesen Tokens werden Claims mitgesendet, mit welchem der Nutzer
jederzeit in den Services eindeutig identifiziert werden kann. Dafiir wird beispielsweise
die Presenterld verwendet.
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4.9.3. HTTPS

Sobald Daten im Web ausgetauscht werden, driangt sich der Einsatz fiir HT'TPS auf.
Chrome beispielsweise warnt den Benutzer bereits, sobald dieser Daten in einem Formular
eingibt und die Webseite kein HT'TPS verwendet. Der Einsatz von HTTPS ist beim
Einsatz von JWT ein muss, da diese ansonsten von einem Angreifer abgefangen und wie-
derverwendet werden konnen. Gegen diesen Angriff besitzen die Tokens ein Ablaufdatum,
dieses ist in der Regel aber grossziigig gewahlt, dass sich der Benutzer nicht immer neu
anmelden muss. HTTPS wurde in HSR Live Survey nicht eingesetzt. Es wurden Versuche
mit HTTPS, Traefik und Let’s Encrypt durchgefiihrt. Dieser Ansatz konnte aber nicht
erfolgreich implementiert werden, weshalb HT'TPS aus Zeit- und Prioritdtsgriinden nicht
umgesetzt wurde.

4.9.4. Spezialfille
4.9.4.1. Presenter Client

Ein Spezialfall ist der Presenter Client, da sich der Benutzer in diesem nicht explizit
anmelden muss, es soll aber auch nicht fiir jeden moglich sein, die Applikation aufzurufen
und zu bedienen. Aus diesem Grund wird beim Starten einer Durchfiithrung ein JWT-
Token durch den Presentation Service erstellt und vom Designer beim Offnen des Presenter
Client mitgegeben. Dieser verwendet das Token dann fiir die Verbindung mit dem Hub,
welcher das Token wiederum anhand des Shared Secrets validieren kann. Dieser Ablauf ist
in der Abbildung 44 zu sehen. So kann ein Benutzer eine Durchfiihrung nur steuern, sofern
er das Token kennt. Dieses Token ist nur ein Tag ab Ausstellung giiltig und so gegen eine
Replay-Attacke zumindest ein wenig geschiitzt ist. Im Falle einer erneuten Durchfiithrung
einer bestehenden Durchfithrung (beispielsweise zur Ansicht der Resultate) wird vom
Designer ein neues Token angefordert und verwendet. Diese Variante hat den grossen
Vorteil, dass sich der Benutzer nicht bei zwei Applikationen anmelden, ein solches Token
im Backend nicht zwischengespeichert und zwischen mehreren Services synchronisiert
werden muss. Einzig im Frontend wird das Token im Session Storage zwischengespeichert,
damit es auch bei jedem Request mitgesendet werden kann.
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Abbildung 44.: Ablauf der Authorisierung des PresenterClients
Quelle: Eigene Darstellung

Damit das Token nicht in der URL fiir jeden sichtbar ist, wird nach dem Start des
Presenter Clients das Token zwischengespeichert und ein Redirect gemacht. So ist das
Token nur noch im Session Storage und nicht mehr fiir alle sichtbar. Dies ist von grosser
Wichtigkeit, da der Presenter Client seinen Einsatz oft vor einer Gruppe via Beamer

findet.

4.9.5. Sensible Daten

Besonders im Zusammenhang mit Benutzerdaten muss bei der Persistierung besonders
acht gegeben werden.

4.9.5.1. Passworter

Bei der Registrierung eines Benutzers muss dieser ein Passwort angeben. Um den Benutzer
spater authentisieren zu konnen, muss das Passwort abgespeichert werden. Dieses wird
jedoch vor dem Abspeichern gehashed. Dafiir wird die Hash-Methode BCrypt eingesetzt.
Diese Methode speichert direkt im Hash in einem definierten Muster ein Salt, so ist
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der Hash besser gegen Rainbow-Tables geschiitzt. Zudem beinhaltet das Muster eine
Versionsnummer, so kann in Zukunft eine neue Version verwendet werden, bestehende
Hashes sind aber trotzdem noch verwendbar. Fir das Hashen der Passworter in C# wird
die Library Berypt.net next [12] verwendet. Diese Library verwendet per default das
Hashverfahren SHA384, dies wird so auch in HSR Live Survey eingesezt.

4.10. Skalierung

Ein grosser Vorteil von Microservices ist die horizontale Skalierung. Damit diese funktio-
nieren kann, muss bei der Entwicklung darauf geachtet werden, dass kein State verwendet
wird. Denn sind mehrere Instanzen desselben Services vorhanden ist nicht sichergestellt,
dass Anfragen immer von der gleichen Instanz verarbeitet werden. Bei einigen Komponen-
ten von HSR Live Survey kann jedoch nicht auf ein State verzichtet werden, bei anderen
wird der State besonders verwaltet. Diese FEigenheiten sind nachfolgend beschrieben.

4.10.1. SignalR

Fiir den Handshake von SignalR ist es wichtig, dass Requests wihrend dem Handshake
immer von der gleichen Instanz verarbeitet werden. Deshalb mussten beim Reverse Proxy
Sticky Session konfiguriert werden [2]. Ein zweites Problem bei der Skalierung von SignalR
ist, dass Clients derselben Durchfithrung einer Présentation nicht auf der gleichen Instanz
landen. Neue Fragen werden im Voter Hub {iber eine Queue gelesen, so kann irgendeine
Instanz die neue Frage laden und versenden. Die Schwierigkeit ist es, dass nicht nur
die instanzeigenen Clients diese Frage erhalten, sondern alle Clients der Durchfiihrung.
Fiir das wird eine Redis-Backplane verwendet. Diese Backlplane verwaltet die Clients
und deren Connections und stellt sicher, dass Requests auch iiber mehrere Instanzen
immer an alle Clients versendet werden. Diese Anwendung wird auch von Microsoft in
ihrer Dokumentation beschrieben [2]. Diese Variante hat natiirlich auch einige Nachteile,
da beispielsweise die Sticky Session dazu fithren kann, das eine Instanz viel Arbeit hat,
andere jedoch keine. Durch die Gegebenheit, dass Verbindungen zu diesen Instanzen in
der Regel nur wenige Minuten dauern (da die Durchfiihrung einer Présentation wohl eher
kurz sein wird), kann dies aber vernachléssigt werden.

4.10.2. Autorisierung

Damit fiir die Autorisierung keine State-Daten gespeichert werden miissen, wird ein
JWT fiir die Autorisierung verwendet. Damit fungiert das JWT als eine Art Speicher fiir
relevante Daten, welche dann aber von irgendeiner Instanz ausgelesen und verwendet
werden kann [40].

4.10.3. MS SQL Server

Eine sehr zentrale Komponente stellt die Datenbank dar. Diese dient als Datenspeicher
und wird somit von allen Services verwendet. Eine solche Datenbank muss also hoch
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verfiigbar sein. Im Rahmen der Bachelorarbeit wurde auf eine Skalierung der Datenbank
verzichtet, da diese die anzunehmende Last auch mit einer Instanz bewéltigen kann. Es
gibe die Moglichkeit, eine Availability Group einzurichten [14], dies fithrt aber nicht
generell zu einer schnelleren Datenbank, sondern eher zu einer besseren Verfiigbarkeit.
Eine ideale Losung wire, dass jeder Service seine eigene Datenbank besitzt. Somit wiirde
die Last auf mehrere Datenbanken verteilt werden. Doch dieser Ansatz wurde aufgrund des
Mehraufwandes in der Datensynchronisation und Zwecksméssigkeit nicht implementiert.

4.10.4. RabbitMQ und Redis

Bei Redis und RabbitMQ ist es moglich, sogenannte Cluster zu erstellen, damit eine
hohere Verfiigbarkeit und Performance erreicht werden kann. Dies wurde jedoch nicht
eingerichtet, da bisher die Performance einer Instanz ausreichte.

4.10.5. Eigene Services

Alle eigenen Services sind horizontal, wie auch vertikal, skalierbar. Die Services wurden
mit Ausnahme von SignalR stateless implementiert und werden von aussen nur via Traefik
als Load Balancer angesprochen, welcher die Last mit dem Round Robin Prinzip verteilt.
Bei Requests an Services innerhalb des Kubernetes Clusters werden die Services mit dem
internen Kubernetes Service Proxy ausgewéhlt, ebenfalls mit dem Round Robin Prinzip
[18].

4.10.6. Skalierung durchfiihren

Vertikale Skalierung Eine Vertikale Skalierung kann im Portal von Azure in der Ku-
bernetes Resource unter dem Punkt Scale ausgefithrt werden. Die vertikale Skalierung
bedeutet, mehr Nodes und somit den Services mehr Ressourcen zur Verfiigung zu stellen.
Die Konfigurationsseite ist in Abbildung 45 zu sehen.
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Abbildung 45.: Konfiguration der Skalierung in Azure
Quelle: Printscreen, portal.azure.com

Horizontale Skalierung Jeder Service kann iiber das Kommandozeilentool kubectl von
Kubernetes skaliert werden. Dafiir ist das Kommando scale [17] zu verwenden. Im Listing
4.1 wird ein Beispielbefehl fiir das Skalieren des Question Service gezeigt.

1 kubectl scale deployment questionservice-deployment --replicas=2

Listing 4.1: Skalierung via kubectl

4.11. Architektonische Entscheide

4.11.1. Aufteilung der Services

Die Aufteilung der Service in der Systemarchitektur ist eine grosse Herausforderung.
Denn geméss microservices.io existieren einige Anforderungen an einen Microservice
[21]:

e Architektur muss stabil sein

FEin Service sollte einen kleinen Satz an verwandten Funktionen implementieren

Eine Anderung soll nur ein Servie betreffen

Services miissen lose von anderen Service gekoppelt sein

Ein Service muss testbar sein

Ein Service muss von einem kleinen Team implementiert werden kénnen
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e Die Entwicklung eines Services soll autonom sein

Damit all diese Anforderungen erfillt werden konnen miissen also viele Dinge in Betracht
gezogen werden. Unterstiitzung dafiir gibt es von microservices.io in Form von zwei
Pattern.

Decompose by business capability Die Aufteilung der Services erfolgt anhand der
Businesskonzepte. Ein Businesskonzept ist ein Ablauf, der einen Wert bietet. Beispiele
dafiir ist das Produktemanagement, das Ordermanagement oder das Bestellmanagement.

Decompose by subdomain Services werden anhand der Businessdoméne aufgeteilt.
So werden Funktionalitdten innerhalb derselben Doméne zusammen in einem Service
implementiert.

Die beiden beschriebenen Patterns sind sehr nahe beieinander und kénnen in einer
dhnlichen Aufteilung der Services enden. In HSR Live Survey wurde keines der beiden
Patterns konsequent umgesetzt. Es wurde mehrheitlich der Ansatz der Unterteilung nach
Businessdoméne verfolgt. Dies ist in der Architektur anhand der Services Answer Service,
Authentication Service, Presentation Service oder Question Service ersichtlich. Diese
Services sind fiir Funktionalitdat innerhalb ihrer Doméne verantwortlich. Zum anderen
existieren die beiden SignalR-Hubs. Diese sind eher nach einem Businesskonzept, ndmlich
der Real-Time-Kommunikation mit dem Client, entworfen und umgesetzt worden.

4.11.2. Aufteilung der Datenbank

Bei der Entwicklung von Microservices in Zusammenhang mit Datenbanken existieren
gemiss microservices.io zwei bekannte Patterns. Zum einen das Pattern Shared
Database [23], dem gegeniiber steht das Pattern Database per Service [20]. Diese zwei
Patterns werden nachfolgend kurz erldutert.

Shared Database Eine einzige Datenbank, auf die jeder Service vollen Zugriff erhélt.
Jeder Service darf Daten lesen und bearbeiten. Auch das Schema darf von jedem Service
angepasst werden. Dies fiihrt zu einigen Nachteilen bei der Migration der Datenbank,
da diese koordiniert werden miissen. Zudem kommt es zu einer hohen Kopplung der
Services iiber die Datenbank, beispielsweise bei Transaktionslocks. Der Vorteil liegt in
der Bekanntheit der Technologie und der Datenkonsistenz. Zudem ist das Betreiben einer
einzigen Datenbank einfacher und mit weniger Aufwand verbunden.

Database per Service Jeder Service besitzt eine eigene Datenbank mit den fiir ihn
relevanten Daten. Auf diese Daten konnen andere nur via diesen Microservice zugreifen.
Dies fiihrt dazu, dass die Entwicklung dieser Services weniger stark aneinander gekoppelt
sind und die Datenbankmigration einfacher wird. Zudem kann so jeder Service die fiir
ihn perfekte Datenbanktechnologie verwenden. Der grosse Nachteil dieses Patterns sind
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Transaktionen iiber mehrere Services. Dafiir konnen jedoch spezielle Patterns wie bei-
spielsweise das Saga Pattern [22] implementiert werden, dies ist aber umsténdlicher. Nebst
Transaktionen sind auch Abfragen iiber mehrere Datenbanken eine Herausforderung.
Im Rahmen der Plattform HSR Live Survey wurde das Pattern Database per Service ver-
wendet und implementiert. Dabei wurde die Variante Private-tables-per-service umgesetzt.
Diese beschreibt, dass jeder Service seine Tabellen besitzt, welche von keinem anderen
Service verwendet oder angepasst werden diirfen. Da die Trennung rein konzeptionell
und nicht technisch vorhanden ist, musste bei der Implementation besonders darauf
geachtet werden, keine Daten anderer Tabellen direkt abzufragen. Eine Ubersicht der
Tabellen und der Zugehorigkeit ist in Tabelle 10 zu finden. Diese Variante hatte besonders
in den Anforderungen an Infrastruktur und operativem Betrieb entscheidende Vorteile.
Diese Bereiche fallen deutlich einfacher aus fiir Entwickler und sind so schnell umsetzbar.
Zudem ist es mit Entity Framework Core moglich, nur einen Subset an Tabellen mit
Migrations zu migrieren, was die technische Umsetzung erméglichte. Ein weiterer grosser
Vorteil ist, dass diese Tabellen mit vertretbarem Aufwand in eine eigene Datenbank
verschoben werden kénnen. So kann beispielsweise auf Performanceprobleme in relativ
rascher Zeit reagiert werden. Die Tabellen sind aktuell in derselben Datenbank, da die
Anforderungen an die Infrastruktur von einer Datenbank unterstiitzt werden. Denkbar
wére auch eine Migration von gewissen Tabellen auf eine andere Datenbanktechnologie.
Um dieses Pattern zu verwenden mussten auch einige Nachteile in Kauf genommen
werden. Das Abfragen von Daten dauert in der Regel ldnger, da diese iiber HTTP via
dem API eines anderen Services laufen miissen. Zudem sind verteilte Transaktionen
nicht einfach umsetzbar, siehe Kapitel 4.11.3 - Transaktionen. Ein weiteres Problem sind
die Fremdschliisselbeziechungen iiber Tabellen, die unterschiedlichen Services angehoren.
Diese wurden bei der Implementation explizit nicht gesetzt um dieses Pattern nicht zu
verletzen. Diese Fremdschliissel wiirden bei einer spateren Migration von Tabellen in eine
eigene Datenbank so oder so wegfallen.

Tabelle Service
Answer Answer Service
Choice Question Service
Presentation Presentation Service
PresentationExecution Presentation Service
Presenter Authentication Service
Question Question Service
Slide Presentation Service

Tabelle 10.: Zuteilung der Tabellen zu Services

Zudem besitzt jeder Service seine eigene Migration-History Tabelle. Diese ist mit dem
Namen des Service als Prefix gekennzeichnet.
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4.11.3. Transaktionen

Ein Problem beim Einsatz einer Microservice-Architektur sind die Transaktionen iiber
mehrere Services. Beim Monolith-Ansatz kénnen Transaktionen iiber die Datenbank
sichergestellt werden, Microservices haben aber im Grundsatz nicht dieselben Tabellen.
Fiir die Losung dieses Problems existiert das Saga-Pattern [22]. Diese besagt, dass ein
Service nach dem Update von Daten ein Ereignis auslost und sich andere Services auf
dieses subscriben und ihre Daten entsprechend anpassen konnen. Ein Nachteil dieses
Patterns ist die komplexe Umsetzung. Aus diesem Grund wurde auf die Umsetzung
dieses Patterns verzichtet, denn im gesamten Kontext von HSR Live Survey wiirde nur
in einem Fall eine verteilte Transaktion benétigt. Beim Kopieren einer Présentation
muss der Presentation Service Uber andere Services wie dem Question Service gehen,
um diese ebenfalls kopieren zu kénnen. Sollte es bei diesem Vorgang zu einem Fehler
kommen, wird dieser dem Benutzer angezeigt. Der Benutzer hat dann im schlimmsten
Fall einen inkonsistenten Zustand, den er aber von Hand beheben und den Vorgang zu
einem spéateren Zeitpunkt wiederholen kann.

4.11.4. Zugriffe von Frontends auf Services

Bei der Verwendung einer Microservice-Architektur im Zusammenhang mit Frontends
muss definiert werden, mit welchen und wie vielen Services das Frontend kommuniziert.
Geméss microservices.io existiert ein Pattern in diesem Bereich, das Api Gateway
Pattern [19]. Diese Pattern beschreibt, dass alle Frontends nur iiber diesen API Ga-
teway mit den jeweiligen Services kommunizieren. Dieser Gateway kann zudem Dinge
wie Authentisieren oder Zusammenziehen von Daten erledigen. Eine Auspriagung dieses
Patterns wird mit dem Namen Backend for Frontend [19] bezeichnet. In diesem existiert
pro Frontend ein Gateway, der genau auf die Bediirfnisse des Frontends zugeschnitten ist.

Implementiert wurde keines dieser beiden Patterns. Der Overhead eines solchen API
Gateways wurde als zu gross empfunden. Als Ersatz wurde ein Reverse Proxy verwendet,
welcher die Requests vom Frontend an den jeweiligen Service weiterleitet. So hat das
Frontend trotzdem nur einen Einstiegspunkt. Dieser Ansatz hat in der Einfachheit der
Umsetzung einen grossen Vorteil. Als grosser Nachteil ist die Kopplung der Frontends
an die Services vorhanden. Denn so miissen die Frontends die Struktur der Services und
deren APIs kennen. Andern diese, miissen auch die Frontends angepasst werden. Zudem
muss so jeder Service bei Bedarf die Clients authentifizieren oder autorisieren und es
musste fiir die interne Service-Kommunikation ebenfalls einen Autorisierungsmechanismus
implementiert werden, da alle Services von ausserhalb erreichbar sind. Trotz den vielen
Nachteilen wurde kein API Gateway implementiert, da der Overhead fiir den Umfang
der Applikation als zu gross eingestuft wurde. Bei einer Erweiterung des Umfangs wiirde
sich der Einsatz eines Gateways aber wohl anbieten.
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4.12. Patterns

In der Welt der Programmierung existieren unzéhlige Patterns. Patterns kénnen in
Architektur- und Code-Pattern unterschieden werden. In diesem Kapitel werden einige
implementierte Patterns vorgestellt.

4.12.1. Architekturpattern

Eine Anforderung an die Applikation ist der Einsatz einer Microservice-Architektur. micro-
service.io ist eine Anlaufstelle fiir Patterns in einer Microservice- Architektur. Nachfolgend
werden die implementierten Patterns aufgelistet und je nach Bedarf kurz beschrieben.
Die Patterns sind in drei Kategorien unterteilt: Application Patterns, Application Infra-
structure Patterns und Infrastructure Patterns.

4.12.1.1. Application Patterns
Database per Service Der Einsatz des Database per Service Patterns ist in Kapitel

4.11.2 - Aufteilung der Datenbank beschrieben.

Application Metrics Durch die Verwendung von Application Insights, beschrieben in
Kapitel 5.5.1 - Application Insights, wird das Application Metrics Pattern eingesetzt.

4.12.1.2. Application Infrastructure Patterns

Externalized configuration Die Services werden via Umgebungsvariabeln konfiguriert.
Diese Implementation ist die Umsetzung des Patterns Externalized configuration. Detai-
liert ist diese Umsetzung im Kapitel 5.4 - Konfiguration beschrieben.

Access Token Fiir die Autorisierung wird mit JWT das Access Token Pattern imple-
mentiert. Dies ist in Kapitel 4.9.2 - Sicherheit zwischen UI und Services beschrieben.

Messaging Fiir die asynchrone Kommunikation wird ein Message Broker verwendet.
Der Einsatz ist in Kapitel 4.16 - Asynchrone Kommunikation beschrieben.

Exception tracking Exceptions werden durch Application Insights (Kapitel 5.5.1 -
Application Insights) gesammelt und kénnen im Application Insights Dashboard getrackt
werden.

4.12.1.3. Infrastructure Patterns

Multiple Services per Host Kubernetes verteilt Pods automatisch auf die verfiigharen
Nodes, wobei ein Node ein Host entspricht. Da aber weniger Nodes als Pods existieren
wird das Pattern Multiple Services per Host eingesetzt. Details sind im Kapitel 4.5 -
Deployment beschrieben.
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Service-per-Container In jedem Docker-Container lduft nur ein Service.

Service deployment platform Kubernetes gilt als Service deployment platform und
wird in HSR Live Survey verwendet.

4.12.2. Code Patterns

Options Pattern Der Einsatz des Options Pattern wird in Kapitel 5.4.2 - Backend
Services beschrieben.

Factory Pattern Die eigene Library LiveSurvey. Web implementiert das Factory Pattern.
Diese wird bendtigt um einen eigenen HttpClient mit einer Konfiguration zu erstellen
und diesen so via Dependency Injection verwenden zu kénnen.

Template Method Pattern In den Basisklassen der Converter in der eigenen Library
LiveSurvey. Models wird das Template Method Pattern angewendet um das JSON der
fragespezifischen Felder zu erhalten. Die Abbildung 46 zeigt den Einsatz dieses Patterns
anhand des Beispieles des Converters einer Question zum QuestionDto.

pkg

BaseToQuestionDtoTypeConverter calls Fix(source, destination) ‘T

+ Convert(Question : int) - QuestionDto o
# Fix(source : Question, destination : QuestionDto) : void

QuizQuestionTypeConverter source.MaxMNumberOfSelections

destination MaxNumberOfSelections = j

# Fix(source : Question, destination : QuestionDto) : void ®f

Abbildung 46.: Klassendiagram der Converter mit dem Template Method Pattern
Quelle: Eigene Darstellung

Dependency Injection Dependency Injection ist ein wichtiger Bestandteil von ASP.NET
Core [?] und bereits in das Framework integriert. Das Pattern wird in jedem Service fiir
das injecten von Services und Repositories eingesetzt.

Middleware Pattern Das Middleware-Pattern wird in den Backend-Services fiir das
allgemeine Error-Handling eingesetzt. In den Frontend-Applikationen wird das Pattern
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im Zusammenhang mit SignalR eingesetzt. Dort dient die Middleware fiir die Herstellung
der Connection und das Senden und Empfangen von Daten.

Layers Pattern Besonders in den Backend-Services wurde das Layers Pattern eingesetzt.
Dabei wurde aber auf ein striktes Layering verzichtet. Beispiele dieses Layerings sind in
Kapitel 4.4.1 - Allgemeine Architektur beschrieben.

Redux Pattern Das Redux Pattern wird in den Frontend-Applikationen angewendet,
um ein verniinftiges State Management iiber mehrere Komponenten sicherzustellen.
Ansonsten miisste jede Komponente einen eigenen State verwalten und beim Rendern von
weiteren React-Komponenten diesen an die zusétzlichen Komponenten als sogenannte
Properties weitergeben. So kann die Komplexitit stark wachsen, wenn Komponenten
in einer Parent-Child- oder Sibling-Beziehung stehen. Der Einsatz von Redux schliesst
aber nicht aus, dass Komponenten nach wie vor einen eigenen privaten State zuséatzlich
zum globalen State besitzen. Weitere Informationen sind unter Kapitel 4.14 - State
Management zu finden.

Repository Pattern Das Repository-Pattern wird im Data Access Layer verwendet um
den Zugriff auf die Daten zu abstrahieren und so in der Zukunft die Mdoglichkeit zu haben,
diesen einfach auszutauschen.

DTO Pattern Fiir die Kommunikation der Backend Services mit Clients wurden Data
Transfer Objects (DTO) eingesetzt. Diese abstrahieren die interne Struktur gegeniiber
den Clients damit diese bei Anderungen besser geschiitzt sind.

4.13. Error Handling

Falls Fehler auftreten, miissen diese abgefangen und wenn moglich von selbst korri-
giert oder zumindest protokolliert und dem Benutzer gemeldet werden. Dieses Kapitel
beschreibt das Error Handling und einige technische Details.

4.13.1. Ansatz

Die moglichen, bekannten Fehler werden so nah wie moglich am Ursprungsort abgefangen
und protokolliert. Da die meisten Fehler aufgrund von falschen Anfragen oder Daten
auftreten werden (fehlerhafter User-Input oder Abfrage einer nicht vorhanden Entitét),
koénnen diese nicht von selbst behoben werden. Ebenso kénnen Fehler bei nicht vorhande-
nen oder lauffihigen Abhéngigkeiten wie Datenbank oder andere Services auftreten. Auch
diese Fehler konnen nicht zur Laufzeit von der Applikation behoben werden. Deshalb
werden die Fehler protokolliert und von den Services mit einem moglichst genauen Status
Code und einer Fehlermeldung an den Anfrager zuriickgesendet. Die verwendeten Status
Codes sind im Unterkapitel 4.13.2.2 beschrieben.
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4.13.2. Umsetzung
4.13.2.1. Error Model

Das Frontend wird von Menschen bedient, deshalb sollen die Benutzer eine fiir sie
verstandliche Fehlermeldung erhalten. Um die Fehler der Backend Services den Benutzern
anzeigen zu koénnen, werden diese in ein Error Model verpackt und so dem Frontend
gesendet. Zudem konnen nicht direkt die Exceptions an den Client gesendet werden, da
diese sensible Daten wie den Stack Trace oder Endpoints beinhalten kénnten. Im Model
werden aktuell noch die Exceptions mitgeschickt. Das Exception Handling kann aber so
konfiguriert werden, dass diese nicht mehr mitgeschickt werden.

4.13.2.2. Status Codes

Nebst den in ASP.NET Core integrierten Status Codes (404 NotFound, 405 MethodNo-
tAllowed) werden folgende HTTP Status Codes direkt verwendet:

e 200 OK

e 204 NoContent

e 400 BadRequest

e 401 Unauthorized

e 404 NotFound

e 500 Internal Server Error

e 503 BadGateway

Es wurden explizit nur eine kleine Untermenge der verfiigbaren HT'TP Status Codes
verwendet um zum einen die Ubersicht behalten zu konnen und zum anderen den Clients
eine iiberschaubare Menge an Fehlern zur Behandlung zu bieten. Dieser Ansatz wurde
von Dropbox beschrieben [11] und diente als Inspiration fiir die Umsetzung.

Code 204 wird zuriickgegeben, falls ein Request erfolgreich durchgefiithrt werden konnte,
aber kein Resultat zuriickgegeben wird.

Code 400 wird zuriickgegeben, falls die Input-Validation nicht erfolgreich war oder ein
logischer Fehler in den Input-Daten existiert.

Code 404 wird zuriickgegeben, falls ein angeforderter Datensatz nicht gefunden werden
konnte. Zudem wird dieser Code vom ASP.NET Core Framework zuriickgegeben wenn
keine Route zu der angeforderten URL gefunden werden konnte.

Code 500 wird zuriickgegeben, falls ein unbekannter Fehler aufgetreten ist oder ein

Fehler erkannt wurde, der nicht zu einem anderen Code passt.
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Code 503 wird zuriickgegeben, falls Daten von einem anderen Service geladen werden
sollten, dieser Request aber nicht erfolgreich verlief.

4.13.2.3. ASP.NET Core Middleware

Um alle aufgetretenen Exceptions in den entsprechenden HTTP Status Code und das
Error Model umzuwandeln wird eine Middleware eingesetzt. Diese Middleware fangt alle
Exceptions ab und wandelt diese in das entsprechende Model um. Damit diese Middleware
in allen Services verwendet werden kann, wurde eine Library erstellt. Die Umsetzung
dieser Middleware wurde von der eigen entwickelten Studienarbeit iibernommen.

4.14. State Management

Damit die React-Applikationen sinnvoll eingesetzt werden kénnen bendtigen diese in den
meisten Féllen einen State. In der Art werden die Komponenten zwischen Containerkom-
ponente und Préasentationskomponente unterschieden. Containerkomponenten besitzen
einen State, Préasentationskomponenten hingegen nicht [46]. In React werden Komponen-
ten durch Komposition zusammengefiihrt [?], dies fithrt zu folgenden Beziehungen:

e Parent zu Child
e Child zu Parent
e Sibling zu Sibling

In gewissen Féllen muss ein States iiber mehrere Komponenten geteilt werden, beispiels-
weise der angemeldete Benutzer oder der aktuell zu bearbeitende Datensatz. Um diese
Daten mit anderen Komponenten teilen zu kénnen existieren verschiedene Moglichkeiten.
Die Daten konnten in Form von Properties geteilt via Callback als Property geladen
werden. Eine andere Moglichkeit ist der Einsatz einer State Management Library, die
einen globalen State verwaltet und diesen den Komponenten zur Verfiigung stellt.

4.14.1. Ansatz

Es wurde der Ansatz der State Management Library implementiert. Komponenten die
geteilte Informationen in Form des States bendtigen, werden als Connected Components
entwickelt. Diese verbinden sich zu einem Store, in dem der globale State gehalten wird.
Nebenbei existieren nach wie vor Komponenten, die nur zur Anzeige von Informationen
dienen oder einen privaten State besitzen.

4.14.2. Umsetzung

Es wird die Library Redux verwendet, welche sich um das State Management der ganzen
Applikation kiimmert. Redux hat drei Hauptbestandteile, namentlich State, Action und
Reducer.
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State Definition des Application States.
Action Eine Aktion, allenfalls mit Parametern, welche einen State Change auslésen.

Reducer Nimmt eine Aktion entgegen und ist verantwortlich dafiir, wie der State sich
aufgrund der Aktion &ndert.

4.14.2.1. Aufteilung

Der gemeinsame Application State, die entsprechenden Actions und Reducers wurden
in verschiedene Teile aufgeteilt, so dass diese der logischen Aufteilung der Architektur
entsprechen. Ohne diese Aufteilung wiirde der globale State sehr gross und uniibersichtlich
werden. Die Hauptkomponenten (Actions, AppState, RootReducer) importieren alle
aufgesplitteten Teile und fiigen diese wieder zusammen.

4.14.2.2. Eigener State

Trotz des Einsatzes einer globale State Management Library kénnen Komponenten
weiterhin einen privaten State besitzen. Dieser ist besonders sinnvoll, wenn Daten nur
lokal von Wichtigkeit sind oder noch nicht komplett erfasst wurden. Zudem wiirde eine
Verlagerung jedes privaten States in den globalen State ein deutlichen Mehraufwand
bedeuten, da eine Vielzahl von Actions und Logik in den Reducer entstehen wiirde.

4.14.3. Begriindung

Der Einsatz einer State Management Library bedeutet einen Mehraufwand im implemen-
tieren der Actions und der Reducer, die zum grossen Teil reiner Durchlauferhitzer sind.
beispielsweise miissen fiir alle Requests immer zwei Actions definiert und implementiert
werden, eine um das Laden der Daten anzustossen, eine um das Ende des Ladens an-
zuzeigen. Doch dieser Mehraufwand lohnt sich im Vergleich zu den Varianten mit der
Datenteilung via Properties. Denn diese Variante wird sehr schnell sehr uniibersichtlich,
besonders bei der Verschachtelung von Komponenten. Zudem miissen einige Komponen-
ten Daten nur als Property annehmen, um diese an die eigenen Kinder weitergeben zu
konnen. Dies macht es schwieriger, in sich gekoppelte Komponenten zu erstellen.

4.15. Models und Converters

Pro Doménenobjekt bestehen je nach Layer verschiedene Anforderungen. So existieren
Data Transfer Objects, Domain Objects und Data Access Entities. Zum Beispiel existieren
fiir das Doménenobjekt Questions auf Business Layer Spezialisierung von Fragen, im
Gegensatz dazu sind diese im Data Access Layer generisch gehalten. Hingegen ist der
Typ Presentation auf allen Schichten gleich. Diese Trennung wurde eingefithrt um die
einzelnen Layers voneinander zu trennen und gegen Anderungen innerhalb eines Layers zu
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schiitzen. Durch diese Trennung miissen die einzelnen Objekte jedoch von einem Format
ins andere konvertiert werden.

4.15.1. Ansatz

Insgesamt gibt es zwei Schnittstellen, an denen es zu Konvertierungen kommt. Zum
einen, wenn Daten im Web API entgegengenommen werden und zum anderen, wenn
die Daten in den Data Access Layer gelangen. Grundsétzlich sollen alle Layers mit den
Business-Objekten arbeiten und diese bei Bedarf in das eigene Format umwandeln.

4.15.2. Umsetzung

Um die Konvertierungen einfacher und weniger aufwiandig zu gestalten, wurde AutoMap-
per! genutzt. Der Vorteil von AutoMapper ist, dass bei Entititen mit gleicher Struktur
tiber eine Zeile Code ein einfaches Mapping erstellt werden kann (siche Listing 4.2). Au-
toMapper kiimmert sich um das Konvertieren und mappt automatisch alle Eigenschaften
mit gleichem Namen.

CreateMap<PresentationDto, Presentation>().ReverseMap();

Listing 4.2: Einfaches 1:1 Mapping

Komplexere Mappings wie bei Answers, Questions und Choices wurden iiber eigene
Konverter gelost. Diese Konverter sind besonders nétig, um die flache Struktur von
Data Transfer Objects in die Klassenstruktur auf Business-Ebene umzuwandeln. Zuletzt
miissen diese wieder in eine flache Struktur fiir die Datenspeicherung gebracht werden.
Der Grund fiir den Einsatz einer Klassenhierarchie auf Business-Ebene war die saubere
Struktur und den méoglichen Einsatz von typspezifischen Methoden.

Pro Entitétstyp existieren jeweils zwei Base-Converters, in denen die gemeinsamen
Properties gemappt werden. Spezialisierungen leiten von diesen Base-Converters ab und
implementieren, wenn noétig die virtuelle Methode Fiz, welche sich um die spezifischen
Property-Konvertierungen kiimmert. Diese virtuelle Methode wird in den Base-Converters
nach der Konvertierung der Base-Properties aufgerufen. Das Klassendiagramm fiir den
Question-Konverter ist in Abbildung 47 abgebildet.

"https://automapper.org/
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BaseToQuestionDtoTypeConverter

ruft Fix() auf AN
+ Convert(TQuestion source : int, QuestionDto dest : int) : QuestionDto e -~ ~

# Fix(TQuestion source : int, QuestionDto destination : int) : void

BaseTwoWayQuestionTypeConverter ruft Fix() auf j

+ Convert(QuestionDto source - int, TQuestion dest - int) - TQuestion *f =~
# Fix(QuestionDto source : int, TQuestion destination : int) : void

//”’//V V\\\\“\\\

OpenFreeTextQustionTypeConverter QuizQuestionTypeConverter

# Fix(QuestionDto source : int, TQuestion destination : int) : void # Fix(QuestionDto source : int, TQuestion destination : int) : void

OpenScaleQuestionTypeConverter SurveyQuestionTypeConverter

# Fix(QuestionDto source : int, TQuestion destination : int) : void # Fix(QuestionDto source : int, TQuestion destination : int) : void

Abbildung 47.: Klassendiagramm der Konverterstruktur am Beispiel des Objektes Ques-
tion
Quelle: Eigene Darstellung

Aufgrund der generischen Schnittstelle von AutoMapper und da der Basiskonverter in
beide Wege konvertieren muss, mussten zwei Basisklassen erstellt werden. Der Compiler
gibt an, das es je nach Typargument theoretisch moglich ist, dass die beiden Implemen-
tationen dieselbe sind (Fehlercode CS0695). Dies kann mit Typeinschriankungen nicht
gelost werden da in C# keine negativen Einschriankungen existierne. Diese Problematik
ist als Beispiel in Listing 4.3 dargestellt.

// Interface von AutoMapper
class BaseConverter<TQuestion> : ITypeConverter<QuestionDto, TQuestion>,
ITypeConverter<TQuestion, QuestionDto> {}

// folgende Typ-Variation wuerde zum Problem fuehren
var converter = new BaseConverter<QuestionDto>();

Listing 4.3: Problematik der Zweiweg-Konverter

4.15.2.1. Eigene Model-Library

Da mehrere Projekte immer wieder die gleichen Models benétigen, wurden diese in ein
eigenes NuGet-Package ausgelagert. Zwingend nétig sind nebenbei die Converters, welche
sich deswegen ebenfalls im Model-Package befinden.
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4.16. Asynchrone Kommunikation

Der Aspekt der asynchronen Kommunikation ist insbesondere zwischen den beiden
SignalR-Hubs relevant. Wenn beispielsweise Antworten vom Voter Hub direkt zum
Presenter Hub gelangen, miisste der Presenter Hub immer wieder warten um neue
Antworten abzuarbeiten bzw. der Voter Hub kénnte keine weiteren Antworten absenden.

4.16.1. Ansatz

Durch die Platzierung einer Queue zwischen beiden Hubs entsteht eine vollkommen
entkoppelte Kommunikation, so dass ein blockierendes Warten nicht mehr auftritt. Pro
Nachrichtentyp wird eine eigene Queue definiert und verwendet, damit sich Consumer
gezielt auf diese Typen subscriben kénnen. Die Architektur inklusive Datenfluss der
Queues ist in Abbildung 48 dargestellt.

>
question
Presenter
Hub votingstate
dl
-
votier
Answer
Service
answer

Legende

Q Producer / Consumer D]]] Queue

Abbildung 48.: Architektur der Queues
Quelle: Eigene Darstellung

4.16.2. Umsetzung

Als Message-Broker wird auf RabbitMQ? gesetzt. Wenn ein Hub Messages in eine Queue
schreiben muss, geschieht dies jeweils abstrahiert in einem Repository basierend auf dem
Repository Pattern. Zwecks Anderbarkeit enthilt jedes Repository eine Konfiguration,

*https://www.rabbitmqg.com/
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in der Verbindungsdetails und Queue-Name enthalten sind. Pro Queue kénnen mehrere
Subscriber existieren, beispielsweise wenn der Voter Hub skaliert wurde und somit mehrere
Instanzen laufen. Das Zustellen der Nachrichten verlduft im Round-Robin Prinzip [34].
Die Nachrichten werden nach dem Lesen automatisch quittiert, so werden diese nicht
an anderen Consumer gesendet. Durch den Einsatz dieser Variante lassen sich einfach
mehr Consumer hinzu- oder wegnehmen, was bei einer Skalierung der Hubs oder Services
geschieht. Die Nachrichten werden dann via Redis-Backplane in den Hubs an anderen
Instanzen der Hubs verteilt.

4.16.2.1. Eigene Queue-Abstraktion

Der RabbitMQ-Client wurde mithilfe einer selber entwickelte Library abstrahiert. Durch
das eingefiihrte Interface IQueueClient kann in Zukunft einfach auf eine andere Queue-
Technologie gewechselt werden, ohne grossen Einfluss auf die Projekte zu nehmen, welche
die Queue-Library verwenden. Anpassungen sind in diesem Fall nur beim Dependency
Injection nétig.

4.17. HTTP-Kommunikation

Einige Services diirfen aufgrund der Aufteilung der Zusténdigkeit nicht direkt auf Daten
anderer Services in der Datenbank zugreifen. Deswegen geschieht der Zugriff auf diese
Daten via API mittels HTTP Requests.

4.17.1. Ansatz

Der Datenzugriff auf andere Service-APIs werden iiber Repositories abstrahiert. Die
notigen Informationen zu Base-URL, Endpoint und API-Key sind in der jeweiligen
Repository-Konfiguration zu finden.

4.17.2. Umsetzung

Es wurde ein eigener Web-Client geschrieben, der die géngigsten HTTP-Methoden (GET,
POST, PUT, DELETE) beherrscht und auf dem .NET-HTTP-Client basiert. Dieser
Client beinhaltet zudem ein marginales Error-Handling und ist zustandig fiir das Mapping
von JSON-Responses in DTOs. Durch das Bestehen des IWebClient-Interfaces ist es
moglich, diese Implementation in Zukunft einfach auszutauschen. Um den Web-Client
iiber Dependency Injection nutzen zu kénnen, existiert die HttpFactory mit dem Interface
IHttpFactory, welche dafiir da ist einen entsprechenden Web-Client mit der richtigen
Repository-Konfiguration zu erstellen. Ohne die Factory miisste jeder, der diesen Client
verwendet, die Konfiguration des Clients vornehmen.

4.17.2.1. Eigene Web-Library

Mehrere Services nutzen andere Service-APIs fiir Datenabfragen. Der Web-Client wurde
deswegen in ein eigenes NuGet-Package ausgelagert.
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4.18. Caching

Aufgrund des Einsatzes von Microservices sind die einzelnen Services zum Teil abhéngig
von anderen Services und miissen diese Daten iiber das API des jeweiligen Services
beziehen. Diese Requests dauern in der Regel nicht lange, trotzdem kann es aufgrund der
hohen Anzahl an Requests zu Problemen kommen. Deshalb werden Daten punktuell und
lokal gecached.

4.18.1. Ansatz

Caching kann zu einigen Problemen fithren wenn es zu frith oder falsch eingesetzt wird.
Ein Problem ist die Korrektheit der Daten oder der Zugriff auf den Cache in einer
Multithreading-Applikation. Deshalb sollen Daten erst so spat wie moglich und so kurz
wie notig gecached werden.

4.18.2. Umsetzung

Zur Anwendung kommt der MemoryCache des .NET Core Frameworks. Dieser unterstiitzt
das Setzen von Items in den Cache mit einer Ablaufzeit. Die gecachten Eintrige werden
so kurz wie moglich gechached.

4.18.3. Verwendung

Konkret wurde Caching nur im Answer Service eingesetzt, da dort sehr viele Requests
zur gleichen Zeit ankommen und Daten von anderen Services fiir jeden ankommenden
Request angefordert werden miissten. In anderen Services wurde keine Notwendigkeit fiir
Caching gefunden.

4.18.3.1. Cache-Zeit

Im MemoryCache von .NET kann eine Lebensdauer der Eintrage definiert werden. Diese
wird bewusst sehr kurz gehalten. Somit kann eine Inkonsistenz der Daten im Cache mit
einem vertretbarem Restrisiko ausgeschlossen werden. Als Beispiel ist die Lebensdauer der
Antwortmoglichkeiten im Answer Service, die fiir die Validierung der Antworten bendtigt
werden auf eine Minute gesetzt. Diese Zeit wurde aus der Uberlegung gesetzt, dass eine
Antwort im Rahmen einer Durchfithrung einer Prisentation abgegeben wird und sich
wéahrend einer Durchfithrung die Prasentation an sich, also die Antwortmoglichkeiten,
nicht dndern werden.

4.18.3.2. Thread-Safety

Der MemoryCache des .NET Frameworks ist Thread-Safe [26]. Fiir .NET Core ist keine
Angabe ersichtlich, es wird angenommen das diese Angabe fiir .NET Core ebenfalls
zutrifft. Ein Problem mit einer Multithreading-Applikation ist allerdings vorhanden. Falls
zwei Threads auf den Cache zugreifen, bevor dieser die benétigten Daten beinhaltet,
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laden beide Threads die Daten und setzen diese im Cache. Dies ist kein Problem, da das
Laden der Daten nur eine kurze Zeit dauert und die angeforderten Daten mit sehr hoher
Wahrscheinlichkeit dieselben sind.

4.18.3.3. Distributed Caching

Auf ein Distributed Caching wird verzichtet. Die gecachten Eintrédge werden nur kurz
zwischengespeichert und die Zeit, die fiir das Laden der Eintrage verwendet wird ist
relativ gering. Deshalb kann akzeptiert werden dass mehrere Instanzen diese Eintrage
selber laden und in ihrer Instanz cachen. Zudem werden nur Eintridge gecached, die sich
wahrend der Cachezeit mit hoher Wahrscheinlichkeit nicht &ndern, weshalb es moglich
ist, diese lokal zu cachen.

4.19. Schnittstellen

Alle Services bieten ein 6ffentlich API an. Damit dieses fiir Entwickler ersichtlich und
dokumentiert ist, wird Swagger verwendet. Swagger bietet zum einen ein JSON an, das die
Schnittstelle beschreibt. Zum anderen existiert die Moglichkeit, ein benutzerfreundliches
UI zu veroéffentlichen. In diesem werden alle moglichen Operationen inklusive allen Models
beschrieben.

4.19.1. Umsetzung

Damit die Swagger-Dokumentation immer auf einem aktuellen Stand ist, wird diese
zum Start jedes Services automatisch generiert. Fiir diese Generierung und das UI wird
Swashbuckle 3 eingesetzt. Der Einsatz von Swagger in der Konfiguration deaktiviert
werden, so dass beispielsweise die Dokumentation auf der produktiven Umgebung nicht
verfiighar ist und so keine Details iiber die Umsetzung preisgegeben werden. Im Rahmen
der Bachelorarbeit wurde Swagger aber auf allen Umgebungen aktiviert. Die Abbildung
49 zeigt ein Ausschnitt aus der Swagger-Dokumentation des Presentation Service.

3https://github.com/domaindrivendev/Swashbuckle.AspNetCore
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{1 swagger Hsr.LiveSurvey.Presentation Service.Api V1 v .

Hsr.LiveSurvey.PresentationService.Api
surve ionservice 1

presentationservice/swagger/vi/swagger json

PresentationExecutions 4
‘ /presentations/{presentationId}/executions ] |
Y e e e et Ao 2 E e et bt Lt e e et ]

Name Description

presentationld * ===

integer($int32)

(path)

Code Description

Abbildung 49.: Ausschnitt aus der Swagger-Dokumentation
Quelle: Printscreen, api.livesurvey.ch/presentationservice/

4.19.2. Verfiigbarkeit

Bei allen Services, ausgeschlossen sind die SignalR-Hubs, da diese keine konkreten
Operationen anbieten, existiert ein Swagger-UI. Dieses ist bei allen Services auf die
Root-URL konfiguriert. Die Tabelle 11 listet die Links zu allen verfiigharen Schnittstellen-
Beschreibungen in der produktiven Umgebung auf.

Service Swagger-Domain

Answer Service http://api.livesurvey.ch /answerservice/
Authentication Service | http://api.livesurvey.ch/authenticationservice/
Presentation Service http://api.livesurvey.ch/presentationservice/
Question Service http://api.livesurvey.ch/questionservice/

Tabelle 11.: Urls der Swagger-Dokumentationen der Services

4.19.3. Nachvollziehbarkeit

Alle Swagger-Uls kénnen {iber die in der Tabelle 11 aufgerufen werden. Zudem kdnnen
die Swagger-Uls auch lokal beim Starten der Services aufgerufen werden. Diese sind dort
ebenfalls auf die Root-URL konfiguriert.
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5.1. Einfiihrung

DevOps beschreibt ein Set von Entwicklungspraktiken, welche zum Entwickeln und
Betreiben von Software gehoren. Dabei geht es besonders um Aktivitdten wie Continuous
Integration oder Continuous Deployment. Mit Azure DevOps Service bietet Microsoft
eine Plattform an, die solche Dinge méglich macht. Dieses Kapitel beschreibt, wie DevOps
zusammen mit Azure DevOps im Rahmen der Bachelorarbeit verwendet wird.

5.2. Sourcecode-Verwaltung

Der Sourcecode von Software, aber auch von Dokumenten, wird auf Azure DevOps in
mehreren Git-Repositories verwaltet.

5.2.1. Dokumente

Die Dokumentation wird mit IXTEXerstellt. Die erstellten Files werden alle in einem
eigenen Repository verwaltet. So entstehen keine Probleme und Durcheinander beim
Builden von Software-Komponenten.

5.2.1.1. Branching-Strategie

Der Einfachheit halber werden Dokumente nur in einem Branch verwaltet. Fiir die
Sicherstellung der Qualitit werden diese jeweils vor dem Push einem Review unterzogen.

5.2.2. Software-Sourcefiles

In den anderen Repositories wird der Sourcecode der Software-Komponenten verwaltet.
Es existiert pro Service ein Git-Repository.

5.2.2.1. Branching-Strategie

Fiir die Verwaltung von Sourcecode wird eine etwas komplexere Branching-Strategie
gefahren. Diese baut auf zwei Hauptbranches und mehreren Arbeits- und Releasebranches
auf und wurde von Vincent Driessen dokumentiert [52]. Nachfolgend werden die einzelnen
Branches dieser Strategie kurz beschrieben. Eine Ubersicht ist in der Abbildung 50
abgebildet.
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release
feature

branches develop branches hotfixes master
’ ¢ —
v - Tag
E 0.1
=

Major
feature for
next release

Severe bug
fixed for
production:
hotfix 0.2

Feature
for future
release

Incorporate
bugfixin
develop

4 / O o

Start of
release
branch for

From this point on,
“next release”
means the release
after 1.0

Bugfixes from
rel. branch
may be
continuously
merged back
into develop

Abbildung 50.: Git-Branching Strategie
Quelle: https://nvie.com/posts/a-successful-git-branching-model/

Develop Der aktuellste, saubere Entwicklungsstand wird im Develop-Branch verwaltet.
Auf diesen Branch darf kein Entwickler direkt neuen Code pushen, Anderungen daran
werden nur via Pull-Request ausgefiihrt. Dies stellt sicher dass der neue Code einem
Review unterzogen wurde und beim Merge keine Konflikte erzeugt. So steht jederzeit
eine lauffadhige Version zur Verfiigung.

Feature/* TUm Features ohne grossen Druck und ohne Verschmutzung des Develop-
Branches implementieren zu kénnen, wird pro Feature ein Branch erstellt. Dieser Branch
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darf durchaus unfertigen Code enthalten und ist personlich fiir den Entwickler zur
Sicherung seiner Arbeit gedacht.

Release/* Vor einem Release wird vom Develop-Branch ein neuer Release-Branch mit
der neuen Version erstellt. Auf diesem Release-Branch koénnen allfillige Fehler, die beim
Testen aufgetaucht sind, behoben werden. Ebenfalls dienen diese Branches der Nachvoll-
ziehbarkeit und ermoglichen es, auf einer alten Version einen Hotfix durchzufithren. Nach
jedem Release werden allfillige Anderungen zuriick in den Develop-Branch gemerged.

Master Nach einem Release wird der Release-Branch in den Master-Branch gemerged
und getagt. So kann zu jederzeit nachvollzogen werden, welcher Code in welcher Version
ausgerollt wurde.

5.3. Continuous Integration und Deployment

5.3.1. Infrastruktur

Fiir das Builden und Deployen von Applikationen werden Build- und Deploy-Agents
benétigt. Diese werden von Microsoft zur Verfiigung gestellt ' und existieren fiir Windows,
Linux und Mac OS X. Aufgrund der Anforderung von Docker an Windows wurde ein
Linux Build Agent auf einem HSR-Server eingerichtet.

5.3.2. Continuous Integration

Jeder Push von neuem Code soll grundsétzlich ein Build auslésen welcher den neuen und
bestehenden Code builded und testet. Es existieren verschiedene Arten von Builds, diese
sind nachfolgend beschrieben.

Merge-Builds Bei einem Merge-Build werden die Sourcen gebuildet und Tests ausge-
fithrt. Diese Builds stellen sicher, dass Code nach einem Merge noch immer funktionsfihig
ist. Solche Arten von Builds werden bei Pull-Requests als Merge Policy eingerichtet.

Feature-Builds Feature-Builds builden Komponenten, fithren Tests aus und erstellen
Images fiir ein spéateres Deployment. Linger dauernde Integrations-Tests konnen in einem
solchen Build weggelassen werden. Ein solches Deployment wird aber nicht automatisch
ausgefiihrt. Feature-Builds werden automatisch fiir Feature-Branches ausgefiihrt.

Release-Builds Analog den Feature-Builds fithren auch Release-Builds das Kompilieren
und Testen von Komponenten durch. Hier werden aber alle Tests durchgefiihrt, da
solche Builds in der Regel nicht sehr hdufig ausgefiithrt werden. Release-Builds triggern
automatisch ein Deployment auf die entsprechende Umgebung.

"https://docs.microsoft.com/en-us/azure/devops/pipelines/agents/agents
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5.3.3. Continuous Deployment

Je nach Build wird automatisch ein Deployment auf die entsprechende Umgebung
ausgefiihrt. Es existieren drei Umgebungen:

e Entwicklung
o Integration

e Produktion

Entwicklung Der Stand in der Entwicklung kann je nach Zeit variieren und auch einmal
nicht-fertige Features beinhalten. Diese Umgebung ist fiir die Entwickler reserviert.
Die Domains der Entwicklungsumgebung beinhalten alle vor dem Domain-Namen das
Prefix dev, so kénnte beispielsweise die Domain des Presentation Designers auf der
Entwicklungsumgebung design.dev.livesurvey.ch lauten.

Integration Um aussagekraftige Tests durchfithren zu konnen, muss eine Umgebung
fiir solche Tests existieren. In der Integrations-Umgebung kénnen Tests iiber mehrere
Komponenten in einem definierten Zustand durchgefithrt werden. Die Domains der
Integrationsumgebung beinhalten alle vor dem Domain-Namen das Prefix stage, so kénnte
beispielsweise die Domain des Presentation Designers auf der Integrationsumgebung
design.stage.livesurvey.ch lauten.

Produktion Endbenutzer kommunizieren wahrend der Nutzung der Software nur mit
der produktiven Umgebung. Die Domains der produktiven Umgebungen beinhalten kein
Prefix. Dies wiirde den Benutzer allenfalls verwirren oder Aufschluss iiber die Struktur
der Domains fiir Angreifer geben. So konnte beispielsweise die Domain des Presentation
Designers auf der produktiven Umgebung design.livesurvey.ch lauten.

5.3.4. Technologien und Ablauf

Bei den Build und Release-Pipelines kommen einige Technologien zum Einsatz. Zusammen
mit dem Ablauf eines Builds und Releases sind diese in der Abbildung 51 ersichtlich.
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Abbildung 51.: Ablauf Build und Deployment
Quelle: Eigene Darstellung, Icons https://icons8.com
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Container Registry In Azure steht eine private Container Registry zur Verfiigung, in
welcher unsere Docker-Images und Helm-Charts verwaltet werden.

Helm Helm ist ein Package Manager fiir Kubernetes, mit welchem sich mehrere
Kubernetes-Ressourcen zu einem Package, genannt Chart, zusammenpacken lassen.
Zudem ermoglicht es Helm, in diesen Ressourcen-Files Variablen zu verwenden, welche
beim Einspielen eines Charts setzen lassen. So konnen dieselben Packages fiir mehrere
Umgebungen verwendet werden. Mit Helm werden unsere eigenen Kubernetes-Charts
beim Build erstellt und spéter mit dem Release eingespielt.

Docker Mit Docker werden die Images erstellt.

.NET Core Mit C+# als Sprache und .NET Core werden unsere Projekte gebuildet und
Tests ausgefiihrt.

NPM Node Package Manager, kurz NPM, wird verwendet um die User Interfaces von
React zu JavaScript umzuwandeln und den Code auf Styleguides zu iiberpriifen.

5.3.5. Versionierung

Um jederzeit einen Uberblick iiber die im Einsatz stehenden Versionen zu erhalten,
werden alle Komponenten beim Kompilieren versioniert. Die Versionierung findet in der
Build-Puipeline in Azure DevOps statt. Es existiert kein Automatismus, diese Build-
Versionen automatisch hochzuzihlen, deshalb miissen diese von Hand gesetzt werden.
Damit ein zentraler Ort mit diesen Versionen existiert, werden diese in einer Variable
Group [44] verwaltet.

5.4. Konfiguration

Die Konfiguration der Komponenten erfolgt in zwei verschiedenen Varianten. Beide sind
dhnlich und basieren auf Umgebungsvariabeln. Da bei React diese aber zur Laufzeit nicht
zur Verfiigung stehen ist bei den Frontends eine etwas angepasst Version im Einsatz.
Die Grundanforderung des Teams an die Konfiguration war, dass diese nicht zur Kom-
pilationszeit geschieht sondern erst zur Laufzeit. Dies wird auch von der Twelve-Factor
App so als Best Practice beschrieben [41].

5.4.1. Konfiguration in Charts

Mit Helm gibt es die Moglichkeit, dem Chart Variabeln bei der Installation mitzugeben.
Diese Variablen werden zum einen verwendet um die korrekte Version des Images zu
installieren, zum anderen werden diese als Schleuse fiir die Umgebungsvariabeln fiir den
auszufithrenden Docker-Container verwendet.
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5.4.2. Backend Services

ASP.NET Core bietet verschiedene Moglichkeiten an um Konfigurationen vorzunehemen.
Diese reichen von verschiedenen Konfigurationsfiles iiber Umgebungsvariabeln bis hin zu
Kommandozeilenargumenten oder Keys in Azure. Implementiert wurde die Variante der
Umgebungsvariabeln, da diese einfach bei der Installation eines Services via Helm dem
auszufiihrenden Docker-Container weitergegeben werden kénnen. Dank dem ASP.NET
Core Framework stehen dem Service alle Umgebungsvariabeln zur Verfiigung, die mit
dem Prefix ASPNETCORE beginnen. Diese werden dann wéhrend dem Start Klassen
zugeordnet und so den Services und Repositories iibergeben. Dafiir wird das zur Verfii-
gung gestellte Options Pattern [30] verwendet. Das Listing 5.1 zeigt, wie diese Options
im Startup konfiguriert und denn in einem Service verwendet werden kénnen.

// Startup.cs
services.Configure<TokenProviderConfiguration>(configuration.GetSection("TokenProvider

"))

// Konstruktor in TokenProvider.cs
public JwtTokenProvider (I0ptions<TokenProviderConfiguration> configuration)

{
}

Listing 5.1: Konfiguration und Verwendung der Optionen

5.4.3. Frontends

Die Frontends wurden in React implementiert, welche als Browser-Applikation auf dem
Client lauft. Durch diese Gegebenheit stehen keine Umgebungsvariabeln zur Verfiigung.
React bietet ein Handling mit Umgebungsvariabeln an, diese werden aber zur Buildzeit
eingebettet [35]. Um die Umgebungsvariabeln zur Laufzeit angeben zu kénnen, wird
im Docker-Container beim Start ein Script ausgefiihrt, das ein JavaScript-File mit den
Umgebungsvariabeln als Inhalt erzeugt. Dieses JavaScript-File setzt Variablen auf dem
window-Objekt und wird in der Index-Seite der React-App eingebunden. Diese Varia-
beln kénnen so von React gelesen werden. Damit die Umgebungsvariabeln verwendet
werden kénnen miissen diese im .env-File deklariert und mit einem Default-Wert an-
gegeben werden. Das Listing 77 zeigt ein Beispiel eines solchen generierten JavaScript-File.

window._env_ = {
ENVIRONMENT: "develop",
VERSION: "1.0.0"

}

Listing 5.2: Konfiguration und Verwendung der Optionen

Dieser Ansatz wurde von Krunoslav Banovac in einem Artikel [50] beschrieben und in
einer leicht angepassten Version iibernommen.
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5.4.4. Azure DevOps Release Pipeline

Die Umgebungsvariabeln werden beim Release eines Helm Charts in der Azure DevOps
Release Pipeline im Task helm upgrade gesetzt. Die Abbildung 52 zeigt die Konfiguration
dieses Schrittes am Beispiel des Presentation Designers.

SetValues ()

e belm upgrade (]
3t Package and deploy Hi

: environment=davelop, presentationServicelrl=5(PrasentationServiceExternalCon
nectionString).questionServiceUrl=5(QuestionServiceExternalConnectionString).a
uthServicelUrl=5%(AuthServiceExternalConnectionString), presenterUrl =5 (Presenter
ClientBaseUrl).insightsKey=5(ApplicationlnsightsKey)

Abbildung 52.: Setzen der Variablen in Helm Upgrade

Quelle: Printscreen, dev.azure.com

Damit die Konfiguration in Azure DevOps an einem zentralen Ort verwaltet werden
kann sind die Werte in so genannten Variable Groups [44] abgespeichert. Diese kénnen
den Pipelines auf Stage-Ebene zugewiesen werden. So kénnen die Tasks der Pipeline
einheitlich aufgebaut werden und beziehen die Werte aus den Gruppen.

5.5. Monitoring und Logging

Um einen schnellen Uberblick iiber den Zustand der Services zu erhalten miissen diese
iiberwacht werden. Da ein Einblick in ein Docker-Container zur Laufzeit schwer ist
miissen zusétzlich Logs geschrieben und gesammelt werden. Da als Cloud-Anbieter Azure
verwendet werden muss bietet sich der Einsatz von Application Insights [27] an. Ein
Uberblick iiber Application Insights und dessen Einsatz in HSR Live Survey wird in den
nachfolgenden Unterkapiteln beschrieben.

5.5.1. Application Insights

Application Insights ist ein Application Performance Management Service von Azu-
re. Dieser bietet das Uberwachen Applikationen, vorzugsweise Web Applikationen, an.
Application Insights sammelt nach der Konfiguration automatisch alle einkommenden
Requests und Calls an abhéngige Services und Infrastruktur. Alle Daten werden im Azure
Portal in einem tibersichtlichen Dashboard angezeigt und kénnen jeweils bis in eine tiefen
Detailgrad analysiert werden. Mit Application Insights lassen sich auch Availability Tests
erstellen um so die Verfiigbarkeit einer Applikation zu messen.

5.5.1.1. Backend Services

In allen Services wird Application Insights verwendet. Somit werden automatisch alle
Requests inklusive Detail wie Dauer und Statuscode gesammelt und an Azure gesendet.
So kénnen Fehler besser analysiert und behoben werden. Zudem kann die Performance
einer Web-Applikation so gemessen und auf Probleme reagiert werden. Zudem werden
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alle Log-Messages ab einem konfigurierbarem Level in Application Insights gesammelt
[24].

Rollen Azure Application Insights arbeitet mit einem sogenannten Instrumentation Key.
Dieser wird fiir die Verbindung benétigt und ist bei allen Services derselbe. Damit im
Dashboard die Services auseinandergehalten werden kénnen werden den Services Rollen
zugewiesen. Jeder Service besitzt sein Start-Assembly-Name als Rolle. Somit kann dieser
im Dashboard identifiert werden.

Version Bei den Logs werden von Application Insights einige Daten automatisch ge-
sammelt. Es konnen aber weitere Daten manuell hinzugefiigt werden. Eine wichtige
Angabe ist die Version des Service, der fiir den Eintrag verantwortlich ist. Dafiir wird
die Assembly-Version verwendet. Das Listing 5.3 zeigt die Konfiguration der Version
in Application Insights. Abbildung 53 zeigt, wie diese in den Details eines Eintrags im
Dashboard angezeigt wird.

services.AddApplicationInsightsTelemetry(o => o.ApplicationVersion = System.Reflection.
Assembly.GetExecutingAssembly () .GetName () .Version.ToString(3));

Listing 5.3: Konfiguration der Version von Application Insights

P api.dev.livesurvey.ch

POST Answers/Post [token)]

| elemetry type request

Operation name POST Answers/Post [token]
Operation Id 7439a6c509216f49b184 7 caf 7 Tabdef
Parent Id 7439a6c509216f49bf84 7 caf7 Tabdef

[}
=
LN

Application version

Abbildung 53.: Anzeige der Application Version im Dashboard
Quelle: Printscreen, portal.azure.com
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5.5.1.2. Frontends

In den Frontends wird auf den Einsatz von Application Insights verzichtet. Fehler kénnen
dort schnell von Benutzern gemeldet werden. Zudem befindet sich die wichtige und
komplexe Logik in den Services und miissen dort iiberwacht werden.

5.5.1.3. Availability Tests

In Application Insights wurden Availability Checks fiir alle Backend Services und Fron-
tends eingerichtet. Diese iiberpriifen alle 15 Minuten von verschiedenen Standorten die
Verfiigbarkeit der Komponenten iiber einen HTTP Request. Die Abbildung 54 zeigt
das Resultat eines solchen Tests. Nebst der Verfiigbarkeit ist auch die durchschnittliche
Request-Dauer ersichtlich. Da der Benutzerkreis von HSR Live Survey sich in Europa
befindet wurden alle Azure Locations in Europa als Test Locations konfiguriert.

AVAILABILITY TEST T, 20 MIN AVAILABILITY DURATION (AVG)
Overall 100.00% 100.00% 113 ms
b4 Answer Service 100,008 100.00% 112 ms
France Central 100.00% 100.00% 50.9 ms
France South 100.00% 100.00% 108 ms
MNorth Eurcpe 100.00% 100.00% 119 ms
& West Europe 100.00% 100.00% 167 ms

Abbildung 54.: Resultat eines Availability Tests in Azure
Quelle: Printscreen, portal.azure.com

5.5.1.4. Performance

Um eine Ubersicht iiber die Performance aller Services zu erhalten gibt es in Azure das
Performance Dashboard. Die Daten dafiir werden von Application Insights automatisch
gesammelt. Die Abbildung 77 zeigt dieses Dashboard.
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Operations  Dependencies  Roles

Operation times: zoom into a range 'm 50m™ g5m™ qgm ..:ﬁ' *

SN

Request count v

@ 03 PM 06 P 09 PM Thu 06 03 AM 06 AM 09 AM (12 P

Select operation

OPERATION NAME DELTA DURATION (AVG) 4+ COUNT PIN
I Overall 9.43 sec 360
GET fvoterhub 415 min 7
GET /presenterhub A 130431% 337 min 8
GET Answers/Get [choiceld/token] 478 ms 65
POST Authentications/Login 266 ms 3

Abbildung 55.: Performance-Dashboard in Azure
Quelle: Printscreen, portal.azure.com

Ein Problem in dieser Ubersicht stellen die beiden SignalR-Hubs dar. Denn diese 6ffnen
eine Verbindung und halten diese via WebSockets offen. Dies wird von Application
Insights nicht korrekt erkannt, deshalb erscheinen bei diesen Operationen (GET voterhub
und GET presenterhub) immer sehr hohe Zahlen. Diese beiden Endpoints kénnen aber
mit einem Filter deaktiviert werden.

5.5.2. Logging

In den Backend Services werden auf allen Layers Logs geschrieben. Diese Logs werden
zum einen auf die Konsole geschrieben und koénnen iiber das Kubernetes Dashboard oder
kubectl betrachtet werden. Zum anderen werden gewisse Logs in Application Insights
geschrieben und kénnen iiber das Dashboard in Azure angesehen werden. Es existieren ver-
schiedene Log-Kategorien und fiir jede Kategorie kann die minimale Stufe definiert werden.
Dalfiir existieren die Umgebungsvariabeln ASPNETCORE__Logging  LogLevel __ Default
in den jeweligen Services.
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6.1. Load Tests

In diesem Kapitel werden die Ergebnisse der Load Tests zusammengefasst.

6.1.1. Ausgangslage

Getestet wird die Situation von der Vorbereitung bis zur Prasentationsdurchfithrung
(Antwortabgabe) einer Vorlesung.

6.1.1.1. Gleichzeitige Benutzer

Gestartet wird jeweils mit einem Benutzer. Die maximale Anzahl Benutzer soll in 10
Sekunden erreicht werden.

Vorbereitung Die Vorbereitung einer Préasentation wird mit 10 Benutzern getestet,
welches die Anzahl von Dozenten représentieren soll.

Durchfiihrung 50 Benutzer entsprechen im Durchschnitt etwa der Anzahl von Studie-
renden wahrend einer Vorlesung.

6.1.1.2. Explizit involvierte Systeme
Die Anfragen wahrend dem Load Tests werden explizit an folgende Systeme gestellt:
e Answer Service
e Presentation Service
e Question Service
Folgende Systeme werden beim zweiten Durchgang auf zwei Instanzen skaliert:
e Answer Service

Presentation Service

Presenter Hub

Question Service

Voter Hub
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6.1.1.3. Aufteilung

Zuerst werden alle Tests durchgefiihrt, welche die Erstellung von Présentationen, Slides
und Fragen simuliert. Anschliessend stehen die Tests beztliglich Prasentationsdurchfithrung
an, wobei zu beachten ist, dass nicht alle Endpoints angesprochen werden kénnen aufgrund
des Einsatzes von Websockets.

6.1.1.4. Ablauf

Jeder Teil wird mit der definierten Anzahl gleichzeitiger Benutzer zwei Mal gestartet.
Fin Durchgang dauert 5 Minuten. Dabei sind folgende Aspekte zu beachten:

e Im ersten Durchlauf existiert pro Service nur eine Instanz.

e Im zweiten Durchgang werden die Services auf zwei Instanzen hochskaliert.

6.1.1.5. Infrastruktur

Eingesetzt wird Locust, welches lokal in einem Docker Container betrieben wird. Die
Tests befinden sich im Infrastructure-Repository unter dem Ordner locust.

6.1.2. Ergebnisse
6.1.2.1. Teil Vorbereitung: Durchgang 1

In der Abbildung 56 ist ersichtlich, dass wahrend dem Test keine Fehler aufgetreten sind
und alle Anfragen problemlos beantwortet werden konnten.

# # Median Average ) Max (ms) Content Size #
requests fails (ms) (ms) (bytes) regsi/sec

Name
Ipresentationservice/presentations 132 0 40 46 33.2338809967041 540.9848690032959 7710 0.5
Ipresentationservice/presentations 121 (] 55 70 46.89908027648926 620.4555034637451 113 0.6
Ipresentationservice/presentations/6644/slides 129 (] 57 64 48.8741397857666 542.5455570220947 144 0.5

Iquestionservice/questions 716 58 129 47.82605171203613 4003.6685466766357 123 22

Iquestionservice/questions/slides/6608 776 40 60 34.2409610748291  3018.6123847961426 441 26

Total 52 86 33.2338809967041 4003.6685466766357 790 6.4

Abbildung 56.: Teil Vorbereitung 1. Durchgang Ubersicht
Quelle: Eigene Darstellung

Im ersten Durchgang wurden 90 % aller Requests in maximal 86 ms abgearbeitet. In
den anderen Fillen dauerte die Abfertigung der Anfragen mehr als 500 ms (siehe 100.
Perzentil). Die erhohte Responsetime héngt mit der Datenbank zusammen, welche von
mehrere Services gleichzeitige Lese- und Schreiboperationen abhandeln muss.
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Name # requests | 50%| 66%| 75%| 80% 90%| 95%| 98%| 99%| 100%
GET /presentationservice/presentations 132| 40| 44| 46| 48 50 54| 82| 98 540
POST /presentationservice/presentations 121, 55| 57 66| 70 79| 91| 280 490/ 620
POST /presentationservice/presentations/6644/slides 129| 56| 61| 64| 66 75/ 80| 120/ 120/ 540
POST /questionservice/questions 716/ 57| 63| 67| 72| 86| 310| 1100| 2500/ 4000
GET /questionservice/questions/slides/6608 776/ 40| 42| 45| 47/ 55| 66| 270, 420 3000
Total 1874| 51| 55/ 59| 62| 75 93| 500 1000 4000

Abbildung 57.: Teil Vorbereitung 1. Durchgang Statistik
Quelle: Eigene Darstellung

Die Anzahl Requests pro Sekunde und Benutzer blieben iiber die Testzeit ziemlich
konstant.

Total Requests per Second

11:39:01  11:39:20  11:39:38  11:39:57 11:40:15 11:40:34 11:40:52  11:41:11  11:41:29  11:41:48  11:42.06  11:4225 11:42:43  11:43:01 11:43:20 11

Abbildung 58.: Teil Vorbereitung 1. Durchgang Requests Per Seconds
Quelle: Eigene Darstellung

Die griine Linie entspricht dem Median, die orange Linie mit gewissen Ausreissern bildet
das 95. Perzentil ab. Die Ausreisser ergaben sich ebenfalls aus der Tatsache, dass die
Datenbank sehr stark beansprucht wurde.

Response Times (ms)
7,000
[X)
5,000
4,000

3,000

2,000

1,000

0 . 2 - .
11:38:43  11:39:01  11:39:20 11:39:38  11:39:57 11:40:15 11:40:34 11:40:52 11:41:11  11:41:229  11:41:48  11:42:06 11:4225 11:42:43

Abbildung 59.: Teil Vorbereitung 1. Durchgang Response Time
Quelle: Eigene Darstellung
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6.1.2.2. Teil Vorbereitung: Durchgang 2

Beim zweiten Durchgang sind einige Fehler aufgetreten und weniger Requests abgearbeitet
worden. Durch die Hochskalierung wurde die Datenbank mit noch mehr gleichzeitigen
Anfragen belastet.

# Median Average
requests (ms) (ms)

Content #
Size (bytes) reqs/sec

Name Min (ms) Max (ms)

Ipresentationservice/presentations 96 39 73 33.08582305908203 1403.381586074829 5576 23
Ipresentationservice/presentations 81 7 123  47.258853912353516 1948.958396911621 113
Ipresentationservice/presentations/7710/slides 80 66 95 49.68833923339844 578.3476829528809 144

Iquestionservice/questions 39 (" 107 48.30789566040039 689.5368099212646 123

Iquestionservice/questions/slides/7676 66 40 49 34.6684455871582  279.09207344055176 441

Total 362 54 88 33.08582305908203 1948.958396911621

Abbildung 60.: Teil Vorbereitung 2. Durchgang Ubersicht
Quelle: Eigene Darstellung

Maximal 100 ms Response Time in 90 % der Fille wurden nur noch bei den Leseopera-
tionen und bei der Slideerstellung erreicht.

Name # requests | 50%| 66%| 75%| 80%| 90%| 95%| 98%| 99%| 100%
GET /presentationservice/presentations 96| 39| 41| 45| 49| 69| 270| 560|1400| 1400
POST /presentationservice/presentations 81| 71| 81| 91| 110| 140| 250|1200|1900| 1900
POST /presentationservice/presentations/7710/slides 80| 66| 79| 92| 100| 160/ 300/ 350| 580| 580
POST /questionservice/questions 39| 69| 76| 94| 120| 190| 420| 690| 690| 690
GET /questionservice/questions/slides/7676 66| 39| 41| 45| 46| 52| 66| 260/ 280| 280
Total 362| 54| 66| 75| 81| 140 250, 400, 690 1900

Abbildung 61.: Teil Vorbereitung 2. Durchgang Statistik
Quelle: Eigene Darstellung

Die Anzahl Requests pro Sekunde war ziemlich konstant bis zu einem kurzen Einbruch,
welche sich danach wieder stabilisiert hat.

Total Requests per Second

13:17:10  13:17:29  13:17:47 13:1806 13:18:24 13:18:42 13:19:01 13:19:19  13:19:37 13:20:03 13:20:26 13:20:45 13:21:03 13:21:28 13:21:51 13:222:10 13:22:28

Abbildung 62.: Teil Vorbereitung 2. Durchgang Requests Per Seconds
Quelle: Eigene Darstellung
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Es bestand eine lange Zeit, in der gar keine Requests mehr abgearbeitet wurden. Dies
zeigt sich unteranderem in der Abbildung 63 und bei der Ubersicht in Abbildung 60. Der
lange Unterbruch ist auf die Datenbank zuriickzufiihren.

Response Times (ms)

3,000
2,500
2,000
1,500
1,000

500

0 - .
13:117:10  13:17:29  13:17:47 13 6 131 13:18:42  13:19:01 13:19:19  13: 3:20:03 13:2026 13:20:45 13:21:03

Abbildung 63.: Teil Vorbereitung 2. Durchgang Response Time
Quelle: Eigene Darstellung

6.1.2.3. Teil Durchfiihrung: Durchgang 1

Bei der Antwortabgabe im ersten Durchgang traten einige Fehler auf, welches einer
Rate von 3.5 % entspricht. Die Maximalwerte befinden sich bereits im zweistelligen
Sekundenbereich. Hier ist die Datenbank mit mehreren Schreiboperationen die Ursache
flir die langen Antwortzeiten.

# Median Average Content Size #

Type  Name requests (ms) (ms) (e AEn3(fey (bytes) regs/sec

POST /answerservice/answers/executions/221B8B 903 500 10572 127.2726058959961 55527.55045890808 272 0

Total 903 500 10572 127.2726058959961 55527.55045890808 272 0

Abbildung 64.: Teil Durchfithrung 1. Durchgang Ubersicht
Quelle: Eigene Darstellung

Die hélfte der Anfragen konnten nur mit einer minimalen Antwortzeit von 500 ms
beantwortet werden.

Name #requests  50% 66%| 75% 80%| 90% 95%| 98%| 99% 100%
POST /answerservice/answers/executions/221B8B 903| 500| 790|13000/20000|{51000|53000|54000|54000| 56000
Total 903| 500| 790|13000|20000| 51000 53000 54000 54000 56000

Abbildung 65.: Teil Durchfithrung 1. Durchgang Statistik
Quelle: Eigene Darstellung

Die Anfragerate pro Sekunde blieb {iber eine lange Zeit auf 0. Ausserdem sind einige
grosse Ausreisser bis zu 30 RPS zu sehen. Die Testbenutzer konnten keine Requests mehr
absetzen, da bereits laufende Anfragen noch nicht beantwortet wurden.
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Total Requests per Second

0 - .
11:52:09  11:52:27 11:52:48 11:53:07 11 11:53:44  11:54:03  11:54:21  11:54:40 :54:58 11:55:54  11:56:12  11:56:31  11:56:49  11:57:07

Abbildung 66.: Teil Durchfithrung 1. Durchgang Requests Per Seconds
Quelle: Eigene Darstellung

Die Median- und 95%-Linie verlaufen nahezu gleich.

Response Times (ms)
120,000
100,000

80,000

60,000

40,000

20,000

0 -
11:52:09  11:52:27  11:52:48 11:53:07 11:53:26 11:53:44 11:54:03 11:54:21 11:54:40 11:54:58 11:55:17 11:56:12  11:56:31  11:56:49  11:57:07

Abbildung 67.: Teil Durchfithrung 1. Durchgang Response Time
Quelle: Eigene Darstellung

6.1.2.4. Teil Durchfithrung: Durchgang 2

Im zweiten Durchgang wurden im Vergleich zum Durchgang 1 etwa nur halb so viele
Requests verarbeitet. Dies entspricht einer Fehlerrate von ca. 67 %.

# Median Average Content Size #

Type  Name requests (ms) (ms) Sy Hama) (bytes) regs/sec

POST /answerservice/answers/executions/4FA466 172 180 16613  87.75091171264648 67459.93852615356 272 0.6

Total 172 180 16613 87.75091171264648 67459.93852615356 272 0.6

Abbildung 68.: Teil Durchfithrung 2. Durchgang Ubersicht
Quelle: Eigene Darstellung

Es haben sich alle Werte ausser der Median im Vergleich zur vorherigen Durchfithrung
verschlechtert.
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Name #requests |50%| 66%| 75% 80% 90%| 95%| 98% 99% 100%
POST /answerservice/answers/executions/4FA466 172| 190/16000({42000{45000|55000/60000{62000|64000/67000
Total 172| 190 16000(42000|/45000 55000/ 60000/6200064000 67000

Abbildung 69.: Teil Durchfithrung 2. Durchgang Statistik
Quelle: Eigene Darstellung

Die Requests pro Sekunde befinden sich etwa bei 6 RPS, dabei sind Anfangs einige
Ausreisser vorhanden.

Total Requests per Second

12

13:44:34 134452 134511 3:4548 1 g 3:47:30 134749 134807 13

Abbildung 70.: Teil Durchfithrung 2. Durchgang Requests Per Seconds
Quelle: Eigene Darstellung

Die meiste Zeit wurden aufgrund der Uberlastung der Datenbank keine Anfragen beant-
wortet.

Response Times (ms)
150,000

120,000

13:46:54  13:47:12

Abbildung 71.: Teil Durchfithrung 2. Durchgang Response Time
Quelle: Eigene Darstellung

6.1.2.5. Teil Durchfiihrung: Durchgang 3

Der dritte Durchgang stellt hier eine Ausnahme dar um einen Vergleichswert zum zweiten
Versuch zu produzieren. Der Grund ist, dass nach dem Versuch einige Verbesserungen
im Code durchgefiihrt wurden. Im Answer Service wurden die Resultate vom Question
Service und Presentation Service gecached.
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Nach der Verbesserungen wurden mehr als 10 Mal so viele Anfragen beantwortet wie
vorher. Es traten im Verhéltnis so gut wie keine Fehler auf (4 Fehler, 0.2 %).

# # Median Average Min (ms) Max (ms) Content Size #
requests fails (ms) (ms) (bytes) regs/sec

Type Name

POST /answerservice/answers/executions/4FA466 1818 6235 66.89977645874023 66075.45399665833 274 9.6

Total 1818 6235 66.89977645874023 66075.45399665833 274 9.6

Abbildung 72.: Teil Durchfithrung 3. Durchgang Ubersicht
Quelle: Eigene Darstellung

Die Antwortzeiten verbesserten sich bis zum 80. Perzentil auf 160 ms (vorher 45 s). In
den oberen Bereichen werden nur leichte Verbesserungen verzeichnet.

Name #requests | 50%|66% 75% 80%| 90%| 95%| 98% 99% 100%
POST /answerservice/answers/executions/4FA466 1818| 97| 110/ 130/ 160|31000|47000|49000| 62000| 66000
Total 1818 97| 110 130| 160/31000|47000 49000/ 62000 66000

Abbildung 73.: Teil Durchfithrung 3. Durchgang Statistik
Quelle: Eigene Darstellung

Die RPS-Rate stieg und zeigte auch Maximalwerte von 30 RPS. Im Durchschnitt waren
es etwa 10 RPS.

Total Requests per Second

70

17:01:46  17:02:04 17:02:23  17:02:41 17:03:01 17:03:23 1 3 17:04:01 17:04:20 17:0442 17:05:06 17:05:24 17:05:43 17:06:01 17:06:20

Abbildung 74.: Teil Durchfithrung 3. Durchgang Requests Per Seconds
Quelle: Eigene Darstellung

Anfragen wurden im Vergleich zum Durchgang 2 viel regelméssiger beantwortet. Zeitrau-
me, wo Anfragen nicht beantwortet werden konnten, blieben leider nicht aus.
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Response Times (ms)
150,000
120,000
90,000
60,000

30,000

127 17:01:46  17:02:04 17:02:23 17:02:41 17:03:01 17:03:23 17:03:43 17:04:01 17:0420 17:0442 17:0506 17:05:24 17:0543 17:06:01 17:06:20

Abbildung 75.: Teil Durchfithrung 3. Durchgang Response Time
Quelle: Eigene Darstellung

6.1.3. Fazit

Die Services sind an sich gut horizontal skalierbar. Der Flaschenhals im ganzen System
stellt die Datenbank dar, da nur ein Datenbankserver existiert und dieser von allen
Services verwendet wird. Je mehr Services gleichzeitig Anfragen an die Datenbank senden,
desto iiberlasteter wird diese. Ein Problem dabei sind die Anzahl Verbindungen, die
gedffnet werden. Aus diesen Griinden miissen die Services bei vielen Anfragen auf eine
Datenbankverbindung warten oder erhalten beim Verbinden einen Fehler. Dieses Problem
wurde bei der Konzeption der Architektur angesprochen, wurde aber im Rahmen der
Bachelorarbeit fiir gut empfunden und deshalb so umgesetzt.

6.1.3.1. Verbesserungsmoglichkeiten

Die Verbesserungen hinsichtlich Datenbank kénnen aus dem Kapitel 4.10.3 entnommen
werden. Eine Alternative wére, dass jeder Service seine eigene Datenbank inklusive
Datenbankserver erhélt. So konnten die Anzahl Verbindungen pro Datenbank auf mehrere
Server aufgeteilt werden.
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7.1. Tools

Damit die Installationsanleitungen korrekt funktionieren werden einige Tools bendtigt.
Diese miissen auf dem Rechner installiert werden.

7.1.1. Azure CLI

Um Kommandos und Abfragen in Azure ausfithren zu kénnen wird das Azure CLI Tool
benétigt. Dieses kann anhand der Installationsanleitung ! installiert werden.

7.1.2. Kubernetes CLI kubectl

Fiir die Kommunikation mit dem Kubernetes Service wird das CLI kubectl von Kubernetes
benétigt. Dieses kann entweder via Azure CLI (Befehl in Listing 7.1) oder von Hand 2
installiert werden.

az aks install-cli

Listing 7.1: Installation von kubectl via Azure CLI

7.1.3. Docker

Damit die Docker-Container lokal erstellt und ausgefithrt werden kénnen wird Docker
Community Edition  benétigt. Fiir eine reibungslose Installation unter Windows wird
eine Mindestversion von Windows Pro, Enterprise oder Education mit einer 64bit-
Architektur benétigt. Die von Docker zur Verfiigung gestellte Docker Toolbox bietet
nicht den bendtigten Umfang. Unter Linux oder Mac OS X existieren keine bekannten
Einschrankungen. Zusammen mit Docker wird automatisch Docker Compose installiert.

7.1.4. Helm

Helm, der Package Manager fiir Kubernetes, wird fiir das Installieren von eigenen Services
und Infrastruktur benétigt. Helm bietet eine gute Installationsanleitung? fiir die Installa-
tion unter Windows, Linux oder Mac OS X. Die Installation via Chocolatey funktionierte

"https://docs.microsoft.com/en-us/cli/azure/install-azure-cli
’https://kubernetes.io/docs/tasks/tools/install-kubectl/
3https://docs.docker.com/install/
‘https://helm.sh/docs/install/
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bei allen Teammitgliedern einwandfrei. Der Befehl fiir die Installation mit Chocolatey ist
in Listing 7.2 abgebildet.

choco install kubernetes-helm

Listing 7.2: Installation von Helm via Chocolatey

7.2. Kubernetes

7.2.1. Azure Kubernetes Service

Um ein Kubernetes Service verwenden zu kénnen, muss dieser im Azure Portal erstellt
werden.

7.2.2. Konfiguration Kubernetes und Azure CLI

Damit Kubernetes mit dem Azure CLI funktioniert miissen zwei Kommandos abgesetzt
werden.

Listing 7.3 zeigt, wie die Kubernetes Resource als lokaler Kontext in kubectl verwendet
wird.

az aks get-credentials --resource-group "gruppenname" --name "servicename" --overwrite-
existing

Listing 7.3: Kontext fiir kubectl konfigurieren

Listing 7.4 zeigt, wie die Rolle fiir das Dashboard erstellt und dieses getffnet werden kann.

kubectl create clusterrolebinding kubernetes-dashboard --clusterrole=cluster-admin --
serviceaccount=kube-system:kubernetes-dashboard

Listing 7.4: Rolle fiir Dashboard erstellen

Weil die eigenen Docker-Images in der eigenen Azure Container Registry liegen, muss
ein Secret innerhalb von Kubernetes erstellt werden, damit Kubernetes die Images her-
unterladen kann. Der Befehl ist in Listing 7.5 aufgefiihrt. Dabei miissen die Werte in
Anfithrungszeichen angepasst werden. Die Email kann selber gewéhlt werden, Username
und Passwort sind im Azure Portal in der Resource Azure Container Registry in der
Lasche Access keys zu finden (siehe Abbildung 76, die Daten sind in der Abbildung
Zwecks Sicherheit ausgegraut).

kubectl create secret docker-registry livesurvey-azurecr-login --docker-server
livesurvey.azurecr.io --docker-email "email" --docker-username "username" --docker
-password "password"
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Listing 7.5: Secret fiir Container Registry konfigurieren

r' livesurvey - Access keys

Container registry

1
| L Search (Ctrl+/)

Registry name

L Repositories

& Overview T
i |IWEsunmy
= Activity log i
sha Access control (IAM) Login server
“"mgs i |
di Quick start
| Admin user @
Events | (T Dissbe )
Settings
i Username
Access keys { |
“® Firewalls and virtual networks (...
ﬂ Locks
| NAME PASSWORD
EX Export template
i password |
Services
password2 |

USSE TS TR

Abbildung 76.: Username und Passwort fiir die Container Registry
Quelle: Printscreen, portal.azure.com

7.2.3. Tiller und Helm

Fiir das deployen von Kubernetes Resources wird helm verwendet. Helm benétigt einige
Konfigurationen. Die Schritte dafiir sind in Listing 7.6 beschrieben.

kubectl create serviceaccount --namespace kube-system tiller

kubectl create clusterrolebinding tiller-cluster-rule --clusterrole=cluster-admin --
serviceaccount=kube-system:tiller

helm init

// nachfolgenden Befehl eventuell in Bash (Git Bash) ausfuehren, da PowerShell
Probleme mit dem Escaping hat
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kubectl patch deploy --namespace kube-system tiller-deploy -p ’{"spec":{"template":{"
spec":{"serviceAccount":"tiller"}}}}’

helm install --namespace kube-system --set dashboard.enabled=true,dashboard.domain=
traefik-ui.livesurvey.ch,rbac.enabled=true,dashboard.auth.basic.traefik="Password
in base 64 encoded’ stable/traefik

Listing 7.6: Installieren von Helm

Zum Schluss muss der DNS so konfiguriert werden, dass dieser auf die externe IP von
Traefik zeigt. Traefik gibt beim Installieren den Befehl aus, der verwendet werden kann
um diese IP herauszufinden. Ein Beispiel davon ist in Listing 7.7 zu finden.

kubectl get svc juiced-anteater-traefik --namespace kube-system -w

Listing 7.7: Auslesen der Public IP von Traefik

7.2.4. Backed Services

FEinige Backed Services werden benétigt, damit die eigenen Services laufen. Diese kénnen
wie in Listing 7.8 gezeigt eingerichtet werden. Die Dateien befinden sich im git Repository
Infrastructure.

// Redis

kubectl apply -f ./kubectl/redis/redis.yaml

// SQL Persistent Volume

kubectl apply -f ./kubectl/mssql/pvc.yaml

// MS SQL Server

kubectl apply -f ./kubectl/mssql/mssql.yaml

// rabbitmg

helm install ./charts/rabbitmq/ --set domain="dashboard-domain"

Listing 7.8: Installieren der Backed Services

7.2.5. HSR Live Survey Services

Die eigenen Services kénnen entweder via Release Pipeline in Azure oder iiber die Helm
Charts in den entsprechenden Rpeositories deployed werden. Bei dem Deployment iiber
Charts muss aber darauf geachtet werden, dass alle Variabeln korrekt gesetzt werden.
Die zu setzenden Variabeln sind in der Datei values.yaml ersichtlich. Ein Beispiel ist in
Listing 7.9 ersichtlich, dabei sind aber einige Variabeln weggelassen worden.

// Auszufuehren in infrastructure/charts im PresentationDesigner—-Repository

helm upgrade --install --recreate-pods --force --set environment=develop,
presentationServiceUrl=http://api.dev. livesurvey. ch/presentationservice, ——watt—-
set imageTag=2.0.1 ./presentationdesigner
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Listing 7.9: Deployment eines Services mit Helm

7.3. Entwicklungsumgebung

Um lokal an den Services zu entwickeln existieren drei Moglichkeiten. Eine erste ist
das Starten aller Services in der Entwicklungsumgebung. Die zweite ist das Starten der
Services via Docker Compose, dabei nur die zu entwickelnden Services in der IDE starten.
Die letzte Moglichkeit ist das Starten der bendtigten Services in der IDE, fiir alle anderen
werden die auf Azure deployten Services verwendet. Gewisse Varianten sind nicht immer
in allen Konstellationen moglich.

7.3.1. Starten in der IDE

Entwickelt wurden alle Backend Services in Visual Studio 2019, alle Frontends in Visual
Studio Code. Die Konfiguration der Ports und Urls sollten bereits korrekt konfiguriert
sein. In Visual Studio 2019 lassen sich die Services mit der Taste F5 oder dem Kommando
Debug - Start Debugging. Die Frontends lassen sich mit dem Befehl in Listing 7.10 starten.
Dieser muss im Ordner src ausgefiihrt werden.

npm install
npm run start:with-config

Listing 7.10: Starten der Frontends

Nebst den eigenen Services wird einige Infrastruktur bendtigt. Diese Dienste lassen sich al-
le via Docker Compose starten und miissen vor den eigenen Services gestartet werden. Der
Befehl dafiir ist in Listing 7.11 gezeigt. Dieser Befehl muss im Infrastruktur-Repository
im Ordner compose/livesurvey/ ausgefithrt werden.

docker-compose -f docker-compose.infra.yml up -d

Listing 7.11: Starten der benétigten Dienste

7.3.2. Docker Compose

Fiir ein einfaches Starten aller Services inklusive Infrastruktur existieren Docker Compose
Files im Infrastruktur-Repository unter compose/livesurvey/. Zu beachtem beim Start
ist, dass die Infrastruktur vor den Services gestartet werden muss. Das Starten der
Infrastruktur ist in Listing 7.12 abgebildet. Der Befehl fiir das Starten der Services ist in
Listing 7.13 ersichtlich. Beide Befehle miissen im Infrastruktur-Repository im Ordner
compose/livesurvey/ ausgefithrt werden.

135



1

1

7. Installationsanleitung

docker-compose -f docker-compose.infra.yml up -d

Listing 7.12: Starten der Infrastruktur mit Docker Compose

docker-compose -f docker-compose.services.yml up -d

Listing 7.13: Starten der Services mit Docker Compose

Fiir das Starten und Stoppen aller Komponenten existieren die beiden Powershell-Skripts
start-all.ps1 und stop-all.ps1.

Die Konfiguration der Versionen und Umgebungsvariabeln kann dabei in der Datei .env
angepasst werden.

7.3.3. IDE und Azure

Die gewiinschten Services kénnen analog Kapitel 7.3.1 gestartet werden. Dabei miissen
die Konfigurationen der Services in der Datei appsettings. Development.json angepasst
werden. Zu beachten dabei ist, dass nicht alle Dienste in Azure von aussen verfigbar
sind. So ist beispielsweise die Datenbank, RabittM(Q oder Redis nicht erreichbar. Falls
diese Dienste benotigt werden miissen diese entweder lokal gestart werden, falls dies nicht
reicht muss eine andere Variante verwendet werden.

7.3.4. Pitfalls

Authentication Service Sollte der Authentication Service lokal betrieben, alle anderen
Dienste aber in Azure verwendet werden so funktioniert die Autorisierung nicht, da die
Secrets fiir das Signieren der JWT-Tokens nicht dieselben sind.

RabbitMQ Der AnswerService und die beiden Hubs sind von der Queue abhéingig.
Damit alle Komponenten reibungslos zusammen funktionieren miissen somit alle drei
Dienste zusammen entweder Lokal oder in Azure betrieben werden.

Presentation Service Der Presentation Service greift in gewissen Féllen auf den Questi-
on Service zu. Damit dieser Zugriff funktioniert miissen beide denselben ApiKey besitzen.
Somit muss entweder der ApiKey lokal und in Azure derselbe sein oder beide Dienste
miissen auf dieselbe Art betrieben werden.

Empfohlen wird die Variante mit Docker Compose. Diese Variante bendtigt am wenigsten
Arbeitsspeicher und funktioniert in allen Féllen. Zu beachten ist dabei nur, dass die
korrekten Versionen der Docker Images verwendet werden.
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7.4. Azure DevOps

Fir Continuous Integration und Continuous Deplyoment wird Azure DevOps eingesetzt.
Die einzelnen Build- und Release-Pipelines sind im Repository Infrastructure unter devops
abgelegt.

7.4.1. Import der Pipelines

Die Pipelines kénnen in Azure DevOps importiert werden. Diese kénnen unter Pipelines
im Meniipunkt “Builds” oder “Releases” mit einem Klick auf “New” und “Import a
pipeline” (siehe Abbildung 77 importiert werden. Danach das gewiinschte JSON-File
auswahlen und importieren (siehe Abbildung 78).

HSRLiveSurvey HSRLiveSurvey Pipelines Builds

L Search all pipelines .
All builds
= B + New wv
P History Deleted

Mame g New build pipeline

P

Allt T Import a pipeline
> mm| — Folder

L Bdmvrman DuailAd-

Abbildung 77.: Pipeline in Azure DevOps importieren, SChritt 1
Quelle: Printscreen, dev.azure.com
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HSRLiveSurvey / HSRLiveSurvey / Pipelines / Builds

O Search all pipelines

All builds
= B -+ New v
— History Deleted

Name
Commit

All build pipelines
A olaneadn
> W

,a mport build pipeline
> B select 3 build pipeline JSON file to import its contents ‘

Browse...

Cancel

4|

Abbildung 78.: Pipeline in Azure DevOps importieren, Schritt 2

Quelle: Printscreen, dev.azure.com

Nach dem Import miissen einige Punkte angepasst werden. Diese sind in der Pipeline rot
hinterlegt.
7.4.2. Konfigurieren der Variabeln

Jede Pipeline ist mit einigen Variabeln-Gruppen verlinkt. Diese Verlinkung funktioniert
nach dem Import nicht, sofern diese Gruppen nicht existieren. Die bendtigten Gruppen
sind in der Pipeline unter “Variables” und “Variabel groups” ersichtlich. Diese kénnen
unter dem Meniipunkt “Library” erstellt und danach mit der Pipeline verknipft werden.

7.4.2.1. Benotigte Variabeln-Gruppen

Nachfolgend sind alle benétigten Variabeln-Gruppen abgebildet. Diese kénnen nicht
exportiert oder importiert werden und miissen daher von Hand erstellt werden.

Azure Container Registry Fiir das Pushen und Laden von Docker-Container werden
die Zugangsdaten fiir die Azure Container Registry benotigt.
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Variables
Marme | Value
RegistryLogin 7411954f-c765-4ae8-5226-55f255fc7ald
RegistryName livesurvey
RegistryPassword it
RegistryTenant 371626fa-799f-47c5-a97c-6fd9494caess

Abbildung 79.: Variabeln-Gruppe fiir die Azure Container Registry
Quelle: Printscreen, dev.azure.com

Versionen Um die Versionen an einem Ort verwalten zu konnen existiert eine Variabeln-
Gruppe. Diese Versionen werden fiir die Build-Versionierung benétigt.

Variables
Mame T Value
VErsion.answerservice 2.0
version.authenticationservice 2.0
version.presentationdesigner 2.0
version.prasentationservice 2.0
version.presenterclient 2.0
version.presenterhub 2.0
version.quastionservice 2.0
version.voterclient 2.0
version.voterhub 2.0

Abbildung 80.: Variabeln-Gruppe fiir die Versionen
Quelle: Printscreen, dev.azure.com

Queue Um sich aus den Applikationen auf die Queue zu verbinden werden gewisse
Daten wie Host, User und Passwort benétigt.
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Variables
Mame T Value
QueueHostname rabbitmg-service.defaultsve.clusterlocal
QueuePassword ERRAKHTR
QueuePort 5672
Queuelser user

Abbildung 81.: Variabeln-Gruppe fiir die Queue
Quelle: Printscreen, dev.azure.com

Secrets In dieser Variabeln-Grupp sind die Secrets fiir die Autorisierung und das
Ausstellen der JWT-Tokens hinterlegt.

Variables

MName T Value

Abbildung 82.: Variabeln-Gruppe fiir die Secrets
Quelle: Printscreen, dev.azure.com

Connection Strings Fiir das Abfragen von Daten aus Services oder die Verbindung zur
Datenbank werden die Connectionstrings benotigt. Interne Connectionstrings werden fiir
den Zugriff auf Services innerhalb des Kubernetes-Clusters verwendet. Externe fiir den
Zugriff von Frontend auf Service.
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Variables
Mame T Value
AnswerServiceConnectionString http://answerservice-service.default.sve.cluster.local/

AnswerServiceExternalConnectionString hitp://api.dev.livesurvey.ch/answerservice

ApplicationinsightsKey 5e587d25-8f8e-433¢c-bb1f-15711264c1c9

AuthServiceExternalConnectionString http://api.devlivesurvey.ch/authenticationservice

DbConnectionString Server=mssql-service.default.svc.clusterlocal:Database=Liv

PresentationServiceConnectionString http://presentationservice-service.default. svc.cluster.local/

PresentationServiceExternalConnectionString hitp://api.dev.livesurvey.ch/presentationservice

PresenterClizntBaselUrl http://present.dev.livesurvey.ch

PresenterHubConnectionString

http://api.dev.livesurvey.ch/presenterhub/presenterhub

QuestionServiceConnectionString http://questionservice-service.default.sve.cluster.local/

Question5erviceExternalConnectionString

RedisConnectionString

VoterHubConnectionString

http://api.dev.livesurvey.ch/questionservice

redis-service.default.svc.cluster.local

http://api.dev.livesurvey.ch/voterhub/voterhub

Abbildung 83.: Variabeln-Gruppe fiir die Connection Strings
Quelle: Printscreen, dev.azure.com

7.5. Azure

Fir die Erstellung der bendtigten Ressourcen in Azure befinden sich Templates im
Repository Infrastructure unter azure. Diese sind fiir den Kubernetes-Service, Application
Insights und die Container Registry vorhanden.
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Glossar

.NET Core .NET Core ist ein kostenloses, quelloffenes und plattformiibergreifendes
Framework von Microsoft. 45, 50, 54, 108

API1 Application Programming Interface. 10, 50, 66, 86, 97, 104, 107-109

ASP.NET Core ASP.NET Core ist ein kostenloses, quelloffenes und plattformiibergrei-
fendes Web-Framework von Microsoft. 50, 89, 99, 101

CAP Consistency, Availability, Partition Tolerance. 52

CLI Command Line Interface beschreibt eine Programgruppe, welche nur iiber die
Kommandozeile bedient werden kénnen. viii, 131, 132

DevOps DevOps beschreibt eine Software-Entwicklungs-Methode die Teile der Entwick-
lung und Operations kombiniert. 14, 111, 116

DNS Domain Name System, 16st Domain zu IP auf. 134

DTO Data Transfer Objects. 76, 89, 100, 107

HSR HSR Hochschule fiir Technik Rapperswil. 2, 15, 17, 19, 29, 51, 63, 66, 78, 90, 92
HTTP HyperText Transfer Protocol. 10, 89, 101, 102, 107, 120

HTTPS HyperText Transfer Protocol Secure. 17, 90
IDE Integrated development environment, Tool fiir das Entwickeln von Software. ix, 135

JSON JavaScript Object Notation. 10, 50, 52, 59, 82, 86, 88, 99, 107, 109
JWT JSON Web Token. 89, 90, 92, 98, 140

NoSQL NoSQL steht fiir Not only Structured Query Language und ist ein Datenbank-
system ohne relationalen Ansatz. 50-52, 59

NPM Node Package Manager. 116

REST Representational State Transfer stellt ein Software-Architekturstil dar. 10

RPS Requests Per Second. 126, 128, 129
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Glossar

SaaS SaaS resp. Software as a Service ist ein Modell des Cloud Computings, wo eine
Software und deren Infrastruktur von einem externen Anbieter betrieben wird. 17

SQL Die Structured Query Language ist eine Sprache fiir das Abfragen von Daten
innerhalb einer relationalen Datenbank. 50-52, 59, 63, 79, 80

Ul Das User Interface stellt die Schnittstelle zwischen Benutzer und Software dar. Hier
handelt es sich um eine grafische Benutzeroberflache. 69, 89, 109, 110

URL Uniform Resource Location, Begriff fiir eine Webadresse. 91, 101, 107, 110

VM Virtuelle Maschine. 51, 52, 56
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