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Abstract

Mit der wachsenden Anzahl von ans Internet angeschlossenen Geräten ging sowohl in

Firmennetzen als auch im Privatbereich die Übersicht verloren, welche Geräte aktiv sind

und zu welchen externen Stellen Daten übertragen werden. Viele Internet Nutzer sind

sich nicht bewusst, dass beispielsweise beim Aufruf von www.20min.ch ohne Zustim-

mung des Endnutzers im Hintergrund weitere Verbindungen zu anderen Endpunkten

aufgebaut werden.

Es existieren bereits einige Tools für die Auswertung von Netzwerkverkehr, doch ist de-

ren Bedienung kompliziert und erfordert entsprechendes Know-How.

In dieser Bachelorarbeit soll eine Applikation entwickelt werden, welche sowohl interes-

sierten Laien als auch erfahrenen Informatikern Antworten zu folgenden Fragen in Bezug

auf Hintergrundverkehr liefert:

• Welche weitere Stellen werden beim Aufruf einer bestimmten Webseite noch kon-

taktiert?

• Welche Geräte sind in einem Netz aktiv?

Zusätzlich soll aufgezeigt werden, ob veraltete Security Protokolle zum Einsatz kommen.

Die Applikation soll im Rahmen von Schulungen und zur Analyse der Situation bei Heim-

und Firmennetzwerken genutzt werden können. Aus Aufzeichnungen des Netzverkehrs

sollen Informationen zum Hintergrundverkehr extrahiert, interpretiert und in gra�scher

und tabellarischer Form präsentiert werden, um das Bewusstsein über Hintergrundver-

kehr zu steigern.

Die entwickelte App, für die Analysesoftware Splunk, reichert den aufgezeichneten Netz-

werkverkehr mit Zusatzinformationen an. Mithilfe der App ist eine vereinfachte Analyse

von Hintergrundverkehr möglich.

Beispielsweise wurde für einige in der Schweiz verbreitete Webseiten aufgezeigt, wel-

che zusätzlichen Endpunkte angesprochen werden. Dabei zeigte sich, dass die Daten-

schutzerklärungen nicht immer genau angeben, welche zusätzliche Endpunkte verwen-

det werden.

Die Analyse von drei Speedtests für Mobile Devices ergab, dass bei Apps mit sehr ähn-

lichem Funktionsumfang grosse Unterschiede in der Anzahl und Art der im Hintergrund
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zusätzlich aufgebauten Netzwerkverbindungen bestehen: Der Speedtest von cnlab baut

37, der von OpenSignal 87 und jener von Ookla 164 Verbindungen auf.

Eine Analyse des Verhaltens bei Webseitenaufrufen mit und ohne Adblocker zeigt, dass

ohne Adblocker wesentlich grössere Datenmengen übertragen werden als mit Adblo-

cker: 40% mehr ankommende und 352% mehr ausgehende Daten. Bei der Adblocker

Analyse konnte auch gezeigt werden, dass ohne Adblocker mehr veraltete Chiffren zum

Einsatz kommen.

Die App wird in den kommenden Wochen im Splunk Appstore, der Splunkbase, veröf-

fentlicht.
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Management Summary

Durch die wachsende Anzahl an Smart Home Devices und die aktive Nutzung von

Cloud-Diensten ging die Übersicht der übermittelten Daten an externe Stellen verloren.

Viele Internet Nutzer sind sich nicht bewusst, dass ohne ihre Zustimmung im Hintergrund

Daten mit weiteren, nicht direkt vom Nutzer angesprochenen Servern, ausgetauscht wer-

den.

Zwar existieren Tools, wie Wireshark, welche den Netzwerkverkehr aufzeichnen und an-

schliessend auswerten können, jedoch sind diese mit einem entsprechenden Knowhow

zu bedienen, um an die benötigten Informationen zu gelangen.

Das Ziel dieser Bachelorarbeit ist, eine Software zu programmieren, welche anhand von

aufgezeichnetem Netzwerkverkehr eine Auswertung mit vorde�nierten Filtern und Dar-

stellungen ermöglicht. Die Ansichten sollen dabei tabellarisch oder graphisch die ge-

wünschten Informationen zu den grundlegenden Fragen aufzeigen:

• Welche weiteren Stellen werden beim Aufruf einer bestimmten Webseite noch

kontaktiert?

• Welche Geräte sind in einem Netz aktiv?

• Wie sicher ist die Kommunikation zwischen zwei Endpunkten wirklich?

Die Applikation wird mithilfe der bestehenden Analysesoftware Splunk umgesetzt. Splunk

bietet den notwendigen Grundbau, eine Applikation zu entwickeln, welche Rohinforma-

tionen innerhalb von Netzwerkcaptures von verschiedenen Orten verarbeitet, in ein von

Splunk lesbares Format umgewandelt, um dieses dann in Splunk einzulesen. Splunk

bietet auch für die Darstellungen der Daten Funktionen an, welche eine kompakte Über-

sicht der übermittelten Daten liefern können.

Mit der entwickelten App wurden anschliessend Analysen durchgeführt, welche den aus-

gearbeiteten Personas entsprechen.

So haben Tests mit und ohne Adblocker gezeigt, dass die Nutzung ohne einen Adblocker

die Anzahl an Verbindungen zu potentiell unerwünschten Server wesentlich vergrössert

(+ 352%). Ohne Adblocker steigt zudem die Anzahl an unsicher übermittelten Packets
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an (+ 283%).

Mithilfe der App konnte zudem analysiert werden, ob die Datenschutzerklärungen einzel-

ner Webseiten auch wirklich die Anbieter listen, mit welchen bei einem Webseitenaufruf

ohne Adblocker Verbindungen aufgebaut wurden.

Neben Tests mit Webseiten wurden noch Speedtests analysiert. Dabei konnte gezeigt

werden, dass es wesentliche Unterschiede in der Anzahl aufgebauter Verbindungen (von

37 bis 164), der übertragenen Datenmenge im Up- und Download und bei der Verwen-

dung von Cipher Suites gibt.
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1 Einleitung

1.1 Ausgangslage

Laut dem Bundesamt für Statistik (BFS) nutzen im Jahre 2018 90% der Schweizer Bevöl-

kerung im Alter zwischen 16 und 74 Jahren das Internet mindestens einmal pro Woche

[1]. Etwas weniger Leute, knapp über 80% nutzen das Internet sogar täglich [2, S. 3].

Zahlen aus dem Jahre 2017 zeigen zudem, dass 65% der Internetnutzer in der Schweiz

fünf oder mehr Stunden pro Woche im Internet unterwegs sind [3].

Aufgrund des hohen Prozentsatzes der Schweizerinnen und Schweizer, welche das In-

ternet nutzen, ist es auch nicht weiter verwunderlich, dass 87% der Internetnutzer per-

sonenbezogene Daten über das Internet weitergeben. Darin enthalten sind auch jene

rund 50% der Schweizerinnen und Schweizer, welche laut Studie Fotos, Standortan-

gaben und Informationen betreffend Gesundheitszustand und Beschäftigungssituation

weitergeben [2, S. 7]. Etwas mehr als 80% der befragten Schweizerinnen und Schwei-

zer gaben zudem an, dass sie Massnahmen zum Schutz von personenbezogenen Daten

treffen, wobei die dabei meistgenannte Massnahme das Verweigern der Zustimmung für

die Weitergabe der gesammelten Daten ist [2, S. 8].

Auch wenn sich die Schweiz bis hier im europäischen Vergleich noch gut geschlagen

hat, indem sie jeweils über dem europäischen Durchschnitt angesiedelt war, wird bei

etwas technischeren Fragen das De�zit der Schweiz aufgezeigt. So wussten nur 62%

der Schweizerinnen und Schweizer zwischen 16 und 24 Jahren, dass ihr Tun im Internet

mittels Cookies nachverfolgt werden kann. Damit liegen sie 10 Prozentpunkte hinter dem

europäischen Schnitt [2, S. 10].

Zusammengefasst zeigen die Zahlen, dass die Schweizer Bevölkerung zwar gegenüber

den Gefahren im Internet sensibilisiert wird, dies aber nicht genügen mit technischen

Informationen zu den Gefahren verknüpft wird.

1.2 Hochschule für Technik Rapperswil

An der HSR hat Prof. Heinzmann einen Lehrgang für betriebliche Datenschutzbeauftrag-

te aufgebaut [4]. Im Rahmen von diesem Lehrgang, aber auch an anderen Veranstaltun-

gen soll die Möglichkeit geboten werden, dass Leute, die über einen Internet Anschluss

mit Background Traf�c Monitoring surfen, «am eigenen Leib» erfahren, an welche Stellen
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Daten geliefert werden, wenn sie surfen.

1.3 Ziel

Es soll eine Applikation erstellt werden, welche Daten aus Netzwerk-Mitschnitten mit

datenschutzrelevanten Informationen anreichert und in einer Form darstellt, welche so-

wohl Personen vom Fach wie auch interessierten Laien einen schnellen Überblick über

die aufgezeichnete Situation geben. Somit soll sowohl die Suche nach Auffälligkeiten im

Netzwerk wie auch die Präsentation der Daten für Schulungen ermöglicht werden, ohne

selbst die Daten mit Tools, wie zum Beispiel Wireshark, auswerten zu müssen.
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2 Grundlagen

Im Kapitel Grundlagen wird eine kurze Übersicht über Begriffe vermittelt, welche im Ver-

lauf dieser Arbeit gebraucht werden.

2.1 Ad

2.1.1 Entwicklung

Vor genau 25 Jahren, im Jahre 1994, wurde der Grundstein für die Online Werbung ge-

legt. Als Teil der «You will» Werbekampagne liess AT&T auf der Webseite HotWired.com

das erste Werbebanner der Geschichte aufschalten.

Abbildung 2.1: Das erste Werbebanner [5]

Anders als heute, war damals eines der grössten Probleme solcher Werbungen, dass

viele Firmen, die Werbung schalten wollten, noch überhaupt keinen Webauftritt hatten,

auf welchen verlinkt werden konnte. [6]

Die Entwicklung der Online-Werbung hat sich aufgrund ihres Erfolges ständig weiterent-

wickelt. So ging es über Graphics Interchange Formats (GIFs) und Popups weiter bis

zum heutigen Stand mit Real Time Biding (RTB) und Programmatic Advertising.

Programmatic Advertising

Unter Programmatic Advertising versteht man das automatisierte Kaufen von Werbe-

�ächen. Dabei wird dieser Prozess, verglichen mit dem manuellen Kaufvorgang, durch

Algorithmen verbessert und optimiert. Bei Programmatic Advertising können auch Tech-

nologien, wie zum Beispiel das maschinelle Lernen, zum Einsatz kommen, um stark

personalisierte Werbung ausliefern zu können. [7]
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Real Time Biding

RTB ist eine mögliche Art Programmatic Advertising zu betreiben, wobei aktuell etwa

90% der Werbe�äche auf diese Weise gekauft wird. Bei RTB werden Werbe�ächen auf

Webseiten oder andere Online-Werbe�ächen auf einem Exchange versteigert. Sobald

jemand eine Webseite besucht, welche Werbe�ächen über RTB verkauft, wird die Wer-

be�äche für diesen spezi�schen User zum Verkauf angeboten. Abhängig von Informatio-

nen über den Webseitenbesucher geben interessierte Werber nun automatisiert Gebote

ab. Die Werbung des Höchstbietenden wird am Ende dem Webseitenbesucher ange-

zeigt. Dieser gesamte Prozess dauert nicht länger als 100 Millisekunden [8]. Die Zeit,

bis einem User die Werbung schlussendlich angezeigt wird, kann abhängig von dessen

Internetanbindung um ein Vielfaches grösser sein [9, S. 34].

2.1.2 Werbung in Zukunft

Um potenzielle Kunden noch besser mit Werbung ansprechen zu können, um sie von

potentiellen zu effektiven Kunden zu machen, wird es immer wichtiger Werbung mög-

lichst direkt auf die Person zuzuschneiden. Ein Beispiel für eine solche Art der Werbung

lieferte Zalando im Jahre 2015. Damals starteten sie eine Werbekampagne, um Kunden

für ein neues Angebot im europäischen Raum zu gewinnen. Dafür wurden über 60'000

Werbevideos mit kleinen Unterschieden erstellt. Das Ziel davon war, dass, egal wo in

Europa die Werbung angesehen wurde, der entsprechende Ortsname im Video vorkam.

[10]

2.1.3 Adblocker

Um der zunehmenden Flut an Werbungen im Internet entgegen zu wirken, haben sich

auch die Adblocker über die Jahre weiterentwickelt. Während Adblocker immer popu-

lärer wurden, versuchten Entwickler hinter einigen dieser Programme mehr Gewinne

daraus zu ziehen, indem sie Geld dafür verlangen, Werbungen in eine Whitelist aufzu-

nehmen. Dies geschah beispielsweise beim Programm «Adblock Plus». Um auf einer

solchen Whitelist landen zu können, müssen auch gewisse Vorgaben erfüllt werden, die

sicherstellen sollen, dass die Werbung den Benutzer nicht übermässig stört [11]. Viele

User störten sich daran, dass trotz installiertem Adblocker Werbung angezeigt wurde

und wechselten darum auf einen anderen Adblocker.

Die aktuelle Entwicklung geht trotzdem weiter in Richtung Adblocker mit Whitelists. Goo-

gle selbst wird einen Adblocker veröffentlichen, welcher darauf ausgelegt ist, nur stö-

rende Werbung zu blockieren [12]. Gleichzeitig plant Google Änderungen an der Funk-

tionalität ihres Chrome Browser, welche von den Adblockern für das Heraus�ltern von

Werbung genutzt wird. Die Reduktion der Anzahl erlaubter Filterregeln würde viele die-

ser Adblocker in ihrer Funktion einschränken [13]. Die Zukunft von Adblockern wie sie

heute existieren ist daher ungewiss.
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2.2 Tracking

Als Tracker werden in Applikationen und Webseiten eingebundene Elemente bezeich-

net, welche Informationen über den Benutzer und dessen Verhalten sammeln und diese

Informationen anschliessend an einen eigenen Server senden. Die so gesammelten In-

formationen werden beispielsweise für das Anzeigen von personalisierter Werbung ge-

nutzt.

Ein Beispiel für solche Elemente sind Buttons von Sozialen Netzwerken, welche genutzt

werden können, um Webseiten zu «liken». Wird eine Webseite mit einem solchen Button

geladen, können die über den Benutzer gesammelt Informationen übermittelt werden.

[14]

2.3 Splunk

Splunk ist eine Software, welche als Analysetool von Log-Files jeglicher Art verwendet

werden kann. Splunk ist dabei seit mehreren Jahren führender Anbieter von Security

Information and Event Management (SIEM) Software [15].

Splunk kann mit einer Three-Tier Architektur verglichen werden. Durch die Installation

von Splunk wird ein Backend, eine Datenbank und ein Frontend eingerichtet.

Abbildung 2.2: Splunk Basis Architektur [16]

Die Datenbank dient bei der Architektur als persistente Speicherung von Daten. Splunk

verwendet dabei eine eigene Datenbankstruktur, welche einzulesende Daten konvertiert

und als Events [17] ablegt.

Mithilfe vom Splunk Frontend können Daten von der Datenbank abgefragt und visua-

lisiert werden. Splunk setzt dabei auf eine eigene Abfragesprache Search Processing
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Language (SPL), welche eine Kombination von Pipes von Unix und Abfrage Statements

von Structured Query Language (SQL) aufbaut [18]. Die Abfragen und Visualisierungen

können dabei in Dashboards abgespeichert werden.

Das Backend von Splunk ermöglicht es Skripts auf dem Splunk Server auszuführen.

Dabei wird keine Skriptsprache durch Splunk vorde�niert. Das Backend ermöglicht es

auch Ordner oder Dateien zu monitoren, zu verarbeiten und diese anschliessend als

Events in die Datenbank einzulesen. Splunk nutzt hierzu Kon�gurationsdateien, welche

Prozesse de�nieren. Das Backend liefert zudem noch eine Command Line Interface

(CLI)-Integration, mit welcher einzelne Splunk Tasks individuell gestartet werden kön-

nen.

Abbildung 2.3: Splunks detaillierte Architektur [16]

2.3.1 Kon�gurationsdateien

Mittels Kon�gurationsdateien kann das Backend von Splunk individualisiert werden. So

können beispielsweise Datentypen, Prozesseschritte oder das Einlesen von Daten de�-

niert werden. Kon�gurationsdateien besitzen dabei die Dateiendung .conf. [19]
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2.3.2 Source Types

Eingelesene Dateien in Splunk können als bestimmte Source Types deklariert werden.

Dies erleichtert den anschliessenden Filter Prozess. Eigene Source Types werden in

der Kon�gurationsdatei props.conf hinterlegt [20] und werden danach beim Einlesen der

Files referenziert.

2.3.3 Stanzas

Splunk nutzt für Kon�gurationsdateien sogenannte Stanzas. Stanzas de�nieren einzelne

Bereiche von den Kon�gurations�les. Stanzas besitzen dabei Key/Value Pairs, welche

entweder über Splunk oder individuell per CLI kon�guriert werden können. [21]

2.3.4 Splunk Apps

Die zuvor erwähnten Kon�gurationen der Tiers lassen sich in einer Splunk App zusam-

menfassen und speichern. Splunk Apps werden innerhalb der Splunk Instanz installiert.

Splunk Apps können selbst erstellt werden und als Archivdateien geteilt werden. Dabei

bietet das Frontend oder das CLI die Möglichkeit, diese Archivdateien als Splunk Apps

auf weiteren Splunk Systemen zu installieren. Jede Splunk App orientiert sich dabei an

den vorgegebenen Splunk App Richtlinien [22]. Splunk Apps können dabei Dashboards,

Kon�gurationen und Skripts beinhalten.

2.3.5 Splunkbase

Die Splunkbase ist ein App-Store für Splunk Apps. Um Apps von der Splunkbase herun-

terladen zu können, wird ein Splunk Account benötigt. Auch das Publishen von Splunk

Apps benötigt einen Splunk Account. Die Splunkbase umfasst zurzeit 2044 Apps (Stand

vom 19.05.2019).

2.4 Packet Caputre

Um Netzwerkverkehr analysieren zu können, muss dieser aufgezeichnet und abgespei-

chert werden können. Dabei hat sich Wireshark für die Aufzeichnung und Auswertung

von Netzwerkverkehr durchgesetzt. Wireshark bietet dabei auch ein Graphical User In-

terface (GUI) für die direkte Auswertung der Daten. Der grosse Nachteil von Wireshark

ist aber die komplexe Handhabung. Das GUI bietet zwar viele Analysemöglichkeiten,

die sind aber nicht immer intuitiv auf�ndbar. Mit Wireshark ist eine genaue Analyse erst

möglich, sofern das benötigte Knowhow angeeignet wurde. Anderenfalls sind Auswer-

tungen sehr zeitaufwändig.

Netzwerkverkehr kann für spätere Analysezwecke auch in Dumps, sogenannten Packet

Captures, abgelegt werden. Hierzu existiert eine eigene Dateiendung Packet Caputre

(PCAP) oder Packet Caputre Next Generation (PCAPNG).

Wireshark bietet zusätzlich zur GUI- noch eine CLI-Anwendung, namentlich Tshark. Ts-

hark kann wie schon Wireshark Netzwerkverkehr aufzeichnen, gibt den aufgezeichneten
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Traf�c aber auf der Konsole aus.

Tshark ermöglicht auch die Ausgabe eines aufgezeichneten Capture auf der Konsole.

Dabei können einzelne Attribute oder direkt ganze Packets ausgegeben werden.
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3 Anforderungen

3.1 Personas

3.1.1 Persona 1

Persönliches Pro�l

Jürg gibt im Rahmen seiner Tätigkeit als Informatiker regelmässige Vorträge und Schu-

lungen zum Thema Datenschutz.

Situation

Um den Teilnehmern aufzuzeigen, was bei alles bei der Nutzung eines Netzwerks über-

tragen wird greift er oft auf Wireshark zurück. Dies sieht er jedoch nicht als optimales

Tool, da die dargestellten Informationen für die Teilnehmer oft nur schwer erkennbar

sind.

Szenario

Im Rahmen einer Vorlesung soll es möglich sein den Netzwerkverkehr aufzuzeichnen

und auswerten zu lassen. Zudem wäre es wünschenswert, wenn auch zu früheren Zeit-

punkten aufgezeichneter Netzwerkverkehr ausgewertet werden könnte.

Für die Präsentation in Schulungen oder Vorlesungen werden diverse Informationen be-

treffend dem Netzwerkverkehr benötigt. So sollte es möglich sein zu sehen, wohin der

meiste Verkehr geht beziehungsweise kommt, welche Secure Socket Layer (SSL)/Transport

Layer Security (TLS)-Versionen und Cipher Suites verwendet wurden und um welche Art

von Verkehr es sich handelt (z.B. Werbung oder Zugriff auf schädliche Websites). Wenn

möglich sollen Informationen wie veraltete Cipher Suites oder Verbindungen auf End-

punkte, welche bekannterweise bösartig sind, farblich hervorgehoben werden, um die

Schulungsteilnehmer diesbezüglich zu sensibilisieren.

Um aufzuzeigen, wo auf der Welt sich die entsprechenden Endpunkte be�nden sollte

es möglich sein, die ungefähre Location der Endpunkte anzuzeigen. Die Möglichkeit,

nur Verkehr von einem spezi�schen Endpunkt zu betrachten ist für einen solchen Ein-

satz essenziell. Zusätzliche Möglichkeiten zur Einschränkung der Auswertung würden

die Einsatzbereiche noch erweitern.
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3.1.2 Persona 2

Persönliches Pro�l

Patrick studiert Elektrotechnik. Sein Interesse für Technische Dinge hat dazu geführt,

dass er Zuhause ein Netzwerk voller Internet of Things (IoT) Geräte besitzt, mit welchen

er seine Wohnung automatisiert und durch eine Vielzahl an Sensoren überwacht.

Situation

In letzter Zeit hat er jedoch immer wieder davon gehört, dass einige Geräte auch Daten

übermitteln, welche sie nicht übermitteln sollten, weshalb er sich nun sorgen über den

Datenverkehr in seinem Heimnetzwerk macht.

Szenario

Zum Aufspüren von Unstimmigkeiten in einem Heimnetzwerk soll es möglich sein den

Netzwerkverkehr über einen längeren Zeitraum zu analysieren. Um Erkenntnisse betref-

fen Geräten zu erhalten, welche sich auffällig verhalten, ist es wichtig die Anzahl Pakete

und die Menge an Übermittelten Daten an verschiedene Endpunkte von einem spezi�-

schen Gerät aus zu sehen.

Nebst diesen Informationen wäre es für den Heimnutzer wünschenswert, wenn potenzi-

ell gefährliche Endpunkte in der Darstellung farblich hervorgehoben werden.

3.1.3 Persona 3

Persönliches Pro�l

Petra arbeitet in einem Schweizer KMU in der IT-Abteilung und ist zuständig für die in-

terne IT.

Situation

Seit einiger Zeit hat sie den Verdacht, dass Daten unerlaubt aus dem Firmennetzwerk

abtransportiert werden. Ihre Anträge für den Kauf einer besseren Firewall, welche diese

Problematik etwas abschwächen könnte, wurden bisher immer abgelehnt. Nun ist sie

auf der Suche nach einer Möglichkeit, ihre Problematik zu visualisieren, um ihren Chef

vom Kauf der neuen Hardware überzeugen zu können.

Szenario

Als Vorarbeit für die Analyse des Netzwerkverkehrs einer Firma wird über eine längere

Zeitspanne der Netzwerkverkehr zwischen Router und Core-Switch aufgezeichnet. Die

daraus resultierenden Daten werden danach ausgewertet.

Um den Chef von der Notwendigkeit der Anschaffung einer neuen Firewall zu überzeu-

gen, benötigt sie eine visuelle Au�istung der übermittelten und empfangenen Daten ins

Internet. Dabei möchte sie die jeweiligen Endpunkte im Internet �ltern oder zusätzlich
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sortieren können, sodass eine gezielte Auswertung ermöglicht werden kann. Allenfalls

gefährliche Endpunkte sollen farblich hervorgehoben werden.

Weiter wäre eine zeitliche Filterung erwünscht, allenfalls mit vorde�nierten Uhrzeiten,

sodass über mehrere Tage, über gewisse Zeitspannen die Daten ausgewertet werden

können.

3.1.4 Persona 4

Persönliches Pro�l

Pia arbeitet als IT Consultant und ist in vielen KMUs für die Verwaltung der Server ver-

antwortlich.

Situation

Kürzlich fand sie bei einem Kunden heraus, dass der Webserver für die Lohnabrechnung

noch immer veraltete Cipher Suites verwenden. Pia sucht nun nach einer einfachen

Möglichkeit, Server der Kunden mit veralteten TLS/SSL-Version oder Cipher Suites zu

erkennen.

Szenario

Durch aufgezeichneten Netzwerkverkehr soll eine schnelle Detektion von unsicheren

Cipher Suites ermöglicht werden. Die Empfehlung, ob eine ausgehandelte Cipher Suite

noch verwendet werden soll, muss dabei von einer öffentlichen Quelle stammen.

Mithilfe des Tools soll auch eine schnelle, wiederholte Überprüfung ermöglicht werden.

3.2 Non-Functional Requirements

Für die Klassi�zierung der jeweiligen Non-Functional Requirements (NFRs) wird auf

FURPS zurückgegriffen. FURPS steht für Functionality, Usability, Reliability, Performance,

Supportability zusammensetzt. FURPS wurde von HP im Jahre 1992 entwickelt, um die

Softwarequalität zu steigern. Dabei werden die einzelnen Requirements mit dem jewei-

ligen Buchstaben von FURPS verbunden.
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# FURPS Titel Beschreibung

1 Functionality Webzugriff Das Frontend der Applikation soll per Web-

browser erreichbar sein.

2 Functionality HTTPS Die Kommunikation zum Frontend soll per

Hypertext Transfer Protocol Secure (HTTPS)

statt�nden können.

8 Functionality Docker Die Architektur soll so gestaltet sein, dass

ein Docker Deployment möglich wäre.

3 Usability Feedback Time Der Benutzer soll nach spätestens fünf Se-

kunden ein Feedback zu jeglichen getätigten

Interaktionen erhalten.

4 Usability Access Die Applikation soll vom Netzwerk aus er-

reichbar sein.

5 Reliability 24/7 Die Applikation soll für einen möglichen

24/7-Betrieb ausgelegt sein.

6 Performance Waiting Time Das Wechseln zwischen jeglichen Seiten

darf maximal eine Sekunde betragen.

7 Performance Filter Time Die Dauer bis zur Anzeige von gra�schen

Statistiken darf nach der Filterung maximal

5 Sekunden betragen.

9 Supportability Open Source Die Applikation soll so geschrieben sein,

dass für das Open Source Projekt weitere

Funktionalitäten ermöglicht werden können.

Tabelle 3.1: Non-Functual Requirements
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4 Lösungsvorschlag

4.1 Screens

Anhand der de�nierten Aufgabenstellung wurden zu Beginn der Arbeit einzelne Screens

gezeichnet, welche die Interaktionen zur umzusetzenden App aufzeigen sollten. Mithilfe

der Screens wurde die Richtung, in welche das User Interface (UI) gehen sollte, de�niert.

Der daraus resultierende Prototyp wurde in den Semesterwochen 2 besprochen, auf die

Semesterwoche 3 überarbeitet und danach als gut befunden.

Abbildung 4.1: Erstellter Screen für die Übersicht des Netzwerkverkehrs
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Abbildung 4.2: Erstellter Screen für die Ansicht der Statistiken des Netzwerkverkehrs

Alle Screens sind im Anhang in einer klickbaren Excel-Datei zu �nden.

4.2 Splunk

Zu Beginn der Arbeit war die Idee, selbst eine vollständige Applikation mit eigenem Fron-

tend, Backend und einer angebundenen Datenbank zu entwickeln. In der Semesterwo-

che 4 wurde diese Idee jedoch zu Gunsten eines anderen Lösungsansatzes, basierend

auf einer Entwicklung einer Erweiterung zu einer bestehenden Software, verworfen.

Durch das von den Betreuern schon vorhandene Knowhow mit der Analyse Software

Splunk, wurde entschieden, eine Erweiterung für Splunk in Form einer Splunk App zu

programmieren. Splunk bietet dabei ein Grundgerüst mit Frontend, Backend und Daten-

bank. Mit diesem Ansatz kann mehr Fokus auf die eigentlichen Funktionen der Applika-

tion gelegt werden. Die Screens konnten grösstenteils übernommen werden, da Splunk

die de�nierten Darstellungsvarianten unterstützt.

4.3 Zuordnung von Netzwerkverkehr an Apps

Es wurde basierend auf Recherchen entschieden, dass das Feature zur Zuordnung von

Netzwerkverkehr auf spezi�sche Applikationen nicht umgesetzt wird. Arbeiten an der

Universität von Michigan [23] und der Cornell Universität [24] zeigen, dass für solche

Funktionen ein grosser Aufwand nötig ist und dass in vielen Fällen keine eindeutige

Zuordnung möglich ist.
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4.4 Open Source

Die zu entwickelnde Applikation soll einer Open Source Lizenz unterstehen, sodass in-

teressierte Anwender die Applikation ohne Einschränkungen nutzen und/oder weiterent-

wickeln können. Dies wurde in der Semesterwoche 2 festgelegt.

4.5 Anonymisieren der Daten

Das Anonymisieren der Daten wird bewusst nicht vorgenommen. Dies wurde in der Se-

mesterwoche 5 und 6 so de�niert. Wird die zu entwickelnde Applikation eingesetzt, hat

die dafür zuständige Person sicherzustellen, dass alle durch die Analyse betroffenen

Personen ihr Einverständnis gegeben haben oder das nötige Massnahmen zur Anony-

misierung getroffen werden.

Das Auswerten von Daten ohne explizite, freiwillige Zustimmung der Mitarbeiter ist nach

dem Schweizer Bundesgesetz in den meisten Branchen nicht zulässig [25] [26, S. 5].
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5 Traf�c Analyzer

Im Rahmen dieser Bachelorarbeit wurde Traf�c Analyzer , ein Tool zum Auswerten von

Netzwerkmitschnitten (.pcap-Dateien), entwickelt. Mithilfe von Traf�c Analyzer soll es so-

wohl dem interessierten Heim- wie auch dem erfahrenen Netzwerk-Administrator mög-

lich sein, sich schnell einen Überblick über den Netzwerkverkehr zu verschaffen.

5.1 Aufbau

Traf�c Analyzer ist als Splunk-App entwickelt worden. Das Frontend wurde in Splunks

Simple Extensible Markup Language (XML) realisiert. Die Abfragen auf die Datenbank

von Splunk werden über die von Splunk entwickelte Abfragesprache SPL de�niert. Im

Backend kommen Python und Bash-Skripts zum Einsatz.

5.2 Benutzung

Da Traf�c Analyzer auf Splunk aufbaut, ist für die Benutzung eine Splunk-Installation

erforderlich. Ist Splunk auf einem Linux-System bereits vorhanden, kann die App mit-

tels der Datei traf�c-analyzer.tar.gz, welche im Git-Repository von Traf�c Analyzer zu

�nden ist, installiert werden. Wenn diese nicht der Fall ist oder auf eine Installation

von Splunk verzichtet werden soll, kann die App auch mit Splunk in einem Docker-

Container genutzt werden. Eine Anleitung dazu ist direkt im Git-Repository (https:
//github.com/anjo-hsr/Traffic-Analyzer ) zu �nden.

5.3 Einstellungen

Beim ersten Starten der Applikation in Splunk wird der Benutzer aufgefordert, einige

grundlegende Kon�gurationen vorzunehmen (Abbildung 5.1), beispielweise Application

Programming Interface (API)-Keys, der Pfad der PCAP-Ordner oder zusätzliche Domain

Name System (DNS)-Server für die Au�ösung von internen Adressen. Über den Menü-

punkt «Settings» können die Einstellungen jederzeit aufgerufen und angepasst werden.
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Abbildung 5.1: Settings: Traf�c Analyzer

5.4 Filter

Die in Traf�c Analyzer dargestellten Informationen können über Filter (Abbildung 5.2)

eingeschränkt und für die eigenen Bedürfnisse angepasst werden.

Abbildung 5.2: Verfügbare Filter in Traf�c Analyzer

5.4.1 Capture File

Der Filter für die Capture Files wird als Mehrfachauswahl implementiert. So hat der Be-

nutzer die Möglichkeit, einen einzelnen Capture oder eine beliebige Kombination von

verfügbaren Captures auszuwählen. Die Auswahl der verfügbaren Captures in der Mehr-

fachauswahl wird beim Laden eines Dashboards basierend auf den aktuell in Splunk

eingelesenen Capture Files generiert.

5.4.2 MAC-Adresse

Der Filter für die Media Access Control (MAC)-Adresse (Abbildung 5.3) erlaubt es dem

Benutzer, die Auswertungen auf einen spezi�schen Endpunkt einzuschränken.
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Abbildung 5.3: Verschiedene Möglichkeiten zur Filterung nach MAC-Adressen

So ist es zum Beispiel einfacher zu sehen, welche Cipher Suites und SSL/TLS-Versionen

auf einem spezi�schen Gerät zum Einsatz kommen oder an welchen Ort auf der Welt

Verbindungen aufgebaut wurden. Dabei kann sowohl nach kompletten MAC-Adressen

als auch nach Teilen davon, ge�ltert werden.

5.4.3 Interne IP-Ranges

Die Filter für interne Internet Protocol (IP)-Ranges werden als Dropdown Menü imple-

mentiert und umfassen je zwei Auswahlmöglichkeiten (Abbildung 5.4).

Abbildung 5.4: Optionen für Auswahl interner IP-Adressbereiche

Die Option «Default (RFC 1918)» für einen zusätzlichen IP-Range für Internet Protocol

Version 4 (IPv4) behandelt alle in Requests For Comment (RFC) 1918 [27] de�nierten

privaten IP-Adressbereiche als interne IP-Ranges. Wird die Option «Custom» ausge-

wählt kann zusätzlich noch ein weiterer IP-Range in Classless Inter-Domain Routing

(CIDR)-Notation [28] angegeben werden (Abbildung 5.5).

Abbildung 5.5: Eingabe eines zusätzlichen internen IP-Adressbereichs

Dasselbe gilt auch für die Auswahl eines zusätzlichen internen Internet Protocol Version

6 (IPv6)-Range, wobei da standardmässig die IPs als intern betrachtet werden, welche

in RFC 4291 [29] als lokale IPs gelistet sind. Dies ist besonders von Relevanz, wenn

öffentliche IP-Adressen im Local Area Network (LAN) verwendet werden.
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5.4.4 Date & Time Picker

Alle Events können anhand des Date & Time Pickers ge�ltert werden. Dabei ist der

Standardwert «All time». Splunk bietet für diesen Filter schon vorde�nierte Zeitbereiche

an, mit welchen schnell der gewünschte Zeitraum angegeben werden kann.

Abbildung 5.6: Filter für bestimmte Events anhand der Eventzeit

5.5 Gliederung

Die Auswertungen sind in verschiedene Teilgebiete aufgeteilt. Eine Übersicht soll zudem

einen groben Überblick über einen Grossteil der Auswertungen bieten.

Abbildung 5.7: Navigation

5.5.1 Overview

Das Dashboard «Overview» bildet eine erste Anlaufstelle beim Auswerten der gesam-

melten Informationen. Dem Benutzer wird eine Übersicht über Informationen aus den

Teilbereichen Endpoints, Protocols und Security präsentiert.

5.5.2 Endpoints

In der Kategorie «Endpoints» �nden sich jene Dashboards, welche interne und externe

Endpoints au�isten und weiterführende Informationen dazu darstellen.
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Server Types

Das Dashboard «Server Types» zeigt in tabellarischer Form, welche Server eine be-

stimmte Aufgabe erfüllen. Der Benutzer hat über ein Dropdown die Möglichkeit auszu-

wählen, ob alle Server und ihre jeweiligen Funktionen angezeigt werden sollen oder nur

jene welche eine durch ihn ausgewählte Funktion innehaben.

Abbildung 5.8: Dashboard: Server Types

Internal Endpoints

Das Dashboard «Internal Endpoints» zeigt alle vorkommenden Endpoints an, welche

sich mit privaten IP-Adressen nach RFC 1918 oder RFC 4291, wie auch IP-Adressen,

die sich in einem vom Benutzer spezi�zierten, internen IP-Range be�nden, melden. Zu-

sätzlich zu den IPs werden dem User die MAC-Adresse und die Anzahl an ausgehenden

und einkommenden Bytes pro Endpoint angezeigt.

Abbildung 5.9: Dashboard: Internal Endpoints

External Enpoints

Das Dashboard «External Endpoints» zeigt alle vorkommende Endpoints im Internet an.

Die zugehörige IP wird mit Informationen zum DNS-Namen und der Anzahl an ausge-
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henden und einkommenden Byte ergänzt.

Abbildung 5.10: Dashboard: External Endpoints

5.5.3 Traf�c

In der Kategorie «Traf�c» sind jene Dashboards zu �nden, welche den Traf�c geordnet

nach Kategorien wie Threat, Ad und normalem Traf�c darstellen.

5.5.4 Stream Information

Im Dashboard «Stream Information» werden Informationen zu einzelnen Streams aufge-

zeigt. Dabei werden die übermittelte Datenmenge und die Dauer des Streams zwischen

zwei Endpunkten in Form einer Tabelle dargestellt.

Traf�c Types

Das Dashboard «Traf�c Types» stellt die aufgezeichneten Verbindungen geordnet nach

normalem Traf�c, Ad Traf�c und Malicious Traf�c als Kuchendiagram dar. Abhängig von

der aus der IP-Adresse ermittelten Geolocation, werden diese Informationen nach geo-

gra�schem Standort aufgeteilt und am entsprechenden Ort auf der Karte angezeigt.

Abbildung 5.11: Kuchendiagramme für Regionen mit angesprochenen Endpunkten

Durch einen Klick auf ein Kuchendiagramm wird eine genaue Liste der Verbindungsziele

in der angewählten Umgebung angezeigt.
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Abbildung 5.12: Endpunkte eines ausgewählten Kuchendiagramms

Ad Locations

Das Dashboard «Ad Locations» zeigt die verschiedenen Arten von Werbe- und Tracking-

Verkehr verteilt auf die geogra�schen Standorte an.

Social Network Locations

Das Dashboard «Social Network Locations» zeigt die Anzahl an Server von sozialen

Netzwerken in Ländern an.

Threat Locations

Das Dashboard «Threat Locations» zeigt die verschiedenen Arten von bösartigem Ver-

kehr verteilt auf die geogra�schen Standorte an.

5.5.5 Protocols

Das Dashboard «Protocols» bietet eine Übersicht über die aufgezeichneten Protokol-

le nach Anzahl Pakete und Verkehrsvolumen als Kuchendiagramm. Zusätzlich wird auf

einem Zeitstrahl dargestellt, wie die Nutzung der Protokolle sich innerhalb der Aufzeich-

nung über Zeit verändert hat.
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Abbildung 5.13: Dashboard: Protocols

5.5.6 Security

IPv6 Security

Das Dashboard «IPv6 Security» zeigt an, ob einzelne EUI-64 IPv6-Adressen im Netz-

werk existieren, welche anhand der MAC-Adresse ermittelt wurden.

Abbildung 5.14: Dashboard: IPv6 Security

TLS Security

Das Dashboard «TLS Security» zeigt Informationen über das Verhältnis zwischen siche-

rer und unsicherer Kommunikation, verwendete Cipher Suites, TLS/SSL-Versionen und

die Anzahl an unsicheren Cipher Suites an.

Die Kachel, welche die gesamte Anzahl an analysierten TCP Streams anzeigt (Abbil-

dung 5.15), dient dazu, die restlichen Werte auf dem Dashboard besser einordnen zu

können.
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Abbildung 5.15: Gesamtanzahl an TCP Streams

Die Kachel mit den nicht zu empfehlenden Cipher Suites (Abbildung 5.16) zeigt als ab-

soluten und als prozentualen Wert an, wie viele der gefundenen Cipher Suites im analy-

sierten Capture von der Organisation Internet Assigned Numbers Authority (IANA) [30]

nicht mehr zur Verwendung empfohlen werden.

Abbildung 5.16: Nicht zu empfehlende Cipher Suites

Die Kachel zur Menge an unsicherem Verkehr (Abbildung 5.17) zeigt an, wie viele Pa-

kete ungesichert übermittelt wurden und welchem Prozentsatz von der Gesamtzahl an

übermittelten Paketen dies entspricht.
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Abbildung 5.17: Unsicherer Verkehr nach Anzahl Paketen

In der Tabelle mit den verwendeten Cipher Suites (Abbildung 5.18) werden alle erkann-

ten Cipher Suites gelistet. Zusätzlich wird angezeigt, für wie viele Verbindungen die je-

weilige Cipher Suite verwendet wurde und ob die Cipher Suite noch zur Verwendung

empfohlen wird. Cipher Suites welche laut IANA nicht mehr verwendet werden sollten,

werden in der Spalte «Recommended» Rot markiert.

Abbildung 5.18: Verwendete Cipher Suites

Die Tabelle mit den verwendeten TLS/SSL-Versionen (Abbildung 5.19) zeigt an, in wel-

cher Anzahl von Verbindungen die jeweilige Version genutzt wird.

Abbildung 5.19: Verwendete TLS/SSL-Versionen

Durch die Auswahl einer spezi�schen Cipher Suite aus der Liste mit erkannten Cipher

35



Suites kann zusätzlich angezeigt werden, welche externen Endpunkte diese Cipher

Suite verwenden und mit welchen internen Endpunkten so kommuniziert wurde (Ab-

bildung 5.20).

Abbildung 5.20: Cipher Suite Drilldown

5.5.7 Location

Das Dashboard «Location» zeigt, welche Anzahl Endpunkte in welchen Ländern ange-

sprochen wurden.

Abbildung 5.21: Länder mit angesprochenen Endpunkten

Durch einen Klick auf ein Land kann zudem eine Liste mit allen Verbindungszielen in

dem Land und der Anzahl dahin aufgebauter Verbindungen angezeigt werden. Dabei

wird auch ein Hinweis zu den vom EDÖB veröffentlichten Informationen zu den Daten-

schutzbestimmungen des jeweiligen Landes gezeigt. [31]
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