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Einfihrung

E-Voting Uber das Internet ist ein aktuelles Thema. Die zur Zeit in der Schweiz und anderen
Landern benutzten Systeme sind nicht sicher, weil die zentralen Server gehackt und damit die
Endergebnisse manipuliert werden kénnen. Seit mehr als zehn Jahren gibt es aber sichere Sys-
teme, bei dem jeder Wahler auf einem durch eine Blockchain gesicherten Bulletin-Board jeder-
zeit seine in verschlisselter Form abgegebene Stimme verifizieren kann und auch die Berech-
nung des Gesamtresultats aus der Summe aller abgebenen Stimmen Uberpriifen kann. Dabei
wird das Wahlgeheimnis vollstandig gewahrt.
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Zur Zeit werden diese Ende-zu-Ende verifizierbaren Systeme auf der Basis der RSA und
ElGamal Public Key Verfahren realisiert. Es wird erwartet, dass ca. in zehn Jahren diese Algo-
rithmen durch Quantencomputer geknackt werden kénnen. Da die in der Blockchain offentlich
publizierten verschlisselten Stimmzettel aus Datenschutzgriinden mindestens 20-30 Jahre ge-
heim bleiben missen, sollte man schon jetzt die Realisierung von neuartigen E-Voting Syste-
men in Angriff nehmen, die resistent gegen Attacken durch Quantencomputer sind.

2016 wurde durch die Doktorandin llaria Chillotti ein solches Verfahren [1] beschrieben und
die bendtigten neuartigen Kryptoalgorithmen in der TFHE Open Source Library [2] zur Verfi-
gung gestellt.
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o Einarbeiten in das LWE-basierte homomorphe E-Voting Verfahren [1, 3].

o Auf der Basis der TFHE Library [2] soll in der ausgeschriebenen Arbeit in C++ ein
einfacher Prototyp einer Post-Quantum E-Voting Anwendung erstellt werden.

o Unterstiitzung einer Ja/Nein Abstimmung und der Wahl eines Vertreters aus N Kandi-
daten, beide Varianten mit der Mdglichkeit der Stimmenthaltung.
o Aufteilung des LWE Schlissels auf mehrere Trustees.

e Keine Verwendung von Public Key Signaturen, sowie keine Implementation einer
Blockchain fiir das Bulletin Board.

e Optional: Mehrere Bulletin-Boards kénnen parallel die homomorphe Aufsummierung
der Stimmen vornehmen, um eventuelle Manipulationen aufzudecken.

Links

[1] Haria Chillotti, Nicolas Gama, Mariya Georgieva, and Malika Izabachéne: “An
homomorphic LWE based E-voting Scheme”, 2016
https://ilachill.github.io/papers/CGGIl16a-An_homomorphic_LWE_based_E-
voting_Scheme.pdf

[2] TFHE: Fast Fully Homomorphic Encryption over the Torus. A fast open-source library
for fully homomaorphic encryption
https://tfhe.github.io/tfhe/

[3] Haria Chillotti: “Vers I’efficacité et la sécurité du chiffrement homomorphe et du cloud
computing”, 2018
https://ilachill.github.io/papers/these_llaria_Chillotti_wo_acknowl.pdf

Rapperswil, 19. Februar 2019
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2 Abstract

2.1 Einleitung

Die Studienarbeit basiert auf der Doktorarbeit von llaria Chillotti[2] zum Thema 'Fast Fully Homomorphic En-
cryption Library over the Torus’(TFHE). Dabei handelt es sich um eine Verschlisselung, die es erlaubt, auf
verschlisselten Daten logische Operationen auszufiihren. Der Nachteil ist jedoch, dass mehr Performance
noétig ist um die Berechnungen durchzufliihren. Die Arbeit von llaria Chillotti und ihrer Forschungskollegen
haben die Geschwindigkeit der Verschliisselung verbessert. Dadurch ist es moglich diese Verschllsselungs-
art ohne immensen Zeitaufwand einzusetzen. Bei E-Voting Systemen mit konventionellen Verschliisselungen
werden die Stimmen vor dem Zusammenzahlen entschlisselt. Die homomorphe Verschliisselung ermdglicht
es die verschlisselten Stimmen zu z&hlen und somit das Wahlgeheimnis zu bewahren. Ein weiteres Schwa-
che einiger Verschlisselung ist das Entwicklungsstand der Quantencomputer. Schatzungsweise wird intern
10 Jahren ein Grossteil der heutigen Verschllisselungen unsicher, das ist bei TFHE nicht der Fall.

2.2 Aufgabenstellung

Im Rahmen der Arbeit mussten wir auf der Basis der TFHE Library in C++ einen einfachen Prototypen einer
Post-Quantum E-Voting Anwendung erstellen. Der Prototyp muss Ja/Nein Abstimmung und der Wahl eines
Vertreters aus mehreren Kandidaten unterstiitzen. Zusatzlich muss auch eine Stimmenthaltung erméglicht
werden.Zur Verhinderung von Wahlbetrug mussten zudem die Schlissel auf unabhéangige Parteien verteilt
werden kénnen. Eine zusatzliche optionale Anforderung ist der Einsatz mehrerer Stimmenzéhler, um eine
weitere Betrugsmadglichkeit eliminieren zu kénnen. Im Arbeitsumfang ist die Verifikation der Wéahler durch die
Verwendung von Public Key Signaturen, sowie die Sicherstellung der Nachvollziehbarkeit durch den Einsatz
einer Blockchain nicht enthalten.

2.3 Ergebnisse

Das wichtigste Ergebnis unserer Arbeit ist die Implementation eines E-Voting Prototypen. Zu diesem Zweck
haben wir in ersten Phase die bestehende Library Uberarbeitet. Dies beinhaltet den Einsatz von Objektorien-
tierung sowie das anheben des Standards auf C++17. Zudem haben wir den Funktionsumfang der Library
erweitert. Beispielsweise braucht es fiir das E-Voting eine Funktion zum Zusammenzahlen der Stimmen. Des
Weiteren haben wir bei der Uberarbeitung sicherheitstechnische Aspekte beachtet.

In einer zweiten Phase haben wir einen Prototypen mit vier Teilapplikationen erstellt. Es handelt sich dabei um
den Coordinator, Trustee, das Bulletin Board und den Voter. Eine Abstimmungsdurchfiihrung kann vereinfacht
mit einem Coordinator, Trustee, Bulletin Board und einem bis mehreren Voter durchgefiihrt werden.

Die Uberarbeitung der Library und die Modularisierung des Prototypen hat dazu gefiihrt, dass der neue erstell-
te Code deutlich lesbarer geworden ist, zusétzlich ist die Anwendung Ubersichtlicher und kiirzer geworden.
Nach Performance Tests haben wir eine geringfligige Differenz der Ausfihrungszeit festgestellt. Das liegt
vorwiegend an der Objektorientierung und der Léschung der sensiblen Daten.
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Ubersicht

Kapitel 1: Aufgabenstellung In diesem Abschnitt wird die offizielle Aufgabenstellung vom betreuenden Do-
zenten aufgefihrt.

Kapitel 2: Abstract Im Abstract Kapitel ist die Arbeit zusammengefasst.

Kapitel 3: Einleitung Die Einleitung beschreibt die TFHE né&her. Sie zeigt auch auf die Verschliisselungsal-
gorithmen flir eine symmetrische Verschliisselung verwendet werden kann. Des Weiteren wird gezeigt
wie das symmetrische und das public/private Verfahren mit TFHE funktioniert. Es werden die Gate
Funktionen n&her beschrieben.

Kapitel 4: Design Das Kapitel zeigt den Aufbau der Applikation auf. Es werden die verschiedenen Kompo-
nenten naher beschrieben und auf die Anforderungen eingegangen.

Kapitel 5: Ergebnisse Die wichtigsten Ergebnisse der Arbeit werden in diesem Kapitel detailiert beschrie-
ben.

Kapitel 6: Schlussfolgerung In der Schlussfolgerung wird der Status der Arbeit analysiert.

Kapitel 7: Projekt Management Im Projekt Management wird auf welches die anspruchsvollen Teile der
Entwicklung des E-Voting-Systems sind.

Kapitel 8: Abkilirzungsverzeichnis In diesem Anhang werden die verwendeten Abklrzungen aufgelistet
und ausgeschrieben.

Appendix A: Reflexion In diesem Appendix werden die selbstkritischen Reflexionen der Teammitglieder und
deren Erfahrungen aufgefiihrt.

Appendix B: Eigenstandigkeitserkldrung Der Appendix enthélt die Eigensténdigkeitserklarungen der Team-
mitglieder.

Appendix C: Projektplan Der Projektplan der zu Beginn der Arbeit festgelegt wurde ist hier beigelegt.

Appendix D: Anforderungsspezifikation Die Anforderungsspezifikation sind hier angehangt, welche zu Be-
ginn der Arbeit erstellt worden ist.

Appendix E: Software Architektur Die Software Architektur beschreibt die Architektur des Software Pro-
jektes, welche nach den Anforderungsspezifikation erstellt worden ist.

Appendix F: Software-Lizenz Die Nutzungsrechte der Arbeit und Software sind hier aufgefiihrt.

Appendix G: Bedienungsanleitung Software In diesem Kapitel ist beschrieben, wie die Applikation kom-
piliert werden kann und wie man sie bedient.

Vi
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3 Einleitung

Im Rahmen unserer Studienarbeit haben wir eine Grundlage fiir ein E-Votingsystem basierend auf TFHE
(Fast Fully Homomorphic Encryption over the Torus) implementiert. Im folgenden Kapitel werden wir auf den
Aufbau von TFHE genauer eingehen.

3.1 Homomorphe Verschliisselung

Homomorphe Verschlusselung ist eine Art von Verschlisselung, die es erlaubt mathematische oder logische
Operationen auf den verschliisselten Daten auszufiihren. Das Resultat der verschlliisselten Operation ent-
spricht dabei dem Resultat der Operation auf den nicht verschlliisselten Daten. Diese Art von Verschliisslung
wird oft zum Schutz der Privatsphare oder von Firmengeheimnissen verwendet. Beispielsweise kénnen so
Statistiken Uber eine Gruppe erhoben werden, ohne dass ein Individuum persénliche Informationen preisge-
ben muss.

3.2 Post-Quanten-Kryptographie

Die schnell fortschreitende Entwicklung der Quantencomputer setzt die Kryptowelt unter Druck. Einige der
meist verbreiteten Verschlisselungen drohen unsicher zu werden. Die Lésung sind Post-Quantum Verschlis-
selungen. Eine Post-Quantum-Verschliisselung beschreibt einen Verschliisselungsalgorithmus, der den Quan-
tencomputern standhélt. LWE erreicht diese Eigenschaft durch das addieren von Rauschen. Das Rauschen
erschwert das Faktorisieren stark, da es keine exakte Losung mehr geben kann. Das Rauschen erschwert
allerdings die Homomorphen Operationen, da es stérker wird durch jede Operation. Daraus resultiert eine
Abwagung zwischen einem zu hohen Rauschpegel der Homomorphe Operationen verunmdglicht und einem
zu tiefen der die Sicherheit reduziert.

3.3 Eigenschaften von TFHE

TFHE erlaubt es, logische Operationen bitweise auf verschliisselten Daten durchzufliihren. Diese Eigenschaft
ermdglicht es theoretisch, beliebige bindre Schaltungen nachzubilden. So ist es méglich Daten zu verschlis-
seln und sie einem nicht vertrauenswirdigen Computer zu geben, um eine beliebige Rechenoperation auf
den Daten ausflihren zu kdnnen. Der Rechnende Computer ist dabei nicht in der Lage, die Daten zu im Klar-
text zu sehen, mit denen er rechnet. TFHE kann grundsatzlich als symmetrische Verschliisselung eingesetzt
werden. Mit einem LWE Schllssel kdnnen Daten verschliisselt und entschliisselt werden. Allerdings wére bei
einer Schlussellange von 500 Elementen ein Ciphertext von 16032bit pro Datenbit nétig. Public/Private Key
VerschlUsselung ist auch méglich.

3.3.1 Symmetrische Verschliisslung und Entschliisselung

Definieren von Parametern und Schliisselgenerierung
Als zu definierende Parameter gibt es auf der symmetrische Verschliisslung und Entschliisselung lediglich
die Schllssellange. Im folgenden Beispiel ist die Schlissellange 8 und sieht wie folgt aus.

Tabelle 1: Symmetrischer LWE Schltissel

Verschliisslung von Daten

Zur VerschlUsselung missen zunachst die Daten in ein LWE Sample transformiert werden. Ein LWE Sample
besteht aus einer Liste (Tabelle 2) von der Grésse der Schlissellange an zuféllig gewéhlten Zahlen von der
Grosse des minimalen Int bis zum maximalen Int. Fiir das Beispiel von -4/8 bis 4/8.
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LWE Sample

Tabelle 2: LWE Sample mit zuféllig gewéhlten A-Koeffizienten

-4/8,4/8
-3/8 3/8

-2/8 2/8

-1/8 1/8
0

Abbildung 1: Torus Mapping

Zusétzlich gibt es ein Element B (Tabelle 2), das die Daten enthélt. Dafur gibt es die folgende Zuweisung:
eine logische Null (false) wird zu -1/8 und logisch Eins (true) wird zu 1/8. Angenommen, wir wollten 0b10
verschliisseln, hatten wir beispielsweise die folgenden LWE Samples:

Tabelle 4: Zweites LWE Sample mit zuféllig gewéhlten A-Koeffizienten und gesetztem B Element

Nun wird noch das B Element verschlisselt. Hierflir werden die A Komponenten mit dem Schllissel multipli-
ziert und zur B Komponente addiert, was folgend illustriert wird.

A
Ar
Az
Ay
As
Ag

B’=B+[K1 K, Ky K, Ks K¢ K; Kg]*

In diesem Beispiel gébe das die folgenden Samples:

LWE Sample

Tabelle 6: Zweites verschliisseltes LWE Sample

2 von 32



Einleitung

Entschliisselung der Daten
Um die Daten wieder entschliisseln zu kénnen, muss nun die A Komponente wieder von der B Komponente
abgezogen werden.

AL
Az
A;
Ay
As
Ag
Aq
[Ag |

B=B-|Ki K, K3 Ky Ks Ks K Kyg|x

So kommt man wieder zu den initialen LWE Samples.

LWE Sample

Tabelle 8: Zweites initiale LWE Sample

Zum Schluss muss man nur noch entscheiden, ob es sich um eine logische Eins oder Null handelt. Dafiir
kann man nach B > 0 vergleichen, wobei B> (0 <= Einsund B<0 <= Null entspricht.
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3.3.2 Public/Private Key Verschliisslung

Definieren von Parametern und Schliisselgenerierung

Als zu definierende Parameter gibt es flr die Public/Private Key Verschllsslung lediglich die Schliissellange.
Im folgenden Beispiel sind es 8. Der private Schllissel hat dieselbe Struktur wie derjenige der symmetrischen
Verschlisslung.

Tabelle 9: Asymetrischer LWE Schliissel

Zuséatzlich mussen nun aber noch 6ffentliche Schliissel generiert werden. Diese 6ffentlichen Schllissel kén-
nen erstellt werden, indem die Zahl Null symmetrisch verschliisselt wird.

LWE Sample

Tabelle 11: Erstes LWE Sample mit zuféllig gewéhlten A-Koeffizienten und gesetztem B Element

Verschliisslung von Daten

Zur Verschliisselung miissen zunachst die Daten in ein LWE Sample transformiert werden. Ahnlich der sym-
metrischen Verschllsselung jedoch benétigt man ein triviales LWE Sample. Das bedeutet, dass die A Kom-
ponente aus Nullen besteht und lediglich die B Komponente zugewiesen werden muss.

Far den Wert 0b10 ergeben sich so die folgenden Samples:

LWE Sample

Tabelle 12: Erstes triviales LWE Sample

LWE Sample \ N \ Lange 8
A ojofofo0j0|0O|0|O0)|B -1/8

Tabelle 13: Zweites triviales LWE Sample

Anschliessend kénnen ein oder mehrere der 6ffentliche Schllssel (OS) zum Sample (S) addiert werden.

Dabei gilt S7,;., = S apij + OS ap;y fr i = 0 bis i = S chliissellinge und S, = S g + OS 3.
A[i] [i] [i] B

LWE Sample

Tabelle 15: Zweites verschliisseltes LWE Sample
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Entschliisselung der Daten
Zur Entschlisselung der Daten kann nun die symmetrische Entschlisselung im Kapitel 3.3.1 angewendet

werden.
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3.3.3 Gatterfunktionen

Die Gatterfunktionen erlauben es, logische Operationen auf den verschliisselten Daten anzuwenden. So war
es uns beispielsweise mdglich, die Stimmen zu z&hlen, ohne eine einzelne Stimme kennen zu missen. TFHE
unterstitzt die Ausfihrung der folgenden 12 Operationen: and, andyn, andny, nand, or, oryn, orny, nor, xor,
not und mux. Damit kann TFHE grundsatzlich eine beliebig komplexe Schaltung abbilden, jedoch kann der
Zeitaufwand einer logischen Operation zum Problem werden. Das Aufaddieren einer einzelnen Stimme mit 8
Varianten dauert beispielsweise etwa 5 Sekunden. Die Ursache ist, dass bei der Verschlisselung ein Rau-
schen auf alle Koeffizienten addiert wird, um eine Faktorisierung zu erschweren. Dieses Rauschen vergrés-
sert sich mit jeder Operation. Ab einem gewissen Rauschpegel ist es mdglich, Rechenfehler zu machen. Um
dies zu verhindern, kann mittels einem Keyswitch das Rauschen entfernt werden, jedoch ist diese Opera-
tion sehr aufwandig. Eine mdgliche Optimierung ist es, mdglichst viele Operationen ohne einen Keyswitch
auszuftihren. Aus Zeitgriinden haben wir diese Optimierung fur Leveled LHE jedoch nicht implementiert.

3.3.4 Beispiel einer OR Operation

Verschliisslung von Daten

Die Verwendung von Gatterfunktionen erfordert die Verwendung der gesamten Library. Die Generierung die-
ser Parameter ist deutlich aufwandiger als die Generierung der symmetrischen Verschlisselung, deshalb
wird sie in diesem Beispiel Ubersprungen. Es gilt aber wieder die Schliissellange des LWE Schliissels von 8.
Zuséatzlich kann derselbe LWE Schlussel verwendet werden.

Tabelle 16: LWE Key

Zusatzlich benétigt man 2 LWE Samples die mittels symmetrischer, asymmetrischer Verschllisselung oder
durch vorhergehende Gatteroperationen entstanden sind:

Lange 8 | Rauschen |

A -2/8 | 4/8 | -1/8 | -3/8 | 4/8 | -3/8 | 1/8 | -3/8 | B 2/8 | m

Tabelle 18: Zweites LWE Sample

Logische Operation
Far die OR-Operation wird zuerst eine Konstante bendtigt.

LWE Sample

Tabelle 19: Triviales LWE Sample

Als zweites werden die beiden Samples und die OR-Konstante im Fall der OR-Operation aufaddiert. Die
Konstante und die Rechenoperationen variieren abhangig der logischen Operation. NAND beispielsweise
bendétigt dieselbe Konstante, verwendet jedoch Subtraktionen.
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LWE Sample \ \ \ | \ Lange 8 Rauschen
A 0 0 0 0 0 0 0 0 B 1/8 | 0

A -2/8 | 4/8 | -1/8 | -3/8 | 4/8 | -3/8 | 1/8 | -3/8 | B 2/8 | m

A -4/8 | 1/8 | -2/8 | 3/8 | -3/8 | -2/8 | -2/8 | 1/8 | B -3/8 | n

A 2/8 | -3/8 | 3/8 | 0 | 1/8 |38 |-1/8 | 2/8 | B 178 | m +m

Tabelle 20: OR Operation

Anschliessend wird der Keyswitch ausgefihrt. Auf Grund der Komplexitat wird dieser Schritt in diesem Beispiel
Ubersprungen.

Entschliisselung der Daten
Zur Entschlisselung der Daten kann nun die symmetrische Entschliisselung angewendet werden.

3.3.5 Schlissel

TFHE kennt drei Schlisseltypen und zwei Schliisselcontainer, die fir die Gatteroperationen benétigt werden.
Sie sind hierarchisch aufgebaut und dienen verschiedenen Zwecken.

LWE Schliissel
Der LWE Schlissel dient zur Ver- und Entschlliisselung der Daten.

TLWE Schlissel
Der TLWE SchlUssel ist ein Schlissel, der hauptséachlich fiir die Generierung des KeySwitchKey benétigt wird.
Er dient selbst nicht direkt der Verschlusslung von Daten.

TGSW Schliissel
Wie der TLWE Schliissel dient der TGSW Schliissel der Generierung des KeySwitchKey. Zusatzlich ist er
lediglich ein Container fur den TLWE Schlussel.

KeySwitchKey

Der KeySwitchKey ist neben dem LWE der wichtigste Schllissel. Der KeySwitchKey kann einerseits einen
LWE Schlussel durch einen anderen LWE Schllssel ersetzen, ohne die Daten entschliisseln zu missen.
Andererseits wird er bendtigt, um das Rauschen, das durch die Gatteroperationen verstarkt wird, zu filtern.

LweBootstrappingKey

Der BootstrappingKey ist ein Container fiir den 6ffentlichen TGSW Schllssel. Er wird hauptséchlich zur Ge-
nerierung des KeySwitchKey benétigt.
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3.3.6 Anwendung der Schlussel fiir E-Voting

interaction Voting Communication )

Coordinator Trustee Bulletin Board Voter

1: Register : :
2 : Trustee Number . ;

3 : generate keys

P 1] | s
H 4 : public keys T : :

>

HEE Register
6: Blillletinboard Number

---------------------------------- D
71 generate keys
f 8 : send public TGSW ‘
H 9 : KeySwitchKe! :
1 10 : Ready ‘
h 11 : get ballots : ;
: 12 : Trustee public keys : ;

o TR R >

: : ) 13 : Vote :

14 : vote done

' U\ 15 : send results LweSample J ?

16 : Torus32 ' ! :

J\ 17 4send result Torus32

Abbildung 2: Anwendung der Schllissel fir E-Voting

Vor der Wahl missen sich alle Beteiligten einigen Uber die verwendeten Schiissellangen. Eine oder mehrere
vertrauenswirdige Quellen miissen anschliessend auf Grund der definierten Parameter private und 6ffentli-
che LWE Schliissel generieren. Unabhangig davon missen ein oder mehrere Stimmenzahler ernannt wer-
den. Die Stimmenzé&hler generieren anschliessend private und &ffentliche TGWS Schllssel. Die éffentlichen
Schllssel missen sie im Anschluss alle vertrauenswirdigen Quelle senden, um sie mit dem LWE Schlissel
Uberschlisseln zu lassen. In Anschluss kénnen die Stimmenzéhler die KeySwitchKeys generieren.

Nun kann die Abstimmung beginnen. Die Wahler kdnnen von den vertrauenswirdigen Quellen die 6ffentlichen
LWE Schlissel beziehen, um ihre Wahlzettel zu verschlisseln. Anschliessend kénnen sie den Wahlzettel an
alle Stimmenzahler senden. Die Stimmenzahler kdnnen wahrend der Wahl beginnen, die Stimmen zu zahlen,
da sie das Ergebnis nicht entschlisseln kénnen. Wenn die Wahl abgeschlossen ist, senden alle Stimmen-
zahler ihre Resultate an die vertrauenswirdigen Quellen. Diese kdnnen dann je eine Teilentschllisselung der
Resultate vornehmen, um anschliessend gemeinsam das gesamte Resultat zu erhalten.
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4 Architektur und Design

4.1 Ubersicht

Fir die Umsetzung des E-Voting-Systems haben wir vier Komponenten vorgesehen. Einerseits gibt es die
vier Komponenten Coordinator, Voter, Trustee und Bulletinboard, die auch unterschiedliche Teilapplikationen
darstellen. Zusétzlich gibt es die Core-Library, welche die gemeinsamen Nenner aller Teilapplikationen imple-
mentiert.

Coordinator

+elects
+collects Bulletinboard
+elects
Voter Trustee
+generates +calculates
+enriches
+creates
+generates
Vote BootstrappingKe Result
+generates ppingrey
+encrypted +decrypted
PublicKey PrivateKey

Abbildung 3: Domainmodel

4.1.1 Core-Library

Die Core-Library basiert auf dem TFHE-Projekt auf GitHub '. Die originale Codebasis ist in C/C++, meist
C++11 konform. Diese bestehende Library erschwert eine saubere Softwarearchitektur, da die Funktionen
eine hohe Kopplung aufweisen, Uber mehrere Dateien verstreut sind und eine Kapselung durch Klassen nicht
besteht. Aus diesen Griinden haben wir uns dazu entschieden, die Library mit Hilfe von Klassen zu strukturie-
ren und gleichzeitig auf den C++17-Standard zu portieren. Fir die Schnittstellen zu den anderen Programm-
teilen haben wir uns ebenfalls fir C++ entschieden. Da wir fir alle Programmteile C++ verwenden, kann der
Aufwand fir die Kommunikation zwischen den Programmteilen klein gehalten werden. Eine Erweiterung fiir
andere Sprachen mit einer C Schnittstelle, kann zu einem spéateren Zeitpunkt nachgeristet werden.

4.1.2 Trustee

Die Trustees sind fir die Schllsselgenerierung verantwortlich. Zudem halten sie sich bereit, den Votern die
offentlichen Schllissel zur Verfligung zu stellen. Am Ende der Abstimmung entschllisselt zudem jeder Trustee
seinen Teil der Verschlisselung. Ebenso generieren die Trustees den KeySwitchingKey fir das Bulletin Board.

Thttps://github.com/tfhe/tfhe
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4.1.3 Bulletin Board

Das Bulletin Board sammelt die Stimmen und addiert diese auf homomorph verschlisselt auf.

4.1.4 Voter

Die Voter Komponente ist die Benutzeroberflache fir die Wahler. Der Voter bekommt die Wahlzettel vom
Coordinator. Er flillt den Wahlzettel aus und leitet sie an die Bulletin Boards weiter.

4.1.5 Coordinator

Der Coordinator organisiert die Interaktion zwischen den verschiedenen Systemen. Der Trustees und Bulletin
Boards melden sich beim Coordinator. Danach werden die Auftrage von ihm verteilt. Der Coordinator ist nicht
immer die Zwischenstelle, sodass er seine Position nicht missbrauchen kann.

4.2 Funktionale Anforderungen

E-Voting

\Voter

Wahlresultat entschliisseln Trustee

v

I Vorbereitung auf Wahl
—

_‘_‘_‘_'_'_‘—'—-—._

Bulletin Board Unabhingige Stimmenzédhlung

Wahl vorbereiten

Wahl durchfiihren .______RH“'“E
—
P

Resultate publizieren

Coordinator

Abbildung 4: Usecases

Die Ausflihrlichen Usecases sind im Anhang D im Kapitel 1 zu finden.

4.3 Nicht Funktionale Anforderungen

Die nicht Funktionalen Anforderungen sind im Anhang D im Kapitel 5 zu finden.
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5 Ergebnisse

5.1 Migrierung von alter Library in C zu neuer in C++

Die Anpassungen der Library auf C++17 sind fast abgeschlossen. Die Funktionen sind zusammengefasst in
Klassen.

5.2 Gates Algorithm

See picture meeting explained

5.3 Performance Tests

Um die Performance der neuen Applikation zu testen und so einen Vergleich mit der Alten zu ermdglichen,
haben wir dazu Tests geschreiben. Die Single Core Geschwindigkeit ist immernoch sehr langsam z.B bei 8
Wahlméglichkeiten werden pro Stimme im Schnitt 5 Sekunden gebraucht. Das beinhaltet das Dazuzahlen
einer Stimme und das Entschliisseln einer Stimme. Die alte Version benétigt ebenfalls etwa 5 Sekunden pro
Stimme.

Version mit alter Library \ Version mit neuer Library

4 Varianten | 3.3s 1.7s
8 Varinaten | 5s 5s

Tabelle 21: Performance Vergleich

Es ist mdglich eine beliebige Anzahl von Auswahiméglichkeiten bereitzustellen, das erhéht den Rechenauf-
wand jedoch betrachtlich. Bedingt durch die Rechenoperationen auf homomorph verschlisselten Daten, mis-
sen die Operationen namlich auf jede Auswahlméglichkeit angewendet werden, im Grunde werden dort mit
dem gleichen Verfahren aber nur Nullen dazugezahit.

Anzahl Varianten = 4 8 16 32 | 64

Zeitins 1.7 | 5| 13.7 | 34.8 | 83.3 | 193.6

Tabelle 22: Performance skalierung

5.4 Operationen auf verschlisselten Daten

5.4.1 Entwicklung

FullAdder

Die abgegebenen Stimmen auf den Bulletin Boards werden dort individuell aufsummiert. Diese Summierung
wird auf verschlisselten Daten durchgefiihrt, was méglich ist dank der homomorphen Verschlisselung. Die
Aufsummierung wird in der TFheGateBootstrappingCloudKeySet Klasse mit der fullAdder() Funktion durch-
geflhrt.

Die Schwierigkeit lag darin, dass mit Debuggen die Transformation der Daten nicht nachvollzogen werden
konnten, da sie verschlisselt sind. Die Verifizierung kann nur beim Vergleich zwischen unverschlisselten
Daten (input) und dann den entschlisselten Daten (output) Gberprift werden.

FullSubtractor

In den Abuse Cases wurde auch definiert, dass eine einzelne Stimmabgabe riickgdngig gemacht werden
sollte, wenn zum Beispiel die Person beim Abstimmen beeinflusst wurde. Somit kann die abstimmende Person
vor Abstimmungsende ihre Stimme zuriickziehen und neu abstimmen. Da die Stimmabgaben kontinuierlich
aufsummiert werden, muss es spater moéglich sein, sie wieder zu subtrahieren.
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Bei der Entwicklung des fullSubtractor() konnte man sich von VHDL Programmen, die frei verfligbar sind,
inspirieren lassen. Es ist zuerst ein einfaches C++ Programm erstellt worden, um den Subtractor besser zu
verstehen. Das C++ Programm hat auch geholfen, die homomorphe Variante umzusetzen, da die Implemen-
tierungen der beiden Varianten in C++ ahnlicher sind.

Die Umsetzung des fullSubtractor wurde aus Zeitgrinden und wegen der niedrige Priorisierung nicht fertig-
gestellt.

5.4.2 Verifizierung

Die vorhandene C Library hat bereits GoogleTest Unit-Tests und Integrations-Tests. Die Tests sind als CUTE-
Tests Stlick um Stiick umgeschrieben worden. Die automatische Umwandlung der Tests mit dem am IFS
entwickelten Eclipse Plugin von GoogleTests zu CUTE-Tests ist nicht mdglich, da das Plugin noch einige
Limitationen hat. Der Hauptgrund ist, dass die vorhandenen GoogleTests nicht umgewandelt werden konnten,
da keine Umwandlungen von Test-Fixtures (TEST_F) unterstitzt werden.

Die Funktionalitat der verschiedenen Applikationen sind mit dem vom Dozenten zur Verfligungestellten an-
gepassten Source Code getestet worden. Die Schwierigkeit, das Programm zu prifen, liegt in den verschlls-
selten Daten. Der angepasste Source Code und die Applikationen kénnen so schrittweise verglichen werden.
Dabei spielt die Verschliisselung der Daten keine Rolle, da beide gleich verschlisselt werden miissen. Somit
kann suggestive der Voting-Prozess Uberprift werden. Dabei musste der Equals-Operator und der Output-
Operator Uberschrieben werden.

5.5 Ldschen der Secret-Keys im Memory

Die Private-Keys sind sensibel und sollten nicht von Dritten gelesen werden kénnen. In dem Voting-System
in der Core-Library sind die LweKey und die TLweKey Klasse sensibel.

5.5.1 Memory Management

In C++ Programmen werden die Daten, welche in verschiedenen Typen abgespeichert werden kénnen, nor-
malerweise, wenn sie klein sind, auf dem Stack abgelegt und wenn sie grosser sind auf dem Heap. In C++
besteht die Méglichkeit das feingranular zu definieren. Der std::vector wird zum Teil auf dem Stack und auf
dem Heap angelegt. Einfache Datentypen wie ints werden auf dem Stack abgelegt. Im Normalfall, wenn das
Memory am Ende des Scopes freigegeben wird, werden die Daten dahinter nicht geléscht. Der Memorybe-
reich wird nur freigegeben, sodass der Speicher wieder verwendet werden kann.

Das Nicht-Léschen der Daten im Memory ist aus Performancegriinden so umgesetzt. Bei sensiblen Daten wie
Private-Keys stellt das ein Problem dar. Das Memory sollte mit Nullen Gberschrieben werden oder eventuell
randomisiert werden. Das Randomisieren der Daten wird meist nicht gemacht, da das Generieren von Zu-
fallswerten mehr Performance braucht. Die Randomisierung ist jedoch besser, da zum Beispiel beim Reverse-
Engineering nicht so einfach auf den Uberschriebenen Speicherbereich geschlossen werden kann.

Das sensible Memory darf auch nicht geswapped werden, da dadurch die Daten auf einem permanenten
Speicher abgelegt werden und auf diesen Speicher ohne grosse Berechtigungen zugegriffen werden kann.
Das Verhindern von Swapping is betriebssystemabhangig. In der Umsetzung im Source Code wird die Adap-
tion auf das Betriebssystem durch Pre-Compiler Statements geldst.

5.5.2 Compiler Flags

Bei Release-Builds des Source Codes kénnen Optimisierungsflags gesetzt werden. Je nach Grad der Opti-
mierung (von OO0 bis O3) wird mehr optimiert. Zusatzlich kann noch die LTO aktiviert werden. Die Optimie-
rung stellt auch eine Herausforderungen dar, da der Compiler nicht benétigte Speicherzuweisungen, wie zum
Beispiel das Uberschreiben von Private-Keys mit Nullen, wegoptimieren kann. Es gibt compilerspezifische
#pragmas, welche es erlauben, die Optimierung fir gewisse Bereiche auszuschalten. In dem Source Code
der Core-Library werden #pragmas fir den g++ und clang++ verwendet. Vergleichbare Anweisungen fir den
Visual Studio Compiler sind weggelassen worden, da es sich nicht um eine priorisierte Plattform handelt, was
so in den NFR definiert worden ist, zu Begin der Semesterarbeit. Die LTO ist bei den Implementierungen nicht
beachtet worden, da dies Optimierungen zu Link Time gemacht wird. Dies macht es schwierig die Optimie-
rung nachzuvollziehen und ob dann der Speicher mit sensiblen Daten wirklich Uiberschrieben wird. Zudem

12 von 32



Ergebnisse

wurden keine Informationen gefunden, wie man die Funktion deaktivieren kann. Deswegen ist empfohlen,
dass das Programm nicht mit LTO kompiliert wird, was im Projekt in der CMake-Datei auch nicht definiert ist.

5.5.3 Implementierungen

Zu Beginn der Arbeit ist ein C++ Template SecureDestroy erstellt worden. Das Template hat fiir einfache
Datentypen auf dem Stack gut funktioniert. Das grosse Problem dabei ist, dass die eigentlichen sensiblen
Daten auf dem Heap nicht geléscht werden. Die Klassen mit den Private-Keys beinhalten Membervariablen
mit std::vector, was das eigentliche Problem darstellt, da der std::vector seine Daten auf dem Heap ablegt.
Nach der Erkenntnis des Problems, und auch zuvor, wurden Problematiken mit Fachleuten vom IFS bespro-
chen[3][4]. Beim Heap-Problem vom SecureDestroy gab gaben uns die Fachleute vom IFS kurz darauf eine
Antwort mit Beispiel-Code mit einem NullingWrapper Template, welcher 16sen sollte. Das Template musste
noch erweitert werden, um die Art wie der Speicher genullt oder randomisiert wird. Es musste auch noch
die Aktivierung und Deaktivierung vom Swapping eingebaut werden, welche aus dem SecureDestroy ent-
nommen werden konnte. Des Weiteren musste der NullingWrapper noch weiter angepasst werden, sodass er
funktionsfahig ist. Es hat ein Type-Conversion-Constructor gefehlt und die Assignment-Operators mussten an-
gepasst werden. Eine Dereferenzierung wurde auch noch eingebaut, sodass es einfacher ist den std::vector
Zu ersetzen.

Der NullingWrapper kann wie im folgenden Beispiel Code, welcher aus der LweKey Klasse, beziehungsweise
aus der Header-Datei, herauskopiert worden ist, eingesetzt werden.

1| std ::vector<core :: utils :: NullingWrapper<int32_t>> key;

Die Optimierungshinweise fiir den Compiler miissen von ihm nicht eingehalten werden und kénnen deshalb
ignoriert werden. Dadurch, muss man bei jedem Release-Build das Programm decompilen und analysieren,
um sicher zu stellen, dass der Speicher wirklich geléscht wird. Auch wenn der Compiler das Programm nicht
optimiert hat, kann es immer noch sein, dass der CPU bei der Ausfihrung die Instruktionen optimiert und
dadurch der Speicher nicht Uberschrieben wird.

5.5.4 Messung

Der NullingWrapper ist in einem kleinen Programm analysiert worden. Im Programm werden 100°000 Ele-
mente an einem std::vector angefiigt. Die Messung wird 100 Mal durchgefihrt und dann wird der Mittelwert
aller Messungen berechnet.

Der Test wird unter folgenden Bedingungen getestet:

e Messtestaufbau

Der Test wird als Release-Build mit dem Optimierungsflag -O3 kompiliert

Der Test ist mit C++17 Language Support kompiliert
Der Testcomputer hat einen Intel(R) Core(TM) i7-6700HQ CPU @ 2.60GHz

Es wurden alle anderen Programme geschlossen, wahrenddessen die Messungen durchgefihrt
worden sind

e Limitationen
— Kein Realtimesystem, somit haben andere Prozesse Einfluss auf die Messung
Es werden folgende Szenarien getestet:
e Vector ohne NullingWrapper

— Eswird ein normaler std::vector mit int32_t Werten erstellt und dann durch den standard Destructor
geléscht.

e Vector mit einfachem NullingWrapper, Werte werden genullt.
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Ohne NullingWrapper

Vector mitNullingWrapper;
Werte genulit

VectorNullingWrapper;
Werte randomisiert

OptimierterNullingWrapper;
Werte genullt

Ganze Funktion (zs) 399 428506 14656463 425000
Funktion im Vergleichzu | | 1073.94 36732.98 1065.16
ohne NullingWrapper (-)

Destructor (i1s) 21 43255 4333657 42227
Destructor im Vergleich zu | 2059.76 206364.61 2010.80

ohne NullingWrapper (-)

Tabelle 23: NullingWrapper Auswertung der verschiedenen Szenarien; 100°000 Elemente im std::vector; Mittelwert von je
100 Messungen

— Es wird ein normaler std::vector mit int32_t Werten erstellt und die int32_t dem NullingWrapper
umhlllt, was das Nullen der Werte bewirkt.

e Vector mit einfachem NullingWrapper, Werte werden randomisiert

— Es wird ein normaler std::vector mit int32_t Werten erstellt und die int32_t dem NullingWrapper
umbhuillt, was das Randomisieren der Werte bewirkt, da zusatzlich noch das Flag gesetzt wird.

e Vector mit optimiertem NullingWrapper, Werte werden genulit.

— Er unterscheidet sich zum normalen NullingWrapper, dadurch, dass grossere Werte als std::byte
geschrieben werden. Es wird sizeof(int) auf einmal geschrieben, was auf den meisten Plattformen
4 Byte entspricht.

Die Testresultate sind in der folgenden Tabelle aufgefihrt. Die Zeitwerte sind alle in Mikrosekunden (us)
angegeben.

Der Unterschied vom std::vector ohne NullingWrapper und mit NullingWrapper sind beachtlich. Die Zeiten vom
normal NullingWrapper betragt ungefahr 429ms fir die ganze Funktion und 43ms fir den ganzen Destructor,
bei 100’000 Elementen im Vector, was ein ertraglicher Wert ist.

Wenn Zufallswerte anstatt Nullen in den Speicher geschrieben werden, braucht das erheblich langer. Dies
hat mit dem Generieren der Zufallswerte zu tun. Diese Variante wird deswegen nicht im E-Voting-System
verwendet.

5.5.5 Optimierter NullingWrapper

Der optimierte NullingWrapper ist geringfligig schneller. Der Hauptunterschied der beiden NullingWrapper
Varianten ist, dass der optimierte pro Nullung die Grésse von sizeof(int) setzt und der normale nur die Gros-
se von std::byte. Dies ist unten im decomplierten Code ersichtlich. Der normale muss 4 Mal Nullen (Erster
Codeabschnitt, Zeile 9, while-Loop) und der optimierte muss nur 1 Mal Nullen (Zweiter Codeabschnitt, Zeile
11, while-Loop). Die maximale Schreibgrésse pro Instruktion ist nicht bestimmbar mit C++, die Grésse vom
int ist die bestmdgliche Approximation. Dies hat mit dem Abstraktionslevel von C++ zutun. Es ist nicht ideal,
dass die meisten C++ Compiler int als 32-bit Wert Ubersetzen und dies auch auf 64-bit Systemen. Somit ist
bei den meisten Systemen das Maximum das zeitgleich genullt werden kann 32-bit. In diesem Test ist nur ein
kleiner Wert genullt worden. Bei grosseren Werten musste der optimierte NullingWrapper erheblich schneller
sein.

Decomplierter Code vom normalen NullingWrapper:

/« core::utils ::NullingWrapper<int >::scribble () «/

void _ZN4corebutils14NullingWrapperliE8scribbleEv (struct s0« rdi,
struct sO« v4;
int32_t v5;
signed char« rax6;

struct sO« rsi, struct sO« rdx) {

v4d = rdi;

vb = 0;

while (v5 <= 3) {
rax6 = _ZNSt5arraylSt4byteLm4EEixEm (v4, static_cast<int64_t>(v5));
«raxé = 0;
++Vv5;

1

return;
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Decomplierter Code vom optimierten NullingWrapper:

/« core::utils ::NullingWrapper<int >::scribble () «/
void _ZN4corebutils14NullingWrapperliE8scribbleEv (struct sO« rdi, struct sO« rsi, struct sO« rdx) {
struct sO. rax4;
struct sO« v5;
int32_t v6;
int32_t v7;

rax4 = _ZNSt5arraylSt4byteLm4EE4dataEv(rdi, rsi);

vb = rax4;
ve = 0;
while (v6 <= 0) {
«reinterpret_cast<struct sO0««>(&v5-—>f0) = reinterpret_cast<struct s0«>(0);
v5 = reinterpret_cast<struct s0.«>(&v5-—>f4);
++V6 ;
1
if (1) {
v7 = 0;

while (v7 < 0) {
«reinterpret_cast<struct sO««>(&v5->f0) = reinterpret_cast<struct s0«>(0);

++V7;

return;

Der NullingWrapper sollte die Werte (berschreiben. Mit Caching kann es jedoch sein, dass die Werte im-
mer noch vorhanden sind. Dies zu lésen ist plattformabhangig und wird nicht umgesetzt. In den Anforde-
rungsspezifikationen bei den NFR ist eine hohe Plattformunabhéangigkeit definiert worden, was sich mit einer
hardwareabh&ngigen Ldsung ohne grossen Aufwand nicht vertragt.

5.5.6 Weitere Losungsmoglichkeiten

Eine weitere Optimierungsmdglichkeit ware, eine ADT zu programmieren, welche man NullingVector nennen
kénnte. Der NullingVector hat folgende Vor- und Nachteile:

o \orteile

— Beim Erstellen und Léschen der Datenstruktur ergeben sich weniger Instruktionen, da in int-
Gréssen Speicher Uberschrieben und liber den ganzen Speicher iteriert werden kann. Beim Nul-
lingWrapper wird fir jedes Element der Destructor aufgerufen.

e Nachteile

— Der NullingVector kann nur fiir Vectoren gebraucht werden, wobei der NullingVector universal fir
verschiedene ADT verwendet werden kann.

Der NullingVector ist aus zeitlichen Griinden nicht implementiert worden. Die oben erw&hnten Vor- und Nach-
teile missten genauer evaluiert werden, wenn ein NullingVector umgesetzt worden ist.

Die Korrektheit des NullingWrapper konnte tGber Decompling verfiziert werden, jedoch nicht formell. Eine
Programmiersprache wie Ada hatte die Méglichkeit dazu und wére somit besser geeignet.
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6 Schlussfolgerung

6.1 Zentrale Herausforderungen
6.1.1 Mathematik

Ein wichtiger Bestandteil der Arbeit war die Benutzung und Portierung der bestehenden TFHE Library auf
C++17. Die recht komplexe Funktionalitdt zu verstehen stellte uns spezeill bei der Fehlersuche vor grosse
Herausforderungen.

6.2 Ist-Soll Vergleich
6.2.1 Abuse-Cases

Auslastung des Systems

Wie in dem Kapitel 6.2.3 beschrieben wird, ist es mdglich mehrere Bulletin Boards zu erzeugen. Das Auszah-
len der Stimmen kann unabhanig von einander durchgefiihrt werden. Bei Uberlastung eines Bulletin Boards
kénnen die anderen immer noch die Ergebnisse produzieren und an den Coordinator weitergeben. Im ent-
wickelten E-Voting-System gibt es pro Wahl nur ein Coordinator, was immer noch zu einem Single Point
of Failure fiihrt. In diesem Prototyp miisste der Coordinator mit einer Firewall geschiitzt werden, der DDoS
Angriffe abwenden kann.

Datenkorruption
Im Prototyp des E-Voting-System befindet sich die einzige Inputstelle im Coordinator. Da es sich um einen
Prototypen handelt, wurde der Bereich der Zahlenwerte nicht begrenzt.

Parallele Systeme zum Abstimmen

Der Prototyp beinhaltet keine Netzwerkfahigkeit, dadruch befindet sich das Generieren der Ballots auf dem
selben Computer wie das Zusammenzahlen. Es ist nicht méglich, von aussen falsche Stimmzettel hinzuzufu-
gen.

Erstellen einer neuen Wahl
Das Abuse-Case ist organisatorischer Natur, deshalb ist es beim Prototypen nicht umgesetzt worden.

Beeinflussung der Wahler

Es wurde begonnen einen fullSubtractor zu implementieren, der Stimmen bei Bedarf wieder abzahlen kann.
Die Umsetzung hat sich als nicht trivial gestaltet und wurde dadurch nicht fertig umgesetzt. Eine genauere
Beschreibung ist im Kapitel 5.4.1 zu finden.

Entschliisselung von Fake Daten
Die Verifizierung der Daten kann gewahrleistet werden, in dem mehrere Trustees 6.2.3 und mehrere Bulletin
Boards 6.2.3 bestehen.

Nachvollziehbarkeit der Wahlresultate
Die Nachvollziehbarkeit der Wahlresultate kénnen mithilfe der Daten, die am Ende des Abstimmungsprozes-
ses veroffentlicht werden, von Dritten verifiziert werden.

Trends der Abstimmung erkennen
Das Berechnen der Wahlergebnisse und diese im Klartext zu sehen, kann zur Beeinflussung der Wahl ver-

wendet werden, aber durch den Einsatz von mehreren Trustees 6.2.3 kann die Entschllisselung verhindert
werden, wenn nicht alle Entities zusammenarbeiten, die einen Trustee betreiben.

6.2.2 Nicht Funktionale Anforderungen

Randbedingungen
Die Randbedingungen sind wie in den nicht funktionalen Anforderungen definiert umgesetzt worden. Zudem
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ist der Source Code vom betreuenden Dozenten dazugezogen geworden. Der fullAdder() der vom Team
entwickelt worden ist, wurde zusatzlich hinzugeflgt.

Usability

Wie schon in den Anforderungsspezifikationen erwahnt worden ist, die Usability niedrig priorisiert worden.
Das E-Voting-System kann in der Console ausgefiihrt werden. Darauf folgend kénnen die Parameter einge-
geben werden und dann kann der automatisierte Voting-Prozess gestartet werden. Die ndhere Beschreibung
wie das E-Voting-System bedient werden kann ist im Kapitel G zu finden.

Privacy
Die Privacy, die in den nicht funktionalen Anforderungen definiert worden sind kénnen eingehalten werden.
Detailliertere Informationen kdnnen dem Kapitel 5.5 entnommen werden.

Security
Der Prototyp besitzt keine Netzwerkfahigkeit, deshalb wurden keine besonderen Massnahmen zur Abwedung
von Angriffen getroffen.

Plattform

Der Plattformsupport unter Linux ist gewahrleistet, da die Entwicklung mehrheitlich auf dieser Plattform statt-
gefunden hat. Die Applikation kann auch unter Windows mit WSL (getestet mit Ubuntu) ausgefiihrt werden.
Der OSX Support konnte nicht Uberprift werden, da kein Computer mit diesem Betriebssystem zur Verfi-
gung stand. Bei der Implementierungen ist auf die Plattformunabhé&ngigkeit geachtet worden, deshalb sollte
die Applikation ohne Probleme auf dem System laufféhig sein. Die Applikation muss neu kompiliert werden
auf einem OSX-Rechner, sodass sie lauffahig ist.

Performance

Tests haben ergeben, dass das E-Voting-System geringfligig langer braucht, um die Stimmen zusammen zu
zdhlen als, die originale Version. Detailinformationen kénnen dem Kapitel 5.3 entnommen werden.

Der ’Leveled mode LHE’ konnte nicht implementiert werden. Die Funktionalitat ist nicht in der originalen
Library enthalten. Die Kapazitat, diese Funktionalitat zu integrieren, war nicht vorhanden.

6.2.3 Aufgabenstellung

N Kandidaten Abstimmung (ink. Stimmenthaltung)

Unser Prototyp kann Abstimmungen mit 2 oder mehr Wahlma@glichkeiten durchfiihren, eine Ja/Nein/Enthal-
tung Abstimmung benétigt 3 Wahimdglichkeiten. Intern verwendet der Prototyp fir diese Wahimdglichkeiten
die nachsthéhere Potenz der Zahl 2 (z.B. 4) alle nicht bendétigten Méglichkeiten werden als Stimmenthaltung
gewertet.

LweKeys auf mehreren Trustees

Grundsatzlich ist es mdglich die LweKeys auf mehrere Trustees zu verteilen. Im laufe der Arbeit ist uns jedoch
ein Fehler in der Implementation des Papers aufgefallen. Dieser Fehler wurde nun im Paper angepasst es
war uns aber zeitlich nicht mehr méglich diese Anderung zu beriicksichtigen.

Mehrere Bulletin Boards

Grundsatzlich kann es in unserer beliebig viele Bulletin Boards geben es wird aber zunehmend schwierig
es zu testen, da der Ressourcenverbrauch stark ansteigt. Da sich die Bulletin Boards in der Produktion auf
mehrere Rechner aufteilen sollte das aber kein problem sein.

6.2.4 Verbesserungswiirdige Punkte im Riickblick

Es gibt verbesserungswiirdige Punkte im funktionalen und architektonischen Bereich. Der fullSubtractor() ist
ein funktionaler Punkt und die weiteren Punkte sind architektonisch bedingt.
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Schlussfolgerung

Full Subtractor
Die fullSubtractor() Funktionalitat, die im Kapitel 5.4.1 beschrieben ist, kdnnte in einer Folgearbeit umgesetzt
werden. Der Restaufwand sollte nicht zu gross sein, da mit der Implementierungen schon begonnen wurde.

Multithreading
Im jetzigen Zustand hat die Applikation nur begrenzte Multithreading Fahigkeiten. Dies kénnte in einer Folge-
arbeit weiter verbessert werden, um eine Performance Steigerung zu erlangen.

Smart-Pointer

Die Daten kénnten per Smart-Pointer Gibergeben werden, sodass keine unnétigen Kopien erstellt werden muis-
sen. Der Vorteil gegeniiber Referenzen wéren, das man sich nicht damit befassen muss, ob die referenzierten
Daten noch existieren.

GPU Beschleuningung

Die Matrizenrechnungen kdnnten auf den GPU ausgelagert werden, um so potentiell das Resulat schneller
zu berechnen. So ware es potentiell méglich, den fullAdder() auf die GPU auszulagern. Die Frage ist jedoch,
ob der ganze KeySwitchingKey im Memory auf der Grafikkarte Platz hat. Das Kopieren der Daten auf das
Grafikkartenmemory kann dabei zum Bottleneck flihren, deswegen miisste dies ausgetauscht werden.

6.3 Weiteres Vorgehen

Netzwerkfahigkeit

In der jetztigen Form ist das E-Voting-System eine einzelne Applikation. Die Schnittstellen zwischen dem
Coordinator, Trustee, Bulletin Board und dem Voter sind tiber Pure Virtual Functions (Interfaces in Java) defi-
niert. Das E-Voting-System kénnte mithilfe von Boost.Asio oder einer RPC Library fir C++ netzwerktauglich
gemacht werden.

Wenn die Daten Uber das Netwerk Ulbertragen werden sollten, sollten vor allem aus Privacy Griinden die
Daten mit TLS 1.3 verschlisselt werden. Es kénnten auch VPN Verbindungen zwischen den verschiedenen
Endpunkten aufgebaut werden, was die gleichen oben genannten Problematiken beseitigen kdnnte. Dabei
wird vermutlich das Zusammenspiel schwieriger, jedoch ist die Verbindung der Endpunkte einfacher verifi-
Zierbar.

Signierung der Entities

In den Anforderungsspezifikationen ist definiert worden, dass das Verifizieren der einzelnen Teilsystemen des
E-Voting-Systems in dieser Semesterarbeit nicht beachtet wird. Eine Folgearbeit misste Signaturen einfihren
um die verschiedenen Endpunkte eindeutig unterscheiden zu kénnen.

Separierung LWE und TLWE Keys

In der geschriebenen Applikation ist es méglich aus dem Cloud-Key, die Private Keys zurlick zu gewinnen,
was die Verschlisselung unsicher macht. Dies ist in der neuen verdffentlichte Arbeit [1] gelést worden. Mithilfe
strikter Separierung der LWE und TWLE Keys auf die einzelnen Trustees mittels der Multi-Key Erweiterung
ist mdglich [5] das E-Voting-System sicher zu machen.
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Projekt Management

7 Projekt Management

7.1 Arbeitszeiten

Waéhren der Projektarbeit haben wir unsere Arbeitszeiten erfasst und kategorisiert. Aus den erfassten Daten
konnten wir eine Statistik der Arbeitsstunden erstellen. Dabei haben wir die Arbeitszeiten in folgende Katego-
rien eingeteilt:

Feature
Features beinhaltet die Software Entwicklung sowie die Dokumentation.

Planung
Erarbeiten der Funktionalen und nicht Funktionalen Anforderungen.

Team Sitzung
Planung der Sprints, Sitzungen mit dem Betreuer und Reviews.

Support
Unterstiitzende arbeiten wie Einrichtung der Entwicklungsumgebung.

Bug
Beheben von Fehlern in abgeschlossenen Arbeitspaketen.

Chore
Initiale Einrichtung des Buildservers und der Programmierumgebung sowie Redmine und Gitlab.

Arbeitsaufteilung

Chore Bug
Planung 4% 3%
5%

Team Sitzung
18%

Support
1%

Feature

69%

Abbildung 5: Arbeitsaufteilung
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Zeitschatzung

Zu den Arbeitspaketen haben wir vor Beginn jeweils eine Zeitschatzung erfasst. Diese haben wir nach Ab-
schluss des Pakets mit der tatsachlichen Zeit verglichen. In den meisten Fallen waren die Schatzungen im
Rahmen von 15% Abweichung. Zum Teil waren die Schatzungen zu hoch angesetzt und das Arbeitspaket
wurden friher fertig. Etwas weniger Schatzungen waren zu niedrig angesetzt, wobei dort die Streuung grés-
ser ist. Sporadisch wurden auch Pakete ohne Schatzung bearbeitet, das ist als -100% Abweichung in der
Statistik.

Abweichung der Arbitszeitschatzung
B0

70
1]
50
40
30
20
20
11

0
[-77%, -54%] (-313%, -B%] (15%, 38%] (62%, 85%] (108%, 131%] [154%, 177%] > 200%
[-100%, -77%] (-54%, -31%] (-8%, 15%] (38%, 62%] (85%, 108%] (131%, 154%] [177%, 200%]

Anzahl Arbeitspakete

.
o

Ahweichune in Prozent

Abbildung 7: Abweichungen der Zeitschétzungen
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A Reflexion

A.0.1 Lukas Latsch

Das Thema Post-Quantum-E-Voting hat mich sehr interessiert, auch wenn E-Voting ich eher kritisch gegen-
Uber stehe. Die Mdglichkeit, eine neuartige Verschlisselung im Detail kennenzulernen und auch anzuwen-
den, war fir mich eine gute Erfahrung. Das Einarbeiten in die Materie war fir mich zu Beginn eher schwie-
rig, insbesondere das Lesen des Papers. Durch das Lesen und Uberarbeiten des Codes bin ich dann aber
schliesslich gut an das Thema herangekommen. An das Programmieren in C++ habe ich mich relativ schnell
gewdhnt. Dennoch hat sich das Uberarbeiten des bestehenden Codes als zeitaufwéndiger erwiesen, als ich
zunachst erwartet hatte. Dafiir gab es vorwiegend zwei Griinde. Zum einen ist die alt Bibliothek meiner Mei-
nung nach eine unlbersichtliche Mischung aus C und C++. Beispielsweise sind einige Klassen ausgestattet
mit Konstruktoren und Destruktoren, wahrend andere mittels Funktionen wie Structs initialisiert werden. Zu-
dem waren die meisten Funktionen nicht an ein Objekt angeh&ngt, obwohl sie es konzeptionell sein mlssten.
Zum anderen war es die Verwendung von C-Pointern anstelle von Smart-Pointern oder dem std::vecotr, die
es teilweise sehr schwer machten, zu erkennen, ob es sich bei einer Variablen um ein Array oder einen
Pointer handelt. Oft war es nétig, sich durch den Code zu kdmpfen, um die Initialisierung der Variablen zu
finden, bevor diese Frage beantwortet werden konnte. Die Planung und Durchfiihrung des Projektes hat mei-
ner Meinung nach gut funktioniert. Lediglich die Einteilung der Arbeitstakte war teilweise etwas schwierig, da
es starke Abhangigkeiten zwischen verschiedenen Ebenen der Library gibt. Beispielsweise ist TGSW stark
abhéngig von LWE und TLWE. So gab es teilweise Verzdgerungen, weil Abh&ngigkeiten noch pendent waren.
Der vermutlich schwierigste Teil der Arbeit war aber die Fehlersuche mit verschliisselten Daten. Beispielsweis
entdeckten wir einen Fehler im keyswitch der sich als sehr schwer zu finden herausgestellt hatte. Ein Grund
dafur ist, dass die verschllsselten Daten nur wenig hilfreich sind um herauszufinden, wo sich der Fehler
einschleicht, da sich falsche Zufallszahlen nicht wesentlich von den korrekten unterscheiden.

A.0.2 Rolf Furrer

Das Thema der Studienarbeit ist recht komplex, deswegen hat es einige Zeit gebraucht, bis man die Materie
verstanden hat. Zugleich ist es ein sehr interessantes und zukunftstrachtiges Thema, was mich sehr motiviert
hat wéhrend der Arbeit.

Das programmieren in C++ war zu Begin gewohnheitsbedirftig, ich habe zwar beide Module an der HSR
besucht, jedoch gab es dort nur kleine spezifische Ubungen. Das Modul hat sich vor allem auf spezifische
C++ Konstrukte, welche im Standard sind, konzentriert. Die Studienarbeit hat mir sehr geholfen besseres und
in einem grésseren Rahmen C++ zu schreiben.

Das Umschreiben von einer C/C++ eher funktionalen Library zu einer objektorientierter C++17-Standard Li-
brary war eine gute Erfahrung. Obschon gesagt wird, dass C eine Teilmenge von C++ ist wird einiges anders
geldst. Ab dem C++11-Standard sind bei C++ einige neue Konstrukte dazu gekommen, die es einfacher und
eleganter machen ein Program umzusetzen.

Nicht alle im Team besuchen die gleichen Vorlesungen, was es etwas schwieriger gestaltet sich abzuspre-
chen, wenn es Unklarheiten gibt. Im Software Engineering 1 Modul, wurde aufgezeigt, dass Team die nicht im
gleichen Stockwerk arbeiten Mehraufwand haben. Deswegen ist es zuklinftig sicher besser, wenn mdglich,
mehr Zeit fir allféllige Rickfragen zu haben.

Die Arbeit in einem grésseren Softwareprojekt, im Vergleich zu kleinen Ubungsaufgaben, war eine gute Er-
fahrung. Das designen von dem E-Voting-System war sehr spannend.

Vor dem Studium habe ich keine Ausbildung in Richtung Informatik abgeschlossen. Meine Programmiererfah-
rung beschrénkt sich mehrheitlich auf den Inhalt des Studiums. Ich schatze es mit Teammitglieder mitarbeiten
zu kénnen, die viel Fachwissen haben. Ich kann viel lernen von meinen Teammitgliedern.
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A.0.3 Romeo Spinas

Mir hat die Arbeit zum Thema Post-Quantum-E-Voting gefallen. Es war eine gute Gelegenheit, etwas mit
Verschlisselung zu machen. Anfangs war es recht schwer die Mathematik hinter der Verschlisselung zu
verstehen, das Paper dazu war anspruchsvoll. Mit Hilfe des C und C++ Code als Beispiel wurde es gegen
Ende jedoch besser. Die Fehlersuche blieb jedoch bis zum Schluss anstrengend, da die Daten jeweils erst
entschllsselt werden mussten, bevor mit dem eigentlichen Debugging begonnen werden konnte. An das
Programmieren in C++ habe ich mich schnell gewéhnt, obwohl der Unterschied zu den Aufgaben im Unterricht
teils recht gross waren.

Die Projektplanung in der Gruppe hat aus meiner Sicht gut funktioniert, obwohl wir nicht dieselben Unterrichts-
Module besucht haben. Dass alle Teammitglieder einen Tag freigehalten haben, um jede Woche zusammen
den Stand der Arbeit zu besprechen, hat die Projektplanung stark vereinfacht. Fiir zukiinftige Projekte kann
man das sicher wieder so machen, da es die Kommunikation im Team allgemein vereinfacht. Das Projekt
konnte nicht immer so einfach in Arbeitspakete aufgeteilt werden, da es zu Anfangs starke Abhangigkeiten
zwischen diesen gab. Das Arbeiten an einem Projekt wahrend des ganzen Semesters hat mir geholfen unter
anderem im Bereich der Planung praktische Erfahrungen zu sammeln, was sonst wenig gelibt werden kann.
Die Zeitschatzung von Arbeitspaketen und das Design einer Softwarearchitektur aufgrund von definierten
Anforderungen sind wichtige Aspekte die ich mit Hilfe dieses Projektes verbessern konnte.

Die gewonnenen Erfahrungen kann ich in der Bachelor-Arbeit und anderen zukinftigen Projekten gut gebrau-
chen.
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1 Projekt Ubersicht

Projektbeschreibung

Die Studienarbeit beinhaltet die Umsetzung eines Post-Quantum E-Voting. Die homomorphe Verschlisselung
und eine Beschreibung wie die fiir das E-Voting umgesetzt werden kann stitzt sich dabei auf die Doktorarbeit
Towards efficient and secure Fully Homomorphic Encryption and cloud computing[1].

Etwa 2 Jahre vor der Dokterarbeit sind die Grundlagen im Paper[2] vorgestellt worden. Dabei handelt sich
es um eine erhebliche Beschleunigung des homomorphen Verfahren. Auf dieser Arbeit basiert haben die
Autoren des Papers eine Library in C/C++ geschrieben geschrieben und auf Gihub https://github.com/
tfhe/tfhe verdffentlicht.

Die wesentlichen Vorteile des Einsatzes der Verschliisselungsmethode sind folgende:

e Die homomorphe Verschlisselung wurde erheblich beschleunigt
e Die homomorphe Verschllsselung erlaubt es auf verschllisselten Daten logische Operationen auszuflihren

e Die Verschlisselungsmethode ist Quantum-Resistent

Basierend auf den oben erwahnten Papers und der auf Github Library soll eine E-Voting Applikation entwick-
elt werden. Dabei wird die Library erheblich angepasst, zum einen um sie ganze objektbasiert umzusetzen
und zum anderen um sie zu erweitern um die Funktionen die fiir das E-Voting gebraucht werden.

Das E-Voting System wird dabei folgende drei Applikationen umfassen:
o Voter
e Bulletin Board

e Trustee
1.1 Zweck und Ziel

Sinn und Zweck

Es soll das gelernte Wissen vom Studium an einem grdsseren Projekt umgesetzt werden. Die Software
Engineeringmodule, Informationssicherheitsmodule und C++ werden in diesem Projekt eine gute Grundlage
fir diese Studienarbeit bieten.

Zielsetzung
¢ Referenzimplementation der homomorphen Verschlisselung fir E-Voting
e Anforderungsspezifikation erstellen um den Funktionsumfang (Scope) zu definieren
e OO-Analyse, OO-Design einsetzen
e Architektur definieren und dokumentieren
e Programmieren im Team (mit Versionskontrolle und Build Server)

e Lokal und auf dem Buildserver statische und dynamische Checks aufsetzen und in den Entwicklungsprozess
einfliessen zu lassen

e Tests und Reviews (Unit Test, Systemtests) planen und durchfiihren
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e Aufwandschatzung lernen (vorab schatzen, Zeit aufschreiben, Soll/Ist-Vergleich machen)

e Gute, adaquate Dokumentation erstellen (fir grésseres Team und grésseres Projekt)

Personliche Ziele

Fur die Durchfiihrung dieses Projektes haben wir uns folgende persénlichen Ziele vorgenommen:

e Mehr Erfahrung mit C++ aneignen
e Sich in eine komplexere Materie einzuarbeiten

e Ein besseres Verstandnis fir Software mit besonderen Sicherheitsanforderungen aneignen
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2 Projektorganisation

2.1 Organisationsstruktur

Das Projektteam besteht aus drei Entwicklern.
e Rolf Furrer
e Lukas Léatsch
e Romeo Spinas

Verantwortlichkeiten werden pro Task in der lterationsplanung zugeteilt.

2.1.1 Externe Schnittstellen
Betreuer:
e Prof. Dr. Andreas Steffen

Es werden regelméssig Sitzungen mit dem Betreuer abgehalten um den Stand der Arbeit zu besprechen.
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3 Management Ablaufe

3.1 Kostenvoranschlag

Zeitbudget

Die Studienarbeit hat am Montag 11.02.2019 begonnen und das Kickoff-Meeting mit dem Dozent hat am
darauf folgenden Tag stattgefunden. Das Projekt soll gemass der offiziellen Terminibersicht am 31.05.2019
fertiggestellt und die Dokumente hochgeladen werden.

Es stehen 15 Wochen Wochen zur Verfligung um die Studienarbeit anzugehen. Dabei arbeitet jedes Mit-
glied 240 Stunden an diesem Projekt. Dies gibt ein Zeitbudget fir die 3 Mitglieder von 720 Stunden.

3.2 Zeitliche Planung

Zeiterfassung

Die Zeitplanung und die Verwaltung der Arbeitspakete wird die Software Redmine verwendet. Die Planung
wird laufend aktualisiert, um schnell auf Anderungen reagieren zu kénnen. Der aktuelle Zeitplan im Redmine
ist unter folgender URL abrufbar: https://www.lag-13.ch/redmine/projects/studienarbeit/issues/
gantt

Genauigkeit
Die effektive Zeit wird im Redmine auf 15 Minuten genau erfasst, um genug prazise den Ressourcenverbrauch
des Projektes zu erfassen aber den Verwaltungsaufwand nicht unnétig in die H6he zu treiben.

3.3 Phasen / lterationen

Phasendauer
Die ersten vier Wochen des Projektes werden in einwdchige lterationen aufgeteilt um sich in die Materie
einzuarbeiten und um die Tool fir den reibungslosen Ablauf bereitzustellen.
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3.4 Meilensteine

Ubersicht
Die Meilensteine, welche in der folgenden Tabelle ersichtlich sind werden angestrebt und nachfolgend mit
dem verantwortlichen Dozenten besprochen.

Datum Meilenstein Beschreibung
10.03.2019 | Projektplan abgeben Projektplan erstellt/abgegeben
12.03.2019 | Review Projektplan

Use Cases erfasst,
Nicht funktionale Anforderungen erfasst

17.03.2019 Anforderungsspezifikation, Beschreibung Schnittstellen zu anderen Systemen,
o Schnittstellen definiert Domainmodell erstellt,
Architektur festgelegt,
Abuse-Cases erarbeitet
24.03.2019 | End of Elaboration Prototype Objektorientierte Library
26.03.2019 | Review End of Elaboration
16.04.2019 | Trustee Applikation Prototype Trustee Applikation
30.04.2019 | Voter Applikation Prototype Voter Applikation

Prototype Bulletin Board Applikation

12.05.2019 | Bulletin Board Applikation Kommunikation der 3 Applikationen funktioniert

Feature Freeze

14.05.2019 | Review Architektur / Design

19.05.2019 | End of Construction Testing abgeschlossen
21.05.2019 | Review QS / Code
27.05.2019 | Abstract Abgabe Abstract and den Dozenten fir ein Review freigeben

Hochladen aller verlagnten Dokumente auf archiv-i.hsr.ch

31.05.2019 | Abgabe aller verlangten Dokumente Abgabe der Arbeit an den Dozenten bis 17:00

(Dozent Abgabe des Abstract)

Table 1: Meilensteine
3.5 Besprechung

Meetings

Die Projektmitglieder treffen sich mindestens einmal pro Woche. Die Meetings finden jeweils am Dienstag
statt. Eine Standordsbestimmung findet jeweils vor dem Treffen mit dem Dozenten statt und danach wird die
weitere Vorgehensweise zusammen bestimmt.

Reviews

Die Meetings mit dem betreuenden Dozenten finden wenn méglich am Dienstag um 13 Uhr statt, um ungek-
larte Fragen zu besprechen und die nachsten Schritte zu planen. Zudem werden die Dokumente die bei den
Meilensteinen abgegeben werden an diesen Meetings besprochen.
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5 Arbeitspakete

Die Arbeitspakete des Projektes werden mit Redmine verwaltet. Alle Arbeitspakete werden geschatzt und
priorisiert und dann in eine lteration eingeplant.

8 of 14



Post-Quantum E-Voting Infrastruktur

6 Infrastruktur

6.1 Verwendete Infra-struktur

In der nachfolgenden Liste befindet sich die fiir die Umsetzung des Projektes benétigte Hardware und Tools.

Name ‘ Verwendung

Redmine Planung

Gitlab Versionsmanagement

Buildserver (Debian, Jenkins) | Deployment / Testing

Laptop (2 Linux, 1 Windows) | Developement

Cygwin Linux anliche build Umgebung fiir Windows
Cmake Zum generieren der Makefiles
Cevelop C++ IDE

Table 3: Verwendete Infrastruktur

6.2 Verwendete Frameworks

Name Verwendung ‘
TFHE Dient als grundlage, wird neu geschrieben
FFTW3 fast Fourier transform

GMP Multiple Precision Arithmetic Library

Google Test  Unit Testing und Benchmarking

Cute Unit Testing (Potenzieller ersatz fir Google Test)

Table 4: Verwendete Frameworks
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7 Qualitatsmassnahmen

Ubersicht )
Die folgende Tabelle gibt eine Ubersicht tiber die festgelegten Qualitatsmassnahmen:

Massnahme ‘ Zeitraum Ziel
Backup aller Online-Tools Einmal taglich Kein Datenverlust, Konsistenz
Durchbesprechen der ) Dokumentation enthalt Konsens,
Jedes Meeting
Dokumentation an Meetings keine Einzelmeinungen
Verwendung einer ) Zentralisierte Verwaltung von Pendenzen,
Gesamtes Projekt
Projektmanagement-Software Tickets, Zeiterfassung
) ) . ) Nachvollziehen des Ablaufs im
Meilenstein-Snapshots Jeder Meilenstein
Nachhinein méglich
Flhren von Git-Repositories Gesamtes Projekt Versionierung, Sicherung
Implementation von Unit-Tests Gesamtes Projekt Korrektheit der Features

Durchfiihren von Code-Reviews | Nach Feature-Fertigstellung | Korrektheit und guter Stil im Code

Verwenden von Style-Guidelines | Gesamtes Projekt Konsistenz im Code-Styling

Table 5: Qualitatsmassnahmen Ubersicht
7.1 Dokumentation

Ablageorte
Die Dokumentationsdokumente der Post-Quantum E-Voting Arbeit, werden als LaTeX, in einem separaten
GitLab Repository verwaltet.

Team-Konsens

Die Qualitat der Dokumente wird in erster Linie dadurch sichergestellt, dass sédmtliche Anderungen nachver-
folgt und dann im jeweils nachsten Teammeeting (im Regelfall am nachsten Dienstagnachmittag) im Plenum
besprochen und nachvollzogen werden. Auf diese Weise reprasentiert die Dokumentation immer den Kon-
sens des gesamten Teams und nicht die Meinung von Einzelpersonen. Zudem wird das ganze Team uber
den aktuellen Stand des Projektes damit informiert. LaTeX Dokumente erméglichen zusatzlich Anderungen
einfach in einem Git-Diff nachzuverfolgen.

Snapshot

Bei Erreichen jedes Meilensteins wird ein Snapshot der gesamten Dokumentation als PDF erstellt und auf
dem GitLab Repository hinterlegt, damit spater der gesamte Prozessablauf noch nachvollzogen werden kann,
sollte dies nétig werden.

7.2 Projektmanagement

Redmine

Das Projektmanagement wird wie im Modul "Software Engineering 1" vorgeschlagen das Tool Redmine
eingesetzt, das auf einem privaten Server in einem Docker-Container lauft und somit fur alle Mitarbeiten-
den jederzeit erreichbar ist. Das Tool ist unter der Adresse https://www.lag-13.ch/redmine/projects/
studienarbeit
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Verwendung
Redmine wird primar zum Erstellen von Arbeitspaketen, zum Nachvollziehen der bereits erledigten Aufgaben
und bekannter Bugs und zum Festhalten der aufgewendeten Zeit verwendet.

Backup

Téaglich werden Backups des Inhaltes von Redmine vorgenommen, damit im Stér- oder Verlustfall der Schaden
auf ein Minimum reduziert wird. Das Backup wird auf Dropbox eines Mitarbeitenden abgelegt, ist also Off-site
und somit nicht betroffen, falls es ein Problem mit den privaten Server geben sollte.

7.3 Entwicklung

Versionierung

Der Source Code von der Studienarbeit wird mittels dem Git-Versionskontrollsystem verwaltet und befindet
sich auf dem offiziellen GitLab Servern. Architekturbedingt werden mehrere Git-Repositories erstellt, es
wird fir den Teil Voter-Applikation, Bulletin-Board-Applikation, Trustee-Applikation und die Sharred-Library
fur diese Projekte ein Repository erstellt um eine klarere Trennung zu ermdéglichen.

Backup
Das Repository wird auf jedem Notebook der Teammitglieder und noch bedingt auf den privaten PC aktuell
gehalten, sodass das mintestens drei Kopien der Repositories bestehen.

Projektautomation

FUr die Builderstellung, Automatisierung, Testing und Continuous Integration (CI) wird das Tool Jenkins einge-
setzt, das unter https://jenkins.lag-13.ch fir alle Developer verflgbar ist. CMake (Cross-platform C++
Build Generator) wird zusammen mit Conan.io (Dependency Manager) verwendet um die Cl umzusetzen.
Verantwortlich flr Jenkins ist ebenfalls Lukas Lé&tsch.

7.3.1 Vorgehen

Vorgehensmodell

Die Entwicklung erfolgt nach dem in der Vorlesung "Software Engineering 1" betrachteten Mischmodell aus
RUP und Scrum, bekannt als Scrum+. Die Scrum-Meetings finden jeweils am Ende einer lteration als Teil
des Dienstagnachmittag-Meetings statt. Eine lteration hat die Lange von zwei Wochen (mit einer Ausnahme,
bedingt durch die 15 Wochen Projektldnge).

7.3.2 Unit-Testing

Vorgehen

Jeder Developer ist selbst dafiir verantwortlich, dass sein Code von Unit Tests ausreichend abgedeckt wird
und fahrt die Tests und Coverage-Metrics wahrend dem Development auch selbst lokal aus. Im C++ wird
hierzu GoogleTest und CUTE-Tests verwendet. Diejenigen Developer, die mit ihm am selben Modul arbeiten,
reviewen diese Tests nach deren Fertigstellung und prifen, ob eventuell noch Edge Cases nicht abgedeckt
sind, Uberlegungsfehler vorliegen und so weiter. Fehlgeschlagene Tests werden unter keinen Umsténden
ignoriert, sondern das Problem (sofern sinnvoll) behoben, bevor das nachste Feature angefangen wird.

Automation

Zusétzlich wird auf dem Jenkins-Server ebenfalls getestet, indem die gesamte erstellte Test-Suite (inkl. Inte-
gration Tests) dort ebenfalls ausgefiihrt werden kann. Dies geschieht jeweils, wenn gebuildet wird. Auch hier
gilt: Kein Feature hat héhere Prioritat als das Reparieren des Builds.

Verwendung
Fir komplexe Features kann wahlweise das Prinzip des Test-Driven Development verwendet werden. Die
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erwilnschten Resultate eines neuen Features werden vor der Implementation in Mikrotests festgelegt, erst
danach wird die tats&chliche Implementation erstellt.

Tools
Die Test-Coverage der in Cevelop und CLion entwickelten Module wird mit einem Tool tGberprift.

Da die Software sehr leistungsintensive ist wird Google-Benchmark verwendet um die Performance zu messen.
Zudem werden wird damit die Performance analysiert und wenn nétig optimiert.

7.3.3 Code Reviews

Zeitpunkt

Code Reviews erfolgen regelmassig nach Fertigstellung eines Features von ausreichender Komplexitat mit
mindestens einem anderen Developer, welcher am selben Modul mitarbeitet. Der Autor des Features erklart
seinen Code den anderen Beteiligten, welche ihm Feedback und gegebenenfalls Verbesserungsvorschlage
geben. Auf jeden Fall erfolgt ein Review am Ende eines Sprints. Nach Bedarf kann auch zwischendurch ein
Review angesetzt werden.

Unterstiitzung

Sollten im Verlauf des Development an einer Stelle Schwierigkeiten auftreten, so wird bevorzugt auf die Tech-
nik des Pair-Programming zurlickgegriffen, wobei ebenfalls einer der Developer, die sich am gleichen Modul
beteiligen, die Rolle des zweiten Augenpaares tUbernimmt.

Wenn spezifische unlésbare Probleme bestehen wird bei bedarf bei den Spezialisten an der Schule zuriick-
gegriffen.
7.3.4 Code Style Guidelines
Die Richtlinien beinhalten folgende Punkte:
e Es soll der neuste Standard C++17 eingesetzt werden wenn sie die Moglichkeit bietet.

e Die C++ Core Guidlines sollen dort eingesetzt werden, wo sie Sinn machen und wo als gut geheissen
worden sind aus dem Modul C++-Advanced

e Die gelernten Richtlinien vom Fach C++ und C++-Advanced sollen vorgezogen werden.

7.4 Testen

Unit Test
Unit Test werden wie oben unter dem Abschnitt 7.3.2 Unit Testing beschrieben durchgefihrt.

Integration Test
Fir Integration Testing wird Jenkins verwendet.

System Test

System Test werden von den Entwicklern jeweils am Ende einer Iteration anhand von Use Cases durchge-
fuhrt. Die Tests werden protokolliert.
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1 Usecases

E-Voting
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Wahlresultat entschliisseln Trustee
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Wahl durchfiihren _—

—
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Coordinator

Resultate publizieren

Figure 1: Usecases
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1.1 Voter

Voter reprasentieren die Wahler unserer E-Voting Plattform.

Use Case ID: | 1

Use Case Name: | Abstimmen

Actors: | Voter

Beschreibung: | Ein W&hler mdchte an einer Abstimmung teilnehmen.

Er kann sich zwischen Ja, Nein und Enthaltung entscheiden.

Preconditions: | Der Voter ist wahlberechtigt

Postconditions: | -

1. Voter mdchte seine Stimme abgeben

2. Coordinator liefert eine Liste mit Ja, Nein oder Stimmenthaltung und

Normaler Ablauf: eine Public Key Liste.

3. Der Voter wahlt eine der Mdglichkeiten aus.
4. Der Voter schickt den ausgefiillten und verschlisselten Wahlzettel ab.

Prioritat: | Mittel

Frequency of Use: | Jeder Voter einmal, alle Stimmberechtigten

Business Rules: | Voter darf nur einmal eine Stimme abgeben

Table 1: Usecase: Abstimmen

Use Case ID: | 2

Use Case Name: | Wahl

Actors: | Voter

Beschreibung: | Ein Voter méchte an einer Wahl teilnehmen mit einer Auswahl von Kandidaten

Preconditions: | Der Voter ist wahlberechtigt

Postconditions: | -

1. Voter mdchte seine Stimme abgeben

2. Coordinator liefert eine Liste mit allen Kandidaten und Stimmenthal-

Normaler Ablauf: tung. Und eine Public Key Liste.

3. Der Voter wahlt eine der Kandidaten aus.
4. Der Voter schickt den ausgefiliten und verschlisselten Wahlzettel ab.

Prioritat: | Mittel

Frequency of Use: | Jeder Voter einmal, alle Stimmberechtigten

Business Rules: | Voter darf nur einmal eine Stimme abgeben

Table 2: Usecase: Wahlen
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1.2 Trustee

Trustees sind beispielsweise Parteien oder Kantone.

Use Case ID: | 3

Use Case Name: | Trustee Wahl vorbereiten

Actors: | Trustee

Beschreibung: | Wahl soll von mehreren unabhangigen Trustees begleitet werden

Preconditions: | -

Postconditions: | Leere Stimmzettel sind erstellt

1. Trustee erstellt geheimen Schlissel.
2. Trustee generiert &ffentliche Schliissel.
Normaler Ablauf: 3. Trustee stellt dffentliche Schliissel dem Coordinator zu.

4. Trustee generiert KeySwitchingKey fiirs Bulletinboard.

Prioritat: | Mittel

Frequency of Use: | Fur jeden Trustee einmal pro Wabhl

Business Rules: | -

Table 3: Usecase: Wahl vorbereiten

Use Case ID: | 4

Use Case Name: | Wahlresultat entschliisseln

Actors: | Trustee

Beschreibung: | Wahlresultat soll von unabhangigen Trustees entschliisselt werden

Preconditions: | Stimmen sind zusammengezéhlt

Postconditions: | -

1. Jeder Trustee berechnet die jeweilige Teilentschlisselung des
Normaler Ablauf: Wahlergebnis.

Prioritat: | Mittel

Frequency of Use: | Einmal pro Wabhl

Business Rules: | -

Table 4: Usecase: Wahlresultat entschliisseln
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1.3 Bulletin Board

Das Bulletinboard ist vergleichbar mit einer Urne.

Use Case ID:

5

Use Case Name:

Bulletin Board Vorbereitung auf Wahl

Actors:

Bulletin Board

Beschreibung:

Wahl soll mit mehreren unabhéngigen Bulletin Board begleitet werden

Preconditions:

Postconditions:

Normaler Ablauf:

1. Bulletin Board registriert sich beim Coordinator
2. Bulletin Board generiert den geheimen Schlissel

3. Bulletin Board sendet den Public Key an die Trustees und erhalt den
KeySwitchKey zurtick.

Prioritat:

Mittel

Frequency of Use:

Einmal pro Bulletin Board

Business Rules:

Table 5: Usecase: Vorbereitung auf Wahl

Use Case ID:

6

Use Case Name:

Unabhéangige Stimmenzahlung

Actors:

Bulletin Board

Beschreibung:

Alle stimmen sollen unabhangig zusammengezahlt werden

Preconditions:

Postconditions:

Normaler Ablauf:

1. Bulletin Board bekommt die Stimmzettel vom Voter.
2. Bulletin Board summiert die Stimmen verschllisselt auf.

3. Bulletin Board postet das entschllsselte Teilresultat und sendet es an
den Coordinator.

Prioritat:

Mittel

Frequency of Use:

Einmal pro Wahl

Business Rules:

Table 6: Usecase: Unabhéngige Stimmenzé&hlung
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1.4 Coordinator

Der Coordinator ist verantwortlich fiir die Wahl.

Use Case ID:

7

Use Case Name:

Wahl vorbereiten

Actors:

Coordinator

Beschreibung:

Der Coordinator bereitet alles nétig fir eine Wahl vor

Preconditions:

Postconditions:

Die notwendigen Schllssel sind erstellt und die Kommunikation zwischen

den Komponenten ist etabliert.

Normaler Ablauf:

Der Coordinator definiert die Trustees.
Der Coordinator definiert die Bulletin Boards.
Der Coordinator sammelt die Public Keys von den Trustees.

L

offentlichen Schllssel.

Der Coordinator erstellt ein Wahlpaket mit den Stimmzettel und den

Prioritat:

Mittel

Frequency of Use:

Einmal pro Wahl

Business Rules:

Table 7: Usecase: Wahl vorbereiten

Use Case ID:

8

Use Case Name:

Wahl durchfiihren

Actors:

Coordinator

Beschreibung:

Der Coordinator verteilt Stimmzettel.

Preconditions:

Wahlvorbereitungen sind abgeschlossen

Postconditions:

Normaler Ablauf:

1. Der Coordinator stellt den Voter die Stimmzettel zur Verfligung.

Prioritat:

Mittel

Frequency of Use:

Einmal pro Wahl

Business Rules:

Table 8: Usecase: Wahl durchfiihren
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Use Case ID: | 9

Use Case Name: | Resultate publizieren

Actors: | Coordinator

Beschreibung: | -

Preconditions: | Die Wahl ist durchgefthrt

Postconditions: | -

1. Der Coordinator sammelt die zusammengez&hlten Stimmen.
Normaler Ablauf: 2. Der Coordinator gibt die Stimmen den Bulletin Boards weiter.
3. Der Coordinator validiert das Resultat und verdffentlicht es.

Prioritat: | Mittel

Frequency of Use: | Einmal pro Wahl

Business Rules: | -

Table 9: Usecase: Resultate publizieren
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2 Abuse-Cases

Im Rahmen dieser Arbeit werden keine Signaturen verwendet flir die Datenintegritat zu Gberprifen, deswegen
werden diese in den Abuse-Cases nicht aufgefuhrt.

2.1 Wahlverzégerung

Die Abstimmung kann durch Leute oder Organisationen, die dem Staat schaden zufligen wollen, politische
Gegner, Script Kiddies oder durch andere verzégert werden. Dadurch kann es kurzfristig zu Aufruhr kommen
und langerfristig zu politischen Instabilitaten.

2.1.1 Auslastung des Systems

Threat
Das System kann Uberlastet werden .Dadurch kénnen Voter ihre Stimme nicht in einer gewissen Zeit (Voter
frustriert) oder kurz vor dem Wahlende abgeben (Stimme nicht gezahlt).

Massnahmen

e Die Voter auffordern, dass sie nicht zu spat ihre Stimme abgeben.
e Das Wahlende wenn nétig verschieben kénnen.

e Mehrere Systeme (Bulletin Board) machen, die die Stimme entgegennehmen kénnen.
2.1.2 Datenkorruption
Die Daten als Input dienen flr eine Applikation kénnen bewusst verédndert werden.

Threat
Es kdénnten beliebige Daten generiert werden, die als Ballot an das Bulletin Board geschickt werden.

Massnahmen

e Es kdnnen nur registrierte Stimmbdirger die Ballot absenden an das Bulletin Board.

e Der Parser muss so geschrieben werden, dass ungultige Daten schnell verworfen werden kénnen.

Threat
Die Wahlzettel kbnnen so manipuliert werden, sodass das Bulletin Board abstlrzt beim verarbeiten der Bal-
lots.

Massnahmen

e Die Daten vorsichtig parsen, sodass nur valide Daten verarbeitet werden.

2.2 Wahlverfalschung

Wenn die Wahl durch Outsiders oder Insiders verdndert werden kann.
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2.2.1 Parallele Systeme zum Abstimmen

Es kénnte sein, dass Dritte versuchen Einfluss zu nehmen auf das Wahlresultat.

Threat
Es kdnnten falsche Ballots ausgeteilt werden, welche dazu fihren, dass die Voter einen invaliden Stimmzettel
haben.

Massnahmen

e Die Ballots sollen signiert werden, sodass die Voter Applikation den leeren Stimmzettel verifizieren
kann.

2.2.2 Erstellen einer neuen Wahl

Threat
Es kénnte von Insidern neue Wahlzettel erstellt werden, ohne Zustimmung durch den Staat, und dann verteilt
werden.

Massnahmen

e Das generieren von dem Secret-Key soll ahnlich durchgefiihrt werden wie der Root Zone KSK Rollover

e Das generieren der Keys findet vom Trustee offline statt. Die Stimmen werden dann mit einem Daten-
tréger auf verschiedene Verteilsysteme gebracht, verifiziert und dann an die Voter on Request nach der
Verifizierung verteilt. FUr jeden Trustee mlsste es 1 bis n Verteilsysteme haben.

2.3 Wahlzwang

2.3.1 Beeinflussung der Wahler

Die Voter kénnen bestochen oder gezwungen werden eine bestimmte Wahl zu tatigen, durch die Familie oder
durch Dritte.

Threat
Durch eine physische oder durch andere Drohungen kann zu einer bestimmten Abstimmung gezwungen

werden.

Massnahmen

e Nach der Stimmabgabe kann die Abstimmung wieder veréandert werden bis am Wahlende.

e Bedrohte Voter kdnnen sich an einer offiziellen Stelle melden innerhalb einer gewissen Frist nach
Wahlende, um in einem zweiten Durchgang ihre Stimme abgeben. Dabei wird ihre erste Stimme in-
validiert.

2.4 Falschaussagen

2.41 Entschlisselung von Fake Daten

Threat
Es werden andere Resultate entschlisselt die gar nicht der richtigen Wahl entsprechen.

Massnahmen
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e Oversight bei der Entschlusselung.

e Es sollen mehrere Trustees und Bulletin Board eingesetzt, die es braucht um die Daten erfolgreich zu
entschlisseln.

¢ Die Anzahl der abgegebenen Stimmen muss korrekt sein.

2.4.2 Nachvollziehbarkeit der Wahiresultate

Threat
Es kdnnen Falschaussagen Uber die Resultate getatigt werden. Unter Umsténden die Zahlen véllig erfunden
werden.

Masshahmen

e Wahlauswertung durch verschiedene Interessengruppen, wie zum Beispiel die Parteien und zusatzlich
noch unabhéngige Organisationen

e Wahlresultate nachvollziehbar und auch berechenbar machen, sodass jeder Stimmbirger mit genug
technischen Fertigkeiten die Wahlresulate berechnen kann.

2.5 Hochrechnungen Stimmen

2.5.1 Trends der Abstimmung erkennen

Threat
Wenn die Resultate vor zu entschliisselt werden kdnnen, kdnnen die Voter beeinflusst werden durch Hochrech-
nungen.

Massnahmen

e Einsatz von mehreren Trustees, sodass es alle braucht um die Stimmen Resultate entschliisseln zu
kénnen.
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3 Domainanalyse

Coordinator

+elects
+collects Bulletinboard
+elects
Voter Trustee
+generates +calculates
+enriches
+creates
+generates
Vote BootstrappingKe Result
+generates ppIngrey
+encrypted +decrypted
PublicKey PrivateKey

Figure 2: Domainmodel

3.1 Coordinator

Der Coordinator ist verantwortlich fir die Wahl. Er definiert die Wahloptionen, die Trustees und die Bulletin
Boards. Nach der Abstimmung ver6ffentlicht er die Wahlergebnisse.

3.2 Voter

Die Voter haben die Mdglichkeit an einer Abstimmung teilzunehmen. Zu diesem Zweck fillen sie einen leeren
Stimmzettel (Vote) aus und addieren dazu je einen 6ffentlichen Schliissel jedes Trustees. Der Voter muss
dabei mindestens einem Trustee vertrauen.

3.3 Trustee

Die Trustees generieren als Vorbereitung auf eine Abstimmung je einen privaten Schlissel und viele 6f-
fentlichen Schlissel. Zudem stellen alle Trustees gemeinsam dem Bulletinboard einen Key-Switch-Key zur
Verfigung. Wenn eine Wahl abgeschlossen ist, erhalten alle Trustees die Wahlresultate, die sie nur gemein-
sam entschlisseln kénnen.

3.4 Bulletinboard

Das Bulletinboard sammelt alle Wahlzettel und addiert sie auf. Es errechnet das Wahlresultat, kann es aber
nicht selbst entschlisseln.
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Kommunikationsanalyse

4 Kommunikationsanalyse

Die verschiedenen Komponenten des Systems kommunizieren wie folgt.

interaction Voting Communication )

14 : vote done

Coordinator Trustee Bulletin Board Voter
1 : Register : 1
2 : Trustee Number . ‘
H 3 : generate keys o H :
S R ] a ;
! 4 : public keys T [ !
5 : Register ; ;
6 : Bulletinboard Number )
71 generate keys
: 8 : send public TGSW :
H 9 : KeySwitchKe! '
1 10 : Ready

™ ; 11 : get ballots :

: 12 : Trustee public keys : )

16 : Torus32

| 15 : send results LweSample

J\ 17 1 send result Torus32

13: Vote

Figure 3: Kommunikationsanalyse
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5 Nicht funktionale Anforderungen

Die nicht funktionalen Anforderungen sind begrenzt anwendbar in dieser Arbeit, da es vorerst um einen
Working-Prototype geht. Das Ziel ist die Berechnung der Stimmen mdoglichst kurz zu halten.

5.1 Randbedingungen

Die mathematische Grundlage zur Umsetzung der Arbeit werden der Doktorarbeit [1] und der publizierten
Library https://github.com/tfhe/tfhe entnommen.

5.2 Usability

Die Usability wird im Rahmen der Studienarbeit gering gehalten, es geht vorerst darum eine Proof-of-Concept
umzusetzen des E-Voting-Systems.

5.3 Privacy

Der Secret-Key soll nach dem verwenden im RAM Uberschrieben werden und es darauf geschaut werden,
dass das Memory, welches den Secret-Key enthalten nicht auf einem Datentrager abspeichert wird (swapping,
paging).

Die Public Keys und die Ballot sollen zur Sicherheit auch nach Gebrauch aus dem Memory entfernt werden
und nie geswapped.

5.4 Security

Die Schnittstellen sollen so ausgelegt werden, dass in einem Folgeprojekt die Daten sicher Gbertragen werden
kénnen.

Die Plattformsicherheit ist essentiell fir alle Orte, wo eine der drei Applikationen darauf laufen. In dieser
Arbeit wird darauf nur in einer architektonischer Sicht der Applikationen betrachtet. Die Gewéhrleistung der
Sicherheit der Plattform auf welcher die Applikationen laufen sollte in einem Folgeprojekt beachtet werden.

5.5 Plattform

In erster Linie wird darauf geschaut, dass das Programme unter Linux laufen. In einem zweiten Schritt soll
darauf geschaut werden, dass die Voter Applikation vor allem auch auf Windows und wenn genigend Zeit
vorhanden ist sie auch auf OSX lauffahig ist.

Die Trustee und Bulletin Board Applikation muss nur auf Linux lauffédhig sein, da die sie nicht fir den
Consumer gedacht sind. Es ware natirlich wiinschenswert, wenn das Bulletin Board auf Windows und OSX
lauft, sodass Voter die Abstimmung auch auf ihnrem eigenen Computer nachrechnen kénnen.

Wenn die Capabilities weiterer Plattformen es unterstiitzen soll auch geschaut werden, dass diese unter-
stutzt werden in diesem Projekt oder in einem Folgeprojekt.

5.6 Performance

Die Auswertung der Wahl sollte nicht Ianger als eine Woche dauern auf einem aktuellen Consumer-PC. Die
Performance ist limitiert durch die gegebenen Algorithmen aus der Doktorarbeit. Die Performance in den drei
zu erstellenden Applikationen kann optimiert werden, sie méglichst performant ablaufen. Das Program soll
so optimiert werden, dass wenn mdéglich in einer Folgeprojekt Programmteile parallelisiert werden kénnen.

Wenn die Zeit besteht soll 'Leveled mode LHE’ implementiert werden, welche in der Doktorarbeit beschrieben
ist aber in der vorhandenen Library noch nicht umgesetzt ist. Damit kann die Anzahl der binary Operationen
bestimmt werden, sodass die Noise nicht zu gross wird und die Daten nicht unlesbar machen.
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6 Einschrankungen

Wegen der zur Verfligung stehenden Zeit, wird der Umfang des Projektes um folgende Punkte limitiert:
o Keine Netzwerkkommunikation zwischen den Komponenten.
e Datenintegritdten werden nicht tberpruft
e Nur der C/C++ Zufallszahlengenerator.

o Kein GUI.
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Post-Quantum E-Voting Systemubersicht

1 Systemubersicht

Die Applikation ist ein Proof-Of-Concept, deswegen werden die verschiedenen Komponenten in einem Prozess
abgebildet. Die Komponenten sind so gegliedert und aufgebaut, sodass der Aufwand um die Komponenten
auf verschiedenen Systemen zu verteilen gering ist. In der Systemuibersicht unten ist auch die vereinfachte
Interaktion und Reihenfolge der Komponenten aufgefiihrt.

Prozess
ﬁ 1. Keys generieren S N\
[ ] 6. Resultate senden
)
Trustee )
5. Teilresultate senden
[ ] 2. Keys generieren e N
[ ] 7. Resultate senden
Bulletin 4. Stimmabaab
Board . Stimmabgabe
[ ] [ =
3. Wahlzettel abgeben -
—==\
Coordinator Voter

Figure 1: Systemibersicht

1.1 Coordinator

Der Coordinator organisiert die Interaktion zwischen den verschiedenen Systemen. Der Trustees und Bulletin
Boards melden sich beim Coordinator. Danach werden die Auftrdge von ihm verteilt. Der Coordinator ist nicht
immer die Zwischenstelle, wie beim Punkt 5 und 4, sodass der Coordinator seine Position nicht missbrauchen
kann.

1.2 Trustee

Die 3-n Trustees generieren, auf Anfrage vom Coordinator, die geheimen und &ffentlichen Schliissel und
Ubergeben die 6ffentlichen dem Coordinator. Zudem generieren die Trustees den KeySwitchingKey fiir das
Bulletin Board.

Wenn die Wahl abgeschlossen ist senden die Bulletin Boards den Trustees in der korrekten Reihenfolge
die verschlisselten Wahlergebnisse. Die Trustees Teilentschliisseln ihr Teil und geben das Resultat nachfol-
genden Trustee weiter.

1.3 Bulletin Board

Die 3-n Bulletin Boards generieren ihren 6ffentlichen und geheimen Schilssel. Der éffentliche Schliussel wird
an die Trustees geschickt und daraufhin bekommt das Bulletin Board den KeySwitchingKey zurtick.

Die Voter Ubergeben ihre Stimmzettel den Bulletin Boards. Die Bulletin Boards summieren homomorph
die Stimmen auf. Wenn alle Stimmen abgegeben sind verbffentlichen die Bulletin Boards die Teilresulate und
senden sie an den Coordinator.
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1.4 Voter

Der Voter bekommt die Wahlzettel vom Coordinator. Er flllt den Wahlzettel aus und leitet sie an die Bulletin
Boards weiter.
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2 Architektonische Ziele und Einschrankungen

2.1 Ziele

Das Ziel der Arbeit ist es einen Working-Prototype eines Post-Quantum E-Voting System auf Grundlage von
der Doktorarbeit "Towards efficient and secure Fully Homomorphic Encryption and cloud computing’[1] zu
erstellen.

Die folgenden Punkte werden besonders in dieser Semesterarbeit betrachtet:

e Die C/C++ wird umgeschrieben in eine objektorientierte C++ Library.
e Architektonische wird auf die Sicherheit geachtet (siehe Abuse-Cases im Dokument Anforderungsspez-
ifikation).
2.2 Einschrankungen

Da es sich im ein Proof-Of-Concept handelt wird das E-Voting System minimal umgesetzt. Das heisst, dass
folgende Limitationen gelten.

¢ Alle Komponenten des E-Voting Systems werden in einem Prozess angesiedelt. Es werden Schnittstellen
verwendet, welche es spater ermdglichen sollen das System ohne allzu grossen Aufwand netzwerkfahig
zu machen (die Security ist dabei nicht beachtet).
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3 Logische Architektur

3.1 Externe Schnittstellen

Die Applikation bendtigt zum Funktionieren Zufallszahlen (Entropie). Alle Komponenten sind auf Entropie
angewiesen, die jedoch in der Applikation selbst nicht oder nur sehr aufwendig bereitgestellt werden kann.
Deshalb wird eine externe (ausserhalb der Applikation) Entropiequelle benétigt.

3.2 Architekturdiagramm

Fur die Umsetzung des E-Voting Systems haben wir 4 Komponenten vorgesehen. Einerseits gibt es die
vier Komponenten Coordinator, Voter, Trustee und Bulletinboard, die auch unterschiedliche Teilapplikationen
darstellen. Zuséatzlich gibt es die Core-Bibliothek, die die gemeinsamen Nenner aller Teilapplikationen imple-
mentiert.

1
HSR TFHE
1 1 1 1
Coordinator Voter Trustee Bulletinboard
1 1 1
Voterinterface KeyGenerator VoteCollection
1 1
ResultDecryptor ResultCalculator
Core
|
tfhe com
1 —1 1
torus ‘ Iwe | Iwebs |
|
utils
tgsw ‘ utils | tiwe |
1 1
FFTW3 CUTETest

Figure 2: Architekturdiagramm

3.2.1 Core

Die Core-Bibliothek stellt alle Interfaces, die zur Kommunikation bendétigt werden zur Verfigung. Im Rahmen
dieses Projektes wird die Netzwerkkommunikation aber lediglich mit {iber Pure Virtual Functions abstrahiert.
Spéter kann die Netzwerkkommunikation mithilfe von RPC umgesetzt werden. Zusétzlich wird die TFHE-
Verschliisselung in der Core-Bibliothek implementiert werden.

3.2.2 Voter

Die Voter Komponente ist die Benutzeroberflache fir die Wahler. Im Rahmen dieses Projektes wird es aber
voraussichtlich lediglich eine Konsolenapplikation sein.

3.2.3 Trustee

Der Trustee ist fiir die Schllisselgenerierung verantwortlich. Zudem hélt sie sich bereit, den Voters die 6f-
fentlichen Schllssel zur Verfligung zu stellen. Am Ende der Abstimmung entschliisselt zudem jeder Trustee
seinen Teil der Verschlisselung.
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3.2.4 Bulletin Board

Das Buletin Board sammelt die Stimmen und addiert diese auf.
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4 Deployment

Die Applikation wird in einem Prozess ausgeflhrt, deswegen ist die Auslieferung relativ einfach. Die Applika-
tion kann vom Jenkins in eine Zip-Datei verpackt werden und diese Datei kann dann heruntergeladen und
ausgefuhrt werden. Wie in den nicht funktionalen Anforderungen erwéhnt wird eine Linux Version priorisiert
Uber einer Windows Version.
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5 Datenspeicherung

Das Proof-Of-Concept braucht in der definierten Form keine Datenbank. Die generierten Daten werden auf
dem Filesystem abgelegt. Dazu gehéhren die verschiedenen Schllissel die zu einem spateren Zeitpunkt
wiederverwendet werden missen.

5.1 Abstimmungsdaten

Das Publizieren der Rohdaten, welche fir die Nachprifung gebraucht werden kénnen, und die Wahlergeb-
nisse werden in einem Konsolenprogramm angezeigt und wenn genligend Zeit vorhanden ist auch in einem
Format abgespeichert welches in einer spateren Arbeit weiterverwendet werden kann.
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6 Leistung

6.1 Standard Rechner

In der Entwicklungsphase werden die Computer der Studenten verwendet um die Berechnungen durchzufihren.
Basierend auf der Doktorarbeit sollten sich die Berechnungszeiten erheblich schneller sein als vorherige Im-
plementationen.

6.2 Institutsrechner

Wenn gentigend Zeit vorhanden ist und der Institutsrechner frei ist, gibt es die Méglichkeit dort die Berech-
nungen auszuflhren. Dies wére interessant um einen Vergleich zu bekommen.
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F Software Lizenz

F.1 TFHE

Die Library auf der das E-Voting-System aufgebaut ist, basiert auf der veréffentlichten TFHE Library die unter
https://github.com/tfhe/tfhe erhaltlich ist. Die Library hat eine Apache License, Version 2.0.

F.2 Boost

Die Boost-Library wird im E-Voting-System verwendet, diese hat die Boost Software License. Mehr Informa-
tionen kénnen auf der Webseite https://www.boost.org/ nachgeschlagen werden.

F.3 FFTW3

Die FFTW3 Library, die in der urspriinglichen Library und im E-Voting-System verwendet wird, ist unter der
GPL lizenziert. Die offizielle Webseite ist unter http: //www. fftw.org/ erreichbar.

F.4 E-Voting-System
Unter Beachtung der oben genannten Lizenzen wird die das E-Voting-System unter die Apache License,

Version 2.0 gesetzt.

F.5 Urheberrecht und Nutzungsrechte

Die Urheber- und Nutzungsrechte sind auf der folgenden Seite angeflgt.
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1 Kompilierung

1.1 Voraussetzungen

Die Voraussetzungen das E-Voting-System zu kompilieren sind wie folgt:
e CMake
e C++17 compiler

— Linux: GCC/G++ 8.2+
— Windows: MinGW oder WSL

e Libraries

— Boost (1.69.0 used in testing)
— FFTW3 (8.3.5 used in testing)

Nach dem Klonen des proof-of-concept Repository muss darauf geachtet werden, dass alle Git-Submodules
geladen werden.

1.2 Setup

Am einfachsten kann man die E-Voting-System Applikation mit CMake builden. Dazu muss CMake auf dem
System installiert sein. Die offizielle Webseite von CMake ist https://cmake.org/. Dort kann fir Windows
das Setup heruntergeladen werden. Fir Linux ist CMake meist Gber den Package-Manager installierbar.

Die folgenden Kommandos missen in der Konsole ausgefiihrt werden im proof-of-concept Ordner:

Linux

mkdir build
cd build
cmake ..
make

Windows
Unter Windows muss die FFTW3 Library in den proof-of-concept Ordner extrahiert werden.

mkdir build

cd build

cmake ../ -G "MinGW Makefiles";
make

1.3 Tests

Um das Core-Projekt zu testen muss die Datei fftw3.dll oder fftw3.so in die PATH Variable eingetragen werden.
Es ist alternativ auch mdglich die Library in das selbe Verzeichnis zu kopieren, in der das Core-Executable
residiert.

20f3



1

10

12

@

> o A @ o =

©

Post-Quantum E-Voting Software Anleitung

2 Software Anleitung

2.1 Applikation starten

Nach dem kompilieren des 'Proof of Concept’, was im Kapitel 1 beschrieben wird, kann von selben Verzeichnis
aus das E-Voting-System aus der Konsole wie folgt gestartet werden:

./build/coordinator/exec/coordinatorexec

2.2 Applikation bedienen
2.21 Hauptmeni

Nach dem Starten der E-Voting-System Applikation wird folgendes textbasierte Meni angezeigt. Es kann die
Anzahl der Trustees, Bulletin Board und Voters angepasst werden. Zudem kénnen im Unterment die Ballot
Bits und die Voting Choices bestimmt werden.

T 1 = 11 N 1Y 1Y o 1

— Number of trustees to create (1) [ default value ] )
— Number of bulletin boards to create (1) [ default value ] )
Number of voters boards to create (1) [ default value ] )

— Set Parameters.
— Get started with the creation of the entities.

a s OO =
|

9 — Exit program

Kok kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk kkkkkkkkkkkk kkkk ok ok ok ok kkkkk ok ok k k& & % %

Enter your choice and press return:

Links wird die Nummer dargestellt, die fiir das Erreichen des Option gewahlt werden muss. Es sind bereits
Default-Werte festgesetzt, die bei bedarf angepasst werden kénnen. Wenn man die Nummer eingibt und sie
mit der Enter-Taste bestéatigt kommt man zur gewlinschten Option.

2.2.2 Untermeni

Das Untermenu kann mit Eingabe von 4 im Hauptmen( und mit Bestatigung von der Enter-Taste angezeigt
werden. Wenn das Untermeni ausgewéhlt wurde wird folgendes Men( angezeigt:

e 1 o TN 11T T

Fohkkkkkk kKK Kk kkkhkkkk kA kKK Ak k kkkkk kA kR R KKk k kkhkkkk kAR Ak Kk kkkkkkkkkk *k k% % % %

1 — Number of ballot bits (7) [ default value ] )
2 — Number of voting choices (8) [ default value ] )
3 — Back to main menu.

Jodk ok ok ok ok ok ok ok ok ok ok ok ok Kk ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok K

Enter your choice and press return:

Die Ballot Bit unter der Position bestimmt wie viele mégliche Bit zur Verfligung stehen um aufsummierte
Stimmen abzuspeichern. Die Voting Choices bestimmen wie viele Wahimdglichkeiten bestehen. Mit den
gesetzten Default-Werten ist es mdglich maximal 27 = 128 Stimmen zu Zahlen. Wenn die Voting Choices den
Default-Werte hat, gibt es 23 = 8 Wahlméglichkeiten.

Wenn die Option 3 gewahlit wird kommt man wieder ins HauptmenU zurtick.
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