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Bctushdu

Ziel dieser Arbeit ist es, ein Proof of Concept einer Automatisierungslosung fiir die Fiihrungs-
unterstiitzungsbasis der Armee zu schaffen, um die Serverlandschaft und insbesondere die
Network Services — wie Firewall, DNS und DHCP Server — eines Aussenstandortes auto-
matisiert zu konfigurieren. Die Network Services sollen pro Standort verfligbar sein, damit
ein teilautonomer Betrieb in einem Krisenfall mdglich ist, wenn die Kommunikation mit dem
Headquarter unterbrochen ist.

Zu Beginn der Analyse wurde ein Musterstandort aufgebaut, um die Umsysteme und invol-
vierten Softwarekomponenten und deren Schnittstellen zu eruieren. Zudem wurde ein ska-
lierbares, redundantes Netzwerkkonzept erarbeitet. Aufgrund dieser Analyse konnte der De-
ployment Prozess evaluiert und in einzelne zu automatisierende Schritte unterteilt werden.

Aufgrund der Analysephase entstand eine skalierende, erweiterbare und auf Docker Con-
tainern basierende Automatisierungslosung. StackStorm ist eine Event-Driven Plattform zur
Integration und Automatisierung von bestehenden Services und Plattformen. Die Workflow
Engine «Orquesta» von StackStorm bietet die Moglichkeit, die komplexe Businesslogik des
Deployment Prozesses zu automatisieren. Der Zugriff auf die Umsysteme und deren Konfi-
guration wird primar mittels des Automatisierungs-Werkzeugs «Ansible» gemacht. Die ein-
zelnen Ansible Playbooks werden durch StackStorm orchestriert.

Es konnte aufgezeigt werden, dass es mdglich ist die Network Function Virtualization Infra-
struktur und die einzelnen VNFs (Virtualized Network Functions) automatisiert zu deployen.
Es hat sich jedoch auch gezeigt, dass sich noch nicht alle eingesetzten Hard- und Software-
komponenten gleichermassen gut automatisieren lassen.

Durch den Fokus auf eine erweiterbare Architektur und eine modulare Aufbauweise wird eine
gute Ausbaumaglichkeit fiir weitere Workflows gewahrleistet.
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2 Bvghbcfotufmvoh

Aufgabestellung Software-Defined Infrastructure (SDI)

NFV (Network Function Virtualisation) stellt die Netzwerkfunktionen (Routing, Firewall, DNS,
DHCP, usw.) in einer virtualisierten Umgebung (virtuelle Maschinen oder Container) bereit.

Das Ziel dieser Bachelorarbeit ist es eine Lésung zu entwickeln, welche automatisiert die fur
NFVs bendtigte Infrastruktur installiert & konfiguriert und gewisse NFVs deployt werden.
Dieses automatisierte Deployment soll Faktoren wie die Grésse eines Standortes, an
welchem diese NFV Infrastruktur in Zukunft betrieben wird, und Sonderwiinsche beziglich
des Vorhandenseins gewisser Netzwerk Funktionalitaten handhaben kénnen. Mittels eines
Self-Service-Portals, sollte ein Netzwerk Administrator die NFVs in einem entfernten

Standort automatisiert deployen kénnen.

Das Tool muss die folgenden Merkmale enthalten:

Feature 1: Deployment der Infrastruktur

Gegeben sei an einem bestehenden
Campus LAN Standort ein mit zwei Server
Blades ausgertsteter Cisco ISR 4461
Router in Betrieb. Diese ISR Router ist mit
dem MPLS CE Router verbunden und ist
somit vom globalen Netzwerk-Management
LAN aus erreichbar.

Von da an, kann ein Netzwerk Engineer mit
dem zu entwickelnden Tool eine
betriebsbereite virtuelle Infrastruktur
umsetzen.

Es gibt verschiedene Standortgréssen.

Feature 2: Integration vom IPAM

Die IP Adressen (z.B. fur die NFVs) werden
automatisch im IP Pool des Standorts vom
Infoblox bezogen und reserviert.

Feature 3: Umsetzung der Network
Services

Als Beispiel NFVs soll ein DNS und ein
DHCP Netzwerk Service aufgezogen
werden.

Der DHCP Service muss fur die in Infoblox
reservierten |P Ranges konfiguriert werden
und dem lokalen Campus und somit den
verschiedenen Security Zonen IP Adressen
zuteilen kdnnen.

Feature 4: Umsetzung der FW und die FW-
Rules

Eine virtuelle FW Appliance wird deployt
und die FW-Grundregeln sind entsprechend
konfiguriert.

Feature 5: Redundantes Deployment

Die zu entwickelnde Lésung muss
erweiterbar sein und ein redundantes
Deployment innerhalb eines Standortes
muss unterstitzt werden kénnen.

Mittwoch, 8. Januar 2020

Seite 1 von 2

09.01.2020 Seite 8 von 101

Software-Defined Infrastructure




W Bachelorarbeit HS 2019

Die Spezifikationen des Tools setzen sich aus den folgenden Use Cases zusammen:

eigenem User
durchfiithren

den User ausgewahlt und mitdeployt werden.

Use Case Beschreibung Muss/optional-
Kriterien

UCO01 - Workflow- Der SDI Orchestration Admin kann tber eine Muss
Details anzeigen graphische Oberflache detaillierte Informationen

tiber einen ausgefuihrten Workflow anzeigen und

bei Problemen die Logs ansehen.
UCO02 - Infos Gber Das FUB Serverteam und das Netzwerkteam Optional
deployten Standort | konnen Uber eine graphische Oberflache die
abfragen Netzwerkinformationen zu den deployten Services

anzeigen lassen.
UCO03 - Remote Das FUB Netzwerkteam kann unter Angabe eines | Muss
Standort deployen | Standortnamens und Auswahl einer

Standortgrésse einen neuen Standort deployen.
UCO04 - Login mit Standortspezifische Applikationen kénnen durch Optional

Of.04.2020 )
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3 Nbobhfnfou Tvnnbsz
3/2 Bvthbohtibhf

Das FUB Netzwerkteam ist fiir die Bereitstellung der Netzwerkinfrastruktur an Aussenstand-
orten zustandig. Bis anhin wird fiir alle Services, wie Server, Firewall, Router und Switches,
jeweils dedizierte Hardware verwendet. Diese muss von Hand verkabelt und konfiguriert wer-
den.

Um die Bereitstellung und Verwaltung der Infrastruktur zu beschleunigen und zu vereinfachen,
wird das sogenannte «Converged (Branch) Infrastructure» Modell eingesetzt. Computing, Sto-
rage und Networking werden dadurch in einem einzigen System vereint.

Das Ziel ist es, einen teilautonomen Betrieb sicherstellen zu kdnnen, indem alle bendétigten
Services dezentral an jedem Standort vorhanden sind. Dadurch ist es moglich, dass ein Stand-
ort autonom funktioniert, auch wenn die Verbindung zum Headquarter unterbrochen ist.

Um alle Services in einer Hardware unterzubringen, wird Ciscos Converged Branch Infrastruc-
ture Hardware eingesetzt, um das klassische Datacenter zu vereinfachen. Network Function
Virtualization (NFV) Services und weitere Business Applikationen konnen dadurch auf einer
einzigen Hardware zur Verfligung gestellt werden.

Ziel dieser Bachelorarbeit ist es, ein erweiterbares Automatisierungs-Tool zu erstellen, mit
dem in einem ersten Prototyp das Deployment der Converged Branch Infrastructure auto-
matisiert wird. Dazu gehort die Provisionierung der Bare-Metal Server mit einer Hypervisor-
Technologie als Betriebssystem und die Bereitstellung von Networking und der NFV Services
wie Firewall, Domain Name System (DNS) und Dynamic Host Configuration Protocol (DHCP).

Die Schwierigkeit liegt darin, einerseits ein Konzept fiir den Standort zu entwerfen, welches
tberhaupt automatisiert werden kann und dennoch mdglichst einfach zu deployen ist. An-
dererseits sind sehr viele unterschiedliche Betriebssysteme und Softwarekomponenten im
Einsatz, die im besten Fall gute Application Programming Interfaces (APIs) anbieten, aber teil-
weise auch sehr umstandlich anzusprechen sind.

-eaww

Abbildung 1: Cisco ISR 4461 mit zwei UCS E-Series Server Blades
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Am Anfang der Arbeit wurde ein Musterstandort von Hand aufgebaut, um alle dafiir benétig-
ten Komponenten zu identifizieren und den Prozessablauf zu verstehen. Die manuelle Instal-
lation zeigte, welche Systeme involviert sind, welche Art von Schnittstellen diese anbieten und
welche Informationen zu welchem Zeitpunkt benétigt werden. Anschliessend konnte der Pro-
zess Schritt fur Schritt automatisiert werden. Die erstellten Konzepte miissen moglichst gene-
risch gehalten werden, damit die Lésung einfach erweitert werden kann.

Aufgrund der identifizierten Schnittstellen und des Prozessablaufs, musste ein geeignetes
Framework flir die Automatisierung evaluiert werden. Der Deployment-Prozess wurde in ein-
zelne Sub-Workflows aufgeteilt und anschliessend Schritt fiir Schritt automatisiert.

Als Single-source-of-truth fir alle Informationen zu einem Standort dient das IP Address Ma-
nagement (IPAM) System «Infoblox», welches von FUB verwendet wird und auch fiir die Ba-
chelorarbeit eingesetzt werden muss. Aus diesem werden alle Daten bezogen, aufbereitet, mit
weiteren Daten angereichert und anschliessend in einer maschinenlesbaren Form den Work-
flows libergeben.

Im speziellen liegt ein Augenmerk darauf, dass die Kommunikation immer Uber verschlisselte
Verbindungen stattfindet, da neben Konfigurationseinstellungen auch Passworter ibertragen
werden.

Abbildung 2: Ausgerollter Standort mit redundanter Hardware

3/4 Fshfcojttf

Aufgrund der Analysephase haben wir uns fiir eine auf Workflows basierende Automatisie-
rungslosung entschieden, die aus mehreren Docker Containern besteht und dadurch einfach
und schnell zu konfigurieren und deployen ist.

Zur Orchestrierung einzelner Tasks, bis hin zu ganzen Workflows, wird StackStorm eingesetzt.
Es bietet die Moglichkeit die Businesslogik in Workflows abzubilden. Da die Workflows in
YAML geschrieben werden, sind sie gut lesbar, einfach verstandlich und kénnen als Pack in
einem Git Repository gespeichert und auch direkt von dort installiert werden. Zudem kénnen
weitere Workflows als einzelne YAML-Dateien hinzugefiigt werden.

Die Umsysteme werden primar iber Ansible Playbooks provisioniert und konfiguriert, da Ansi-
ble ohne einen Agent liber SSH genutzt werden kann. Die einzelnen Playbooks werden durch
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